Tietojarjestelmien valvonta ohjelmistorobotiikalla

HAIVIK

HAMEEN AMMATTIKORKEAKOULU
HAME UNIVERSITY OF APPLIED SGIENCES

Ammattikorkeakoulututkinnon opinnaytetyo

Tietojenkasittelyn koulutus, Himeenlinnan korkeakoulukeskus
syksy, 2023

Taru Manninen



HAMK

HAMEEN AMMATTIKORKEAKOULU
HAME UNIVERSITY OF APPLIED SCIENCES

Tietojenkasittelyn koulutus Tiivistelma
Tekija Taru Manninen Vuosi 2023
Tyon nimi  Tietojarjestelmien valvonta ohjelmistorobotiikalla

Ohjaajat Mirlinda Kosova-Alija

TIVISTELMA

Opinndytetyon tavoitteena oli tuottaa ohjelmistorobotiikkakoodi, jolla automatisoidaan
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toimeksiantaja on jarjestelmaintegraatioihin erikoistunut jyvaskylaldisyritys.
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ABSTRACT

The goal of the thesis was to produce a software robotic code to automate the monitoring of
information systems. The aim was to explore various monitoring measures their objectives
and significance, the importance of monitoring in information system management, and

how the automation process serves information system monitoring.
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Sanasto

SNMP

OID

Robot Framework
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Kanban

CPU

SWAP

Simple Network Management Protocol, protokolla, joka
mahdollistaa laitteiden valvonnan ja hallinnan

Object Identifier, SNMP:n numeerinen merkkijono, jolla voidaan
hakea erilaisia tietoja valvottavasta jarjestelmasta

Avoimen ldhdekoodin automatisointikehys

JavaSript Object Notation, tietomuoto, joka perustuu avain-arvo-
parien hierarkkiseen rakenteeseen

Projektinhallintamenetelma, jossa resursseja ja tehtavia
hallinnoidaan erilaisilla korteilla

Central Processing Unit, tietokoneen keskusyksikko, joka ohjaa
laitteen toimintaa

Tietokoneen virtuaalimuistitila, johon voi tallentaa tietoja, jos

RAM-muisti on taynna
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1 Johdanto

Taman opinndytetyon tarkoituksena on selvittaa, miten tietojarjestelmien hallintatehtavia voidaan
toteuttaa ohjelmistorobotiikalla. Tama aihe valikoitui opinndytetydksi siksi, etta toimeksiantajalla
on tarve suorittaa palvelinten valvontaa. Talla hetkella siihen ei ole selkeda prosessia, ja

valvontarobotin luominen vastaa tdahan tarpeeseen.

Toimeksiantajana toimii tietojarjestelmaintegraatioihin erikoistunut jyvaskylalaisyritys.
Opinndytetyon tavoitteena on tuottaa ohjelmistorobotti, joka valvoo palvelinprosesseja tuottaen
ja tallentaen niista samalla tietoa jatkoanalysointia varten. Taima ohjelmointiosio tehddan Robot
Framework -tyokalulla. Toimeksiantaja haluaa maaramuotoistaa ja sidannonmukaistaa

tietojarjestelmiin ja palvelimiin liittyvaa valvontaa ja hallintaa.

Opinndytetyon tuloksena syntyvan valvontarobotin my6ta valvontaan kaytettava henkil6tydaika
vahenee ja verkkopalveluiden luotettavuus kasvaa. Valvontaprosessin selkenemisen myota myos
poikkeustilanteet saadaan reaaliaikaisesti tietoon. Robotin tekema valvonta myds tuottaa
saannollista, tasmallista ja reaaliaikaista seurattavaa raporttidataa, jota voi hyodyntaa palvelun

laadun varmistamisessa ja kuvaamisessa asiakkaalle.

Opinnadytetyo kasittelee yhden tarkkaan maaritellyn prosessin suunnittelun, kuvailun seka
toteutuksen ohjelmistorobotiikalla. Se ei tule selvittamaan laajasti sitd, mita kaikkea
ohjelmistorobotiikalla voi tai kannattaa tehda. Opinnaytetyossa ei myoskaan vertailla erilaisia

vaihtoehtoja toteuttaa tietojarjestelman hallintaa.

Opinndytetyo raportoidaan paivakirjana, jossa seurataan kdytannon toteutusta suunnittelusta

robotin kdyttoonottoon asti.

Tutkimuskysymykset, joihin tdssa opinnadytetyossa on tarkoitus vastata, ovat:

- Mika on valvonnan merkitys tietojarjestelmien hallinnassa?
- Mita erilaisia valvontatoimenpiteitad on, ja mika on niiden merkitys ja tavoite?
- Miten automatisointiprosessi palvelee tietojarjestelmien valvontaa?



2 Kehittamisprojektin tietoperusta

Tassa luvussa kasitellaan kehitystyon tietoperustaa. Tassa luvussa kdaydaan lapi Robot Framework,
tietojarjestelman ja tietohallinnon maaritelmia ja eroja, erilaisia valvontatoimenpiteitd, prosessien

kuvaamista, ketteria menetelmia seka SNMP-tyokalua.

2.1 Tietojarjestelmien valvonta tietohallinnossa

Tietohallinnolla on useita tehtavia organisaatiossa. Keskeista on kuitenkin liiketoiminnan
tukeminen ja kehittaminen teknologisten ratkaisuiden avulla. Sen lisdksi tietohallinnon tehtavana
on tiedon hallinnointi, kerdaaminen, jakaminen seka yllapito. Tiedon hallinnointi keskittyy niin
tiedon kuin tietoliikenteen seka tiedon omistajuuden jarjestelyyn ja sisaltaa valvontaa, kasittelya,
arviointia. Lisaksi tietohallinnossa tavoitellaan teknologisten palveluiden laadun ja

kustannustehokkuuden optimointia. (Tietohallinto, n.d.)

Tietohallinto voidaan jakaa erilaisiin kategorioihin niiden tavoitteiden ja organisoitumisen mukaan.
Nama kategoriat ovat osaamisalue, tukitoiminnot, johtamistoiminnot ja liiketoiminnot.
Osaamisalueen kategoriassa ICT-taitoiset ihmiset tunnistetaan, mutta he eivat ole valttamatta
jarjestaytyneet tietohallinnoksi, eika yksil6ilta ei useinkaan odoteta kykya uudistaa tai kehittaa
tietojarjestelmia. Tukitoimintojen tehtavana on varmistaa, etta ICT-palvelut ovat luotettavia ja
vastaavat liilketoiminnan tarpeita. Silta voi odottaa jo tietojarjestelmien kehittamista, strategista

ajattelua, projektien lapivientikykya seka jarjestaytyneisyytta. (Huovinen, 2011.)

Muut tietohallinnon kategoriat ovat johtamistoiminnot ja liiketoiminnot. Johtamisen alle
mielletdan johtamisen kehittaminen informaatioteknologian avulla. Tama tarkoittaa esimerkiksi
prosessien ja kilpailukyvyn kehittdmista. Liiketoimintakategoriassa organisaation

informaatioteknologia on usein jo palvelutarjontaa tai ulospdin myytava tuote. (Huovinen, 2011.)

2.1.1 Tietojarjestelma

Tietojarjestelman maarittelyn katsotaan sisaltavan tietojarjestelman roolin organisaatiossa ja

liséksi tietojarjestelmdn osatekijoita, jotka ryhmitelldan usein nain: laitteet, ohjelmistot, data,



ihmiset seka prosessit. Kaikilla ndilla osatekijoilla on oma osuutensa tietojarjestelman toimivuuden

kannalta. (What Are Information Systems? — Defined and explained in 2023, n.d.)

Laitteet (hardware) on usein nakyva ja fyysinen osa tietojarjestelmaa. Suurinta osaa ohjelmistoista
ja tiedoista kaytetaan ja kasitellaan laitteiden kautta. Ohjelmistot kertovat laitteille, mita niiden
kuuluu tehda. Ohjelmistot jaetaan usein kahteen eri tyyppiin eli kayttojarjestelmaohjelmistoihin
seka sovellusohjelmistoihin. Kayttojarjestelmaohjelmisto on laitteiston ohjausta ja kayttoa varten
ja sovellusohjelmisto tarjoaa hyddyllisia toimintoja esimerkiksi tietojen kasittelyyn. (What Are

Information Systems? — Defined and explained in 2023, n.d.)

Tietojarjestelmissa oleva data on kokoelma informaatiota ja faktoja. Dataa kerataan
padtdksenteon tueksi seka liiketoiminnan kehittamiseksi. (What Are Information Systems? —
Defined and explained in 2023, n.d.) Datan avulla voidaan my6s ennustaa trendeja ja skenaarioita

seka tarkastella liiketoiminnan suorituskykya. (Stedman & McLaughlin, 2022.)

Ihmiset, jotka kayttavat tietojarjestelmia, tekevat tietojarjestelmista hyodyllisia. Ihmiset
kehittavat, tukevat ja kdyttavat tietojarjestelmia. Onkin tarkeaa, etta tietojarjestelma on ihmisten

opittavissa ja kaytettavissa, silld ilman ihmisia tietojarjestelma on hyddyton. (Rock, ym., 2022.)

Prosessi on tapahtumasarija, jolla pyritdan padasemaan haluttuun lopputulokseen.
Tietojarjestelmien tavoitteena on kehittaa ja tehostaa liiketoiminnan prosesseja niin etta

toiminnasta syntyy kilpailuetua tai tyoskentely tehostuu. (Rock, ym., 2022.)

Tietojarjestelman tavoitteena on vahentaa inhimillisia virheita automaation kautta. Lisaksi se
mahdollistaa maarallisen datan kerdamisen organisaation sidosryhmilta, kuten asiakkailta ja
toimittajilta. Tietojarjestelma myos tehostaa tietojen kasittelyyn kaytettya aikaa, joka taas tukee

paatoksenteossa. (What Are Information Systems? — Defined and explained in 2023, n.d.)

Toimivat tietojarjestelmat ovat liikketoiminnalle nykypéivana elintarkeita. Pdaasiallisesti nailla
jarjestelmilla tarkoitetaan jarjestelmia, jotka eivat valttamatta nay normaalille tyontekijalle tai

kayttajalle. Tallaisia ovat esimerkiksi palvelimet, varmuuskopiointi- ja tallennusjarjestelmat seka



verkkolaitteet. Naissa jarjestelmissa toimii usein yrityksen ydintoimintoja liittyen esimerkiksi

resurssienkayttoon. (Why Do my Computer Systems need monitoring, n.d.)

Tarkeimpia syita tietojarjestelmien valvomiselle on se, etta jarjestelmanvalvojan rooli muuttuu
reaktiivisesta proaktiiviseksi, eli toimintaa ennakoivaksi. Tama vahentaa esimerkiksi
kayttokatkoksia palveluissa seka tietoturvaloukkauksien mahdollisuuksia. Hyva
valvontajarjestelma myos keraa ja sailyttaa tietoa ja mahdollistaa taten erilaisten kehityssuuntien
seuraamisen. Kehityssuuntien seuraaminen voi auttaa ennakoivassa paatoksenteossa. Valvonta
lisad tietokonejarjestelmien luotettavuutta seka stabiiliutta. (Why Do my Computer Systems need
monitoring? n.d.) Valvonnalla voidaan saavuttaa myos sdastoja kustannuksissa. (Why is server and

IT system monitoring necessary? 2020.)

2.1.2 Valvonnan kohteet

Valvonnalla yleensa pyritddn vastaamaan neljdan perustavanlaatuiseen kysymykseen: mika on
olemassa oleva resurssi, toimiiko se, miten hyvin se toimii ja miten paljon olemassa olevaa
resurssia kdytetaan? Tassa ei ole vield merkitsevaa se, mita valvotaan. (Bigelow, 2020.) Ei ole
olemassa virallista listaa erilaisista IT-valvonnan muodoista, mutta erilaisia keskeisia valvonnan
muotoja ovat kaytettavyyden valvonta, verkon suorituskyvyn valvonta, sovellusten ja sovellusten
suorituskyvyn hallinta, API-valvonta, liiketoiminnan valvonta, tietoturvavalvonta seka todellisen

kayton valvonta. (What is IT Monitoring? 2023.)

IT-infrastruktuuri on yhdistelma organisaation laitteita, ohjelmistoja ja verkkoja, jotka luovat
organisaation tietoteknisen ympariston. (Wrobel, 2023.) Tietohallinto eroaa infrastruktuurista
siten, etta IT-infrastruktuuri on tietohallinnon alainen kokonaisuus, joka sisaltda |ahinna IT-

ympariston teknologisen perustan. (Infrapalvelut, n.d.)

IT-infrastruktuuri jaetaan usein kolmeen tyyppiin: perinteiseen (”on-premise”), pilvipohjaiseen
sekd hyperkonvergenttiin infrastruktuuriin. Perinteinen IT-infrastruktuuri tarkoittaa sita, etta
organisaatio itse hallinnoi laitteita, ohjelmistoja seka verkkoja. ja se tarvitsee fyysisia tiloja seka

energiaa yllapitoonsa, mika saattaa nostaa kustannukset korkeaksi. Se kuitenkin tarjoaa vahvaa



tietoturvaa ja on hyva valinta tilanteessa, jossa organisaation on noudatettava tiukkoja

standardeja. (Wrobel, 2023.)

Pilvipalvelu-infrastruktuurissa kayttajien ei tarvitse asentaa mitdan omalle tietokoneelleen, vaan
virtualisoinnin myota kayttajat yhdistavat infrastruktuuriin internetin kautta. Pilvipalvelu myds
jakaa resursseja ja tarjoaa yksinkertaisempia kayttoéliittymia niin etta loppukayttajan ei tarvitse

tietaa juuri teknologisia yksityiskohtia kdyttamastaan palvelusta. (IT- Infrastucture, 2021.)

Hyperkonvergentti infrastruktuuri yhdistaa seka perinteista infrastruktuuria etta pilvipalvelua
integroimalla erilliset komponentit, kuten tietojenkasittelyn, tallennustilan, verkon ja

virtualisoinnin, yhteiselle alustalle, mika lisda tehokkuutta ja skaalautuvuutta. (Wrobel, 2023.)

IT-infrastruktuurin valvontaan kuuluu datan kerdys ja analysointi erilaisista systeemeistad ja
prosesseista. IT-Infrastruktuurin valvonnan tavoitteena varmistaa, etta IT-infrastruktuurin
saatavuus ja suorituskyky soveltuvat yhteen liiketoiminnan tavoitteiden ja loppukayttdjan
kokemuksen kanssa. Sen avulla luodaan kokonaiskuvaa IT-ympariston suoriutumisesta.

(Marinelli, 2023.)

Palvelinten valvonta on osa IT-intrastruktuurin valvontaa. Sen tehtava on havainnoida ja jaotella
olemassa olevia erilaiset palvelimia ja muita resursseja, kuten ajureita ja kdyttojarjestelmia.
Valvonta keraa ja kasittelee palvelimiin liittyvaa informaatiota, kuten saatavuutta, suorituskykya ja
resurssien kayttoa. Mittareita seuraamalla voidaan havaita suorituskyvyn muutokset, tunnistaa

hairidtilanteet seka trendimuutokset, jotka voivat ennustaa ongelmatilanteita. (Bigelow, 2020.)

Borginin (2020) mukaan palvelinvalvonnan tarkeita erilaisia komponentteja ovat muistin,
tallennusverkon, palvelimen levykapasiteetin, tallennuksen nopeuden, fyysisten lampétilojen,
kdyttojarjestelmien, ohjelmiston ja sovelluksien sekd CPUn eli keskusyksikon (Central Processing
Unit) valvonta. Bertram (2020) lisaa listaan viela kadyttajien aktiivisuuden, virheet ja niiden lokit

sekd passiivisuuden.

Halytysten huolellinen valinta ja saato seka keskittyminen systeemiin ja sovelluksiin ovat
tietojarjestelmavalvonnan kaytantojen ydinta. Oikeiden mittareiden valinta tavoitteisiin nahden

tuo oikeita tuloksia. Halytysten huolellinen saato ja valinta niin, ettad valvonta tuottaa oikeaa tietoa



oikea-aikaisesti vahentaa taas henkiloston kuormitusta. Kaikki informaatio ei ole yhta tarkeéaa ja
mahdollisesti kriittiset halytykset jadvat vihemmalle huomiolle, jos valvonta ldhettaa paljon
informaatiota, joka ei vaadi toimenpiteita tai reagointia. (Bigelow, 2020.) Halytysten tarkka
maarittely myos vahentaa vaaria halytyksia. Muita hyvia kdytanteita valvonnassa on hyodyntaa
automaatiota, tapahtumalokeja, tarkistaa ja testata mittarit ja valvontaprosessit sdannollisesti.

(Marinelli, 2023.)

2.1.3 Saatavuuden valvonta

Saatavuus on tarkea liiketoiminnan ja asiakastyytyvaisyyden edellytys. Sen valvonnalla ja
hallinnoinnilla minimoidaan palveluhairididen kestoa, vaikutuksia seka ilmenemistiheytta.
Hallinnoimalla ja valvomalla saatavuutta naita hairiéita on myos mahdollista havaita ja tunnistaa

seka korjata sujuvammin. (Gillingham, 2023.)

Saatavuuden tai kdytettdavyyden hallinnan tyotehtavind on muun muassa luoda, yllapitaa ja
toteuttaa saatavuussuunnitelma, joka ottaa huomioon liiketoiminnan tavoitteet, maarittelee
saatavuustavoitteet ja -vaatimukset ja varmistaa, etta palvelut saavuttavat nama tavoitteet ja
vaatimukset. Jos tavoitteet eivat tayty, saatavuuden hallinta tunnistaa ja ratkaisee tahan liittyvia
ongelmia ja hairiotilanteita. Lisaksi saatavuuden hallinta valvoo saatavuutta, eli suorittaa
mittauksia, hallinnoi ja kehittaa palvelua, samalla kun se ohjaa saatavuuteen liittyvaa toimintaa.

(Gillingham, 2023.)

Saatavuus jaetaan ylatasolla kahteen, kuitenkin osittain paallekkaiseen toisensa lomittuvaan
tasoon: Palvelun saatavuuden hallinta ja komponenttien hallinta. Kokonaiskaytettavyyteen ja
kayttokatkoksien havaitsemiseen liittyy ndiden edelld mainittujen tasojen kaytettavyyteen (kyky
suorittaa annettu tehtdva vaadittaessa), luotettavuuteen (kuinka pitkaan palvelu tai osa voi toimia
ilman katkoksia), huollettavuuteen (kuinka helppo ja nopea palvelu tai komponentti on palauttaa
toimintakykyiseksi vikaantuessaan) ja palvelukelpoisuuteen (kyky tayttaa sovitut ehdot, mukaan

lukien kaytettavyys, huollettavuus ja luotettavuus). (Gillingham, 2023.)

Keskeisia kaytettavyyden hallinnan toimia ovat kaytettdavyysvaatimusten maarittely, puutteiden

seka ilmi tulevien hairididen, keskeytysten ja muiden ongelmien analysointi seka ratkaisu,



palveluiden ja komponenttien kdytettdvyyden seuraaminen, mittaus, raportointi ja analysointi,
erilaisten vikojen vaikutusanalyysi seka luoda malleja, joilla selvitetdaan tayttavatkoé komponentit ja

palvelut lilketoiminnan vaatimukset. (Gillingham, 2023.)

2.1.4 Suorituskyvyn valvonta

Suorituskyvyn hallinnan tarkoitus on varmistaa, ettd organisaation tietotekninen infrastruktuuri on
linjassa organisaation tavoitteiden kanssa. Talla tarkoitetaan muun muassa yleista jarjestelman
suorituskykya, palvelinten ja pilvipalveluiden valvontaa, sovellusten suorituskyvyn valvontaa seka
verkon hallintaa ja valvontaa. Valvomalla suorituskykya voidaan ennustaa tulevaisuuden kysyntaa
ja tunnistaa alikaytettyja tai alisuoriutuvia resursseja. Suorituskyvyn valvonta ulottuu kaikille
organisaation tasoille; valvonnan piiriin kuuluu laitteet, selaimet, sovellukset ja palvelut,

palvelimet, virtualisoinnit, levyn muisti, IT-infrastruktuuri, verkko ja tietoturva. (Allen, 2023.)

Suorituskyvyn valvonta tarjoaa mahdollisuuksia optimoida IT-infraa. Tarkeda on maaritella
tavoitteet, valvottavat kohteet, tyékalut ja mittarit, jotta valvonta tarjoaa oikea-aikaista tietoa.
Kyse on nimenomaan suorituskyvyn arvioinnista eika arvostelusta. Arviointi voi toimia strategisena

tyokaluna, jolla voidaan johtaa muita liiketoiminnan toimintoja. (Bigelow, 2019.)

Suorituskyvyn prosessin valvonta seuraa seuraavia askeleita: asetetaan tavoitteet, maaritellaan
mittauksen laajuus, keratdan dataa, analysoidaan ja arvioidaan kerattya dataa ja lopuksi tehddan
suosituksia suorituskyvyn optimoinniksi. Tarkeda on maarittaa tarkeat KPI:t (key performance
indicator), jotta ei mitata vaaria asioita, vaan oikeasti liiketoiminnalle tarkeita indikaattoreita.

(Bigelow, 2019.)

Suorituskyvyn mittaamisen KPI:ksi voidaan laskea CPU:n eli keskusyksikdn kaytto, muistin kaytto,
muistin vapautuminen, kuinka monta pyyntda minuutissa ja kuinka monta tavua pyyntoa kohden
suoritetaan, viive ja kaytettavyys, keskimaarainen vastausaika, turvallisuus, kayttajatyytyvaisyys,

virheiden maara seka liikkennemaara. (Kanjilal, 2022.)

Korkea keskusyksikdn kaytto kertoo, ettd valvottava laite on kiireinen ja saattaa kertoa siitd, etta

kohde on suorituskykynsa rajoilla. Korkea muistin kaytto taas indikoi sita, etta resursseja kaytetaan



paljon. Talloin kone saattaa alkaa sivuttaa ohjelman suoritusta siirtamalla osan suoritettavasta
prosessista kovalevylle. Tama heikentaa suorituskykya. Muistin vapautuminen saattaa myos
kayttaa keskusyksikkoa ja pysayttaa kohteen hetkittdin. Tata voi mitata erilaisilla muistin

vapautumisen kasittelyajoilla ja prosenteilla. (Kanjilal, 2022.)

Palvelimen kayttaytymista kuormitustilanteissa arvioidaan silla, kuinka monta pyyntéa minuutissa
vastaanotetaan ja kuinka monta tavua per pyynto kasitelldan. On mahdollista, ettd pyyntoja
saadaan enemman kuin voidaan kasitella tai kasiteltavan tiedon maaran on liian suuri. Viive ja
kaytettavyys voidaan testata ping- komennolla. Tallad selvitetdan viivetta kayttajan ja sovelluksen
tai palvelimen vastauksen valilla. Keskimaardinen vasteaika liittyy myo6s vahvasti tahan; pieni
vasteaika kertoo yleensa paremmasta suorituskyvystd. Vastausaika liittyy myos kayttadjien

tyytyvaisyyteen. (Kanjilal, 2022.)

Virheiden maaraa voi seurata esimerkiksi virhelokeista, heitetyista poikkeuksista seka http-
virhesuhteesta eli epdaonnistuneiden verkkopyyntéjen maarasta. Kasvava virheiden maara saattaa
tarkoittaa, etta jonkinlainen merkittava isompi vika on tulossa. Liikennemaara mittaa ja indikoi
kohteen hiljaisista jaksoista ja toisaalta mahdollisesta liikenteen kasvavasta tai vahenevasta

trendistd ja antaa toisaalta tietoa siitda, miten kohde voisi skaalautua paremmin. (Kanjilal, 2022.)

2.1.5 SNMP-valvontatyokalu

SNMP tulee sanoista Simple Network Management Protocol. Se on ollut verkkovalvonnan kaytossa
jo 1990-luvulta asti ja erilaiset verkkolaitteet ja valvonta-alustat tukevat sita laajasti. SNMP:1l3d on
kolme erilaista versiota, joista versio 3 (SNMPv3) sisdltda eniten tunnistautumisominaisuuksia.
SNMP kerada dataa kyselymekanismilla ja palauttaa tiedot sitten hallinnointialustalle. (Slattery,

2021.)

SNMP tarjoaa yhteisen kielen tietojen jakamista varten. Sen arkkitehtuuri jaetaan kolmeen tasoon:
SNMP-hallintajarjestelma, SNMP-agentti seka hallintatietokanta. Hallintajarjestelma toimii ikdan
kuin asiakkaana SNMP-agentin toimiessa palvelimena, ja hallintatietokanta on SNMP-agentin
tietokanta, jota SNMP-agentti kdyttdaa apunaan tarjotakseen vastauksen SNMP-
hallintajarjestelman esittamaan kysymykseen. SNMP on niin yleinen, ettd SNMP-agentti on usein

jo valmiiksi asennettu erilaisiin verkkolaitteisiin. Se taytyy kuitenkin konfiguroida ensin, etta



agentti voi kommunikoida hallintajarjestelman kanssa. SNMP-agentti ja hallintatietokanta ovat
asennettuina laitteessa ja kerdavat laitteen informaatiota koko ajan. Tiedot valitetdaan
hallintajarjestelmaan kuitenkin vasta pyydettdaessa. On mahdollista asettaa my6s niin kutsuttu
loukku, "trap”, jolloin ennalta maaritetyn rajan ylittyessa SNMP-agentti lahettaa viestin. (Scarpati,

2021.)

Hallintatietokanta, eli management information base, MBI, on kuvaus valvottavan laitteen
tiedoista, kuten komponenteista ja statuksesta. Sen voi luoda ldhes mihin tahansa
verkkolaitteeseen. Jokainen laitteen ominaisuus, jota voi hallita tai mitata SNMP:ll3, saa objektin

tunnisteen, OID:in. (Scarpati, 2021.)

2.2 Robot Framework

Robot Framework on avoimen lahdekoodin automatisointiohjelma, jota kaytetdan testien
automatisoinnissa seka robottien prosessien luonnin automatisaatiossa eli RPA:ssa (Robotic
Process Automation). Se on melko helposti laajennettavissa eri ohjelmointikielilla tehdyilla
kirjastoilla ja muilla tydkaluilla (Robot Framework, n.d.-a). Robot Framework perustuu Python-
ohjelmointikieleen ja sen syntaksia, eli kielen sdaantdja ja rakennetta, jolla automatisoitavia

tehtdvia maaritelldan, pidetaan yleisesti helppona. (Robot Framework, n.d.-b.)

Robot Framework on saanut alkunsa 2004 Pekka Klarkin pro gradu tutkielmasta ja sen kehitys
alkoi, kun Nokia Networks tarvitsi testaustyokalun. Robot Frameworkin kdyttd on levinnyt
julkaisustaan lahtien nopeasti, ja sita kdytetdan erityisesti Suomessa mutta myoés

maailmanlaajuisesti. (Robot Framework: Past, Present and Future, 2021.)

2.2.1 Robot Framework-kirjastot

Robot Frameworkin toiminnallisuuksia pystyy laajentamaan erilaisten kirjastojen kautta. Nama
kirjastot auttavat Robot Frameworkia toimimaan erilaisten jarjestelmien kanssa. Naita lisdosia
kutsutaan kirjastoiksi. (Basic concepts of Robot Framework, n.d.) Robot Frameworkin kdyttamat
avainsanat ovat aina jostain kirjastosta, esimerkiksi” open browser”. Normaalisti kirjasto tuodaan
robotin kdyttoon asetukset-kohdassa, mutta on myés mahdollista kayttda komentoa “import

library”. (Robot Framework, n.d.-b.)
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Robot Framework kirjastoja on kahdenlaisia, standardikirjastoja ja ulkoisia kirjastoja.
Standardikirjastoja ovat BuildIn, Collections, DateTime, Dialogs, Operating System, Process,
Screenshot, String, Telnet ja XML. Ulkoisia kirjastoja kehitetdan lisaa avoimen lahdekoodin
ymparistdssa, mistd muutamia esimerkkeja ovat SeleniumlLibrary ja SwingLibrary. N&ita ulkoisia

kirjastoja ei ole sisdllytetty Robot Frameworkin peruskehykseen. (Robot Framework, n.d.-b.)

2.2.2 Muuttujat

Robot Frameworkissa voi kayttaa maariteltavia muuttujia. Tasta on hyotya esimerkiksi, jos jotkin
muuttujat muuttuvat usein, jolloin ainoastaan maariteltyda muuttujaa tarvitsee muuttaa.
Kaytettavia muuttujia Robot Frameworkissa ovat skalaarit muuttujat, listat, sanakirjat ja

ymparistdmuuttujat, joita merkitaan erilaisilla etumerkeilla. (Robot Framework, n.d.-b.)

Skalaarimuuttujaa merkataan kdyttamalla merkkid S. Talldin muuttujan nimi korvataan
maaritellylla arvolla. Yleisesti skalaarimuuttujaa kdaytetaan merkkijonoissa, mutta ei ole estetta
kayttaa sitd muissakin tilanteissa, kuten listoissa tai numeroissa. Listoja merkitaan @-merkilla.
Tama eroaa skalaarimuuttujasta niin, etta listan alkiot esitetdan yksittdisina objekteina. Jos lista on

skalaarimuuttuja, lista on yksi objekti. (Robot Framework, n.d.-b.)

2.3 Kanban-taulun kaytto ketterana menetelmana

Ketterat menetelmat ovat projektinhallinnan tyokaluja. On olemassa useita ketteria
projektinhallintamenetelmia, kuten Scrum, Lean, Kanban ja SAFe. Erilaisissa menetelmissa on
eroja, mutta niilld on my0Os yhtenevaisia piirteita, kuten jatkuva kehittyminen kokeilujen kautta,
joustavuus, avoin kommunikaatio seka muutosmydnteisyys. Ketterat menetelmat pyrkivat
valttdmaan liian tarkkaan maariteltyja rakenteita ja suunnitelmia. On havaittu, ettd organisaation
yhteistyo ja kommunikaatio ovat parantuneet, mikéli heilld on kaytossaan ketterid menetelmia.

(Mita ovat ketterat menetelméat? — Scrum, Lean ja muut tutuksi, 2021.)

Kanban-menetelmassa hyotyna on visuaalisuus, silla tehtavat jarjestellaan visuaaliseen muotoon
niin, etta tehtavien jarjestyksen ja pullonkaulojen havainnointi on helpompaa. Kanban sopii

erityisesti tasaisiin projekteihin. (Mitd ovat ketterdat menetelmat? — Scrum, Lean ja muut tutuksi,
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2021.) Kanban on yhdenlainen perusmalli, jota voi kehittda itselleen sopivaksi ajan kanssa, kun itse
kehittyy projektinhallinnoijana. (Hietaniemi, 2020.)

Yleinen tapa kasitella Kanban-taulua on luoda kolme saraketta: "tekematta”, “tyon alla” ja
"valmis”. Tekematta sarake toimii my0s niin sanotusti tydjonona. Kanban yhdistetaan usein
muihin ketteriin menetelmiin niin, ettd se on vain lisatyokalu esimerkiksi Scrumissa. (Koskinen,

2021.)

Perustoimintatapoja Kanbanissa on kolme. Tarkoitus on tuoda tyd nakyvaksi niin, etta jokainen
vaihe ja tyotehtava tuodaan yhteiselle Kanban-taululle koko tiimin nahtaville. Toisena
toimintatapana on mitata lapimenoaikaa niin, etta “tyon alla” olevat tehtavat siirtyvat tilaan
"valmis” kohtuullisessa ajassa. Kolmas toimintatapa on rajoittaa keskeneraisen tyon maaraa, silla
lilan iso maara keskeneraisia toita hairitsee tyon kulkua ja voi luoda pullonkauloja. (Koskinen,

2021.)

Kanbanin hyddyiksi luetaan yleisesti visuaalisuus seka lapinakyvyys tehtdvanjaossa. Se
mahdollistaa mahdollisten hidasteiden |6ytymisen sekd uudelleenpriorisoinnin, jos projektin
tavoitteet muuttuvat. Kanbanin aloittaminen on helppoa ja se on varsin kevyt hallinnoida. Se voi
myos lisata itseohjautuvuutta ja osallistuvuutta, silla jos kaikki ovat sitoutuneita Kanban-taulun
kdyttoon, on kaikkien mahdollista osallistua projektin hallintaan. Samalla sen puutteeksi luetaan
se, etta jos kaikki eivat ole sitoutuneita Kanban-taulun kayttdon, se ei tue projektinhallintaa.

Menetelma ei mydskaan tue projektia, jos keskeneraiset tyot kasautuvat. (Koskinen, 2021.)

2.4 Prosessikuvaus

Prosessi maaritelldan yleensa toiminnaksi, jossa tehdaan tiettyja toimia tietyssa jarjestyksessa,
jotta saavutetaan haluttu lopputulos. Prosessijohtaminen on kokonainen oma johtamisen alansa,
jossa pyritdan tehostamaan organisaation toimintaa muun muassa asiakastyytyvaisyyden
parantamiseksi. Hyva prosessi tuo lisdarvoa asiakkaalle sekda minimoi tuottajan "hukkaa’ — eli
resursseja ja tyoaikaa. Lisdksi hyva prosessi minimoi virheita ja poikkeamia tai vahintaankin tuo

poikkeamat tietoisuuteen, jotta niihin voidaan reagoida. Prosessijohtamiselle on tarkeaa, etta
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prosessi on tunnistettu, dokumentoitu ja etta prosessia noudatetaan. (Prosessien kehittaminen.

N.d.)

Prosessin johtamiselle on tunnistamisen ja kuvaamisen lisdksi tarkeaa, etta sen tehokkuutta
mitataan, sitd parannetaan jatkuvasti, sen rajapinnat selkiytetdan ja sen omistaja on nimetty.
Prosessinomistajan tehtaviin voi kuulua muun muassa prosessin yllapito ja kehitys seka
tarvittavien yllapito ja kehitystoimien suunnittelu ja toteutus, mittariston luominen ja
seuraaminen seka tavoitteiden asettaminen. Eli prosessilla taytyy olla maaritelty vastuuhenkild.

(Lindroos, 2021.)

Prosessilla on aina alku- ja loppupiste. Naiden kahden pisteen valissa tapahtuu prosessi. Prosessin
tunnistaminen alkaa siita, ettd nama kaksi pistetta maaritellaan. Prosessin rajaaminen on myds
hyodyllista, silla yksi prosessi tuskin voi sisaltaa kaikkea mahdollista. (Prosessi — miksi ja miten

kehittaa? 2020.)

Prosessien kuvaamisella on lukuisia hyotyja: sen avulla voidaan tunnistaa riskeja, mahdollisuuksia,
resurssiongelmia, tyon tekoon liittyvia vaaroja ja vaiheita, jotka eivat tuota lisdarvoa. Prosessin
kuvaamisen myota on mahdollista my0ds arvioida tehokkaammin sita, millaisia
automatisointimahdollisuuksia prosessissa on. Tama taas voi luoda mahdollisuuksia optimoida
resursseja, kuten esimerkiksi tyontekijoiden ajankayttd. Prosessinomaisen toiminnan hyotyja on
myo6s toiminnan lapinakyvyys seka erilaisten sovellusten tuottamien tuotanto-ongelmien
tunnistaminen. Osittain ndma ongelmat voivat olla tiedon ja sisallon liikkkumiseen liittyvia

ongelmia. (Lindroos, 2021.)

Prosesseja kuvataan monilla eri tavoin, esimerkiksi prosessikartoilla. Nailla kartoilla pyritaan
havainnollistamaan prosessien etenemista seka prosessin mahdollisia sisdisia linkityksia.
Prosessikuvauksessa on tarkeda nostaa esiin ne asiat, mitka ovat prosessin toiminnan kannalta
oleellisia. Prosessikuvauksessa kaytettavien kasitteiden olisi oltava yhtenaisia ja ristiriidattomia.
(Prosessi — miksi ja miten kehittda? 2020.) Tarkeda on myos, etta prosessin kuvaus on joustava silla
tavoin, ettd sen muokkaaminen ja paivittdminen on helppoa, ja kuvauksella ja prosessilla itselldan

on selkeét tavoitteet. (Saarinen, 2021.)
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2.5 Avoimen datan siirto JSON:lla

JSON, eli JavaScript Object Notation, on helppokayttdinen tapa siirtda avointa dataa. Sen
rakennetta pidetaan suoraviivaisena ja helppolukuisena muun muassa jasentelynsa ansiosta. JSON
kayttaa arvotyyppeinaan merkkijonoja, numeroita, loogisia arvoja, luetteloita, objekteja ja nollaa.
Nama arvotyypit 16ytyvat yleensa lahes kaikista ohjelmointikielista, minka takia sita tuetaankin

natiivisti tai kirjastojen kautta. (Fruhlinger, n.d.)

JSON on niin sanotusti skeematon, eli se ei vaadi tarkkaa tietorakenneskeemaa. Tama luo
joustavuutta siihen, etta voit kdaytannossa luoda minkalaisia tahansa tietoja. Tama luo kuitenkin
myo0s riskin vaaristyneille tiedoille. Toinen rajoitus on se, ettd JSON kayttaa vain yhta
numerotyyppia, kaksitarkkaa liukulukua. JSON ei sisdlla mydskaan pdivamaaratyyppia, joten tasta
voi syntya muotoilueroja. JSON ei mydskdaan mahdollista kommentointia, ja lisdksi se on

sanallinen, eli verrattuna XML -muotoon se karsii ytimekkyyden puutteesta. (Fruhlinger, n.d.)

JSON rakenteessa on nelja saantoa. Data erotetaan pilkuilla, aaltosulkeet pitavat sisallaan
objekteja ja nelidsulkeiden sisalla on taulukoita. Lisdksi JSON-tiedot ovat nimi-arvo-pareja. (JSON-

Introduction, n.d.)
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3 Kehittamisprojektin tavoite ja tarkoitus

3.1 Tavoite ja tarkoitus

Opinndytetyon tavoitteena on kehittaa ohjelmistorobotti, joka valvoo palvelinprosesseja tuottaen
ja tallentaen niistd samalla tietoa jatkoanalysointia varten. Taima ohjelmointiosio tehddan Robot
Framework -tyokalulla. Toimeksiantaja haluaa maaramuotoistaa ja siannonmukaistaa

tietojarjestelmiin ja palvelimiin liittyvaa valvontaa ja hallintaa.

Kehitystyon tietoperusta on tietohallinnossa seka Robot Frameworkissa. Teoreettisessa osuudessa
perehdytaan tietohallintoon ja sen jalkeen syvennytaan tietohallinnon alaiseen valvontaan.
Valvonnan teoriaosuudessa kaydaan lapi erilaisia valvonnan tyyppeja seka selvitetdan erilaisia
valvonnan tapoja. Robot Frameworkiin liittyvassa teoriaosuudessa kdaydaan lapi Robot
Frameworkin ominaisuuksia, jotta niitd voidaan hyodyntaa itse valvontarobotin rakentamisessa.
Nama molemmat ovat selkeasti yhdistettavissa itse kehitystyohon, silla on mahdotonta rakentaa
robottia ymmartamatta ohjelmaa, ja lisdksi perehtymalla valvontaan on mahdollista selvittda juuri

tahan kehitystyohon sopivat valvontatoimenpiteet.

Menetelmaksi valikoitui paivakirjamuotoinen opinnaytetyo, silld kehitystyotda on mahdollista
dokumentoida ndin. Se kehittaa myos kirjoittajan taitoja asiantuntijakirjoittajana. Kehitystyon
tekija on jo vahvasti asiantuntijatehtavissa kiinni ja koska ty6 tehdaan aidosti kayttédnotettavana

kokonaisuutena, tdma yhdistelma tarjoaa myos joustavuutta kehitystyon tekemiseen.

3.2 Kehittamisprojektin suunnittelu ja toteutus

Kehitystyon teoriaosuudessa kasitelldan tietohallinnon ja tietojarjestelmien kasitteita seka
syvennytdan yleisimpiin erilaisiin valvontatoimenpiteisiin. Lisdksi teoriassa kdydaan lapi valvonnan
merkitysta yleisesti, seka erilaisten valvontatoimenpiteiden merkitysta. Toinen osa teoriasta

syventyy Robot Frameworkkiin ja sen kdyttoon, sekda SNMP tyokaluun.

Kaytannon osa koostuu paivakirjasta seka Robot Frameworkin koodiosiosta seka selvityksests,
miten robotti saadaan toimimaan. Kaytdannon osiossa luonnostellaan prosessikaavio seka

valvontasuunnitelma. Paivakirjan tuotoksista kirjoitetaan viikkotasolla analyysi siitd, mita uutta
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tietoa syntyi. Paivakirjana toimii Microsofin Planner- projektinhallintaympéristo, joka antaa
maaramuotoisen kehikon paivakirjamerkinnaille ja se dokumentoi samalla projektin etenemisen.

Microsoft Planner toimii myos samalla projektinhallinnan Kanban-tauluna.

Kanban-menetelman kaytto ketterdn kehittdmisen menetelmana valikoitui siksi, etta projektin eri
osa-alueita oli mahdollista edistda samanaikaisesti. Se oli myds helppo muokata ja jasennella
tahan projektiin sopivaksi. Kanban sopii myds helposti yllapidettavaksi paivakirjamuotoisen
opinndytetydn oheen, silla projektin vaiheita on helppo seurata Kanban-taulusta ja merkita
valmiiksi, kun paivakirjan myota voidaan todeta, etta jokin asia on tehty. Kanbanin hyoétyna on

my0s se, etta se ohjaa myds paivakirjan tekemista rajoittamalla tyonkulkua.

Varsinkin prosessikuvauksesta syntyy kattava dokumentaatio, joka talletetaan organisaation
dokumentointikdaytantéjen mukaisesti. Itse robottikoodia versioineen hallinnoidaan organisaation
GitHubissa. Paivakirjaa hallinnoidaan Microsoft Planner -projektinhallinta tyékalussa, joka toimii

samalla koko projektin hallinnan tyokaluna.

Paivakirjamerkinnat koostuvat tyo- ja kehitystehtavien kuvaamisesta seka etenemisesta.
Paivakirjassa kuvataan tavoitteita, havaintoja seka suunniteltuja tehtavia seka sita, kuinka ne
toteutuivat. Viikkotason analyysissa taas arvioidaan viikon aikana kertynytta tekstia ja oman
osaamisen kehittymistd, seka reflektoidaan tehtyja asioita tieto-osioon. Lisdksi arvioidaan tyon
edistymistd, viikon onnistumisia ja kehityskohteita ja miten niissa aiotaan jatkossa toimia.

(Paivakirjamuotoinen opinnayte Karelia-ammattikorkeakoulussa, 2021.)

Tassa opinndytetydssa ei ndilla ole erityisia GDPR-vaatimuksia eikd anonymisointitarpeita.
Aineistonhallinta tapahtuu toimeksiantajan Microsoft -pilvitallennustilassa Sharepointissa seka

Microsoft Planner -projektinhallintatydkalussa.

Opinndytetyon tuloksena syntyvan valvontarobotin my6ta valvontaan kaytettava henkilétyodaika
viahenee ja verkkopalveluiden luotettavuus kasvaa. Valvontaprosessin selkenemisen myota myos
poikkeustilanteet saadaan reaaliaikaisemmin tietoon. Robotin tekema valvonta myos tuottaa
saannollisempaa, tasmallisempaa ja reaaliaikaisempaa seurattavaa raporttidataa, jota voi

hyédyntaa palvelun laadunvarmistamisessa ja kuvaamisessa asiakkaalle.
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4 Kehittamisprojektin toteutus paivakirjamuodossa

4.1 Viikko1

Viikon aikana aloitettiin Robot Framework -koodin tekeminen. Alkutavoitteena oli, etta kaikki
valvottavat kohteet ovat jossakin tiedostossa, josta ne luetaan robotin kdyttoon. Tiedostoksi
valikoitui tassa kohtaa Excel, koska koettiin, ettd taman muotoista tietokantaa olisi helppo
muokata. Kohdelistassa on nelja saraketta: Index luku, kohteen nimi, toimenpiteet ja IP-osoite.

Esimerkkirivina tasta on "2, S1, ping, 65.109.183.75"

Robot Framework vaatii Excel-kirjaston toimiakseen. Se asennettiin komentorivilla komennolla pip
install robotframework-excellib, minka jalkeen kirjasto piti viela tuoda eli importata Robot

Frameworkin kayttoon.

Koodin tavoitteena on, ettd kohdelistaa pystyy muokkaamaan myods jalkikateen, kun
valvontakohteet voivat muuttua. Tata varten pitaa luoda silmukka, ja silmukkaa varten tarvitsee
eritelld muutama muuttuja, esimerkiksi rivien maara. Kuvassa 1 nakyvassa koodissa haetaan

Index-sarakkeen sisaltd (col_num=1) ja lasketaan alkioiden maara.

Kuva 1. Lasketaan sarakkeessa olevien alkioiden maara

Avataan excel-tiedosto
Open Excel Document ${path}/

Luetaan sarakedata
${columndata} Read Excel Column col num=1
Log ${columndata}

${lista} Convert To List ${columndata}
Log ${lista}
Set Global variable ${lista}

${rowcount} Get Length ${lista}
Set Global variable ${rowcount}
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Kun meilld on rivien maara tiedossa, voidaan ldhted rakentamaan silmukkaa eli loop-lausetta. Loin
saatteistajan, muuttujan nimeltd S{enumenator}, arvolla yksi. Tall3 ikddn kuin numeroidaan rivit.
Lisaksi kaytan aiemmin luotua globaalia muuttujaa rowcount, jossa on maaritelty sarakkeen rivien
maara. Yritan selvittaa logiikkalauseen "Niin kauan kun enumeraattori on pienempi kuin
(rivienmaara + 1), tapahtuu asia X" Koodipatka ndyttaa talta: WHILE S{enumenator} < S{rowcount

+ 1} - tapahtuu jotain.

Seuraavaksi luotiin IF-lause, jolla poistetaan Excel-taulukon otsikkorivi luettavista "Jos
enumeraattori on isompi kuin yksi" eli: IF S{enumenator} > 1 Sitten luetaan yksi rivi kerrallaan
Read Excel Row -komennolla ja annetaan row_num -muuttujaksi enumeraattori. Log to Console -
riville tulostuu: [1, '[serverin nimi]', '[halutut toimenpiteet]’, ‘[valvottavan kohteen IP-osoite]'].
Kuvassa 2 nakyy koodi seka konsoliin tulostunut rivi, josta on keltaisella piilotettu valvottavan

kohteen nimi, ja punaisella valvottavan kohteen IP-osoite.

Kuva 2. Luetaan Excel-rivin tiedot while-loopilla

${enumenator} < ${rowcount + 1}

${enumenator} > 1

@{row data}l Read Excel Row row_num= $%{enumenator}

Log To Console  ${row_data}

${rowdata2} Copy List ${row_data}

ESLILTS TERMINAL

Lustaan rividata

@ . ‘ping, freememory, swap,cpu’,

IF-lauseen lopun (IF-lause loppuu END-sanaan) jalkeen viela kirjoitetaan While-silmukan loppuun
patkad, joka kasvattaa enumeraattoria jokaisella kierroksella yhden niin, etta silmukka siirtyy joka

kierroksella uudelle riville: S{enumenator} Set Variable S{enumenator+1}.
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Robotin tehtdva on lukea toimenpidesaraketta, jonka perusteella se tekee tarvittavat testit
kullekin kohteelle. Teen siis muuttujat S{toimenpide} ja S{kohde}, jolla siis tarkoitetaan IP-
osoitetta. Nama loytyvat @{row_data} listasta indekseilla [2] ja [3]. Lisaksi tein muuttujan
S{kohdeNimi}, joka oli S{row_data}[1], selkeyttdakseni tuloksien lukemista, silla serverin nimi on

jokseenkin helpompi tunnistaa kuin IP-osoite.

Logiikkalauseena on "jos toimenpide on ping, suoritetaan ping kohteelle". Aluksi Iahdin
miettimaan, miten kahta merkkijonoa (string) vertaillaan Robot Frameworkissa. Loysin lausekkeen
"Should be Equal As Strings", joka testaa, ettd ovatko merkkijonot samoja. Tdman testin

soveltaminen IF-lauseeseen ei kuitenkaan onnistunut.

Olin ajatellut etta "<", ">" ja "==" tyyppisia vertailuita voidaan kayttdaa ainoastaan lukuarvoihin.
Painin taman kanssa varsin pitkdan, ja lopulta kadytin kuitenkin naita luoden lausekkeen IF
S{toimenpide} == ${ping}". liImeisesti Robot Framework ei tunnista naita tekstipatkid muuttujiksi
ilman lainausmerkkej3, ja kun muuttujat laitettiin lainausmerkkeihin "S${toimenpide}" == "${ping}",

IF-lause toimi, silla se korvasi toimenpiteen ja kohteen muuttujilla, jotka oli ylld asetettu.

Logiikkalause jatkuu "... suoritetaan ping kohteelle". Tahan kdytdan komentoa Run and Return RC
and Output koodirivin ndyttaessa talta: S{pingTulos} Run and Return RC and Output S{toimenpide}
S{kohde}, jossa komento tallentaa kohteelle tehdyn toimenpiteen muuttujaan nimelta
S{pingTulos}. Muuttuja asetetaan globaaliksi muuttujaksi, jolloin sitd voidaan hy6dyntaa vield
myohemmin mahdollisesti eri testeissa. Taman jalkeen tulee iso maara tekstinkasittelyd, kun
halutaan jotain tiettya tuloksesta tallentaa, kuten tapauksessa lukuarvo.

Kuvassa 3 nakyy koodattu ping-testin alkuosa, jossa myos kasitelladn merkkijonoa niin, etta lopulta
S{pingAverage} muuttujaan tallennettu arvo on vain luku, esimerkiksi ”13”, joka on

vertailukelpoinen myéhemmin.
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Kuva 3. Ping-testin palauttaman merkkijonon kasittely

"${ping}" in "${toimenpide}”
${pingTulos} Run and Return RC and Output ${ping} ${kohde}
n "${pingTulos}"
${pingTulos2} Convert To String {pingTulos}

${pingTulos2} sSplit String ${pingtulos2}

${Tulos2count} Get Length {pingtulos2}

${pingAverage} Set Variable {pingTulos2}[56]

${pingAverage} Replace String ${pingAverage} ms' ${EMPTY}

Yhteenvetona koodilta vaadittiin
e Kohdelistaa pitdaa pystya muokkaamaan
e Robotti lukee toimenpidesarakkeen ja tekee sen perusteella tarvittavat testit

e Robotti tekee useampia erilaisia testeja

Talla viikolla koodattiin paljon, ja asensin useampiakin erilaisia kirjastoja komentorivilla.
Logiikkalauseet olivat jokseenkin omatekoinen keksint®d, mutta koin ne helpottaviksi esimerkiksi
koodia kommentoidessani ja dokumentoidessa. Talla viikolla opin myds paljon merkkijonojen
kasittelysta. Muuttujien laittaminen lainausmerkkeihin oli toimintatapa, jota en olisi millaan
keksinyt itse. Avun kysyminen muilta tuottaa monesti hyvia vastauksia seka uusia nakokulmia, kun

itse on jaanyt jumiin ajatuksissaan.

Mita tekisin eri tavalla: S{kohde} muuttuja olisi pitanyt nimeta ehka S{ipAddress}, koska se olisi
kuvannut paremmin. Lahdin my&s suoraan kirjoittamaan koodia, sen sijaan etta olisin suunnitellut
kokonaisuutta paremmin. Tasta ei viela seurannut ongelmia, mutta riski sille on isompi talla
tavalla. Suuri osa tehtdvilistasta on ainoastaan minun padssani, sen sijaan etta se olisi kirjattu
Kanban-taululle. Muuttujien maarittelyissa tehtiin vahan turhaa tyota, silla ei ollut tarve kopioida
listaa ja tehda siita erilaisia merkkijonoja. Jatkossa tiedan, etta listan muuttaminen erillisiksi

merkkijonoiksi ei ole valttamatonta.
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4.2 Viikko 2

Talla viikolla selvitin teoriaa tietohallinnon, tietojarjestelman ja valvonnan kasitteista. Tama oli
minulle hyddyllista luoda omaa kasitehierarkiaa siitd, mika on valvonnan suhde tietohallintoon.
Tietohallinto on kokonaisuuden hallintaa ja valvonta vain yksi osa tietohallintoa. Tietohallinto
myo6s maarittelee tarkemmin valvontaan liittyvat mittarit. Syvennyin saatavuuden valvontaan ja
erityisesti minulle uutena tuli esiin tietohallintoon kuuluvat saatavuustavoitteet ja vaatimukset.
Nama pitdisi ottaa osaksi opinnadytetyota ja tuottaa dokumenttia siita, mitka nama

saatavuustavoitteet ovat valvomilleni laitteille.

Tassa kohtaa projekti on vield aika alussaan, ja minun on jonkun verran tehtava tdmankaltaista
perehtymista saadakseni kokonaiskuvaa. Taman myota minun olisi pitanyt muokata Kanban-

taulua, joka on varsin ylatasoinen lista tehtavista asioista.

4.3 Viikko 3

Kokonaisuus ja se, mita halutaan robotilla saada aikaiseksi, on jo paremmin nahtavissa.
Paaajatuksena on, etta robotti keraa listan testien tuloksista ja tallentaa ne tiedostoon, ja lisdksi

lahettaa huomioarvon ylittavista tiedoista viestin viela erikseen esimerkiksi Slackiin.

Hahmottelimme toimeksiantajan kanssa hieman saatavuussuunnitelmaa. Maariteltiin Ping-testille
aika ja validaatio: 80 ms. Epaonnistunut ping-testi ja tuon ylittava arvo pitdisi saada johonkin
halytykseksi, esimerkiksi organisaation Slackiin Webhookilla. Tarkistettiin, ettd se on Robot
Frameworkilla mahdollista. Se, mitd muuta testataan, on viela auki. Periaatteessa CPU:n
testaamisen hyodyllisyytta ei ndhty, mutta curl-toimintoa mietittiin. Tehtiin projektille uutta
rajausta ja todettiin etta curl ei nyt ole palvelinten valvonnassa merkittava, kun palvelimille

tehddan jo ping-testi.

Teknisesti kuvan 4 koodi toimii ja koin onnistumisen tunteita siita, ettd pystyin tekemaan itse
tdman koodin, se oli kuitenkin pidemman paalle ongelmallinen logiikaltaan. Ping-validaattori alkoi
viemaan koodia vaaraan suuntaan, silla yhtakkia minulla oli kuvan 4 mukaisesti ping-tulokselle

kolme eri muuttujaa, riippuen siita oliko ping onnistunut vai ei, ja jos ping oli alle tai yli 80. Tama
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oli vaikea hallinnoida ja huomasin melko myohaan, ettd tama ei ollut koodin kannalta onnistunut
valinta. Tata kohtaa olisi pitanyt tyostaa vasta myohemmin, kun kaikki valvottavat kohteet ovat

selvilla ja mietitaan mita tuloksilla tehdaan.

Kuva 4. Ping-tuloksen erilaiset muuttujat

${trimAverage} < ${pingvalidator}

${resultPing0k} t } ${kohdeNimi} ping ok ${trimAverage} ms
sul Ok} 8
Console

${DateTime} ${kohdeNimi} ping as ${pingAverage}
${resultPingSlow}

${resultPingFail} Create List ${DateT. {kohdeNimi} Ping Test Failed
il} Convert To String 1tPingFail}
${resultPingFail}

Talla viikolla Iahinna sovellettiin jo opittua, edelleen Kanban-taulun paivitys on jaanyt tekematta ja
projektin sisdinen prosessi esimerkiksi viikoittaisesta projektitaulun paivittamisesta olisi ollut

hyodyllista, silla tehtavat olisivat tarkentuneet.

4.4 Viikko 4

Talla viikolla aloin kokoamaan Exceliin taulua, jonka tehtadva olisi havainnollistaa eri testeja ja sita,
mita mitataan. Alun perin ajattelin, ettd tama toimii oman ajatteluni ja tyoni tukena
havainnollistaen samalla hallinnon ja valvonnan eroja, mutta mitd pidemmalle taulukko eteni, sita
enemman ymmarsin tdman sovellettavuuden valvontasuunnitelmaksi. Tasta kehittyi taulukko,
joka johdettiin sitten valvontasuunnitelmaksi (Liite 2). Valvontasuunnitelma esitellaan paremmin

johtopaatoksissa.

Tama kuvaa valvontasuunnitelmaa enemman strategisella tasolla, silla siind kysytdaan “mita, miksi,
miten?” Kaksi viimeista saraketta olen jattanyt tyhjiksi, silla timan suunnitelmakehikon avulla
kdydaan jokainen kohde lapi erikseen ja maaritellaan testifrekvenssi ja halytysrajat

valvontakohteittain.
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Taulukon strategiset sisallot on koottu teoriasta ja organisaation tarpeista. Teoriassa mainitaan
esimerkiksi useita erilaisia suorituskyvyn valvontakohteita, ja niita voidaan viela jatkokehittaa

tulevaisuudessa, mutta tahan opinnaytetyéhon on nyt valittu kaksi kohdetta: CPU ja muisti.

On monta erilaista tapaa jasennelld naita kasitteita, esimerkiksi kaikki voisivat menna myos IT-
infrastruktuurin alle, mutta itse olen nyt paattanyt kasitella IT-infrastruktuuria sen fyysisena

osiona, jolloin voitaisiin mitata sen [ampétilaa.

Suunnitelman pohjalta lahdin rakentamaan prosessikaaviota. Tassd kohtaa se on nyt luotu Exceliin,
koska tassa on helppo myos ottaa huomioon valvontakohtaiset tavoitteet, joiden kuvaaminen

vuokaaviossa on hieman vaikeampaa.

Kuva 5. Ensimmainen prosessikuvauksen suunnitelma

- -> -» - -> - - - - - -
SNMP Librarylla
Subprocess Subprocess Subprocess Subprocess
TIETOTURVA/ULKOINEN
" SAATAVUUS SUORITUSKYKY £

MITA VALVOTAAN KUORMITUS
Mikd on olemassa oleva resurssi?  "Oletko hereillii?" / Toimiiko se? "Mitii kuuluu?” / Miten paljon kiiytetiiin? "Kiusataanko sinua?"
kuvaisiko tama sarake vield jotain T ‘
robotin toimintaa?

PING CPU MUISTI

toimii huomio kriittinen  toimii huomio  kriittinen toimii huomio  kriittinen toimii huomio  kriittinen
l 5 3 7
J50N

Alun perin prosessikaavio nadytti kuvan 5 mukaiselta. Paadyimme kuitenkin mittaamaan IT-
infrastruktuuria, eli lahinna ulkoista kuormitusta, emmeka tietoturvaa. Taydensin
prosessisuunnitelmaa kuitenkin viela reippaasti (liite 3). Tasta olisi myods kohtalaisen helppo
muotoilla vuokaavio tdman perusteella. Prosessikaaviota kasitelldan enemman viela

johtopaatoksissa.

Teorian mukaan valvonnalla yritetdaan saada vastaus seuraaviin kysymyksiin: mikd on valvottava
kohde, toimiiko se, ja miten hyvin se toimii? Ihmislaheisena ihmisena aluksi kysymykseni olivat
muotoa “oletko hereilld? Mita kuuluu? Miten voit?” Nama kysymykset olivatkin samalla hyvin
teoriaan sopivia, joten olen jattanyt ne myds osaksi prosessikaaviota. Siina on hyva

"tarinallistamisen maku’, mika tekee prosessikaaviosta helpomman kasitella.
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Prosessikaavion tekeminen oli mielestani varsin kiinnostavaa ja helppoa. Oli oikeastaan ldhinna
vanhan, jo olemassa olevan osaamisen soveltamista, mutta olin todella tyytyvadinen tulokseen.
Itse halytysten raja-arvot seka saatavuustavoitteet jaivat vielad vajavaisiksi. Tassa olisi varmasti

myo6s mahdollista ottaa kantaa valvontafrekvenssiin, mita ei vield tassa kohtaa ole tehty.

4.5 Viikko 5

Kirjoitin teoriaa Kanban-menetelmasta ja aloin arvioimaan oman projektini onnistumista tahan
mennessa. Sain tavallaan synninpaaston sille, ettd oma Kanban-tauluni ei ole minkaan yleisen

kuvauksen mukainen, silla sellaista yleista kuvausta Kanban-taulusta ei olemassakaan.

Oman arvioni mukaan en ole kuitenkaan onnistunut visualisoimaan Kanban-taululla riittavan
tarkasti tata projektia. Kiinnitin tahan huomiota ja yritin luoda Kanban-tauluun tarkemmin
projektin osia sekd merkitsemaan valmiiksi kohtia, jotka olin tehnyt. Keskeneraisina talla hetkella
on pari teoriaosuutta ja testausprosessien teko seka prosessikuvauksen luonti.
Kanban-menetelman 'nyrkkisdanndn” mukaan ei kannata kasvattaa keskenerdisten tehtdvien

maaraa liikaa, joten keskityn edistamaan naita.

Kuvassa 6 nakyy Microsoftin Planner-tyokalulla luotu Kanban-taulu, jossa on pystytty
merkitsemdan osa tehtavista valmiiksi ja osa keskeneraisiksi. Osa tehtavista on tadysin aloittamatta.
Alkuperainen ajatukseni on ollut tehda ylatason jako teoriaan, suunnitteluun, koodiin,
lopputoimenpiteisiin ja paivakirjaan, ja teoriassa ainakin aikataulullisesti tyon olisikin pitanyt edeta

nain.
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Kuva 6. Projektinhallinnan kanban-taulu

Teoria suunnittelu Koodi Lopputaimenpiteet Paivakirja
+ Lisaa tehtava +  Lisaa tehtava +  Lisaa tehtava ~+ Lisaa tehtava +  Lisaa tehtava
~) JSON (~y SNMPWZ VS W3 TAMA JOHONKIN () Testit O Ylapitosuunnitelma () vko 51282023

~ KOHTAA PAIVAKIRIAA

O SNMP ! . O Testaus O vkos 11.82023
©3 SNMP agentin asennus € mita cpun arvot tarkoittavat?
O RobatFramework O palvelimelle siirto, ajastus () PANVAKIRIAPOHIA

° O Prosessikuvaus (O koodi hélyttas jos alle jotain Mitd ammatilisia tavoittita on asetettu

O dokumentaatio @n tehtavia
Arvioi paivin ptteeksi, miten paiville
¢y keodi kioittaa testin tulokset asetetut tavoitteet ia suunniteliut.

X ~ a " jonnekin, minne -
@ O Asiantuntijahaastattelu L (O Pohdintaan tulevia muistinpanoja

) Erilaiset valvontatoimenpiteet

(O vkos.3 11.8.2023
() MIHIN ROBOTTI ASENNETAAN? O Robattkoodi

valmiit tehtavat 5 ~
hd (O vkos Paivakirjakanban 7.8.2023
© 7 Palvelimen suorituskyvyn testaus
) () vkoS Teoriakanban 6.8.2023
=
@ Suorittanut Taru Manninen 07.08
S () vkod prosessikaavio 30.7.2023
Valmiit tehtavat 5 ~
O 29,7.202
@ Suorittanut Taru Manninen 07.08. © talnat ) vkod Teoria 26.7.2023
[ ] () vkod teoria2 28.7.2023
@ Suorittanut Taru Manninen 14,08, -
@ Suorittanut Taru Manninen 07,08, o () vko3 Suunnittelul.2, 4.7.2023
Q =
@ Suorittanut Taru Manninen 12.08,
O vko3 Suunnittelul.1 3.7.2023
@ Suorittanut Taru Manninen 07,08, © ping test

Ajatukseni oli, etta Kanban-taulu huomioisi teoriaan kirjoitettavat asiat omana kokonaisuutenaan,
kun suunnittelun taas ndin pitavan sisallaan juuri prosessikuvauksen ja valvontasuunnitelman.
Koodi-taulu taas pitaa sisallaan Robot Frameworkissa tehtavat asiat. Lopputoimenpiteissd on
hieman sekalaista tavaraa, joka liittyy osittain suunnitteluun seka kehitystyon pohditaan.

Viimeisena sarakkeena on paivakirja, jota olen pyrkinyt hallinnoimaan myds tassa tyokalussa.

Olen pitanyt Kanban-menetelmaa silti hyvana valintana, koska projektin eri osia on ollut
mahdollista edistda tasaisesti eteenpain, vaikka tiettyja riippuvuuksia aikajanassa teoria-

suunnittelu-koodi onkin nahtavissa.

Kanbanin lisaksi talla viikolla jatkoin Robot Framework -koodia. CPU:n testaamisen myota
tutustuin SNMP-nimiseen tyokaluun, jota kdytetaan usein valvonnassa. Myos JSON-muotoinen
saadun tiedon vakiointi onnistuu Robot Frameworkilla. Robot Frameworkille 16ytyy SNMP-kirjasto,
jonka latasin kayttoon. SNMP-kirjaston kanssa syntyi heti ongelmia, koska pyasm1 0.5 ei ollut
yhteensopiva SNMP-kirjaston kanssa. Poistin sen ja latasin pyasm1 0.4.8, minka jalkeen ohjelma
toimi. OID:en, eli Object Identifier-tunnisteen kanssa oli aluksi my6s haasteita, silla sen muotoilu ei

alun perin viitannut siihen, etta tunniste vaatii pisteen eteen.
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e V3ira muotoilu: S{memTotalReal} 1.3.6.1.4.1.2021.4.5
e Oikea muotoilu: S{memTotalReal} .1.3.6.1.4.1.2021.4.5

SNMP:n myo6ta kavi ilmi, etteivat kaikki SNMP:n OID:t toimi samalla tavoin, jos laisinkaan Linux- ja
Microsoft-palvelimilla. Tama oli todella tarkea havainto, mika olisi pitdnyt ottaa jotenkin
huomioon testivaiheessa. Sanoisin jopa, ettad alkuperdiseen Exceliin, josta tiedot luetaan, voisi
lisata “malli”-nimisen sarakkeen kuvan 7. esimerkin mukaisesti. Tata tietoa voi tarvita, kun koodia

muokataan.

Kuva 7. Esimerkki tietotaulusta, josta testattavat kohteet haetaan

testiid |nimi toimenpide osoite malli
1|A7 ping 12.345.678.99 |linux
2|2CU ping 98.76.54.32 linux

Latasin myds DateTime Libraryn ja hain testille paivimé&aran komennolla ${DateTime} Get Current

Date.

4.6 Viikko 6

Talla viikolla selvitin SNMP agentin, hallintajarjestelman ja MIB:in eroja. Aloin ymmartamaan
SNMP:n toimintaa paremmin ja soveltamaan sita kdaytanndssa. En ajatellut kdyttdaa SNMP:n
tarjoamia traptoimintoja, vaan ainoastaan Get ja Walk -toimintoja, joilla haen tiedot Robot

Frameworkin kasiteltaviksi.

Oma roolini valvontarobotin pilotoijana vahvistui. Sovellutuksena saman robotin voidaan
tulevaisuudessa odottaa lukevan tietoja myds kytkimilta ja reitittimilta, joten siindakin mielessa on
hyva, etta lahtotietoihin lisattiin malli-sarake (kuva 7).

Aluksi on avattava SNMP-yhteys, ja tahan liittyi tietoturvariski. Meille kaytt66n valikoitui SNMP

V2c -yhteys, jonka syntaksi on seuraava:

host, community string=None, port=161, timeout=1.0, retries=5,

alias=None
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Hostilla tarkoitetaan kohteen IP-osoitetta, mutta itse community_string, eli yhteisdavain, tekee
tasta haavoittuvan, silla se on oletuksena "public”. Tata on organisaatiossamme muokattu niin,
ettei oletusyhteisbavaimella paase palvelimelle. SNMP V3c -yhteys olisi kaikista tietoturvallisin,
koska se vaatisi oikean tunnistautumisen. Tassa yhteydessa organisaatiossa koetaan kuitenkin,
ettd SNMP V2c on riittdvan turvallinen, silla SNMP:ssa maaritelldaan tilaksi view only, tiedot ja
niiden kohteet eivat ole kriittisia ja lisaksi myos organisaation palomuuriasetuksissa on maaritelty,

mista palvelimiin voi yhdistya. Lopuksi SNMP-yhteys on myds suljettava.

Kirjoitin useita SNMP-kirjaston avulla toteutettuja testejd muun muassa palvelimen muistiin
liittyen. Koodissa logiikka on muotoa ”jos muisti mainitaan toimenpidesarakkeessa, tehdaan
seuraavat asiat”. Taman myo6ta lahtotietoja muokattiin niin, ettd toimenpidesarakkeessa on
useampia toimenpiteitd, kuten kuvassa 8 nakyy. Uutena tietona verrattuna kuvaan 7 on

”n.n

toimenpidelistassa nakyvat "ping” lisdksi "freememory,” “swap” ja “cpu”.

Kuva 8. Taydennetty esimerkki tietotaulusta, josta testattavat kohteet haetaan

testiid |nimi toimenpide osoite malli
1|A7 ping, freememory,swap,cpu 12.345.678.99 |linux
2(2cu ping,freememory,swap,cpu 98.76.54.32 linux

En loytanyt sellaista OID:ta, joka kertoisi suoraan vapaan muistin maaran prosentteina, joten hain
kaksi tietoa palvelimelta: Muistin kokonaismaaran ja vapaan muistin maaran. Taman jalkeen

kuvassa 9 nakyvalla tavalla laskin naista kahdesta vapaan muistin prosentuaalisen osuuden.



Kuva 9. Vapaan muistin laskeminen kahdesta arvosta

"${freememory}” in "${toimenpide}"”

${memTotalRealValue} Get ${memTotalRealOID}
Log To Console ${memTotalRealValue}
${memTotalRealValue} BuiltIn.Convert To Integer ${memTotalRealValue}

${memTotalFreeValue} Get {memTotalFree0ID}
Log To Console {memTotalFreeValue}
${memTotalFreeValue} BuiltIn.Convert To Integer ${memTotalFreeValue}

${muuttujal Evaluate ${memTotalFreeValuel/${memTotalRealValue}
L JET J L J

${vapaamuisti} Evaluate und(${muuttuja
Log To Console V muisti ${vapaamuisti}

TERMINAL

4.7 Viikko 7

Projektin etenemisen suhteen alkupdaan metatyon tarkeytta ei voi vaheksya, silla on todellakin
todettava, ettd Kanban-taulu voisi olla palkitsevampi tyokalu, jos sielta saisi todella merkittya
tehdyiksi hyvin selkeita asioita. Toisaalta ketteryyteen viittaa myos se, etta en ole esimerkiksi
merkinnyt kaikkia teoria-alueita valmiiksi, koska uskon, etta naihin voisi vield tulla lisattavaa.
SNMP:n CPU- testien koodaaminen jatkuu. Opettelin konfiguroimaan itse palvelimella SNMP:n
OID-lukuja. Itse oikeiden OID-lukujen |6ytaminen on ollut todella vaikeaa, ja olin tdssa jumissa

koko viikon.

Opin jonkun verran Linux-komentokehotteita, kun kavin itse palvelimella muokkaamassa
konfiguraatiota. Kuvassa 10 nakyy kadytetyt komentokehotteet. Ndiden komentokehotteiden

kdyton opettelu sujuvoittaa tyoskentelya ja tuo itsevarmuutta tyoskentelyyn.

27
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Kuva 10. snmp.conf konfiguraatiossa kdytetyt komentokehotteet

4.8 Viikko 8

Tavoitteena oli selvittda, miksi CPU:ta ei pysty mittaamaan. Epailin kesalla vaihdettua palomuuria
syyksi. Kuitenkin erilaisia OIDE:ta yrita ja erehdy -menetelmalla kokeillen sain viimeinkin yhden
OID:in toimimaan. OID numerolla .1.3.6.1.4.1.2021.11.11 toimii ja tuottaa minulle prosenttiluvun

siitd, kuinka monta prosenttia viimeisen minuutin aikana CPU on ollut toimettomana.

Kavin konfiguroimassa palvelimella olevia OID:ja niin, etta sinne jai vain yksi ylatason Object
Identifier: .1.3.6.1.4.1.2021.11. Tdman myo6ta kaikki CPU OID:it alkoivat toimimaan: kun lisaa
viimeisen .11 perdan .9 tai .52, Robot Framework antoi tuloksia. Osittain myds selvisi, ettd osa

OID:sta oli vanhentuneita ja tuottivat siksi arvon 0.

Taman jalkeen tein useita CPU testeja, jotka sain toimimaan, vaikkei niiden kaikkien merkitys nyt
olekaan jarin suuri. Lisaksi tein testin sille, kauanko jarjestelman edellisestd kdynnistamisesta on

aikaa. Naiden lukeminen on oma haasteensa, johon pitda palata viela myohemmin.

Suunniteltiin JSON -rakennetta ja paadyttiin kuvan 11 kaltaiseen suunnitelmaan. Tama oli varsin
helppoa, silla JSON- syntaksi on varsin yksinkertainen. Tdssa suunnitelmassa ei ndy vielad

varsinainen tulos.
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Kuva 11. JSON-rakenteen suunnitelma

+ Testi
o testin metatiedot
= pdivd: sejase
= kello: sejase

o kohteet
®»  kohteen nimi
+ tiedot
o ip: jotain
o malli:

o omistaja:

o onnistui: 1
o tulos: 27

o sitd
o tatad
*  kohteen nimi

» tedot
o ip on jotain
+ ping
< onnistui: 0
o tulos: 999

Taman myota huomasin, etta olen aikaisemmin tehnyt lilkaa muuttujia kuten alun ping-testissa.
Ping-testin muuttujia piti muokata niin, etta testi palauttaa vain kaksi arvoa: onnistuiko ja tulos.
Kuvassa 12 nakyy uusi koodi, jossa nama kaksi muuttujaa entisten kolmen muuttujan sijaan. Tuota
S{pingResultValue} muuttujaa tulisi nyt verrata 80 ms validaatoriin. Projektinhallinnan
nakokulmasta koin tdman pienena epdaonnistumisena, silla jos olisin alun perinkin tiennyt, mita
haetaan, olisin alun perinkin ehkd ymmartanyt koodata asiat niin, ettei olisi tarvinnut takautuvasti

korjata koodia.
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Kuva 12. Korjattu Ping-testi tuloksen muuttuja

“${ping}" in "${toimenpide}”
${pingTulos} Run and Return RC and Output ${ping} ${kohde}
in "${pingTulos}”
${pingTulos2} Convert To String ${pingTulos}
${pingTulos2} Split String ${pingtulos2}
${Tulos2count} Get Length ${pingtulos2}
age} Set Variable {pingTulos2}[56]

age} Replace String ${pingAverage} ms " ${EMPTY}

sult} Set Variable Kylla
sultValue} set Variable {pingﬂwerageﬂ

${pingResult} Set Variable Ei
${pingResultvalue} Set Variable

Lisdksi muokkailin aikaisemmin haettua S{DateTime} muuttujaa kahdeksi erilliseksi muuttujaksi:
S{Date} ja S{Time}. Lisdksi muokkasin ${Time} variaabelin niin, ett3 se esittda kellonajan vain hh:
mm -muodossa, silla aikaisemmin se kirjasi ylos myds sekunnin sadasosat.

Lopulta talla viikolla paastiin myos siihen, ettd tein ensimmainen kokeilun muokata tulokset JSON-
muotoiseksi. Tassa kohtaa selvitin ensin, miten tata olisi jarkeva toteuttaa. Robot Frameworkilla
on my0s JSON-kirjasto, jossa on toiminto “convert String to JSON”. Lisdksi on tietotyyppi

Dictionary, eli sanakirja, joka tekee lahestulkoon valmiiksi JSON-muotoista tekstia.

Kuvassa 13 nakyy kaikki sanakirjat, joita olen tehnyt. Kuvassa on piilotettu organisaation nimen
sisaltava palvelimen nimi. Ensin olen koonnut kaikki tiedot omiksi sanakirjoikseen: metadata,
system, ping, memory ja cpu. Sitten olen luonut sanakirjan, johon kaikki sanakirjat on koottu

yvhden sanakirjan alle, mika tuottaa minulle tarpeellisen JSON-hierarkian saamiini tietoihin.
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Kuva 13. Tulosten rakentaminen dictionary-muotoiseksi

> .136.1.4.12021.11.10

UpTime (h) ${systemUpTime}

${pingResult}
${pingResultvalue}

${mem

${CPUIminId
(h) ${Raw
(h) ${Rauls
${Raw
h (imin) CPULminConte:

aDataDiction:

$
${CPUResultDicti

TERMINAL

Talla viikolla Robot Frameworkin koodi osiossa minulle tuli hyvin vahan endaa mitaan uutta.
Sisakkaiset sanakirjat olivat hieno |6yt6. Oli ilo soveltaa jo osattua tietoa ja nahda melko paljon
valmista tyota. Lisdksi kokeilin tuota koodia yhdelle organisaation reitittimelle, ja se tuotti

luotettavalta vaikuttavia tuloksia, eli jossain maarin ainakin koodin muokattavuus on sailynyt.

4.9 Viikko9

Talla viikolla erityisesti haluttiin tallentaa tieto JSON-muotoon. Epailin, ettd kuinka vaikea tehtava
on tallentaa JSON-tiedostoon Robot Frameworkista. Paljastui, ettd se onnistui hyvin helposti: tein
vain tiedoston jonka paatteeksi laitoin .json, ja sitten Robot Frameworkissa kaytin komentoa:

Append To File S{path}/json.json S${AllResultData}.

Alun perin koodi tulosti tiedot yksinkertaisten lainausmerkkien sisalla, mistd Visual Studio Code
sitten herjasi sanomalla, ettad tiedostojen pitaa olla kaksinkertaisten merkkien sisalla. Ratkaisin
taman kuvassa 14 nakyvalla tavalla, jossa koko sanakirja on muunnettu merkkijonoksi, ja sen
jalkeen yksinkertaiset lainausmerkit on korvattu kaksinkertaisilla lainausmerkeilld. Kuvassa nakyy

Log to Console -tulostus ennen ja jalkeen konvertoinnin.
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Kuva 14. Merkkijonon muunto json- muotoiseksi dataksi

${AllResultData} C To String  ${AllResultDataDictionary}
${AllResultData} Ri String ${AllResultData} :

Log To Console ${AllResultData}

Append To File

ystem UpTime (h)" *Ping’: {'Onni ', 'PingTulos’: '11°
“odeCPUtime (h)": eCPUtine (h) dlecPUtime (h)': 462.44

ystem UpTime (h) "ping": {"Onnistui” , "PingTulos
odeCPUtime (h)™: jserCodeCPUtime (h)” eCPUtime (h)": 462.44

Lisaksi testatessa paljastui, etta taytyy luoda jonkinnakoinen true/false testi silta varalta, etta
SNMP ei palautak mitdan arvoa. Jos SNMP ei palauta mitdaan arvoa, merkkijonon kasittely
aiheuttaa koodissa virheen. Kuvassa 15 ndkyy, miten tama on ratkaistu: Kaytetdaan Evaluate-
toimintoa, joka konsolissa tassa tapauksessa palauttaa arvon true. Kun arvo on true, palauttaa
koodi myds arvon (tdssa tapauksessa 31.31). Jos arvo on false, tulostuu vain muuttujissa maaritelty

variaabeli ${null}.

Kuva 15. Evaluate-toiminnon kaytto

${EvaluateRaw emCpuTime} Run Keyword And Return Status ET emCpuTime}

Log To Console ${EvaluateRawSystemCpuTime} EV

valuateRawSystemCpuTime} == ${True}
temCpuTime} Evaluate (${RawSystemCpuTime}
Evaluate (${RawSystemCpuTime}
temCpuTime} Evaluate [RawSystemCpuTime}

ystemCpuTime} Evaluate

${RawSystemCpuTime} set variable {null}

Log To Console ${Ra emCpuTi
L
480 ContextSw

True EVALUATE rawSystemCputime
31.31 uSystemCputime
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5 Johtopaatokset ja pohdinta

Tuloksena tasta kehittamisprojektista syntyi valvontasuunnitelma (liite 2), prosessikuvaus (liite3)
seka Robot Framework -valvontarobottikoodi. Robot Framework -koodin olennaisimpia osia on

esitelty jo padivakirjaosiossa.

SNMP-valvontatydkalu oli hyva 16yto. silla se on todella monikdyttdinen, ja erityisen ilahduttavaa
oli, etta sita voi kayttaa myos Robot Frameworkissa sita varten rakennetun kirjaston kautta. SNMP
on asennettavissa myos lukuisiin muihin valvontaa vaativiin laitteisiin, kuten kytkimiin, mika
palvelee sita, ettda tama valvontarobotti on mahdollisuuksien mukaan hyddynnettavissa myos

laajemmin kuin palvelinten valvonnassa.

Tassa tyossa valvonta rajautui saatavuuteen, suorituskykyyn ja IT-infrastruktuuriin organisaation
tavoitteiden mukaisesti. Valvontasuunnitelma esitellaan liitteessa 2. Se vastaa samalla
ensimmaiseen strategiseen tutkimuskysymykseen siita, mikd on valvonnan merkitys
tietojarjestelmien hallinnassa: proaktiivinen ote resurssienhallinnassa on yksi tarkeimmista.
Lopulta tdmankaltainen proaktiivinen ote myds tuottaa asiakastyytyvaisyytta ja vahentaa

kayttokatkoja, mika sujuvoittaa kaikkea tietojenkasittelya vaativaa toimintaa.

Valvontasuunnitelmassa (liite 2) vastataan myds toiseen tutkimuskysymykseen siita, mita erilaisia
valvontatoimenpiteita on ja mika on niiden merkitys ja tavoite. Tassa yhteydessa
valvontasuunnitelma mainitsee pingin ja SNMP:n Object Identifierit. Se vastaa myds muihin
hallinnollisiin kysymyksiin, kuten miten tuloksista raportoidaan. Tata valvontasuunnitelmaa on
helppo tdaydentaa tulevaisuudessa. Myos valvottavat kohteet voisi lisata tahan omaksi

sarakkeekseen.

Liitteessa 3 esitellddn prosessikaavio. Vasemmassa reunassa kysytdaan “mita valvotaan?”, eli mika
on olemassa oleva resurssi. Tassa sarakkeessa on palvelimet nimeltd mainittuna. Vihrea vaakalinja
pyrkii kuvaamaan paadprosessia, eli koko testiprosessia, ja erivariset pystyrivit taas aliprosesseja eli
testeja. Itse testeissa taas vaakarivilla nakyy myos kyseiselle palvelimelle maaritellyt tavoitteet

tasolla “toimii, huomio, kriittinen”.
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Alaspain prosessikaavio kuvaa sitd, ettd kun kaikki toimii tavoitteiden mukaisesti, tieto viedaan
raporttiin, eikd mitdan erityisid toimenpiteita tarvita. Raportin on tarkoitus muodostaa pitkalla
aikavalilla data, josta voidaan alkaa havainnoimaan erilaisia trendeja. Mikali huomioraja ylittyy,
robotin tehtava on ilmoittaa siita alustavan suunnitelman mukaan Slackiin. Talldin tyontekija voi
tarkistaa myos aikaisempia raportteja mutta joka tapauksessa reagoida huomiota vaativaan

pyyntdéon. Myoés huomio ja kriittinen arvon saaneet tapahtumat tulisi kirjautua raporttiin.

Kriittinen arvon saaneet tapahtumat niin ikdaan kirjataan raporttiin ja ilmoitetaan jonnekin, tassa
vaiheessa suunnitelmaa Slackiin. Sen lisaksi tdma vaatii reagointia ja toimenpiteitd. Nama

toimenpiteet eivat ole opinnaytetyon aiheena, joten en kasittele niitd enempaa.

Prosessikaavion voi nahda vastaavan viimeiseen tutkimuskysymykseen: Miten
automatisointiprosessi palvelee tietojarjestelmien valvontaa? Siind havainnollistetaan se, etta
manuaalinen valvonta vapauttaa ihmisten resursseja muihin asioihin ja ihminen osallistuu
ainoastaan halyttaviin ilmoituksiin ongelmanratkaisijan roolissa. Lisaksi tietojarjestelmien
valvonnassa valvottavalle kohteelle on asetettavissa kohdekohtaiset raja-arvot, jotka robotti

muistaa aina.

Robot Framework -koodaus muuttui koko ajan helpommaksi ajan my6ta, ja kun tdhan yhdistettiin
teoria muun muassa kirjastoista ja erilaisista muuttujista, itse perusasiat alkoivat olemaan hyvin
hallussa. Kun kokonaisuus muuttui selkedammaksi ja oma toiminta muuttui kokeilevasta
toiminnasta yhda enemman etukateen suunnittelevaksi, tiedonhaku ja ongelmanratkaisutaidot

kehittyivat.

Paivakirjamuotoinen opinnadytetyo todella kehitti kirjoittajaansa asiantuntijakirjoittajana. Monilta
osin metodi tuntui tosin epdselvalta, eika viikkotason synteeseja aluksi muodostettu metodin
mukaan jokaisen viikon paatteeksi. Se jatti tekijalleen myds jopa liilan vapaat kddet tyon
tekemiseen, minka vuoksi projektiin tuli jalkikdteen paljon korjattavaa. Toisaalta se toimi hyvin
vhdessa ketterdn menetelman kanssa, silld oli helppo palata my6s virheisiinsa, kun oli ymmartanyt

kirjoittaa oleellisia asioita ylos.
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Paivakirjamuotoisen tyon heikkoutena oli oman tydn ja oppimisen viikkotasoinen arviointi, joka jai
heikoksi pdivakirjassa monilta osin. Jonkinlaisesta vertaistuesta tai muusta keskustelukumppanista
olisi ollut hy6tya siind, ettda omat valinnat olisivat tulleet kunnolla haastetuiksi. Opinnaytetyon
tilaaja kuitenkin osallistui myds keskusteluun tarvittaessa varsinkin siita, mihin suuntaan testeja

viedaan, vaikka ratkaisut jaivat tyon tekijalle.

Projektinhallinnan nakdkulmasta Kanban-taulu oli menetelmana hyva valinta, koska eri osa-alueita
oli mahdollista edistdaa samaan aikaan. Ainoat ongelmat olivat kayttajassa: Kanban-menetelman
luonteva ja palkitseva kaytto seka projektinjohtamisen prosessi eivat olleet ajan tasalla. Jotta
ketterasta projektinvetamisesta saa kaiken irti, taytyykin varata riittavasti aikaa aluksi metatydlle,
jossa Kanban-taulua suunnitellaan, ja sen jalkeen osaksi projektinjohtamisen prosessia tulisi ottaa
saannollinen taulun paivitys. Kokonaisuuden hallinta tuntui enemmankin olevan ajatuksen tasolla,
kuin konkreettisesti paperilla. Lisaksi olisi pitdanyt viikoittain kdyttaa aikaa puhtaasti Kanban-taulun

paivittamiseen.

Toisaalta myos aikaisempaan palaaminen, joustavuus ja kokeileva suhtautuminen ovat ketterien
menetelmien ominaisuuksia, jotka toteutuivat projektissa, eikd Kanban toimintatapana sitonut

liilkaa toimijaa siind suhteessa, kun tehtavat olivat merkitty varsin ylatasoisesti.

Kuvassa 16 on visualisoitu tyon etenemistad oppimisen nakdkulmasta. Siihen on koottu
taulukkomuotoon viikkotasolla eniten kasittelyssa olleet teemat. Kuvan tarkoitus on

havainnollistaa koko oppimisprosessia mutta samalla myos koota yhteen projektin etenemista.



Kuva 16. Opitut teemat viikoittain

Viikko Viikon opitut teemat
Viikko 1 Merkkijonon kasittely, Excelin lukeminen Robot Frameworkilla,
iikko
muuttujien nimedminen, merkkijonojen vertailu
Viikko 2. Tietojarjestelman, -hallinnon ja -valvonnan kidsitteet. Saatavuustavoitteet
iikko
ja -vaatimukset.
Wiikko 3 Ping testin saatavuussuunnitelma, muut mitattavat kohteet.
Viikko 4 Valvontasuunnitelman luonnostelu, Valvontaprosessin luonnostelu
Viikko 5 Kanban-menetelmd, projektin eteneminen. SMMP valvontatyokalu,
iikko
tietokanta, RFW DateTime kirjasto
Tietokannan muokkaus, SMMP:n soveltaminen Robot Frameworkissa,
Viikko 6 yhteyden muodostaminen palvelimeen, mitattavan arvon laskenta
kahdesta SNMP:n hakemasta tuloksesta
Viikko 7 Palvelimen OID lukujen konfigurointi, linux-komentokehotteet, projektin
iikko
etenemisen ja hallinnan arviointi
CPU:n mittaus ja JSON rakenteen suunnittelu, ensimmaisen viikon ping-
Viikko 8 testin koodin ja muuttujien korjaus, tulosten rakentaminen sanakirjaksi
Robot Frameworkissa.
Tulosten tallentaminen J50OMN tiedostoksi, Evaluate toiminnon kayttd, joka
Viikko 9 estdd Robot Framework-koodin kaatumisen tilanteessa, jossa SNMP ei
palauta arvoa. Muu viimeistely.

Opinnaytetyon tilaaja on erityisen tyytyvdinen SNMP-tyokalun soveltamiseen seka siihen, etta
robotti on pienilla muokkauksilla helposti kaytettavissa myos laajemmin tietojarjestelmien
hallintakdyténtoihin. Tyon aikana on syntynyt tasmentyneempi kasitys koko organisaation

valvonnan ja tietohallinnon tarpeista.
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6 Yhteenveto

Tutkimuskysymyksiin vastaaminen onnistui kohtalaisesti, silla valvonnan maailma on todella laaja.
Erilaisia valvontatoimenpiteita olisi I6ytynyt vield kattavamminkin kuin mita tama opinnaytetyo
kasitteli. Selkeda “tama on oikeaa valvontaa ” -tyyppista listaa ei kuitenkaan ole olemassa, vaan
valvonta maaraytyy aina organisaation strategiasta ja tarpeista, jotka ovat johdettaviksi

valvontasuunnitelmaksi. Tutkimuskysymysten vastaukset on esitelty johtopaatéksissa.

Tata kehitystyota tehdessa opin muun muassa Robot Frameworkin koodaamista, syntaksin
lukemista seka tiedonhakua ja ongelmanratkaisua. Olin varsin tyytyvadinen siihen, etta tein itse
my0s valvontasuunnitelman, koska se tarjosi minulle paremman ymmarryksen valvonnan
kokonaisuudesta seka tietohallinnosta, joka kuitenkin oleellisesti liittyy valvonnan tyétehtaviin.
Prosessikuvauksen tuottaminen ei ollut minulle enda niinkaan uutta oppimista, vaan jo osatun
asian soveltamista, mutta aarimmaisen tarkea osa tyota siitd huolimatta. Opin myo0s, etta
suunnitteluun pitaisi kayttaa enemman aikaa ja jopa kokeilla edeta siina jopa vahan

"takaperoisesti” valmiista tyosta aloitukseen.

Tulevaisuudessa tarkeita kysymyksia jatkossa on se, minne tama valvontarobotti sijoitetaan ja
kuinka usein se tekee nama valvontatestit. Luultavasti robotin ajastamisessa tullaan kayttamaan
cronjob-toimintoa. Lisaksi testitulosten tulkintaa varten tarvitaan dokumentaatiota siita, mita eri
testit tarkoittavat. Tulevaisuudessa olisi myds mahdollista konfiguroida itse SNMP:lle sopivia

OID:ja, riippuen valvontatarpeista.

Jatkosuunnitelmana on vield luoda testitapaus IT-infrastruktuun ominaisuuksista, jota tassa
kehitystyossa ei ehditty tekemaan. Myoskdaan Webhook-asetuksia niin, ettd raja-arvojen ylittyessa
tulee halytys, ei ole tehty vaan ne jaivat tulevaan kehittamiseen. Valvontasuunnitelman pariksi
olisi hyva luoda yllapitosuunnitelma. Tulevaisuudessa tata robottia tullaan soveltamaan laajemmin
muun muassa myods kytkinten valvontaan, mika tarjoaa laaja-alaisen ja strategisesti merkittavan

tyokalun toteuttaa valvontaa. Sen myo6ta myods tyonteko muuttuu rooliltaan proaktiiviseksi.
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Liite 1

Liite 1: Aineistonhallintasuunnitelma

Kehitysprojekti:

Kehitysprojektin aikana pidetdan padivakirjaa (aineisto), johon kerataan teknista tietoa projektista.
Tama tieto analysoidaan ja siitd koostetaan synteeseja opinnaytetyota varten. Paivakirja luodaan
tyonantajan Office365 -ymparistossa, tarkemmin Microsoft Plannerissa. Opinndytetyon tulokset
tulevat jaamaan tydnantajan kayttdéon, joten ne tallennetaan myds tydpaikan Sharepoint-

pilviymparistdoon. Tydsta syntyva koodi jaetaan myds organisaation GitHubissa.

Opinndytetyossa ei kasitella henkilotietoja.
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Liite 2: Valvontasuunnitelma

Valvontasuunnitelma

Valvontatyyppi Mitd sisdltda Miksi tarkeda Mitd valvotaan Miten valvotaan

Raportointi

Kohdekohtainen seurantatarve

Kohdekohtaiset tavoitteet/vaatimukset

Saatavuuden valvonta

palvelun saatavuus
ja komponenttien

ennakointi, palveluhairididen keston,
ilmenemistiheyden ja vaikutusten

onko laite verkossa, onko

ping. Tama on yhteensopiva
erittdin monien

JSON-raportti,
webhook esim.

Suorituskyvyn valvonta

verkkoyhteyden laatu hywa? Slackiin raja-arvojen
hallinta. minimointi. Asiakastyytyvdisyys. YhEY i valvontakohteiden kanssa. N ! " !
ylittyess3
SNMP OID:t, t3s538 on
. _ ISON-raportti,
P . . . mahdollisesti
palvelun ennakointi, ali- ja ylisuoriutuvien

suorituskyky

resurssien tunnistaminen, kuormitus

cpu,muisti {ram ja swap)

kayttojarjestelmakohtaisia
eroja. Mahdollistaa
radtaldidyt valvontatoimet

webhook esim.
Slackiin raja-arvojen
ylittyessa

IT-infra

fyysisen ymparistén
kuormitusriski

ennakointi: onko laite kunnossa,
hyvin sijoitettu?

lampétila

SNMP OID:t, t8ss3 on
mahdollisesti
kayttojarjestelmakohtaisia
eroja. Mahdollistaa
ragtaloidyt valvontatoimet

1SON-raportti,
webhook esim.
Slackiin raja-arvojen
ylittyess3a




Liite 3: Prosessikuvaus

Liite 3

Prosessikuvaus

-7 -7 -5 -7

-7 -7 -

- -2 -5 -2

-

-3

SNMP Librarylla

"Oletko hereillG?" / Toimiiko se?

Subprocess

“paitéi kuuluu?” / Miten paljon kéytetdén? Tai miten hyvin toimii?

h

CPU 1 min load

|hu0mio kriittinen

toimii huomio | kriittinen

>80 ei tietoa

=10

l

JS0ON-raportti JSON-raportti |[JSON-raportti

"Miten voit?" / Miten hyvin toimii?

LAMPOTILA

toimii

|huomi0

kriittinen

l

l

<40C

l

JSON-raportti |JSON-raportti |JSON-raportti |[JSON-raportti |JSON-raportti

JS0ON-raportti
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