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The subject of this thesis was to develop a ‘Light a Candle’ -WordPress plugin,
which will allow users to create innovative way to light virtual memorial candles
for their deceased loved ones who passed away in Lumivaara. Lumivaara is located
in Karelia, which is a former municipality in Finland that was relinquished to the
Soviet Union in 1944 at the conclusion of the war. This thesis is commissioned by
the members of Lumivaara-Perinneyhdistys ry, Kari and Seppo Rapo.
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1 JOHDANTO

Opinnaytetyon aihe valikoitui, koska olin mukana aikaisemmin Lumivaara-sivuston
uudistamisprojektissa, joten minulle oli my6s luonnollista olla jatkokehittamassa
tata projektia. Laajamittaisessa projektissa uudistettiin Lumivaara-verkkosivusto,
jolle suunniteltiin ja toteutettiin kokonaan uusi ulkoasu, ja verkkosivusto raken-

nettiin helposti paivitettavalle WordPress-sisallénhallintaohjelmistolle.

Tama opinnadytetyd on osa Lumivaara-verkkosivuston jatkokehittamisprojektia,
joka kasittelee oman WordPress-sisallonhallintajarjestelman liitdnnaisen suunnit-
telua ja kehitysta Lumivaara-verkkosivustolle. Tassa opinndytetydssa perehdytdaan
WordPress-sisallonhallintajarjestelmaan yleisesti ja myos hieman laajemminkin
kehittdjien nakdkulmasta muun muassa liitdnnaisten ja tietoturvan osalta. Opin-
ndytetyo on empiirinen laadullinen tapaustutkimus, joka on toteutettu kehittamis-
projektina. Opinndytetyolla vastataan kysymykseen, miten toteutetaan Sytyta

kynttila -palvelu Lumivaara-sivustolle?

1.1 Toimeksiantaja

Projektissa toimeksiantajina toimivat Lumivaara-Perinneyhdistys ry:n jasenet Kari
ja Seppo Rapo. Lumivaara-Perinneyhdistys ry:n ensisijainen tarkoitus on saanto-
jensa mukaan muun muassa Karjalan Lumivaaran pitdjan perinteesta ja kulttuu-

rista dokumentointi ja siita tiedottaminen. (Lumivaara 2023.)

Yhdistyksen tamanhetkisena paatavoitteena on ollut toteuttaa Lumivaarasta ker-
tovat verkkosivut, jotta lumivaaralaista kulttuuria voidaan julkaista nykyaikaisella
tavalla tietoverkossa. Taman lisdksi yhdistys pyrkii jakamaan lumivaaralaisen ja
karjalaisen perinteen, seka kulttuurin tuleville sukupolville ja vaalimaan yhteen-
kuuluvuuden tunnetta lumivaaralaisten, sekd heidan jalkeldistensa keskuudessa

samalla valvoen heidan etujaan. (Lumivaara 2023.)



1.2 Opinnaytetyon tausta

Projektin toimeksiantajat halusivat saada modernin ja uuden verkkosivustouudis-
tuksen lisaksi myos sytyta kynttila -palvelun, jonka avulla sivuston kavijoille luotai-
siin mahdollisuus muistaa ja kunnioittaa Lumivaarassa edesmenneita ldaheisidan

virtuaalisten muistokynttiléiden avulla.

Toimeksiantajan toiveena oli, etta kynttilGista taytyi I0ytya sytyttdjan nimi, sahko-
postiosoite, hautausmaa, omaisen nimi, muistoviesti, automaattinen taustakuvan
valinta hautausmaan perusteella, kynttildakuvakkeen valitseminen ja sen mahdolli-
nen kustomointi, palamisajan valinta, seka sosiaalisen median painikkeet kynttilan
jakamista varten. Projektiin kehittyi myos paljon muita ominaisuuksia, esimerkiksi
saapumisviestit, eli ilmoitukset tulevista ja uusista kynttildista valitsemaan yllapi-
tdjan sahkodpostiosoitteeseen, kynttilan palamisajan laskuri, automaattinen hyvak-
symisviesti sytyttdjan sahkdpostiosoitteeseen kynttilan julkaisun yhteydessa, seka
automaattinen kynttildiden sammuttaminen palamisajan loppuessa ja kynttiloi-

den poistaminen sivulta.

1.3 Opinnaytetyon tavoite

Opinndytetyon tavoitteena oli jatkokehittda Lumivaara-sivustoa luomalla "sytyta
kynttild’ -palvelu tai lisdosa WordPress-sisallénhallintajarjestelmalle, jonka avulla
Lumivaara-verkkosivuston kavijat voisivat muistaa ja kunnioittaa Lumivaarassa
edesmenneita laheisidan. Tarkeimpia tavoitteita lisdosan luomisessa oli luoda toi-
miva ja turvallinen kokonaisuus, joka mahdollistaisi kavijoille kynttiléiden luomi-
sen lisaksi myos muistokynttildiden omat sivut ja mahdollisuudet muistokynttil6i-

den jakamiseen eri sosiaalisen median palveluissa.



2 WORDPRESS

Vuonna 2003 julkaistu WordPress-sisallénhallintaohjelmisto on suosittu, ilmainen
ja kayttajaystavallinen avoimen lahdekoodin sisallonhallintajarjestelma (CMS),
joka tarjoaa helppokayttoisen tavan hallita erilaisia verkkosivustoja. WordPressin
menestyksessad on auttanut laaja joukko avoimen ldhdekoodin ohjelmistokehitta-
jid, suunnittelijoita, tutkijoita ja vaikuttajia, jotka kuuluvat suureen ja aktiiviseen
WordPress-yhteisoon. WordPress-sisdllonhallintajarjestelma on kaikista suosituin
sisdllénhallintajarjestelmad, joka kattaa 43 % kaikista maailman verkkosivuista.
WordPress on padsaantoisesti kehitetty PHP-ohjelmointikielelld, joka on erityisen

suosittu erilaisten web-sovellusten kehittamisessa. (WordPress 2023a.)

PHP (Hypertext Preprocessor) on suosittu avoimen ldhdekoodin ohjelmointikieli.
PHP-ohjelmointikielen paatehtava on kasitelld, jarjestaa ja sailyttaa tietoja ja esit-
taa naita tietoja verkkosivuilla. Tama prosessi voi sisaltaa esimerkiksi tietokanta-
tietojen noutamisen MySQL-tietokannoista, minka jalkeen nama tiedot naytetaan
verkkosivun kavijoille. Monet suuret yhtiot hyodyntavat PHP-ohjelmointikielta
verkkosivuillaan. Naihin kuuluvat muun muassa Facebook, Wikipedia, Yahoo,
Flickr ja Tumblr. Yhteensa nailla sivustoilla on jopa 46 miljardia arvioitua kuukau-
sittaista kavijaa, mika tekee PHP:std ehdottomasti yhden nykypaivan kaytetyim-

mista ohjelmointikielista. (Engebreth & Kumar Sahu 2022.)

Sisdllonhallintajarjestelma (CMS) on monipuolinen tietokoneohjelmisto, joka on
suunniteltu helpottamaan verkkosivujen ja digitaalisen sisallon luomista, seka nii-

den muokkaamista ja hallintaa ilman syvallista teknista osaamista (Barker 2016.)
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2.1 WordPress-versiot

WordPress.org — on kehittyneemmille kayttajille seka ohjelmistokehittajille suun-
nattu ilmainen sisdllénhallintajarjestelma, joka vaatii hieman teknista osaamista

muun muassa asennuksen, verkkotunnusten, tietokantojen ja palvelinten kanssa.

IlImainen avoimen lahdekoodin versio WordPress-sisallonhallintajarjestelmasta on
ladattavissa viralliselta WordPress.org -verkkosivustolta, mutta sen asentaminen
ja kayttoéonotto vaatii valmiiksi rekisterdidyn domainin, eli verkkotunnuksen. Verk-
kotunnus on verkkosivuston osoite, joka toimii omalla verkkopalvelimellaan. Verk-
kopalvelin taytyy vuokrata erikseen palveluntarjoajalta, tai vaihtoehtoisesti sellai-
sen voi pystyttada myos itse. Palveluntarjoajia, jotka vuokraavat verkkopalvelimia
ja rekisteroivat verkkotunnuksia kutsutaan web-hotelleiksi. Web-hotellin kautta
verkkotunnus ja verkkopalvelin maaritetdan toimimaan yhdessa automaattisesti.
Web-hotellin kautta tehty tilaus uusitaan vuosittain, mikad tarkoittaa sitd, etta
verkkotunnusta ei voida omistaa ikuisesti. Web-hotellit tarjoavatkin verkkotun-
nusten ja palvelimien tilausten automaattista uusimista, seka useiden vuosien mit-
taisia sopimuksia, jolloin verkkosivustot pysyvat toimintakunnossa jopa useita

kymmenia vuosia.

WordPress.com-sivustolla on tarjolla myds maksullinen versio, jossa kayttajat voi-
vat luoda ja hallita omia verkkosivustojaan ilman teknista osaamista. Talloin kayt-
tajat saavat verkkotunnuksen ja palvelimen, sekd muut mahdolliset ominaisuudet

yhdessa paketissa avaimet kateen.

2.2 WordPress asennus

WordPress-sisadllonhallintajarjestelman voi asentaa omalle verkkosivustolle mo-
nella eri tapaa, esimerkiksi web-hotellin, tai vaihtoehtoisesti WordPress.com-si-

vuston tarjoamana automaattisena asennuspakettina, sekd myos manuaalisesti
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WordPress.org-sivuston ladattavana ohjelmistotiedostopakettina, jolloin asen-
nustoimenpiteet ja kdyttoonotto taytyy tehda itse. Tama vaatii silloin kayttajalta
hieman edistyneempaa tietotaitoa, koska asennustiedostot joudutaan siirtdamaan
palvelimelle manuaalisesti esimerkiksi eri tiedonsiirto-ohjelmia kayttaen, seka
WordPress-sisallonhallintajarjestelman tietokantayhteydet ja konfigurointi taytyy

tehda itse.

2.2.1 Automaattisesti

Nopein ja helpoin tapa asentaa WordPress-sisdlldnhallintajarjestelma omalle verk-
kosivustolle on web-hotellin ohjauspaneelista automaattisen WordPress-asennus-
paketin kautta, silld asennus onnistuu muutamalla hiiren klikkauksella. Useat web-
hotellit tarjoavatkin automaattisia asennusohjelmia palveluinaan asiakkailleen il-

maiseksi omien ohjauspaneelinohjelmistojensa kautta.

Automaattisia asennusohjelmia on useita, joista kaksi suosituinta ovat Softaculous
ja Fantastico. Softaculous-ohjauspaneeliohjelmisto tarjoaa katevia varmuuskopi-
ointiominaisuuksia, joita Fantastico ei tarjoa. Kaikki automaattiset asennusohjel-
mat toimivat paapiirteittdin samalla tavalla, eli web-palvelimen ohjauspaneelin

kautta. (MacDonald 2020.)

Softaculous on suuri yli 380 sovelluksen asennusohjelmakirjasto, joka automatisoi
kaupallisen ja avoimen lahdekoodin sovelluksien asennuksen verkkosivustolle, jo-
ten aikaa saastyy niin asiakkailta, kuin palveluntarjoajiltakin. Automaattisen asen-
nuskirjaston avulla sovelluksien asennus tapahtuu muutamalla klikkauksella, joten
sovelluksien asentamisen manuaalisesti voi unohtaa. Softaculous mahdollistaa so-
vellusten helpon hallinnoinnin ilman teknista tietamysta. Kayttdjat voivat asentaa,
paivittdd, varmuuskopioida, palauttaa ja kloonata sovelluksia vaivattomasti. (Sof-

taculous 2023.)
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Yksi suosituimmista web-palvelimen ohjauspaneeliohjelmistoista on nimeltaan

III

cPanel (kuva 1). cPanel on lyhenne sanalle ”control panel”, mika tarkoittaa ohjaus-
paneelia, jota verkkosivustojen omistajat ja web-hotellien asiakkaat voivat kayttaa

omien verkkosivustojen hallintaan.

cPane/

X Tools TOO'S

oe ve fo ustomers
oo Exclusive for Customers.

;.% Softaculous Apps Installe . Website Bullder ﬂ
‘ Jellyfish Spam Protection ,Oﬂ_gg Select PHP Versior . Setup Node s App

P
—

\
C_ Setup Python App @ Setup Ruby App 0 L
8¢ softaculous Apps Installer
1
Scripts:
o / 5
W XK A E B @ ® v |
Wor Jooml Abar phpe VIF WHMCS ! ';’_r‘_“_"_’" MyE PHTE Lare
Categories :

Kuva 1. Web-palvelimen ohjauspaneelindkyma, eli cPanel.

Web-palvelimen ohjauspaneelindkymasta WordPress-automaattiasennus etsi-
taan ’'Softaculous Apps Installer’ -kuvakkeen kautta, mutta suora linkki WordPress-
automaattiasennukseen tapahtuu hieman alempaa ’‘Scripts’ -kohdasta
"WordPress’, joka vie kayttdjan suoraan Softaculousin WordPress-automaatti-

asennuksen etusivulle (kuva 2).
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Scripts:
W B '
WordPress Joomla AbanteCart phpBB

Kuva 2. Ensimmaisenad WordPressin automaattisen asennusohjelman kuvake.

Klikkaamalla WordPress-kuvaketta web-palvelimen hallintapaneelissa avautuu
Softaculousin WordPress-asennuspaketin nakyma (kuva 3). Softaculousin sivupa-
neelissa on myos satoja muita sovelluksia, mutta tdssa opinnaytetyossa keskity-

tdan WordPress-sisallonhallintajarjestelmaan.

Asennus tapahtuu ‘Install Now’ -painikkeesta (kuva 3), jolloin Softaculous ohjaa
automaattisesti WordPress-sisallénhallintajarjestelman asennuksen etusivulle,
jossa taytyy maarittad ensimmaisena asennusosoite, eli sijainti. WordPress-sisal-
I6nhallintajarjestelman asennusosoite on yksi tarkeimpia paatoksia, silla osoitteen
muuttaminen saattaa olla haastavaa jalkeenpain. On tarkea tietaa, asennetaanko

WordPress omalle verkkotunnukselle, alikansioon, vai aliverkkotunnukselle.
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PHP JavaScripts PERL

rOLLL Ot

p sitePad Website Builder

@ Did you know ?
<
You can choose to auto upgrade your installation when a new version of an app is released

Blogs >

B P WordPress & & & & 4

Forums \?‘ Version:6.3.1,6.2.2,6..3,6.0.5, 597, 5.87,57.8, 5.6.1, 5.5]2, 5413, 5.3.15, 5.218, 5115, 5.0.18, 4.9.23 .

Release Date: 2

Image Galleries

By wikis Overview Features Screenshots

By Social Networking
Ad Management
f calendars

B Mails

Polls and Analytics

Dashboard

i Project Management
E-Commerce
ERP
3 Customer Support
2 Frameworks ul e
Educational
I DE Tools
Music

RSS @-

File Management

Others

Kuva 3. Softaculous automaattiasennuksen etusivu WordPressille.

WordPress-asennusohjelma tarjoaa kolme eri vaihtoehtoa asennusosoitteeksi

(kuva 4), nama vaihtoehdot ovat seuraavanlaiset:

e Choose Domain — oma verkkotunnus, esimerkiksi 'kotisivusi-osoite.fi’.

e Choose Domain (subdomain) — oma verkkotunnus alitunnuksena, esimer-
kiksi ‘dev.kotisivusi-osoite.fi’, jolloin sinulla taytyy olla oma aliverkkotun-

nus valmiina. Tassa esimerkissa alitunnuksena toimii “dev.”.

e In Directory — oma verkkotunnus + alikansio, esimerkiksi ’kotisivusi-

osoite.fi/wordpress’.



15

WordPress & # # & i
\“‘) Version: 6.31,6.2.2, 61.3, 6.0.5,5.9.7, 5.8.7, 5.7.9, 5.61], 5.5.12, 5.4.13, 5.3.15, 5.218, 5116, 5.019, 4.9.23 il
R Release Date : 29-08-2023

B - Features screenshots permo

Software Setup

Choose Installation URL Choose thi
Please choose the URL to install the software Please selec

https:// v v 6.31
Choose Protocol @ Choose Domain @ In Directory @

Your installation URL : https://

Kuva 4. WordPressin asennusominaisuudet Softaculous-asennusohjelmassa.

Seuraavaksi taytyy maarittda WordPress-verkkosivuston asetukset, jossa vaadi-
taan WordPress-sivustolle nimi, eli otsikko ja kuvaus (kuva 5). WordPress-sivuston
otsikko nakyy jokaisella kavijalla esimerkiksi selaimen ylapalkissa, sivuhistoriassa,
valilehdissa ja mahdollisesti kirjanmerkeissa, mikali sivusto on asetettu kirjanmer-
keiksi. Kuvauksen tulee olla mieluiten lyhyt yhden lauseen pituinen teksti, joka na-

kyy otsikon alapuolella pienemmalla tekstilla jokaisella sivulla.

Site Settings Admin Account

Site Name Admin Username
My Blog

Site Description Admin Password

My WordPress Blog

Enable Multisite (WPMU) @[] strong (85/100)

Disable WordPress Cron QD Admin Email

Kuva 5. WordPress-sivuston asetukset Softaculous-asennusohjelmassa.
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Softaculousin uusimmat versiot ehdottavat nykyaan yllapitajan kayttajanimeksi jo-
tain aivan muuta, kuin oletusarvoisen ‘admin’-kayttajanimen parantaen tietotur-
vallisuutta sivuston suhteen. Yllapitajan kayttajanimea ja salasanaa voi muokata
oman mielen mukaan, mutta yleisimpia salasanoja ja yllapitdjan kayttajanimia
kannattaa valttaa, jotta hakkerit eivat paase tilillesi luvattomasti. Yllapitdjan sah-
kopostiosoitteen kohdalle maaritetadan oma sahkopostiosoite. Kun kaikki asetuk-
set ovat maaritetty, valitaan ’Install’, jolloin asennusohjelma luo automaattisesti
WP-tietokannan ja niiden tietokantayhteydet asentaakseen WordPress-sisallon-

hallintajarjestelman sivustolle (kuva 6).

‘ WordPress # % # # ir
‘@): Version : 6.3.1,6.2.2, 6.1.3, 6.0.5,5.9.7, 5.8.7, 5.7.9, 5.6.11, 5.5.12, 5.4.13, 5.315, 5.2.18, 5.1

Release Date : 29-08-2023

Install A Overview Features Screens

Congratulations, the software was installed successfully

WordPress has been successfully installed at :

https://dev. .com
Administrative URL : https://dev [wp-admin/

We hope the installation process was easy.
NOTE: Softaculous is just an automatic software installer and does not provide any support for the ind

Regards,
Softaculous Auto Installer

Return to WordPr

Kuva 6. Asennusohjelman onnitteluviesti onnistuneesta asennuksesta.
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2.2.2 Manuaalisesti

WordPress-sisallonhallintajarjestelmdan asentaminen manuaalisesti vaatii sen,
ettd asennustiedostot taytyy ladata viralliselta WordPress.org-sivustolta (kuva 7).
Asennusta varten edellytetdaan kayttajalta omaa rekisteroitya domainia, eli verk-
kotunnusta. Taman jalkeen tarvitaan verkkopalvelin, jonka alla verkkosivut toimi-
vat. Verkkopalvelimia tarjoavat web-hotellipalveluntarjoajat tai vaihtoehtoisesti

voit luoda oman palvelimen itse.

Tassa projektissa WordPress-sisallénhallintajarjestelma asennettiin manuaalisesti,
silla Lumivaara-verkkosivuston, seka lisdaosan suunnittelu ja toteutus hoidettiin
Vaasan ammattikorkeakoulun testiolosuhteissa, eli ammattikorkeakoulun verkko-
palvelimella, jonka jalkeen valmis toteutus siirrettiin toimeksiantajan omalle verk-

kopalvelimelle ja tietokantayhteydet luotiin uudelleen.

Palvelimen ja verkkotunnuksen lisdksi taytyy myos tietdaa omat FTP (File Transfer
Protocol) -yhteyden tai SFTP (Secure File Transfer Protocol) -yhteyden kayttajatun-
nukset osoitetietoineen, jotta vaadittavat WordPress-asennustiedostot saadaan

siirrettya verkkopalvelimelle.

Manuaalisen WordPress-sisadllonhallintajarjestelman asentaminen alkaa siita, etta
ensimmaisenad ladataan WordPress-sisdllonhallintajarjestelman vaadittavat asen-
nustiedostot osoitteesta: https://wordpress.org/download (kuva 7), ja taman jal-
keen vaadittavat tiedostot puretaan pakatusta kansiosta odottamaan myéhempaa
vaihetta, jossa ne siirretdan verkkopalvelimelle sille erikseen suunnitellulla tiedon-

siirtosovelluksella.
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Download and install it yourself

For anyone comfortable getting their own hosting and
domain.

Download WordPress 6.3.1

Installation guide

Recommend PHP 7.4 or greater and MySQL version 5.7 or MariaDB
version 10.4 or greater.

Releases - Nightly - Counter - Source

Kuva 7. WordPress.org-sivuston latauslinkki WordPressille.

Tiedostojen lataamisen jdlkeen WordPressille maaritetddan oma MySQL-tieto-
kanta, joka on valttamatonta WordPress-verkkosivuston tietojen ja datan sailytta-
miselle. (WordPress 2023b.) Tietokannan maarittdminen kattaa kaiken verkkosi-
vustoon liittyvan, kuten kirjoitukset, kommentit, metatiedot ja muut olennaiset
tiedot. WordPress toimii myds MySQL-yhteensopivien tietokantojen, kuten Ma-

riaDB ja Percona Serverin kanssa (WordPress 2023h.)

Tietokannan luominen tapahtuu cPanel-ohjauspaneelista I6ytyvan phpMyAdmin-
sovelluksen kautta (kuva 8), tai vaihtoehtoisesti MySQL® Databases -kuvakkeen

kautta.

phpMyAdmin on ilmainen ja avoimen ldhdekoodin ohjelmisto, jonka tarkoituk-
sena on tarjota kayttdjille mahdollisuus hallita MySQL ja MariaDB-tietokantoja

verkkopohjaisen kayttoliittyman avulla. (phpMyAdmin 2023.)
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MySQL® Databases on cPanelin ominaisuus, jolla voidaan luoda, muokata, poistaa,

varmuuskopioida ja palauttaa tietokantoja ja niiden kayttajia (cPanel 2023.)

cPanel
Databa
K Tools & oatabases
@) WordPress Manager b:
W : Y C(L)_\ phpMyAdmin @ MySQL® Databases Q MySQL® Database Wizard
Softaculous

Q MySQL FA.Q.

Kuva 8. cPanel-ohjauspaneelin hallintaosio tietokannoille.

cPanelin "Databases”, eli tietokantaosiossa on phpMyAdmin ja MySQL® Data-
bases -kuvakkeet, joita painamalla paastaan sisdan luomaan tietokantoja. Helpoin
ja nopein tapa luoda tietokantoja on MySQL® Databases -kuvakkeen kautta, jota

tdssa osiossa kdytetdan tietokantojen luomiseen.

MySQL® Databases -kuvaketta napsauttamalla paastdaan kyseisen ominaisuuden

aloitusnakymaan (kuva 9), jossa taytyy maarittaa tietokannalle nimi.

MySQL® Databases

Manage large amounts of information over the web easily. MySQL databases are necessary to run many web-based applications, such as bulletin boards, content management systems, and online
shopping carts. For more information, read the documentation.

4 Jump to MySQL Users

Create New Database
New Database:

user_

Kuva 9. MySQL® Databases -ominaisuuden alkunakyma.
Kohdassa ”Create New Database” taytyy maarittaa tietokannalle nimi ja taman jal-

keen painetaan ”Create Database” -nappia, joka luo tietokannan WordPress-sisal-

I6nhallintajarjestelman asentamista varten.
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Tietokannalle olisi hyva maarittaa sellainen nimi, joka voidaan muistaa helposti ja
joka on helposti erotettavissa muista web-hotellin, tai palvelimen tunnuksella ole-
vista mahdollisista tietokannoista, etta tietokannat eivat mene myohemmin sekai-
sin keskenaan. On tarkea tietaa, minkalaisia muutoksia tehdaan mihinkin tietokan-

toihin ja mita tietokantoja on tarkoitus kayttda ja mita ei. (Sabin-Wilson 2021.)

Tietokannan luomisen jalkeen tietokannalle taytyy luoda viela kayttajatunnus tar-
vittavilla kdyttooikeuksilla, jotta tietokantaa voidaan kayttaa ja yllapitaa. On tar-
kea kirjata nama tietokantojen kayttdjatiedot talteen muistiin, koska niita tarvi-

taan myohemmassa vaiheessa.

Kayttdjan luominen tapahtuu samassa MySQL® Databases -ominaisuuden aloitus-
nakymassa, eli siella siirrytdan seuraavaksi kohtaan "MySQL Users”, mika tarkoit-
taa MySQL-tietokantojen kayttajatunnuksia. Taman alapuolelta I6ytyy "Add New
User”, mika tarkoittaa uuden kayttajan ja kayttajan salasanan luomista MySQL-
tietokantoja varten (kuva 10). Kun tarvittavat tiedot ovat maaritetty, valitaan

"Create User”, joka luo kayttajan tietokantaa varten.

MySQL Users
Add New User

Username

ensalsqa_ | testuser

Password

............

............

Strength @

Kuva 10. Kayttajatunnuksen luominen tietokantaa varten.

Very Strong (97/100) Password Generator
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Kun kayttajatunnus on luotu, niin luotu kayttaja taytyy lisata valitsemaan tietokan-

taan kohdasta "Add User To Database” (kuva 11).

Add User To Database

User

testuser v
Database

user_wordpress b

Kuva 11. Kayttajatunnuksen lisaaminen tietokantaan.

Kun kayttajatunnus on lisatty tietokantaan, avautuu uusi ndkyma, jossa valitaan
kayttajatunnukselle oikeudet tietokannan hallintaa varten (kuva 12). Kyseisesta
kohdasta valitaan ”“ALL PRIVILEGES”, mika tarkoittaa kaikkien oikeuksien maaritta-
mista ja painetaan sinistd “Make Changes” -nappulaa, joka lisda valitsemalle kayt-

tajatunnukselle kaikki oikeudet tietokantojen eri toimintoja varten.

Manage User Privileges

User: testuser

Database: user_wordpress

ALL PRIVILEGES

Kuva 12. Kayttajatunnuksen oikeuksien maarittaminen.

Kun kayttdjatunnus ja tietokanta ovat luotuna, niin seuraavaksi taytyy siirtda

WordPress-asennustiedostot verkkopalvelimelle asennuksen jatkamista varten.
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WordPress.org-sivustolta ladatut WordPress-sisallonhallintajarjestelman asen-
nustiedostot siirretdadan verkkopalvelimelle erilliselld tiedonsiirto-ohjelmistolla.
Tiedonsiirtoa varten kaytetdan erikseen luotua FTP-ohjelmistoa, tai muita ratkai-
suja, joka mahdollistaa tiedostojen siirtdmisen erilaisten protokollien valityksella.
Esimerkiksi web-hotellien palveluntarjoajilla saattaa olla tarjolla myds omia selain-

pohjaisia, tai muita tiedonsiirtoratkaisuja.

Tassa projektissa tiedonsiirrossa kaytettiin avoimen ldhdekoodin WinSCP-ohjel-
mistoa (kuva 13), joka on ilmainen ja suosittu tiedonsiirto-ohjelmisto Windows-
kayttojarjestelmalle. WinSCP-ohjelmistolla voidaan siirtdaa tiedostoja paikallisen
tietokoneen ja etdpalvelimien valilla FTP-, FTPS-, SCP-, SFTP-, WebDAV- tai S3-tie-
dostonsiirtoprotokollia kdyttaen. (WinSCP 2023.)

"6 WinSCP

| Free SFTR SCP 53 and FTP client for Windows

Home News Introduction Download Install Documentation

Free Award-Winning
File Manager

WInSCP is a popular SFTP client and FTP client for Microsoft Windowst!
Copy file between a local computer and remote servers using

FTP, FTPS, SCP, SFTR, WebDAV or S3 file transfer protocols.

DOWNLOAD NOW ABOUT WINSCP

285 million downloads to date

Kuva 13. Kuvakaappaus WinSCP-verkkosivustolta.

Tiedostojen siirtaminen paikalliselta tietokoneelta etdpalvelimelle WinSCP-tiedos-
tonsiirtosovelluksella tapahtuu siten, ettd kun ohjelma on asennettu, ja kaynnis-

tetty, niin luodaan ”New Session”, eli uusi istunto (kuva 14).
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Synchronize £ B Queue ~ Transfer Settings D

@" Mew Sessicn
EI"-;'T_-,-' documents ~ & - il - < < M

Upload Edit - Properties | @@ Mew -

Kuva 14. WinSCP-ohjelman “New Session” -painike.

Taman jalkeen avautuu kirjautumisikkuna, johon madaritetaan verkkopalvelimen
tiedostonsiirtoprotokollan mukaiset yhteysasetukset kayttajatunnuksineen (kuva

15). Nama vaadittavat asetukset ja tiedot ovat:

o File Protocol — tiedostonsiirtoprotokolla, eli menetelma
e Host Name — Isannan nimi

e User Name — Kayttajanimi

e Password — Salasana

e Port Number — Portin numero

j Mew Site Session
= admin_@f‘_-ﬂ File protocol:
& admin ﬁ:p~.cnm -
= fi

v Host name: Port number:

" P, 2
User name: Password:
Edit Advanced...
Tools hd Manage hd Login |V Close Help

B show Login dialog on startup and when the last session is dosed

Kuva 15. WinSCP-ohjelman kirjautumisikkuna.
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Kun vaadittavat asetukset ja tiedot ovat syotetty, kirjaudutaan palvelimelle painik-
keella ”Login”. Taman jdlkeen ohjelma avaa Windows File Explorerin kaltaisen ha-
kemistoikkunan, joka toimii raahaa ja pudota -menetelmalla, eli tiedostoja voi-
daan siirtda edes takaisin tyopoydan ja etdpalvelimilla olevien kansioiden valilla

nopeasti ja napparasti.

WordPress-sisallonhallintajarjestelman tiedostot kopioidaan, tai siirretdaan etapal-
velimesi ‘public_html’ -kansioon, josta WordPress-asennusta jatketaan suoraan

verkkosivusi osoitteesta omalla internetselaimella.

Kyseinen ‘public_html’ -kansio, tai hakemisto nayttaa sinne siirretyn sisallon julki-
sesti, eli kun verkkosivuston kavijat vierailevat verkkosivustolla, niin kaikki kysei-
sessa hakemistossa, tai kansiossa olevat tiedostot ovat I6ydettavissa. Turvallisuus-
syista aivan kaikkea ei kannata sijoittaa kyseisen kansion, tai hakemiston alle,
koska mahdollinen arkaluonteinen materiaali, esimerkiksi yllapitajan maaritystie-
dostot tai vastaavat tiedostot voivat antaa mahdollisille verkkotunkeutujille luvat-

toman paasyn verkkosivustolle.

Tiedostojen siirtamisen jalkeen WordPress-sisallonhallintajarjestelman asennus
jatkuu verkkosivuilla (kuva 16) huomauttaen, ettd ennen aloitusta tulee tietaa seu-

raavat asiat:

e Tietokannan nimi - eli sen tietokannan nimi, mihin WordPress halutaan
asentaa.

e Kadyttdjatunnus — tietokannan kayttdjatunnus.

e Salasana —tietokannan salasana

e Tietokantapalvelin — web-hotellin tai palveluntarjoajan osoite

e Tietokantataulujen etuliite.
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Tervetuloa WordPressiin, Ennen kuin voit aloittaa, sinun pitd3 tietds seuraavat asiat.

1. Tietokannan nimi

2. Tietokannan kdyttijstunnus
3. Tietokannan salasana

4. Tietokantapalvelin

5. Tietokantataulujen etuliite (jos haluat asentaa samaan tietokantaan useamman WordPress-sivuston)

Tat3 tietoa kdytetdan luomaan wp-config.php-tiedosto. Jos automaattinen tiedoston luonti ei onnistu, ei
h&taa. Tassd kohdassa tiytetéddin vain tietokantasi tiedot konfiguraatiotidostoon. Voit myds avata
tiedoston wp-config-sample.php tekstieditoriin, tiyttds tarvittavat tiedot ja tallentaa sen nimelld wp-
config.php. Tarvitsetko lis35 apua? Lue tukiartikkeli aiheesta wp-config. php.

Olet saanut todennikdisesti ndm3 tiedot palveluntarjoajaltasi. Muussa tapauksessa sinun pitd3 olla ensin
palveluntarjoajaasi yhteydess3 tietojen saamiseksi. Jos olet valmis...

Jatketaan!

Kuva 16. WordPress-asennuksen aloitusruutu verkkosivustolla.

Kyseiset tietokantatiedot maaritetddn seuraavassa vaiheessa (kuva 17), ja tiedot
tuodaan automaattisesti WordPress-sisallonhallintajarjestelman konfiguraatiotie-

dostoon, jotta WordPressin asentaminen voi jatkua.

Kirjoita alle tietokannan tiedot. Jos et ole varma yksityiskohdista, ota yhteys palveluntarjoajaasi.

Tietokannan nimi | user_wordpress |

Sen tietokannan nimi, johon haluat asentaa WF:n.

Kdyttijdtunnus | testuser |

Tietokannan kayttddtunnus.

Salasana | salasana H @ Niyta l

Tietokannan salasana.

Tietokantapalvelin | localhost |

5aat luultavasti ndma tiedot web-palveluntarjoajaltasi jos localhost ei toimi.

Tietokantataulujen
etuliite

| wp_ |

Jos haluat asentaa useita WordPressejd samaan tietokantaan, muuta tama.

Kuva 17. WordPress-asennuksen tietokantatietojen maaritys.
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Tietokantatietojen maarittamisen jalkeen WordPress-asennus kysyy seuraavaksi
samoja tietoja, kun automaattisessa asennuksessakin, eli sivuston otsikkoa, kayt-
tajatunnusta, salasanaa ja sahkopostiosoitetta (kuva 18). Naita tietoja maaritta-
essd on hyva noudattaa samoja turvallisuusmenetelmia, kuin automaattisessakin
asennuksessa, esimerkiksi vahvaa salasanaa ja muita turvallisuusohjeistuksia. Tie-

toja voidaan muuttaa myds myéhemmin.

WordPressin manuaalisessa asennuksessa voidaan vield antaa valinta hakuko-
nenadkyvyydelle, missa voidaan kieltaa sivuston nakyminen hakukoneissa. Tama on
kateva ominaisuus, jos verkkosivusto ei ole viela valmis ja verkkosivustoa halutaan

vield rakentaa ennen sen virallista julkaisua. Lopuksi valitaan “Asenna WordPress”.

Tervetuloa

Tervetuloa kuuluisaan viiden minuutin WordPress-asennukseen! Tayta zlla olevat tiedot ja padset kdyttamasn
maailman laajennettavinta ja tehokkainta henkilSkohtaista julkaisualustaa.

Tarvittavat tiedot

Anna aluksi seuraavat tiedot. Al3 huolehdi, voit kylld muuttaa niita myshemmin.

Sivuston otsikko ‘ WordPress sivuni

Kéyttajatunnus ‘i

Kayttgjatunnuksissa hyvaksyttdvid merkkejd ovat kaikki alfanumeeriset merkit,

vélilydnti, alaviiva, valiviiva, piste ja @-merkki.

ssssssesesansnsens & Show

Strong

Salasana

Tarkeda: Tarvitset titd salasanaa kirjautuaksesi sisdan, Ota se talteen turvalliseen
paikkaan.

Varmista sdhkdpostiosoitteesi ennen kuin siirryt seuraavaan vaihessesn,

Hakukonendkyvyys () Kiells sivuston nikyminen hakukoneissa

On hakukoneista kiinni, noudattavatko ne tata kieltoa.

Asenna WordPress

Kuva 18. WordPressin asennusta varten tarvittavia tietoja.
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2.3 Teemat ja ulkoasu

WordPress -sisallonhallintajarjestelmassa on tarjolla laaja valikoima valmiita tee-
moja ja ulkoasuja. Nama sivustoille asennettavat eri teemat ja ulkoasut mahdollis-
tavat verkkosivuston ulkoasun nopean ja helpon mukauttamisen, jolloin sivusto
voidaan raataloida juuri omien tarpeiden mukaiseksi. Teemojen ja ulkoasujen
avulla verkkosivustot voidaan muokata houkuttelevaksi ja yksil6lliseksi ilman sy-
vallista teknista osaamista. Osa teemoista on maksullisia, ja osa ilmaisia. Talla het-
kelld WordPress.org-sivustolla (kuva 19) on tarjolla 11319 kappaletta ilmaisia tee-
moja ja teemoja tulee lisda jatkuvasti, silla sivustolle voi lahettda myds oman tee-

man (WordPress 2023d.)

News Download & Extend v Learn ~ Community ~ About v Get WordPress

Themes

Add style to your WordPress site! Browse 11,319 free themes.

Commercial Themes

Popular Latest Commercial Community Block Themes £+ Feature Filter

-
- P o e © AsTRA

ST G
Mindblown: a blog about philosophy. Al n H e I I o Youridea matters

- N Theme - e
[asnsees)

Get daily .} 8 ©
reflections tocosuen e soasn
in your inbox.
Twenty Twenty-Three Hello Elementor Astra

Kuva 19. WordPress.org-sivuston virallisen teemakirjaston etusivu.
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Teemoja voi myos ladata muilta verkkosivuilta, mutta suositeltavaa on ladata tee-
mat WordPressin virallisista, tai luotettavista kaupallisista ldhteistd. WordPress-
teemaa valitessa kannattaa kuitenkin pitaa mielessa myos turvallisuusasiat, ja tee-

maa valitessa tulisikin ottaa huomioon useita seikkoja. Naita ovat esimerkiksi:

1. Kayttdjaarviot tai arvosanat. On tarked katsoa ennen teeman lataamista
minkalaiset kayttajaarviot, tai arvosanat teema on saanut, jotta voidaan
saada varmuus, onko teeman kayttadminen turvallista ja voidaanko kehitta-

jaan luottaa.

2. Paivitykset ja yhteensopivuus. Tarkasta milloin teemaa on viimeksi paivi-
tetty, jotta voidaan varmistaa, onko teema yhteensopiva oman
WordPress-versiosi kanssa, sekd minimoida mahdolliset tietoturvahyok-

kdykset nyt ja tulevaisuudessa.

3. Teeman ominaisuudet ja responsiivisuus. Teeman ominaisuuksissa saat-
taa olla useita lissominaisuuksia muun muassa tietoturvaominaisuuksia,
joten tulisi varmistaa, ettd ne ovat kaytossa. Teemat olisi myds hyva olla
responsiivisia, eli toimia moitteettomasti myds mobiililaitteilla ja table-

teilla kayttajaystavallisyyden vuoksi.

Oman teeman luominen on myds mahdollista, ja WordPress.org-sivusto suositte-
leekin lukemaan ennen oman teeman kehittamista teemankehittajan kasikirjan.
Teemankehittdjan kasikirja on nimeltaan ‘Theme Developer Handbook’ ja se on

saatavilla verkko-osoitteesta: https://developer.wordpress.org/themes. Kirjassa

kasitelladan teemojen kehittamisen perusteet, seka perusasiat edistyneempia asi-
oita unohtamatta, jotta saadaan parhaat mahdolliset valmiudet luoda WordPress-
teemoja niin aloittelijana, kuin ammattilaisenkin nakokulmasta. Teemoja on talla
hetkelld kahdenlaisia, joita ovat lohkoteemat, seka perinteiset teemat. Lohkotee-

mat ovat uusia WordPress 5.9 -versiosta ldhtien olevia ulkoasukokonaisuuksia ja


https://developer.wordpress.org/themes
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ne ovat rakennettu HTML:n ja teeman maaritystiedoston avulla. Perinteiset tee-
mat ja ulkoasut taas toimivat ilman versiorajoituksia, ne kayttavat padsaantoisesti

PHP:t4, JavaScriptia ja CSS:aa. (WordPress 2023e.)

2.4 Lisdosat

Toinen merkittdva WordPressin ominaisuus ovat sen lisdosat, eli liitannaiset (kuva
20). Lisdosat ovat WordPress-verkkosivustolle ladattavia liitdnnaisia, jotka lisdaa-
vat, tai muokkaavat WordPress-sisdllonhallintajarjestelman toiminnallisuutta. Nii-
den avulla sivuston toimintoja ja ominaisuuksia voidaan laajentaa, muokata tai li-
sata esimerkiksi verkkokaupan ominaisuuksilla, sosiaalisen median integraatioilla
tai hakukoneoptimointitytkaluilla. Lisdosat tarjoavat mahdollisuuden muokata
verkkosivustoa vastaamaan tarkemmin tarpeita ja vaatimuksia, seka kehittamaan

verkkosivustoa haluttuun suuntaan.

Asenna lisdosia | Lataa lisiosa

A Artikkelit

Suositellut  Suositut  Suositel Avainsana Vv || Etsi lisdosia
Lissosat laajentavat WordPressin ominaisuuksia tai lisd#vat sithen uusia toimintoja. Voit asentaa lisiosia suoraan WordPressin lissosahakemistosta tai voit siirtss ja asentaa lissosan
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Kuva 20. Lisdosien paanayttdo WordPressin ohjauspaneelindkymassa.
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Lisdosien valinnassa kannattaa kuitenkin olla tarkkana, mitd enemman lisdosia,
sitd enemman verkkosivustolla saattaa olla tietoturva-aukkoja. (MacDonald 2020.)

Siksi olisikin hyva ottaa huomioon seuraavat asiat:

e Valta asentamasta sellaisia lisdosia, joita ei ole paivitetty pitkdaan aikaan.
Nyrkkisaantona voidaan pitaa vuoden aikavalia (MacDonald 2020.)

o Kayta mielelldan sellaisia lisdosia, jotka ovat suosittuja ja joilla on hyvat
kayttajaarviot.

e Poista ylimaaraiset lisdosat (MacDonald 2020.)

2.5 Tietoturva

Tietoturva on yksi WordPressin keskeisimmista huolenaiheista, koska kyseinen si-
salldnhallintajarjestelma on todella suosittu, etta se on houkutteleva kohde verk-
kohyokkaajille (Friedman 2014.) Taman vuoksi on tarkeda noudattaa hyvia tieto-
turvakaytantoja, kuten asettaa automaattiset paivitykset omalle WordPress-sisal-
I6nhallintaohjelmille, lisdosille, sekd teemoille. Automaattiset paivitykset takaavat
sen, ettd WordPress-sivustolla on aina viimeisimmat versiot niin lisdosista, tee-
moista ja WordPress-ydintiedostoista, jotka saattavat sisaltdaa useita tarkeita kor-

jauspaivityksia.

WordPress-verkkosivuston saannollisilla paivityksilla parannetaan tietoturvaa,
paikataan mahdollisia haavoittuvuuksia ja tietoturva-aukkoja seka vahennetaan
houkuttelevuutta mahdollisille hyokkaajille ja tunkeutujille. On tarkea kuitenkin
ymmartaa, etta verkkosivuston ydintiedostojen paivittaminen saattaa aiheuttaa
erilaisia yhteensopivuusongelmia joidenkin lisdosien, tai teemojen kanssa. Olisikin
hyva huolehtia, ettd verkkosivuston varmuuskopiointiominaisuuksista on huoleh-
dittu asianmukaisella tavalla, jotta verkkosivuston mahdollisilta kdyttokatkoksilta

voidaan valttya.
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Kayttajanimi ja salasana

WordPress-kayttajanimen vaihtaminen on ensimmadisia tarkeitd tietoturvatoi-
menpiteitd, mika jokaisen kayttdjan tulisi tehda omaa WordPress-sivustoa perus-
taessa. Valta kayttamasta yleisimpia kayttdjanimia, tai oman verkkosivustosi ni-
mead kayttdjanimena. Tama patee myods salasanoihin, joten olisi hyva varmistaa,
ettd asettamasi salasana ei olisi helposti arvattava. Kayttdjanimen ja salasanan
vaihtaminen uniikiksi vaikeuttaa ulkopuolisia hyokkaajia arvaamasta tunnuksiasi
estden verkkosivustosi luvattoman kadyton. Pyri siis kdyttdamdan omaa uniikkia
kayttajanimead ja salasanaa WordPress-sivustoa luodessasi, jotta parannat oman

verkkosivustosi turvallisuutta. (Sabin-Wilson 2021.)

WordPress tarjoaa myos kaksivaiheisen tunnistautumisen (2FA), joka tarjoaa li-
sdsuojausta perinteisen kayttdjanimen ja salasanan lisaksi. Vaikka ulkopuolinen
hyokkaaja, tai tunkeutuja saisikin jollakin tavalla tietoon kayttajatunnuksesi ja sa-
lasanasi, taten hyokkaajat tarvitsevat silti myos fyysisen laitteen WordPress-tilille
kirjautumiseksi. Fyysinen laite voi olla esimerkiksi suojausavain, tai matkapuhelin.
Voit lisdta oman verkkosivustosi suojausta ottamalla kaksivaiheisen tunnistautu-

misen kayttoon WordPressin omista turvallisuusasetuksista. (WordPress 2023c.)

Kayttajatasot ja roolit

WordPressissa kayttajille myonnetaan tiettyja erilaisia toimintoja rooliensa perus-
teella. Eniten oikeuksia on paakayttdjilla, jotka voivat muokata kaikkia verkkosi-
vuston osia halliten jarjestelmaa lahes rajoittamattomasti. Seuraavaksi tulevat
paatoimittajat, joilla on oikeus muokata verkkosivuston sisaltda, kuten kuvia, teks-
tia, artikkeleita ja sivuja. Kaikista alin rooli on tilaajat, joilla on rajoitetut oikeudet

muokata vain omaa profiiliaan. (Friedman 2014.)

Naiden valissd on myos useita muita rooleja, mutta tassa kyseisessa tietoturvaosi-

0ssa nama toimivat oleellisimmissa rooleissa.
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WordPress-asennuksessa on yleensa oletuksena "admin" -kdyttajanimi, joka on
automaattisesti maaritetty korkeimpaan rooliin, eli paakayttajaksi. Turvallisuuden
parantamiseksi on suositeltavaa muuttaa admin-kayttajan rooli tilaajaksi ja luoda
itsellesi uusi paakayttajarooli, mutta on kuitenkin erityisen tarkeaa ennen tata toi-
menpidetta luoda itsellesi ensin uusi kayttdjatili, jolla on yllapitdjan oikeudet.

(Friedman 2014.)

Jos hyokkaajat yrittavat kirjautua luvattomasti verkkosivustollesi, todennadkdisesti
se tapahtuu silloin admin-kayttajanimea kayttaen, joten heidan toimensa rajoittu-
vat pelkdstaan admin-profiilin muokkaamiseen. Tassa tapauksessa verkkosivustosi
pysyy taysin turvallisena estden mahdollisten hyokkadajien yritykset. (Friedman

2014.)

Taman muutoksen tekemalld noudatat parhaita tietoturvakaytantéja yllapitaen
samalla ennalta-arvaamattomuutta. Arvaamattomuuden paatavoitteena on erot-
tua massasta ja suojautua yleisimmilta virheiltd verkkosivustoa luodessa, lisaksi

johdatat mahdolliset hyokkaajat harhaan. (Friedman 2014.)

Suositellut lisdosat

WordPress-verkkosivustot saattavat kohdata usein turhauttavia ja ilkeita verkko-
tunkeutujia, tai muita hairikoita, joita vastaan tarvitsee suojautua asianmukaisesti.
Verkkohairikoilla, tai tunkeutujilla on useita keinoja, tai tapoja yrittdaa saada verk-
kosivustoasi hyodynnettyd, joista yksi yleisin on roskapostinlahettely ja tietojen-
kalasteluyritykset, joita saattaa tulla sahkdpostien, kommenttikenttien ja rekiste-

roitymislomakkeiden kautta.

Roskapostittajia, verkkohdirikoitd, tai tunkeutujia vastaan yksi suosituimmista
WordPress-lisdosista on nimeltdaan ”"Akismet”. Akismet-lisdosaa on ladattu yh-
teensa yli 300 miljoonaa kertaa, ja silld on yli viisi miljoonaa aktiivista asennusta,

lisdksi se on kdannetty talla hetkelld 73 eri kielelle. (WordPress 2023f.)
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o Akismet - Akismet-lisdosaa markkinoidaan parhaimpana ja luotettavim-
pana suojana estada roskapostittajien, tai muiden hairikéiden yhteydenot-
toyrityksia ja muuta haitallista toimintaa niin kommenttikenttien, kuin re-
kisterditymislomakkeiden kautta. Akismet vertaa kayttajien maarittelemia
viestejd, kommentteja ja muuta mahdollisesti haitallista materiaalia niiden
maailmanlaajuiseen tietokantaan estden viestien, kommenttien tai muun
haitallisen materiaalin julkaisemisen, jotta verkkosivustollesi ei paady hai-
tallista materiaalia, joka saattaisi vaarantaa sivustosi turvallisuuden.

(WordPress 2023f.)

o Jetpack -lisdosa on WordPressin kehittdjien ja asiantuntijoiden kehittama
tyokalu, joka tarjoaa useita eri turvallisuusominaisuuksia WordPress-verk-
kosivustolle, lisdaten sivuston nopeutta seka suorituskykya, ja markkinointi-
, analyysi- sekd suunnittelutyokaluja. Jetpack-lisdosalla on talla hetkelld
myos yli viisi miljoonaa aktiivista asennusta ja sita on ladattu yli 350 mil-
joonaa kertaa, lisdksi lisdosa on kdannetty 46 eri kielelle, mukaan lukien

Suomi. (WordPress 2023g.)

Jetpack-lisdosan turvallisuusominaisuudet tarjoavat muun muassa reaaliaikaiset
varmuuskopiointi mahdollisuudet pilvipalvelussa, yhden klikkauksen palautusomi-
naisuuksia, laaja-alaisia edistyneempia verkkosivuston aktiviteettilokitietoja, auto-
maattisia haittaohjelmatarkistuksia lisditen myos yhden suojauskerroksen verkko-

sivustolle palomuurin muodossa. (Jetpack 2023a.)

Jetpack-lisdosa sisaltda useita tyokaluja, joiden avulla voidaan luoda ammattimai-
sempaa sisaltoéa tekodlyn avulla, mainostaa sisdltéda Blaze-mainosverkostossa,
luoda automaattisia postauksia eri sosiaalisen median kanaviin, seka l0ytaa uusia
kohderyhmia ja parantaa liiketoiminnan kasvua CRM (Customer Relationship Ma-
nagement) -jarjestelmilla, eli asiakkuudenhallintajarjestelmilla, joka voidaan raa-

taloida omien tarpeiden mukaiseksi. (Jetpack 2023b.)
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Nadiden ominaisuuksien lisaksi Jetpack-lisdaosalla on myods hyvat suorituskykyomi-
naisuudet, joiden avulla verkkosivuston sisdlté voidaan optimoida mahdollisim-
man nopeaksi maailmanlaajuista ja WordPress-optimoitua sisallonjakeluverkos-
toa (CDN) hyodyntéaen, jotta verkkosivuston kavijoille voidaan luoda mahdollisim-
man nopea ja kayttajaystavallinen kokemus. Lisaksi myods hakukoneoptimointiin
on panostettu, jonka avulla verkkosivuston voi saada lisdaa vierailijoita ja potenti-

aalisia asiakkaita. (Jetpack 2023c.)

Sisdllonjakeluverkoston lyhenne 'CDN’ tulee sanoista 'Content Delivery Network’,
minka avulla voidaan nopeuttaa verkkosivustojen lataamisnopeutta toimittamalla
verkkosivujen sisaltd verkkosivustolla olevan vierailijan lahelld olevista datakes-
kuksista ympari maailmaa (Jetpack. 2023d.) Useilla eri sisallonjakeluverkostoilla
on myos turvallisuusominaisuuksia, muun muassa palomuureja ja tyékaluja DDoS-
palvelunestohydkkayksia varten, jotka auttavat suojaamaan verkkosivustoja mah-

dollisilta hyokkayksilta.
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3 SYTYTA KYNTTILA -LISAOSAN KEHITYS

WordPress-lisdosa voi olla pelkka yksinkertainen PHP-pohjainen ohjelmointikoodi,
joka lisaa tai muokkaa WordPressin perustoimintoja (WordPress 2023i.) Toisin sa-
noen ne ovat tiedostoja, jotka voidaan asentaa WordPressiin tuoden sivustolle uu-
sia toimintoja tai parannuksia. Taytyy myds ymmartaa miten lisdosat toimivat ja
mita tyokaluja on saatavilla, jotta voidaan kehittda lisdosia. (Williams, Tadlock &

Jacoby James 2020.)

Sytyta kynttila -lisdosan kehittaminen aloitettiin ensimmaisena lisdosan, eli paa-
tiedoston luomisella. Paatiedoston avulla WordPressin toimintoja voidaan laajen-
taa, tai muokata erilaisten ohjelmakoodien avulla. Lisdosan padatiedosto on paa-
asiallisesti PHP-ohjelmakoodi, joten lisdosan tiedostopadatteeksi muodostuu
” PHP”. Lisdosassa voi olla mahdollisesti muutakin ohjelmakoodia esimerkiksi
HTML-, JavaScript-, tai CSS-koodia riippuen lisdosan tarpeista. Kun lisdosa on val-
mis, sille olisi suositeltavaa luoda omat kansiot ja noudattaa kehittajille yhteisesti
suunnattuja parhaita kaytantoja tiedosto-, ja kansiorakenteiden suhteen, jolloin
lisdosan mahdollinen jatkokehittdminen tulee my6s helpommaksi ja selkedam-

maksi (Williams ym. 2020.)

Lisdosan kansio nimetdan pienaakkosin ja erotellaan valiviivoin. Tdssa nimessa ei
tulisi olla valilydnteja, alaviivoja, isoja kirjaimia tai muita kuin aakkosnumeerisia

merkkeja. (Williams ym. 2020.)

Lopulta koko kansio siirretaan verkkosivuston palvelimelle WordPressin lisdosat
kansioon esimerkiksi WinSCP-ohjelmistolla. Verkkopalvelimella oleva WordPres-
sin lisdosat-kansio sijaitsee normaalisti ‘wp-content/plugins’ -kansiossa, jossa luo-

dut ja asennetut lisdosat sijaitsevat.

Paatiedoston ja siihen liittyvien tyylitiedostojen lisdksi lisdosan kokonaisuuteen
kuului myds muistokynttilan sytyttamislomake, kynttilan omat sivut, kaikki muis-

tokynttilat -sivu, seka kynttilan asetukset -sivu verkkosivuston yllapitajille.
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3.1 Paatiedoston luominen, asennus ja deaktivointi

Paatiedosto koostuu otsikkokommentista, funktioista seka koukuista (hooks).
Koukkuja on kahdenlaisia, jotka ovat toimintakoukut (Action Hooks), ja suodatin-
koukut (Filter Hooks). Koukkujen avulla voidaan laajentaa ja muokata WordPress-
sisallénhallintajarjestelmaa toimimaan haluamalla tavalla. Toimintokoukut mah-
dollistavat toiminnon (action) suorittamisen tietyssa vaiheessa WordPressin toi-
mintaa. Suodatinkoukut mahdollistavat lapikulkevan datan muokkaamisen (suo-

dattamisen) koukun kautta. (Williams ym. 2020).

Paatiedoston, eli lisdosan luominen aloitetaan yleensa otsikkokommentista, jota
kutsutaan headeriksi (kuva 21). Lisdosan otsikko ei ole muuta kuin tavallinen PHP:n
koodikommentti, jossa on erityismuotoilu, jonka WordPress osaa tunnistaa (Wil-

liams ym. 2020.)

1 <?php

2 J.-':écnéc

3 * Plugin Mame: Minun Ensimmdinen Lisdosani

4 * Plugin URI: http://www.esimerkki.com/minun-lisaocsa

5 * Description: Tamd on ensimmainen WordPress-lisdosani.
6 * Version: 1.8

* Requires at least: 5.8

B * Requires PHF: 7.2

9 * Author: Sinun Nimi
16 * Author URI: http://www.sinunverkkosivu.com
11 * license: GPL v2 or later
12 * license URI: https://www.gnu.org/licenses/gpl-2.8.html
13 * Text Domain: minun-ensimmainen-lisaosa
14 * Domain Path: /languages
15 *f
17 2

Kuva 21. Esimerkki lisdosan otsikkokommentista, eli headerista.
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Otsikkokommenttiin maaritetdaan seuraavat asiat (kuva 21), jotta WordPress pys-

tyy tunnistamaan ja ymmartamaan mista tiedostossa on kyse:

e Plugin Name - (Lisdosan nimi)

e Plugin URL - (Lisdosan URL-osoite)

e Description - (Lisdosan kuvaus)

e Version - (Lisdosan koontiversio)

e Requires at least - (Minimivaatimus WordPress-ohjelmistolle)
e Requires PHP - (Vaatimus PHP-versiolle)

e Author — (Tekija)

e Author URL — (Tekijan verkko-osoite)

e License — (Lisenssi)

e License URL - (Lisenssin verkko-osoite)

e Text Domain - (Tunniste kddannoksia varten)

e Domain Path - (Kdannostiedostojen tiedostopolku)

Kun oman ohjelmakoodin lisaksi ylld mainitut vaadittavat tiedot on maaritelty, voi-
daan paatiedosto siirtda verkkopalvelimelle erilliselld tiedonsiirto-ohjelmistolla.
Tiedoston siirtdminen tarkoittaa kdytannossa lisdosan asentamista, mutta lisdosa
taytyy ottaa viela erikseen kayttdoon. Lisdosan siirtamisen jalkeen WordPressin oh-
jauspaneelin sivupaneelissa ”Lisdosat”’-kohdassa pitdisi ilmestya luotu lisdosa
(kuva 22) -mukaisesti, josta voidaan todeta lisdosan nimi, versio, kuvaus ja tekija,

seka asetukset ja kayttoonottomahdollisuudet.

Sytytd kynttild Mahdollistaa kayttajien sytyttdad muistokynttilan edesmenneille [3heisilleen.

Asetukset | Poista kaytosta Versio 1.3 | Tekija JuliusAalto

Kuva 22. WordPressin lisdosat-sivu, joka ndyttaa askettdin luodun lisdosan.
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3.2 Toimintakoukut

Toimintakoukkujen (Action Hooks) avulla voidaan suorittaa erilaisia toimintoja, tai
ohjelmakoodia tietylla hetkelld, jotka suoritetaan maaratyissa vaiheissa
WordPress-sisallonhallintajarjestelman latausprosessin, tai toiminnallisuuksien eri

aikoina (Williams ym. 2020.)

Koukkujen ansiosta WordPress-kehittdjien ei tarvitse muokata WordPressin ydin-
tiedostoja suoraan, vaan he voivat suorittaa omaa ohjelmakoodiaan lisatakseen
WordPressin toiminnallisuutta erikseen ennalta maaritettyjen tapahtumien jal-
keen. Kun ydintiedostoihin ei tehda muutoksia, niin WordPressinkin paivitys voi-
daan suorittaa huoletta, kun tiedetdan, etta lisdosien ja verkkosivuston toiminnal-
lisuus ei todennakoisesti muutu paivitysten jalkeen, kun verkkosivuston toiminnal-

lisuutta on lisatty vain lisdosan ennalta maaritettyjen koukkujen avulla.

Kuvassa 23 esiintyy funktio nimeltddan “oma_funktio”, ja toimintakoukku on nimel-
taan: ”jokin_koukku”. Luotu ‘oma_funktio’ -funktio suoritetaan joka kerta, kun
WordPressin toiminnallisuudessa suoritetaan kyseinen ’jokin_koukku’ -toiminta-
koukku. Tama toimintakoukku WordPressin toiminnassa voi olla esimerkiksi nor-
maali sivun latautuminen, viestin tai postauksen vastaanottaminen tai vastaava,

jolloin kyseiselle toiminnalle luotu funktio suoritetaan automaattisesti.

1 function oma_ funktio() {

2 // Tee jotain tazalla

2 1

=) _]

4 add action( 'jokin koukku', ‘oma funktio' );

Kuva 23. Toimintakoukun esimerkki funktiona.
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3.3 Suodatinkoukut

Suodatinkoukut (Filter Hooks) ovat toiminnallisuudeltaan Idhes samantyyppisia,
kuin toimintakoukut, mutta suodatinkoukkujen avulla voidaan muokata, lisata tai
suodattaa koukun tuottamaa ulostuloa, tai sisdltdd ennen sen nayttamista, tai

esittamista loppukayttajalle (Williams ym. 2020.)

Kuvassa 24 esitetaan ”lisaa_lopputeksti_sisaltoon” -funktio, joka lisda jokaiseen
artikkeliin, tai julkaisuun funktiossa madritetyn lopputekstin. Funktio on maari-
telty toimimaan “the_content” -suodattimessa. Tama suodatin on yksi keskeisim-
mista suodattimista WordPressissa, silla se vastaa artikkelin tai julkaisun sisallon

ndyttamisesta sivustolla (Williams ym. 2020.)

Nyt kun “the_content” -suodattimeen on lisatty funktio, WordPress suorittaa au-
tomaattisesti funktion luoman sisallon lisdaamalla lopputekstin jokaisessa artikke-

lissa, tai julkaisussa.

1 function lisaa_lopputeksti_sisaltoon($sisalto) {

$lisatty_teksti = "<p>Lopputeksti: Tam& on lisdys jokaisen postauksen loppuun.</p>";
$muokattu_sisalto = $sisalto . $lisatty teksti;

return $muokattu_sisalto;

8 T

o]

18 add_filter('the_content’, "lisaa_lopputeksti_sisaltoon’);

Kuva 24. Esimerkki suodatinkoukusta.
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3.4 Lyhytkoodit

Lyhytkoodit (shortcodes) on WordPress-sisdllonhallintajarjestelméan luoma omi-
naisuus, joiden avulla kayttajat voivat lisata helposti ja ndapparasti mukautettuja
sisaltoja sivuille ja artikkeleihin ilman teematiedostojen muokkaamista. Tama mu-
kautettu sisalto voi sisaltaa esimerkiksi lisdosan toiminnallisuuksia, tai tallennettu-

jen tietojen hakemista ja esittamista tietokannasta. (Lefebvre 2022.)

WordPress tunnistaa lyhytkoodit hakasuluista, etsii niille maariteltyja toimintoja,
suorittaa niihin liittyvan funktion ja korvaa alkuperdisen lyhytkoodin funktion luo-
malla sisallolla (Lefebvre 2022.) Lyhytkoodien padasiallinen tarkoitus on mahdol-
listaa monimutkaisempien toimintojen suorittaminen, mutta lyhytkoodi voi olla

yksinkertaisimmillaan myds tekstin tulostamista (kuva 25).

function hello world shortcode() {
return 'Hei, Maailma!';

add_shortcode( "hello world’, "hello_world shortcode’);

Kuva 25. Esimerkki lyhytkoodista.

Kuvassa 25 voidaan nahda funktio nimeltdaan “hello_world_shortcode”, joka pa-
lauttaa tekstin sisalloksi: ”Hei, Maailma!”. Kyseiselle funktiolle on luotu lyhytkoodi
nimeltdaan "hello_world”. Tama lyhytkoodi otetaan kaytt66n WordPress-sisallon-
hallintajarjestelmassa lisaamalla lyhytkoodi hakasulkuihin: [hello_world]. Lyhyt-
koodi voidaan kirjoittaa artikkeliin, tai sivulle normaalilla tekstieditorilla. Taman
jalkeen WordPress havaitsee lyhytkoodin, ja etsii sille maariteltyja toimintoja suo-

rittaen funktion ja palauttaen funktion luoman sisallon: “Hei, Maailma!”.



41

4 PROJEKTIN TULOKSET

Sytyta kynttilad -lisdosa koostui paatiedoston lisdksi lopulta kolmesta eri elemen-
tista ja ndita olivat muistokynttilan sytyttamislomake, kynttildiden yksilolliset sivut
ja kaikki kynttilat -sivu. Naiden lisaksi vaadittiin myos satoja rivia PHP-ohjelmakoo-
dia, jonka mukana oli myds HTML-, ja CSS-ohjelmakoodia, jotta lisdosan toiminnal-

lisuus ja taustalla toimiva logiikka voitiin toteuttaa.

Kavijoille rakennettu muistokynttilan sytyttamislomake (kuva 26) on HTML- ja CSS-
ohjelmakoodilla luotu modernisoitu ja tyylitelty lomake, joka koostuu kuudesta eri
lomakekentasta, joille on myods maaritetty asianmukaiset kuvakkeet HTML-koodin

avulla erityista tyylikirjastoa hyddyntamalla.

Sinun nimesi..

¥  Séhkdpostiosoitteesi..

Valitse hautausmaa v

[E}

v Omaisesi nimi..

Kirjoita jotain mitd haluat kertoa:

Kynttilan kesto paivissa:

v

O olen lukenut ja hyviksyn seuraavat ehdot Tietosuojakaytants.

Kuva 26. Muistokynttilan sytyttamislomake.
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Muistokynttilan sytyttamislomakkeessa (kuva 26) maaritetaan seuraavat tiedot:

e ”Sinun nimesi..” - Kynttilan sytyttdjan nimi.

o ”S3dhkopostiosoitteesi..” - Kynttilan sytyttdjan sahkopostiosoite.
e ”"Valitse hautausmaa” - Hautausmaan valinta.

e ”Omaisesi nimi..” — Vainajan nimi, keta haluat muistaa.

e "Kirjoita jotain mita haluat kertoa” - Muistoviesti.

o "Kynttilan kesto pdivissa:” - Kynttilan palamisajan maaritys paivissa.

Taman lisdksi kayttajan, eli kynttilan sytyttdjan tulee lukea ja hyvaksya myos tieto-

suojakdytantd ennen kuin lomake voidaan lahettaa.

Lomakkeen lahettamisen jalkeen tiedot tallentuvat WordPress-tietokantaan luo-
den naista kyseisista tiedoista artikkelin, eli julkaisun, joka menee automaattisesti

luonnokseksi, jotta yllapitdja voi tarkistaa tiedot ennen julkaisemista.

PHP-ohjelmakoodin puolella, eli lisdosan ohjelmakoodissa luotiin lomakkeen koh-
dalla kokonaisuus, jolla voidaan muun muassa vastaanottaa, luoda, tallentaa ja
hallita mukautettuja julkaisuja. Taman lisdksi voidaan muokata, hallita ja hyvaksya
vastaanotettuja muistokynttilita ja tietoja, sekd informoida kavijoita ja yllapitajia
automaattisesti sahkopostitse uusista saapuneista, tai julkaistuista muistokyntti-

[6ista (kuva 27).

A Sytyta kynttila
Sahksposti-ilmoitukset (V) Ota uusien kynttilsiden ilmoitukset kayttssn
Sytytd kynttild
Lisad uusi
Sahkspostiosoite R
Asetukset
Sahkposti-ilmoitukset =
© Hementor 5 [v] L&hetd vahvistusviesti kdyttajalle, kun kynttil julkaistaan.

kyttajille

& Mallit

WPForms
Tallenna muutokset

Kuva 27. Sytyta kynttila -lisdosan asetukset ndkyma.
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Kynttildiden yksilolliset sivut (kuva 28) toimivat kdytdannossa yksittaisind artikke-
leina, tai julkaisuna muistokynttil6ille. Tama mahdollistaa tiettyjen muistokyntti-
I6iden yksityiskohtaisemman tarkastelun, seka antaa mahdollisuuden jakaa niita

eri sosiaalisen median kanavissa.

Omaisen nimi: Omaisesi nimi

Lorem ipsum dolor sit amet, consectetur adipiscing elit. Etiam cursus nunc non venenatis lacinia. Fusce tristique

vitae ex sed elementum. Pellentesque hendrerit consectetur nisl, at commodo ante. Praesent rhoncus in leo nec

egestas. Sed efficitur nibh dolor, sit amet viverra purus luctus eget. Vestibulum bibendum vestibulum libero, eu

vehicula metus iaculis at. Nullam consequat metus in tellus tempor consectetur.

Palamisaikaa jaljella: Hautausmaa:

6 paivaa, 23 tuntia ja 59 minuuttia Luterilainen hautausmaa

Jaa tdma kynttila sosiaalisessa mediassa:

Kynttilan sytyttaja: Sinun nimesi

Kuva 28. Muistokynttilan yksil6llinen sivu.
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Muistokynttildiden yksilolliset sivut (kuva 28) sisadltavat padasiassa samat tiedot,
kuin  muistokynttilan  sytyttdmislomakkeessa, lukuunottamatta kayttdjan
maarittamaa sahkopostiosoitetta. Kayttdjan maarittamien tietojen lisdksi
kynttildiden yksilollisilla sivuilla on myds muita tietoja ja automatiikkaa,

esimerkiksi:

e Kayttdjan valitseman hautausmaan perusteella maaritelldan kynttildiden
yksilollisilla sivuilla nakyvat hautausmaiden kuvat.

e Kynttilan palamisaika maaraytyy kayttajan asettaman aikarajan mukaan,
minka jalkeen kynttilda poistuu ”kaikki kynttilat” -sivulta.

o Kynttildiden yksil6llisten sivujen alaosassa on linkki kaikkien kynttildiden

sivulle, seka sosiaalisen median jakamisominaisuudet.

Kaikki muistokynttilat -sivu (kuva 29) koostuu kaikista talla hetkella olevista aktii-
visista muistokynttildista, joiden palamisaikaa on viela jaljellda. Ne muistokynttilat,
joiden palamisaika on loppunut, poistuvat kaikkien muistokynttiléiden sivulta au-
tomaattisesti. Kaikkien muistokynttildiden sivulla on myds ensimmaisena linkki
uuden sytyttamista varten, josta sivuston kavijat voivat siirtya muistokynttiléiden

sytyttamislomakkeeseen.

Kaikki muistokynttilat -sivulla yksittdaisten muistokynttildiden tiedoissa palamis-

ajan lisaksi ndytetaan seuraavat tiedot:

e Omaisen nimi

e Muistoviesti

e Muistokynttilan palamisaika
e Maaritetty hautausmaa

e Hautausmaan kuva

e Kynttilan sytyttdjan nimi
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o Historia ¥ Kyldt ¥ Kirkko ¥ Galleria  Ajankohtaista ¥

SYTYTA MUISTOKYNTTILA

SYTYTA UUSI MUISTOKYNTTILA

Kyntilan sytyttaja: Testiynttila

Kynttilin sytyttaja: Sinun nimesi

Kuva 29. Kaikki muistokynttilat -sivu.

4.1 Taustakartoitus

Taustakartoituksen tarkoituksena oli selvittdda olisiko mahdollisia valmiita
WordPress -lisdosia saatavilla, tai ladattavissa, jotka sopeutuisivat Lumivaara -pro-
jektin jatkokehitysta varten. Taustakartoituksen ansiosta myds oma nakemys laa-
jentui sen verran, ettd jos sopivia lisdosia ei ole, tai ne eivat sovellu vaatimuksiin,

niin silloin taytyisi kirjoittaa oma ohjelmointikoodi, tai kehittda oma lisdosa itse.
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Etsinnassa oli turvallinen ja helppokayttdinen lisdosa, jonka avulla Lumivaara-si-
vuston kavijat voisivat sytyttda muistokynttilan menehtyneille |dheisilleen ja jakaa

kynttildiden sosiaalisen median eri kanavissa.

Naista yksi oli esimerkiksi nimeltdan ”In Memoriam (Light a Candle)”. Kyseinen li-
sdosa antaa kuvauksensa mukaan mahdollisuuden sytyttaa helposti ja nopeasti
kynttiloita vainajien muistoksi (WordPress 2023j.) Tama vaikuttikin mahtavalta,
mutta lisdosaa oli viimeksi paivitetty seitseman vuotta sitten, jolloin lisdosa on erit-
tdin altis myos tietoturvauhille. Lisdosan omilla sivuilla lukee myds WordPress-jul-
kaisujarjestelman oma varoitus: ” Tdtd laajennusta ei ole testattu WordPressin kol-
men viimeisimmdn suuren julkaisun kanssa. Sité ei ehké endid ylldpidetd tai tueta,
ja siind voi olla yhteensopivuusongelmia, kun sitd kdytetéiéin uudempien
WordPress-versioiden kanssa.”, joten pdatin lahted kehittamaan lisdosaa itse ai-

kaisemman PHP-, HTML- ja CSS-osaamisen ansiosta.

4.2 Suunnittelu

Sytyta kynttila -lisdosaa suunniteltaessa tuli ymmartaa lisdosan kokonaisuus, etta
miten kaikki toimivat ja minkalaisia ominaisuuksia paatiedostossa tulisi olla. Lisa-

osan logiikka muodostui seuraavanlaisesti:

1. Kavija tayttaa lomakkeen, eli muistokynttilan tiedot.

2. Kynttila vastaanotetaan ja tiedot tallennetaan tietokantaan.

3. Luotu lisdosa luo vastaanotetuista tiedoista artikkelin, tai julkaisun, jota
kutsutaan muistokynttilaksi.

4. Muistokynttila tallennetaan automaattisesti luonnokseksi, jonka yllapitaja
hyvaksyy ennen julkaisemista.

5. Hyvaksytyt muistokynttilat ndytetaan yhteisella sivulla.

6. Muistokynttiloilla taytyy olla omat yksittdiset sivut sosiaalisen median ja-

kamista varten.
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Sytyta kynttila -lisdosan kokonaisuudessa tarkoitus oli suunnitella ja toteuttaa paa-

tiedoston lisdksi seuraavat asiat:

Muistokynttilan sytyttamislomake. Muistokynttiléiden sytyttdmislomak-
keen ominaisuuksia olivat seuraavat: Sytyttdjan nimi, Sahkopostiosoite,
hautausmaan valinta, omaisesi nimi, muistoviesti ja kynttilan kesto pai-
vissa. Lisaksi kynttilan luojan tulee olla lukea ja hyvaksya tietosuojakay-
tanto, ennen kuin lomakkeen voi ldhettda. Kynttilan ldhettdamisen yhtey-
dessa myos kayttdjan IP-osoite tallennetaan, jotta voidaan parantaa tieto-

turvaa ja havaita mahdollisia vaarinkaytoksia.

Kynttiloiden yksittdiset sivut. Kynttildiden omilta sivuilta nahdaan muisto-
kynttildiden lomakkeessa olevat tiedot pois lukien muistokynttilan sytytta-
jan sahkopostiosoite. Lisdksi kynttildiden omilla sivuille taytyi maaritella
kynttilan kesto ja sosiaalisen median painikkeet muistokynttilan jakamista

varten.

Kaikki muistokynttilat -sivu. Kaikki muistokynttilat -sivulla naytetaan
kaikki talla hetkella olevat aktiiviset kynttilat, eli yksittadiset kynttilat ja mah-
dollisesti myos linkki, tai painike uuden muistokynttilan sytyttamista var-
ten. Yksittdisten kynttildiden kohdalla lukee my6s palamisaika, joka paivit-

tyy joka minuutti.

Lisdosan asetukset -sivu (yllapitdjille). Kynttildiden asetukset sivulla voi-
daan maarittdd muun muassa sahkoposti-ilmoitukset uusimmista kyntti-
|6istda maarittelemaan sdahkopostiosoitteeseen. Ylldpitajille suunnatuissa

sahkopostiviesteissa on myods lomakkeen |ldhettdjan IP-osoite.
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4.3 Toteutus

4.3.1 Muistokynttilan sytyttamislomake.

Muistokynttilan sytyttamislomakkeessa oli HTML-, CSS- ja PHP-ohjelmakoodin
osuudet, joista kaksi ensimmaista ovat kavijoille nakyvat toiminnallisuudet. Muis-
tokynttilan lomake rakennettiin HTML-koodilla, ja rakennettaessa kaytettiin useita
eri HTML-attribuutteja. Useilla lomakkeessa olevilla tietokentilla on my6s tyylitie-
doston lisdksi muita ominaisuuksia, esimerkiksi ”placeholder”, "min”, "max”, " di-
sabled”, "required”-attribuutteja, jolla voidaan esimerkiksi vaatia kayttajalta eri-
laisia tietoja ennen lomakkeen lahettamista. HTML-attribuuteilla voidaan lisata lo-
makekenttiin erilaisia lisdtoiminnallisuuksia, joiden avulla voidaan ohjata kayttajaa

parantaen kayttdjakokemusta, toiminnallisuutta seka tietojen validointia ennen

lomakkeen lahettamista ja vastaanottamista.

Muistokynttilan sytyttamislomakkeessa lomakekenttien kohdalla (kuva 30) kay-
tettiin myds Font Awesome -kuvakekirjaston tarjoamia kuvakkeita. Font Awesome
on internetin oma kuvakekirjasto, joka tarjoaa web-projekteille, sovelluksille, seka
verkkosivuille helpon ja nopean tavan tuoda erilaisia symboleita, ikoneita ja vek-
torikuvakkeita Font Awesome -kuvakekirjaston kuvakkeita kayttavat miljoonat
suunnittelijat, kehittajat ja sisadllontuottajat ympari maailman. (Font Awesome

2023.)

Kuva 30. Lomakekenttien Font Awesome -kuvakkeet.
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PHP-ohjelmakoodin osalta lomakkeen lahettamisen jalkeen kayttdjan syottamat
tiedot tarkastetaan ”sanitize_text_field” -funktiolla (kuva 31), joilla voidaan esi-
merkiksi varmistaa, ettei lomakekenttiin ole sy6tetty vaaria merkkeja, mahdollista
haittakoodia, HTML-tunnisteita, tai muuta ylimaaraista tietoa ennen WordPress-
tietokantaan tallentamista. Kyseisella funktiolla parannetaan hieman myos tieto-
turvaa, kun mahdolliset haitalliset elementit ovat poistettu ennen tietokantaan

tallentamista.

Syour_name = isset($_POST['your_name’']) ? sanitize text field(%_POST['your_name"])} : '';
$your_email = isset($_POST['vour_email']) ? sanitize text field($_POST['vour_email'l} : '';

Kuva 31. Esimerkki nimi- ja sahkdpostikentdn sanitoinnista.

Taman jalkeen kayttdjan maarittamat tiedot tallennetaan WordPress-tietokan-
taan mahdollista artikkelia, eli muistokynttilan julkaisua varten. Julkaisu menee
oletusarvoisesti luonnokseksi, jolloin muistokynttilan tiedot tarkistetaan erikseen.
Tama varmistaa, ettd mahdolliset verkkohairikét ja roskapostittajat eivat voi on-
nistua yrityksissadan lahettaa haitallista, tai muuta epailyttavaa sisaltoéa suoraan

verkkosivustolle.

PHP-ohjelmakoodin puolella muistokynttilan lomaketiedoista luodaan mukau-
tettu sisaltotyyppi (Custom Post Type). Mukautettu sisaltotyyppi luo ”candle”-ni-
misen julkaisun, tai artikkelin, jolla tarkoitetaan yksittaista muistokynttilaa ja kynt-

tildn omaa sivua (kuva 32).

Mukautetun sisaltotyypin luomisessa kaytetdaan “register_post_type” -funktiota,
jonka avulla voidaan luoda uusia elementtityyppeja, jotka nakyvat taysin uusina
osioina artikkelit ja sivut-osioissa. Mukautetun sisaltotyypin ja siihen liittyvien
funktioiden avulla voidaan tallentaa kayttdjan maarittelemaa tietoa taysin uudella

tavalla, jolla voidaan laajentaa WordPressin toiminnallisuutta lahes loputtomasti
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avaten uusia mahdollisuuksia. Lisaksi kehittdjat voivat hyodyntaa WordPressin si-
saisia sisallonmuokkausominaisuuksia, tekstieditoria ja mediakirjastoja mukautet-

tuja sisaltotyyppeja kayttamalla. (Lefebvre 2022.)

function candle create post type()

{

‘name’ =>  ('Sytytd kynttild', ‘candle’),
‘singular_name’ => ('Candle’, 'candle’),

$args = arrayl(
‘labels"' =» %labels,
'public' =» true,
'has_archive” =» true,
"supports’ =» array('title’, 'thumbnail', ‘'editeor'),

register, post type(’candle’, $args);
I
add_action('init’, ‘candle_create_post_type'});

Kuva 32. Mukautetun sisaltotyypin luominen.

Muistokynttilan lomakkeen ldhettdmisen yhteydessa olevien tietojen lisaksi tal-
lennetaan myos lahettdjan yksiléllinen IP-osoite, jotta voidaan valvoa ja parantaa
verkkosivuston turvallisuutta mahdollisilta vaarinkaytoksilta ja roskapostittajilta.
IP-osoite on tietokoneen tai paatelaitteen yksilollinen tunniste, jonka avulla voi-
daan yksiloida laitteen sijainti tai osoite. Tietojen kerdamisesta ja asianmukaisesta

sailyttamisesta on kerrottu Lumivaara-verkkosivuston tietosuojakaytannossa.

Lisdominaisuutena projektiin tuli ominaisuus uudesta muistokynttilan vastaanot-
tamisesta, eli tasta tulee erikseen sahkopostiviesti verkkosivuston yllapitdjan maa-
rittdmaan sahkopostiosoitteeseen. Taman lisaksi myos juuri julkaistuista muisto-

kynttilGista lahtee sdhkopostiviesti muistokynttilan sytyttajalle (kuva 33).
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Kynttildsi on julkaistu!

WordPress <wordpress@lumivaara.fi>
16.43

Vastaanottaja:« 277 T @eduvamk fi
Onnittelut! Kynttilasi on nyt sytytetty LUMIVAARA -sivustolla, katso se taalla:

Ystavillisesti: LUMIVAARA

Kuva 33. Onnitteluviesti kynttilan sytyttajalle sahkopostinakymassa

Saapumis-, ja onnitteluviestit luotiin sisdanrakennetun ”"wp_mail” -ominaisuuden
(kuva 34), tai funktion avulla, joka mahdollistaa sdahkopostien ldhettamisen

WordPress-sivustolta, mikali Sytytd kynttila -lisdosan asetuksissa on ndin maari-

III III

tetty. "wp_mail” -funktio kayttaa PHP-ohjelmakoodin “mail” -funktiota sahkdpos-

tien lahettamiseen.

function send candle_confirmation_email($candle_id)
{
[/ Tarkistetaan onko kynttild jo julkaistu
$post_status = get post status($candle id);
if ($post_status === 'publish’) {
$send_email to_users = get option(’candle_send_email to_users’, true);
if (%send_email to users) {

$your_email = get post meta($candle_id, 'your_email®, true);

// Léhetetdan kavijdlle vahvistusviesti

$to = $your_email;

$subject = __ ("Kynttildsi on julkaistu!®', ‘candle’);

$candle_link = get permalink($candle id);

$site _name = get bloginfo('name’);

$message = sprintf(__ ('Onnittelut! Kynttilasi on nyt sytytetty ¥s -sivustolla,
$message .= '<pry¥stiviEllisesti: ' . $site name . "<Sprt;

$headers = array( ' Content-Type: text/html; charset=UTF-8");

wp mail{$to, $subject, $message, $headers);

et

Kuva 34. Onnitteluviestin PHP-ohjelmakoodia.
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4.3.2 Muistokynttiléiden yksil6lliset sivut

Muistokynttildiden yksil6lliset sivut rakennettiin PHP-koodilla, ja ndita varten tay-
tyi luoda erillinen ”single-candle.php” -tiedosto, joka tyyliteltiin CSS-koodilla. Yk-
sittdisten muistokynttildiden PHP-tiedosto on keskeinen osa Sytyta kynttila -pro-
jektia, silla se mahdollistaa erilaisten tietojen nayttamisen ilman tarvetta tayttaa
tai maarittaa yksittaisten muistokynttildiden tietoja manuaalisesti. Sytyta kynttila
-lisdosa on ohjattu hakemaan ja nayttamaan kynttildiden tiedot, seka muut tiedot

WordPress-tietokannasta automaattisesti (kuva 35).

<?php

$candle_cemetery = gef post meta(get the ID(), 'candle_cemetery’, true);
$candle_relative_name = get post meta(get the ID(), ‘candle relative name’, true);

$your_name = get post meta(get the ID(), 'your_name', true);
$your_email = get post meta(get the ID(), 'your_email', true);

$candle_duration = get post meta(get the ID(), 'candle_duration’, true);
$candle_message = get post meta(get the ID(), 'candle_message’, true);

$candle _picture - get_the post thumbnail(get the I0(), 'full’);

23

Kuva 35. Tietojen hakeminen yksittdisestd muistokynttilasta.

Muistokynttildiden yksilolliset sivut toteutettiin mallitiedostona (Template Files),
jonka avulla voidaan esittda tietoja yksityiskohtaisesti eri muistokynttildiden sisal-
|6ista. Mallitiedostoja voidaan kayttda myos yksittdisten sivujen sivumalleina
(Page Templates), mita kaytetdaan WordPress-teemojen kautta. Mallitiedostojen ja
sivumallien avulla voidaan mukauttaa verkkosivuston, tai yksittdisten sivujen ulko-
asua ja tuntumaa, sekd mukauttaa mita sisaltoa verkkosivusto, tai yksittaiset sivut

nayttavat. (WordPress 2023k.)
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<?php if ($candle_relative_name) : 2>

53

<p class="candle-relative-name">c?php echo '<strong>' . _ ("Omaisen nimi:", 'candle') . '</strong> ' . esc_html($candle_relative name); ?></p>

<2php endif; ?>

<php if ($candle_message) : >
<p class="single-candle-message"><?php echo '<strong>’ .
<?php endif; >

<?php if ($your_name) : 2>

(*", 'candle') . '</strong><br><i>" . esc _html($candle_message) . '</i¥</p>'; ?></p>

<p class="candle-name-single"><2php echo '<strong>’ . __('Kynttildn sytyttdja:', 'candle') . '</strong> ' . esc_html($your_name); 2></p>

<2php endif; >
<fdiv>

Kuva 36. Esimerkki tietojen esittamisesta yksittaisilla sivuilla.

Muistokynttildiden yksil6llisten sivujen padatiedostossa on tietojen lisaksi muun

muassa hautausmaan kuvan maaritys kynttilan sytyttdjan hautausmaan valinnan

perusteella (kuva 37), sekd palamisajan hakeminen ja esittaminen (kuva 38).

<?php
$candle_cemetery = get post meta(get the ID(), 'candle_cemetery', true);

switch ($candle_cemetery) {
case 'Sankarihautausmaa':
$cemetery_picture_url = 'https://www.lumivaara.fi/, S i —

break;

case 'lLuterilainen hautausmaa':

$cemetery_picture_url = "https://www.lumivaara.fi /e . —
break;

case 'Ortodoksinen hautausmaa':

$cemetery_picture_url = 'https://www.lumivaara.fi/ e e e
break;

default:
$cemetery_picture_url = "URL_TO_DEFAULT_PICTURE';
break;

Kuva 37. Hautausmaan kuvan maaritys automaattisesti.

«?php

$candle_duration = get post meta(get_the ID(), ‘"candle_duration', true);
$candle_end_timestamp = strtotime("+$candle duration days", get the time('U'));
$current_timestamp = current time(’'timestamp’);

$remaining_seconds = $candle_end_timestamp - $current_timestamp;

if ($remaining_seconds > @) {
$remaining_days = floor($remaining_seconds / (68 * 68 * 24));
$remaining hours = floor(($remaining_seconds % (68 * 68 * 24)) / (6@ * 68));
$remaining_minutes = floor(($remaining_seconds ¥ (60 * 69)) / 60);

echo '<p class="candle-remaining-time"><strong>Palamisaikaa j&ljelld:<br></strong> ' . esc_html($remaining_days) .

Kuva 38. Yksilollisen sivun aikalaskurin ohjelmakoodia.

* paivas,
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4.3.3 Kaikki muistokynttilat -sivu

Kaikki muistokynttildt -sivu toteutettiin WordPress-lisdosalle luodun lyhytkoodin
(shortcode) avulla. Lyhytkoodin avulla voidaan upottaa, tai hakea sisaltoa, tai toi-
minnallisuuksia WordPress-sivuille tai artikkeleihin. Tama kyseinen ”“show_cur-
rent_candles” -lyhytkoodi (kuva 39) hakee ja ndyttaa kaikki talla hetkella julkaistut
"candle"-nimelld merkityt muistokynttilat, seka niiden tiedot funktion lyhytkoodin

avulla.

function show_current_candles shortcode( )

{

ob_start();
$candles_guery = new WP Query(array(
'post_type' =» 'candle’,

'post_status' =» ‘publish’,
'posts_per page’ =» -1,

Kuva 39. Julkaistujen muistokynttildiden hakeminen.

Lyhytkoodi (kuva 40) voidaan asettaa sivulle, tai artikkeliin suoraan WordPressin
omalla sisdanrakennetulla tekstieditorilla, jota kaytetdan sisallon kirjoittamiseen
ja muokkaamiseen. Lyhytkoodi otetaan kadyttoon lisdamalla “show_current_can-

dles” -lyhytkoodiin hakasulut: [show_current_candles].

add_shortcode( "show_current_candles’, 'show_current_candles_shortcode’);

Kuva 40. Lyhytkoodin luominen.
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Muistokynttildista haetaan kaikki oleellinen tieto mita kynttildihin on silla hetkella
maaritetty (kuva 41). Lisaksi lyhytkoodin tulee tarkistaa, ettd julkaistut kynttilat
eivat ole sammuneet, joka tapahtuu yksinkertaisella if else -lausekkeella. Jos kynt-
tilda on sammunut, tai kynttilditd ei ole, niin kaikki muistokynttilat -sivulle tulee
viesti “kynttil6ita ei l0ytynyt”, muussa tapauksessa kynttilat ndaytetdan normaa-

listi.

if ($candles_query->have posts()) {
while ($candles_query-»have_posts()) {
$candles_query->the_post();
$candle_id = ggsttEMLQ();
$candle_title = get the title();
$candle_cemetery = get post meta($candle_id, 'candle_cemetery’, true);
$candle_rela _name = get post meta($candle_id, 'candle_relative_name’, true);
$your_name = §E£v3253"3;;§($canc;e_id, 'your_name', true);
Syour_esmail = get post meta($candle_id, “your_email®, true);
$candle_duration = get post meta($candle_id, 'candle_duration’, true);
$candle_message = get post meta($candle_id, 'candle_message', true);
$candle_picture = "<img src="https://wiw.lumivaara.fi/ i . " o lt="Kynttila">';
$cemetery_picture_url = "';

Kuva 41. Kynttilan tietojen hakeminen.

Kynttildiden hakemisen lisdksi muistokynttilat tulee vield nayttaa sivulla oikein, jo-
ten muistokynttiléiden nayttaminen tapahtuu HTML-, ja CSS-koodin avulla (kuva

42) -esimerkin mukaisesti.

// Mykyisten kynttiléiden HTML-elementit

echo '«div class="candle-containar":";

echo "<div class="candle-item">";

echo "<hd class="candle-title"><a href="" . esc url{get permalink($candle_id)) . '"»' . esc_html($candle_title) . "</a»</hd>";

echo "<p class="candle-message"><i>’ . esc html($candle_message) . "</ir</p»’;

[/ Nayta kynttilan kuva

echo "<div class="candle-picture-container”:";

echo "<div cl "candle-picture”»' . $candle_picture;

echo "<p class="candle-duration"><strong>Palamisaikaa jaljella:<br»</strong> ' . esc_himl($remaining_time) . "</p>";

echo "</div>";

Kuva 42. Nykyisten kynttildiden HTML-elementteja PHP-koodissa.
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5 YHTEENVETO JA POHDINTA

5.1 Yhteenveto

Projektin tavoitteena oli jatkokehittdaa Lumivaara-sivustoa rakentamalla verkkosi-
vuston WordPress-sisallonhallintajarjestelmaan Sytyta kynttild -lisdosa, joka oli
erittdin laaja, ammattimainen seka kokonaisvaltainen ratkaisu Lumivaara-verkko-
sivuston jatkokehittamista varten. Aikaisemmasta toimeksiannosta Lumivaarasi-
vustosta rakennettiin moderni, skaalautuva ja nykyaikainen verkkosivusto, jossa
vanha sisalto siirrettiin uuteen WordPress-sisallonhallintajarjestelmaa hyodyn-

taen.

Tadssa projektissa kehitetyn WordPress-lisdosan avulla omaisille luotiin merkityk-
sellinen tapa muistaa Lumivaarassa menehtyneita laheisia luoden myos mahdolli-
suuden jakaa muistokynttil6ita laheisten ja ystavien kesken eri sosiaalisen median

kanavissa.

Kayttdjat voivat ilmaista suruaan ja kunnioitustaan laheisten muistolle Lumivaara-
verkkosivustolla, luoden samalla yhteyksia ja yhteisollisyytta Lumivaara-yhteisén

sisalla, erityisesti silloin kun fyysinen etdisyys saattaa olla esteena.

5.2 Pohdinta

Projektin laaja-alainen hallinta ja aikataulutus muodostivat hieman haasteita
WordPress-lisdosan kehittamisessa. Tyo sisalsi useita eri osa-alueita, kuten ulko-
asusuunnittelua ja edistynyttd ohjelmointiosaamista, mika vaati ammattitaitoista

osaamista, taustatutkimusta ja monipuolista tietamysta eri ohjelmointikielista.

Opinnaytetyossani pyrin tekemaan perusteellista tutkimustyota, jossa tavoitteena
oli kdyttaa ja korostaa kirjallisuudesta, seka virallisista lahteistd saatuja ohjeita ja

nakokulmia muun muassa tietoturvan, sekd oman lisdosan kehittamisen osalta.
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Opinnaytetydssa onnistuttiin vastaamaan tutkimuskysymykseen ja toteuttamaan
onnistuneesti Sytyta kynttila -palvelu, ja tyo auttoi minua kehittymaan syvallisem-
min WordPress-osaajana, tarjoten merkittavan panoksen tekniseen osaamiseeni,
ettd projektinhallinnan taitoihini. Tama kokemus on syventanyt ymmarrystani ja
osaamista WordPress-sisallénhallintajarjestelmasta, seka omien lisdosien suunnit-
telusta ja toteuttamisesta, ja antanut mahdollisuuden luoda monimutkaisiakin rat-

kaisuja, seka kokonaisuuksia vahvistuakseni IT-alan ammattilaisena.

Toimeksiantaja on tyytyvdinen lopputulokseen ja Sytyta kynttild -palvelu otetaan

kayttoon joulukuun alussa 2023.
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