Metropolia

Juha Haarala

Eduuni Cloudin tuotteistus

Metropolia Ammattikorkeakoulu
Insindori (AMK)

Tuotantotalous

InsinOOrityd

06.11.2023



Tiivistelma

Tekija: Juha Haarala

Otsikko: Eduuni Cloudin tuotteistus
Sivumaara: 46 sivua

Aika: 06.11.2023

Tutkinto: Insin6o6ri (AMK)
Tutkinto-ohjelma: Tuontantotalous
Ammatillinen paaaine: ICT-liiketoiminnan johtaminen
Ohjaajat: Lehtori Anna Sperryn

Kehityspaallikkd Sami Saarikoski

Liiketoimintaympariston muuttuessa jatkuvasti IT-alalla on tarkeaa, etta uudet toimin-
taymparistot otetaan huomioon jo suunnitteluvaiheessa ja niita hyddynnetaan mah-
dollisimman monipuolisesti parhaan kokonaisratkaisun saavuttamiseksi.

Insindorityd tehtiin CSC — Tieteen tietotekniikan keskus Oy:lle, joka on suomalainen
erityistehtavayhtid, minka tarkoitus on tuottaa ICT-palveluja tutkimukselle, koulutuk-
selle, kulttuurille, julkishallinnolle ja yrityksille. Tavoitteena oli parantaa nykyisten
Eduunin yhteistyopalveluiden loppukayttajalle nakyvaa asiakasarvoa tuottamalla mo-
derni pilvipalveluihin pohjautuva variantti nykyisten yhteistyopalveluiden rinnalle.

Insindorityon tuloksena syntyi kettera vaatimusmaarittely jarjestelmalle ja maarittelyn
vaatimusten mukainen konsepti jarjestelmasta, joka mahdollistaa tyotilojen ja kaytta-
jien hallinnan. Jarjestelman avulla asiakkaat voivat itse hallinnoida Microsoft Share-
Point- ja Teams- tuotteiden tyatiloja, vaikka heilla kaikilla on vain vieraskayttooikeus
tuotteiden rajoitteiden vuoksi. Jarjestelmassa on yksinkertainen ja saavutettava kayt-
toliittyma, jonka kayttd on asiakkaalle tehokasta ja sen navigaatio on intuitiivinen.

Insindorityon ratkaisut perustuivat kirjallisuustutkimuksen tuloksena syntyneeseen vii-
tekehykseen, kvalitatiivisten tutkimuksien tuloksiin ja IT-alan yleisiin parhaisiin kay-
tantoihin seka nykytila-analyysissa esiin nousseisiin kehityskohtiin.

Avainsanat: Microsoft 365, Azure, Microsoft Graph, Microsoft Share-
Point, tuotteistus, vaatimusmaarittely, ohjelmistokonsepti

Taman opinnaytetydn alkupera on tarkastettu Turnitin Originality Check -ohjelmalla.



Abstract

Author: Juha Haarala

Title: Productization of Eduuni Cloud

Number of Pages: 46 pages

Date: 6 November 2023

Degree: Bachelor of Engineering

Degree Programme: Industrial Engineering and Management
Professional Major: IT Business

Supervisors: Anna Sperryn, Senior Lecturer

Sami Saarikoski, Development Manager

In a continuously evolving business environment within the IT industry, it is crucial to
consider new operating environments during the planning phase and leverage them
to achieve the best overall solution.

This solutions in this study are based on a conceptual framework developed as a re-
sult of a literature review, the outcomes of qualitative research, best practices used in
the IT industry, and the identified areas for improvement in the current state analysis.

This thesis project was carried out for CSC — IT Center for Science Ltd, which is a
Finnish center of expertise that provides ICT services for research, education, cul-
ture, public administration and businesses. The objective of this thesis was to en-
hance the visible customer value of the existing Eduuni collaboration services by de-
livering a modern cloud-based variant alongside the current services.

The outcome of the engineering work was an agile software requirement specifica-
tion for the system and a concept in line with the specification's requirements. This
system enables the management of workspaces and users. Through the system, cli-
ents can autonomously manage workspaces and users for Microsoft SharePoint and
Teams products, even though they only have guest access due to the limitations of
the products. The system features a simple and accessible user interface, providing
clients with efficient usage and intuitive navigation.

Keywords: Microsoft 365, Azure, Microsoft Graph, Microsoft Share-
Point, Microsoft Teams, productization, software require-
ments specification, software concept



Sisallys

Lyhenteet

1

Johdanto

1.1 Liiketoimintahaaste ja konteksti
1.2 Insin6orityon tavoite

Tutkimussuunnitelma

2.1 Tutkimuksen rakenne
2.2 Tiedon kerays

Kirjallisuustutkimus

3.1 Tuotteistuksen parhaat kaytannot
3.1.1 Palvelun maarittely ja rakenne
3.1.2 Palvelun vakiointi
3.1.3 Palvelun hinnoittelu

3.2 Kvalitatiiviset tutkimusmenetelmat
3.2.1 Kohderyhmakeskustelu
3.2.2 Etnografinen tutkimus
3.2.3 Teemahaastattelu

3.3 Microsoftin ohjelmistotuotteet
3.3.1 Microsoft SharePoint
3.3.2 Microsoft Teams
3.3.3 Microsoft Entra ID
3.3.4 Microsoft Graph

3.4 Kasitteellinen viitekehys

Nykytila-analyysi
4.1 Eduuni-tiimin palvelutuotanto
4.2 Eduuni-ID

4.3 Eduuni-workspaces
4.4 Nykytilan yhteenveto

Vaatimusmaarittely

5.1 Yleinen kuvaus

10
10
11
12
13
13
14
14
17
17
18
19

20

20
20
22
23

23

24



5.2
5.3
54
5.5
5.6

6.1
6.2
6.3

6.4

Jarjestelman ominaisuudet ja vaatimukset
Jarjestelman arkkitehtuuri

Tietokanta ja tiedonhallinta

Kayttoliittyma

Vaatimusmaarittelyn yhteenveto

Lopputuotoksen toteutus/konseptointi

Valitut ohjelmistokehykset

Konseptin rajapintojen toteutus

Konseptin kayttoliittyman toteutus

6.3.1 Tydtilojen yllapitdjan ndkyma

6.3.2 Organisaation paakayttajan nakyma
Konseptin yhteenveto

7 Yhteenveto

71
7.2

Lahteet

Yhteenveto ja seuraavat vaiheet
Insind0rityon itsearviointi

25
27
29
31
32

32

32
33
35
38
40
42

42

42
43

44



Lyhenteet

SaaS:

String:

Bool:

Tenant:

SPA:

PWA:

Software as a Service. Ohjelmiston tarjoaja yllapitad ohjelmistoa

omilla palvelimillaan ja tarjoaa tuotetta suoraan loppukayttajille.

Merkkijono, joka voi sisaltaa kirjasimia, erikoismerkkeja ja numeroita.

Muuttuja, jonka arvo voi olla joko tosi tai epatosi.

Microsoft Entra ID:ssa oleva organisaation toimialue.

Single Page Application. Yhden sivun sovellus, eli verkkosivusto,

jossa koko sivua ei paiviteta, vaan ainoastaan tarvittava osuus siita.

Progressive Web Application. Yhden sivun sovelluksen jatkokehitys,
jossa kayttajalla on mahdollisuus lisata verkkosivu paatelaittee-

seensa.



1 Johdanto

Liiketoimintaympariston jatkuvasti muuttuessa IT-alalla asiakastarpeeseen voi
olla vaikea vastata. Omassa konesalissa tuotettu ohjelmisto on pitkdan ollut
paaasiallinen tuote, mitad palveluntarjoajat ovat asiakkailleen tuottaneet. Ohjel-
mistotoimittajat ovat kuitenkin alkaneet rajoittaa uusien ominaisuuksien ja tieto-
turvapaivitysten julkaisua oman konesalin palveluntarjoajille ja lanseeranneet

omia pilvipalvelumalliin perustuvia SaaS-tuotteita tilalle.

1.1 Liiketoimintahaaste ja konteksti

Asiakkaat odottavat palveluntarjoajalta uusimpia ohjelmistotoimittajien julkaise-
mia ominaisuuksia ja palveluntarjoajan taytyy huomioida tama asiakastarve ke-
hittdessaan palvelutarjontaansa asiakasarvon lisaamiseksi. Tahan asiakastar-
peeseen vastaaminen nykyisilla tuotteilla on kuitenkin ohjelmistotoimittajien toi-
minnan vuoksi vaikeaa, joten palvelutarjontaa halutaan laajentaa pilvipalvelu-

pohjaisella vaihtoehdolla.

Jotta uuden palvelun lanseeraus etenisi hyvin, tulee palvelu ja sen tarjoama
arvo selkeyttaa palvelun eri osia kuvaamalla eli tuotteistaa. Palvelun tuotteista-
misessa taytyy ymmartaa eri osa-alueiden tuottaman asiakasarvon muodos-
tama kokonaisuus. Insindorityossa keskitytaan palvelukomponenttien kuvaami-

seen siten, etta kaikki kuvattavat elementit liittyvat lopputuotteen syntymiseen.

Insind0rityd tehtiin CSC - Tieteen tietotekniikan keskus Oy:lle, joka kehittaa, in-
tegroi ja tarjoaa ICT-palveluita opetukselle, kulttuurille, julkishallinnolle ja yrityk-
sille. Yritys on valtion ja korkeakoulujen omistama voittoa tavoittelematon eri-
tyistehtavayhtio. Kohdeyrityksen toiminta perustuu asiakastarpeeseen ja suurin
osa yrityksen tuottamista tietotekniikkapalveluista on suunniteltu ja suunnattu

vastaamaan juuri yrityksen omistajien tarpeita. [CSC 2023.]



Kohdeyrityksen tiimi, jolle insinddrityo toteutetaan, on yhteistyépalveluita tuot-
tava Eduuni-tiimi. Eduuni-tiimi toteuttaa yhteistyoalustaa, joka mahdollistaa or-
ganisaatiorajat ylittavan sahkoisen tyoskentelyn ja verkostoitumisen kayttajilleen

turvallisesti ja joustavasti.

1.2 InsinOorityOn tavoite

Taman insindorityon tavoite on pilvipalvelupohjaisen Eduuni Cloud -nimisen pal-
velun tuotteistus. Insin6oritydn lopputuloksena syntyy tuotteen vaatimusmaarit-
tely ja konsepti tuotteesta. Eduuni Cloudin tulisi tarjota loppukayttajalle Micro-
soft 365 -ymparistdn kehittyneemmat tyokalut ja kiteyttaa palvelun osa-alueet
yhteen siten, etta asiakkaalle syntyy selkea palvelukokonaisuus, minka ydin on

yksinkertaisessa, mutta tehokkaassa tyotilojen ja kayttajien hallinnassa.

Insind0rityd jakautuu kahteen kokonaisuuteen: teoriaosuuteen ja kaytantoon.
Teoriaosuudessa kaydaan lapi tuotteistamisen ja kehittamisen teoriaa kirjalli-
suustutkimuksen muodossa, pohditaan nykytila-analyysin avulla kehityskohteita

ja sita, miten vastataan muuttuneeseen asiakastarpeeseen.

Kaytantd koostuu vaatimusmaarittelysta ja tuotteen konseptista. Tydtilojen ja
kayttajien hallinta on tuotteen ydin ja sen ymparille muodostuu ohjelmistotoimit-

tajien tuotteista tuotteen muu toiminnallisuus.

2 Tutkimussuunnitelma

Tassa luvussa kasitellaan insindoritydn tutkimussuunnitelma ja tydssa kaytetyt

tutkimusmenetelmat, joita kaytettiin hyddyksi tyon tavoitteen saavuttamiseksi.

2.1 Tutkimuksen rakenne

Insindorityon tutkimuksen suunnitelma on kuvattu vaiheittain taulukkoon 1, josta

iimenee visuaalisesti datankeruun ja tyon vaiheet seka niiden lopputuotos.



TAVOITE

- Nykytila-analyysi Eduuni-tiimin

nykyisista palveluista

- Vaatimusmaarittely ja konsepti

tuotetta Eduuni Cloud varten

DATA 1
Tiimin tydntekijéiden
haastattelu

Nykyiset palvelut

DATA 2
Kohderyhmakeskustelu

Etnografinen tutkimus

KIRJALLISUUS

- Tuotteistuksen parhaat kdytannot
- Ohjelmistotuotteet

- Tutkimusmenetelmat

NYKYTILA-ANALYYSI

- Miten palvelut toimivat yhdessa

- Palveluiden heikkoudet ja

vahvuudet

VAATIMUSMAARITTELY

Palvelun eri osa-alueiden
vaatimusten maarittely

Taulukko 1. Insinddrityon tutkimussuunnitelma vaiheittain.

TUOTOS 1

- Kasitteellinen viitekehys

insin6oritydlle

TUOTOS 2
Palveluiden kehityskohteet

Palvelujen synergian synnyttama
asiakasarvo

TUOTOS 3

Vaatimusmaarittelyn tulokset

Tuotteen toiminnallisuus
kuvattuna

DATA 3 LOPPUTUOTOKSEN
Vaatimusméarittely ja siitd TOTEUTUS

saatu palaute
- Tuotteen konseptointi
vaatimusmadrittelyn mukaisesti

LOPPUTUOTOS
Vaatimusmaarittely

Vaatimusten ja asiakastarpeen

Tyodkokemukseen perustuva
y P mukainen konsepti

tieto

Tyon ensimmainen vaihe on tavoitteen maarittely, jonka jalkeen kartoitetaan tut-
kimuksen aiheeseen liittyvaa kirjallisuutta. Kirjallisuusuustutkimuksessa kera-
taan tietoa tuotteistamiseen ja siihen liittyviin parhaisiin kaytantoihin liittyen, jotta

tyo saavuttaisi mahdollisimman hyvan lopputuloksen.

Lisaksi kirjallisuustutkimuksessa haettiin tietoa tyon kannalta oleellisten ohjel-
mistotoimittajien tuotteista ja eri tutkimusmenetelmista seka niiden toteutuk-

sesta.

Kirjallisuustutkimuksesta saadun tiedon perusteella toteutetaan nykytila-ana-
lyysi, jossa kaydaan lapi tiimin tuotannossa olevat nykyiset palvelut Microsoft
SharePointiin ja Eduuni-ID:hen rajattuna. Analyysin perusteella lukija saa kuvan
tiimin palvelutuotannosta tyon aiheen kannalta oleelliselta osalta. Nykytila-ana-

lyysin tuotoksena syntyy kuvaus palveluiden heikkouksista ja vahvuuksista ja



kehityskohteista. Lisaksi saadaan tarkeaa pohjatietoa palveluiden synergian

muodostamasta asiakasarvosta.

Vaatimusmaarittelyssa kaydaan lapi edellisten vaiheiden tuotosten ja kvalitatii-
visten tutkimuksien myo6ta esiin tulleita tarpeita siita, millainen palvelun tulisi
olla. Lopputuotoksena tasta vaiheesta syntyy kirjallinen tuotos, jossa maaritel-

laan kehys, jonka puitteissa lopputuote tulisi muodostaa.

2.2 Tiedon kerays

Tiedon keraamisen menetelmina insindoritydta varten kaytettiin erilaisia kvalita-
tiivisia tutkimustapoja, kuten haastattelut ja kohderyhmakeskustelu. Tiedon lah-

teet on kuvattu taulukkoon 2.



Taulukko 2. Insinddritydn haastatteluiden ja keskusteluiden tiedot.

Osallistujat Tietotyyppi Aihe/kuvaus Paivamaara

ja kesto

Nykyinen Kohderyhma-  Asiakastarpeen 14.09.2023  Muistio
asiakas keskustelu kartoittaminen 60 min
Tiimin IT-asi- Teemahaas- Tuotteiden 23.10.2023  Audio-
antuntija tattelu heikkoudet, 30 min tallenne
vahvuudet ja
kehityskohteet
Tiimin IT-eri- Teemahaas- Tuotteiden 23.10.2023  Audio-
tyisasiantun- tattelu heikkoudet, 30 min tallenne
tija vahvuudet ja
kehityskohteet

Tiimin kehi- Keskustelu Vaatimusmaa- | 03.11.2023 Muistio
tyspaallikko rittelyn validointi 60 min

Tiedon keruu aloitettiin kohderyhmakeskustelulla, joka toteutettiin Eduunin pit-
kaaikaisen asiakkaan kanssa, kyseinen asiakas on ennenkin osallistunut uusien
palveluiden kehitykseen. Keskustelun tavoitteeksi oli asetettu heidan asiakas-
tarpeensa tarkempi kartoittaminen ja nykyisen Eduuni-palvelutarjonnan kaytto-
kohteet seka heidan tunnistamat palveluiden vahvuudet ja heikkoudet. Kohde-
ryhmakeskustelusta saatua tietoa hyddynnettiin tyossa yleisesti ja erityisesti

vaatimusmaarittelyn pohjatietona.

Tieto nykytila-analyysia varten hankittiin tiimin asiantuntijoiden haastatteluilla ja
yrityksen sisaista dokumentaatiota hyodyntamalla. Haastattelut toteutettiin tee-
mahaastatteluna, silla se on formaalimpi kuin avoin haastattelu, jossa keskus-

telu ei ole sidottu tiettyyn rakenteeseen. Haastatteluiden tarkoituksena oli



ymmartaa tuotteiden ominaisuudet, heikkoudet, vahvuudet ja lisaksi saada tie-
toa asiantuntijoiden omista kehitysehdotuksista seka mielipiteista tuotteisiin
seka niiden tukiprosesseihin liittyen. Teemahaastattelun eri teemojen kasittely-

rakenne on kuvattu kuvassa 1.

1. Microsoft SharePoint:iin liittyvat vahvuudet ja heikkoudet

2. Asiantuntijan omat kehitysehdotukset Microsoft SharePoint:iin ja sen
ominaisuuksiin liittyen

3. Eduuni-ID:hen liittyvat vahvuudet ja heikkoudet

4. Asiantuntijan omat kehitysehdotukset Eduuni-ID:hen ja sen ominaisuuksiin liittyen

5. Vapaa keskustelu molemmista tuotteista ja niiden tukiprosesseista

Kuva 1. Tiimin sisaisen teemahaastattelun kasittelyrakenne.

Viimeiseksi vaatimusmaarittely validoitiin keskustelulla tiimin kehityspaallikon
kanssa ja vaatimusmaarittelysta saatua palautetta kaytettiin hyddyksi tuotteen

konseptointivaiheessa.

3 Kirjallisuustutkimus

Tassa luvussa perehdytaan kolmeen maariteltyyn kirjallisuustutkimuksen osa-
alueeseen, joita ovat tuotteistuksen parhaat kaytannoét, tyon kannalta oleelliset
ohjelmistotuotteet ja kvalitatiiviset tutkimusmenetelmat. Luvussa syvennytaan

eniten tuotteistuksen parhaisiin kaytantoihin ja kvalitatiivisiin tutkimusmenetel-

miin.



3.1 Tuotteistuksen parhaat kaytannot

Tuotteistamisen tavoitteena on palveluliiketoiminnan asiakasarvon kehittaminen
laatua ja tuottavuutta parantamalla. Tuotteistusprosessin kulku ja sisaltd vaihte-
levat sen kohteena olevan aiheen, yrityksen ja strategian mukaan, eika tuotteis-
tuksen kaytannon toteutukseen ole maaritettya kaavaa. Tuotteistusta kannattaa
soveltaa siina tapauksessa, etta palveluun liittyy jatkuva asiakastarve, se on
strategiaan sopiva ja sen toteutuksessa on vakioitavia osuuksia. [Tuominen,
Jarvi, Lehtonen, Valtanen & Martinsuo 2015.]

Palveluliiketoimintaan on hankala soveltaa perinteisia teollisen tuotannon tuote-
kehitysmalleja. Palveluliiketoiminnan kehittamisessa tulisi pyrkia asiakaslahtoi-
syyteen, innovointiin ja kustannustehokkuuteen ja tuotteistaminen on tapa joh-
donmukaistaa tata kehitysprosessia. Kehittamiseen liittyvat strategiset valinnat
tulisivat perustua pohjimmiltaan asiakastarpeeseen ja toimialalla vallitseviin

trendeihin ja olosuhteisiin.

Yksi tapa toteuttaa asiakastarpeen kartoittamista on ottaa asiakkaat mukaan
kehitysprosessiin mukaan. Asiakaslahtéinen kehitysprosessi ei tarkoita kuiten-
kaan sita, etta asiakas olisi paattavassa asemassa kehitystyossa, vaan se,
kuinka laajasti asiakas lopulta osallistuu prosessiin, riippuu aina kehitettavan

yrityksen toimialasta ja palvelusta. [Jaakkola, Varjonen & Orava 2007.]

Pelkka asiakastarpeen huomioon ottaminen ei kuitenkaan ole tarpeeksi, vaan
kehitysprosessissa tulisi pyrkia ottaa huomioon myos toimialalla vallitsevat mah-

dollisuudet ja asiakkaiden viela tiedostamattomat tarpeet.

3.1.1 Palvelun maarittely ja rakenne

Tuotteistus olisi hyva aloittaa palvelutarjpaman maarittelysta, joka tarkoittaa yri-
tyksen tarjoamien palveluiden kokonaisuuden maarittelya. Tata palvelukokonai-
suutta kuvaamalla ja arvioimalla kiteytyy kasitys yrityksen lilketoiminnan perus-

teena olevista palveluista.



Palvelukokonaisuus kannattaa kuvata asiakkaan nakdkulmasta, jotta siita saa-
daan paras mahdollinen hyoty kehitysprosessia varten ja samalla verrata sita

suoraan asiakastarpeeseen.

Lopulta kokonaisuutta arvioidessa kannattaa koko tarjpaman lisaksi arvioida
myos yksittaisia palveluita, jotta kaikki kehityskohteet tulisivat esille. Kokonai-
suutta kannattaisi myos arvioida saannollisesti jatkuvan parantamisen mahdol-
listamiseksi, etenkin nopeasti muuttuvilla toimialoilla, jollainen esimerkiksi ta-

man insindorityon toimiala on.

Ajoittain kokonaisuuden arvioinnin yhteydessa tulee uusia palveluideoita. Ne
voivat tulla eri lahteista, useimmiten yrityksen tyontekijoiden nakemyksista uu-
sista tarpeista tai asiakkaan ongelman onnistuneesta ratkaisusta. Valilla ideoita
syntyy myos Kilpailijoiden suorittaman kehitystyon myota syntyneesta paineesta
ja kumppaneiden kanssa kaydysta yhteistyosta erilaisten osaamistaustojen yh-
distyessa. Kehitystyota ennen tulisi arvioida, onko palveluidea linjassa yrityksen
strategian kanssa esimerkiksi siten, etta taydentaako se nykyista palvelutarjon-

taa vai kilpaileeko se tarjonnan vastaan.

Ymmarrys palvelun markkinoista on avainasemassa, kun pyritaan kehittamaan
uudesta palveluideasta kannattavaa liiketoimintaa ja valttamaan mahdollisia vir-
heinvestointeja. Palvelulla tulisi yrityksen liiketoiminnan takaamiseksi olla kysyn-
taa, eli asiakkaita ja riittdvan pitka elinkaari, jotta kehitystyohon kaytetyt resurs-

sit eivat olisi merkityksettomia. [Jaakkola ym. 2007.]

Palvelun sisallon ja rakenteen taytyy vastata asiakkaan tarpeita siten, etta asia-
kas saa palvelun kaytosta aineellista tai aineetonta hyotya itselleen. Palvelun
rakenteen kuvausta varten se jaetaan yleisesti ydinpalveluun, joka on palvelun

oleellisin osuus ja sita tukeviin palveluihin. Tata kutsutaan palvelupaketiksi,



jonka viitteellinen rakenne on havainnollistettu kuvassa 2.

Ydinpalvelu:

Ydinhyoty
asiakkaalle

Tukipalvelut:
Asiakaspalvelu

Laskutus

Lisapalvelut:

Lisatallennustila
‘ Paakayttajapalvelu

Kuva 2. Palvelupaketin kolmitasoinen rakenne.

Tukipalvelut luovat ydinpalvelulle kaytettavyytta ja ovat kaytannossa valttamat-
tomia. liman niita ydinpalvelun toimivuus ja kannattavuus jaa heikoksi. Lisapal-
velut taas ovat niita elementteja, joita tarjotaan ydinpalvelun rinnalla asiakasko-
kemuksen parantamiseksi ja lisaarvon tarjoamiseksi. Lisapalvelu voi olla mak-
sullinen tai veloitukseton. Sen vaikutus palvelukokonaisuuteen taytyy arvioida

kattavasti, koska esimerkiksi veloitukseton lisapalvelu voi lisata asiakasvirtaa.

Palvelukokonaisuus taytyisi pitéa kuitenkin yhtenaisena ja mahdollisimman yk-
sinkertaisena, jotta asiakas saa palvelun sisallosta selkean kasityksen ja koetun
asiakasarvon lisaantyessa talla tavalla palvelun ostamisen riski vaikuttaa pie-

nemmalta. [Jaakkola ym. 2007.]
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3.1.2 Palvelun vakiointi

Palvelukokonaisuuden maarittelyn jalkeen palvelusta tulisi etsia osat, jotka voi-
daan vakioida. Vakioiminen tarkoittaa palvelun tai sen prosessien kehittamista
monistettavaksi tai toistettavaksi. Vakioitu osa palvelusta on tasalaatuisempi ja
tehokkaammin suoritettava, silla siina voidaan kayttaa suorituksen apuna esi-
merkiksi systemaattista menetelmaa tai teknologiaa. Mita suurempi osa palve-
lusta saadaan vakioitua, sitd enemman tuotteistettu se on ja se johtaa palvelu-
tuotannon kannattavuuden kasvamiseen. Kuvassa 3 on esitetty vakioimisen vai-

kutus palvelun tuotteistusasteeseen.

Vakioidut osat
Vakioimattomat osat
Taysin tuotteistettu < » Taysin ainutlaatuinen
palvelu palvelu

Kuva 3. Tuotteistuksen aste kuvattuna [Jaakkola ym. 2007].

Asiakastarve tulee kuitenkin myos vakioitaessa huomioida, silla yksildlliset tar-
peet vaihtelevat ja jos palvelu on taysin tuotteistettu, niin naiden tarpeiden tayt-
taminen on kaytanndssa mahdotonta. Vakiointiaste vaihtelee myos toimialan ja
yrityksen strategian mukaan, esimerkiksi suurempi raataldintiaste voi olla keino
erottua kilpailijoista. Yksi tapa nostaa raataloitavyytta on tarjota asiakkaille lisa-
palveluita, jolloin ydinpalvelu voi olla taysin vakioitu ja kaikille asiakkaille sama.
[Jaakkola ym. 2007.]

3.1.3 Palvelun hinnoittelu

Palvelun maarittelyn ja sen perusteella suoritetun vakioinnin jalkeen palvelua
voidaan ryhtya hinnoittelemaan. Palvelu tulisi hinnoitella siten, etta se on toi-

mialallaan kilpailukykyinen muihin palveluihin verrattuna.
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Hinnoittelun ylarajaa varten palvelun kysyntaa tulisi arvioida ja asettaa hinta si-
ten, etta kysynta on riittavaa. Hinnoittelun alaraja taas muodostuu siita, etta sen
tuottaminen on taloudellisesti kannattavaa, eli palvelu kattaa sen tuottamiskus-

tannukset.

Asiakaslahtoisyys on myos hinnoittelun osalta tarkeaa, silla palvelun kaytosta
syntyva kustannus on aina taloudellinen riski asiakkaalle. Hinta voidaan tulkita
myos merkkinad palvelun laadusta. Halpa palvelu ei valttamatta tunnu asiak-
kaasta tarpeeksi luotettavalta. Tuotteistuksen avulla asiakkaalle voidaan esittaa
selkeasti palvelukokonaisuuden asiakasarvo ja palvelun kayton kustannus, joka

vahentaa palvelun ostamiseen liittyvia riskeja.

IT-alan palvelut ovat yleisesti liiketoimintamalliltaan kayttdoikeusperusteisia, el
asiakkaat maksavat oikeudesta kayttaa jotain tiettya palvelua tai resurssia. Pal-
velun tulee olla kyseisen liiketoimintamallin soveltamiseksi tarkkaan maaritelty

ja mahdollisimman pitkalle vakioitu, jotta sita voidaan myyda kayttdoikeuteen

perustuvalla hinnoittelulla taloudellisesti kannattavasti. [Jaakkola ym. 2007.]

3.2 Kvalitatiiviset tutkimusmenetelmat

Tutkimus insinoorityota varten toteutettiin kvalitatiivisena eli laadullisena tutki-
muksena. Kvalitatiivisen tutkimuksen menetelmina kaytettiin kohderyhmakes-

kustelua, teemahaastattelua ja etnografista tutkimusta.

Insind0ritydhon valittiin kvalitatiivinen tutkimusmenetelma, koska uuden tuotteen
kehittamista ja nykyisen tuotteen heikkouksien seka vahvuuksien ymmartamista
varten on syyta ottaa huomioon useita epanumeerisia tekijoita asiasta kokonais-
valtaisen kuvan saamiseksi. Kvantitatiivinen tutkimus olisi tuottanut numeerista
tietoa havainnollistavan ja kuvaavan tiedon sijaan, mika ei ole taman tyon ta-
pauksessa mielekasta sen kehitysluonteisen pohjan vuoksi. Kvalitatiivinen tutki-
musmenetelma on joustavampi ja menetelmaa voidaan keskella tutkimusta

muuttaa tarvittaessa I0yddsten perusteella. [Abbadia 2023; Bhat 2019.]



12

3.2.1 Kohderyhmakeskustelu

Kohderyhmakeskustelu on kvalitatiivinen tutkimusmenetelma, jossa ryhma ihmi-
sia kokoontuu keskustelemaan valituista aiheista, tuotteista, palveluista ja ide-
oista tutkimuksen kohteena. Tama menetelma pyrkii tuomaan esiin erilaisia na-
kokulmia ja mielipiteita ryhman osallistujien valilla ja tarjoamaan syvempaa ym-
marrysta valitusta tutkittavasta asiasta. Kohderyhmakeskustelu on hyodyllinen
etenkin markkinatutkimuksessa, palvelukehityksessa ja asiakaspalautteen ke-
raamisessa. Kohderyhmakeskustelun tuloksena on enemman varittynytta ja

luonnollisempaa palautetta kuin mita esimerkiksi yksilohaastatteluilla saataisiin.

Kohderyhmakeskustelun kulku menee yleisesti seuraavanlaisesti:

1. Osallistujien valinta: tutkija valitsee huolellisesti osallistujat, jotka edusta-
vat tutkimukselle otollista kohderyhmaa. Yleisesti kohderyhmakeskuste-

luun valitaan 6—10 henkiloa.

2. Keskustelun tavoitteiden maarittaminen: Ennen keskustelua tutkija maa-
rittelee keskustelun tavoitteet ja rajaa aiheen keskustelulle. Yleisesti kes-

kustelua varten maaritetdan myds hypoteeseja.

3. Valitaan keskustelun valvojat: keskustelussa taytyy olla vahintaan yksi
keskustelua ohjaava henkild ja mielellaan lisaksi pari valvojalle, joka pi-

taa huolen muistiinpanoista ja kokoustekniikasta.

4. Keskustelun rakenne: keskustelun tulisi noudattaa tiivista rakennetta ja
valvojan tulisi ohjata aktiivisesti sita. Yleinen rakenne keskustelulle on

esittely, paaosa ja lopuksi yhteenveto. Kesto on normaalisti 1-2 tuntia.

Kohderyhmakeskustelu on jarkeva jarjestaa silloin, kun halutaan kokonaisvaltai-
sempia ja suuntaavampia vastauksia kuin kylla tai ei ja halutaan vahvistaa tai
kumota aiheeseen liittyvia olemassa olevia uskomuksia. Vastausten perusteella
saatu tieto auttaa suuntaamaan kehitystyota ja maarittamaan sille tarkeimpia

painopisteita. [George 2021.]
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3.2.2 Etnografinen tutkimus

Etnografinen tutkimus on kvalitatiivisen tutkimuksen lahestymistapa, joka pyrkii
ymmartamaan ja kuvaamaan kohdeyleison arkea, toimintaa, kayttaytymista sy-
vallisesti. Etnografinen tutkimus painottaa sosiaalista ja kulttuurista kontekstia ja
ihmisten subjektiivista kokemusta. Tulokset tutkimuksesta perustuvat aineiston
yksityiskohtaiseen kuvaamiseen ja tulkintaan, joka antaa tutkijalle syvemman

ymmarryksen tutkittavasta ilmiosta. [Ekman 2022.]

Etnografinen tutkimus on monipuolinen menetelma, jota voidaan soveltaa
useilla eri aloilla, kuten sosiologiassa, koulutustutkimuksessa ja liiketoimin-
nassa. IT-palvelun kehityksessa etnografinen tutkimus tarjoaa hyvin toteutet-
tuna arvokasta tietoa siita, miten kayttajat todella kayttavat palvelua ja mita
haasteita he kohtaavat sita kayttdessaan. Ymmartamalla kayttajien tarpeita ja
kayttaytymista syvallisesti, voi suunnitella palvelun kayttajakeskeisesti ja tuoda
parannuksia kaytettavyyteen. Lisaksi etnografinen tutkimus voi auttaa innovoi-

maan uusia ratkaisuja, jotka perustuvat kayttajien tarpeisiin ja toiveisiin.

Vaikka etnografinen tutkimus vaatii tutkijalta aikaa ja karsivallisyytta, se tuottaa
arvokasta tietoa ja auttaa kehittamaan palveluja, jotka vastaavat paremmin
kayttajien tarpeita ja odotuksia. Loppukayttajien ymmartaminen ja heidan todel-
listen kokemustensa huomioiminen ovat keskeisia tekijoita, kun pyritdan kehitta-
maan IT-palvelua tai luomaan uutta IT-palvelua ja saavuttamaan hyva tulos niin

kaytettavyyden kuin tyytyvaisyyden kannalta.

3.2.3 Teemahaastattelu

Teemahaastattelu on kvalitatiivinen tutkimusmenetelma, jossa pyritdan syventy-
maan tiettyihin teemoihin haastattelun avulla. Teemahaastattelun ominaispiir-
teena on se, etta siina ei ole vahvasti jasenneltya kysymyslistaa, vaan se on

avoimempi haastattelutapa kuin esimerkiksi strukturoitu haastattelu.
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Teemahaastattelussa keskustelu etenee tiettyjen teemojen mukaan, jokainen
haastateltava on vapaa puhumaan kaikista aihealueista sen verran, minka itse
kokee luontevaksi. Joustavuus on tarkeaa etenkin siksi, etta kaikilla haastatelta-
villa ei valttamatta ole samankaltaista tietdmysta kasiteltavista teemoista. Ta-
voitteena on antaa haastateltavalle mahdollisuus ilmaista kasiteltavaan tee-

maan liittyvat mielipiteensa ja ajatuksensa vapaamuotoisesti.

Teemahaastattelua suunnitellessa tulisi ottaa huomioon tutkimuksen tavoite ja
sen perusteella maaritella kasiteltavat teemat seka haastateltavat ihmiset. En-
nen teemojen valitsemista tulisi tutkijan perehtya kasiteltavaan aihealueeseen,
jotta teemat olisivat asianmukaisia ja tukisivat tutkimuksen tavoitetta. Haastatel-
tavat ihmiset valitaan arvioimalla heidan tietamystansa tutkimuksen tavoitteen
aihealueesta ja nain saadaan mahdollisimman syva ymmarrys tutkimuksen ta-

voitteesta. [Saaranen-Kauppinen & Puusniekka 2006.]

3.3 Microsoftin ohjelmistotuotteet

Tassa alaluvussa kasitellaan yleisella tasolla tydn ja sen taustan kannalta oleel-
lisimpia Microsoftin ohjelmistotuotteita, jotta ne olisivat lukijalle ymmartamisen

kannalta tarpeeksi tuttuja niihin myohemmin ty0ssa palatessa.

3.3.1 Microsoft SharePoint

Microsoft SharePoint on ohjelmistotuote, joka on tarkoitettu organisaatioiden tie-
donhallintaan, viestintaan ja yhteistydhon. Microsoft julkaisi sen ensimmaisen
version vuonna 2001 SharePoint Portal nimella. SharePoint Portalin paatoimin-
nallisuus rakentui portaaleihin, joita voitiin kayttaa esimerkiksi yrityksen intranet-
sivustona. Portaalit mukailivat yritysmaailman organisaatiorakennetta niiden yl-
haalta-alas hierarkian mukaan ja niiden tukitoimintona oli indeksointipalvelu

seka hakutoiminnallisuus.

Ensimmainen merkittava paivitys julkaistiin vuonna 2007, jolloin SharePoint in-

tegroitiin paremmin Microsoftin muiden toimisto-ohjelmistojen, kuten Exchange-



15

sahkopostijarjestelman kanssa ja kayttolittyma paivitettiin ulkoasun seka selain-
tuen osalta. Suurin muutos oli edellisista versioista puuttuneen verkkosisallon
hallinnan (Web Content Management) lanseeraus, joka mahdollisti verkkosivus-

tojen luonnin, ulkoasun ja metadatan hallinnan.

Seuraava paivitys julkaistiin vuonna 2010, silloin SharePointin tekstinkasittely-
ominaisuuksia parannettiin mahdollistamalla monen kayttajan samanaikainen
tiedoston muokkaus ja suoraan verkkoselaimessa tiedoston muokkaaminen Of-
fice Web Apps -tuotteen integroinnilla. Samalla kehitettiin verkostoitumisen
mahdollisuuksia tuomalla jokaiselle kayttajalle henkilékohtainen profiilisivu.

[eSoftware Associates, Inc 2018.]

Vuonna 2013 tuote jakautui kahteen eri versioon: toinen oli edellisten versioiden
mukainen palveluntarjoajan itse yllapitama Server-tuote ja uutena lanseerattiin
ensimmainen Microsoftin yllapitama pilvipalvelupohjainen Office 365 SharePoint
(myéhemmin SharePoint Online), joka oli lanseeraushetkella loppukayttajan na-
kokulmasta samankaltainen kuin Server-tuote. Microsoftin yllapitamaan versi-
oon alettiin pian julkaisun jalkeen lisata uusia ominaisuuksia verkkosisallon hal-
lintaan ja kokonaan uutena erilaisia ryhmasivustoja, jotka myohemmin integroi-

tiin Azure Active Directory kayttajahallinnan osaksi. [Pilothouse Consulting, Inc.]

Vuoden 2013 julkaisun muut parannukset keskittyivat kaytettavyyden paranta-
miseen, verkkoselaimien tuki parantui ActiveX-elementtien poistamisen myota,
tiedostokirjaston synkronointiin tuli offline-tuki ja verkostoituminen lisdantyi mah-

dollistamalla toisten kayttajien seuraamisen [Balasubramanian 2019].

Eduunin palvelutuotannossa kaytdssa oleva nykyinen SharePoint Server 2016
-tuote julkaistiin nimensa mukaisesti vuonna 2016. Siind merkittavin paivitys liit-
tyi hybridiominaisuuksien lanseeraukseen, jotka mahdollistavat kayttajille sau-
mattomamman kayttékokemuksen Server- ja Online-tuotteiden valilla likkuessa.

Yksi tallainen hybridiominaisuus on hakutulosten nayttaminen kayttajalle
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molemmista instansseista, kuten kuvassa 4 on havainnollistettu.

SharePoint Server Office 365

i f— b e——

Content Index Content

Kuva 4. SharePoint-hakutoiminto hybridikonfiguraatiossa [Microsoft 2023a].

Muut version 2016 paivitykset liittyvat yleiseen kaytettavyyteen. Tiettyjen Ser-
ver-tuotteen osien kayttoliittyma paivitettiin vastaamaan Online-versiota seka
koko SharePointin sivujen latausnopeutta ja mobiiliversion asettelua parannet-

tiin.

SharePoint Server 2019 tuo Online-versiossa aiemmin julkaistuja parannuksia
ja ominaisuuksia. Suurin kayttajalle nakyva muutos on kayttoliittyman ja verkko-
sisallon muodossa. Valtaosa sivuista siirtyy moderniin kayttokokemukseen, joka
vastaa pitkalti Online-versiossa olevaa kayttoliittymaa. Versio integroituu myoés
paremmin Microsoftin muiden tuotteiden kanssa: Power Bl, Power Automate ja

Power Apps saavat haettua dataa tuotteesta. [Microsoft 2023b.]

Vuonna 2021 julkaistiin Server-tuotteen tilalle SharePoint Subscription Edition
(mydéhemmin SharePoint SE). Merkittavin muutos liittyy sen tilauspohjaiseen li-
sensointimalliin ja tihedmpaan paivitystahtiin. Edellisissa Server-versioissa uu-
sia ominaisuuksia ei lisatty tuotteisiin versioiden valissa, vaan paivitykset keskit-
tyivat tietoturvapaivityksiin [Alderman 2023]. SharePoint SE saa ominaisuuspai-
vityksia puolen vuoden valein ja ainoastaan tuotteen uusimmalle paivitykselle

tarjotaan tukea Microsoftin Modern Lifecycle Policyn mukaan [Microsoft 2023f].
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3.3.2 Microsoft Teams

Microsoft Teams on pilvipalvelussa toimiva keskustelun, tiedostot seka aani- ja
videopuhelut yhdistava viestinta- ja yhteistyoalusta. Teams lanseerattiin Micro-
softin vastineena markkinaa vallanneille yrityskayttoon suunnatuille viestintapal-
veluille, millainen esimerkiksi lapimurron tehnyt Slack oli. Microsoftilla on histori-
allisesti ollut viestintasovelluksia useilla eri nimilla, varhaisin vuonna 2007 ni-
mella Office Communicator, joka myohemmin tunnettiin nimeltd Lync. Vuonna
2011 Microsoft osti virolaisen videopuheluihin erikoistuneen Skypen liikketoimin-
nan, se toimi kuluttajamarkkinoilla yrityskayttodn suunnatun Lyncin rinnalla

Teamsin julkaisuun vuonna 2016 asti. [Maldow 2023.]

SharePoint Online on merkittava osa Teamsin taustainfrastruktuuria, tiedostoi-
hin liittyvat toimet tapahtuvat yksinomaan SharePointissa. Jokaisella tiimilla ja
tiimin kanavalla on oma SharePoint Online -sivustonsa, jota kaytetaan sen tal-
lennustilana tiedostoille ja medialle. Kayttajalla on Teamsin sisalla saatavilla
SharePoint Onlinen kanssa yhtenainen toiminnallisuus, esimerkiksi dokumentin

reaaliaikainen yhteistydskentely muiden kayttajien kanssa. [Microsoft 2023c.]

3.3.3 Microsoft Entra ID

Microsoftin pilvipalvelupohjainen identiteetin- ja kayttdoikeudenhallintatuote
Entra ID (tunnettiin ennen nimelta Azure Active Directory) on perustana Micro-
soft-tuottavuusohjelmistoille ja liséksi sita kaytetdan muihin palveluihin tunnis-
tautumiseen OAuth-paasyoikeus protokollan kautta. Entra ID on jatkokehitetty
Windows Active Directorysta, joka on yleinen tuote yritysten sisaiseen identitee-
tinhallinnan tarpeeseen. Entra ID voi kommunikoida edellda mainitun Windows
AD:n kanssa Entra ID Connect toiminnallisuuden avulla, joka synkronoi tietoja

naiden kahden instanssin valilla, jolloin kayttajalle riittaa yksi kayttajatili.

Kayttajien toimialueena organisaation sisalla toimii tenantiksi kutsuttu alue,

jonka tietoturvatason organisaatio voi itse maaritella. Tenantti sisaltaa kayttaja-
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ja ryhmaobijektit. Naista ryhmaobjektit voivat sisaltaa seka kayttajia etta toisia

ryhmia, eli ryhmaobjektit ovat monitasoisia kokonaisuuksia. [Buckbee 2023.]

Kayttajaobjektit sisaltavat kayttajan perustiedot, kuten nimen, sahkopostiosoit-
teen, kirjautumistavan ja profiilikuvan. Tarkein kayttajaobjektin yksittainen tieto

on tenanttikohtainen yksilollinen objektitunnus.

Ryhmaobjekteja on kahden tyyppisia: Security ja Microsoft 365. Security on
naista perinteisempi ryhmatyyppi, jolla voidaan hallita kayttajaobjektien kayttooi-
keutta esimerkiksi resursseihin ja ohjelmistoihin. Toinen on Microsoft 365-tyypin
ryhman ja sen voi luoda useasta eri paikasta, esimerkiksi Teamsista tai Micro-
soft Outlookista. Microsoft 365 ryhman luomisen yhteydessa provisioituu aina
automaattisesti sivusto SharePoint Onlineen ryhmaan liittyvien resurssien saily-

tysta varten ja sahkopostilaatikko Outlookiin. [Microsoft 2023d.]

3.3.4 Microsoft Graph

Microsoft Graph on rajapinta, joka yhdistaa useat Microsoftin palvelut toisiinsa
ja mahdollistaa sovelluskehittjille kyseisten palveluiden tiedon hyddyntamisen
seka muokkaamisen. Rajapinta perustuu REST-arkkitehtuuriin. Haluttu pyynto
lahetetdan Graph-rajapintaan, se palauttaa aina joko strukturoidun JSON-tyyp-
pisen vastauksen tai tietyille pyynnoille numeerisen HTTP-vastauskoodin. Kehi-
tystyota auttaa selaimessa toimiva Graph Explorer, joka mahdollistaa oikeiden

kutsujen toteuttamisen ja sisaltéda esimerkkeja eri kutsuista. [Rubocki 2019.]

Rajapintaa hydédynnetaan Microsoftin omissa tuotteissa. Esimerkiksi Teams
kayttdaa Graph-rajapintaa uuden tiimin luomisessa siten, etta se luo Entra ID:n
sisadlle ryhman ja SharePoint sivuston resurssien sailyttamiseen. Sovelluskehit-
tajat voivat hydodyntaa Graph-rajapintaa raataldidyssa sovelluksissa laaja-alai-
sesti, silla esimerkiksi Teams-sovelluksessa loppukayttajan suorittamat toimet
kohdennetaan samaan resurssivarantoon, eli rajapinnan kaytto ei ole rajattu sita

kayttavan paatesovelluksen mukaan. [Microsoft 2023e.]
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3.4 Kasitteellinen viitekehys

Kasitteellinen viitekehys insindoritydlle muodostettiin tutkimalla tydlle maaritet-
tya tavoitetta tukevaa kirjallisuutta. Alla olevassa taulukossa 3 on kuvattu kirjalli-
suuden aihe, miten sitd hyddynnettiin tyossa ja referenssit vastaaviin alilukuihin.

Taulukko 3. Insindorityon kasitteellinen viitekehys kuvattuna.

Kirjallisuustut- | Luvun 3 referenssit Kuinka kirjallisuutta hyo-

kimuksen aihe dynnettiin

Tuotteistuksen 3.1.1 Palvelun maarittely ja = Tarjoamaan tarvittavan poh-
parhaat kay- rakenne jatiedon palvelun tuotteistus-
tannot 3.1.2 Palvelun vakiointi prosessia varten.

3.1.3 Palvelun hinnoittelu

Kvalitatiiviset = 3.2.1 Kohderyhmakeskus- Tarjoamaan eri tutkimusme-

tutkimusmene- telu netelmista tietoa kunkin suo-

telmat 3.2.2 Etnografinen tutkimus  rittamisen onnistumisen ta-
3.2.3 Teemahaastattelu kaamiseksi.

Microsoftin oh- 3.3.1 Microsoft SharePoint  Tarjoamaan tarvittavan poh-

jelmistotuot- 3.3.2 Microsoft Teams jatiedon tyon kannalta oleel-
teet 3.3.3 Microsoft Entra ID lisista ohjelmistotuotteista
3.3.4 Microsoft Graph yleisella tasolla.

Kasitteellinen viitekehys koostui kolmesta tyon aiheen ja suorittamisen kannalta
oleellisesta paaaiheesta, joita kasiteltiin kymmenessa aliluvussa. Viitekehyksen
sisaltoa hyodynnetaan tyon nykytila-analyysin, vaatimusmaarittelyn ja konseptin

muodostamisessa.
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4 Nykytila-analyysi

Nykytila-analyysissa kuvataan kohdetiimin nykyista palvelutuotantoa ja nykyisia
tuotteita. Nykytila-analyysin tarkoituksena oli selvittaa tuotteistuksen kannalta
oleellisimmat kehityskohteet, jotka taytyy ottaa huomioon uuden tuotteen kehi-

tys- ja konseptointivaiheessa.

4.1 Eduuni-tiimin palvelutuotanto

Eduuni-tiimi tuottaa yhteistydskentelyyn liittyvia tietotekniikkapalveluita ja vastaa
niiden yllapidosta. Tiimi toimii CSC:n sisalla melko itsenaisena yksikkdna ja sen
paaasiallinen tavoite on vastata asiakastarpeeseen eri valtionhallinnon ja kor-
keakoulusektorin organisaatioilta. Tiimin paatuotteina ovat kaupalliset ohjelmis-
totuotteet toimittajilta Microsoft ja Atlassian. Ohjelmistot on raataldity tuotta-
maan paras mahdollinen asiakasarvo sitomalla ne toisiinsa Eduuni-ID:n, eli

Eduunin itse kehittdman identiteetin ja kayttdoikeuksien hallinnan kanssa.

Eduuni-tiimi tarjoaa kahta eri asiakkuustyyppia, jotka eroavat toisistaan loppu-
kayttajien ja paakayttajien asiakastuen osalta. Organisaatioasiakas on lahtékoh-
taisesti kayttajamaaraltaan isompi asiakas, joka hallinnoi omia tyotilojaan itse-
naisesti nimeamiensa paakayttajien avulla. Paakayttajille jarjestetaan koulutus
asiakkaan tilaamien ohjelmistojen kayttoon ja taman jalkeen organisaation paa-
kayttajat ovat koordinointivastuussa tyotilojen kaytosta. Verkostoasiakkuudessa
asiakas ei nimita paakayttajaa, vaan vastuu yllapitotoimista siirtyy muun kuin

loppukayttajien tuottaman sisallon osalta Eduuni-tiimille.

4.2 Eduuni-ID

Eduuni-ID on tiimin sisalla aikoinaan itse kehitetty tuote. Kayttajan ei tarvitse
luoda uutta tilia paastakseen tydoskentelemaan tyodtilaan, vaan kayttaja voi kir-
jautua joko oman organisaationsa natiivilla kirjautumistavalla tai vaihtoehtoisesti

vapaavalintaisella toisella tuetulla kirjautumistavalla.
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Kayttajan identiteetiksi muodostuu kayttajan itse ilmoittama sahkdposti, jota tay-

dentaa lisatietolomakkeella olevat etu- ja sukunimi seka organisaatiotieto.

Kun kayttajalle halutaan antaa kayttdoikeus johonkin objektiin, kuten tyotilaan
tai tiedostoon, niin silloin kayttajan sahkoposti toimii syotteena sita varten. Kayt-
tajan, jolle kayttooikeus halutaan myontaa ei tarvitse tassa vaiheessa olla palve-
luun rekisteroitynyt, vaan kayttaja saa kayttdoikeuden luodessaan Eduuni-
ID:nsa. Palvelun itsepalveluna toimiva identiteetinhallinta vahentaa asiakkaan
tarvetta paivittaa loppukayttajien tietoja ja etenkin organisaatiorajat ylittavassa
yhteistydssa on lahes valttamaton, koska oman organisaation ulkopuolisien

kayttajien tietoja on kaytannossa hyvin vaikea hallinnoida.

Eduuni-ID:ta tarjotaan my0s erillisena tuotteena kayttdoikeuksien ja identiteetin
hallintaa varten. Sen voi integroida moneen eri verkossa toimivaan palveluun ja
esimerkiksi Opetushallinto kayttaa sitd Vipunen-extranet tilastopalvelun kaytto-

oikeuksien hallintaan.

Eduuni-ID:n vahvuuksina on sen mukautuvuus tiimin tarpeisiin, kayttdoikeuk-
sien hallinnan konseptin ainutlaatuisuus, organisaatiorajojen rikkominen ja erilli-
sen tilin rekisterdinnin valttaminen. Heikkoutena on taas se, etta kayttajien hal-
linta tapahtuu SharePointin kayttoliittymassa. Taytta hyotya siita ei saada ilman
erillistd ryhmanhallintasovellusta, tuote on kerrostunut vuosien mittaan ilman

suurempia ulkoasu- tai kaytettavyyspaivityksia.

Tuotteen kehityskohteina oli rekisterdintisovelluksen ulkoasun paivitys vastaa-
maan nykyisia kaytettavyyden ja saatavuuden standardeja, kaytettavyys para-
nisi esimerkiksi esittamalla kayttajalle kayttoliittymassa objektit, joihin hanelle on
myonnetty kayttdoikeus. Kayttajan sahkopostiosoite ei valttamatta vastaa hanen
valitsemaa kirjautumistapaansa ja aiheuttaa hammennysta hanen kirjautumista-
vastaan. Eduuni-ID:ssa halutaan kuitenkin sailyttaa valinnanvapaus kirjautumis-
tavan vapaaseen valintaan, joten kirjautumistavan toiminnallisuuden konkreti-

soinnin ratkaisuna on loppukayttajien ohjeistus esimerkiksi lyhyella videolla.
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4.3 Eduuni-workspaces

Microsoft SharePoint Server 2016 tuote on kaytdssa Eduuni-tiimin palvelutuo-
tannossa kayttooikeuksien hallintaa ja yhteistyotilojen tarjoamista varten
Eduuni-workspacesiksi brandattyna. Eduuni-workspaces tyotilassa asiakas voi
sailyttaa dokumentteja, mediasisaltoa, wiki ja blogisivuja. Lisaksi Eduuni-
workspaces tarjoaa tehtavalistoja, keskustelupalstoja ja kayttajakohtaisen
OneDirive for Business -tiedostopankin. Sisallontuottoon ja hallintaan liittyvat
ominaisuudet ovat paaasiassa natiiveja SharePoint server -tuotteen toiminnalli-
suuksia. Kayttgjilla lisaksi on mahdollisuus muokata dokumentteja palveluun
kuuluvalla Office Online -toiminnallisuudella joko suoraan verkkoselaimessa, tai
vaihtoehtoisesti kayttajan omalla Microsoft Office -toimisto-ohjelmistopaketin

tydpoytaversiolla.

Tuotteen vahvuuksia on tiedon sailyminen kokonaisuudessaan ISO/IEC 27001
-standardin mukaisessa tietoturva-auditoidussa CSC:n konesalissa Suomessa
julkisen pilvipalvelun sijaan, tiedostojen muokkausmahdollisuus selaimessa ja
vahva integraatio Microsoft 365/Office -toimisto-ohjelmistoihin organisaatioissa,
joissa kaytetaan kyseista ohjelmistoa. Myo0s itse palvelu on edella mainitun

standardin mukaisesti tietoturvasertifioitu.

Tuotteen suurimpana heikkoutena on sen vanha SharePointin tuoteversio, asi-
akkaalle nakyva kayttoliittyma on vanhentunut ja toiminnallisuuden kannalta
tuote ei sisalla Online-tuoteversion uusia tehokkuutta lisdavia ominaisuuksia.
Tuotteen yllapito on tyolasta, silla se tapahtuu enimmakseen komentokehot-
teessa suoritettavien skriptien avulla. Lisaksi tuotteen sujuvan toimivuuden var-
mistamiseksi taytyy suorittaa saanndllista datahallintaa, eli sen taustainfrastruk-
tuurin palvelinten sisaltdtietokantojen eheytta, suorituskykya ja kokoa tulee val-

voa ja yllapitaa asianmukaisesti.

Ainoa kehityskohde liiketoimintakonteksti huomioon ottaen on tuotteen versio-
paivitys SharePoint Subscription Editioniin, joka tuo Online-versiota vastaavan

kayttoliittyman ja ominaisuudet kayttajien kayttoon. Tuotteeseen olennaisesti
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sidonnainen tietoturvallisuuden ja tiedon sailytyspaikkaan liittyva asiakastarve

sulkee pilvimigraation mahdollisuuden pois insindorityon toteutushetkella.

4.4 Nykytilan yhteenveto

Eduuni-tiimin nykyinen palvelutuotanto on toimiva kokonaisuus, mutta sen tuot-
teet SharePoint server ja Eduuni-ID ovat liiketoimintahaasteen kannalta van-
hentuneita. Tuotteet eivat tyydyta ajan mittaan muuttunutta asiakastarvetta ko-
konaisvaltaisesti ja niissa on paivitystarvetta niin kayttoliittyman kuin ominai-

suuksienkin kannalta.

5 Vaatimusmaarittely

Perinteisessa vaatimusmaarittelyssa kaikki jarjestelma- ja kayttajavaatimukset
dokumentoidaan asiakirjaan. Vaatimusmaarittelyn tavoitteena on kustannuste-
hokkuuden ja ohjelmistokehitysprosessin nopeuden parantaminen kartoitta-
malla kaikki seka jarjestelman etta kayttajien tarpeet ja rajoitteet ennen varsinai-
sen kehitystyon aloitusta. Perinteisesta vaatimusmaarittelysta on erityisesti hyo-
tya, jos ohjelmistokehitysmalli on vesiputousmallin mukainen, silla sen avulla

voidaan aikatauluttaa ja suunnitella kehitysprosessia.

Koska kaikkia asiakkaan tarpeita on kaytanndssa hyvin haastavaa maarittaa ja
tyon toimintaymparistd muuttuu jatkuvasti, niin taman luvun vaatimusmaarittely
on perinteisen sijasta kettera vaatimusmaarittely. Ketteran ohjelmistokehityksen
perusolettama on, ettd kehityksen aikana vaatimuksiin tulee aina muutoksia riip-
pumatta siita, odotetaanko tai halutaanko niita. Ketteran vaatimusmaarittelyn ta-
voite on siis tehda riittavan laaja maarittely, jotta ohjelmistokehitysprosessi voi-
daan aloittaa.

Tassa vaatimusmaarittelyssa kasitelladn Eduuni Cloudin tyétilahallintaportaaliin
liittyvia ominaisuuksia, kayttajien ja jarjestelman vaatimuksia, jarjestelman arkki-
tehtuuria, tiedonhallintaa ja tietokantarakenteita seka kayttoliittyman kehityk-
sessa huomioon otettavia tekijoita.
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Vaatimusmaarittelyn vaatimukset perustuivat kohderyhmakeskustelun tulok-
sena saatuun asiakastarpeen olennaisiin painopisteisiin ja nykytila-analyysin tu-
loksiin kehityskohteiden osalta, jotta uusi palvelu tayttaisi kyseisen kehitystar-
peen jo oletusarvoisesti. Lisaksi vaatimusmaarittelyssa hyddynnettiin laajasti et-
nografista tutkimusta, jotta kunkin kayttajaryhman tarpeet tulisi otettua huomi-

oon ja palvelu suunniteltua mahdollisimman kayttajakeskeisesti.

5.1 Yleinen kuvaus

Jarjestelman kayttotarkoituksena on mahdollistaa asiakkaille tyotilojen yllapito,
silla kaikilla asiakkailla on tyétilojen sisalla yhtenainen kayttdoikeus, joka ei
mahdollista kayttgjien hallintaa. Asiakkailla tulee myos olla mahdollisuus tehda
uusia tyotiloja tai poistaa olemassa olevia. Jarjestelmassa on lisaksi esitetty lop-

pukayttajalle hanen tyotilaresurssinsa ja mahdollistettu profiilin muokkaus.

Jarjestelman kayttoliittyman nakyma ja saatavilla olevat ominaisuudet riippuvat

kayttajan kayttooikeustasosta.

Ennen yllapitotoimien suorittamista kayttajan kayttdoikeustaso tarkistetaan viela
erikseen sen ajantasaisuuden varmistamiseksi. Jarjestelman kayttajat ovat ja-
ettu neljaan hierarkkiseen kayttdoikeustasoon, jotka on havainnollistettu ku-

vassa 6.

gggzgy?é}g” Tydtilan yllapitdja e Loppukayttdja

Kuva 5. Jarjestelman hierarkkiset kayttdoikeustasot.

Loppukayttajan tarpeet: Kayttaja rekisterdityy oman organisaationsa Entra ID
-tunnuksella ohjelmiston jaseneksi, taman jalkeen kayttaja voi tarkastella re-
sursseja, johon hanella on kayttdoikeus kayttajaportaalissa. Portaali sisaltaa lin-

kit vastaavan resurssin SharePointiin ja Teamsiin kayttokokemuksen
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sulauttamiseksi. Kayttaja voi portaalissa muokata omaa kayttajaprofiiliansa tie-

tojen ja profiilikuvan osalta paremman kayttékokemuksen luomiseksi.

Tydtilan yllapitajan tarpeet: Tydtilan yllapitajalla on edellisessa loppukayttajan
tarpeissa kuvatun lisaksi mahdollisuus hallinnoida tyotilaresursseja, joihin ha-
nella on yllapito-oikeus (ryhmajasenyys -admins ryhmassa) yllapitoportaalissa.
Paakayttaja voi portaalissa luoda omalle organisaatiolleen uusia tyotilaresurs-

seja ja hallinnoida olemassa olevien tyGtilaresurssien jasenia.

Organisaation paakayttaja: Organisaation paakayttajilla on tyotilan yllapitajaa
vastaava kayttooikeus ohjelmiston yllapitoportaalissa, mutta tiettyjen yllapito-oi-
keuksien sijasta paakayttajat nakevat kaikki oman organisaationsa tyotilaresurs-
sit. Organisaation paakayttaja voi yllapitoportaalissa myds asettaa uusia tyotilo-
jen yllapitajia tai poistaa niitd. Organisaatioiden paakayttajia hallinnoidaan

Eduuni-tiimin toimesta Entra ID -ryhmien avulla Azure Portalissa.

Eduuni-tiimin henkilosto: Yllapitoportaalissa henkilostolla on yhta laaja kayttooi-
keustaso kuin organisaatioiden paakayttajilla. Eduuni-tiimin henkildsto ei kayta
paivittaisessa tydskentelyssaan Eduuni Cloud kayttajaportaalia tai yllapitopor-
taalia. Yllapitotoimet suoritetaan Azure Portalin kautta, jolloin henkildstd saa ko-
konaisvaltaisemman kuvan ohjelmiston ja sen taustainfrastruktuurin toiminnasta

seka voi samalla hallinnoida kyseisesta kayttoliittymasta koko jarjestelmaa.

5.2 Jarjestelman ominaisuudet ja vaatimukset

Jarjestelman vaatimukset on jaettu toiminnallisiin ja ei-toiminnallisiin vaatimuk-
siin. Toiminnalliset vaatimukset ovat kayttajatarpeeseen perustuvia perustoimin-
toja ja ei-toiminnalliset vaatimukset taas liittyvat jarjestelman yleiseen tekniseen
toteutukseen, kuten tietoturvaan ja saatavuuteen. Seuraavalla sivulla olevassa

taulukossa 4 on kuvattu palvelun molempien kategorioiden vaatimukset.



26

Taulukko 4. Jarjestelman vaatimukset.

Toiminnalliset vaatimukset Ei-toiminnalliset vaatimukset
Tyotilaresurssit Arkkitehtuuri
Tydotilan jasenien yllapito Luotettavuus
Tydtilojen yllapito Helppokayttoisyys
Uusien kayttajien lisddminen Rajapinnat
Kayttajaprofiilin muokkaus Saatavuus
Tietoturva

Yllapidettavyys

Tietojen eheys

Toiminnalliset vaatimukset on kuvattu taman paaluvun yleisessa kuvauksessa

tarpeeksi kattavasti niiden tayttamisen mahdollistamiseksi.

Tietoturvallisen autentikoinnin toteuttamiseksi jarjestelman tulisi hyodyntaa sita
varten Microsoftin valmiita ohjelmistokehityspaketteja. Kayttajan istunnon evas-
teiden voimassaoloaika ei saa olla liian pitka, kayttajan ja kayttajarajapinnan va-
lisessa viestinnassa tulisi olla kayttdoikeusvaltuus, jolla estetdan muun kuin
kayttajan itsensa suorittamat toimet. Kayttajarajapinnassa tulee olla myos maa-
ritettyna Content Security Policy, joka estdd muun kuin suoraan kayttajarajapin-

nan lahettaman koodin suorituksen kayttajan selaimessa.

Yllapidettavyys tulisi toteuttaa siten, etta jarjestelma toteutettaisiin mahdollisim-
man pitkalti niilla koodikielilla ja tekniikoilla, jotka ovat jo Eduuni-tiimin muussa
palvelutuotannossa kaytossa. Tama ei kuitenkaan tarkoita sita, etta jarjestelma
tulisi tehda vanhentuneella tavalla, vaan pyrkia etsimaan toteutustapa, jolla on
yhtenaisyyksia tiimin henkildoston tietotaidon ja kompetenssin kanssa. Jarjestel-
massa kaytettavien ohjelmistokehyksien todennakoista elinkaarta tulisi myos ar-

vioida jarjestelmakokonaisuuden elinkaaren pidentamiseksi.
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Muita ei-toiminnallisia vaatimuksia kasitellaan taman paaluvun seuraavissa ali-

luvuissa tarkemmin |1api eri asiayhteyksissa.

5.3 Jarjestelman arkkitehtuuri

Jarjestelman raataloity osa tulisi Iahtokohtaisesti jakaa kahteen osaan, jotta
saavutetaan parempi tietoturvallisuus ja pitempi elinkaari koko jarjestelmalle.
Kayttajarajapinta tarjoaa kayttajalle kayttoliittymaan liittyvat elementit, jotka si-

saltavat palvelun autentikoinnin ja tiedon hakemisen sovellusrajapinnalta.

Kayttajarajapinta kommunikoi palvelun sovellusrajapinnan kanssa REST API
-arkkitehtuurin mukaisella HTTP-rajapinnalla. Sovellusrajapinta kommunikoi
Entra ID -kayttajahakemiston kanssa, joka sisaltaa tyotilaresursseihin liittyvat
ryhmajasenyydet ja palvelun kaikki kayttajat. Seuraavan sivun alussa olevassa

kuvassa 6 on kuvattu Eduuni Cloudin arkkitehtuuri tarkemmin visuaalisesti.
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Kuva 6. Eduuni Cloudin jarjestelmaarkkitehtuuri.

Koko Eduuni Cloud -palvelu toimisi Microsoftin julkisessa Azure-pilvipalvelussa,
silla siella hallinnoidaan jo osuuksia nykyisesta Eduuni-tiimin palvelutuotannosta
ja liséksi Azuressa on syva integraatioaste Microsoftin muihin palvelussa kaytet-
taviin resursseihin, kuten SharePoint Online tai Teams. Azure sisaltaa lisaksi
Key Vault -tuotteen, jolla voidaan yllapitaa sovelluksen salausavaimia turvalli-

sesti ja auditoida salausavaimen hallinnoijia.
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5.4 Tietokanta ja tiedonhallinta

Kayttaja ja ryhmaobjektit muodostuvat Entra ID -kayttajahakemistoon ja niita yl-
lapidetadn myos suoraan sielta Eduuni-tiimin toimesta tarvittaessa. Paakayttaja
tai tyotilan yllapitaja voi yllapitoportaalin kautta muokata ryhma- ja kayttajaob-
jekteja, jolloin kayttdoikeuden vahvistuksen jalkeen Graph -rajapintaintegraation
avulla suoritetaan kayttajan toimet Entra ID:ta vasten. Tiedot kaikista kayttajista
haetaan nykyisesta rekisterdintilasta riippumatta Entra ID:sta ja niiden tietora-

kenne on taulukon 4 mukainen.

Taulukko 5. Kayttajaobjektin tietorakenne.

Seloste Esimerkkisisalto

Kentan tunnus ’ Tyyppi

id string | Kayttajan yksildllinen 87d349ed-44d7-

objektitunnus 43e1-9a83-
5f2406dee5bd

displayName string | Kayttajan preferoitu Diego Siciliani
nayttonimi

mail string | Kayttajan sahkoposti- DiegoS@onmicro-
osoite soft.com

givenName string | Kayttajan etunimi Diego

surname string | Kayttajan sukunimi Siciliani

preferredLanguage string = Kayttajan kieliasetus en-US

externalUserState | string  Kayttajan rekisterdintitia PendingAcceptance

Kayttajaa kasitellaan sovelluksessa yksildllisen objektitunnuksen avulla. Ainut

poikkeus tahan on kayttajan ryhmaan lisaaminen, jolloin kayttajaa kasitellaan

sahkopostiosoitteen avulla, silla kayttajalla ei ole kyseisessa kontekstissa
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syoOtteesta riippuen viela valttdamatta muodostunut objektitunnusta. Kaikki kayt-

tajaobjektin tietorakenteen kentat ovat tietotyypiltaan merkkijonoja.

Ryhmien tietorakenne on samankaltainen kuin kayttajaobjektin. Ryhmatyypista
riippumatta se sisaltaa objektitunnuksen, kuvauksen ja nayttonimen. Muut ken-
tat riippuvat ryhman tyypista, alla olevassa taulukossa 5 on kuvattu ryhmaobjek-

tin tietorakenne tarkemmin.

Taulukko 6. Ryhmaobjektin tietorakenne.

Kentén tunnus Seloste Esimerkkisisalto
Id string Ryhman yksilollinen 0a53828f-36¢9-
objektitunnus 44c3-be3d-
99a7fce977ac
displayName string Ryhman nayttonimi Product Launch
description string Ryhman kuvaus A work area for the

Product Launch.

theme string Ryhman vari Purple
securityEnabled bool Ryhman tyyppi false
isArchived bool Ryhman kirjoitustila false

Ryhmaobijekti sisaltaa merkkijonojen lisaksi muuttujia, jotka maarittavat sen tyy-
pin ja kirjoitustilan. Tyyppi maarittaa sen, haetaanko ryhman lisatietoja toisesta
rajapinnasta vai palautetaanko ainoastaan sen perustiedot. Kirjoitustila maarit-

taa sen, onko ryhma ja sen sisaltama tydtilasisalto kirjoitussuojattu.

Kaikki sovellusrajapintaan tulevat syotteet tulee tarkastaa ennen niiden kasitte-
lya kayttooikeuden, kayttajan ja syotteen osalta, jotta varmistutaan jarjestelman

tiedon eheyden jatkuvuudesta ja palvelun tietoturvasta.
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5.5 Kayttdliittyma

Kayttoliittyman tulisi olla responsiivinen ja mahdollisimman monessa paatelait-
teessa sujuvasti kaytettava. Kayttoliittyman ei tulisi paivittya kokonaan kayttajan
sivustolla navigoidessa, vaan ainoastaan aiheellinen sisalto tulisi paivittaa. Ny-
kyaan yleisesti kaytetyista sivustomalleista palvelun tulisi olla toteutettu joko
Single Page Application- (myéhemmin SPA) tai Progressive Web App (myo6-
hemmin PWA) -muodossa. SPA tarkoittaa yhden sivun sovellusta, jossa kaytto-
liittyma on toteutettu mobiilisovelluksen tapaisesti. PWA on jatkokehitysta
SPA:sta. Siina kayttaja voi "asentaa” sovelluksen laitteelleen laajasti paatelait-
teesta riippumatta ja jatkossa kayttajilla nakyy paatelaitteen koti- tai sovellusva-

likossa palvelu sovelluksena.

Kayttoliittyman tehokasta toteutusta varten sille valitaan komponenttikehys, vali-
tun komponenttikehyksen tulee toimia joustavasti yhdessa palvelun kayttoliitty-
man tarjoamista varten valitun ohjelmistokehyksen kanssa. Komponenttikehyk-
sen tulisi mahdollisimman laajasti tukea esimerkiksi syotteiden validointia ja
kayttajan selaimessa suoritettavia toimintoja haku- ja jarjestelytoimintoja, jotta

valtytaan sovellusrajapinnan turhalta kuormittamiselta.

Kayttoliittymassa tapahtuvan navigaation tulisi olla mahdollisimman intuitiivinen,
jotta loppukayttajan olisi helppo I6ytaa haluamansa kohde. Valikkorakenteen tu-
lisi olla looginen ja helposti perusteltavissa, jotta kayttaja saa parhaan asia-
kasarvon ja kayttokokemuksen jarjestelmasta. Jarjestelmassa ei tulisi nayttaa
ylimaaraisia elementteja, joiden tietoa kayttaja ei voi hyodyntaa ja kayttoliitty-

man tulisi mukautua jokaisen kayttajan tarpeiden mukaan.

Kayttoliittyma tulisi myds suunnitella siten, etta se tayttaa vahintaan digitaalisten
palveluiden tarjoamisesta annetuin lain mukaiset kriittiset saavutettavuusvaati-
mukset A ja AA. Tallaisia saavutettavuusvaatimuksia ovat esimerkiksi tekstin
tarpeeksi suuri kontrasti, nimikkeiden asetus kenttiin ja kayttoliittyman kaytetta-

vyys pelkastaan nappaimistolla.
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5.6 Vaatimusmaarittelyn yhteenveto

Vaatimusmaarittelyn lopputuloksena syntyi konkreettinen kuvaus jarjestelmalle
oleellisista ominaisuuksista ja vaatimuksista, jotka seuraavan luvun loppu-
tuotoksen toteutusvaiheessa tulee ottaa huomioon. Vaatimusmaarittely ei ole
tyhjentava, vaan sen tarkoituksena on olla kettera ja mahdollistaa kehitystyon
aloitus. Vaatimusmaarittelyn sisaltoon voi kehityksessa tukeutua taman insin60-

rityon jalkeenkin, silla se sisaltaa toteutuksen kannalta oleelliset perustarpeet.

6 Lopputuotoksen toteutus/konseptointi

Lopputuotoksen toteutuksessa hyodynnettiin vaatimusmaarittelyssa sille asetet-
tuja vaatimuksia ja tavoitteita. Naiden lisaksi toteutuksessa hyodynnettiin vaati-

musmaarittelysta saatua palautetta ja omaa ammattiosaamista. Toteutuksen ra-
kentaminen alkoi ohjelmistokehyksien valinnalla. Taman jalkeen tarvittavien ra-

japintojen toteutuksella ja lopulta konseptin kayttoliittyman toteutuksella, jossa

otettiin huomioon sille asetettujen vaatimusten lisaksi kayttajanakokulma.

6.1 Valitut ohjelmistokehykset

Paaasialliseksi ohjelmistokehykseksi valittin ASP.NET, mika on Microsoftin tar-
joama avoimen lahdekoodin maksuton jarjestelmariippumaton verkkosovellus-
ten kehitykseen tarkoitettu ohjelmistokehys. Ohjelmistokehykselle on saatavissa
Microsoft Authentication Library -ohjelmistokehityspaketti, joka mahdollistaa
kayttajien turvallisen autentikoinnin. ASP.NET tukee muiden ohjelmistokehitys-
pakettien avulla myds WebAssemblya ja suoraa yhteytta Graph-rajapintaan.
Ohjelmistokehyksen valintaan vaikutti lisaksi Eduuni-tiimin nykyisen palvelutar-
jonnan paaasiallinen suoritus Microsoft-ymparistdissa ja tiimin muun tuotannon

toteutus C#-kielella.
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Kayttajarajapinnan ohjelmistokehykseksi valikoitui Blazor WebAssembly, silla
se mahdollistaa sovellusrajapinnassa maaritettyjen mallien ja saman ohjelma-
koodin hyddyntamisen myds kayttajarajapinnassa. Blazor WebAssembly mah-
dollistaa responsiivisen ja interaktiivisen kayttoliittyman tekemisen SPA- tai
PWA-mallin mukaisesti, joka tuo palvelun jarjestelmariippumattomuuden avulla

lisdarvoa asiakkaalle.

Blazor WebAssemblyyn pohjautuva ratkaisu on palveluun valitun sovellusraja-
pinnan huomioon ottaen jarkeva valinta, silla se mahdollistaa C#-koodin suorit-
tamisen palvelimen lisaksi kayttajan selaimessa ja talla tavalla vahentaa sovel-
lusrajapintaan kohdistuvaa kuormitusta. WebAssemblyn selaintuki on laaja ja
kattaa tyopoytaselaimien lisaksi kaikki mobiiliselaimet Opera Minia lukuun otta-
matta. Ainut WebAssemblya tukematon tyopoytaselain on kaytosta poistunut In-

ternet Explorer, jota ei sen vuoksi kannata huomioida kehitystyossa ollenkaan.

Blazor WebAssembly sisaltaa oletusarvoisesti Bootstrap-komponenttikehyksen,
mutta Eduuni Cloudin ryhmanhallintaan sita ei haluttu hyédyntaa sen Ja-
vaScript-koodipohjaisuuden vuoksi. Komponenttikehykseksi valittiin Bootstrapin
sijaan MudBlazor, joka on avoimen lahdekoodin vapaasti hyodynnettavissa
oleva kokonaan C#-kielella kirjoitettu komponenttikehys ja siten osaltaan tay-
dentaa yhtenaista kokonaisuutta. MudBlazor sisaltaa kattavan komponenttikir-
jaston, jonka kaikki komponentit ovat valmiiksi maariteltyja seka responsiivisia,

ja niita hyodyntamalla kehitysprosessi tehostuu huomattavasti.

6.2 Konseptin rajapintojen toteutus

Konseptia lahdettiin rakentamaan ohjelmistokehyksien valinnan jalkeen tutki-

malla Microsoftin Graph-rajapinnan integrointia Blazor WebAssemblyyn kaytta-
malla Microsoftin esimerkkitoteutusta aiheesta. Esimerkkitoteutuksessa yhteys
Graph-rajapintaan toteutettiin delegoiduilla oikeuksilla, eli toisin sanoen sisaan-
kirjautuneen kayttajan oikeuksilla simuloiden kayttajan muissa kayttoliittymissa

kuten Azure Portalissa tekemia toimia.
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Tama toteutustapa on kuitenkin vaara, koska minkaan tasoinen jarjestelman
kayttaja ei voi omistaa suunniteltujen operaatioiden suorittamista varten tarvitta-
via kayttdoikeuksia. Graph-rajapintaan tulisi saada yhteys sovelluksena, jolloin
sovellukselle voidaan myontaa tarpeeksi laajat kayttdoikeudet. Sovellukselle
luotiin sovellusrekisterdinti Entra ID:hen, sille asetettiin Graph-rajapintaan liitty-
vat kayttdoikeudet ja taman jalkeen esimerkkitoteutus muutettiin toimimaan so-

vellusoikeuksilla.

Seuraava haaste oli se, etta nyt sovellus oli seka kayttajarajapinta etta sovellus-
rajapinta. Tama tarkoittaa heikentynytta tietoturvaa, silla kunnon eristysta luote-
tun ja epaluotettavan rajapinnan valilla ei ollut. Kayttajarajapinnan tulisi ainoas-
taan palvella kayttajia tarjoamalla kayttoliittyman ja autentikaatiomahdollisuuden
vaatimusmaarittelyn mukaisesti. Rajapinnat eristettiin toisistaan luomalla kolme

koodikirjastoa: Client, Server ja Shared.

Client-koodikirjasto sisaltaa kayttajarajapinnan toteutukseen kaytettavan Blazor
WebAssemblyn, Server-koodikirjasto taas ASP.NET:in funktioiden suorittami-
seen ja Graph-rajapinnan kanssa kommunikointiin ja Shared-koodikirjasto sisal-
taa molemmissa rajapinnoissa kaytettyja yhteisia malleja. Tama ratkaisu on
kaytossa koko paikallisen kehitystyon aikana ja tuotantoymparistoon siirretta-
essa Client asetetaan omaan App Serviceen, Server ja Shared taas toiseen

App Serviceen.

Kommunikointitavaksi kayttaja- ja sovellusrajapinnan valille oli vaatimusmaarit-
telyssa maaritelty REST API -arkkitehtuurin mukainen HTTP-rajapinta. Tama
helpotti kayttajarajapinnan kehitystyota siten, etta kayttajarajapinnan voitiin olet-
taa olevan epaluotettu, silld sovellusrajapinnan kaikki kutsut taytyy joka tapauk-
sessa vahvistaa ennen niiden suorittamista. Seuraavalla sivulla olevassa ku-
vassa 7 on kuvattu kayttajan pyynnon kulku yksinkertaistettuna huomioiden ra-

japintojen toimialueet.
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Kuva 7. Yksinkertaistettu kayttajan pyynnon tietokulku.

Etuna talla toteutustavalla on se, etta evaste voidaan tuhota tarvittaessa ja rat-
kaisuun integroituu hyvin Entra ID:n CAE, eli paasyoikeuden jatkuva arviointi.
Se mahdollistaa kayttajan istunnon peruuttamisen tarvittaessa reaaliaikaisesti

toisin kuin kayttdoikeusvaltuus ja sen paivitysvaltuus.

6.3 Konseptin kayttoliittyman toteutus

Kayttoliittyma toteutettiin MudBlazor-komponenttikehyksen elementteja laajasti
hyoédyntaen. Sivurakenne koostuu kolmesta osasta: dynaamisesti paivittyvasta
sisaltdoalueesta, sivunavigaatiosta ja aina nakyvilla olevasta ylanavigaatiosta,
josta kayttaja nakee kirjautumistilan. Sivunavigaatioelementin nakyminen riip-
puu kayttajan selainikkunan koosta, se on piilotettu kokonaan tiettyjen vaihei-
den, kuten ensikirjautumisen aikana tai silloin, kayttaja ei ole kirjautunut palve-
luun. Sivunavigaation sisalto riippuu kayttajan kayttéoikeustasosta.

Kaikki kayttajaryhmat saavat ensimmaisen kirjautumisen yhteydessa eteensa
osittain kotiorganisaationsa tiedoilla esitaytetyn profiillomakkeen, johon han voi
taydentaa organisaationsa ja asettaa haluamansa profiilikuvan. Kayttaja voi
tassa nakymassa myos korjata etu- ja sukunimiensa kirjoitusmuotoa. Kayttaja
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paasee rekisterdinnin jalkeen vastaavaan lomakkeeseen sisaan sivunavigaation

profiilivalikosta. Ensimmaisen kirjautumisen nakyma esitetty kuvassa 8 alla.

Eduuni Cloud J  JuhaHaarala [ ULOSKIRJAUDU

Etunimi*
Juha
Sukunimi*
Haarala

Or ganisaatio™

[] Olen lukenut kdyttéehdot ja hyvéksyn ne

Kuva 8. Kayttajan ensimmaisen kirjautumisen nakyma.

Kaikki lomakkeet validoidaan aluksi kayttajan selaimessa ylimaaraisten palvelin-
pyyntojen valttamiseksi ja lisahyotyna kayttaja saa tasta heti visuaalisen palaut-
teen, mikali syote ei ole saannonmukainen. Alla olevassa kuvassa 9 havainnol-

listettu validoinnin toiminta kayttoliittymassa.
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Etunimi* Etunimi*
Juha Juha
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Organisaatio* Eduuni

Annathan organisaatiosi nimen
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[ oOlen lukenut kéyttéehdot ja hyviksyn ne

Hyvaksythan kayttdehdot kayttaaksesi palvelua REKISTEROIDY

Kuva 9. Syotteen validointi kayttoliittymassa.

Rekisterdintiiomakkeen jalkeen kayttajalle esitetaan tyotilaresurssit, joihin ha-
nella on kayttdoikeus. Lisatietoa-painikkeesta avautuu ikkuna, mika sisaltaa
suorat linkit eri resursseihin, mitka tyotilan tapauksessa ovat SharePoint Online
ja Microsoft Teams. Kayttajalla on nakymassa lisaksi mahdollisuus hakea ha-
luamaansa tyotilaa reaaliaikaisen tekstihaun avulla. Kayttajalle avautuva tyatila-

resurssinakyma esitettyna kuvassa 10.
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Kuva 10. Kayttajan omien tyotilojen esitys.

6.3.1 Tydtilojen yllapitajan nakyma

Mikali kayttajan kayttdoikeustaso on tyétilojen yllapitaja, silloin hanelle esitetaan
sivunavigaatiossa kaksi hallintaan liittyvaa valikkoa lisaa. Tyotilojen hallinnoin-
nista muokataan nyKkyisia tyotiloja, joissa kayttaja on jasen yllapitajaryhmassa.
Tydtilojen yllapitajan ja organisaation paakayttajan navigaatiopalkki muuttuu eri-

laiseksi heidan siirtyessa yllapitopuolelle visuaalisen palautteen antamiseksi.

Tydtilojen yllapitaja paasee tarkastelemaan haluttua objektia navigoimalla ni-
misarakkeesta siihen. Kaikki nakymat sisaltavat kayttajan tyotilaresurssien
kanssa samankaltaisen reaaliaikaisen tekstihakutoiminnon. TyGtilojen hallintaan
liittyva tyotilalistaus ja jasenten hallinnannakyma on esitetty seuraavalla sivulla

kuvissa 11 ja 12.
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Kuva 11. Tydtilojen yllapitajan hallittavat tyétilat ja hakutoiminto.
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Kuva 12. Tyotilan yllgpitajan tyotilakohtainen jasenten hallinta.

Tydtilojen yllapitaja voi taman lisaksi luoda organisaatiollensa uuden tyétilan,

jolloin han saa oikeudet sen hallinnointiin. Uusiin tyétiloihin asetetaan omista-

jaksi kuitenkin tyotilan yllapitajan tai organisaation paakayttajan sijasta Eduuni

-tiimi, silla muiden organisaatioiden vieraskayttajia ei voi asettaa omistajaksi.
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Tydtilan luontindkyma on esitetty kuvassa 13.

= Eduuni Cloud J) JuhaHaarala |[> ULOSKIRJAUDU
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N\,

Tydtilojen hallinnointi

Kuvaus
¥ Uusi tyGtila
LUO UUSI TYOTILA

Kuva 13. Tydtilan yllapitajan uuden tyotilan luontinakyma.

Naiden kolmen toiminnallisuuden lisaksi tyotilan yllapitajalla on sama mahdolli-

suus muokata profiilia ja ndhda omat tyétilansa, kuten peruskayttajalla.

6.3.2 Organisaation paakayttajan nakyma

Organisaation paakayttajalla on edella mainittujen tyotilojen yllapitajan ja perus-
kayttajan toiminnallisuuden lisdksi mahdollisuus hallinnoida oman organisaati-
onsa paakayttdjia ja tarkastella seka muokata kaikkia organisaationsa tyotiloja.
Tyotilojen yllapitajalistassa olevat kayttajat voivat luoda uusia organisaatiolle
uusia tyotiloja. Organisaation paakayttaja voi tyotilakohtaisesti hallinnoida sen

yllapitajia yllapitajaryhmasta (-admins) ja itse tyotilaa tyotilan hallinnoinnista.

Toiminnallisuus nakymissa on organisaation paakayttajalla sama kuin tyotilojen
yllapitajalla, nimisarakkeesta navigoimalla paasee tarkastelemaan haluttua ob-
jektia tarkemmin ja tekemaan siihen muutoksia. Organisaation paakayttajalle

naytettavat kaksi nakymaa esitettyna seuraavalla sivulla kuvissa 14 ja 15.
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Kuva 14. Organisaation paakayttajan tyotilojen yllapitajien hallinnointinakyma.
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Kuva 15. Organisaation paakayttajan organisaation tyétilojen listaus.
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6.4 Konseptin yhteenveto

Konsepti tayttaa pienimman toimivan tuotteen vaatimukset, silla siita 16ytyy vaa-
timusmaarittelyssa maaritelty kolmitasoinen kayttooikeustasoon perustuva hie-

rarkia, jonka mukaan kayttoliittyma esitetdan kayttajalle. Kayttoliittyman ulkoasu
on responsiivinen; sivunavigaatio ja esitettyjen objektien maara mukautuu kayt-
tajan selaimen koon mukaan. Fonttikoko on tarpeeksi suuri ja kaikki interaktiivi-

set elementit ovat merkitty tekstista eriavalla tavalla seka sisaltavat nimikkeen.

7 Yhteenveto

Tassa luvussa kaydaan lapi yhteenveto insindoritydsta. Luku sisaltda yhteenve-
don insindorityokokonaisuudesta, jatkotoimenpiteista tyon jalkeen ja itsearvioin-

nin tyon tuloksesta.

7.1 Yhteenveto ja seuraavat vaiheet

Insindorityon tavoitteena oli pilvipalvelupohjaisen Eduuni Cloudin tuotteistus si-
ten, etta tyon lopputuotoksena syntyy vaatimusmaarittely ja konsepti tuotteesta.
Tavoitteeseen paastiin tutkimalla alkuun tyon kannalta oleellista kirjallisuutta ja
siitd saadun pohjatiedon jalkeen analysoimalla teemahaastatteluiden avulla
Eduuni-tiimin nykyista palvelutuotantoa ja tuotteita niiden vahvuuksien, heik-

kouksien ja kehityskohteiden selvittamiseksi.

Nykytila-analyysin tulosten ja eri kvalitatiivisten tutkimusmenetelmien avulla to-
teutettiin kettera vaatimusmaarittely, jonka tarkoitus ei ole olla tyhjentava, vaan
mahdollistaa kehitystydn nopea aloitus. Konseptin kehitystyo aloitettiin valitse-
malla vaatimusmaarittelyn mukaiset ohjelmistokehykset asiakas- ja sovellusra-

japintaan seka komponenttikehitys kayttoliittymaa varten.

Konseptin rajapintojen tekninen toteutus tehtiin valittujen ohjelmistokehysten
viitteissa vaatimusmaarittelyn vaatimusten mukaisesti ja kaikki toiminnalliset

vaatimukset jarjestelmalle saatiin toteutettua. Ei-toiminnalliset vaatimukset
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toteutettiin konseptia varten riittavalla tasolla. Konseptissa jarjestelmalle raken-
nettiin rajapintojen lisaksi myos kayttoliittyma, jonka tavoite on olla mahdollisim-

man intuitiivinen, responsiivinen ja esteeton.

Vaatimusmaarittelyn tulokset, tuotetut rajapinnat ja kayttoliittyma ovat vahva
pohja jarjestelman kehitystyon tehokkaalle jatkamiselle insinGorityon jalkeen. In-
sinOorityon jalkeinen kehitystyo jatkuu erityisesti ei-toiminnallisten vaatimusten
tarkentamisella ja naiden tarkentuneiden vaatimusten toteuttamisella. Kyseiset
vaatimukset vaativat eritystd huomiota siksi, etta ne maarittavat esimerkiksi jar-

jestelman luotettavuuden, tietoturvallisuuden ja tiedon eheyden tason.

Kirjallisuustutkimuksen ja nykytila-analyysin tuloksiin voi tukeutua jarjestelmaa
kaupalliseen tuotantoon mydhemmin vietaessa, silla ne sisaltavat tuotteen ja

prosessin kannalta olennaista pohjatietoa.

7.2 InsinGorityon itsearviointi

Insindorityd noudatti laadittua tutkimussuunnitelmaa ja saavutti suunnitelmassa
asetetun tavoitteen, eli nykytila-analyysin Eduuni-tiimin nykyisista palveluista ja
vaatimusmaarittelyn seka konseptin tuotetta Eduuni Cloudia varten. Nykytila-
analyysin kuvaukset tuotteista ja palvelutuotannosta ovat tyon kontekstin kan-
nalta tarpeeksi kattavat ja niiden avulla toteutetusta vaatimusmaarittelysta syn-

tyi hyva perusta kehitystydlle.

TyOssa suoritettu kvalitatiivinen tutkimus oli mielenkiintoista seka auttoi suunta-
maan vaatimusmaarittelya oikeaan suuntaan. Tutkimuksesta saatiin merkityk-

sellista tietoa myos nykyisen palvelutuotannon tuotteiden kehitysta varten.

Insindorityon avulla jatkossa saavutettava Eduuni Cloud tulee parantamaan asi-
akkaiden yhteistydmahdollisuuksia yli organisaatiorajojen mahdollistamalla pilvi-
palveluiden kehittyneempien tyokalujen kayttamisen. Kehitystyon tuloksena

syntynyt konsepti tuotteesta konkretisoi sen toiminnallisuuden ja auttaa kehitta-

jia, asiakkaita ja Eduuni-tiimia ymmartamaan sen tuomat mahdollisuudet.
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