Ohjelmistoalan opetuksen
yritysyhteistyota kehittamassa

Sami Jantunen (toim.)

 XAMK |

- Kaakkois-Suomen
XAMK KEHITTAA 215 ammattikorkeakoulu




AV AN A R AV AV ARV AR VAR VA
OO L OO OL OO OO OO
5L OO L OO«
OO L OO OL OO OO OO
5L OO OO L OO«
L L L OO OL O OO OO
5L OO OO L OO«
OO L OO OL O OO OO
5L O OO O OO b <
L L L OO OL OO OO OO
S5O O OO LD OO OO b <
L L L OO OO OO OO
HH DO H OO OO <



Sami Jantunen (toim.)

Ohjelmisto-
alan opetuksen
yritysyhteistyota
kehittamassa

ST Vipuvoimaa .
il U:lta  XAMK |

Euroopan unlosr:ol 2014_2020

XAMK KEHITTAA 215

KAAKKOIS-SUOMEN AMMATTIKORKEAKOULU
MIKKELI 2023




XAMK
KEHITTAA

Julkaisu on tehty osana Ohjelmistojen laadunvarmistuspajan
perustaminen -hanketta, joka on saanut Eteld-Savon maakunta-
liiton mydntamana rahoitusta Euroopan aluekehitysrahastosta.

© Tekijat ja Kaakkois-Suomen ammattikorkeakoulu
Kannen kuva: Getty Images
Taitto ja paino: Grano Oy
ISBN: 978-952-344-532-1 (nid.)
ISBN: 978-952-344-527-7 (PDF)
ISSN: 2489-2467 (nid.)
ISSN: 2489-3102 (verkko)

julkaisut@xamkfi



TIIVISTELMA

Tassa julkaisussa kartoitamme etelasavolaisen ohjelmistoklusterin ny-
kytilaa ja pohdimme, miten alueen ohjelmistoalan elinvoimaisuutta
voitaisiin yhdessa lisata tiivistamalla yritysten yhteistydta alueen ohjel-
mistoalan opetuksen kanssa.

Julkaisu on jaettu kahteen osaan. Osassa 1 (Etel&-Savon ohjelmistoalan
elinvoimaisuutta lisdamassa) kuvaamme tydomme tavoitteet ja kerrom-
me selvitystydmme tuloksien pohjalta, minkalaisia ohjelmistoyrityksia
alueella on ja mitd he toivovat opetusyhteistydlta. Kerromme myds aloit-
tamastamme ohjelmistokehittdjien kiltatoiminnasta, jonka avulla pyrimme
yhdessa kehittamaan etelasavolaista ohjelmistoalaa.

Osassa 2 (Kokeiluiden avulla tiivistyvaa ohjelmistoalan opetuksen yri-
tysyhteisty6td) kerromme, minkalaisia yhteistydmahdollisuuksia oh-
jelmistoyrityksilld voisi olla oppilaitosten kanssa ja miten virtuaalinen
laadunvarmistuspaja voisi tarjota konkreettisen tavan hyddyntaa oh-
jelmistoalan opiskelijoita yrityskohtaisissa tehtdavaksiannoissa. Taméan
jalkeen kerromme esimerkkeja hankkeen aikana toteutetuista tehtavak-
siannoista. Lopuksi peilaamme kokemuksiamme yritys-oppilaitosyhteis-
tyostd ja pohdimme jatkotoimenpiteita.

Asiasanat: yritys-oppilaitosyhteistyd, ohjelmistojen laadunvarmistus, Ete-
la-Savon ohjelmistoklusteri



ABSTRACT

In this publication, we explore the current state of the software cluster
in South Savo and consider how we could jointly increase the vitality of
the region’s software sector.

The publication is divided into two parts. In Part 1 (Increasing the Vitality
of the Software Sector in South Savo), we describe the objectives of our
work and, based on our survey results, illustrate the types of software
companies in the region and what they want from educational coope-
ration. We will also describe the software developers’ guild activities
that we started in the project for jointly developing the software sector
in South Savo.

In Part 2 (Closer Business Cooperation in Software Education through
Experiments), we describe what kind of cooperation opportunities
software companies could have with educational institutions. Further,
we explore how a virtual quality assurance workshop could provide a
concrete way to use software engineering students in business-specific
assignments. This is followed by examples of assignments implemented
during the project. Finally, we will reflect on our experience of the com-
pany-institution cooperation and consider further steps for development.

Keywords: company-institution cooperation, software quality assurance,
South Savo software cluster



LUKIJALLE

Ohjelmistoala on viime vuosikymmeninad kasvanut ja kehittynyt ennen-
nakemattomalla vauhdilla. Se on tuonut mukanaan innovaatioita, jotka
ovat muuttaneet tapamme kommunikoida, tydskennella ja elda. Tassa
muutoksessa on ollut keskeisessd asemassa paitsi ohjelmistoalan am-
mattilaiset myos ne, jotka kouluttavat tulevia tekijoita.

Ohjelmistoala ajaa teknologista kehitysta ja luo mahdollisuuksia uusille
sukupolville. Ohjelmistoala on myds yksi eniten tydvoimapulasta karsivis-
ta aloista Suomessa. Pulaa on erityisesti kokeneemmista tekijoistd, joilla
on kyky toimia vaativimmissa ohjelmistokehitystehtavissa. Yhteistyolla
koulutuslaitosten ja yritysten kanssa on mahdollista saada opiskelijoille
kokemuksia aidoista ohjelmistokehitystehtavista jo opiskeluiden aikana
ja ndin saada opiskelijat valmiimpina tyoelamaan.

Ohjelmistoala on télla hetkelld myos suurten mullistusten edessa. Teko-
alyratkaisuilla on tulevaisuudessa entista parempi kyky kirjoittaa koodia,
ja tekninen taituruus ja nopeus menettavat merkitystaan hyvan kooda-
rin ominaisuuksina. Entista tarkedmpaa on kyky suunnitella ja ymmartaa
kokonaisuuksia ja kyky kuunnella asiakasta. N&ita kykyja on mahdollista
vahvistaa jo opiskeluaikana erityisesti syventamalla koulutuksen ja yri-
tysten yhteistyota.

Tama julkaisu kuroo kiinni koulutuksen ja yritysmaailman valista kuilua.
Siina tutkitaan, miten koulutusohjelmat voivat vastata alan nopeaan muu-
tokseen ja tarjota opiskelijoille tarvittavat taidot ja osaamisen. Samalla se
antaa yrityksille mahdollisuuden vaikuttaa koulutuksen siséltéon ja tar-
peisiinsa vastaaviin osaajiin. Julkaisu sisaltaa monipuolisia nakokulmia
ja kdytannon esimerkkeja ohjelmistoalan koulutuksen ja yritysyhteistyon
kehittamiseksi.

Ohjelmistoalan opetuksen yritysyhteisty6ta kehittdmassa -julkaisu ku-
vaa yhteistyon systemaattista rakentamista ohjelmistoalan opiskelijoi-
den, koulutuksen, kehittamistyon ja yritysten valilld. Mallia on kehitetty
Etela-Savossa, jossa ohjelmistoalan yritykset ovat paaosin pienia ja kes-
kisuuria. Joukossa on pitkdaan toimineita, vakiintuneita yrityksia seka
alkuvaiheessa olevia pienia yrityksia. Rajatun yritysjoukon kanssa toimi-
minen auttaa ymmartamaan yritysten tarpeita ja toiveita ja kehittdmaan



koulutusta vastaamaan néaihin tarpeisiin. Seka korkeakoulun etta yritys-
ten tavoitteena on, ettd opiskelijat valmistuttuaan ovat mahdollisimman
valmiita tydelamaan ja pystyvat uudistamaan sita tuoreella osaamisel-
laan. Molempien osapuolten toiveena myds on opiskelijoiden kiinnitty-
minen eteldsavolaisiin yrityksiin myos valmistumisensa jalkeen.

Toivon, etta tdma teos lisaa ymmarrysta ohjelmistoalan koulutuksen ja
yritysten yhteistydn merkityksesta ja kannustaa kehittdma&an uusia toi-
mintatapoja sen vahvistamiseksi.

Noora Talsi, tutkimusjohtaja, YTT
Mikkelissa 11.8.2023
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OSA1

OSA 1: ETELA-SAVON
OHJELMISTOALAN ELIN-
VOIMAISUUTTA LISAAMASSA

Pyrkimys lisatd ohjelmistoalan elinvoimaisuutta ja tiivistdd yhteistyota
yritysten ja Kaakkois-Suomen ammattikorkeakoulun (Xamk) kesken on
hyva aloittaa selvittdmalla ensin, minkalaisia ohjelmistoalan yrityksia Ete-
|a-Savossa on, mitd he toivovat Xamkin ohjelmistoalan opetukselta seka
miten voisimme yhdessa ldhted kehittamaan yhteistyota. Naita asioita
selvitdmme taman julkaisun ensimmaisessa osassa.

Tama osa sisaltdaa seuraavat artikkelit:

« Tiivistyvda yritys-opetusyhteistyotd ohjelmistojen laadunvarmistuk-
sen avulla taustoittaa, miten halusimme tiivistda ohjelmistoyritys-
ten ja Kaakkois-Suomen ammattikorkeakoulun vélista yhteistyota
ja keskittya yhteistydssa etenkin ohjelmistojen laadunvarmistuksen
osaamisen vahvistamiseen.

« Tuloksia selvitystyostd: Ohjelmistoyritykset Eteld-Savossa kuvaa,
miten kartoitimme eteldsavolaisen ohjelmistoalan nykytilaa ja min-
kélaisia tuloksia saimme.

« Ohjelmistoyritysten luokittelu ja yritysten toiveet opetusyhteistydlle
-artikkelissa kuvaamme selvitystyon pohjalta tunnistamiamme yri-
tystyyppejé ja kerromme, mitd kunkin tyyppinen yritys toivoo ope-
tusyhteistyolta.

« FEteld-Savon ohjelmistokehittdjien kilta: Kohti vaikuttavampia yh-
teistybmuotoja kertoo, miten olemme aloittaneet yhteisen tyos-
kentelyn alueen ohjelmistoklusterin kehittamiseksi ja minkalaisia
alustavia kokemuksia jarjestdmastamme toiminnasta on saatu.

Saamamme tulokset kertovat ohjelmistoalan yritys-oppilaitosyhteistyon
tarpeellisuudesta. Yritykset ovat kiinnostuneita kehittdémaan laajalti omia
toimintatapojansa ja tiiviistamaan yhteistyota ohjelmistotekniikan opiske-
lijoiden ja oppilaitosten kanssa. Saamamme palautteet ohjelmistokehitta-
jien kiltatoiminnan organisoinnista rohkaisevat jatkamaan tata toimintaa
ja juurruttamaan se osaksi eteldsavolaista ohjelmistoklusterin toimintaa.
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THVISTYVAA YRITYS-
OPETUSYHTEISTYOTA
OHJELMISTOIJEN
LAADUNVARMISTUKSEN AVULLA

Sami Jantunen

Ohjelmistokehitys vaatii taitoa. Sita ei voida opettaa hyvin pelkastaan
luokkahuoneessa (Moore & Potts 1994). Seka ohjelmistoyritykset etta
opetuslaitokset uskovat, ettd ohjelmistoalan opiskelijat tarvitsevat kay-
tannon kokemuksia ohjelmistoyritysten kayttamista toimintatavoista, tek-
nologioista ja tyokaluista (Moore & Potts 1994; Marques, Quispe & Ochoa
2014; Naim, Ali, Hussain & Qureshi 2019). Ohjelmistoalan opetuksen on
kuitenkin haastavaa pysya yritysten vauhdissa uusien teknologioiden
ja trendien hyodyntamisessa. Siksi ohjelmistoalan opiskelijoilla ei aina
ole edes mahdollisuutta omaksua viimeisimpia teknologioita tai laajamit-
taiseen ohjelmistokehitykseen tarvittavia vuorovaikutustaitoja (Oguz &
Oguz 2019). Usein ohjelmistoalan opiskelijat ovatkin huomanneet, etta
ensikokemus tydeldmasta on hyvin erilainen kuin mihin opiskelussa on
valmistauduttu (Oguz & Oguz 2019). Ohjelmistoyritykset puolestaan ovat
arvioineet, ettd valmistuneet ohjelmistoalan opiskelijat tarvitsevat vuo-
den tyokokemuksen ennen kuin heista tulee tuottavia tyontekijoitd (Sa-
liou & Ribaud 2006).

Ylla kuvattua yritysten ja opetuksen valista kuilua usein ehdotetaan
ratkaistavaksi yhteistyon avulla. Ohjelmistoyritysten pitaisi viettaa op-
pilaitosten kanssa enemman aikaa ja kertoa ohjelmistokehityksen haas-
teista seka kaytetyista teknologioista ja menetelmista. Oppilaitosten
puolestaan tulisi pyrkia vahvistamaan yhteistydsuhteita yrityksiin ja luo-
da opiskelijoille mahdollisuuksia saada kaytannon kokemuksia yritysten
ohjelmistokehitysympadristoista (Marijan & Getlieb 2021; Oguz & Oguz
2019).

Aktiivinen yritys-opetusyhteisty0 tarjoaisi ratkaisuja myos Etela-Savon
elinvoimaisuuden kannalta tarkeaan veto- ja pitovoiman haasteeseen.
Vaikka eteldsavolaiset ohjelmistoyritykset olisivat valmiita palkkaamaan
uusia tyontekijoita, alueelta valmistuvat ohjelmistoalan opiskelijat tydl-

13
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listyvat usein maakunnan ulkopuolelle. Kdytdannonldaheisen yhteistyon
avulla alueen ohjelmistoyritykset pystyisivat tutustumaan potentiaalisiin
tydntekijoihin paremmin. Opiskelijat puolestaan saisivat mahdollisuuden
tutustua alueen ohjelmistoyrityksiin seka kerata kaytannon kokemuksia
tydelamasta.

Yhteisty6 ohjelmistojen
laadun parantamiseksi

Ohjelmiston laadunvarmistuksella tarkoitetaan kaikkia niitad keinoja, joilla
voidaan vaikuttaa ohjelmiston tai tietojarjestelman laatuun mahdollisim-
man aikaisin. Tallaisia keinoja ovat esimerkiksi vaatimusten suunnittelu,
ohjelmistosuunnittelu, koodikatselmointi, lahdekoodin hallinta, ohjelmis-
tokokoonpanon hallinta, testaus, julkaisujen hallinta ja ohjelmistojen in-
tegrointi.

Ohjelmistojen laadunvarmistustoimenpiteet voisivat olla otollinen teema
yritysten ja opetuksen véliselle yhteisty6lle monestakin syysta. Laadun-
varmistusaktiviteetit sisdltdvat laajan kirjon toimenpiteitd ohjelmisto-
kehityksen eri vaiheista ja luovat opiskelijoille ndin hyvan yleiskuvan
ohjelmistokehityksen menetelmista. Yritysten on usein myds helpompi
antaa opiskelijoille laadunvarmistukseen liittyvia tehtdvia kuin ohjelmis-
tojen syvallisempdaa sisaistamista edellyttavia koodaustehtavia. Monet
ohjelmiston laadunvarmistukseen liittyvat tehtavat ovat luonteeltaan rutii-
ninomaisia ja nain automatisoitavissa, mutta automaation rakentaminen
on aikaa ja resursseja vievaa toimintaa. Laadunvarmistuksen automaa-
tion menestyksekas kayttoonotto vaatii osaamista, ja hyodyt nakyvat
vasta viiveelld. Kolikon kdantopuolella on kuitenkin saastetty aika. Mita
enemman, useammin ja kattavammin laadunvarmistusta suoritetaan au-
tomaattisesti, sitd enemman siihen kaytettava aika lyhenee suhteessa
manuaaliseen testaukseen. Saastetty aika on saastettya rahaa. Ehkapa
opiskelijat voisivat olla tdssa avuksi? Samalla he paasisivat tyoskente-
lemaan ajantasaisten tyokalujen parissa ja oppisivat yrityksen toiminta-
tavoista.

14



Ohjelmistojen laadunvarmistuspajan
perustaminen -hanke

Halusimme tiivistdad ohjelmistoyritysten ja Kaakkois-Suomen ammatti-
korkeakoulun vdlista yhteistyota ja keskittyd yhteistydssa etenkin oh-
jelmistojen laadunvarmistuksen osaamisen vahvistamiseen. Hyodyt
olisivat molemminpuolisia. Ohjelmistotekniikan opiskelijat paasisivat jo
opiskeluaikana tyoskentelemaan kaytannon tasolla ohjelmistoyrityksille
keskeisten toimintatapojen ja teknologioiden parissa ja luomaan siteita
paikallisiin ohjelmistoyrityksiin. Ohjelmistoyritykset puolestaan hydtyisi-
vat yhteisesti opiskelijoiden selvitystydsta ja pystyisivat hyddyntdmaan
laadunvarmistuksen uusia teknologioita pienemmin ponnistuksin.

Tata varten perustimme Ohjelmistojen laadunvarmistuspajan perus-
taminen -hankkeen, jolle Eteld-Savon maakuntaliitto myonsi rahoitus-
ta Euroopan aluekehitysrahastosta (EAKR). Hankeen toteutusaika oli
1.9.2021-31.8.2023. Hankkeessa pyrittiin tiivistyvaan yritys-opetusyh-
teistyohon

- kartoittamalla ensin eteldsavolaisen ohjelmistoalan nykytilaa ja luo-
malla yhteistydsuhteita alueen ohjelmistoyrityksiin

« kehittamalla uusia yhteistydmalleja ohjelmistotekniikan opetuksen
ja yritysten vdlille jakamaan laadunvarmistukseen liittyvad osaamis-
ta sekd ohjaamaan jatkuvaa osaamisen kasvattamista

« suunnittelemalla ja toteuttamalla virtuaalisen alustan, jossa opiskeli-
jat voisivat suorittaa yritysten antamia laadunvarmistukseen liittyvia
tehtavaksiantoja.

Nadista toimenpiteistad kerromme lisaa tassa julkaisussa.

15
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TULOKSIA SELVITYSTYOSTA:
OHIJELMISTOYRITYKSET
ETELA-SAVOSSA

Sami Jantunen & Timo Hynninen

Aloitimme yhteistyon tiivistamisen ohjelmistoyrityksiin kartoittamalla ete-
lasavolaisen ohjelmistoalan nykytilaa. Tarkoituksenamme oli tunnistaa
etelasavolaisia ohjelmistoyrityksid sekd tutustua tarkemmin yhteistydn
kannalta kiinnostavimpiin ohjelmistoyrityksiin. Uskoimme, etta paras tapa
tutustua yrityksiin olisi tavata yrityksen edustajia kasvotusten. Halusim-
me kuitenkin suunnitella tiedon kerd@amisen systemaattiseksi siten, etta
voimme myds luoda yleiskuvan etelasavolaisen ohjelmistoalan nykyti-
lasta. Naista syista paadyimme kehittamaan kyselykaavakkeen, jota oli
tarkoitus tayttaa yhdessa yritysten edustajien kanssa.

Tiedonkeruun suunnittelu

Kyselykaavake toteutettiin Microsoft Excelida hyodyntden, ja se siséalsi
taulukon 1 mukaiset osiot. Kdyttamamme kyselykaavake on taman jul-
kaisun liitteena.

17
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Taulukko 1. Tiedonkeruukaavakkeen osiot

ot oo

1 Perustiedot haasta- | « Haastateltaviin tutustuminen (nimi, titte-

teltavista, yritykses- li, taustatiedot)

ta ja toimipisteesta |« Yritykseen tutustuminen (yhtioémuo-
to, toimialat, toimipisteet, henkildston
lukumaara)

« Toimipisteeseen tutustuminen (henki-
|6ston lukumaara, heidan osaamispro-
fiilinsa seka toimipisteen liikevaihto
toimialoittain)

2 Yrityksen liiketoi- « Tuotteiden tunnistus (tuote, tarkoitus,

minta Kypsyys, ika)

« Tutustuminen lilketoiminnan rakentee-
seen (jakaumat tuotteiden jalostusas-
teesta, iasta, kehityspanoksista, kaytta-
jista, tulorahoituksesta)

« Tutustuminen projektitoimintaan (ja-
kaumat projektien tyontekijamaarista,
lukumaarasta vuositasolla, kestoista,
tyodmaarista seka arvio projektien onnis-
tumisesta)

3 Ohjelmistokehitys « Ohjelmistokehitykseen liittyvien arvojen

yrityksessa kartoitus (nyt ja tahtotila tulevaisuudes-
sa)

« Avoimen lahdekoodin hyédyntamisen
selvittaminen

« Kehittamismenetelmien selvittaminen

« Ohjelmistokehitystiimien organisointi-
periaatteiden selvittaminen

4 Laadunvarmistuk- « Laadunvarmistuksen nykytilan kartoitus
sen aktiviteetit ja (kunkin laadunvarmistusaktiviteetin
tyokalut Kypsyystaso ja kaytettavat tyokalut)

« Laadunvarmistuksen kehitystarpeiden
tunnistaminen

5 Toiminnan kehitta- |« Kiinnostuksen kartoitus toiminnan ke-

minen ja tulevaisuu- hittamiseen
den nakymat « Yrityksen tulevaisuuden suunnitelmien
kartoitus
6 Yritys-opetusyh- « Yritysten kokemuksien ja toiveiden
teistyo kartoitus opetuksesta ja opiskelijoiden

osaamisesta

« Kartoitus yrityksen kiinnostuksesta
hyodyntaa opiskelijoita ja Xamkin henki-
|6kuntaa

« Kartoitus yritysta kiinnostavista yhteis-

tydmuodoista
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Haastateltavien ohjelmistoyritysten etsinta

Tavoitteenamme oli kerata tietoa kaikista niista eteldsavolaisista oh-
jelmistoyrityksista, joiden uskoimme hyotyvan tiiviimmasta yhteistyos-
td Kaakkois-Suomen ammattikorkeakoulun kanssa. Aloitimme yritysten
tunnistamisen etsimalld Vainu-tietokannasta (https://vainu.com) yrityk-

sid, joiden kotipaikkana on Eteld-Savo ja joiden toimialaluokituksena on
“62 Ohjelmistot, konsultointi ja siihen liittyva toiminta”. Haun tulokse-
na l6ysimme yhteensa 168 yritysta. Koska tarkoituksenamme oli lisata
ohjelmistoyritysten laadunhallinnan osaamista, rajasimme pois sellaiset
yritykset, jotka nayttivat keskittyvan tietokoneiden myyntiin tai asennus-
toihin tai tietokonejarjestelmien yllapitotdihin. Tarkentamalla yrityshaun
yrityksiin, joiden toimialaluokituksena oli 762010 Ohjelmistojen suunnitte-
lu ja valmistus”, tunnistimme 103 yritystd. Hankkeemme tarkoituksena oli
kehittda uusia yhteistydmalleja ohjelmistoyritysten kanssa, ja uskoimme
tdman olevan mahdollista etenkin osakeyhtididen kanssa. Rajaamalla
toiminimet ja osuuskunnat pois tunnistettujen ohjelmistoyritysten maara
pieneni 65 yritykseen.

Seuraavaksi tutustuimme tarkemmin tunnistettuihin yrityksiin. Huoma-
simme pian, ettd monilla yrityksista ei ollut yhteistietoja tai kotisivuja
saatavilla. Uskoimme téllaisten yritysten olevan poytalaatikkoyrityksia,
jotka hydtyisivat enemman liiketoimintasuunnittelun tuesta kuin meidan
kanssamme tydskentelysta. Taman vaiheen paatteeksi tunnistimme lo-
pulta noin 30 potentiaalista eteldsavolaista ohjelmistoyritysta, joista 22
suostui haastattelupyyntdomme. Haastattelumme kestivat keskimaarin
yhden tunnin ja viisitoista minuuttia. Suurin osa (64 %) haastatelluista yri-
tyksista sijaitsi Mikkelissa. Taméan lisdksi haastattelimme myos yrityksia
Savonlinnasta, Pieksdmaeltd sekd Enonkoskelta.

Tiedon analysointi

Kyselylomakkeemme oli toteutettu siten, ettd kunkin yrityksen antamat
tiedot oli helppo tallentaa yhteiseen Excel-tiedostoon, jossa keratyn tie-
don analysointi suoritettiin. Analysoinnin tavoitteena oli luoda yleiskuva
Eteld-Savon ohjelmistoyrityksistd. Useimmiten tama tarkoitti keskiarvo-
jen ja jakaumien laskemista yritysten vastauksista ja tulosten esittamista
diagrammeina.
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Sen jalkeen kun olimme muodostaneet yleiskuvan yritysten vastausten
perusteella, loimme jokaiselle kyselyyn osallistuneelle yritykselle yritys-
kohtaisen raportin, jossa yrityksen antamia vastauksia peilattiin alueel-
lisiin keskiarvoihin.

Tuloksia selvitystyosta

Yleistden voisi sanoa, etta tyypillinen eteldsavolainen ohjelmistoyritys on
jo hyvin vakiintunut pienehko yritys, jonka tulorahoitus muodostuu paa-
osin tydbmaaraan pohjautuvasta hinnoittelusta. Suurin osa (55 %) haas-
tatelluista yrityksista oli yli 10 vuotta vanhoja. Alle kaksi vuotta vanhoja
yrityksid oli 5 % haastatelluista. Suurimmalla osalla (59 %) ei ollut muita
toimipisteita. Kun tarkastelimme haasteltavia toimipisteita tydntekijéiden
lukumaaran perusteella, alle 5 tyontekijan toimipisteita oli 50 %, 5-9
tyontekijan 9 %, 10—49 tyontekijan 36 % seka yli 49 tyontekijan 5 %. Noin
45 % toimituksista pohjautui yrityksen raataloitavaan tuoterunkoon, ja
noin 31 % toteutettiin aina asiakaskohtaisena raataldityna toimituksena.
Noin 24 % toimituksista pohjautui yhdenmukaiseen ydintuotteeseen. Tu-
lorahoitus muodostui pddosin tydmaarahinnoittelusta (56 %) seka lisens-
si- ja tekijanoikeusmaksuista (20 %).

Ohjelmistotuotannon toimintatapojen selvityksesta ilmeni, ettd ketterén
kehittdmisen periaatteet painottuivat hieman suunnitelmallisuutta enem-
man (kuva 1). Yritykset arvostivat toimivaa ohjelmistoa ja yhteistyétd asi-
akkaan kanssa selvasti enemman kuin tdydellistd dokumentaatiota ja
sopimusneuvotteluja. Muutoksiin reagointia pidettiin hieman tarkeam-
péna kuin suunnitelmien seurantaa. Huomion kiinnittamista yksiloihin
Jja vuorovaikutukseen pidettiin kuitenkin vain aavistuksen tarkedmpa-
nad kuin keskittymista toimintatapoihin ja tybkaluihin. Pyrkimys kehittaa
ohjelmistot vaiheittain oli selvasti yleisempaa kuin kehittdd ohjelmistot
valmiiksi kerralla. Yritysten vastauksista ilmeni, etta he haluavat kehittaa
kaikkia ylla mainittuja asioita tulevaisuudessa ja etta pyrkimys on kehittaa
etenkin suunnitelmallisuuteen liittyvia toimintatapoja.
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Ketterd | Suunnitelmallinen

Taydellinen dokumentaatio

. . P 4,4
Toimiva DhJ€|m|55?86 390  (tuote- ja projektidokumentit)

Yhteistyo asiakkaan kanss% 5[71'2 Sopimusneuvottelut

Muutoksiin reagointi 4‘;'39 Suunnitelmien seuranta

4,24

Yksilét ja vuorovaikutus 371 Toimintatavat ja tyokalut
443 452

2,67 Ohjelmiston kehittdminen

3,95
3,00 valmiiksi yhdelld kerralla

Ohjelmiston vaiheittainen kehitys 433

H Nyt ®|deaali H Nyt ®|deaali

Kuva 1. Yritysten keskimddrdinen arvostus kehityksen ketteryyteen ja
suunnitelmallisuuteen liittyviin ndkékulmiin nyt ja ideaalitilanteessa (1=
pieni merkitys, 5 = suuri merkitys) sekd ndiden ndkékulmien vdlinen erotus.

Yli puolella yrityksista kaupallinen toiminta perustui avoimeen ldhdekoo-
diin (55 %), ja melkein kaikki yritykset hyddynsivat avointa lahdekoodia
sisdisessa toiminnassaan (95 % vastanneista), kaupallisessa toiminnas-
saan (95 %) seka tutkivat avoimen lahdekoodin hyddyntamismahdolli-
suuksia (90 %). Joukko yrityksia myos osallistui avoimen lahdekoodin
ekosysteemeihin (40 %) seka julkaisi avointa lahdekoodia (35 %).

Melkein kaikki yritykset kertoivat noudattavansa jotain ohjelmistokehitys-
menetelmaa joko systemaattisesti (45 % vastanneista) tai jossain maarin
(41 %). Useimmat yritykset mainitsivat noudattavansa ketterén kehitta-
misen menetelmia. Kettera kehittdminen korostui myos, kun kysyimme
Stairway to heaven -mallia mukaillen (Olsson ym. 2012), milla tavalla
uusia ominaisuuksia valitaan kehitettavaksi ohjelmistoihin. Asteikolla
yhdesta viiteen (1= ei koskaan, 5 = aina) yritykset suunnittelevat ominai-
suudet huolellisesti etukateen (3,48), kehittavat uusia ominaisuuksia ai-
karajatuissa sprinteissa (3,71) seka tunnistavat tarkeimmat kehityskohteet
jatkuvana virtana (3,62). Yritykset loivat harvemmin asiakkaan tarpeista
hypoteeseja, joiden paikkansa pitavyytta arvioitiin kokeilun ja siitd oppi-
misen kautta (2,71).

Selvitys laadunvarmistuksen aktiviteettien kypsyyystasosta ja automa-
tisoinnin asteesta osoitti, etta Idhdekoodin ja versioiden hallinta on yri-
tyksissa pitkélle prosessoitu ja usein automatisoitu tavalla tai toisella
(kuva 2). Muita yrityksissa vakiintuneita laadunvarmistuksen kaytanteita
olivat muun muassa poikkeamien hallinta, kehitystehtévien hallinta ja
seuranta, toiminnallisuuden testaus seka ohjelmiston toimitus. Yritys-
ten kayttamia tyokaluja tunnistettiin versionhallinnan liséksi etenkin yk-
sikkotestaukseen, ohjelmiston toimitukseen seka regressiotestaukseen
liittyen.

21

OSA1



OSA1

Vaatimusten hallinta
Ohjelmiston toiminnan jatkuva monitorointi 150 Lahdekoodin ja versioiden hallinta

Testausdatan hallinta 4,00 Koodin katselmointi

Testauksen suunnittelu ja hallinta (esim.

K . .
oodin kattavuuden tarkistus testitapausten hallinta)

Poikkeamien hallinta (bugit, ym.) Toiminnallisuuden testaus

Yksikkotestaus (yksittaisten luokkien tai

Kehitystehtavien hallinta ja seuranta komponenttien testaus)

Integraatiotestaus (erillisten

Laadunvarmistuksen raportointi
P ohjelmistomoduulien testaus yhtens.

Luotettavuustestaus (toimiiko ohjelmisto

virheetts halutun ajanjakson) Ohjelmiston toimitus

Tietoturvatestaus Testiympariston hallinta

Yhteentoimivuustestaus (testaus eri Hyvaksymistestaus (vastaako jarjestelma
ohjelmisto ja laitekokoonpanoilla) vaatimuksia)
Regressiotestaus (toimiiko ohjelmisto

edelleen muutosten jaljilts)
Rasituskoe Suorituskyky, kuormitus ja vakaustestaus

Skaalautuvuustestaus

——lypsyystaso automatisointi

Kuva 2. Laadunvarmistusaktiviteettien kypsyystaso (O = ei suoriteta, 1 = sa-
tunnaisesti, 4 = pitkdlle prosessoitu) sekd aktiviteettien automatisointi (1=
20 % yrityksistd, 2 = 40 % yrityksistd, ...5 = 100 % yrityksistd).

Kun kysyimme, mitd nadista laadunvarmistuksen aktiviteeteista yritykset
haluaisivat kehittaa lahitulevaisuudessa, saimme monipuolisesti vastauk-
sia, kuten integraatiotestaus, yksikkdtestaus, toiminnallinen testaus, tes-
tausautomaation kehittdminen, kayttoliittymatestaus, regressiotestaus,
tietoturvatestaus seka kuormitustestaus.

Johtopaatoksia

Yritysten vastaukset toiminnan ketteryyteen ja suunnitelmallisuuteen
liittyviin n&dkokulmiin (kuva 1) kertovat, etta yritykset ovat kiinnostuneita
kehittdma&an laajalti omia toimintatapojansa. Suurimmat erot nykytilan
ja ideaalitilan valilla liittyivat dokumentaatioon seka toimintatapoihin ja
tyokaluihin. Nama havainnot sopivat hyvin hankkeemme tavoitteisiin li-
satad laadunvarmistukseen liittyvad osaamista. Laadunvarmistuksen ak-
tiviteetteihin liittyvat kysymykset vahvistavat tata nakemysta. Yrityksilla
oli kiinnostusta kehittda osaamistaan moniin laadunvarmistuksen aktivi-
teetteihin ja tyokaluihin liittyen.

Haastatteluissa tuli myos ilmi avoimen lahdekoodin laaja hyddyntaminen
yritysten toiminnassa. Tama herattdaa pohdintaa siitd, pitdisikd avoimen

lahdekoodin aiheet olla vahvemmin esilla ohjelmistoalan opetuksessa.

Valitsemamme tapa tayttda kyselykaavaketta yhdessa yrityksen edus-
tajien kanssa osoittautui vastausprosentin ndkdkulmasta onnistuneeksi
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ratkaisuksi. Vain harvat yritykset kieltdaytyivat tapaamisesta. Alkupe-
rdisend ajatuksenamme oli toteuttaa tiedonkeruu ensisijaisesti kunkin
yrityksen tiloissa. Tadma olisi tarjonnut meille hyvin tilaisuuden tutustua
yrityksen toimintaan laajemminkin. Koronapandemian takia jouduimme
kuitenkin siirtymé&an virtuaaliseen tiedonkeruuseen Microsoftin tarjoa-
man Teams-sovelluksen vélitykselld. Jaoimme videopuhelun ollessa
kdynnissa kyselykaavakkeen kaikille osapuolille néhtaville ja tdytimme
sita yhteisen keskustelun perusteella. Kokemuksemme mukaan tiedon-
keruu ei juurikaan kéarsinyt virtuaalisessa toteutuksessa.

Kysyimme yrityksiltd myds opetukseen ja yhteistyohon liittyvia nakemyk-
sid. Naitd kuvaamme tarkemmin seuraavassa artikkelissa.
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OHJELMISTOYRITYSTEN
LUOKITTELU JA YRITYSTEN
TOIVEET OPETUSYHTEISTYOLLE

Sami Jantunen

Kun etsimme, analysoimme ja haastattelimme eteldsavolaisia yrityksia,
aloimme ndkemaan yrityksissa samankaltaisuuksia ja eroavaisuuksia.
Halusimme ryhmitelld yrityksia, jotta ymmartaisimme paremmin, keiden
kanssa meilla olisi parhaimmat mahdollisuudet tehda tuloksellista yhteis-
tyota. Tassa artikkelissa tunnistamme ja kuvaamme erilaisia yritystyyppe-
ja ja kerromme, mitd kunkin tyyppinen yritys toivoo opetusyhteistyolta.

Ohjelmistoyritysten luokittelu

Yritysten kokoa, tuoteliiketoimintaa sekd ansaintamallia vertailemalla tun-
nistimme kaikkiaan viisi yritystyyppia (taulukko 1).
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Taulukko 1. Ohjelmistoyritysten luokittelu

Yritystyyppi Intressi yhteistyolle

Digimarkki-
noija

« Verkkosivujen ja
verkkokaupan kehi-
tystydt ja muu asia-
kaskokemukseen
vaikuttava toiminta

Voimavarana pikemmin-
kin lilketoimintaa kehitta-
ville yrityksille?

Pilvipalvelun

« Paapaino palvelulii-

Verkostoituminen kehitta-

eri asiakkaille

« Mahdollisesti myds
omia tuotteita/tuo-
teaihioita

tarjoaja ketoiminnassa jatahojen kanssa
« Kehitystyot usein
alihankintana
Kehittaja- « Ohjelmistokehitta- « Verkostoituminen
porukka jakumppani monille | « Uudet kehitysmahdolli-

suudet

Rekrytointi

Kaytannon kokemusten

ja selvitystoiden hyoddynta-
minen omassa tydssa
Maakunnan elinvoimai-
suuden kehittaminen

Yksin toimiva

« Kokenut konkari

Verkostoituminen

« Saattaa olla osana
suurempaa konser-
nia (paatantavalta
muualla?)

ammattilai- « Vakiintunut asiakas- |« Kaytannon kokemusten
nen kunta ja selvitystoiden hyoddynta-
« Pyrkii tydllistamaan minen omassa tydssa
Iahinna itsensa + Osallistuminen koulutuk-
« Eijuurikaan kasvu- seen (rakkaudesta lajiin)
halukkuutta
Vakiintunut « Pitkaaikaista liike- « Rekrytointi
ohjelmisto- toimintaa omista « Kaytannon kokemusten
tuoteyritys ohjelmistotuotteista ja selvitystdiden hyddynta-

minen omassa tydssa

Digimarkkinoijat tarjoavat etupaassa verkkosivujen ja verkkokauppo-
jen toteutustyota. Ajattelimme aluksi, etta digimarkkinoijat eivat luulta-
vasti suuremmin hyoétyisi tarjoamastamme laadunvarmistusosaamisen
lisaamiseen tahtaavasta yhteistyosta. Saimme kuitenkin hankkeemme
ohjausryhmalta palautetta, ettd monet valmistuneista tyollistyvat digi-
markkinoijayrityksiin, ja nain ollen yhteistydsuhteita olisi hyodyllista tii-
vistda myos téllaisiin yrityksiin.

Pilvipalvelun tarjogjilla naytti keskeisena tavoitteena olevan liiketoimin-
nan kehittdminen. Varsinainen kehitystyo teetettiin usein alihankintana.
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Kehittdjdporukat toimivat ohjelmistokehittdjakumppaneina monille eri
asiakkaille. Heille on saattanut muodostua myds omia tuotteita. Arvioim-
me, etta tallaiset yritykset olisivat luultavimmin kiinnostuneita tiivistyvasta
yritys-opetusyhteisty6sta ja ettd kehittdjaporukoiden kanssa tehtavalla
yhteistyolla saisimme todenndkdisimmin lisattya alueen ohjelmistokehi-
tysalan elinvoimaisuutta.

Alihankkijat olivat usein kokeneita konkareita, jotka tekivat kehitystyota
vakiintuneelle asiakaskunnalle. He pyrkivat usein tyodllistdm&an [&ahinna
itsensd, eika heilla ollut juurikaan kasvuhalukkuutta. Tallaiset ammatti-
laiset eivat luultavasti merkittavasti edistaisi alueelle tyollistymistad, mutta
heidan osaamisensa voisi vahvistaa alueellista tietopddomaa niin ope-
tuksen kuin yritysyhteistyon kautta.

Vakiintuneiden ohjelmistotuoteyritysten liilketoiminta pohjautui tyypilli-
sesti omaan pitkdjanteisesti kehitettyyn ohjelmistotuotteeseen. Tallai-
set yritykset ovat potentiaalisia tyollistdjia, ja he voisivat myods hyotya
laadunvarmistukseen liittyvasta yhteistydsta. Usein vakiintuneet ohjel-
mistotuoteyritykset ovat paatyneet osaksi isompaa konsernia, jolloin
toimipisteen paikallinen nakyvyys on jaanyt pieneksi. Pdatantavallan
siirtyessa muualle paikallinen yhteistyd oppilaitosten kanssa on vaikeu-
tunut.

Tunnistettuamme taulukon 1 mukaisen tavan luokitella ohjelmistoyrityk-
sid halusimme tarkastella tarkemmin kunkin tyyppisen yrityksen ajatuk-
sia yhteistydsta erikseen. Taman takia analysoimme yritysten vastauksia
yritystyypeittdin taulukon 2 kuvaamalla tavalla.

Taulukko 2. Haastateltujen yritysten luokittelu yritystyypeittain.

Yritystyyppi Haastateltuja yrityksia
Digimarkkinoija 1
Pilvipalvelun tarjoaja 3
Kehittajaporukka 3
Alihankkija 4
Vakiintunut ohjelmistotuoteyritys T

Yhteensa 22
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Yritysten toiveet opetukselta ja kiinnostus
opetusyhteistyohon

Tarkastelimme yritysten ajatuksia yhteistyosta kolmen eri kysymyksen
nakokulmasta (taulukko 3). Kunkin kysymyksen kohdalla vastaajat an-
toivat jokaiseen eriteltyyn alakohtaan arvionsa asteikolla yhdesta (ei tar-
keda / kiinnostavaa) viiteen (erittdin tarkeaa / kiinnostavaa).

Taulukko 3. Yritysten kiinnostusta opetukseen ja yhteistyéhon peilaavat
kysymykset.

Miten kiinnostavina | Miten kiinnostavina
koette seuraavat ta- | koette seuraavat
vat hyodyntaa opis- | koulutus- ja
kelijoita ohjelmisto- | tutkimusyhteisty6-
ja/tai toiminnankehi- | muodot?

Mita seuraavista
taidoista etenkin
toivotte uusilta

tyontekijoéilta?

tyksessanne?
« Ohjelmointiosaa- « Harjoitustoiden « Olemme kiinnostu-
mista yhteydessa (ei kor- neita osallistumaan
« Arkkitehtuuriosaa- vausta) koulutuksen tuotta-
mista ja olioperus- |« Tydharjoittelun miseen
teista suunnittelua yhteydessa « Olemme kiinnos-
« Ohjelmistotuotan- |« Lopputdiden yhtey- tuneita antamaan
non menetelma- dessa tutkimusideoita ja

osaamista (esim.
ketterat menetel-
mat)

« Laadunhallinnan
osaamista (toimin-
tatavat ja tyokalut)

« Ongelmanratkai-
sukykya ja loogista
paattelya

« Ryhmatyotaitoja

Palkkaaminen tyon-
tekijoiksi osa-aikai-
sesti

Palkkaaminen
tyontekijoiksi taysi-
paivaisesti
Alihankkijoina oppi-
laitosten yksikdiden
/ projektien tms.
kautta

-toimeksiantoja

« Olemme kiinnostu-
neita hyodynta-
maan selvitys-/
kehitystuloksia
toiminnassamme

« Olemme kiinnostu-
neita osallistumaan
ohjelmistokehi-
tykseen liittyviin
yhteishankkeisiin

Yritysten vastausten analysointi toi esille samankaltaisuuksia ja erilai-
suuksia erityyppisten yritysten valilla. Yritysten toiveet uusien tyontekijoi-
den osaamisesta on kuvattu kuvassa 1. Vastauksissa oli huomionarvioista
se, ettd kaiken tyyppiset yritykset arvostivat korkealle ongelmanratkai-
sukykya ja loogista paattelya. Teknisia taitoja, kuten ohjelmointia, ark-
kitehtuuriosaamista ja olioperustaista suunnittelua, arvostivat eniten
kehittdjaporukat, alihankkijat sekad vakiintuneet ohjelmistoyritykset. Di-
gimarkkinoijat ja pilvipalvelutarjoajat puolestaan arvostivat korkeammal-
le menetelmaosaamisen.
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ol ja  of L osaamista O ja
lioperusteinen (esim. ja tyokalut) loogista paattelyd
ketterit menetelmat)

mDigimarkkinoija @Pivipalvelun tarjoaja Kehittéjaporukka Alihankkija DVakiintunut ohjelmistotuoteyritys

Kuva 1. Yritysten toiveet uusien tyéntekijéiden osaamisista

Kuva 2 kertoo yritysten kiinnostuksesta hyddyntaa opiskelijoita. Yritys-
tyypeille oli yhteista se, ettd ne kaikki olivat kiinnostuneita hyddynta-
maan opiskelijoita lopputydn yhteydessa seka palkkaamaan opiskelijoita
kokoaikaisiksi tyontekijoiksi. Alihankkijat ja vakiintuneet ohjelmisto-
tuoteyritykset olivat vahiten kiinnostuneita hyodyntdmaan opiskelijoita.
Alihankkijoiden kohdalla tdma voi selittya sillg, etta he olivat usein melko
haluttomia kasvamaan.

5,0
45 42
40

4,0

35

3,0

25

2,0

15

1,0

05

0,0 =
Harjoitustdiden Ty&harjoittelun Lopputdiden Alihankkijoina
yhteydessi (ei yhteydessa yhteydessd tyontekijoil ilai ]

korvausta) taysipdivaisesti yksikéiden/projektien
tms. kautta

W Digimarkkinoija DiPilvipalvelun tarjoaja ukka 0 Alihankkij 2] ity

Kuva 2. Yritysten kiinnostus hyddyntdd opiskelijoita

Kaiken tyyppiset ohjelmistoyritykset olivat kiinnostuneita yhteistydsta
Xamkin kanssa (kuva 3). Useimmat yritykset olivat etenkin kiinnostunei-
ta tarjoamaan toimeksiantoja ja hyddyntamaan tutkimustuloksia seka
tekemaan tutkimus- ja kehitysyhteisty6ta. Alihankkijoiden kiinnostus yh-
teistyohon oli vahaisinta, mika saattaa johtua heidan niukoista resurs-
seistaan.
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Olemme kiinnostuneita osallistumaan Olemme kiinnostuneita antamaan Olemme ki ita hyodyntamas Olemme
i ideoita ja i selvitys/ kehi ia toimi i i liittyviin
yhteishankkeisiin

mDigimarkkinoija BPilvipalvelun tarjoaja Kehittajaporukka 0 Alihankkija T Vakiintunut ohjelmistotuoteyritys

Kuva 3. Yritysten kiinnostus tehdd oppilaitosyhteistyétd koulutukseen ja
TKI-toimintaan liittyen

Lopuksi

Jotta voisimme tiivistaa yritys-oppilaitosyhteistyota, meidan tulisi ym-
martdd paremmin yritysten erityispiirteita ja tarpeita. Tasta syysta tun-
nistimme yritysten vastausten perusteella viisi erilaista yritystyyppia ja
analysoimme kunkin tyyppisen yrityksen arvostuksia tyontekijoiden
osaamisen, opiskelijoiden hyddyntamisen ja yhteistydn tekemisen suh-
teen.

Kaikki yritykset toivoivat valmistuvilta opiskelijoilta ongelmanratkaisuky-
kyéa ja loogisen paattelyn taitoja. Erot ja yhtaldisyydet menetelmallisten
ja teknologisten taitojen arvostuksessa viittaavat kuitenkin siihen, etta
tunnistetut viisi ohjelmistoyritystyyppia voidaan koota kahteen eri ryh-
maan (kuva 4).

KAYTTAJAKESKEINEN OHJELMISTOKEHITYS TEKNINEN OHJELMISTOKEHITYS
= ® 09 o
— [
o o2 &
- g ()
Pilvipalvelun Digimarkkinoija Kehittajaporukka Vakiintunut Alihankkija
tajoaja ohjelmistotuoteyritys

Kuva 4. Yritystyyppien kokoaminen kahteen ryhmddn

Kolme yritystyypeista (kehittdjaporukat, vakiintuneet ohjelmistotuote-
yritykset seka alihankkijat) arvosti erityisesti ohjelmointiin, ohjelmisto-
arkkitehtuuriin ja olioperusteiseen suunnitteluun liittyvia taitoja. Kaksi
yritystyyppia sen sijaan vaikutti vdhemman kiinnostuneilta ohjelmisto-
kehityksen teknisestd puolesta ja oli kiinnostuneempia kehitysmenetel-
mistd. Koska nama yritykset tyoskentelevat digitaalisen markkinoinnin ja
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pilvipalveluiden parissa, niiden ensisijaisena tavoitteena on houkutella
kayttajia, ja ndin ollen ne ovat todennakoisesti kiinnostuneita kayttaja-
lahtoisesta kehittdmisesta, digitaalisesta palvelumuotoilusta, graafisesta
suunnittelusta seka ohjelmistoliiketoiminnasta. Oppilaitosten tulisi vas-
tata tallaisten yritysten tarpeisiin painottamalla ohjelmistotekniikan kou-
lutusohjelmaa myds sosioteknisend ammattina ja yrittamalla houkutella
laajempaa kirjoa opiskelijoita seka pyrkimallda muuttamaan kuvaa, jonka
mukaan ohjelmistoala on introverttien insindorien ala.

Tutkimuksemme paljasti, ettd alueen ohjelmistoyritykset ovat kiinnostu-
neita tiiviistdmaan yhteistyotd ohjelmistotekniikan opiskelijoiden ja op-
pilaitosten kanssa. Tama tarjoaa meille hedelmallisen perustan jatkaa
ty6tamme uudenlaisten yhteistydmallien tunnistamiseksi ja muotoilemi-
seksi.
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ETELA-SAVON
OHJELMISTOKEHITTAIJIEN
KILTA: KOHTI VAIKUTTAVAMPIA
YHTEISTYOMUOTOJA

Sami Jantunen

Halusimme kehittda uusia yhteistydmalleja ohjelmistotekniikan opetuk-
sen ja yritysten valille jakamaan laadunvarmistukseen liittyvaa osaamista
seka ohjaamaan jatkuvaa osaamisen kasvattamista. Naiden tavoitteiden
saavuttamiseksi tarvitsemme pysyvat toimintatavat sekd molemminpuo-
lista tahtoa kehittda aktiivisesti ohjelmistoalan osaamista maakunnassa.

Aloitimme yritys-opetusyhteistyon kehittdmisen luomalla ohjelmistoke-
hittajien kiltakonseptin, jonka avulla pyrimme luomaan kohtaamispaikan
etelasavolaisten ohjelmistoyritysten ja Kaakkois-Suomen ammattikorkea-
koulun (Xamk) henkiloston valille. Sadanndllisten kiltatapaamisten aikana
pyrimme yhdessa tunnistamaan TKI- ja koulutustoimintaan liittyvia mah-
dollisuuksia seka kehittamaan entista vaikuttavampia yhteistydomuotoja
alueen ohjelmistoklusterin vahvistamiseksi.

Tavoittelemme ohjelmistokehittdjien kiltatapaamisilla rentoa ilmapiiria,
jossa osapuolet voivat tutustua toisiinsa, jakaa ammatillista tietoa seka
suunnitella yhdessa yhteisty6ta valitusta teemasta. Tilaisuuden tarjoilut
pyritdan valitsemaan tukemaan rentoa yhdessaoloa. Tyypillisesti tilai-
suus koostuu valittuun teemaan liittyvista asiantuntijaesityksista, vapaas-
ta seurustelusta seka yhteisesta tyopajatyoskentelysta. Kiltatapaamisten
tarkoituksena on myos tutustuttaa ohjelmistoyritykset ja valmistumassa
olevat opiskelijat toisiinsa ja ndin edistaa alueelle tyollistymista.

Tassa artikkelissa kerromme tahdn mennessa toteutetuista kiltatapaa-

misista, niiden yhteiskehittémisen tuloksista seka tapaamisen jarjesta-
misistd saaduista palautteista.
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Kiltatoiminnan aloitus

Aloitimme ohjelmistokehittgjien kiltatoiminnan 1.6.2022 Mikkeli-Karages-
sa jarjestetylla tilaisuudella. Kerroimme aluksi Ohjelmistojen laadunvar-
mistuspajan perustaminen hankkeesta ja hankkeen tutkimustuloksista
seka kuvailimme yrityksille laajemmin Xamkissa tehtavaa TKI-toimintaa.
Taman jalkeen pohdimme vuorovaikutteisessa tyopajassa, miten osa-
puolet voisivat hyotya yhteistyon tekemisesta ja milld tavalla kiltatoimin-
ta voisi edistaa yhteistyota. Tyopajan osallistujat kirjoittivat ajatuksiaan
omille lapuille, jonka jalkeen ajatuksia ryhmiteltiin kokonaisuuksiksi ja
niistd keskusteltiin. Tilaisuuteen osallistui kaikkiaan 13 henkil6§, jotka
tulivat Xamkin lisaksi yhdeksasta eri ohjelmistoyrityksesta.

Tyopajan tulokset osoittavat, ettd osapuolet ndakevat lisaantyvan yh-
teistyon hyddylliseksi (taulukko 1). Yhteistyon avulla uskottiin etenkin
pystyttavan lisdéamaan innovointikyvykkyytta ja resurssien parempaa hyo-
dynnettavyytta seka tekemaan alue houkuttelevammaksi tydnhakijoille.
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Taulukko 1. Tyopajaan osallistuneiden ryhmitellyt vastaukset kysymykseen:
Mita konkreettista hyotya toivot saavasi yhteistyolta?

Tunnistettu
teema

Yhteistyd

Annetut ideat

Resurssien hyddyntaminen ja tarjoaminen
Mahdollistetaan alan yritysten verkottuminen Mik-
kelissa

Enemman yhteisty6ta osapuolten kesken
Ulkopuolista apua ja osaamista aiheisiin, joihin yri-
tyksen oma osaaminen ei riita

Parempi tietamys paikallisista yrityksista. Uudet
kontaktit.

Yrityksen brandin ja tuotteiden tunnettuus opiskeli-
joiden keskuudessa

Tunnistetaan yritysmaailman tarpeet tulevaisuuden
ohjelmistokehittajille

Koulutus

Yritysten henkildston kouluttautuminen Xamkilla
Potentiaalisia tyoharjoittelijoita

Tulevaisuus

Web 3.0, NFT, Metaverse, Lohkoketjut
> Uusien teknologioiden testaus & esittely

Houkutteleva
Etela-Savo

Pyrkimys tehda alue houkuttelevammaksi lahjak-
kaille ja osaaville henkiloille.

Liiketoiminta

Uudet liiketoimintamahdollisuudet
Voimien yhdistaminen suurempien projektien
saamiseksi

|deat « |deoiden ja ajatusten sparrailua
« Kaytantojen ja kokemusten jakaminen
« Rohkeita ideoita ja avauksia. Innovaatiokyky on, se
vaan pitaa kaivaa esille
Julkinen « Yhteiset hankkeet ja siihen liittyva rahoitus
rahoitus « Lapinakyvyytta Xamkin TKI-toimintaan. TKI-puo-

lella voidaan kasvattaa kypsempia devareita. >
paremmat rekry

Tydpajaan osallistuneet uskoivat myds, etta kiltatoiminnalla voisi olla roo-
li yhteistyota lisdavana toimintana (taulukko 2). Kiltatoiminnan toivottiin
saattavan yhteen erilaisilla taustoilla olevia toimijoita saanndllisesti jarjes-
tettaviin tapahtumiin. Toiminnan toivottiin olevan avointa ja tasa-arvoista.
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Taulukko 2. Tydpajaan osallistuneiden ryhmitellyt vastaukset kysymykseen:
Minkalaiset ohjelmistokehittajien killan toimintatavat edistaisivat
yhteistyota?

e Annetut ideat

teema

Tormaytta- « Autetaan eri "lokeroita” tormaamaan. Esim. desig-
minen nerit, koodarit, arkkitehdit, myyjat, product ownerit,

jne.

Tyotilaa yksittaiselle koodarille, suunnittelupalave-

rille ja mahdollisuus tydstaa muiden kanssa. Myos

opiskelijoita voi tulla mukaan

« Wicked problems - Ratkaisemista aaneen ajatte-
lua

Saannolliset Kiertava fasilitointi/hostaaminen

tapaamiset - Positiivinen kisailu
—>Alussa tarvitaan muutama pioneeri

« Sana leviamaan tarjoilusta

« Virtuaalinen foorumi

« Etukateen mietitty ja esitelty relevantti teema

« Yhteiset tilaisuudet, joissa esitellaan omat ideat,
koodit ym. Tai muuta sisaltdoa esitelmat, demot ym.
Myos opiskelijat mukaan

« Houkutellaan paikalle & organisoidaan meetuppeja
teknologioiden ja/tai ekosysteemien ymparille

« Kutsutaan yritykset kertomaan itsestaan ja miten
yrityksessa koodataan

« Rekry/harjoittelu ym. Pitching

« Opinnaytetdiden aiheiden ideointi

« Hackathon

Arvot « Maksimaalinen avoimuus
« Vallan jakaminen ja sen saaminen

Toisen kiltatapaamisen teemana
testiautomaatio

Ohjelmistokehittdjien killan toinen tapaaminen jarjestettiin 6.10.2022.
Talla kertaa tilaisuuden teemana oli testiautomaatio. Asiantuntijapu-
heenvuoroissa llpo Paju Fujitsulta kertoi testiautomaation onnistumi-
sen edellytyksistad ja Henri Riissanen Xamkin virtuaalisen laboratorion
hyddyntamismahdollisuuksia automatisoidussa laadunvarmistuksessa.
Tilaisuuteen osallistui 24 henkilda. Osallistujat tulivat Xamkin liséksi yh-
destatoista eri ohjelmistoyrityksesta.

Kiltatapaamisen vuorovaikutteisessa tyopajassa pohdittiin, miten Xamk
voisi edistaa testiautomaation hyodyntamista eteldsavolaisissa ohjelmis-
toyrityksissa virtuaalisen laadunvarmistuspajan ja opiskelijayhteistydn
avulla. Taman liséksi pyysimme osallistujia pohtimaan, miten kiltatoimin-
taa tulisi kehittaa.
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TyOpajan tulokset (taulukko 3) kertovat, ettd yritys-opetusyhteistyo-
ta halutaan tiivistda. Monissa ehdotuksissa pyrittiin 16ytdmaan keino-
ja lisdamaan tyoelaman kokemusten saantia opiskelijoille esimerkiksi
tyoharjoittelun ja vierailevien ammattilaisten luentojen avulla. Virtuaali-
pajan toivottiin kehittyvan ammattilaisten ja opiskelijoiden véliseksi spar-
rausymparistoksi, joka voisi keskittya esimerkiksi sulautettujen laitteiden
testausymparistoksi. Kiltatoiminnalta toivottiin teemakohtaisia tilaisuuk-
sia, joita voitaisiin jarjestdad myos yritysten kutsumana. Tilaisuuksissa voi-
taisiin esimerkiksi esitelld ja keskustella uusista teknologioista, ideoida
lopputydaiheita seka luoda rekrytoinneille paremmat edellytykset.

Taulukko 3. Tuloksia toisen kiltatapaamisen tydpajasta.

Teema ‘ Annetut ideat

Yritysopetus- |« "Virtuaaliset vierailuluennot”, Vrt. Full Stack Open (HY)

yhteistyon « Tyoharjoittelut yrityksille. Yritykset antaisivat toimek-

kehittaminen siantoja, joita opiskelijat suorittavat virtuaalisessa
ymparistdssa

« Oikeat tyoelaman kokemukset opetuksen aikana

« Ammattilaisluennot / intensiivit

« Opet ja ryhmat kentalle

« Luennot, opinnaytetdiden aiheet, harjoittelupaikat,

kesatyd
Laadunvar- « Sulautetun laiteympariston sisaltaman softalogiikan
mistuksen testaus, kun fyysisista laitteista on markkinoilla pula
virtuaalipajan (esim. piiripulan takia)

kehittdminen |« Sparrausymparistd ammattilaisille ja opiskelijoille

« Potentiaalisia hyddyntajayrityksia esim. Mipro ja
Observis

« VR-/AR-lasi tuki

« Release-testausmahdollisuus vanhaa SQL server
-versiota varten (Loppuasiakkaalla eri versioita
DB-tuotteesta)

« Citrix-sovelluspalvelimen mallinnus sovellustoimi-
tusasiakkaan testialustaksi, kun IT-hallinto ei ole
joustavasti saatavilla tai softatoimittajalla alustaan
lainkaan paasya

« loT-sensorien virtualisointi tai kaytto hiekkalaatikon
ulkopuolelta. Virtual lab auttaisi suunnittelemaan
eri sensorien datan kayttéa esim. mittauksen hutit
ja osumat (=keskiarvo) seka esim. fiware tms. agent-
tien konfigurointi

Kiltatoimin- « Teemakohtaiset tilaisuudet
nan kehitta- « Rekrymessut
minen « Yrityksen kutsuma tilaisuus

. Keskustelujen jatkot omalla app:lla/foorumilla

« Opintopisteita osallistumisesta

« Killan oma Open Source -projekti

« Kysy neuvoa kollegoilta -tilaisuudet

« Uusien teknologioiden esittelya

« Opiskelijoiden aanen kuuleminen. Valittuja opiskeli-
joita mukaan

« Lopputyodaiheiden ideointi

« Lopputodiden tulosten esittely
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Kolmannen tapaamisen teemana
tyoelamaan siirtyminen ja junior-devaajien
hyédyntaminen

Kolmas kiltatapaaminen jarjestettiin 13.12.2022. Tilaisuuden aiheena
oli tydelamaan siirtyminen ja junior-devaajien hyddyntaminen. Valitun
teeman ohjaamana tilaisuuteen pyrittiin saamaan mukaan myds valmis-
tumassa olevia opiskelijoita. Tilaisuuden isantana toimi Metatavu Oy.
Tilaisuuteen osallistui 30 henkil6d, jotka edustivat Xamkin lisaksi kym-
menta eri ohjelmistoyritysta.

Tilaisuuden puheenvuoroissa Ville Juutila ja Eetu Lepistd Metatavulta
kertoivat kokemuksiansa siirtymisesta hiljattain softa-alalle. Taman jal-
keen Antti Leppd kertoi, milld tavoin Metatavu on tukenut uusien tyon-
tekijoiden kehittymista. Lopuksi Henri Riissanen Xamkilta kertoi, miten
hankkeessa kehitettava virtuaalinen laadunvarmistuspaja voisi madaltaa
opiskelijoiden kynnysta kohti tyoelamaa.

Ty6pajaosuudessa pohdittiin, miten nuoria ohjelmistokehittdjia voisi hy6-
dyntad, miten heidan kehittymistdan voisi parhaiten tukea sekda miten
heidat saataisiin pysymaan alueella (taulukko 4). Ehdotuksista nousi esil-
le etenkin keinot lisdtd nuorten osaajien tydelaman kokemusta antamalla
heille enemman tehtavdksiantoja yrityksilta seka tarjoamalla heille koke-
neiden ammattilaisten mentorointia.
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Taulukko 4. Tuloksia kolmannen kiltatapaamisen tydpajasta.

Miten hyo- « Junior/entry ei ole vield leipiintynyt. Asiat etenevat
dynnetaan ja jotain tapahtuu
junioreita? « Harjoittelijatiimien hydodyntaminen - seniori ohjaa

Entry-/juniorporukka tiimisséa laskee kustannuksia
Tekee kesallakin toita

Seniori laadunvarmistaja (isommalle) joukolle juni-
oreja

« Uudenlaiset yhteistyo- ja palkkausmallit hanketoi-
mijoiden kanssa

Miten kooda- |« Lisaa konkreettisia projekteja tehtavaksi opiskelijoil-

reita tuetaan le (ja palautetta hyva/huono)

kehittymaan? |« Lisaa (kilta)tapaamisia, joissa jonkun aiheen asian-
tuntija puhumassa

« Kannustamalla kokeilemaan uusia ja haastavampia
toita

« Opiskelijoita kannustetaan aloittamaan omia pro-
jekteja

« Koulussa opetetaan enemman "oikean maailman”
toimeksiantoja. Yksi kurssi voisi olla projektiin osal-
listuminen.

. Tydnantajat kouluttavat/mahdollistavat koodarien
jatkokoulutusta

Miten koo- Mukava tydymparisto

darit pysyvat Tyopaikka loytyy paikkakunnalta

alueella? « Pienten firmojen etuna tyontekijoiden osaamistar-
ve koko projektin alueella

« kun rekrytoitu "kasvamaan” firmassa (ei pakkotilan-

ne), lojaalius lisaantyy

Joku alaan liittyva yhteiso paikkakunnalla

Kehittyva/kehittava tydymparistd

« Paikkakunnalla harrastusryhmiin liittyminen

Iltsensa kehittamismahdollisuus tyopaikalla

Toihin tullaan siksi, etta siella innostutaan.

Neljannen tapaamisen teemana
yritysyhteisty6 ohjelmistokehitykseen
liittyvassa opetuksessa

llahduttavasti neljannenkin tilaisuuden jarjestamisesta vastasi yritys, kun
Mindhive Oy toimi 22.2.2023 pidetyn tilaisuuden isantana. Talla kertaa
teemana oli yritysyhteisty6 ohjelmistokehitykseen liittyvassa opetuk-
sessa. Aihe oli ajankohtainen, silld Xamkilla on parhaillaan meneilldan
opetussuunnitelmien uudistus, joka otetaan kayttoon 2025. Nyt oli hyva
tilaisuus kartoittaa osaamistavoitteet tutkinnoille seka muutenkin suunni-
tella yhteisia sisaltoja ja mahdollisesti toteutuksia. Ndin voisimme pyrkia
tekemdaan Mikkeliin raataldoidyn ohjelmistotekniikan koulutuksen, jossa
tavoitteena olisi saada lisda osaajia alueelle. Tilaisuuteen osallistui 25
henkil6g, jotka edustivat Xamkin lisdksi kuutta eri ohjelmistoyritysta.
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Tilaisuuden aluksi Janne Turunen kertoi Xamkin opetussuunnitelmauu-
distuksesta ja ohjelmistoalan koulutuksesta. Tdman jalkeen Ville Vena-
ldinen ja Ulisses Camargo Mindhive Oy:sta toivat esille mita osaamista
tarvitaan yritysten nakokulmasta ja miten yritykset voisivat osallistua
opetukseen. Lopuksi Timo Valiharju Suomen avoimien tietojarjestelmi-
en keskukselta (COSS ry) kertoi, mitd avoimen lahdekoodin teemoja olisi
hyva sisallyttdd ohjelmistoalan opetukseen.

Tilaisuuden tydpajaosuudessa pohdittiin, minkalaista osaamista ohjel-
mistoalalla tarvitaan ja miten yritysyhteistyota voisi edistdaa ohjelmisto-
alan opetuksessa (taulukko 5). Nimetyissa osaamistarpeissa nousi usein
esille vahemman tekniset taidot, kuten kommunikointi, uteliaisuus, op-
pimiskyky seka ongelmanratkaisukyky. Yritys-opetusyhteistyon keinoina
mainittiin muun muassa yritysten pitdmat vierailuluennot, yritysten anta-
mat tehtavaksiannot, koodikatselmointeihin osallistuminen seka avoi-
men lahdekoodin projekteissa tapahtuva yhteisollinen toimiminen.

Taulukko 5. Tuloksia neljannen kiltatapaamisen tydpajasta.

Teema ‘ Annetut ideat

Mita substanssi- « Matematiikka
osaamista ohjelmis- |« "Tekninen” osaaminen
tokehityksen alalla « Kommunikointi
tarvitaan, kun pois « Ymmartaminen & tuleminen ymnmarretyksi
|luetaan ohjelmointi- |+« Integraatio-osaaminen
taidot? « Opettele, opettele pois (jotakin) ja uudel-
leenopettele
+ Empatia

+ Kuunteleminen

» Uteliaisuus

- Kehityksen / kehittdmisen fasilitointi

« Tuoteomistajuus

« Vaatimusmaarittely (epics, user stories)

» Ole valmis muuttumaan jatkuvasti

« Kyky luoda rakenteisia ratkaisuja

« Teknologian insourcing. Problem -solution fit
» sensemaking + konteksti

« Yhteisollisyys / avoimuus

« Interaktiivisuus / osallistaminen

» Konsultoiva myynti

« Jonkin asteinen ymmarrys data / tekoaly

Miten voin edistaa « "Kummitehtavat” opetukseen

yritysyhteistyota oh- | « Pienet opetuskokonaisuudet "tietoiskut”

jelmistokehitykseen |« Yritysedustajien luennot ja yrityksen toimin-

liittyvassa opetuk- nan esittely

sessa? » "Todenmukaiset’ feedbacks!

« Kokonaiskuvaa tyéelamasta ja ammatista
yksittaisten kovien taitojen lisaksi

« Koodikatselmukset Code Review

« Yhteisollisyyden lisddminen (os-tuotteen
projektien pohjana)
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Kokemuksia kiltatilaisuuksien
jarjestamisesta

Jokaisen kiltatapaamisen jalkeen osallistujille 1ahetettiin automaattisesti
sdhkdpostiviesti, jonka kautta osallistujat pystyivat antamaan tilaisuudes-
ta palautetta. Osallistujia pyydettiin ensin arvioimaan vaitetta “tapahtuma
oli kdytetyn ajan arvoinen” viisiportaisella asteikolla: 1= taysin eri mielt§,
2 = eri mieltd, 3 = ei samaa eika eri mieltd, 4 = samaa mielt, 5 = tdysin
samaa mieltd, jonka jalkeen osallistujalla oli mahdollisuus antaa valintan-
sa tueksi sanallista palautetta.

Tulosten perusteella (taulukko 6) jarjestetyt tilaisuudet on koettu kayte-
tyn ajan arvoiseksi. Yhta poikkeusta lukuun ottamatta osallistujat ovat
aina vastanneet vaitteeseen tapahtuman olleen kdytetyn ajan arvoinen
joko arviolla 4 = samaa mielta tai 5 = tdysin samaa mielta. Vain kerran
osallistuja on vastannut 3 = ei samaa eika eri mielta.

Taulukko 6. Kiltatapahtumista keratyt palautteet. Numeeristen palautteiden
asteikko: Tapahtuma oli aikani arvoinen (1 = taysin eri mielta, 2 = eri mielta, 3 =
ei samaa eika eri mielta, 4 = samaa mielta, 5 = taysin samaa mielta).

1.6.2022 Kiltatoiminnan aloitus (vastausprosentti: 38 %)

3 (0 kpl, 0 %) Neutraalit kommentit:
« selked agenda ja positiivista keskustelua
4 (2 kpl, 40 %)

5 (4 kpl, 60 %) | Huippukommentit:

10.6.2022 Testiautomaatio (vastausprosentti: 50 %)

3 (1kpl, 8 %) Neutraalit kommentit:
o « Tutustuminen toisiin yrittajiin!

4 (6 kpl,50%) |, Tapasin uusia yrityksia ja heidan yhteyshenkiloitaan!

« Tutustumiskaynti, esitellyilla ei suoraan merkitysta
yhdistykselleni tai tydnantajaorganisaatiolleni.
Ok tapahtuma, pystyin jakamaan silti jotain nake-
myksia ja ideoita seka olla osallinen tietoisuuden
jakamisessa.

« Esitykset ja keskustelut mielenkiintoisia ja ajatuksia
herattavia.

5 (5kpl, 42 %) | Huippukommentit:

« Mielenkiintoisia ihmisia ja hienoja luentoja. Xamkin
Kotkan virtuaaliymparisto testaamiseen oli yllatys,
positiivinen sellainen.

« Hyva ja tarkea aihe. Selkeasti kiinnostava tapahtu-
ma ja kasvava joukko kiinnostuneita yrityksia seka
vahva lasnaolo Xamkilta. Mikkeli kaipaa tammoista
tekemista.

« Tapahtumassa oli paljon asiakeskustelua, mutta ta-
pahtuma oli samalla rento ja ihmiset olivat helposti
lahestyttavissa.
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13.12.2022 Tydelamaan siirtyminen ja junior-devaajien

hyédyntaminen (vastausprosentti: 37 %)

3 (0 kpl, 0 %)

4 (5 kpl, 45 %)

Neutraalit kommentit:
Minulla ei olekaan mahdollisuuksia rekrytointiin seu-
raavana vuonna, mutta tulevaisuutta varten hyva.

5 (6 kpl, 55 %)

Huippukommentit:

« Kiva nahda muita alan ihmisia. Rento tapahtuma ja
hyvaa pizzaa.

« Opiskelun tassa vaiheessa tallainen oman paikka-
kunnan tapahtuma auttaa verkostoitumaan

« *llahduttava osallistujamaara. * Workshop-aiheet
konkreettisia. * Mielenkiintoista kuulla harjoittelijan/
juniorin taloonotosta ja peilata kuultua omiin koke-
muksiin. * Edustamani yhteisé tuli puheenvuoroissa
hieman esille

22.2.2023 Yritysyhteistyo ohjelmistokehitykseen liittyvassa

opetuksessa (vastausprosentti: 58 %)

3 (0 kpl, 0 %)

4 (6 kpl, 43 %)

Neutraalit kommentit:

« Puheenvuorot olivat mielenkiintoisia ja toivat ideoi-
ta opetussuunnitelmatydhon

« Suorat tapaamiset ihmisten valilla ovat aina hyodyl-
lisia. Kiltatapahtuma erityisesti on hyddyllinen, kos-
ka se tuo yhteen ihmisia, joilla on yhteisia intresseja,
mutta joiden kohtaamiset muuten jaavat vahaisiksi.

5 (8 kpl, 57 %)

Huippukommentit:

« Oikein kiinnostava tapaaminen.

« Erittdin mielenkiintoisia puheenvuoroja ja hyvaa
keskustelua.

« Aivan loistavat luennoitsijat. Tuli paljon uutta tietoa
ja oli hyvaa keskustelua. Pitaisikdhan nuo tydpajat
olla ekana alustuksen jalkeen eli tassa Xamkin
koulutuksen esittelyn jalkeen? Ihan vaan jatkon
kannalta. Alkoi olla jo tydpaivan paalle aika vasynyt,
kun tydpajoihin paastiin vasta n.19.30. Ajatus ei
enaa lentanyt. Jos tydpajat olisivat olleet aika alus-
sa, luennot eivat olisi "vesittaneet” omia ideoita, eli
niissa oli paljon sellaista, mita olisi tuonut itsekin
tyopajoihin. Nain menetellen nahtaisiin, ollaanko
oikeasti ajan hermoilla ainakin suhteessa luennoit-
sijoiden ajatusmaailmaan.

« Hyvat keskustelut ja esitykset.

Tykkasin kovasti ja tapahtumassa oli kiva "pdhina™. ;)

Oli mielenkiintoista paasta kuuntelemaan eri puhu-

jia tarkeista aiheista ja sosialisoitumaan alan toimi-

joiden kanssa. Hyvaa ideointia ja keskustelua myos
opetuksen suhteen. Mieluusti tulisin jatkossakin ja
suosittelen tapahtumaa varmasti muillekin.

« - Esitykset - ilmapiiri - keskustelut - tarjoilu

« Hyvia mielipiteita ja esityksia.
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Osallistujien sanallisissa vastauksissa on pidetty hyvana rentoa mah-
dollisuutta tutustua alueen ohjelmistoklusterin toimijoihin, jakaa tietoa
tarkeistd teemoista seka paastad keskustelemaan ja vaikuttamaan tar-
keista teemoista.

Saadut palautteet ohjelmistokehittajien kiltatoiminnan organisoinnista

rohkaisevat jatkamaan tata toimintaa ja juurruttamaan se osaksi eteldsa-
volaista ohjelmistoklusterin toimintaa.
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OSA 2: KOKEILUIDEN AVULLA
TIVISTYVAA OHIELMISTOALAN
OPETUKSEN YRITYSYHTEISTYOTA

Tassa osassa kerromme yritys-opetusyhteistydn mahdollisuuksista,
esittelemme Xamkin virtuaalilaboratorion mahdollisuutena toteuttaa
yrityskohtaisia laadunvarmistuksen toimeksiantoja seka kuvaamme esi-
merkkeja toteuttamistamme yrityskohtaisista tehtdavéksiannoista. Tama
osa sisaltaa seuraavat artikkelit:

« Yritysyhteistybn mahdollisuudet opetuksessa kasittelee tydelama-
yhteistyotd opetuksen nakdkulmasta ja kertoo, minkéalaisia yhteis-
tydn muotoja yrityksen ja opetuksen valilla voisi olla.

« Virtuaalilaboratorio yritys-opetusyhteistyén mahdollistajana esit-
telee Xamkilla toteutetun virtuaalilaboratorion ja pohtii sen kayt-
tomahdollisuuksia yritys-opetusvuorovaikutuksen mahdollistajana
ohjelmistojen laadunvarmistustoimeksiantojen toteutuksessa.

« Laadunvarmistuspaja opiskelijoiden ja yrityksen yhteisalustana
verkkopalvelun optimoinnissa kuvaa opettajan nakdkulman kurs-
sitoteutukseen, jossa suoritettiin laadunvarmistustoimenpiteita yri-
tyksen antamaan toimeksiantoon.

« Suorituskykytestaus opiskelijoiden kanssa jatkaa edellisen artik-
kelin aihetta kertomalla kdytdnnonlaheisesti, miten yritys-opetus-
yhteisty0 toteutettiin ja milla tavalla opiskelijat toteuttivat yrityksen
toimeksiantoa kaytanndssa.

« Tietoturvatestaus osana laadunvarmistusta kertoo, miten virtuaalila-
boratoriota hyddynnettiin ohjelmistojen haavoittuvuusskannauksessa.

« Kayttoliittymdtestausta Selenium GridillG Xamkin virtuaalilaborato-
riossa kuvaa, miten ohjelmistojen kayttoliittyméatestausta voitaisiin
automatisoida.

« Yhdessd kohti elinvoimaista eteldsavolaista ohjelmistoklusteria
kokoaa kokeilujemme johtopaatdkset yhteen ja pohtii seuraavia
kehitysaskeleita.

Saamamme tulokset kertovat yhteisestd halusta tehda tiivimpaa kay-
tannonldheista yhteistyota ohjelmistoyritysten ja Xamkin valilla. Kokei-
lujen aikana huomasimme yhteistydssa myds erilaisista aikatauluista ja
tavoitteista kumpuavia haasteita, joiden ratkaisemiseksi tarvitaan kaik-
kien osapuolten sitoutumista.
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YRITYSYHTEISTYON
MAHDOLLISUUDET
OPETUKSESSA

Marjo Puikkonen

"Tyéeldmdyhteistyd voi tarjota mahdollisuuden luoda
kontakteja tyéeldmdn ammattilaisiin ja yrityksiin. Ndiden
verkostojen kautta opiskelijat voivat saada tulevaisuudessa
ty6- ja harjoittelupaikkoja. Uskon myds, ettd tamd lisdd
opiskelijoiden motivaatiota ja sitoutumista opintoihin.
Eritoten, kun opiskelija huomaa, miten oppimansa taidot
ja tiedot liittyvdt tyéeldmdn tarpeisiin ja ndkee niitd
konkreettisia tuloksia projekteissa, tuo se opiskelijalle lisdd
motivaatiota.” (Opiskelija)

Opiskelijat arvostavat tyoelamalahtoista opetusta, koska se auttaa
oppimaan kasiteltavia asioita kdytannon esimerkkien kautta seka so-
veltamaan niitd suoraan kaytantdoon. Kaytannon esimerkkien kautta teo-
reettinenkin asia saa konkretian piirteet. Moni opiskelija kokee taman
myo6s motivoivampana perinteiseen luento-opetukseen verrattuna, jol-
loin oppimistakin tapahtuu helpommin. Tydeldamayhteistyd korkeakoulun
ja yritysten valilla mahdollistaa téllaisen oppimismallin, jota toivotaan en-
tistd enemman ja varhaisemmassa vaiheessa. Tulevaisuuden osaaminen
odottaakin sita, ettd taidot opitaan jo opiskeluvaiheessa, jolloin tybelama
saa valmiin, osaavan ja soveltavan tekijan tehtaviin.

Tybeldmayhteistyd on yksi oleellinen osa korkeakouluopetuksessa, ja
sen koetaan tukevan opiskelijoiden valmiuksia siirtyd tyoelamaan. Myos
oppimisen kannalta tyoelamayhteistyon hyodyntamisesta opetuksessa
on saatu paljon hyvaa nayttéa. Esimerkiksi ongelmakeskeisen oppimisen
(Problem based learning, PBL) menetelmia on hyodynnetty tallaisissa tyo-
elamalahtdisissa kehitystehtavissa, jotka ovat tuottaneet tuloksia etenkin
opiskelijan motivaatioon ja sitd kautta oppimiseen. Tdssa oppimismene-
telméssa oppiminen tapahtuu tosieldméan ongelmien ratkomisen kautta
pelkén teoreettisen kasittelyn sijaan. Menetelma kehittéda oppijoiden on-
gelmanratkaisu- sekd itsesdatelytaitoja, edistad opittavan asian ymmar-
tamaista seka vaikuttaa positiivisesti oppimiseen liittyviin asenteisiin.
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Parhaimmillaan oppimista tapahtuu ongelman ollessa riittdvan haastava,
moniulotteinen ja aidosta tydelamdsta nouseva, mutta silti riittdvan kapea,
ettd oppiminen kohdistuu oikeisiin asioihin. Tama vaatii toimeksiannoil-
ta ongelmien huolellista maarittelyd, selkeytta ja opiskelijoiden tietamyk-
sen tason huomioimista. Ndin ratkottavasta ongelmasta saadaan riittdvan
konkreettinen ja ymmarrettavissa oleva. (Salovaara 2004.)

Ammattikorkeakoululaki velvoittaa myds omalta osaltaan ammattikor-
keakouluja "harjoittamaan ammattikorkeakouluopetusta palvelevaa seka
tyoelamaa ja aluekehitystd edistavaa ja alueen elinkeinorakennetta uu-
distavaa soveltavaa tutkimustoimintaa, kehittdmis- ja innovaatiotoimin-
taa seka taiteellista toimintaa” (Ammattikorkeakoululaki 932/2014, 48).
Yksi konkreettinen sita edistava tekija onkin toimiva yritysyhteistyover-
kosto, joka tuottaa niin opetukselle kuin yritystoimintaankin uudenlaista
sisaltoa ja kehittaa sita parhaalla mahdollisella tavalla. Ammattikorkea-
kouluja pidetdankin alueellisen kehittdmisen, kuten elinvoimaisuuden
vahvistamisen ja elinkeinorakenteen monipuolistumisen, nakdkulmasta
yhtena keskeisimpina toimijoina. Ammattikorkeakoulujen nakdkulmasta
yhteistyon painotus on opetuksen laadussa ja lisdarvon tuottamisessa.
Yritysten tavoitteet puolestaan keskittyvat kilpailukyvyn edistamiseen
uusien innovaatioiden ja kaupallistamisen kautta. Menestyksellinen yri-
tysyhteisty0 vaatii niin yritysten sitoutumista kuin koulutuksen ja yritysten
tarpeiden kohtaamista. Onnistumisia saadaan hyvalla yhteistydlla, jossa
molemmat osapuolet hyotyvat. (Hamaldinen ym. 2022.)

Tulevaisuuden osaaminen nojaa myos vahvaan tybelamaosaamiseen.
Opetushallituksen julkaisussa Osaaminen vuonna 2035 kasitellaan
osaamisen merkityksen muutoksia seka tarkeimpid osaamisia vuonna
2035 etenkin tyoelaman ndkokulmasta. Keskeisimpind osaamistyyp-
peind ndhdaan 1) geneerinen osaaminen, 2) yleinen tydoeldamaosaami-
nen ja 3) kansalaisen digitaidot. Tutkimuksen mukaan tulevaisuudessa
merkitystaan kasvattavat muutoksen hallintaa edistavat metataidot, op-
pimiskyky, henkilokohtaisen osaamisen kehittdminen, johtaminen seka
innovaatio-osaaminen ja kestavan kehityksen periaatteiden tuntemus.
Se, kuinka néita osaamisia edistetaan, liittyy vahvasti siihen, miten ope-
tusta annamme. (Osaaminen 2035, 2019). Yritysyhteistyon kautta myos
naitd osaamisia pystymme edistamaan opetuksessa.

Koulutuksen kontekstissa otollisina kohtauspintoina voidaan nahda niin
oppilaitoskohtaiset projektit, opetuksen sisaltd ja opetusmenetelméat
kuin harjoittelu ja opinndytetyd. Vaikka harjoittelu toimiikin ehkd tun-
netuimpana tyoelaméayhteistydn muotona, korostuu entisestdan myos
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opetuksen sisaltoon eli opintoihin sisallytettdvan tydoelaméyhteistyon
tarve ja merkitys. Ammattikorkeakouluopetuksessa korostetaan opiske-
lijan tydelamayhteyksien vaiheittaista syventamista opintojen edetesss,
mika osoittaa samalla opintojaksokohtaisen tydelamayhteistyon tarpeen.
(Ammattikorkeakoulutuksen tydelamalahtoisyyden kehittdminen 2009).
Nykyaan myds opiskelijat entistd enemman perdankuuluttavat kaytan-
non- seka tydelamalaheisten projektien toteuttamista.

"Tyéeldmdprojektit antavat paremmin kuvaa siitd,
minkdlaisia kdytdnndn taitoja tyéeldmdssd tarvitaan.
Projektit antavat myés mahdollisuuden soveltaa omaa
osaamistaan. Lisdksi tyéeldmdprojektit voivat mahdollistaa
verkostoitumisen alan yritysten kanssa”. (Opiskelija)

Molemminpuolinen hyoty

Ty0- ja elinkeinoministerid selvitti julkaisussaan Pk-yritysten yhteistyo
korkeakoulujen ja tutkimuslaitosten kanssa (2019), millaista yhteistyota
pk-yritysten tasolla tehdaan. Tutkimuksessa selvisi, etta verrattaessa yli-
opistoihin ja tutkimuslaitoksiin AMK:t ovat yleisin yhteistyotaho pk-yritys-
ten keskuudessa, silla jopa 68 prosenttia vastanneista yrityksista kertoi
tekevansa yhteistyotd AMK:n kanssa. Maakunnittainen jakauma painot-
tui vahvasti paakaupunkiseudulle, mita selittdnee osaksi yritysten seka
korkeakulujen suurempi tarjonta. Yleisimmat yhteistyotavat liittyivat paa-
asiassa itse koulutukseen, mutta muitakin tapoja toteuttaa yhteistyota
todettiin. Innovaatioihin liittyva kehittdminen sekad opinndytetyo6t olivat
koulutuksen rinnalla kolmen kérjessa. Tasaisesti tehtiin myds demo-, pi-
lotointi- ja tuotetestausta, laboratoriotilojen kayttdod seka uusien osaajien
rekrytointia yrityksiin. (Huovinen & Karpanoja 2019.)

Julkaisussa kaytiin myds lapi, millaisiin tuloksiin yritykset olivat paasseet
korkeakoulu- ja tutkimuslaitosyhteistydn kautta ja millaisia odotuksia heil-
I& oli. Osa-alueina olivat seuraavat:

« tietopohjan ja osaamisen vahvistuminen

« uuden teknologian, menetelman tai laitteen kayttéonotto

« patentti, uusia/paranneltuja tuotteita tai palveluja

« parempi ndkemys tulevaisuuden kehitystrendeista ja markkinoista

« kansainvalisille markkinoille paasy tai sen edistyminen

« tutkimusyhteistydn laajeneminen muiden korkeakoulujen tai tutki-
muslaitosten kanssa
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« osallistuminen kansainvalisiin tutkimus- ja innovaatio-ohjelmiin
« demonstrointi, pilotointi tai tuotetestaus.
(Huovinen & Karpanoja 2019.)

Koska yleisimmat yhteistydmuodot olivat koulutus- ja opinnayteyhteis-
tyo (47 % ja 40 %), voitiin tuloksista hyvin osoittaa, ettd eniten odotettiin
tietopohjan ja osaamisen vahvistumista (64 %). Seuraavaksi eniten odo-
tettiin saavan parempaa nakemysta tulevaisuuden kehitystrendeihin ja
markkinoihin (32 %). Vahvoina tulivat myos demonstrointi, pilotointi ja
tuotetestaus (26 %) seka uuden teknologian, menetelman tai laitteen
kayttoonotto (25 %). (Tyo- ja elinkeinoministerid 2019.) Nama tutkimus-
tulokset vahvistavat entisestdan yritysyhteistyon merkityksen tarkeytta
etenkin kehityksen ja innovaatiotoiminnan saralla. (Huovinen & K&rpa-
noja 2019.)

Tyoelamalahtoinen ja -laheinen opetus

Ty6elamalahtoinen opetus korostaa tydelaman koulutustarpeiden enna-
kointia ja siihen vastaamista opetuksessa. Silld edesautetaan sita, etta
pystymme opetuksen avulla tarjoamaan osaavaa tydvoimaa taman het-
ken ja tulevaisuuden tarpeisiin. Tyoelamalahtoisellda opetuksella tuem-
me sita ajatusta, ettd korkeakoulusta valmistuneet opiskelijat omaavat
tydelamassa tarvittavat taidot viimeistaan siirtyessaan opintojen jalkeen
tyoelamaan. Tavoitteisiin pdasemme silla, ettd toteutamme erilaisia
tydelamalahtdisia harjoituksia yhteistydssa yritysten kanssa |api opis-
keluajan. Toimintatapana tama tukee opiskelijoiden tyollistymismah-
dollisuuksia, sekd samalla koulutus varmistaa opetuksen vastaavan
tyoeldméanvaatimuksia. (Javanainen ym. 2012.)

Tyoelamalahtdinen ajattelumalli sulkee pois kuitenkin sen, ettd koulu-
tuksen tehtavand on myos huomioida tydeldaman toimintamallien arvi-
oiminen, kehittdminen ja uudistaminen. Tydelamaldheinen toimintamalli
puolestaan tukee my0s tata ajatusta, joka parhaimmillaan kehittda seka
auttaa saavuttamaan myds molempien osapuolten tavoitteet kattavas-
ti. Toimintamalli perustuu molemminpuoliseen osaamiseen ja tiedonsiir-
toon, joka onnistuakseen vaatii jatkuvaa vuorovaikutusta korkeakoulun
ja tyoelaman valilla (Javanainen ym. 2012). Saavuttaaksemme tavoitteet
meidan tulee pyrkid hydodyntamaan yhteistydta kokonaisvaltaisesti.

47

OSA 2



OSA 2

"Erityisen mielenkiintoista oli kuulla designerin kertomaa
ohjelman rakentamisesta ja siitd, kuinka ohjelmiston
suunnittelu pilkotaan pieniin osiin, ja oli kiva ndhdd mitd
kaikkea suunnitteluun ja ohjelmointiin sisdltyy.”
(Opiskelija)

My6s ammattikorkeakoulujarjestelman luomisen taustalla on kaytannalli-
sempi ja ammatillisemmin suuntautunut korkeakoulututkinto, jolla paran-
netaan niin koulutuksen laatua kuin vastataan paremmin yhteiskunnan ja
ty6elaman nopeasti muuttuviin tarpeisiin. Ammattikorkeakoulujen tavoit-
teena onkin ollut "kouluttaa ammatillisesti patevia ja laadukasta opetusta
saaneita osaajia kdytannon tydelaman nopeasti muuttuviin tarpeisiin”
(Ammattikorkeakoulutuksen tydelamalahtdisyyden kehittéminen 2009).
Jotta saavutetaan sille asetetut tavoitteet, on yhteistyon lisdédminen pien-
ten ja keskisuurten yritysten kanssa valttamatonta. Haasteita luovat ope-
tussuunnitelmien sisallon moninaisuus seka opettajien mahdollisuudet
osallistua tydeldmdjaksoille. Tarkeana pidetdan opettajien ajoittaista tyo-
eladmé&jaksoa, joka hidastaisi etdantymista kaytannon tyoelamasta seka
opetuksen teorisoitumista. (Ammattikorkeakoulutuksen tyoelamalahtoi-
syyden kehittdminen 2009.) Tydelamayhteistydn hyddyntaminen nojaa-
kin paaasiassa opettajan omaan aktiivisuuteen, mutta menetelmia sen
toteuttamiseen on useita. Sisadllon sallimissa rajoissa voidaankin toteut-
taa monenlaisia opiskelijaprojekteja seka harjoitustoita.

Hyvia kaytanteita

Kaakkois-Suomen ammattikorkeakoulussa tydelamalaheinen ajattelu-
malli heijastuu hyvin monessa eri opetusmenetelmdssa. Huolimatta sii-
14, toimiiko koulutus kokonaan verkossa vai l&dhiopetuksessa, pystymme
harjoittamaan kattavasti eri keinoin yritysyhteistyota ja tekemaan opin-
noistamme entista tyoelamaldheisempia. Yritykset myos arvostavat mo-
nipuolista yhteistyomallia, ja ndin molemminpuolinen yhteistyo toteutuu.
Perinteisimpind menetelmina tunnetaan harjoittelu sekd opinnéaytteen
suorittaminen, mutta opetuksen sisallollinen seka opintojaksokohtainen
yhteisty® on yleistynyt. Myds oppimisen arviointia helpottaa, kun nakee
opiskelijan suoriutumisen seka kyvyn soveltaa opittua konkreettisen ke-
hittamistydn kautta. Myds teknologian kehittyminen tekodlyn myota on
vienyt opetusta ja sen arviointia siihen suuntaan, ettd osaamisen arvi-
oiminen on entistad haasteellisempaa perinteisten tenttien turvin. Tata
kehitysta tukee entisestaan ajatus tydelamaldheisten projektien teetta-
misesta. Tietoa on helppo etsid, mutta tiedon soveltaminen kaytantéon
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vaatii osaamista, jota opetuksen avulla annamme ja mittaamme. Myds
opiskelijat kokevat tdman tavan motivoivampana sekd osaamistaan edis-
tavana. Tata osaamista arvostetaan jokaisella saralla.

"Tyéeldmdprojekteissa voin kehittdd monia taitoja, kuten
projektinhallintaa, tiimityéskentelyd, ongelmanratkaisua ja
viestintdtaitoja.” (Opiskelija)

Tietojenkasittelyn tradenomin seka ohjelmistotekniikan tutkinnoissa
Xamkissa olemme hyddyntaneet muun muassa seuraavanlaisia malleja
tydelamayhteistydohon:

Taulukko 1. Yhteistydn muodot opetuksessa

Yhteistybn muoto

1) Osa opintojakson sisal- Pienempien tydelamalahtdisten haastei-

t6a den / ongelmien ratkominen

2) Luentovierailut Yrityksen edustajan vierailu luennolla
liittyen kasiteltavaan aihealueeseen

3) Yritysvierailu Koulutuksen opiskelijoiden vierailu yrityk-
sen tiloissa ja tutustuminen toimintaan

4) Yritysvetoinen kurssi Opintojakso perustuu laajempaan toi-
meksiantoon, joka tulee yritysyhteistyon
kautta.

5) Opiskelijaprojektit Erillinen projekti, jossa ohjaus tulee yri-

tykselta, johon opiskelija suorittaa projek-
tin. Kurssi rakentuu kokonaisuudessaan
projektin suorittamiseen.

6) Hackathon Yhteistyossa tai kokonaan erillisesti toteu-
tettu innovaatiotapahtuma, jossa opiske-
lijat kisaavat joukkueina omilla ideoillaan.

7) Harjoittelu Tydssa tapahtuva oppimisjakso

8) Opinnaytetyo Toimeksiantoihin perustuva tieteellinen
kirjoitelma tehdysta kehittamistydsta,
johon opiskelija on osallistunut.

1) Yksi hyvéksi havaittu ja nopeastikin toteutettava yhteistydbmuoto on
opintojaksojen toteutuksissa hyddynnettavat pienemmat tydelamalah-
toiset harjoitustehtavat ja haasteet. Tehtavat ovat yleensa toteutuskoh-
taisia, joten ne saattavat muuttua aika ajoin yritysten tarpeiden mukaan.
Yleensa ne ovat hyvin ajankohtaisia, jolloin muutokset ovat hyvinkin to-
dennéakoisia. Opintojaksokohtaisissa tehtavissa toimeksiannot tulevat
yhteistydn kautta yrityksilta. Mielekkyyttd saadaan, kun yrityksen edusta-
ja tulee kertomaan toimeksiannon opiskelijoille. Opiskelijat saavat palau-
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tetta niin tyoelaman edustajalta kuin opintojakson opettajalta. Lopullisen
arvioinnin antaa opettaja.

2) Luentovierailut ovat yksi perinteikas tapa yhteistydlle, jota useilla opin-
tojaksoilla on hyddynnetty. Talldin sisdltodn sopiva yritys tulee kerto-
maan, kuinka kyseinen asia ilmenee heidan toiminnassaan ja kuinka sita
toteutetaan kdytannossa. Luentovierailujen avulla opiskelijat saavat kay-
tanndn esimerkkeja kasiteltdvaan aiheeseen tyoeldman ndkdkulmasta
ja ndin myds oppivat enemman. Yleensa yritysvierailija tuo kiinnostavia
ja erilaisia nakokulmia, jolloin myds opiskelijat saavat useamman nako-
kulman késitelld asiaa.

3) Yritysvierailut eroavat luentovierailuista siina, etta talloin koulutuksen
opiskelijat opettajineen tulevat vierailulle yrityksen tiloihin ja samalla tu-
tustuvat heidan toimintaansa. Taman avulla opiskelijoille hahmottuu to-
dentuntuisempi kuva yrityksen toiminnasta, ja samalla kiinnostus yritysta
kohtaan voi herata entisestdaan. Tama on yksi hyva keino myds markki-
noida omaa toimintaa opiskelijoille ja ndin herattaa kiinnostusta tyénan-
tajana ja mahdollisena harjoittelukohteena.

4) Yritysvetoisella opintojaksolla tarkoitetaan opintoja, joiden sisalto ra-
kentuu padasiassa yritysyhteistyon kautta. Yritysyhteistyokumppanille
suoritetaan heidan tarpeisiinsa seka opintojakson sisaltdoon ja tavoittei-
siin liittyva laajempi kehittdmistehtava. Toimintatapa perustuu samoihin
vaiheisiin kuin pienemmiss&kin yritystehtavissa. Tallaisissa laajemmissa
kehittdmistehtavissd on myds mahdollisuus hyddyntdaa Xamkin labora-
toriotiloja, jotka antavat myos monipuoliset mahdollisuudet kehittamis-
tyohon.

5) Opiskelijaprojekteja jarjestetaan paadasiassa yhteistyon kautta, silla ne
ovat erillisia opintojaksoja, joiden laajuus ja sisaltd maaraytyy kokonai-
suudessaan yrityksen toimeksiannosta. Opiskelijoilla on mahdollisuus
suorittaa projektiopintoja itsenaisesti, ja osassa tutkintoja ne ovat myos
osana opintosuunnitelmaa. Mikali kyseessa on erillinen projekti, johon
opiskelija osallistuu, on yrityksen mahdollisuus raataldida juuri heidan
tarpeeseensa soveltuva projekti. Opiskelijan ohjauksesta projektin aika-
na vastaa paadasiassa yritys. Laajuus maaraytyy projektiin kaytetyn ajan
mukaisesti, joka muutetaan opintopisteiksi. Opintosuunnitelmaan liitty-
van projektikurssin sisalto tulee vastata kyseiselle toteutukselle maaritel-
tya sisaltokuvausta. Projekti tarjoaa yritykselle turvallisen tavan perehtya
opiskelijan osaamisen tasoon ja samalla myds saavuttaa molemminpuo-
linen hydty yhteisten paamaarien hyvaksi. Usein projektien kautta moni
opiskelija tyollistyy myds kyseisiin yrityksiin.
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6) Hackathon-tilaisuuksia voidaan jarjestda yhdessa yhteistydkumppanin
kanssa tai sitten opiskelijat voivat osallistua julkisiin hackathon-tilaisuuk-
siin. "Hackathoneissa eri osaajat kokoontuvat ratkaisemaan kehittdmis-
haasteita tiimeina tai joukkueina. Tavoitteena on nopea, fokusoitu ja
intensiivinen ideoiden synnyttaminen tietyssa paikassa tai verkkoalus-
talla” (Xamk, s.a.). Hackathon vaatii laajempaa suunnittelua, jotta sita
voidaan toteuttaa yhtena toimijana. Muutoin opiskelijat voivat osallistua
vapaasti yleisesti jarjestettaviin kilpailuihin, joista he voivat saada myds
opintopisteita. Hackathon-tapahtuma on moniammatillinen ja opetuksen
seka oppimisen ndakodkulmasta erittdin tehokas.

7) Opiskelijoiden harjoittelut sijoittuvat yleensa opintojen loppup&éhan,
jolloin suurin osa ammattiopinnoista on jo suoritettuina. Opiskelija hank-
kii itselleen alaan sopivan harjoittelukohteen, jossa han suorittaa har-
joittelun joko kokonaan tai osissa. Mita pidempi harjoittelukesto on, sita
suuremman hyddyn yritykset kokevat saavansa. Hyvin suoritetun harjoit-
telun myota opiskelijat ovat voineet myds tyollistyd kyseisiin paikkoihin.

8) Opinnaytetyot perustuvat pddasiassa toimeksiantoihin, jotka opiske-
lijat itse hankkivat. Opinnaytety6t ovat luonteeltaan produktiivisia opin-
naytetdita, eli ne sisaltavat kehittamistyon osuuden. Opiskelija kuvaa
teoreettisen viitekehyksen liséksi kehittémistydn, johon han on itse osal-
listunut tai jota han on tutkinut.

Olemme saaneet monia onnistumisia muun muassa naiden yhteisty6-
muotojen avulla. Ennen kaikkea on ilo seurata opiskelijoiden osaami-
sen kehittymistd, jota nama menetelmat osaltaan tarjoavat. Oppimista
tapahtuu monien menetelmien my6ta, mutta omien oivallusten kautta
se konkretisoituu. Tydelamakohtaamisten kautta kokeilujen ja kehitta-
misen myo6ta opimme entisestaan, ja samalla tuotamme my6s uutta tie-
toa ymparillemme.

Yhteistyolla onnistumisiin

Yhteistyo yritysten kanssa tuo mukanaan monia hyvia kaytanteita, joil-
la tehostaa oppimista sekd samalla luoda opintojaksoille mielekasta si-
sdltdd, joka innostaa opiskelijoita oppimaan. Tallaisia ongelmaldhtdisen
oppimisenkin menetelmid on mahdollista harjoittaa myds ilman yritys-
kumppaneita keksittyjen ongelmien avulla. Yhtd tehokkaana sité ei ole
kuitenkaan pidetty, silld talloin tapauksista jaa puuttumaan tulosten aito
tarve. Yleensa opiskelijoita motivoi eniten se, ettd he tietavat jonkin ta-
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hon saavan aidosti hyotya heidan tuottamistaan tuotoksista. Tama luo
uuden ulottuvuuden opiskelulle sekd ruokkii motivaatiota suorittaa tyo
mahdollisimman huolella. Opiskelijoilla on usein myds paamaarana halu
osoittaa osaaminen mahdollista jatkotyota ajatellen, koska kilpailu alal-
la on kovaa. Monet opiskelijat kokevatkin korkeakouluopiskelun hyva-
nad vaylana tulevan tyon saantiin. Yritykset odottavat entistda enemman
tyontekijoiden nopeaa reagointia eli opittujen teorioiden nopeaa sovel-
tamista kaytantoon. Koulutuksille tama tarkoittaa sita, etta kosketus tyo-
elamaan tulisi saada jo opintojen aikana, jotta soveltamista paastaan
harjoittamaan jo hyvissa ajoin tyohon astuessa. (Vihervaara 2015) .

Tama kaikki merkitsee sitd, ettd tydelamaldheisyys opetuksessa koros-
tuu entisestaan. Jo heti tydelamaan siirryttdessa tarvitaan soveltamisen
taitoja, ja niiden oppimista voidaan tukea parhaiten oikeilla tydelamalah-
toisilla ja -laheisilla opetusmenetelmilla. Oikeat tydelamaesimerkit mo-
tivoivat opiskelijoita, mikd puolestaan parhaiten auttaa kiinnostumaan,
kokeilemaan, tutkimaan ja sitd kautta myos oppimaan uutta. Hyvin to-
teutettu tydelamayhteistyd hyddyntaa jokaista osapuolta, ja sen kautta
pystymme myds vastaamaan taman paivan ja tulevaisuuden osaamis-
tarpeisiin.

"Voin kehittdd osaamistani tyéeldmdprojektien kautta silla
tavalla, ettd pddsen kiinni paremmin siihen, mitd alallani
tyénteko kdytdnnéssd vaatii ja on. Voin myds kdyttdad
tyéeldmdprojektia osana oman osaamiseni demonstrointia
tyomarkkinoilla.” (Opiskelija)
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VIRTUAALILABORATORIO
YRITYS-OPETUSYHTEISTYON
MAHDOLLISTAJANA

Janne Niinisaari & Henri Riissanen

Kaakkois-Suomen ammattikorkeakoulussa on toteutettu VirtualLab-nimi-
nen virtuaalilaboratorio, jota kdytetddn muun muassa kyberturvallisuu-
den koulutuksessa. Kyseessa on pilvipalvelu, jonka avulla TKI-, testaus- ja
opetustoimintaa seka pilotointia voidaan suorittaa virtuaalisessa ympa-
ristossa. Alusta korvaa taysin fyysisten laitteiden tarpeen tietoverkkojen
luonnissa ja testauksessa eri tilanteisiin. (Kaakkois-Suomen ammattikor-
keakoulu s.a.; Nurmi 2022.)

Alustalla voidaan virtualisoida kdytanndssa mika tahansa tilanne, joka
informaatioteknologian kontekstissa voidaan kuvitella. Ainoana rajoit-
teena on tekniikka, ja esimerkiksi radioverkkoja ei alustalla voida virtuali-
soida. Alustaa kaytetdan paljon kyberturvallisuuden koulutuksessa. Silla
voidaan harjoitella muun muassa tietomurtoja jarjestelmiin ja suojautua
niitd vastaan. (Nurmi 2022.)

Pilvipalveluna VirtualLab muistuttaa laaS- (Infrastructure as a Service) tai
PaaS- (Platform as a Service) pilvipalvelua. VirtualLab tarjoaa kayttgjilleen
resurssit tietoverkon virtualisointiin. Alustalla voi myds ottaa kdyttoon
valmiita virtuaalikoneita, jolloin esimerkiksi kayttojarjestelmia ja ohjelmis-
toja ei tarvitse asentaa itse. (Nurmi 2022.)
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Kuva 1. Esimerkki harjoituksesta VirtualLabissa. Kyseisessd harjoitukses-
sa on virtualisoitu kokonainen datakeskus, jossa pddsee harjoittelemaan
kaikkea verkkolaitteiden konfiguroinnista pilvipalveluiden tarjoamiseen.

Kaytannossa VirtualLab toimii siten, etta paavalikossa kayttaja voi luo-
da uuden tai avata jonkun edellisistd kdynnissa olevista laboratorioins-
tansseistaan. Instanssit ovat kayttdjalle varattuja laboratorioita, joilla on
ennalta maaritellyt resurssit virtuaalikoneiden lisaamiselle ja kdytolle. Ins-
tanssin voi valita suuresta maarasta erilaisia esiasennettuja ymparistoja
tietoverkoista erilaisiin kayttotilanteisiin, tai kayttaja voi aloittaa tyhjasta
pohjasta ja lisdta haluamansa laitteet itse. Instanssia luodessa valitaan
sille my06s tyyppi ja kesto, jonka jalkeen instanssi poistetaan automaat-
tisesti.

Virtuaalilaitteiden hallintaominaisuuden (Virtual Device Manager) avulla
laboratorioinstanssiin voi lisata laitteita jarjestelmaan jo valmiiksi lisa-
tyista laitteista, tai tarpeen vaatiessa kayttaja voi lisata omia levykuvia ja
virtuaalilaitteita. Valmiiksi lisattyjen laitteiden lista sisaltaa laitteita katego-
rioittain valmistajan tai kayttojarjestelman mukaan. Laitteita on saatavilla
oletusasetuksilla tai valmiiksi asennettuina ja konfiguroituina erilaisiin
tilanteisiin. Laitteiden asetuksia, esimerkiksi virtuaalisen tietokoneen
prosessorin ytimien tai keskusmuistin maaraa, voidaan vield jalkikateen
muuttaa halutulla tavalla.

Kun laboratorioympdristdon halutut laitteet on valittu, ne taytyy viela li-
sata niin sanottuun verkkotopologiandkymaan (kuten nakyy kuvassa 1).
Tassa nakymassa laitteiden sijainteja voidaan vapaasti muuttaa ja yhdis-
taa toisiinsa linkeilla, jotka vastaavat fyysisessa maailmassa laitteiden
vélisia kaapeliyhteyksia. Laitteita klikkaamalla avautuu laitteen interak-
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tiilvinen kayttoliittyma selaimen uuteen vililehteen, jossa sita voi kayttaa
kuin mitd tahansa virtuaalilaitetta.

VirtualLabin hyédyntaminen
laadunvarmistuksessa

Tavoitteenamme oli kartoittaa eteldsavolaisen ohjelmistoalan nykytilaa ja
tarjota yrityksille mahdollisuus antaa opiskelijoille laadunvarmistukseen
liittyvid tehtavadnantoja suoritettavaksi VirtualLabiin. Toistaiseksi Virtu-
alLabin kayttod on ollut melko vahaista kyberturvallisuuskoulutuksen ulko-
puolella. Sen kadyttéd on viime aikoina laajennettu muiden koulutusalojen
kayttoon opetusmielessa seka pienimuotoisesti joillekin paikallisille yri-
tyksille, mutta alustalla on potentiaalia paljon suurempaankin.

VirtualLab tarjoaa erinomaisen alustan yritysten ja opiskelijoiden vali-
selle yhteistydlle. Se mahdollistaa esimerkiksi yrityksen ja opiskelijoi-
den samanaikaisen tyoskentelyn yhteisen projektin parissa riippumatta
ajasta tai paikasta. Koska alusta on ollut kdytossa Xamkin opetuksessa
IT-aloilla jo muutamia vuosia, sen kdyttaminen tulee opiskelijoille tutuksi
opinnoissa muutenkin, joten palvelun kadyton laajentaminen yritysyhteis-
tyohdn on hyvin vaivatonta.

Laadunvarmistuksen nakdkulmasta VirtualLab on mainio alusta kehit-
taa laadunvarmistusprosessia edelleen automatisoidumpaan suuntaan,
jolloin manuaalisten tydvaiheiden tarve vahenee. Yritysten ei mydskaan
tarvitse tehda uusia laitehankintoja tai luoda tietoverkkojarjestelmia laa-
dunvarmistuksen suorittamiseksi, koska heilld on VirtualLabissa kaytos-
sdan automatisoidut tyodkalut ja valmis tyoymparistd. Lahtokohtaisesti
ulkopuolelta tarvitsee vain tuoda testattavasta kohteesta luotu virtuaa-
lilaite tai levykuva ja siirtdd se valmiiseen ympaéristdoon, jolloin testausta
pystytaan suorittamaan keskitetysti ja selainpohjaisesti. Yhden ja saman
testiympariston voi jakaa useamman tyontekijan tai opiskelijan kesken ja
tyoskennelld projektin parissa samanaikaisesti. Vaihtoehtoisesti ymparis-
tosta voidaan luoda vaikka jokaiselle osallistujalle oma instanssi, jolloin
muiden tekemat muutokset eivat vaikuta omaan tekemiseen.

VirtualLabia voidaan kayttdaa ymparistona ohjelmistojen laadunvarmis-
tukselle kdytdnndssa kaikilla ohjelmistotestauksen tasoilla ja osa-alueilla.
Halutessaan ymparistoon voi tuoda vain osan jarjestelmasta testatta-
vaksi yksikkotestauksen muodossa tai useita paloja jarjestelmasta, jos
testaa niiden yhteensopivuutta integraatiotestauksen muodossa. Myds

57

OSA 2



OSA 2

koko jarjestelméan tuonti on mahdollista. Silloin voi testata kokonaisuutta
systeemitestauksena.

Esimerkiksi verkkosovelluksen yhteensopivuutta eri verkkoselaimiin ja
kayttojarjestelmiin on helppo suorittaa VirtualLabissa automatisoidusti
ja melko vaivattomasti. Téllaisessa tapauksessa ei ole edes valttama-
tonta tuoda kohdetta itsedan virtuaaliymparistoon, vaan testit voidaan
suorittaa internetin valitykselld toiminnassa olevalle kohteelle. Toisena
esimerkkina on verkon tai sovelluksen tietoturvatestaus. Tahan tarkoi-
tukseen VirtualLab sopii erinomaisesti, silld yleisesti penetraatiotestaus
verkon yli suoritetaan muutenkin virtuaalikonetta kayttden. Jos kohde
tai jokin sen osista replikoidaan virtuaaliymparistoon, voidaan testausta
suorittaa rajattomasti suljetussa ymparistossa, eikd mahdollisista haitta-
vaikutuksista tai vahingoista toiminnassa olevaan jarjestelmaan tarvitse
valittaa.

VirtualLab toimii ihanteellisena alustana toteuttaa projekteja yhdessa ja
reaaliaikaisesti. Se tarjoaa poikkeuksellisen mahdollisuuden yrityksille
tehda yhteistyota opiskelijoiden kanssa yrityksen omien tuotteiden pa-
rissa, mikd taas samalla mahdollistaa yrityksen mainostamisen opiske-
lijoille ja tavan ehka jopa I6ytaa tulevaisuuden tyontekijoita. Tulevissa
artikkeleissa kerromme liséa, minkalaisia kayttotarkoituksia [6ysimme
VirtualLabille ja miten VirtualLabin avulla luotiin vuorovaikutusyhteyksia
ohjelmistoyritysten ja opiskelijoiden vilille.
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LAADUNVARMISTUSPAIJA
OPISKELIJOIDEN JA
YRITYKSEN YHTEISALUSTANA
VERKKOPALVELUN
OPTIMOINNISSA

Timo Hynninen

Verkkopalvelujen mitoitus ja oikea konfigurointi on tarke&a useasta syys-
ta. Riittdva mitoitus takaa sujuvan ja kayttajalle saumattoman palveluko-
kemuksen. Mikéli verkkopalvelun tuottamiseen kaytetty infrastruktuuri ei
pysty kasittelemaan suuria kayttajamaaria tai yhden kayttajan tarvitsemia
laskentaresursseja ei ole saatavilla, huomaa palvelua kayttava taman
viiveisend, kaatuilevana tai muuten takkuilevana kayttajakokemuksena.

Verkkopalvelujen tuottamiseen tarvittavien resurssien arviointi, eli esi-
merkiksi palvelimien maaran, tehon, virtualisoinnin tai rajapintojen palve-
lupyyntdjen maaran arviointi, ei suinkaan ole helppo tehtava. Tulee ottaa
huomioon seka keskimaarainen laskentatehon tarve ettd kysyntdjous-
to. Resurssien ylimitoitus konkretisoituu palvelun tuottajalle kalliimpina
kustannuksina. Huonosti mitoitettu palveluinfrastruktuuri kuluttaa paitsi
palveluntuottajan resursseja myos luonnonvaroja.

ICT-palvelut kuluttavat luonnonvaroja seka sahkon etta palvelujen tuotta-
miseen tarvittavan laitteiston osalta. ICT:n kestadvan kehityksen nakokul-
mia on viime aikoina alettu tarkastella niin kutsutun vihrean ICT:n kautta:
Tavoitteena on vahentda ICT:n ymparistovaikutuksia esimerkiksi ener-
giankulutuksen kautta. Vihrea ICT pyrkii myods edistamaan ICT:n roolia
kestavan kehityksen ratkaisujen mahdollistajana, esimerkiksi resurssien
optimoinnin avulla.

Xamkin IT-opiskelijat saivat mahdollisuuden tutkia ICT-palvelujen tuot-
tamisen mitoittamiseen ja kapasiteetin mittaamiseen liittyvid haasteita
Ohjelmistotestauksen ja laadunhallinnan (Software testing and quality)
opintojaksolla. Tehtavanannon tarjosi Metatavu Oy. Opiskelijat paasivat
testaamaan ja analysoimaan valmiin verkkosovelluksen suorituskykya
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seka testaamaan sen suorituskyvyn rajoja eri laitekonfiguraatioissa. Ta-
voitteena oli I16ytdd ohjelmistoa pyorittavalle laitteistolle suorituskyvyn
kannalta parhaat asetukset silti suurelle kayttajamaaralle tarvittaessa
skaalautuen. Tyossa hyodynnettiin Ohjelmistojen laadunvarmistuspa-
jan perustaminen hankkeessa tunnistettuja laadunvarmistuksen aktivi-
teetteja ja tyokaluja.

Suorituskykytestaus on yksi laadun-
varmistuksen keskeisia tehtavia

Verkkopalvelun laskentakapasiteetin ja suorituskyvyn riittavyytta voidaan
mitata erilaisilla ohjelmistojen laadunhallinnan ja ohjelmistotestauksen
menetelmilla. Yleisimpia mittareita ovat esimerkiksi latausaika, sivuston
kaytettavyys, palvelimen vasteaika ja skaalautuvuus. Latausaikaa voi-
daan mitata esimerkiksi sivuston avaamiseen kuluvalla ajalla, sivuston
elementtien latausnopeudella ja verkkoliikenteen viiveella. Palvelimen
vasteaikaa voidaan mitata pyyntdjen kasittelynopeudella ja resurssien
kaytolla. Skaalautuvuutta voidaan arvioida testaamalla palvelun suori-
tuskykyd eri kuormitus- ja kayttajamaarilla seka tarkastelemalla, miten
palvelu pystyy skaalautumaan useiden kayttdjien tarpeisiin ilman mer-
kittavia suorituskykyongelmia. Talloin tulee arvioida myds palvelun kay-
tettavyytta esimerkiksi kayttajatestauksen avulla.

Usein suorituskyvyn testausta on kuitenkin vaikea toteuttaa jo kaytossa
oleville palveluille. Jotta verkkopalvelun kayttajat eivat karsisi katkoksista,
olisi luotava erillinen testausymparistd. Tama puolestaan tarkoittaisi koko
palvelun tuottamiseen kaytetyn infrastruktuurin kahdentamista. Urakka
tarkoittaisi huomattavaa tydmaaraa ja siitd seuraavia kustannuksia.

Toinen suorituskykytestaukseen liittyva resurssihaaste on testiauto-
maation rakentaminen. Kasin tehty testaus voi joissain tapauksissa olla
riittdvaa, mutta useimmiten palvelun tuottajat pyrkivat kayttamaan tes-
tiautomaatiota apuna. Testiautomaatio nimittdin auttaa jatkossa niin
sanotun regressiotestauksen tekemisessd — regressio tarkoittaa tassa ta-
pauksessa aiemmin tehtyjen testitulosten varmistamista uudella testikier-
roksella. Testiautomaation rakentaminen suorituskykytestausta varten
siis entisestaan kasvattaa yrityksen kynnysta lahtea sita toteuttamaan.

Ohjelmistojen laadunvarmistuspajan perustaminen -hankkeessa tehty

ty6 pyrki kehittamaan ymparistod, jossa ohjelmistoyritykset voisivat suo-
rittaa laadunvarmistukseen liittyvia tehtavia. Lisaksi pyrittiin selvittamaan,
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miten yritysten ja opiskelijoiden valista yhteisty6ta voitaisiin tiivistaa. Tu-
loksena Laatupajassa tehdysta tydsta syntyi tdssa tapauksessa opiske-
lijoiden toteuttama toimeksianto, jossa verkkopalvelun suorituskyvylle
etsittiin optimaalisia resursseja.

Opiskelijat ottivat yritykselta suoritus-
kykytestaushaasteen vastaan

Xamkin IT-opiskelijat saivat Metatavu Oy:lta verkkopalvelun suoritusky-
kytestaukseen liittyvan toimeksiannon. Yrityksen tavoitteena oli selvittaa
verkkopalveluna toteutetun paikkatietosovelluksen suorituskykyvaati-
muksia. Kaytannossa tama tarkoitti siis selvitystd, jossa verkkopalvelua
kuormitettiin erilaisilla kayttajamaarilla ja mitattiin sen suorituskykya. Tar-
kemmin sanottuna opiskelijoiden toimeksiantona oli suorittaa verkkopal-
velulle suorituskyky-, kuormitus- ja vakaustestaus.

Opiskelijoiden toimeksiantoon kuului suorittaa ja arvioida erilaisia suo-
rituskyvyn testaamisen tilanteita. Kaytannossa siis simuloitiin erilaisia
verkkopalvelun kuormituksen tiloja ja kayttdjamaaria. Simulaatioiden
perusteella opiskelijat tuottivat tietoa palvelun ja palvelinten laskenta-
kapasiteetin oikeaa mitoitusta varten.

Verkkopalvelun kuormitus toteutettiin testiautomaation tydkalujen avulla.
P&aasiallisena tyokaluna toimi Robot Framework seka sen liitdnnaisosat.
Opiskelijoiden toteuttamat testiautomaatioskriptit simuloivat oikeita kayt-
tajia verkkosivulla, jolloin palveluun saatiin generoitua liikkennetta. Naita
simuloituja kayttgjia hyddynnetiin, kun tarkasteltiin verkkopalvelun kay-
tettavyytta ja suorituskykya laitteistokonfiguraation skenaarioissa.

Yrityksen toimeksianto integroitiin Xamkin IT-opiskelijoiden opintojak-
soon ohjelmistotestauksen ja laadunhallinnan asioita kokoavana har-
joitustyona. Opintojaksolla oli aiemmin kéasitelty erilaisia testauksen ja
laadunhallinnan menetelmia seka tyokaluja. Nyt lopputydssa opiskelijat
saivat mahdollisuuden soveltaa aiemmin opittuja tydkaluja ja teoriaa oi-
keaan kaytannon ohjelmistoprojektiin.

Tuloksena yritys sai kerattya arvokasta tietoa verkkopalveluna toteute-
tun sovelluksen suorituskyvysta eri laitteiston kokoonpanolla. Opiskelijat
puolestaan saivat kokemusta paitsi suorituskykytestauksesta ja ohjel-
mistotestauksesta kdytdnnossa myos johdatuksen vihredn ICT:n toimin-
taymparistoon seka resurssien optimointiin. Lisaksi opiskelijat paasivat
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hyodyntamaan testiautomaation tyokaluja verkkopalvelujen ja rajapinto-
jen laadunvarmistuksessa.

Hyodyt yritystoimeksiannon integroimisesta opintojaksolle olivat molem-
minpuolisia. Metatavu Oy sai opiskelijoiden testeista ja raporteista koos-
tettua laatutietoa palvelun resurssimitoitusta ja jatkokehitysta varten.
Yrityksen osallistuminen opintojaksolle ei mydskaan vaatinut liiemmin
resursseja, silla tdssa tapauksessa Metatavulla oli tarjota valmis ongelma
omasta liiketoimintaportfoliostaan.

Kokeilun perusteella yrityksen toimeksiannot testaukseen ja laadunhal-
lintaan liittyen voivat olla hyvin hedelmallisia kaikille osapuolille. Haas-
teina voivat kuitenkin olla oikea-aikainen ja tarpeeksi tiivis yhteydenpito
yrityksen ja ammattikorkeakoulun valilld sekd ylipaatdan sopivan yri-
tystoimeksiannon I8ytyminen. Useamman yrityksen mukaan tuominen
yhdelle tai useammalle opintojaksolle vaatisi enemman koordinointia.
Erilaisten uusien yhteistoiminnan mallien kehittdminen ohjelmistoalan
toimijoille on siis ammattikorkeakoulun opetuksen ndkdkulmasta haas-
tava, mutta samalla palkitseva aihe.
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SUORITUSKYKYTESTAUS
OPISKELIJOIDEN KANSSA

Alexander Kerr & Janne Niinisaari

Edellisessa artikkelissa Timo Hynninen kuvasi suorituskykytestauksen
tarpeellisuutta ja opiskelijoiden hyddyntamista yrityksen osoittaman teh-
tavaksiannon toteutuksessa osana Xamkin IT-opiskelijoiden opintoko-
konaisuutta. Tassa artikkelissa kuvataan tehdyt toimenpiteet tarkemmin
kaytannon tasolla ja keskitytddn opintojakson kolmeen viimeiseen opet-
tajan ohjaamaan viikkoon.

Kun opiskelijoiden taitoja ohjelmistojen laadunvarmistuksessa halutaan
syventaa, on kdytdnnon kokemus saatavilla olevilla tyokaluilla merkit-
tavassa asemassa. Oikeiden komponenttien ja sovellusten testaus on
huomattavasti opettavaisempaa kuin pelkastaan hypoteettisten har-
joitusskenaarioiden lapikayminen. Tallainen opintojaksoon integroitu
yhteistyd tarjoaa taydellisen ympariston paikallisille yrityksille saastaa
kuluissa, ja samalla se tarjoaa opiskelijoille ainutlaatuisen tilaisuuden
osallistua tybelamaa vastaavaan projektiin.

Toimeksiannon kuvaus

Kuten aiemmassa artikkelissa mainittiin, eteldsavolainen ohjelmistoyri-
tys Metatavu Oy tarjosi opiskelijoille suorituskykytestaukseen liittyvan
toimeksiannon. Metatavun toteuttama OpenTripPlanner (OTP) on avoi-
men lahdekoodin sovellus, joka toimii komponenttina osana suurempaa
sovellusta. OTP on reitin suunnitteluun tarkoitettu sovellus, joka yhdis-
taa julkisesta liikenteesta saatua informaatiota ja tarjoaa tdéman pohjalta
useita vaihtoehtoisia reitteja maaranpaahan eri kulkuvalineilla. Metata-
vun kaytdssa oleva laajempi sovellus on dlykaupunkityyppinen ratkaisu,
joka kayttaa hyodykseen ilmanlaadun mittauksia ja tarjoaa kayttgjilleen
Lontoossa ja sen ymparistossa kavely- ja pydrailyreitteja alueilla, joissa
on puhdas ilma.

Alun perin tarkoituksena oli testata OTP-sovellusta VirtualLabissa, mut-
ta alusta ei ainakaan toistaiseksi osoittautunut sopivaksi rasitustes-
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taukseen. Vain pienen kuormituksen lisddminen sovellukselle aiheutti
vasteaikojen kasvamisen yli sallittujen rajojen. Haasteet saattavat johtua
virtuaalialustan vanhemmasta laitteistosta tai tavasta ja rajoituksista, joilla
alusta jakaa resursseja virtuaalilaitteille.

Suorituskykytestauksen aikana on oleellista pyrkia mahdollisimman suu-
reen yhtenevaisyyteen testiympariston ja tuotantoympariston valilla. Ym-
pdaristdjen samankaltaisuus auttaa puutteiden tarkassa replikoinnissa,
mahdollistaa kattavan suorituskyvyn ja skaalautuvuuden validoinnin seka
takaa johdonmukaisen kayttdytymisen monipuolisissa ymparistoissa.
N&in ollen samankaltaisuus myds lievittaa epdselvyyksia, jotka yleisesti
nousevat esiin testiympariston ja tuotantoympariston eroavaisuuksista.
Samankaltaisuuden toteuttamiseksi parhaaksi vaihtoehdoksi osoittautui
testattavien komponenttien asentaminen kampuksen fyysiselle palveli-
melle. Luokkatilan laitteistot osoittautuivat sopiviksi myos kuormituksen
luomiseen ja testausaktiviteetteihin.

Kuormaa generoiva
laitteisto

CH G L

»
i

G
I
n
I

Testattavan sovelluksen

;Ii I:Ii I:-Ii sisaltava palvelin

Vasteaikoja testaava
laitteisto

Kuva 1. Kaytetyn testiympdristén kuvaus.

Metatavun kanssa kaytyjen keskustelujen pohjalta ilmeni, ettd he haluai-
sivat suorituskykytestauksen raportoinnin tehtdvan kayttamalla Robot
Framework -nimistd avoimen lahdekoodin avainsanalahtdista testiau-
tomaatiokehysta. Robot Frameworkin luomat raportit testauksesta ovat
todella helppolukuisia, mika on varmasti syy siihen, miksi se on edelleen
hyvin suosittu testiautomaatiokehys.
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Robot Framework ei yksindan kuitenkaan viela riitda luomaan kuormi-
tusta suorituskykytestaukseen. Tahan tarvitaan lisaksi erillinen tyokalu,
kuten Apache JMeter, Gatling tai BlazeMeter, jotka on luotu nimen-
omaan simuloimaan useiden kayttdjien samanaikaista yhdistamista verk-
kosovellukseen ja mittaamaan kohteen suorituskykya eri kuormitusten
alaisuudessa. Ne myo0s tarjoavat edistyksellisia tapoja kuormituksen ge-
neroimiseen, ja niiden avulla voidaan arvioida keskeisia suorituskykymit-
tareita. Kuormituksen luomiseen tarkoitettujen tyokalujen luomat raportit
ovat kuitenkin hyvin teknisia ja melko vaikeaselkoisia. Taméa voi johtaa
haasteisiin, kun tuloksista kommunikoidaan vahemman teknisesti orien-
toituneiden asiakkaan edustajien kanssa. Useimmiten tulosten tulkitse-
miseen ja esittdmiseen yksinkertaisemmassa muodossa taytyykin nahda
ylimaaraista vaivaa. Tasta syysta tulosten raportointi tehtiin kayttamalla
Robot Frameworkia.

Suorituskykytestaus osana Ohjelmisto-
testaus ja laadunhallinta -opintojaksoa

Metatavu Oy:n osoittama suorituskykytestaustoimeksianto toteutettiin
kevaalla 2023 osana Ohjelmistotestaus ja laadunhallinta -opintojaksoa
(taulukko 1). Kurssin nelja ensimmaista viikkoa toimivat johdantona laa-
dunvarmistuksen toimintatapoihin, jonka jalkeen aloitettiin varsinainen
yrityskohtainen kaytannonlaheinen suorituskykytestaus.
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Taulukko 1. Ohjelmistotestaus ja laadunhallinta -opintojakson aikataulu
(Yrityksen osoittamaan toimeksiantoon liittyvat aktiviteetit korostettu
lihavoituna)

Paivamaara | Luennon aihe

10.01.2023 Luento: Johdatus ohjelmistotestaukseen
Harjoitukset: Kuinka aloittaa ohjelmiston testaus?

17.01.2023 Luento: Teknisia testitapauksia (testimallit, dokumen-
tointi ja testausmetodit)
Harjoitukset: Testien suunnittelu

24.01.2023 Luento: Testauksen tasot
Harjoitukset: Yksikkotestaus

31.01.2023 Luento: Testiautomaatio
Harjoitukset: Testiautomaatio Robot Frameworkilla

07.02.2023 | Yritysprojekti: Johdanto OTP:hen ja Robot Fra-
mework -skripti

Harjoitus: Perehtyminen johdantoon ja tutkitaan,
miten toteuttaa rinnakkainen testaus Robot Fra-
meworkilla

14.02.2023 | Yritysprojekti: Syvempi tutustuminen testaamiseen
Harjoitus: Varmistus, etta Robot Frameworkin kirjas-
tot ja liitdnnaiset ovat asennettuina

21.02.2023 | Yritysprojekti: Suorituskykytestaus ja tulosten kir-
jaaminen

27.02.2023 Talvilomaviikko
21.03.2023 | Raportin viimeinen palautuspaiva

Toimeksiannon toteutusta aloitettaessa huomattiin pian, etteivat opiske-
lijat tule ehtim&an toteuttamaan kokonaisuudessaan pyydettya testausta
lyhyiden puolentoista tunnin mittaisten viikkotuntien aikana. Tdman takia
paatettiin, ettd opiskelijat saavat suorittaa yleisia testeja kaytetyilla tyo-
kaluilla ja laitteilla myds viikkotuntien ulkopuolella. Jatkotestaus toteu-
tettaisiin hanketyontekijoiden toimesta ja opiskelijoilta kysyttaisiin, mikali
he haluaisivat osallistua prosessiin.

Yritysprojektin aloitustilaisuudessa 7.2.2023 esiteltiin testattava kom-
ponentti ja ohjelmisto, jolla testaus tultaisiin suorittamaan. Koska
opiskelijoilla ei ollut ennestdan liiemmin kokemusta testiskriptien luo-
misesta, tunnilla luotiin ja annettiin opiskelijoille hyddynnettavaksi Ro-
bot Frameworkin testiskripti, jota voitaisiin hyddyntaa kaikkiin tarvittaviin
testeihin. Opiskelijoita my0s ohjeistettiin tarkastelemaan koodia ja opet-
telemaan, miten se vuorovaikuttaa OTP-komponentin kanssa. Normaalis-
ti testaus Robot Frameworkilld suoritetaan vuorottaisesti, eli yksittdisen
testin taytyy suoriutua loppuun ennen kuin seuraava voi alkaa. Kotiteh-
tavana opiskelijoille annettiin tehtavaksi etsid, miten Robot Framewor-
killa voi suorittaa rinnakkaista testausta, mika mahdollistaisi testauksen
suorittamisen huomattavasti nopeammin ja tehokkaammin.
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Yritysprojektin toisella viikolla 14.2.2023 esiteltiin lyhyesti kuorman luo-
miseen hyddynnettdava Apache JMeter ja sen rooli osana suorituskyky-
testausta. Kun opiskelijoilta kysyttiin edellisen viikon kotitehtavasta, moni
opiskelija oli 16ytéanyt Robot Frameworkin liitdnndisen nimeltéd "pabot”,
joka mahdollisti rinnakkaisen testaamisen. Opiskelijoita pyydettiin myds
ajamaan Robot Frameworkin testiskripti. Nain varmistuttiin, etta kaikilla
oli asennettuina tarvittavat kirjastot testaukseen ja etta ryhmat ovat val-
miita aloittamaan testauksen heti seuraavan viikon tunnin alusta.

Jotkut paikalla olleista kaksoistutkintoa suorittavista opiskelijoista pyy-
sivat, olisiko mahdollista testata sovellusta tunnin aikana, koska he ei-
vat paasisi paikalle seuraavalla viikolla. Selvisi, ettd komponentti oli silla
hetkelld asennettuna vanhemmalla palvelimella kokeilumielessa, mutta
he voisivat jadda tunnin jdlkeen luokkatilaan kokeilemaan testausta. Tes-
taus kuormituksen aikana oli ongelmallista kaytossa olevan vanhemman
laitteiston takia. Opiskelijoille kuitenkin selitettiin, ettd myos huonot tu-
lokset ovat silti tuloksia ja se vain osoitti, ettd vanhempi palvelin ei ollut
riittava isannoimaan OTP-sovellusta. Lisaksi tarkennettiin, etta testeissa
kaytetty laitteisto tulee myds mainita raportissa, silld laitteisto voi selittaa
eroavaisuuksia saaduissa tuloksissa.

Yritysprojektin kolmannella viikolla 21.2.2023 OTP-komponentti oli jo siir-
retty modernimmalle palvelimelle, joka oli yhteensopivampi tuotantoym-
pariston kanssa. Talla viimeisella ohjaajan opastamalla tunnilla ryhméat
aloittivat suorituskykytestauksen. Opiskelijoille kerrottiin, etta heille oli
luotu valmis Excel-pohja, johon he voivat kirjata vasteaikoja. Testiskriptin
tarkoitus oli etsid vastaukset kolmesta esimaaritellysta URL-osoitteesta
ja tarkistaa, ettd vastaukset sisélsivat tietyn avainsanan. Tama avainsana
osoittaa, ettda OTP:n antama JSON-muotoinen vastaus sisaltda suunta-
ohjeet yhdesta koordinaatiosetista toiseen.

Yhteensa testeja suoritettiin 30 kappaletta ja jokaiseen URL:dan ldahetet-
tiin pyynté kymmenen kertaa. Naista laskettiin keskiarvo, jotta varmistut-
tiin todenmukaisesta tuloksesta, silla toisinaan testauksessa voi esiintya
piikkeja, jotka johtuvat sovelluksen resurssien uudelleen allokoimisesta.
Naita piikkeja pidetaan sovelluksen epatavallisena kaytoksena ja kes-
kiarvon laskemisella pyritdan eroon néaista ajoittaisista pidemmista vas-
teajoista.

Testausprosessi eteni siten, ettd ensin jokainen ryhma ajoi vuorollaan

heidan testiskriptinsa ilman mitaan lisattya kuormaa. Tata kutsutaan ver-
tailukohtatestiksi. Testin tarkoituksena oli varmistua siita, etta sovellus
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toimii kunnolla ja etta vasteajat ovat mittauksen rajoissa. Vasteajat kir-
jattiin ylos ja seuraava ryhma suoritti testinsa.

Kun jokainen ryhma oli suorittanut vertailukohtatestinsa, lisattiin mukaan
Apache JMeterin tuottamaa pienta kuormitusta, jolla simuloitiin kaytta-
jaliilkennetta. Tama toistettiin muutamia kertoja ja joka kerta kuormitus-
ta hieman lisattiin, kunnes testauksen mittausrajat saavutettiin. Lopuksi
suoritettiin vield yksi testi, jotta varmistuttiin tulosten yhtenevaisyydesta.

Kun testaukset oli suoritettu, opiskelijoita pyydettiin tekemaan raportti
testauksesta, jossa selitetdan suoritetut testit, testitulokset seka johto-
paatokset, joita tuloksista voidaan tehda. Opiskelijoilta tiedusteltiin myos
mielenkiintoa osallistua komponentin jatkotestaukseen, mutta valitetta-
vasti kaikki opiskelijat kieltaytyivat.

Johtopaatelmat

Opintojakson lyhyen keston ja vain seitseman opettajan ohjaaman viik-
kotunnin takia syntyi huoli siitd, karttuisiko opiskelijoille riittavasti tietoa
koko projektista. Peloista huolimatta huomattiin, ettd opiskelijat osallistui-
vat hyvin aktiivisesti ja esittivat paljon kysymyksia. Opiskelijat osoittivat
proaktiivista asennetta prosessin ymmartamiseksi. Valitettavasti yksikaan
opiskelijoista ei ollut kiinnostunut jatkamaan ohjelmistotestausta erityi-
sesti kuormituskykytestauksen parissa, mika olisi antanut enemman ko-
kemusta ja lisannyt ymmarrysta ja taitoja ohjelmistotyokalujen kdytdssa.

Jos opettajan ohjaamia tunteja olisi ollut enemman, opiskelijat olisivat
saaneet laagjemman ja syvdllisemman tietdmyksen testausprosessista.
Tama olisi mahdollistanut heidan osallistumisensa kaytannon testeihin
aikaisemmassa vaiheessa projektia. Ohjattuja tunteja pyritdaan lisddmaan
tulevissa ohjelmiston ja laadunvarmistuksen opintojaksoissa.

Vaikka rasitustestaus VirtualLabissa ei ollut toteuttamiskelpoinen talla
hetkelld, se tarjoaa kiehtovan mahdollisuuden harkita uudelleen tata
vaihtoehtoa, mikali virtuaaliymparistoa paivitetaan tarkoitukseen sopi-
vammaksi. Kotkan uuden kampuksen rakennusty6t ovat kdynnissa, ja
uuden palvelinlaitteiston kayttéonotto on nain ollen odotettavissa lahi-
vuosina. Mikali VirtualLab saadaan optimoitua paremmin rasitustestauk-
seen, se antaa opiskelijoille mahdollisuuden suorittaa testausta etana.
Testaukseen tarvittaisiin vain internetyhteys ja laite, jossa on verkkose-
lain. Tdma helpottaisi merkittavasti suorituskykytestauksen toteutusta ja
oppimiskokemusta.
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TIETOTURVATESTAUS OSANA
LAADUNVARMISTUSTA

Janne Niinisaari

Nykymaailmassa verkkorikollisuuden ja kyberhyokkaysten lisdantyessa
toimivan tietoturvan merkitys vahvistuu myds jatkuvasti. Markkinoilla tar-
jolla olevat tietoturva- ja penetraatiotestaukset voivat olla hyvinkin hin-
nakkaita, ja niita pidetddn monesti vain tuottoa tekemattomina kuluina,
vaikka onnistunut tietomurto voi pahimmassa tapauksessa koitua koko
yrityksen kohtaloksi. Jos pelkastaan kohteen pintapuolinen suojaus on
kunnossa, se voi saada hyokkadjan luovuttamaan ja siirtymaan seuraa-
vaan kohteeseen.

Sama péatee myds mobiilisovelluksiin, silld niiden suosion kasvaessa
kasvavat my®&s niihin liittyvat uhat. Kun yha useammat kayttajat kaan-
tyvat mobiililaitteidensa puoleen hoitaessaan kaikkea pankkiasioista ja
ostoksista viihteeseen ja sosiaaliseen mediaan, kasvaa naiden sovellus-
ten tietoturvan vahvistamisen merkitys jatkuvasti. On sanomattakin sel-
vaa, etta erityisesti mobiilisovelluksien, joiden toiminnallisuuteen liittyy
rahan kaytto tai pankkiasioiden hoitaminen, halutaan olevan turvallisia.
(Build38 Mobile Security 2023.)

Loimme VirtualLabiin suljetun testiympariston, jonka tarkoituksena oli toi-
mia alustana verkkosovellusten tietoturvatestaukselle. Lahtdkohtaisesti
ideana oli tutustua saatavilla oleviin avoimen lahdekoodin haavoittu-
vuusskannereihin ja luoda turvallinen virtuaaliymparisto, jossa opiskelijat
voivat suorittaa testausta kehitteilld oleville tai jo valmiille verkkosovel-
luksille.

Hankkeen edetessa syntyi idea kysya mahdollisuutta testata Xamkissa
kehitettyja sovelluksia. Otimme yhteyttd Hyvio-nimisen verkkosovelluk-
sen tekijoihin ja sovimme testauksesta heidan luomalleen alkuperaista
vastaavalle testiversiolle. Koska testaus tehtiin kohteelle, joka oli osittain
yhteydessa toiminnassa olevaan sovellukseen ja oli tehty Microsoftin
tarjoamalle alustalle, testaus paadyttiin tekem&an vain projektityonteki-
joéiden toimesta, jotta valtyttaisiin ylimaaraiseltd verkkoliikenteelta.

VAl

OSA 2



OSA 2

Toinen Xamkssa kehitetty sovellus, jonka kehittajiin olimme yhteydessa
ja jonka testaamisesta sovittiin, oli Jarvikala-niminen mobiilisovellus. Ta-
han tarkoitukseen VirtualLab sopii mainiosti, silld sen mahdollistamassa
virtuaalisessa laboratorioymparistdssa voidaan luoda juuri halutunlainen
eristetty testiymparistd lisaamalla vaadittavat virtuaalilaitteet, asentamal-
la tarpeenmukaiset ohjelmistot ja luomalla yhteydet laitteiden véleille.
Virtuaalilaboratorion laitteet ovat myds yhdistettavissa internetiin, jos
halutaan tarkastella sovelluksen luomaa verkkoliikennettd palvelimen
kanssa ja testata sovelluksen tietoturvaa online-tilassa.

Haavoittuvuusskannerit

Verkkosovelluksen haavoittuvuusskanneri on ohjelma, joka suorittaa
automatisoidun niin sanotun black-box-testauksen verkkosovellukselle
ja pyrkii loytamaan haavoittuvuuksia sen tietoturvassa. Skannerit eivat
kdyta kohteen ldhdekoodia, vaan ne suorittavat ainoastaan toiminnal-
lista testausta ja yrittavat 10ytaa tietoturvahaavoittuvuuksia. (Shankdhar
2020.)

VirtualLabiin luotiin laboratorioinstanssi, johon lisattiin Kali Linux testi-
laitteeksi, nelja Linux-palvelinta eri verkkosovelluksille seka reititin ja
kytkin. Testilaitteena paadyttiin kayttamaan Kali Linuxia, koska se on Iah-
tokohtaisesti luotu tietoturvaan liittyvien tehtavien suorittamiseen, kuten
penetraatiotestaukseen. Kali on myo6s ilmainen ja perustuu avoimeen
lahdekoodiin, ja siita 10ytyy myds suuri osa tassa artikkelissa esitellyissa
testauksissa kaytetyista tyokaluista esiasennettuina.

Kuva 1. Haavoittuvuusskannerien testiympdristé VirtualLabissa.
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Testilaitteeseen asennettiin skannerit, jotka eivat olleet esiasennettui-
na, ja testattiin niiden toimivuus. Palvelimiin asennettiin testattavat verk-
kosovellukset ja ne yhdistettiin testilaitteeseen kytkimen ja reitittimen
lapi. Skannereiden testauksessa internetyhteytta kaytettiin vain laittei-
den paivityksiin ja tydkalujen asentamiseen, minka jalkeen yhteys voitiin
ottaa pois ymparistosta.

Testauksessa kaytetyt haavoittuvuusskannerit ovat kaikki ilmaisia avoi-
men lahdekoodin sovelluksia. Kdytetyt skannerit valikoituivat I1&8hinna sen
perusteella, 10ytyikd kyseinen sovellus jo valmiiksi testauksessa kayte-
tysta Kalin versiosta, ja muussa tapauksessa siitd, kuinka mutkattomas-
ti nilden asennus onnistui ilman suurempia yhteensopivuusongelmia.
Valitut skannerit olivat OWASP ZAP, OpenVAS, Wapiti, Skipfish ja Nik-
to. Naista OWASP ZAP ja OpenVAS asennettiin erikseen Kaliin. Lisdksi
SQL-injektioita testattiin tydkalulla sglmap seka piilotettujen kansioiden
ja tiedostojen “brute-force”-listausta kokeiltiin tyokalulla Gobuster.

Skannereita testatessa ensimmainen testikohde oli opiskelijoiden te-
kema verkkokauppa, joka luotiin haavoittuvaiseksi erilaisten hyokkays-
ten opetteluun, kuten SQL-injektio ja XSS (Cross-Site Scripting). Toisena
kohteena kaytettiin DVWA:ta (Damn Vulnerable Web Application), joka
on PHP/MySQL-pohjainen verkkosovellus, jolla voi harjoitella yleisim-
pia verkkosovellusten haavoittuvuuksia eri vaikeusasteilla. Kolmas koh-
de oli bWAPP (Buggy Web Application), joka on hyvin samankaltainen
kuin DVWA. Neljantena kohteena kaytettiin Metasploitable 2:ta, joka on
haavoittuvaiseksi luotu Linux Ubuntu virtuaalikone. Se toimii myos verk-
kopalvelimena, josta 16ytyy muun muassa Mutillidae, joka on myos vas-
taava verkkohaavoittuvuuksien testaukseen tarkoitettu verkkosovellus.
Metasploitable 2:sta 16ytyy myds DVWA.

Kaytetyt skannerit pystyvat havaitsemaan satoja erilaisia haavoittuvuuk-
sia ja puutteita kohteen tietoturvassa, joista merkittavimpind OWASP:n
(The Open Worldwide Application Security Project) julkaiseman Top 10
-listan haavoittuvuudet (OWASP Top Ten 2023). Jokaisella testatulla
skannerilla pystyy tulostamaan testitulokset selkedan luettavaan raport-
tiin, joka sisaltaa yleensa jokaisen yksittdaisen havainnon perustelut, ku-
ten milla menetelmalld se havaittiin, sovelluksen antama vastaus, viitteet
kyseiseen haavoittuvuuteen ja korjausehdotuksia haavoittuvuuden paik-
kaamiseksi. Yleisesti skannerit myds luokittelevat |10ydetyt haavoittuvuu-
det niiden vakavuuden perusteella esimerkiksi viisiasteisella asteikolla
kriittinen, korkea, keskitasoinen, matala ja informatiivinen.
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Suoritettujen testien perusteella parhaat tulokset saadaan suorittamal-
la skannauksia useammalla skannerilla, silld jokainen niistd suorittaa
testinsa eri tavoilla ja jotkut skannerit vaativat tarkentavia komentoja
testikohteen méaérittelemiseksi. Lisaksi on huomioitava, etteivat kaikki
skannerien |I8ytamat haavoittuvuudet valttamatta ole todellisia, joten ai-
nakin kriittisimpien I6ydosten suhteen taytyy suorittaa vield manuaali-
nen testaus haavoittuvuuksien varmistamiseksi. Taman takia jokaisesta
virallisesta penetraatiotestauksen suorittamisen toimeksiannosta kirjoi-
tetaan asiakkaalle aina erillinen yksityiskohtainen ja kattava raportti kai-
kista testauksessa suoritetuista toimenpiteista ja kaytetyista tyokaluista.
Taman tutkimuksen sivutuotteena luotiin myds valmis pohja tallaisesta
loppuraportista mahdollisten toimeksiantojen varalle (liite 2).

Hyvio-sovelluksen testaus

Hyvio on Xamkin Active Life Lab -tutkimusyksikon kehittdama sovellus-
kokonaisuus, jolla mitataan palveluiden vaikutusta ja vaikuttavuutta. Sen
avulla yritykset ja organisaatiot voivat kehittda palveluitaan ja tehda toi-
mintaansa muutoksia kayttdjien palautteen perusteella, joka keratdaan
toistuvien kyselyiden avulla. Samalla kayttajat pystyvat seuraamaan ke-
hitystdan palvelun kayton aikana ja sitd, kuinka palvelun kehitys on vai-
kuttanut heihin. (Xamk s.a.)

Hyviota testattaessa luotiin laboratorioinstanssi, johon lisattiin vain Kali,
reititin ja internetyhteys, silla testaus suoritettiin internetin yli VirtualLabin
ulkopuoliseen kohteeseen. Testaus paadyttiin suorittamaan toiminnas-
sa olevalle verkkosovellukselle, sillad testaus aloitettiin niin myohaisessa
vaiheessa hanketta, ja totesimme, ettd koko jarjestelman replikoiminen
virtuaaliymparistoon olisi vaatinut lilkaa resursseja ja aikaa. Mikali aikaa
olisi ollut enemman, tama olisi mielelldan toteutettu, jolloin testaus olisi
voitu suorittaa virtuaaliympariston tarjoamassa suljetussa ympadristdssa
useamman testaajan toimesta ja ilman huolia mahdollisista haittavaiku-
tuksista ja vahingoista.

Hyvid-sovelluksen testaus toteutettiin ns. gray-box-testauksena eli koh-
teesta saatiin etukdteen jonkin verran tietoa ja testitunnukset kirjau-
tumiseen, mutta yksityiskohtaista rakennetta ja taytta paasya kohteen
lahdetiedostoihin ei annettu. Pian testauksen alettua huomattiinkin, etta
verkkosovelluksen rakenne ja toiminta osoittautuivat oletettua moni-
mutkaisemmiksi eikd skannereita onnistuttu kdyttdmaan suunnitellusti.
Tahan myos vaikutti testaajan kokemattomuus ja epadvarmuus suorittaa
raskaampia testejd toiminnassa olevalle kohteelle.
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Hyvion testauksessa jai kuitenkin skannerien todellinen potentiaali kayt-
tamatta, kuten edelld mainittiin. Esimerkiksi OpenVAS:ia ei voitu kayttaa
ollenkaan, koska sen suorittama skannaus taytyy kohdistaa IP-osoit-
teeseen, jota ei tassa tapauksessa voitu kayttda kohteen rakenteen ja
toiminnallisuuden vuoksi. Tietosuojan nimissa ei tassa tarkkoja testitu-
loksia julkisteta, mutta kokonaisuutena saatiin kuitenkin pintapuolinen
tarkastus tehtya, eikad merkittavia aukkoja loydetty. Tuloksista koottiin
asiakkaalle 18-sivuinen raportti, jonka liitteeksi lisattiin kaikki haavoittu-
vuusskannerien tuottamat raportit tuloksista. Raportoinnissa hyddynnet-
tiin tdman julkaisun liitteen 2 mukaista pohjaa.

Jarvikala-mobiilisovelluksen testaus

Testaus koski Xamkin Kalan Digijalki -nimisen hankkeen kehittamaa
SSAK:n (Suomen Sisdvesiammattikalastajien liitto Ry) omistamaa ja Flu-
xi Oy:n yllapitémaa Jarvikala-mobiilisovellusta (https://play.google.com/
store/apps/details?id=fi.xamk.hmaso02.jarvikala&hl=fi). Sovelluksella voi

tehda lain vaatiman kaupallisen sisdvesikalastuksen saalisilmoituksen jo
vesilla nopeasti ja helposti. Sovittu testaus koski paasaantdisesti sovel-
luksen staattista analyysia eli sovelluksen tutkimista offline-tilassa, mutta
myos kirjautumispalvelun pintapuolista testausta.

Testaus aloitettiin luomalla laboratorioinstanssi VirtualLabiin, johon li-
sattiin laitteet, jotka tulisivat sisdltdmaan kaikki testauksessa tarvittavat
tydkalut esiasennettuina. Testiymparistodn lisattiin myds mobiilikaytto-
jarjestelman laite, jota hyddynnettiin mobiilisovelluksen todenmukaisem-
paan testaukseen. Kun tydkalut, ympariston toimivuus ja kokonaisuuden
luomisen toistettavuus oli testattu, laitteista luotiin levykuvat ja ne lisattiin
jarjestelmaan opiskelijoiden kaytettavaksi.

Testilaitteina kaytettiin Linux Ubuntua seka Kalia ja mobiililaitteena
Android-x86:ta. Testaus suoritettiin vain mobiilisovelluksen Android-ver-
siolle. Laitteiden valille lisattiin reititin, josta luotiin yhteys myos interne-
tiin. Internetyhteys kytkettiin padasaantdisesti vain tydkaluja ja paivityksia
ladattaessa seka testauksen loppuvaiheessa, kun sovelluksen kirjautu-
mispalvelua testattiin ja sovelluksen luomaa HTTP-liikkennetta tarkastel-
tiin. Testaus suoritettiin niin sanottuna black box -testauksena eli testin
suorittajille ei annettu mitdan sisdisia tietoja kohteesta etukateen.
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Kuva 2. Mobiilisovelluksen testiympdristé VirtualLabissa.

Kaikki testauksessa kaytetyt tydkalut ovat ilmaisia ja perustuvat avoi-
meen lahdekoodiin. Testaus suoritettiin pd&dsaantoisesti staattisen ana-
lyysin menetelmin eli kohteena ollut mobiilisovellus ladattiin Google Play
-kaupasta, siirrettiin se VirtualLabiin pakettimuodossa ja sovelluksen tie-
dostoja analysoitiin offline-tilassa. Testauksen lopuksi testattiin kirjautu-
mista online-tilassa ja tarkasteltiin sovelluksen luomaa HTTP-liikkennetta.
Kirjautumispalvelu skannattiin myos SQL-injektiohaavoittuvuuden varalta
ja muutamia HTTP-viestien arvoja testattiin manuaalisesti eri injektioilla.

Testausta paastiin suorittamaan vasta kesan aikana, jolloin kiinnostunei-
ta opiskelijoita oli huomattavasti vahemman tai heita oli vaikeampi ta-
voittaa. Saimme kuitenkin kasattua viiden hengen testaajaryhmaén, joka
koostui opiskelijasta, harjoittelijasta ja projektityontekijoista. Testaajaryh-
malle lahetettiin sdhkoposti, joka sisalsi ohjeistuksen virtuaaliympariston
luomisesta ja kaytettavista tyokaluista sekd opastavaa materiaalia tes-
tauksen kulusta. Ennen testauksen aloittamista pidettiin vield etéapalaveri,
jossa annettiin osallistujille tarkemmat ohjeistukset ja varmistettiin, etta
kaikki olivat valmiita aloittamaan.
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Kuva 3. Testausprosessin vaiheet.

Testaus aloitettiin suorittamalla skannaus tyokalulla MobSF (Mobile Secu-
rity Framework), joka tarkistaa sovelluksen pintapuoleiset haavoittuvuu-
det ja mahdolliset aukot tietoturvassa staattisen analyysin menetelmin.
MobSF:lla voi suorittaa myds dynaamista analyysia, kuten tarkastella
sovelluksen kdyman verkkoliikenteen salausta ja suorittaa kdyton aika-
na toimintojen instrumentaalista testausta. MobSF:n skannauksen jal-
keen tuloksia tarkasteltiin ja kaytiin lapi kriittisimpia 10ytoja valheellisten
havaintojen (eng. false positive) valttdmiseksi. Tahan kaytettiin tydkalu-
ja Apktool ja Jadx, joiden avulla Android-sovellus voidaan purkaa l&h-
detiedostoiksi ja kdantaa tiedostot luettavaan muotoon. N&in paastiin
tarkastelemaan manuaalisesti sovelluksen toimintaa ja etsimaan tieto-
turva-aukkoja lahdekoodista.

Testauksen loppuvaiheessa pyydettiin sovelluksen omistajalta ja yllapi-
tajalta lupa suorittaa penetraatiotestausta online-tilassa kahden paivan
ajan. Naiden paivien aikana pidettiin Teams-sessio testiryhman kanssa
ja suoritettiin testausta sovelluksen kirjautumisikkunalle ja palvelimelle
siten, etta testiryhman ohjaaja jakoi ndyttonsa ja VirtualLab-instanssinsa
muille ja suoritti testej@ muiden seuratessa ja antaessa ehdotuksia tes-
teihin. Sovelluksen luomaa HTTP-liikkennettad seurattiin ohjelmalla Burp
Suite ja manipuloitiin liikennetta kokeilemalla erilaisia injektioita viestien
muutettaviin arvoihin. Kirjautumispalvelulle ajettiin myds SQL-injektioi-
den haavoittuvuusskannaus tyokalulla sgimap, seka etsittiin piilotettuja
kansioita ja tiedostoja palvelimelta tyokalulla Gobuster.

Kaikki testaukseen osallistujat pitivat toimenpiteistdan ja havainnoistaan
kirjaa testauksen aikana. Valitettavasti testaukseen osallistunut opis-
kelija jatti testauksen kesken. Oletettavasti syyna tédhan oli testauksen
epaedullinen ajankohta, silla opiskelijat olivat kesdlomalla. Lopuksi ke-
ratyt tulokset kasattiin yhteen ja niista luotiin kattava raportti koko tes-
tiprosessin kulusta, tehdyista tietoturvaan liittyvista havainnoista seka
korjausehdotuksista puutteisiin tietoturvassa.

Testauksen lopputuloksena syntyi 18-sivuinen raportti, joka kirjoitettiin

samaan pohjaan (liite 2) kuin edelld mainitun Hyvion penetraatiotestaus-
raportti. Raportin kirjoituksen aikana tulokset kaytiin huolellisesti lapi ja
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raporttiin valikoitiin vain havainnot, joita testaajat pitivat todenmukaisina
ja jollain tasolla merkittavina sovelluksen tietoturvan kannalta. On kuiten-
kin huomioitava, etta testaajien kokemattomuuden vuoksi tulosten tul-
kinnat voivat todellisuudessa olla vahemman merkittavia, silla testaajien
tuntemus mobiilisovellusten toiminnallisuudesta ja ldahdekoodin kielesta
oli rajallinen. Loppuraportti Iahetettiin sovelluksen kehittgjalle, omistajalle
ja yllapitajalle ja samassa yhteydessa lahetettiin myds MobSF:n luoma
raportti sovelluksen staattisesta analyysista.

Tulokset ja johtopaatokset

Tassa hankkeessa luodut testiymparistot ovat erinomainen alusta yri-
tyksille testauttaa oma verkko- tai mobiilisovellus selkeimmiltd haavoit-
tuvuuksilta, ja samalla tarjotaan opiskelijoille mahdollisuus oppia uutta
ja loytaa uusia yhteistyokanavia. Kuten aiemmin on mainittu, VirtualLab
tarjoaa ideaalin alustan toteuttaa tdman kaltaisia testeja ja projekteja
yhdessa yritysten ja opiskelijoiden valilla. Kun kohdejarjestelma tai sen
0sa on siirretty virtuaaliymparistoon, sitd voidaan testata huolettomasti
suurella testaajien maarallad ja monella eri taitotasolla, jolloin myds tu-
losten laatu paranee.

Kokonaisuudessaan testausprosessit olivat erittdin mielenkiintoiset ja
opettavaiset. Mobiilisovelluksen testaukseen saatiin mukaan sopivan ko-
koinen ryhma kiinnostuneita testaajia, ja VirtualLab sopi erinomaisesti
testauksen toteuttamiseen. Valitettavasti testaukseen osallistunut opis-
kelija jattaytyi pois kesken testauksen, mutta paremmalla ajankohdalla ja
organisoinnilla testaukseen olisi varmasti saatu huomattavasti enemman
opiskelijoita. Ihanteellisessa tapauksessa testaus olisi osa jotain opinto-
kokonaisuutta virallisen opettajan ohjaamana.

Huomiona kuitenkin vield, ettd kohteen syvallisempi manuaalinen penet-
raatiotestaus vaatii valtavasti kokemusta. Hankkeen opiskelijayhteistyo-
hon perustuvan luonteen vuoksi taysin kattavia tuloksia ei voida taata,
mutta jo pelkastdan naissa testausprosesseissa kaytetyilla tyokaluilla ja
menetelmilld pystytdan tarkastamaan ainakin kohteen tietoturvan pinta-
puoliset turvallisuusaukot. Monesti pelkastaan yksi pieni virhe tai unoh-
dus lahdekoodissa tai konfiguraatioissa voi johtaa koko jarjestelman
vaarantumiseen, ja muun muassa haavoittuvuusskannerit toimivat mai-
niona apuvalineena naiden pienten aukkojen I6ytamiseen.
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KAYTTOLIITTYMATESTAUSTA
SELENIUM GRIDILLA XAMKIN
VIRTUAALILABORATORIOSSA

Sami Hamalainen & Rion Nakayama

Sovellustestaus on merkittdva osa sovelluskehitysta, erityisesti verk-
kosovellusten kehittdmisessa. Verkkoportaalin kayttokokemukseen voi
vaikuttaa hyvin negatiivisesti, jos linkit ovat rikki tai toiminnallisuudet
eivat kayttaydy oletetusti. Yksi suurimmista verkkosovellusten laadun-
varmistuksen ongelmista on yhteensopivuuden varmistaminen eri verk-
koselainten, niiden versioiden ja eri alustojen valilla. Saatavilla olevien
verkkoselainten moninaisuus johtaa siihen, ettd verkkosovellukset voivat
kohdata monia ongelmia. Liséksi jatkuva erilaisten laitteiden markkinoil-
le tuleminen moninkertaistaa testattavat yhdistelmat. Vaikka verkkoso-
vellus nayttaytyy ja toimii virheettomasti Mozilla Firefoxissa, se ei takaa
samaa kayttaytymistd muissa verkkoselaimissa ja alustoissa.

Manuaalisten testien suorittaminen yhdella alustalla ja selaimella on pit-
kékestoinen prosessi. Kun huomioidaan tarve suorittaa testit usealla se-
laimella ja monilla alustoilla, testausprosessin pituus kasvaa valtavasti.
Vaikka resurssien lisddminen, kuten henkildston ja laitteiston, voi vaikut-
taa toimivalta ratkaisulta, se on silti aikaa vieva ja resursseja kuluttava
lahestymistapa.

Laatupaja-hankkeen aikana olimme yhteydessa moniin eri yrityksiin ja
kdvimme monia erilaisia keskusteluja sovelluskehityksesta ja testaukses-
ta. Eraan yrityksen kanssa keskustellessamme saimme vinkin hyvasta
testaustyokalusta, jolla voidaan ratkoa edelld mainittuja ongelmia. Hank-
keen aikana paatimme ottaa Selenium Grid -tyokalun [8hempé&én tarkas-
teluun ja tehda silla automatisoitua testausta.

Selenium Grid tarjoaa ratkaisun edelld mainittujen kaltaisissa epatoivoi-
sissa tilanteissa. Hyodyntamalla Selenium Gridia verkkosovellusten tes-
taamiseen yritykset voivat saavuttaa kokonaisvaltaisen ja automatisoidun
testikattavuuden moninaisissa selaimissa, alustoissa ja kayttdtilanteissa.
Tama vankka ratkaisu takaa sovelluksen laadun, yhteensopivuuden ja
suorituskyvyn samalla nopeuttaen sovelluksen kehitysta.

80



Tassa artikkelissa kdymme lapi Selenium Gridin komponentteja, kaytto-
mahdollisuuksia sekd yritykseltd saadun verkkosovelluksen testausta
Selenium Gridin avulla Xamkin virtuaaliymparistossa.

Selenium Grid ja sen
kayttomahdollisuudet

Selenium Grid on laajasti kdytetty avoimen koodin testaustydkalu, jota
kaytetdan automatisoitujen testien ajamiseen monilla tietokoneilla tai
virtuaalikoneilla samanaikaisesti rinnakkain. Selenium Grid on yksi osa
Selenium-tyokaluja, joita ovat esimerkiksi Selenium IDE ja Selenium
WebDriver.

Selenium Gridin avulla voidaan ratkaista kayttoliittyman testaukseen liit-
tyvid ongelmia seka helpottaa, nopeuttaa ja suoraviivaistaa testausta au-
tomatisoinnin avulla. Testien automatisointi vapauttaa tyovoimaa muihin
tehtaviin samalla sdastden aikaa ja vaivaa. Automatisoinnilla paranne-
taan my0s testien toimivuutta, tehokkuutta ja niiden kattavuutta. Myos
virtuaalikoneilla suoritettu testaaminen tulee yrityksille kustannustehok-
kaammaksi, kun yritysten ei tarvitse ostaa kalliita testauskoneita tai vuok-
rata palvelintilaa muualta.

Selenium Gridin komponentit

Selenium Grid sisaltaa kaksi padkomponenttia, jotka ovat Hub ja Node.
Tama rakenne on otettu kdyttéon Seleniumin versiossa 4, ja edelliset
versiot ovat kayttdneet erilaista rakennustapaa. Selenium Gridin avulla
voi luoda verkoston toisiinsa liitettyja testikoneita (Node). Tata testaus-
koneiden verkostoa kontrolloidaan yhdelta koneelta (Hub), jonka kautta
ldhetetdan komentoja testikoneille. Hub toimii samalla verkoston kes-
keisena pisteena.

Nodejen tehtdvana on vuorostaan testiskriptien suorittaminen erilaisil-
la kayttojarjestelmilld, esimerkiksi Windows 10 tai 11, MacOs tai erilaiset
Linux jakelut, kuten Ubuntu. Niilla voidaan myos testata verkkosovel-
luksia erilaisilla nettiselaimilla, kuten Chrome, Edge tai Firefox. Erilaisia
konfigurointeja voi olla lukuisia eri nettiselaimilla ja niiden eri selainver-
sioilla, ja Selenium mahdollista alustojen ristikkdisen testaamisen. Talla
tavoin pyritddn varmistamaan sivujen tai sovellusten toimivuus lukuisilla
eri konfiguraatioilla samanaikaisesti. Selenium Grid mahdollistaa myds
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testien skaalautumisen. Gridin tavoitteeksi on listattu Seleniumin netti-
sivuilla, ettd se mahdollistaa helpon vaylan testien rinnakkaiseen ajami-
seen monilla eri koneilla tai virtuaalikoneilla.

Kuva 1. Selenium Gridin rakenne, jossa Hub Idhettdd komentoja Nodeille.

Seleniumissa testiskriptin mukauttaminen yhdesta konfiguraatios-
ta toiseen onnistuu hyvin pienin muutoksin. Tdméa helpottaa useiden
kayttojarjestelmien ja verkkoselainten testausprosessia ja sallii yksin-
kertaisemman l&dhestymistavan. Testaus on mahdollista my6s mobiililait-
teilla, kuten Android- ja iPhone-laitteilla. Tama helpottaa eri systeemien
ristitestaamista.

Seleniumissa on oma hallintapaneeli, johon paasee kasiksi localhostin
kautta. Sieltd padasee nakemaan, etta toimiva yhteys on muodostettu hu-
bin ja nodejen vilille. Samasta hallintapaneelista ndkee myds nodejen
kdyttamat kayttojarjestelmat seka kaytossa olevat nettiselaimet. Alla ole-
vassa kuvassa on kaksi nodea, joista toinen toimii Linuxilla ja sisaltaa
kolme eri nettiselainta. Toinen toimii Windowsilla ja sisdltda samat tes-
tattavat nettiselaimet.
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Kuva 2. Selenium Gridin ohjauspaneeli nettiselaimessa. (kuva: Rion Nakay-
ama)

Seleniumin avulla voidaan testata kayttdjien kayttaytymista nettisivuilla
tai sovelluksissa. Seleniumin avulla voidaan automatisoida testeja, jotka
matkivat kayttdjien kayttaytymista, kuten ostosten lisdamista ostoskoriin,
uloskirjautumista ja varmistamista, ettd esimerkiksi verkkokaupoissa si-
vustoilla on nakyvisséa oikeat tuotteet ja oikeat hinnat niiden vieressa tuo-
tesivuilla ja tilausvahvistuksessa. On mahdollista my0s testata nappien ja
lomakkeiden toimivuutta ja sita, etta linkit vievat oikeisiin paikkoihin seka
sivustolla nakyvat elementit latautuvat ja nakyvat oikein.

Seleniumilla voidaan myds testata virheiden kasittelya. Automatisoitujen
testien avulla voidaan varmentaa, ettd virheviestit naytetaan kayttajille
oikein ja etta logiikka virheiden nayttamisessa toimii oikein. Tallad tavoin
voidaan etsid ja |10ytdd mahdollisia virheita tai puutteita virheiden kasit-
telyssa.

Selenium Grid mahdollistaa my6s kolmannen osapuolen integraatiot.
Monet websovellukset kayttavat kolmannen osapuolen rajapintoja (API).
Seleniumilla voidaan varmistaa, ettd néama rajapintojen integraatiot toi-
mivat kunnolla ja juuri silla tavalla, miten ne on suunniteltu toimimaan.
Seleniumia voidaan kayttaa testien automatisointiin, jotka mittaavat
websovelluksen suorituskykyd, kuten sivujen latautumisnopeutta, vas-
tausaikoja ja serverin kuormituksen mittaamista. Talla tavoin pystytaan
selvittamaan mahdolliset pullonkaulat sovelluksessa. Automatisoiduilla
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testeilld voidaan kokeilla, ettda websovellus on saavutettava ihmisille, joil-
la voi olla erilaisia rajoitteita, kuten heille, jotka kayttavat tekstinlukijaa
sovelluksissa tai sivuilla. Nain voidaan varmistaa, etta sovellus kohtaa
saavutettavuusstandardit, mikd mahdollistaa sovelluksen mahdollisim-
man laajan kayttdjakunnan.

Seleniumissa on tuki monille eri ohjelmointikielille, kuten JavaScriptille,
C#:lle, Ruby on Railsille, Pythonille ja Perlille. Seleniumissa on myds tuki
erilaisille testaus-frameworkeille, kuten Robotille, PyTestille ja PyUnitille.
Kielien ja erilaisten frameworkien tuki mahdollistaa laajemman lahesty-
misen testaamiseen, koska yhteensopivia ohjelmointikielia on lukuisia.

Selenium Grid ja Xamk VirtualLab

Selenium Gridin voi myds ottaa kayttoon Xamkin virtuaalisessa labora-
toriossa. Sielld esimerkiksi yritykset pystyvat testaamaan omia verkko-
sivujaan tai verkkosovelluksiaan kustannustehokkaalla tavalla. Meidan
opiskelijamme voivat auttaa yrityksia verkkosovellusten testauksessa.

Selenium Gridin luominen vaatii useiden virtuaalilaitteiden kayttamista
testiskriptien suorittamiseen useilla selaimilla ja alustoilla. Jos harkitaan
yrityksen fyysisen laitteiston kayttamistd, se ei valttamatta ole mahdollis-
ta, mikali yritykseltd uupuu tarvittavat resurssit, silla testaus vaatii useita
laitteita useilla kayttojarjestelmilla. Vaihtoehtoisesti testiympéariston luo-
minen pilviympaéristossa, kuten AWS:sséa tai Azuressa, kasvattaa myos
kustannuksia.

Onneksi Xamkin virtuaaliympéaristo sopii hyvin téman ongelman rat-
kaisemiseen. Virtuaaliympadristd mahdollistaa opiskelijoiden paasyn ja
erilaisten skenaarioiden luonnit, joissa opiskelijat voivat ajaa monia vir-
tuaalikoneita verkossa. Oppilaat paasevat kasiksi Selenium-testiskenaa-
rioon ja voivat tehda siella testeja. Testattavan sovelluksen voi yllapitaa
virtuaaliymparistossa, tai siihen voi paasta kasiksi ulkoisesti internetin
kautta palvelimelle.

Testausympariston implementointi

Alla oleva kuva 3 esittad Xamkin virtuaalilaboratoriossa luodun tes-
tausympariston. Testaus suoritettiin kolmella eri kayttojarjestelmalla:
Linuxilla, Windows 10:11d ja Windows 11:1la. Testauksessa kaytetyt net-
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tiselaimet olivat Chrome, Firefox ja Microsoft Edge. Tassa testissa Li-
nux-kone toimi hubina. Hub vastaa liitettyjen nodejen kyselyista ja antaa
komentoja muille koneille, jotka suorittavat testauksen.

Kuva 3. Selenium Grid Xamkin virtuaaliympdristéssd.

Alkuperainen ymparisto luotiin alun perin esittelytarkoituksiin, jotta voi-
taisiin suorittaa testeja avoimen lahdekoodin verkkosovelluksessa. Kui-
tenkin saimme todellisen testitapauksen eraalta yritykselta ja pystyimme
suorittamaan heidan varsinaisen tuotteensa kayttoliittymatestauksen vir-
tuaaliympariston avulla.

Case Mediamaisteri

Laatupaja-hankkeessa olimme yhteydessa Mediamaisteri-nimiseen
IT-yritykseen. Heidan tarjoama tuote on opiskelualusta ja erilaiset konsul-
taatiopalvelut. Heidan alustaa voidaan kdyttaa kurssien jarjestamiseen
verkossa, ja he voivat luoda sisaltéa naille verkkokursseille. Saimme tes-
tattavaksemme beetaversion heidan verkkoalustastaan. Verkkoalusta
perustuu Moodleen, joka on oppimisen hallintajarjestelma, jota kaytetaan
verkkokurssien luomiseen ja yllapitoon. Yritys antoi meille URL-osoitteen,
josta paasimme kasiksi verkkosovellukseen ja samalla saimme kahdet
eri tunnukset palveluun. Yhdet tunnukset antoivat meille normaalin kayt-
tajan kayttooikeudet alustalle ja toiset tunnukset antoivat jarjestelman-
valvojan oikeudet sekd paasyn kayttajien ja kurssien hallintaan.
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Meilla oli hankkeessamme opiskelija Xamkista harjoittelijana, joka to-
teutti testauksen Xamkin virtuaalisessa laboratoriossa. Mediamaisteri
antoi meille todella vapaat kadet testauksen suorittamiseen eika pyyta-
nyt meiltd mitdan erityista testausaluetta, joten paatimme tehda joistakin
perusominaisuuksista automaatiotestauksen sovelluksessa ja demonst-
roida, kuinka Selenium Grid toimii virtuaaliymparistdssa. Python valit-
tiin kirjoituskieleksi, silla se oli tuttu kaikille osapuolille. Automatisoidut
skriptit valmisteltiin simuloimaan kayttdjien paivittaista kayttaytymista
sovelluksessa, kuten uusien kayttdjien rekisterdintia, kurssien luomista,
kayttdjien rekisterointia tietyille kursseille ja materiaalin toimittamista.

Yhteenveto

Selenium Grid ja virtuaaliymparisto toimivat hyvin yhdessa. Virtuaaliym-
pariston hyddyntdminen mahdollistaa kayttdjien luoda ja yhdistaa virtu-
aalikoneita sujuvasti, mika tekee siita erittdin mukautuvan ja kykenevan
toimimaan Selenium Gridin kanssa. Testausskenaarioon voidaan lisata
virtuaalikoneita nopeasti, mika tekee testauksen laajentamisesta help-
poa. Esimerkiksi eri nettiselainversioita kdyttavien nodejen luonti tai kayt-
tamattomien alustojen integrointi sujuu helposti. Lisdksi jos tulee tarve
testata eristetyssa hiekkalaatikkoymparistossa, on taysin mahdollista luo-
da myds tammadinen skenaario. Testaamalla hiekkalaatikkoympdristossa
mahdolliset turvallisuusuhat pienentyvat.

Kun testausskripti on luotu, testeja voidaan ajaa erilaisilla kayttojarjestel-
milld ja nettiselaimilla tehden vain pienid muutoksia koodin puolella. On
tarkeda tiedostaa, ettd automaatiotestauksen lopputulokset eivat aina
ole taysin tarkkoja. Ulkoiset muuttujat, kuten internetyhteyden laatu tai
nopeus ja skriptin implementointi, voivat vaikuttaa testien tuloksiin. Nain
ollen manuaalista testausta vaaditaan automatisoidun testauksen rinnal-
la etenkin, kun automatisoidut testit epaonnistuvat.

Kun testausymparistd on tallennettu pysyvaan skenaarioon, opiskelijat
ja opettajat voivat saada katevan paasyn kehykseen, joka mahdollistaa
helpon testauksen. Testaamiseen vaaditaan vain internetiin yhdistetty
laite, jossa on verkkoselain, ja opiskelijan tunnukset, joilla paasee kir-
jautumaan virtuaalilaboratorioon. Jos oppilaat osallistuvat testaukseen,
he voivat saada arvokasta osaamista automatisoitujen testausskriptien
tekemisestd, verkkosovelluksen kehittamisesta ja kayttoliittymatestauk-
sesta. Seleniumin tuki monille ohjelmointikielille, kuten Javalle, Pythonil-
le, Rubylle ja C#:lle, mahdollistaa opiskelijoille sopivan ohjelmointikielen
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kayttamisen, jolla he voivat kirjoittaa testausskripteja. Lisaksi opiskelijoi-
den mukanaolo testausprosessin aikana tarjoaa yrityksille edun suorittaa
kayttoliittymatestausta ilman tarvetta kayttaa paljoa sisdisia resursseja
tai kolmannen osapuolen palveluita.

Tulevaisuudessa odotetaan, etta yritysten ja opiskelijoiden valinen tii-
viimpi yhteisty6 lisdantyy. Toivomme, ettd useammat yritykset olisivat
avoimia lahettamaan sovelluksiaan vastaavaan testaukseen, mika tarjoaa
opiskelijoille arvokasta kdaytannon kokemusta, jota he eivat muuten saisi.
Samalla paikallisille yrityksille tuodaan esiin nousevaa lahjakkuutta, joka
on valmis siirtymaan tydmarkkinoille Iahitulevaisuudessa.
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OPETUSYHTEISTYOTA YRITYKSEN
ANTAMIEN TOIMEKSIANTOJEN
AVULLA

Rion Nakayama

Kaytannon kokemuksen hankkiminen yritysymparistdssa on opiskelijoille
tarked mutta haastava tehtava. Usein harjoittelun aloittaminen ilman ai-
empaa kokemusta voi olla pelottavaa. Ihannetapauksessa opiskelijoilla
olisi oltava mahdollisuus tehda yhteistyota yritysten kanssa ja osallistua
pieniin tehtaviin, jotka tarjoavat mahdollisuuden tutustua todellisiin yri-
tysymparistoihin ennen varsinaista harjoittelua.

Vaikka opiskelijat oppivat monenlaisia tietoteknisia taitoja ja osallistuvat
kdytannon tehtaviin, akateemisen koulutuksen ja alan vaatimien kdy-
tdnndn nakokohtien valillda on edelleen kuilu. Tiettyja kdytanndén nako-
kohtia ei voida taysin kasitella pelkastaan oppilaitoksissa. Taméan kuilun
kuromiseksi tehokkaasti umpeen on tarkedd edistaa aktiivista ja suoraa
yhteistyota opiskelijoiden ja yritysten valilla. Tallaista vuorovaikutusta
edistamalla voidaan pienentda kuilua teoreettisen tiedon ja kdytannon
sovellusten valilla.

Tavoitteenamme oli lisata opiskelijoiden ja yritysten vélista yhteistyota, ja
sen tuloksena saatiin useita onnistuneita toimeksiantoja, joissa yhteistyo
eri yritysten kanssa onnistui koko hankkeen keston ajan. Naiden vuoro-
vaikutustilanteiden aikana yksi yritys antoi opiskelijoille hankeideoita,
jotka liittyivat sen omaan paivittdiseen toimintaan. Tama ldhestymistapa
on yksi ihanteellisimmista yhteistydmuodoista, silla sen avulla opiskelijat
voivat saada suoraan yritykselta tehtavia, jotka liittyvat laheisesti heidan
jokapdivaisiin tehtaviinsa.

Toimeksiantoja opiskelijoille
MarskiData tarjosi meille Microsoftin palveluihin ja sovelluksiin liittyvia

hankeideoita. Se on IT-alan yritys, jolla on toimipisteitd Helsingissa ja
useissa muissa kaupungeissa ja joka tarjoaa erilaisia IT-palveluja, kuten
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Microsoft 365 -ohjelmistotuotteita ja -ratkaisuja, datakeskuspalveluja ja
tulostuspalveluja.

Ottaessamme MarskiDataan yhteytta tarkoituksenamme oli 16yt&a vir-
tuaaliympadristolle sopiva kayttotarkoitus, mutta koska yritys toimii paa-
asiassa Microsoftin tuotteiden ja ratkaisujen parissa, todettiin nopeasti,
etta tama ei olisi mahdollista. Yrityksen edustajien kanssa kaydyissa jat-
kokeskusteluissa tultiin siihen tulokseen, ettd ehka opiskelijat voisivat
osallistua pieniin projekti-ideoihin. Nama pienet hankkeet kiinnostivat
yritystd, mutta ne eivat olleet ensisijaisen tarkeita. Tehtavat liittyvat kaik-
ki Microsoft365-ohjelmistoihin, kuten Power Automationiin, Power Bi:hin
ja Power Appsiin.

Ensimmaiseksi oli selvitettava, mita lisensseja opiskelijoilla olisi Xamkilla
kaytettavissa. Joihinkin toimeksiantoihin opiskelijoilla ei ollut tarvittavia li-
senssejd, ja jotkut toimeksiannot edellyttivat Azuren kayttdoikeuksia, joi-
ta meilla ei ollut. Siksi paatimme keskittya toimeksiantoihin, joihin meilla
oli jo valmiiksi riittavat lisenssit. Siind vaiheessa kun saimme listan opis-
kelijoille annettavista toimeksiannoista, useimmat opiskelijat eivat enaa
olleet kampuksella. Tasta syysta toteutimme hanketiimissa kaksi toimek-
siantoa nahdaksemme, kuinka toteuttamiskelpoisia ne olivat.

Toimeksiantojen toteutus

Toteuttamamme toimeksiannot liittyivat Microsoft Power Automateen. Se
on pilvipohjainen ohjelmisto, joka mahdollistaa tyonkulkujen automati-
soinnin eri palveluissa ja sovelluksissa, kuten Microsoft Office 365:ss4,
SharePointissa, OneDrivessa, Outlookissa, Teamsissa seka kolmansien
osapuolten sovelluksissa, kuten Twitterissa, Slackissa, Dropboxissa ja
muissa.

Yksi tehtavista oli automatisoida kyselylomakkeeseen liittyva hyvaksy-
misprosessi. Kyselylomake luotiin Microsoft Form -ohjelmalla, joka on
Microsoft 365 -sovelluspakettiin kuuluva web-pohjainen lomakkeiden
luontitydkalu. Lomakkeessa on nelja kenttaa: nimi, sahkdpostiosoite, al-
kamispaiva ja paattymispaiva. Automaatioprosessi kdynnistyy aina, kun
uusi vastaus lahetetdan. Tyonkulku laskee alku- ja loppupdivan valisen
ajan. Jos tdma aika on alle vuosi, hyvaksymispyynto l&hetetdan vain yh-
delle henkildlle. Jos se on yli vuosi, se ldahetetaan kahdelle henkildlle.
Kun lopullinen paatds on tehty, lomakkeen |ahettaneelle henkildlle 1dahe-
tetdan ilmoitussahkoposti.
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Kuva 1. Power Automate -asiankdsittelyn yleiskuvaus (pdivamddrdn las-
kentatehtdvad).

Toinen tehtava oli luoda tyonkulku, joka yhdistdaa Excel-dokumentin Sha-
rePoint-luetteloon. SharePoint-luettelo on yksi Microsoft SharePointin
komponenteista, ja luettelo on kokoelma tietoja tai kohteita, joilla on
monenlaisia muokkausmahdollisuuksia. Excel-asiakirja on yllapidetty On-
eDrivessa, ja tydnkulku kaynnistyy, kun asiakirjaan tehddan paivityksia.
Tydnkulun toteutuksessa otetaan Excel-taulukosta numerokentta ja tal-
lennetaan padivitetty numero ja vastaava aikaleima yhdistettyyn Share-
Point-luetteloon.

Yhteistyo tulevaisuudessa

Yrityksen ehdottamissa toimeksiannoissa oli erilaisia aiheita ja vaikeusta-
soja, jotka vaihtelivat suhteellisen yksinkertaisista haastavampiin. Tietyt
toimeksiannot edellyttivat vain vahan tai ei lainkaan ohjelmointiosaa-
mista, koska niissa kaytettiin pddasiassa verkkopohjaisia kayttoliittymia
toteutuksessa. Taman vuoksi jopa opintojensa alkuvaiheessa olevat
opiskelijat voisivat osallistua toimeksiantojen toteutukseen. Tarjoamal-
la erilaisia vaikeustasoja tehtéville ohjelmaan mahtuisi laajempi joukko
opiskelijoita, mika lisdisi osallistumismahdollisuuksia.

Opiskelijoilla on paasy Microsoft 365:een, Azureen ja useisiin muihin so-
velluksiin, ja nditd etuja voitaisiin kayttda tehokkaasti yritysten tehtavien
tydstamiseen. On kuitenkin tarkeda huomata, etta tehtavat, jotka vaati-
vat paasya maksullisiin palveluihin tai ohjelmistoihin, joihin opiskelijoilla
ei valttamatta ole paasya, voisivat aiheuttaa vaikeuksia tyoskentelyssa.
Myds Xamk Virtual Labia voitaisiin kayttaa tarpeen mukaan, silld se on
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hyvin kehittynyt, ja sitéd voidaan kayttdd moniin eri tarkoituksiin, kuten
muissa artikkeleissa on tullut esiin.

Talla hetkellda toimeksiantojen toteutusta kokeiltiin hanketiimin voimin.
Kun opiskelijat kuitenkin palaavat kesan jalkeen kampukselle, tehtavat
toimitetaan opiskelijoille, jolloin he ovat aktiivisesti mukana. Toivomme,
etta yritykset ovat erittdin kiinnostuneita osallistumaan tahan yhteistyo-
hon, joka edistaa aktiivista ymparistda, jossa vuorovaikutus on usein las-
né lahitulevaisuudessa. Eritasoiset, aiheeltaan ja opintoalaltaan erilaiset
hanke-ehdotukset lisdisivat yhteistydn mahdollisuuksia..
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YH DESSA KOHTI ELINVOIMAISTA
ETELASAVOLAISTA
OHJELMISTOKLUSTERIA

Sami Jantunen & Timo Hynninen & Alexander Kerr &
Janne Niinisaari

Tassa julkaisussa olemme pohtineet keinoja tiivistda eteldsavolaisten
ohjelmistoalan yritysten ja Xamkin vdlista yhteistyota. Uskoimme, etta
tiivistyvan yhteistyon avulla opiskelijat voisivat saada paremmin kay-
tdnnonlaheista ja ajantasaista kokemusta ohjelmistoalan tydkaluista ja
toimintatavoista. Kdytanndnldheisen yhteistydon mydta alueen ohjelmisto-
yritykset ja opiskelijat pystyisivat myds tutustumaan toisiinsa paremmin,
ja tama saattaisi osaltaan edistaa alueelle tydllistymista ja sita kautta li-
sata paikallisen ohjelmistoklusterin elinvoimaisuutta.

Paatimme keskittya kaytannon yhteistydssa etenkin ohjelmistojen laa-
dunvarmistuksen teemoihin, silld siihen sisaltyy laaja kirjo toimenpiteita
ohjelmistokehityksen eri vaiheista, ja ne luovat opiskelijoille tdten hyvan
yleiskuvan ohjelmistokehityksen menetelmista. Yritysten on usein myos
helpompi antaa opiskelijoille laadunvarmistukseen liittyvia tehtavia kuin
ohjelmistojen syvéllisempaa sisdistamista edellyttavia koodaustehtavia.

Erityisesti pohdimme, voisiko Xamkin virtuaalilaboratorio tarjota suotui-
sat olosuhteet ohjelmistojen laadunvarmistukseen liittyvien kaytannon-
laheisten toimeksiantojen toteutukseen. Usein laadunvarmistukseen
littyvat tehtavat ovat luonteeltaan rutiininomaisia ja tdten automatisoita-
vissa. Automaation rakentaminen on kuitenkin aikaa ja resursseja vievaa
toimintaa, joka vaatii osaamista ja jonka hyodyt nakyvéat vasta viiveella.
Opiskelijat voisivat olla tdssa avuksi, ja samalla he p&aasisivat tyosken-
telemaan ajantasaisten tyokalujen parissa ja oppisivat yrityksen toimin-
tatavoista.

Lahtokohdat tiivistyvéalle yhteistydlle ja eteldasavolaisen ohjelmistoklus-
terin kehittdmiselle ovat lupaavat. Eteldsavolaisia ohjelmistoyrityksia
kartoittavan selvitystydomme tulokset kertovat yritysten halusta kehittaa
osaamistaan moniin laadunvarmistuksen aktiviteetteihin ja tyokaluihin
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liittyen. Selvitystydmme kertoi my0s, etta yritykset ovat laajalti kiinnos-
tuneita hyddyntamaan opiskelijoita monin eri tavoin seka palkkaamaan
heita tyontekijoiksi. Yhteistyd Xamkin kanssa heratti myds paljon kiin-
nostusta. Useimmat yritykset olivat kiinnostuneita etenkin tarjoamaan
toimeksiantoja ja hyddyntamaan tutkimustuloksia seka tekemaan tutki-
mus- ja kehitysyhteistyota.

Toimivia yhteistydmuotoja on syyta kehittaa yhdessa, ja tata varten pe-
rustamamme ohjelmistokehittdjien kiltatoiminta nayttaa tarjoavan hyvat
olosuhteet. Jarjestamissamme kiltatilaisuuksissa oli hyvin osallistujia, ja
saimme tilaisuuksien jarjestamisesta hyvaa ja kannustavaa palautetta.

Kerroimme tassa julkaisussa myos kaytannon kokeiluista, joissa py-
rimme toteuttamaan yritysten antamia toimeksiantoja opiskelijoiden
voimin virtuaalilaboratoriota hyddyntaen. Virtuaalilaboratorio osoittau-
tui hyvin kayttokelpoiseksi, etenkin penetraatiotestaukseen ja kayt-
toliittymatestaukseen liittyvissa kokeiluissa. Yksi virtuaalilaboratorion
hyoddyntamiseen liittyva haaste koski testattavan kohteen replikoimis-
ta virtuaaliympaéristoon. Esimerkiksi verkkosovellusten penetraatiotes-
tauksessa olisi ihanteellista saada koko kohdejarjestelma replikoitua
suljettuun virtuaaliymparistoon, jolloin testausta voitaisiin suorittaa tay-
sin huolettomasti kohteelle ilman pelkoa mahdollisista vahingoista tuo-
tannossa olevalle kohteelle. Yritysten kdytdssa olevat jarjestelmat voivat
olla hyvinkin laajoja ja monimutkaisia, jolloin taytyy arvioida, kannattaa-
ko koko jarjestelmaa yrittaa kopioida virtuaalilaboratorioon vai riittaisiko
pienempi osa toimeksiannon toteutukseen.

Suuren jarjestelman replikointi vie aikaa ja resursseja, ja yrityksilla voi
olla myds korkea kynnys jakaa tuotteitaan ld8hdekoodeineen opetus-
kayttoon. Tahan voisi hyodyntaa virtuaalilaboratorion ominaisuutta, jolla
verkon laitteita voidaan piilottaa opiskelijoiden nakymasta, jolloin suora
pddsy asiakkaan laitteiden sisaltoon olisi vain opetushenkildstolla. Li-
saksi replikointia voisi helpottaa tiivis oppilaitoksen ja yrityksen vélinen
yhteistyd prosessin aikana. Yrityksen edustajille voitaisiin antaa paasy
virtuaalilaboratorioon ja tarvittavat laitteet voitaisiin asentaa ja rakentaa
ymparistoon yhteistydssa esimerkiksi opetushenkildoston kanssa. Yrityk-
set voisivat myos tarkastella ja monitoroida opiskelijoiden etenemista
testauksessa. Taman prosessin tulisi olla erittain vaivaton yrityksille, jotta
se houkuttelisi yrityksia tarjoamaan tuotteitaan testattavaksi virtuaalila-
boratorioon ja osallistumaan prosessiin. Toimeksiantojen toteutuksen
sujuvoittamiseksi olisi hyva olla olemassa vakiintuneet prosessikuvauk-
set, sopimuspohjat ja raporttipohjat (liite 2).
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Toisaalta virtuaalilaboratorio mahdollistaa testaamisen myds virtuaali-
ympariston ulkopuoliseen kohteeseen, mika on toimiva vaihtoehto, mi-
kali kohdejarjestelmaa ei lahdeta replikoimaan virtuaalilaboratorioon.
Tama puolestaan vaatii toimeksiantajalta resursseja luoda kohde, jota
on turvallista testata ja joka kykenee kasittelemaan suurta maaraa verk-
koliikennettd. Mikali replikointiin liittyvat haasteet saadaan ylitettya,
mahdollistaisi se erinomaisen alustan opiskelijoille suorittaa testausta
vapaasti taitojensa puitteissa, ja tulokset antaisivat toimeksiantajalle
arvokasta tietoa tuotteensa tietoturvasta. Kun valmis testausymparisto
on luotu virtuaalilaboratorioon, opiskelijoiden on todella helppoa avata
kopio ymparistostd omaan kayttdonsa ja aloittaa testaus. Lisdksi koska
virtuaalilaboratoriota kdytetaan selainpohjaisesti, testausta voidaan suo-
rittaa paikasta riippumatta.

Tekema@mme kokeilut toivat esille my6s seuraavia yhteistydn haasteita,
joiden ratkaisemiseen kaikkien osapuolten tulisi sitoutua:

« Resurssien riittdvyys: Oppilaitoksilla ja yrityksilld voi olla erilaiset

resurssit ja tavoitteet. Oppilaitoksilla voi olla rajoitetusti aikaa, ta-
loudellisia resursseja ja opetushenkilokuntaa, kun taas yrityksilla
voi olla paineita tuottaa tuloksia ja saavuttaa liiketoiminnallisia ta-
voitteita. Tasapainon lIdytaminen naiden resurssien valilla voi olla
haasteellista.
Hankkeessa toteutettu yhteistyo ja yritysten korkea osallistumisak-
tiivisuus oli kuitenkin positiivista. Esimerkiksi kiltatoiminta vapaa-
muotoisena yhteydenpidon muotona voisi jatkossa madaltaa
kynnysta yritysten ja ammattikorkeakoulun yhteistyolle.

« Aikataulutus: Oppilaitosten ja yritysten aikataulut voivat olla eri-
laiset. Oppilaitoksilla on usein lukuvuosi- tai lukukausipohjainen
aikataulu, kun taas yritykset saattavat noudattaa tiukempia liiketoi-
mintasykleja ja projektipéivid. Yhteisten aikataulujen |6ytaminen voi
olla vaikeaa ja vaatii joustavuutta molemmilta osapuolilta.
Opetusyhteistydssa huomattiin kuitenkin, ettd alueen ohjelmisto-
yritykset kykenevéat sopivan yhteisen projektin osuessa kohdalle
osallistumaan hyvinkin nopealla aikataululla. Opinnoista tulisikin jat-
kossa tunnistaa yrityksia kiinnostavia aiheita ja avata mahdollisuuk-
sia suorittaa kehitysprojekteja opintojaksojen osana.

« Tietojen ja osaamisen jakaminen: Oppilaitosten ja yritysten valilla
voi olla eroja tietdamyksessa ja osaamisessa. Oppilaitokset pyrkivat
tarjoamaan opiskelijoilleen laajan koulutuspohjan, kun taas yrityk-
silla voi olla erityisia teknologioita, menetelmia tai kaytantoja, joita
oppilaitoksissa ei opeteta. Yritysten on jaettava riittavasti tietoa ja
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osaamista oppilaitosten kanssa, jotta yhteistyd voi olla hyddyllista
ja opiskelijoille arvokasta.

Xamkin ohjelmistoalan koulutus pyrkii mahdollisimman hyvaan ta-
sapainoon tydelaman vaatimusten kanssa. Siksi opetuksellakin on
luontainen kiinnostus yritysyhteistydhon.

« Projektien sovittaminen oppimistavoitteisiin: Yritysten projektit saat-
tavat olla keskittyneita liikketoiminnallisiin tavoitteisiin ja asiakastar-
peisiin, kun taas oppilaitosten tavoitteena on tarjota opiskelijoilleen
oppimiskokemuksia ja taitojen kehittamista. On tarkeaa Ioytaa pro-
jekteja, jotka vastaavat oppilaitosten opetussuunnitelmia ja oppi-
mistavoitteita, samalla kun ne tarjoavat yrityksille arvoa ja hyotya.
Opetuskokeiluissa havaitsimme, etta yrityksen tarjoamat projektit
ovat opiskelijoille motivoivia. My0s yritys sai yhteisty0dsta arvokasta
tietoa tuotteiden jatkokehittamiseksi.

« Kommunikaatio ja yhteistyén hallinta: Tehokas kommunikaatio ja

yhteistydn hallinta ovat tarkeita tekijoitda onnistuneessa yritys-oppi-
laitosyhteistydssd. Eri organisaatioiden valisten kommunikaatio- ja
tiedonsiirtokanavien luominen ja yllapitaminen voi olla haastavaa.
Lisdksi tarvitaan selkeét prosessit ja vastuutahot yhteistyon koor-
dinointiin ja ongelmien ratkaisuun.
Kiltatoiminnasta saatu palaute kertoo siita, ettd matalan kynnyksen
yhteistyomalleja on jatkossakin syyta yllapitda. Kohtaamiset edes-
auttavat tiedonjakoa seka parantavat opiskelijoiden mahdollisuuk-
sia tutustua alueen yrityksiin.

Naiden haasteiden voittamiseksi on tarkeda, etta oppilaitokset ja yri-
tykset sitoutuvat avoimeen ja jatkuvaan vuoropuheluun, maarittelevat
selkeéat tavoitteet ja odotukset yhteistyolle seka kehittavat yhteisia suun-
nitelmia ja toimintamalleja.

Tavoitteiden saavuttamiseksi kehitettavaa on kaikilla osapuolilla. Xamk
voisi TKI-toiminnassaan tiivistda yhteistydsuhteitaan opetuksen kanssa
ja tarjota opiskelijoille nykyistda enemman harjoittelumahdollisuuksia osa-
na TKl-hankkeita. Talla hetkelld opiskelijat eivat ole juurikaan tietoisia
Xamkin TKI-toiminnasta ja siihen liittyvistd harjoittelumahdollisuuksista.
Xamkin TKI-hankkeet voisivat myds entistd vahvemmin toimia nuorten
ohjelmisto-osaajien jalostuspaikkana kohti tydllistymistd alueen ohjelmis-
toyrityksiin. Xamkin opetuksessa puolestaan voitaisiin miettia, minkalai-
silla toimintatavoilla olisi mahdollista lievent&aa yritysten ja oppilaitosten
erilaisiin aikatauluihin ja tavoitteisiin liittyvia haasteita. Onnistuneeseen
yhteistydhdn tarvitaan myds pitkdjanteista sitoutumista yrityksilta. Toi-
meksiantojen toteutukseen liittyva vuorovaikutus saattoi valilla jaada yri-
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tysten muiden kiireiden jalkoihin. Ratkaisuna tédhan haasteeseen saattaisi
olla huomion siirtdminen yksittaista toimeksiantoa pidemmalle. Vaikka-
kin yksittainen toimeksianto saattaa tuottaa yritykselle valitonta hyotya,
merkityksellisemmat saavutukset ovat luultavasti kauaskantoisempia. Pit-
kdjanteiselld ja aktiivisella vuorovaikutuskulttuurilla yritysten ja Xamkin
vélilla voisimme luoda hedelmalliset olosuhteet nuorten ohjelmistoalan
osaajien kehittymiselle ja heidan tyodllistymiselleen Eteld-Savoon. Tahan
tarvitaan yhteista sitoutumista meilta kaikilta.
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LIITE 1: Etela-Savon ohjelmistoyritysten
kyselylomake

Etela-Savon ohjelmistoklusterin yritysselvitys

LITE1

Selvityksen tarkoitus on kaksijakoinen:
1. Kayda lapi yrityksen toimintaa vahvuuksien ja kehitysalueiden tunnistamiseksi

2. Kerété tietoa yritysten ohjelmistotuotannon kdytdnndista, osaamisesta ja tarpeista koulutuksen ja
tutkimuksen suuntaamista varten

Yrityksen perustiedot

1. Haastattelu
Pé&ivdmaéré
Haastattelupaikka
Haastattelija(t)
Haastattelu alkoi
Haastattelu paéttyi 0

2. Haastateltavat

| Nimi |Titte|i |Taustatiedot (tehtavat, kokemus, koulutus)

3. Yritys

Nimi

WWW + muut markkinoinnin
kanavat, ite wiki
Yhtiémuoto

Péétoimipaikka

Toimialat

Nykytoimialalla aloitusvuosi

4. Muut toimipaikat (ei haastateltava toimipiste)
Alue [Lukumasra [Tyéntekijsita

Etel4-Savossa
Muualla Suomessa
Ulkomailla

5.  Koko yrityksen henkilostomaara
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Toimipaikan perustiedot

6. Henkiloston lukuméara toimipaikassa

[Tyéntekijaryhma [Kokopiiviisié [Osa-aikaisia
Hallinto (tj, sihteerit, ...)

Myynti ja markkinointi (kaikki)

Harjoittelijoita yhteenséa

Ohjelmistokehitys, yllapito ja tuki

Muu, miké

Yhteensa

7.  Minka osuuden seuraavat toimialat muodostavat toimipaikkanne koko liilkevaihdosta?

Toimiala "0% " 25 " 50 " 75 "100%)
62010 Ohjelmistojen suunnittelu ja valmistus: Ohjeimiston rakenteen ja
sisallén suunnittelu ja/tai ohjelmakoodin kirjoittaminen varusohjelmistoja (ml.
péivitykset ja korjaustiedostot), sovelluksia (ml. péivitykset ja
korjaustiedostot), tietokantoja, web-sivustoja ja tietokonepeleja varten -
olemassa olevan sovelluksen muuntaminen ja konfigurointi tilaustyona niin,
ettd se toimii tarkoituksenmukaisesti asiakkaan jérjestelmdympéristossa.
62020 Atk-laitteisto- ja ohjelmistokonsultointi: Sellaisten
tietokonejérjestelmien suunnittelu, joissa yhdistyy laitteisto-, ohjelmisto- ja
viestintateknologia. Palveluun voi siséltyé kéyttajien koulutus.

62030 Tietojenkasittelyn ja laitteistojen kaytto- ja hallintapalvelut:
Asiakkaiden tiloissa tapahtuva tietokonesysteemien ja
tietojenkdésittelylaitteiden hallinta- ja kdyttopalvelut seké niihin liittyvat
tukipalvelut.

Muu, mika
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Ohjelmistotuotanto

8. Miten tuotteidenne/jarjestelmienne jalostusaste jakautuu? S
Tuotteen/jarjestelman jalostusaste 0%

725 750 7 75 100%

Aina asiakaskohtaisesti toteutettava tuote/jarjestelméa
Omaan tuoterunkoon perustuva raatélsitava tuote/jérjestelma
Kaikissa toimituksissa oleva oma yhdenmukainen ydintuote

Muu, miké

9. Tarkeimmat paatuotteet
Kypsyys: 1=Tulossa markkinoille, 2=Kasvamassa, 3=Kypsé&, 4=Hiipumassa

|Tuote Kuvaus Kypsyys |ka

10. Miten tuotteidenne ja jarjestelmienne eliniat jakautuvat (koko elinkaari)?

Elinika "0% 25 7 50 ’ 75 '100%
0 - 1 vuotta

1 - 5 wuotta

5 - 10 vuotta

yli 10 vuotta

11. Miten tuotteidenne ja jarjestelmienne kehityspanostukset jakautuvat (yhteensa tahan
asti)?
Kehityspanostus "0%

0 - 1 henkilétyévuotta

725 "50 7 75 "100%

1 - 5 henkiltybvuotta

5 - 10 henkildtybvuotta
10 - 50 henkilétydvuotta
yli 50 henkilétybvuotta

12. Kuinka paljon tuotteillanne oli loppukayttdjia yhteensa 1.1.2021? (esim. lisensseja,
rekisterdityneita kayttajia, kayttajatunnuksia)

Alue 0 19 "10- 100- yli
99 999 1000

Etel4-Savossa
Muualla Suomessa
Ulkomailla
Yhteensé noin

Maksavia asiakkaita yhteenséd noin

13. Misti yrityksenne tulorahoitus muodostuu?
Tulorahoituksen Iihde 7 0%

725 "50 7 75 "100%

Tyémééré-, kustannus- hinnoittelusta
Lisensioinnista ja tekijgnoikeusmaksusta
Asiakasarvoperusteinen hinnoittelu
Mainostulojen hankinnasta

Muu, miké
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Ohjelmistoprojektit

14. Miten projektienne tyontekijamaarat jakautuvat?
Projektien tyontekijamaara

1-3

"0% ” 25 ' 50 ' 75 '100%

4-10
yii 10

15. Miten projektienne lukumaérat jakautuvat vuositasolla?
Projektien lukumaara 7 0%

1-2

725 750 7 75 100%

3-6
7-12
yii 12

16. Miten projektienne kestot jakautuvat?
Projektin kesto " 0%

0 - 2 kuukautta

725 750 7 75 100%

2 - 6 kuukautta

6 - 12 kuukautta
12 - 24 kuukautta
yli 24 kuukautta

17. Miten projektienne tydmaarat jakautuvat?
Projektien tyomaara

"0% " 25 ' 50 ' 75 '100%

0 - 1 henkilbtyékuukautta
1 - 4 henkilbtybkuukautta
4 - 12 henkilbtybkuukautta
1 - 5 henkilbtybvuotta

yli 5 henkiléty6vuotta

18. Arvio toimipaikan onnistumisesta projektien lapiviennissa
Skaala: -2=merkittavésti suunnitelmia huonommin, -1=suunnitelmia huonommin, O=suunnitelmien
mukaisesti, +1=suunnitelmia paremmin, +2=merkittdvasti suunnitelmia paremmin

Projektin onnistuminen -2

T+ T2

Projektit ovat toteutuneet budjetin mukaisesti
Projektit ovat toteutuneet aikataulujen mukaisesti
Projektien tuotokset ovat vastanneet odotuksia toiminnallisuuden suhteen

Projektien tuotokset ovat vastanneet odotuksia laadun suhteen
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Ohjelmistotuotannon toimintatavat

19. Miten arvioitte seuraavien toiminnan joustavuutta ja toisaalta suunnitelmallisuutta
kuvaavien tekijoiden arvostuksen toimipaikassa nyt ja mika olisi mielestéanne
ideaalitilanne (1-pieni merkitys, 5-suuri merkitys)

Arvostus

1

Ideaali

2

3 4

5

Toimiva ohjelmisto

Téydellinen dokumentaatio (tuote- ja projektidokumentit)

Yhteistyd asiakkaan kanssa

Sopimusneuvottelut
Muutoksiin reagointi
Suunnitelmien seuranta

Yksilét ja vuorovaikutus

Toimintatavat ja tyokalut

Ohjelmiston vaiheittainen kehitys

Ohjelmiston kehittdminen valmiiksi yhdelld kerralla

20. Hyodynnétteko avointa lahdekoodia toiminnassanne?

Emme hyddynna

Tutkimme avoimen lahdekoodin hyddyntamismahdollisuuksia toiminnassamme
Hyddynn@mme avointa l&hdekoodia sisdisessé toiminnassamme
Hyddynn@mme avointa l&hdekoodia kaupallisessa toiminnassamme

Kaupallinen toimintamme perustuu avoimeen |&hdekoodiin

Julkaisemme avointa lahdekoodia

Osallistumme avoimen l&hdekoodin ekosysteemeihin

21. Noudatatteko ohjelmistokehityksessa systemaattista menetelmaa tai prosessia?

Emme

Jossain maérin, mitd/minkélaista

Noudatamme, mita

22. Miten hyvin seuraavat vaittdmat sopivat toimintaanne?

Skaala: 1-ei koskaan/missdén maérin,... 5-aina/jatkuvasti

Vaittama

Pyrimme toteuttamaan uusia ominaisuuksia suunnitelmallisesti speksien

mukaisesti

Kehitdmme uusia ominaisuuksia aikarajatuissa sprinteissé

Térkeimmét kehityskohteet tunnistetaan, kehitetdan ja julkaistaan jatkuvana

virtana

Luomme asiakkaan tarpeista hypoteeseja ja arvioimme niiden paikkansa

pitdavyyttd kehittdmélld uusia ominaisuuksia ja mittaamalla niiden vaikutuksia

asiakasympéristossé
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23. Milld edellytyksilla ohjelmistopéivityksen voi julkaista?
Kehittdja paivittda suoraan
Systeemitestauksen jélkeen
Hyvaksymistestauksen jalkeen

Asiakkaan hyvéksymistestauksen jélkeen
Muu, mika?

24. Miten ohjelmistokehityksenne on organisoitu?
Tiimitmuodostuvat kompetenssien perusteella (ohjelmistokehitys, laadunvarmistus, julkaisu)

Tiimiytyminen tuoteominaisuuksien pikemminkin kuin komponenttien perusteella

Kehitys- ja laadunvarmistushenkil6t ovat samoissa tiimeissa

Kehitys-, laadunvarmistus, seké ohjelmiston julkaisuhenkilostot ovat samoissa tiimeissa
Tiimitovat kattavasti poikkitaidollisia (tuotteenhallinta, kehitys, laadunvarmistus, julkaisu)

Ohjelmistotuotannon laadunvarmistus

25. Miten ohjelmistopaivitysten julkaisu tapahtuu yrityksessanne?
Mité tybkalua kaytétte julkaisuputken vaiheiden orkestrointiin?
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26. Mita laadunvarmistuksen aktiviteetteja ja siihen liittyvia tyokaluja kaytatte?
Skaala: O=ei suoriteta, 1=satunnaisesti, ..., 4=pitkélle prosessoitu. A=automatisoitu

Aktiviteetti Kypsyystaso Tyokalu(t)
0 1 2 3 4 A

Vaatimusten hallinta

Lahdekoodin ja versioiden hallinta
Koodin katselmointi

Testauksen suunnittelu ja hallinta (esim.
testitapausten hallinta)

Toiminnallisuuden testaus
Yksikkétestaus (yksittaisten luokkien tai
komponenttien testaus)

Integraatiotestaus (erillisten
ohjelmistomoduulien testaus yhtend
kokonaisuutena)

Ohjelmiston toimitus
Testiympaéristén hallinta
Hyvéksymistestaus (vastaako jérjestelmé

vaatimuksia)

Regressiotestaus (toimiiko ohjelmisto
edelleen muutosten jéljilts)

Suorituskyky, kuormitus ja
vakaustestaus

Rasituskoe (miten jérjestelmé selviéé
poikkeuksellisesta kuormasta)

Skaalautuvuustestaus

Yhteentoimivuustestaus (testaus eri
ohjelmisto ja laitekokoonpanoilla)

Tietoturvatestaus

Luotettavuustestaus (toimiiko ohjelmisto
virheettéd halutun ajanjakson)

Laadunvarmistuksen raportointi
Kehitystehtévien hallinta ja seuranta
Poikkeamien hallinta (bugit, ym.)
Koodin kattavuuden tarkistus
Testausdatan hallinta

Ohjelmiston toiminnan jatkuva
monitorointi

Muu, miké

27. Mita ylla kuvatuista testaustyypeista haluaisitte kehittda organisaatiossanne? Miksi?
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Toiminta, toimintaymparisto ja tulevaisuus

Toiminta ja sen kehittaminen
28. Miten hyvin seuraavat vaittamat sopivat toimintaanne?
Skaala: 1-ei koskaan/miss&dn méérin, ... 5-aina/jatkuvasti

Viittama "1 7273 "4

Seuraamme ohjelmistoalan kehitysté ja pyrimme kehittdméaan omaa
toimintaamme vastaavasti

Toimintaa kehitetaén erillisissé projekteissa
Toimintaa kehitetdén tuotannollisten tehtévien ohessa

Toiminnankehitystehtdvat ovat yhté tarkeitd kuin tuotannolliset tehtdvat

29. Mitka ovat tarkeimmat syyt toiminnankehitykseen panostamiseksi
organisaatiossanne?

30. Mitka ovat tarkeimmét syyt olla panostamatta toiminnankehitykseen
organisaatiossanne?

31. Nimea mielestasi tarkeimmat tekijéat toiminnankehityshankkeiden onnistumisen
takaamiseksi organisaatiossanne (nimea 3 tirkeysjarjestyksessa)

(X))

w'
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Tulevaisuuden nakymiat

32. Miten hyvin seuraavat viittdmat kuvaavat toimintaanne?
Skaala: -2 ei missddn méarin... +2 pitdé tdysin paikkansa

Viittama 2

Tavoitteenamme on toimipaikan fyysisen koon kasvu
Uskomme liikevaihtomme kasvavan vuonna 2022
Uskomme kannattavuutemme paranevan vuonna 2022

Uskomme henkildstoméérédmme kasvavan vuonna 2022

33. Seuraavan kahden vuoden aikana aiomme
Skaala: 1-emme aio ...5-keskeinen tavoitteemme on

Aikomus i

Tuoda markkinoille nykyisten tuotteiden/palveluiden uusia muunnelmia
Tuoda markkinoille uusia tuotteita/palveluita

Laajentua uusille asiakasryhmille

Laajentua uusille markkina-alueille

Muuttaa toimialapainotuksiamme

Jatkaa toimintaamme nykymuodossa

Koulutus- ja tutkimuslaitosyhteisty6

34. Minkalaisia kokemuksia teilld on Xamkin opiskelijoista tai Xamkista valmistuneista?
Mité osaamista uudet Xamkin opiskeljjat ovat tuoneet?

35. Mihin asioihin toivoisit kiinnitettdvan huomiota koulutuksessa?
Mité osaamista on puuttunut valmistuneilta Xamkin opiskelijoilta?
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36. Mita seuraavista taidoista etenkin toivotte uusilta tyontekijoilta?
Skaala: 1-ei térked...5-erittédin tirked

Opiskelijoiden hyodyntdminen

Ohjelmointiosaamista

Arkkitehtuuriosaaminen ja olioperusteinen suunnittelu
Ohjelmistotuotannon menetelmdosaamista (esim. ketterdt menetelméit)
Laadunhallinnan osaamista (toimintatavat ja tyGkalut)
Ongelmanratkaisukykyé ja loogista p&éttelya

Ryhmétyétaitoja

Muu, miké

37. Miten kiinnostavina koette seuraavat tavat hyodyntaa opiskelijoita ohjelmisto- ja/tai
toiminnankehityksessdnne?
Skaala: 1-ei kiinnosta...5-erittadin kiinnostava tapa

Opiskelijoiden hyddyntiminen "1 7273 74

Harjoitustdiden yhteydessé (ei korvausta)

Tybharjoittelun yhteydesséa

Lopputdiden yhteydessé

Palkkaaminen tydntekijoiksi osa-aikaisesti

Palkkaaminen tydntekijoiksi tdysipéivéisesti

Alihankkijoina oppilaitosten yksikéider/projektien tms. kautta

Muu, miké

38. Miten kiinnostavina koette seuraavat tavat hyodyntaa koulutus- ja oppilaitosten
henkilokuntaa ohjelmisto- ja/tai toiminnankehityksesséanne?

Skaala: 1-ei kiinnosta...5- erittdin kiinnostava tapa

Henkilokunnan hyédyntaminen

Henkiléstén koulutuksessa

Ohjelmistokehityksen tukena (esim. ideointi, katselmointi, arviointi,
ongelmienratkaisu)

Toiminnankehityshankkeiden tukena (esim. ideointi, suunnittelu, ohjaus)
Menetelmien sovittamisessa yrityksen tarpeisiin
Menetelmien ja tydkalujen kédyttéénoton tukena

Muu, miké
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39. Miten kiinnostavina koette seuraavat koulutus- ja tutkimusyhteistydémuodot?
Skaala: 1-ei kiinnosta...5- erittdin kiinnostava muoto

Koulutus- ja tutkimusyhteistyomuoto 1

Olemme kiinnostuneita osallistumaan koulutuksen tuottamiseen
Olemme kiinnostuneita antamaan tutkimusideoita ja -toimeksiantoja

Olemme kiinnostuneita hyddyntdméaén selvitys/ kehitystuloksia
toiminnassamme

Olemme kiinnostuneita osallistumaan ohjelmistokehitykseen liittyviin
yhteishankkeisiin

Muu, miké

40. Mita esteita oppilaitosyhteistyolle on?

Xamk yhteistyon jatko

Olemme kiinnostuneita kuulemaan ja osallistumaan jatkotoimenpiteisiin
Haluamme yhteenvedon tutkimuksen tuloksista

Yhteystiedot

[Nimi [Rooli/Tehtévi [Yhteystiedot (puh., sihképosti)

Kommentteja haastatteluun liittyen ja ajatuksia siitd, mita pitaisi
yhteistyolla jatkossa saavuttaa

Haastattelu paéttyi
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Liite 2: Penetraatiotestausraporttipohja
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