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Taman opinnaytetyon tavoitteena oli muodostaa kuva sisaministerion riskienhallinnan nykyti-
lasta, loytaa riskienhallinnan haasteet ja kehittamiskohdat seka tuottaa kehittamisehdotuksia
riskienhallinnan kehittamiseksi ja toimenpide-ehdotuksia niiden toteuttamiseksi. Erityistar-
kastelun kohteena oli sisaministerion strateginen riskienhallinta.

Opinnaytetyon teoreettinen viitekehys koostuu riskienhallinnan keskeisista ja taman tyon kan-
nalta olennaisista kasitteista, riskienhallinnan kuvauksesta valtionhallinnossa, riskienhallinnan
yleisista haasteista seka riskienhallinnan kehittamisesta. Toisena teoreettisena kokonaisuu-
tena on sisaministerion riskienhallintakokonaisuuden kuvaus ja sen osatekijat, kuten riskien-
hallinnan viitekehys, riskienhallintapolitiikka, riskienhallinnan vastuut seka riskienhallinnan
toteuttaminen kaytannossa.

Opinnaytetyon tutkimusstrategiana toimi tapaustutkimus. Tapaustutkimuksessa pyritaan ym-
martamaan tutkittavaa ilmiota mahdollisimman syvallisesti. Kyseessa on tutkimuksellinen ke-
hittamistyo, jonka tutkimusosio toteutettiin laadullisena tutkimuksena. Tutkimusaineistoa
hankittiin kahdelta vastaajaryhmalta, riskienhallintaan kahden viime vuoden aikana osallistu-
neilta asiantuntijoilta ja kaikilta osasto- ja erillisyksikoiden paallikoilta, kansliapaallikolta
seka turvallisuuspaallikolta. Asiantuntijoiden aineistonhankinta toteutettiin lomakekyselyna,
paallikot haastateltiin. Syntynytta aineistoa analysoitiin laadullisen sisallonanalyysin keinoin
tiivistamalla, teemoittelemalla ja yhdistamalla yksittaisia havaintoja korkeammalle abstrak-
tiotasolle. Saadun aineiston avulla muodostettiin kuva sisaministerion riskienhallinnan nykyti-
lasta, sen haasteista ja kehittamiskohdista seka kerattiin kehittamisehdotuksia.

Johtopaatoksena voidaan todeta, etta sisaministerion riskienhallintaa on kehitetty viime vuo-
sien aikana hyvaan suuntaan, mutta kehittamiselle on edelleen tarvetta. Aineistosta koottu-
jen haasteiden ja kehittamisehdotusten, teoriaosuudessa esiteltyjen yleisten riskienhallinnan
haasteiden seka onnistuneen riskienhallinnan piirteiden avulla muodostettiin kehittamisehdo-
tuksia, jotka jaoteltiin kolmeen kategoriaan. Kategoriat ovat 1) prosessit ja johtaminen, 2)
osaaminen ja viestinta seka 3) yhteistyo. Kategorioihin on koottu niita koskevia kehittamiseh-
dotuksia seka toimenpide-ehdotuksia tavoitteiden toteuttamiseksi. Lisaksi hahmoteltiin alus-
tavia vastuutahoja, jotka voisivat vastata kyseisten kehittamisehdotusten toteutuksesta.

Organisaatio saa tyon myota kayttoonsa valmiin toimenpidelistauksen, jonka avulla se voi ke-
hittaa riskienhallintaansa. Tyossa muodostetut kehittamisehdotukset toimenpiteineen voivat
tarjota tyokaluja kaikille organisaatioille, joissa suunnitellaan riskienhallinnan kehittamista.
Jatkossa olisi kiinnostava nahda tehtavan sisaministerion riskienhallinnan kypsyydenarviointi.
Riskienhallinnan kehittamisen tavoitteeksi voisi ottaa kypsyystason nostamisen, mihin tassa
tyossa esitetyt kehittamistoimenpiteet voivat tarjota tyokaluja. Myos strategisen ennakoinnin
menetelmien hyodyntamista strategisessa riskienhallinnassa olisi hyva selvittaa.

Asiasanat: riskienhallinta, strateginen riskienhallinta, riskienhallinnan kehittaminen
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The purpose of this thesis was to provide insight into the current state of risk management in
the Ministry of the Interior, identify the challenges and development areas of risk manage-
ment, and to produce development proposals for improving risk management and offer
measures to implement these. Emphasis was placed on strategic risk management.

The theoretical framework of this thesis consists of the key concepts of risk management rel-
evant to this thesis, a description of risk management in public administration, the general
challenges of risk management and development of risk management. The second theoretical
framework is the description of risk management in the Ministry of the Interior, along with its
components including the risk management framework, risk management policy, risk manage-
ment responsibilities and the implementation of risk management in practice.

The research strategy of this thesis was case study. A case study aims to understand the phe-
nomenon under study in as much depth as possible. This is a research and development pro-
ject, the research part of which was carried out as a qualitative study. The study data was
collected from two groups of respondents: the specialists who have participated in risk man-
agement actions in the last two years and all the heads of departments, permanent secretary,
and chief security officer. The data from specialists was collected with a questionnaire while
the data from the management was collected by interviews. The resulting data was analyzed
using qualitative content analysis by summarizing, thematizing, and combining individual
findings to a higher level of abstraction. The resulting data was used to illustrate the current
state of risk management in the Ministry of the Interior, indicate challenges and problem ar-
eas, and gather suggestions for improvement.

As a conclusion it can be stated that risk management in the Ministry of the Interior has been
developed in the right direction, but there is still need for further development. With the
help of identified challenges and development proposals collected from the data, the com-
mon challenges in risk management presented in the theory section and general features of
successful risk management features, a list of recommendations for improvement was com-
piled. These recommendations have been divided into three categories which are 1) processes
and management, 2) expertise and communication and 3) cooperation. The development pro-
posals and the proposals for action to reach the objectives have been gathered under these
three categories. Suggestions for departments to implement these development measures
were also outlined.

The thesis will provide the organization with a ready-made list of measures to improve its risk
management. The development proposals and measures developed in this thesis can provide
tools for all organizations planning to develop their risk management. In the future it would
be interesting to see a maturity assessment of the risk management of the Ministry of the In-
terior. Increasing the risk management maturity level could be one of the objectives of risk
management development, for which the development proposals presented in this thesis can
provide tools. It would also be worth finding out how to exploit strategic foresight in strategic
risk management.

Keywords: risk management, strategic risk management, developing of risk management
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1 Johdanto

Riskienhallinta on jokaisen valtion viraston lakisaateinen tehtava (Laki valtion talousarviosta
423/1988). Laki edellyttaa sisaisen valvonnan ja riskienhallinnan asianmukaista jarjestamista.
Riskienhallinnalla vaikutetaan organisaation strategian toteutumiseen ja tavoitteiden saavut-
tamiseen seka varmistetaan toimintaedellytykset ja toiminnan jatkuvuus. Myos toiminnan lail-
lisuuden varmistaminen ja hyva hallintotapa kuuluvat riskienhallinnan tavoitteisiin. (Riskien-

hallinnan jarjestaminen 2023, 1).

Olen tyoskennellyt sisaministerion riskienhallinnan parissa reilun kahden vuoden ajan. Tyos-
kentelyn lomassa ja riskienhallintaan liittyvien keskustelujen pohjalta on kaynyt ilmi, etta ris-
kienhallinta sisaministeriossa on vuosien varrella kehittynyt hyvaan suuntaan, mutta koko-
naisuus kaipaa edelleen kehittamista ja selkeyttamista. Talta pohjalta syntyi ajatus pohtia ja
selvittaa sisaministerion riskienhallinnan kehittamista opinnaytetyon muodossa. Aihe sai kan-

natusta riskienhallinnasta ja strategisesta ohjauksesta vastaavilta tahoilta.

Sisaministerion riskienhallintaa ei ole aikaisemmin tutkittu. Valtioneuvostotasoisen riskienhal-
linnan kehittamista on kasitelty vuonna 2021 julkaistussa tyoryhman loppuraportissa (Valtio-
neuvostotasoisen riskienhallinnan kehittaminen, tyoryhman loppuraportti 2021). Sisaasiainhal-
linnon riskienhallinnan kypsyystasoa selvitettiin vuonna 2020 valmistuneessa opinnaytetyossa
(Partanen 2020). Sisaministerio ei ollut opinnaytetyon kohdeorganisaationa, vaan tyo kohdis-

tui hallinnonalan virastoihin.

Tassa tyossa pyritaan kuvaamaan sisaministerion riskienhallintakokonaisuuden nykytila, selvit-
tamaan riskienhallinnassa esiintyvat haasteet ja esittamaan kehittamisehdotuksia naihin haas-
teisiin vastaamiseksi. Sisaministerion riskienhallinnan nykytilan selvittaminen auttaa hahmot-
tamaan, missa riskienhallinnassa juuri nyt mennaan ja rakentamaan pohjan tulevalle kehitta-
mistyolle. Riskienhallinnan kehittaminen auttaa ministeriota saavuttamaan tavoitteensa en-

tista paremmin.

Tyossa kasitellaan sisaministerion riskienhallinnan kokonaisuutta, mutta haasteissa ja kehitta-
misessa paino on strategisessa riskienhallinnassa. Tama riskienhallinnan osa-alue koskettaa
laajasti jokaista ministerion osastoa ja erillisyksikkoa. Strategisen riskienhallinnan kehitta-
mista on esitetty jo aikaisemmissa nykytilan kuvauksissa ja sisaministerion riskienhallinnan
kehittamista koskevissa selvityksissa (Riskienhallinta ja sen kehittaminen sisaministeriossa ja
hallinnonalalla 2019; Pennanen 2021).

Opinnaytetyon tavoitetta ja tutkimuskysymyksia kasitellaan luvussa kaksi. Luku kolme kasitte-

lee riskienhallinnan teoriaa, tyon kannalta keskeisia kasitteita, riskienhallinnan haasteita seka



onnistuneen riskienhallinnan piirteita. Luvussa nelja paneudutaan kohdeorganisaation riskien-
hallintaan, riskienhallinnan viitekehykseen seka riskienhallinnan kaytannon toteutukseen ja
aiempaan kehittamistyohon. Luvussa viisi kasitellaan tutkimusasetelmaa, menetelmallisia rat-
kaisuja seka aineiston hankintaa, hallintaa ja analyysia. Opinnaytetyon tuloksia kasitellaan
luvussa kuusi. Luvussa seitseman esitellaan tyossa esiin nousseet riskienhallinnan haasteet ja
kehittamiskohdat. Luku kahdeksan koostuu johtopaatoksista, kehittamisehdotuksista, jotka on
ryhmitelty kolmeen kategoriaan seka konkreettisista toimenpide-ehdotuksista kehittamiseh-
dotusten toteuttamiseksi. Loppupohdinta, luotettavuuden arviointi ja jatkotutkimusaiheet

loytyvat viimeisesta luvusta yhdeksan.

2  Opinnaytetyon tavoite

Taman opinnaytetyon tavoitteena on tuottaa ehdotuksia sisaministerion riskienhallinnan ke-
hittamiseksi. Lisaksi pyrkimyksena on tuottaa toimenpide-ehdotuksia kehittamisehdotusten
toteuttamiseksi. Tavoitteeseen paasemiseksi tyossa on tarkoitus muodostaa kuva sisaministe-
rion riskienhallinnan nykytilasta siihen osallistuvien asiantuntijoiden, ylimman johdon ja ris-
kienhallinnan vastuuyksikon nakokulmasta seka loytaa riskienhallinnan haasteet ja kehittamis-
kohdat. Tyossa keskitytaan sisaministerion riskienhallintakokonaisuuden ja nykytilan selvitta-
miseen seka kehittamiseen, ja muut ministeriot seka hallinnonalan virastot rajataan tarkaste-
lun ulkopuolelle. Erityistarkastelun kohteena on ministerion strateginen riskienhallinta.
Tyossa ei ole tarkoitus toteuttaa esitettyja kehittamistoimia eika tarkastella niiden toteutu-

mista.

Valtioneuvostotasoisen riskienhallinnan kehittamista on kasitelty tyoryhman loppuraportissa
(Valtioneuvostotasoisen riskienhallinnan kehittaminen, tyoryhman loppuraportti 2021). Ra-
portti sisaltaa valtioneuvostotasoisen riskienhallinnan keskeisimmat tavoitteet seka toiminta-
tavat. Sisaministerion hallinnonalan riskienhallinnan kypsyytta on arvioitu vuonna 2020 val-
mistuneessa opinnaytetyossa (Partanen 2020). Tyo vastasi sisaministerion hallinnonalan osalta
osin samoihin kysymyksiin, kuin mihin tassa tyossa tahdataan sisaministerion osalta, vaikka ta-

man tyon tarkoituksena ei olekaan sisaministerion riskienhallinnan kypsyystason arvioiminen.
Opinnaytetyon tutkimuskysymyksiksi muodostuivat seuraavat kysymykset:

1. Miten sisaministerion riskienhallinta on jarjestetty ja mika on riskienhallinnan nyky-
tila?
2. Mitka ovat sisaministerion riskienhallinnan haasteet ja kehittamiskohdat?

3. Milla tavoin sisaministerion riskienhallintaa voitaisiin kehittaa?



3 Riskienhallinnan teoreettinen viitekehys

Riskilla tarkoitetaan epavarmuuden vaikutusta tavoitteisiin. Vaikutus on poikkeama odote-
tusta, ja se voi olla myonteinen tai kielteinen. Epavarmuuteen liittyy osittainen tai taydelli-
nen tiedon puute tapahtumasta, sen seurauksista tai todennakoisyydesta. Perinteisesti riski
kasitetaan kielteisena, organisaation toimintaa uhkaavana negatiivisena tapahtumana, mutta
silla voi olla myos myonteisia vaikutuksia. (SFS-OPAS 73 2011, 8; TEPA-termipankki 2023.)
Myonteisista riskeista puhutaan mahdollisuuksina, jotka voivat tuottaa esimerkiksi taloudel-
lista menestysta (Juvonen ym. 2014, 7-10). Tassa opinnaytetyossa keskitytaan riskien negatii-
visiin ja niiden toimintaa haittaaviin seka tavoitteiden saavuttamista vaarantaviin vaikutuk-

siin.
3.1 Riskienhallintaprosessi

Riskienhallintaprosessi (kuvio 1) on oma systemaattinen prosessinsa, joka tulisi sisallyttaa or-
ganisaation muihin, etenkin johtamiseen ja paatoksentekoon liittyviin prosesseihin ja toimin-
toihin. Se sisaltaa viestinnan ja tiedonvaihdon, riskienhallinnan kattavuuden ja sisaisen seka

ulkoisen toimintaympariston maarittelemisen, riskikriteerien maarittelyn, riskienarviointipro-

sessin, riskienkasittelyn, seurannan ja raportoinnin. (SFS-1SO 31000 2018, 14.)

Kattavuus,
toiminta-
ymparisto,
kriteerit

Viestinta ja

tiedon-
vaihto

Tallenteet
ja
raportointi

Kuvio: 1 Riskienhallintaprosessi (ISO 31000 2018, 14)

Seuranta ja
katsel-
mointi
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Toimintaympariston ja riskienhallinnan kattavuuden maarittelylla raataloidaan riskienhallinta-
prosessi organisaation tarpeita vastaavaksi. Riskikriteeristo kertoo organisaation riskinottoha-
lusta eli siita, kuinka paljon ja minka tyyppisia riskeja organisaatio voi ottaa. Riskienarviointi-
prosessissa riskit tunnistetaan, analysoidaan ja arvioidaan niiden merkitys. Riskien kasittelyta-
poja on useita, kuten muun muassa riskin torjuminen, riskilahteen poistaminen, riskin toden-
nakoisyyteen tai seurauksiin vaikuttaminen tai riskin ottaminen. Riskienhallintaprosessia ja
sen kaikkia osa-alueita tulee seurata ja katselmoida saannollisesti, jotta niita voidaan kehit-
taa. Raportoinnin avulla riskienhallinnasta voidaan viestia koko organisaatiossa ja tuottaa tie-
toa paatoksenteon tueksi. Raportoinnin tueksi tarvitaan dokumentoitua tietoa organisaation
riskienhallinnasta. Viestinnalla ja tiedonvaihdolla valitetaan tietoa riskeista, niiden hallin-
nasta seka syista erilaisille toimenpiteille. Viestinnalla pyritaan lisaamaan riskitietoisuutta ja
ymmarrysta riskienhallinnan tarkeydesta, ja tiedonvaihdolla taas tarjotaan tietoa paatoksen-
tekoa varten. Viestinnalla voidaan myos sitouttaa ihmisia riskienhallintaan ja tuoda prosessiin
eri alueiden asiantuntemusta ja varmistaa eri nakokulmien huomioiminen. (ISO 31000 2018,
14-16.)

3.2 Riskien arviointi

Riskien systemaattinen arviointi auttaa tunnistamaan organisaation sisaisia mahdollisuuksia ja
heikkouksia seka tuottaa tietoa ulkoisen toimintaympariston muutosten vaikutuksesta organi-
saatioon (Valtioneuvostotasoisen riskienhallinnan kehittaminen, tyoryhman loppuraportti
2021, 17). Riskien arviointi on prosessi, jossa riskit tunnistetaan, analysoidaan ja arvioidaan
niiden merkitys. Tunnistamiseen kuuluu riskin lahteiden, riskitapahtumien seka riskien syiden
ja mahdollisten seurausten tunnistaminen. Riskianalyysissa pyritaan ymmartamaan riskin
luonne seka maarittamaan riskitaso eli toteutumisen todennakoisyys seka seuraus. Riskin mer-
kityksen arviointi vaikuttaa riskin kasittelysta paattamiseen. (SFS-OPAS 73 2011, 11-13.) On
hyva huomioida, etta erilaiset inhimilliset tekijat vaikuttavat riskien vakavuuden ja todenna-
koisyyden arviointiin. Riskiarviointiin voi vaikuttaa se, painotetaanko riskin vakavuutta vai to-
dennakoisyytta seka esimerkiksi arvioijan sukupuoli, ika, koulutustausta tai tulotaso. (Ilmonen
ym. 2022, 93-94.)

Riskianalyysia pidetaan riskienhallinnan tarkeimpana osana. Se ei pyri eliminoimaan riskeja,
mutta se tuottaa tietoa, jonka avulla niihin voidaan varautua. Riskin merkitysta arvioidaan
vertaamalla riskianalyysin tuloksia riskikriteereihin. (Juvonen ym. 2014, 20-22.) Merkityksen
arvioinnin jalkeen riskeille voidaan suunnitella ja toteuttaa hallintakeinot. Merkittaviin ja
kriittisiin riskeihin tulee aina kohdistaa tehokkaita hallintakeinoja, muihin riskeihin varaudu-
taan kannattavimmalla mahdollisella tavalla. (Juvonen ym. 2014, 19). Kaikkia riskeja ei kan-

nata eika ole tarkoituskaan hallita.
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3.3 Riskien luokittelu

Riskien tunnistamisen jalkeen riskit voidaan luokitella, mika helpottaa erilaisten uhkien tun-
nistamista ja riskien arviointia (Juvonen ym. 2014, 151). Riskien luokittelua voidaan tehda
useilla eri tavoilla, kuten esimerkiksi niiden vaikutuksen ajallisen ulottuvuuden tai todenna-
koisen suuruusluokan, riskilahteen, vaikutuksen luonteen (talous, infrastruktuuri, maine jne.),
vaikutusten kohdistumisen mukaan (ihmiset, tilat, prosessit, tuotteet) tai vaikkapa seurausten
perusteella. Organisaatiot paattavat itse omiin olosuhteisiinsa sopivimmasta luokittelusta.
(Hopkin 2018, 20-21.)

Yksi vakiintuneista tavoista on luokitella riskit neljaan kategoriaan: strategisiin, operatiivisiin,
taloudellisiin seka vahinkoriskeihin (kuvio 2). Eri riskilajeihin kuuluvien riskien valinen raja on
hieno ja usein tulkitsijakohtainen. Moniin riskeihin liittyy samanaikaisesti seka strateginen
etta operatiivinen taso. Luokittelu helpottaa riskien analysointia seka niiden keskinaissuhtei-

den havaitsemista. (Ilmonen ym. 2022, 79.)

Strategiset riskit Taloudelliset riskit Operatiiviset riskit Vahinkoriskit

eToiminnan eLikviditeettiriskit eJohtamiseen liittyvat eHenkil6-, esine- ja
kehittymiseen liittyvat eKorkoriskit riskit toiminnan riskeja,
riskit eValuuttariskit o|T-riskit esimerkiksi:
e Toimintaympadristoon eVastapuoliriskit eTietoturvallisuusriskit eTyoterveys- ja
liittyvat riskit Sl Tusiannalise: fad tyoturvallisuusriskit
eMarkkinariskit oVeroriskit eKeskeytysriskit eHenkildstoriskit
OPoIiittisgn tai s i STus sl eYmpadristoriskit
BINTEED talousraportoinnin eProjektiriskit sLuonnon-
kehityksen riskit iskit e katastrofiriskit
*Maineriskit rlf.. Soplmu§ Ja eToimitilariskit
eP3ddomarakenteen vastuuriskit
riskit eRikos- ja

vaarinkaytosriskit

Kuvio 2: Riskikategoriat Ilmosta ym. mukaillen

Muita tapoja luokitella riskeja on jakaa ne muun muassa vakuutettaviin ja ei-vakuutettaviin

riskeihin, tietoisiin ja tiedostamattomiin riskeihin tai valittomiin ja valillisiin riskeihin (Ilmo-

nen ym. 2022, 84). Juvonen ym. (2014, 10) esittaa jakoa vahinkoriskeihin ja liiketoimintaris-
keihin. Vahinkoriskeja voidaan hallita siirtamalla, yleensa vakuutuksella. Toimintaa ulkoista-
malla voidaan ulkoistaa myos kyseiseen toimintaan kohdistuvia riskeja. Liiketoimintariskeihin
sisaltyy negatiivisen tappion lisaksi my0s positiivinen voiton mahdollisuus. Positiivisia riskeja
eli mahdollisuuksia voi sisaltya myos esimerkiksi erilaisiin hankeaikatauluihin tai vaikkapa te-

koalyn hyodyntamiseen organisaation toiminnassa.
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3.4 Riskienhallinta

Riskienhallinta maaritellaan jarjestelmalliseksi ja koordinoiduksi toiminnaksi, jolla organisaa-
tiota johdetaan riskien osalta (SFS-OPAS 73 2011, 8; TEPA-termipankki 2023). Riskienhallinta
tukee paatoksentekoa yksittaisista hankkeista aina strategiaan saakka ja se auttaa organisaa-
tiota saavuttamaan tavoitteensa. Sen keskeisena tavoitteena on tukea ja vahvistaa organisaa-
tion ennakoivaa johtamista ja tietoperustaista paatoksentekoa seka varmistaa toiminnan ja
talouden laillisuus seka tuloksellisuus. Riskienhallinnan menettelyt tulee integroida osaksi or-
ganisaation prosesseja, johtamisrakenteita seka paivittaista toimintaa. (valtionhallinnon ris-
kienhallintapolitiikkamalli 2017, 2; valtioneuvostotasoisen riskienhallinnan kehittaminen, tyo-
ryhman loppuraportti 2021, 17). Riskienhallinnasta on organisaatiolle apua sen tavoitteiden
saavuttamisessa ja paatoksenteossa, ja riskit tulisikin huomioida jo tavoitteita asetettaessa
(SFS-I1SO 31000 2018, 5-10).

Riskienhallinta kasittaa riskienhallinnan puitteet, riskienhallintapolitiikan seka riskienhallinta-
suunnitelman. Riskienhallinnan puitteet ovat ne tekijat, jotka muodostavat organisaation ris-
kienhallintakokonaisuuden. Riskienhallintapolitiikka on asiakirja, johon on kirjattu organisaa-
tion riskienhallintaan liittyvat periaatteet ja tavoitteet. Riskienhallintasuunnitelmassa maari-

tellaan riskienhallinnan toimintamalli, osatekijat seka resurssit. (SFS-OPAS 73 2011, 9.)

Organisaation tulee maaritella myos riskikriteeristo, eli kuinka paljon ja minka tyyppisia ris-
keja organisaatio voi tai ei voi ottaa (ISO 31000 2018, 16). Riskienhallinnassa talla tarkoite-
taan usein organisaation riskinottohalua. Riskikriteeristossa selvitetaan, minka suuruiset riskit
ovat organisaatiolle siedettavia (Juvonen ym. 2014, 18). Organisaatio saattaa sietaa esimer-

kiksi jonkinasteisia taloudellisia riskeja, mutta silla on nollatoleranssi henkiloriskeihin.
3.5 Kokonaisvaltainen riskienhallinta

Kokonaisvaltainen riskienhallinta (ERM, Enterprise Risk Management) on koko organisaation ja
sen kaikki toiminnot lavistava, jatkuva prosessi. Onnistuakseen jokaisen tyontekijan on ym-
marrettava, mita riski heidan tyotehtavissaan tarkoittaa voidakseen ymmartaa oman osuu-
tensa organisaation riskienhallinnan laajemmassa kokonaisuudessa. (Hardy & Runnels 2014,
27, 38.)

Ilmonen ym. (2022, 43) on kirjassaan Johda riskeja - kaytannon opas yrityksen riskienhallin-

taan kuvannut kokonaisvaltaisen riskienhallinnan seuraavasti (kuvio 3):
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Kuvio 3: Kokonaisvaltainen riskienhallinta

Kokonaisvaltaisuus riskienhallinnassa tarkoittaa systemaattista tapaa hallita organisaation
kaikkia riskeja. Perustan ja suunnan kokonaisvaltaiselle riskienhallinnalle muodostavat organi-
saation arvot ja strategia. Kokonaisvaltaisessa riskienhallinnassa riskienhallinnan prosessit ja
-toimet seka riskiraportointi on yhdistetty ja sovitettu organisaation muuhun toimintaan.
Ylimman johdon, toimivan johdon seka kaikkien tyontekijoiden tulisi harjoittaa riskienhallin-
taa kaikilla organisaation tasoilla ja kaikessa toiminnassa. Tyypillista kokonaisvaltaiselle ris-
kienhallinnalle on arvioida riskeja organisaation tavoitteita vasten. (Ilmonen ym. 2022, 49,
97-98.)

Kokonaisvaltaisen riskienhallinnan tavoitteena on riskienhallinnan integroiminen osaksi organi-
saation kaikkea toimintaa ja sen tasoja. Toimintaan integroidussa riskienhallinnassa riskiarvi-

ointi on liitetty osaksi organisaation strategiatyota ja/tai vuosikelloa. Tavoitteita laadittaessa
arvioidaan samalla niiden saavuttamista uhkaavat riskit. (Ilmonen ym. 2022, 100.) Riskienhal-

linnan integraatiolla tarkoitetaan riskienhallintanakokulman huomioimista kaikessa toimin-

nassa.
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3.6 Strateginen riskienhallinta

Strateginen johtaminen mahdollistaa organisaation menestyksen pidemmalla ajalla. Strategi-
assa maaritellaan organisaation pitkan ajan tavoitteet, ja se luotaa organisaation toimintaa
antaen sille suunnan ja merkityksen. (Vuorinen 2013, 11.) Monet erilaiset riskitekijat voivat
estaa organisaation strategisten tavoitteiden saavuttamisen (Achampong 2010, 1). Strategis-
ten tavoitteiden saavuttamista uhkaavia riskeja kutsutaan strategisiksi riskeiksi. (Maia & Cha-
ves 2016, 3.) Strategiset riskit voivat liittya strategian laadintaan tai strategian toteuttami-
seen. Strategiariskien hallinnassa oikea-aikaisella tiedolla on suuri merkitys. Kun tavoitteiden
toteutumisen esteena olevat riskit tunnistetaan, voidaan keskittya niiden poistamiseen. (Ilmo-
nen ym. 2022, 49-50.) Strateginen riskienhallinta yhdistaa strategisen suunnittelun prosessin

ja riskienhallinnan. (Verbano & Venturini 2011 Pierce & Goldsteinin 2018 mukaan, 3.)

Strategiaprosessin paaosa on strategian muovaaminen. Kypsan kokonaisvaltaisen riskienhallin-
nan tulisi tarjota prosessiin relevanttia riskitietoa, jotta voidaan valttya vaarilta strategisilta
valinnoilta. Yleisimmat strategiseen suunnitteluun tarkoitetut tyokalut eivat kuitenkaan huo-
mioi riskeja, mika voi johtaa vaaran strategian valintaan. Vahvan riskienhallinnan viitekehyk-
sen tulee tarjota paatoksentekijoille sopivaa riskitietoa, jotta vaaran strategian valinnan
mahdollisuutta voidaan pienentaa. Strategisten riskien informaation tulee olla ajantasaista ja
luotettavaa, jotta riskienhallinta voidaan integroida strategiseen suunnitteluun. (Maia & Cha-
ves, 2016, 3.) Tilannetta voidaan parantaa integroimalla riskienhallinta osaksi strategiaproses-
sia. Yksi tapa integroida riskienhallinta paremmin osaksi strategista johtamista on tehda ris-
kiarvio ennen strategian muodostamista. Riskit tulee arvioida myos lopullisen strategian muo-
toutumisen jalkeen, jotta voidaan varautua siihen, mika voi uhata tavoitteiden saavuttamista.
(Maia & Chaves 2016, 2-6.)

COSO (Committee of Sponsoring Organizations of the Treadway Commission) ryhtyi uudista-
maan vuoden 2004 ERM-riskienhallinnan viitekehystaan vuonna 2014. Uudistustyo perustui sel-
vitykseen, jonka mukaan organisaatiot eivat olleet ottaneet kayttoon strategista riskienhallin-
taa. Pierce ja Goldstein (2018, 1-4) ovat esittaneet, etta COSO ERM-kehyksen tarkoituksena
oli alun perinkin ollut kasitella riskienhallintaa ja strategista suunnittelua toisiinsa integroi-
tuna prosessina. Taman tarkoituksen vastaisesti riskienhallintaa oli kuitenkin tehty siiloissa ja
erillaan strategisesta suunnittelusta. Achampongin (2010, 2) mukaan riskienhallintaprosessia
ei saisi pitaa organisaation toiminnasta erillisena ja irrallisena prosessina, vaan se tulisi liittaa
osaksi organisaation muita prosesseja. Riskienhallinta voidaan integroida strategiseen suunnit-
teluun sisallyttamalla se soveltuviin tavoitteisiin ja maarittelemalla riskienhallinnan taktiikat

seka mittarit.

Integroitu riskienhallinta ja strateginen suunnittelu ovat jatkuvia toimia, jotka hyodyttavat ja

vahvistavat toisiaan mutta vaativat riittavasti aikaa ja resursseja. Riskienhallinnan ja
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strategisen suunnittelun yhdistaminen yhdeksi koordinoiduksi, kokonaisvaltaiseksi prosessiksi
synergiavaikutuksen aikaansaamiseksi on toivottavaa ja jarkevaa. Tama myos lisaa riskienhal-
linnan harjoittamisen todennakoisyytta. (Achampong 2010, 5-6.) Mita tehokkaammin riskien-
hallinta saadaan integroitua osaksi organisaation toimintoja, sita enemman se tarjoaa tietoa
paatoksenteon tueksi (Juvonen ym. 2014, 15). Integrointi voidaan aloittaa monessa strategi-
sen suunnittelun vaiheessa, mutta parhaiten tahan sopii strategisten tavoitteiden arviointi-
vaihe, jolloin riskiarvio voidaan tehda ennen strategian lopullista muodostumista (Sidorenko
2017). Riskien arvioinnissa ajoitus on avainasemassa. Riskit tulisi tunnistaa niin myohaan, etta
strategiset tavoitteet ovat jo luonnoksina, mutta ei liilan myohaan, jotta arviolla voisi olla
viela vaikutusta lopullisen strategian valintaan tai muotoiluun (Ilmonen ym. 2022, 89). Ris-
kienhallinnan integroiminen strategiatyohon ei tarkoita, etta riskienhallinnan kokonaisuus olisi
yhdistetty osaksi esimerkiksi strategista suunnittelua, vaan integroinnin tuloksena riskienhal-

linnan nakokulma on otettu strategisen suunnittelun osaksi.
3.7 Riskienhallinta johtamisen apuvalineena

Riskienhallinta on tehokas tietojohtamisen valine, jonka avulla voidaan tuottaa tietoa strate-
gisen paatoksenteon tueksi. Riskienhallinta tuo organisaatiolle lisaarvoa mahdollistamalla tie-
don tehokkaamman hyodyntamisen. Valtioneuvostotasoisen riskienhallinnan tavoitteena on
tukea johtamista ja paatoksentekoa ja sen tulisi olla osa ohjaus- ja johtamisjarjestelmia.
(Valtioneuvostotasoisen riskienhallinnan kehittaminen, tyoryhman loppuraportti 2021, 7-12.)
Johtamisesta ja riskeista yhdessa puhuttaessa puhutaankin useimmiten strategisista riskeista
ja niiden hallinnasta. Riskienhallintaprosessi tulisi sisallyttaa osaksi organisaation vuosisuun-
nittelua. Kun riskit on arvioitu organisaation strategiaa ja tavoitteita vasten, voidaan niihin

reagoida riittavan ajoissa. (Ilmonen ym. 2022, 224.)

Riskienhallinta on tukiprosessi, joka tukee organisaation muita prosesseja. ISO 31000 -stan-
dardin mukaan riskienhallinnan tulisi olla integroituna organisaation johtamisjarjestelmaan.
Lisaksi riskienhallinnan tulisi olla osa kaikkia toimintoja. Riskienhallinnan integrointi osaksi
organisaation johtamisjarjestelmaa lahtee organisaation tavoitteiden ja strategioiden tunte-
misesta. Jotta riskienhallinta voidaan sisallyttaa organisaation johtamisjarjestelmaan, tulee
ymmartaa organisaation rakenne ja toimintaymparistd. Kun riskienhallinnan puitteet on oikein
suunniteltu ja hyvin toteutettu, voidaan varmistua, etta riskienhallintaprosessi on osa kaikkia
organisaation toimintoja. (ISO 31000 2018, 10-11.) Integraatio johtamisjarjestelmiin voidaan
toteuttaa erillisena kehittamisprojektina tai yhdistaa integraatio strategiasuunnittelun yhtey-
teen. Riskienhallinnan sovittaminen organisaation rakenteisiin ja prosesseihin vaatii erilaisten
tekijoiden, kuten organisaatiokulttuurin, prosessien, strategian seka riittavien resurssien huo-
mioimista. Mitaan yksittaista menetelmaa tahan ei ole, vaan organisaatiot etsivat itselleen

sopivan toimintatavan. (Juvonen ym. 2014, 15-18.)
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Ylimmalla johdolla on vastuu riskienhallinnasta, sen sisallyttamisesta organisaation toimintaan
seka riskienhallintaan osoitetuista resursseista. Ylimman johdon on oltava sitoutunut ja tuet-
tava seka edistettava riskienhallinnan ja strategisen suunnittelun yhdistamista seka riskien-
hallinnan sisallyttamista organisaation kaikkiin toimintoihin (Achampong 2010, 5; ISO 31000,
10, 12). Johdon sitoutumista korostetaan myos valtioneuvostotasoista riskienhallintaa selvit-
taneen tyoryhman raportissa (Valtioneuvostotasoisen riskienhallinnan kehittaminen, tyoryh-
man loppuraportti 2021, 17, 25). Johdon olisi hyva arvioida eritasoisia paatoksia myos riskien-
hallinnan nakokulmasta. Nain voidaan ymmartaa paatoksen vaikutuksia ja hallita paatoksiin
liittyvia riskeja. Tama auttaa organisaation tavoitteiden saavuttamista. (Ilmonen ym. 2022,
10.)

3.8 Riskienhallinta valtionhallinnossa

Riskienhallinnasta puhuttaessa puhutaan usein negatiivista riskeista eli uhkista ja positiivisista
riskeista eli mahdollisuuksista. (mm. ISO 31000 2018, 16; Juvonen ym. 2014, 10; Hopkin 2018,
14). Liiketoiminnassa on pohjimmiltaan kyse riskin ottamisesta. Yritysten riskinkantokykya ku-
vataan tavallisesti silla, kuinka paljon taloudellista menetysta yritys sietaa. Mahdollisuuksia
hyodyntamalla voidaan kasvattaa liiketoimintaa tai parantaa yrityksen kannattavuutta. (Ilmo-
nen ym. 2022, 17-20.)

Voittoa tavoittelemattoman julkisen sektorin riskienhallinta eroaa joiltain osin yksityissekto-
rin liikeyritysten riskienhallinnasta. Valtioneuvostotasoisen riskienhallinnan tavoitteena on
osaltaan varmistaa hallitusohjelman ja muiden tavoitteiden saavuttaminen ja tunnistaa ja
hallita niita riskitekijoita, jotka voivat haitata tavoitteiden saavuttamista. Valtionhallinnon
riskienhallinta muodostuu kahdesta tasosta, valtioneuvosto- ja hallinnonalatasosta, ja silla py-
ritaan takamaan toiminnan laillisuus ja tuloksellisuus seka kansalaisten hyvinvointi. Riskien-
hallinnan toimintatapoja ja kaytantoja on pyritty yhtenaistamaan valtiovarain controller -toi-
minnon johdolla erilaisilla ohjaavilla asiakirjoilla, kuten riskienhallintapolitiikkamallilla. (Val-

tioneuvostotasoisen riskienhallinnan kehittaminen, tyoryhman loppuraportti 2021, 7-8, 37).

Valtioneuvostotasoisen riskienhallinnan tueksi on tuotettu valtionhallinnon riskienhallintapoli-
tiikkamalli, jossa on esitetty, etta riskienhallinta on osa ohjaus- ja johtamisjarjestelmaa (Val-
tionhallinnon riskienhallintapolitiikkamalli 2017, 3). Sama esitys toistuu valtioneuvostotasoi-
sen riskienhallinnan kehittamista kasitelleen tyoryhman loppuraportissa, joka julkaistiin
vuonna 2021 (Valtioneuvostotasoisen riskienhallinnan kehittaminen, tyoryhman loppuraportti
2021). Tyoryhma esitti raportissaan nelja keskeista tavoitetta:

1. Valtioneuvostotasoisella riskienhallinnalla tuetaan valtioneuvoston johtamista ja paa-

toksentekoa ennakoimalla tavoitteiden saavuttamiseen liittyvaa epavarmuutta
2. Paatoksenteon tukena on jatkuvasti yllapidettava tilannekuva olennaisista riskeista ja

ilmioista
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3. Riskienhallinnan vastuut on maaritetty ja riskienhallinta on osa ohjaus- ja johtamis-
jarjestelmaa

4. Rakenteet tukevat kaikilla hallinnon tasoilla tuotetun tiedon hyodyntamista.

Lisaksi raportissa esiteltiin erilaisia jatkotoimenpiteita, joista keskeisin oli sisaisen valvonnan
ja riskienhallinnan neuvottelukunnan alaisuuteen perustettava riskienhallinnan jaosto. Jaos-
ton tehtavana on muun muassa valmistella valtioneuvoston periaatepaatos valtioneuvoston
riskienhallintapolitiikaksi seka valmistella ja yhteensovittaa valtioneuvostotason riskienhallin-
taa ja tehda ehdotuksia riskienhallintametodiikan kehittamiseksi. (Valtioneuvostotasoisen ris-

kienhallinnan kehittaminen, tyoryhman loppuraportti 2021, 11, 41.)
3.9 Riskienhallinnan kehittaminen

Kehittaminen on konkreettista ja tavoitteellista toimintaa. Se tahtaa konkreettiseen muutok-
seen, ja silla tavoitellaan parannusta aikaisempiin toimintatapoihin. Parannus voi tarkoittaa
esimerkiksi tehokkaampaa prosessia tai muutosta tyoskentelytapoihin. Lahtokohdan kehitta-
mistoiminnalle voivat tarjota esimerkiksi ongelmat organisaation nykytilanteessa tai -toimin-
nassa. Usein kehittaminen nahdaan myos hankeperusteisena, yksittaisena prosessina, mutta
se voi olla myos jatkuvaa. (Toikko & Rantanen 2009, 14-16, 165.) Voidakseen vastata odotuk-
siin tulee riskienhallinnan toimintatapoja jatkuvasti kehittaa. Riskienhallinnan vaikuttavuuden
kannalta on tarkeaa, etta tarkastelu ja voimavarat suunnataan kriittisten tai olennaisten ris-
kien hallinnointiin. (Valtioneuvostotasoisen riskienhallinnan kehittaminen, tyoryhman loppu-
raportti 2021, 13.) Myos ISO 31000 -standardissa (2018, 8) korostetaan jatkuvan kehittamisen
tarkeytta. Riskienhallinnan kehittaminen vaatii johtamista, sitoutumista ylimmalta johdolta
seka sen jatkuvan tuen. Kehittamiselle on hyva asettaa selkeat tavoitteet, joita tulee seu-
rata. Ylimman johdon on hyva olla yksimielinen riskienhallinnan tavoitteista ja periaatteista.
(Ilmonen ym. 2022, 44, 57.)

Hyvan pohjan organisaation riskienhallinnan kehittamiselle antaa ISO 31000 -standardissa

(2018, 8) kuvatut vaikuttavan riskienhallinnan periaatteet:

1. Riskienhallinta on sisallytetty organisaation johtamisjarjestelmaan ja on olennainen
osa kaikkia organisaation toimintoja.

2. Toimintamalli on jasennelty ja kattava.
Riskienhallinnan puitteet ja prosessi on raataloity organisaation ulkoiseen ja sisaiseen
toimintaymparistoon sopiviksi.

4. Sidosryhmat otetaan mukaan riskienhallintaan ja huomioidaan niiden nakemykset ja
havainnot.

5. Riskienhallinta on dynaamista. Riskeja voi ilmaantua yllatyksellisesti, ne voivat muut-

tua tai havita sisaisen ja ulkoisen toimintaympariston muuttuessa.
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6. Riskienhallinta perustuu parhaaseen saatavilla olevaan tietoon, joka on koostettu his-
toriatiedoista, nykytiedoista seka tulevaisuutta koskevista odotuksista.

7. Inhimilliset ja kulttuuriset tekijat vaikuttavat riskienhallinnan nakokohtiin kaikilla ta-
soilla, ja ne tulisi aktiivisesti tiedostaa.

8. Riskienhallintaa kehitetaan jatkuvasti.

Toisen hyvan pohjan valtionhallinnon ministerioiden ja virastojen riskienhallinnalle ja sen ke-
hittamiselle muodostaa valtiovarain controller -toiminnon suositus valtionhallinnon yhteisesta
riskienhallintapolitiikkamallista (Valtioneuvostotasoisen riskienhallinnan kehittaminen, tyo-

ryhman loppuraportti 2021, 24).

Valtiovarainministerio julkaisi vuonna 2021 tyoryhman loppuraportin, jossa selvitettiin valtio-
neuvostotasoisen riskienhallinnan kehittamista (valtiovarainministerio 2021). Tyoryhma esit-
taa raportissaan, etta riskienhallinta kytketaan nykyista tiiviimmin valtionhallinnon ohjaus- ja
johtamisjarjestelmaan. Samaan tavoitteeseen tahdataan sisaministeriossa, ja riskienhallinta
kytkettiinkin teknisesti ministerion tulosohjausprosessiin vuonna 2022 tehdyn selvityksen poh-

jalta (Virtaniemi 2022). Tyo on viela kesken ja sita jatketaan tulevina vuosina.

Riskienhallinnan kehittamisen yksi tavoite voi olla organisaation riskienhallinnan kypsyystason
nostaminen seuraavalle tasolle. Tarkemmin riskienhallinnan kypsyystasoja kuvataan alalu-
vussa 3.10. Lopullisena tavoitteena on tavallisesti riskienhallinnan taydellinen integroitumi-
nen organisaation johtamisprosesseihin. Riskienhallintaa ei kuitenkaan voida mieltaa valmiina
ja stabiilina elementtina tallakaan tasolla, silla toimintaymparisto ja organisaation toiminta
muuttuvat koko ajan, jolloin myos riskienhallinnan tulee kehittya naiden mukana. Muun mu-
assa Ilmonen ym. (2022, 64) seka Lanne ja Heikkila (2016, 14-15) tuovat esiin riskienhallinnan
jatkuvan ja systemaattisen kehittamisen tarkeyden. Sama jatkuvan kehittamisen tarve maini-

taan myos 1SO 31000 -standardin riskienhallinnan periaatteissa.
3.10 Riskikulttuuri

Kulttuuri vaikuttaa siihen, kuinka yksilot kayttaytyvat tietyissa olosuhteissa. Onnistuakseen
riskienhallinta vaatii myos riskitietoista kulttuuria. Ominaista hyvalle riskikulttuurille on, etta
riskeja ymmarretaan olevan kaikessa toiminnassa ja etta naita on asianmukaisesti hallittava.
Ihmisten on osattava tunnistaa erilaisia riskeja ja toimia niita kohdatessaan. (Lanne & Heik-
kila 2016, 14.)

Hyva riskikulttuuri muodostuu yksiloiden ja ryhmien arvoista, asenteista seka kayttaytymis-
malleista. Organisaatioille, joissa vallitsee riskitietoinen kulttuuri, on ominaista keskinaiseen
luottamukseen perustuva viestinta ja yhteinen kasitys riskienhallinnan tarkeydesta. Riskitie-
toisen kulttuurin voi saavuttaa vahvalla johtajuudella, sitoutumisella riskienhallintaprosessiin,

painottamalla riskinhallintamenettelyja koskevaa koulutusta seka avoimella
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kommunikaatiolla. Riskitietoista kulttuuria voidaan kehittaa akronyymin LILAC pohjalta. (ku-
vio 4, taulukko 1). (Hopkin 2018, 288-289.)

Leadership /
johtajuus

Communication / Involvement /
kommunikaatio sitoutuminen

Accountability / Learning /
vastuullisuus oppiminen

Kuvio 4: LILAC-akronyymi

Taulukko 1: Riskitietoisen kulttuurin kehittamisen osa-alueet (Hopkin, 289)

Leadership / johtajuus Organisaation sisainen vahva johtajuus suh-
teessa strategiaan, projekteihin ja toimin-

toihin

Involvement / sitoutuminen Sidosryhmien on sitouduttava riskienhallin-

taprosessiin sen kaikissa vaiheissa

Learning / oppiminen Riskienhallintamenetelmien koulutusta ja ti-

lanteista oppimista on painotettava

Accountability / vastuullisuus Syyllistamisen kulttuurista on paastava
eroon, mutta teoista on kuitenkin otettava

sopiva vastuu

Communication / kommunikaatio Avoin kommunikaatio kaikista riskienhallin-

nan aiheista seka tapahtumista oppiminen
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Edgar H. Scheinin (2017, 43) teorian mukaan organisaatiokulttuurissa on kolme paatasoa:

1. Nakyvat artefaktit (nakyva, mutta ei aina tutkittavissa oleva taso)
2. Arvot (selvempi tiedostamisen taso)

3. Perusoletukset (itsestaan selva, alitajuinen)

Ilmonen ym. (2022, 90-91) tulkitsevat naita Scheinin esittamia organisaatiokulttuurin tasoja

riskienhallintakulttuurin kehittamisen nakokulmasta seuraavasti:

1. Nakyvat artefaktit: Jokapaivaiseen elamaan vaikuttavat tekijat, kuten kulunvalvonta
tai salasanat. Ylimman johdon nayttama esimerkki kuuluu myos tahan ryhmaan.

2. Arvot: Aineen sanotut ja dokumentoidut periaatteet, kuten johdon kannanotot.

3. Perusoletukset: Tyontekijoiden yksilolliset ja aaneen sanomattomat kasitykset asioi-

den tilasta.

Kehittaakseen ja vahvistaakseen riskienhallintakulttuuriaan organisaation on pyrittava vaikut-
tamaan kaikilla nailla organisaatiokulttuurin tasoilla. Kun tyontekijoiden perusoletukset vas-
taavat johdon asettamaa tavoitetilaa riskienhallinnalle, voidaan riskienhallintakulttuurin sa-
noa olevan erittain hyvalla tasolla. (Ilmonen ym. 2022, 90-91.) Kaytannossa riskikulttuurin ke-
hittaminen tuo riskiarviointia lahemmas paivittaisen tyon tekemista. Riskikulttuurin kehitta-
minen tarkoittaa riskien entista parempaa tiedostamista kaikessa toiminnassa seka riskiarvi-

oinnin sulauttamista osaksi paivittaista tyota. (Lanne & Heikkila 2016, 28.)

Organisaation riskienhallinnan toimenpiteiden laatua ja riskikulttuurin tasoa voidaan mitata
tarkastelemalla organisaation riskienhallinnan kypsyyden tasoa. Riskienhallinnan kypsyys ku-
vaa organisaation riskitietoisuutta seka toimenpiteita. Mita ylemmas kypsyystasoissa kiive-
taan, sita enemman riskienhallinta vaatii resursseja. (Hopkin 2018, 51-52, 288.) Hopkin maa-

rittelee nelja riskienhallinnan kypsyystasoa:

1. naiivi - pirstaloitunut, keskittyy toimenpiteisiin laillisuuden varmistamiseksi

2. noviisi - organisoitunut, suunnitellaan toimia kaikentyyppisten riskien hallitsemiseksi

3. normaali - vaikuttava, sulautettu kokonaisvaltainen riskienhallinta vaikuttaa organi-
saation prosesseihin ja johdon toimiin

4. luonnollinen - johtava, riskipohdinta on merkittava tekija paatoksia tehdessa ja stra-
tegiaa laadittaessa. (Hopkin 2018, 293.)

Ilmonen ym. (2022, 62-64) kuvaa riskienhallinnan kypsyytta viisiportaisesti seuraavasti:

1. vahinkokeskeinen riskienhallintatyo - hajanaiset vakuutukset
2. kokonaisvaltaisuuden tiedostaminen ja systemaattisen lahestymistavan luominen - tie-

dostetaan tarve riskienhallinnalle kaikissa toiminnoissa, panostetaan hallinnollisten
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rakenteiden toteuttamiseen, riskienhallintapolitiikkaan seka ohjeistukseen ja tuetaan
asiantuntijoita ja johtajia

3. prosessityon kaynnistaminen ja tukitoiminnon tehtavien selkiytyminen - liiketoimintaa
neuvova ja tukeva rooli, prosessityohon kyetaan liittamaan riskien tunnistamista ja
kontrollien laatimista

4. riskienhallinnan integroiminen toiminnan suunnitteluun seka omistajien etujen val-
vonta - ymmarretty ennaltaehkaisevan riskienhallintatyon merkitys, riskienhallinta-
keskustelua pyritaan aikaistamaan paatoksenteossa, riskiarvioinnit tuodaan osaksi
strategiaprosessia ja toiminnan suunnittelua

5. johtamiseen integroitunut riskienhallinta - riskienhallinta edelleen organisaation ta-
voitteiden saavuttamisen tuki. Riskienhallinnan epatoivottavien mahdollisuuksien hal-
linnasta siirrytaan toivottavien, organisaation toimintaa tukevien toimien edistami-

seen.

Hopkinin ja Ilmosen ym. mallit ovat samankaltaisia, mutta pitaisin kayttokelpoisempana Ilmo-
sen ym. viisiportaista mallia, jossa on enemman liikkumavaraa ja matalammat askeleet, jol-

loin siirtyminen tasolta toiselle on helpompaa.

3.11 Riskienhallinnan haasteet

Globaali ja verkottunut toimintaymparisto on aiheuttanut sen, etta harva asia on enaa yhden
hallinnonalan asia. Myos paatoksenteon osana toimiva riskienhallinta vaatii eri alojen yhteis-

tyota. Riskienhallinta on kuitenkin siiloissa seka ministerigissa etta virastoissa. Riskienhallinta
tulisi tuoda sille tasolle, missa myos paatokset tehdaan. (Valtioneuvostotasoisen riskienhallin-

nan kehittaminen, tyoryhman loppuraportti 021, 37-38.)

Riskienhallinnan kasitetta tulisi tarkastella. On olemassa vaara, etta saannollinen riskirapor-
tointi tulkitaan toimivaksi riskienhallinnaksi. Riskilistausten sijaan paapainon tulisi kuitenkin
olla riskien hallinnassa, eli siina, mita riskeille tunnistamisen jalkeen voidaan tehda. Tunnista-
malla riskit voidaan priorisoida, mutta hallitsemalla niille voidaan tehda jotain. Yhtena ongel-
mana on myos vastuiden sekoittuminen riskienhallinnan kokonaisuuden koordinaatiosta ja ke-
hittamisesta vastaavan henkilon tai tahon seka yksittaisista riskeista vastaavien henkiloiden
tai osastojen valilla. Riskienhallinta tulisi myos kokea myonteiseksi toiminnaksi, joka mahdol-

listaa tyon laadukkaamman tekemisen ja tulosten saavuttamisen. (Ilmonen ym. 2022, 44-48.)

Alawattegama (2022) on todennut tutkimuksessaan kokonaisvaltaisen riskienhallinnan haas-
teista ja onnistumisen strategioista, etta suurimmat kokonaisvaltaisen riskienhallinnan toteut-
tamisen haasteet organisaatioissa ovat riittavien paatoksentekoon tarvittavien tietojen ja

ylimman johdon tuen puute seka sen varmistaminen, etta riskit pysyvat organisaation
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riskinsietokyvyn rajoissa. Tutkimuksessa esitetaan ratkaisuksi vahvan riskikulttuurin rakenta-
mista, ylemman johdon tuen ja sitoutumisen laajentamista seka riittavaa resurssia valvomaan

kokonaisvaltaisen riskienhallinnan taytantoonpanoa.

Moshesin, Niemannin ja Kotzén (2018) tutkimuksessa ERM:n implementaation haasteista kavi
ilmi, etta tutkimuksen kohteena olevassa organisaatiossa oli epasuhtaa niiden keskeisten si-
dosryhmien valilla, jotka olivat vastuussa ERM:n taytantoonpanosta tai joilla oli siihen vaiku-
tusvaltaa. Tutkimuksessa todettiin, etta ERM:n jaykka taytantoonpano ilman mukauttamista

kyseisen toimialan organisaation tarpeisiin ja strategiaan vaikuttaa sen menestykseen.

Kokonaisvaltaisen riskienhallinnan taytantoonpanon ja toteutumisen esteita ovat maaritelleet
tutkimuksessaan Zhao, Hwang ja Low (2018). Tutkimuksessa korkeimman arvosanan sai riitta-
mattomat resurssit. Resurssien voidaan katsoa kompensoivan sita, kuinka tarkeana riskienhal-
lintaa organisaatiossa pidetaan. Toiseksi merkittavimpana esteena oli koetun arvon tai hyoty-
jen puute, mika vaikutti riskienhallinnan toteuttamisen motivaatioon. Kolmantena mainittiin
kasitys riskienhallinnan kustannuksia ja hallintoa lisaavasta vaikutuksesta ja neljantena ris-
kienhallintaa tukematon organisaatiokulttuuri. Tuloksina mainittiin myos riittamaton koulu-
tus, osaavan henkiloston puute, sisaisen tiedon, taidon ja asiantuntemuksen puute seka ylim-

man johdon johtajuuden puute.

Toisessa tutkimuksessa on todettu, etta merkittava esteena ERM:n toteutumiselle voi olla or-
ganisaation hallituksen riittamaton tietamys riskienhallinnasta seka johdon prioriteetit. Estei-
den poistamiseksi tulisi organisaatiossa luoda myonteista riskikulttuuria. Myos epatietoisuus
riskienhallinnalla saavutettavasta lisaarvosta nahdaan esteena ERM:n onnistumiselle. Riskien-
hallinnan monimutkaisen luonteen vuoksi on parasta, etta kokonaisuus on vastuutettu yhdelle
yksikolle, joka vastaa prosessin valvonnasta. Nain voidaan toteuttaa riskienhallintatoimien
jatkuvuutta ja soveltamisen johdonmukaisuutta. Keskeista on myos riskienhallintastrategian
sovittaminen yhteen organisaation strategian kanssa seka riskienhallinnan integroiminen orga-
nisaation prosesseihin. Riskeja on parasta hallita mahdollisimman lahella niiden lahdetta.
Muita ERM:n taytantoonpanon haasteita olivat muun muassa johdon tuen puute, vaikeudet ris-
kien kvantifioinnissa, yhteisen riskikielen puute ja laadukkaan tiedon puute. (Renault,
Agumba & Balogun, 2016.)

Yhtena haasteena kirjallisuudessa mainitaan myos se tosiasia, etta monet riskienhallintame-
netelmat pilotoidaan yksityissektorilla ennen niiden saapumista julkiselle sektorille. Julkisella
sektorilla voi kuitenkin esiintya sellaista monimutkaisuutta, jota yksityissektorilla ei esiinny,
ainakaan samassa mittakaavassa. Julkisen sektorin riskienhallinnan riskeina mainittiin myos
avainhenkilon siirtyminen toiselle tyonantajalle, poliittisten nimitysten lyhytaikaisuus seka
budjettirajoitukset ja resurssien ohjaaminen enemman toimintayksikoille kuin riskienhallin-
taan. (Stanton & Webster 2014, 64-66.)
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Moshesh ym. (2018) havaitsivat petrokemianteollisuuden jakeluketjun ERM:n implementoinnin
haasteisiin liittyvassa tutkimuksessaan, etta ERM vaatii vahvaa johtajuutta ja resursseja, ja
naiden puute voi aiheuttaa kayttoonotossa haasteita. Haasteita on havaittu myos tapauksissa,
joissa riskienhallinnan kannalta olennaisen henkiloston koulutuksessa on ollut puutteita tai

riskienhallinnan rooleissa ja vastuissa on ollut epaselvyytta.

Lanne ja Heikkila (2016, 14-15) ovat poimineet eri lahteista tarpeita riskienarvioinnin kehitta-

miselle. He listasivat seuraavat kehittamistarpeet:

e riskiarvioinnin ajantasaisuuden parantaminen

e riskikulttuurin kehittaminen

e riskiarvioinnin tietoperustan kehittaminen

o erilaisten riskiarviointien integroiminen

e erilaisten vaihtoehtoisten riskiskenaarioiden tarkastelu

e riskitiedon parempi hyodyntaminen myos vaaratilanteiden hallinnassa

Yhteenvetona voidaan todeta, etta onnistunut riskienhallinta vaatii johdon sitoutumista ja tu-
kea, riittavia resursseja, riskienhallinnan yhteensovittamista strategiaan ja integraatiota pro-
sesseihin, henkiloston koulutusta seka myonteista riskikulttuuria. Lisaksi on tarkea tuoda esiin

riskienhallinnan tuomaa lisaarvoa ja maaritella selkeasti eri toimijoiden roolit ja vastuut.

3.12 Onnistuneen riskienhallinnan piirteita

neelle implementoinnille ole aikarajaa tai yhta yksittaista toimenpidetta. On hyva huolehtia,
etta riskeista puhutaan yhteisella kielella, jotta kasitteet ovat kaikille samat ja ne ymmarre-
taan samalla tavalla. Menettelytapojen tulisi olla riittavan yksinkertaisia ja kaytannollisia,
etteivat ne siirra fokusta pois paaasiallisesta tekemisesta. Riskienhallinnan tulisi olla sisalla
johtamisen perusprosesseissa. Ylipaataan riskienhallinnan tulisi olla systemaattinen osa paa-
toksentekoprosessia, jonka dokumentoinnista on myos huolehdittava. Riskienhallinnalle on
pystyttava maarittelemaan selkeat tavoitteet, roolit ja vastuut. Keskeisena ongelmana on
vastuiden sekoittuminen riskienhallinnan kokonaisuuden koordinaatiosta ja kehittamisesta
vastaavan henkilon seka yksittaisista riskeista vastaavien henkildiden tai osastojen valilla. Re-
surssien tulee olla riittavat seka riskienhallinnan kaytannon toteuttamiseen etta kattavan ris-
kienhallintatoiminnan kehittamiseen. Paapainon tulisi olla riskien hallinnassa, joka alkaa hal-

lintatoimien suunnittelemisesta. (Ilmonen ym. 2022, 44-49.)

Johdon tulee olla sitoutunut riskienhallintaan, mutta sitoutumista ja osallistumista vaaditaan
myos kaikilta tyontekijoilta. (Valtioneuvostotasoisen riskienhallinnan kehittaminen, tyoryh-
man loppuraportti 2021, 7.) Myos Hopkin (2018, 286-288) maarittelee onnistuneen riskienhal-

linnan tarkeimmaksi askeleeksi johdon tuen ja tuo esiin kaikkien osapuolten sitoutumisen
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tarpeen onnistumisen edellytyksena. Tarkea on myos lisata poikkihallinnollista yhteistyota ja
jakaa hyvia kaytanteita. Koska kaikkia riskeja ei ole kannattavaa hallita, tulee riskienhallin-
nan painotuksen olla olennaisissa riskeissa ja niiden hallinnoinnissa. (Valtioneuvostotasoisen
riskienhallinnan kehittaminen, tyoryhman loppuraportti 2021, 7.) On tarkeaa sovittaa riskien-
hallinnan toimenpiteet linjaan organisaation muiden toimintojen kanssa. Riskienhallinnan toi-
mien implementoinnissa on hyva kartoittaa mahdolliset esteet seka pohtia toimenpiteet nii-
den ylittamiseksi. (Hopkin 2018, 286-289.)

4 Riskienhallinta sisaministeriossa

Sisaministerio on osa valtioneuvostoa, ja se koostuu viidesta osastosta seka viidesta erillisyksi-
kosta, jotka toimivat suoraan kansliapaallikon alaisuudessa. Osastot ja erillisyksikot ovat po-
liisi-, pelastus-, maahanmuutto-, rajavartio- ja hallinto- ja kehittamisosasto seka kansainvalis-
ten asioiden yksikko, kansallisen turvallisuuden yksikko, viestintayksikko, esikunnan tukipalve-
luyksikko seka sisainen tarkastus. Osasto- ja erillisyksikoista kaytetaan myohemmin yhteista
nimitysta osasto. Rajavartiolaitoksen esikunta toimii sisaministerion rajavartio-osastona, ja
silla on hieman muista osastoista poikkeava asema. Sisaministeriossa tyoskentelee noin 260
tyontekijaa. Ministeriota johtavat sisaministeri seka kansliapaallikko ministerion ylimpana vir-

kamiehena. (sisaministerio 2023a.)

Sisaministerion hallinnonalalla toimii seitseman virastoa: Poliisihallitus, Maahanmuuttovirasto,
Rajavartiolaitos, Hatakeskuslaitos, suojelupoliisi, Pelastusopisto seka Kriisinhallintakeskus (si-
saministerio 2023b). Poliisiosasto vastaa Poliisihallituksen, maahanmuutto-osasto Maahan-
muuttoviraston, pelastusosasto Hatakeskuslaitoksen ja Pelastusopiston, kansainvalisten asioi-
den yksikko Kriisinhallintakeskuksen, rajavartio-osasto Rajavartiolaitoksen ja kansallisen tur-
vallisuuden yksikko suojelupoliisin tulosohjauksesta. Kansallisen turvallisuuden yksikko kasit-
telee asiat, jotka koskevat ministerion ja sen hallinnonalan riskienhallinnan yleista ohjausta,

valvontaa ja kehittamista. (sisaministerion tyojarjestys 1456/2019, 13-22 §.)
4.1 Riskienhallinnan viitekehys

Valtion talousarviolaissa (423/1988) saadetaan, etta viraston ja laitoksen on huolehdittava
sen sisaisen valvonnan asianmukaisesta jarjestamisesta seka sen omassa toiminnassa etta siina
toiminnassa, josta virasto tai laitos vastaa. Viraston tai laitoksen johto johtaa sisaisen valvon-
nan jarjestamisesta ja vastaa sen asianmukaisuudesta ja riittavyydesta. Laissa maaritellaan
myos valtiovarainministeriossa toimivan valtiovarain controller -toiminnon tehtavat, joihin
kuuluu muun muassa ohjata, sovittaa yhteen seka kehittaa valtion sisaisen valvonnan jarjesta-
mista. (Valtion talousarviolaki 24 b, 24e ja 24f §.) Sisaministeriossa sisaisesta valvonnasta on

annettu hallinnonalaa koskeva maarays 20.1.2020 (Sisainen valvonta sisaministerion
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hallinnonalalla 2020). Sen mukaan sisainen tarkastus tarjoaa jarjestelmallisen lahestymista-
van riskienhallintaprosessien tehokkuuden arviointiin ja kehittamiseen. Johdon on seurattava

strategisten merkittavien riskien hallintaa.

Valtion talousarvioasetuksessa (1243/1992) tarkennetaan, etta tilinpaatokseen kuuluvan toi-
mintakertomuksen tulee sisaltaa arviointi sisaisen valvonnan ja siihen sisaltyvan riskienhallin-
nan asianmukaisuudesta ja riittavyydesta seka olennaisimmista kehittamistarpeista (65 § 1
mom. 7 kohta). Lisaksi 8a-luvussa kerrotaan, etta hallituksen vuosikertomukseen otetaan ar-
vio toiminnan keskeisimmista taloudellisista riskeista ja niiden merkityksesta ja etta ministe-
rion toimialan toiminnan tuloksellisuuden kuvauksen tulee sisaltaa arvio toimintaympariston
ja toimialan keskeisimmista riskeista ja niiden merkityksesta (68 a ja b § 1 mom. 2 kohta). Ta-
lousarvioasetuksessa todetaan myos, etta johdon on huolehdittava siita, etta organisaatiossa
toteutetaan sen talouden ja toiminnan laajuuteen ja sisaltoon liittyvien riskien asianmukaiset
menettelyt (9 luku 69 § 1 mom.). Talousarvioasetuksen 69 b § 2 mom. 2 kohdassa todetaan,
etta kirjanpitoyksikon taloussaannossa on annettava tarkemmat maaraykset sisaiseen valvon-
taan ja siihen kuuluvaan riskienhallintaan vaikuttavista seikoista. Nama tarkentavat maarayk-

set annetaan sisaministerion kirjanpitoyksikon taloussaannossa (2022).

Valtion talousarvioasetuksessa saadetaan myos valtiovarainministerion yhteydessa toimivasta
sisaisen valvonnan ja riskienhallinnan neuvottelukunnasta. Neuvottelukunnan tehtavana on
muun muassa seurata ja arvioida sisaisen valvonnan ja riskienhallinnan jarjestamisen tilaa ja
menettelyita valtionhallinnossa seka tehda aloitteita naiden kehittamiseksi. (9 luku 698.) Neu-
vottelukunnan alainen riskienhallinnan jaosto on asetettu toimikaudelle 13.2.2022-31.12.2024
ja sithen on nimetty jasen jokaisesta ministeriosta (Sisaisen valvonnan ja riskienhallinnan neu-

vottelukunnan riskienhallinnan jaoston jasenten nimeaminen 2022).

Eduskunta on edellyttanyt hallituksen toimia valtion riskienhallinnan parantamiseksi (edus-
kunnan kirjelma EK 43/2018 vp). Lausuman jalkeen perustettiin tyoryhma valmistelemaan val-
tioneuvostotasoista riskienhallintaa. Tyoryhman loppuraportti julkaistiin toukokuussa 2021 ja
siina esiteltiin valtioneuvostotasoiselle riskienhallinnalle nelja tavoitetta seka useita jatkotoi-
menpide-ehdotuksia (Valtioneuvostotasoisen riskienhallinnan kehittaminen, tyoryhman loppu-
raportti 2021, 11-12). Valtiovarain controller -toiminnossa on valmisteltu valtionhallinnon ris-
kienhallinnan kasikirja, joka julkaistiin juuri ennen taman opinnaytetyon valmistumista elo-
kuussa 2023. Kasikirjan tavoite on tukea virastojen riskienhallintaa (Riskienhallinnan kasikirja

valtionhallinnon toimijoille 2023).

4.2 Sisaministerion hallinnonalan riskienhallintapolitiikka

Riskienhallintapolitiikka on tarkea riskienhallintaa ohjaava asiakirja, jolla maaritellaan orga-
nisaation riskienhallinnan perusteet ja pelisaannot. Politiikka myos maarittaa, kuinka tiiviisti

riskienhallinta halutaan integroida organisaation johtamisjarjestelmaan. Tama taas vaikuttaa
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riskienhallinnan seurantajarjestelmaan ja siihen, minkalaista tietoa riskienhallinnasta kaiva-

taan. (Juvonen ym. 2014, 15.)

Sisaministerion riskienhallinta perustuu maaraykseen koko sisaministerion hallinnonalan katta-
vasta riskienhallintapolitiikasta. Riskienhallintapolitiikka kasittelee riskienhallinnan periaat-
teet sisaministeriossa ja sen hallinnonalalla seka maarittelee prosessin riskien kasittelylle, ra-
portoinnille ja seurannalle. (Sisaministerion hallinnonalan riskienhallintapolitiikka 2018, 1.)
Maarays perustuu perustuslakiin (731/1999), valtion talousarviolakiin seka talousarvioasetuk-
seen. Riskienhallintapolitiikka on valmisteltu yhteistyossa hallinnonalan virastojen ja laitosten
kanssa, ja sen sisaltama riskimalli on yhdenmukainen valtioneuvoston riskienhallintaohjeistuk-
sen kanssa (Riskienhallinta ja sen kehittaminen sisaministeriossa ja hallinnonalalla 2019). Ris-

kienhallintapolitiikkaa ollaan paivittamassa syksyn 2023 aikana.

Riskienhallinta on maarayksen mukaan osa johtamisjarjestelmaa ja ennakoivaa johtamista ja
sen onnistuminen edellyttaa johdolta nakyvaa sitoutumista. Se on osa asioiden valmistelua,
hankkeita ja paatoksentekoa, ja sen tulisi kattaa kaikki toiminnot. Riskienhallinnalla tuote-
taan tietoa johtamisen, toiminnan suunnittelun ja paatoksenteon tueksi. Riskienhallinnan ta-
voitteena on mahdollistaa ministerion ja sen hallinnonalan menestyminen, toiminnan turvalli-
suus, hairiottomyys, jatkuvuus ja strategisten tavoitteiden saavuttaminen seka parantaa en-
nakointia. Tahan tavoitteeseen pyritaan pienentamalla ja hallitsemalla toimintaa, toiminta-
edellytyksia seka strategisia tavoitteita uhkaavia riskitekijoita. (Sisaministerion hallinnonalan
riskienhallintapolitiikka 2018, 1-3.)

Sisaministerion riskienhallinnan tavoitteena on tukea tavoitteiden saavuttamista ja toiminnan

jatkuvuutta varmistamalla, etta kaytossa on:

e selkea vastuunjako

e systemaattiset menetelmat arvioida ja seurata riskeja seka keinot hallita niita
¢ yhdenmukaiset riskien arviointimenetelmat ja tyokalut

e selkea kasitys riskikohteiden toiminnallisesta ja taloudellisesta merkityksesta.

(Sisaministerion hallinnonalan riskienhallintapolitiikka 2018, 3.)

Riskienhallintapolitiikassa maaritellaan myos sisaasiainhallinnon riskienhallinnan periaatteet.
Periaatteet noudattelevat pitkalti valtiovarainministerion laatiman riskienhallintapolitiikan
mukaisia periaatteita (Valtionhallinnon riskienhallintapolitiikkamalli 2017). Niiden mukaan ris-
kienhallinnan tulisi olla olennainen osa johtamista seka paatoksentekoa. Laadullisesti riskien-
hallinnan tulisi olla jarjestelmallista, jasenneltya, ajantasaista, avointa, kattavaa ja perustua
parhaaseen saatavilla olevaan tietoon. Sen tulisi reagoida muutoksiin, lahtea organisaation
tarpeista seka kattaa myos yhteistyokumppaneiden toiminta. (Sisaministerion hallinnonalan
riskienhallintapolitiikka 2018, 3-4.)
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4.3 Sisaasiainhallinnon riskimalli

Sisaasiainhallinnon riskimalli (kuvio 5) on yhtenevainen valtioneuvoston riskienhallintaohjeis-

tuksen kanssa (Sisaministerion hallinnonalan riskienhallintapolitiikka 2018, 3).

Hallinnonalan riskimalli

Toimintaedellytykset

Tavoitteiden

saavuttaminen

Johtaminen, strategiat ja suunnittelu

Henkilosto
Operatiivinen toiminta
Talous
Organisaatioturvallisuus
Tietohallinto

Hankkeet
Toimintaymparisto

Kuvio 5: Hallinnonalan riskimalli

Riskit luokitellaan riskimallin mukaan neljaan eri kategoriaan tai riskialueeseen: strategisiin,
operatiivisiin, taloudellisiin seka vahinkoriskeihin. Riskien vaikutusta toimintaedellytyksiin
tarkastellaan kahdeksalla eri sektorilla: johtaminen, strategiat ja suunnittelu, henkilosto,
operatiivinen toiminta, talous, organisaatioturvallisuus, tietohallinto, hankkeet seka toimin-
taymparisto. Yksittainen riski voi vaikuttaa useampaan toimintaedellytykseen. Toimintaedel-
lytys voi olla my0s riskin lahde. (Sisaministerion hallinnonalan riskienhallintapolitiikka 2018,
5).

Paapiirteittain riskikategorioita voisi kuvata seuraavasti:
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1. Strategiset riskit
Strategiset riskit liittyvat organisaation strategisiin tavoitteisiin. Ne ovat riskeja,
jotka voivat vaikuttaa organisaation strategisten tavoitteiden saavuttamiseen, ja ne

ym. 2022, 79).

2. Operatiiviset riskit
Operatiiviset riskit liittyvat organisaation paivittaisiin toimintoihin ja ne voivat olla
valillisia tai valittomia. Riskit voivat olla seurausta organisaation sisaisista proses-
seista, henkilostosta, jarjestelmista tai ulkoisista tapahtumista. Hankeriskit lukeutu-
vat operatiivisiin riskeihin. Hankkeista ja projekteista tulisi aina tehda riskianalyysi jo

osana hankesuunnitelmaa. (Ilmonen ym. 2022, 80-82.)

3. Taloudelliset riskit
Taloudelliset riskit vaikuttavat organisaation taloudelliseen tilanteeseen, kuten mak-
suvalmiuteen tai kustannuksiin. Ne voivat olla myos muun muassa korko- tai valuutta-

riskeja. (Ilmonen ym. 2022, 83.)

4. Vahinkoriskit
Vahinkoriskeja ovat muun muassa henkiloturvallisuuteen, henkiloston tyokykyyn ja

omaisuuteen kohdistuvat riskit (Ilmonen yms. Johdan riskeja s. 83).

Riskienhallinta on sisaasiainhallinnon riskienhallintamallissa pyritty porrastamaan kolmelle ta-
solle:

1. operatiivinen taso - tapahtumien hallinta ja havainnot

2. taktinen taso - hankkeet ja kohdennetut riskienhallinta-alueet

3. strateginen taso - strategisen tason riskit

(Pennanen 2021; Santalahti 2022.)

Strategisen tason riskit ovat ensisijaisesti johdon kasiteltavia, silla niilla on todennakoisesti
vaikutusta strategisten tavoitteiden saavuttamiseen, ja ne edellyttavat strategisen tason paa-
toksentekoa (Santalahti 2022).

4.4  Sisaministerion riskienhallinnan vastuut ja kaytannon toteutus

Sisaministerion riskienhallinta perustuu edella mainittuun hallinnonalan riskienhallintapolitiik-
kaan. Ministerion ja sen hallinnonalan riskienhallinnan yleinen ohjaus, valvonta ja kehittami-
nen on sisaministerion tyojarjestyksessa (1456/2019, 17§8) maaratty kansallisen turvallisuuden
yksikon tehtavaksi. Yksikon sisaisen tyonjaon mukaisesti edella mainitut tehtavakokonaisuu-

det kuuluvat turvallisuuspaallikon vastuualueisiin. Sisaministerion taloussaannossa maarataan
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joistain riskienhallintaan liittyvista tehtavista ja velvollisuuksista seuraavasti: ”Sisaisella val-
vonnalla ja riskienhallinnalla tarkoitetaan viraston toimintaan sisaltyvaa jatkuvaa talouden,
toiminnan ja omaisuuden turvaamisen kontrollia, virheiden ja ei-toivottujen menettelyjen eh-
kaisemista, toimintaa koskevien ohjeiden, maaraysten ja saadosten noudattamisen ja infor-
maatiojarjestelmien luotettavuuden varmistamista seka taloudellisuuden edistamista” (Sisa-
ministerion taloussaanto 2022). Sisaministerion sisaisen tarkastuksen tehtava on arvioida sisai-
sen valvonnan ja riskienhallinnan tilaa (Sisainen valvonta sisaministerion hallinnonalalla
2020).

Sisaministeriossa on seka koko ministerion poikkileikkaavia etta osastokohtaisia riskeja. Osas-
tokohtaiset riskit liittyvat lahinna tulostavoitteiden saavuttamiseen ja ovat luonteeltaan stra-
tegisia. Kunkin osaston ja erillisyksikon tulee tunnistaa omia strategisia tulostavoitteitaan uh-
kaavia riskeja sisaministerion tulosohjausprosessissa. Vastuut naista riskeista kuuluvat kysei-
sille osastoille ja riskienhallinnan periaatteiden mukaan vakaville riskeille hallintakeinot on
suunniteltava, kriittisille riskeille hallintakeinot on suunniteltava ja toteutettava (Sisaministe-
rion hallinnonalan riskienhallintapolitiikka 2018, 5). Strategisten riskien arviointi tehdaan lop-
puvuodesta STOM-prosessin (STOM = sisaasiainhallinnon tulosohjausmalli) kanssa yhtaaikaisesti
ennen tulostavoitteiden lopullista hyvaksymista siten, etta riskiarvioinnilla voisi olla viela vai-

kutusta tulostavoitteiden muotoiluun.

Poikkileikkaavia riskeja, joiden vaikutukset ulottuisivat koko ministerioon, ovat muun muassa
talouteen liittyvat riskit, tietojenkasittelyyn kohdistuvat riskit, fyysisen turvallisuuden riskit,
henkilostoriskit seka tyosuojeluriskit. Tyosuojeluriskien arviointi perustuu tyoturvallisuuslakiin
(73872002, 10 §) ja tietojen kasittelyyn kohdistuvien riskien arviointi tiedonhallintalakiin (laki
julkisen hallinnon tiedonhallinnasta 906/2019, 13§). Tyosuojeluorganisaatio vastaa osaltaan
tyosuojeluriskien arvioinnista, ja tiedonhallintalain mukainen tietoturvariskien arviointi kuu-
luu hallinto- ja kehittamisosaston tietohallintoyksikolle. Yli 60 000 euron arvoisille investointi-
ja kehityshankkeille tulisi riskienhallintapolitiikan mukaan tehda riskiarviointi, mutta tama
toteutuu kaytannossa heikosti resurssivajeen takia (Santalahti 2023). Toimitilariskit arvioi-
daan turvallisuuspaallikon johdolla ja raportoidaan hanen toimestaan saannollisesti johdolle
seka valtioneuvoston hallintoyksikkoon. Sisaministeriossa on lisaksi kaytossa tyokalu, mita
kautta jokainen tyontekija voi ilmoittaa turvallisuushavainnoista. Tama on hyva esimerkki

operatiivisen tason riskienhallinnasta.

Sisaministeriossa on kevaalla 2023 laadittu riskienhallinnan ja turvallisuustoiminnan tueksi
vuosikello, josta kay ilmi turvallisuuteen ja riskienhallintaan liittyvat tehtavat ja maaraajat
(organisaatioturvallisuuden vuosikello 2023). Hallinnonalalla toimii myos sisaministerion joh-
tama riskienhallintatyoryhma, jonka tehtavana on osallistua hallinnonalan riskienhallinnan

koordinoimiseen seka yhteisten menetelmien, kaytettavan tietojarjestelman ja ohjeistuksen



30

kehittamiseen. Ryhma on asetettu 31.10.2019, ja se on kokoontunut muutamia kertoja. (Sisa-

asiainhallinnon riskienhallintatyoryhman asettaminen 2019.)

4.5 Sisaasiainhallinnon tulosohjausprosessi

Sisaasianhallinnon tulosohjausmalli (STOM) otettiin kayttoon vuonna 2020. Mallilla tavoitel-
laan vahvempaa konsernia, hallinnonalan yhtenaisempaa tulosohjausta seka strategisempaa ja
pitkajanteisempaa suunnittelua ja ohjausta. (Sisaministerion kirjanpitoyksikon tilinpaatos
2020, 8.) Tulosohjausmalli on sisaministerion strategisen ohjauksen ja johtamisen osa. Strate-
gisen johtamisen lahtokohtana on konsernistrategia, joka on laadittu ensimmaisen kerran
vuonna 2019 ja uudistettu vuonna 2022. Strategian toimeenpanoa viedaan eteenpain osana
STOM-prosessia. Tulosohjauksessa keskeista on hallitusohjelman ja konsernistrategian toi-

meenpano (Mannikko 2022).

STOM-prosessista vastaa ministerion hallinto- ja kehittamisosasto. Prosessin runkona toimii
vuosikello (liite 7) (Mannikko 2022). Vuosikello pohjautuu kalenterivuoteen ja ohjauskausi on
tammikuusta joulukuuhun. Tulosohjauksen vuosi jakautuu yhdeksaan paavaiheeseen, jotka si-
saltavat toimenpiteita ministerion johdolle, ministerion osastoille ja erillisyksikoille, hallin-
nonalan virastoille seka STOM-prosessista vastaaville henkiloille. Konserniseuranta esitellaan

kansliapaallikon johtoryhmalle vuosittain huhtikuussa.

4.6 Sisaministerion riskienhallinnan aiempi kehittamistyo

Sisaministeriossa tehtiin periaatepaatos sisaisen valvonnan ja riskienhallinnan kehittamisesta
vuonna 2013. Periaatepaatoksen pohjalta paatettiin tukea hallintoa, aloitettiin hallinnonalan
virastojen keskeisten riskien keraaminen vuonna 2014, annettiin hallinnonalan riskienhallinta-
politilkkamaarays seka paivitettiin sisaisen valvonnan maarays vuonna 2018. Samana vuonna
otettiin kayttoon myos koko hallinnonalan yhteinen riskienhallintajarjestelma Granite. (Pen-
nanen 2021.) Kehittamistyo jatkui edelleen vuonna 2019. Talloin tehtiin esitys riskienhallin-
nan tavoitetilan toteuttamiseksi ja esitettiin jatkokehitystoimia. Naissa toimissa mainittiin
muun muassa, etta riskienhallinnasta tuotetaan jatkuvaa ja selkeaa seuranta- ja raportointi-
tietoa ministerion johdolle ja osastopallikoille, kaynnistetaan riskienhallinnan yhdyshenkilo-
verkoston toiminta, yhdistetaan riskienhallinnan raportointi konsernitason tavoiteseurantaan
seka mahdollistetaan kaikista riskeista ilmoittaminen koko henkilostolle nykyisen operatiivisen
tason lisaksi. (Riskienhallinta ja sen kehittaminen sisaministeriossa ja hallinnonalalla 2019.)
Vuoden 2021 aikana riskienhallintaa vietiin strategisempaan suuntaan arvioimalla riskeja osas-

toilla strategian ja siita johdettujen toiminnallisten tulostavoitteiden nakokulmasta.

Vuoden 2019 kehittamistyon sisaltamassa nykytilan kartoituksessa kriittiseksi ongelmaksi mai-
nittiin se, etta riskitiedon kasittelya ei ole integroitu osaksi strategista johtamista ja muuksi

ongelmaksi muun muassa se, etta riskienhallinta on irrallinen osa muusta toiminnasta seka
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johtamisesta (Riskienhallinta ja sen kehittaminen sisaministeriossa ja hallinnonalalla 2019).
Riskienhallinnan integroimisesta tulosohjaukseen on kayty keskusteluja sisaasiainhallinnon tu-
losohjausmallin olemassaolon ajan (Santalahti 2022). Tarve riskienhallintatyon integroimiseksi
strategiseen suunnitteluun ja johtamiseen on tunnistettu, mutta riskienhallinta on jo ote-
tuista kehitysaskeleista huolimatta jaanyt naista irralliseksi toiminnoksi. Riskienhallinta tulisi-
kin saada kytkettya osaksi strategista suunnittelua vahintaan siten, etta riskit huomioitaisiin

jo tulossopimusten valmisteluvaiheessa. (Martikainen 2022.)

Sisaasiainhallinnon riskienhallinnan kypsyystasoa on arvioitu vuonna 2020 valmistuneessa opin-
naytetyossa (Partanen 2020). Kypsyydenarvioinnissa viitekehyksena kaytettiin Ilmonen ym.
(2022, 62-64) viisiportaista mallia, jonka mukaan hallinnonalan riskienhallinnan kypsyys aset-

tui portaalle kolme. Sisaministerio ei ollut arvioinnissa mukana.

Sisaisen tarkastuksen arviointilausumassa vuodelta 2021 todetaan, etta vaarinkaytosriskit tu-
lisi tunnistaa kattavammin, hallinnonalan riskienhallinnan raportointia tulisi kehittaa ja yh-
denmukaistaa ja ministerion riskienhallinnan raportointia tulisi systematisoida. Myos riskien
vastuuhenkiloiden tulisi aktivoitua ja paivittaa riskitietoja riskienhallintajarjestelmaan. (sisai-

sen valvonnan arviointi, paivityskierros 2022.)

Vuonna 2022 ministeriossa tehtiin suunnitelma riskienhallinnan integroimiseksi ministerion
strategiseen ohjaukseen ja johtamiseen. Suunnitelman pohjalta ministerion tulosohjauspro-
sessiin paatettiin yhdistaa riskienhallinnan nakokulma. Yhdistamisella tavoitellaan riskienhal-
linnasta lisaarvoa ja tukea tulostavoitteiden muotoiluun ja tavoitteiden saavuttamiseen.
Konkreettisella tasolla yhdistaminen tarkoitti riskien arviointia aiempaa aikaisemmin, jo tu-
lostavoitteiden muotoiluvaiheessa, kun aiemmin riskeja on arvioitu jo hyvaksyttyjen tulosta-
voitteiden pohjalta. Ensi vaiheessa integraatio toteutettiin ministerion osalta, ja sita on suun-
niteltu laajennettavan koko hallinnonalalle myohemmin kokemusten karttumisen myota. (Vir-
taniemi 2022.)

Sisaministeriossa on otettu kayttoon ministerididen yhteinen eettinen ilmoituskanava huhti-
kuussa 2023. Kanavassa voi tehda ilmoituksen havaitsemastaan Euroopan unionin tai kansalli-
sen oikeuden rikkomisesta esimerkiksi julkisissa hankinnoissa tai rahoituspalveluissa. Vuonna
2023 on tehty myos paatos riskienhallintajarjestelman kilpailutuksesta. Aiempi jarjestelma on
ollut kaytossa yhta lukuun ottamatta kaikissa virastoissa. Uuteen jarjestelmaan on tarkoitus
saada mukaan kattavasti koko hallinnonala. Lisaksi riskienhallintapolitiikkaa ollaan paivitta-

massa vuoden 2023 aikana.
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5  Tutkimusasetelma

Tama opinnaytetyo on tutkimuksellinen kehittamistyo. Tutkimuksellisessa kehittamistoimin-
nassa paapaino on tutkimuksessa, mutta se suuntautuu konkreettiseen kehittamistoimintaan
ja tyota ohjaavat kaytannon ongelmat ja kysymykset. Toisaalta kehittamisen lahtokohtana voi
olla ongelmien sijaan myos naky tulevasta, joka poikkeaa nykytilasta. Tutkimuksellinen kehit-
tamistoiminta tavoittelee kuitenkin konkreettista muutosta, ja tutkimus vastaa mita- ja
miksi-kysymysten lisaksi myos miten-kysymykseen. Kehittamistoiminnassa sovelletaan tutki-
muksessa saatua tietoa kaytantoon ja se voi kohdistua esimerkiksi yksittaiseen tyontekijaan,
osaamiseen, tyonteon tapoihin, prosesseihin tai vaikkapa rakenteisiin. (Toikko & Rantanen
2009, 16-23.) Opinnaytetyossa hyodynnetaan tiedonhankintavaiheessa vastaajilta kysyttavia
kehittamisehdotuksia ja muodostetaan niiden avulla kehittamisehdotuksia aineiston pohjalta
muodostettuun nakemykseen sisaministerion riskienhallinnan haasteista. Kehittamisehdotus-

ten muodostamisessa kaytetaan apuna teoriaosuuden onnistuneen riskienhallinnan piirteita.
5.1 Menetelmalliset ratkaisut

Tyon tutkimusstrategiana toimii tapaustutkimus. Tapaustutkimuksessa pyritaan muodosta-
maan tutkittavasta ilmiosta mahdollisimman monipuolinen kuva tai ymmartamaan kohdetta
syvallisesti (Kallinen & Kinnunen 2022; Saaranen-Kauppinen & Puusniekka 2006). Tapaustutki-
mukselle on ominaista pyrkia tutkimaan, kuvaamaan ja selittamaan jotain ennalta tuntema-
tonta. Sen paamaarana on lisata ymmarrysta tutkittavasta tapauksesta ja olosuhteista. Se so-
veltuu hyvin vastaamaan kysymyksiin miten ja miksi. (Laine, Bamberg & Jokinen 2007, 9-10.)
Tapaustutkimus soveltuu tahan opinnaytetyohon hyvin, silla sen tavoitteena on luoda syvalli-
nen kuva tutkittavasta ilmiosta eli sisaministerion riskienhallinnasta ja sen ominaispiirteista,

eika niinkaan tuottaa yleistettavaa tietoa (Puusa & Juuti 2020, 187).

Tyon tutkimusosio toteutetaan laadullisena tutkimuksena. Laadullinen tutkimus pyrkii ymmar-
tamaan tutkittavaa ilmiota tutkimuksen kohteena olevien henkiloiden nakokulmasta (Puusa &
Juuti 2020, 9). Laadullinen tutkimus on empiirista eli kokemusperaista ja perustuu erilaisiin
aineistoihin ja niiden analyysiin. Keskeista siina on tutkittavan ilmion paikallinen selittami-
nen. (Kallinen & Kinnunen 2022; Alasuutari 2011, 43, 190.) Laadullisen tutkimuksen aineisto
on tarinallista. Usein laadullisessa tutkimuksessa tapausmaara on melko pieni ja aineistoa py-
ritaan analysoimaan mahdollisimman perusteellisesti. Tutkimusaineistoa voidaan hankkia itse

tai kayttaa jo olemassa olevia aineistoja. (Eskola & Suoranta 1998, 13-18).
5.2 Aineiston hankinta ja hallinta

Opinnaytetyon tietoperusta koostuu riskienhallinnan keskeisista kasitteista, strategisen ris-
kienhallinnan kuvauksesta, riskienhallinnan haasteista, kehittamisesta ja onnistuneen riskien-

hallinnan piirteista seka toimeksiantajaorganisaation ja sen riskienhallinnan viitekehyksen,
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riskienhallinnan toteuttamisen ja aiemman kehittamistyon kuvauksista. Opinnaytetyon aineis-

tokokonaisuuden muodostavat teoreettinen viitekehys, haastattelut ja lomakekyselyt.

Tyossa kaytetyn kirjallisuuden osalta hyodynnettiin pitkalti sahkoisia lahteita, joita tana pai-
vana loytyy kiitettavasti kirjoista erilaisiin tieteellisiin artikkeleihin. Tiedonhaussa hyodynnet-
tiin Laurea-ammattikorkeakoulun Finna-tiedonhakupalvelua, jolla voidaan etsia Laurea-kirjas-
tolle hankittuja painettuja ja sahkoisia aineistoja. Artikkelihaussa hyodynnettiin Laurea-am-
mattikorkeakoulun tiedonhaun lehtorin tarjoamaa opastuspalvelua tietokantojen kaytosta. Ar-
tikkeleita haettiin seka ProQuest Centralista etta EBSCOhost-yhdistelmahausta. Artikkeleita
hyodynnettiin etenkin riskienhallinnan integrointia seka riskienhallinnan haasteita kasittele-
vissa alaluvuissa. Standardit saatiin kayttoon SFS Online -palvelusta. Kaikki edella mainitut
tietokannat ovat Laurea-ammattikorkeakoulun opiskelijoiden vapaassa kaytossa. Lisaksi tyossa
tutustuttiin keskeiseen lainsaadantoon, sisaisiin ohjaus- ja muihin asiakirjoihin, tutkimusra-

portteihin, verkkosivustoihin ja sanastoihin.

= Kirjallisuus = tutkimukset, tutkimusraportit ja julkaisut
= Artikkelit Ohje tai maarays

= Sisdinen tai muu asiakirja = verkkosivustot

m S3adokset = haastattelu

= Luennot ja esitys-materiaalit = valtiopdivaasiakirjat

Kuvio 6: Lahteiden jakauma

Kuviosta 6 kay ilmi opinnaytetyon teoriaosiossa kaytetyn aineiston jakauma aineistotyypeit-
tain. Kaytettyja lahteita oli yhteensa 73 kappaletta, joista suurimman ryhman muodostaa kir-
jallisuus 27 % osuudella (20 kappaletta). Kirjallisuudessa ei ole eroteltu fyysisia ja sahkoisia
kirjoja. Toiseksi suurimman ryhman muodostavat erilaiset tutkimukset, tutkimusraportit seka

julkaisut 15 % osuudella (11 kappaletta) ja kolmanneksi suurimman artikkelit 12 % osuudella
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(9 kappaletta). Neljanneksi suurimmassa ryhmassa ovat sisaiset ja muut asiakirjat seka erilai-

set verkkosivustot (11 %).

Laadullisessa tutkimuksessa tutkittavat tulee valita tarkoituksenmukaisesti, silla tutkimuksen
tarkoituksena on ymmartaa ja kuvata syvallisemmin jotain tiettya ilmiota (Saaranen-Kauppi-
nen & Puusniekka 2006). Puusan ja Juutin (2020, 245) mukaan tiedonantajien tulisi tuntea
tutkittava ilmio mahdollisimman hyvin ja monipuolisesti, silla tiedon hankinnan tavoitteena
on muodostaa aineisto, joka kuvaa tutkittavaa ilmiota mahdollisimman kattavasti ja monipuo-
lisesti. Tutkimusaineiston kriteerina ei ole maara vaan laatu, ja siina keskitytaan usein pie-
neen maaraan tapauksia (Puusa & Juuti 2020, 245). Naytteen valintaan vaikuttaa tutkijan en-
nakkokasitys tutkittavasta aiheesta. Tutkimusaineiston riittavyyden osalta voidaan puhua sa-
turaatiosta eli kyllaantymisesta. Saturaatiossa tietty maara aineistoa riittaa vastaamaan tutki-
musongelmaan, eivatka uudet vastaukset tuota enaa uutta tietoa. (Eskola & Suoranta 1998,

15, 47.) Riittavan aineiston maarittaminen etukateen voi nain ollen olla haastavaa.

Tutkittavasta aineistosta etsitaan vastausta tutkimusongelmaan. Tutkimusongelma maarittaa,
milla tavalla aineistoa lahdetaan hankkimaan. Yleisimmat tiedonhankintatavat ovat haastat-
telu ja havainnointi seka valmiiden aineistojen kayttaminen. (Saaranen-Kauppinen & Puus-
niekka 2006.) Tapaustutkimuksessa suositaan triangulaatiota, eli erilaisten aineistojen, mene-
telmien, tietolahteiden tai teorioiden yhdistamista. Lisaksi samaa aihetta voi tutkia useampi
tutkija. Triangulaatio tarjoaa kattavamman kuvan tutkimuskohteesta antamalla enemman na-
kokulmia. Se myos lisaa tutkimuksen luotettavuutta. (Kallinen & Kinnunen 2022; Eskola & Suo-
ranta 1998, 50-51.) Triangulaatiotyyppeja on yleisesti nelja: aineistotriangulaatio, teoriatri-
angulaatio, menetelmatriangulaatio ja tutkijatriangulaatio. Aineistotriangulaatiossa tutkimuk-
sessa kaytetaan useita eri aineistoja ja/tai tiedon kohteita ja teoriatriangulaatiossa useita
teoreettisia nakokulmia. Menetelmatriangulaatiossa tutkimusaineistoa hankitaan useilla eri
tiedonhankintamenetelmilla. Tutkijatriangulaatiossa on mukana useampi tutkija. (Puusa &
Juuti 2020, 177.)

Tassa opinnaytetyossa hyodynnettiin menetelmatriangulaatiota seka aineistotriangulaatiota.
Tutkimusaineistoa hankittiin kahdelta vastaajaryhmalta, asiantuntijoilta lomakekyselyna ja
osasto- seka erillisyksikoiden paallikoilta, kansliapaallikolta seka turvallisuuspaallikolta suulli-
silla haastatteluilla. Tiedonhankinnan eri kohderyhmat mahdollistivat johdon ja asiantuntijoi-
den nakemysten vertailun seka mahdollisten eroavaisuuksien havainnoinnin seka riskienhallin-
nan vastuutahon, riskienhallinnan kaytannon toimijoiden ja paallikoiden nakemysten keskinai-
sen vertailun. Vastaajat valittiin harkinnanvaraisella otannalla. Valituilla vastaajaryhmilla ar-
vioitiin olevan relevantein tieto tai nakemys tutkittavasta ilmiosta, silla he joko osallistuivat
tai olivat osallistuneet riskienhallinnan tehtaviin kahden viimeisen vuoden aikana tai vastasi-
vat riskienhallinnasta. Toisaalta toiminnan kehittaminen vaatii johdon sitoutumista, ja johdon

sitouttaminen jo esiselvitykseen parantaa sitoutumista itse kehittamistyohon (Ilmonen, Kallio,
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Koskinen & Rajamaki 2022, 44). Opinnaytetyossa hyodynnettiin myos jo olemassa olevia ai-
neistoja, kuten muistioita ja esitysmateriaaleja, joista poimittiin muun muassa aikaisempia

havaintoja sisaministerion riskienhallinnan kehittamiskohteista.

Osasto- ja erillisyksikoiden paallikoilta (myohemmin osastopaallikoilta) hankittiin tietoa muun
muassa heidan omakohtaisista nakemyksistaan ja kokemuksistaan sisaministerion strategisten
riskien hallinnasta, nakemyksista riskienhallintatyon merkityksesta paatoksentekoon ja johta-
miseen niin osasto- kuin ministeriotasollakin. Kansliapaallikolta kysyttiin riskienhallinnan
kayttamisesta johtamisen tukena, sen vaikutuksista, riskienhallinnan huomioimisesta hallin-
nonalan konsernistrategiassa seka johdon tuesta riskienhallinnalle. Turvallisuuspaallikolta
hankittiin tietoa riskienhallinnan vastuutahon nakokulmasta riskienhallinnan kokonaisuudesta
seka nakemyksista riskienhallinnan vaikutuksista ja sen huomioimisesta eri prosesseissa. Asi-
antuntijoilta hankittiin tietoa muun muassa osastojen ja erillisyksikdiden (myohemmin osasto-
jen) riskienhallinnan jarjestamisesta, riskienhallintatyon vaikutuksista riskienhallintapolitiikan
mukaisiin tavoitteisiin ja osastoilla tehtyihin paatoksiin seka johdon roolista riskienhallin-
nassa. Kaikilta vastaajilta pyydettiin nakemyksia riskienhallinnan haasteista, kehittamiskoh-
teista seka kehittamisehdotuksista. Tiedonhankinnassa keskityttiin sisaministerion strategis-

ten riskien kasittelyyn.

Tiedonhankinta toteutettiin puolistrukturoituna haastatteluna. Puolistrukturoidussa haastat-
telussa kysymykset ovat kaikille vastaajille samat ja ne esitetaan samassa jarjestyksessa,
mutta kysely ei sisalla strukturoidun haastattelun tapaan valmiita vastausvaihtoehtoja. Puo-
listrukturoidun haastattelun etuna on, etta haastateltavilta saadaan heidan itsensa sanoitta-
mat nakemykset etukateen maariteltyihin, tutkimuksen kannalta keskeisiin aiheisiin. (Puusa &
Juuti 2020, 107; Eskola & Suoranta 1998, 64.) Kysymykset muodostettiin tutkimuskysymysten
seka sisaministerion riskienhallintapolitiikan pohjalta, josta poimittiin mukaan keskeisia tee-
moja, kuten riskienhallinnan tavoitteet. Kysymyksia raataloitiin vastaajan mukaan, silla niin
asiantuntijoilla kuin osastopaallikoilla, kansliapaallikolla ja turvallisuuspaallikollakin on kai-

killa hieman erilainen nakokulma ministerion riskienhallintaan.

Asiantuntijoiden haastattelut toteutettiin sahkoisena lomakekyselyna (liite 6) Webropol-kyse-
lyalustalla maaliskuussa 2023. Lomakekyselyyn paadyttiin kyselyn vastaanottajajoukon laajuu-
den vuoksi. Kysely kohdistettiin sellaisille asiantuntijoille, joiden tiedettiin osallistuneen sisa-
ministerion strategiseen riskienhallintatyohon viimeisen noin kahden vuoden aikana. Kysely-
linkki seka kyselyn saatekirje (liite 5) lahetettiin 32 henkilolle. Saatekirjeessa selvitettiin
opinnaytetyon taustat seka tietojenkasittelyn periaatteet. Vastaaminen tapahtui nimetto-
masti eika vastaajista keratty tarkempia henkilotietoja, silla naiden ei katsottu olevan aineis-
ton hankinnan ja opinnaytetyon kannalta relevantteja. Vastaajille tarjottiin mahdollisuus yh-
teystietojen jattamiseen vapaaehtoisesti mahdollisesti esiin nouseviin lisakysymyksiin vastaa-

miseksi. Pakollisena taustatietona vastaajasta kysyttiin taman edustama osasto tai
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erillisyksikko (myohemmin osasto) seka hanen kokemuksensa riskienhallinnasta. Lomake sisalsi
avoimia vastauksia, kylla/ei-vastauksia seka maarallista arviointia (ei lainkaan/vahan/jonkin
verran/paljon/erittain paljon). Kysely oli auki kaksi viikkoa ja siita muistutettiin kaksi kertaa,
ensimmaisen kerran kyselyn puolivalissa ja toisen kerran kaksi paivaa ennen kyselyajan um-
peutumista. Kyselyn vastausprosentti oli 37, 5 % ja vastauksia saatiin viidelta osastolta seitse-

masta yhteensa 12 kappaletta.

Osastopaallikoiden ja kansliapaallikon nakemyksia ja kokemuksia riskienhallinnasta kartoitet-
tiin suullisilla haastatteluilla. Haastatteluiden arvioitiin tuottavan parempi vastausprosentti
lomakekyselyyn verrattuna. Haastattelut sovittiin kaikkien osasto- ja erillisyksikoiden paalli-
koiden seka kansliapaallikon kanssa. Haastattelukysymykset muodostuivat kyselylomakkeen
pohjalta, mutta niita raataloitiin vastaajajoukon mukaan johdolle sopiviksi. Lisaksi haastatel-
tiin turvallisuuspaallikko. Turvallisuuspaallikon haastattelusta sovittiin tyon edetessa kun ha-

vaittiin, etta hanen nakemyksensa voisivat antaa tyolle lisaarvoa.

Haastateltaville lahetettiin joko haastatteluajan sopimisen yhteydessa tai muutamaa paivaa
ennen haastattelua opinnaytetyon saatekirje (liite 1) seka haastattelukysymykset (liitteet 2-
4). Talla ajateltiin helpotettavan orientoitumista haastatteluun ja parannettavan vastausten
laatua. Kaikkien osastopaallikoiden seka kansliapaallikon haastattelut saatiin toteutettua
maalis-huhtikuun aikana ja turvallisuuspaallikon haastattelu kesakuussa 2023 Skype for Busi-
ness -sovelluksen valityksella. Haastatteluja kertyi kymmenen, niiden yhteiskesto oli 306 mi-
nuuttia ja ne tuottivat 76 liuskaa tekstia. Kaikki haastatteluvastaukset litteroitiin aineiston
analysointia varten. Litterointi on vastausten yhteismitallistamista eli aineiston muuttamista
tekstimuotoon (Kananen 2014, 101). Litteroinnin yhteydessa aineisto anonymisoitiin, eli siita

poistettiin kaikki sellainen tieto, mista vastaaja olisi tunnistettavissa.

Haastatteluille oli varattu aikaa puoli tuntia ja ne tallennettiin haastateltavien luvalla. Haas-
tattelun alussa tuotiin esiin, etta haastattelu kohdistuu strategisten riskien hallintaan eli nii-
hin riskeihin, joilla voi olla vaikutusta osastojen ja ministerion tavoitteiden saavuttamiseen.
Arvio haastatteluajan riittavyydesta osoittautui turhan optimistiseksi ja varattu aika ylitettiin
viidessa haastattelussa yhdeksasta. Haastattelulle varatun ajan ollessa umpeutumassa tiedus-
teltiin haastateltavalta, onko hanella mahdollisuutta jatkaa haastattelua tai voidaanko asiaan

palata viela toisen kerran. Haastattelun jatkaminen sopi kaikille haastateltaville.

Kaikille haastatelluille seka lomakekyselyn vastaanottajille toimitettiin etukateen saatekirje,
jossa selostettiin tietojenkasittely seka vastausten tallentaminen mahdollista myohempaa
kayttoa varten. Haastattelut tallennettiin ja ne poistetaan tyon valmistuttua. Samoin toimi-
taan kyselyvastausten kanssa. Tallenteet ovat opinnaytetyon tekijan varmennetulla tyoase-
malla ja vain tekijan kaytettavissa. Anonymisoidut, litteroidut aineistot jatetaan talteen mah-

dollista myohempaa sisaministerion riskienhallinnan kehittamista varten. Tyo kaytettiin
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soveltuvin osin haastatelluilla informanteilla tarkastettavana ja kommentoitavana ennen sen
lopullista valmistumista. Nain haluttiin varmistaa, etta kaytetyt sitaatit ovat riittavalla ta-
valla tunnistamattomia ja niiden kayttaminen sopi haastatelluille. Kukaan vastaajista ei esit-

tanyt sitaatteja poistettavaksi.

Tiedonhankinnan riskiksi tunnistettiin se, kuinka hyvin vastaajat saadaan vastaamaan lomake-
kyselyyn tai osallistumaan haastatteluun. Tasta syysta seka lomakekyselyn etta haastattelu-
rungon tuli olla riittavan selkea ja ytimekas, eivatka ne saaneet olla liian aikaa vievia. Kyse-
lysta muistuttaminen auttoi parantamaan vastausprosenttia. Tiedonhankinta sisalsi myos posi-
tiivisen riskin, silla koko vastaanottajajoukon vastatessa kyselyyn olisi aineistoa voinut tulla

maarallisesti paljon, jopa liikaa, kvalitatiivista analyysia ajatellen.
5.3 Aineiston analyysi

Tutkijan tehtava on loytaa aineistosta tutkimusongelman kannalta keskeiset asiat (Kallinen &
Kinnunen 2022). Keskeisten asioiden loytymiseksi tutkimusaineisto tulee analysoida. Analy-
sointi on aineiston systemaattista tarkastelua jollain menetelmalla ja silla haetaan vastauksia
tutkimuskysymyksiin (Juvonen 2022). Tutkimusaineistoa voidaan analysoida monilla eri mene-
telmilla. Tassa opinnaytetyossa syntynytta aineistoa analysoitiin laadullisen sisallonanalyysin
keinoin, mika on laadullisessa tutkimuksessa yleisimmin sovellettuja metodeja (Puusa & Juuti
2020, 143). Laadullinen sisallonanalyysi keskittyy siihen, mista aiheista, asioista ja teemoista
haastateltavat kertovat, mutta ei huomioi aineiston ilmaisullista muotoa (Kallinen & Kinnunen
2022). Laadullinen analyysi voi sisaltaa myos laadullisen aineiston maarallista analysointia tai

kvantifiointia (Juvonen 2022).

Laadullisen sisallonanalyysin tavoitteena on luoda tutkittavasta aineistosta selkea ja tiivis
kuva. Siina on tarkoitus paasta yksityiskohtaisista havainnoista korkeammalle abstraktiota-
solle. Sisallonanalyysi ei pohjaa millekaan erityiselle teoreettismetodologiselle ajattelulle, jo-
ten analyysillekaan ei loydy yhteisia saantoja. (Saaranen-Kauppinen & Puusniekka 2006.) Laa-
dullinen sisallonanalyysi on aineiston tiivistamista ja jalostamista ja siina on tarkeaa pyrkia
pelkistamaan raakahavainnot mahdollisimman suppeaksi havaintojen joukoksi, jolloin havain-
tomaara pysyy hallittavampana. Pelkistamisen jalkeen havaintomaaraa karsitaan havaintoja
yhdistamalla. (Kallinen & Kinnunen 2022; Alasuutari 2011, 31-34.)

Laadullista sisallonanalyysia voidaan tehda koodaamalla, teemoittelemalla ja tyypittelemalla.
Koodaamisessa aineistosta pyritaan l0ytamaan eroavaisuuksia ja samankaltaisuuksia yhdistele-
malla ja erottelemalla aineiston osia jonkin ominaisuuden mukaan. Koodaamista ohjaavat tut-
kimuksen ongelma ja tutkimuskysymykset. (Kallinen & Kinnunen 2022.) Teemoittelussa aineis-
ton osia ryhmitellaan eri kategorioihin. Teemat voivat rakentua aineiston keruuvaiheessa
maaritellyille teemoille tai aineistosta voi loytya aivan uusia teemoja. Tyypittelyssa aineisto

ryhmitellaan tiettyjen ominaisuuksien mukaan. (Puusa & Juuti 2020, 149.) Teemoittelua
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suositellaan analysointitavaksi jonkin kaytannollisen ongelman ratkaisemisessa ja sita voidaan
jatkaa myos pidemmalle. Talloin aineistosta saadaan esiin kokoelma erilaisia vastauksia esi-
tettyihin kysymyksiin. (Eskola & Suoranta 1998, 128.) Aineisto voidaan jarjestella myos esi-
merkiksi taustatietojen mukaan, ja analyysia voidaan tehda vertaillen (Kallinen & Kinnunen
2022).

Haastatteluvastaukset litteroitiin ja litteroidut vastaukset yksinkertaistettiin poimimalla jou-
kosta olennaiset asiat ja jattamalla tyon kannalta epaolennaiset pois. Pelkistetyt vastaukset
yhdistettiin lomakekyselyn vastausten kanssa, jotka olivat jo valmiiksi tekstimuodossa. Vas-
taukset teemoiteltiin esitettyjen kysymysten seka havainnoista nousseiden teemojen poh-
jalta. Vastauksista nousseita teemoja, joista ei erikseen kysytty, olivat muun muassa riskien-
hallinnan resurssit, sisaministerion riskienhallinnan laadullinen arviointi, riskienhallinnan jar-
jestelman kaytettavyys seka riskienhallinta osana sisaministerion viimeaikaista kehittamista.
Teemoittelussa vastaukset kerattiin otsikoiden alle, minka jalkeen niista etsittiin tarkentavia
yhtalaisyyksia ja eroavaisuuksia. Osa vastauksista sijoittui kahden tai useamman teeman alle.
Vertailua tehtiin soveltuvin osin asiantuntijoiden ja johdon valilla. Osastojen ja erillisyksikoi-
den valista vertailua sen sijaan ei tehty, silla kaikilta osastoilta ei saatu asiantuntijatason vas-

tauksia.
5.4 Validiteetti ja reliabiliteetti

Kasitteet reliabiliteetti ja validiteetti liittyvat tutkimuksen luotettavuuteen ja laatuun. Ter-
mit juontavat juurensa kvantitatiivisesta tutkimuksesta, eivatka sellaisenaan tiukasti sovellu
kvalitatiiviseen tutkimukseen (Hirsjarvi & Hurme 2000, 189). Reliabiliteetilla tarkoitetaan tu-
losten pysyvyytta ja luotettavuutta ja se liittyy tutkimuksen toteutukseen. Validiteetilla tar-
koitetaan sita, etta tutkitaan oikeita asioita oikeilla metodeilla. Validiteetti liittyy tutkimuk-
sen suunnitteluun, tutkimusasetelmaan seka aineiston analyysiin. (Kananen 2014, 147). Luo-
tettavuuden ja tulosten uskottavuuden edellytyksena on hyvan tieteellisen kaytannon toteut-

taminen tutkimustyossa (Opiskelijan digitaidot 2023, luku 3.4).

Laadullisessa tutkimuksessa validiteetista puhutaan enemman kuin reliabiliteetista. Validitee-
tissa on kyse tutkimuksen uskottavuudesta ja vakuuttavuudesta, perusteellisuudesta seka tu-
losten ja paatelmien oikeellisuudesta. (Saaranen-Kauppinen & Puusniekka 2006.) Validiteetti
kertoo, kuinka hyvin valittu tutkimusmenetelma mittaa juuri kyseista ilmiota (Hiltunen 2009).
Triangulaatio lisaa tutkimuksen luotettavuutta (mm. Hirsijarvi & Hurme, 31; Kananen 2014,
152). Reliabiliteetti liittyy kvalitatiivisessa tutkimuksessa ja analyysissa aineiston laatuun ja
koskee ennemmin tutkijan toimia. Haastatteluaineiston laatua voidaan tarkkailla aineiston ke-
ruun seka aineiston kasittelyn nakokulmasta. Aineiston laatuun vaikuttaa muun muassa haas-
tattelurunko seka haastattelijan taidot. Aineiston kasittelyn laatua voi parantaa esimerkiksi

litteroimalla haastattelut mahdollisimman pian haastattelun jalkeen. Aineiston luotettavuutta
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parantaa esimerkiksi se, etta haastattelujen aanenlaatu on riittavan hyva ja etta litterointi
tehdaan samoilla saannoilla aineiston alusta loppuun. (Hirsijarvi & Hurme, 189.) Taman opin-
naytetyon reliabiliteetin ja validiteetin toteutumista arvioidaan luvussa yhdeksan. Samassa
luvussa arvioidaan myos tyon tutkimusetiikkaa, joka on osa hyvaa tieteellista kaytantoa ja jo-
hon kuuluvat tiedonhankintaan, aineiston hallintaan seka tutkittavien suojaan liittyvat kysy-
mykset (Kallinen & Kinnunen 2023; Saaranen-Kauppinen & Puusniekka 2006).

6  Tulokset

Tassa paaluvussa kerrotaan lomakekyselyn ja haastatteluiden tuloksista. Kyselya ja haastatte-
lukutsua ei lahetetty sisaministerion rajavartio-osastolle sen erityisen organisatorisen aseman
takia. Vastaajat edustivat nain ollen hallinto- ja kehittamisosastoa, maahanmuutto-osastoa,
pelastusosastoa ja poliisiosastoa seka kansallisen turvallisuuden yksikkoa, kansainvalisten asi-
oiden yksikkoa, sisaista tarkastusta, viestintayksikkoa ja ylinta johtoa. Paallikkotason haastat-
teluja kertyi kymmenen ja asiantuntijatason lomakevastauksia kaksitoista. Asiantuntijavas-
tauksia ei saatu kaikilta osastoilta ja erillisyksikoista. Osa ryhmille esitetyista kysymyksista oli
samoja, osa esitettiin vain paallikkotasolle ja osa vain asiantuntijatasolle. Kysymyksen asetan-
nassa pyrittiin huomioimaan eri vastaajaryhmien roolit riskienhallinnassa. Seka kansliapaalli-
kolle etta turvallisuuspaallikolle osoitetut kysymykset poikkesivat osin muusta paallikkota-

sosta. Turvallisuuspaallikon vastauksia kasitellaan muista paallikoista erillisina.
6.1 Osaamisen arviointi

Kaikilta vastaajilta kysyttiin johdantokysymyksena riskienhallinnan osaamisesta. Paallikkota-
solla lahes kaikilla haastatelluilla oli laajaa tai laajahkoa kokemusta riskienhallinnasta joko
aiemmissa tai nykyisissa tehtavissa. Riskienhallintaan liittyvat tehtavat olivat monille tuttuja
esimiesvastuun kautta. Kahdelle vastaajista sisaministerion riskienhallinta oli jaanyt vieraam-
maksi, vaikka kokemusta riskienhallinnasta oli muuten kertynyt. Syyna tahan oli virkasuhteen

lyhyt kesto.

Asiantuntijatason osaamisessa esiintyi suurta vaihtelua. Kolmella vastaajista oli riskienhallin-
nan koulutusta ja/tai pitka tyokokemus, mutta suuremmalla osalla osaaminen oli perustasolla
ja saattoi liittya vain sisaministeriossa tehtyyn strategiseen riskienhallintaan. Myos asiantunti-

jatasolla yhdella vastaajalla osaamista riskienhallinnasta oli kertynyt esihenkilon roolissa.
6.2 Riskienhallinta osastoilla

Molemmilta ryhmilta kysyttiin, miten riskienhallintaa toteutetaan omalla osastolla. Asiantun-
tijoilta kysyttiin lisaksi, onko osaston riskienhallinta oma-aloitteista. Paallikot kuvasivat vain

harvoin riskienhallintaprosessin kulkua ja organisointia omalla osastollaan. Kahden vastaajan
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mukaan riskienhallinta on nimetyn vastuuhenkilon vastuulla. Riskienhallinnan toteutuksen ku-
vailu keskittyi enemman yleisella tasolla siihen, milloin ja miten riskien kanssa ollaan tekemi-
sissa. Suuri osa vastaajista totesi, etta riskien kanssa ollaan tekemisissa paivittain, tarpeen
mukaan tai suurimmissa hankkeissa ja etta riskienhallintaa tehdaan, mutta ei valttamatta

aina strukturoidusti tai systemaattisesti ja tyokalun (Granite) avulla.

Vaikkei Granitea kaytettaisi ja kirjauksia muisteta tehda, niin sinne kirjatut
strategiset riskit ovat kuitenkin niita, joiden kanssa olemme paivittain tekemi-
sissa. (Haastateltava 7)

Ei se tassa paivittaistyossa nay siis ainakaan silleen etta kaytettaisiin jotain va-

kioituja tyokaluja. (Haastateltava 6)

Yksi vastaaja kertoi riskien tarkastelun olevan kiintea osa valmistelua ja paatoksenteon
esitoita. Lisaksi yksi vastaaja kertoi riskienhallinnan nakokulman olevan osaston suunnitteluti-
laisuuksissa esilla. Kahdessa vastauksessa tuotiin esiin tukeutuminen ministerion muodolliseen
riskienhallintaprosessiin. Vastaajista yksi totesi, etta riskienhallinta ei ole toimintaa ohjaava

nakokulma.
Tukeudutaan vahvasti ministerion muodolliseen prosessiin. (Haastateltava 8)

Riskien kanssa ollaan tekemisissa silloin, kun ne tulevat jonkun prosessin kautta
poydalle tai esimerkiksi silloin, kun niita esitellaan kansliapaallikon johtoryh-

massa. (Haastateltava 3)

Asiantuntijoiden arvioissa hajontaa oli huomattavasti enemman. Oma-aloitteiseksi osaston ris-
kienhallinta arvioitiin seitsemassa vastauksessa. Kuudessa vastauksessa todettiin asian olevan
nimettyjen vastuuhenkildiden vastuulla. Kolmessa vastauksessa mainittiin osastopaallikon tai
johtoryhman kasittelevan riskeja kokouksissaan ja yhdessa arveltiin paallikoiden arvioineen
riskit. Niin ikaan kolmessa vastauksessa todettiin riskeja hallittavan ohjeistuksen mukaisesti,
vastuuttamalla seka arvioimalla ja kirjaamalla riskeja jarjestelmaan. Kahdessa vastauksessa

riskienhallinnan ei arvioitu olevan systemaattista eika niita arvioitu kasiteltavan missaan.

Turvallisuuspaallikon nakemyksen mukaan riskienhallinnan toimia toteutetaan eri osastoilla
hyvin vaihtelevalla tavalla. Myos riskikasitys vaihtelee osastoittain. Hankaluutena on erottaa

hallinnonalan viraston riskeja osaston strategisista riskeista.

Asiantuntijoilta kysyttiin kasitysta ministerion muiden osastojen riskienhallinnasta seka siita,
onko osastolla tehty vertailua tai vaihdettu kokemuksia muiden organisaatioiden riskienhallin-
nasta. Vastaukset olivat paasaantoisesti joko kielteisia tai sitten asiasta ei ollut tietoa. Yksi
vastaajista mainitsi keskusteluja kaydyn ministerion riskienhallinnan vastuuyksikon edustajien

kanssa, yksi arveli, ettei suurimmassa osassa muita osastoja riskienhallintaa tehda lainkaan ja
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yhden arvion mukaan riskienhallintaa tehdaan samoin kuin omallakin osastolla. Kaksi vastaa-
jista mainitsi yhteiset tilaisuudet, kuten riskiklinikat, joissa on voitu vaihtaa nakemyksia tai

kasitella haasteita. Yhdessa vastauksessa arvioitiin, etta vertailusta olisi hyotya.

6.3 Riskienhallinnan vaikutukset

Kaikilta haastatteluilta kysyttiin, mihin he kokivat sisaministerion riskienhallinnalla olevan
vaikutusta. Kysymyksen tukena kaytettiin sisaministerion riskienhallintapolitiikan mukaisia ta-
voitteita riskienhallinnalle. Paallikkotaso oli lahes yhta mielta siita, etta riskienhallinta on osa
paatoksentekoa. Yksi vastaajista arvioi asian olevan tavallaan nain, mutta arveli, etta nope-
ammissa tilanteissa riskienhallintaa tai riskiarviointia ei valttamatta kayda paatoksentekohet-
kella lapi. Lisaksi pohdittiin, tehdaanko riskienhallintaa paatoksentekotilanteissa oikeanlai-
silla prosesseilla ja tyokaluilla. Kuusi kahdeksasta paallikosta oli sita mielta, etta riskienhal-
linnalla on ollut merkitysta osastolla tehtyihin paatoksiin. Yhdella osastolla riskienhallinnan
todettiin liittyvan joihinkin paatoksentekotilanteisiin, ja vastaajista yksi oli sita mielta, etta
riskienhallinnalla ei ole ollut merkittavaa vaikutusta tehtyihin paatoksiin ja etta riskeja ei ole
riittavan isosti mietitty tai niita ei ainakaan ole dokumentoitu. Asiantuntijatason vastaukset

riskienhallinnan vaikutuksesta paatoksentekoon jakautuivat kahtia.

Kuusi paallikoista oli sita mielta, etta riskienhallinta tukee tavoitteiden saavuttamista ja toi-
minnan jatkuvuutta kolmen vastatessa ehka tai etta pitaisi tukea, mutta kehitettavaakin on.
Viiden paallikon mukaan riskienhallinta on jollain tavalla mukana tulosohjausprosessissa tai
tulostavoitteissa ja yhden mukaan riskienhallintanakokulma on tavoiteasetannassa vahvasti
lasna. Kahden vastaajan mukaan riskienhallintatoimet ovat edesauttaneet osaston tavoittei-
den saavuttamista ja yhden mukaan riskienhallinta on vaikuttanut tulostavoitteiden muotoi-
luihin. Yhden vastaajan mukaan tulosohjausprosessissa mukana olevat tunnistetut riskit eivat

ole ainoita riskeja, joita tulosohjausprosessissa tulee huomioida.

Yhtena esimerkkina riskienhallinnasta otettiin hiljattain laaditut hallitusohjelmatavoitteet.
Niihin kohdistuvana riskina oli yhdella osastolla arvioitu tilannetta, jossa hallitusohjelmata-
voitteita tuleekin enemman kuin mita itse tavoitellaan ja pohdittu, milla resursseilla nama

mahdolliset lisatehtavat voitaisiin hoitaa.

Riskienhallinnalla nahtiin yksittaisissa vastauksissa olleen vaikutusta tulossopimukseen, halli-
tusohjelmakirjauksiin, osaston strategiseen johtamiseen ja strategiaan, toiminnan suunnitte-
luun, ohjaamiseen ja osin suuntaamiseenkin, tehtyjen paatosten ja toiminnan laatuun, tavoi-
teasetantaan seka osastojen ja koko ministerion toimintaan. Riskienhallinnan vastuuyksikossa

ei ole nakemysta, mihin riskienhallintatoimilla on tai on ollut vaikutusta.

Asiantuntijoiden osalta kysymyksenasettelu poikkesi hieman paallikkotasosta. Asiantuntijoilta

kysyttiin, tayttavatko heidan edustamansa osaston toteuttamat riskienhallintatoimet
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riskienhallintapolitiikan mukaiset tavoitteet. 50 % vastaajista tai enemman oli sita mielta,
etta osaston riskienhallintatoimet tayttavat kahdeksasta riskienhallintapolitiikan mukaisesta
tavoitteesta seitseman. Heikoimman arvion sai tavoite ”riskienhallinta on olennainen osa joh-

tamista”, jonka vain 33,3 % vastaajista arvioi toteutuvan.
6.4  Riskienhallinta ja johtaminen

Molemmilta vastaajaryhmilta kysyttiin johdon tuesta riskienhallintaan. Osastopaallikoista yli
puolet kertoi itse tukevansa riskienhallintaa joko sanallisesti tai ajallisesti kasitellen riskeja
esimerkiksi saannollisesti johtoryhman kokouksissa tai jarjestamalle asialle aikaa muulla ta-
valla. Johtoryhmakasittelya vastausten perusteella oli vain kolmella osastolla. Eraassa vas-
tauksessa todettiin myos, etta oma rooli on huolehtia, etta osastojen muut paallikot ja toi-
saalta koko henkilosto tietaa, mitka ovat perusajatukset riskienhallinnan osalta. Yksi vastaa-
jista kertoi, etta keskustelua riskeista kaydaan, kun asioita tuodaan linjattavaksi tai kommen-
toitavaksi. Yksi vastaajista totesi, etta aktiivista ja saannollista riskienseurantaa osaston joh-

dossa ei ole.

Viidessa asiantuntijatason vastauksessa johdon todettiin olevan myotamielinen asialle, tuke-
van tarvittaessa tai osallistuvan riskikartoitukseen ja huomioivan esitetyt kannat. Vastauksissa
nousi esiin johdon tuen seka sitoutumisen tarkeys. Yhdessa vastauksessa riskienhallinnan to-
dettiin olevan osa muuta johtamista ja etta se on huomioitu vuosikellossa. Tukena nahtiin
ajan antaminen riskienhallintakokonaisuudelle, asioiden kasittely johtoryhmissa ja muutoin
seka riittavan resurssin varaaminen riskienhallinnan tehtaville. Yhdessa vastauksessa tuen to-
dettiin olevan vaihtelevaa. Kolme vastaajista ei osannut kuvata, miten johto tukee riskienhal-

lintatyota.

Paallikoilta kysyttiin lisaksi riskienhallinnan hyodyntamisesta johtamisen tukena. Suuressa
osassa vastauksia riskienhallintaa kerrottiin kaytettavan johtamisen tukena. Kahdessa kieltei-
sessa vastauksessa jai epaselvaksi, tarkoitetaanko, etta riskienhallintaa ei yleisesti kayteta
johtamisen tukena, vai koskiko kielteinen kanta vain riskienhallinnan tietojarjestelman tai
sinne kirjatun riskitiedon hyodyntamista. Toisessa naista vastauksista kuitenkin todettiin, etta
riskeja pohditaan etenkin resurssi- ja henkilostonakokulmasta. Nelja vastaajista totesi, etta
riskienhallintaa kaytetaan johtamisen tukena mutta raportointi jaa vajaaksi tai riskienhallin-
nan tietojarjestelmaa ei kayteta. Yksi vastaajista totesi jarjestelmaan kirjattuja strategisia
riskeja kaytettavan johtamisen apuna. Kahden vastaajan mukaan riskienhallinnan kayttami-
nen johtamisen tukena on osin jasentymatonta, se voisi olla systemaattisempaa ja paremmin
osana johtamisen erilaisia prosesseja. Lisaksi vastaajista yksi arvioi, etta riskipohdinta on va-
haisempaa erilaisissa hankkeissa. Myos turvallisuuspaallikko toi esiin puutteet hankkeiden ris-

kienhallinnassa.
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Riskienhallinta nahtiin paallikkotasolla olennaisena osana johtamista hyvin yksimielisesti,
mutta asiantuntijatason arvio oli taman tavoitteen osalta koko joukon heikoin. Paallikoista
yksi arveli, etta riskienhallinnan tulisi olla olennainen osa johtamista, mutta etta ehka sisami-
nisteriossa asia ei ole silla tasolla kuin sen pitaisi olla. Toisen arvion mukaan nain varmasti on,
mutta ei valttamatta tietoisesti. Asiantuntijoista vain 33 % oli sita mielta, etta osaston ris-

kienhallintatyolla on vaikutusta osaston johtamiseen.

Paallikoiden nakokulmasta ylimman johdon tuen katsottiin olevan asioiden kasittelya saannol-
listen katsausten ja raporttien myota kansliapaallikon johtoryhman kokouksissa, minne asia
nousee lahinna turvallisuuspaallikon toimesta. Kansliapaallikon johtoryhman kokousten kat-
sottiin antavan selkanojaa myos osastojen johtamiseen. Yhdessa vastauksessa todettiin tuen
olevan riittavaa. Asiantuntijakyselyssa ylimman johdon tuen osoituksena nahtiin riskienhallin-
nan jarjestelmahankinta, riskienhallinnan vastuuhenkiloiden nimeaminen seka asiantuntijoi-
den nakemysten huomioiminen. Kuuden vastaajan mukaan ylin johto ei juurikaan tue riskien-
hallintaa tai tuki ei vality asiantuntijatasolle. Etenkin resurssien turvaamisen osalta katsot-

tiin, etta tukea ei ole tullut.

Paallikoiden haastatteluissa tuotiin esiin myos nakemyksia kansliapaallikon roolista riskienhal-
linnassa. Puheenvuoroissa todettiin, etta riskienhallinta ei voi olla vain kansliapaallikon vas-
tuulla ja etta kansliapaallikon riskienhallintaan liittyva johtaminen ei voi olla jokapaivaista,

vaan asioiden tulee tulla hanen poydalleen asiantuntijoiden aloitteesta.
6.5 Riskienhallinnan huomioiminen sisaministerion prosesseissa

Paallikoista neljan mukaan riskienhallinta on huomioitu tai se ollut jollain tavalla mukana mi-
nisterion strategiaprosessissa. Huomioiminen ei valttamatta ole ollut tietoista tai systemaat-
tista. Yhdessa vastauksessa pohdittiin, kohdistuuko riskipohdinta niihin riskeihin, jotka uhkaa-
vat ministerion omaa tekemista vai koko yhteiskuntaa koskettaviin riskeihin. Kolme ei osannut

sanoa, miten riskienhallinta on huomioitu ministerion strategiaprosessissa.

Ei ainakaan systemaattisesti. Se ei valttamatta ole siella ollut konkreettisesti

ainakaan suoranaisesti esilla. (Haastateltava 7)

Neljalla paallikoista ei ollut nakymaa tai he eivat osanneet sanoa, miten riskienhallinta on
huomioitu sisaministerion tulosohjauksessa. Viiden vastaajan mukaan riskienhallinta on mu-
kana tulosohjausprosessissa jollain tavalla mukana tai taustalla. Yhdessa vastauksessa katsot-
tiin asian olevan enemman hallinto- ja kehittamisosaston vastuulla. Yhden vastaajan mukaan
ohjattavan viraston kanssa kaydaan tulosohjauksessa lapi, mitka tekijat ovat tuloksellisen toi-
minnan esteena. Vain yhden vastauksen mukaan riskienhallinnan todettiin vaikuttavan tulos-

ohjauksen taustalla.
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Riskienhallintanakokulma otettiin osaksi ministerion STOM-prosessia vuonna 2022. Tama ei ol-
lut vastausten perusteella valittynyt asiantuntijoille kovin hyvin, silla seitsemassa vastauk-
sessa todettiin, etta yhdistaminen ei ole juurikaan nakynyt riskiarvioinneissa tai asiasta ei ol-
lut havaintoa. Yhden vastauksen mukaan ainoa ero oli, etta suunnittelumaaraykseen (STOM-
prosessin ohjausasiakirja) tuli aiheesta tekstia. Vain yhdessa vastauksessa tuotiin esiin, etta
riskit kaytiin lapi vuosisuunnittelun vaiheessa tavoitteiden ollessa viela luonnostilaisia, ja toi-
sessa todettiin, etta riskit paivitettiin. Perusajatuksena integraation taustalla oli nimenomaan
se, etta riskienhallinnalla voisi olla vaikutusta tulostavoitteiden muotoiluun. Lisaksi kahdessa
vastauksessa tuotiin esiin johdon ja esimiesten merkitys ja peraankuulutettiin aikaa niin kuun-
telulle kuin asioiden aidolle kasittelyllekin. Paallikoista yksi totesi, etta STOM-prosessin yh-
teydessa riskeista tuli aiempaa paremmin keskusteltua. Yhden vastaajan mukaan riskienhallin-
nan roolia ja asioiden esilla pitamista pitaisi pystya vahvistamaan esimerkiksi STOM-verkos-

tossa.

6.6 Koulutus ja viestinta

Paallikoista viisi ei kokenut kaipaavansa lisatietoa tai koulutusta riskienhallinnasta. Kaivattu
koulutus tai ohjeistus koski riskienhallinnan tyokalua, ylipaataan muistuttelua aiheesta ja tie-
toisuuden kasvattamista seka riskienhallinnan huomioimista prosessina eri tilanteissa. Koulu-
tuksen osalta otettiin esiin uusien henkiloiden perehdytys aiheeseen, verkkokurssi seka esi-
merkiksi ministeriossa lyhyisiin infotilaisuuksiin vakiintuneet aamukahvitilaisuudet. Koulutusta
ehdotettiin uuden hallitusohjelman ja sen toteutustyon kaynnistamisen yhteyteen. Yhdessa
vastauksessa mainittiin monenlaisten toimijoiden ja niiden valisten suhteiden huomioiminen

ja yhdessa kasitteiston seka riskienhallinnan tarkoituksen selkeyttaminen.

Lahes kaikki asiantuntijat kokivat loytavansa riskienhallinnasta riittavasti tietoa. Hieman yli
prosessien yhteista pohtimista ja lapikaymista, syventavia tietoiskuja ja vertailuja aikaisem-

piin vuosiin seka muihin osastoihin.

Paallikkotasolla viestinnan riittavaksi koki nelja henkiloa. Muutama arveli, etta mahdollisesti
viestintaa on riittavasti mutta ei ollut itse perehtynyt aiheeseen. Yhden vastaajan mielesta
aiheesta ei viestita tarpeeksi, yksi ei kaivannut lisaviestintaa aiheesta ja yhden vastauksen
mukaan sisaista intraviestintaa voisi lisata. Viestinnan ongelmaksi mainittiin yleinen informaa-
tiotulva, josta on toisinaan haastavaa poimia tarpeellista tietoa. Tiedon kohdentamisen mah-
dollinen haaste seka tarve nousi esiin useammassa vastauksessa ja sita pidettiin viestinnan
maaraa tarkeampana tekijana. Viestintakeinoina nostettiin esiin riskienhallinnan kaytannon
toimijoiden valiset keskustelut, riskienhallintaverkosto, johdon puheenvuorot seka aamukah-

vitilaisuudet.
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Asiantuntijoista hieman alle 60 % piti viestintaa riittavana. Viestinnalla toivottiin tehtavan
koko riskienhallintaa ymmarrettavammaksi ja parannettavan kaytannonlaheisyytta seka osal-
listamista. Johdon ja viestintayksikon viestinnan riskienhallinnan merkityksesta arvioitiin ole-

van vaikuttavampaa kuin asiantuntijoiden.

6.7  Turvallisuuspaallikon rooli

Turvallisuuspaallikko vastaa sisaasiainhallinnon riskienhallinnan ohjauksesta ja kehittami-
sesta. Yhdessa asiantuntijavastauksessa todettiin osaston riskienhallinnan olevan turvallisuus-
paallikon johdossa. Turvallisuuspaallikon ajateltiin olevan riskienhallinnan osalta yhteydessa
muihin osastoihin ja muodostavan kokonaiskuvaa ministeriossa tehtavasta riskienhallinta-
tyosta. Riskiraportoinnin nostamisen kansliapaallikon johtoryhman kokousten asialistalle to-
dettiin olevan turvallisuuspaallikon vastuulla ja riskikysymyksista todettiin keskusteltavan,
kun turvallisuuspaallikko asiaa kokouksissa esittelee. Kehittamiskohteena nahtiin, etta ris-
kienhallintaprosessi on sellaisenaan aika pitkalle turvallisuuspaallikon harteilla. Kysymykseen
”Miten osasto ohjaa viraston riskienhallintaa?” vastattiin yhdessa vastauksessa ”turvallisuus-

paallikko tietaa”.

6.8 Muut haastatteluista nousseet nakemykset

Opinnaytetyohon liittyvien haastatteluiden osumista hallitusohjelman laadintavaiheeseen ja
konsernistrategian uudistamiseen pidettiin ajallisesti hyvana, silla se piti riskinakokulmaa suu-
riin strategisiin linjauksiin seka niiden valmisteluun paremmin esilla. Haastattelut koettiin yli-
paataan hyvana muistutuksena riskienhallinnasta. Positiivisena pidettiin myos, etta selvite-
taan sisaministerion riskienhallinnan tilannetta seka sita, kuinka riskienhallinnan nakokulmaa

esimerkiksi johtamisessa tulisi kehittaa.

Yhdessa vastauksessa todettiin, etta ministerion riskienhallinnassa ei koeta olevan erityista
ongelmaa, mutta kehittamisen tarvetta on aina ja etta ministerion riskienhallinta on systema-
tisoitunut viimeisten vuosien aikana ja tullut aiempaa vahvemmin mukaan osastojen toimin-
taan. Strukturoidun jarjestelman hyodyksi nahtiin riskien dokumentointi. Riskienhallinnan kat-
sottiin menneen eteenpain strategian laadinnassa, tulosohjauksessa seka tavoitteiden asetan-
nassa. Kansliapaallikon johtoryhman kokouksissa esiteltava riskienhallinnan kokonaistilanne

nahtiin arvokkaaksi strategisen johtamisen kannalta.

Riskienhallinnan vastuuhenkiloilla vaikuttaisi olevan tarkea rooli osastojen riskienhallinta-
tyossa, johdon informoinnissa ja riskienhallinnan esilla pitamisesta. Yhden arvion mukaan
osaston riskienhallinnassa luotetaan liikaakin siihen, etta vastuuhenkilot hoitavat riskienhal-

linnan tehtavia itsenaisesti.
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7  Sisaministerion riskienhallinnan haasteet ja kehittamiskohdat

Taman opinnaytetyon yhtena tavoitteena oli muodostaa kuva sisaministerion riskienhallinnan
haasteista ja kehittamiskohdista. Naita sivuttiin haastattelu- ja lomakevastausten useassa
kohdassa, ja molemmille aiheille oli myos omistettu yksi kysymys. Haasteisiin ja kehittamis-
kohtiin liittyvat vastaukset koottiin yhteen ja ryhmiteltiin eri kategorioihin. Eniten mainintoja
kertyi kategorioissa prosessit, jarjestelma/raportointi, irrallisuus, arjen tyo, yhteistyo, resurs-
sit, tietoisuus/systemaattisuus, viestinta seka osaaminen. Osa maininnoista on paallekkaisia
ja voi kuulua useampaan kategoriaan. Esimerkiksi maininta jarjestelman ja riskienhallintapro-
sessin irrallisuudesta loytyy kategorioista prosessit, jarjestelma/raportointi seka irrallisuus.

Paaasialliset kehittamiskohdat on koottu taulukkoon 2.

Taulukko 2: Sisaministerion riskienhallinnan paaasialliset haasteet ja kehittamiskohdat

Prosessit 19
Jarjestelma/raportointi 18
Irrallisuus 13
Arjen tyo 13
Yhteistyo 13
Resurssit 12
Tietoisuus/systemaattisuus 9
Viestinta 9
Osaaminen 6

Prosessit-otsikon alle kertyi 19 mainintaa. Riskienhallintaprosessi itsessaan koettiin etaiseksi
ja riskienhallinta arjen tyosta ja keskeisista prosesseista (tulosohjaus-, suunnittelu- ja johta-
misprosessit) irralliseksi. Vain kolmen vastaajan mukaan riskienhallinta oli huomioitu aiem-
massa strategiaprosessissa jollain tavalla, mutta ei tietoisesti tai systemaattisesti. Strategian
toteutumista uhkaavien riskien arviointi on tarkea osa strategista riskienhallintaa. Seitseman
vastaajan mukaan riskienhallintanakokulman mukaan ottaminen STOM-prosessiin ei ollut valit-

tynyt asiantuntijoille kovinkaan hyvin eika juurikaan nakynyt riskiarvioinneissa tai asiasta ei
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ollut havaintoa. Vain yhden vastaajan mukaan riskeja arvioitiin tulostavoitteiden ollessa viela
luonnostilassa. Riskienhallinnan nakokulmaa toivottiin vahvemmin mukaan STOM-verkostoon
seka SUSE-ryhmaan (ministerion epavirallinen suunnittelun ja seurannan tyoryhma). Lisaksi
riskiraportointi ehdotettiin tuotavaksi nykyista paremmin osaksi STOM:ia. Yhdessa vastauk-
sessa pohdittiin, tehdaanko riskienhallintaa oikeanlaisilla prosesseilla. Lisaksi todettiin, etta
riskienhallintaan voisi panostaa lisaa ja huomioida sen aina kehittamistyon alkuvaiheessa. Yksi

vastaajista piti riskienhallintaprosessia selkeana.

Sanotaanko niin etta ne ei tule automaattisesti itselle arjessa esille, vaan ne

tulee naiden prosessien kautta. (Haastateltava 3)

Se [haaste] on sen prosessin tietynlainen etaisyys, etta kyllahan se pitaisi olla

luonnollisena osana kaikkia strategisia paatoksia. (Haastateltava 1)

Pitaisi saada naihin meidan keskeisiin prosesseihin riskienhallinta tavalla tai toi-

sella viela vahvemmin esiin. (Haastateltava 5)

Miten sen [riskienhallinnan] saisi sidottua naihin muihin prosesseihin. (Haasta-
teltava 3)

Jarjestelma/raportointi sai 18 mainintaa. Sisaministerion riskiraportointi tapahtuu riskienhal-
lintajarjestelma Granitessa, jonka kaytto koettiin monin paikoin irralliseksi lisatehtavaksi ja
arjesta erilliseksi. Muutaman vastaajan mukaan erillisyys aiheuttaa sen, etta raportointia ei
muisteta, vaikka riskeja koetaan hallittavan. Riskiraportoinnin todettiin muutamissa tapauk-
sissa jaavan vajaaksi ja se nahtiin irrallisena arjen riskienhallintatyosta. Jarjestelman ei nahty
korreloivan todellisen tilanteen kanssa. Sen avulla tehtavaa riskiraportointia pidettiin liian
muodollisena, ja tyokalun kaytettavyys sai osakseen kritiikkia. Raportoinnin toivottiin olevan
osa arkea ja helposti jokapaivaiseen tyohon liitettavaa. Yksi vastaajista totesi, etta jarjestel-
man kayttokoulutusta voisi lisata ja toinen, etta raportointi pitaisi saada tuotua paremmin
osaksi STOM-prosessia. Lisaksi pohdittiin, miten arkityon yhteydessa tehtava riskienhallinta
tulisi nakyvaksi. Riskienhallinnan seuranta koettiin yhdella osastolla kohtuullisen raskaaksi ja
todettiin, etta prosessi ei saisi vieda itse asialta suurta osaa. Riskienhallintatoimia ei myos-
kaan valttamatta osata yhdistaa kasitteellisesti riskienhallinnaksi, ja nain kirjaukset jarjestel-

maan jaavat tekematta.
Granite on tavallaan irti arjesta. (Haastateltava 3)

Struktuuri on olemassa mutta riskien seuranta [jarjestelmassa] takkuaa tassa

vaiheessa. (Haastateltava 7)

Tavallaan se paivittamispuoli ja raportointipuoli jaa tekematta. (Haastateltava
7)
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Irrallisuuden, arjen tyon seka yhteistyon teemoihin tuli kaikkiin 13 mainintaa. Riskienhal-
linta prosessina seka jarjestelma ja raportointi koettiin arjesta irrallisena. Riskienhallinnan
koettiin yhden vastaajan mukaan olevan etaalla paatoksenteosta. Vastauksissa todettiin, etta
riskienhallinnan tulisi olla aina yksi elementti strategisia paatoksia tehtaessa ja luonnollinen
osa kaikkea paatoksentekoa. Riskienhallinta voidaan kokea etaisena, ja se tulisi saada vah-
vemmin keskeisiin prosesseihin, kuten strategiatyohon, tulosohjausprosessiin, tulostavoittei-
den laadintaan seka osaksi paivittaista tyota. Kahden vastaajan mukaan riskienhallinta nah-
daan erillisena asiantuntijan vastuualueena, eika sita arjessa aktiivisesti valttamatta muis-
teta. Kaksi vastaajista kertoi osastoillaan tukeuduttavan ministerion muodolliseen riskienhal-
lintaprosessiin, mutta talla ei tarkoitettu riskeja arvioitavan osastolahtoisesti prosessin mu-
kaisesti, vaan pikemminkin kommentit tarkoittivat sita, etta riskeja arvioidaan silloin, kun

sita ylhaalta ohjatusti pyydetaan. Tama kertoo riskienhallinnan irrallisuudesta.

Riskienhallinta pitaisi saada keskeisiin prosesseihin vahvemmin esiin. (Haasta-

teltava 5)

Riskienhallinnan tulisi olla luonnollinen osa kaikkea paatoksentekoa. Nyt se on

jossain maarin etainen. (Haastateltava 1)

Miten riskienhallinnan saisi sidottua muihin prosesseihin siten, etta ne keskus-

telisivat keskenaan. (Haastateltava 3)

Riskienhallinnan ei koettu olevan luonnollinen osa toimintaa tai mukana arjessa. Lisaksi todet-
tiin, etta kytkeminen paivittaistoimeen on ehka viela kesken. Haasteeksi mainittiin myos se,
etta arjessa tehtavaa tyota ei valttamatta mielleta riskienhallintaan liittyvaksi, vaikka se sita
olisi. Yhden vastauksen mukaan riskienhallintaa ei nahda osana jokapaivaista arkea, kun taas
toisen mukaan riskienhallintatoimia tehdaan osana normaalia toimintaa. Tama saattaa selit-
tya kasityserolla. Riskienhallintaa ei valttamatta nahda osana arkea, vaikka juuri niita toimia,
joita esimerkiksi riskien hallintakeinoissa on maaritelty, tehdaan ja edistetaan jokapaivaisessa

tyossa
Se on tavallaan irti arjesta se kuvio ja prosessi. (Haastateltava 3)

Yhteistyon nahtiin olevan osa oppimista ja parantavan tiedonkulkua seka avoimuutta. Esiin
tuotiin tarve osastorajat ylittavalle yhteistyolle seka saannonmukaiselle yhteiselle riskitarkas-
telulle, pohdinnalle ja keskustelulle, riskienhallintaklinikat yhteisen kasittelyn foorumina seka
riskienhallintaverkosto tai riskienhallintakummit, jotka toimisivat riskienhallinnan viestin-
viejina ja -tuojina. Yhteistyolla ja yhteisella riskipohdinnalla ja -kasittelylla tarkoitettiin

paitsi erillista riskienhallintatyoryhmaa, myos osaston sisalla tehtavaa yhteistyota.
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Resursseista ei ollut erillista kysymysta, mutta resurssiliitannaisia mainintoja tuli 12. Huomiot
liittyivat seka osastojen kaytettavissa oleviin resursseihin etta riskienhallinnasta vastaavan ta-
hon resursseihin. Riskienhallinnan arveltiin yhden vastaajan mukaan vaativan ministeriossa
nykyista enemman resursseja ja tiettyjen puutteiden arveltiin johtuvan pitkaan vaivanneesta
resurssipulasta. Myos osastoilla tehtavien riskienhallintatoimien katsottiin riippuvan jo val-
miiksi niukoista resursseista ja kokonaisuuden jaavan ydintehtavien jalkoihin. Johdon tuen
puute nahtiin muun muassa liian niukkoina riskienhallinnan resursseina. Vastauksista kavi ilmi,
etta riskienhallintaan kaytettava tyoaika tai resurssit eivat vastaa vaatimuksia eika riskienhal-
linnan tarkeytta valttamatta nahda, jolloin siihen ei panosteta eika sita priorisoida. Riskien-
hallintaan on varmistettava riittavat voimavarat seka tuki ja ohjaus. Riskienhallinnasta esitet-
tiin tehtavan myos kirjaukset asianomaisten asiantuntijoiden henkilokohtaisiin tulostavoittei-
siin. Turvallisuuspaallikon mukaan riskienhallinta saataisiin toiselle tasolle ja siina voitaisiin
olla toisella tavalla lasna, jos kaytettavissa olisi yksi henkilo, joka tekisi riskienhallintaa paa-
tyonaan. Lisaksi hankkeiden riskienhallinnan tilaa voitaisiin talla henkiloresurssilla parantaa

merkittavasti. Hankkeiden riskienhallinta nousi esiin myos yhdessa haastatteluvastauksessa.

Tietoisuus/systemaattisuus ja viestinta kerasivat molemmat yhdeksan mainintaa. Useassa
kohtaa nousi esiin systemaattisuus, sen puute tai tarve. Riskienhallinta nahtiin osin tiedosta-
mattomana ja jasentymattomana toimintana eika sita koettu kaikilta osin tehtavan syste-
maattisesti. Systemaattisuutta kaivattiin johdon tukeen, riskienhallinnan kayttamiseen johta-
misen tukena, hankkeiden riskiarviointiin seka riskienhallinnan huomioimiseen strategiapro-
sessissa. Kolmessa vastauksessa sivuttiin tarkistuslistaa tai kysymyspatteristoa, jonka avulla
riskienhallintaa voisi tehda systemaattisemmaksi ja strukturoidummaksi tilanteesta riippu-

matta.

Riskienhallinta johtamisen tukena voisi olla systemaattisempaa. (Haastateltava
8)

Viestinnan osalta toivottiin kohdennettua viestintaa, yleista muistuttelua riskienhallinnasta ja
sen tarkeydesta, merkityksesta seka kiinnostuksen herattamista. Viestinnan toivottiin tekevan
riskienhallintaa ymmarrettavammaksi ja parantavan kaytannonlaheisyytta. Viestinnan yhtey-
teen sopii myo0s riskienhallinnan merkityksen tai tarkeyden teema, mika nousi esiin useissa
vastauksissa. Vastauksissa todettiin, etta riskienhallinta tulisi kokea tarkeaksi tai sen sanotaan
olevan tarkeaa, mutta siihen ei panosteta tai sita ei priorisoida tai seurata aktiivisesti. Lisaksi
toivottiin riskienhallinnan nakokulman esilla pitamista erilaisissa yhteistyoverkostoissa. Paalli-
kot kokivat osaamisensa olevan riittavalla tasolla tehtavansa edellyttamiin vaatimuksiin nah-
den, eivatka he kaivanneet lisakoulutusta tai viestintaa. Yleisesti he toivoivat lisaohjeistusta
tyokalun kayttoon, yleista muistuttamista riskienhallinnasta ja sen huomioimista seka tietoi-
suuden kasvattamista. Vastauksissa esiintyi yleisesti jonkin verran epatietoisuutta ja epavar-

muutta, eika riskienhallintaa talon sisalla tai muissa organisaatioissa juuri tunneta, mika



50

osoittaa, etta tietoisuutta riskienhallinnasta ja avoimuutta tulisi lisata esimerkiksi viestinnan

ja yhteisen tekemisen avulla.

Osaamisen alle kertyi kuusi mainintaa. Asiantuntijatason osaamisessa esiintyi vaihtelua,
mutta suuremmalla osalla osaaminen oli perustasolla tai melko kapeaa. Asiantuntijat kaipasi-
vat lisatietoa ja koulutusta riskienhallinnan prosesseista ja menetelmista seka riskien yhteista
lapikaymista. Osaamiseen liittyvat maininnat koskivat riskienhallinnan tarkoituksenmukaisuu-
den ymmartamista, riskienhallinnan verkkokurssia osana perehdytysmateriaalia, erilaisia
saannonmukaisia infotilaisuuksia seka erillista riskienhallinnan koulutusta. Myos riskienhallin-

taprosessin todettiin vaativan lisaohjeistusta ja koulutusta.

Sen lisaksi etta seurataan niin koko ajan pitaisi myoskin justeerata, kouluttaa
ja muistuttaa siita, etta mita tarkoitusta varten tata [riskienhallinta]tyota teh-

daan. (Haastateltava 8)

Johtamista kasiteltiin paaosin aihetta sivuavien kysymysten yhteydessa, kun taas haasteista
ja kehittamisehdotuksista suoraan kysyttaessa aihe ei juurikaan noussut esiin. Johtamiseen
liittyvia teemoja olivat johtamisen prosessit, riskienhallinnan kayttaminen johtamisen tukena,
johdon tuki riskienhallinnalle seka riskien kasittely osastojen johtoryhmissa. Kaikilla osastoilla
ei ole saannollista ja aktiivista riskienhallinnan tilan seurantaa, ja vain kolmella osastolla mai-
nittiin osastopaallikon tai osaston johtoryhman kasittelevan riskeja saannollisesti. Johdon
rooli koettiin merkittavaksi ja todettiin, etta johdon tulisi olla sitoutunutta riskienhallintaan
ja priorisoida sita. Kahdessa vastauksessa sanottiin riskienhallinnan olevan tarkeaa, mutta sita

ei priorisoida tai siihen ei panosteta tarpeeksi.

Haastatteluvastausten perusteella riskienhallinta koettiin johtamisesta irralliseksi ja se tulisi
saada paremmin osaksi johtamisen erilaisia prosesseja. Vastausten perusteella vaikuttaisi
silta, etta ainakin riskienhallinnan systemaattinen kayttaminen johtamisen tukena on va-
haista. Paallikoiden nakemyksen mukaan riskienhallinta on olennainen osa johtamista tai sen
pitaisi olla, mutta tama ei valttamatta toteudu kaytannossa tai ole silla tasolla kuin sen pitaisi
olla eika siina kayteta ministerion riskienhallintaprosessia tai -jarjestelmaa. Lisaksi nahtiin,
etta riskienhallinnan pitaisi olla aina yksi elementti strategisia paatoksia tehdessa ja etta se
tulisi saada vahvemmin keskeisiin prosesseihin, kuten esimerkiksi strategiatyohon tai tulosta-
voitteiden laadintaan. Paallikot totesivat puheenvuoroissaan, etta strategisia riskeja tulisi ar-
vioida nykyista useammin ja etta riskienhallintaa kaytetaan johtamisen tukena, mutta sita
voitaisiin lisata. Vain yhdella osastolla riskienhallinnan todettiin olevan osa johtamista. Lisaksi
nahtiin, etta riskienhallinnan pitaisi olla aina yksi elementti strategisia paatoksia tehdessa.
Johto koki tukevansa riskienhallintaa, mutta asiantuntijoille tuki ei aina vality. Tieto johdon
riskienkasittelysta ei vality asiantuntijoille tai sita ei tehda. Johdon tulisi myos pitaa riskien-

hallintaa tarkeana, viestia siita ja huolehtia riittavista resursseista.



51

Haastatteluissa otettiin lisaksi esiin kaksi konkreettista tapausta, joista molemmilla on ollut
suuri merkitys koko sisaministerion henkiloston arjen tyoskentelyyn. Toinen oli paatos siirtya
vuonna 2022 uuteen, koko valtioneuvoston kayttamaan Valtti-tyoskentely-ymparistoon. Siir-

tyma aiheutti sisaministeriossa paljon keskustelua ja nousi paallikoiden haastatteluissa use-

amman kerran esiin riskienhallinnan nakokulmasta. Toisena esimerkkina mainittiin niin ikaan
vuonna 2022 kaynnistetty sisaministerion kehittamistyo seka sen pohjalta aloitettu tiimityon
kehittaminen. Kummankaan esimerkkitapauksen osalta paallikot eivat osanneet sanoa, oliko
riskiarviointia tehty ja minkalaista jos oli, mutta molempien osalta riskiarvioinnin tekeminen

olisi nahty tarpeelliseksi.

8  Johtopaatokset ja kehittamisehdotukset

Riskienhallinta on organisaation tukitehtava, jonka tarkoituksena on auttaa organisaatiota
saavuttamaan toiminnalle asetetut tavoitteet. Se auttaa tunnistamaan tavoitteiden saavutta-
mista uhkaavia epavarmuuksia seka hallitsemaan niita. Riskiarvioinnilla voidaan vaikuttaa esi-
merkiksi organisaation strategian muotoiluihin, jos havaitaan strategisten tavoitteiden saavut-
tamista uhkaavia tekijoita, joita ei voida riskienhallintakeinoilla ehkaista tai pienentaa. Tal-
laisessa tapauksessa strategiaa voidaan muokata. Tavoitteen saavuttamista tai toimintaa uh-
kaava riski voidaan paattaa myos kantaa, mutta talloinkin valinta on tietoinen eika tapahdu
vahingossa. Voisi sanoa, etta riskien tiedostaminen ja tietoiset valinnat niihin suhtautumisessa

ovat riskienhallinnan ydinta.

Vaikuttavaan ja tehokkaaseen riskienhallintaan kuuluu osana sen jatkuva kehittaminen (ISO
31000 2018, 13). Luvussa seitseman esiteltyjen riskienhallinnan haasteiden pohjalta voidaan
tehda johtopaatoksia siita, mita sisaministerion riskienhallinnassa tulisi kehittaa. Riskienhal-
linnan nakokulmaa eri prosesseissa seka hanketyoskentelyssa tulisi vahvistaa ja riskienhallinta
tulisi ottaa paremmin osaksi kaikkia ministerion prosesseja, erityisesti johtamista ja strate-
giaa. Tama korjaisi myos riskienhallinnan irrallisuutta. Myos riskienhallinnan vaikutusta sisa-
ministerion tulostavoitteisiin, niiden muotoiluun seka tavoitteiden saavuttamiseen tulisi vah-
vistaa. Riskienhallinta tulisi vieda paremmin osaksi strategiaprosessia, ja sen merkitysta ylei-
sesti ja roolia STOM-prosessissa tulisi kirkastaa. Myos arjen tyo, asioiden valmistelu ja suun-
nittelu kaipaa riskienhallinnan nakokulmaa. Riskienhallinnan eri osa-alueiden systemaatti-
suutta tulisi lisata ja riskienhallintaprosessia selkeyttaa. Asiantuntijatason riskienhallintaosaa-
mista tulisi kehittaa ja lisata yhteista keskustelua riskienhallinnan eri teemoista seka riskien
yhteista lapikaymista. Riskienhallinnan viestintaa tulisi kohdentaa ja viestinnalla tulisi lisata
tietoisuutta riskienhallinnasta ja sen merkityksesta seka lisata avoimuutta. Riskiraportointia
ja tietojarjestelman kayttoa tulisi tehostaa. Riskienhallinta voisi olla systemaattisemmin joh-

tamisen tukena ja nakyvampana osana johtamisen prosesseja. Myos johdon tuki voisi olla
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vahvempaa ja nakyvampaa. Yhdenmukaisuutta seka osastojen valisessa riskienhallinnassa etta

riskikasityksessa tulisi parantaa.

Riskienhallinta vaatii onnistuakseen tiettyja tekijoita, jotka usein koetaan myos suurimmiksi
haasteiksi. Alaluvussa 3.11 on tuotu esiin riskienhallinnan ja sen toimeenpanon yleisesti tun-
nistettuja haasteita. Naita ovat muun muassa riskienhallinnan siiloutuminen, vastuukysymys-
ten epaselvyys, ylimman johdon tuen puute, riittamattomat resurssit, koetun arvon tai hyoty-
jen puute, riskienhallintaa tukematon organisaatiokulttuuri, osaamisen ja asiantuntemuksen
puute seka yhteisen riskikielen puute. Onnistuneen riskienhallinnan piirteita esitellaan alalu-
vussa 3.12. Onnistuakseen riskienhallinnan tulisi sisaltya johtamisen perusprosesseihin ja olla
systemaattinen osa paatoksentekoprosessia. Johdon tulee olla sitoutunutta, mutta sitoutunei-
suutta vaaditaan myos riskienhallintaan osallistuvilta tyontekijoilta. Riskeista tulisi puhua yh-
teisella kielella, ja menettelytapojen tulisi olla riittavan yksinkertaisia ja vastuiden selkeita.
Myos dokumentaatio on olennainen ja tarkea osa onnistunutta riskienhallintaa. Riskienhallin-
nalle on pystyttava maarittelemaan selkeat tavoitteet, roolit ja vastuut. Resurssien tulee olla
riittavat seka riskienhallinnan kaytannon toteuttamiseen etta kattavan riskienhallintatoimin-
nan kehittamiseen. Myos riskitietoinen kulttuuri vaikuttaa riskienhallinnan onnistumiseen.
Alta ilmenevaan taulukkoon 3 on koottu riskienhallinnan haasteiden ja onnistuneen riskienhal-

linnan piirteiden yhtymakohtia.

Taulukko 3: Riskienhallinnan haasteiden ja onnistuneen riskienhallinnan yhtymakohtia
riskienhallintaa tukeva organisaatiokulttuuri | riskitietoinen kulttuuri
vastuukysymysten epaselvyys selkea vastuunjako

ylimman johdon tuen puute sitoutunut johto (seka asiantuntijat), osa
johtamisen prosesseja, systemaattinen osa

paatoksentekoprosessia
riittamattomat resurssit riittava resursointi

koetun arvon ja hyotyjen puute -
osaaminen -

asiantuntemuksen puute yksinkertaiset menettelytavat, dokumentaa-

tio kunnossa

yhteisen riskikielen puute yhteinen kieli
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Tassa opinnaytetyossa riskikieli ja riskikulttuuri eivat saaneet suoria mainintoja. Nama tulivat
paikoin kuitenkin epasuorasti esiin esimerkiksi toiveena riskienhallinnan tietoisuuden kasvat-
tamisesta ja riskienhallinnan nakokulman ulottamisesta arjen tyohon. Sen sijaan vastuukysy-
mykset, johdon tuen puute, resursoinnin riittavyys, osaamisen kehittaminen seka koetun ar-

von ja hyotyjen puute nousivat aineistosta selkeasti esiin.

Monet tassa opinnadytetyossa esiin nousseet haasteet ja kehittamiskohteet ovat limittaisia ja
vaikuttavat toisiinsa. Sama tilanne on esitettyjen kehittamisehdotusten osalta. Prosesseja ke-
hittamalla voidaan kehittaa riskienhallinnan integraatiota ja systemaattisuutta seka vahentaa
riskienhallinnan irrallisuutta. Yhteisella tekemisella voidaan kasvattaa osaamista ja lisata tie-
toisuutta seka luoda yhteisymmarrysta. Tietoisuutta lisaamalla voidaan parantaa riskienhallin-
nan yhdenmukaisuutta ja vahentaa sen irrallisuutta, ja tehostamalla jarjestelman kayttoa pa-
rannetaan samalla riskienhallinnan systemaattisuutta. Tassa tyossa esitetyt kehittamisehdo-
tukset yhdessa auttavat osaltaan kehittamaan riskikulttuuria ja riskikulttuurin kehittaminen

puolesta tuo riskienhallintaa lahemmas paivittaista tyota.

Haastatteluvastauksista esiin nousseiden paaasiallisten haasteiden ja kehittamiskohteiden
seka esiin nousseiden kehittamisehdotusten pohjalta on koottu kehittamisehdotuksia, jotka on
jaoteltu kolmeen kategoriaan. Kategoriat ovat prosessit ja johtaminen, osaaminen ja viestinta
seka yhteisty0. Kategoriat kaydaan tarkemmin lapi seuraavissa alaluvuissa. Jokaisessa katego-
riassa on kehittamisehdotuksia seka toimenpide-ehdotuksia kehittamisehdotuksen toteutta-
miseksi. Kehittamisehdotuksissa on keratyn aineiston lisaksi hyodynnetty onnistuneen riskien-
hallinnan piirteita (alaluku 3.12). Jokaisen alaluvun loppuun on koottu laatikko, josta kayvat
ilmi kehittamisehdotukset, toimenpide-ehdotukset seka alustava ajatus toteutuksen vastuuta-

hosta.
8.1  Prosessit ja johtaminen

Ensimmainen kehittamiskategoria vastaa prosesseja, irrallisuutta, resursseja ja johtamista ka-
sitteleviin haasteisiin (taulukko 4). Riskienhallinnan nakokulman huomioimista suunnittelussa,
asioiden valmistelussa kuten esimerkiksi tulostavoitteiden muotoilussa, paatoksenteossa seka
konsernistrategian valmistelussa olisi hyva lisata, jotta riskienhallinnan integroituminen pro-
sesseihin ja paremmin osaksi toimintaa toteutuisi. Vuonna 2019 tehdyssa nykytilan kartoituk-
sessa kriittiseksi ongelmaksi mainittiin, etta riskitiedon kasittelya ei ole integroitu osaksi stra-
tegista johtamista ja muuksi ongelmaksi muun muassa se, etta riskienhallinta on irrallaan
muusta toiminnasta ja johtamisesta (Riskienhallinta ja sen kehittaminen sisaministeriossa ja
hallinnonalalla 2019). Riskienhallinnan integraatio osaksi organisaation johtamisjarjestelmia
seka kaikkia toimintoja mainitaan onnistuneen riskienhallinnan piirteena. Se myos osoittaa

riskienhallinnan kypsyytta. (mm. Hopkin 2018, 293; Ilmonen ym. 2022, 61.)
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Riskienhallinnan irrallisuudesta organisaation prosesseista seka perustoiminnoista on kirjoi-
tettu etenkin riskienhallinnan integrointia organisaation toimintaan koskevissa julkaisuissa.
Riskienhallinnan irrallisuus arjesta ja prosesseista nousi esiin tassa tyossa myos esimerkkien
muodossa. Haastatteluissa tuotiin esiin kaksi konkreettista tapausta, joista molemmilla on
suuri merkitys koko sisaministerion henkilokunnan arjen tyoskentelyyn, mutta joista kumpaan-
kaan ei oletettavasti ole tehty riskiarviointia. Epatietoisuus riskiarvioinnista naiden hankkei-
den osalta antaa olettaa, etta riskienhallinta ei ole viela integroitunut osaksi sisaministerion

kaikkia toimia ja johtamista.

Juvonen ym. (2014, 15) ovat todenneet, etta mita paremmin riskienhallinta on integroitu or-
ganisaation toimintaan, sita enemman se tarjoaa tietoa paatoksenteon tueksi. Kirjallisuudessa
on tuotu esiin, etta riskienhallinnan integroiminen organisaation toimintoihin vaatii sen otta-
mista mukaan kaikkiin prosesseihin. Verbano & Venturini (2011) ovat todenneet, etta strategi-
nen riskienhallinta yhdistaa strategisen suunnittelun prosessin ja riskienhallinnan. Strategista
suunnittelua ei pida pitaa vain organisaation strategian laatimisena, vaan se on myos osa stra-
tegisten tavoitteiden saavuttamiseksi tehtavia suunnitelmia ja toimenpiteita. Riskiarvioinnin
paikka on suunnitelmien luonnosvaiheessa, jolloin suunnitelmia voidaan viela tarvittaessa
muokata. Sisaministeriossa strategisten tavoitteiden toteutumista kasitellaan osastojen tulos-
sopimuksissa, joita vasten myos strategisia riskeja arvioidaan. Sen sijaan itse strategian laa-

dinnassa riskeja ei valttamatta ole arvioitu, ainakaan tietoisesti ja jarjestelmallisesti.

Organisaation johto vastaa riskienhallinnasta seka riskienhallinnan tehtavien ja vastuiden
maarittamisesta (Juvonen ym. 2014, 61). Johdon tehtava on myos varmistaa riittavat voima-
varat tehtavien suorittamiseen. Aina kyse ei ole pelkastaan lisarahoituksesta ja -henkiloista,
vaan kyseeseen voi tulla myos tyon organisointi seka priorisointi. Osastojen vastuuhenkiloiden
tulisi pystya tarkastelemaan osastojen riskienhallinnan tilaa saannollisesti ja raportoimaan
siita johdolle, jotta johto voi ryhtya tarvittaviin toimenpiteisiin. Vastuuyksikossa tulisi olla
kaytettavissa riittavasti aikaa riskienhallintakokonaisuuden tarkastelulle, tilannekuvan muo-
dostamiselle seka riskienhallinnan ohjaukselle ja kehittamiselle. Riittavalla resursoinnilla voi-
daan parantaa myos riskienhallintanakokulman lasnaoloa erilaisissa hankkeissa seka riskien-

hallinnan tukea organisaatioissa ja hallinnonalalla.



Taulukko 4: Kehittamiskategoria 1. Prosessit ja johtaminen

1. Prosessit ja johtaminen

Kehittamisehdotus Toimenpide-ehdotus Vastuu
Tuodaan riskiarviointi sel- e arvioidaan strategiaa uhkaavat riskit strate- HKO,
vemmin osaksi ministerion gian muotoiluvaiheessa ja aina strategiaa KTY
strategiaprosessia paivitettaessa
Tuodaan riskienhallinta vah- e kirjataan riskiarviointi eri prosessikuvauk- HKO,
vemmin osaksi ministerion siin, vuosikelloihin ja/tai vastaaviin KTY
kaikkia prosesseja e huolehditaan riskiarvioinnin toteuttami-

sesta

e laaditaan tarkistuslista riskienhallinnan tu-

eksi
Vahvistetaan riskienhallin- e riskienhallinnan asiantuntijan osallistumi- KTY,
nan nakokulmaa tulosohjauk- nen STOM-verkoston ja SUSE-ryhman ko- HKO
sessa kouksiin tarvittaessa

e riskienhallinnan vastuuyksikon jasenten in-
formoiminen riskienhallinnan kysymysten
huomioimisesta kyseisissa kokoonpanoissa,

erilliskokoukset tarvittaessa

Tuodaan riskien kasittely e kirjataan osastojen ja johtoryhmien vuosi- Kaikki
saannollisesti osaksi osasto- kelloihin tai vastaaviin riskienhallinta-asioi- osastot
jen johtoryhman kokouksia den kasittely saannollisesti, esimerkiksi

nelja kertaa vuodessa tai kaksi kertaa vuo-
dessa seka merkittavien muutosten yhtey-
dessa

e hyodynnetaan riskien kasittelyssa osaston
riskienhallinnan vastuuhenkiloa ja/tai ris-

kienhallinnan vastuuyksikon asiantuntijaa

Riittava resursointi e huolehditaan riittavasta henkiloresurssista HKO,
riskienhallinnan ohjauksessa ja kehittami- KTY
sessa

e huolehditaan, etta riskienhallinnan vastuu-  Kaikki
henkilot voivat kayttaa riittavasti tyoaikaa  osastot
riskienhallintaan liittyvien tehtavien hoita-

miseen
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8.2 Osaaminen ja viestinta

Toinen kehittamiskategoria vastaa osaamista, arjen tyota, jarjestelmaa ja raportointia, tie-
toisuutta ja systemaattisuutta seka viestintaa koskeviin haasteisiin (taulukko 5). Osaava hen-
kilosto on organisaation onnistumisen avaintekijoita. Osaaminen on myos kytkoksissa organi-
saation strategiaan. Strategian valmistuttua tai sita muotoillessa voidaan pohtia, milla osaa-
misella se saadaan toteutettua. (Tuomi & Sumkin 2012, strategian osat.) Organisaation ja
henkiloston kehittyminen ovat sidoksissa toisiinsa, ja henkiloston kehittaminen kehittaa sa-
malla my0s organisaatiota. Organisaation oppimisessa kannattaa huomioida muun muassa pe-
rehdytys, tiimityo, tyoskentely vaativissa projekteissa, mentorointi, verkostot seka tyokierto.
(Kamensky 2015, kpl 4.7.)

Haastatteluvastausten perusteella osaamisen kehittamista kaivataan erityisesti asiantuntijata-
solla, silla suurin osa vastaajista arvioi osaamisensa olevan perustasolla tai se saattoi liittya
vain sisaministeriossa tehtyyn strategiseen riskienhallintaan. Riskienhallinta vaikuttaa tukeu-
tuvan osassa taloa vahvasti vastuuasiantuntijoihin, mista syysta asiantuntijoiden osaamisen
kehittaminen on tarkeaa. Osaamisen syventamiseksi kaivattiin erillista riskienhallinnan koulu-
tusta, lisatietoa riskienhallinnan prosesseista ja menetelmista seka ohjeistusta osastojen
konkreettiseen riskienhallintatyohon ja jarjestelman kayttoon. Lisaksi toivottiin muun muassa

vertailua aikaisempiin vuosiin seka muihin osastoihin.

Riskien raportointi jarjestelmaan, dokumentointi ja jarjestelman kaytto ylipaataan koettiin
haasteelliseksi useammassa vastauksessa. Lisaksi esiin nousi muodollisen riskiarviointiproses-
sin ulkopuolella tehdyt arviot, jotka eivat paady jarjestelmaan. On toki positiivista, etta ris-
keja ylipaansa pohditaan, mutta jos niita ei vieda jarjestelmaan, jaa niiden arviointi helposti
pintapuoliseksi eika sita tehda systemaattisesti, kuten riskienhallintapolitiikka edellyttaisi.
Tassa yhteydessa voisi viitata sanontaan ”Jos sita ei ole dokumentoitu, sita ei ole olemassa”.
Dokumentoimatonta riskitietoa on mahdotonta esitella johdolle riskienhallinnan ohjauksesta
puhumattakaan. Ilman kattavaa kokonaisriskikuvaa on haasteellista maarittaa tarvittavia hal-
lintatoimenpiteita. Vahintaan kriittiseksi arvioidut riskit tulisi vieda jarjestelmaan, jotta ne
saadaan systemaattisen riskienhallinnan piiriin. Jarjestelman kautta tehtava raportointi aut-
taa kokonaiskuvan muodostamisessa, asioiden eteenpain viemisessa seka koko riskienhallinnan
ohjauksessa ja kehittamisessa. Riskilistaus ei ole riskienhallinnan paatavoite, vaan niiden hal-

linta, mutta systemaattisuuden takaamiseksi jarjestelman kaytto on avainasemassa.

Organisaatiossa tulisi olla riskienhallinnan periaatteet seka ohjeet, joissa kuvataan vastuut
seka riskien tunnistamisen, arvioinnin, kasittelyn seka raportoinnin tavat. Myos henkiloston
perehdyttaminen riskienhallinnan periaatteisiin ja sen vaikutuksiin omaan tyohon on tarkeaa

(Ilmonen ym. 2010, 68-69). Sisaministeriosta puuttuu tarkentavat, kaytannon tason
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riskienhallintaohjeet, jotka olisi hyva laatia. Tarpeeseen voisi tulla myos riskienhallinnan roo-
lien ja vastuiden selkeyttaminen. Helposti voidaan ajatella, etta riskienhallinta on sen vas-
tuulla, joka vastaa sen ohjauksesta, kehittamisesta ja koordinaatiosta. Riskit taytyy kuitenkin
hallita siella, missa ne ilmenevat (Hopkin 2018, 287). Selkeytta ja systemaattisuutta voisi li-
sata myos riskienhallinnan toimien oma vuosikello, johon olisi tuotu kaikki tarvittavat riskiar-

viot seka niiden esittelyt johdolle ja muille relevanteille tahoille.

Asioiden esilla pitamisessa ja viestinnassa korostettiin haastatteluissa kohdennettua viestin-
taa. Viestintatilaisuudet ovat aina ainutlaatuisia, ja kohdentamista suositaan myos viestinnan
teoriassa. Vaikuttavan viestinnan tavoite voi olla vahvistava tai asenteita muuttava. (Lohtaja-
Ahonen & Kaihovirta-Rapo 2012, 34, 41-43.) Hyva viestinta rakentuu oikeasta ja oikea-aikai-
sesta sanomasta oikeassa paikassa ja oikealle kohderyhmalle, oikeanlaisin vaikutuksin (Vierula
2015, 51). Riskienhallinnan teemaa on hyva pitaa saannollisesti esilla ja perustella sen merki-

tysta riskienhallinnan juurruttamiseksi osaksi organisaatiokulttuuria.

Useissa vastauksissa tuotiin esiin, etta riskienhallinta on tarkeaa, mutta se jaa muiden tehta-
vien jalkoihin tai etta riskienhallinta tulisi kokea tarkeaksi ja ymmartaa, miksi se on tarkeaa.
Riskienhallinnan merkitysta tulisi tuoda paremmin esiin. Jos ei pohdita, mika toimintaa tai ta-
voitteiden saavuttamista uhkaa, ei naihin uhkiin myoskaan osata varautua tai toimia ennalta
niiden poistamiseksi tai pienentamiseksi. Nain tavoitteiden saavuttamista uhkaavat tekijat
paasevat todennakoisemmin yllattamaan. Tietoisuuden lisaamista kaivattiin kiinnostuksen he-
rattamiseksi seka riskienhallinnan merkityksen ja tarkeyden esiintuomiseksi. Paallikot totesi-
vat, etta riskienhallinta voisi olla enemmankin esilla. Tulkitsin taman siten, etta paallikot kat-

soivat, etta heidan tulisi pitaa riskienhallintaa enemman esilla omissa puheenvuoroissaan.

Taulukko 5: Kehittamiskategoria 2. Osaaminen ja viestinta

2. Osaaminen ja viestinta

Kehittamisehdotus Toimenpide-ehdotus Vastuu
Kehitetdan riskienhallinnan e riskienhallinnan verkkokurssi esimerkiksi HKO,
osaamista perehdytyksen yhteyteen KTY

e riskienhallintatyokalun kayttokoulutus
o yleinen, jarjestelmantoimittajan
tarjoama koulutus
o vierihoitotyyppinen, sisaministerion
tyontekijoiden tarjoama koulutus
Kehitetaan riskienhallinnan e laaditaan riskienhallinnan tarkennettu pro-  KTY

ohjeistusta sessikuvaus
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o laaditaan tarkennettu riskienhallintaohje
sisaministeriolle sisaltaen riskienhallinnan
vastuut ja roolit
Lisataan tietoisuutta riskien- e  jdrjestetaan saannollisia aamukahvi- ja in-  KTY
hallinnasta fotilaisuuksia riskienhallinnan teemoista ja
kiinnostavista case-esimerkeista
e pidetaan riskienhallintaa esilla ja muistute-
taan toimenpiteista
e selkeytetaan riskienhallinnan seka rapor-
toinnin merkitysta
e kohdennetaan riskienhallintaan liittyvaa
viestintaa
Lisataan riskienhallinnan las- e  osallistutaan enemman hankkeiden riskien- ~ KTY
naoloa hallintaan

e tarjotaan tukea osastojen riskienhallintaan

8.3  Yhteistyo

Kolmannessa kategoriassa vastataan yhteisen tekemisen tarpeeseen (taulukko 6). Yhteistyota
voidaan tehda monenlaisissa kokoonpanoissa, kuten tiimeissa, verkostoissa ja tyoryhmissa.
Tiimeissa jasenet ovat tasavertaisia, ja niissa korostuu yhteisvastuu tiimin toiminnasta ja sen
tuloksista, vaikka tiimin jasenilla on myos yksilolliset vastuualueet. (Lehtinen 2013.) Verkos-
totyo on vastavuoroista, omaehtoisten toimijoiden valilla tapahtuvaa ja perustuu luottamuk-
seen. Verkostotyon kasitemaarittelyn mukaan verkostotyossa on kyse omaehtoisten toimijoi-
den valisesta yhteistyosta, jotka ovat vapaita paatoksentekijoita ja valitsevat itse mihin ver-
kostoihin osallistuvat ja milla tavalla. Verkostotyota voidaan kayttaa yhdessa oppimiseen.
(Jarvensivu 2019, 23, 118). Tyoryhma on hierarkkinen ja toimii johtajavetoisesti. Tyoryhman
jasenilla on henkilokohtainen vastuualue. (Lehtinen 2013.) Tyoryhma muodostetaan tiettya
tavoitetta tai tehtavaa varten (Lindstrom & Kiviranta 1995, 10). Kamensky (2015) nosti esiin
tiimityon seka verkostojen merkityksen oppivan organisaation systematiikassa. Tiimityosken-
telylla voidaan parantaa tiedonkulkua, jakaa osaamista ja ammattitaitoa seka muodostaa suu-
remmalla joukolla parempi kokonaiskasitys tyon keskiossa olevasta ilmiosta. Saman periaat-

teen voisi arvella patevan myos hyvin toimivan tyoryhman tyoskentelyyn.

Johtoryhmien kokousagendat ovat usein taynna asiaa, eika riskienhallinta saa siella aina tar-
vitsemaansa huomiota. Yhtena ratkaisuna ongelmaan voisi toimia riskienhallinnan ohjaus-

ryhma, jossa voidaan keskittya pelkastaan riskitiedon kasittelyyn. Tallaisessa ohjausryhmassa
tulisi olla mukana ylin johto seka riskienhallinnan vastuutahot. (Ilmonen ym. 2022, 57.) Sisa-

ministerion hallinnonalalle on asetettu riskienhallintatyoryhma, mutta ryhman toiminta on
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ollut passiivista muutaman viime vuoden ajan. Tyoryhma koostuu osastojen ja hallinnonalan
virastojen riskienhallinnan vastuuhenkiloista. Haastatteluvastauksissa korostettiin riskienhal-
lintatyoryhman roolia viestinviejana ja -tuojana. Yhteista, saannonmukaista riskien tarkaste-
lua ehdotettiin tapana koota riskienhallinnan arviointiin liittyvaa tietoa. Tama voisi tapahtua
luontevasti tyoryhman kokouksissa. Tyoryhmassa voisi myos kasitella tarkemmin erilaisia ris-
kienhallinnan esimerkkitapauksia seka kayda lapi aiempien vuosien tuloksia ja keskustella eri
osastojen tavasta toteuttaa riskienhallintaa. Vastauksissa mainittiin riskienhallinnan vastuu-
henkiloiden rooli riskienhallinnan asioiden esilla pitamisessa seka osastoilla etta paallikoiden
suuntaan. Riskienhallinnan vastuuhenkiloiden kokoonpanoa voidaan tarkastella myos sisami-
nisterion viimeaikaisen kehittamisen nakokulmasta, jossa toimintaa on viety tiimilahtoiseksi.

Riskienhallintatyoryhman osalta voidaan pohtia, tulisiko kyseeseen tyoryhman sijaan tiimi.

Taulukko 6: Kehittamiskategoria 3. Yhteistyo

3. Yhteistyo

Kehittamisehdotus Toimenpide-ehdotus Vastuu
Tehostetaan yhteistyotd ris- e asetetaan uudestaan riskienhallinnan yh- KTY
kienhallinnassa teistyoryhma tai perustetaan riskienhallin-

tatiimi

e muotoillaan asettamispaatokseen tyoryh-
man tai tiimin toiminnan tavoitteet, kuten
esimerkiksi
o edistaa avoimuutta ja jakaa tietoa
o tunnistaa riskienhallintaa edellytta-
via hankkeita
o korostetaan jasenten roolia riskien-
hallinnan viestinviejana ja -tuojana
e suunnitellaan tyoryhman tai tiimin tyosken-
telyn runko
Vahvistetaan riskienhallin- e jarjestetaan saannollisesti riskienhallinta-
nan vastuuhenkiloiden roolia tyoryhman tai -tiimin kokouksia KTY
osastojen riskienhallinnassa ¢ kehitetdan jasenten riskienhallinnan osaa-
mista ja yhteista ymmarrysta riskienhallin-

nasta keskustelemalla ja jakamalla tietoa

8.4  Muut huomiot

Edella esitettyjen kehittamis- ja toimenpide-ehdotusten lisaksi vastauksista nousi esiin muu-

tamia muita yksittaisia kehittamiskohteita, joihin olisi hyva kiinnittaa huomiota.



60

Riskienhallinnasta puhuttaessa on osattava erottaa ministerion riskienhallinta laajemmasta,
yhteiskunnallisten riskien hallinnasta, joista huolehtiminen on ministerion ydintehtava, mutta
se ei ole sisaministerion toimintaan liittyvaa riskien hallintaa siina mielessa, etta se vaikut-
taisi suoranaisesti ministerion toimintaedellytyksiin tai tavoitteiden saavuttamiseen. Kahden
haastatteluissa esiin nostetun esimerkin perusteella viimeaikaisissa kehittamishankkeissa ei
valttamatta ole huomattu tehda riskiarviointia. Tama on hyva tiedostaa ja huomioida asia jat-
kossa, samoin kuin sisaisen tarkastuksen arviointilausumassa (2022) todettu tarve arvioida eri-

tyisesti vaarinkaytosriskeja huolellisemmin.

Yhteinen kieli on tarkea ja olennainen yhteistyon valine seka yksi onnistuneen riskienhallinnan
tekija (Ilmonen ym. 2022, 44-45.) Kaytettyjen termien on hyva olla tasmallisia ja niiden mer-
kityksesta on tarkea sopia. Jos nain ei ole toimittu, voidaan samaa termia kayttaa eri merki-
tyksissa jopa saman organisaation sisalla, mika voi aiheuttaa vaarinkasityksia. (Sanastokeskus
2023.) Nykyisin monet tyoryhmaraportit ja muut vastaavat julkaisut sisaltavat sanaston, jossa
selvennetaan, mita kyseisessa raportissa tai tutkimuksessa kaytetyilla termilla tarkoitetaan.
Sisaministerion riskienhallintapolitiikan liitteessa 1. on maaritelty riskienhallinnan keskeisia
kasitteita. Digi- ja vaestotietoviraston JUDO-hankkeen yhteydessa on toteutettu riskienhallin-
nan sanastotyo (Riskienhallintasanastoa digitaaliseen toimintaymparistoon 2022). Sanasto loy-

tyy termipankista osoitteesta https://sanastot.suomi.fi/. Vaikka sanasto on tehty erityisesti

digitaaliseen ymparistoon, soveltuu se suurelta osin yleisesti riskienhallinnan kayttoon. Naita

termeja olisi hyva kayda yhteisesti lapi esimerkiksi riskienhallintatyoryhman jasenten kanssa.

Yhdessa vastauksessa todettiin, etta riskienhallintajarjestelmaan kirjatut strategiset riskit ei-
vat liity oman osaston prosesseihin. Kyseessa voi olla vaarinkasitys ja yhteisen ymmarryksen
puute. Mutta jos nain todella on, on havainto huolestuttava, silla strategiset riskit on maari-
telty osastolla ja osaston tulostavoitteista kasin ja riskiarvioinnissa on pyydetty arvioimaan

riskeja siita nakokulmasta, milla voi olla vaikutusta osaston tulostavoitteiden saavuttamiseen.

Paitsi johdon tukea, riskienhallinta vaatii myos johtamista, aivan kuten sen kehittaminenkin.
Kehittamiselle on hyva asettaa tavoitteet ja tavoitteita tulee myos seurata. (Ilmonen ym.
2022, 57.) Tavoitetilana riskienhallinnan kehittamisessa voitaisiin pitaa esimerkiksi riskienhal-
linnan kypsyystason nostamista seuraavalle tasolle. Tata varten tulisi selvittaa riskienhallin-
nan nykyinen kypsyystaso. Yhtena riskienhallinnan kehittamisen tapana voidaan kayttaa
benchmarkkausta, vertailuarviointia, jonka avulla voidaan oppia muiden toimijoiden proses-
seista ja kehittaa omaa toimintaa (Tuominen 2005, 5). Vertailua voitaisiin tehda esimerkiksi

hallinnonalan virastoihin seka muihin ministerioihin.


https://sanastot.suomi.fi/
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9 Pohdinta

Tassa opinnaytetyossa haluttiin selvittaa ja kuvata sisaministerion riskienhallinnan nykytila,
loytaa riskienhallinnan haasteet ja kehittamiskohdat seka tuottaa ehdotuksia sisaministerion
riskienhallinnan kehittamiseksi erityisesti strategisen riskienhallinnan nakokulmasta. Infor-
mantteina kaytettiin osastojen ja erillisyksikoiden paallikoita, kansliapaallikkoa, turvallisuus-
paallikkoa seka riskienhallintatyohon viimeisen kahden vuoden aikana osallistuneita asiantun-

tijoita ja riskienhallinnan vastuuhenkiloita.

Tyossa saatiin muodostettua kuva sisaministerion riskienhallinnan nykytilasta. Riskienhallin-
nan kokonaisuudessa nakyvat riskienhallintaa ohjaavat asiakirjat, riskienhallinnan rakenne
seka kuvaus siita, miten riskienhallintaa ministeriossa kaytannossa talla hetkella toteutetaan.
Aineistosta saatiin kerattya nakemyksia nykytilan lisaksi riskienhallinnan haasteista ja kehitta-
miskohdista. Havaintoja tuli lukuisia, mutta tyossa pyrittiin nostamaan esiin merkittavimmat
teemat eli ne, joiden ymparille kertyi eniten vastauksia. Haasteisiin vastaamiseksi ja sisami-
nisterion riskienhallinnan kehittamiseksi tyossa tuotettiin kehittamisehdotuksia kolmessa ka-
tegoriassa. Mukaan otettujen kehittamisehdotusten katsottiin vastaavan tarkoituksenmukai-
simmalla tavalla esiin nousseisiin haasteisiin ja niiden arvioitiin olevan toteutettavissa. Toikon
ja Rantasen mukaan tutkimuksellinen kehittamistoiminta tavoittelee konkreettista muutosta
ja tutkimus vastaa mita- ja miksi -kysymysten lisaksi myos miten-kysymykseen. (Toikko & Ran-
tanen 2009, 19-23). Tyo tarjoaa vastauksen naihin kysymyksiin todeten perusteet, miksi sisa-
ministerion riskienhallinta kaipaa edelleen kehittamista ja esittaen kehittamisehdotuksia seka

konkreettisia toimenpide-ehdotuksia kehittamisen edistamiseksi.

Organisaatio saa opinnaytetyosta kayttoonsa valmiin toimenpidelistauksen, jota se voi hyo-
dyntaa riskienhallinnan kehittamistyossa seka huomioita ja ajatuksia jatkokehittamiseen. Ke-
hittamisehdotuksista nostaisin karkeen riskienhallinnan integroimisen paremmin osaksi sisami-
nisterion prosesseja seka riskienhallintatyoryhman aktivoimisen ja sen jasenten osaamisen ke-
hittamisen. Nailla toimilla voitaisiin vaikuttaa ajan kanssa useisiin opinnaytetyossa esiin nous-
seisiin haasteisiin, kuten prosessin etaisyyteen ja irrallisuuteen seka yhteiseen tekemiseen,
kehittaa yleista riskitietoutta seka vahvistaa riskienhallinnan asemaa ministeriossa. Riskien-
hallinnan integroiminen strategiaprosessiin kehittaisi ministerion strategista riskienhallintaa.
Lisaksi toimenpiteet hyvin todennakoisesti kehittaisivat ministerion riskikulttuuria positiivi-
seen suuntaan. Toimenpide-ehdotukset ovat sellaisenaan geneerisia ja yleistettavissa kaikkiin
organisaatioihin, joissa painitaan samankaltaisten haasteiden parissa ja niista voivat saada vi-
rikkeita oman riskienhallinnan kehittamiseen muutkin organisaatiot. Tyon tuloksia tullaan
hyodyntamaan tarkoituksenmukaisella tavalla myos meneillaan olevassa sisaministerion hallin-

nonalan riskienhallintapolitiikan paivitystyossa.
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Tyo sujui kuin tanssi kahdella vasemmalla jalalla ja opetti tekijaansa runsaasti. Aineistonhan-
kinnassa asiantuntijoiden haastattelu olisi voinut olla lomakekyselya toimivampi tiedonhankin-
tatapa, silla haastatteluvastaukset olivat lomakevastauksia runsaampia ja informatiivisempia.
Toisaalta useammilla haastatteluilla analyysivaihe olisi voinut muodostua aineiston paisuessa
nykyista huomattavasti kompleksisemmaksi ja vieda liian paljon aikaa. Haastatteluiden alussa
haastateltaville tuotiin esiin, etta haastattelu kohdistuu strategisten riskien hallintaan eli nii-
hin, joilla voi olla vaikutusta osastojen ja ministerion tulostavoitteiden saavuttamiseen. Tasta
huolimatta haastatteluvastauksissa oli toisinaan epaselvaa, liikutaanko yhteiskunnallisissa ris-
keissa, virastojen riskeissa vai ministerion tavoitteiden saavuttamista uhkaavissa riskeissa, ku-

ten tarkoitus oli. Tassa olisin haastattelijana voinut toisinaan olla johdattelevampi.

Hirsijarvi & Hurme (2000, 98) toteavat, etta haastattelija on haastattelua tehdessaan ensisi-
jaisesti ammattiroolissa. Lisaksi hanella voi olla lisarooleja, jotka saattavat vaihtua haastatte-
lun aikana. Tarkoituksenani oli esiintya haastatteluissa ulkopuolisen tutkijan roolissa. Tama
osoittautui kuitenkin haasteelliseksi valinnaksi, koska olin samaan aikaan my0s sisaministerion
virkamies, eika tavoite kantanut edes ensimmaisen haastattelun loppuun. Monet haastatte-
luista muodostuivat hedelmallisiksi vuoropuheluiksi, mika olisi todennakoisesti ulkopuolisen
haastattelijan kanssa jaanyt tapahtumatta. Nain ollen haastatteluiden luonne hieman muuttui
niiden edetessa. Haastattelijana olin vihrea, ja aiempi haastattelukokemus olisi voinut tuot-
taa tasmallisempia vastauksia. Omaa neutraaliutta haastattelutilanteessa on myos hyva poh-

tia.

Kehittamista olisi voinut tutkia monella eri tasolla pureutumalla syvemmalle esimerkiksi riski-
kulttuurin tai riskiarvioinnin kehittamiseen. Tassa tyossa pitaydyttiin kuitenkin ylatasolla ris-
kienhallinnan kokonaisuuden kehittamisessa. Tyon kehittamisosion olisi voinut myos toteuttaa
erillisena tyopajana tai vastaavana yhteisollisena tilaisuutena. Aikaekonomisista syista tyossa
paadyttiin kuitenkin keraamaan kehittamisehdotuksia aineistonhankinnan yhteydessa, jolloin
informantit saivat tuoda esiin omia nakemyksiaan tarvittavasta kehityksesta ja ehdotuksesta
kehittamistoimenpiteiksi omista lahtokohdistaan kasin. Erillisen tyopajan jarjestaminen ja ke-
hittamisehdotusten yhteinen ideointi ja keskustelu olisivat todennakoisesti tuottaneet hieman
erilaisen lopputuloksen ottamatta kantaa, olisiko lopputulos laadullisesti poikennut nykyi-
sesta. Tyopaja voidaan toteuttaa tulevaisuudessa esimerkiksi riskienhallinnan vastuuhenkiloi-
den kesken kehittamisehdotusten jatkojalostamiseksi ja uusien toimenpide-ehdotusten loyta-

miseksi. Tama tukisi myos ajatusta riskienhallinnan jatkuvasta kehittamisesta.

Haastattelut osuivat hallitusohjelman laadinta- ja konsernistrategian uudistamisvaiheeseen.
Pidan positiivisena, etta tama nostettiin haastatteluissa esiin ja nahtiin, etta ajoitus auttaa
pitamaan riskinakokulmaa esilla suurten strategisten linjausten seka tulevien tulostavoittei-
den valmistelussa. Osa tyossa esitetyista toimenpide-ehdotuksista on edennyt tyon viimeiste-

lyvaiheessa ja esimerkiksi keskustelut STOM-prosessiin ja suunnittelumaaraykseen sisaltyvasta
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riskiarvioinnista ja niihin liittyvista kirjauksista, strategiaan kohdistuvasta riskiarvioinnista ja

hankeriskien hallinnan tehostamisesta ovat kaynnissa.

Opinnaytetyoprosessi oli opettavainen mutta raskas. Prosessi (kuvio 7) kaynnistyi kevaalla
2022 opintojen yhteydessa edellytetyn aiheanalyysin muodossa. Tassa vaiheessa mahdollisia
opinnaytetyoaiheita oli viela kaksi. Aihe varmistui ja selkeytyi ajan kuluessa ja oman kiinnos-
tuneisuuden pohjalta. Lopullisempi tutkimussuunnitelma muodostui laadullisten tutkimusme-
netelmien kurssin harjoitustyona syksylla 2022. Teoriaan perehtyminen ja varsinainen kirjoi-
tustyo alkoi tammi-helmikuussa 2023. Lomakekysely toteutettiin maaliskuussa 2023 ja haas-
tattelut maalis-huhtikuun aikana seka yksi kesakuussa. Aineiston paaasiallinen analyysi tehtiin
toukokuussa ja sita taydennettiin kesan aikana. Kirjoitusprosessi eteni taustalla tammikuusta
2023 lahtien. Opinnaytetyon ohjaajan kanssa jarjestettiin alkupalaveri helmikuussa seka oh-
jaustapaamiset kesa- ja elokuussa 2023. Tyo esiteltiin opinnaytetyoseminaarissa 24.8.2023,
jonka jalkeen siihen tehtiin viela joitain taydennyksia ja viilauksia seminaariosallistujalta ja

ohjaajalta saatujen kommenttien seka oman lapiluvun perusteella. Tyo valmistui lokakuussa.

Aiheanalyysi
4/2022

Tutkimus-
suunnitelma
11/2022

Tutkimuslupa
2/2023

Aineiston
hankinta

3-4/2023

Kirjoitus- ja
analysointityo

2-9/2023

Kuvio 7: Opinnaytetyoprosessi

Tyon aloittaminen venyi alkuperaisesta ja tyovaiheet ottivat arvioitua enemman aikaa. Kuu-
kauden mittainen opintovapaa auttoi merkittavasti tulosten analysointi- ja raakatekstin kirjoi-
tusvaiheissa, mutta hiominen olisi vaatinut viela toisen kuukauden. Aloittamisen vaikeus seka

analyysiosuuden, kirjoittamisen ja viimeistelyn tekeminen paivatyon, perhe-elaman ja muun
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elaman lomassa korvasienikaudesta suppilovahverokauden alkuun vaikutti prosessiin hidasta-
vasti siten, etta tyo valmistui noin kolme kuukautta aiottua myohemmin. Tyota tehdessa ja
aineistoon perehtyessa katson osaamiseni erityisesti riskienhallinnan saralla syventyneen huo-
mattavasti ja kuvan sisaministerion riskienhallinnan kokonaisuudesta kirkastuneen. Prosessi
syvensi osaamistani myos tutkimuksen tekemisessa ja kehittamistoiminnassa. Lisaksi tyo aut-
toi hahmottamaan projektien kompastuskivia, kuten liian tiukkaa aikataulutusta. Itsekuria
olisi voinut harjoittaa enemman, mutta toisaalta jatkuva istuminen vaati myos vastapainoa,

ja tauot tyon tekemisessa jalostivat ajattelua.

9.1 Luotettavuuden ja eettisyyden arviointi

Laadullisessa tutkimuksessa validiteetista puhutaan enemman kuin reliabiliteetista. Validitee-
tissa on kyse tutkimuksen uskottavuudesta ja vakuuttavuudesta, perusteellisuudesta seka tu-

losten ja paatelmien oikeellisuudesta. (Saaranen-Kauppinen & Puusniekka 2006.) Tutkimuksen
luotettavuuden arviointi kuuluu hyvaan tutkimuskaytantoon. Puusan ja Juutin (2022, 167-174)
mukaan laadullisen tutkimuksen luotettavuutta voidaan arvioida uskottavuuden, luotettavuu-
den seka eettisyyden nakokulmista. Lukija tulee vakuuttaa tutkimusten tuloksista, aineiston

asianmukaisesta keraamisesta ja analysoinnista, perusteltujen lahestymistapojen ja menetel-

mien kayttamisesta seka eettisten periaatteiden noudattamisesta.

Tutkimustyossa tulee noudattaa hyvaa tieteellista kaytantoa ja tutkijan tulee huolehtia tar-
vittavista luvista ja suostumuksista seka siita, ettei tieteellinen toiminta vaaranna tutkijoiden
tai tutkittavien terveytta ja turvallisuutta (Hyva tieteellinen kaytanto 2023). Sisaministerioon
toimitettiin tutkimuslupahakemus ennen aineiston keruun aloittamista. Hakemuksessa selvi-
tettiin tyon tavoite, tutkimusongelma, tutkimuskysymykset seka tiedonkeruun menetelmat,
maariteltiin, mita aineistoja tyon tekemiseksi organisaatiolta tarvitaan, selvitettiin henkilo-
tietojen ja aineiston kasittelyn tavat seka tyon arvioitu aikataulu. Lisaksi hakemuksen liit-
teena toimitettiin alustavat lomake- ja haastattelukysymykset seka naiden saatteet. Aineiston
keruu tapahtui informanttien suostumuksella ja heille selvitettiin, etta anonymisoidut aineis-

tot jaavat ministerioon mahdollista myohempaa kayttoa varten.

Aineistoa kerattiin eri vastaajaryhmilta (osasto- ja erillisyksikoiden paallikot, kansliapaallikko,
turvallisuuspaallikko ja asiantuntijat). Haastattelukysymykset eri vastaajaryhmille laadittiin
teoriaan perehtymisen jalkeen kayttaen apuna sisaministerion riskienhallintapolitiikkaa. Seka
paallikoiden etta asiantuntijoiden kysymykset kaytettiin turvallisuuspaallikolla katsottavana

ennen niiden lahettamista. Turvallisuuspaallikon haastattelusta paatettiin tyon edetessa.

Kaikille haastatelluille seka lomakekyselyn vastaanottajille toimitettiin etukateen saatekirje
(liitteet 1 ja 2), jossa selvitettiin tyon tausta ja tarkoitus seka tietojen kasittely ja luottamuk-
sellisuus. Saatekirjeessa tuotiin esiin myos anonymisoitujen tietojen tallentaminen mahdol-

lista myohempaa kayttoa varten. Lomakekyselyn vastauksissa ei kysytty nimea, mutta
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yhteystietojen vapaaehtoinen ilmoittaminen mahdollisiin jatkokysymyksiin vastaamiseksi oli
mahdollista. Henkilotiedot poistettiin, kun vastaukset tuotiin kyselytyokalu Webropolista Ex-
celiin niiden jatkokasittelya varten, jolloin vastausten yhdistaminen henkilotietoihin ei enaa

ollut mahdollista. Vastaukset poistettiin Webropolista tyon valmistuttua.

Kaikki haastattelut tallennettiin haastateltavien luvalla. Arvio haastatteluajan riittavyydesta
osoittautui optimistiseksi, ja varattu aika ylitettiin viidessa haastattelussa yhdeksasta. Haas-
tattelulle varatun ajan ollessa umpeutumassa haastateltavalta tiedusteltiin, onko hanella
mahdollisuutta jatkaa haastattelua tai voidaanko asiaan palata viela myohemmin. Haastatte-
lun jatkaminen sopi kaikille haastateltaville. Tallenteet jaivat vain opinnaytetyon tekijan
kayttoon suojatulle levyasemalle, ja ne poistettiin tyon valmistuttua. Haastattelut litteroitiin,
jonka jalkeen ne anonymisoitiin, eli niista poistettiin kaikki vastaajan tunnistamisen mahdol-
listavat tiedot (viittaukset aikaisempiin tyopaikkoihin, osaston nimi, henkiloiden nimet jne.).
Tallenteita, litteroituja teksteja ja kyselyvastauksia sailytettiin opinnaytetyon tekijan tieto-
koneella salasanan takana ja ne olivat vain tekijan kaytettavissa. Litteroidut, anonymisoidut
aineistot jaavat toimeksiantajalle mahdollista myohempaa sisaministerion riskienhallinnan ke-

hittamistyota varten. Aineistoa ei ole tarkoitus kayttaa tutkimusjulkaisujen tuottamiseen.

Haastatteluvastauksia yksinkertaistettiin, yksittaisten haastatteluiden vastaukset koottiin yh-
teen tiedostoon, ja koontiin yhdistettiin lopuksi myos lomakekyselyn vastaukset. Yhdistetyista
vastauksista hahmoteltiin esitettyjen kysymysten lisaksi uusia teemoja muun muassa erilais-
ten toistuvien termien avulla. Esitetyt haastattelukysymykset seka uudet teemat muodostivat
otsikoita, joiden alle vastaukset kerattiin edelleen yksinkertaistettuina. Lopulta vastaukset
kerattiin Excel-taulukkoon teemojen mukaisille valilehdille ja siella tarvittaessa eri otsikoiden
alle. Taulukot mahdollistivat eri vastaustyyppien keraamisen yhteen seka niiden kvantifioinnin
ja auttoivat hahmottamaan vastausten valisia suhteita. Kerattya tutkimusaineistoa hyodyn-
nettiin tyossa relevantein osin. Teksti kaytettiin soveltuvin osin informanteilla tarkastetta-
vana ja mahdollisilla kommenteilla ennen tyon lopullista valmistumista. Tekstiosiota kaytet-

tiin tyon edetessa katsottavana myos turvallisuuspaallikolla.
9.2 Jatkotutkimusaiheet

Ministerion osastoista kuudella on alaisuudessaan ohjattavia virastoja. Tassa opinnaytetyossa
ja sen lomakekyselyssa sivuttiin myos virastojen riskienhallinnan ohjausta. Asiantuntijoilta ky-
syttiin, miten osasto ohjaa ohjaamansa viraston riskienhallintaa ja onko ohjattavalle viras-
tolle asetettu ohjaavan osaston toimesta sisaministerion riskienhallintapolitiikasta erillisia ris-
kiraportointivelvoitteita. Kolme vastaajista ilmoitti, etta ohjattavalle virastolle ei ole ase-
tettu lainkaan riskiraportointivelvoitteita ja viisi, etta velvoitteita on asetettu jonkin verran.
Kaksi vastaajaa totesi ohjauksen kulkevan muun tulosohjauksen kautta. Kaksi totesi, etta vi-

rastojen riskienhallintaa ohjataan parhaan kyvyn mukaan tai sitten asiasta ei ollut tarkkaa
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tietoa. Kahdessa vastauksessa nahtiin, etta riskienhallinta on operatiivista toimintaa eika sita
erikseen ohjata, tai etta virasto on paaosin itse vastuussa, mutta jonkinasteista sparrailua
harjoitetaan. Tassa kohtaa jai epaselvaksi, mista riskienhallinnasta puhutaan. Osastojen viras-
toille antama riskienhallinnan ohjaus voisi toimia jatkokeskustelun tai -selvityksen aiheena.
Keskusteluissa tulisi muistaa korostaa, etta ministeriolla on kiinnostus strategiseen riskienhal-
lintaan ja strategian mukaisten tavoitteiden saavuttamiseen, ei niinkaan kaytannon riskien-

hallintatyohon ja sen toteutuksen ohjaamiseen.

Jatkossa olisi mielenkiintoista nahda tehtavan sisaministerion riskienhallinnan kypsyydenarvi-
ointi. Tulevaisuuden tavoitteeksi riskienhallinnan kehittamisessa voisi ottaa kypsyystason nos-
tamisen seuraavalle tasolle, mihin tassakin tyossa esitetyt kehittamistoimenpiteet voivat tar-
jota tyokaluja. Strategisen ennakoinnin menetelmien hyodyntamista sisaministerion riskien-
hallinnassa olisi hyva selvittaa enemman niin riskienhallinnan kuin myos mahdollisuuksien tun-
nistamisen ja hyodyntamisen nakokulmasta. Valtioneuvostotasoisen riskienhallinnan kehitta-
mista koskevassa loppuraportissa todetaan, etta riskitarkastelussa tulisi huomioida myos ris-
kien valiset suhteet. Tahan voidaan saada apua laadukkaasta ennakointityosta. (Valtioneuvos-
totasoisen riskienhallinnan kehittaminen, tyoryhman loppuraportti 2021, 37.) Nakisin enna-
kointimenetelmien hydodyntamisen hyvaksi keinoksi esimerkiksi pidemmalle tahtaavan strate-
gian ja sen riskiarvioinnin yhteydessa. Sisaministeriossa toimii strategisen ennakoinnin tiimi,
jonka kanssa yhteistyossa asiaa kannattaa edistaa. Strategisen ennakoinnin hyodyntamisesta

turvallisuusriskien arvioinnissa on valmistumassa myos opinnaytetyo taman syksyn aikana.

Taman opinnaytetyon valmistumisen loppuvaiheessa julkaistiin valtionhallinnon riskienhallin-
nan kasikirja (Riskienhallinnan kasikirja valtionhallinnon toimijoille 2023). Kasikirja kasittaa
ministerioiden ydintoiminnot, kuten toiminnan ja talouden suunnittelun ja seurannan, saados-
valmisteluprosessin seka EU- ja kansainvaliset suhteet. Kirja on hyva kayda lapi peilaten sii-
hen sisaministerion riskienhallintaa ja katsoa, nouseeko sielta esiin uusia aiheita, joita sisami-
nisterion riskienhallinnassa ja riskienhallinnan kehittamisessa voitaisiin hyodyntaa. Kiinnosta-
vaa on nahda, saako riskienhallinta aiempaa suurempaa roolia uuden konsernistrategian laati-
misessa ja kuinka riskit arvioidaan seuraavia tulostavoitteita vasten, kun sisaministeriossa siir-
rytaan osasto- ja erillisyksikkokohtaisista tulossopimuksista ensimmaista kertaa koko ministe-

rion yhteiseen tulossopimukseen.
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Liite 1: Haastattelun saate

Hyvé osasto- tai erillisyksikon paallikko

Teen opinndytety6ta sisaministerion riskienhallinnan kehittamisesta Laurea-
ammattikorkeakouluun turvallisuusjohtaminen YAMK-opintoihini liittyen.
Opinnaytetydn tavoitteena on muodostaa kuva sisaministerion riskienhallinnan
nykytilasta, 16yta3 riskienhallinnan haasteet seka selvittda, onko riskienhallinnalla
vaikutusta sisaministerion johtamiseen ja paatoksentekoon. Tydssa on lisaksi
tarkoitus tuottaa kehittdmisehdotuksia sisdministerion riskienhallintatyon
tehostamiseksi. Tutkimuksen paapaino on strategisissa riskeissa.

Osana tutkimusta toteutetaan haastattelu osasto- ja erillisyksikdiden paillikdille
seka erillinen lomakekysely riskienhallintaan osallistuneille asiantuntijoille.
Vastaamalla voit tuoda esiin sisaministerion johdon nakemyksia riskienhallinnasta ja
auttaa riskienhallinnan kehittdmisessa. Vastauksia kasitelladn ehdottoman
luottamuksellisesti ja ne anonymisoidaan aineiston analysointia ja raportointia
varten. Vastaajien henkildllisyys ei tule esiin missadn tutkimuksen tai sen julkaisun
vaiheessa. Kyselyn alkuperdiset vastaukset havitetadn tydn valmistuttua ja
anonymisoidut vastaukset talletetaan sisaministerion mahdollista my6hempaa
kayttda varten.

Haastattelu toteutetaan Skypell3, joko TUVE- tai Valtti-ymparistossa ja sen kesto
on noin 30 minuuttia.

Jokainen vastaus on tyon onnistumisen kannalta tarkea. Kiitan jo etukdteen

saamistani vastauksista.

Ystavallisin terveisin,

Sanna Virtaniemi




Liite 2:
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Haastattelukysymykset: osasto- ja erillisyksikoiden paallikot

Mika on osaamisesi ja kosketuksesi riskienhallintaan nykyisessa tai aiemmassa tyossa?
Miten osaston riskienhallintaa toteutetaan?

Kaytetaanko riskienhallintaa osaston johtamisen tukena? Miten?

Mihin seuraaviin riskienhallintapolitiikan mukaisiin tavoitteisiin koet osaston riskien-
hallinnalla olevan vaikutusta?

o riskienhallinta tukee tavoitteiden saavuttamista ja toiminnan jatkuvuutta

o riskienhallinta on olennainen osa johtamista

o riskienhallinta on osa paatoksentekoa

Onko riskienhallinnalla ollut merkitysta tehtyihin paatoksiin? Minkalaista? Onko jotain
konkreettisia esimerkkeja?

Onko riskienhallinta vaikuttanut osaston tulostavoitteisiin tai niiden saavuttamiseen?
Miten?

Milla tavalla riskienhallinta on huomioitu sisaministerion strategiaprosessissa?

Milla tavalla riskienhallinta on huomioitu sisaministerion tulosohjauksessa?

Milla tavalla ministerion johto tukee osaston riskienhallintatyota?

Mita naet riskienhallinnan haasteiksi tai kehittamiskohdiksi?

Kaipaisitko riskienhallintaan lisatietoa, ohjeistusta tai koulutusta, mita?

Viestitaanko riskienhallinnasta tarpeeksi? Minkalaista viestintaa kaipaisit?
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Liite 3: Haastattelukysymykset: kansliapaallikko

A W N =

Mika on osaamisesi ja kosketuksesi riskienhallintaan nykyisessa tai aiemmassa tyossa?
Kaytetaanko riskienhallintaa sisaministerion johtamisen tukena? Miten?
Mihin koet sisaministerion riskienhallinnalla olevan vaikutusta?
Miten koet seuraavien riskienhallintapolitiikan tavoitteiden toteutuvan sisaministeriossa?
o riskienhallinta tukee tavoitteiden saavuttamista ja toiminnan jatkuvuutta
o riskienhallinta on olennainen osa johtamista
o riskienhallinta on osa paatoksentekoa
Huomioidaanko riskienhallintaa sisaministerion strategiaprosessissa? Toisin sanoen, onko
sisaministerion strategian laadinnassa otettu huomioon sen toteuttamista uhkaavia ris-
keja?
Milla tavalla ministerion johto tukee sisaministerion riskienhallintatyota?
Mita naet riskienhallinnan haasteiksi tai kehittamiskohdiksi?

Mita kaipaisit riskienhallinnan tueksi?



Liite 4: Haastattelukysymykset: turvallisuuspaallikko

Kuvaile sisaministerion riskienhallinnan kokonaisuutta.

Miten osastot toteuttavat riskienhallinnan toimia?

Mihin sisaministerion riskienhallinnalla on mielestasi vaikutusta?
Milla tavalla riskienhallintaa kaytetaan johtamisen tukena?

Onko riskienhallinta huomioitu sisaministerion strategiaprosessissa?
Onko riskienhallinta huomioitu sisaministerion tulosohjauksessa?
Milla tavalla yksikon tai ministerion johto tukee riskienhallintatyota?

Mita naet riskienhallinnan haasteiksi tai kehittamiskohdiksi?

O 00 N O U AN W N -

Miten kehittaisit sisaministerion riskienhallintaa?
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Liite 5: Lomakekyselyn saate

Hyva vastaanottaja

Teen opinndytety6ta sisdministerion riskienhallinnan kehittamisesta Laurea-
ammattikorkeakouluun turvallisuusjohtaminen YAMK -opintoihini liittyen.
Opinndytetyon tavoitteena on muodostaa kuva sisaministerion riskienhallinnan
nykytilasta, I6ytaa riskienhallinnan haasteet seka selvittda, onko riskienhallinnalla
vaikutusta sisiministerion johtamiseen ja paatoksentekoon. Tydssa on lisaksi
tarkoitus tuottaa kehittamisehdotuksia sisdministerion riskienhallintatyon
tehostamiseksi. Tutkimuksen paapaino on strategisissa riskeissa.

Osana tutkimusta toteutetaan kysely, johon toivoisin sinun vastaavan. Vastaamalla
voit tuoda esiin ndkemyksidsi sisaministerion riskienhallinnasta ja auttaa
riskienhallinnan kehittdmisessa. Vastauksia kasitellddn ehdottoman
luottamuksellisesti ja ne anonymisoidaan aineiston analysointia ja raportointia
varten. Vastaajien henkildllisyys ei tule esiin missdan tutkimuksen tai sen julkaisun
vaiheessa. Kyselyn alkuperdiset vastaukset havitetdan tydn valmistuttua ja
anonymisoidut vastaukset talletetaan sisaministerion mahdollista mydhempaa
kayttoa varten.

Pyydan ystavallisesti vastaamaan kyselyyn perjantaihin 31.3.2023 mennessa alta
ilmenevasta linkista. Vastaamisesta muistutetaan kaksi kertaa, kerran kyselyn
puolivlissd ja toisen kerran vahdn ennen vastausajan umpeutumista.

Jokainen vastaus on tyon onnistumisen kannalta tarkea. Toivon positiivista

suhtautumista kyselyyn ja kiitdn jo etukadteen saamistani vastauksista.

Ystavillisin terveisin,
Sanna Virtaniemi
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Liite 6. Asiantuntijoiden lomakekyselyn kysymykset

1. osasto
2. aikaisempi kokemus tai osaaminen riskienhallinnasta
3. Kuinka monta kertaa olet osallistut osastosi riskienhallintatyohon edeltavan vuoden ai-
kana? (riskienarviointi, kirjaaminen Graniteen, hallintakeinojen maarittely ja toteutus)
4. Miten riskienhallinta osastolla on jarjestetty
Tunnistatko, miten riskienhallintaa muilla osastoilla tai erillisyksikoissa tehdaan tai onko
osastollasi tai erillisyksikossa tehty vertailua tai vaihdettu kokemuksia muiden organisaa-
tioiden riskienhallinnasta?
Onko osaston riskienhallinta oma-aloitteista? K/E
7. Onko osaston riskienhallintatyolla mielestasi vaikutusta seuraaviin riskienhallintapolitiikan
mukaisiin tavoitteisiin?
o riskienhallinta tukee tavoitteiden saavuttamista ja toiminnan jatkuvuutta K/E
o riskienhallinta on olennainen osa johtamista K/E
o riskienhallinta on osa paatoksentekoa K/E
o riskienhallinta on jarjestelmallista, jasenneltya ja ajantasaista K/E
o riskienhallinta on avointa, kattavaa ja se perustuu parhaaseen saatavilla ole-
vaan tietoon K/E
o riskienhallinta on muutoksiin reagoivaa ja jatkuvaa kehittamista K/E
o riskienhallinta toteutetaan organisaation tarpeiden mukaan K/E
o riskienhallinta kattaa myos yhteistyokumppaneiden toiminnan K/E
8. Koetko, etta riskienhallinnalla on merkitysta osastolla tehtyihin paatoksiin? K/E
Miten riskienhallinnan kytkeminen osaksi STOM-prosessia vaikutti osastosi riskienarvioin-
tiin?
10. Miten kuvailisit riskienhallinnan haasteita tai kehittamiskohteita?
11. Onko osastolla ohjattavia virastoja? K/E
Jos ei, siirrytaan kohtaan 14.
Jos kylla
12. Miten osasto ohjaa viraston riskienhallintaa?
13. Onko osasto asettanut ohjattavalle virastolle riskiraportointivelvoitteita?
14. Milla tavalla osaston johto tukee osaston riskienhallintatyota?
15. Milla tavalla ministerion johto tukee osaston riskienhallintatyota?
16. Loydatko riskienhallinnasta riittavasti tietoa? K/E
17. Kaipaisitko riskienhallintaan lisatietoa, ohjeistusta tai koulutusta? K/E
18. Jos vastasit kylla, mita kaipaisit?
19. Viestitaanko riskienhallinnasta tarpeeksi? K/E
20. Jos vastasit ei, minkalaista viestintaa kaipaisit?

21. Vapaa sana seka mahdolliset kommentit aiempiin kysymyksiin liittyen
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Liite 7. Sisaasiainhallinnon tulosohjausmalli

STOM - vuosikello 2021

j j Tiedotus.
9. SI\./I.5|.5. valmistelu, Seuranta alkaa ja | GljEns EuEET
allekirjoitukset (JTS -> suunnittelu jatkuu "kick off" 1/2021

12/20201-1/2022

8. Tulosneuvottelut
toimialoittain (SM,
virastot, johtajat)
11/2021

Virastojen JTS-ehdotukset ja tuso- m
tarkennukset ->SM x.10.2021 L
7. Suunnittelun
valmistelukokoukset SM:nzls
(toimialoittain) 9 -10/2021 S Virastojen tae- esitykset
(sis. alustavat tuso-
tavoitteet) = SM:lle
5.5.2021
6. TUSE:n syksyn "kick off"
9/2021 3. Yhteensovittamis-

neuvottelut
20.5.2021

Ohjeistus virastoille (tae +
suma) 2/2021

2. Suunnittelun

valmistelukokoukset
(toimialoittain) 3-4/2021

Ohjeistus virastoille

(JTS + tekn. suma)
4. SM:n TAE VM:lle

24.5.2021

5. Vélituloskeskustelut —

. SM+ virastot
@ = Konsernin 6/2021
vahvistaminen



