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1 JOHDANTO

Teknologian kehittyessd myds tietoturvan tarve kehittyy. Nykypéivdnd huomattava
osa eldmistd tapahtuu verkossa; sosiaalinen media, kaupankdynti, ty6t sekd muu
sahkdinen kommunikointi. Talloin salasanojen pitiminen turvassa on suuressa roolissa
niin yksityishenkildille kuin yrityksille. Salasanojen tietoturva ei ole pelkdstddn
tirkedd, vaan se on vélttimatontd. Vaikka perinteinen salasana on kaikista suosituin
tapa varmentaa kayttdji, salasanan kédyttoon liittyy kuitenkin useita riskejé ja tietotur-
vaongelmia. Yksi tietoturvan tirkeimmistd sdédnndistd on, ettd samaa salasanaa ei tule
kayttda eri palveluissa, eikd salasanoja kannata kirjoittaa muistiin fyysisesti tai virtu-
aalisesti. Salasanoista tulee myo0s tehdé tarpeeksi monimutkaisia, jotta ne olisivat mah-
dollisimman turvallisia. Salasanojen erilaisten turvallisuusvaatimusten johdosta moni
kéayttdjd padtyy unohtamaan salasanansa. Salasanojen hallintaan tdytyy siis olla kayt-
tajaystavillisempi keino kuin useamman monimutkaisen salasanan muistaminen

ulkoa.

Téssd opinndytetydssd kdyddédn ensin ldpi yleisid asioita salasanoihin liittyen, salasa-
nojen historiaa sekd salasanojen riskejd ja ongelmia. Téstd siirrytddn vaihtoehtoisiin
todennusmenetelmiin, joita voidaan kayttiad salasanojen sijaan. Tdmaén jilkeen késitel-
ladn pédaihetta, eli salasanojen hallintasovelluksia. Salasanojen hallintasovel-
lustyyppeja vertaillaan keskenddn. Tarkoituksena on selvittdd, miten eri hallintasovel-
lustyyppien ominaisuudet eroavat toisistaan, ja mikd hallintasovellustyyppi on yleis-

esti paras vaihtoehto.



2 SALASANOJEN KAYTTO

2.1 Yleista

Salasana on merkkijono, jota kdytetddn kdyttdjan tunnistamiseen erilaisissa laitteissa,
sovelluksissa sekd verkkosivuilla. Tyypillisesti salasanaa kdytetddn yhdessd kéayt-
tdjatunnuksen kanssa, ja ainoastaan kiyttdjan on tarkoitus tietdd salasanansa. Salasanat
voivat olla eripituisia, ja niissd voi olla useampia merkkejéd. Salasanan turvallisuus on
myoOs tdrkedd. Turvallisen salasanan luonnissa tulee pyrkid kédyttdméddn useampaa
merkkid, kuten pienié seka isoja kirjaimia, numeroita seké erikoismerkkejd. Nykyaén
useat palvelut kayttavat kayttdjatunnuksen luonnin yhteydessd salasanan vah-
vuustarkastusta, jolloin helposti arvattavia salasanoja on mahdotonta asettaa salasa-
naksi. Esimerkiksi merkkijonot “123456 sekd “qwerty” eivit yleensd kelpaa salasa-
naksi, silld ne ovat todella yleisié ja helposti arvattavia. (Rouse 2017a.) Salasana on
kaikista suosituin tapa todentaa kéyttdja; sitd vaaditaan muun muassa tietokoneelle kir-
jautumiseen, puhelimen avaamiseen, verkkoon liittymiseen sekd itsensd varmen-

tamiseen ldhes kaikissa palveluissa.

2.2 Historiaa

Historian ensimmadinen salasanaa vaativa kirjautuminen tietokoneelle kehitettiin
vuonna 1961 Massachusettsissa. Samana vuonna tapahtui myds ensimmadinen
salasanoihin liittyvd murto, jossa tutkija tulosti kédyttdjien salasanoja ja jakoi niitd
muille kayttdjille. Vuosien varrella tapahtunut teknologian kehitys johti myos yha
useamman salasanan murtamiseen eri keinoin, minkd johdosta vuonna 1979
amerikkalainen virasto NBS (National Bureau of Standards) kehitti DES-
salausmenetelmén (Data Encryption Standard). DES toimi standardina ldhes 20 vuotta,
mutta kuten saattaa arvata, teknologian vauhdikkaan kehittymisen johdosta myds sa-
lausmenetelmid piti vahvistaa. Vuonna 1988 pahamaineinen haittaohjelma Morris
Worm teki kiusaa tuhansille tietokoneille muun muassa arvaamalla heikkoja salasa-
noja. Tdmé johti sithen, ettd vuonna 1997 kaksi tiedemiestd loi AES-sa-
lausmenetelmin (Advanced Encryption Standard), josta tuli nopeasti suosittu. (Foster

2020.)



2.3 Riskit ja ongelmat

Vaikka yhd useampi palvelu edellyttdd turvallisen salasanan asettamista, liittyy
sithenkin useita riskejd ja ongelmia. Mitd monimutkaisempi salasana on, sitd
vaikeampi se on muistaa. Tamén lisdksi samaa salasanaa ei suositella kdyttimédn
useassa eri palvelussa, jolloin muistettavien salasanojen maird kasvaa huomattavasti.
Muistamisen auttamiseksi osa kayttdjistd kirjoittaa salasanansa muistiin paperille tai

tietokoneen tekstitiedostoon; miké voisi menné vikaan?

2.3.1 Fyysiset uhat

Salasanojen kirjoittaminen muistiin on siind mielessi huono vaihtoehto, ettd
kaytdnnossd kuka vain voi péadstéd niihin késiksi. Esimerkiksi kdyttdjan luona kyldssa
oleva tuttu saattaa 10ytdd kayttdjan kirjoittaman paperilapun, johon on kirjoitettu
salasanojen lisdksi mahdollisesti myds kdyttdjdtunnukset ja palveluiden nimet, joihin

tunnuksilla padsee kirjautumaan.

Salasanojen pitdminen muistissa omassa padssi voi olla myos haastavaa. Tietoturvay-
ritys HYPR:n tekemén tuoreen tutkimuksen mukaan 78% ihmisistd on unohtanut ja
joutunut resetoimaan yksityiseldmin salasanansa viimeisten 90 pdivén aikana. Vastaa-
vasti 57% ihmisistd on unohtanut ja resetoinut tydeldmén salasanansa viimeisen 90
pédivan aikana (kuva 1). Samassa tutkimuksessa todettiin, ettd 37%:lla on yli
kaksikymmenté henkilokohtaisen eldmén salasanaa, ja 19%:1la on tydeldméssdin yli

kymmenen salasanaa. (Castro 2019.)



WORK LIFE PERSONAL LIFE

57% 718%
]

Percentage that Forgot a Password
and had to do a Password Reset in
the last 90 days

Kuva 1. Kéyttéjét, jotka ovat unohtaneet salasanansa viimeisen 90 pdivén aikana ja

joutuneet resetoimaan sen (Castro 2019)

2.3.2 Kyberuhat

Yksi varteenotettava ongelma on nédppdilytallennin (keylogger). Vaikka monimutkai-
set salasanat olisivat muistissa vain kiyttdjdn omassa pdédssd, niin nippdilytallennin
mahdollistaa salasanojen sieppaamisen helposti. Kdytdnndssa kaikki, mité kayttdja tie-

tokoneellaan kirjoittaa, voi paityé nippdiilytallentimen takia ulkopuolisen késiin.

My®s brute-force -hyokkéykset ovat mahdollisia, ja néitd hyokkéyksié ei aina voi estdd
edes vahvalla salasanalla. Brute-force -hyokkdyksen perustana toimii ithminen tai ro-
botti, joka yrittdd arvata salasanaa useamman kerran. Useimmiten Kkyseisessd
hyokkéayksessd kokeillaan ensisijaisesti yksinkertaisia ja lyhyehkdjd salasanoja, jotka
voivat 10ytyd esimerkiksi sanakirjoista tai Kkirjallisuudesta. Salasanamurtojen
yhteydessd 10ytyneet salasanat vuodetaan yhdessd tai useammassa salasanoja
sisdltdvassd tiedostossa (password dump) nettiin kaikkien ndhtéville. Télldkin hetkella
internetin syodvereistd 10ytyy miljoonia potentiaalisesti kdytossd olevia salasanoja.
Vuodetuista salasanalistoista voi hahmottaa kaavoja ihmisten salasanojen kdytosta, ja
tatd tietoa on mahdollista kayttda sekd hyodyllisiin ettd haitallisiin tarkoituksiin. My0s
kekselidédt salasanat voivat koitua avoimiksi, jos salasanojen kaavoista on tarpeeksi
tietoa. Esimerkkejd kekselidistd salasanoista ovat “qwerty678*&*” ja “P@sswOrd”.
Kun tdménlaisia kaavoja 10ydetddn, tietokoneohjelma osaa lisdtd kyseiset salasanat
yleisten salasanojen listalle, jolloin néistikin salasanoista tulee riskialttiita. (Mitchell

2015.)
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Joidenkin palveluiden tietoturvaan kuuluu, ettd salasana tiytyy vaihtaa tietyin vili-
ajoin. Osa asiantuntijoista on sitd mieltd, ettd salasanojen pakollisesta vaihtamisesta
tulisi luopua. Salasanan pakollinen vaihtaminen johtaa usein siihen, ettd vanhaan
salasanaan tehddén pieni muutos, jolloin salasana pysyy kéytdnndssd samana, mutta
nyt vihemmaén turvallisena. Amerikkalainen virasto NIST (entinen NBS) luopui pa-
kollisista salasanojen vaihdoista vuonna 2016. (Armerding 2019.) Vuonna 2010
tehdyssa tutkimuksessa tutkittiin kymmentatuhatta entisti kayttdjatilid, jotka kuuluivat
erddn korkeakoulun entisille oppilaille, opettajille sekd muulle henkildkunnalle. Tutki-
jat loivat algoritmin, joka yritti arvata kéyttdjatilien vanhoja salasanoja. Kun algoritmi
arvasi jopa yhden vanhan salasanan, se arvasi my0s seuraavan salasanan alle viidella
yritykselld 17%:ssa kayttdjatileistd. (Cranor 2016.) Tutkimuksesta kdy ilmi, miten
helposti vanhan salasanan avulla voi arvata kéyttdjan uudet salasanat, mikili salasa-

naan tekee aina vain pienid muutoksia.

Mielesténi erityisen huolestuttavaa on seké fyysisten ettd verkon kautta tapahtuvien
tietomurtojen jatkuva lisddntyminen ja niiden estdmisen hankaluus. Tietoturva ei ole
kaikille itsestddnselvyys, ja varsinkin ikdihmisilld on taipumusta kayttdd salasanois-
saan muun muassa lapsenlapsen nimed ja syntymévuotta, tai vaikkapa perheen lem-

mikkikoiran nimed ja omaa syntymévuottaan.

3 MAHDOLLISUUDET

Perinteisen salasanan suosio ei vélttimatta kestd endd kauaa, kun yhd useampi kiyttdja
siirtyy ajan kuluessa turvallisempiin todennusmenetelmiin. Salasanoille onkin jo ke-
hitetty monia vaihtoehtoja, jotka tarjoavat huomattavasti paremman tietoturvan ja
kaytettdvyyden. Tunnetuimpia vaihtoehtoja ovat monivaiheinen todennus, erilaiset bi-

ometriset varmennusmenetelmét seké salasanojen hallintasovellukset.
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3.1 Monivaiheinen todennus

Useat yritykset ovat jo ottaneet monivaiheisen todennuksen (kuva 2) kayttoon:
Kayttdja linkittdd puhelinnumeronsa palveluun. Tdmén jidlkeen kayttdjd kirjautuu
normaalisti sisddn kayttdjatunnuksella ja salasanalla, jonka jéilkeen kéyttdja
vastaanottaa puhelimeensa tekstiviestin. Tekstiviesti on useimmiten 6-8-numeroinen
koodi. Koodi syoétetddn palveluun, jolloin palvelu tarkistaa koodin oikeellisuuden.
Tami metodi antaa paremman suojakerroksen, koska yleensd ainoastaan kéyttdjalla
itsellddn on fyysinen péddsy puhelimeensa. Teoreettisesti monivaiheinen todennus on
siis paljon turvallisempi kuin pelkkd salasana. (CyberAvengers 2019.) Tunnettu
esimerkki monivaiheisesta todennuksesta on pankkiasioinnissa kéytettava
avainlukulista, jossa pankin sivuille kirjauduttaecssa sekd maksua suoritettaessa
kayttdjaa pyydetddn syottimadn avainlukulistalta tiettyd avainta vastaava luku (Lacort
2016). Kayttdjan todentaminen on tirkedd erityisesti pankkiasioinnissa, silld jos
ulkopuolinen taho pddsee kéyttdjan rahoihin késiksi, seuraukset voivat olla

katastrofaaliset.

Username Enter Code

LE L X N

The user enters in An authentication The user enters in their
their username and code is sent to the authentication code to log
password. user's mobile device. into the application.

Kuva 2. Monivaiheisen todennuksen eri vaiheet (Imperva n.d.)

3.2 Biometrinen varmennus

Biometrinen varmennus on turvaprosessi, joka perustuu kdyttdjan ainutlaatuisiin biol-
ogisiin tuntomerkkeihin. Tédlld varmennetaan, ettd kéyttdjd on oikeasti kdyttdja itse.
Biometrisid varmennustapoja ovat muun muassa sormenjilkitunnistus, kasvojen-

tunnistus sekd silmiskannaus. (Rouse 2014b.) Biometrisen varmennuksen suosio
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kasvaa vuosi vuodelta yhd enemmin sen tarjoaman helppokéyttdisyyden ja turval-
lisuuden vuoksi. Helppokayttoisyys tulee esiin varsinkin sellaisessa tilanteessa, jossa
kayttdjan pitdisi kirjoittaa kaksikymmentd merkkié pitkd salasana. Biometrinen var-
mennus mahdollistaa sen, ettd kiyttija voi yksinkertaisesti asettaa sormensa, silminsa

tai koko kasvonsa skannattavaksi pitkdn salasanan kirjoittamisen sijaan.

3.2.1 Sormenjéalkitunnistus

Sormenjélkitunnistuksen kdytté on lisddntynyt huomattavasti viime vuosina dlypu-
helimien johdosta. Vuonna 2013 julkaistu iPhone 5s -puhelin oli ensimmaéinen
sormenjilkiskannauksen omaava puhelin, ja nykypéiviné useimpien valmistajien pu-
helinmalleista 10ytyy jonkin asteen sormenjélkiskannaus. Skannaus toimii niin, ettd
optinen lukija ottaa digitaalisen kuvan kéyttdjan sormenjiljestd ja tallentaa sen. Tdmén
jalkeen kiyttdja voi aina todentaa itsensid asettamalla sormensa optiseen lukijaan.

(Lacort 2016.)

3.2.2 Kasvojentunnistus

Kasvojentunnistuksen tarkoitus on tunnistaa kayttdjan kasvot teknologian kautta.
Kasvojentunnistusjéirjestelméd kéyttdd biometriaa ja algoritmeja kayttdjdn tunnis-
tamiseen (kuva 3). Vaikka algoritmit saattavat vaihdella eri jirjestelmien vililld, pe-
rusvaiheet ovat samat: Kayttdjd toimittaa jarjestelmiin kuvan kasvoistaan. Jarjestelma
lukee kasvojen mittasuhteet ja tunnusmerkit, jonka jilkeen ne tallennetaan tieto-
kantaan. Avaintekijoitd ovat muun muassa silmien etéisyys toisistaan sekd vélimatka

otsasta leukaan. (Symanovich 2019.)
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Kuva 3. Facebookin kasvojentunnistusohjelma DeepFace (Anthony 2019)

3.2.3 Verkkokalvoskannaus

Verkkokalvoskannaus on yksi tunnetuimmista mutta vihiten kaytetyistid biometrisista
varmennustavoista. Verkkokalvoskannaus perustuu kayttdjan silmén verkkokalvosta
otettuun kuvaan, joka otetaan infrapunavalon avulla kdyttdjan katsoessa skanneriin.
Verkkokalvon kuvan ottamisen jdlkeen skannerin ohjelma yhdistdé verkkokalvon ai-
nutlaatuiset piirteet biometriseksi varmennusmenetelméksi, jolloin kéyttdja voi kéyt-
tdd silmadnsd tunnistautumiseen. Verkkokalvoskannaus on erittdin luotettava varmen-
nustapa, silld se on erittdin tarkka ja vaikeasti vddrennettdvd. Tdma johtuu siitd, ettd
silmidskannauksessa kaytettavét algoritmit vaativat verkkokalvosta korkealaatuisen ja
selkedn kuvan. (King 2013.) Verkkokalvoskannausta ei tule sekoittaa virikalvos-
kannaukseen, jonka péédroolissa on silmdn vérikalvo. Esimerkiksi puhelimen
silmdskannauksesta puhuttaessa kyseessd on vérikalvoskannaus, silld vérikalvos-
kannaus toteutetaan kameran avulla, ja toistaiseksi missdén puhelimessa ei ole vield

verkkokalvoskanneria.

3.2.4 Biometrisen varmennuksen ongelmat

Vaikka biometrinen varmennus on paisddntoisesti luotettava ja hyddyllinen teknolo-

gia, se ei ole vaihtoehto, johon voimme turvautua joka paikassa. Esimerkiksi
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sosiaaliseen mediaan tai tyopaikan sdahkdpostiin kirjauduttaessa tunnistautumiseen ei
ole mahdollista kdyttdd sormenjilked, kasvoja tai silmdkuvaa. Tdmén takia bi-
ometrisen varmennuksen sddnnélliseen kdyttoon on toistaiseksi mahdotonta siirtya.
Mikili biometristd varmennusta voitaisiin turvallisesti kdyttdd jokaisessa palvelussa

salasanan sijaan, biometriseen varmennukseen siirtyminen voisi jopa toimia.

4 SALASANOJEN HALLINTASOVELLUSTYYPPIEN ESITTELY

4.1 Yleistd

Salasanojen hallintasovellus on nimensd mukaisesti sovellus, jolla hallitaan
salasanoja. Sen paillimmadisend tarkoituksena on korvata useamman monimutkaisen
ja pitkén salasanan muistaminen. My®os tietoturva ja helppokéyttdisyys ovat suuressa
roolissa. Salasanojen hallintasovelluksilla on mahdollista generoida, tallentaa seké ha-
kea salasanoja suojatusta tietokannasta. Suurin osa salasanojen hallintasovelluksista
toimii samalla tavalla: Kiyttdjad pyydetdén luomaan vahva piisalasana (master pass-
word), joka suojaa kaikkia muita salasanoja. (Zamora 2017.) Piddsalasanan luonnin ja-
lkeen kayttdjd voi lisdtd hallintasovellukseen kaikki olemassa olevat kdyttdjatilinsa.
Uusiin palveluihin rekisterdityessdén kiyttdjd voi kdyttdd omia salasanojaan tai hal-
lintasovelluksen sisddn rakennettua salasanageneraattoria, joka luo satunnaisia, pitkia
sekd turvallisia salasanoja. (Owaida 2020.) Salasanoja voi my0s generoida, vaikka ei
olisi rekisteroityméssd mihinkddn. Esimerkiksi pilvipohjaisen LastPass-hal-
lintasovelluksen verkkosivuilta 16ytyy salasanageneraattori (kuva 4), jossa kayttéja voi
valita generoitavalle salasanalle erilaisia kriteerejd, kuten salasanan pituus, erilaisten

merkkien ottaminen mukaan tai merkkien jéttiminen pois.
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PASSWORD GENERATOR TOOL

Generate a secure password

Use our online password generator to instantly create a secure, random password.

@UECsefMQCkxd!8jJgfk s

Customize your password

Password Length Easy to say Uppercase
20 = q Easy to read Lowercase
® Al characters Numbers

Symbols

Copy Password

Kuva 4. LastPass-sivuston salasanageneraattori

4.2 Erityyppiset hallintasovellukset

Vaikka salasanojen hallintasovellukset toimivat yleisesti ottaen samalla tavalla, niille
on erilaisia kiyttotarkoituksia. Yleisimpid salasanojen hallintasovellusten tyyppeja
ovat pilvipohjaiset hallintasovellukset, paikalliset hallintasovellukset sekd selain-
pohjaiset hallintasovellukset. Seuraavaksi tutkin edelld mainittujen hallintasovel-

lustyyppien ominaisuuksia, hyotyja seka haittoja.

4.2.1 Pilvipohjaiset hallintasovellukset

Pilvipohjaisessa hallintasovelluksessa kayttdjan kirjautumistietoja pidetddn tallessa
palveluntarjoajan palvelimella, ja data siirtyy kayttdjdn selaimen kautta netin
vilitykselld korkeasti suojatun viestintdkanavan lépi (Zoho n.d.). Pilvipohjaisten hal-
lintasovellusten suurin hyoty on kirjautumistietojen synkronointi seki hyva suojaus.
Tama tarkoittaa sitd, ettd kiyttdja padsee kasiksi kirjautumistietoihinsa milté laitteelta
tahansa, ja kirjautumistiedot paivittyvit kaikille laitteille. Jos kdyttdja esimerkiksi lisda
hallintasovellukseen uusia tunnuksia tietokoneella, lisdtyt tunnukset nikyvét myos pu-

helimella. Pilvipohjaisesta hallintasovelluksesta esimerkkind on LastPass.
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4.2.2 Paikalliset hallintasovellukset

Paikallinen hallintasovellus tarkoittaa, ettd kayttdjan kirjautumistiedot ovat salauksen
takana tallessa kayttdjdn jdrjestelméin paikallisissa tiedostoissa. Toisin kuin pilvi-
pohjaisissa hallintasovelluksissa, paikallissa hallintasovelluksissa kirjautumistiedot
ovat ainoastaan kdyttdjan omassa hallussa. Paikallisten hallintasovellusten hyva puoli
on, ettd kdyttdjd on itse vastuussa omasta tietoturvastaan, eli kirjautumistiedot eivit
ole esimerkiksi palveluntarjoajan késissa. Paikallisuus koituu tosin my&s huonoksi pu-
oleksi, silld paikallisia hallintasovelluksia ei voi useimmiten kdyttdd eri laitteiden
vililla. Esimerkiksi puhelimella palveluun kirjauduttaessa kayttdja ei valttamatta
muista salasanaansa, joka on ainoastaan tietokoneella tallessa. Paikallisesta hal-

lintasovelluksesta esimerkkind on KeePass.

4.2.3 Selainpohjaiset hallintasovellukset

Selainpohjainen hallintasovellus on nimensd mukaisesti selaimessa toimiva hal-
lintasovellus. Ideana on, ettd kiyttdjén ei tarvitse ladata kolmannen osapuolen hal-
lintasovellusta, vaan hallintasovellus 10ytyy jo valmiiksi kéyttdjille tutusta selaimesta.
Esimerkiksi Mozilla Firefox -selaimesta 10ytyy selaimen sisdén rakennettu Firefox
Lockwise -hallintasovellus. Selainpohjaiset hallintasovellukset ovat yleensd erittdin
helppokéyttoisid. Selainpohjaisista hallintasovelluksista 10ytyy myos laitteiden
vélinen synkronointi sekd pilvipohjainen tallennus. Ongelmana on, ettd selainpohjaiset
hallintasovellukset eivdt ole yhtd joustavia kuin kolmannen osapuolen hal-
lintasovellukset, jotka toimivat selaimesta riippumatta. (Hoffman 2020.) Esimerkiksi
tietokoneellaan Firefox-selainta kayttiava kayttdjd ei padse salasanoihinsa késiksi pu-
helimen Google Chrome- tai Safari-selaimen kautta. Selainpohjaisesta hal-

lintasovelluksesta esimerkkind on Firefox Lockwise, jonka tuki loppui vuonna 2021.
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5 HALLINTASOVELLUSTEN LAPIKAYNTI JA VERTAILU

Téssd kappaleessa perehdyn tarkemmin pilvipohjaisten ja paikallisten hallintasovel-
lusten toimintaan ottamalla kayttoon kustakin hallintasovellustyypistd yhden
sovelluksen. Tdémaén jilkeen tutkin hallintasovellusten erilaisia ominaisuuksia ja ver-
tailen niitd keskendédn. Selainpohjaisia hallintasovelluksia en kiy ldpi siksi, ettd niiden

turvallisuus seki versiotuki ovat nykyain kyseenalaisia.

5.1 LastPass

LastPass on neljin tietoturvamielisen ystdvian vuonna 2008 perustama pilvipohjainen
salasanojen hallintasovellus, jonka tarkoituksena on olla kéytettdvissd missd vain ja
milloin vain (LastPass n.d.). Hallintasovellusta voi kiyttda seka tietokoneella ettd mo-
biililaitteilla. Olen itse kdyttdnyt LastPassia jo jonkin aikaa aktiivisesti, silld halusin
tehda jotain konkreettista suojatakseni verkkotietoni entistd paremmin. Suojaamisella
tarkoitan sitd, ettd kun salasanoja ei tarvitse itse edes muistaa, niin jokaiseen verk-
kopalveluun voi ottaa kiyttoon vahvan ja monimutkaisen salasanan, joka on
kaytannossd mahdoton arvata tai murtaa brute force -hyokkéykselld. Eniten olen hen-
kilokohtaisesti pitdnyt LastPassin selkeédstd kayttoliittymdstd ja helppokiyt-
toisyydestd. Viripaletti on my0s yksinkertainen ja silmidid miellyttivd; mustaa,

valkoista sekd punaista.

Mielesténi LastPassin ainoa huono puoli on, ettd ilmaisversiossa on ollut vuodesta
2021 asti mahdollista kayttidd sovellusta vain yhdelld laitetyypillé kerrallaan (LastPass
n.d.). Kayttdja pddsee siis kdsiksi salasanoihinsa ainoastaan esimerkiksi mobiililait-
teella kuten puhelimella tai tabletilla, kun taas tietokone ilmoittaa aktiivisen laitetyypin
olevan mobiili (kuva 5). Tdma tarkoittaa sitd, ettd jos kdyttdjd on tyomatkalla toisella
puolella maailmaa tyokoneensa kanssa, ja hidnen péélaitteensa on kotona oleva hen-
kilokohtainen tabletti, hédn ei silloin pdédse ilmaisversiolla tydkoneellaan késiksi salas-
anoihinsa. Hyvénd puolena on, ettd ilmaisversiossa tarjotaan kuitenkin kolme kap-
paletta aktiivisen laitteen vaihtoja, eli edelld mainitussa esimerkissé kayttéja ei ole heti

pulassa, mikéli hidnelld on vield laitevaihtoja jdljelld. LastPassin premium-versio
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maksaa vain kolme euroa kuukaudessa, joka on mielesténi pieni hinta tietoturvasta ja

muista verkkoeldmaa helpottavista ominaisuuksista.

a

-*
=/

3 device switches left

Active device type: Mobile

You can only use LastPass for free on one device
type. Switch up to 3 times to find the right option
for you. Upgrade to Families or Premium for

unlimited access.

Learn about switching your device type

® 9 a

Vault Generator Alerts Account

Kuva 5. LastPassin ilmaisversion ilmoitus aktiivisesta laitetyypistd seka jiljelld olev-
ien laitevaihtojen méérasta

5.1.1 Kayttoliittyma

LastPassin ilmaisversiossa sovellusta on mahdollista kdyttdd ainoastaan selaimen
lisdosana, kun taas maksullisesta versiosta 16ytyy myds mahdollisuus
tyOpoytasovellukseen. Niilla ei kdytdnndssa ole muuta eroa, kuin kayttdjatunnusten ja
salasanojen automaattinen tiyttd selaimen ulkopuolella. LastPassin kayttoliittyma
itsessdén on mielestdni hyvin silmdd miellyttdvd ja helposti ymmarrettiva, ja ole-
tusndkymaésti 10ytyy jo pikaisesti kurkkaamalla kaikki peruskdyttoon tarvittavat asiat

(kuva 6).



LastPass«ssl & seachin t (9] —_—

Allftems Fy a n IS dortBy: Folderiazl = LastPassees|

e Try LastPass
Families!
i
ie =

% Ga Premium for $3.00/month, °

Kuva 6. LastPassin kdyttoliittymén oletusndkyma

5.1.2 Ominaisuudet

Sovellukseen on mahdollista lisdta kdyttdjatunnusten ja salasanojen lisédksi myds muun
muassa muistilappuja, osoitteita, maksukortteja, sekd pankkitileja. Téssd esimerkissa
lisddn satunnaiselle sivustolle uuden kéyttdjatunnuksen ja salasanan. Aloitan siirtymé-
1la kiayttoliittymidn vasemmassa reunassa olevaan Passwords-kohtaan. Oikeasta
alareunasta 10ytyy punainen +-nappula, ja kun sen péélle vie hiiren, kdyttdja voi valita,
haluaako hin luoda uuden kansion vai tiedon (kuva 7). Sama valinta 10ytyy aina riip-
pumatta siitd, mité tietoa kyttdjd on lisddmaissd. Tassd kohtaa klikkaan punaista nap-

pulaa, eli “Add Item”.

Add New Folder

e @

Kuva 7. Uuden tiedon lisddminen LastPassiin
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Tamén jilkeen aukeaa ndkymaé, johon syotetdén sivuston verkko-osoite, nimi, kéyt-
tdjatunnus ja salasana (kuva 8). Salasanakohta (“Site password”) ndyttdd salasanan
vahvuuden vérien avulla, jotka ovat punainen, keltainen ja vihred. Punainen on melko
heikko, kun taas vihred on vahva, ja keltainen luonnollisesti jotain siltd valiltd. Tadssa
kohtaa kayttdjdn on mahdollista paittdd, mihin kansioon salasana tallennetaan, tai
kayttdja voi myos luoda Folder-kohdasta tiysin uuden kansion. Tdmé on erityisen
hyodyllistd esimerkiksi tydasioiden ja vapaa-ajan erottelussa, jolloin kayttijilla on

tyOtunnukset ja vapaa-ajan tunnukset erillisisséd kansioissa.

4 ALL ITEMS Add password d X
URL:

https://www.kirjautumissivusto.fi/login v
Name: Folder:

Sivuston nimi -
Username: Site password:

kayttajatunnus123 I Y Y Y YT YY YY) ©
Notes:

» Advanced Settings:

pg Cancel Save

Kuva 8. Uuden kéyttdjatunnuksen ja salasanan lisdiminen LastPassiin

LastPassin vasemmasta alareunasta 16ytyy myos kohta “Security Dashboard”, joka
tarjoaa tietoturva-arvion, joka kertoo kdyttdjdlle hdanen turvallisuuspisteensd prosen-
teissa nollasta sataan (kuva 9). Arvio koostuu muun muassa heikoista tai

uudelleenkiytetyistd salasanoista sekd monivaiheisen tunnistautumistavan kéytosta.
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LastPass««sl | Q search myvault

Security Dashboard

Security score

Looking good. With a little attention you'll be a security star! Learn more

At-risk passwords @ View passwords

Multifactor Authentication () Inactive Activate

81.4%

High safety Trusted devices () Manage

permitted mobile devices (1) Manage

Kuva 9. LastPassin Security Dashboard

Samaisesta vasemmasta alareunasta, hieman Security Dashboard -kohdan alta, 16ytyy
kohta “Account Settings”. Téélt4 16ytyy valikko “Multifactor Options”, josta on mah-
dollista ottaa kdytt66on paremman tietoturvan vuoksi monivaiheinen tunnistautuminen
(kuva 10). Tunnistautumistapoja ovat esimerkiksi LastPassin oma monivaiheinen tun-
nistautuminen sekd suosittu Google Authenticator. Sovelluksesta 16ytyy myds oma
salasanageneraattori, jolla on mahdollista maarittda generoitavaan salasanaan tiettyja
kriteereitd, kuten salasanan pituus, kirjainkoko sekd erikoismerkkien kayttd. Tama

ominaisuus 10ytyy my0s LastPassin verkkosivuilta.

Account Settings X

General  Passwordless Options  Multifactor Options ~ Trusted Devices ~ Mobile Devices  Never URLs  Equivalent Domains  URL Rules

Add an exira layer of protection to your LastPass account. Once enabled, your login procedure changes: After entering your master password, you'll be required to verify your identity using a (i}
mobile authenticator app or similar tool.

Multifactor Authentication - Free

Multifactor Option Name Description Action
LastPass
LastPasse«s| WFA Sends push nofifications or one-time verification codes to your phone. Disabed @)
@ Google Authenticator Caage Generates one-time verification codes on your phone. Can also be used with Okta Verify. Disabled @
9 Autnenticator peir ‘
Mierosoft Generates one-time verification codes on your phone. Disabled o P4
Authenticator youre! . :
Toopher Sends push notifications to your phone to verify login. Disabed @)
Duo Security  Sends push notifications or one-time verification codes to your phone. Disabled @
Grid A printable spreadsheet of numbers and letters used to enter different values when logging in. Disabled @) &

Kuva 10. Ilmaisversion mahdolliset monivaiheisen tunnistautumisen tavat
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5.1.3 Yhteenveto

LastPass on mielestini hyva valinta seka aloittelijalle ettd kokeneemmalle tietokoneen
kayttdjalle. Yksinkertainen ja selked kayttoliittyma luo helppokayttoisen, mutta myos
hyvin monipuolisen ja kustomoitavan kayttdjikokemuksen. Monivaiheinen tunnistau-
tuminen tarjoaa ylimddrdisen kerroksen tietoturvaa, jolloin kiyttdjédn arkaluonteiset
tiedot pysyvit hyvin turvassa. Suosittelen LastPassin kdyttod padasiassa maksullisen
version kantilta, mikali tdtd hallintasovellusta on tarkoitus kéyttdd useammalla eri
laitetyypilld. Ilmaisversiossa kdy helposti niin, ettd kayttdjan laitetyypiksi on
madritetty tietokone, ja yhtikkid hinen tarvitseekin kirjautua puhelimellaan johonkin
palveluun, ja kirjautumistietoihin padseekin késiksi ainoastaan tietokoneella. Mikéali
LastPassia on tarkoitus kuitenkin kéyttad ainoastaan yhdell4 laitetyypilld, ilmaisversio

on kaytdnnossd moitteeton.

5.2 KeePass

KeePass on ilmainen, avoimen ldhdekoodin paikallinen hallintasovellus, jonka on ke-
hittinyt Dominik Reichl. Se on virallisesti saatavilla ainoastaan tietokoneelle, mutta
niin sanottuja epévirallisia portteja 10ytyy myds mobiililaitteille. Kuten paikallisen
hallintasovelluksen termistd voi piételld, sovellus on verkon sijaan paikallisesti kayt-
tdjan tietokoneella, ja néin ollen sovellusta voi kayttdd myos ilman verkkoyhteytta.
KeePass on itselleni toistd tuttu sovellus, ja kuten LastPass, se on myds erittdin

helppokayttoinen, joskin kéyttoliittymé on hieman vanhahtava.

5.2.1 Kéyttoliittyma

KeePassin kiyttoliittymd on mukavan yksinkertainen (kuva 11); kaikki valinnat 16-
ytyvét ylidreunan pudotusvalikoiden siséltd. Pudotusvalikoiden alapuolelta 16ytyy
yleisid pikakuvakkeita, kuten uuden tietokannan luonti tai jo olemassa olevan tieto-
kannan avaus. Kéyttoliittymai ei ole kovin moderni, mutta pidén siitd itse, ja samaan

aikaan se mahdollistaa helpon kéyttokokemuksen.



23

(@) KeePass - O H
File  Group Entry Find  View Tools Help
d & a
Title User Name Password URL Motes
0 of 0 selected Ready.

Kuva 11. KeePassin kéyttoliittyma

5.2.2 Ominaisuudet

KeePass on tarkoituksella minimalistinen, joten ominaisuuksia ei 16ydy montaa.
Téarkein ominaisuus on luonnollisesti tietokantojen eli kdyttdjatunnusten ja salasanojen
hallinta. Pienempid, kiyttokokemusta helpottavia ominaisuuksia ovat muun muassa
pikandppdimet, salasanageneraattori sekd erilaiset haut, kuten useampaan kertaan
kéytettyjen salasanojen etsintd. Pikandppdimet mahdollistavat sen, ettd kéyttdja voi
nopeasti ndppdimistolladn syottdd esimerkiksi ndppédinyhdistelmdn CTRL + N, joka
luo uuden tietokannan. CTRL + O puolestaan avaa jo olemassa olevan tietokannan.

Pikandppdimid 10ytyy ympari kayttoliittymén valikoita (kuva 12).
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@ KeePass

File Group Entry Find View Tools  Help

Ld New.. Ctl+N |
| Open » |7 OpenFile. Ctrl+0
Open Recent b §® OpenURL.. Ctrl+Shift+0
Close Liletl 2, Find Files..
Save Ctrl+5 -, Find Files (In Folder)...

Kuva 12. KeePassin erilaisia toimintoja ja pikandppaimid

Téssé esimerkissd luon uuden tietokannan, johon lisddn kuvitteelliset tunnukset. Kéyt-
toliittymén vasemmasta ylareunasta 16ytyy pudotusvalikko “File”, ja sen alta “New”
(kuva 13). Seuraavaksi sovellus pyytdd kayttdjad méérittdmdén, minne tietokanta

tallennetaan.

® KeePass

File Group Entry Find Vi
Ld  New.. Crl+N

L=

Kuva 13. Uuden tietokannan luonti

Tietokannan tallennuksen jilkeen méairitetddn padsalasana, ja timén jélkeen tietokan-
nan ryhmalle annetaan nimi. Ryhmén nimi voi olla vaikkapa vapaa-aika tai tyo, jolloin
on selvdd, minkélaisia tunnuksia ryhma siséltdd. Yhden tietokannan, eli tietokoneelle
tallennetun .kdbx-tiedostopditteen, alla voi olla useampi ryhmai. Seuraavaksi aukeaa
nidkymad, jossa juuri luotu tietokanta on auki, ja ryhmén nimeni on “tietokanta” (kuva

14).
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@te:: anta.kdbx - KeePass — O
File  Group Entry Find View Tools Help
;__l 7 " 3 - Search... -

5 tietokanta Title User Mame Password URL Motes
General
iii".Windows
Q Metwork
@ Internet
= eMail
@4 Homebanking
3 Recycle Bin

0 of 0 selected Ready.

Kuva 14. Niakyma juuri luodusta tietokannasta

Vasemmasta yldreunasta 16ytyy avainlogon ndkdinen ominaisuus “Add Entry”, eli

uuden tiedon lisddminen tietokantaan (kuva 15).

@ tietokanta.kdbx - KeePass

File' Group Entry Find View  Tools

7 tietokanta <7  Add Entry... Ctrl+|

General

# Windos (Mo templates found]

Kuva 15. Uuden tiedon lisddminen tietokantaan

Seuraavaksi aukeaa nakymad, johon kéyttdjén tulee syottdd otsikko, kdyttdjatunnus seka

salasana (kuva 16).
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@ Add Entry =

/ Add Eniry
Q‘_ Create a new entry.

General Advanced Properties Auto-Type History

Title: |S.§hk6pusti | lean: 49

User name: |erkki.esimerkki@gmail com |

Password:  [ssessssesssssssssnse | [oee |
Bepeat: |u----uu---"u"- | &
Quality: m 108 bits 20¢h.
URL: | |
Notes:

Kuva 16. Tieto, johon kéyttdja syottda kayttdjdtunnuksen ja salasanan

Tiedon lisdémisen jilkeen se 10ytyy kdtevidsti kéyttoliittymén keskiosasta (kuva 17).
Hiiren oikealla ndppdimelld saa nédkyviin valikon, jonka kautta voi kopioida kiyt-

tdjatunnuksen ja salasanan, tai vaikkapa laittaa sovelluksen syottimédn kyseiset tiedot

automaattisesti.
(@) tietokanta.kdbx - KeePass - O X
File  Group Entry Find View Tools Help
DBE dg'ﬁﬂq?_l"'" -%J -—L%-" Search... =
5 tietokanta Title User Name Password URL Motes
E Ge_neral {7 Sahkiposti  erkkiesimer,,, T
= Windows Lﬂ Copy User Name Ctrl+B
LJ Metwork )
= | Copy Password Ctrl+C
@ Internet
"'ﬁl eMail URL(s) 3
% Homebanking Other Data 4
:E'J Perform Auto-Type  Ctrl+V
% Add Entry... Ctrl+|
{g Edit Entry... Enter
Edit Entry (Quick) 3
@2 Duplicate Entry... Ctrl+K
<% Delete Entry Del
Select All Ctrl+A
Rearrange 3

Kuva 17. Juuri lisétty tieto
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5.2.3 Yhteenveto

KeePass on minimalistinen ja kdtevd paketti, joka on vieldpd tdysin ilmainen.
Ominaisuuksia ei ole liikaa, joten jokainen ominaisuus tuntuu merkityksellisemmalta.
Suosittelen tdtd hallintasovellusta, mikéli kdyttdjaa ei haittaa, ettd salasanoihin paisee
kasiksi ainoastaan tietokoneella, ellei kayttdjd halua sdhldtd epévirallisten porttien
kanssa mobiililaitteellaan. Salasanatiedosto on myds mahdollista kopioida muisti-
tikulle, ja niin ollen tiedoston saa auki esimerkiksi mummon tietokoneella, kunhan
KeePass on asennettuna. Monivaiheista todennusta KeePassista ei 16ydy, joten tdssd

luotetaan ldhinna kéyttdjan omiin tietoturvataitoihin.

5.3 Paras hallintasovellustyyppi

Vaikka kaikissa hallintasovellustyypeissd on omat riskinsé, kaikki riskit eivit ole yhta
kriittisid. Pilvipohjainen kolmannen osapuolen hallintasovellus LastPass koki tieto-
murron vuonna 2015, mutta salattuihin tietoihin, kuten kéyttéjien padsalasanoihin, ei
paasty kasiksi (LastPass n.d.). My0s paikalliseen hallintasovellukseen, KeePassiin,
liittyy riskejd, kuten monivaiheisen todennuksen puuttuminen sekd tietokoneen
hajoaminen, mikéli tietokantaa ei ole kaiken varalta tallennettu muistitikulle tai pil-

veen.

LastPassin ja KeePassin ominaisuuksien vertailun (kuva 18) perusteella olen itse sitd
mieltd, ettd monipuolisin, joustavin ja turvallisin hallintasovellustyyppi on kolmannen
osapuolen pilvipohjainen hallintasovellus. Vaikka pienemmét ominaisuudet, kuten au-
tomaattinen tiyttd sekd pikandppdimet 16ytyvit kdytdnnossa kaikista hallintasovelluk-
sista, mielesténi lisdtty tietoturvakerros monivaiheisen todennuksen avulla seké sau-

maton toiminta eri laitetyyppien vililld ovat kaikista tdrkeimpid ominaisuuksia.
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Automaattinen

tayts

Pikan&pp&imet

Monivaiheinen
todennus

llmaisversiossa
kaikki ominai-
suudet

Offline-tila
(LastPassissa
maksullinen)

Helppokayt-
tdisyys

Yleinen
joustavuus

Kuva 18. LastPassin ja KeePassin ominaisuuksien vertailua

6 LOPPUSANAT

Opinndytetyon aihe oli mielenkiintoinen, ja huomattava osa aiheesta oli itselleni uutta.
Oli mukavaa oppia lisdd salasanojen tietoturvakidytdnndistd sekd salasanojen
hallintasovelluksista. Otin LastPassin henkilokohtaiseen kdyttoon opinndytetyon
tekemisen aikana ja opin siitd paljon uutta, ja sovelluksen kéyttd helpottui sen ansiosta
entisestddn. Nyt tieddin myods enemmédn eri hallintasovellustyyppien hyddyistd ja
haitoista. Tdmén opinndytetyon aikana opituista asioista sai hyvdt evait sekd

henkil6kohtaiseen ettd tyohon liittyvadn elaméén.
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