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Tiedon huoltovarmuutta vahvistettava
kansalaistiedon tietomallilla

Téssé Policy Téssé Policy Briefissé kdsiteltédva tutkimus on
osa Suomen Akatemian rahoittamaa Laurea-ammattikor-
keakoulun, Vaasan ja Itd&-Suomen yliopistojen ja Maan-
puolustuskorkeakoulun yhteisty6ssé toteuttamaa moni-
tieteellistd IRWIN-hanketta. Hankkeessa tutkitaan tiedon
huoltovarmuutta ja kehitetddn sen pohjalta kansallisen

varautumisen viitekehysta. Tavoitteena hankkeessa on

toimintamalli, jossa p&éatdksentekijét, tiedeyhteis6, kan-
salaisyhteiskunta sekd elinkeinoeldmé ja jérjestékentts
tuottavat tilannetietoisuutta ja toimivat yhteisty6ssé krii-
sivalmiuden edistdmiseksi. Tasséa julkaisussa tarkastellaan
erityisesti kansalaisten osallisuutta tiedon huoltovarmuu-
desta, mikd on Laurean osahankkeen teema. Keskeiset

késitteet I6ytyvét julkaisun lopusta.

Miksi kansalaisten toimijuus
osana tiedon huoltovar-
muutta on ajankohtainen?

Laaja-alaisen ja tutkitun tiedon merkitys on korostunut varautumisessa ja yhteis-

kunnallisessa toiminnassa. Verkottuneessa yhteiskunnassa tiedon kulku ja viestin-

téd ovat nopeutuneet, mutta samalla eriytyminen yksildiden, sektoreiden seka kan-

salaisyhteiskunnan ja instituutioiden valillda on myds kasvanut. Tieto on saanut osin

polarisoivan merkityksen myds suomalaisessa yhteiskunnassa erityisesti kriiseissa,

joihin ei ole yhta oikeaa toimintatapaa (COVID-19, iimastonmuutos, maahanmuut-

to). Tiedollisten kriisien riskit ovat siis muodostuneet yha merkittavammiksi.

Yhteiskunnan kaikkien toimijoiden, ml. kansalaiset ja yhteisot, mukaan otta-

minen varautumiseen on tarkea politiikkaldhtokohta (esim. WHO 2021; Turvalli-

suuskomitea, 2017). Tutkimusten perusteella viranomaisten ja epévirallisten ver-

kostojen yhteisty0 varautumisessa tukee yhteis6jen palautumista kriiseista (esim.

Wakjira ym. 2013). Kansalaisyhteiskunnan osallisuus mahdollistaa kansalaisten ja

yhteisdjen (ml. jarjestot) tietoon perustuvan toimijuuden.

Kansalaisten osallisuus varautumista koskevasta tiedosta on valttdmatonta,

jotta vaestdon kohdistuviin riskeihin voidaan varautua kestavalla tavalla. Tieto on

aina ollut osa varautumista, mutta sen merkitys myds kansalaisten varautumisessa

on kasvanut. Kansalaiset ovat jo keskeisia tietoa hyodyntavia toimijoita. Heidan roo-

linsa tiedon tuottamisessa ja jakamisessa on kuitenkin yha alihyddynnetty.
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Miten tutkittiin?

Taman Policy Briefin havainnot perustuvat kol-
meen datakokonaisuuteen: kansalaishaastattelui-
hin, Delfoi-tutkimukseen ja tydpajakeskusteluihin.
Laurea-ammattikorkeakoulun tutkijat toteuttivat
syyskuun 2021 ja helmikuun 2022 vélisena aikana
joukon itseorganisoituneiden kansalaisten teema-
haastatteluita (n=30). Haastateltavat rekrytoitiin
neljasta sosiaalisen median ryhmastd. Haastattelut
toteutettiin etdyhteyksin kolmen tutkijan toimesta.
Haastatteluissa kansalaisilta tiedusteltiin heidan
nakemyksidan yleisesti korona-ajan tiedosta, seka
tarkemmin omasta toiminnasta tiedon hyodynta-
jind ja tuottajina seka itseorganisoituneen kansa-
laisryhman toiminnasta. Haastattelut litteroitiin ja
aineisto analysoitiin anonyymina.

Kansalaisten haastatteluiden rinnalla toteutet-
tiin Delfoi-tutkimus, joka alkoi varautumistoiminnan
asiantuntijoiden teemahaastatteluilla (n=26). Haas-
tateltavat edustivat monipuolisesti varautumistoi-
minnan eri rooleissa toimivia tahoja, kattaen jarjes-
tot ja julkisen sektorin toimijat aina paikallistasolta
valtakunnan tasolle. Teemahaastattelut litteroitiin
ja aineisto analysoitiin sisallonanalyysin periaatteita
noudattaen. Haastattelujen pohjalta luotiin esiym-
marrystd kokonaisvarautumiseen ja tiedon huol-
tovarmuuteen vaikuttavista keskeisistd teemoista,
joiden pohjalta muodostettiin Delfoi-tutkimuksen
ensimmaisen kierroksen vaittamat.

Varsinainen Delfoi-paneelikeskustelu toteutet-
tiin séhkoisella eDelphi-alustalla huhti-kesakuun
2022 aikana. Tutkimukseen osallistuneet asiantun-
tijat olivat paikallis- ja aluehallinnon viranhaltijoi-
ta, varautumisen asiantuntijoita seka kansalaisten

osallistamiseen aktiivisesti osallistuvia jarjesto-

kentdn toimijoita seka tahoja, joilla oli merkittavia
rooleja toiminnan koordinoinnissa. Ensimmaisella
kierroksella osallistujat (n=31) arvioivat anonyymis-
sa asiantuntijapaneelissa heille esitettyja vaitteita
viisiportaisen Likert-asteikon avulla ja perustelivat
vastauksiaan oman asiantuntijuutensa lahtokoh-
dista. Paneelin aikana muiden vastaukset olivat
nahtavilla ja kommentoitavissa. Toiselle kierrok-
selle ensimmaisen vaiheen vastauksista tuotettiin
yhteenveto, joka annettiin vastaajille (N=14) kom-
mentoitavaksi samalla pyytden heita syventdmaan
avoimien kommenttien avulla 1) mistd ongelmat
johtuvat, 2) mité seurauksia ongelmista syntyy, seka
3) kuinka ongelmia tai niiden juurisyité voidaan eh-
kaista tai lieventad. Lisdksi toisella vastauskierrok-
sella toteutettiin vaikutusten arviointi perustuen
Likert-asteikkoon.

IRWIN-hankkeen tutkijat toteuttivat Vantaalla
syksylld 2022 ja talvella 2023 kolme tydpajaa kut-
sutuille osallistujille. Tydpajojen tavoitteina oli téy-
dentda hankkeessa syntynyttd ymmarrysta keskei-
simmista varautumiskentan haasteista keskittyen
ideoimaan ratkaisuja tiedolliseen varautumiseen.
Ty6pajoihin osallistui yhteensa noin 50 osallistu-
jaa, joilla on kattavaa kokemusta tai ymmarrys-
téd varautumisesta. Osallistujat edustivat julkista
hallintoa (valtionhallinto, aluehallinto ja kunnat),
viranomaisia, yliopistoja ja tutkimuslaitoksia, elin-
keinoelamaa, jarjestoja seka neljatta sektoria. Elin-
keinoelamaa edustivat lahinna huoltovarmuudesta
vastaavien poolien edustajat. Neljannen sektorin
osallistujia tyopajoissa oli vain muutama. TyOpajois-
sa kaydyt ryhmakeskustelut tallennettiin ja litteroi-

tiin seka analysoitiin anonyymeina.
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Mita
l6ydettiin?

”Né&en sen sekavuuden, ettéd ihmisilta
tulee erilaisia ohjeistuksia. On STM:n
ohjauskirjeet, joilla yritetdédn vaikuttaa
AVl:en toimintaan. AVI:t silti tekee lain
mukaan pdétokset, mutta valilld taas
uskoo niihin ohjauskirjeisiin. Kaikki
tdmmoinen sekavuus. THL:n [viestint&]
oli aluksi tosi erikoinen just sen
maskijutun takia, mutta nykydan ma
uskon enemmén THL:4a kuin STM:&4,

Aveja tai hallitusta.”

KANSALAISHAASTATTELU

”Neljénnen sektorin spontaanius seké
ad hoc -luonne aiheuttanee haasteita
sekd julkiselle sektorille etta jarjestéille
tunnistaa toimintaa sekd mahdollisia
tukitarpeita tai yhteistydkuvioita. Seka
julkisella puolella etté jérjestéilld on
tietyt standardit seké vaatimukset,
mika maarittaa heidan toimintaa,

joka aiheuttanee haasteita myd6s
yhteistyélle nelj&nnen sektorin kanssa,
jolla ei ole yhté tiukkoja vaatimuksia
toiminalleen. Perinteisend haasteena
myads resurssien puute, joka vaikeuttaa
tuen antamista.”

ASIANTUNTIJAKOMMENTTI
DELFOI-TUTKIMUKSESSA
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Havainto 1: Verkostoyhteistydon haasteet nakyvat
varautumistoiminnan hahmottomuutena kansalaisille

Yhteiskunnallinen varautuminen perustuu eri hallinnonalojen ja sektoreiden (julki-
nen, yksityinen, kolmas) verkostoyhteistydhon (Huoltovarmuuskeskus 2021). Viran-
omaisten varautumistoimintaa voikin kuvata hierarkkiseksi verkostoksi, jonka
toiminnassa poliittiset paatoksentekijat, ministeriot, huoltovarmuuskeskus seka
alueelliset ja paikalliset toimijat ovat keskeisessa roolissa. Toimijoiden maaraa on
kansainvélisesti lisannyt esimerkiksi yksityisten palveluiden, teknologioiden ja toi-
mintaympariston monimuotoisuuden kasvu (Gadinger & Scholte 2023).
Kansalaisten, jarjestojen ja yhteis6jen nakokulmasta varautumistoiminnan
verkosto on etdinen ja hahmottuu huonosti. Tatad voidaan selittaa rajallisella mah-
dollisuudella ndhdé ja hahmottaa verkoston toimintaa. Samalla kyse on siita, etta
verkoston toimijoiden roolit eivat ole selkeitd edes varautumistoimintaan kiinte-
asti osallistuvien jarjestjen kannalta. Tiedon huoltovarmuuden kannalta varautu-
mistoiminnan prosessien ja koordinaation epdselvyys muodostaa riskin. Keskei-

simmat puutteet muodostuvat seuraavista tekijoista:

Tiedonvaihto: Julkisen ja kolmannen sektorin toimijoiden haastatteluissa seka
mychemmin toteutetussa Delfoi-paneelikyselyssé todettiin selkeitd puutteita eri
toimijoiden vélisessa tiedonvaihdossa. Puutteet tiedon kulussa ilmenivat kaikkien
tasojen ja sektoreiden valilld (jarjestot-jarjestot; jarjestot-kunnat, jarjestot-aluetaso,
kunnat-valtakunnallinen). Ongelmat olivat kuitenkin selkeimpié jarjestdjen valisissa
seka erityisesti neljannen sektorin kanssa tehtévassa yhteistyossa. Valtakunnanta-
son toimijoilla on tarve ja mahdollisuus kerata tietoa alue- ja paikallistasoilta, mutta
kerétty tieto ei vastaavasti palautunut paikallistasolle. Tama lisasi jannitteita ja tur-
hautumista. My0s kerattévan ja hyddynnettavan tiedon etukateissuunnittelu koet-
tiin puutteellisena. Kansalaisyhteiskunnan varautumistoiminnassa ei ollut riittavasti

tunnistettu, mita tietoja kerdtadn ja miten kerattyja tietoja tullaan hyddyntdmaan.

Prosessien ja tiedottamisen epaselvyys: Viestinnan ja prosessien puuttuminen
ja puutteellinen kuvaaminen synnyttivat koordinaation haasteita. Prosessien heik-
koutta kuvasi niiden riippuvuus henkilokohtaisista suhteista ja toimijan asemasta
verkostossa. Toimijoiden valilla liikkuva tieto oli yleensa jasentdamatonts, jolloin
sen tehokas hyddyntdminen oli haasteellista. Liséksi eri toimijoiden viestintdosaa-

minen vaihteli verkostossa, mika teki viestinnasta epéselvaa ja monitulkintaista.

Kansalaisten osallisuus: varautumistoiminnan ldhtékohtana oleva hierarkkinen
verkosto otti kansalaisten toiminnan huomioon selvimmin jarjest6jen kautta. Itse-
organisoituvien kansalaisryhmien eli neljannen sektorin mukaan ottaminen oli
pistemaist3, ja viranomaiset ulkoistivat sen usein jarjestdille. Kansalaisyhteiskun-
taan ulottuvan koordinaation heikkoudet heijastuvat yhteiskunnan kaikkien osien
integroimisessa toimintaan. Kansalaisyhteiskunnan varautumisen hajanaisuus

muodostaa siten riskeja mis- ja disinformaation leviamiselle.



POLICY BRIEF

Tiedon huoltovarmuutta vahvistettava 6

1/2023 kansalaistiedon tietomallilla

”Sielld [Facebook-ryhmé&ssé&] on moni
saanut mydskin informaatiota ndisté
viranomaisten méaérayksista sun
muista tavallaan meidén kautta, kun
me ollaan selvitetty sitd. Etta siind

mielessé se on ollu tiedonjakoryhméa.”

KANSALAISHAASTATTELU

”No varmaan sen vallanpitdjén tai
virkamiehistén ... ihan ensisijaisesti
pitéis olla kiinnostunut. Et senhédn

se paljasti, et he ei esimerkiksi tunne
meidan alan kdytantoja. Jos ei
ymmdrreta sieltd kauhean, varsinkin
taloudellisesti turvatusta positiosta
tammodaistd [meidédn alan] toimimisen
tapaa, niin sita dialogia on tosi vaikea
kayda.”

KANSALAISHAASTATTELU

Havainto 2: Viranomaiskeskeisyys rajoittaa
kansalaisten toimijuuden merkitysta

2020-luvun kriisit ovat havainnollistaneet tiedon huoltovarmuuden yhteiskunnal-
lista merkitystd. Kansalaisten rooli tiedon huoltovarmuudessa on tésta huolimatta
jaanyt ohueksi. Yksi keskeisimmistd koronakriisia koskevista kansainvalisista tulok-
sista koskee kansalaisten ja yhteisOjen roolin heikkoutta kriisin hallinnassa (Chan
ym. 2021). Koronakriisi oli terveydellisen kriisin ohella my0s tiedollinen kriisi, jossa
kansalaiset tdydensivéat tiedon puutteitaan myos muilla kuin viranomais- tai tutki-
mustiedon lahteilla (Vuorelma 2021). Kansalaisyhteiskunnan tiedon moninaisuus
sai pdattajat ja viranomaiset korostamaan keskitetyn hallinnan ja tiedon tarvetta.
Kansalaisille jatettiin terveystiedolle luonteenomaisella tavalla l[ahinna tiedon hyo-
dyntajan tai kohderyhman rooli (Archard ym. 2020).

Viranomaiskeskeisyys rajoitti koronakriisissa kansalaisen toimijuuden mahdol-
lisuuksia niin kriisin hallinnan kuin siihen liittyvien oheisvaikutusten ehkaisyn osal-
ta. Hierarkkisen hallinnan linja suuntasi kriisin ratkaisujen etsimisté viranomais- tai
péétdksentekijékeskeiseksi. Sosiaalisesta mediasta tuli kansalaisille tarkea tiedon-
lahde ja keskustelufoorumi, ja viranomaisohjeistukset olivat niissa yksi tarkastelun
kohde. Kansalaiset hyddynsivat vertaistukea kriisiin liittyvien ammatillisten ja yksi-
tyisten ongelmien ratkaisemiseksi. Kansalaiset osallistuivat sosiaalisessa mediassa
tiedon ymmarrettévaksi tekemiseen ja ottivat ndin viestinnallista roolia ohi viran-
omaiskanavien. Kansalaisten toimijuus toteutui/nékyi tiedon tuottamisena, jakami-
sena ja hyddyntdmisena. Kansalaiset kokivat kuitenkin, etté kriisin virallinen hallinta
paasaantoisesti sivuutti heidan nakemyksensa kriisin hallinnassa.

Kansalaisten ja kansalaisjarjestdjen osallistamisen heikkoudet nakyivat myos
viranomaisviestinnan ja toimenpiteiden osuvuudessa. Kansalaiset kokivat viran-
omaisten viestinnan ohittavan heidédn tilanteensa ja tarpeensa. Ongelmat koros-
tuivat erityisesti silloin kun rajoitustoimenpiteet koskivat kansalaisten toimeentu-
loa. Koettu epdoikeudenmukaisuus rajoitusten kohdentumisessa synnytti painetta
kansalaisaktivismille, joka kanavoitui kriittisiin sosiaalisen median keskusteluihin ja
mielenosoituksiin. Sosiaalisen median ryhmista tuli foorumeja myos kansalaisten
yhteistoiminnan kaynnistamiseen.

Viranomaisten passiivisuus kansalaiskeskeisten ratkaisujen etsimisessa ja
kansalaisyhteiskunnan heikko osallisuus varautumistoiminnassa voivat heijastua

yhteiskunnan toimintaan esimerkiksi:
1. suuntaamalla kansalaisia reaktiiviseen toimintaan, kuten vaikuttamis- tai
ymmartamispyrkimyksiin suhteessa viranomaisverkostoon,

2. vaikeuttamalla mahdollisuuksia keskustella valitusta hallinnan kehyksesta

(esim. ketké ovat ensisijaisen suojelun tarpeessa),

3. kaventamalla kansalaisten toimijuutta ja siten yhteiskunnallista

palautumiskykya.
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”Itseorganisoituvien kansalaisryhmien
merkitys tulisi tunnistaa yhteiskunnan
varautumisen kannalta oleellisena
voimavarana, mutta selkeyttada naiden
itseorganisoituvien ryhmien rooli
suhteessa kokonaisuuteen, seka
médrittaéa rajat tai raamit, joiden
puitteissa toiminta aidosti tukee
muuta kokonaisuutta”

ASIANTUNTIJAKOMMENTTI
DELFOI-TUTKIMUKSESSA

”Mé& ehkd kaipaisin, ettd olis kahteen
suuntaan menevé kanava johonkin
viranomaiseen, ettéa olis mahdollisuus
viedd eteenpaéin [tietoa siitd, mika
kansalaisia askarruttaa], ja etta

sielté tulis tietoa ryhmélle, suoraan
ihan spesifié tietoa néihin [terveys]

teemoihin liittyen.”

KANSALAISHAASTATTELU

YJérjestot eivét ole kehittédneet

omia organisaatioitaan uusia
yhteistybrakenteita vastaaviksi. Tasta
seuraa se, ettd keskusteluyhteydet
viranomaisten ja vapaaehtoisten vélilla
ovat heikentyneet. Pahimmillaan
jarjestét ja viranomaiset eivét edes
tiedd, keneen pitdisi missékin
tilanteessa olla yhteydessa. Uuden
kehittaminen yhdessé julkisen sektorin
ja jarjestétoimijoiden valilld on jéanyt
sisdisten uudistusten jalkoihin.”

ASIANTUNTIJAKOMMENTTI
DELFOI-TUTKIMUKSESSA
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Kansalaishaastattelut havainnollistavat, ettd valittu terveystiedollinen kehys krii-
siin luo lahtokohdan kansalaisten suhteelle viranomaisiin, tietoon ja muihin kansa-
laisiin. Taman seurauksena kansalaisten toiminta voi suuntautua p&aaasiallisesti joko
sosiaalisesti hyvaksytyin keinoin yhteiskunnan kehittamiseen tai valittujen ratkaisu-

jen vastustamiseen.

Havainto 3: Kansalaisyhteiskunnalle valttamatén
vuorovaikutteinen tiedonkulku on puutteellista

Delfoi-tutkimuksemme mukaan julkisen sektorin yhteistyo kolmannen ja neljan-
nen sektorin kanssa rajaa yhteistyota periaatteilla, joilla on kielteinen vaikutus
varautumista koskevan tiedon saatavuuteen kansalaisyhteiskunnassa. Julkisen
sektorin toimijoilta puuttuu myds proaktiivisuus kutsua kolmannen ja neljannen
sektorin toimijoita mukaan yhteistyéhon, vaikka naiden lasnaolo olisi siséllolli-
sesti perusteltua. Yhteistyota rajataan erityisesti silloin kun jarjeston tai kansa-

laisryhman...

1. yhteistyohon kadytossa olevista resursseista ei ole takeita,
2. osaamistasosta ja ammattitaidosta ei ole varmuutta,
3. taustoista ja luotettavuudesta ei ole riittdavaa tietoa tai

4, pitkdjanteisen sitoutumisen varaan eivoida laskea.

Edelld mainitut perusteet rajaavat pois yhteistydstéd neljannen sektorin eli kansa-
laisjarjestdjen ulkopuoliset kansalaisryhmat ldahes kokonaan. Yhteistydn rajauk-
sien aiheuttamaa ongelmaa ei ole ratkaistu muulla tiedon kulkua koskevalla koor-
dinaatiolla. Kansalaisyhteiskunnan osaamista, tietoa ja oppimismahdollisuuksia
varautumisessa ei ole varmistettu yhtenaisilla ja saatavilla olevilla viestintavélineil-
|a tai -kanavilla. Taustalla on Delfoi-tarkastelun perusteella se, ettd kansalaisjarjes-
t0ja ja erityisesti neljatta sektoria ei ndhda riittdvana voimavarana.
Varautumistoiminnan nojautuminen kansalaisjarjestdihin on riskialtista tilan-
teessa, jossa kansalaisten osallistuminen jarjestétoimintaan on heikentynyt eika
pitkajanteistd toimintaa usein ndhda mielekkdana. Haastatteluissa nousi vahvasti
esille, ettd luottamus eri toimijoiden valille syntyy konkreettisesta pitkakestoisesta
yhteistyOsta. On siis |0ydettdva uusia tapoja, jotka perustuvat pop-up -tyyppiseen
yhteistydhon, johon kansalaisten on helppo tulla mukaan, mutta niin ettd samalla

voidaan rakentaa luottamusta toimijoiden valille.
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”Osa toimijoista on suorastaan
perustettu tiettyyn tarpeeseen,
erityisesti viranomaispuolella,

mutta myds jarjestoissa. Tallaisen
toimijan on vélilld vaikeaa ymmartaéa
monialaisempia toimijoita, joiden
mielenkiinto ja sitoutuneisuus
vaihtelee ajasta ja yksittédisten ihmisten
kiinnostuksesta riippuen.”

ASIANTUNTIJAKOMMENTTI
DELFOI-TUTKIMUKSESSA
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Havainto 4: Varautumistoimijat eivat riittavasti
ymmarrd toistensa tiedon tarpeita

Delfoi-tutkimuksen perusteella eri toimijoiden (jarjestét, kunnat, alueviranomaiset
ja valtakunnalliset toimijat) tiedon tarpeita ymmarretdan heikosti varautumisjar-
jestelmassa. Viranomaislahtéinen varautumisjarjestelma korostaa turvaluokitel-
lun tiedon merkitystd. Yhteiskunnallista valmiutta tukee kuitenkin monimuotoi-
nen, paikallisesti hyddynnettava tieto esimerkiksi ikddntyneiden tavoittamisesta,
viestinndn kattavuudesta seka paikallisten olosuhteiden tuntemuksesta.

Varautumistoimintaan on syntynyt monitoimijainen verkosto, jossa tiedon-
valityksen kanavat ja jarjestelmat ovat luontaisesti vaihtelevia ja monimuotoisia.
Varautumisen kannalta oleellista tietoa saatetaan valittaa esimerkiksi kasvokkain
tapahtuvissa keskusteluissa, sosiaalisen median kanavilla, turvaluokitelluissa jar-
jestelmissé ja vuosia kestavissa tutkimus- ja kehittamishankkeissa. Tiedonkulun
koordinaation puutetta kuvaa se, etta haastatteluissa nousi usein esiin, miten tie-
donvalityksen keinot ja kanavat ovat liian riippuvaisia mukana olevista toimijoista.
Yksittdisen toimijan tai jopa henkilén vaihtuminen voi viedd mukanaan kriittiset
tiedonvalityskanavat.

Saman tiedon merkityksellisyys voi poiketa selkedsti jarjestdjen valilla. Toiselle
jarjestolle kriittista tietoa ei tunnisteta valttamatta edes sailyttamisen arvoiseksi
toisessa jarjestossa. Haasteet korostuvat, kun siirrytdan paikallisten, alueellisten
ja valtakunnallisten tasojen seka jarjestaytymistapojen valilla.

Keskeiset haasteet ovat tiedon vélittdmisen tekniset ratkaisut, tiedon raken-
teistaminen seké kédyttéoikeuksien joustava muokkaaminen. Varautumisjarjes-
telmén kannalta kriittinen tieto voi kriisien monimuotoisuudesta johtuen koskea
hyvin erilaisia asioita. Samalla tiedon lilkkkuminen ja paivittaminen tulisi olla mah-

dollisimman helppoa.
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’Jérjestoista I6ytyy paljon
kédyttdmatonta resurssia ja taas
toisaalta aktiiviset henkil6t ovat

usein monessa mukana, joten on
muistettava myds heidén jaksamisensa
ja ajankéyttd vapaaehtoistoissa.”

ASIANTUNTIJAKOMMENTTI
DELFOI-TUTKIMUKSESSA

“Viranomaisen aika on rajallinen ja joka
paikkaan se ei kerked. Ihmisié hekin
on. Mutta ehka tietylla tavalla, vaikka
ei mukana oliskaan kommentoimassa,
niin voi olla ihan tervetta tutustua,
ettd mitd ne kansalaiset siellé pienissé
pdissdan esimerkiksi jossain somen
forumeilla pohtivat. Et minkélaisia
ajatuksia sielld on ja minkélaiset
ajatukset tuntuu saavan suosiota ja
miksi.”

KANSALAISHAASTATTELU
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Havainto 5: Luottamusta synnyttava ja yllapitava
vuorovaikutus on varautumisen perusta

Yhteiskunnallisen luottamuksen yllapitdminen edellyttda toimijoiden vélisen vuo-
rovaikutuksen, osallistumismahdollisuuksien ja paatcksenteon lapindkyvyytta.
Tutkimuksen havainnot tukevat kasitystd, ettd sédannellyn turvatiedon ulkopuolella
julkinen sektori tarkastelee jarjestdjen tai neljannen sektorin toimijoiden luotet-
tavuutta usein totunnaisin perustein. Yhteiskunnan muutos on kuitenkin johtanut
tilanteeseen, jossa osallistumistapoja pitdisi muuttaa myos neljannen sektorin
kansalaisryhméat mukaan ottavaksi. Yhdistystoimintaan liittyy tunnistettuja haas-
teita, kuten vaikeus saada yhdistysten luottamustehtaviin sitoutuneita osallistujia.
(Ruuskanen ym. 2013; Siisidinen & Kankainen 2009). My6s Delfoi-tarkastelussa
haastateltavat kuvasivat usein haasteena jarjestokentédn toimijoiden ikdantymi-
sen, eldkoitymisen ja aktiivitoimijoiden osallistumisen useisiin jarjestoihin. Tama
voi muodostaa resurssiriskin kriisitilanteissa.

Kansalaishaastatteluissa moni haastateltava kritisoi sitd, ettd viranomaiset
eivat juuri osallistu kansalaiskeskusteluun tai ota kantaa erilaisiin kansalaisten
keskuudessa levidviin vaihtoehtoisiin tietoihin. Haastateltavat kuvasivat, miten
viranomaisten koettu passiivisuus suhteessa kansalaisten keskuudessa levidvaan
poikkeavaan tietoon voi aiheuttaa epavarmuutta ja epédluuloa. Osa koki viran-
omaisten reagoimattomuuden myds epdoikeudenmukaisena ja osoituksena siita,
ettd viranomaiset tarkoituksella ovat huomioimatta tiettyja ihmisryhmia ja pyrkivat
hiljentdm&an ne. Monet haastateltavista toivoivat parempaa dialogia, ja mahdolli-

suutta kysya ja esittaad huolensa suoraan viranomaisille.
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Mita pitaisi
tehda
jatkossa?

"Tulisikin kiinnittdd huomiota siihen,
ettd mahdollisuudet osallistumiseen
ja varautumisen tiedon saantiin
olisivat koko véestélle tasa-arvoiset ja
yhdenvertaisesti saatavilla. Mielestani
kansalaisten osallistumiselle tulee
jatkossakin olla selkeét vaatimukset ja
raamit, jotta varautumisen toiminnan
kokonaisuus toimisi kdytdnndssé
varautumisen prosessin kaikissa
vaiheissa.”

ASIANTUNTIJAKOMMENTTI
DELFOI-TUTKIMUKSESSA

”Maé toivoisin, ettd viranomaistoiminta
jalkautuisi kdyttdjien lahelle
somessakin, etta ei olis niin isoa
kuilua siina vélissa. Tuntuu, ettd nyt
kun otat yhteytta viranomaiseen, niin
eka kirjaamoon panet jonkun viestin
ja ootat kaks viikkoa et tulee joku

vastaus...”

KANSALAISHAASTATTELU

”Mé& oon téiden kautta kohdannut
paljon tehohoitoisia korona-potilaita
ja oon lukenut paljon aiheesta. Ja
kiinnittanyt huomioo siihen hoitoon
ja se on aika mielenkiintoista seurata
sitd, kuinka ndéa hoidot kehittyy... Se
[osallistuminen terveysviranomaisia
tukevan tiedon jakamiseen
somessa] ldhtee tuolta ammatillisen

mielenkiinnon kautta.”

KANSALAISHAASTATTELU
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Suositus 1. Kansalaisyhteiskunnan toimijat nykyista
vahvemmin osaksi huoltovarmuusverkostoa

Kansalaisyhteiskunnan toimijoiden integraatio osaksi huoltovarmuusverkostoa on
otettava varautumistoiminnan lahtékohdaksi. Tama edellyttaa verkosto- ja tieto-
johtamisen kehittédmista siten, ettd toiminnan ennakoitavuus ja tiedon luottamuk-
sellisuus voidaan turvata. Suurimmat haasteet koskevat neljannen sektorin kansa-
laisryhmien ja kansalaisten osallistumismahdollisuuksia, mutta myds jarjestojen
osallistumisen yhteytta kansalaisten aktiivisuuteen on syyté vahvistaa.

Kansalaisyhteiskunnan osallistumismahdollisuuksien vahvistamiseksi viran-
omaisten verkostojohtamisen osaamista tulisi vahvistaa. Edellytyksena on siirty-
minen hierarkkisesta verkostosta kansalaisyhteiskunnan mukaan ottavaan
hybridiverkostoon, jossa kansalaisyhteiskunnan jérjestot ja kansalaisryhmét tay-
dentavat hierarkkista verkostoa. Kansalaisten, kansalaisryhmien ja jarjestojen
tulee olla aikaisempaa vahvemmin mukana toimijoina valmiusharjoituksissa.
Tama on valttamattomyys, silla kansalaisten elamaan vaikuttavissa kriiseissa pa-
lautumiskyvyn tukemisen kannalta keskeistd on kansalaisten ja yhteiséjen toimi-
juus (Brown & Westaway 2011; WHO 2021).

Kansalaisyhteiskunnan toimijoiden osallistumisessa on otettava |ahtékoh-
daksi kansalaisten sitoutuminen toimintaan myos lyhytjanteisesti, eikd niinkaan
rakenteeseen kuten jarjestdihin tai viranomaisorganisaatioihin. Julkisen sektorin
kiinteiden rakenteiden rinnalla pop-up —muotoinen toiminta sitouttaa kansa-
laisia ja tuo mukaan uusia toimijoita. Samalla toimijoiden vélista luottamusta on
vahvistettava. Kansalaisyhteiskunnan keskustelu ja toiminta toteutuu parhaimmil-
laan ilman valittajia toimijoiden valilla. Kdytanndssa tama korostaa tarvetta kehit-

tda joustavampia ratkaisuja kansalaisten kannalta olennaiseen tiedonkulkuun.

Suositus 2. Kansalaisten asiantuntija- ja kokemustieto
osaksi tiedon huoltovarmuutta

Viranomaiskeskeinen ldhestymistapa korostaa turvaluokitellun ja viranomaisten
hallitseman tiedon roolia varautumisessa. Viranomaiskeskeinen ldhestymistapa
tarvitsee kuitenkin rinnalleen kansalaisten omaehtoista toimintaa ja vastuunottoa.
Kansalaisilla on luontainen omistajuus omasta asiantuntemuksestaan ja koke-
muksestaan nousevaan tietoon. Tama voi olla paikallis- ja yhteisétuntemuksen
muodossa kriittistd myds viranomaisten suoriutumisen kannalta. Oleellisen tiedon
tunnistaminen edellyttda kuitenkin kansalaisilta tietoa hyddyntivaa dialogia vi-
ranomaisten kanssa. Nykyinen varautumisjarjestelma jattaa liian véhalle huomi-
olle kansalaisten tuottaman tiedon ja ei tue riittavasti dialogin syntymista. Kyse on
yhteisdjen ja kansalaisten palautumiskyvysta tiedon huoltovarmuudessa, silla vain
sisdistetty ja jaettu ymmérrys muuttuneesta tilanteesta auttaa kansalaisia suun-

taamaan toimintaansa uudella tavalla.
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”Tulisi luoda menettelyt, joilla myds
jérjestoiltéd kerétdén tilannekuvaa
havainnoista sekéa toiminnasta
erityisesti kriisin tai hairiétilanteen
aikana. Myés heidéan resurssien
kéytdsta tulisi olla tieto sekd ndkymad,
jos ne alkavat ehtymééan.”

ASIANTUNTIJAKOMMENTTI
DELFOI-TUTKIMUKSESSA

”Maaseudulla tai haja-asutusalueilla
saattaa olla runsaasti osa-aikaisia
asukkaita (vapaa-ajanasuntoja,
eldkeldisten kakkosasuntoja jne),
joiden tuomat kyvykkyydet ja resurssit
alueille jaédvat tunnistamatta, kun taas
vakituisten asukkaiden mahdollisuudet
ja resurssit tunnistetaan ja tiedetdén
yleenséa hyvin. Kaupungeissa
kyvykkyyksien ja resurssien
kartoittaminen on hankalampaa,
hajonta on suurempaa.”

ASIANTUNTIJAKOMMENTTI
DELFOI-TUTKIMUKSESSA

YErityisesti kolmannen ja neljannen
sektorin toimintaa vaikeuttaa
tietosuojaan liittyvien arvojen
koveneminen, jonka seurauksena
tietoa on entista vaikeampaa saada
yhteiseen kayttoon. Toisaalta
esimerkiksi pelastustoimessa
tiedon keraaminen on viela
pirstoutunutta ja jakautuu erilaisiin
tietojarjestelmiin, jolloin keratyn
tiedon laatu ja sisalto vaihtelee ja
joista keratyn tiedon analysointi
valtiollisella tasolla on hankalaa.”

ASIANTUNTIJAKOMMENTTI
DELFOI-TUTKIMUKSESSA
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Huoltovarmuusjarjestelman tulee selkiyttaa ei-turvaluokitellun tiedon merkitysta
kansalaisyhteiskunnan varautumiselle. Kansalaisyhteiskunnan aito osallistuminen
voi edellyttaa hierakkisessa verkostossa tapahtuvan tiedon osittaista eriyt-
tdmista. Kansalaisyhteiskunnan roolin ytimessa on kansalaisten kontekstisidon-
nainen, kokemusperdinen ja heiddn toimintaansa tukeva tieto. Epavirallisten ja
virallisten toimijoiden yhteistydn merkityksesta yhteiséjen palautumiskyvylle on
olemassa tutkimusnayttéa (esim. Kim ym. 2022). Kansalaisten ja kansalaisryh-
mien osallistuminen tukee paatoksenteon kaytossa olevan tiedon moninaisuutta
ilman merkittavia riskeja viranomaistoiminnalle, kun lahtdkohtana on kriittisen vi-
ranomaistiedon eriyttdminen kansalaisdialogista.

Kansalaisten varautumista koskevan osaamisen vahvistaminen on edellytys
toimivalle ja laajalle osallistamiselle. Medialukutaidon sisallot luovat osaltaan poh-
jaakansalaisten osallistumiselle, mutta varautumiseen liittyvat kansalaisvalmiudet
on otettava perusasteella, toisella asteella ja vapaassa sivistystyossa selkeammin
osaamistavoitteeksi (ks. myds Jalonen ym. 2022). Riittavat kansalaisvalmiudet
takaavat neljannelle sektorille mahdollisuuden osallistua varautumistoimintaan,
samalla tukien hyvan paatdksenteon edellyttdmaa tiedon monipuolisuutta. Ta-
voitteena on siis viranomaislahtdisen ja kansalaislahtoisen varautumistoiminnan
integraatio. Tdma vahvistaa toteutettavan sadntelyn ja toimenpiteiden hyvaksyt-

tavyytta.

Suositus 3. Avoimen ja monenkeskisen tietomallin
luominen yhdessad kansalaisten kanssa

Tiedon huoltovarmuus edellyttda kansalaisyhteiskuntaan ulottuvaa avointa ja
myd&s neljannen sektorin toimijoiden saatavissa olevaa tietomallia, joka méarit-
tda toimijoiden roolit, viestinnan periaatteet, keskeisimman tiedon rakenteen ja
toimintavastuut. Tietomalli on edellytys kansalaisyhteiskuntaan ulottuvalle va-
rautumisen dialogille. Tietomallin keskiéssa on monenkeskisen dialogin ja toi-
minnan tukeminen kansalaisyhteiskunnan tasolla, miké rajaa luottamuksellisen
viranomaistiedon sisaltéja mallissa.

Avoin tietomalli on valine monenkeskisen verkoston kehittdmiseen viran-
omaisldhtdisen toiminnan rinnalle. Tiedon huoltovarmuuden hybridiverkosto
koostuu viranomaistietoa kisittelevistd viranomaisista ja nykyisen huolto-
varmuusmallin mukaisesta hierarkkisesta verkostosta seka néité laajentavasta
tiedon monimuotoisuutta tukevasta kansalaislahtoisesta verkostosta (tietomalli
mahdollistajana). Moniviranomaistoimintamalli on Suomen vahvuus, muttatiedon
huoltovarmuuden osalta sen kykya vélittaa tietoa kansalaisyhteiskunnan suuntaan
on parannettava aiempaa rakenteistetummalla tiedolla. Samalla tietomallin avoi-
muus mahdollistaa kansalaisyhteiskunnan aiempaa laajemman osallistumisen.

Tietomallin rakentaminen edellyttaa eri toimijoiden tiedon tarpeiden ja tiedon
tuotannon mahdollisuuksien tunnistamista ja ristiinarviointia, jolloin voidaan tun-

nistaa piilossa olevia mahdollisuuksia ja riskeja. Tiedon tarpeellisuuden arviointi ja
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?Yhteinen tiedon kerdamisen malli
puuttuu, kaikki kerdavat tietoja omiin
tarpeisiinsa ja omista ldhtékohdistaan,
varmasti tehd&dén paljon paallekkaista
ihan turhaan... [Kerétyista tiedoista]
ei synny yhtendisté tietovarastoa, joka
olisi strukturoitua ja jasentynytta.”

ASIANTUNTIJAKOMMENTTI
DELFOI-TUTKIMUKSESSA

”Ennen héiriétilannetta tulisi
kansalainen olla koulutettu,
perehdytetty toimintaan sekéd hdnen
tulisi osallistua valmiusharjoituksiin
yhdessa muun organisaation

kanssa, ettd voidaan varmistaa
osaaminen. Pystymetséstéa on vaikea
tositilanteessa koulia nopeasti osaavaa
toimijaa.”

ASIANTUNTIJAKOMMENTTI
DELFOI-TUTKIMUKSESSA

“Tietotarpeita, tiedonjaon tarpeita

ja keinoja olisi hyvé yhteensovittaa
muiden toimijoiden kanssa seké luoda
tarvittavat yhteistyén menettelyt, joilla
varmistetaan, ettei tarpeettomasti
tehdd pdallekkéista tyota. Arvelen, ettad
osa pdéllekkaisesta tekemisesté johtuu
siitéd, ettd emme hy6dynnéd samoja
raportointi- ja tietokantoja eiké ole
olemassa jarjestelmdaé tai alustaa, josta
nakisi, millaista tietoa on jo koottuna,
analysoituna tai visualisoituna.”

ASIANTUNTIJAKOMMENTTI
DELFOI-TUTKIMUKSESSA
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rajaaminen on myos oleellinen osa mallin rakentamista. Kdytdnnossa tietomallin
rakentaminen edellyttda yhteiskehittdmista kansalaisyhteiskunnan toimijoiden
ja viranomaisten valilld. Avoimuus tarkoittaa my6s verkostoon osallistuvien toimi-
joiden mahdollisuutta tdydentda omia tiedon intressejaan tai tiedon tuottamisen

mahdollisuuksiaan.

Suositus 4. Kansalaisten osallistumista tukeva
toimintamalli osaksi valmiusharjoittelua

Tutkimuksemme perusteella kansalaiset kokevat osallistumismahdollisuutensa
tiedollisen kriisin hallinnassa rajoittuneiksi. Varautuminen on historiallisista syista
painottunut toiminnallisiin kriiseihin, vaikka tiedollisten kriisien todennakoisyys
on tietoyhteiskunnan myota kasvanut. Valmiusharjoittelun kohteeksi tulisikin ottaa
nykyista laajemmin tiedolliset kriisit ja kansalaisten osallisuus niissa.

Avoimen ja monenkeskisen tietomallin luominen on edellytys tiedon huol-
tovarmuuden valmiusharjoittelulle siten, ettd mukana on myd&s kansalaisyhteis-
kunnan toimijat. Yhteisen tietoperustan puutteet estavéat nykyiselldan tiedollisen
kriisin laajamittaisen harjoittelun. Yhteiskehittamisen lopputuloksena syntyvaa
tietomallia tulee testata valmiusharjoittelussa aidoilla kansalaissyotteilla. Tiedon
huoltovarmuuden vahvistaminen kansalaisten osalta tarkoittaakin avoimen tieto-
mallin sdannollisté testaamista ja analysoimista valmiusharjoittelujen avulla.

Tavoitteena on jatkuvasti paivittyva kansalaisten asiantuntija- ja kokemustie-
don toimintamalli. Valmiusharjoittelun laajentaminen kansalaisyhteiskunnan tie-
dolla mahdollistaa skenaarioiden monipuolistumisen ja harjoitusten kansalaisille
nayttaytyvien merkityksien testaamisen. Lopputuotteena on kansalaisille aikai-

sempaa hyvaksyttdvampand nadyttdytyva ja siten kattavampi varautumistoiminta.

Suositus 5. Tiedon jakamisesta hyvan ajan rutiinia

Demokraattisen yhteiskunnan dialogissa on korostunut poliittisten paatoksente-
kijoiden rooli. Koronakriisi naytti kuitenkin viranomaisten ja tutkijoiden keskeisen
aseman tiedollisessa kriisissd, mutta samalla paljasti ndiden toimijoiden kansa-
laisdialogin heikkoudet. Tavoitteena tulee olla, ettd viranomaiset ja tutkimusyh-
teisO nakevat kansalaistoimijat tiedon tuottamisen, jakamisen ja hyodyntamisen
kumppaneina. Tama tavoite on tullut aiempaa realistisemmaksi, silla tietojarjes-
telmien ja tekoalyn kehittyminen mahdollistaa monimuotoisen tiedon kasittelyn.
Varautumisjdrjestelma edellyttda luotettavuutta verkostoltaan. Samalla luo-
tettavuusarviointi on toiminut dialogin rajaamisen vélineena. Talld poissulkeval-
la mekanismilla on itsesséén ollut yhteiskunnallista palautumiskykyé heikentévé
vaikutus. Esitetty tietomalli mahdollistaa luottamuksellisen tiedon rajaamisen,
mutta myos tiedon kisitteen laajentamisen kansalaisten kokemus- ja asian-

tuntijatietoon. Tietomallia hyddyntdvan dialogin edellytys on kuitenkin viran-
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omaisten ja tutkijoiden halukkuus jakaa tietoa. Tarkeaa siten on, ettd viranomaiset
toteuttavat aktiivista tiedon jakamista (luottamuksellisuus ja salassapito huomi-
oiden) kaikessa toiminnassaan ja siten vahvistavat osallistuvaa kansalaisyhteis-
kuntaa.

Yhteiskunnallinen resilienssi, joka sisdltda kansalaisten, yhteistjen ja jarjes-
telméan sopeutumis- ja uudistumiskyvyn, syntyy jatkuvassa dialogissa eri toimijoi-
den kesken. Kansalaisyhteiskunnan kannalta keskidssa ovat sekd monenkeskinen
ettd suora vuorovaikutus. Kansalaishaastatteluissa nousivat esiin odotukset viran-
omaisten kyvystad kayda keskustelua yksittdisten toimijoiden kanssa. Selkeét pro-
sessit, viestintdosaaminen seka kansalaisten osallistamisen tahtotila rakentavat

yhteiskunnallista dialogia.
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Keskeiset
kasitteet

Avoimella tietomallilla tarkoitetaan varautumistoiminnan keskeisten periaattei-
den, kasitteiden, roolien ja toimintavastuiden kuvausta, joka ottaa varautumisen
verkoston lisdksi huomioon kansalaisten, jarjestdjen ja yhteiséjen toiminnan. Tie-
tomallissa ei ole mukana luottamuksellinen viranomaistieto. Avoimuudella tarkoi-
tetaan mahdollisuutta tdydent&a ja jakaa tietomallia paikallis- ja yhteisotasolla.
Tietomallin painopiste on kansalaisyhteiskunnan toiminnassa, jonka osalta tieto-
malli avaa nakyman eri paikallistoimijoiden tietoon. Tietomalli tukee varautumisen
kontekstin huomioon ottamista viranomaisten toiminnassa. Tietomalli kehitetdan
yhteistydssa jarjestdjen ja neljannen sektorin kanssa. Malli mahdollistaa kansa-

laisten osallistumisen valmiusharjoitteluun.

Tiedon huoltovarmuudella ei ole yleisesti hyvaksyttya maaritelmaa. IRWIN-hank-
keen puitteissa toteutettujen katsausten (Jalonen ym. 2021; Rantamaki & Jalonen
2022) valossa se voidaan mieltaa eri yhteiskunnallisten toimijoiden vuorovaiku-
tuksessa syntyvaksi systeemiseksi kyvykkyydeksi, joka ilmenee tiedon oikeelli-
suutena, saavutettavuutena ja oikea-aikaisuutena. Tiedon huoltovarmuus edistaa
kansallista varautumista, silla se auttaa yhtaalta siivildimaan merkityksellista tie-
toa epérelevantista informaatiosta ja toisaalta torjumaan tarkoituksellisesti tai ta-

hattomasti levitettya vaaraa tietoa.

Varautumisella tarkoitetaan toimintaa, jolla pyritdan turvaamaan yhteiskunnan
hairioton toiminta normaalioloissa ja tarvittavat toimenpiteet hairio- ja poikkeus-
tilanteissa. Varautuminen edellyttdd ennakointia ja tiedon jatkuvaa hyédyntéamista.
Varautumistoimenpiteitd ovat esimerkiksi valmiussuunnittelu, jatkuvuudenhallin-
ta, etukdteisvalmistelut, koulutus ja valmiusharjoitukset. Varautuminen perustuu
valmiuslakiin (1552/2011), pelastuslakiin (379/2011) ja muun erityislainsdadan-

non edellyttdamaén varautumisvelvollisuuteen. (Turvallisuuskomitea 2023.)

Viranomaisyhteistyolla tarkoitetaan viranomaisten keskindistéd yhteisty6td, jota
yleensa koordinoi toimivaltainen vastuuviranomainen. Yhteistyohon voi osallistua
my&s muita tahoja kuten viranomaisten velvoittamia toimijoita. (Kokonaisturvalli-
suuden sanasto 2017.) Tasta poiketen monitoimijaisella verkostolla viitataan tassa
tarkastelussa yhteisty6hon, jossa viranomaisverkostoa laajennetaan kansalaisyh-

teiskunnan jarjestojen lisaksi neljannen sektorin toimijoilla.
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