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Taman opinnaytetyon tavoitteena oli selvittdd, kuinka TUOKIO-hankeen kohderyhman
yritysturvallisuutta voisi kehittaa.

Oulun ammattikorkeakoulu kaynnisti kevaalla 2022 TUOKIO-hankkeen, jonka pa@maarana on
vahvistaa palveluyritysten turvallisuusosaamista. Hankkeen kohderyhmaan kuuluvat virkistys-,
hyvinvointi-, ohjelma- ja kulttuuripalveluita tuottavat mikro- ja pk-yritykset Pohjois-Pohjanmaalla.

Opinnaytety0 perustui laadulliseen kehittamistutkimukseen, joka pyrkii muutokseen ja sisaltaa
tutkimusosuuden. Opinnaytetydssa kaytettiin kvalitatiivisia menetelmid, joista hyodynnettiin
muotoiluajattelun ja erityisesti palvelumuotoilun menetelmia.

Opinnaytetyon tietoperusta koostui yritysturvallisuutta, riskienhallintaa, kehittamistutkimusta ja
palvelumuotoilua kasittelevasta teoreettisesta kirjallisuudesta ja tutkimusartikkeleista.

Tutkimuksellinen aineisto perustui kohderyhmayrityksille tehtyihin teemahaastatteluihin, seka
palvelumuotoilun menetelmien kautta luotuun palvelusuunnitelmaan, joka koostui yritysprofiileista,
palvelupolusta, value  proposition canvasista ja aivorihesta.  Tutkimusaineiston
analyysimenetelmana oli sisaltoanalyysi.

Tutkimustulokset osoittivat, ettd kohderyhmayritysten yritysturvallisuuden parantaminen edellyttaa
yrittajan  tietoisuutta  yrityksensa  nykyisesta  yritysturvallisuustilanteesta.  Ymmarrys
yritysturvallisuusriskeista ja niiden seurauksista nayttaa tutkimuksen perusteella kannustavan
yrittajia kayttamaan aikaa kehittdmistoimiin.

Yritysturvallisuus toimintona oli luonteeltaan reaktiivista, joten vaikka sen merkitys osittain
tiedostettiinkin, toimenpiteisiin  ryhdyttin  vasta, kun yritysturvallisuuspoikkeama ilmeni.
Tutkimustulosten  perusteella keskeisin  kehityskohde olikin tunnistaa oman yrityksen
yritysturvallisuuden lahtétilanne siihen soveltuvan yritysturvallisuustydkalun avulla. Sopivien
tyokalujen loytaminen koettiin haastavaksi ja tiedon koettiin olevan pirstaloitunutta.

Tama opinnaytetyd vahvistaa omalta osaltaan kohderyhman yritysten kykya kehittaa
yritysturvallisuuttaan, ja sen tulokset voivat hyddyttaa organisaatioita laajemminkin.
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The goal of this thesis was to determine how the corporate security of the target group companies
in the TUOKIO project could be improved.

In the spring of 2022, Oulu University of Applied Sciences initiated the TUOKIO project, aiming to
strengthen the security competence of service companies. The target group of the project consists
of micro and small businesses in the fields of recreation, well-being, program, and culture services
in Northern Ostrobothnia.

The thesis was based on qualitative developmental research. Qualitative methods were employed
in the thesis, with a particular emphasis on service design methodologies.

The theoretical foundation of the thesis was derived from the theoretical literature and research
articles related to corporate security, risk management, developmental research, and service
design.

The research results were based on thematic interviews conducted with the target group
companies and a service plan created through service design methods. Content analysis was used
as the method for analysing the research data.

The research results indicated that improving the corporate security of the target group companies
requires entrepreneurs to be aware of their current corporate security situation. Understanding
corporate security risks and their consequences seems to motivate entrepreneurs to invest time in
development efforts.

Corporate security was predominantly reactive by nature, and although its importance was partly
acknowledged, actions were taken only when security deviations occurred. Based on the results,
the primary focus should be on assessing the initial state of corporate security and implementing
corrective measures accordingly. Finding suitable business security tools was perceived as
challenging, and information was considered fragmented.

This thesis contributes to enhancing the ability of the target group companies to improve their
corporate security, and it can also benefit other organizations.

Keywords: Corporate security, risk management, service company, service design
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1 JOHDANTO

Yrityksiin kohdistuvat rikokset ovat olleet jo pitkdan kasvussa. Naita rikoksia, kuten tietomurtoja,
varkauksia, huijauksia, vaarinkaytoksia ja vakoilua, on kuitenkin mahdollista ennaltaehkaista.
Ennaltaehkaisyn ohella my6s varautuminen poikkeuksellisiin olosuhteisiin on tarkeaa toiminnan

jatkuvuuden turvaamiseksi. (Keskuskauppakamari 2023.)

Yritysturvallisuus on tarkea toiminto yritykselle, vaikka se ei itsessaan tuota taloudellista hyotya,
vaan painvastoin jopa aiheuttaa kustannuksia. Tasta syysta yritysturvallisuuden toimintona on
osoitettava olemassaololleen perustelut ja tuomansa hyoty muulle organisaatiolle.
Yritysturvallisuus on kaytanndssa valttamaton toimenpide, jonka puutteesta voi seurata merkittavia
haittoja yritykselle ja sen tyontekijille. Kuten yritystoiminnan muidenkin tukitoimintojen kohdalla,
myos yritysturvallisuudelle tulisi maarittaa tietyt mittarit ja kriteerit. Toiminnon tulisi selvita
asetetuista tavoitteista yha tehokkaammin ja vahenevin resurssein, seka sopeutua

toimintaymparistdssa tapahtuviin muutoksiin. (Halibozek & Kovacich 2017, 65-69.)

Yritysturvallisuuden tarkoituksena on tukea tyontekijoiden arkea ja kaytanteita aktiivisesti sen
keinovalikoimilla, eika toteutua esimerkiksi vain poikkeamien etsimisella. Organisaation turvallisuus
on sen tarkein yllapidettava toiminto, joka tulisi mieltdéd myonteiseksi ja yrityksen positiivista
tydskentelytapaa tukevaksi tekijaksi. Tama katsantotapa auttaa siing, etta turvallisuutta ei nahda

enaa pelkkana kuluerana. (Reiman 2014, 8.)

1.1 Opinnaytetyon tausta, tavoite ja teoreettinen viitekehys

Oulun ammattikorkeakoulu kaynnisti kevaalla 2022 TUOKIO-hankkeen, jonka paaméaarana on

vahvistaa palveluyritysten turvallisuusosaamista. Tama opinnaytetyo oli osa TUOKIO-hanketta.

Opinnaytetyon aihe tuli esille, kun kirjoittaja pohti, miten voisi hyddyntdd omaa ammatillista
yritysturvallisuuskokemustaan osana Oulun ammattikorkeakoulun kevaalla 2022 kaynnistamaa
TUOKIO-hanketta. Opinnéytetydn aihe sai sita kautta selkeén tilauksen, ja kirjoittaja naki sen
lisaksi mahdollisuuden kehittada omaa osaamistaan myos palvelumuotoilumenetelmien

hyodyntamisessa osana opinnaytetyoprosessia. Tama kokonaisuus ja se, etta kirjoittaja uskoi



opinnaytetyon aiheen olevan aidosti merkityksellinen tutkimuksellinen kehityshanke, motivoi taman

opinnaytetyon aiheen valinnassa erityisesti.

Opinnaytetyon tarkoituksena oli selvittdd, kuinka TUOKIO-hankkeen kohderyhméyritysten
yritysturvallisuutta voitaisiin kehittda. Aihe linkittyy osaksi Oulun ammattikorkeakoulun TUOKIO-
hanketta, jonka paatavoitteena on kasvattaa palveluyritysten turvallisuusosaamista. Hankkeen
kohderyhmaan kuuluvat virkistys-, hyvinvointi-, ohjelma- ja kulttuuripalveluita tuottavat pienet tai
keskisuuret yritykset Pohjois-Pohjanmaalla. (Oulun ammattikorkeakoulu 2022.) Tama
palveluyrityksistda  muodostuva  kohderyhma muodosti  my6s  opinndytetyotutkimuksen

kohderyhman.

TUOKIO-hankkeen paatavoite on edistdd mikro- ja pk-yritysten turvallisuusmuotoilun osaamista,
jotta ne voisivat kehittdd sekd olemassa olevia ettd uusia turvallisia ja vastuullisia palveluja

asiakkailleen. (Oulun ammattikorkeakoulu 2022.)

TUOKIO-hankkeeseen linkittyvien esitysten, seminaarien ja opinnaytetdiden I&hestymiskulma on
siten painottunut paatavoitteen mukaisesti pitkalti hankkeen kohderyhméyritysten ja heidédn
asiakkaittensa véliseen rajapintaan. Hankkeessa on keskitytty yritysten kykyyn edistaa olemassa
olevien tai uusien turvallisten ja vastuullisten palveluiden kehittamista kohderyhméyritysten

asiakkaille.

Tassa opinnaytetyossa keskitytaan tutkimaan kohderyhméyritysten yritysturvallisuustilannetta ja
keinoja sen parantamiseksi. Taman opinnaytetyon lahestymistapa eroaa siten aiemmista
hankkeen vaiheista, mikd korostaa opinnaytetyon merkitysta sekd TUOKIO-hankkeen

nakokulmasta etta tutkimuksellisesta nakokulmasta.

Huomionarvoista on, ettd nama kaksi esitettya lahestymiskulmaa tukevat ja taydentavét toisiaan.
Opinnaytetydhon  valittu  1ahestymiskulma  kytkeytyy  lopulta  monin  tavoin  myds
kohderyhmayritysten asiakkaiden palvelukokemukseen ja muihin turvallisuuden nakokohtiin. Nain
opinnaytetyd tuloksineen taydentdd myds omalta osaltaan TUOKIO-hankkeen aikaisempia

vaiheita.



Opinnaytteen  teoreettinen  viitekehys  muodostuu  yritysturvallisuudesta, laadullisesta
kehittamistutkimuksesta ja palvelumuotoilusta, joka toimii myds taman opinnaytetyon kehitystyon

ohjaavana tekijana.

Kuten aiemmin todettiin, tassa opinnaytetyossa keskitytaan tutkimaan kohderyhméyritysten
yritysturvallisuustilannetta ja keinoja sen parantamiseksi. Tutkimuksen luotettavuuden
varmistamiseksi on tarpeellista selventaa, mita keskeisilla, vakiintuneilla palvelumuotoilun termeilla
tarkoitetaan taman opinndytetyon lahestymistavan kontekstissa. Tassa yhteydessa termilla
"asiakas" viitataan kohderyhmayritykseen, "asiakkaan nakokulma" tarkoittaa kohderyhmayrityksen
tai sen yrittdjan nakokulmaa, "asiakasprofiili" yritysprofiilia, "asiakasymmarrys" ymmarrysta
kohderyhmayrityksesta ja "asiakkaan kokemat palvelut" viittaavat kohderyhmayrityksen tai yrittajan

kokemiin palveluihin ja niin edelleen.

1.2 Tutkimuksellinen kehitysty6

Opinnaytety0 perustui laadulliseen kehittamistutkimukseen, joka pyrkii muutokseen ja sisaltaa
tutkimusosuuden. Opinnaytetydssa kaytettiin kvalitatiivisia menetelmia, ja niistd hyddynnettiin

erityisesti palvelumuotoilun menetelmia.

Opinnaytetyon tietoperusta koostui yritysturvallisuutta, riskienhallintaa, kehittamistutkimusta ja

palvelumuotoilua kasittelevasta teoreettisesta kirjallisuudesta ja tutkimusartikkeleista.

Tutkimus- ja kehitystyota lahestyttiin tutkimusongelman kautta, jonka mukaisesti tutkittiin,
minkalaisille  yritysturvallisuustyokaluille ~ kohderyhmalla  olisi  tarvetta.  Keskeisena
tutkimusongelmana oli, miten kohderyhman palveluyritysten yritysturvallisuusosaamista voisi

parantaa yritysturvallisuustyokalujen avulla.

Opinnaytetyon tutkimuskysymykset olivat:

1. Miten yritysturvallisuustyokaluilla voidaan lisaturvata liketoiminnan jatkuvuutta?
2. Mt tulee ottaa  huomioon yritysturvallisuustyokalujen  soveltamisessa
kohderyhméyrityksissa ja millaiset ehdot tulisi tayttyd, jotta nama tyokalut olisivat

kohderyhmalle hyddynnettavissa?



Tutkimuksellinen aineisto perustui kohderyhmayrityksille tehtyihin teemahaastatteluihin, joiden
tavoitteena oli muodostaa ymmarrys yritysturvallisuuden nykytilanteesta yrityksissa ja tutkia, miten
ja milla edellytyksilla yritysturvallisuutta voitaisiin yrityksissa parantaa. Tutkimusaineiston
analyysimenetelmana oli sisaltdanalyysi, jonka lopputulemana pystyttiin tunnistamaan viisi

keskeista teemaa.

Tassa opinnaytetyossa hyddynnettiin  palvelumuotoilun  menetelmida luomalla yritysprofiilit,
kuvaamalla palvelupolut ja value proposition canvas. Yhteiskehittamisen menetelmia hyddynnettiin
lisdksi muun muassa toteutetussa aivoriihessa. Tama kokonaisuus muodosti palvelusuunnitelman,

joka on olennainen osa tutkimuksellisen aineiston hankintaprosessia.

Opinnaytetydn aihe rajattiin siten, ettda sen tavoitteena on auttaa kohderyhmayrityksia
kartoittamaan ja tunnistamaan oman toimintaymparistonsa yritysturvallisuuden tilanne ja
kehityskohteita.

Tavoitteena oli lisata kohderyhmayritysten tietoisuutta yritysturvallisuuden eri osa-alueista,
parantaa yritysten valmiuksia ennaltaehkaista vahinkoja ja vahingon tai rikoksen tapahduttua estaa
tai ainakin vahentaa lisdvahinkojen syntymista. Opinnaytetydn tutkimuksellisen kehittamistyon
painopiste oli liketoiminnan jatkuvuuden kannalta merkittavissa yritysturvallisuusriskeissa.
Kokonaisuudessa  huomioitin ~ yritysturvallisuuden  eri  osa-alueiden riittavyys ja

tarkoituksenmukaisuus suhteessa tehtyihin havaintoihin kohderyhmayritysten tarpeista.

1.3 Opinnaytetyon yleiskuvaus

Opinnaytetyd koostuu yhdeksasta luvusta. Ensimmaéisessé luvussa, johdannossa, kasitelladn

opinnaytetydn taustaa, tavoitetta ja tiivistetysti opinnaytetyon tutkimuksellista kehitystyota.

Toisessa ja kolmannessa luvussa keskitytdan tietoperustaan, joka muodostaa opinnaytetydn
viitekehyksen yritysturvallisuuden ja siihen liittyvan riskienhallinnan nakokulmasta. Neljdnnessé
luvussa kuvataan opinndytetyon kehittdmisasetelmaa, jossa viimeisenda kasitelladn

palvelumuotoilua, joka toimi tdmén opinnaytetyon kehittdmista ohjaavana tekijana.
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Viidennesséd luvussa esitellaan opinnaytetyon tutkimusaineiston koostumus ja kuvaillaan
haastatteluprosessin kulku. Kuudennessa luvussa esitellaan tutkimushaastattelujen tulokset ja

erityisesti ne teemat, jotka nousivat esiin haastatteluissa.

Seitseménnessé, palvelusuunnitelmaa kasittelevassa luvussa esitellddn  palvelumuotoilun

menetelmin luodut yritysprofiilit, palvelupolku, value proposition canvas seka aivoriinen tulokset.

Kahdeksannessa luvussa kasitellaan tyokaluja yritysturvallisuuden kartoittamiseen ja niiden

soveltamiseen kohderyhman tarpeisiin.
Yhdeksénnessé ja samalla vimeisessa luvussa tarkastellaan tutkimuksellisen kehittamistyon

johtopaatoksia, luotettavuuden arviointia, eettisi@ nakokohtia, itsearviointia ja tunnistetaan

kehittamiskohteita.
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2 YRITYSTURVALLISUUS

Seuraavissa alaluvuissa  kasitelldadn  yritysturvallisuutta  kasitteend, sen  merkitysta
yritystoiminnassa ja asemaa strategisena toimintona. Luvun viimeisessa alaluvussa esitellaan
Elinkeinoelaman keskusliiton yritysturvallisuusmalli, jonka sisaltéd on hyodynnetty useammassa

taman opinnaytetyon tutkimuksellisen kehitystyon vaiheessa.

21 Yritysturvallisuus kasitteena

Yritysturvallisuus (engl. corporate security), on turvallisuustoimintaa, jonka tarkoituksena on tukea
organisaation paamaarien saavuttamista. (Walby & Lippert 2014, 2.) Yritysturvallisuus kasitteena
kattaa yrityksen turvallisuusasioiden kokonaisvaltaisen toteutuksen (Heljaste ym. 2008, 12).
Turvallisuusriski on puolestaan tekija, joka voi aiheuttaa haittaa yrityksen toiminnalle, henkilostolle,
yhteistyokumppaneille, toiminnalle tai maineelle. Turvallisuusriskeja on erilaisia, ja uusia riskeja

ilmaantuu jatkuvasti. (Allen & Loyear 2018, 4.)

Elinkeinoelaman keskusliiton (jaliempana tekstissa EK) mukaan yritysturvallisuus kattaa kaikki
yrityksen toiminnot turvallisuuden nakokulmasta. Sen avulla suojataan yrityksen arvokkaita
resursseja, kuten henkiloita, tietoa, mainetta, omaisuutta ja ymparistod, erilaisilta riskeilta.
Yritysturvallisuuden tarkeimpana tehtavana on edistaa yrityksen kilpailukykya ja parantaa
tuottavuutta. Yritysturvallisuus on olennainen osa yrityksen kokonaisvaltaista riskienhallintaa.

(Elinkeinoelaman keskusliitto 2022.)

2.2 Yritysturvallisuuden merkitys yritystoiminnassa

Suurissa ja keskikokoisissa yrityksissa turvallisuusjohtaminen on yleensa maaritetty tietyn yksilon
tai erillisen osaston vastuulle. Tama asettaa turvallisuusjohtamisen luontevasti osaksi yrityksen
perusrakennetta ja johtamista. Pienemmissa organisaatioissa sen sijaan turvallisuuspolitiikka,
turvallisuusjohtaminen, turvallisuussuunnittelu saattavat olla puutteellisia tai jopa kokonaan
puuttua. Taman seurauksena turvallisuusjohtamista ei valttdmatta ole selkeasti sisallytetty osaksi

yrityksen johtamisen kokonaisuutta.
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Yrityksiin kohdistuvat rikokset ovat olleet jo pitkaan kasvussa. Naita rikoksia, kuten tietomurtoja,
varkauksia, huijauksia, vaarinkaytoksia ja vakoilua, on kuitenkin mahdollista ennaltaehkaista.
Ennaltaehkaisyn ohella my6s varautuminen poikkeuksellisiin olosuhteisiin on tarkeaa toiminnan

jatkuvuuden turvaamiseksi. (Keskuskauppakamari 2023.)

Yritysturvallisuus ja yritysten turvallisuuden vahvistaminen ovat olleet 2000-luvulla keskeisia ja
ajankohtaisia aiheita myds yhteiskunnallisesti. Vuonna 2012 sisaministerio esitteli kansallisen
strategian yritysturvallisuuden parantamiseksi. Taman strategian keskeinen tavoite on visio
suomalaisen yritystoiminnan turvallisuudesta: mahdollisuus harjoittaa liiketoimintaa ilman
merkittavaa hairiota rikollisen toiminnan, onnettomuuksien tai poikkeustilanteiden vuoksi.
(Siséministerio 2012, 6.)

Yritysturvallisuus liittyy niin yhtiomallisten, yksityisten kuin julkisten organisaatioiden toimintaan.
Yritysturvallisuus toimintona koordinoi yrityksen tyontekijoitd suojelevia toimia, jotka liittyvat
yrityksen tulokseen ja maineeseen. Yritysturvallisuus voi olla yhteiskunnallisesti tarkea asia
erityisesti, kun se liittyy yhteiskunnan kannalta merkityksellisten yksityisomisteisten yritysten
turvaamiseen yhdessa viranomaisten kanssa. Yritysturvallisuutta voidaan pitaa myos arvokkaana
investointina, joka voi lisata yrityksen taloudellista arvoa esimerkiksi havikin torjunnassa. (Walby &
Lippert 2014, 218-219.)

Yritysturvallisuus on olennainen toiminto yritykselle, vaikka se ei itsessaan tuota taloudellista
hyotya, vaan painvastoin siita aiheutuu kustannuksia. Tasta syysta yritysturvallisuuden toimintona
on osoitettava olemassaololleen perustelut ja tuomansa hyoty muulle organisaatiolle.
Yritysturvallisuutta voidaan pitdd yritystoiminnan  valttamattdomana toimintona ja sen
puutteellisuudesta voi seurata merkittavia haittoja yritykselle ja sen tyontekijdille. (Halibozek &
Kovacich 2017, 65-69.)

Yritysturvallisuutta voidaan myos lisaksi pitaé kontrollitoimintona, joka mahdollistaa yrityksen
toiminnan ohjaamisen, siséisen tutkinnan ja seurantaprosessien toteuttamisen. Vaikka
yritysturvallisuus maaritelldén sisaiseksi toiminnoksi, monessa tapauksessa yrityksen on
perusteltua hyddyntdd yksityisen turvallisuusalan palveluita, kuten vartiointipalveluita ja
turvallisuusjarjestelmia. (Walby & Lippert 2014, 218-219.)
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Muiden organisaation tukitoimintojen tavoin myds yritysturvallisuudelle asetetaan tiettyja odotuksia
ja vaatimuksia. Sen odotetaan selviytyvan sille asetetuista tehtavistd yha tehokkaammin ja
vahenevin resurssein seka sopeutua toimintaymparistdssa tapahtuviin muutoksiin. (Halibozek &
Kovacich 2017, 65-69.)

Yritysturvallisuuden tulisi keinovalikoimillaan tukea tyontekijoiden arkea ja kaytanteita aktiivisesti,
eika toteutua esimerkiksi vain poikkeamien etsimiselld. Organisaation turvallisuus on sen tarkein
yllapidettava toiminto. Koska turvallisuus muodostaa olennaisen yllapidettavan vahvuuden
organisaatiossa, sen tulisi olla nahtavissa myonteisend tekijana ja yrityksen positiivista
tyoskentelytapaa tukevaksi tekijaksi. Tama lahestymistapa johtaa siihen, ettd turvallisuutta ei

nahda enaa pelkkana kuluerana. (Reiman 2014, 8.)

2.3 Yritysturvallisuus strategisena toimintona

Yrityksen padmaarana on tuottaa voittoa omistajilleen. Yrityksen strategian luomisessa on tarkeaa
suunnitella kaikki tehtavat ja toiminnot siten, ettd voittoon tahtaava tavoite voidaan saavuttaa.
Liiketaloudellisesta nakokulmasta voidaan ajatella, etta ainoastaan yrityksen tavoitteiden
saavuttamista edistava toiminta on merkityksellista. Tama tarkoittaa my0s sit, etta kaikki toiminta,
joka ei edista tavoitteiden saavuttamista, on turhaa. Yrityksen toimintastrategia muodostaa
perustan  kaikelle  yrityksen  toiminnalle, mukaan lukien yritysturvallisuudelle ja
turvallisuusjohtamiselle. Turvallisuusjohtamisen tehtavana on varmistaa, etta mikaan sisainen tai
ulkoinen riski ei uhkaa tavoitteiden saavuttamista tai voiton tavoittelua kaytannon tasolla.
(Leppanen 2006, 21, 24.)

Yritysturvallisuuden tavoitteet ja toteutus perustuvat organisaation suojeltaviin resursseihin, kuten
tydntekijoihin, tuotantovalineisiin, immateriaaliseen tietoon ja omaisuuteen, seké tunnistettuihin
riskeihin, kuten rikollisuuden uhkaan ja tuotantoon liittyviin riskeihin. Yritysturvallisuudelle voidaan
my0s asettaa mittaamiskelpoisia tavoitteita, joiden kautta voidaan edistaa yrityksen strategisia ja
operatiivisia tavoitteita. Kaytannéssa naiden toteutuksen voi esimerkin omaisesti sisallyttaa
riskienhallintaprosessiin tai sisallyttaa yritysturvallisuusohjelmaan kirjattuihin - toimenpiteisiin.
(Halibozek & Kovacich 2017, 169-172.)
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Turvallisuuskaytanteiden tehokkuutta ja yritysturvallisuustason mittaamista on hyodyllista
tarkastella prosessina, joka voidaan yksinkertaisimmillaan kuvata kaaviolla. Onnistumista
prosessin eri vaiheissa seka kokonaisuutta voidaan myos arvioida, ja kayttaa tassa arvioinnissa
resursseja, joita kuluu turvallisuuskaytantojen tai -palvelujen tuottamiseen, kuten aikaa, seka
asetettuja kustannusrajoitteita. (Halibozek & Kovacich 2017, 156-160.)

Yritysturvallisuusorganisaatio voi lisaksi maaritella mittarit yksittaisille prosesseille. Toisaalta myos
viranomaisten, saantelyelinten tai yritysjohdon asettamat vaatimukset luovat kehykset
yritysturvallisuuden noudattamiselle. Vaatimustenmukaisuutta voidaan arvioida auditointien avulla,
jotka  voivat  olla  joko  viranomaistarkastuksia  tai  sisdisia  tarkastuksia.
Auditointien ohella on suositeltavaa tarkastella vaatimustenmukaisuutta hyodyntamalla
itsearviointiprosessia. Auditointiprosessi voi olla organisaatiolle tyolas, tarjoten kuitenkin arvokasta
analyysitietoa siitd, mik on yritysturvallisuuden tila suhteessa sille asetettuihin vaatimuksiin.
(Halibozek & Kovacich 2017, 156-160.)

Kun arvioidaan, miten hyvin yritysturvallisuus toimii, on tarkeaa kiinnittdd huomiota myos
turvallisuuskulttuurin arviointiin. Turvallisuuskulttuuri on kasite, joka ulottuu laajemmalle kuin pelkat
yritysturvallisuuden mittarit. Se tarkastelee kokonaisvaltaisesti yrityksen turvallisuuden luonnetta ja

toimivuutta.

Turvallisuuskulttuurilla tarkoitetaan organisaation valmiutta ja halua ymmartaa, minkalaista
toimintaa turvallisuus edellyttaa ja mita riskeja toimintaan littyy ja miten vaaroja voidaan
ennaltaehkaisevasti estaa. Lisaksi se kasittaa kyvyn ja tahdon turvalliseen toimintaan, estaa
vaarojen toteutuminen ja edistdd kokonaisvaltaista turvallisuutta. Hyva turvallisuuskulttuuri
perustuu aitoon valittamiseen turvallisuudesta, pyrkimykseen ymmartaa ja ennakoida toimintaan
littyvia riskeja sekd kokonaisvaltaiseen turvallisuuden ymmartamiseen. Samalla tavoin tarkeaa
kuin riskien ja turvallisuuden ymmartdminen on myos tietoisuus vastuusta turvallisuuden
edistamisessé@ ja mahdollisuudesta osallistua siihen.  Olennainen piirre  vahvassa
turvallisuuskulttuurissa on myds oman perustehtavan ja tyokohteiden ymmartdminen ja
hallitseminen. (Reiman, Pitkanen & Oedewald 2008, 48-49.)

Turvallisuuspolitiikalla tarkoitetaan asiakirjaa, joka on maaritelty yrityksen johdon toimesta. Siina
johdon taholta maaritellaan yrityksen turvallisuusvastuut omistajista tyontekijoihin seka kuvataan,
miten yritys yllapitaa ja edistaa turvallisuutta. (Heljaste ym. 2008). Yrityksen turvallisuuspolitikka
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pyrkii kuvaamaan yritysjohdon sitoutumista turvallisuustoimintaan seka niita nakokohtia, joita
korostetaan yrityksen turvallisuustyossa. Tama politikka asettaa myos turvallisuuden roolin ja

merkityksen selkeasti osaksi yrityksen strategiaa. (Leppanen 2006, 177.)

Turvallisuusjohtaminen seka riskienhallinta ovat osa yrityksen paatoksentekoa paatettavasta
asiasta riippumatta. Johtamisen kokonaisuuden nakokulmasta on yrityksen tavoitteena tuottaa
voittoa omistajileen. Taman toteutumiseksi on yrityksen toimintastrategiassa suunniteltava
toiminnot siten, etta voiton maksimointi on mahdollista kaikissa tilanteissa. Yritysturvallisuuden on
tuettava tata tavoitetta, ja sen tulee perustua organisaation strategiaan. Turvallisuusjohtamisella ja
riskienhallinnalla varmistetaan yrityksen prosessien, toimintojen ja tuotosten suunniteltu
toteutuminen. (Leppanen 2006, 13, 21, 25.) Tiivistettynd voisi sanoa, etta ilman

turvallisuusjohtamista ei ole yritysturvallisuuttakaan.

Turvallisuussuunnitellussa on olennaista, etta siind on huomioitu myos jatkuvuussuunnittelun
nakokohdat. Valtionvarainministerion (2016) valtionhallinnon tieto- ja kyberturvallisuuden

johtoryhman Vahti-ohjeessa on kuvattu seuraavasti jatkuvuuden suunnittelu:

“Jatkuvuussuunnittelu tarkoittaa niité toimia, joiden avulla pyritdén pienentdmaan ja
lyhentédméén toimintaa haittaavien tapahtumien vaikutusta ja aikaa.”

Jatkuvuussuunnittelussa voidaan ottaa huomioon myos yrittdjan jaksaminen, koska yrittajan

toimintakyky liittyy olennaisena osana varautumiseen ja suunnitteluun.
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2.4  Yritysturvallisuusmalli

EK on kehittanyt yritysturvallisuusmallin, joka on tarkoitettu kaiken kokoisten yritysten kayttdon.
Malli on esitetty tarkemmin kuviossa 1. Tama elinkeinoeldman yritysturvallisuusmalli on ollut
kaytossa 1980-luvulta alkaen, ja sith on myds paivitetty vastaamaan taméan paivan tarpeita.
Turvallisuuden eri osa-alueista koostuva konsepti on laajasti tunnettu ja hyddynnetty erilaisten

organisaatioiden turvallisuustydssa.

Tieto- -
Tuotannon turvallisuus TC{!ITIIt!la-“
ja kiinteistd-

ja toiminnan ;
turvallisuus

turvallisuus

Liiketoiminnan Varautuminen

Tyo- jatkuvuus, ja kriisin-

turvallisuus

turvallisuus ja hallinta
vaatimusten-
mukaisuus

Vaarinkaytosten
ja poikkeamien
LEUTE!

Ymparisto-
turvallisuus

Henkildstd- Pelastus-
turvallisuus turvallisuus

KUVIO 1. EK:n yritysturvallisuusmalli (EK 2023).

Yritysturvallisuusmallin eri osa-alueet tarjoavat yritykselle mahdollisuuden hahmottaa ja tarkastella
turvallisuuskenttaa. On tarkedd ymmartaa, etta yrityksen toimiala ja liketoiminta vaikuttavat siinen,
mitk& osa-alueet ovat merkityksellisia yritykselle. Mallin osa-alueet voivat myds osittain limittya
keskenaan. Oleellista on valita ne osa-alueet ja toimenpiteet, jotka ovat keskeisia omalle
organisaatiolle. (Elinkeinoelaméan keskusliitto 2023.)
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EK:n yritysturvallisuusmalli sisaltad myds jatkuvan kehittamisen nakokulman kaikilla toiminnan
osa-alueilla. Tama perustuu niin sanottuun jatkuvan parantamisen PDCA-sykliin, jonka vaiheet
koostuvat suunnittelusta, toteutuksesta, arvioinnista ja parantamisesta (engl. plan, do, check, act).
PCDA-sykli on yksi laadunhallinnan tyokaluista, ja menettelya voidaan yksinkertaistettuna kutsua
maalaisjarjeksi. Ydinajatuksena on ensin suunnitella toiminta, jonka jalkeen suunnitelmat
toteutetaan. Kun suunnitelmat on toteutettu, arvioidaan niiden tulokset. Arvioinnin tuloksena
havaitaan toiminnan puutteet tai haasteelliset kohdat, joiden kautta tarjoutuu mahdollisuus
toiminnan  kehittdmiseen. (Drewitt 2013, 43.) PDCA-menettelyd kéasitellddn tarkemmin

opinnaytetydn luvussa 3.2.

Yritysturvallisuus voidaan myds hahmottaa matriisina, jossa sen eri osa-alueet leikkaavat

toimintojen kanssa. (kuvio 2).

Organisaation lilketoimintamalli ja strategia

Riskinhallinta

Henkilstd Tuotanto ja Toimitilat Ympdristd
toiminta

Turvallisuusjohtaminen

Turvallisuusviestinta

Sidosryhmayhteistyd

Warmentaminen ja auditointi

Jatkuva kehittdminen

KUVIO 2. Yritysturvallisuusmatriisi (EK 2023).
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Kuviossa 3 on esimerkinomaisesti listattu, mista tekijoista EK:n yritysturvallisuusmallin osa-alueet

voivat kaytannossa koostua.

Yritysturvallisuuden osa-alue

Tietoturvallisuus

Toimitila- ja kiinteistéturvallisuus

Varautuminen ja kriisienhallinta

Vaarinkaytdsten ja poikkeamien hallinta

Pelastusturvallisuus

Henkildstoturvallisuus

Ymparistoturvallisuus

Tydturvallisuus

Tuotannon ja toiminnan turvallisuus

Koostuu esim. seuraavista asioista (EK2023)

Pdasyoikeuksien hallinta, tekniset suojaukset,
tietojen luokittelu, turvallisuussopimukset

Jarjestelmien kdyttaminen ja oikeuksien hallinta,
vartiointipalvelut, ulkoistamispalvelut. Kokous- ja
neuvottelutilojen turvallisuus

Jatkuvuussuunnittelu, kriisitilannejohtaminen,
toipumissuunnittelu

Vadrinkaytoksista ilmoittaminen, sisdinen tarkastus,
sisdiset selvitykset

Pelastussuunnitelmat ja -opasteet, palo-osastointi,
halyttaminen, evakuointi

Matkustusturvallisuusohjeet ja —palvelut,
uhkatilanneohjeistus ja toiminta, taustaselvitykset ja
salassapitosopimukset

Ympdristdvaikutusten arviointi, viranomaisluvat,
vaarallisten aineiden kdsittely ja sdilytys,
kemikaalivalvonta, jatehuolto

Tyoturvallisuussuunnitelma, tydsuojelun
toimintaohjelma

Arvo-omaisuuden sdilytys, (palveluiden ja tuotannon
turvallisuuskontrollit)

KUVIO 3. Esimerkkejé EK:n yritysturvallisuuden osa-alueista organisaatiossa (muokaten EK

2023).

Kuten kuviosta 3 kay ilmi, kasittaa yritysturvallisuus osa-alueineen kattavasti yrityksen eri toimintoja

ja osa-alueita. Voidaan sanoa, etta yritysturvallisuus leikkaa lapi koko yrityksen aina henkiloston

kulkemisesta tyopaikalla ymparistovaikutusten arviointiin.
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3 RISKIENHALLINTA OSANA YRITYSTURVALLISUUTTA

Yrittajyyteen kuuluu riskeja, ja yrittajalla tulee olla kykya ottaa niita. Toisin kuin joskus vaitetaan,
aarimmaisten riskien oton sijaan yrittajat yleensa liikkuvat keskitason ja harkitun riskinoton valilla.
Riskienhallinnan kautta riskeihin ja niiden todennakdisyyteen voidaan vaikuttaa. (Allah & Nakhaie
2011, 77.)

Tassa luvussa kaydaan lapi riskien ja riskienhallinnan kasitteitd seka yritysturvallisuuden ja
riskienhallinnan standardeja, joita organisaatioissa voidaan kayttaa tyokaluina auttamaan

yritysturvallisuuteen liittyvassa kaytannon tydssa.

3.1 Riskin ja riskienhallinnan kasiteista

Riskien maarittaminen voi olla haasteellista, koska samanlainen tapahtuma voi tilanteen mukaan
olla seka potentiaali etta riski. Kaytannossa termilla riski viitataan yleisesti sellaista tilannetta, jossa
on mahdollisuus ei-toivotun tapahtuman toteutumiseen, joka voi johtaa tappioihin, vahinkoihin tai

menetyksiin taloudellisesti, yhteiskunnallisesti tai terveydellisesti. (Koskinen 2018, 11.)

Keskeinen riskiin liittyva tekija on epavarmuus. Riskeista puhuttaessa viitataan usein mahdolliseen
riskiin, jolla tarkoitetaan sita, etta riskin toteutumisen todennakdisyys vaihtelee. Riskiin littyva
tapahtuma voi joko tapahtua tai olla tapahtumatta. Riskienhallintamallien suunnittelussa
hyodynnetadan yleisesti todennakoisyyslaskentaa. Tamankaltaiset mallit osoittavat arvonsa
tapauksissa, joissa epavarmuus- ja vahinkotekijoita voidaan ennakoida, mitata tai mallintaa. Tama
antaa organisaatioille mahdollisuuden harjoittaa kaytannénlaheista taloudellista riskienhallintaa
seka tarkkaa ja luotettavaa riskinarviointia niihin sitoviin sopimuksiin liittyen, jotka muodostavat

osan riskinhallinnasta. (Koskinen 2018, 11-12.)
Riskit jaetaan usein neljdan vastapariin perustuen niiden satunnaisuuden luonteeseen.

Nama vastakkaisparit kasittdvat dynaamisen versus staattisen, spekulatiivisen versus puhtaan,

subjektiivisen versus objektiivisen seka hajautuvan versus systemaattisen. (Koskinen 2018,15.)
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Dynaamiset riskit ovat riskitekijoita, jotka vaihtelevat taloudellisten suhdanteiden ja yleisten
olosuhteiden mukaan. Niiden todennakaisyys ja vaikutus voivat ndin muuttua ajan my6ta. Staattiset
riskit puolestaan ovat sellaisia, joiden luonne pysyy samana riippumatta olosuhteista. (Koskinen
2018, 16.)

Spekulatiivinen riski sisaltdd mahdollisuuden seka negatiiviseen etté positiiviseen tapahtumaan.
Se liittyy epavarmuuteen ja sijoittajan tai yrittajan arvioihin riskin mahdollisesta hyodysta tai
vahingosta. Puhdas riski puolestaan tarkoittaa riskia, joka kasittdd pelkastaan ei-toivotun
tapahtuman mahdollisuuden ilman mahdollista hydtya. Yleensa vakuutuskelpoiset riskit jaetaan
puhtaisiin tai staattisiin riskeihin. Vastaavasti likeriskit voidaan jakaa olla joko spekulatiivisiin tai

dynaamisiin. (Koskinen 2018, 16.)

Yksilon henkiseen tilaan perustuvaa epavarmuustekijada kutsutaan subjektiiviseksi riskiksi.
Objektiivinen riski puolestaan viittaa riskiin, joka heijastelee toteutuneen tappion vaihtelua odotetun
tappion ymparilla. Taman tyyppisen riskin suuruus yleensa mitataan tilastollisen hajonnan mittarilla.
Hajautettava riski voidaan vahentaa hajauttamalla, kun taas systemaattista riskia hajautus ei

pienenna. (Koskinen 2018, 16.)

Riski koskee tapahtuman seurauksia, ei itse tapahtumaa. Riskit arvicidaan matemaattisena
suureena, joka perustuu uhan suuruuteen ja todennakoisyyteen. Riski ja vaara voivat estaa
tavoitteen saavuttamisen, ja riskina pidetaan myos mahdollisen paamaaran toteutumatta jaamista.
(Leppanen 2006, 30.) Riskienhallinnan ja jatkuvuussuunnittelun merkittavin eroavaisuus on niiden
ajoituksessa. Riskienhallinnassa tavoitteena on ennakkoon estaa ei-toivottuja tapahtumia.
Jatkuvuussuunnittelussa taas pyritdan yllapitdmaan yrityksen toimintoja ei-toivotun tapahtuman
tapahduttua (Heljaste ym. 2008, 62.)

Riskienhallintaan on kehitetty erityisid standardeja, joita késitelldédn alaluvussa 3.2.
Riskienhallintaan on kehitetty myds useita tydelamalahtdisia malleja, jotka ovat osoittautuneet
kaytanndn kehittamistoiminnassa hyddyllisiksi malleiksi. Seuraavassa osiossa kasitellaan
soveltuvin osin Tydsuojeluhallinnon, Kuntaliiton ja Rakennusteollisuuden riskienhallinnan malleja.
Riskienhallinnan perusteet ja prosessi ovat yleisesti alasta riippumattomia, vaikka luonnollisesti
esimerkiksi palvelualalla ja rakennusteollisuudessa on omat erityispiirteensa. Nain myos tdman

opinnaytetydon kohderyhma hyotyy tyossa esitellyista riskienhallinnan malleista lahtiessaan
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kartoittaessaan oman yritystoimintansa riskeja ja vahvistaessaan kartoituksella omaa

yritysturvallisuuttaan.

Tydsuojeluhallinnon  (2023) mukaan riskienhallinnan tavoitteena on ehkaistd vaara- ja
vahinkotilanteiden syntyminen. Riskienhallinta maaritellaan jarjestelmallisena ja suunnitelmallisena
toimintana, jonka tarkoituksena on varmistaa turvalliset tyoolosuhteet, ja se kasittaa seuraavat

vaiheet (Tyosuojeluhallinto 2023):

1. vaarojen ja haittojen tunnistaminen
2. vaaroihin liittyvien riskien merkityksen arviointi

3. riskien estdminen, poistaminen tai pienentdminen.

Riskienhallinta tarkoittaa systemaattista toimintaa, jolla riskit tunnistetaan, arvioidaan ja
pienennetaan. Riskienhallinnan vaiheita on esitetty tarkemmin kuviossa 4. Sen mukaisesti prosessi
etenee riskianalyysin ja riskien merkityksen arvioinnin kautta kolmanteen vaiheeseen, jossa riskeja
pienennetaan tekemalla tarvittavat paatokset ja laittamalla ne taytantoon se seuraamalla naiden

toteutumista.

Riskianalyysi
* raja-arvojen maarittaminen
—» + vaarojen tunnistaminen
* riskin suuruuden arviointi
eli riskin estimointi
Riskin
- ’ arviointi
Riskien merkityksen arviointi
__p * riskin hyvaksyttavyydesta
paattaminen
* vaihtoehtojen analysointi
- Riskien
v  hallinta
Riskien pienentaminen
* paatoksenteko
—p + taytantéonpano
* seuranta

KUVIO 4. Riskienhallinnan osa-alueet (Tydsuojeluhallinto 2023).
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Kuntaliiton (2023) riskienhallintamallin mukaa riskienhallintaprosessi pohjautuu seuraaviin

vaiheisiin:

1. Riskien tunnistaminen ja kuvaaminen
Riskin vaikutusten arviointi (merkittavyys) ja riskin toteutumisen todennakdisyys

Riskin hallintamahdollisuus eri menetelmilla (valvonta)

Ll

Riskien raportointi ja riskien seuranta

Kuntaliitto on myds kehittanyt riskienhallintalomakkeen, jonka tarkoituksena on tuoda
organisaatioille uusia na&kokulmia riskienhallintaan ja helpottamaan jarjestelmallistd ja

dokumentoitua riskienarviointia. (Kuntaliitto 2023.)

Riskeille voidaan myos pyrkia tekemaan numeraalista kokonaisarviointia, mité varten on kehitetty
erilaisia menetelmia. Kuviossa 5 on esitetty Kuntaliiton (2023) kehittama arviointimenetelma liittyen
riskien vahingollisuuteen. Riskimatriisissa riskien aiheuttama haitta on visualisoitu kayttaen

likennevalojen vareja.

Riskin todenndkdisyys

Riskin vaikutus

KUVIO 5. Riskien aiheuttama haitta (Kuntaliitto 2023).
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Matriisissa arvioidaan seka riskin vaikutusta etta todennékoisyytta asteikolla 1-6. Mita suurempi
vaikutus riskilla on tavoitteisiin, toimintoihin tai taloudelliseen tilanteeseen, sita suurempi arvo riskin
vaikutukselle annetaan. Samoin, mitd suurempi on riskin toteutumisen todennakéisyys, sita

suurempi arvo todennakoisyydelle annetaan. (Kuntaliitto 2023.)

Riskin kokonaisarviointi tehdaan edella esitettyjen vaikutuksen ja todennakdisyyden perusteella.
Sen laskemisessa kerrotaan aiemmassa vaiheessa saadut luvut keskenaan, minka lopputulemana
saadaan numeerinen kokonaisarvio riskille. Arviota voidaan tulkita siten, etta mita suurempi on
riskin toteutumisen todennakaisyys ja vaikutus, sita vakavampana ja merkityksellisempana riskia
on pidettava. (Kuntaliitto 2023.)

Kuntaliiton (2023) mukaan kokonaisarviosta saatuja lukuja voidaan hyddyntaa lajittelemalla riskit

niiden merkittavyyden mukaan seuraaviin ryhmiin:

- 1-2: Mitaton riski

- 3-4: Pieniriski

- 5-8: Kohtalainen riski

- 9-16: Tuntuva riski

- 18-25: Merkittava riski
- 26-36: Sietamaton riski

Nakokulma riskeihin maaraytyy myds yrityksen toimialan mukaan. Pohjois-Pohjanmaalla
sijaitsevan matkailu- tai elamysyrityksen riskit poikkeavat esimerkiksi kansainvalisten suuryritysten

riskeista.

Kolmas tydssa esitettava riskienhallintamalli on Rakennusteollisuuden (2023) kehittdma
tyoturvallisuuspakki. Siind maaritetdan tunnistettujen riskien todennakdisyydet ja seuraukset.
Arvioidun tapahtuman todennakoisyydelle ja seurauksille annetaan mallissa arvo yhdesta kolmeen,
ja ndin maaritetaan riskin vakavuus asteikolla yhdesta viiteen (kuvio 6). (Rakennusteollisuus 2023.)
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Tapahtuman Seurausten vakavuus
todenndkdisyys
1. Vahaiset 2. Haitalliset
1. 1. 2. Vahdinenriski | 3. Kohtalainen
Epatodennéksinen . .
? """ | Merkityksetdn riski
riski
2. 2. Vahainen 3. Kohtalainen
Mahdollinen .
riski riski

3. Kohtalainen
riski

KUVIO 6. Riskin todennékdisyys ja seurauksen vakavuus (Rakennusteollisuus 2023).

Riskin todennakdisyyden ja vakavuuden arvioinnin jalkeen voidaan pyrkia eri keinoin vaikuttamaan
riskin toteutumiseen. Keinot vaihtelevat niiden tehokkuuden perusteella ja naita on esitetty

tarkemmin kuviossa 7.

Tehokkain
Erista
\ Suunnittelu/ /
tekniikka
Ohjeista, kouluta
Tehottomin

KUVIO 7. Riskin toteutumiseen vaikuttaminen (Rakennusteollisuus 2023).

Toimenpiteitd pohtiessa tulisi keinot valita mahdollisuuksien mukaan kuvion 7 esittdmassa
jarjestyksessa suosien aina tehokkainta keinoa. Kysyttavia kysymyksia ovat muun muassa
seuraavat (Rakennusteollisuus 2023):

- voiko vaaratekijan poistaa kokonaan tai korvata se turvallisemmalla vaihtoehdolla?
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- voiko vaaratekijan mahdollista eristda?
- voiko vaaratekijaan vaikuttaa suunnittelulla, teknologialla, ohjeistuksella tai koulutuksella?

- voiko esimerkiksi henkildnsuojaimilla suojautua vaaratekijalta?

3.2 Yritysturvallisuuden- ja riskienhallinnan standardeja

Kansainvalisesti standardit pohjautuvat aina jatkuvan parantamisen periaatteeseen eli PDCA-
menettelyyn (Shi & Wong 2014, 29). Talla tavoin varmistetaan standardin yndenmukaisuus muiden
hallintajarjestelmastandardien, esimerkiksi ISO 9001 -laadunhallintajarjestelman ja 1ISO 14001 -
ymparistojarjestelman kanssa (SFS-EN 1SO 22301:2014, 6).

PDCA-syklia hyodynnetdaan myos yritysturvallisuuden johtamisessa, jotta toimintaa voidaan
jatkuvasti arvioida kaikilla osa-alueilla. On tarkeaa saanndllisesti tarkastella yritysturvallisuuden
osa-alueiden kattavuutta ja toiminnan tehokkuutta seka maaraajoin paivittaa riskien kartoitusta ja
arviointia. Paivitystyd kasittaa tarkastelun siita, ovatko aiemmin arvioidut riskit edelleen

merkityksellisia ja onko yrityksen toimintakenttaan ilmestynyt uusia mahdollisia uhkia tai riskeja.

Riskien hallintaan on kehitetty erilaisia standardeja, jotka helpottavat ja sujuvoittavat jokapaivaista
elamaa, koska niiden avulla on mahdollista lisata palvelujen ja tuotteiden laatua, yhteensopivuutta
ja turvallisuutta. Standardit tukevat yritysten kilpailukykya ja liketoimintaa. Riskienhallinnan
standardi auttaa havaitsemaan, arvioimaan ja kasittelemaan mahdollisia riskeja ja niiden
vaikutuksia. Taman standardin avulla riskienhallinnasta tulee oleellinen osa organisaation kaikkea

toimintaa, ja koko henkildsto sitoutuu siinen. (SFS 2023.)

Opinnéytetydn kohderyhmén kokoluokka ja toimintaympéristd huomioiden ei téssa tydssa ole
perusteltua hakea yritysturvallisuuden kehittamista auditoitujen ja laaja-alaisten standardien kautta.
Standardien lapikaynti tuo kuitenkin tyélle lisaarvoa, sillé niissa on hyddynnettavia tekijoita myos
kohderyhmén yritysturvallisuuden kehittamiseen. Opinndytetydssa on otettu 1ISO 31000 -

riskienhallintastandardi mukaan muuta tietoperustaa taydentavaksi materiaaliksi.
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3.21 Riskienhallintastandardi ISO 31000:2018

ISO 31000:2018-standardin mukaisesti riskienhallinta on jatkuvaa ja toistuvaa toimintaa
organisaation kaikilla tasoilla. Riskienhallinnan tavoitteena on tukea yritysta strategiaa. Se on
olennainen osa organisaation johtamista, ja se kattaa koko organisaation toimintakentén sisaisesti
ja ulkoisesti. (ISO 31000:2018, 7.)

ISO 31000 -standardin mukaisessa riskienhallinnassa hyddynnetaan kuviossa 8 esiteltyja puitteita,
periaatteita ja prosessia. Naitd voidaan soveltaa riskienhallinnassa joko kokonaan tai osittain

organisaation tarpeiden mukaisesti. (ISO 31000:2018, 5.)

Organisaation
johtamisjirjestelmézn
siséllyttaminen

Johtajuus ja
sitoutuminen

VIESTINTA JA TIEDONVAIHTO
SEURANTA JA KATSELMOINTI

Puitteet (kohta 5) Prosessi (kohta 6)

KUVIO 8. Periaatteet, puitteet ja prosessit (ISO 31000:2018, 5)

Riskienhallinnan tarkeana tavoitteena on tukea organisaation tavoitteiden saavuttamista ja
parantaa sen suorituskykya. 1SO 31000 -standardin noudattaminen auttaa organisaatiota
toteuttamaan riskienhallintaa tehokkaasti ja voi toimia perustana riskienhallintastrategian
luomiselle organisaatiossa. (ISO 31000:2018, 7.)
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3.2.2 Liiketoiminnan jatkuvuudenhallintajarjestelma ISO 22313:2012

Organisaatioiden toimintaymparistd on nopeasti muuttuvaa ja osittain myds ennustamatonta.
Erilaiset hairictilanteet, kuten raaka-aineiden puutteet, avainhenkildiden menetys tai
kyberhyokkaykset, voivat tapahtua odottamattomasti ja aiheuttaa ei-toivottuja seurauksia
organisaatiolle. Lisaksi teknologian kehittyminen, uudet saadokset, kasvava kilpailu ja yha
vaativammat  asiakkaat vaikuttavat toimintaymparistoon.  Ennakoivalla  liiketoiminnan
jatkuvuudenhallinnalla mahdollistetaan parhaat mahdollisuudet liketoiminnan menestykselle seka

varmistetaan toimintojen jatkuvuutta ja organisaation suorituskyky. (Shi & Wong 2014, 5.)

Jatkuvuudenhallinnassa on merkittdvana piirteend, etta siina hyddynnetaan laajalti menetelmia
muilta organisaation hallinnon alueilta, kuten riskienhallinnasta, strategiasta, rahoituksesta ja
projektinhallinnasta. Tama monimuotoinen &hestymistapa on kattava ja edistda organisaation
arvokkaan omaisuuden turvaamista. Tehokkaan jatkuvuudenhallinnan peruskasitteisiin kuuluvat
sinnikkyys, johtaminen, hallinnointi, tehokkaat liketoimintatavat, monipuolinen toiminta, arvon

sailyminen ja kyky mukautua muutoksiin. (Shi & Wong 2014, 6-7.)
Jatkuvuudenhallinta kasittaa I1SO 22313 -standardin mukaisesti yleisesti viisi perustekijaa (kuvio

9). Toimintamallin ydin koostuu operatiivisesta suunnittelusta ja seurannasta, jotka tulisivat kuulua

ylimman johdon maaraaman vastuuhenkilon vastuulle. (ISO 22313:2012, 15.)
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Litketoiminnan
vaikutusanalyyi
ja riskiarvio

Operatiivinen Litketoiminnan
suunnittelu jatkuvuuden
ja valvonta strategia

Harjoittelu ja
kouluttaminen

Liitketoiminnan
jatkuvuuden
menettelyjen

luominen ja
toteuttaminen

KUVIO 9. Jatkuvuudenhallinnan perustekijat (ISO 22313:2012, 15).

Kuvion 9 ylaosassa esitetty organisaation ja liketoiminnan analyysi muodostaa perustan koko
jatkuvuudenhallinnalle. Analyysissa on kolme tydkalua, joista jokainen taydentaa toista tyokalua.
Ensimméinen on vaikutusanalyysi ja toinen liiketoiminnan jatkuvuuden resurssivaatimusten
analyysi, jota tehdaan osana vaikutusanalyysia. Kolmas tydkalu on riskiarvio (kuvio 9). Naiden
tyokalujen avulla pyritddn tuomaan yhdenmukaisuutta ja ymmarrystd jatkuvuudenhallinnan
tarkeysjarjestyksista ja vaatimuksista. (ISO 22313:2012, 15; Shi & Wong 2014, 16.)

Organisaatiossa voidaan hyddyntaa vaikutusanalyysia, jonka avulla organisaatio voi maarittaa
toimintojen palauttamisen tarkeysjarjestyksen, kun on kyse sen tuotteita ja palveluita tukevista
tekijoista (ISO 22313:2012, 15). Vaikutusanalyysissa arvioidaan organisaation toimintoja, joiden
vikojen esiintyminen uhkaisi valittomasti sen palveluiden tai tuotteiden toimittamista ja siten

vaikuttaisi merkittavalla tavalla organisaatiossa tapahtuvaan toimintaan (Shi & Wong 2014, 17).
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Liiketoiminnan jatkuvuuden resurssivaatimusten analyysi on osa vaikutusanalyysia. Siina
tarkoituksena on kerata tietoa valttamattomista resurssivaatimuksista, joiden avulla kriittiset
toiminnot voidaan yllapitaa hyvaksyttavalla tasolla. Tama analyysi kattaa organisaation tavoitteiden
ja velvoitteiden osalta elintarkeat resurssit, kiintean omaisuuden, tiedon, teknologian ja materiaalit.
(Shi & Wong 2014, 17.)

Kolmannen tyokalun eli riskiarvion avulla tunnistetaan organisaation toimintojen haavoittuvuudet ja
riskialttiudet alttius (Shi & Wong 2014, 17). Tama edistaa tietoisuutta keskeisista riskeistaan,
rippuvuuksistaan ja mahdollisista hairidtilanteiden aiheuttamista poikkeamista. (ISO 22313:2012,
15). Riskien arvioinnin perusteella riskit asetetaan tarkeysjarjestykseen riskinsietokyvyn mukaan.
Riskiarviolla saadaan vaikuttavuutta myds riskienhallintatoimiin, joiden avulla organisaatiossa

pyritdan hallitsemaan riskien todennakaisyytta ja vaikutusta. (Shi & Wong 2014, 17-18.)

Jatkuvuudenhallintaa tukevia riskienhallintamenetelmia on useita, ja niista jotkut on suunnattu
erityisesti tietyille toimialoille, ja toiset taas soveltuvat yleisesti liketoimintaan. Yleensa
riskiarvioinnissa keskitytaan kaytantoihin, joiden tavoitteena on tunnistaa, arvioida, lieventaa ja
seurata riskeja. (Shi & Wong 2014, 17-18.)

Pienille yhden toimipaikan organisaatioille voi jatkuvuussuunnitelma olla yksi asiakirja, joka sisaltaa
yksinkertaiset ohjeet kriittisten toimintojen palauttamiseksi. Suurille organisaatioille, joilla on useita
toimipaikkoja, jatkuvuussuunnitelma voi koostua useista erillisista suunnitelmista. (Shi & Wong
2014, 20-21.)

SFS-EN ISO 22301 -standardi tarjoaa yleispatevan lahestymistavan organisaation
jatkuvuudenhallintajarjestelman kayttéonottoon. Standardin avulla organisaatiota ohjeistetaan
kehittdmaan kaytannonlaheinen jatkuvuudenhallinnan ohjelma, perustuen jarjestelmalliseen ja

parhaita kaytantoja hyodyntavaan lopputulokseen. (Shi & Wong 2014, 28).
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4 KEHITTAMISASETELMA

Tassa luvussa perustellaan opinndytetyon kehittdmisasetelmaa. Menetelmakysymykset
kasitellddn  neljgssé@ alaluvussa, jotka jakaantuvat, ontologiaan, epistemologiaan,
kehittdmistoimintaa ohjaavaan intressiin ja kehittamistoiminnan luonteeseen. Naiden alalukujen
jalkeen esitelladn omina alalukuinaan laadullinen kehittamistutkimus ja palvelumuotoilu

|ahestymistapana.

41 Menetelmakysymykset

Tutkimuksellisen  kehittdmistoiminnan ~ asemoimiseksi  tarkastellaan  seuraavia neljaa
menetelmakysymysta: millainen on kasitys kehittdmistoiminnan todellisuudesta, minkalaista tietoa
pyritaan tuottamaan, millainen on kehittamistoiminnan intressi, millainen on kehittamistoiminnan
luonne? Nama kysymykset edellyttdvat kannan ottamista joko suoraan tai epasuorasti myds

kaytannon kehittdmistoiminnan yhteydessa. (Toikko & Rantanen 2009, 54.)

41.1 Ontologia eli millainen on kehittamistoiminnan todellisuuskéasitys?

Opinnaytetyon tutkimuksellisen kehityshankkeen todellisuuskasitys pohjautui faktanakokulmaan,
jolla tarkoitetaan, etta nakokulma on todennettavissa, pyrkii vaikuttamaan konkreettisesti
todennettavaan asiaan ja on mitattavissa. Toisaalta opinnaytetydssa huomioitin  myos
tulkinnallinen ~ nakokulma,  koska  kehityshankkeen  tulokset saattavat  kohdistua
organisaatiokulttuuriin, ihmisten asenteisiin ja turvallisuuteen liittyviin kokemuksiin. On mahdollista,
ettd tuloksilla pystytaan vaikuttamaan kohderyhmayritysten johdon ja henkildston asenteisiin,

minka seurauksena myds yrityskulttuuri voi muuttua ja kehittya turvallisempaan suuntaan.

41.2 Epistemologia eli minkalaista tietoa ja tiedontuotantoa tavoitellaan?

Epistemologia kasittelee ensisijaisesti tapoja, joilla voimme hankkia tietoa maailmasta.
Induktiivinen ajattelu etenee yksityistapauksista kohti yleisempid kokonaisuuksia, kun taas
deduktiivinen ajattelu etenee suuremmista kokonaisuuksista kohti pienempia yksityiskohtia.

(Toikko & Rantanen 2009, 39). Opinnaytetyd pohjautui deduktiiviseen ajatteluun.
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Toiseksi epistemologiassa otetaan kantaa tutkijan ja tutkimuskohteen valiseen suhteeseen. Tassa
on olemassa kaksi toisistaan hieman poikkeavaa nakemysta, joista toisessa ajatellaan, etta
tutkimuksen luotettavuuden  varmistamiseksi  tutkijan on valtettava vuorovaikutusta
tutkimuskohteensa kanssa, kun taas toisen nakemyksen mukaan vuorovaikutusta suositellaan.
(Toikko & Rantanen 2009, 39.)

Kolmanneksi epistemologiassa pohditaan kasitysta totuuden luonteesta. Epistemologisesta
nakokulmasta kenties merkittavin kysymys liittyy siihen, mika katsotaan patevaksi tiedoksi.
Tutkimuksellisen kehittamistoiminnan nakokulmasta oleellista on, minkalaista tietoa ja mita tiedon
tuottamistapaa pyritaan tavoittelemaan. (Toikko & Rantanen 2009, 39). Tiedon kayttokelpoisuus oli
tydsséd keskeinen kriteeri, ja opinnaytetyoni pyrkimyksena oli tuottaa mahdollisimman

kaytannollista tietoa.

Tutkimusperusteinen nayttd arvotetaan tavallisesti hierarkkisesti.
Satunnaistettuja koe-kontrollitutkimuksia pidetddn vahvimpana naytén asteena. Seuraavaan
luokkaan sijoittuu naytto, joka perustuu kontrolloituihin tutkimuksiin ilman satunnaistamista.
Kolmanteen luokkaan sisaltyy naytto, joka perustuu kokeelliseen tai kuvailevaan aineistoon, joka
on saatu vertailevista tutkimuksista, korrelaatiotutkimuksista, tapaustutkimuksista ja laadullisista
tutkimuksista. Neljas luokka kattaa erilaiset asiantuntijaryhmien raportit, jotka perustuvat
tunnettujen asiantuntijoiden kokemukseen. Samaan luokkaan sisaltyvat myds ministerididen
toimintaohjeet ja erilaiset lait. Viidennen luokan muodostavat naytot, jotka perustuvat raportteihin,
tiedotteisiin, luentoihin tai esimerkiksi asiakaspalautteeseen. (Toikko & Rantanen 2009, 40.)
Opinnadytetyon kehityshanke sijoittui naytdn osalta edella esitellyssa jaottelussa kolmanteen

luokkaan.

Nayton suhteen on hyvd huomioida myds kokemukseen perustuvaa ammatillinen naytto,
esimerkiksi pitka tydkokemus ja ammatillinen osaaminen. Hyvin toimivaa voidaan toistaa, samoin
kuin myds palveluiden kayttajien kokemusta voidaan hyddyntaa. Michael Polanyi (1966, 4) kiteyttaa
hiljaisen tiedon englanniksi iimaisuun:” we can know more than we can tell”’. Opinnaytetydssa
hyddynnettin myos tdman tyyppista tietoa aineiston keruussa. Hiljaisen tiedon suhteen tydssa
kuitenkin huomioitiin, ettd vaikka kokemustiedolla ja hiljaisella tiedolla on merkittava rooli
kehittdmisen yhteydessa, kehittamistieto on pelkkaa arkitietoa laajempi kokonaisuus. (Toikko &
Rantanen 2009, 41.)
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Perinteinen tieteenalakohtainen tutkimus voidaan luokitella tiedontuotannon tyypiksi yksi. Uutta
tiedonmuodostuksen tapaa, joka on kehittynyt perinteisen rinnalle, voidaan kutsua tiedontuotannon
tyypiksi kaksi. Tassa uusi tieto syntyy paaasiassa siina ymparistossa, jossa siihen liittyva
toimintakin tapahtuu eli aidossa toimintaymparistossa. (Toikko & Rantanen 2009, 42.)
Opinnaytetydn kohdalla asia ftiivistyi siihen, minkélaista tietoa ollaan tuottamassa ja etta

tiedontuotannon toimijoina olivat tutkijan ohella erilaiset kehittajat ja asiantuntijat.

41.3 Kehittamistoimintaa ohjaava intressi

Opinnaytetyoni  tutkimus- ja  kehityshanke  perustui  praktiseen  lahestymistapaan.
Tieteenfilosofiassa ja metodologiassa on perinteisesti korostettu tieteen arvovapaata luonnetta.
Tama tarkoittaa, ettd tutkimus ei voi olla sidoksissa tiettyyn arvomaailmaan tai ideologiaan.
Tutkija Jurgen Habermas on perinteisesti vakiinnuttamassaan analyysissaan tunnistanut kolme
tietoon liittyvaa intressia: teknisen, kaytanndllisen ja emansipatorisen. Nama vastaavat
kysymykseen siita, miksi tietoa tuotetaan. Tekninen tiedon intressi korostaa ilmididen selittamista
ja todellisuuden hallintaa, kun taas emansipatorinen tiedon intressi painottaa, etta tutkimuksen

tavoitteena on todellisuuden muuttaminen. (Toikko & Rantanen 2009, 44—45.)

Opinnaytetyssa hyddynnettya praktista Iahestymistapaa voidaan myds kutsua vuorovaikutteiseksi
lahestymistavaksi. Siind asiantuntijat ja kohdeyhteison jasenet maarittelevat yhdessa ratkaistavat
ongelmat ja suunnittelevat tarvittavat toimenpiteet ratkaisun saavuttamiseksi. Tallainen
lahestymistapa korostaa toiminnan prosessinomaista luonnetta, ja suunnitelmaa muokataan ja
tarkistetaan koko toteutuksen ajan. (Toikko & Rantanen 2009, 46.) Taustalla on ilmididen
selittdminen ja todellisuuden hallinta eli opinnaytetyon osalta yritysturvallisuus ja sen parantaminen

yritysturvallisuustyokalujen avulla.

Opinnéytetydssa tietoa tuotettiin siihen tarkoitukseen, ettd yrityksilld olisi paremmat valmiudet
parantaa yritysturvallisuuttaan. Opinnaytetyon tulokset tulevat tatd kautta palvelemaan

kohderyhman yrityksia.
Opinnaytetyossani korostettiin toimija- ja kayttajakeskeisyytta sek& asioiden monipuolista

tarkastelua. Keskeista tydssa oli saada erilaisia nakdkulmia mukaan. Kehitystyo oli vastavuoroista

ja yhteistoiminnallista. Keskeista oli kohdeyritysten ymmarryksen lisddminen yritysturvallisuuden
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merkityksesta. Edella esitetyn pohjalta praktinen lahestymistapa soveltui tarkoituksenmukaisesti

opinnaytetyon tutkimus- ja kehityshankkeeseen.

41.4 Kehittamistoiminnan luonne

Opinnaytetydn kehittdmistoiminta oli prosessiorientoitunutta, jossa korostui kehittamisen
reflektiivisyys. Prosessiorientoituneen ndkemyksen mukaan syntyy jatkuvasti uutta, kehittamiseen
littyvaa tietoa toiminnan edetessa. Tassa yhteydessa otetaan huomioon samalla

toimintaympariston ja toiminnan jatkuvasti muuttuva luonne. (Toikko & Rantanen 2009, 50.)

Toteutetun tutkimus- ja kehityshankkeen aikana syntyi uutta tietoa toiminnan kehittamiseksi. Ennen
opinnaytetyon aloittamista laaditussa tutkimussuunnitelmassa otin huomioon mahdollisuuden, etta
joudun tarkastelemaan asioita prosessin aikana uudelleen ja pohtimaan kaytettavia menetelmia
seka etenemistapaa. Onkin tavanomaista, etta jopa tavoitteita saatetaan joutua tarkastelemaan

uudelleen, kun kertyy uutta tietoa ja opitaan enemman tutkimuskohteesta.

Yhteiskunnallinen  todellisuus ja toimintaymparistot nahdaan usein  monimutkaisina.
Tamankaltaisessa toimintaymparistossa kehittaminen ei nojaudu tiukasti ennalta maariteltyihin
prosesseihin ja tavoitteisiin, vaan etenee jatkuvasti taydentyvana prosessinomaisesti.
Kehittamistoiminta edellyttaa toimijoilta jatkuvaa toimintatapojen tarkistamista ja kehittajalta
reflektiivista asiantuntijuutta. Olennainen kyky on toimia ja tehda paatoksia jatkuvasti muuttuvassa
ja vaikeasti hahmotettavassa sosiaalisessa ymparistossa. Monimutkaisessa ymparistossa
tapahtuva kehittaminen edellyttaa toimijoilta jatkuvaa toimintatapojen sovittamista yhteen. Tata
tyyppia kehittdmisessa kuvataan reflektiiviseksi. Kehittamistd ei nahda pelkastaan teknisena
insindority6ta, vaan se on luonteeltaan jatkuvasti muuttuvaa ja vahvasti sosiaalista. (Toikko &
Rantanen 2009, 53-55). Kasitys kehittamistoiminnan reflektiivisesta luonteesta oli opinnaytetydssa

keskeinen metodologinen seikka.

4.2 Laadullinen kehittamistutkimus

Opinnaytety6 pohjautui laadulliseen kehittamistutkimukseen (kuvio 10), joka pyrkii muutokseen ja
sisaltaa tutkimusosuuden. Kehittamistutkimuksen erottaa perinteisesta tutkimuksesta siina

tavoiteltu muutos ja sen tutkimuksellinen osuus, joka erottaa lahestymistavan pelkasta
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kehittamisprojektista. Kehittamistutkimuksessa yhdistyvat kehittaminen ja tutkimus, jossa
vuorottelu tutkimus- ja muutosvaiheissa ja vuoropuhelu niiden valilla ovat tunnusomaisia piirteita.
Kehittamistutkimuksen paamaarana on loytaa ratkaisu tai parannus tiedossa olevaan ongelmaan,

ei niinkaan uuden teorian luominen, kuten on tavoitteena perinteisessa tieteellisessa

tutkimuksessa. Kehittamistutkimuksella jatketaan siita, mihin perinteinen tutkimus paattyy.
(Kananen 2015, 33-34, 40.)

Kehittidminen
Kehittamistyo

KEHITTAMISTUTKIMUS

KUVIO 10. Kehittdmistyd ja tutkimus yhdistyvét kehittémistutkimuksen piirissé

Kehittdmistutkimusta ei rajata yksinomaiseen menetelmaan, vaan muutoksia voidaan saavuttaa
erilaisten keinojen avulla. Kehittamistutkimus luokitellaan yleensa yhdistelmatutkimukseksi (engl.
blended research), jossa kaytetaan seka kvalitatiivisia etta kvantitatiivisia tutkimusmenetelmia.
Kehittamistutkimuksen menetelmét valitaan tutkimusongelman ja -tavoitteen perusteella. (Kananen
2015, 33-34.)

Opinnaytety0ssa kaytettiin kvalitatiivisia menetelmia, jotka soveltuvat erityisesti tilanteisiin, joissa
pyritadn kuvaamaan todellista elamaa ja ilmidita, joita ei voida yksinkertaisesti mitata maarallisesti.
Kvalitatiivinen tutkimus soveltuu myos tilanteisiin, joissa ei ole ennalta maariteltyja nakokulmia
ilmiosta. (Hirsjarvi, Remes & Sajavaara 2013, 161). Kvalitatiivisista menetelmistd hyddynnettiin
muotoiluajattelua ja palvelumuotoilun menetelmid. Muotoiluajattelun ohjaamassa kehittamisessa
voi havaita yhtenevaisyyksia kehittamistutkimukseen, jossa myds korostuu syklisyys ja iterointi
(Kananen 2015, 33).

Tassa opinnaytetydssa kaytettiin teemahaastattelua yhtena keskeisend tutkimusmenetelmana
kohderyhméyritysten tutkimiseen. Teemahaastattelun perustana on yleisesti se, etté haastattelun
aiheet ovat tiedossa, mutta tarkat kysymykset ja niiden jarjestys eivat ole keskeisia (Hirsjarvi ym.
2013, 208).
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Kvantitatiivisten tutkimusmenetelmien kaytto rajattiin opinnaytetyosta pois, vaikka kyselytutkimus
oli edeltava vaihe ennen kvalitatiivisia teemahaastatteluja alkuperaisessa tutkimussuunnitelmassa.
Tahan ratkaisuun paadyttiin, koska TUOKIO-hankkeen kohderyhmayritysten lukumaara ei olisi

mahdollistanut tieteellisia kriteereja tayttavan kyselytutkimuksen tekoa.

4.3 Palvelumuotoilu Iahestymistapana

Tassa osiossa keskitytaan palvelumuotoilun lahestymistavan kuvaamiseen. Palvelumuotoilu toimii

monilta osin myds taman opinndytetyon kehittdmista ohjaavana tekijana.

Palvelumuotoilu on nopeasti kasvattanut suosiotaan |&hestymistapana, jota sovelletaan yha
enemman kehittamistydssa. Tahan suosioon vaikuttaa taustalla erityisesti yritysten syvempi
siityminen asiakaslahtdiseen arvoajatteluun seka taloudelliset haasteet, joita organisaatiot
kohtaavat. Palvelumuotoilu mahdollistaa selkedn prosessin ja kayttajaystavallisida menetelmia ja
tyokaluja, jotka asettavat palvelun kayttajat keskioon ja mahdollistavat aineettomien
palvelukonseptien havainnollistamisen ja nopean testaamisen. Lisaksi palvelumuotoilulle on
tunnusomaista monipuolisten menetelmien monipuolinen kaytté. (Ojasalo, Moilanen & Ritalahti
2014,71,76.)

Palvelumuotoilu on kaytannonlaheinen lahestymistapa, joka syventaa asiakasymmarrysta
liketoiminnassa ja edistaa palvelukeskeisen liiketoimintalogiikan integrointia yritysten paivittaiseen
toimintaan. Palvelumuotoilua voidaan soveltaa seka olemassa olevan liiketoiminnan
parantamiseen etta aivan uuden palveluinnovaation luomiseen. Palvelumuotoilu siis sopii yrityksen
kehittamiseen koko sen elinkaaren ajaksi. Palvelumuotoilu tuo organisaatioiden toimintaan
ketteryytta, jota tarvitaan nopeassa toimintaympariston muutoksessa ja innovatiivisten avausten
luomisessa. (Ojasalo ym. 2014, 72-73.) Opinnaytetyoni aihealuetta peilaten oli palvelumuotoilu

tarkoituksenmukainen, mielenkiintoinen ja riittdvan laaja lahestymistapa.

Palvelumuotoilu on kaytanndllinen tapa kehittdd organisaatioiden tarjontaa. Se perustuu
ihmiskeskeisyyteen, yhteistyohon, tieteidenvalisyyteen ja toistuvaan lahestymistapaan.
Palvelumuotoilu  kayttdd tutkimusta, prototyyppien luomista, selkeitd aktiviteetteja ja

visualisointitydkaluja, jotta yrityksen, kayttajan ja muiden sidosryhmien tarpeet voidaan huomioida
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ja luoda kokemus, joka vastaa naihin tarpeisiin. (Stickdorn, Hormess, Lawrence & Schneider 2018,
27.)

Yritys voi strategisella tasolla hyodyntaa palvelumuotoilua luodakseen uudenlaista kilpailuetua tai
loytaakseen uusia liketoimintamahdollisuuksia seka saavuttaakseen uuden aseman markkinoilla.
Palvelumuotoilu rikastuttaa tata prosessia asettamalla todellisen asiakasarvon kehittamisen
keskioon. Syvallinen kasitys siita, miten yritys voi tukea asiakkaan paivittista elamaa ja millaiset
edut asiakkaat kokevat merkityksellisiksi, tarjoaa perustan oman aseman ja kilpailuetujen
tunnistamiselle. (Ojasalo ym. 2014, 72-73.) Opinnaytetyon tarkoituksena oli tukea
kohderyhmayritysten arkea ja taustaprosesseja, jotta yritysturvallisuutta voitaisiin parantaa
ennaltaehkaisevasti ja tehokkaasti. Hyvin hoidettu yritysturvallisuus voi toimia parhaassa

tapauksessa myds strategisena erottautumistekijana.

Stickdornin ja Schneiderin mukaan palvelumuotoiluajattelu voidaan hahmotella viiden periaatteen
pohjalta, jotka ovat: kayttajakeskeisyys, yhteiskehittaminen, prosessin ajoitus, palvelunaytteiden

muodostaminen ja kokonaisvaltaisuus. (Stickdorn & Schneider 2010, 34-35.)

Palvelumuotoilun perustana on kayttajakeskeisyys (engl. user-centred). Palveluja kehitetdan
ottaen huomioon kayttajien tarpeet, ja jokainen suunniteltu palvelu tulisi pystya kokemaan
asiakkaan nakokulmasta. Tasta syysta asiakkaan nakokulma on huomioitava ja sisallytettava

muotoiluprosessiin alusta alkaen. (Stickdorn & Schneider 2010, 36-37.)

Opinnaytetyoni tavoitteena selvittaa tarvetta yritysturvallisuustydkaluille, joilla pystytdan auttamaan
yrityksia parantamaan yritysturvallisuuttaan. Kayttajakeskeisyys toimi myds tdman tyon perustana

lapi koko opinnaytetydprosessin.

Yhteiskehittelylld (engl. co-creative) tarkoitetaan asiakkaiden eli opinndytetyoni osalta
kohderyhméyritysten osallistamista ja sisallyttdmistad palvelumuotoiluprosessiin. (Stickdorn &
Schneider 2010, 38-39.) Opinnaytetydssa kohderyhmayritykset on sijoitettu palvelumuotoilun

keskidon ja opinnaytetydssa kaytettiin yhteiskehittamisen menetelmistd muun muassa aivoriihta.

Sekvensoinnissa (engl. sequencing) tavoitteena on hahmottaa paallekkaiset palveluprosessin
vaiheet jonona tai jatkumona. Taman avulla palveluprosessi voidaan kuvata lineaarisesti eri

toimintojen jarjestyksena, joka johtaa asiakkaan tarpeiden tayttymiseen (Stickdorn & Schneider
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2010, 40-41.) Tassa opinnaytetydssa visualisoitiin ja rakennettiin vaiheistettuja polkuja, joilla
selkeytettiin eri tekijoiden kosketuskohtia palvelun kaikissa vaiheissa. Varsinkin, kun kyse on
yritysturvallisuudesta, on tarkeaa, etta kaikki prosessiin osallistuvat henkilot ymmartavat esitettavat
asiat samoin. Tassa auttavat tiedon sekvensointi, jossa eri askeleet ja kosketuspisteet on
suunniteltu mahdollisimman tarkkaan, seka suunnitelman esittdminen visuaalisesti (Stickdorn &
Schneider 2010, 40-41.)

Kokonaisvaltaisuus (engl. holistic) palvelumuotoilussa viittaa tilanteeseen, jossa aineeton palvelu
kuvitellaan osaksi kayttdjan kokemaa fyysistd ymparistda ja miss@ aineeton palvelu
todennakdisesti johtaa aineelliseen, eli fyysiseen, lopputulokseen (Stickdorn & Schneider 2010,
44-45.)

Tuulaniemen (2011) mukaan palvelumuotoiluprosessimalli koostuu viidestd eri vaiheesta.
Ensimméinen vaihe on maarittely, joka sisaltdd projektin aloituksen ja esitutkimusvaiheen.
Toisessa vaiheessa suoritetaan tutkimus, jossa kaytetaan asiakasymmarrysta strategisen
suunnittelun tueksi. Kolmas vaihe on suunnittelu, joka sisaltad ideointi-, konseptointi- ja
prototyyppivaiheet. Neljas vaihe on palvelutuotanto, joka sisaltaa pilotoinnin ja lanseerauksen.
Viides ja viimeinen vaihe on prosessin arviointi, jonka jalkeen aloitetaan jatkuva kehittaminen.
(Tuulaniemi 2011, 130-131.) Palvelumuotoilu voidaan nahda prosessina, jonka avulla
tunnistetaan, missa, milloin ja miten organisaatio voi tehda palvelustaan arvokkaampaa seka

asiakkailleen etta itselleen. (Tuulaniemi 2011, 96).

Palvelumuotoilu perustuu tuttuun tuotemuotoilijoiden kehittamisprosessiin. Teolliset muotoilijat,
joilla on vahva prosessiosaaminen, ovatkin olleet vahvin vaikuttaja kehitettdessa palvelumuotoilua
muotoilun alalla. Palvelumuotoilu on juuriltaan muotoilupohjaista, sillda  muotoilijoiden
ydinosaaminen on siina siirretty palveluiden kehittamiseen. Koska palvelu voidaan nédhda
prosessina, on teollisille muotoilijoille ollut luontevaa siirtya my6s palveluiden kehittamisen pariin.
(Tuulaniemi 2011, 63.)

Tuulaniemen  (2011) mukaan palvelumuotoiluprosessi  voidaan  hahmottaa  luovan
ongelmaratkaisun periaatteita noudattelevana prosessina, joka kasittaa sarjan loogisesti etenevia
ja toistuvia toimintoja. Tavoitteena palvelumuotoiluprosessissa on lisata ymmarrysta palvelun

tuottavasta organisaatiosta ja sen tavoitteista. (Tuulaniemi 2011, 126-127.)
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Palvelumuotoiluun on luotu monia erilaisia prosessimallinnuksia. Naitd malleja yhdistaa
perusteellinen tiedonkeruu, yhteisdllinen ideointi seka erilaisten prototyyppien luominen ja niiden
testaaminen, analysointi ja oppimisen perusteella tapahtuva uudelleen maarittely. Prosessin
alkuvaiheessa keskiossa on aina perusteellisen asiakas- ja toimintaymparistoymmarryksen
hankkiminen (Ojasalo ym., 2014, 74). Yksi tunnetuimmista palvelumuotoilun prosessimalleista on
niin sanottu tuplatimantti (engl. the double diamond), jonka on lanseerannut vuonna 2003 British
Design Council. Tuplatimantin perusidea on kahden vaiheen kehitysprosessi, joka muodostuu
kahdesta hioutuvasta timantista. Ensimmainen timantti keskittyy ongelman ymmartamiseen ja
sisaltaa asiakasymmarryksen kera@misen ja sen tiivistamisen. Toinen timantti puolestaan keskittyy

ratkaisun kehittdmiseen. (Design Council 2023).

Koska palvelumuotoilussa visuaalisuus tuo konkretiaa, niin myds sen prosessimallin kuvaamista
on perusteltua nayttaa esimerkinomaisesti. Vaikka tdma opinnaytetyd ei noudata prosessina
tarkalleen tuplatimantti-mallia, niin opinnédytetydprosessista on l6ydettavissa siihen verrattuna
monia yhtalaisyyksia. Kuviossa 11 on esitetty tuplatimantin prosessi, kuten se on kuvattu Torrosen
(2017) toimesta. Kuva tarjoaa selkean kasityksen tuplatimantin eri vaiheista ja niiden mahdollisista

sisalloista esimerkkien avulla.

TUTKI MAARITTELE KEHITA TOIMITA
L]
o"‘h
&
&
- £,
« <% R
?}’ asiakas- ydinongelman ja s‘0 prom[y_yuplgn 1'4
‘\(‘) ymmarryksen mahdollisuuksien s% ratkaisun seulominen ja lanseerauksen "\9
[s) keradaminen madrittely ) ideointi priorisointi suunnittelu &

& -C O

maarittely: asiakas- suunnitteluvetureiden prototyyppien lopullisen ratkaisun tayoitteiden
mita halutaan ymmaérryksen valinta rakentaminen ja tuotteistaminen ja asetanta
saavuttaa tulkinta testaus testaus

X . X X X

* yhteiskehitys tydpajat
* samankaltaisuuskaavio * kayttajaprofiilit ja -persoonat
* palvelupolut * palvelupolut
* kayttajaprofiilit ja -persoonat * muotoilupelit
* kokemuskartta * analogiat / concept blending
* jne. Jne.

* fasilitoidut tydpajat
* etnografia
* luotaimet
* haastattelut
* jne

* palvelukuvaus
* service blueprinting
* palvelulupaus
* jne.

Veikko Térrénen, KREAPAL, www.kreapal.fi

KUVIO 11. Tuplatimantti-malli (Térrénen 2017).
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Palvelumuotoilussa hyddynnetaan tyokaluja, jotka ovat luonteeltaan kaytannonlaheisia malleja.
Tyokalut auttavat organisoimaan ja visualisoimaan kehittamisprosessia. Niiden kaytto edellyttaa
yleensé tiettya rakennetta tai perustuu annettuihin malleihin. Onkin térkeaa valita tilanteeseen
sopivat tyokalut sen mukaan, perustuuko kehittamisprosessi oletuksiin vai tutkimukseen.
(Stickdorn ym. 2018, 37,40.)

Osana tata opinnaytetyota luotiin palvelumuotoilun teoriaan peilaten kolme yritysprofiilia, jotka

esitellaan tarkemmin luvussa 7.1, palvelupoluista tehtiin visuaalinen kuvaus (luku 7.2), tyostettiin

value proposition canvas (luku 7.4) seka toteutettiin osallistava tyopaja (luku 7.4).
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5 TUTKIMUSAINEISTO

Tassa luvussa kaydaan lapi, mistd osa-alueista opinndytetyon tutkimusaineisto koostui.
Alaluvuissa kasitellaan haastatteluja ja kuvataan niiden toteutustapaa. Luvun viimeisessa osassa

kuvataan, miten tutkimuksen haastatteluaineisto kasiteltiin ja analysoitiin.

Tavoitteena oli kerata ymmarrysta kohderyhman yritysturvallisuustilanteesta ja tietoa, mitka olisivat
aiheen osalta tarkeimpia kehityskohteita. Pohjatietona hyddynnettiin soveltuvin osin TUOKIO-

hankkeen aikaisemmin tuotettua materiaalia ja haastatteluja.

5.1 Palvelumuotoilun menetelmin keratty tutkimusaineisto

Palvelumuotoilu toimi opinnaytetyon kehittamista ohjaavana tekijana, joten kirjoittaja syvensi
opinnaytetydprosessin aikana palvelumuotoiluosaamistaan Oulun ammattikorkeakoulun Masters-
palvelumuotoiluopintojaksolla. Opintojaksolla kirjoittajalle tarjoutui mahdollisuus muodostaa
projektiryhma yhdessa kolmen kanssaopiskelijan kanssa ja hyddyntaa myos tata kautta

yhteiskehittdmisen menetelmia osana tata opinnaytetyoprosessia.

Kehittamistyon haastattelut suoritettiin parihaastatteluina yhdessa naiden kolmen opiskelijan
kanssa osana opintojakson tehtavaa. Ennen haastatteluja kirjoittaja perehdytti haastattelijaparinsa
opinnayteyon viitekehykseen. Haastattelujen perusteella luotiin kolme yritysprofiilia, jotka esitellaan
tarkemmin luvussa 7.1. Opintojakson aikana palvelupoluista luotiin myos visuaalinen kuvaus (luku
7.2), tyostettiin value proposition canvas seké toteutettiin osallistava tyopaja (luku 7.3). Naita
opintojakson aikana toteutettuja toimia hyddynnettin seka jatkojalostettiin soveltuvin osin

opinnaytetydssa ja ne toimivat myds osana taman opinnaytetyon tutkimusmateriaalia.

Yritysten tulee ymmartdd asiakkaan todellisuutta ja toimintaympéristdd asiakasymmarryksen
saavuttamiseksi. Taméa edellyttaa yrityksilta kykya tunnistaa asiakkaidensa todelliset motivaatiot,
arvot, valintaperusteet, seka tarpeet ja odotukset. Asiakasymmarrys tarkoittaa kykya ymmartaa,
miten arvo muodostuu asiakkaan nakokulmasta palvelukokemuksessa, ja mista osatekijoista
asiakkaan arvostus koostuu. (Tuulaniemi 2011, 71.) Tassé opinnédytetydssa viitataan
asiakasymmarrykselld kohderyhmaymmarrykseen, asiakkaan nakokulmalla kohderyhmayritysten
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nakokulmaan ja asiakkaan arvostuksella kohderyhmayritysten arvostukseen (kuvattu tarkemmin
kohdassa 1.1).

Palvelumuotoiluprosessi auttaa organisaatioita tunnistamaan, miten, missa ja milloin ne voivat
lisata arvoa asiakkailleen ja itselleen palveluidensa avulla. Asiakkaat ovat palvelujen ytimessa, ja
palvelumuotoilu keskittyy syvalliseen ymmarrykseen asiakkaiden ja ihmisten tarpeista, arvoista ja
motivaatiosta. Tasta saatu tieto auttaa organisaatioita keskittymaan asiakastarpeisiin ja arvon
tuottamisen niiden ymparille seka muokkaamaan sisaisia prosesseja vastaamaan naihin tarpeisiin.
(Tuulaniemi 2011, 96-97.)

5.2 Haastattelut

Syvallisempi perehtyminen kohderyhmaan ja sen tarpeisiin tehtiin haastattelujen avulla.
Haastateltavia yrityksia oli yhteensa neljd, joista kullekin tehtiin kaksi haastattelua, joita on
seuraavissa alaluvuissa kayty lapi tarkemmin. Haastateltavat yritykset valikoitiin siten, etta niiden
palvelutarjontaan, taloudellisiin tunnuslukuihin ja yritysrakenteeseen tutustuttin etukateen.
Tavoitteena oli saada kattava lapileikkaus kohderyhman kriteerit tayttavista palveluyrityksista ja
haastattelujen avulla selvittaa yritysten  yhtalaisyyksia ja eroavaisuuksia suhteessa

yritysturvallisuutteen ja sen haasteisiin.

Haastattelut toteutettiin Microsoft Teams -alustalla, tallennettiin ja niissa hyddynnettiin autoscript
(engl.) -toimintoa, joka mahdollisti haastattelujen puheen suoraan tallentamisen tekstitiedostoksi.

Haastattelut olivat kestoltaan 45-60 minuuttia.

Haastelukysymyksia ohjasi monelta osin liketoiminnan jatkuvuuden turvaamisen periaate. Tama
perustui siihen, etta kysymyksilla oli tarkoitus selvittdd muun muassa, kuinka hyvin yrityksissa on

tiedostettu seka varauduttu liketoiminnan jatkuvuuden kannalta merkittaviin turvallisuusriskeihin.

Haastateltaviin yrityksiin oltiin puhelimitse yhteydessa, ja puheluissa kerrottiin, mista ajatellussa
haastattelussa on kyse. Samalla varmistettiin, etta kontaktoitu yritys tayttaa kohderyhman kriteerit
ja sopii ennalta maariteltyyn profiiliin. Puhelimitse kontaktoitiin yhteensé 11 yritysta, joista lopulta
nelja valikoitui haastateltavaksi. Talla haluttiin varmistaa, etta otanta olisi riittavan laaja ja myos se,
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ettei haastateltaisi keskenaan aivan samankaltaisia yrityksia. Taman tarkoituksena oli lisasi

tutkimuksen luotettavuutta.

Opinnadytetyon haastattelut toteutettiin teemahaastatteluina, joka kuuluu laadullisen tutkimuksen
keskeisiin menetelmiin. Laadullisessa tutkimuksessa pyritaan kuvaamaan todellista elamaa.
(Ojasalo ym. 2014, 105).

Ennen varsinaisia haastatteluja suoritettiin testihaastattelu. Se tehtiin yritykseen, jonka kokoluokka
vastasi varsinaisten kohderyhmayritysten kokoluokkaa. Haastateltavana testihaastattelussa oli itse
yrittaja. Testihaastattelu osoitti, ettd muutamien kysymysten osalta termist6a ja kysymysten
sisaltoa oli varsinaisten haastattelujen aikana hyvéa avata tarkemmin, jotta haastateltavat paasisivat
paremmin perehtymaan aihealueeseen. Testihaastattelun perusteella haastattelun alkuun lisattiin
muutamia alustusdioja, jotka auttoivat haastateltavaa tutustumaan kysymysten aihealueeseen.
Haastattelukysymysten yhteyteen kirjattiin yleisen tason esimerkkeja siita, mita kunkin kysymyksen
avulla oli tarkoituksena selvittad. Testihaastattelu osoittautuikin tarkeaksi vaiheeksi varsinaisiin

haastatteluihin valmistautumisen osalta.

5.21 Ensimmainen haastattelukierros

Ensimmainen valikoiduille yrityksille tehty tutkimushaastattelu oli strukturoitu haastattelu, joka jatkui
suunniteltujen vaiheiden kautta toisella haastattelukierroksella toteutetuksi teemahaastatteluksi.
Strukturoitu haastattelu on haastattelumenetelma, jossa kysymykset ja niiden esittdmisen jarjestys

on valmiiksi maaritelty (Hirsjarvi ym. 2013, 208).

Ensimmaisen haastattelukierroksen tarkoituksena oli tehda taustakartoitus, jonka avulla haluttiin
saada lisatietoa kohderyhmayritysten oletetusti puutteellisesta yritysturvallisuustilanteesta.
Taustakartoitus toteutettiin yksinkertaisena strukturoituna haastatteluna, joka toteutettiin

kohdeyrityksessa tai puhelimitse. Haastattelulomake I0ytyy tyon liitteend 1.

Ennen haastattelua lahetettiin haastateltaville henkilille kysymykset tutustumista varten. Taméa
tehtiin  haastatteluun liittyvan kalenterikutsun lahettamisen yhteydessa ja kysymysten
vastaamiseen liittyva ohjeistus annettiin tata edeltavasti puhelimitse. Kysymyksiin pyydettiin lyhyita

ja tiiviita vastauksia. Taman tarkoituksena oli, etta haastateltava valmistautuu aiheeseen ennen
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varsinaista haastattelua. Yritysturvallisuusasiat eivat ole kohderyhmayritysten ydintoimintaa. Oli
seka haastateltavalle etta haastattelijalle mielekasta, etta haastateltaville muodostuisi jonkinlainen

ennakkokasitys siita, mista haastattelussa oli kyse.

Toisessa vaiheessa haastateltava palautti sahkopostilla vastauksensa kyselyyn. Saadut
vastaukset auttoivat haastattelijaa hahmottamaan haastateltavan [aht6tilannetta ja taman

tietdmyksen tasoa yritysturvallisuudesta omassa liketoiminnassaan.

Taustakartoituksen tulokset vahvistivat omia oletuksia ja havaintoja yritysturvallisuuden puutteista,
mika omalta osaltaan lisasi tarvetta tdman tutkimuksen suorittamiselle. Haastattelun tulokset olivat

yhdenmukaisia eri kohdeyritysten koosta riippumatta.

5.2.2 Toinen haastattelukierros

Toinen haastattelukierros suoritettiin perinteiselld teemahaastattelumenetelmalld, jotka toteutettiin
Microsoft Teams -alustalla aiemmin kuvatulla tavalla. Tassa vaiheessa kaytetty kysymyslomake
loytyy tyon liitteena 2. Tehokkaan ja tarkoituksenmukaisen ajankayton varmistamiseksi ennen
varsinaisen haastattelun alkua haastateltaville alustettiin, mika yritysturvallisuuden tehtava on ja
mita yritysturvallisuuteen sisaltyy. Tassa hyodynnettiin soveltuvin osin aiemmin tyossa esitettya
EK:n yritysturvallisuusmallia. Lisaksi haastattelija kertasi, mihin haastattelu liittyy ja mika on sen
tarkoitus. Talla varmistettin se, ettd haastateltava on valmistautunut aiheeseen ja etta

haastateltavan kanssa oltiin samassa kasityksessa haastattelun viitekehyksesta.

Lisaksi varsinaisessa haastattelussa annettiin jokaisen kysymyksen yhteydessa esimerkkeja, jotka
taustoittivat kysymyksen sisaltoa. Tama osoittautui haastatteluissa tarkoituksenmukaiseksi
toteutustavaksi. Annettujen esimerkkien tarkoituksena ei ollut ohjata haastateltavien vastauksia,
vaan lahinna varmistaa, ettd haastattelijan ja haastateltavan valille muodostuisi yhteinen ymmarrys
siita, mista kulloisenkin kysymyksen kohdalla oli kyse. Haastatteluvaihe osoitti, ettd esimerkit eivat
ohjanneet tai rajoittaneet haastateltavien vastauksia. Haastatteluissa saatiin spontaaneja
vastauksia, ja niiden perusteella saadusta datasta tehtiin 16ydoksia, jotka toivat merkittavaa

lisdarvoa tutkimustydlle.
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Haastateltavilta saatiin positiivista palautetta valitusta menetelmasta, silla useampi vastaaja piti
palautteen perusteella menetelmaa hyvana ja selkeana. Yritysturvallisuus on laaja kokonaisuus ja
kasitteena sen kaltainen, etta mikali ei itse tyoskentele sen parissa, koko kasite saattaa olla
vaikeaselkoinen. Talldin voidaan paatya tilanteeseen, jossa toinen puhuu aidasta ja toinen taas

aidan seipaasta, vanhaa sananlaskua siteeraten.

5.3 Tutkimusaineiston kasittely ja analysointi

Sisallonanalyysi on analyysimenetelma, jota kaytetaan kvalitatiivisessa tutkimuksessa aineiston
analysointiin. Se soveltuu erityisesti tekstien tai tekstimuotoon saatettujen aineistojen analysointiin.
Esimerkiksi litteroidut haastattelut voidaan analysoida kayttamalla siséllonanalyysia.
Opinnaytetyon haastatteluaineistojen litterointi tuotti fonttikoolla 11 ja rivivalilla yksi yhteensa 124

sivua tekstia.

Aineistolahtoinen sisallonanalyysi kasittaa kolme vaiheetta: aineiston pelkistamisen, ryhmittelyn ja
abstrahoinnin. Pelkistdminen on prosessi, jossa tunnistetaan ja rajoitetaan tiettyja nakokulmia
lagjasta aineistosta. Aineistoa pelkistetaan siten, etta sita luetaan useita kertoja ja samalla
poimitaan havaintoja, jotka jarjestellaan ryhmiin samankaltaisuuksien ja erilaisuuksien perusteella.
Ryhmat jaotellaan esille tulevien teemojen mukaan. Abstrahoinnilla tarkoitetaan tutkimuksen
kannalta merkityksellisen tiedon erottamista, jonka lisaksi muodostetaan my0s teoreettinen

kasitteistd. Abstrahointi on osa aineistolahtdista sisallonanalyysia. (Ojasalo ym. 2014, 139-140.)

Aineiston analyysi aloitettiin lukemalla litteroitu aineisto lapi useita kertoja. Téman jalkeen aineistoa
tarkasteltiin arvioiden haastateltavien organisaatioita, toimintaa ja toimintaymparistoa ja tehtiin
havaintoja toistuvista ja yhtenevaisista tekijoista. Analyysivaiheessa aineisto luokiteltiin ja kytkettiin

teoriapohjaan. Litteroitu aineisto purettiin edelleen teemoittain.

Aineistosta havaittiin samankaltaisia ja vertailukelpoisia osatekijoita. Haastattelutulokset koottiin
yhteen ja etsittiin niistd yhteisid teemoja, joiden pohjalta tutkimuksen tuloksia tarkasteltiin.
Haastatteluista esiin nousseita selkeitd teemoja analysoitin suhteessa opinnaytetyon
tutkimuskysymyksiin. Seuraavaksi aineisto ryhmiteltiin teemojen mukaan. Teemoista poimittiin
mielenkiintoisimmat tahan tutkimus- ja kehityshankkeeseen liittyvat elementit. Naitd teemoja

kdydaan tarkemmin lapi tyén luvussa 7.
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Ojasalon ja muiden tutkijoiden (2014, 108-113) mukaisesti teemoittelussa tarkasteltiin
haastatteluissa esiintyvia ilmidita ja asioita, jotka olivat yhteisia useamman haastateltavan
vastauksissa. Tutkimuksen monipuolisen nakokulman takaamiseksi etsittiin myos eroavaisuuksia

eri haastattelujen valilla.
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6 TUTKIMUSHAASTATTELUJEN TEEMAT

Tassa luvussa kaydaan lapi opinnaytetyon tutkimushaastatteluissa esille nousseita viitta teemaa,

jotka olivat:

1. Yritysturvallisuuden Iahtétilanteen tunnistaminen
Tarve yritysturvallisuuden Iahtétilanne kartoitukselle
Maineriski, seka brandimielikuva yritystoiminnan jatkuvuuden turvaamisen nakokulmasta

GDPR-tietosuoja-asetuksen vaatimukset

ok wN

Resurssien niukkuus

Haastateltujen yritysten tai yrittajien nimia ei julkisteta tassa tutkimusraportissa, vaan heidat

esitellaan tutkimuksessa koodeilla, kuten Y7, Y2 ja niin edelleen.

Seuraavissa alaluvuissa kasitellaan sisaltdanalyysin pohjalta esiin nousseita viitta eri teemaa.

6.1  Ensimmainen tutkimusteema: yritysturvallisuuden lahtotilanteen tunnistaminen

Haastatelluista yrityksista isoimmilla nayttavat tapahtumaturvallisuus ja sen maarittelemat
lakisaateiset velvoitteet olevan sisaltbanalyysin perusteella varsin hyvalla tasolla. Oman
yritystoiminnan jatkuvuuden suunnittelulle ja yritysturvallisuustilanteen kartoittamiselle ei ole tosin
aineiston pohjalta ollut aikaa, vaikkakin yrittajat ovat aina hetkittain havahtuneet muistamaan sen

tarkeyden. Yritysturvallisuus toimintona oli vastausten perusteella suurimmalta osin reaktiivista.

Tulosten perusteella yrittajat ovat tietoisia siita, etta yritysturvallisuus on yhteydessa liiketoiminnan
jatkuvuuden turvaamiseen. Yritysturvallisuustyokaluille on selkea tarve, mikali saatavuus ja

kéytettavyys olisivat kunnossa. Eras haastateltava kuvaa asiaa nain:

(Y3): "Yritysturvallisuus elikkd ndméhén ovat vahén téllaisia asioita kuitenkin, etté eihdn
niité tule niin kuin miettineeksi, etté se etté jos mé teen turvallisuussuunnitelma johonkin
tapahtumaan tai ne ovat ihan selkeété asioita, koska mullehan on aivan kirkasta, ettd mitka
ne riskitekijat sielld ovat. Mutta sitten jos ottaa kenet tahansa yrittéjan ja kysyé etta no
mitk& ovat yrityksen riskitekijét ovat tai turvallisuuteen liittyvat riskitekijét ovat niin ei
monikaan varmaan oSaa sanoa.”
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6.2 Toinen tutkimusteema: tarve yritysturvallisuuden lahtatilannekartoitukselle

Oman yritysturvallisuustilanteen kartoitus nousi sisaltdanalyysin pohjalta toiseksi teemaksi. Kaikki
vastaajat kertoivat haastatteluissa, etteivat he osanneet kertoa, missa tilanteessa oman yrityksen
yritysturvallisuus on. Kaikki kehittaminen lahtee nykytilanteen tunnistamisesta, ja vasta taman
jalkeen voidaan yritysturvallisuutta lahtea suunnittelemaan ja parantamaan. Haastateltavat

kertoivat tilanteesta seuraavasti:

(Y1): ” Téllainen tyévéline puuttuu kokonaan.”
(H3): ” Selke& check-lista, jonka avulla térkeét asiat voisi tarkistaa, jossa raksi ruutuun
kunnossa ei kunnossa. Témé tulisi ehdottomasti kdyttédn.”

6.3 Kolmas tutkimusteema: maineriski seka brandimielikuva yritystoiminnan

jatkuvuuden turvaamisen nakokulmasta

Tulosten perusteella yrittajat tunnistivat liketoiminnan jatkuvuuden turvaamisen nakokulmasta
oman yrityksensa brandimielikuvan merkityksen tarkeyden. Yrittajat olivat tietoisia siita, etta
yritysturvallisuuspoikkeamat saattavat aiheuttaa maineen vahingoittumista ja talla voisi olla
kielteisia vaikutuksia liiketoiminnan jatkuvuuteen. Parhaimmillaan  yritysturvallisuuteen

panostaminen voisi tuoda yritykselle kilpailuetua. Haastateltavat kertoivat tilanteesta seuraavasti:

(Y2): ’Kévi tossa pari vuotta sitten etté, facebook sivut sitten hakkeroitiin ja jotain tyhmié
juttuja sinne ne laitto. Ettd aina voi tapahtua asioita ja niin kuin semmoisiakin mitké voi
sitten aiheuttaa jonkun maine haitan. Sielld yritettiin meidén firman Kortilla ostaakin, etté
sitten se kanssa opetti véhén kantapéén kautta.”

(Y3): "Jos me halutaan meidén mainetta turvata, niin se tapahtuu sen &&rimméisen
laadukkaan palvelun kautta. Nain me ehké ajatellaan ja jos me verrataan itsedmme
meidén joihinkin kilpailijoihin, niin niin tota ei me kyllé hirve&sti verrata jos totta puhutaan,
mutta jos verrattaisiin niin niin tota sielld meidén niinku palveluiden sisélld on semmoisia
elementteja. Mitd me tiedetaan, ettd meidén kilpailijat eivét samalla tavalla tee.”

(Y3): "No kylléd mé tietenkin ajattelen, etté silld on meille niinku taloudellista positiivista
merkitysté ja maineen kannalta hyvé, ettd meidén niin kun siellé tuotannon puolella meidén
yrityksen turvallisuusasiat on kunnossa ja ettd me viestitdén meidén asiakkaille niisté aika
selkeésti, ettd mé uskon etté se niinku lisdé meidén kilpailukykyé omassa markkinassa,
ettéd niin kun asiakkaat ajattelevat, ettd me myds niinku osataan hoitaa ndmé asiat”
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6.4 Neljas tutkimusteema: GDPR-tietosuoja-asetuksen vaatimukset

Aineiston pohjalta on haastatelluissa yrityksissa kokoluokan kasvaessa pystytty panostamaan
turvallisuusasioihin paremmin ennalta. Esimerkiksi GDPR-tietosuoja-asetuksen vaatimukset ovat

naissa yrityksissa tiedossa ja niita sovelletaan.

(Y3): ” Me ollaan silloin kun GDPR asetus tuli kdyty koulutus sen puitteissa ja vaittéisin etta
meillé aika hyvin on hallussa ja niinku tiedetaén mitéd meidén pitdd huomioida ja toimia.
Meidén nettisivuilla on tietosuojaseloste.”

Pienemmilla toimijoilla ovat aineiston pohjalta kasitykset GDPR-asetuksen vaatimuksista sen
sijaan hatarammalla pohjalla. Naissa yrityksissa tarvitaan ohjausta ja neuvontaa, jotta paastaan

asetusten vaatimalle tasolle.

(Y2): "Tuosta GDPR en hirveésti tuota tiedd. Meilldhén henkilétietoja kdyténndssé ei tule.
Niinku no joo, s&hkdpostiosoitteet jaa, nimi tietty ja osoite, mutta ei mitddn henkilétunnusta,
niin ei se sit kai voi mikaan henkilbrekisteri olla.”

6.5 Viides tutkimusteema: resurssien niukkuus

Yritysmaailmassa resurssit ja etenkin niiden rajallisuus vaikuttavat kaikkeen. Usein toimintaa
leimaa se, etta koko ajan on Kkiire ja yrittajan aika menee lukuisten paivittaisten asioiden
pyorittamiseen. Nain viides haastatteluista esiin noussut tutkimusteema olikin, etta liikketoiminnan
jatkuvuuden turvaamista ja yritysturvallisuusasioita ei ehdita yrityksen arjessa juuri miettimaan,

saatikka kehittamaan.

(Y3): "No ei télla hetkelléd esimerkiksi ole, ettd me meilla niin kun nyt téllé hetkelld meidén
organisaatio on oikeastaan niinku -1, ettd meilté puuttuu yksi ihminen ja tota ja se
oikeastaan aiheuttaa jo semmoisen tilanteen meidén organisaatiossa, etté ei ole tavallaan
niinku ehké tdssé hetkessé aikaa lahted.”

(Y1): "Sen enempé&é tahén asiaan ei oo ehitty pureutumaan kuin etté ollaan se nyt havaittu
Ja etté pystytaén ehké siihen sitten ensi vuoden alussa esimerkiksi paneutumaan ja antaa
sille aikaa, etté mité kaikkee pitéisi huomioida ja meidén organisaatio kouluttaa.”
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Haastatteluaineiston analyysin pohjalta esiin nousseet paateemat osoittautuivat yhteneviksi
kaikkien haastateltujen yritysten osalta. Lisaksi yrittajat kokivat analyysin perusteella erityisen

tarpeen tarkoituksenmukaisille yritysturvallisuustyokaluille.

Sisaltdanalyysiin perustuvien teemojen pohjalta pystyttiin maarittelemaan kohderyhmayritysten
oikeat tarpeet. Kun tunnettiin asiakkaiden todellinen tarve, pystyttiin maarittamaan kohderyhman
ydinongelma ja myds sen esiin tuomat mahdollisuudet. Naiden pohjalta mietittiin toimenpiteet, joilla

tata yhtaloa voitiin 1ahtea ratkaisemaan.
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7 PALVELUSUUNNITELMA

Tassa luvussa esitetaan opinnaytetyon viitekehys huomioiden, miten palvelumuotoilun menetelmia
hyodynnettiin tassa opinnaytetydssa, ja mita luodut tuotokset sisaltavat. Luku voidaan nahda myos
eraanlaisena kohderyhmalle laadittuna palvelusuunnitelmana, joka sisaltaa yritysprofilit,
palvelupolun kuvauksen ja value proposition canvasin. Namé osiot auttavat ymmartamaan, miten
yritysturvallisuustyokalut toimivat ja miten ne vastaavat kohderyhmayritysten tarpeita ja odotuksia

yritysturvallisuuden kehittdmisessa.

Opinnaytetyossa kehitettyja palvelusuunnitelman tyokaluja voidaan pitda strategisina, ja ne
auttavat kohderyhmayrityksia visuaalisin keinoin ilmaistuna syventamaan ymmarrystaan siita, mita
vaikutuksia yritysturvallisuudella on yritystoimintaan ja liiketoiminnan jatkuvuuden turvaamiseen.
Ymmartamalla yrityskayttaytymista ja tarpeita yritys voi paremmin ennakoida mahdollisia ongelmia
ja riskeja liiketoiminnassaan ja tehda tarvittavia korjaustoimenpiteita ajoissa. Lisaksi suunnitelma
auttaa yrityksia hahmottamaan, mita seuraavaksi pitaisi tehda yritysturvallisuuden kehittamiseksi

ja miten sen kautta voidaan parantaa yritysturvallisuutta ja sita kautta liiketoiminnan jatkuvuutta.

Luvun ensimmaisessa osassa esitellddn kolme erilaista yritysprofiilia, joissa on ftiivistetty
haastattelujen ja tausta-aineiston [0ydokset, mukaan lukien demografia, tarpeet ja tdmanhetkinen
tilanne suhteessa yritysturvallisuuteen. On kuitenkin syyta huomioida, etta itse yritysprofiilit ovat

kuvitteellisia.

Toinen osa kuvaa nykyisen ja uuden palvelupolun kautta tilannetta, jossa kohderyhmayritys kohtaa

yritysturvallisuuspoikkeaman.

Kolmannessa ja samalla viimeisessa osassa esitellaan value proposition canvas, joka muun
muassa auttaa yrityksid hahmottamaan, minkalaisten keinojen ja vaiheiden kautta
kohderyhmayritysten yritysturvallisuutta voisi parantaa, mita hyotyja parantamisesta olisi ja mita

haittoja yritykselle voi muodostua, jos yritysturvallisuustyokaluja ei hyodynneta.

Palvelumuotoilun paamaarana on kehittada kayttajan nakokulmasta tarkasteluna hyddyllisia,
helppokayttoisia ja houkuttelevia palvelukokemuksia, samalla kun se luo palveluorganisaatiolle
tehokkaita, vaikuttavia, erottuvia ja taloudellisesti kannattavia palvelukonsepteja. (Ojasalo ym.
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2014, 72). Palvelumuotoilussa tavoitteena on ymmartdad paremmin ihmisten eldméaé ja heidan
tarpeitaan seka tunnistaa uusia mahdollisuuksia palveluissa ja liiketoiminnassa. (Tuulaniemi 2011,
111).

Tassa opinnaytetyossa keskitytaan tutkimaan kohderyhméyritysten yritysturvallisuustilannetta ja

keinoja sen parantamiseksi (kuvattu tarkemmin kohdassa 1.1).

7.1  Asiakas- eli yritysprofiilit

Asiakasprofiili on yksi palvelumuotoilun yleisesti kaytetyista tyokaluista. TUOKIO-hankkeeseen
littyen on tehty erilaisia asiakasprofiileja. Hankkeen aikana ei ole kuitenkaan tehty yritysprofiileja,
joiden avulla voitaisiin tutkittuun tietoon perustuen luoda kuvitteellisia kohderyhmaa ja sen tarpeita
kuvaavia yritysprofiileja. Tassa opinnaytetydssa on hyddynnetty palvelumuotoilun menetelmia ja
teoriaa soveltuvin osin siten, etta perinteisten asiakasprofiilien sijasta luotiin yritysprofiilit. Tutkijan
nakemyksen mukaan yritysprofiilit tdydentavat omalta osaltaan TUOKIO-hankkeen aikana

tuotettua materiaalia.

Opinndytetyon sisaltdanalyysin kautta saatua tietoa hyodynnettiin keskeisesti yritysprofiilien
luomisessa. Yritysprofiilit kuvaavat kohderyhman ominaispiirteita, mika mahdollistaa ratkaisujen ja
palveluiden kehittamisen juuri talle ryhmalle. Tuulaniemi (2011) kirjoittaa, etta asiakasprofiili kuvaa
tietyn kohderyhman ominaispiirteita, mika mahdollistaa ratkaisujen ja palveluiden kehittamisen juuri
talle ryhmalle (Tuulaniemi 2011, 154-156).

Asiakasprofilointi, perustuu arvonrakentumismalleihin, jotka auttavat luomaan vaihtoehtoisia
ratkaisuja ja arvioimaan niiden arvoa ennen markkinoille tuomista. Asiakasprofiloinnissa tiivistyvat
tutkimuksissa keratty tieto ja ldydokset, kuten yrityksen tai yrittajan kayttaytymismallit, hallitsevat
arvot, motiivit, sekd toiminnan taustalta esiintyvat pelot ja esteet. Asiakasprofiili toimii
suunnittelutyokaluna ideoinnissa, paatoksenteossa, palvelukonseptoinnissa ja viestinnassa.
(Tuulaniemi 2011, 154-156.)

Merkityksellisten asiakasprofiilien, tulee perustua tutkimustuloksiin (Chapman ym. 2008, 1), kuten

opinnaytetydn suhteen teemahaastatteluista saatuun faktatietoon.
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Analysoitujen teemahaastattelutulosten pohjalta luotiin  yritysprofiilit, jotka kuvastivat eri
asiakasryhmien ominaispiirteitd. Naméa yritysprofiilit rakennettiin - palvelumuotoilun teoriaa
hyodyntéen. Yritysprofiileissa keskityttin korostamaan kunkin yrityksen tai yrittajan yleiseen
kayttaytymiseen liittyvia toimintamalleja, arvomaailmaa, motivaatiotekijoita seka haasteita liittyen

yritysturvallisuuden kehittamiseen.

Chapmanin ja hanen kollegoidensa (2008) suositusten mukaisesti profiilikuvaukset pyrittiin
pitamaan mahdollisimman tiiviind. Samalla huomioitiin, ettd ne tarjoavat riittavan katsauksen
profiilin ominaispiirteisiin, kuitenkin muistaen, ettd liialliset yksityiskohdat voivat heikentaa profiilien

yleistettavyytta.

Asiakasymmarrys, on elintarked osa palvelumuotoilua, ja tdman asiakasymmarryksen,
kiteyttdminen asiakasprofiileiksi tukee organisaatiota toiminnan kehityksessa (Tuulaniemi 2011,
153-154).

Kayttamalla ftiivistettyja profiilikuvauksia suunnittelun perustana pystytddn samanaikaisesti
vastaamaan asiakastarpeisiin ja luomaan organisaatiolle pysyvyytta, tdma mahdollistaa myos
asiakaskayttaytymisen ohjaamisen liiketoiminnallisten tavoitteiden kannalta merkitykselliseen
suuntaan. Asiakasprofiilit pyrkivat auttamaan organisaatiota hahmottamaan, kohdentamaan ja
suunnittelemaan palveluita oikeille kohderyhmille sek@ ohjaamaan toimintojen suunnittelua.
Asiakasprofilointi  tarjoaa  organisaatioille etua erityisesti  keskittymalla  laadukkaan
asiakaskokemuksen luomiseen ja syvemman ymmarryksen saavuttamiseen asiakkaan

arvonmuodostuksesta. (Tuulaniemi 2011, 154-156.)

Taman opinnaytetyon  kohdalla  yritysprofilointiprosessissa  keskeistda  oli  syvéllisen
kohderyhmaymmarryksen hankkiminen, jotta ymmarrettisiin, millaiset yritysturvallisuustyokalut
vastaisivat kohderyhmayritysten todellisiin tarpeisiin. Kohderyhmayritysten haastattelut, ryhmittely
ja konkreettiset yritysprofiilit helpottivat yritysturvallisuustyokaluihin liittyvien tyon tavoitteiden
saavuttamista. yritysprofiilit myds auttoivat tehostamaan ja selkeyttdmaan kaytannon suunnittelu-

ja toteutustyota.

Siséltdanalyysin I6yddsten pohjalta luotiin kolme yritysprofiilia tdmén opinnéytety6n viitekehyksen

mukaisesti.
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Kolmeen yritysprofiilin  onnistuttiin tiivistamaan haastattelujen ja tausta-aineiston [6ydokset,
vaikkakin itse yritysprofiilit olivat kuvitteellisia. Keskeistd naissa oli saada kuvattua, miten eri
yritysprofiileissa suhtauduttiin yritysturvallisuuteen ja mitka olivat naissa yrityksen valmiudet

yritysturvallisuuden kehittdmiseen. Yritysprofiileissa kuvattiin visuaalisesti seuraavia osa-alueita:

- Miten tarkeassa roolissa liiketoimintaa suunniteltaessa yritysturvallisuus on?
- Miten hyvin yritysturvallisuuteen liittyvat riskit ovat tiedossa?

- Miten hyvin oman toimialan erityisriskit on tiedostettu?

- Kuinka suuri tarve yrityksissa on yritysturvallisuustyokaluille?

- Kuinka hyvélla tasolla tietoturvan koetaan olevan?

Yritysprofiilien maantieteellinen toiminta-alue sijoittuu Pohjois-Pohjanmaalle. Profiilit jaettiin
toimialan, kokoluokan (likevaihto ja henkilostomaara) ja asiakaskunnan (yritys- ja

yksityisasiakkaat, kotimaiset ja ulkomaiset asiakkaat) mukaan.

Lisaksi yritysprofiilin kuvattiin sanallisesti, minkalaista yritystoimintaa yritys harjoittaa ja mitk& ovat

yrityksen/yrittajan tavoitteet ja huolet.

Yritysturvallisuuden nakokulmasta yrityksen koolla naytti opinnaytetyossa toteutetun tutkimuksen
tulosten perusteella olevan merkitysta siihen, milla tasolla yritysturvallisuuden koetaan olevan.

Keskeisena huomiona tassa oli kuitenkin, etta toiminta oli yrityksissa reaktiivista eika ennakoivaa.

Seuraavissa alaluvuissa esitellaan luodut yritysprofiilit, jotka ovat seuraavat:
1. Pieni elamysyritys
2. Keskisuuri elamysyritys

3. Keskisuuri elamys- ja ohjelmapalveluyritys.
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7.1.1  Pieni elamysyritys

Kuviossa 12 on esitetty pienen elamysyrityksen yritysprofiili. Taméan ja my6s kahden muun

yritysprofiilin kohdalla on luotu yrityksen toiminnan kuvaus ja otettu kantaa siihen, millainen on

yrityksen suhde yritysturvallisuuteen. Lisaksi kuvioon on tiivistetty pienen elamysyrityksen tavoite

ja huolet, jotka kuvastavat osaltaan pienen yrityksen joskus hyvinkin hektista arkea, jossa

resursseja on niukasti ja keskitytaan ydintoimintaan.

PIENI
ELAMYSYRITYS OY

TOIMIALUE POHIOIS-POHIANMAA
T oTAMINEN
LIKEVAMHTO ALLE 500 000€, TOIMINUT 5-10
VUOTTA
HENKILOSTO ALLE 5 TYONTEKIIAA
e RYHMAT: YRITYS- JA YKSITYISASIAKKAINA

ULKOMAALAISIA ASIAKKAITA 30-60%

KUVIO 12. Pieni elamysyritys.

YRITYSKUVAUS

Toiminta on vakiintunut ja palveluilla on
merkittava osa palaavia asiakkaita. Toiminnan
laajuus on tasaantunut nykyiselle tasolle
vuosien saatossa (pois lukien COVID dippi).
Toiminta on keskittynyt yrittajan kykyyn toimia ja
tuottaa palveluita.

Yritysturvallisuutta  ei  yrityksen  toiminnan
jatkuvuuden kannalta ole erikseen mietitty.
Yrityskuvallisuuteen liittyvat sopimukset
rajoittuvat lahinna rajattuun vakuutus suojaan.
Yritysturvallisuutta  hoidetaan  reaktiivisesti,
ilman erityista suunnitelmaa. Yritystuvallisuuden
puutteista johtuvat kustannukset hyvaksytaan
hiljaisesti, jos ne eivat ole merkittavia yrityksen
jatkuvuuden kannalta. Yrittajan aika kaytetaan
ydinliketoimintaa, jossa yritystuvallisuus ei ole
osana. Toiminta ei ole erityisia viranomaislupia
vaativaa.

Yritystuvallisuus nahdaan tarkeana aisana,
mutta tietoisuus yritystuvallisuuden
merkityksesta yritykselle jatkuvuuden kannalta
on osittain epaselva.

YRITYSTURVALLISUUS E

Yritysturvallisuus on térkeassa roclissa liiketoimintaa
suunniteltaessa

Yritystuvallisuuteen liittivéat riskin hyvin tiedossa

Tarve selkeille yritysturvatyskaluille

Tietoturvan taso

HUOLET

"Kun ei pohjoisen matkailua vaan jostain

TAVOITTEET

"Pitaa firma pystyssa ja tehda
tata niin pitkdan kun on kivaa"

poliittisesta tai muusta syysta rajoitettaisi”

"Toivottavasti ite jaksaa viela painaa”
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7.1.2  Keskisuuri elamysyritys

Kuviossa 13 esitetaan toinen luotu yritysprofiili eli keskisuuri elamysyritys. Edellisesta taméa profiili

poikkeaa paitsi yrityksen henkiloston maaran ja liikevaindon suhteen, mutta my0s sen suhteessa

yritysturvallisuuteen. Tassa profiilissa on yritysturvallisuutta mietitty jonkin verran enemman

esimerkiksi suhteessa siihen liittyvan mahdolliseen mainehaittaa, henkildston rooliin asiassa seka

yrityksen saaman palautteen huolelliseen lapikayntiin.

KESKISUURI ELAMYSYRITYS

TOIMIALUE

TOIMIALA

LIKEVAIHTO

HENKILOSTS

ASIAKKAAT

POHJIOIS-POHIANMAA

MATKAILU, AKTIVITEETIT, VERKKOKAUPPA,
OMA TUOTEMERKKI ULAPPA

500 000-1000 000€

ALLE 45 TYONTEKIJAA,
KAUSILUONTEISTA

RYHMAT: YRITYS- JA YKSITYISASIAKKAINA
ULKOMAALAISIA ASIAKKAITA 30-60%

YRITYSKUVAUS

Yritys aloittanut toimintansa 2006. Yritykseld on oma
verkkokauppa, jossa myydain omaa tuotemerkkid mm.
SUP-lautoja  ja erilaisia  vesiurheiluvdlineitd.  Lis&ksi
yritykselld on tuotteiden maahantuontia ja toimitusta
jalleenmyyijille. Valineiden myynnin kautta opastetaan
asiakkaita vélineiden oikeaan kayttoon. Opastusta
annetaan, vaikka asiakkailla olisi kaytassaan jokin muu
tuotemerkki. Toiminta on vakiintunutta ja paleluilla on
vankka asiakaskunta. Toiminnan laajuus on vakiintunut
nykyiselle tasolle wvuosien saatossa ja jopa kasvanut
erilaisten  yhdistymistoimien kautta. Covid-19 aikana
tarjottiin koulutusta omiin lajivahvuuksiin. Lisaksi yritys etsii
jatkuvasti uusia lajeja.

Toiminta on keskittynyt yrittdjan kykyyn toimia ja tuottaa
palveluita.  Yritysturvallisuutta  ei  yrityksen toiminnan
jatkuvuuden kannalta ole erikseen mietitty.
Yrityskuvallisuuteen liittyvat sopimukset rajoittuvat lahinna
rajattuun vakuutus suojaan. Yritysturvallisuutta hoidetaan
reaktiivisesti, sekd  pyritddn  pitam&an nykyistd
turvallisuustasoa. Vanha kalusto myydaan pois aina
kauden paatteeksi. Yrityksessd koetaan, ettd hyvin
koulutettu  henkilostd tuo kustannussaistéja yritykselle
Yhdenmukaiset kaytdnndt vahentivat sairauspoissaoloja
ja tuovat lisdsadstojd toimintaan

Yritystuvallisuus nahdaan tarkedna asiana. Mainehaittoja
pyritadn valttamaan hyvalld henkilgston koulutuksella ja
perehdytyksella. Kaytossa mm. virtuaalinen
oppimisymparisto, jolla varmistetaan kaikille
yhdenmukainen perehdytys. Negatiivinen palaute kdydasn
tarkasti I4pi ja sellaisiin palautteisiin, joihin taytyy reagoida,
reagoidaan vastuu omistajien toimesta.

YRITYSTURVALLISUUS

Yritysturvallisuus on térkedssa roolissa liiketoimintaa
suunniteltaessa

Yritystuvallisuuteen liittivét riskin hyvin tiedossa

Tarve selkeille yritysturvatyskaluille

Tietoturvan taso

TAVOITTEET

"Elamysyritys -enemman kuin
kauppa tai koulu"

HUOLET

"Energian hintojen korotus vaikuttanut
toimintaan, koska ihmiset karsivat kaikista
ylimaaraisista kuluista"

"Tavarantoimitus: Evergreen konttilaivan
karilleajo aiheutti heijastevaikutuksia tavaran
toimituksiin®

KUVIO 13. Keskisuuri elédmysyritys.
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7.1.3 Keskisuuri tapahtuma- ja ohjelmapalveluyritys

Viimeinen luotu profiili on keskisuuri tapahtuma- ja ohjelmapalveluyritys, joka on esitetty tarkemmin

kuviossa 14. Tassa profillissa on yritysturvallisuus kolmesta profiilista kaikkein tarkeimmassa

roolissa liiketoiminnan suunnittelussa. MyOs esimerkiksi GDPR-asetuksen vaatimukset on

tiedostettu. Toiminta on kuitenkin edelleen luonteeltaan suurelta osin reaktiivista.

KESKISUURI TAPAHTUMA- JA
OHJELMAPALVELUYRITYS

TOIMIALUE

TOIMIALA

LIKEVAIHTO

HENKILOSTO

ASIAKKAAT

POHIOIS-POHIANMAA

YRITYSTAPAHTUMAT, OHIELMAPALVELUT
JAMATKAILU

1-2 MILIOONAA EURDA

10-20 TYONTEKDAA

RYHMAT: YRITYS- JA YKSITYISASIAKKAINA
ULKOMAALAISIA ASIAKKAITA 30-50%

YRITYSKUVAUS

Yritys on harjoitanut toimintaa pitkdaan ja  sen
palvelutarjonta on laaja, keskittyen vihteeseen ja
kulttuuriin. Yritys tuottaa tapahtuma- ja ohjelmapalveluita
ja sild on ravintolatoimintaa, naiden tukena toimii
verkkokauppa. Toiminta on laajentunut vuosien saatossa,
Ja liketoiminnan kasvulle on verrattain hyvat nakymét.
Koronapandemian akana yrityksen laaja palvelutarjonta
auttol  selviytymaan taloudellisesti  pahimman  yli.
Tapahtumakiellon  aikana  ravintolatoiminta  auttoi
yllapitamaan kassavirtaa. Yritys jarjestaa  erilaisia
tapahtumia rutiinilla ja hyddyntaa tapahtumaturvallisuuden
varmistamiseksi pelastustoimen laatimaa
pelastussuunnitelman mallipohjaa. Yrityksella on selkea
kasitys riskeista, joita tapahtuma- ja ohjelmapalveluihin
liittyy.

Yrityksen vakuutussuojan koetaan yrittdjan nakemyksen
mukaan olevan pasosin kunnossa, ja rakenteellinen
toimitilaturvallisuus on jarjestetty vuokranantajan toimesta.
GDPR:n vaatimukset ovat tiedossa ja niitd noudatetaan,
avainhenkilt ovat kdyneet myds aiheeseen liittyvid
koulutuksia. Muilta osin yritysturvallisuutta  hoidetaan
pasosin reaktivisesti iiman entyistd suunnitelmaa. Yntt3ja
ei ehdi kehittdmaan yritysturvallisuutta ydinliketoiminnan
ohella, joten hin toivoo helppokéyttdisia tydkaluja
avukseen.

Vaikka yritysturvallisuus nahdaan tarkeana, tietoisuus sen
merkityksesta jatkuvuuden kannalta on osittain epaselva.
Yrittajd katsoo, etta jatkuvuussuunnitelma, johon myds
yrtysturvallisuus  sisdltyy, olisi hyva tehdd mydhemmin
tulevaisuudessa, ehka ensi vuoden alussa.

YRITYSTURVALLISUUS

Yritysturvallisuus on tarkedssa roolissa lilketoimintaa
suunniteltaessa

Yritystuvallisuuteen liittivit riskin hyvin tiedossa

Tarve selkeille yritysturvatyokaluille

Tietoturvan taso

e

TAVOITTEET

"Pitaa palvelut laadukkaina,

HUOLET

“Mikali avainhenkilét eivat ole esim.
sairauden takia tyokunnossa, milla jatkuvuus
turvataan”

"Ylimaaraisia resursseja ei ole ja aika on
kuitilla”

turvallisina ja vastuullisina”

KUVIO 14. Keskisuuri tapahtuma- ja ohjelmapalveluyritys.
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7.2 Palvelupolku

Palvelupolku (engl. customer journey) on palvelumuotoilun késite ja tydkalu, joka auttaa yrityksia
ymmartamaan paremmin asiakkaidensa kokemusta ja vuorovaikutusta heidan palveluidensa tai
tuotteidensa kanssa. Tassa opinnaytetyossa palvelupolkuun liittyvaa teoriaa on sovellettu siten,
etta opinnaytetyon lahestymiskulman mukaisesti tavoitteena ei ole ymmartaa asiakkaiden tarpeita,

vaan kohderyhmayritysten tarpeita.

Palvelupolun  avulla  havainnollistetaan  tilannetta, jossa  kohderyhmayritys  kohtaa
yritysturvallisuuspoikkeaman. Nykyisen kohdassa 7.2.1 kuvatun palvelupolun rinnalle on kuvattu
uusi palvelupolku kohdassa 7.2.2, joka simuloi tilannetta, jossa kohderyhmayritys olisi varautunut
ennakoivasti yritysturvallisuuspoikkeamaan. Naiden kohtien tarkoituksena on tuoda konkretiaa

siihen, miten kohderyhmayrityksen prosessi etenee yritysturvallisuuspoikkeaman tultua iimi.

Asiakkaan ndkokulmalla viitataan tydssa opinnaytetyon  viitekehyksen — mukaisesti
kohderyhméyritysten ndk6kulmaan. Asiakkaan kokemilla palveluilla viitataan kohderyhmayritysten
kokemiin palveluihin,  joilla  tarkoitetaan  taman opinnaytetyon  yhteydessa
yritysturvallisuustyokaluja. Tyohon valitun lahestymiskulman taustaa on avattu tarkemmin aiemmin

luvussa 1.1.

Palvelumuotoiluprosessissa luodaan palvelukonsepti, joka koostuu suunniteltavan palvelun
palvelupolusta (Tuulaniemi 2011, 78). Palvelupolku on palvelumuotoilun tydmenetelma, joka kuvaa
asiakkaan kokemat palvelut aina prosessin alusta, tarpeen ja tietoisuuden syntymisesta, palvelun
loppuun ja siitad koettuun hyétyyn saakka. (Ojasalo ym. 2014, 73.) Palvelupolun avulla voidaan
erityisesti havaita palvelun ongelmakohtia asiakkaan nakokulmasta ja kehittda niihin ratkaisuja.
(Stickdorn ym. 2018, 44—46.)

Palvelupolku on yleensa visuaalinen kuva tai kartta, joka sisaltda erilaisia palvelutuokioita ja
kontaktipisteita, kuten palveluymparistdja, henkildita, esineitd ja toimintatapoja. Kaikkia naita
osatekijoita voidaan kehittdd@ palvelumuotoilun keinoin. (Ojasalo ym. 2014, 73-74.) Visualisointi

auttaa prosessin kuvaamisessa yksinkertaisin tavoin ja ymmarrettavasti (Tuulaniemi 2011, 78).

Palvelupolku itsessaan on skaalautuva tyokalu, ja sen avulla voidaan tarkastella palvelun eri osia
tiettyna ajanjaksona. Tavallisesti polku painottuu yhden keskeisen toimijan kokemuksiin, kuten
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tietyn henkilon kautta konkretisoituun ihmisryhman kokemusten nakokulmaan. Talla keinolla
pystytaan myos esittelemaan erilaisten ryhmien kokemuksia vertailemalla esimerkiksi asiakas- ja
tyontekija kokemuksia. (Stickdorn ym. 2018, 44—46.)

Kuviossa 15 esitetddn TUOKIO-hankkeen, ei siis tdman opinndytetyon yhteydessa luotu asiakkaan
turvallisuuskokemuksen palvelupolku. Siina on kuvattu asiakaslahtdisesti, mista vaiheista ja osa-

alueista asiakkaan eli taman opinnaytetyon viitekehyksessa kohderyhméyrityksen asiakkaan

nakokulmasta palvelukokemus koostuu.

Asiakkaan turvallisuuskokemuksen palvelupolku - Tuokio

v BB & &

Ennen palvelun kéyttda Palvelun kdytdn aikana Palvelun kdytdn jalkeen
Odotukset Ennakkotieto palvelusta ja Fyysinen Psyykkinen Sosiaalinen Palaute ja toiminnan
« asiakas muodostaa Iuottamuksen rakenturinen « tila tai paikka ensivaikutelma + ohjeistus Kehittaminen
::igY_:s‘a Ja arviol saavutettavuus * varusteet ja niiden kunto * aiemmat kokemukset  * asiakaspalvelijan « asiakkaalta pyydetaan palau-
; Rk * sopimusehdot « terveysturvallisuus Ia odotukset 12 nppaaartmmlma: tetta myds turvallisuudesta
» aiemmat kokemukset, asenne, Kayta, - :.
muiden suositukset * fietoturva * turvallisuuden * uuden taidon opettelu, o am;ny:m)l,;)(t': asiakkaan suositukset
huomioiminen koko nolottaako jos ei osaa ja some
seka palaute tarkka kuvaus palvelusta £ + oma kaytés ja
— palveluketjussa * uskaltaako kysya, il * yritys hoitaa reklamaatiot
* palvelun markkinointi Ja palvelun kaytosta - 5 i0s ei ymmarra sopeutuminen 4
ja viestinta + tiedon ziantasaisuus ¢ poikkeustilanteet ja ryhmasn » asiakkaiden kokemusten
. 5 niiden hoito + tarvittava taustatieto hyodyntaminen viestinnassa
muiden asiakkaiden s ja osaaminen « muut asiakkaat

loukkaantumis- ja tapa- g
palaute ja some rrrarekin valtEminsa *  Kulttuuritausta: Kieli

* kulttuurisensitiivisyys, < ja kommunikaatio

turvaohjeiden
kieli ja kommunikaatio sasatainii

KUVIO 15. Asiakkaan turvallisuuskokemukseen vaikuttavat tekijat (Oulun ammattikorkeakoulu
2022).

Aiemmin todetusti tdssa opinnaytetyossa palvelupolkua lahdettiin luomaan kohderyhmaéyrityksen,
eiké heidén asiakkaittensa ndkokulmasta. Taman tyon ja TUOKIO-hankkeen nékokulmat tukevat
ja taydentavat toisiaan, ja opinndytetydn nakokulma linkittyy monin tavoin myds
kohderyhméyritysten — asiakkaiden palvelukokemukseen. Taman takia my0s asiakkaan
turvallisuuskokemuksen palvelupolku on tuotu tdydentdvana elementting tdhan opinnaytetyohon

mukaan.

7.21  Nykyinen palvelupolku

Tassa opinnaytetyossa on tarkoituksena havainnollistaa, miten tehtyjen palvelupolkujen avulla
yritys voi tunnistaa mahdollisia ongelmia ja riskitekijoita. Palvelupolkujen kuvaamisen tavoitteena
on motivoida yrityksida tekem@an tarvittavia parannuksia ja  korjaustoimenpiteita
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yritysturvallisuuteen ja siirtya reaktiivisesta toimintakulttuurista kohti proaktiivista toimintatapaa,

joka tarkoittaa ennakoivaa toimintaa ja valmistautumista tuleviin haasteisiin.

Palvelupolku on kuvattu visuaalisesti, kayttamalla vareja ja erilaisia muotoja, jotta monitasoisen

palvelupolun vaiheet ja prosessin eteneminen olisivat helpommin hahmotettavissa.

Seuraavassa esitetdan nykyinen (kuvio 16) ja uusi (kuvio 17) palvelupolku, joista jalkimmainen

kuvaa tilannetta, jossa yritys on ennaltaehkaisevasti hyodyntanyt yritysturvallisuustyokalua.

Nykyinen palvelupolku
yritysturvallisuuspoikkeama

) MONNON ) ) B

1.TIEDOSTETAAN 2.SIDOSRYHMIEN ~ 3.SOPIMUSTEN 4. VAKUUTUSTURVAJA 5.YMMARRYS 6. HYVAKSYTAAN 7.PYRITAAN
YRITYS- KONTAKTOINTI JATOIMINNAN VARAUTUMINEN YRITYSTOIMINNAN  YRITYSTURVALLISUUS- PARANTAMAAN
TURVALLISUUS- TARKASTUS YRITYSTURVALLISUUS- JATKUVUUDEN POIKKEAMAN YRITYSTURVALLISUUT-
POIKKEAMAN RISKEIHIN VAARANTUMISESTA AIHEUTTAMATAPPIO  TA OMIN NEUVOIN
TAPAHTUMINEN PUUTEELLINEN KONKRETISOITUU
REAKTIIVISESTI

« Varasto paloi » Esim. vakuutusyhtid, » esim. mainehaitta tai

« Valinerikko hoitolaitos, rahallinen haitta
(palvelutuotannon tavarantoimittaja,
kannalta kriittinen) tybntekijat ja

« Asiakasrekisteri joutui asiakkaat ym.
hakkeroinnin « Yritt#jd on
seurauksena internettiin - oletuksessa, ettd

= Murto varastotiloissa asiat ovat kunnossa

« Sattuu henkilévahinko,
tybntekijalle tai
asiakkaalle

1-2 KRIISI 3-4 PROSESSI 5-7 STRESSI

HYVA KOKEMUS NEUTRAALI @
KONTAKTIPISTE

KUVIO 16. Nykyinen palvelupolku.

Palvelupolut jakautuvat kuvioiden 16 ja 17 ylaosissa turvallisuuspoikkeaman nakokulmasta eri
vaiheisiin. Nama vaiheet on kuvattu lisaksi varikoodeilla, jotka symboloivat palvelupolussa
seuraavia asioita:

Vihred = Hyva kokemus

Keltainen = Neutraali kokemus

BUREIeR = Kipupiste

Tunnistettu kontaktipiste on kuvattu kuvioissa ympyrdimalla numero vaiheen yhteyteen.
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Nykyisessa palvelupolussa on kuvattu sisaltoanalyysin 10ydosten perusteella, miten yritys reagoi
yritysturvallisuuspoikkeamaan nykytilanteessa ilman ennaltaehkaisevaa
yritysturvallisuussuunnitelmaa. Toiminta on reaktiivista eli yritys reagoi asiaan vasta sen jalkeen,
kun vahinko, onnettomuus tai rikos on jo tapahtunut. Nykyisessa palvelupolussa
yritysturvallisuustyokaluja ei ole kaytossa ja yritys ei ole kartoittanut omaa
yritysturvallisuustilannettaan.  Tamankaltainen  tilanne on  sisaltéanalyysin  perusteella

yritysturvallisuuspoikkeaman tapahduttua todennakéinen nykytilanteessa.

Nykyisessa palvelupolussa kuvataan seuraavat vaiheet:

Kriisivaihe
1. Tiedostetaan yritysturvallisuuspoikkeaman tapahtuneen. Esimerkiksi on palanut varasto,
tapahtunut palvelutuotannon kannalta kriittinen valinerikko, asiakasrekisteri joutunut
hakkeroinnin  seurauksena internetiin, varastotiloihin murtauduttu tai tapahtunut
henkilovahinko tyontekijalle tai asiakkaalle.
2. Tehdaan sidosryhmien kontaktointi. Naita voivat olla esimerkiksi vakuutusyhtio, hoitolaitos,
tavarantoimittaja tai viranomaistaho. Yrittaja olettaa, etta asiat ovat kunnossa.
Prosessivaihe
3. Tarkastetaan sopimukset ja toiminta.
4. Varautuminen  yritysturvallisuusriskeihin  osoittautuu  puutteelliseksi  esimerkiksi
vakuutusturvan osalta.
Stressivaihe
5. Konkretisoituu ymmarrys liiketoiminnan jatkuvuuden vaarantumisesta.
6. Hyvaksytaan yritysturvallisuuspoikkeaman aiheuttama tappio, joka voi olla esimerkiksi
maine- tai taloudellinen haitta.

7. Pyritdan parantamaan yritysturvallisuutta omin neuvoin

7.2.2 Uusi palvelupolku

Uusi palvelupolku (kuvio 17) eroaa nykyisesta siten, ettd yrityksen varautuminen
yritysturvallisuuspoikkeamiin ei ole ena reaktiivista, vaan se on muuttunut proaktiiviseksi. Yritys
on maaritellyt yritysturvallisuustydkalujen avulla oman yritysturvallisuustilanteensa ja lahtenyt sen

pohjalta parantamaan valmiuttaan varautua yritysturvallisuuspoikkeamiin.
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Uudessa palvelupolussa numeron nelja kohdalla prosessi jatkuu ratkaisulla toisin kuin edella
esitetyssa nykyisessa palvelupolussa, jossa ratkaisun ftilalla on stressivaihe. Palvelupolun

laadinnassa on hyddynnetty PDCA-menettelya, jota on aiemmin tydssa kuvattu luvuissa 2.4 ja 3.2.

Uusi palvelupolku
yritysturvallisuuspoikkeama

o 6 @ 5 6 7 8 ©)

LTIEDOSTETAANYRITYS- 2. SIDOSRYHMIEN 3.5OPIMUSTEN 4YRITYSTURVALLISUUS- 5.VAKUUTUSTURVAJA 6. YRITYSTOIMINNAN (T VATV ETLRVALL ISURHES S S 8 OFTTAAE

9. VERKOSTOI-
POIKKEAMAN POIKKEAMASTA JA i
TURVALLISUUS- KONTAKTOINT! JATOIMINNAN TYBKALUIEN AVULLA VARAUTUMINEN JATKUVUUS ON TURVATTUJA  POIKERRAR. POIKKEAMASTA LA ox  TUMINEN JA YHDESSA
POIKKEAMAN TARKASTUS YRITYSTURVALLISUUSPOIK-  YRITYSTURVALLISUUSRIS- POIKKEAMAN VAIKUTUKSET TREA AN KOR) OPPIMINEN / TIEDON
TAPAHTUMINEN KEAMIIN ON VARAUDUTTU  KEIHIN RITTAVALLA ENNAKOIDEN MINIMOITU MALLINHASIN Hellean 18 JAKAMINEN
REAKTIIVISEST! TASOLLA YRITYSTURVALLISUUSTYBKAL
UIA HYGDYNTAEN BRRRNTAMINER
+ Varasto paloi « Esim.vakuutusyhtis, o e e
« Vilinerikko (palvelutug-  hoitolaitos, rahallinen haitta
tannon kannalta kriittinen) tavarantoimittaja
« Asiakasrekisteri joutui tybntekijat ja asiakkaat
hakkeroinnin seurauksena Y™
[etemertie « Yrittdja on oletuksessa,
I T vareatotiloian ettd asiat ovat kunnossa

+ Sattuu henkildvahinko,
tysntekijalle tai
asiakkaalle

1-2 KRIISI 3-6 PROSESSI

HYVA KOKEMUS NEUTRAALI @
KONTAKTIPISTE

KUVIO 17. Uusi palvelupolku, yritysturvallisuuspoikkeama.

5-9 RATKAISU

Uudessa palvelupolussa kuvataan seuraavat vaiheet

Kriisivaihe
1. Tiedostetaan yritysturvallisuuspoikkeaman tapahtuneen. Esimerkiksi on palanut varasto,

tapahtunut palvelutuotannon kannalta kriittinen valinerikko, asiakasrekisteri joutunut

hakkeroinnin  seurauksena internetiin, varastotiloihin  murtauduttu tai tapahtunut

henkildvahinko tyontekijalle tai asiakkaalle.

Tehdaan sidosryhmien kontaktointi. Naita voivat olla esimerkiksi vakuutusynhtio, hoitolaitos,

tavarantoimittaja tai viranomaistaho. Yrittaja olettaa, etta asiat ovat kunnossa.
Prosessivaihe

3. Tarkastetaan sopimukset ja toiminta.

4. Yritysturvallisuuspoikkeamiin on varauduttu yritysturvallisuustyokalujen avulla.
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Ratkaisu

5. Todetaan, etta yritysturvallisuusriskeihin on varauduttu riittavalla tasolla.

6. Yritystoiminnan jatkuvuus on turvattu ja poikkeaman vaikutukset on ennakoiden minimoitu
hyodyntaen yritysturvallisuustyokaluja.

7. Yritysturvallisuuspoikkeaman vaikutukset, esimerkiksi maine- tai taloudellinen haitta, ovat
hallinnassa.

8. Opitaan poikkeamasta ja tehdaan tarvittavat korjaavat toimenpiteet eli kaytossa on jatkuva
parantaminen.

9. Tapahtuu verkostoitumista, yhdessa oppimista ja tiedon jakamista eri toimijoiden valilla

7.3 Value proposition canvas

Value proposition canvas (jaliempana tekstissa VPC) on keskeinen kasite liketoiminnassa, silla se
toimii sillanrakentajana asiakkaan ja tarjotun tuotteen tai palvelun valilla. Se konkretisoi ne hyodyt
ja arvot, joita asiakas odottaa saavansa valitessaan kyseisen tuotteen tai palvelun. (Osterwalder
ym. 2014, 6).

Tassa opinnaytetyossa VPC-tyokalua ei ole kaytetty sen perinteisessa merkityksessa, vaan sita on

sovelletusti hyodynnetty opinnaytetyon viitekehyksen mukaisesti.

Tama tarkoittaa sita, ettd VPC asiakasprofiili (eng. customer profile or customer segment) kuviossa
(kuvio 18) kuvataan opinnaytetyon viitekehyksen mukaisesti kohderyhmayritysta ja sen yrittajaa,
eika siis kohderyhmayrityksen asiakasta. Aiemmin tyossa on luvussa 1.1 taustoitettu valittua

lahestymiskulmaa.

VPC voidaan kuvata karttana, joka on opinnaytetydssa esitetty kuvioissa 18, 19 ja 20. Kartan oikea,
pyored puoli (kuvio 18) edustaa taman opinnaytetyon viitekehyksen —mukaisesti
kohderyhméyritysta, tamé& puoli on edelleen jaettu kolmeen osa-alueeseen: asiakkaan tehtavat
(engl. customer jobs), kohdassa kuvataan kohderyhmayrityksen tehtavia, hyddyt (engl. gains) ja

kivut (engl. pains).
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Kohderyhma, yrittdja (Customer segment)
Kohderyhmayrityksen yrittdja

Gains

: “/\ Ajansaasto

Mahdolliset kustannussa#stot riskienhallinnan kautta
Kilpailutekija kun yritysturvallisuusasiat ovat kunnossa

Yrittdjan tydhyvinvointi paranee, turha stressi jad pois
Sopimusten |dpikédynti
Yritysturvallisuusriskien (vakuutukset yms.)
ymmartdminen

7 Parempi huoli yrityksesta

Tyokalut eivat paatyisi yrittdjan kayttoon
esim. ajankaytdllisestd syista tai ettd niiden
kéytettavyys ei ole riittdvan selkeda. Tyturvallisuusvastuut jd

Sisdisen ja ulkoisen yrity
hallinta

toimenpiteet
Liiketoiminnan jatkuvuuden turvaamisen
kannalta riskit jadvat piiloon, mikli tybkaluja
ei hyddynnetd

KUVIO 18. VPC oikealla oleva asiakaspuoli, jolla tarkoitetaan tédssé opinndytety6ssa
kohderyhméyritysté tai yrittéjaa

Asiakkaan tehtavat -osiossa kuvataan, tassa opinnaytetyossa kohderyhma yrittajan omilla sanoilla
ilmaistuna asioita, joita tama pyrkii saavuttamaan. Tehtavat voivat olla toiminnallisia, sosiaalisia tai
henkilokohtaisia. Toisessa osiossa esitetyt kivut voivat olla toiminnallisia, sosiaalisia tai
tunneperaisia. Yleisesti kivut tarkoittavat ei-toivottuja lopputuloksia ja esteitd eli ongelmia.
Kolmannen osion hyotyjen osalta korostuvat merkitykselliset, odotetut ja toivotut hyodyt.
(Osterwalder ym. 2014, 9-16.)

Kartan vasemmanpuoleinen kuutiomainen osa (kuvio 19) on arvokartta, jossa arvolupaus jaetaan
tuotte- ja palvelukenttaan (engl. products and services), hyddyn tuottajiin (engl. gain creators) ja
kivun lievittajiin (engl. pain relievers). Tassa opinnaytetyossa arvolupausta lahestytaan silta

kulmalta, ettd kohderyhman yritykset hyddyntaisivat yritysturvallisuustyokalua apunaan.
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Arvolupaus (Value proposition)
Autamme yrittdjaa tunnistamaan / kartoittamaan oman yritysturvallisuustilanteen ja sen
kehityskohteet

Gain creators . N
Yrittdja voi keskittyd

olennaiseen
Uusi tydkalu luo sdastoja S
g . Selked tyd
(aika), riskien hallinta elkea tyokalu
Mahdollistaa
ke‘l3kltlt'r’”""§e'l‘ Yritysturvallisuusrikien rahalliset, maineeseen
ydinliketoimintaan ym. liittyvien riskien tiedostaminen
Muokattavissa yrityksen
tarpeita vastaavaksi

-~
e Auttaa Vitt3iss tunnistamaan /
Auttaa yrittajaa tunnistamaan /

kartoittamaan oman

Products & services

Helppokayttdiset yritysturvallisuustilanteen ja sen
yritysturvallisuust kehityskohteet
yokalut Ovat helppo- ja

nopeakayttdisia Yrittdja voi keskittya
ydinbisnekseen
Tyodkalut vahentavét yrittdjan

; Mahdollistaa liiketoiminnan
huolia

jatkuvuuden esim.
tietoturvavakuutusten kautta

Pain relievers

KUVIO 19. VPC vasen puoli.

Tuote tai palvelu (engl. products & services) voi olla aineellinen tai aineeton. Kivun lievittajat -
osiossa on kuvattu, kuinka asiakkaan hairiétekija (engl. pain) voidaan korjata tai poistetaan, kun
taas hyotya tuottajat -osiossa on kuvattu tekijoita, jotka tarjoavat asiakkaalle toivottuja, odotettuja

ja jopa odottamattomia etu- ja hyotytekijoita (engl. gain). (Osterwalder ym. 2014, 8, 29-33.)

Tassa opinnaytetyossa kuviossa 19 tarkoitetaan tuote tai palvelukohdassa sita, etta yritys
hyodyntaisi  yritysturvallisuustyokaluja.  Kivun lievittajat -osiossa on kuvattu, kuinka
kohderyhméyrityksen tai yrittajan hairitekija (engl. pain) voidaan korjata tai poistetaan, kun taas
hyotya tuottajat -osiossa on kuvattu tekijoita, jotka tarjoavat yrittajalle toivottuja, odotettuja ja jopa
odottamattomia etu- ja hyotytekijoita

Arvolupauksen (kuvio18) hyddyn tuottajat ja kivun lievittajat muodostavat vastinparin kuvion 19
esitettyjen hydtyjen ja kipujen kanssa. Arvolupauksen (kuvio 18) ja kuvion 19 yhteensopivuus on
tarkistettava vertaamalla arvolupauksen (kuvio 18) hyddyn tuottajia kuvion 19 hydtyihin ja kuvion
18 kivun lievittajia kuvion 19 kipuihin. Yhteensopivuuden tavoittelu on keskeista arvolupauksen
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suunnittelussa, silla on tarkeaa loytaa asiakkaalle olennaisimmat ja vaikuttavimmat tekijat.
(Osterwalder ym. 2014, 8, 42-47.)

Opinnaytety6n haastatteluaineistosta siirrettiin tietoa VPC:n yrittdjan tehtaviin, seka hyoéty- ja kipu

osioihin (kuvio 20).

Arvoluparus (V?'“e prop95|t|on) ) S ) Kohderyhma, yrittdja (Customer segment)
Autamme yrittajaa tunnistamaan / kartoittamaan oman yritysturvallisuustilanteen ja Kohderyhmayrityksen yrittaja

sen kehityskohteet

Gain creators Yrittaja voi keskittya Gains

Ajansaasto
olennaiseen

0
Uusi tyokalu luo saasioja Selkea tyokalu Mahdolliset kustannussaastot riskienhallinnan kautta
(aika), riskien hallinta SeERss A Kilpailutekija kun yritysturvallisuusasiat ovat kunnossa

Mahdollistaa
sen - i yohyvinvointi par: rha stress 0is
ks;ﬁnﬂ:}(ygg\uizlrtaan Yritysturvallisuusrikien rahalliset, "Yrittajan tyohyvinvointi paranee, turha stressi jaa pois S
y r en yr tyvie r = L F ot
[ t:]:jggzs‘ﬁ;'l;n littyvienli=kaen Yritysturvallisuusriski (vakuutukset yms.)
O Muokattavissa yrityksen e - en ymmartaminen €issisen ja ulkoisen 2
o vastany . S ) []
& lameita vaslaavaks a Parempi huoli yrityksesta \@4 yrityskuvan rauiwta‘:
(0] @
o5 [ v U A sallis £
Asiakasturvallisuus
.2 @ . Auttaa yrittajaa tunnistamaan z -! YritysturvalisuussRen %
= / kartoittamaan oman v At nAANic Vrittais ystury wusnskien &
B Helppokaytioiset yritysturvallisuustilanteen ja Tyokalut eivat paglyisi yriltajan kayltson hallinta ©
o yritysturvaliisuus 2on kehitvskohtest ! esim_ajankaytollisesta syista tai etta
a )y ' o =il Ee niiden kaytettavyys ei ole riittavan vastu
tykalut Ovat helppo- ja e Yy Tyoturvallisuusvastuuf

nopeakayttoisia  Yrittaja voi keskittya Ja toimenpiteet
: N ydinbisnekseen
Tyokalut vahentavat yrittajan Mahdollistaa liiketoiminnan Liiketoiminnan jatkuvuuden turvaamisen
huolia jatkuvuuden esim kannalta riskit jaavat pi _/_,‘7___
\

yav: tyokaluja ei hyodynneta
<=7 tietoturvavakuutusten kautta Y jja el hyody! (

Pain relievers Pains

KUVIO 20. Opinnéytetyén VPC.

7.4 Aivoriihen avulla toteutetun kehittamisen tulokset

Osana kehittamistyotd opinnaytetyossa toteutettiin aivoriihi, joka on menetelma luovaan
ongelmanratkaisuun, jossa ihmisryhman yhteinen tavoite on ideoida yhdesséd uusia
lahestymistapoja tai ratkaisuja. Perinteisen aivoriihen pohjalta on kehitetty monia muunnelmia, joita
on mahdollista soveltaa erilaisiin tilanteisiin. Aivoriihen onnistuneen toteutumisen osalta on
olennaista, etta osallistujat ymmartavat, mita aivoriihessa tavoitellaan ja miten se on rajattu.
Ensimmaisessa vaiheessa tarkeimpana saantona pidetaan sita, ettd ideoiden arviointia tai
tuomitsemista ei saa tehda ja esittdjan ei tarvitse perustella niitd. Seuraavassa ideaehdotusten
valintavaiheessa tarkastelu suoritetaan ohjaajan ohjeita noudattaen. Vaiheessa tarkeinta on loytaa
parhaimmat ideat, tdmé vaatii kriittista ja perustelua lahestymista. (Ojasalo ym. 2014, 145-146).

Opinnadytetydssa aivoriiheen osallistui palvelumuotoilun Masters-palvelumuotoiluopintojakson

opiskelijoita, jotka opinndytetyon tekija oli jo perehdyttanyt aihealueeseen, ja jotka olivat olleet
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yhdessa tekijan mukana suorittamassa parihaastatteluja kohderyhmaélle. Aivoriihi toteutettiin
Microsoft Teams -sovelluksen valitykselld, ja siinda hyodynnettin myds digitaalista Miro-

yhteistyGalustaa. Kuviossa 21 on esitetty tydpajan tuloksia.

1. Minkalainen
tydkalun tulisi olla,
Jjotta se otettaisiin

kayttaan?

Rakenne
wailaa
wilua
kaavas

Myds
paperilla

Toimiala
spesifi

. Tutorials

i
1
T T

lesinedy

|

L1 LR

Wakuutuksey

Elujarjestat
ik aan
jalkoan

: . .
i
g
A,

luvattu

Turhat

(aliie Paperi- ja

N digiversio
pois
| —
Ei lilkaa Inter-
asiaa akriivinen

[Ei moni-
selitteinen

KUVIO 21. Osallistava tydpaja.

Osallistavan ty0pajan tarkoituksena oli saada yhteiskehittamisen menetelmalld hahmotettua

vastauksia seuraaviin yritysturvallisuustyokaluun liittyviin kysymyksiin:

1. Minkalainen yritysturvallisuustydkalun tulisi olla, jotta se otettaisiin kohderyhméan yrityksissa

kayttoon?
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Ensimmaisen kysymyksen osalta osallistavassa tyopajassa keskusteltiin, etta aineiston perusteella
kohderyhma arvostaa kaytettavyyden helppoutta ja selkeytta, asiaa ei saa olla likaa, mutta
kuitenkin riittavasti kohderyhman tarpeet huomioiden. Haastatellut yritykset olivat tottuneet
kayttamaan tapahtumien turvallisuussuunnittelussa Pelastuslaitoksen (2022) yleisétapahtuman
pelastussuunnitelman mallipohjaa, joten sen kanssa samankaltaisten elementtien arveltiin
madaltavat kynnysta tyokalun kayttoonottoon. Esimerkkien ja ohjeistuksien koettiin tuovan
lisdarvoa tyokaluun. Tyokalun kayttolittymaksi esitettin digitaalista muotoa, mutta myos
paperiversio sai idearilhessa kannatusta. Lisaksi todettiin, etta tehtavassa lomakkeessa ei saisi
kayttaa ammattislangia tai kapulakielta, vaan kieliasun tulisi palvella niin sanotun tavallisen yrittajan
tarpeita. Yrittdja taistelee monesti aikaa vastaan, joten lomakkeen tayttd ei saisi vieda yrittajalta

likaa aikaa.

2. Miké olisi yritysturvallisuustyokalun sisallon puolesta tarkeinta?

Toisen kysymyksen suhteen nousi osallistavan tyopajan keskustelussa tarkeimmaksi teemaksi
yritysturvallisuustilanteen kartoittaminen. liman kartoitusta ei voi olla tietoa nykytilasta ja ilman
kuvausta lahtotilanteesta ei yritysturvallisuustasoa voida kehittaa. Tyopajaan osallistuneet pitivat
mahdollisena, ettd kun yritysturvallisuusasioita on ensin kehitetty —suunnitelmallisesti
lahtotilakartoituksen l0ydosten perusteella, saa yritys turvaa liiketoiminnan jatkuvuuden hallintaan.
Loydosten dokumentointi ja ajan tasalla pitaminen tuovat tarpeellista turvaa ja voivat toimia myos

yrityksen kilpailuetuna.

3. Mitka osa-alueet koetaan yritysturvallisuustyokaluissa tarkeimmiksi?

Kolmannen kysymyksen suhteen tyOpajassa pohdittiin, ettd yritysturvallisuustydkalujen
lahtétilannekartoituksen tulisi sisaltdéd kohderyhma huomioon ottaen liiketoiminnan luonteen
kannalta keskeiset osa-alueet. Tydpajaan osallistuneet nostivat esille seuraavat osa-alueet:
pelastus-, ymparistd-, toimitila-, laite- seka kyberturvallisuuden. Olennaisena osana tuotiin esille
my0s vakuutusturva ja sen riittdvyys. Osittain kasitellyn aiheen ulkopuolella ideoita syntyi siita, etta
kohderyhman etujarjestét voisivat paivittaa yritysturvallisuustyokaluja ja sama taho voisi pitaa ylla

erilaisia tietokantoja ja ohjeistuksia.
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8 TYOKALUJA YRITYSTURVALLISUUDEN KARTOITTAMISEEN

Tassa luvussa esitellaan yritysturvallisuuden kartoittamiseen soveltuvia yritysturvallisuustyokaluja.

Taman opinnayteyon tutkimustulosten perusteella kohderyhman yrityksilla ei ole riittavasti tietoa tai
kasitysta oman yrityksensa yritysturvallisuustilanteesta. Yrittajat kokivat, ettd yritysturvallisuuteen
linkittyva tieto oli vaikeasti [0ydettavissa ja lisaksi tiedon koettiin olevan pirstaloitunutta. Paivitettya,
ajantasaista tietoa oli yrittajien nakemyksen mukaan haasteellista 10ytaa, eika yrittajan aika riita
sen etsimiseen. Tasta lahtokohdasta, tutkimustulosten vahvistamana tarkeimpana tyokaluna tassa
tutkimuksessa nahtiin juuri yritysturvallisuuden lahtdtilanteen kartoitukseen soveltuva tyokalu,
jonka avulla yrityksen kannalta tarkeat kehityskohdat olisi mahdollista tunnistaa. Tutkimuksen
haastatteluosiossa yrittajat kertoivatkin, etta tamankaltainen tyokalu puuttuu kokonaan ja mikali

tarkoitukseen soveltuva tyokalu I0ytyisi, niin se tulisi ehdottomasti kayttoon.

Osana opinnaytetydprosessia tutkija kartoitti internetista 16ytyvia yritysturvallisuustyokaluja, jotka
tayttaisivat tutkimustulosten perusteella iimenneet kohderyhman tarpeet ja testasi naita simuloiden

niiden soveltuvuutta kohderyhman yritysturvallisuustilanteen lahtdtilanteen kartoittamiseen.

Seuraavissa alaluvuissa esitellaan jo saatavilla olevia ja tutkijan testaamia yritysturvallisuuden
itsearviointityokaluja, joiden avulla yritykset pystyisivat kartoittamaan yritysturvallisuuden
lahtotilanteen. Kehitystyotd kohderyhmayrityksissa ei voida tehda suunnitelmallisesti, tehokkaasti
ja vaikuttavasti, mikali yritysturvallisuuden lahtétilannetta ei ole maaritelty ja kehityskohtia ei ole

tunnistettu.

Esiteltavat tyokalut on huolellisesti valikoitu niin, etta ne vastaavat kohderyhmayrityksen tarpeita ja
ovat paasaantoisesti helppokayttdisia. Lisaksi niiden valinnassa on Kiinnitetty erityistd huomiota
siihen, ettd ne perustuvat luotettaviin Iahteisiin ja tutkittuun tietoon. Haasteena nayttaisi kuitenkin
olevan tiedon ajantasaisuus. Yleisesti ottaen olisi tarkeaa paivittaa ohjeistuksia ja tyokaluja
saanndllisesti, ja tama koskee myos yritysturvallisuuden tyokaluja.
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8.1  Yritysturvallisuuden itsearviointityokalu

Yritysturvallisuuden itsearviointityokalu vastaa sisaltonsa osalta opinnaytetyon viitekehysta ja
rajausta. Lisaksi tyokalu on paivitetty 7.6.2023, joten siina esiintyva tieto on sisaltonsa osalta
ajantasaista. TyOkalun kayttda tukee sen helppokayttdisyys ja tarjoama informatiivisuus, jotka
osoittautuivat tutkimustulosten perusteella merkittaviksi tekijoiksi varmistaessa, etta yrittajat ottavat
tyokalun kayttoonsa ja saavat siita hyotya. Kayton helppous alentaa kynnysta tayttaa
arviointilomake, jonka jalkeen kysely antaa palautetta yritysturvallisuuden Iahtotilanteesta ja sen
kehityskohdista.

Tutkimustulosten ja tutkijan havaintojen perusteella voidaan paatella, etta yritysturvallisuuden
itsearviointitydkalu on tehokas valine kohderyhmayritysten yritysturvallisuuden [ahtétilanteen
arvioimisessa ja kartoittamisessa. Vaikka kyseessa on teknologiateollisuuden, eikd suoraan
kohderyhmalle nimetty tyokalu se soveltuu erinomaisesti myos kohderyhman tarpeisiin vastaavana

yritysturvallisuustyokaluna.

Yritysturvallisuuden eri osa-alueiden kartoitus on tehtava toimialasta riippumatta siten, etta se pitaa
sisallaan keskeiset, yritysturvallisuuden kokonaisuuden muodostavat osatekijat. Lisaksi tama
tyokalu osoittautui tutkijan suorittamien testien perusteella erittain helppokayttoiseksi. Yksi
keskeinen tutkimuksessa esiintynyt teema liittyi resurssien rajallisuuteen, ja tutkimustulosten
perusteella voidaankin paatella, ettd mitd helppokayttdisempi yritysturvallisuustyokalu on, sita

todennakdisemmin se otetaan kayttoon yrityksissa.

Teknologiateollisuuden (2023) Yritysturvallisuuden itsearviointitydkalu on kaytanndllinen
apuvaline, joka mahdollistaa yritysturvallisuuden tilan arvioinnin. Tama tyokalu koostuu erilaisista
lausumista ja nakdkohdista, jotka kattavat yritysturvallisuuden tarkeimmat osa-alueet. Yritys voi
kayttaa tydkalua arvioidessaan ja vertaillakseen I6ydoksia omaan toimintaansa. Kyselyssa esitetyt
asiat ovat yleisluonteisia, mutta ne ovat silti keskeisid yritysturvallisuuden arvioinnissa.

(Teknologiateollisuus 2023.)
Teknologiateollisuuden (2023) itsearviointitydkalu on helppokayttdinen, ilmainen, ei vaadi

kirjautumista tai esimerkiksi yhteystietojen kirjaamista. Kysymyksiin on helppo vastata, ja itse

kyselypohja ja sivusto on vastikdan paivitetty. Omista vastauksista saa verkkoselaimen kautta
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henkilokohtaisen koosteen, ja nama voi tulostaa, tallentaa PDF-tiedostona omalle tietokoneelle tai

my0s lahettaa suoraan haluamaansa sahkopostiosoitteeseen.

Itse kysely jakaantuu seuraaviin yritysturvallisuuden osa-alueisiin:

- Liiketoiminnan jatkuvuus

- Kyberturvallisuus

- Tyoturvallisuus

- Kiinteisto- ja toimitilaturvallisuus
- Pelastusturvallisuus

- Ymparistoturvallisuus.

Jokaisessa yritysturvallisuuden osa-alueessa on Miksi huomioida? -osio, joka selitetaan, miksi

kyseinen asia on yritysturvallisuudelle tarkea. Tama selitysosio selventaa jo kyselya taytettaessa

epaselvia asioita ja lisaa tietoisuutta yritysturvallisuuden eri osa-alueiden sisallosta.

Kuviossa 22 on esitetty ruutukaappausnakyma kyselyn Liiketoiminnan jatkuvuus -osiosta, joka

havainnollistaa kyselyn toiminnallisuutta ja sen vastausvaihtoehtoja.

Yritysturvallisuuden itsearviointityokalu
Liiketoiminnan jatkuvuus

Vaatii paljon Vaatii vahan
kehittamista kehittamista

Yrityksessa on tunnistettu tilanteet, jotka

voivat aiheuttaa hairioita

liketoimintaprosesseissa ja mahdollisten o O
hairiiden vaikutukset on arvioitu.

Yrityksella on ajantasainen toiminnan
jatkuvuussuunnitelma, jota testataan ja O O
paivitetaan saannollisesti

Yrityksen kriittiset toiminnot on tunnistettu ja
Jjarjesteity hairididen varalia korvaavia
toimintoja.

Hairiotilanteiden hoitamiseen on nimetty
henkilot.

Hairiotilanteiden johtamista ja hoitamista O o
harjoitellaan saannalliisesti

Toiminnan kannalta kriittisimmat ulkoiset

toimijat ja resurssit tunnetaan. Korvaavien 0] 0]
resurssien kayttamisesta hairidtilanteissa on

tehty sopimukset

Yrityksella on selvat ohjeet hairiotilanteessa
viestimisesia asiakkaille ja sidosryhmille

Avainhenkildiden merkitys on tunnistetiu ja
osaamisen jakautuminen lapi organisaation
on varmistettu

Asiaon
kunnossa

@)

@)

KUVIO 22. Nékyma yritysturvallisuuden itsearviointitybkalusta (Teknologiateollisuus 2023).

Mikali jossakin osiossa vastaus sijoittuu Vaatii paljon kehittdmistd -sarakkeeseen, kyseista

toimintaa on syyta yrityksessa arvioida ja aloittaa sen kehittdminen. Vaatii vahén kehittdmista -
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sarakkeeseen sijoittuvat vastaukset tarkoittavat, etta tilanne tulisi organisaatiossa pyrkia
tunnistamaan paremmin ja varmistaa, etta kaikki seikat on otettu huomioon. Tavoitteena olisi saada
mahdollisimman monet vastaukset Asia on kunnossa -sarakkeeseen, jolloin yritys voi keskittya

toimintamallin yllapitdmiseen ja edelleen kehittamiseen. (Teknologiateollisuus 2023.)

8.2 Matkailun turvallisuustyokalut ®

Matkailun turvallisuustyokalut -sivustolta |0ytyy runsaasti kohderyhman tarpeita vastaavaa
turvallisuuteen liittyvaa tietoa, koska sivuston sisalté on suunnattu osittain samalle kohderyhmalle,

jota my0s opinnaytetyon kohderyhma edustaa.

Opinnaytetyon aihe on rajattu koskemaan yritysturvallisuutta, joten on huomioitava, etta sivustolta
loytyy lisaksi tietoa myds turvallisuuden muista osa-alueista, jotka voivat olla kohderyhman

yrityksille hyodyllisia, mutta asettuvat osittain opinnaytetyon viitekehyksen ulkopuolelle.

Seuraavassa esitellaan Lapin  ammattikorkeakoulun  (2015) majoitus-, ravintola- ja
ohjelmapalveluille suunnattuja Omavalvontatydkalua (Lapin ammattikorkeakoulu 2019) ja
Riskienhallinnan tybkalua (Lapin ammattikorkeakoulu 2015b), joita voidaan hyddyntaa

kokonaisturvallisuuden ja riskien hallinnassa ja arvioinnissa.

Omavalvontatyokalun (Lapin ammattikorkeakoulu 2019) avulla voidaan arvioida yrityksen toimintaa

verrattuna viranomaisen asettamiin vaatimuksiin seuraavalla kolmeportaisella asteikolla:

- ensimmainen porras: toiminta ei tayta lain vaatimuksia ja siind on viela kehitettavaa
turvallisuuden osalta.

- toinen porras: toiminta tayttaa lain vaatimukset, mutta on hyva huomioida, etta tama on
vain minimitaso ja usein toiminnan turvallisuutta kannattaisi vieda viela pidemmalle

- kolmas porras kertoo, etta asiat on tehty yli lainsdddéanndn vaatimusten ja turvallisuus on

luonnollinen osa yrityksen paivittaista toimintaa.
Tyodkalussa arviointi alkaa kaikkia toimialoja yleisesti koskevista asioista ja etenee sitten enemman

toimialakohtaisiin vaatimuksiin. Naita kohtia voidaan tarpeen mukaan jattaa arvioimatta, jos ne

eivat koske oman yrityksen toimintaa. Arvioinnin tavoitteena on tehda realistinen arvio oman
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yrityksen toiminnan tasosta ja tyokalun avulla saadun lopputuloksen perusteella lahtea

kehittdmaan yrityksen toimintaa. (Lapin ammattikorkeakoulu 2014.)

Toinen sivustolta (Lapin ammattikorkeakoulu 2015b) I6ytyva tydkalu on Riskienhallinnan tydkalu.
Riskienhallinta on toimintaa, jolla pyritaan ennaltaehkaisemaan henkiloon, ymparistoon ja

tuotantoon kohdistuvia vaaratekij6ité. (Lapin ammattikorkeakoulu 2014):

- Tunnistetaan, mitd vaaroja toimintaan liittyy, missa tilanteissa vaaroja voi esiintya ja
millaisia tapaturmia tai onnettomuuksia toiminnassa voi tapahtua.

- Mietitaan toimenpiteita vaarojen poistamiseksi, riskien pienentamiseksi seka tapaturmien
ja onnettomuuksien ennaltaehkaisemiseksi.

- Varaudutaan poikkeustilanteisin  ja luodaan valmius toimia mahdollisissa

onnettomuustilanteissa.

Yrityksen kannalta on hyva huomioida, etta jo monet lait edellyttavat riskienhallintaa. Esimerkiksi
tyoturvallisuuslain mukaan tydnantajan on selvitettava tyosta aiheutuvat vaaratekijat, ensisijaisesti
poistaa ne tai vahintaan arvioida niiden merkitys tyontekijoiden turvallisuudelle. Riskienhallinnan
tyokalun avulla voidaan tehda lakeihin littyvaa ja myds muuta riskienhallintaa. Tyokalun avulla
tehtya riskiarviointia on hyva muistaa paivittaa aina, kun omissa palveluissa tapahtuu muutoksia,
ja muutenkin tarkistaa tehdyn riskinarvioinnin tilanne paivittamalla arviointia vahintaan vuosittain.

(Lapin ammattikorkeakoulu 2014.)

Sivustolta [0ytyvaa tietoa voi hyddyntda tukiaineistona yritysturvallisuuden lahtdtilanteen
kartoittamisessa seka sen kehittdmisessa. Kayttajien on kuitenkin syyta huomioida, etta sisaltoa ja
esimerkiksi siella olevia lomakkeita ei ole paivitetty useaan vuoteen. Siksi on tarkeaa, etta kayttajat
tarkistavat asianmukaisilta viranomaisilta, yhteiséiltd ja organisaatioilta muun muassa
lainsd&danndn, viranomaisohjeiden ja muiden kolmansien osapuolien ohjeistuksen

ajantasaisuuden.
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8.3  Yritysturvallisuuden digipeli - Topaasia

Viimeisimpana esiteltava yritysturvallisuustyokalu eroaa edellisista, koska sen tarkoituksena on
kehittaa yritysturvallisuutta pelin muodossa ja osalistaa yritysturvallisuuden kehittamiseen koko
tyoyhteiso. Vaikka kyseessa ei ole puhtaasti yritysturvallisuuden kartoittamiseen tarkoitettu tyokalu,
sen hyodyntamista kohderyhman yritysturvallisuuden kehittamisessa voi tutkijan nakemyksen
mukaan suositella, koska sen avulla muun muassa yritysturvallisuuden kasitteet tulevat tutuiksi.

Tama luo osaltaan pohjaa myos yritysturvallisuuden lahtétilakartoitukselle.

Topaasia: Yritysturvallisuus toimii hyotypeling, joka edistdd@ organisaation turvallisuusjohtamista
yhdessa koko henkildston voimin ja integroi turvallisuuden osaksi koko tydyhteison toimintaa
(Topaasia 2023).

Pelin avulla yritys voi parantaa turvallisuuttaan osallistamalla samalla myds yrityksen henkildston
turvallisuuden kehittamiseen. Pelin pelaaminen on yritykselle vaivatonta, silld siind tarvitaan vain
pelin vetdja, jonka tulee tutustua peliin etukateen, internet-yhteydellinen laite, kuten alypuhelin tai

tietokone. (Topaasia 2023.)

Topaasia on lahtokohtaisesti keskustelupeli, ja se pohjautuu perinteiseen korttipakkaan. Pelissa on
nelja yritysturvallisuuteen liittyvaa teemaa, jotka ovat:

- Toiminnan ja tilojen turvallisuus

- Varautuminen ja kriisinhallinta

- Ty0- ja henkilostoturvallisuus

- Tietoturvallisuus. (Topaasia 2023.)

A
& v v
TURVALLINEN KRIITTISET AVAIN-
TYOYHTEISO DOKUMENTTIEN TEHTAVAT JA -
HALLINTA HENKILOT
Tydyhteis6ssamme A
shdellaan kaikkia Meilla on tydtehtévan ) "
e t«b\\ [ b Sy Meilld on yhtendiset kannalta padsyoikeudet Olemme tunnistaneet ja
HsBpLOisesT MM e kaytanteet dokumenttien oikeaan tietoon ja oikeisiin nimenneet

suvaitse kiusaamista : % organisaatio e
" t List nimeamiselle ja jarjestelmiin ja ne organisaatiomm
\airintaa tai epaasiallista : = e L s
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KUVIO 23. Esimerkkejé Yritysturvallisuuspelissé olevista korteista (Topaasia 2023).
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Kaikkien teemojen alla on 13 erilaista turvallisuusaiheista korttia. Esimerkkeja korteista on esitetty
kuviossa 23. Korttien aiheista etsitaan yhdessa keskustelemalla omalle organisaatiolle tarkein aihe,
jota lahdetaan kehittamaan. Valitulle aiheelle tehdaan pelin aikana kehityssuunnitelma ja
maaritellaan ensimmaiset toimenpiteet ja vastuuhenkilot. Paamaarana pelissa on tasavertaisen
keskusteluilmapiirin saavuttaminen, silla se edesauttaa [0ytamaan yhteista ratkaisua organisaation

turvallisuushaasteisiin tydntekijan asemasta organisaatiossa riippumatta. (Topaasia 2023.)

Pelia kehittamassa ovat olleet Teknologiateollisuus ja Teollisuusliitto, ja sen kehittamisessa on
hyddynnetty rahoitusta Tydterveyslaitoksen koordinoimasta TYO 2030 -hankerahoituksesta.
Teknisesti pelin on toteuttanut ja sitd yllapitad@ Topaasia Oy. Yrityksen sivuilta saa myds pelin
digitaalisen version ilmaiseksi kayttoon. Peli on suunniteltu helposti lahestyttavaksi ja kayttoon
otettavaksi tyokaluksi. Pelin kehittajien mukaan myds naissa tavoitteissa on onnistuttu, silla pelista

saatu palaute on ollut positiivista. (Teknologiateollisuus 2023, Topaasia 2023)

75



9 JOHTOPAATOKSET JA POHDINTA

Tassa luvussa esitetadn opinndytetyon tutkimus- ja kehitystyon johtopaatokset. Luku on jaettu
neljaan osaan. Ensimmainen osa kasittelee kehitystyon johtopaatoksia, toinen osa keskittyy
tutkimuksen luotettavuuden arviointiin, kolmas osa tarkastelee eettisia kysymyksia. Neljas ja

samalla viimeinen osa kasittelee itsearviointia ja kehittamiskohteiden tunnistamista.

9.1 Johtopaatokset tutkimustuloksista

Taman opinnaytetyon tutkimuksellisen kehittdmistyon tavoitteena oli auttaa kohderyhman yrityksia
kartoittamaan ja tunnistamaan oman toimintaymparistonsa yritysturvallisuustilannetta ja sen
kehityskohteita.

Opinndytetydssa tutkimus- ja kehitystyota lahestyttiin tutkimusongelman kautta ja tutkittiin,
minkalaisille yritysturvallisuustyokaluille kohderyhman palveluyrityksilla olisi tarvetta. Keskeisena
tutkimusongelmana oli, miten kohderyhman palveluyritysten yritysturvallisuusosaamista voisi

parantaa yritysturvallisuustyokalujen avulla.

Strukturoitu  ennakkohaastattelu oli tehokas menetelméa yritysturvallisuuden nykytilan
selvittamisessa ja loi pohjaa tuleville teemahaastatteluille. Kaksivaiheinen haastattelu osoittautui
toimivaksi ja tehokkaaksi tavaksi saada haastateltavat perehtymaan aiheeseen ja luomaan
haastateltavan ja haastattelijan vélille yhtendinen kasitys haastattelun viitekehyksesta.
Kaksivaiheinen haastattelu oli tiedonhankintatapa, jossa vaiheet taydensivat toisiaan

tiedonhankinnassa, mik oli tarpeellista nykytilan arvioimiseksi.

Toteutetut teemahaastattelut tarjosivat arvokkaan mahdollisuuden tutustua kohderyhmayritysten
yritysturvallisuustilanteeseen. Niiden avulla pystyttin ~ kartoittamaan  yritysten  nykytilaa,
tunnistamaan vahvuudet ja kehityskohdat, ymmartdmaa toimintaympariston vaatimukset, seka

maarittaa liketoiminnan jatkuvuuden kannalta kriittiset yritysturvallisuuden vaiheet.
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Haastatteluaineistosta saatava tieto auttoi tutkijga laajentamaan ymmarrysta yrityksen
toimintaymparistosta, nykytilasta ja sen puutteista. Sisaltdanalyysi vahvisti ennakkokasitysta, etta

yrityksissa tunnistettiin selkea tarve kehittaa yritysturvallisuutta.

Osana opinnaytetydprosessia tutkija kartoitti internetista 16ytyvia yritysturvallisuustyokaluja, jotka
tayttaisivat tutkimustulosten perusteella ilmenneet kohderyhman tarpeet ja testasi naité simuloiden

niiden soveltuvuutta kohderyhman yritysturvallisuustilanteen lahtotilanteen kartoittamiseen.

Tutkimus- ja kehittdmishankkeen tai kohderyhmén tarpeiden takia ei ole tarkoituksenmukaista
julkaista erillisia yritysturvallisuuteen liittyvia tyokalujen prototyyppejd osana nyt toteutettua
opinnaytetyota. Erilaisia aihioita ja kehitettdvia versioita on tyOstetty osana tutkimus- ja
kehitysprojektia. Nama pohjautuvat kuitenkin jo olemassa oleviin malleihin, eika niista tutkijan

nakokulmasta muodostu konkreettista lisdarvoa kohderyhman yrityksille.

Tutkimuskysymykset, joihin haettiin vastauksia, olivat:

1. Miten yritysturvallisuustyokaluilla voidaan lisaturvata liiketoiminnan jatkuvuutta?

Tutkimustulosten perusteella yritysturvallisuustyokalujen avulla voidaan lisaturvata liiketoiminnan
jatkuvuutta. Kohderyhmayrityksissa on selkea tarve yritysturvallisuustyokaluille, ja tutkimustulosten
mukaan niiden hyodyntaminen olisi ensisijaisen tarkeaa. Erityisesti yritysturvallisuuden
lahtotilannekartoitus osoittautui kriittiseksi, sillé ilman tietoa lahtotilanteesta kehittamistydlle ei ole
vankkaa perustaa. Yritysturvallisuus liittyy olennaisesti liiketoiminnan jatkuvuuden turvaamiseen.
Yritysten toimintakyky ja kestavyys ovat vahvasti sidoksissa yrittajan kykyyn ja jaksamiseen, ja
tam& nakokulma on tarked huomioida turvallisuus- ja jatkuvuussuunnitelmassa. Tarkeaksi
teemaksi nousee my6s maine- ja brandiriski yritystoiminnan jatkuvuuden turvaamisen
nakokulmasta, ja tahan liittyy yritysturvallisuuden nékokulmasta tietoturva ja sen asianmukaisuus.
GDPR-tietosuoja-asetuksen vaatimukset osoittautuivat vaihtelevasti taytetyiksi yritysten koon
mukaan. Naiden vaatimusten sisdistaminen ja niiden asianmukainen tayttdminen on tarkeata,

myos liketoiminnan jatkuvuuden nakokulmasta.

2. Mita tulee ottaa huomioon yritysturvallisuustyokalujen soveltamisessa kohderyhmayrityksissa
ja millaiset ehdot tulisi tayttya, jotta ndma tydkalut olisivat kohderyhmaélle hyddynnettévissa?
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Tutkimustulosten perusteella yritysturvallisuustyokalujen tulisi olla helppokayttoisia ja helposti
loydettavissa. Tulokset osoittivat myos, etta yrittajan on oltava riittavan motivoitunut
yritysturvallisuuden kehittdmiseen, ja motivaatio syntyy ymmarryksen kautta. Kohderyhman
tietoisuus yritysturvallisuudesta ja sen strategisesta merkityksesta ei ole tarvittavalla tasolla, ja
suhtautuminen yritysturvallisuuteen on paaasiassa reaktiivista. Toivottavaa olisi siirtya
proaktiiviseen toimintamalliin, jossa riskitekijoitd ennakoitaisiin. On kuitenkin huomioitava, etta
reaktiivista toimintaa ei voida tulkita tutkimustulosten perusteella piittaamattomuudeksi

yritysturvallisuutta kohtaan, vaan pikemminkin tiedon puutteeksi.

Yritysturvallisuuden kehittamistd voi perustella myds taloudellisilla  kannustimilla.  Tallin
kehittdmista tarkastellaan ajan ja resurssien kayton osalta suhteessa siita saavutettavaan
taloudelliseen hydtyyn. Mahdollista on, etté tyokaluja ei hyddynneta, ellei taloudellinen kannustinta
ole olemassa. Tama nakokulma linkittyy kiinteasti siihen, ettd yrittdjan on oltava riittavan
motivoitunut yritysturvallisuuden kehittamiseen, ja aikaisemmin todetusti yrittjan motivaatio syntyy

ymmarryksen kautta.

Tutkimustulosten perusteella voitiin lisaksi paatella, etta yritysten, jotka toimivat samalla
liketoiminta-alueella, olisi hyodyllista edistaa yhteistyota yritysturvallisuuteen liittyvissa asioissa,

kuten jakamalla parhaita kaytanteita.

Luvussa 8 esitetyt yritysturvallisuuden lahtotilakartoituksen tyokalut soveltuvat sellaisenaan
kohderyhmayritysten hyodynnettavaksi. Vaikka luvussa 10.1 esitelty Yritysturvallisuuden
itsearviointityokalu on l0ydettavissa Teknologiateollisuus ry:n yritysturvallisuussivustolta, se
soveltuu erinomaisesti myos kohderyhman tarpeisiin vastaavana yritysturvallisuustyokaluna.
Yritysturvallisuuden eri osa-alueiden kartoitus on tehtava toimialasta riippumatta siten, etta se pitaa
sisallaan keskeiset, yritysturvallisuuden kokonaisuuden muodostavat osatekijat. Opinnaytetyon

tietoperusta ja tutkimusaineiston analyysi vahvistavat tdman nékemyksen.

Opinnaytetyossa kehitettyja palvelusuunnitelman tyOkaluja voidaan pitda strategisina, ja ne
auttavat kohderyhmayrityksia visuaalisin keinoin ilmaistuna syventamaan ymmarrystaan siita, mita
vaikutuksia yritysturvallisuudella on yritystoimintaan ja liiketoiminnan jatkuvuuden turvaamiseen.
Ymmartamalla yrityskayttaytymista ja tarpeita yritys voi paremmin ennakoida mahdollisia ongelmia
ja riskeja liiketoiminnassaan ja tehda tarvittavia korjaustoimenpiteita ajoissa. Lisaksi suunnitelma
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auttaa yrityksia hahmottamaan, mita seuraavaksi pitaisi tehda yritysturvallisuuden kehittamiseksi

ja miten sen kautta voidaan parantaa yritysturvallisuutta ja sita kautta liiketoiminnan jatkuvuutta.

Tutkimustulosten perusteella yrittajat kokivat haastavaksi tarvitsemansa tiedon [oytamisen. Taman
opinnayteyon tuloksena pystytaan opastamaan kohderyhmayrityksia loytamaan tarvitsemansa
tiedot ja yritysturvallisuuteen liittyvat tyokalut helposti oikeista ja tarkoituksenmukaisista paikoista.
Opinnayteyon tavoitteena oli auttaa kohderyhmayrityksia kartoittamaan ja tunnistamaan oman
toimintaymparistonsa yritysturvallisuustilannetta ja sen kehityskohteita. Tutkijan nakemyksen

mukaan tassa tavoitteessa onnistuttiin.

9.2 Tutkimuksen luotettavuuden arviointi

Kehittamistehtavassa luotettavuuden arviointi on merkittava tekija alusta loppuun saakka. Arviointi
kattaa tutkimusmenetelman, tutkimusprosessin ja tutkimustulosten arvioinnin ja niiden
oikeellisuuden tarkastelun. Tutkimustulosten tulee olla luotettavia, koska mikali niiden pohjalta
tehdaan paatoksia, tulee tehtyjen paatosten perustua totuudenmukaisiin tutkimustuloksiin
(Kananen 2017, 69).

Toikko ja Rantanen (2009, 115) mukaan kehittamistoiminnan luotettavuutta arvioitaessa
tarkoitetaan ennen kaikkea kayttokelpoisuutta, joka voi liittya prosessiin tai tuloksiin.
Kehittamistulosten kannalta kayttokelpoisuus tarkoittaa kehittamisprosessin  seurauksena

syntyneiden tulosten hyodynnettavyytta.

Laadullisessa tutkimuksessa luotettavuuden arvioiminen on haastavampaa kuin maarallisessa
tutkimuksessa. Laadullisessa tutkimuksessa tutkijan avoin subjektiviteetti on keskeista, ja tutkija
tunnustaa olevansa tutkimuksensa tarkein valine. Tastd syysta laadullisen tutkimuksen
luotettavuuden arvioinnissa keskeisessa asemassa on itse tutkija. Luotettavuuden arviointi kattaa

siten kvalitatiivisessa tutkimuksessa koko tutkimusprosessin. (Eskola & Suoranta 2000, 210.)

Laadullisessa tutkimuksessa kaytetdan usein kasitettd vakuuttavuus kuvaamaan luotettavuutta.
Vakuuttavuus edellyttaa, ettd tutkimuksen valinnat ja tulkinnat tehdéan nakyviksi. Aineistoon
perustuvalta argumentaatiolta vaaditaan avoimuutta, mika vahvistaa tutkimustyon patevyytta.

Vakuuttavuus perustuu uskottavuuteen ja johdonmukaisuuteen, ja se on keskeinen luotettavuuden

79



kriteeri. Johdonmukaisuus tutkimuksessa ilmenee siita, etta aineisto on keratty ja analysoitu
huolellisesti seka kuvattu avoimesti. Talla tavoin tuodaan esiin myds analyysivaiheen
epavarmuustekijat ja mahdolliset heikkoudet johtopaatoksissa. (Toikko & Rantanen 2009, 121,
123-124.)

Kehittamistoimintaa tarkasteltaessa on lisaksi oleellista, etta kaikki osalliset ovat sitoutuneita.
Sitoutuminen on olennaista, koska sitoutumattomuudella on heikentava vaikutus menetelmien,
aineistojen ja tulosten luotettavuuteen. Sitoutumisen tarkastelun osalta on tarkeaa olla tietoinen
niista vaiheista, joissa toimijat eivat enda@ ole osallistuneet aktiivisesti kehittamiseen.
Virhemahdollisuudet kasvavat, mikéli toimijat jattdvat osallistumatta kaikkiin vaiheisiin
kehittdmisprosessissa. (Toikko & Rantanen 2009, 121, 123-124.)

Laadullisessa tutkimuksessa aineistoa tarvitaan juuri sen verran kuin aiheen ja asetetun
tutkimustehtavan kannalta on valttamatonta. Yksi tapa ratkaista kysymys aineiston riittavyydesta
on sen kyllaantyminen eli saturaatio. On perusteltua ajatella aineistoa olevan tarpeeksi, kun uudet
tapaukset eivat enaa tuo tutkimusongelman kannalta uutta tietoa eli aineisto alkaa niin sanotusti
toistaa itseaan. Haastatteluaineiston maara analysointivaiheessa ei korvaa laatua tai vaikuta
siihen. (Eskola & Suoranta 2000, 62-63; Ojasalo ym. 2014, 111.) Tutkimusaineistoa hankittiin
strukturoitujen haastattelujen (Liite 1) ja teemahaastattelujen avulla (Liite 2), joissa haastateltiin
neljaa tutkimuksen kohderyhmaan kuuluvaa yrittajad. Haastateltavien maaraa ei ollut tarvetta

laajentaa, koska tehtyjen haastattelujen perusteella saavutettiin aineiston saturaatiopiste.

Tama opinnaytetyd on tyoelamalahtoinen tutkimus- ja kehittamistyo, joka laadittiin eettisesti ja
noudattaen hyvia kaytantoja. Paamaarana oli tuottaa kaytannonlaheista lisaarvoa kohdeyrityksille.
Tutkimusmenetelméat ja tietoperustan lahteet valittiin niin, ettd tutkimuksellisen kehittamistyon
lopputulos on luotettava. Léhteet koostuivat laajasti arvostetuista lahteistd ja standardeista.
Opinnaytetyon tutkimusmenetelmat, tutkimustilanteet seké tutkimuksen taustat ja tarkoitus on

kuvattu opinnaytetydssa mahdollisimman avoimesti luotettavuuden lisaamiseksi.

Tutkijan nékemyksen mukaan voidaankin todeta, ettd kasitelty lahdemateriaali on ollut luotettavaa
ja kaytetyt menetelmat tukivat tyon tavoitteita. Nain tutkijan nékemyksen mukaan nama lisaavat
tutkimuksen vakuuttavuutta. Kohderyhmaymmarrys ja siihen liittyva yritysturvallisuustarpeiden
ymmarrys saavutettiin tutkimuksellisesti riittavalla tasolla. Tutkijan paatelman mukaan esimerkiksi
lisatyopajat eivat olisi tuoneet tutkimuksellista lisdarvoa kohderyhman tarpeista.
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Maarallisella tutkimusotteella ei olisi voitu saavuttaa samaa opinnaytetyon lopputulosta. Vaikka
maarallisella tutkimuksella olisi voitu saada lukumaarallisia tietoja kohderyhmayrityksista, ei sen

avulla olisi saatu tietoa syista siihen, miksi yrityksilla puuttuu tieto omasta yritysturvallisuudestaan.

9.3 Eettiset kysymykset

Opinnaytetyon tekemisessa noudatettiin Tutkimuseettisen neuvottelukunnan laatimaa ohjeistusta
Hyva tieteellinen kéytéantd ja sen loukkausepéilyjen kasitteleminen Suomessa. Tutkimuseettinen
neuvottelukunta on laatinut ohjeistuksen yhteistydssa suomalaisen tiedeyhteison kanssa malliksi
hyvasta tieteellisesta kaytannosta kaikille tutkimuksen tekijoille. (Tutkimuseettinen neuvottelukunta
2012, 3-4.).

Opinnaytety0ssa tehtiin yhteistyota useiden sidosryhmien, kuten toimeksiantajan tyontekijoiden,
kohderyhmayritysten henkiloston ja samanaikaisesti opinnaytetyon tekijan kanssa opiskelleiden
Oulun  ammattikorkeakoulun  Masters-tutkinto-opiskelijoiden  kanssa. Yleisten eettisten
periaatteiden lisaksi opinndytetydssa noudatettiin ihmiseen kohdistuvan tutkimuksen eettisia
periaatteita, kuten esimerkiksi osallistujien kohteluun, oikeuksiin seka henkilotietojen kasittelyyn
littyvia asioita. (Tutkimuseettinen neuvottelukunta 2019, 7,11.) Ennen tyon aloittamista selvitettiin,
ettd kehitystutkimukselle ei tarvita erillista tutkimuslupaa (Arene ry 2015, 26). Tutkimustyd
suoritettiin siten, etta se ei tuottanut riskeja, vahinkoja tai haittoja tutkittaville henkildille, yhteisoille

tai muille tutkimuskohteille.

9.4 Itsearviointi ja kehittamiskohteiden tunnistaminen

Opinnaytetyon toteuttaminen sujui padosin suunnitellun mukaisesti. Ty0 oli jaettu etukateen pieniin
osakokonaisuuksiin, joille oli asetettu aikataulut. Nama aikataulut pystyttiin pitamaan melko hyvin.
Aikataulut oli suunniteltu joustavasti siten, etta opinnaytetyon valmistuminen oli tarkoitus tapahtua

viimeistaan syksylla 2023.

Koko opinnaytetyon prosessi oli opettavainen kokemus. Laajan tutkimus- ja kehitystyon
toteuttaminen opetti paljon. Erityisesti opinnaytetyon tekija sai paljon oppia tutkimuksellisen ja
tieteellisen tyon kirjoittamisesta, silla opinnaytetyon tuli tayttda nama kriteerit. Lisaksi

palvelumuotoilun menetelmien hyddyntaminen toi uutta ja merkityksellista oppia.
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Syventyminen teoriaan oli olennainen osa laajaa oppimisprosessia. Opinnaytetyd tarjosi kuitenkin
myods mahdollisuuden tutustua toimintaan kaytannossa, ei pelkastaan teorian tasolla.
Opinndytetydn laajuinen projekti vaati opettelua, mutta siind onnistuttiin sailyttdmaan

paamaaratietoinen ote tyohon ja pyrittiin parhaaseen lopputulokseen.

Aina voidaan pohtia, etta jaa parantamisen varaa. Jos tutkija aloittaisi tyon alusta, se tulisi tehtya
varmasti paremmin ja vahemmalla vaivalla. Tama kuitenkin osoittaa, ettd opinnaytetyoprosessi on
saavuttanut tavoitteensa. Erityisesti opinndytetyon tekija uskoo, etta vielakin tarkempi suunnittelu
ja tutustuminen opinnaytetydprosessiin etukateen olisivat saastaneet monelta vaivalta. Kaiken
kaikkiaan jai opinnaytetydsta kuitenkin kokemus, etta tyd onnistui hyvin ja ennen kaikkea se opetti

paljon.

Ajankohteisena ja tutkijan nakokulmasta mielenkiintoisena, seka hyodyllisena jatkotutkimuksen
aiheena voisi olla, minkalainen vaikutus tekodalylla tulee olemaan palveluyritysten

yritysturvallisuuteen.

Osana digitaalista  strategiaansa EU haluaa saadelld tekoalyd varmistaakseen, ettd tata
innovatiivista teknologiaa hyodynnetaan ja kehitetaan parhaalla mahdollisella tavalla. Tuleva
kehitys tekoalyn luomista mahdollisuuksista ja uhkakuvista lienee yksi keskeinen osa-alue, joka
tulee huomioida myos yritysturvallisuusasioissa. Kesakuussa 2023 Euroopan parlamentti hyvaksyi
neuvottelukantansa tekoalysaadokseen, josta on maara tulla maailman ensimmainen kattava laki

tekoalyn riskien saantelemiseksi. (Euroopan parlamentti 2023.)
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LITTEET

LITE 1 HAASTATTELU 1.

Haastattelun ennakkokysymykset
Tiivis (lyhyt) vastaus

1. Onko yrityksella turvallisuusasiakirja laadittuna?

2. Onko yrityksella henkildkunnan koulutusta ja valmiuksia yritysturvallisuuden hallintaan?

3. Oletteko tunnistaneet yrityksen tarkeimmat turvallisuusuhkat ja miten niita hallitaan (toiminnan jatkuvuudensuunnitelma)?
4. Onko yrityksella toimintatapoja ja menettelyja hairictilanteiden varalta? (jatkuwvuus suunnitelma)

5. Onko yrityksella riittavat varavoimavarat yritysturvallisuuden varmistamiseen?

6.  Onko yrityksella yhteisty6ta ja tiedonvaihtoa alueen muiden yritysten kanssa yritysturvallisuuden varmistamiseksi ?

7. Onko yrityksella jérjestelmia ja teknologiaa yritysturvallisuuden hallintaan ja valvontaan?

8.  Onko yrityksella tawoitteena parantaa yritysturvallisuuden tasoa tulevaisuudessa?

9. Mitataanko tai anioidaanko yritysturvallisuuden tasoa saannéllisesti?

Oulun ammattikorkeakoulu
oamkfi o, " riversity of Applied  Sciences
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LIITE 2 HAASTATTELU 2.

w

ritysturvallisuus
Haastattelu

Paivamaara: XX

OAMK
Yritysturvallisuus

Yritysturvallisuuden keskeinen tehtévé on edistaéa
yrityksen Kilpailukykyéa ja parantaa tuottavuutta.
Tavoitteena on yrityksentoiminnan jatkuvuuden,
turvallisuuden ja vaatimustenmukaisuuden
varmistaminen kaikissa tilanteissa, luonnollisena osana
yrityksen riskienhallinnan kokonaisuutta

Elinkeinoelaman keskusliitto 2023
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Mita yritysturvallisuus

sisaltaa?

ocamk.

| TUOKIO-hanke

EK:ssa on kehitetty yritysturvallisuusmailli,
jonka eri osa -alueet antavat perustan

yrityksen turvallisuuskentdn hahmottamiseen

ja tarkasteluun

Osa-alueet voivat olla osin paallekkaisia
keskenaan. On tarkea huomata,

ettd yrityksen toimiala ja liiketoiminta
ohjaavat aina eri osa -alueiden merkitysta.

Kaikki osa-alueet eivat valttamatta ole kaikille

yrityksille yhtd merkittavia. Olennaista on
valita oman organisaation kannalta
keskeisimmat osa-alueet ja toimenpiteet.

Mallissa on huomioitu myds toiminnan

jatkuvan kehittdminen merkitys

fi Oulun ammattikorkeakoulu
Oulu University of Applied Sciences

Tyo linkittyy Oulun ammattikorkeakoulun
TUOKIO -hankkeeseen -
Turvallisuusosaamisen kasvattaminen
palveluyrityksissa

TUOKIO -hanke jarjestaa koulutuksia,
tydpajoja ja seminaareja liittyen asiakkaan
turvallisuuskokemukseen, yrityksen
turvallisuusasioihin ja vastuullisuuteen

Hankkeen kohderyhmaan kuuluvat virkistys
hyvinvointi -, ohjelma- ja kulttuuripalveluita
tuottavat mikro - ja pk-yritykset Pohjois -
Pohjanmaalla.

oamk fi Oulun ammattikorkeakoulu

Oulu University  of Applied  Sciences
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Liiketoiminnan
jatkuvuus,

turvallisuus ja
vaatimusten-
mukaisuus

Elinkeinoelaman yritysturvallisuusmalli, EK 2023

OAMK

OAM{( Roemie+ EUila

QULEN AMMATTI ESAREARIULI

2014-2020
Eurgagen unicri
[ty

Haastattelu liittyy opinnayttydhon ja on
osana palvelumuotoilun opintojaksoa

Haastattelut ovat keskeisessa roolissa
kehitystydon kannalta

Tavoitteemme on auttaa yrityksia
tunnistamaan oma yritysturvallisuustilantee
nsa ja kehityskohteensa

Tarkoituksenamme on kehittaa
helppokayttdiset ja kohderyhman
tarpeita vastaavat yritysturvallisuustyokalut



Kysymys 1.

Kuvaile yrityksen
sisaisia- ja ulkoisia
tekijoita, joiden
toiminnan hairiintyminen/
estyminen voi estaa
yrityksen toiminnan
jatkumisen?

fi Oulun ammattikorkeakoulu

0amKAl 4 University of Applied  Sciences

Kysymys 2.

Miten sopimuksenne
kattavat riittavan
turvan liikketoiminnan
jatkumiselle?

Oulun ammattikorkeakoulu
oamkfi o, " University of Applied Sciences
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Esimerkkeja:

Sisdisid tekijoita:

*  Henkilésté: Henkil6stén sairastuminen, henkiléston
vdheneminen tai henkildston kyvyttémyys tyéskennelld
tybpaikalla esimerkiksi pandemian vuoksi.

« Tuotanto: Laitteiden rikkoutuminen, raakaineiden
saatavuuden hdiriintyminen tai tuotannon héairi6t

« Tietotekniikka:Tietojérjestelmien rikkoutuminen tai
tietomurrot, joihin liittyy tietojen menetys tai tietovuodot

*  Talous: Kassavirran héiriintyminen, lainojen saatavuuden
héiriintyminen, taloudelliset ongelmat

Ulkoisia tekijoité:

*  Markkinat:Kilpailijoiden voimakas kasvu, markkinoiden
heikentyminen tai kysynnén lasku

«  Poliittiset tekijdt: hallituk sen paatokset, lainsdddanndn
muutokset

*  Luonnonolosuhteet: darimméiset sdéolosuhteet
*  Pandemiat:kuten Covid19

Esimerkki:

"Liiketoimintaan liittyvié riskejd voidaan
osittain hallita esimerkiksi erilaisten
vakuutusten, kalustoon esim.
huoltosopimukset ja henkilostoon esim.
tyoterveys liittyvilla sopimuksilla”



Kysymys 3.

Jos nykyinen Esimerkkejs:

liiketoiminta hairiintyy

ulkoisien tekijdiden o o v ek ensooroenne
vuoksi, voiko yrityksenne e I‘f"s‘*t’:"t“’""”“""

I.oyta.a. korvaavaa Kulttuurimatkailu

toimintaa nopeasti + Matkailualan tukipalvelut
liiketoiminnan jatkumisen

varmistamiseksi?

Oulun ammattikorkeakoulu
oamkfl oy, University of Applied Sciences

Kysymys 4.

Millaisia maineriskeja Esimerkdd:
yrityksenne toimintaan
saattaisi kohdistua ja "Monille yrityksille maine, ja asiakkaiden

- smg e o assosiaatio turvalliseen palveluun voi
miten niita voidaan olla merkittivd menestystekiji."
hallita?

Oulun ammattikorkeakoulu
oamkfi o, niversity of Applied  Sciences
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Kysymys 5.

Koetteko
maksuliikenteen
mahdolliset hairiot
uhaksi omalle

liilketoiminnallenne?

Oulun ammattikorkeakoulu
oamkfl oy, University of Applied Sciences

Kysymys 6.

Olette tietoisia GDPR-
asetuksen henkiloita
koskevasta tietosuoja
vaatimuksista?

Oulun ammattikorkeakoulu
0amkfi o4 University  of Applied  Sciences
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Esimerkkeja:

"Ha&iriét maksuliikenteessé voivat aiheuttaa

lyhyellédkin aikavililla riskin liiketoiminnan
Jjatkuvuudelle, vaikka liiketoiminta olisi
kannattavaa. "

"Esimerkiksi tilitoimiston tai IT -jédrjestelmén vaihto

voi aiheuttaa tilapdisid héiridita
maksuliikenteeseen.”

Esimerkkeja:

"Kaikissa yrityksissd on monesti tietoja, joita ei

haluta julkisuuteen, kuten asiakas/ henkilostd -

rekistereistd.”

"GPDR edellyttid, etta yritysten on noudatettava
tietosuojaperiaatteita, kuten henkilétietojen
kdésittelyn minimointia ja oikeellisuutta.”



Kysymys 7.

Koetteko yrityksessanne
olevan yrityssalaisuuksiin
verrattavaa tietoa
digitaalisessa muodossa,
seka onko teilla kaytossa
kyberturvallisuuteen liittyvia
digitaalisia tyokaluja esim.
virustorjunta tai palomuuri?

Oulun ammattikorkeakoulu
oamkfl oy, University of Applied Sciences

Kysymys 8.

Osaatteko arvioida,
millaisia kustannuksia tai
kustannussaastoja
yritysturvallisuus on
teille tuonut?

94

Esimerkkeja:

"Kyberturvallisuus on osa kaikkien yritysten
yritystuvallisuutta. "

"Tietoteknisten jérjestelmien, verkkojen ja laitteiden
suojaamista siltd, ettd ne ovat turvassa
ulkopuolisilta uhilta ja ettd ne toimivat
suunnitellulla tavalla”

Esimerkkejé:

Kustannukset:
Turvallisuusjérjestelmén suunnittelu ja toteutus
Henkiléstén koulutus
Turvallisuuden yllapito
Vakuutuk set
Henkiléstdn sairauspoissaolojen véhentyminen
Vark auk sien ja rik osten vdhentyminen
Alhaisemmat vak uutusmak sut

Liik etoiminnan jatk uvuuden turvaaminen



Kysymys 9.

Mita mielikuvia teilla tulee Apukysymyksi:
yritysturvallisuustyodkaluista

. . . . . = . . Mita yrityst i Okalujen Itaminen
ja minkalaisia ne voisivat yrtykosssame sdblyaar

H H H +  Miten yritysturvallisuustydkalut tulisivat
parh aimmi I Iaan OI Ia ’ j Otta ne yrityksessanne tarkoituksenmukaiseen kayttéon?

tulisivat teidan «  Mika tai mitké voisivat olla ne tekijét, jonka takia ette
. . . s un hyédyntaisi kehitettavia yritysturvallisuustydkaluja?
yrityksessanne kayttoon?

Oulun ammattikorkeakoulu
oamkfl oy, University of Applied Sciences

Kiitos haastattelusta!

ulun ammattikorkeakoulu
ulu University  of Applied  Sciences
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