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On yleisesti tiedossa, etta kiinteistd- ja rakentamisala digitalisoituu parhaillaan
nopeasti. Kuitenkin kriittisten toimijoiden jarjestelmaymparistoon liittyva jatku-
vuudenhallinta on tutkimuksen kohteena viela nuori. Tassa tutkimuksessa sel-
vitettiin suomalaisten huoltovarmuuskriittisten organisaatioiden ndkemyksia ja
kokemuksia kaytdssaan olevien toiminnalleen kriittisten rakennusten jarjestel-
maympariston eli OT-ympariston jatkuvuudenhallintaan liittyen.

Tutkimuksen tavoitteena oli vastata kysymykseen, miten yleinen koko raken-
nuksen kattava OT-jarjestelmaymparistd on kuvattavissa kokonaisuuden hal-
linnan nakokulmasta mahdollisimman yksinkertaisesti mutta kattavasti ja mitka
ovat taman kokonaisuuden jatkuvuudenhallinnalle keskeisimmat ja parhaat
kaytannot. Tutkimuksesta saadut tiedot valottavat suomalaisten huoltovar-
muuskriittisten yritysten kaytossa olevien rakennusten terveellisia ja turvallisia
olosuhteita ohjaavan OT-ympariston jatkuvuudenhallinnan ja digitaalisen re-
silienssin tilaa yleisella tasolla.

Tama kyselytutkimuksen seka puolistrukturoidun teemahaastattelun yhdista-
nyt monimenetelmainen tapaustutkimus tuotti tietoa OT-jarjestelmien jatku-
vuudenhallinnan parhaista kaytannoista seka vahvisti tarpeen OT-ympariston
lapileikkaavan jatkuvuudenhallinnan mallin kehittamiselle. Tutkimus osoitti,
etta rakennusten OT-ymparistoa ei kohderyhmassa tavallisesti kasitella yh-
tena kokonaisuutena, vaikka sen eri siiloilla ja niiden sisaltamilla jarjestelmilla
on vahvoja vuorovaikutussuhteita. Nain ollen myoskaan siihen liittyva jatku-
vuudenhallintaprosessi ei tue sellaisenaan kokonaisuuden digitaalista re-
silienssia.

Tutkimusprojektin lopputuloksena syntyi yleiskayttdinen tyokalu, DIGIRES-
kanvaasi, jota hyodyntamalla mika tahansa organisaatio voi matalalla kynnyk-
sella kehittaa oman OT-ymparistonsa jatkuvuudenhallintaa ja digitaalista re-
silienssia. Johtopaatoksena todettakoon, etta tutkimusta aihealueella tulee jat-
kaa osin eri tutkimusmenetelmien valisten ristiriitaisten tulosten vuoksi.

Asiasanat: OT, rakennuksen jarjestelmaymparisto, alykkaat rakennukset, di-
gitaalinen resilienssi, jatkuvuudenhallinta, kyberturvallisuus
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ABSTRACT

It is common knowledge that the field of real estate and construction is cur-

rently facing a rapid wave of digitalization. However, research on continuity

management of critical organizations is still in its infancy. This study investi-
gated perspectives and experiences related to operational technology (OT)

environment’s continuity management in Finnish organizations critical to the
security of supply.

The objective of the study was to answer the question: How a general OT en-
vironment covering a building and facilities can be described comprehen-
sively, and what are the best practices for the continuity management of oper-
ational technology, overall. The information obtained describes the state of
digital resilience and continuity management of the OT environment in the tar-
get group on a general level.

This multi-method case study combining a survey and a semi-structured
theme interview produced information on best practices of continuity manage-
ment of operational technology. The research showed that usually the OT en-
vironment of a building is not managed holistically, although it may include
several interconnections. Hence, the related continuity management process
does not support the digital resilience of the entity as such either.

As a result of the research project, a continuity management process develop-
ment tool, DIGIRES canvas, was created. The tool can be used to develop the
continuity management and digital resilience of any company's OT environ-
ment. In conclusion, it should be stated that research in the topic area should
be continued due to some conflicting results between different research meth-
ods.

Keywords: operational technology, smart building, digital resilience, continuity
management, cybersecurity
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1 JOHDANTO

Kiinteistoksi voidaan arkikielellda kutsua monia erilaisia rakennuksia. Koska
Suomen laki ei kuitenkaan tunnista rakennusta kiinteistona, vaan maa-alaan
eli kiinteistoon kuuluvana osana (Kiinteistoverolaki 20.7.1992 / 654, 2 §), kay-
tettiin tassa tutkimuksessa arkikielen kiinteistosta nimitysta "rakennus”.

Rakennuksessa sijaitseva toimitila on toimijan arvonluonnille keskeinen, mikali
toimija toimintaansa varten sellaisen tarvitsee. Toimitilan on tall6in luotava
siella tapahtuvalle toiminnalle terveelliset ja turvalliset olosuhteet. Nain organi-
saation toiminnan jatkuvuuden kannalta on olennaista varmistaa myos toimiti-
lassa ja koko rakennuksessa tapahtuvan toiminnan kannalta kriittisimpien jar-
jestelmien ja laitteiden toiminnan jatkuvuus. Rakennuksen tekee siis kayttokel-
poiseksi siina tapahtuvalle toiminnalle muun muassa oikeanlaiset olosuhteet
luova tekninen ymparistd. Se koostuu ratkaisuista, jotka voivat sisaltaa uu-
sissa seka uudistetuissa rakennuksissa huomattavan paljon paikallisiin tieto-

verkkoihin seka Internetiin kytkettavia laitteita ja jarjestelmia.

Rakennus on tarkea niin pienyrityksille kuin korporaatioillekin. Pienesta yrityk-
sesta voi tulla hetkessa suuri — startupista voi tulla yksisarvinen. Talléin myos
toiminnan mahdollistavan rakennuksen merkitys voi korostua yllattavan paljon.
Rakennus voi suojata ydinliiketoiminnan ja se voi varmistaa oikeanlaiset olo-
suhteet seka palveluille etta palvelimille. Rakennus voi myds auttaa luomaan

tiedosta uutta liiketoimintaa.

Tama tutkimus keskittyi rakennusten seka toimitilojen toiminnan kannalta kriit-
tisen jarjestelmakokonaisuuden jatkuvuudenhallinnan prosesseihin ja taman
toimintaympariston digitaalisen resilienssin tutkimiseen ja kehittamiseen. Tut-
kimuksessa selvitettiin, milla tavalla naita prosesseja voitaisiin kehittaa aiem-
paa paremmiksi ja millaisia valineita tai tyokaluja se vaatii. Tutkimuksessa ra-
kennuksen toimintaa ohjaavia jarjestelmia kutsuttiin OT-jarjestelmiksi ja jarjes-
telmaymparistda kokonaisuutena OT-jarjestelmaymparistoksi tai lyhyesti OT-

ymparistoksi.
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1.1 Makroymparistossa tapahtuvat muutokset

Rakennuksen OT-ymparistoa tarkasteltiin nakokulmasta, jossa voimakkaasti
muuttuva maailma luo sekd mahdollisuuksia etta haasteita kompleksiselle ym-
paristolle ja sen johtamiselle. Tama neljanneksi teolliseksi vallankumoukseksi
(teollisuus 4.0, industry 4.0) kutsuttu disruptiivisten innovaatioiden aikakausi
aiheuttaa suuria muutoksia kiinteisto- ja rakentamisalalle (Woodhead ym.
2018, 35). Tallainen muutosten jakso seka sita seuraava viides teollinen val-
lankumous voivat luoda ennennakemattomia likketoimintamahdollisuuksia alan
uusille seka vanhoille toimijoille. Se, etta organisaatio sivuuttaisi riskin mah-
dollisesta toimialan disruptiosta tallaisen muutoksen myata, ei ole taloudelli-
sesti eika strategisesti jarkevaa, silla disruptioon varautuminen luo jo itses-
saan mahdollisuuden hairidsta selviytymiseen eli vahvistaa organisaation re-
silienssia (Williams & You 2022, 4).

Tutkimusten mukaan Euroopan rakennuskannasta jopa 90 % on kaytossa
viela vuonna 2050 (Al Dakheel ym. 2020, 1). On siis valttamatonta varmistaa
naiden rakennusten teknisen ympariston jatkuvuus seka ympariston digitaali-
nen resilienssi viela pitkalle tulevaisuuteen. Samalla Sitran julkaisemien me-
gatrendien mukaan kamppailu digivallasta kiihtyy (Dufva & Rekola 2023, 47).
Digitaalisesta vallasta kiistellaan vaantamalla katta siita, kuka keraa ja kuka
hyoddyntaa dataa, millaiset ovat digitaalisen maailman pelisaannot, millaisia re-
sursseja teknologia vaatii ja mihin suuntaan teknologian pitaisi kehittya (Dufva
& Rekola 2023, 47). Koska rakennukset ovat merkittava tiedonlahde, koskee
digivaltaan liittyva keskustelu myos rakennuksia ja koko rakennettua ymparis-

toa.

Jatkuvasti kehittyva teknologia on nykypaivan ilmiona merkittava, eika sita
aina ehdita arjen kiireessa kyseenalaistaa. On tarkeaa pohtia milla ehdoilla ja
mita uutta teknologiaa kannattaa ja voidaan ottaa kayttoon. On arvioitava,
onko valittu teknologia todella omien asetettujen linjausten mukaista. Koska
digitaalisen ympariston pelisaantoja ei ole asetettu yhdessa eika pohdittu riit-
tavasti, paattavat saannoista kaytanndéssa monikansalliset teknologiayritykset.
(Dufva & Rekola 2023, 47.) Talla on suoria vaikutuksia rakennettuun ymparis-
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toon, kiinteistdihin ja rakennuksiin eli Suomen kansallisvarallisuuteen. Raken-
nuksen OT-ympariston jatkuvuudenhallintaa kasiteltdessa tuleekin vastattua

moniin edella mainittuihin pelisaantoihin koskeviin kysymyksiin.

Koska kaikki digitalisoituu vahitellen ja vuorovaikutus siirtyy tietoverkkoihin,
syntyy uusia osaamistarpeita. Naihin on vastattava oikea-aikaisesti. Hajautet-
tuun arkkitehtuuriin perustuvat ratkaisut mahdollistavat erilaisten ekosystee-
mien rakentamisen. Tiedon ja toimintojen orkestrointiin liittyvat kyvykkyydet
korostuvat, dataa kertyy valtavia maaria ja sité on osattava kasitella tehok-
kaasti ja vastuullisesti. (Dufva & Rekola 2023, 47—48.) Koska teknologia su-
lautuu kaikkeen (Dufva 2020, 37), puhutaan digitaalisesta ja vihreasta kak-
soissiirtymasta. Siina digitalisaation ja datan hyodyntaminen edistaa matkaa
kohti hiilineutraalia yhteiskuntaa (Sitra s.a.). On siis pohdittava luonnon kanto-
kyvyn rajoja ja toimittava taman vihrean kaksoissiirtyman tavoitteiden mukai-
sesti (Dufva & Rekola 2023, 47-48). Nama tavoitteet pyrkivat turvaamaan
seka luonnon etta ihmisten hyvinvoinnin edellytykset sukupolvelta toiselle
(Dufva & Rekola 2023, 12). Kaikki tama on nykypaivaa ja keskeinen osa ra-

kennuksia ja niiden jarjestelmaymparistoa koskevaa muutosta.

1.2 Toimialavertikaalit lapileikkaava nakokulma

Jokainen toimiala hyodyntaa nykyisin IT-jarjestelmia tavalla tai toisella. Visu-
aalisesti voisi ajatella IT:n lapileikkaavan kaikki muut toimialat. Toisaalta jokai-
nen toimiala tarvitsee myos rakennuksia. Nain ollen voi ajatella myos kiin-
teisto- ja rakentamisalan lapileikkaavan muut toimialat IT:n tavoin. Tata aja-
tusta voi kehittdd myos pidemmalle. COVID-19-pandemian aikana yleiseen
keskusteluun nostettu rakennuksen sisailmasto ja siihen liittyvat viruksen le-
viamista edistavat tai vahentavat toimenpiteet nostivat enka huomaamatta ra-
kennuksen terveelliset ja turvalliset olosuhteet mahdollistavan jarjestelmaym-
pariston hetkeksi julkisen keskustelun ytimeen. Tampereen yliopiston ja Tam-
pereen ammattikorkeakoulun selvityksen mukaan muun muassa ilmanvaihto-
jarjestelman kayttotavoilla todettiin olevan merkitysta tartuntariskin kannalta
(Silander & Sormunen s.a., 1-2). Toisaalta energiahinnat nousivat merkitta-
vasti Venajan Ukrainaa vastaan kohdistuvan hyokkayssodan myo6ta (Tilasto-
keskus 2022, s.a.). Taman jalkeen kevaalla 2023 Euroopan parlamentti hy-
vaksyikin EU:n aiempaa tiukemmat energiatehokkuustavoitteet, jotka tulevat
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tiukentamaan energiatehokkuusdirektiivia seka vauhdittavat toimenpiteita
energiatehokkuuden optimointiin liittyen (Euroopan parlamentti 2023 a, s.a.).
Nailla linjauksilla tuetaan kunnianhimoisia ilmastotavoitteita, mutta samalla py-
ritdan irtaantumaan suurelta osin Venajalta tuotaviin fossiilisiin polttoaineisiin
liittyvasta riippuvuudesta (Euroopan parlamentti 2023 b, s.a.). Koska raken-
nuksen jarjestelmaymparistoon liittyy merkittavia turvallisuuteen, terveyteen ja
tehokkuuteen liittyvia yleisia vaatimuksia, voi myos OT-jarjestelmia ja niihin liit-
tyvia palveluita olla hyodyllista kasitella yhtena rakennusten lailla toimialat 1a-

pileikkaavana kokonaisuutena.

COVID-19 nopeutti selkeasti digitaalista transformaatiota eri aloilla. Esimer-
kiksi Saeedin ym. (2023, 5-6) tutkimuksen mukaan Yhdistyneen kuningaskun-
nan terveydenhuoltoalalla on tunnistettu nopea harppaus kehityksessa pilvi-
laskentaan, suurten tietomassojen hallintaan ja loT:hen (Internet of Things,
esineiden internet) liittyen. Samalla on havaittu kuitenkin myds, etta digitali-
saatio lisaa jarjestelmaympariston haavoittuvuuksia, jolloin kyberhyokkaysten
uhka kasvaa. Tutkimuksessa muistutetaan, etta toiminnan resilienssin toteutu-
misen kannalta on olennaista lisata tietoisuutta kyberturvallisuuteen liittyen.
Tutkimuksessa todetaan myo0s, etta digitaalisen resilienssin kehittaminen on
valttamatonta, jotta kyberuhilta voidaan suojautua mahdollisimman tehok-
kaasti. (Saeed ym. 2023, 5-6, 16.)

Digitaalinen transformaatio, jossa perinteiset liiketoimintaprosessit alkavat
hyodyntaa IT-jarjestelmia (Saeed ym. 2023, 1) luo uusia mahdollisuuksia kai-
kille toimialoille. Nain ollen se koskee my0s kiinteisto- ja rakentamisalaa. Alan
keskiossa olevan rakennuksen jarjestelmaymparistoon toteutetaan tavallisesti
useita silomaisia rakenteita, joiden tuottamaa dataa voidaan hyodyntaa lapi
siilojen, kunhan kokonaisuus suunnitellaan ja toteutetaan hyvin integroituvaksi
(Sinopoli 2016, 162). Tallaisen ratkaisun toteuttaminen vaatii kuitenkin hank-
keen toimijoilta kykya olla rakentamatta pistemaisia jarjestelmia varmistaen
nain mahdollisimman laajamittaiset hyodyt alykkaaksi suunnitellun kokonai-
suuden kannalta. (Woodhead ym. 2018, 43.)

OT-jarjestelmaympariston ekosysteeminakokulman nostaminen osaksi IT:n
strategisia linjauksia on keskeista, jotta on mahdollista ottaa kantaa rakennuk-
sen koko elinkaaren ajan ratkaisuihin (Woodhead ym. 2018, 35). Ja vaikka
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tuotannon OT-ymparistdoon on havaittu kohdistuvan samankaltaisia uhkia kuin
IT-ymparistoon, on OT-ymparistosta vastaavilla tahoilla selkeasti erilaiset ta-
voitteet kyberturvallisuuteen ja kokonaisuudenhallintaan liittyen (Kosmowski
ym. 2022, 2). Samanlaiset haasteet kohdistuvat taman tutkimuksen tulosten
perusteella myos rakennusten OT-ymparistoihin. Digitalisoituneen OT-jarjes-
telmaympariston johtamisen voi ajatella siis vaativan yha enemman IT-jarjes-
telmaympariston hallinnassa ja johtamisessa kaytettavien keinojen ja mallien
soveltamista, mutta myos digitalisoituneeseen ymparistoon liittyvien uuden-
laisten riskien ja toiminnan jatkuvuudenhallintaa. Muun muassa taman tutki-
muksen otoksella voitiin vahvistaa se, etta tallaiset kyvykkyydet vaativat uu-
denlaista osaamista niin kokonaisuuden johtamiseen, suunnitteluun, hankin-
taan, toteuttamiseen kuin myds koko rakennuksen elinkaaren prosesseihin liit-

tyen.

1.3 Direktiivien sanelema tarve kehittamiselle

Euroopan unionin kyberturvallisuusdirektiivin 2022 / 2555 eli NIS 2 -direktiivin
(Euroopan parlamentin ja neuvoston direktiivi (EU) 2022 / 2555) seka direktii-
vin kriittisten toimijoiden hairionsietokyvysta (Euroopan parlamentin ja neuvos-
ton direktiivi (EU) 2022 / 2557) voimaanastuminen joulukuussa 2022 kaynnis-
tivat jasenvaltioiden valmistelutoimenpiteet direktiivien paikalliseen kayttoonot-
toon liittyen. NIS 2 -direktiivin tarkoituksena on taata kriittiseksi luokiteltavien
yritysten seka julkisten toimijoiden toimintavarmuus ja varmistaa kyberturvalli-
suuden korkea taso EU:n sisamarkkinalla (Euroopan parlamentin ja neuvos-
ton direktiivi (EU) 2022 / 2555). Koska direktiivi koskee myos OT-ymparistoa,
tukee tehty tutkimus direktiivin kayttoonottoon valmistautumista kansallisella

tasolla.

Toisaalta COVID-19-pandemia seka Venajan pitkaan jatkunut hyokkayssota
Ukrainassa ovat korostaneet tarvetta varmistaa kriittisten toimintojen jatku-
vuus poikkeustilanteissa. Koska teknista kyberturvallisuutta kehittamalla ei voi
varautua kaikkiin mahdollisiin kyberturvallisuutta uhkaaviin skenaarioihin, on
liketoiminnan jatkuvuutta suojaavan digitaalisen resilienssin lisaaminen kay-
tanndssa valttamatonta (Petrenko 2019, 281). Petrenko (2019, 281) kuvaa di-

gitaalisen resilienssin keskeista roolia liiketoiminnan resilienssin ja kybertur-
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vallisuuden keskiossa kuvan 1 mukaisesti. Hyvana esimerkkina valttamatto-
myydesta kehittaa digitaalista resilienssia voi toimia esimerkiksi voimalaitos.
Koska kompleksisessa ymparistossa ei kyberiskuilta voi taysin suojautua, on
panostettava digitaalisen resilienssin kehittamiseen. (Kosmowski ym. 2022,
18.)

Kyberturvallisuus

Digitaalinen
resilienssi

Liiketoiminnan
resilienssi

Kuva 1. Kasitekaavio digitaalisen resilienssin, kyberturvallisuuden ja lilkketoiminnan resilienssin
valisista riippuvuuksista (Petrenko 2019, 281.) (suomennettu alkuperaisesta kaaviosta)

Kuten Petrenko (2019, 281) kaaviossaankin osoittaa, on digitaalisella re-
silienssilla keskeinen ja oleellinen tehtava. Se turvaa liikketoiminnan jatkuvuu-
den teknologian sulautuessa kaikkeen Sitran megatrendien (Dufva 2020, 37)
mukaisesti. Organisaation toiminnalle keskeisten hairidtilanteiden tunnistami-
nen seka palautumis- ja toipumisprosessien kuvaaminen ovatkin jatkuvuuden-
hallinnan keskeisia osatekijoitd (Kosmowski 2022, 10). Tunnistettujen riskien
pienentaminen voi kuitenkin olla haastavaa digitalisoituneessa jarjestelmaym-
paristossa ja hairididen erittdin nopea laajeneminen digitaalisten kanavien

kautta voi olla hyvinkin mahdollista (Huoltovarmuuskeskus 2021.).



1.4 Tutkimushypoteesi ja rajaus

Rakennuksen OT-ympariston mukautumiskykya jatkuvasti muuttuvassa ja di-
gitalisoituvassa toimintaymparistossa on luontevaa kasitella jatkuvuudenhallin-
nan seka digitaalisen resilienssin kautta. Jatkuvuudenhallintaan ja palautumis-
kykyyn seka jatkuvaan muutos- ja mukautumiskykyyn muuttuvassa ymparis-
tossa viittaa muun muassa Bjorck ym. tutkimuksessaan (2015, 312). Toisaalta
Kosmowski ym. nostaa digitaalisen resilienssin ja palautumisen kannalta yh-
tena tarkeana tekijana OT-ympariston keskeisten fyysisten varaosien saata-
vuuden (2022, 18). Tieteelliset tutkimukset eivat vaikuta keskittyneen nimen-
omaan rakennuksen OT-ymparistoon kokonaisuutena. Rajaaminen huoltovar-
muuskriittisten toimijoiden toiminnan kannalta kriittisiin rakennuksiin avasi ta-
man tutkimuksen kautta kiinnostavaa lisatietoa taman vahan tutkitun kokonai-
suuden jatkuvuudenhallinnan tilasta ja aihealueen liiketoiminta- ja kehitysmah-

dollisuuksista.

Tutkimuksen lahtokohtana oli seuraava hypoteesi: Rakennuksen OT-jérjestel-
mé&ympéristdéa ei ole k&ytdnndn tasolla tunnistettu yhtenéiseksi jérjestelméko-
konaisuudeksi eikd néin ollen sen jatkuvuudenhallintaprosessia ole kehitetty
tukemaan teknisen ympéristén digitaalista resilienssia. Tutkimuksessa keski-
tyttiin erityisesti huoltovarmuuden nakokulmasta keskeisimpiin rakennuksiin ja
toimitiloihin ja niissa toiminnan kannalta kriittisimpien OT-jarjestelmien jatku-
vuudenhallinnan kannalta parhaiksi koettuihin kaytantoihin. Kasitellyt toimialat
rajautuvat NIS 2 -direktiivissa (Euroopan parlamentin ja neuvoston direktiivi
(EU) 2022 / 2555, liite | - liite 1) maariteltyihin erittain kriittisiin seka osittain
muihin Kriittisiin toimialoihin. Talla rajauksella tutkimus kohdistui organisaatioi-
hin, jotka ovat kokoluokaltaan suuria tai huoltovarmuuden nakokulmasta mer-

kittavia.

1.5 Tavoite ja tutkimuskysymys

Tutkimuksen tavoitteena oli selvittaa OT-ympariston jatkuvuudenhallinnan ti-
laa ja parhaita kaytantoja seka laatia tyokalu OT-jarjestelmaympariston digi-
taalista resilienssia lisdavan jatkuvuudenhallinnan kehittamista varten. Tavoit-
teen saavuttamiseksi vastattiin kyselytutkimuksen seka teemahaastattelun
keinoin seuraavaan tutkimuskysymykseen: Miten yleinen koko rakennuksen ja

toimitilat kattava OT-jéarjestelmdkokonaisuus on kuvattavissa mahdollisimman
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suoraviivaisesti ja helppolukuisesti, ja mitkd ovat tdmén kokonaisuuden jatku-
vuudenhallinnalle keskeisimmét ja parhaat kédytdnné6t? Tutkimuksen tavoit-
teena oli jatkuvuudenhallinnan tyokalun kehittamisen lisaksi lisata toimialariip-
pumattomasti ymmarrysta rakennuksen OT-jarjestelmaympariston roolista
keskeisena terveellisen ja turvallisen toiminnan varmistavana seka konkreetti-

sesti johdettavana, kehitettavana ja tutkittavana kokonaisuutena.

Koska tutkimus toteutettiin opinnaytetyona yrittajyyden opintoihin liittyen, oli
sen tehtdvana myos luoda mahdollisimman kantava tietopohja mahdollista uu-
den asiantuntijuuteen perustuvan yrityksen liiketoimintaa varten. Tutkittu aihe-
alue on erittain ajankohtainen, mutta samaan aikaan aiheeseen liittyen ei ole
saatavilla ammattiin valmistavaa tai osaamista taydentavaa koulutusta. Kon-
sultointi aihealueella painottuu joko IT-ympariston ja sen tukeman liiketoimin-
nan jatkuvuudenhallintaan ja resilienssiin tai automatisoituihin ja alykkaisiin
tehdasymparistoihin. Rakennuksiin liittyen tama OT-ympariston jatkuvuuden-
hallinnan ja digitaalisen resilienssin yhdistava tutkimus on yksi harvojen jou-

kossa.

1.6 Monimenetelmainen lahestymistapa tyokalun kehittamiseen

Tapaustutkimus toteutettiin monimenetelmaisesti hyodyntaen kyselytutkimusta
varmentavana ja tutkimukseen innoittavana menetelmana laadullisen tutki-
muksen rinnalla. Laadullisena tutkimusmenetelmana kaytettiin puolistrukturoi-
tua teemahaastattelua. Tarve eri menetelmien yhdistamiseen nousi konteks-
tista seka tutkimushypoteesista. Kummallakin menetelmalla oli itsenainen
rooli, mutta yhdistettyna ne syvensivat aihetta vastaten tutkimuskysymykseen
kokonaisuudessaan. Tutkimuksen toteutustavalla saatiin myos luotua tilanne,

jossa oli tunnistettavissa kontrasti eri toteutustapojen valilla.

Rakennuksen OT-jarjestelmien digitaalista resilienssia jatkuvasti muuttuvassa
ja digitalisoituvassa toimintaymparistossa olisi luontevaa kasitella systeemi-
teorian nakokulmasta kompleksisten jarjestelmien valisten riippuvuuksien
muodostamana riippuvuusongelmana eli useiden jarjestelmatason ongelmien
muodostamana ylatason ongelmana. Koska tutkimuksen mukaan OT-ympa-
risto sisaltéa hyvin monen tasoisia riippuvuuksia, olisi kokonaisuutta ollut luon-

tevaa hahmotella kategorisoinnin lisdksi esimerkiksi eritasoisia riippuvuuksia
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yhdistavan Nordes-konferenssissa vuonna 2011 Sevaldsonin (2011, 1) esitte-
leman GIGA-mapping -menetelman avulla. Tama kuitenkin rajattiin kaikessa
laajuudessaan prosessin ulkopuolelle mahdollisena jatkotutkimuksen menetel-

mana.

Tutkimuksen tuloksia peilattiin Bjorckin ym. (2015, 315) teoriaan kyber-
resilienssin nakokulmista ja periaatteista ("Cyber resilience aspects and princi-
ples”) ja riippuvuuksien osalta Kosmowskin ym. (2022, 12) viitekehykseen OT-
ympariston resilienssin kasittelysta. Kuva 2 osoittaa tehdyn tutkimuksen ra-

kenteen seka eri vaiheet tutkimusprosessin nakokulmasta.

Projekti: Rakennuksen OT-ympériston digitaalisen resilienssin lisdédminen jatkuvuudenhallintaa kehittamalla
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Kuva 2. Tutkimuksen rakenne ja eteneminen tutkimukselle keskeisten Bjorckin ym. ja Kos-
mowskin ym. viitekehysten nakdkulmasta (Bjorck ym. 2015, 314; Kosmowski ym. 2022, 12)

Kuvan 2 mukaisesti tutkimuksessa kasiteltiin laajaa kokonaisuutta. Tama oli
tarkoituksenmukaista, seka sisallon etta toteutetun jatkuvuudenhallinnan ty6-
kalun yleistettavyyden vuoksi. Jo tutkimuksen suunnitteluvaiheessa osattiin
odottaa mahdollisia ristiriitaisuuksia haastattelujen ja kyselyn tulosten valilla,
silla tutkimuksen tekija tunsi toimintaympariston hyvin. Lopputuloksen yleistet-
tavyyden kannalta ei siis olisi ollut mielekasta toteuttaa tutkimusta keskittyen

ainoastaan yhteen tutkimusmenetelmaan.
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1.7 Toimeksiantajan esittely

Toimeksiantaja eli Yksityisen turva-alan pooli kuuluu verkostomaisesti toimi-
vaan Huoltovarmuuskeskuksen (HVK) koordinoimaan Huoltovarmuusorgani-
saatioon (HVO). Huoltovarmuusorganisaation keskeisena tehtava on varmis-
taa Suomen huoltovarmuuden kannalta tarkeimpien organisaatioiden seka
koko yhteiskunnan toimintaedellytykset poikkeusoloissa. (Huoltovarmuuskes-
kus s.a.a.) Huoltovarmuusorganisaation poolit eli tydryhmat vastaavat operatii-
visesta varautumisesta toimiala- ja toimipaikkakohtaisesti. Poolit muun mu-
assa seuraavat kriittisten toimialojen toimintaedellytyksia, valmistelevat ja
suunnittelevat poikkeusoloihin liittyvia toimenpiteita seka tukevat organisaa-
tioita varautumiseen liittyen. (Huoltovarmuuskeskus s.a.b.) Yksityisen turva-
alan poolin rooli Huoltovarmuusorganisaatiossa on toimialakohtaisen tilanne-
kuvan tuottamisen lisaksi kriittisten siviilikohteiden suojaamisen varmistami-
nen. Poolin toiminnassa ovat mukana turvallisuusalan palveluita kayttavat or-
ganisaatiot seka alan palveluita tarjoavat yritykset. (Huoltovarmuuskeskus

s.a.c.)

1.8 Aiemmat tutkimukset aihepiiriin liittyen

Resilienssia ja kriittisen infrastruktuurin seka rakennusten digitalisoitumista on
tutkittu jonkin verran. Painotus digitaaliseen resilienssiin ja jatkuvuudenhallin-
taan on jaanyt kuitenkin vahemmalle. Lecomte (2019, 128) on kuvannut alyk-
kaiden rakennusten kasitteita erityisesti liikekiinteistojen nakokulmasta ja laati-
nut mittarointimallin alykkaiden rakennusten hintaindeksin kehittamista varten.
Lecomten tutkimus korostaa erityisesti teknologian hallitsevaa roolia omaisuu-
denhallinnassa ja sen ominaisuuksien maarittelyssa digitaalisella aikakau-
della. Park ym. (2018, 10) taas arvioi loT:n merkitysta alykaupunkikehityk-
sessa ja korostaa tutkimus- ja kehitystoimintaa tukevien demoratkaisujen seka
IT:n kanssa tehtavan yhteistyon tarkeytta. Starr ym. (2021, 164—165) kuvaa
teollisuus 4.0:n (industry 4.0) soveltamismahdollisuuksia kaupallisiin kiinteis-
toihin liittyen. Tutkimuksen lopputuloksena nahdaan kaupallisten kiinteistojen
digitalisoitumista tukeva Real Estate 4.0 -viitekehys. Starr ym. (2021, 164—
165) painottaa tuloksissa uudelleenkouluttautumisen tarkeytta seka uusien
teknologioiden ja ketterien toimintamallien hyotyja kiinteistoalalla. Tata edel-
tava Woodheadin ym. (2018, 44—45) tutkimus kuvaa yleisesti teollisuus 4.0:n
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vaikutuksia rakennusalaan korostaen digitalisaation myo6ta alkavaa luovan tu-
hon aikakautta, johon jokaisen alalla tydskentelevan on syyta varautua.
Moghaddam & Deshmukh (2019, 40) tutkivat kyberfyysisen tuotantojarjestel-
mien resilienssia hajautetuissa ymparistdissa ja Nan & Sansavini (2017, 35)
taas esittavat kriittisen infrastruktuurin toimintakyvyn arviointia varten mallin-
nukseen ja kvantifiointiin perustuvan resilienssin huomioon ottavan menetel-
man. Sathursan ym. (2022, 1) vertailee omassa tutkimuksessaan eri viiteke-
hyksia ottaen huomioon resilienssin keskeisena piirteena arvioitaessa kriitti-
sen infrastruktuurin toimintakykya. Khatibi ym. (2022, 1556) taas arvioi tutki-
muksessaan rakennuksen jarjestelmaympariston kestavyytta ja resilienssia
peilaten tuloksia alykaupunkikehitykseen. Ryhma esittelee tutkimuksen poh-
jalta laaditun viitekehyksen kaupungin alykkyyden seka resilienssin arvioimista
varten (Khatibi ym. 2022, 1556). Naista taman tutkimuksen teemoja kasittele-
vista tutkimuksista erityisesti Khatibin ym. tutkimus kokoaa samoja teemoja,
joskin kaupunkien tasolla. Tassa tutkimuksessa valittiin teoreettisen viiteke-
hyksen keskeisimmiksi teorioiksi Kosmowskin ym. (2022, 12) OT-ympariston
jatkuvuudenhallinnan ja resilienssin yhdistava viitekehys seka Bjorckin ym.
(2015, 314) digitaalista resilienssia kuvaava malli. Kuten Khatibi ym. toteaa,
tata aihealuetta on tutkittu toistaiseksi hyvin vahan (Khatibi ym. 2022, 1556).

2 TEOREETTINEN VIITEKEHYS

Liiketoiminnan resilienssi voidaan maaritella lyhyesti hairidista selviytymisen
kyvykkyytena (Williams & You 2022, 10). Kuitenkaan palautuminen vakaa-
seen tilaan hairion jalkeen ei valttamatta tarkoita sita, etta palattaisiin mahdol-
lista disruptiota edeltavaan tilaan (Williams & You 2022, 5). Tama luku kasitte-
lee tutkimuksen teoreettista viitekehysta resilienssin ja jatkuvuudenhallinnan
kautta. On huomattava, etta systeemiajattelun mukaisesti useiden muutosten
yhteisvaikutus ja naista palautuminen voi lopulta olla jotakin muuta kuin alku-
perainen konfiguraatio (Koffka 1935, 21). Talla voi olla merkittava vaikutus lii-
ketoiminnan kyvykkyyteen jatkaa uudessa tilanteessa, mikali toiminnan re-

silienssia ei ole kehitetty riittavalle tasolle.
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21 OT

OT (englanniksi operational technology) viittaa IT:ta vastaavaan teolliseen ym-
paristoon, jossa kokonaisuuteen sisaltyy myos fyysiset laitteet ja niiden oh-
jaus. Tekninen OT-ymparisto kattaa teollisten toimintojen hallintaan, ohjauk-
seen ja monitorointiin liittyvan teknologian, jarjestelmat seka protokollat.
(Akailvi ym. 2022, 1, 3; Stouffer 2022, 3.) OT:ta ovat myds muun muassa sah-
koverkon, kaasu-, vesi- ja jatevesijarjestelmien seka ydinvoimaloiden ohjaus-
jarjestelmat seka naiden hairiotilanteiden ja turvallisuuden hallintajarjestelmat
(Arora ym. 2022, 111; Stouffer 2022, 4). OT-ymparistd on ollut aiemmin taval-
lisesti suljettu eika yhteyksia muihin sisaisiin tai ulkoisiin verkkoihin ole ollut
(Israel National Cyber Directorate 2020 / 2022, 9). OT kattaa siis fyysisen
maailman kanssa yhteydessa olevat jarjestelmat, niiden anturit ja erilaiset oh-
jauselementit, joilla voi olla tarvittaessa yhteys muihin verkkoihin (Adams ym.
2022, 4) ja jotka voivat olla kriittisen infrastruktuurin toiminnan kannalta valtta-
mattomia (Adams ym. 2022, 4; Stouffer ym. 2022, 4). OT-jarjestelmilla seura-
taan ja valvotaan ympariston tilaa ja olosuhteita, mutta myos ohjataan tahan
liittyvia laitteita ja prosesseja halutun tilanteen saavuttamiseksi. Teollisuuden
ohjausjarjestelmien lisaksi OT-jarjestelmia ovat muun muassa rakennusauto-
maatiojarjestelmat, kuljetusjarjestelmat, fyysiset kulunvalvontajarjestelmat ja
muut fyysiseen ymparistoon liittyvat valvonta- ja mittausjarjestelmat. (Stouffer
ym. 2022, 4-5.) Eri tutkimuksissa viitataan OT-ymparistoon myos muun mu-
assa lyhenteilla CPS, ICS, E/E/PEC seka SCADA (esimerkiksi Kosmowski
ym. 2022, 5, 19).

OT-jarjestelmaymparistd on IT-verkkojen tavoin altis kyberhyokkayksille, josta
syysta on tarkeaa kasitella IT-ympariston lisaksi myos OT-ymparistda ulkoi-
sille uhille alttiina kokonaisuutena (Sarkar ym. 2022). Jotta kyberturvallisuutta
voidaan luotettavasti hallita, on OT-verkoista ja niiden valisista riippuvuuksista
oltava kaytettavissa kattavat tiedot (Rothrock 2022, 2).

2.2 Jatkuvuudenhallinta

ISO 22301 -standardi kasittelee jatkuvuudenhallintaa liiketoiminnan jatkuvuu-
den nakokulmasta (ISO 2019, 5). Standardi kuvaa liiketoiminnan jatkuvuutta
kykyna jatkaa hairion jalkeen tuotteiden ja palvelujen toimittamista toiminnan

kannalta hyvaksyttavan aikavalin puitteissa ennalta maaritellylla kapasiteetilla.
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Jatkuvuussuunnitelma taas tarkoittaa standardin mukaan dokumentoitua orga-
nisaatiota ohjaavaa tietoa, jolla ohjataan organisaation jatkuvuudenhallintaa.
(ISO 2019, 9.) Valtioneuvosto toteaa (2022, 40, 58) jatkuvuudenhallinnan ole-
van organisaatioiden omaehtoista varautumista kriiseihin seka hairiétilantei-

siin.

Jatkuvuudenhallinta on keskeinen osa organisaation riskienhallintaa. Silla va-
raudutaan erityisesti sellaisiin hairiotilanteisiin, jotka voivat aiheuttaa merkitta-
vaa haittaa organisaation kyvylle tuottaa sen ydinpalveluita. (Drewitt 2013, 11;
Hopkin 2012, 188; Kosmowski ym. 2022, 9.) Nama palvelut ja toiminnot turva-
taan ennalta maariteltyjen toimintamallien mukaisesti koskien normaalioloja,
hairidtilanteita seka poikkeusoloja (Vahti 2016, 18). ISO 22301 -standardi ku-
vaa jatkuvuudenhallintaa kyvykkyytena seka toimintana, joka tunnistaa seka
toteuttaa organisaatiolle valttamattomat liiketoiminnan jatkuvuuden turvaavat
kaytannot seka toimenpiteet, joilla toiminta saadaan palautumaan hairiétilan-
teesta. Jatkuvuudenhallintaan sisaltyvat standardin mukaisesti myos suoritus-
kyvyn seka toiminnan tehokkuuden yllapito seka toiminnan jatkuva kehittami-
nen perustuen laadullisiin sekad maarallisiin kyvykkyytta mittaaviin tuloksiin.
(1ISO 2019, 5.)

Parkin ym. (2018, 356—357) mukaan varautuminen uhkiin riskianalyysin avulla
ei sellaisenaan riita kriittisen infrastruktuurin suojaamiseen. On kasiteltava
erikseen resilienssia, joka auttaa suojautumaan ennalta arvaamattomilta ta-

pahtumilta ja toipumaan niista. (Park ym. 2018, 356-357.)

2.3 Digitaalinen resilienssi

Resilienssi on maaritelty jo 1900-luvun alussa materiaalifysiikassa kappaleen
elastiseksi ominaisuudeksi (Park ym. 2013, 356). 1900-luvun puolivalin jal-
keen resilienssia kasiteltiin jo eri nakokulmista. Oxfordin sanakirja tunnistaa
resilienssin vuoden 1963 painoksessa nopeasti alkuperaiseen muotoonsa pa-
laavan venytetyn, puristetun tai murskatun kappaleen ominaisuudeksi tai ti-
laksi viitaten niin materiaalifysiikkaan kuin myods esimerkiksi ihmiskehoon (Ox-
ford 1963, 837). C. S. Holling (1970) maaritteli resilienssin uudelleen seminaa-
riartikkelissaan ekologian kontekstissa biodiversiteetin, elinymparistdjen pirs-

toutumisen ja ekologisten systeemien nakokulmasta. Han tunnisti keskeisen
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eron naiden teknisten ja ekologisten jarjestelmien valilla. Erona han tunnisti
tarkoituksellisuuden, joka syntyy suunnittelun tuloksena tekniikassa, mutta
puuttuu taysin luonnollisista ekosysteemeista. (Park ym. 2013, 356-357.) Ter-

mia resilienssi tulkitaan nain ollen monella eri tavalla eri asiayhteyksissa.

Resilienssi voi olla kyky korjata, korvata tai palauttaa menetetty suoritustaso
tai -kyky kokonaan tai osittain onnettomuuden, vaurion tai epavakauttavan
hairion jalkeen (Alberts 2011, 218). Se voi olla myds jarjestelman kyky sopeut-
taa toiminnot jatkuvuuden yllapitamiseksi hairidtilanteessa (Alderson ym.
2015, 562) tai kyky kestaa hairidtilanteen vaikutuksia ja toipua hairiésta ennal-
leen (infrastruktuurin resilienssi) (Berkeley Il & Wallace 2010, 15). Resilienssi
voi kuvata jarjestelman kyvykkyytta varmistaa toiminnan jatkuvuus mukautta-
malla toimintaansa hairitilanteen vallitessa (Alderson ym. 2015, 562-563) eli
yllapitaa palvelutaso haitallisista kybertapahtumista huolimatta (Bjorck ym.
2015, 312). Holling (1996, 33) kuvaa resilienssin kahden eri nakokulman
kautta, joista toinen keskittyy toiminnon tehokkuuden sailyttamiseen (tekninen
resilienssi) ja toinen toiminnon olemassaolon sailyttamiseen (ekologinen re-
silienssi). Naista ekologinen resilienssi tarkoittaa hairionsietokykya ennen sys-
teemin ohjauksessa tai rakenteessa tapahtuvaa muutosta. Madnin (2009, 181,
185, 187) mukaan resilienssi voi olla kyky valttaa onnettomuuksia ennakoi-
malla, palautua hairittilanteista ja kehittya mukautuen muutokseen. Re-
silienssi voi olla my0ds elastisuutta, jonka avulla jarjestelma voi palata alkupe-
raiseen muotoonsa, asentoonsa tai konfiguraatioon sen jalkeen, kun sita on
taivutettu, puristettu tai venytetty. Toisaalta se voi olla monitahoisen jarjestel-
man kyky valttaa hairioita, sopeutua seka toipua hairidtilanteesta. (Madni
2009, 181, 185, 187). Resilienssi voi olla toisiinsa kytkeytyvien jarjestelmien
valisten riippuvuussuhteiden kvantifiointia (Nan & Sansavini 2016, 35), kyky
sopeutua yllatykseen, muutokseen tai hairiodn ja samalla valttaa peruuttamat-
tomat muutokset tai rekursiivisiin prosesseihin liittyva ominaisuus, jota ei voida
paatella tutkimalla jarjestelman yksittaisia komponentteja erikseen (Park ym.
2013, 356, 365).

Petrenkon (2019, 7) mukaan kyberresilienssi on toiminto, jonka avulla varmis-
tetaan kyberjarjestelmien kyvykkyys kehittda immuniteetti tuhoavia vaikutuksia
aiheuttaville hairiotilanteille. Sanchis ym. (2020, 1) taas kuvaa resilienssin ky-
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vykkyytena taata organisaation toiminnan jatkuvuus pitkalla aikavalilla, kyvyk-
kyytena ennakoida ja varautua hairidihin tai kykyna palautua hairiotilanteen
vaikutuksesta (organisaation resilienssi) (Sanchis ym. 2020, 4, 14). Resilienssi
voi myos olla kyky valmistautua ja sopeutua muuttuviin olosuhteisiin mukaan
lukien tahalliset hyokkaykset, onnettomuudet seka luonnonmullistukset seka
toipua nopeasti hairidtilanteesta (The White House 2013). Vugrin ym. (2010,
82) kuvaa resilienssin kyvykkyytena vaimentaa tehokkaasti systeemin suori-
tuskykyyn kohdistuvan hairion voimakkuutta ja vahentaa hairion kestoa. Wal-
ker ym. (2004, 6) kuvaa resilienssin jarjestelman kykyna mukautua hairittilan-
teeseen ja organisoitua uudelleen muutoksen aikana niin, etta jarjestelma sai-
lyttda olennaisilta osin samat toiminnot, rakenteen seka identiteetin. Re-
silienssi voi kuvata myds sita, kuinka hyvin systeemi pystyy mukautumaan ti-
lanteeseen ja kasittelemaan perusmekanismien ulkopuolelle jaavia hairidita ja

prosessien variaatioita (Woods 2006, 21).

Resilienssin maaritelma riippuu nakokulmasta seka kulloinkin asiayhteydessa
kasiteltavista suureista (Sathursan ym. 2022, 2). Koska tutkimus keskittyi tek-
nisen ympariston resilienssiin seka jatkuvuudenhallintaan, oli kyse paaasiassa
teknisesta ja digitaalisesta resilienssista eli kyberresilienssista (Alderson ym.
2015, 562; Bjorck ym. 2015, 311; Petrenko 2019, 7), mutta myds organisaa-
tion kyvykkyydesta sopeutua vallitsevaan tilanteeseen (Sanchis ym. 2020, 1).
Bjorck ym. (2015, 315) toteavatkin verratessaan kyberturvallisuutta ja kyber-
resilienssia, etta kyberresilienssi on liiketoimintalahtoista tavoitteenaan saa-
vuttaa liiketoimintatavoitteet kyberhairidista huolimatta toisin kuin teknislahtoi-

nen kyberturvallisuus.

2.4 Kosmowskin viitekehys

Tutkimuksessa hyodynnettiin Kosmowskin ym. (2022, 12) kehittamaa viiteke-
hysta, joka yhdistaa kasiteltavat teemat eli jatkuvuudenhallinnan OT-ymparis-
ton resilienssin hallintaan (kuva 3). Kosmowski on tutkinut teollista OT-ympa-
ristda seka sen riippuvuuksia liiketoiminnan jatkuvuudenhallintaan tuotantoym-
paristonakokulmasta. Tutkimuksen mukaan tallaisessa ymparistossa on otet-
tava tarkasti huomioon IT- ja OT-jarjestelmien konvergenssi eli naiden kahden
kohtaaminen teknisessa ja prosessiymparistossa. (Kosmowski ym. 2022, 4,
6.)
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Kosmowskin ym. (2022, 12) kuvaama liiketoiminnan jatkuvuudenhallinnan vii-
tekehys (kuva 3) yhdistaa teknisen ympariston hallinnan liikketoiminnan jatku-
vuudenhallintaan. Mallin avulla voi kasitellda havainnollisesti teknisen ymparis-
ton kriittisia toimintoja ja tunnistaa niista haavoittuvuuksia, jotka voivat vaikut-

taa suoraan esimerkiksi tuotantolaitoksen toimintaan.

Valmistelu: Viitekehyksen valinta, rajaus ja
resursointi, velvollisuudet ja vastuut,
politiikkojen kuvaaminen

1 Johtaminen: Liiketoimintavaikutusten Politiikat, lait, asetukset, Fyysinen resilienssi, A
] arviointi, vaaran ja uhkien riskiarvio ml. tavoitteet ja vaatimukset seka [ yritysturvallisuus,
turvallisuus ja kyberuhat vallitsevat standardit ja kaytannot resurssit ja omaisuus
2 Perustaminen: Liiketoiminnan IT-resilienssi ja B
] palauttamisen prioriteetit, [« tietoturvan hallinta, koko

Kriteeristot, riskiarviointi ja

vaatimukset ja aikaulottuvuus elinkaarta koskeva

riskien mitigointi sisaltden [—|
aihealueen mittariston (KPI)

OT-resilienssi koskien C
<« OT-verkon laitteita,
kyberturvallisuus

3 Liiketoiminnan jatkuvuusstrategian
luominen

Turvallisuuteen liittyvien | p
<«—» OT-jarjestelmien eheys,
konseptinmukaisuus

4 Liiketoiminnan jatkuvuussuunnitelman

kehittdminen Integroitu liiketoiminnan
jatkuvuudenhallinnan jéarjestelma
siséltden turvallisuuden kaikki ~ [—P]
5 Liiketoiminnan jatkuvuussuunnitelman nakokulmat (safety & security)
testaaminen

OT-jarjestelmien E
> fyysiset ja toiminnalliset
suojaustoimenpiteet

Infrastruktuurin eheys F
— > raaka-aineiden
toimitusta varten

6 Liiketoiminnan jatkuvuussuunnitelmaan
liittyva viestinta, tietoisuuden lisddminen

Auditoinnit, todisteet / naytto,

I : . i <« Laitteiden ja varaosien | G
7 Liiketoiminnan jatkuvuussuunnitelman mallinnuksen tulokset o
jatkuva kehittaminen | paatoksenteon tueksi saatavuuden riittava
taso, yllapidon strategia

Kuva 3. Kosmowskin ym. (2022, 12) viitekehys, joka kuvaa yhteydet teknisen ympériston jat
kuvuudenhallinnan ja resilienssinhallinnan seka liiketoiminnan jatkuvuudenhallinnan proses-
sien valilld (suomennettu alkuperaisesta)

Tassa tutkimuksessa peilattiin saatuja tuloksia tahan todellisessa ymparis-
tossa testattuun Kosmowskin ym. (2022, 12) viitekehykseen (kuva 3). Viiteke-
hysta, kirjallisuutta seka muuta tutkimustietoa sovellettiin rakennuksen OT-ym-
paristoon ja naita hyddynnettiin myos jatkuvuudenhallinnan tyokalun kehitta-

misen tukena.

3 TUTKIMUKSEN TOTEUTUS

Tama suomalaisten huoltovarmuuskriittisten toimijoiden keskeisimpien raken-
nusten OT-jarjestelmaympariston hallintaan keskittynyt tapaustutkimus toteu-
tettiin monimenetelmallisesti soveltaen seka laadullista ettd maarallista tutki-

musotetta. Useita eri organisaatioita koskevassa tutkimuksessa otettiin huomi-
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oon Puusan & Juutin (2020, 88) mallin mukaisesti mahdollisimman kokonais-
valtaisesti sellaiset seikat, jotka liittyivat tutkittavaan ilmioon. Sovellettu tutki-
musote auttoi ymmartamaan kokonaisuutta ilmion omassa toimintaymparis-

tossa.

Maarallisena aineistonkeruumenetelmana kaytettiin organisaatioiden jatkuvuu-
denhallinnan tilaa seka vastaajien nakemyksia kartoittavaa kyselytutkimusta.
Kyselyn tarkoituksena oli vahvistaa laadullisen osuuden tulokset seka tutki-
muksen ja toteutetun toimintaympariston kehittamista tukevan tyokalun tar-
peellisuus yleisella tasolla. Laadullinen tutkimusosuus taas painotti samalla
Puusan & Juutin (2020, 74) nakemyksen mukaisesti haastateltavien henkilo-
kohtaista kokemusta tilanteesta.

Tutkimusotteeksi valittiin monimenetelmallisyys, silla se antoi edella mainittu-
jen hydtyjen lisaksi mahdollisuuden vaihtaa tarvittaessa tapaustutkimuksen
nakokulmaa ja keskittya siten kokonaisuuden kannalta olennaisiin asioihin, ku-
ten Puusa & Juuti (2020, 73) toteavat. Tama koettiin tarkeaksi ja tutkimukseen
joustoa tuovaksi erityisesti tyOkalun kehittamisen osalta. Tydkalun kehittami-
sen kannalta oli myos tarkeaa voida yleistaa tuloksia riittavasti, johon Puusan
& Juutin (2020, 91) tulkinnan mukaan mahdollisuuden antoi maarallinen tie-

donkeruumenetelma laadullisen tutkimusotteen tukena.

3.1 Tutkimukseen tarvittava aineisto

Tavoiteltujen lopputulosten saavuttamiseksi tarvittiin tietoa OT-jarjestelmaym-
paristoon liittyvan jatkuvuudenhallinnan tilasta ja ymparistoon liittyvista toimin-
tatavoista. Nailla tiedoilla voitiin todentaa jatkuvuudenhallinnan kehittamisen
tarpeellisuus seka erityiset painopisteet. Tata varten varmistettiin mahdollisim-
man laajan ja samalla relevantin kohdejoukon saavuttaminen Huoltovarmuus-
organisaation kautta. Tutkimukseen sitoutettiin myos Kiinteistonomistajat ja ra-
kennuttajat Rakli ry:n Uudistuminen ja digitalisaatio -teemaverkosto, jonka
avulla haettiin huoltovarmuuskriittisten toimijoiden ulkopuolelta referenssitietoa
mahdollisesti erilaisen nakokulman tunnistamiseksi. Tuloksia ei kuitenkaan

hyodynnetty vastaajamaaran jaatya varsin vahaiseksi.
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Maarallinen tutkimus tuotti seka tutkimustietoa kehitettavasta ilmiosta etta ke-
hittamistietoa jatkuvuudenhallinnan tyokalun seka koko toimialan kehittamisen
tueksi. Vastaajat olivat paaasiassa Suomen huoltovarmuuden kannalta kes-
keisia toimijoita ja otosjoukko suuruusluokaltaan satoja organisaatioita. Tutki-
muksessa kerattiin tietoa jatkuvuudenhallintaprosessiin liittyvista toimintata-
voista, hyvista ja huonoista kokemuksista, haasteista seka parhaaksi tode-
tuista kaytannoista. Vastaajat olivat kiinteistojen omistajia ja kayttgjia riitta-
vaksi koetulla Huoltovarmuuskeskuksen toimialaluokitukset kattavalla otok-
sella, jotta voitiin yleistaa tiedot jatkuvuudenhallinnan tyokalun kehitysta var-

ten.

3.2 Menetelmat

Tassa kartoittavassa monimenetelmaisessa tutkimuksessa kaytetyt eri mene-
telmat mittasivat samoja asioita eri nakokulmista. Hirsjarven & Hurmeen
(2022, 31) mukaan talléin puhutaan varmentavasta kaytosta monimenetelmai-
sessa tutkimuksessa. Hirsjarvi & Hurme (2022, 31) linjaavat myds, etta mikali
kvalitatiivisesta ja kvantitatiivisesta osiosta saadut tulokset eriavat toisistaan,
on tahan reagoitava senhetkisiin tietoihin nojaten ja on syyta jatkaa tutkimusta
aiheeseen liittyen. Tahan tilanteeseen paadyttiin osittain tassa tutkimuksessa.
Hurmerinta & Nummela (2020, 299) toteavat, ettd monimenetelmaisyyteen voi
tutkimusfilosofisesta nakokulmasta suhtautua monin eri tavoin. Tassa tutki-
muksessa sallittiin vuoropuhelu kahden rinnakkain toteutetun eri tutkimusme-
netelman valilla. Nain pragmaattiset oletukset osoittivat ennemminkin suunta-

viivoja kuin ohjasivat tutkimusta.

Tarve eri menetelmien yhdistamiseen nousi kontekstista seka tutkimusongel-
masta. Kummallakin tutkimusosalla oli itsenainen rooli, mutta yhdistettyna tut-
kimuselementit vastasivat tutkimuskysymykseen kokonaisuudessaan Hurme-
rinnan & Nummelan (2020, 299) mukaisesti. Tama loi tutkimukselle syvyytta
sitoen laadullisen tutkimuksen tulokset tarpeeseen kehittaa OT-ympariston jat-

kuvuudenhallinnan malleja ja menetelmia.
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3.3 Puolistrukturoitu teemahaastattelu laadullisena tutki-
musmenetelmana

Laadullisen osuuden menetelmana kaytettiin puolistrukturoitua teemahaastat-
telua. Menetelma soveltuu Hirsjarven & Hurmeen (2022, 47-48) mukaan hy-
vin tilanteeseen, jossa haastateltavilla henkil6illa voi olettaa olevan valmiiksi
kokemusta haastatteluissa kasiteltavista tilanteista ja tutkijalla toisaalta on jo
alustavaa tietoa kokonaisuudesta, ilmidista ja tapahtumista kasiteltavaan tee-
maan liittyen. Teemahaastattelu antoi myos Kallisen ym. (2022, 45) mukaan
mahdollisuuden joustavuuteen lapikaytavien asioiden ja riippuvuuksien suh-
teen, jolloin suunnittelussa huomiotta jaaneiden asioiden annettiin myos

nousta esille haastatteluissa.

Haastatteluun paadyttiin tutkimusmenetelmana myos sen vuoksi, etta haastat-
telutilanteessa pystyttiin muodostamaan henkilokohtainen keskusteluyhteys
haastateltavan kanssa ja tarkentamaan teemaa haastattelukohtaisesti riitta-
valle tasolle, jotta haastateltavalla oli mahdollisimman hyvat mahdollisuudet
vastata omasta nakokulmastaan kysymyksiin. Haastatteluja varten laadittiin
saateviestiin (liite 1) liitetty haastattelurunko (liite 3), joka kaytiin lapi tilantee-
seen soveltuvassa jarjestyksessa kunkin haastateltavan kanssa, ja jonka ky-
symyksiin kukin haastateltava vastasi oman subjektiivisen nakemyksensa mu-
kaisesti. Haastatteluja olisi ollut mahdollista jarjestaa myos ryhma- tai pari-
haastatteluina Kallisen ym. (2022, 53) mukaisesti. Jokaista haastateltiin kui-
tenkin yksitellen yhta parihaastattelua lukuun ottamatta, jotta kukin haastatel-
tava sai mahdollisimman hyvin oman aanensa kuuluviin. Haastattelut toteutet-

tiin maalis-huhtikuussa 2023.

Aineiston keraamisen vaiheet toteutettiin kuvan 4 mukaisesti. Ensimmaiset
kolme haastattelua toteutettiin pilottihaastatteluina, joista saadun palautteen
pohjalta tehtiin muutoksia seka haastattelun kysymysrunkoon, haastatteluti-
lanteen toimintatapoihin, etta saatekirjeeseen. Haastatellut henkilGt osallistui-
vat myos kyselytutkimukseen (kuvan 4 kohta 7). Haastattelun kysymysrunko
(liite 3) toimi erinomaisena keskustelurunkona. Yksi henkilo kieltaytyi vastaa-

masta yhteen kysymykseen.
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Haastattelut pidettiin yhta lukuun ottamatta Microsoft Teams -sovelluksen vali-
tyksella. Yksi haastattelu pidettiin haastateltavan tyopaikan neuvottelutilassa
keskustellen ja yksi haastatteluista toteutettiin parihaastatteluna haastatelta-
vien pyynnosta. Jokainen haastattelu tallennettiin Microsoft Teams -sovelluk-
sella. Haastattelut tallentuivat oppilaitoksen Microsoft 365 -ymparistoon. Jokai-
nen haastattelu anonymisoitiin litterointivaineessa kohderyhman mahdollisen
tunnistettavuuden vuoksi. Anonymisointi toteutettiin nimeamalla haastattelujen
litteroinnista syntyneet dokumentit koodilla, jota ei linkitetty haastateltuihin
henkil6ihin. Toimialaan seka organisaatioon, kilpailijoihin ja yhteistyOkumppa-

neihin liittyvat viittaukset anonymisoitiin yleistamalla sanamuotoja.

1. Haastateltavan kohderyhmén 2. Haastattelukutsun 3. Haastateltavien kontaktointi 4. Saatekirjeen luonnostelu ja viimeistely
suunnittelu ja valinta luonnostelu ja viimeistely ja sitouttaminen * sisiltaen haastattelukysymykset
« Sparraus tydeldméohjaajan kanssa > * haastattelukutsupohjaa [ + korjaukset pilottihaastattelujen kehitysehdotusten
hyédyntien mukaisesti
5. Tapaamiskutsujen 6A Pilottihaastattelu (3 kpl) 7. Maéréllisen tutkimuksen 8. Litterointi
lahettaminen « keskustellen hyddyntaen kutsun lshettiminen + Teams-kokouksen nauhoitteelta
haastattelukysymyksia haastatellulle haastattelun aukikirjoittaminen
« kehitysehdotusten kirjaaminen Word-

+ Muistutuksen lahetys maaréllisen

ylds tutkimuksen prosessin mukaisesti dokumenttiin o
« Toimialan, yrityksen ja henkilon
6B Haastattelu anonymisointi kirjoitettaessa

henkildllisyyden todistaminen

+ Teams-kokouksen nauhoittamis-
toimintoa hyddyntaen

« keskustellen hyddyntéen
haastattelukysymyksia

9. Tietojen luokittelu Excel- 10. Tietojen kategorisointi yla- 11. Ylakategorian peilaaminen
taulukkoon ja alakategorioihin valittuun teoreettiseen
* Viittaus haastateltavan koodiin * lausuntojen yksinkertaistaminen viitekehykseen
siiilyy systemaattisen laskuvirheen [—® « Teemakohtainen jarjestely ] + Tarvittaessa teorian mukaiset
valttamiseksi « Viittaus haastateltavan koodiin (orjaukset kategorioihin
sailyy systemaattisen laskuvirheen
valttamiseksi
12. Tietojen taulukointi ja 13. Tulosten analysointi
laskenta
>

+ Tulosten visualisointi
ymmarrettavaksi kokonaisuudeksi

Kuva 4. Empiirisen aineiston kerddmisen prosessi

Tietojen kategorisointi ja analysointi

Tutkimuksessa kaytettiin laadullisen analyysin menetelmana abduktiivista si-
sallonanalyysia, jossa asiasisaltd toimi analyysiyksikkona Puusan (2020, 147—-
148) mallin mukaisesti. Kerattya aineistoa peilattiin valmiisiin teorioihin ja mal-
leihin. Analyysin vaiheet olivat niin ikdan Puusan (2020, 147-148) mallin mu-
kaisesti luokittelu ja kategorisointi, joilla tunnistettiin teemoja, toistuvuuksia
seka samankaltaisuuksia. Saatuja tietoja peilattiin tutkimushypoteesiin seka

tutkimusongelmaan, jotta varmistettiin tulosten olennaisuus asiayhteydessa.
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Litterointivaiheen valmistumisen jalkeen tiedot luokiteltiin ensin Microsoft Word
-dokumentissa teemoiksi varikoodein, jotka siirrettiin seuraavaksi Microsoft
Excel -dokumenttiin teemakohtaisiksi listoiksi. Taman jalkeen hyddynnettiin
Puusan (2020, 147) tulkintaa tietojen kategorisoinnista yksinkertaistamalla sa-
maa asiaa tarkoittavat kommentit joukoiksi samankaltaisia ilmaisuja jatkokasit-
telyn sujuvoittamiseksi. Nain muodostuivat tutkimusaineiston alakategoriat.
Seuraava kategoriataso luotiin ryhmittelemalla alakategoriat saman aiheisiksi
ryhmiksi ja nimeamalla ne kuvailevalla termilla. Nama yhdistettiin viela Puusan
(2020, 148) ehdotuksen mukaisesti tutkimuksen kannalta mielekkaiksi seuraa-
van tason kategorioiksi. Samaa Puusan (2020, 150) ohjeistusta soveltaen yh-
distettiin kategoriat lopulta kaikki kategoriat kattavaksi ylakategoriaksi, jota ka-
siteltiin jatkuvuudenhallinnan alaisena teemana. Haastatellun henkilon koodia
kuljetettiin kommenttien mukana, jotta systemaattiselta maaralliselta tulkinta-
virheelta valtyttaisiin haastateltujen toistettua samoja asioita useaan kertaan.

Kategorisointivaiheen jalkeen teoreettisen viitekehyksen kannalta relevantteja
ylatason kategorioita peilattiin valitun viitekehyksen asiasanoihin, jotta varmis-
tettiin oikeiden tietojen kerdaminen kaytettyyn viitekehykseen nahden ja toi-
saalta tietojen vertailtavuus maarallisen seka laadullisen tutkimuksen tulosten
osalta. Tiedot taulukoitiin kuvan 5 mukaisesti yhteen lasketuiksi kokonaisuuk-
siksi, jotta saatiin nakyvyys vaitteiden seka teemojen esiintyvyystiheyteen. Tu-
lokset kvantifioitiin niiden tietojen osalta, jotka olivat kvantifioitavissa. Tietoja
verrattiin suoraan kyselytutkimuksen tuloksiin. Nain varmistettiin Puusan
(2020, 148) tulkintaohjeen mukaisesti tiedon havainnollisuus yhteenvetoa var-

ten.
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Haastateltavan kommentti Haasteen teema Esiintymismaara|Sitaatti

Dokumentaatio sdilytetdan toisinaan missa Dokumentaatio 8 Dokumentaatio tehddan, jos muistetaan

sattuu.

Dokumentaatio tehddan, jos muistetaan. Johtaminen 34 IT:n ja OT:n valilld on kuilu eivatkd ndiden
prosessit kohtaa.

OT-arkkitehtuuria ei kuvata. Hankinta 34 Ostaja ei aina valttamatta tiedd, onko ostanut
rautaa vai palvelua.

OT-jarjestelmien dokumentaatio ei ole Jatkuvuudenhallinta 34 Tama on keskeinen asia ja kiinnostavaksi sen

riittavalla tasolla. tekee se, ettd siitd on keskitetysti hankala
pasttas.

OT-jarjestelmien dokumentaatio ei ole Kyberturvallisuus ja 37 Tietoturva otetaan hankinnassa huomioon

riittavalla tasolla. tietoturvapolitiikka kysymaélla "onhan tietoturva otettu huomioon?",

joka osoittaa ymmarryksen tason
hankintavaiheessa.

Rajapintadokumentaatio on harmaalla alueella

Rakennuksen kayton aikana palveluntoimittajien
vastuuhenkil6t vaihtuvat, mutta dokumentaation
jakamiselle ei ole toimivia kaytantgja.

Vaikka automaatiotoimittaja tietdd, mita on

toimittanut kohteeseen, kokonaisuuteen liitetaan
erilaisia sensoreita ja lisdpalveluita tuottavia loT-
laitteita. Téstd johtuen verkkotopologiakuvaus ei

pysy ajan tasalla kenelldkaan.

Kuva 5. Ote tutkimusaineistosta (n = 13). Koska samat aiheet toistuivat saman haastattelun
ailfqng useaan kertaan, voi aiheen esiintymismaara olla suurempi kuin haastateltavien luku-
maara.

Koska aihealue oli tutkijalle tuttu entuudestaan, suhtauduttiin aiheen objektiivi-
seen kasittelyyn erityisella huolellisuudella. Tama lahtdtilanne otettiin huomi-
oon niin haastatteluissa kuin aineiston kasittelyssa pyrkien valttamaan mah-
dollisia kognitiivisia vinoumia. Kuten Puusa & Juuti (2020, 139) kirjassaan to-
teavat, helpottivat lahtotiedot tietojen tulkitsemista eri nakokulmista ja myos tu-
loksena saadun ilmion kuvailemista. Kerattyyn tietoon suhtauduttiin Puusan
(2020, 141-142, 147) kirjoitusta mukaillen avoimen kiinnostuneesti antaen sa-
malla mahdollisuus sellaisten seikkojen ilmenemisille, joita ei valttamatta olisi

osattu ottaa tutkimusasettelussa huomioon.

Haastattelussa korostui haastateltavien omat nakemykset tilanteista, jolloin
erityisesti tutkittavien henkildiden aani kuuluu voimakkaana tuloksissa tutkijan
oman nakokulman sijasta kuten Hirsjarvi & Hurme (2022, 48) seka Kallinen
ym. (2022, 38) toteavat. Haastattelun tilanne- ja kontekstisidonnainen luonne
seka mahdollinen yhteisdn paine oli kuitenkin otettava Kallisen ym. (2022, 43)

mukaan huomioon seka haastattelutilanteessa etta tuloksia analysoitaessa.

3.4 Maarallinen tiedonkeruu

Tilastollinen kokonaisuus toteutettiin Ketokiven (2015, 7) esityksen mukaisesti
pitaen nakokulma loogisena tutkimuksen etenemisen ja tilastollisen selittami-

sen kontekstissa. Tarkoituksena oli luoda Ketokiven (2015, 7) linjan mukai-
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sesti laadullisen tutkimuksen osuuden kanssa yhdessa ristiriidaton koko-
naisuus tutkimuskysymyksen, kaytettavissa olevan tutkimustiedon, keratyn ai-
neiston seka tutkimuksen vaiheiden kautta. Kyselyn tuloksella pyrittiin siis vah-
vistamaan hypoteesin mukaan taman tutkimuksen tavoitteen toteutumisen
tarve seka tarkentamaan jatkuvuudenhallinnan tyOkalun toteutukseen liittyvia
teemoja. Maarallinen tutkimus oli Hirsjarven & Hurmeen (2022, 31) mukaisesti
kuitenkin tutkimuksessa sivuosassa ja ennemmin tutkimusta innoittavana seka

myos nakokulmaa syventavana elementtina.

Tutkimuksen tavoitteena oli toteuttaa alun perin kokonaistutkimus, mutta
koska tutkimuksessa ei ollut mahdollista varmistaa koko perusjoukon saavu-
tettavuutta, toteutettiin tutkimus otantatutkimuksena. Toteutettu kartoittava
otantatutkimus mittasi Hirsjarven & Hurmeen (2022, 25) mukaisen tutkittavan
teeman eli rakennuksen jarjestelmaympariston jatkuvuudenhallinnan katta-
vuutta seka organisoitumistapaa aihealueeseen liittyen perusjoukosta vali-
koidussa otoksessa. Tiedonkeruumenetelmana kaytettiin survey-tutkimusta.

Tutkimuksen kohdeperusjoukkona kasiteltiin Huoltovarmuusorganisaation ver-
kostoa ja kehikkoperusjoukoksi rajautuivat ne Huoltovarmuusorganisaation
toimialojen poolit, joille kysely ositetun otannan pohjalta Iahetettiin. Referens-
sijoukkona oli tarkoitus kasitella Kiinteistonomistajat ja rakennuttajat Rakli ry:n
Uudistuminen ja digitalisaatio -teemaverkostoa, mutta koska vastauksia saa-
tiin hyvin vahan (13 kpl), jatettiin ne paaosin kasittelematta. Jatkuvuudenhal-
linnan tyokalun toteutustapaan seka koulutustapaan liittyvia tuloksia (kohta 5)

hyddynnettiin kuitenkin tyokalun toteutukseen liittyen.

Maarallisessa tutkimuksessa tutkimusyksikkona kasiteltiin yrityksia, joiden
edustajien nakokulmia liittyen rakennusten OT-jarjestelmaympariston jatku-
vuudenhallintaan ja digitaaliseen resilienssiin kartoitettiin kyselyn avulla (liite
4). Kohderyhman osalta pyrittiin saavuttamaan mahdollisimman suuri ja edus-
tava otos perusjoukosta tutkittavan ilmion kuvaamista varten. Tama tavoite ei
kuitenkaan toteutunut taysin, silla alkuperaisesta tavoitteesta poiketen kaikki
Huoltovarmuusorganisaation poolit eivat osallistuneet lopulta tutkimukseen eli
tavoiteltua tasaista peittoa ei saavutettu. Kuitenkin monen haastatellun osallis-
tuttua myos kyselytutkimukseen pystyttiin kattamaan osa puuttuneiden toi-

mialojen vastauksista. Yksi Huoltovarmuuskeskuksen maarittdama toimiala
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(Huoltovarmuuskeskus s.a.d), terveydenhuolto, jai taysin tutkimuksen ulko-
puolelle.

Tutkimus toteutettiin hyddyntamalla oppilaitoksen lisenssilla Webropol-kysely-
jarjestelmaa. Tutkimuslomakkeen sisaltdo on kuvattu liitteessa 4 ja saatekirje
litteessa 2. Jotta kyselyyn oli mahdollista vastata, oli hyvaksyttava tietosuojail-
moitus (liite 5). Vastaajista kolme ei hyvaksynyt tietosuojaselostetta. Naita ei

laskettu vastaajajoukkoon mukaan.

Kysely sisalsi viiden vastausvaihtoehdon strukturoituja kysymyksia, kuvapoh-
jaisia monivalintakysymyksia seka avoimia kysymyksia. Taustatietoja kartoitta-
vat kysymykset selvittivat tasmallisia tosiasioita. Kontekstuaalisten kysymys-
ten ja ilmidosan avulla kartoitettiin arvionvaraisia tosiasioita seka mielipiteita.
Kyselyn esitestaus toteutettiin neljan henkilon toimesta ja kyselya muokattiin
palautteiden perusteella.

Otannan vaiheistus toteutettiin Heikkilan (2014, 33) kuvaamien vaiheiden mu-
kaisesti. Alussa maariteltiin perusjoukko seka sita kuvaava rekisteri. Otosyk-
sikkd maariteltiin yritykseksi ja tavoitteena oli saada kayttoon koko perusjou-
kon rekisteri. Koska rekisterin tietoja ei voitu jakaa tutkimuksen kayttdoon, so-
vittiin viestinta tehtavaksi yhteyshenkilon kautta. Rekisteri koostui useista
osista, joista kullakin oli oma vastuuhenkil6. Otoksen koko oli linjassa Heikki-
lan (2014, 43) otoskokotavoitteiden kanssa. Otosjoukko oli suuruusluokaltaan
noin 500 vastaajaa, jotka voivat edustaa samoja tai eri yrityksia tai muita orga-
nisaatioita. Tutkimuksessa vertailtujen ryhmien koot olivat suuruusluokaltaan

50-70 vastaajaa.

Tutkimuksessa tavoiteltiin suuruusluokaltaan 30-50 vastaajan otosta, mutta
saavutettiin yhteensa 64 vastaajan otos. Tama ei sisalla Raklin 13 vastaajan
otosta, jonka tuottamat vastaukset jatettiin paaosin tutkimuksen ulkopuolelle.
Poolitoiminnan otos sisalsi myds laadullisessa tutkimuksessa haastateltuja
henkiloita, koska he edustivat poolitoiminnassa mukana olevia organisaatioita.
Riittavan korkeaan otokseen paastiin muistuttamalla tutkimusaikana kohde-
ryhmaa kahdesti vastaamisen tarkeydesta.
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Kyselytutkimuksen avulla selvitettiin seuraavia parametreja, joiden riippuvuuk-
sia tutkimuksen ulottuvuuksiin nahden on kuvattu kuvassa 6 esitetyn mittaus-
mallin avulla: taustatiedot (toimiala ja lilkevaihto vastaajien luokittelua varten),
kontekstuaaliset kysymykset (jarjestelmaymparistoon liittyvat vastuut, jarjestel-
maymparistoon liittyvat prioriteetit, jarjestelmaympariston jatkuvuudenhallin-
nan toimintatavat) seka ilmidosa (jarjestelmaympariston resilienssin nykytila,
jatkuvuudenhallinnan ty6kalun dokumentointitapa, osaamisen kehittamisen ta-
vat, nakemys jatkuvuudenhallinnan maturiteettitasosta, mukaillen Huoltovar-
muuskeskuksen aiempaa I1SO 22301 jatkuvuudenhallintastandardiin perustu-
van kyselyn otsikointia seka kohdatut haasteet ja mahdollisuudet). Mittausmal-
lin avulla varmistettiin, etta kyselyn kysymykset mittaavat oikeita asioita toteu-

tetun tutkimuksen kannalta riittdvan monesta nakokulmasta.

Primaari tutkimusaineisto kasiteltiin ja analysoitiin WWebropol-jarjestelman tyo-
kalujen avulla. Aineisto kasiteltiin tulosten esittdmista varten helppolukuiseen
muotoon ja taulukoitiin MS Excelilla raportointia varten. Taustakysymysten
esitystavaksi valittiin tulosten esitysta ja nopeaa kasittelya varten suuruusjar-
jestyksessa suuremmasta pienempaan jarjestetty palkki pois lukien organisaa-
tion liilkevaihtoa koskeva kysymys, joka esitettiin likevaihdon mukaan jarjes-
tyksessa pienemmasta suurempaan. Palkkeihin jatettiin nakyville seka vas-
tausten lukumaara etta prosenttiosuus. Matriisikysymysten esitystavaksi valit-
tiin pinottu palkki, jossa akseli osoittaa suhteellisen osuuden prosentteina ja
palkki vastausten lukumaaran seka prosenttiosuuden. Jokaiseen kysymyk-
seen seka matriisikysymysten vastausvaihtoehtoihin nostettiin kaikkien vas-
taajien lukumaara seka vastausten keskiarvo nakyville. Vertailutoiminnalli-
suutta testattiin rakennuksen omistajilla verrattuna kaikkiin vastaajiin. Talla py-
rittiin osoittamaan ero rakennukseen investoineen tahon seka rakennukseen
liittyvia palveluita tarjoavien tahojen valilla. Tilastollisesti merkitsevaa eroa ei
tunnistettu, joskin selkeita painotuksia oli havaittavissa eri vastaajajoukkojen
kesken. Vertailu rajattiin kuitenkin tutkimuksen ulkopuolelle.

Matriisikysymysten vastausvaihtoehtojen pitkat vaihtoehtoa avanneet selitteet
poistettiin. Kysymyksen "Arvioi yrityksenne / organisaationne kaytdssa olevien
rakennusten toimintaa ohjaavien jarjestelmien kriittisyytta” viimeinen virheelli-
sesti hissien ja liukutasojen ohjausjarjestelmiin viittaava vastausvaihtoehto
poistettiin. Oikea vastausvaihtoehto olisi ollut "Toiminnanohjausjarjestelmat”,
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joka oli kyselyd muokatessa jaanyt tallentumatta oikein. Virhe ei ollut merkit-
tava. Kysymyksen tarkoituksena oli herattaa vastaajan huomio erottamaan ra-
kennuksen jarjestelmaympariston ja sen hallinta kiinteistomassan toiminnan-

ohjauksesta.

Aineisto kasiteltiin Webropolin Professional Statistics -analyysityokalun avulla.
Taustatiedot oli kysytty nominaaliasteikolla ja kontekstuaalisten seka ilmio-
osan kysymysten tiedot valimatka-asteikollisella Likert-asteikolla pois lukien
kuvavalintakysymykset ja avoimet kysymykset. Jarjestelman avulla laskettiin
tunnusluvut keskiarvo, luottamusvali, mediaani seka keskihajonta kysymys-
kohtaisesti. Naiden lisaksi suoritettiin kontekstuaalisille seka ilmidosan kysy-
myksille Pearsonin korrelaatioanalyysi. Taman avulla arvioitiin riippuvuuksia ja
yhteyksia valittujen tietojen suhteen kaytettavissa olevan tiedon, korrelaatio-
kertoimen, selitysasteen seka tilastollista riippuvuutta kuvaavan p-luvun
avulla. Saatujen tietojen pohjalta tehtiin analyysi ja tiedon tulkinta. Aineiston
testaaminen perustui ristiintaulukointiin. Jatkuvuudenhallinnan tydkaluun seka
kouluttamiseen liittyvia kysymyksia tarkasteltiin taustatietojen suhteen. Kyse-
lyn vastaukset seka lasketut tunnusluvut siirrettiin Excel-taulukkoon ja tunnus-
luvut tarkasteltiin kohta kohdalta mahdollisten tiedostonsiirtoon liittyneiden vir-
heiden vuoksi. Havaitut siirrossa tapahtuneet virheet korjattiin. Otsikoinnin
muokkaus suoritettiin MS Excelissa. Vastaajien raportin Iahettamista varten
antamat sahkopostiosoitteet poistettiin tulostaulukosta.

Aineistosta tehtiin kuvaileva analyysi jasentamalla vaittamamuotoiset vertailu-
kelpoiset muuttujat samaan taulukkoon keskiarvon perusteella jarjestettyna
pienimmasta suurimpaan, jotta tulokset saatiin kuvattua mittausmallin (kuva 6)
mukaisesti. Vaittamamuotoisten kysymysten avulla vastattiin mittausmallin ky-
symyksiin jatkuvuudenhallinnan prosessin parhaisiin kaytantoihin seka jatku-
vuudenhallinnan maturiteettitasoon liittyen. Jatkuvuudenhallinnan ty6kalua
seka koulutustapaa koskevat vastaukset jarjestettiin valittujen prosenttiosuuk-
sien mukaan suurimmasta pienimpaan. Likert-asteikolla tutkittuja tietoja ver-
tailtiin Pearsonin korrelaatiokertoimen avulla. Tiedoista pyrittiin tunnistamaan
riippuvuuksia parhaiden kaytantojen seka OT-ympariston jatkuvuudenhallin-
nan maturiteettitason valilla. Riippuvuuksista tilastollisesti erittain merkitseviksi
tulkittiin Heikkilan (2014, 240) mukaisesti tulokset, joissa p < 0,001. Tulokset
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olivat tilastollisesti merkitsevia, jos 0,001 < p < 0,01. Mikali p:n arvot jaivat va-
lille 0,01 < p < 0,05, tulkittiin tulokset tilastollisesti melkein merkitseviksi. Muita
tuloksia ei kasitelty. Kuitenkin mikali korrelaatiokerroin jai alle 0,3:een ja nain
ollen selitysaste alle 10 %:een, oli tarkasteltava mahdollista riippuvuutta erityi-
sen harkiten. Nain toteutetulla analyysilla pyrittiin tunnistamaan jarjestelmako-
konaisuuden hallintaan liittyvia tapoja ja todentamaan tutkimushypoteesin
paikkansapitavyys. Tutkimusotteena haluttiin kuvata ilmiota ja verrata tunnis-
tettua ilmiota laadullisen tutkimuksen tuloksiin. Yksittaisia poikkeavia havain-
toja ei tutkittu erikseen, silla tutkimusmenetelman rooli tutkimuksessa oli toissi-
jainen. Avoimet kysymykset kasiteltiin seuraavassa luvussa esitetyn mukai-

sesti.

Tulokset jasenneltiin tapaustutkimukselle relevanttien tietojen osalta tutkimus-
ongelmaa seka tutkimushypoteesia mukaillen. Tutkimusongelman ulkopuolelle
jaavat seka muut eparelevantit asiat rajattiin tulosten kasittelyn ulkopuolelle.
Ulos rajatuilla tutkimusongelmaan sisaltyneilla asioilla ei ollut riittavasti nayttoa
tai virhelahteet olivat lilan suuria luotettavien johtopaatosten tekemista ajatel-
len. Lopuksi havainnot tulkittiin peilaten aiempaan teoreettiseen viitekehyk-

seen.
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Kuva 6. Mittausmalli

Edella kuvatussa (kuva 6) mittausmallissa kasiteltiin tutkimustuloksia kahtena
eri kokonaisuutena maarallisen tutkimuksen nakokulmasta. Parhaat kaytannot
(prosessi) vastasi tutkimuskysymykseen. Jatkuvuudenhallinnan maturiteettita-
soa mittaavat kysymykset taas pyrkivat vahvistamaan tutkimushypoteesiin.
Mittausmallin ulottuvuudet "Parhaat kaytannot (sisalto ja dokumentointitavat)”
seka "Kayttokokemus ('millainen’)” tuottivat sisaltoa jatkuvuudenhallinnan tyo-

kaluun liittyen. Tata kokonaisuutta on kasitelty seuraavassa luvussa.
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3.5 Tutkimusmenetelmat yhdistavat kokonaisuudet

Tutkimuksen eri menetelmaosioissa tutkittiin samoja teemoja erilaisten nako-
kulmien varmistamiseksi seka selvitettiin joitakin samoja asioita sisallon tuotta-
miseksi jatkuvuudenhallinnan kehittamisen tyokalua varten. Tallaisia asioita
olivat tydkalun dokumentointitapa, jota tutkittiin mittausmallin (kuva 6) kohtien
"kayttokokemus” seka "parhaat kaytannaot, sisalto ja dokumentointitavat” mu-
kaisesti.

Tutkimuksessa nousi spontaanisti esille jatkuvuudenhallintaan liittyvia haas-
teita. Naita ei ensisijaisesti kysytty haastateltavilta, silla lahestymistapa oli po-
sitiivinen ja ratkaisuhakuinen. Haastateltavat nostivat kuitenkin haasteita oma-
aloitteisesti esille tarkentaakseen toimintaymparistoon liittyvaa kontekstia ja
nykytilaa. Nain saatiin eri nakokulmista negatiivisen kautta tulkiten sisaltoa
tyokalun kehittamista varten. Tasta syysta myos haasteet on sisallytetty tutki-
mustuloksiin seka tulosten kasittelyosuuteen.

Tekstianalyysi toteutettiin luokittelemalla vastaukset maarallisen ja laadullisen
tutkimusmenetelman osalta samojen teemojen muodostamiksi kokonaisuuk-
siksi. Tunnistetut aiheet jaettiin kategorioiksi ja naiden alle tunnistettaviksi ala-
kategorioiksi. Alakategorioita kasiteltiin tutkimuksessa OT-ympariston jatku-
vuudenhallintaan liittyvina aiheina. Aiheiden esiintymismaara kvantifioitiin ja

aiheisiin liittyvista maininnoista laskettiin teemakohtaiset prosenttiosuudet.

3.6 Tutkimuksen luotettavuus

Tutkimus kohdistui selkeasti rajattuun otosjoukkoon, joka kattaa kaikki huolto-
varmuuskriittiset toimijat Suomessa. Kohderyhman sensitiivisen luonteen takia
yhteystietoja ei voitu kyselytutkimusta varten jakaa. Tasta syysta myoskaan
kyselytutkimuksen vastausprosenttia ei voitu laskea eksaktisti, vaikka otosjou-
kon koko olisikin teoriassa laskettavissa. Otosjoukon koko on tassa tutkimuk-

sessa arvioitu suuruusluokan mukaan.

Haastateltavat valikoituivat tutkijan oman arvion pohjalta. Koska huoltovar-
muuskriittisten toimijoiden listaa ei voitu jakaa tutkimusta varten edes organi-

saatiotasolla, oli tutkijan omia tietojaan hyodyntaen otettava yhteytta oletetta-
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vasti haastatteluun soveltuviin henkildihin. Yhteydenotot tapahtuivat paaasi-
assa LinkedIn-palvelun kautta, silla valtaosa haastatelluista ei ollut tutkijalle
entuudestaan tuttuja. Prospektilistalla oli 25 organisaatiota, joista 13 henkil6a
paatti osallistua tutkimukseen. Tutkimukseen osallistuneiden haastateltujen li-
saksi haastattelun antoivat myos nelja informanttia, joiden haastattelujen vas-
tauksia ei sisallytetty tutkimustuloksiin, koska nama eivat kuuluneet ensisijai-
sesti kohderyhmaan. Informanttien nakdkulmia hyodynnettiin kuitenkin keratyn

tiedon jasentelyssa ja jatkuvuudenhallinnan tyokalun suunnittelussa.

Koska Huoltovarmuusorganisaatio koostuu useista poolitoiminnan ryhmista,
joilla on omat vastuuhenkilonsa, jai kohderyhman sitouttaminen pahimmillaan
kahden perakkaisen valikaden vastuulle. Tasta syysta alkuperaisesta tavoit-
teesta huolimatta ei kaikkia kyselytutkimuksen perusjoukkoon kuuluvia henki-
IGita tavoitettu tai voitu sitouttaa yhta aktiivisella viestinnalla kuin tehokkaim-
min tutkimukseen sitoutettu kohderyhma. Toisaalta kyselytutkimukseen osal-
listuivat myos haastatteluun osallistuneet perusjoukkoon kuuluneet henkil6t.
Tama aiheutti mahdollisesti lievaa vinoumaa kysymysten tulkinnassa, silla
haastattelu tapahtui talla otoksella ennen kyselytutkimukseen vastaamista.
Haastateltujen osalta myoskaan poimintatodennakadisyys perusjoukosta ei ol-

lut sama kuin muilla kyselytutkimukseen kutsutuilla.

Epatasaisen jakelun takia kyselytutkimuksen vastauksissa korostuivat kuvan
14 mukaisesti tietyt toimialat. Nain ollen otos ei ollut taysin edustava kuvaus
perusjoukosta yleisella tasolla. Koska muun muassa Heikkilan (2014, 31) mu-
kaan otoksen on tutkittavien ominaisuuksiensa suhteen vastattava riittavalta
osin perusjoukkoa, pitaisi tutkittavan ilmion osalta olla kaytettavissa riittavat
tiedot perusjoukosta. Koska kuitenkaan vastaavaa tutkimusta ei ole aiemmin
toteutettu eika nain ollen perusjoukon merkityksellisia erityispiirteita tunneta, ei
taman tutkimuksen perusteella voida viela todeta vastaavuutta otoksen ja pe-

rusjoukon valilla.

Tutkimuksen tuloksissa vinoumaa saattoi aiheuttaa my0s itse aihe, silla tutki-
muksessa kasiteltiin huoltovarmuudelle kriittisia teemoja ja toimijoita. Tama on
voinut aiheuttaa taktikointia vastauksessa yleisen teemaan sitoutumisen nako-
kulmasta. Toisaalta kyselytutkimuksen varsin erilaiset vastaukset haastattelui-
hin nahden voivat johtua kysymysten tulkinnanvaraisuudesta taikka siita, ettei
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kyselyssa ollut mahdollista varmistaa vastaajan ymmarrysta siita, mita teemaa
kasitellaan ja mita se tarkoittaa. Yleisesti ottaen kuitenkin erityisesti haastatte-
luissa kavi selvaksi, etta osaaminen aihealueeseen liittyen on lilan vahaista

toimialalla.

Tutkimusajankohta vaikutti mahdollisesti vastauksiin, silla joulukuussa 2022 oli
vahvistettu EU-komissiossa NIS 2 tietoturvadirektiivi seka kriittista infrastruk-
tuuria koskeva CER-direktiivi. Toisaalta samalla Venaja jatkoi hyokkayssotaa
Ukrainassa tuhoten systemaattisesti paikallista kriittista infrastruktuuria (Bailey
ym. 2023, 1-2). Maailmanpoliittinen tilanne, kyberuhkiin liittyvien riskitasojen
nousu seka varautuminen direktiivien paikalliseen voimaanastumiseen voivat
olla vastauksiin vaikuttaneita teemoja. Muun muassa Kosmowski ym. (2022,
13) mainitsee kyberhyokkaysten riskin olevan Euroopan alueella suhteellisen
korkea.

Mahdollista vinoumaa aiheuttavista aikaan ja kohderyhmaan liittyvista mainin-
noista huolimatta kyselytutkimuksen tulokset vaikuttavat olevan suuntaa anta-
via ja tarkentuvia. Keratyt tiedot kuvaavat tehokkaasti tutkitun ilmion tilaa ja
melko luotettavia tuloksia saavutettiin myos talla kohtalaisen pienella otok-
sella. Erot haastattelututkimuksen ja kyselytutkimuksen valilla on selitettavissa
kysymyksenasettelun seka haastattelutilanteessa tarkemmin kuvatun ja raja-

tun kontekstin avulla.

3.7 Tutkimuksessa kaytetyt termit

Tutkimuksessa kaytettiin jarjestelmakokonaisuuksista osittain kiinteisto- ja ra-
kentamisalan nimeamiskaytanndsta poikkeavia nimityksia, silla yleisten kay-
tantojen mukaiset nimitykset koettiin joiltakin osin lilan rajoittuneiksi. Palotur-
vallisuustekniset jarjestelmat tarkoittivat tassa tutkimuksessa esimerkiksi seu-
raavia: paloturvalaitteet, paloilmoitinjarjestelma, sprinklerijarjestelma, savun-
poistoluukkujen ohjausjarjestelma, aanievakuointijarjestelma ja turvavalaistus-
jarjestelma. Taloteknisilla jarjestelmilla tarkoitettiin seuraavia: rakennusauto-
maatiojarjestelma, kylmajarjestelma ja valaistuksen ohjausjarjestelma, LVIA,
talotekniikkavalvomojarjestelma, energiatehokkuusjarjestelma, olosuhteiden-

seurantajarjestelma. Turvallisuusjarjestelmiin laskettiin mukaan muun muassa
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murtosuojajarjestelma, kulunvalvonta- ja kameravalvontajarjestelma, alueval-
vontajarjestelma seka turvallisuusvalvomojarjestelma. Liikkumiseen liittyen ka-
siteltiin hissien, liukuportaiden ja liukutasojen ohjausjarjestelmia ja muita kul-
kemiseen liittyvia jarjestelmia, joita ovat esimerkiksi vierailijahallintajarjes-
telma, kilpitunnistusjarjestelma, porttipuhelinjarjestelma, pysakdinninohjausjar-
jestelma, sahkodautojen, trukkien ynna muiden latausjarjestelmat, ovien, port-
tien ja puomien ohjausjarjestelmat. Energiajarjestelmat kattoivat tutkimuk-
sessa muun muassa sahkdjarjestelman, lampojarjestelman, UPS-laitteet seka
varavoiman. Naiden lisaksi tutkimuksessa mainittiin toiminnanohjausjarjestel-
mat (esimerkiksi jatehuollon ja kierratyksen jarjestelmat, puhtaanapidon jarjes-
telmat, toimitilapalveluiden jarjestelmat, AV-jarjestelmat, ravintolapalveluiden

jarjestelmat ja smart office -jarjestelmat).

4 TULOKSET

Tutkimus tuotti runsaasti tietoa valitun kohderyhman toiminnalleen kriittisim-
pien rakennusten jarjestelmaympariston jatkuvuudenhallintaan ja digitaaliseen
resilienssiin liittyvista prosesseista ja toimintatavoista. Tassa luvussa esitel-

1aan tutkimuksen tulokset tekstimuodossa, havainnollisin kuvin seka taulukoin.

4.1 Jatkuvuudenhallinnan parhaat kaytannot laadullisen tutkimuksen
nakokulmasta

Kohdissa 4.1.1-4.1.5 on esitetty haastateltujen esille nostamat jatkuvuuden-
hallinnan parhaat kaytannot kussakin kohdassa teemoittain, kategorioittain,
joita kasitellaan tassa teemoihin liittyvina aiheina, seka otsikoittain. Tulokset
on esitetty kussakin kohdassa samanlaisin kaaviokuvin, joissa kaavion ydin
osoittaa teemaan liittyvien aiheiden prosentuaalisen osuuden teemakohtai-
sesta kokonaisuudesta ja ulompi kerros osoittaa mainittujen parhaiden kaytan-
tojen kategoriakohtaisen lukumaaran. Kaavio sisaltaa myos palkkikaavion ka-
tegoriakohtaisten mainintojen lukumaarasta, joka joiltakin osin eroaa parhai-
den kaytantojen lukumaarasta. Tama johtuu siita, etta eri henkilot mainitsivat
jonkin verran samoja aiheita parhaiksi kaytannoiksi. Parhaisiin kaytantoihin liit-
tyvat jatkuvuudenhallinnan kehittamisen teemat jakautuivat kuvan 7 mukai-
sesti. Haastateltavat kommentoivat selkeasti eniten johtamiseen liittyvia ai-
heita.
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OT-ympariston jatkuvuudenhallinnan kehittamiseen liittyvat
parhaiden kdytantdjen teemat (n=13), maininnat yhteensa

Johtamismalli
Kyberturvallisuus
Hankinta
Riskien hallinta
Vaatimukset ja ohjeistus
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Kuva 7. OT-ymparistén jatkuvuudenhallinnan kehittamiseen liittyvat parhaiden kaytantéjen
teemat haastattelututkimuksen mukaan (n = 13), maininnat yhteensa

Kuvassa 7 esitettyjen teemojen lisaksi haastatellut seka kyselytutkimukseen
vastanneet nostivat esille haasteita OT-ympariston jatkuvuudenhallintaan liit-
tyen. Naista tunnistettiin tutkimuksessa yhteensa 183 yksittaista haastetta tai
ongelmaa, joita on kasitelty enemman kohdassa 4.2.5.

4.1.1 Johtamismalli

Johtamiseen liittyvat teemat esiintyivat selkeasti useimmin (73 mainintaa, n =
13) haastatteluissa kasiteltaessa OT-ympariston jatkuvuudenhallinnan par-
haita kaytantoja. Erillisia aihealueita tunnistettiin yndeksan kuvan 8 mukai-
sesti. Kuvassa on esitetty naihin liittyvat maininnat kappalemaaraisena seka
teemakonhtaisina prosenttiosuuksina. Operatiivinen johtaminen mainittiin 22
kertaa (30 % teeman aiheista) ja yhteistyo 18 kertaa (25 %). Talouden johta-
minen mainittiin kahdeksan (11 %) ja pitkan tahtaimen suunnittelu seitseman
kertaa (10 %). Tiedolla johtaminen nostettiin haastatteluissa esille kuusi kertaa
(8 %). Osaamisen kehittaminen mainittiin neljasti (5 %), joskin se nousi esille
myoOs muissa yhteyksissa johtamisen lisaksi. Elinkaarenhallinta ja riskienhal-
linta mainittiin osana johtamista kumpikin kolme kertaa (4 %) ja omaisuuden
hallinta kahdesti (3 %).

Johtamiseen liittyvia parhaita kaytantoja ja kokemuksia listattiin kategorioittain
kuvan 8 mukaisesti. Johtamiseen liittyen johdon sitoutuminen mainittiin kes-

keisena tekijana. Elinkaarenhallinnassa korostui suunnitelmallisuus, tiedon
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eheyden sailyminen, tarpeenmukaisuus seka yleisesti kokonaisuuden reuna-
ehtojen tunnistaminen. Omaisuuden hallinnasta nostettiin esille omaisuusstra-
tegian tarkeys seka jatkuvuudenhallinnan rooli omaisuudenhallintaa tukevana
toimintona. Vastuullisuuden raportointiin liittyvat teemat mainittiin myos joitakin

kertoja tiedolla johtamisen seka regulaation nakokulmasta.

"Meilla ainakin ymparistdon nakoékulmat ja ymparistovastuullisuus on iso asia.
Sita raportoidaan eli silloin jos ne jarjestelmat palvelevat sitd kokonaisuutta,

niin silloin hankinta on todennakoéisimmin jollain tavalla perusteltavissa.” (1)

Jatkuvuudenhallintaa pidettiin loogisena osana operatiivista toimintaa ja ope-
ratiivisen johtamisen alle listautui luontevasti useita eri tehtavia ja toimintamal-
leja. Haastateltavat olivat jokseenkin eri mielta siita, miten toimintaa yleisesti
ottaen pitaisi johtaa ja haastatteluissa nousi esille kolme eri nakokulmaa.
Osan mielesta paras johtamismalli on jaettu vastuu IT:n ja rakennuksen toi-
mintojen substanssin valilla ja samalla kuitenkin osa nosti esille jaetun vas-
tuun toimimattomuuden. Osan mielesta IT:n pitaisi vastata kaikkien teknologi-
aan liittyvien toimintojen johtamisesta ja osa taas siirtaisi kaikkien OT-ymparis-
toon liittyvien toimintojen johtamisen substanssivastuulliselle yksikolle. Osa
haastatelluista mainitsi tarkeana saanndllisen seurannan, tavoitteellisuuden ja
strategisten linjausten mukaisen toiminnan. Samalla nostettiin myos yhteis-
tyon tarkeys IT:n, kiinteisto- ja turvallisuusalan valilla esille tarkeana kokonai-
suutena. Varautuminen, valvonnan tarkeys seka reagointikyvyn yllapitaminen
mainittiin valttamattomina toimintoina kokonaisuuden hallintaan ja johtamiseen

liittyen.

"Nyt ollaan siina ajassa, etta pitda tehda niita oikeita valintoja, jotta pysytdan

kehityksessa mukana." (K)

Moni vastaajista piti osaamista ja sen yllapitoa merkittavana asiana ja sen
puuttuminen nousi esille my0os tunnistettujen haasteiden nakdkulmasta. Osaa-
mista kasiteltiin niin organisaation sisaisena toiminnan johtamista ja ohjaa-
mista kuin myos hankintaa koskevana kokonaisuutena, mutta myos palvelun-
toimittajien kyvykkyytena tuottaa tarvittavaa ja sovitun mukaista palvelua.
Osaaminen ja toisaalta sen puuttuminen esiintyivat tutkimuksen eri aihealueet

poikkileikkaavana kokonaisuutena.
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Suunnitelmallisuuden nakokulmasta nostettiin esille varautuminen seka ris-
kienhallinnan etta toiminnan jatkuvuuden nakokulmasta mutta myos saantelyn
ja direktiivien vaikutuksiin liittyvana toimintaympariston muutoksiin liittyvana
teemana. Yhteistyon tarkeys organisaation sisaisten ja ulkoisten suorien si-
dosryhmien kesken mainittiin lahes jokaisessa haastattelussa.

"Meille on sisdanrakennettuna systeemi, jossa yksi osapuoli vastaa kiinteis-
tosta ja rakennuksista. Infrasta vastaa toinen osapuoli. Talla mallilla tullaan pie-
niin intressiristiriitoihin. Kaytannot eroavat toisistaan, koska ei hahmoteta omis-

tajuuden ja vastuullisen toiminnan tarpeita.” (1)

Osa painotti myos paamiesten eli jarjestelman kehittajan tai laitevalmistajan ja
loppukayttajan valisen yhteistyon tarkeytta. Kaytettavissa olevan tiedon hyo-
dyntaminen johtamisen tyokaluna mainittiin joitakin kertoja. Tavanomaisia ta-
louden johtamisen valineita kuten budjetointia, business case -laskentaa seka
seurantaa pidettiin merkittavina toiminnan hallinnan valineina. Osa, joskin vain
harva, haastatelluista nosti naihin tukeutuen esille erilaisia mahdollisuuksia
saastotoimenpiteisiin. Samalla mainittiin myos taloudelliset ajurit laadukkaan

toiminnan mahdollistavana seka estavana teemana.
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Jatkuvuudenhallinnan parhaat kdytiannét / Johtamismalli

Mainintojen lukumé&ara

operatiivinen johtaminen [ D 22
vhteistyo I 18
Talouden johtaminen 8
Pitkén téhtaimen suunnittelu 7
Tiedolla johtaminen | NN 6
Osaamisen kehittaminen _4
Riskienhallinta [ 3
Elinkaarenhallinta [ 3

Omaisuuden hallinta [l 2
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B |T ja OT lahenee toisiaan kaiken aikaa B Jaettu vastuu ei toimi

m Jatkuvuudenhallinnan toimintamallien ja ohjeiden tarkistaminen m Jatkuvuudenhallinta on osa varautumista

B Johtamisjarjestelman on sovelluttava myds poikkeustilanteisiin B Johtamisvastuu IT:std vastaavalla toiminnolla

W Johtamisvastuu substanssista vastaavalla toiminnolla | Keskitetty jarjestelmd, jolla hallitaan useampia eri jarjestelmia

m P3gtettdva kuka kokonaisuudesta viimekadessa vastaa m Selkeat vastuurajat johtamisen tukena

m Sidosryhmien lapikaynti kvartaaleittain H Tavoite, tarve, strategiset linjaukset

m Teknisen jarjestelmdympdriston valvonta m Turvallisuutta ja varautumista on kdsiteltédva erikseen

B Valmius- ja reagointikyky B Toimintamalli, jossa mukana IT-, kiinteisto- ja turvallisuusala

m Ekosysteemit ja vuorovaikutteiset kokonaisuudet m IT tukifunktiona, valmiita hyddynnettavia malleja ja osaamista

u Johdon sitoutuminen B Rakennuksen jarjestelmdympariston kasittely dataldhteend

m Sisdiset johto- ja operatiivisen tason keskusteluyhteydet m Tiivis yhteisty6 palveluntoimittajien kanssa

B Valmistajan asiantuntemuksen hyédyntaminen B Vuoropuhelu kdytdnnon tarpeista ja kehityksestd (valmistajan)
Budjetointi Business case ja seuranta
Keskittaminen tiettyihin laitemerkkeihin luo sadst6ja Saastopotentiaalin tunnistaminen (strategian mukainen)
Taloudelliset ajurit tunnistettava Mahdollisuuksien saannéllinen Iapikaynti toimittajan kanssa
Suunnitelmallisuus, tulevaisuuden tarpeisiin varautuminen Saantelyn ja direktiivien vaikutusten tunnistaminen
Toimintaympariston oleellisen muutoksen tunnistaminen m Datan hyddyntaminenm paatoksenteossa, raportointi ja analytiikka

m Datasta lisdarvoa m Johdon raportointiin yrityksen tuloksen riippuvuus kiinteistosta

®m OT-ympériston sitominen vastuullisuusraportointiin m Saannollinen seuranta ja raportointi

m Vastuullisuuteen ja kestavyyteen liittyvat ajurit tunnistettava ® Asiantuntijatydhon panostaminen

= Osaamisen kehittymisen seuranta m Osaamisen varmistaminen omassa organisaatiossa

m Alasajo suunnitelmallisesti, jotta tietoa ei havia | Elinkaarenhallinnan reunaehdot

m Tarpeenmukainen yllapito, pdivitys ja uusiminen m Jatkuvuudenhallinnan tilanteen seuranta kvartaaleittain

m Keskittaminen tiettyihin laitemerkkeihin mahdollistaa ennakoinnin | Riskien tunnistaminen kvartaaleittain

m Jatkuvuudenhallinta tukee omaisuuden hallintaa W Tarvitaan omaisuusstrategia

Kuva 8. Jatkuvuudenhallinnan parhaat kdytannét johtamisen nakékulmasta (n = 13)

Kuvan 8 aihealueet kategorisoitiin haastatteluista saatujen tietojen pohjalta.
Operatiivinen johtaminen seka yhteistyohon liittyvat kaytannot nousivat jokai-
sessa haastattelussa esille merkittavana kokonaisuutena kattaen yhdessa yli
50 % kaikista johtamismalliin liittyvistd maininnoista. Seuraava merkittava ko-
konaisuus kattaa suunnitelmallisuuteen liittyvia teemoja eli taloudellisen johta-
misen, pitkan tahtaimen suunnittelun seka tiedolla johtamisen. Nama yhdessa
kattoivat yli neljanneksen kaikista johtamiseen liittyvista kommenteista. Hyvia
kommentteja aihekohtaisesti saatiin kerattya useita, joista esimerkkeja on nos-
tettu esimerkiksi taulukkoon 1.



37

Taulukko 1. Sitaatteja johtamismalliin liittyen

Kategoria

Sitaatti

Elinkaaren hallinta

"Miten sen elinkaarta pystytdan hallitsemaan? Mita se tarkoittaa? Millainen sen ymparist®
tai alusta on? Mihin se jarjestelma perustetaan? Onko se ymparist0 sellainen, ettd se on

relevantti asia?" (L)

Omaisuuden hallinta

"Koen, ettd me pystymme hallitsemaan seka meidan tekemista ja meidan tietoa, ettd myods
meidan omaisuutta paljon paremmin, jos meilla olisi tAman tyyppinen jatkuvuudenhallinta

ja ylipaatadan se omaisuusstrategia olisi aidosti kdytossa." (M)

Operatiivinen johta-

minen

"Tassa on ihan sellanen perusjuttu, ettd IT:han haluais johtaa kaikkea, mutta kytanndssa
heilla ei ole substanssiosaamista. Se ei vaan worki se toimintamalli. Yleensa on parasta,
etta asiaa johtaa se ihminen, joka ymmartaa, mita sielta tavoitellaan ja miten halutaan
menna eteenpain." (H)

"Me vihdoin aletaan kasittaa ne (rakennuksen jarjestelmat) IT-jarjestelmina. Ne pitaisi mie-

lestani laittaa saman toimijan alle." (P)

Osaamisen kehitta-

minen

"Kylla mina naen, ettd paremmat tulokset saadaan silla, ettd on kokemuksia isoistakin or-
ganisaatioista. On kokemuksia siita, ettd omalla osaamisella ja riittavalla resurssoinnilla
pystytaan tarjoamaan parempaa laatua, jatkuvuutta ja kustannustehokkuutta siihen omaan
organisaatioon. Selkeasti suunta on se, etta asiat kehittyvat ja muuttuvat koko ajan ja pal-
velutoimittajien asiantuntijapuolella tapahtuu sellasita liikehdintaa, ettd sen oman osaami-

sen kehittdminen pitda nyt varmistaa ja resurssoida siihen. Se on todella tarkeaa."(F)

Pitkan tahtaimen

suunnittelu

"Meilla yleisesti tietysti EU-saantely ja kansainvalinen sdantely on iso (vaikutin) ja sita
kautta tulee tosi paljon meille ymparistédirektiivia ja ymparistdsaantelyyn liittyvia asioita.
Toisaalta, kun siihen voi liittyd myds tata digitalisaation kysymyksia, niin silloin varmasti
juuri nain on (CER- ja NIS 2 -direktiivit nostavat esille sellaisia asioita, etta johto tulee kiin-

nostumaan my6s muista kuin IT-jarjestelmista)." (1)

Riskienhallinta

"Saastoja syntyy siitd, etta keskitytaan tiettyjen globaalien valmistajien laitteisiin. Talldin
tiedetdan, mita laitteita on ja huollot seka muut toimenpiteet on ennakoitavissa. Tiedetdan
elinkaaret ja tiimit tarvitsevat vihemman resursseja. Se ei vie paikallisen kiinteistopaalli-

kon aikaa." (J)

Talouden johtami-

nen

"Suurin draiveri on varmasti talous eli se, etta tuottaako jonkunlainen prosessi hyvaa talou-
dellista lopputulosta - saastetaankd rahaa toisin sanoen. Tai tuottaako vaikkapa investoin-

nit uusiin jarjestelmiin ja niiden kayttddnotto ympariston kannalta hyvia ratkaisuja." (M)

Tiedolla johtaminen

"Kiinteiston pitdis pystya kertomaan johdolle (tilannetietoja) ja johdossa pitais olla ymmar-
tavaisia ihmisia, jotka ymmartavat sen, miten paljon organisaation tulos riippuu kiinteis-
tosta. Monella (organisaatiolla) riippuu aika radikaalisti oman yhtién tulos siita kiinteis-
tosta.” (A)

Yhteistyd

"Tama on ollut meilld se muutoksen este tai haaste, etta ei ole haluttu lahteé tallaiseen ho-
listiseen keskusteluun siitd, etta voisko tata (kiinteiston jarjestelmaymparist6a) miettia ko-

konaisuutena ja téllaisena tiedonvaihtomahdollisuutena." (B)

Taulukon 1 kommentit kuvaavat haastateltavien nakemysta hyvista kaytan-

noista seka toisaalta myos nykytilan ongelmista ja onnistumisista. Eras haas-

tateltu nosti muun muassa esille holistisen nakemyksen puuttumisen koko OT-

jarjestelmaymparistoon liittyen. Bjorck ym. (2015) taas toteaa, etta holistinen

nakokulma digitaalisen resilienssin varmistamiseksi on valttamattomyys.

Haastatteluissa nousi esille johtamisen kaytantdjen lisaksi myds vastuullisuus

seka esimerkiksi teknisen ympariston valintaan ja taman aihealueen osaami-

sen kehittamiseen liittyvat tarpeet.
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4.1.2 Riskienhallinta

Riskienhallinta mainittiin (30 mainintaa, n = 13) sen lisaksi, etta se laskettiin
osaksi johtamista, myos omana teemanaan liittyen OT-ympariston jatkuvuu-
denhallintaan. Kosmowski ym. (2022, 8) mainitsee jatkuvuudenhallinnan
osana organisaation holistista riskienhallintaa. Riskienhallintaan liittyvia aihe-
alueita tunnistettiin viisi. Naihin liittyvat maininnat kappalemaaraisena seka
prosenttiosuuksina on esitetty kuvassa 9. Yleisesti riskienhallintaan liittyvia
mainintoja oli 12 kappaletta (40 % teeman aiheista) ja kriittisyysluokitteluun liit-
tyvia kahdeksan kappaletta (27 %). Tavoitetilan maarittely mainittiin kuusi ker-
taa (20 %) ja varautuminen kolmesti (10 %). Riskien taloudelliset vaikutukset

mainittiin kerran (3 %).

"Kaytannodssa yksi kriittinen osa tietoturvaa on fyysinen paasynhallinta. Kylla-
han se suurin riski on ne tyypit kuitenkin." (L)

Riskienhallintaan liittyvia parhaita kaytantoja listattiin viidelta eri aihealueelta,
jotka olivat riskienhallinta yleisesti, kriittisyysluokittelu, riskien taloudelliset vai-
kutukset, tavoitetilan maarittely ja varautuminen. Kiriittisyysluokittelun nakokul-
masta nostettiin esille muun muassa yleisesti kriittisten osa-alueiden tunnista-
minen seka OT-ympariston tietoverkkojen segmentointi kriittisyysluokat huo-
mioon ottaen. Riskien taloudellisten vaikutusten osalta mainittiin jatkuvuuden-
hallinnan ja OT-ympariston tilaan liittyvien hyvaksyttavien riskien mahdollinen
vaikutus vakuutusmaksuihin. Riskienhallintaprosessille koettiin tarkeana jokin
standardi tai malli, johon toiminta voi tukeutua. Yleisesti tunnetuista malleista
mainittiin yhdysvaltalaisen National Institute of Standards and Technologyn
(NIST) laatima dokumentaatio seka myos Huoltovarmuusorganisaation Digi-
poolin ja Rakennustiedon laatimat aineistot. Fyysisen paasynhallinnan seka
priorisoinnin merkitys korostui joissakin haastatteluissa. Teknisen ympariston
riskienhallintaan liittyen toivottiin tavoitetila asetettavan samalle tasolle tieto-
turvan kanssa. Varautumis-, toipumis- ja palautumistoimenpiteiden kuvaami-

sen seka priorisoinnin tarkeys mainittiin kukin kertaalleen.
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Jatkuvuudenhallinnan parhaat kdytannot / Riskienhallinta

Mainintojen lukumaara

Riskienhallinta | NN 12
Kriittisyysluokittelu _8

Tavoitetilan maarittely 6

Varautuminen 3

Riskien taloudelliset
vaikutukset . 1

o 2 4 6 8 10 12 14
m Auditointi m Riskiarviointityoryhma
m Riskien arviointi m Riskildht6inen tietoturvan johtaminen
m Riskiskenaarioiden kuvaaminen ® Standardiin perustuva (esim. NIST)
m Valmiit ohjeet (esim. Digipooli, RT-kortisto) m Kiinteistojarjestelmien kriittisyyden arviointi
m Kriittisten osa-alueiden tunnistaminen m Riskipisteiden tunnistaminen
B Segmentointi kriittisyysluokat huomioon ottaen Fyysisen padsynhallinnan merkitys riskiskenaarioihin nahden
Hyvéksyttavien riskien tunnistaminen Riskien tunnistaminen
Tavoitetila tietoturvan tasolle Vaatimusten priorisointi
Toipumis- ja palautumistoimenpiteiden kuvaaminen Varautumistoimenpiteiden kuvaaminen

m Hyvaksyttavien riskien vaikutukset vakuutusmaksuihin

Kuva 9. Jatkuvuudenhallinnan parhaat kaytannoét / Riskienhallinta (n = 13)

Kuvan 9 aihealueet kategorisoitiin haastatteluista saatujen tietojen pohjalta.
Maininnat sisalsivat keskeisia teemoja riskienhallintaan liittyen. Tavoitetilan
maarittelyyn liittyvat aiheet nousivat esille tarkeana teemana erityisesti osaa-
misen nakokulmasta. On kyettava maarittamaan kompleksisessa ymparis-
tossa kokonaisuuden tavoitetila niin, etta palveluntoimittajat pystyvat sita vas-
taavaa palvelua tarjoamaan. Toisaalta tavoitetilan maarittdmisen yhteydessa
nousi esille myods kustannukset. Hyvaksyttavien riskien tunnistaminen voi olla
haastateltujen mukaan joskus jarkevampaa kuin arvokkaan kaikelta suojaa-
maan pyrkivan kokonaisuuden toteuttaminen. Kommentteja aihekohtaisesti
saatiin kerattya useita, joista osa nostettiin esimerkiksi taulukkoon 2.

Taulukko 2. Sitaatit riskienhallintaan liittyen

Kategoria Sitaatti

Kriittisyysluokittelu "Jos lahtee turvallisuudesta liikkeelle, niin kyllahan pitais olla riskiperustainen lahestymi-
nen siihen, ettd tama malli, jossa tunnistetaan ne toiminnan kannalta kriittiset kiinteistot tai
ymparistot joissa kiinteistdjarjestelmilld on merkitysta sille kohteelle tai toiminnan koh-
teelle." (B)

Riskien taloudelliset | "Joitain riskejahan voi olla ihan jarkevaa hyvaksyakin. Kylla heidan (kiinteistoista vastaa-

vaikutukset vien tahojen) pitaa asettaa my0s tavoitetilaa tietoturvan tasolle, koska sehan vaikuttaa va-

kuutusmaksuihin ja muihin sit loppupeleissa." (L)
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Riskienhallinta "Lahtétilanne perustuu aina riskiarvioon ja riskiarviointitydkaluun tehtyihin paatelmiin siita,
mité meilld on ja mité riskeja I6ytyy ja mihin pitaisi vastata ja miten niité on priorisoitu.” (K)
"Nama meilla auditoidaan meidan omistajien puolesta, koska he haluavat tietaa (tilan-
teen), kun ovat sijoittaneet tahan. He haluavat tietaa, ettd arvo sailyy ja milldan muulla he
eivat voi varmistaa sita kuin katsomalla, etta meilla tehdaan kyberturvallisuusjutut, riskiar-
viot jne. He lahettavat omat tarkastajat tarkastamaan." (A)

"Riskiarviointitydryhman kautta (arvioidaan) se, etta kuinka paljon siella on niita riskipis-

teita tallasessa kiinteistdssa ja mita pitaisi tarkastella." (F)

Tavoitetilan maarit- "Kyllahan he (riskienhallinta) tavallaan miettii sen silla tavalla, ettd mika haitta tulee, jos jo-
tely tain kay. Kyllahan sielta pitaa tulla se tavoitetaso, mutta ei se tarkoita sita, etta tavoiteta-
soon on pakko menna. Voi olla jarkevampaa tehda asioita jollain toisella tavalla kuin nos-

taa tietoturvan tasoa aina sille tasolle, mita se riskienhallinta esittaa." (L)

Varautuminen "Jos mennaan tdhan varautumispuolelle, niin (on hyva) ymmartaa taas se, etta jos on sel-
laisia jarjestelmia tai kokonaisuuksia, jotka halvaantuessaan aiheuttaa kohteelle jotain ka-
talia asioita, niin nekin (kriittisyys) nousee. Se jakautuu niin, ettad on se turvallisuus siind
mielessa, etta ne laitteet ovat turvallisia, ettad sinne ei paase kyberiskuja tekemaan ja toi-
saalta jos sinne paasee ja joku menee rikki, niin on sitten ne varautumistoimet, etta joko

ne pystytdan eristdmaan tai sitten saadaan nopeesti jotain korjaavia liikkeita tehtya, etta

se kapasiteetti saadaan pystyyn ja toiminta jatkumaan." (B)

Taulukon 2 sitaatit kuvaavat ylatasolla sita ilmapiiria, joka haastatteluista jai
tutkijalle mieleen riskienhallintaan liittyen. Haastateltavat tunnistivat selkeasti
fyysisen turvallisuuden roolin osana jatkuvuudenhallintaa ja erilaisten yhteis-
tyoverkostojen tarkeyden kokonaisuuden kannalta oikeiden toimenpiteiden to-
teuttamiseen liittyen.

4.1.3 Hankinta

OT-ympariston jatkuvuudenhallinnan tunnistetuista parhaista kaytannadista
hankintateeman alle rajautui seitseman aihealuetta. Naiden maininnat kappa-
lemaaraisena (yhteensa 35, n = 13) seka prosenttiosuuksina on esitetty ku-
vassa 10. Aiheista palvelusopimuksiin ja palvelutasosopimuksiin liittyvia mai-
nintoja oli yhteensa 13 kpl (37 % teeman aiheista) ja vaatimusten maarittelyyn
liittyvia 11 kpl (31 %). YhteistyOkumppanin valintaan liittyvia mainintoja ol
nelja kappaletta (11 %) ja kokonaisuuden hallintaan, ratkaisun valintaan seka
sopimuksen kohteeseen liittyvia mainintoja oli kutakin kaksi kappaletta (6 %).
Sopimuksen vakiolausekkeet sopimista helpottavana tekijana mainittiin vain
kerran (3 %).

"Kuudesta osastosta nelja hankkii jarjestelmiad. Yksi hankkii jarjestelmia, joiden
yllapitovastuu on toisella yksikolla. Nama ovat ihan sekaisin. Kenen vastuulla
kokonaisuus on? Kuka hoitaa sen, ettd oikeat piuhat menevat oikeaan paik-

kaan ja etta oikeanlainen raportointi on ylipaatdan mahdollista?” (M)
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Hankintaan liittyvia parhaita kaytantoja listattiin kategorioittain seitsemalle ai-
healueelle seuraavien otsikoiden alle kuvan 10 mukaisesti: kokonaisuuden
hallinta, palvelusopimukset ja palvelutaso, ratkaisun valinta, sopimuksen
kohde, sopimuksen vakiolausekkeet, vaatimukset ja yhteistyokumppanin va-
linta. Kokonaisuuden hallinnasta erityisesti huoltokirjajarjestelman rooli nousi
maininnoissa esille, mutta samalla myds jarjestelmien kyvykkyydet tai kyvytto-
myydet vastata nykyajan jarjestelmaympariston hallintaan liittyviin vaatimuk-

siin.

"Jos ne (riippuvuudet ja palvelutasovaatimukset) kirjoitettaisiin auki ja pyydet-
taisiin niitd, niin pikkuhiljaa pakotetusti toimijat joutuvat mukautumaan siihen.
Ja jos ei niita pystyta tarjoamaan millaan tavalla, niin ne jaavat aina ulos (kilpai-

lutuksesta). Kyllahan se ajaa sita alaa oikeaan suuntaan.” (K)

Palvelusopimukset ja erityisesti palvelutasosopimukset nousivat esille haastat-
teluissa hankinnan osaamisen nakokulmasta. Vaatimusten maarittelyyn liit-
tyen mainittiin useita keskeisia hankintaan liittyvia asioita, jotka vaikuttavat rat-
kaisun elinkaaren aikana. Mahdollisimman oikeat valinnat ratkaisun seka yh-
teistydokumppanin valinnan nakokulmasta nousivat jonkin verran esille. Myos
sopimuksen kohteen, tavoitteiden ja kohteen erityispiirteiden kuvaamisen tar-

keytta painotettiin osana onnistunutta hankintaprosessia.
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m Palvelusopimukset

m Palvelutasovaatimukset: hairionsietokykyluokkakohtaiset vaatimukset

m Palvelutasovaatimukset: palvelutasoluokitus ja hinnoittelu, mittaaminen

m Palvelutasovaatimukset: resurssointi, kumppanit, skenaariot, toimenpiteet

B Resurssien ja vasteaikojen sovittaminen kayton ajalle

m Jarjestelmékohtaiset kayttovarmuusluokat

m Kyberturvallisuusvaatimukset

m Tietoturvavaatimukset
Luotettava yhteisty6kumppani ohjaamaan elinkaarta
Palveluntoimittajan konesalipalveluntuottajien riittava palvelutaso
Sopimuksen kohde ja rajaukset maariteltava selkeasti

m Tarjotun tuotteen valmistajan arviointi

= Huolto-ohjelmat

Jatkuvuudenhallinnan parhaat kiytidnnot / Hankinta

Mainintojen lukumaara

Palvelusopimukset ja palvelutaso | N

vaatimukset | 1

Yhteisty6kumppanin valinta 4

Sopimuksen kohde 2

Ratkaisun valinta [ 2

Kokonaisuuden hallinta [ 2

Sopimuksen vakiolausekkeet [l 1

m Palvelutasovaatimukset
m Palvelutasovaatimukset: kriittiset toiminnot ja varautuminen
® Palvelutasovaatimukset: reagointiaika, vasteaika ja ratkais uaika
m Palvelutasovaatimukset: vastuurajat, korvaamisvelvollisuus, aikaikkunat
B Varmuusvarastosopimukset varaosille
m Jdrjestelman kayttotarkoituksen ja tavoitteen kuvaaminen
m Liiketoiminnanaikaikkunoiden maaritys
Luotettava yhteistydkumppani
Palvelulupauksen selventdminen
Kohteessa tapahtuvan toiminnan asettamat vaatimukset
m Tarjotun tuotteen arviointi koko elinkaaren nakdkulmasta
m Huoltokirjaohjelma kokonaisuuden hallintaa varten

m Vastuurajaukset, tieto- ja kyberturva- sekd GDPR-vaatimukset

Kuva 10. Jatkuvuudenhallinnan parhaat kaytannét / Hankinta (n = 13)

Kuvan 10 aihealueet kategorisoitiin haastatteluista saatujen tietojen pohjalta.

Sopimiseen liittyvat aiheet kattoivat teemakohtaisista maininnoista yhteensa

40 %. Taman lisaksi vaatimuksiin liittyvat teemat korostuivat yli 30 prosentissa

vastauksista. Nama yhteensa kattoivat merkittavat lahes kolme neljasosaa

kaikista maininnoista hankintaan liittyen. Taulukossa 3 on listattu aihealuekoh-

taisesti esimerkinomaisesti haastateltavien sitaatteja.

Taulukko 3. Sitaatit hankintaan liittyen

Kategoria Sitaatti

Kokonaisuuden hal-
linta

maariteltynd." (E)

"Sopimuskumppanit taytyy olla, sopimukset tehty ja huoltokirja, missa ne on hallittu. Sielta-

han se kai naytti tulevan takaisin eli sopimuskumppanit ja huoltokirjat ja huolto-ohjelmat

Palvelusopimukset

ja palvelutaso

se kuuluu." (E)

"Olemme alkaneet pitaa tallaisia varaosapooleja siten, ettéd palveluntoimittaja yllapitaa ja
varastoi varaosia ja me kaytanndssa ostamme heilta laitteet itsellemme. Kun jotain hajoaa,

niin tilataan sieltd varaosapoolista ja kohdistetaan lasku sitten sille kustannuspaikalle, mille
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Ratkaisun valinta "Me aloitamme arvioimalla seka tuote etta valmistaja, koska tuote voi olla hyva, mutta sit-
ten taas elinkaariajattelussa emme halua valttamatta ostaa taloteknista jarjestelmaa, jonka

hyddyllinen kayttdika on kolme vuotta." (P)

Sopimuksen kohde "Mihin (vaatimuksiin / tavoitteisiin) pitda vastata (jarjestelmaymparistolla)" (F)
Sopimuksen vakio- "Hankintasopimuksiin pitdad saada uusia vaatimusvakiolausekkeita siitd, miten asioita hoi-
lausekkeet detaan. On tullut GDPR:a4 ja on tullut tulossa naita uusia vaatimuksia téanne tietoturvalli-

suudelle ja kyberturvallisuudelle. Sinne pitaa saada ymmarrettdvaa vaatimusta ja vakiolau-
seketta niihin sopimuksiin, etta toimittajat osaavat ja ymmartavat tarjota niité oikein ja ym-
martavat myos ne vastuut. Ne on nyt jollain tavalla yleisluonnollisia olleet tahan saakka."
(K)

Vaatimukset "Se kayttoika pitaa olla jarkevasti mietitty ja se asettaa vahan haasteita tdhan laiteymparis-
toon. On esimerkiks maaritettava mita ne tekee eli sen pitaa olla paivitettava. Pitaa olla
sen verran tota jareita laitteita, ettd ne myds toimii kymmenen vuoden paastéa, kun ajetaan
siihen uusimpia ohjelmistoja sun muita." (P)

"Mita halutaan? Millaisia laitteita? Nyt on tallainen laite - okei millaisessa ymparistdssa?
Kukaan (jarjestelmantoimittaja) ei kysy, ettd millaisissa olosuhteissa (jarjestelmat) toimivat
nykypaivana tai mita niiden pitaisi kestaa tai millaisille asioille se jarjestelmat altistuvat

elinkaarensa aikana. Sellasia kysymyksia ei (kayda lapi) hankintavaiheissa." (F)

Yhteistydkumppanin | "Jos ajatellaan vaikka taloautomaatiojarjestelmaa, niin sehan me ollaan tietenkin maari-
valinta telty silla tavalla, etta silla palveluntarjoajalla on tietyn tasoiset serveripalveluntuottajat.”

(©)

Haastateltavien kommentit (taulukko 3) kuvastavat tarvetta kokonaisuuden

ymmartamiselle jo hankintavaiheessa. Kiinnostavaa on, etta haastatteluissa
nostettiin esille myds hankinnan osaaminen yleisesti rakennuksen jarjestel-
maymparistoon liittyen. Yleisesti ottaen tehokkaan hankinnan optimoinnissa
havaittiin osaoptimoinnin kaltaisia riskeja, jolloin hyvin optimoitu yksittainen

hankinta voi aiheuttaa haasteita kokonaisuuden kannalta.

4.1.4 Vaatimukset ja toimittajan ohjeistus

Hankinnan vaiheessa keskeiseksi koettu vaatimusmaarittelykyvykkyys seka
toiminnan ohjeistaminen nousivat luontevasti yhdeksi jatkuvuudenhallintaan ja
sen parhaisiin kaytantoihin liittyvaksi erilliseksi kokonaisuudeksi. Mainintoja
teemaan liittyen oli yhteensa 23 kpl (n = 13). Teeman alla erillisia aihealueita
oli ynteensa kymmenen. Naiden maininnat kappalemaaraisena seka prosentti-
osuuksina on esitetty kuvassa 11. Keskeisin aihe oli ohjeistus (8 mainintaa, 35
% teeman aiheista). Taman lisaksi merkittavia olivat kriittisyysluokitus (4, 17
%) ja prosessien kuvaus (3, 13 %) seka kategorisointi (2, 9 %). Naiden lisaksi
yksittaisia mainintoja saatiin seuraavista (jokainen erikseen 1, 4 %): auditointi,
hairionsietokykyluokitus, kayttovarmuusluokitus, regulaatio, valvonta ja yhtei-
set linjaukset.



44

Jatkuvuudenhallinnan parhaat kiytinnét / Vaatimukset ja ohjeistus

Mainintojen lukumaara

Ohjeistus NN =
Kriittisyysluokitus NN -
Prosessikuvaus 3
Kategorisointi 2
Yhteiset linjaukset [ 1
Valvonta [N 1
Regulaatio | 1

Kayttsvarmuusluokitus [ 1

Hairionsietokykyluokitus [N 1

Auditointi [N 1
0 1 2 3 4 5 6 7 8 9

m Jarjestelmakohtainen kayttdonotto- ja asennusohjeistus m Kaiken ohjeistaminen
m Kyberturvallisuus kyselylomake (kriittisyysluokan mukaisesti) m Ohjeet hairidtilanteita varten
m Ohjeet teknisen ympariston perustamista varten m Prosessissa huomioitu bluetooth-yhteyksien sulkeminen
m Tietoturvallisuuskyse lylomake ( kriittisyysluokan mukaisesti) m Tunnistettava RAU-integraatioista ulos rajattavat jarjestelmét
m Jatkuvuudenhallintaprosessi kohteen kriittisyyden mukaisesti m Kohteen ja toimitilan kriittisyysluokittelu
m Suojaus ja varmennus kriittisyyden mukaan m Tunnistettava vaikutus liiketoiminnalle

Jatkuvuudenhallinta toimintokohtaisesti Jarjestelman tai laitteen korvausprosessikuvattu

Toipumis- ja palautumisprosessit kuvattu Laitteiden kategorisointi (esim. Finanssialan keskusliiton mukaan)

Standardoidut laitteet = Auditoinnit
m Jarjestelmakohtaiset hairionsietokykyluokat m Jirjestelmakohtaiset kdyttovarmuusluokat
m Toimintaan vaikuttava regulaatio | T-ympdristdn mukainen valvonta ja tarkastus prosessi

m Noudatetaan koko yrityksen kattavia toimintaohjeita

Kuva 11. Jatkuvuudenhallinnan parhaat kaytannét / Vaatimukset ja ohjeistus (n = 13)

Kuvan 11 aihealueet kategorisoitiin haastatteluista saatujen tietojen pohjalta.
Jatkuvuudenhallintaa tukevista vaatimuksiin ja toimittajan ohjeistamiseen liitty-
vista parhaista kaytannoista (kuva 11) painottivat vastaajat yli neljanneksessa
maininnoista kriittisyysluokittelua seka kategorisointia. Ohjeistuksen tarkeytta
seka tilaajan etta palveluntoimittajan nakokulmasta pidettiin kuitenkin kaikkein
tarkeimpana aiheena muiden aiheiden jaadessa yksittaisiksi maininnoiksi.
Kommentteja aihealuekohtaisesti on listattu taulukkoon 4.

Taulukko 4. Sitaatit vaatimuksiin ja toimittajan ohjeistukseen liittyen

Kategoria Sitaatti

Auditointi "Ainoo mika on osoittautunut semmoseks, et se oikeesti toimii, on auditoinnit." (P)
Hairidnsietokyky- "(Pitaisi kayttaa) finanssialan toimesta hyvaksyttavia laitteita. Niiden luokitukset ei ota (kui-
luokitus tenkaan) kantaa ollenkaan siihen hairidnsietokykyyn. Ton tyyppisessa energiakatkoksessa
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tai jonkunlaisessa palvelunestohytkkayksessa tai muuten sabotoinnissa turvaudutaan tal-
laisiin asioihin. Ja sit siihen on rakennettu jonkunlainen palvelu, mika nopeuttaa tai pystyy

maaritteleen, et miten ne saadaan kuntoon joko varajarjestelmilla tai korjaamalla." (K)

Kategorisointi "Etsitddn semmonen yks perusmalli, minka pitais kattaa vahintdan 85% kaikista tarpeista.
Elikka tarpeeksi tehokas, ettd sen vois tokata vahan niinku mihin tahansa ja se ajaa asi-
ansa. Se on nyt sitten tulossa uudelleen tama, mika ehkd meni pois muodista eli naa vara-

osavarastot." (O)

Kriittisyysluokitus "Suojaus ja varmennus kriittisyyden mukaan. Eli mika on business impacti siihen, ettéd mita

menetetdan." (J)

Kayttévarmuusluoki- | "Kayttévarmuus. kun meilla tarvii olla 99% ja jotain kayttdvarmuus." (A)
tus
Ohjeistus "Meil on hyvin tarkat ohjeet siitd, ettd kun esimerkiks kulunvalvontajarjestelmat, kun ne

otetaan kayttoon tai asennetaan, niin nama, nama ja nama pitaa olla tehty nain, nain ja
nain. Kayttajatunnukset ja salasanat pitaa olla tatd muotoa, koska sit kun me otetaan ne
kiinni taustajarjestelmiin, niin me ne vaihdetaan. Siin on ihan step by step asennusohjeet,
mitka ne kay luovutuspoytakirjassa lapi, ettéd naa on tehty. Sitten me tarkistetaan ne teke-

malla pistotarkastuksia." (P)

Prosessikuvaus "Siihen taytyy liittdd ehdottomasti se, ettd miten ne laitteet on varmuuskopioitu, korvatta-
vissa ja vaihdettavissa ja kuka ne tekee ja niin poispain, etta on suunnitelmat olemassa. "
)

Regulaatio "Ehka se koko ekosysteemi siella taustalla tulis niin kuin kenties tdmmdisen regulaation

kautta varmasti pikkuhiljaa hoidettua paremmin, ma oletan, koska silloin se koskee kaikkia

yleisesti" (1)

Valvonta "Taloa ohjaa ja valvoo kaytanndssa tietokoneet, niin ne tarvii samanlaista yllapitoa ja val-

vontaa ja tarkastusta, kuten muutkin IT-ymparistdn jarjestelmat." (J)

Yhteiset linjaukset "Konsernilahtdiset toimintaohjeet" (C)

Taulukon 4 kommenteista voi havaita seka tavoitteellisuuden seka selkeyden
tarkeyden ohjeistamiseen liittyen, mutta myds joiltakin osin taustalta voi ha-
vaita myoOs haasteita. Selkeasti haastatellut pitivat tassa yhteisia linjauksia tar-
keina, mutta toisaalta nousi esille myOs regulaation toimialaa velvoittava ja

paatoskykya helpottava rooli.

4.1.5 Kyberturvallisuus

Jatkuvuudenhallinnan parhaista kaytannoista kyberturvallisuuteen liittyvia mai-
nintoja oli kaiken kaikkiaan 45 kappaletta (n = 13). Maininnat jakautuivat kuu-
den eri aihealueen alle. Mainintojen esiintyminen kappaleina seka prosentuaa-
lisina osuuksina on esitetty kuvassa 12. Verkkojen valvonta ja segmentointi
(12 mainintaa, 27 % teeman aiheista) ja tietoturvakaytannot (11, 24 %) nousi-
vat keskeisimmiksi aiheiksi kyberturvallisuuteen liittyen. Muita aiheita olivat
IT:n rooli OT-ymparistossa seka varautumiskaytannot kumpikin seitsemalla
maininnalla (16 %), salasanoihin liittyvat kaytannot kuudella (13 %) ja poik-
keamien kasittely kahdella maininnalla (4 %).



Jatkuvuudenhallinnan parhaat kiytannét / Kyberturvallisuus

m Verkkojen ylldpito
m Verkon valvonta ja skannaus
B Tietoverkkojen segmentointi
m Kolmannen osapuolen toimesta toteutetut haavoittumistestaukset
m Tietoturvalliset yhteysratkaisut
m Toimenpiteet vain maaritettyjen henkildiden pyynnosta
IT tukifunktiona
IT:113 kokonaisvastuu kaikesta teknologiasta
Tybasemat IT:n kautta
Jarjestelméntoimittajan luotettavuus ja vakavaraisuus
Suojattu ja kahdennettu jarjestelma
Varmuuskopiointi- ja palauttamisprosessi olemassa ja toimivaksi todettu
m Salasanoihin liittyvat ohjeet: Kertakdyttoiset salasanat
m Salasanoihin liittyvat ohjeet: Yleisesti tiedettyjen salasanojen kieltaminen
m Padsynhallinnan kytkeminen Active Directoryyn

m Poikkeamaraportointi, sis. kohteen nimetty vastuuhenkilé

Mainintojen lukumaara

Verkkojen valvontaja segmentointi - [N 12

Tietoturvakaytannot - G 11

Varautumiskaytannot 7

IT:n rooli OT-ymparistossa 7

Salasanoihin liittyvat kaytannst [N ©

Poikkeamien kasittely [N 2

m Verkkosegmentissa sallitun verkkoliikenteen ja sallittujen laitteiden maaritys
B Rajapintojen valvontakdytdnnot olemassa
| Ei etdyhteysratkaisua
m Lokitus
m Tietoturvapolitiikka ja -tietoturvaohjeistukset
m Valmistajan mahdollistettava sovelluspdivitykset
IT:n kautta verkot ja tietoliikennepalvelut
Pilviymparistdjen maaritykset IT:n vastuulla
Hankitaan vain luotettaviksi todettuja laitteita ja ohjelmistoja
Kahdennetuilla palvelinsaleilla ja eri séhkdnsyotysta tulevat jaahdyttimet
Sahkonsaanti varmennettu UPS-aitteilla
m AD-autentikointi
m Salasanoihin liittyvat ohjeet: Oletussalasanojen vaihtaminen
m Salasanoihin liittyvat ohjeet: Salasanan muoto

m Henkilo- & kayttoturvallisuuteen liittyvien vikojen priorisointi

Kuva 12. Jatkuvuudenhallinnan parhaat kaytannét / Kyberturvallisuus (n = 13)

Kuvan 12 aihealueet kategorisoitiin haastatteluista saatujen tietojen pohjalta
tutkimuksen kannalta loogisiksi kokonaisuuksiksi. Kyberturvallisuus tunnistet-
tiin tarkeaksi osaksi rakennuksen jarjestelmaympariston jatkuvuudenhallintaan
liittyvia teemoja. Maininnat olivat varsin teknisia seka palveluntoimittajia vel-
voittavia. Myos osaamisen kehittamisen tarve on tunnistettavissa selkeasti
seka palveluiden tilaajan etta toimittajan puolella. Haastateltujen sitaatteja tee-
maan liittyen on lueteltu taulukossa 5.

Taulukko 5. Sitaatit kyberturvallisuuteen liittyen

Kategoria Sitaatti

IT:n rooli OT-ympa- "IT:n rooli tulee pysymaan mun mielesta jonkun aikaan viela silla tavalla, et se on avusta-

ristdssa vassa roolissa tdssa ymparistdssa ja auttaa sen arkkitehtuurin kuvaamisessa ja tota tar-
joaa niita perinteisia IT-tyyppisia palveluita siihen ymparistéon, mita tarvitaan. Verkot, nii-
den segmentoinnit, tietoliikennepalvelut, ja ehka sit sen ymparille viela mitd mika on tu-
lossa niin nimenomaan naa julkipilvi tai yksityiset pilvet ja niihin liittyvat maaritykset, miten

niitd hankitaan." (F)

Poikkeamien kasit- "Ma nakisin, ettd kiinteistdssa, jossa on ihmisia tdissa tai oleskelee kauppakeskuksessa,
tely niin siel pitais herkalla korvalla korjata jopa pikkasen enemman kuin et haluaako kiinteistd
ottaa vastuun niista kuolleista, jotka sielld tapahtuu sitten sen seurauksena etta ei ole kor-

jattu." (A)
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Salasanoihin liittyvat | "Se on vasta niinkun hiljattain tullu, ettd sa et voi enaa kayttda admin/adminia tai ad-
kaytannot min/passwordia tai root/rootia ja vastaavia. Kirjautuessa ekan kerran se pakottaa teke-
maan kayttajatunnukset ja salasanat, jotka on tietyn mittaisia ja nain poispain. Sehan ei
tietenkaan poista sitd ongelmaa, et sama kayttajatunnus ja salasana on niis kaikissa lait-

teissa oli se asiakkuus mika vaan." (P)

Tietoturvakaytannot "Mita enemman niita reikia teet siihen jarjestelmaan, sitd enemman sul pitaa olla tietoa,
etta kuinka se turvallisesti tehdaan, ettei sinne kukaan paase tunkeutumaan." (H)
"Yllapidollisesti mitaan paivityksia (ei saa tehtya) tai tallaista haavoittuvaisuuksia sielta ei

kovin jouheasti saa poistettu eli tarkeaa on, etté se on turvattu se ymparisté muuten." (N)

Varautumiskaytan- "Siihen taytyy liittdd ehdottomasti se, ettd miten ne laitteet on varmuuskopioitu, korvatta-

not vissa ja vaihdettavissa ja kuka ne tekee ja niin poispain, ettd on suunnitelmat olemassa."
(N)

Verkkojen valvonta "Kyberturvan puolesta voin sanoa, et ihan ensimmaisend on segmentointi. Et taloauto-

ja segmentointi maatio tai mika tahansa automaatioymparistd on erillddn muusta verkosta, et se on oma

kokonaisuutensa." (N)
"OT-verkon baselinen maaritys. Toisin kuin toimistoverkko, missa kohisee, vaikka min-
kanakosta liikennettd, niin OT-ymparistdssa pitaisi olla hyvinkin vakio, ettd mita siella liik-

kuu. Ja se pitéis olla maaritettynd." (N)

Taulukon 5 sitaateista voi tunnistaa tarpeen hyodyntaa IT:n parhaita kaytan-
toja teknisen ympariston hallintaan liittyen. Samalla voi havaita, etta OT-jarjes-
telmille sallitaan sellaisia puutteita, jotka jo IT:ssa ratkaisun hankintavaiheessa
suljettaisiin pois. Kyberturvallisuuteen liittyvissa keskusteluissa nousivatkin
esille selkeasti myds kyberturvallisuuden prosessia tukeviin teemoihin liittyvat

haasteet, joita on kasitelty kohdassa 4.2.5.

4.1.6 Tunnistetut riskit

Haastatellut nostivat teemaan liittyen proaktiivisesti esille riskeja, joiden toden-
nakoisyytta OT-ympariston huolellisella jatkuvuudenhallintaprosessilla voidaan
vahentaa. Tutkimuksen kannalta riskien tunnistaminen on tarkeaa jatkuvuu-
denhallinnan keinojen tunnistamisen ja samalla jatkuvuudenhallinnan tyokalun
kuvaamisen nakokulmasta. Yksittaisia riskeja mainittiin yhteensa 40, jotka ja-
kautuivat kuvan 13 mukaisesti kymmenen eri teeman alle. Osaamisen puuttu-
misen koettiin aiheuttavan eniten riskeja (kymmenen mainintaa) ja kybertur-
vallisuuteen ja ydinliiketoimintaan liittyvia riskeja mainittiin kumpiakin kuusi.
Turvallisuuteen liittyvia riskeja mainittiin nelja. Sahkojarjestelmaan, tietotur-
vaan seka toimittajiin liittyvia riskeja mainittiin kolme. Johtamiseen ja toimitiloi-

hin liittyen mainittiin kumpaankin kaksi riskia ja tietoliikenneyhteyksiin yksi.
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Haastatteluissa esille nostetut riskit OT-ymparistoon liittyen (n=13)

Osaamin e
Ydinliike toi mint o |
Kyberturvallisuus
Turvallisuus
Toimittaja
Tietoturva
Sahkojarjestelma
Toimitilat

Johtaminen

Tietoliikenneyhteydet

o

2 4 6 8 10 12

Kuva 13. Haastatteluissa esille nostetut riskit rakennuksen OT-ymparistdon liittyen (n = 13)

Kuvasta 13 voi havaita, etta osaamiseen liittyvat riskit ovat nousseet esille
useimmin. Osaaminen ja sen kehittaminen olikin tutkimuksessa selkeasti
kaikki teemat lapileikkaava kokonaisuus. Jos turvallisuutta kasitellaan yhtena
kokonaisuutena sisaltden kyberturvallisuuden, yritysturvallisuuden seka tieto-
turvallisuuden, on tunnistettujen riskien maara suurin (yhteensa 13 eri mainin-

taa).

4.2 Jarjestelmaymparisto kokonaisuutena tilastollisen tutkimuksen na-
kokulmasta

Tassa luvussa kasitellaan tilastollisen tutkimusosan tulokset tutkimushypotee-
sin asettamien rajausten valossa. Jatkuvuudenhallintaan seka resilienssiin liit-
tyvien kaytantojen seka jatkuvuudenhallinnan maturiteettikokemuksen valiset
mahdolliset riippuvuudet on esitetty Pearsonin korrelaatiokertoimen seka sii-
hen liittyvien tulkintojen avulla. Vastaukset on jarjestetty taulukoissa keskiar-
von perusteella pienimmasta suurimpaan. Kuvat osoittavat prosenttiosuudet
kunkin valitun vastausvaihtoehdon osalta. Jokaiseen tassa luvussa kasiteltyyn
kysymykseen on vastattu Likertin asteikon mukaisesti valitsemalla vaittamat
valiltd 1-5 taustatietokysymykset pois lukien. Organisaatioiden maturiteettia
resilienssin kasittelyyn liittyen arvioitiin verraten tuloksia Bjorckin ym. (2015,
315) malliin "Cyber resilience aspects and principles”, jota resilienssiin liittyvat
vaittamat mukailivat. Jatkuvuudenhallinnan osalta saatuja tuloksia peilattiin
Kosmowskin ym. (2022, 12) liiketoiminnan jatkuvuudenhallinnan viitekehyk-
seen (kuva 3). Naiden tietojen avulla pyrittiin todentamaan tarve rakennuksen
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OT-ympariston jatkuvuudenhallinnan kehittamiselle seka sita tukevalle tyoka-
lulle. Huolimatta siita, ettd maarallinen tutkimus toteutettiin kuvailevana tutki-
muksena tukien laadullista kartoittavaa tutkimusta, hyodynnettiin kuitenkin tun-

nuslukuja aineiston analyysissa.

4.2.1 Taustatiedot

Kyselytutkimuksen taustatietoina kysyttiin vastaajan organisaation toimialaa ja
likevaihtoa seka roolia kiinteisto- ja rakentamisalalla. Kysytyista taustatie-
doista toimiala toimi luokittelevana piirteena. Edella mainittujen lisaksi kysyt-
tiin, ovatko yrityksen / organisaation kaytossa olevat rakennukset jonkin tahon
vastuulla kyseisessa organisaatiossa. Tama kysymys luokitteli vastaajat kah-
teen eri ryhmaan, silla kolmanteen vaihtoehtoon ei tullut yhtaan vastausta.
Tutkimuksen kannalta yllattavaa on, etta 25 % (n = 64) vastasi, ettei vastuuta-
hoa rakennuksiin liittyen ollut erikseen nimetty.

Kyselytutkimukseen vastasi yhteensa 77 henkiloa (kuva 14), joista 13 oli Kiin-
teistonomistajat ja rakennuttajat Rakli ry:n Uudistuminen ja digitalisaatio -tee-
maverkoston jasenia. Raklin vastaajien osalta vastauksia hyodynnettiin aino-
astaan avointen kysymysten seka jatkuvuudenhallinnan tyokaluun ja koulutus-
tapoihin liittyvien kysymysten osalta. Verrokkiryhmana tata ei hyodynnetty,
koska vastaajamaara jai varsin pieneksi. Tutkimukseen vastausprosentti oli

noin 13 (64 vastaajaa) laskettuna arvioidun otosjoukon koon (500) mukaan.

Kyselyn vastaajat toimialoittain, n=77
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Kuva 14. Kyselyn vastaajat toimialoittain (n = 77)
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Kun kaikkien vastaajien toimialat luokitellaan Huoltovarmuuskeskuksen toimi-
alaluokituksen (HVK s.a.) mukaisesti (kuva 14), voidaan todeta yhta lukuun ot-
tamatta kaikkien toimialojen olevan seka laadullisessa ettd maarallisessa tutki-
muksessa edustettuna; Ainoastaan terveydenhuolto jai vaille edustusta niin
kyselytutkimuksessa kuin myos haastatteluissakin.

Vajaa 80 % vastaajista (n = 64) koki, ettd organisaatiolla on rooli rakennuksen
kayttajana (Rakli: 31 % n = 13), vaikkakin olisi voinut ajatella jokaisen olevan
jollakin tavalla rakennuksen kayttaja. Hieman alle 65 % vastaajista toimi ra-
kennuksen omistajan roolissa (Rakli: 77 %). Rakennuksen yllapitgjia oli 25 %
(Rakli: 54 %) ja rakennuttajia lahes 22% (Rakli: 77 %). Muita tunnistettuja roo-
leja olivat rahoittaja ja suunnittelija (kumpikin noin 10 %, Rakli: 0 % ja 8 %)
seka jarjestelmantoimittaja, laitetoimittaja, vakuutusliike, urakoitsija ja konsultti
(Rakli/konsultti: 15 %, muut 0 %).

Noin 25 % (n = 64) vastaajista kuului organisaatioon, jonka liikevaihto on yli
0,5 miljardia (Rakli: 23 %, n = 13) ja reilu 25 % organisaatioon, jonka liike-
vaihto on valilla 50-500 miljoonaa euroa (Rakli: 31 %). Noin 25 % jai valille
10-50 miljoonaa (Rakli: 31 %) ja reilu 20 % kuului ryhmaan, jonka liikevaihto
on vailla 1-10 miljoonaa (Rakli: 15 %). Loput vastaajista tyoskentelivat organi-
saatioille, joiden liikevaihto on alle miljoona euroa (Rakli: 0 %).

4.2.2 Jarjestelmien kriittisyyden yhteys jatkuvuudenhallintaan ja re-
silienssiin

Vastaajat arvioivat kokemusta organisaationsa vastuusta organisaation toi-

minnan kannalta kriittisten rakennusten jarjestelmiin liittyen Likert-asteikolla

taysin (1), melko kattavasti (2), jokseenkin kattavasti (3), vain harvat (4) ja ei

(5) organisaatiomme vastuulla. Vastaukset on esitetty kuvassa 15 prosentti-

osuuksina ja taulukkoon 6 on koottu tilastollisia tunnuslukuja jarjestettyna kes-

kiarvon mukaan pienimmasta suurimpaan.
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Palotekniset jarjestelmat (64) 45% (29) 19% (12) 28% (18)

18% (11) 5% (3) 5% (3) 25% (15)

47% (.

Turvallisuusjarjestelmat (63) 51% (32) % (12) 1% (7) 6% (4) 13% (8)

Talotekniset jarjestelmat (61)

Hissien, liukuportaiden ja liukutasojen ohjausjarjestelmat (61) 28% (17) 1% (7) 5% (3) 7% (4)

Muut kulkemiseen liittyvat jarjestelmat (64)

Energiajarjestelmat (64)

Toiminnanohjausjarjestelmat (64) % 24% (15) 9% (6) 16% (10) 20% (13)
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Kuva 15. Organisaation vastuu jarjestelmakokonaisuuteen liittyen eli vastuu varmistaa paatos-
valtaisena toimijana niiden lainmukaisuus ja olemassaolo seka toimivuus ja kehittdminen (n =
64)

Vastaajista 51 % (n = 63) koki, etta turvallisuusjarjestelmat ovat taysin oman
organisaation vastuulla (kuva 15). Taman osalta vastaajat olivat eniten samaa
mielta (s = 1,43) (taulukko 6). Lahes viidesosa vastaajista totesi kuitenkin, etta
turvallisuusjarjestelmista vain harvat jarjestelmat ovat tai jarjestelmat eivat ole
lainkaan organisaation vastuulla. Vastaajista odotetusti noin 70 % (n = 64) to-
tesi energiajarjestelmien seka myos turvallisuusjarjestelmien olevan taysin tai
melko kattavasti organisaation vastuulla. Hissien osalta 49 % (n = 61) vastaa-
jista koki, ettei hissien, liukuportaiden ja liukutasojen jarjestelmat ole lainkaan
organisaation vastuulla. Saadut tulokset kertovat, etta yleisesti ottaen turvalli-
set ja terveelliset olosuhteet ovat organisaatioille varsin tarkeita. Hissia taas ei
pideta organisaation toiminnalle niinkaan valttamattomana. Kokonaisuuden
hallinnan kannalta hissi toimii tassa digitaalisen resilienssin nakokulmasta ris-
kifaktorina, mikali se on yhdistetty esimerkiksi kulunvalvonnan kokonaisuu-
teen. Tulokset eivat kerro siita, miten paljon osaamista organisaatioissa on ul-
koistettu tai miten paljon sita on organisaatiolla itsellaan rakennuksen OT-ym-
pariston kokonaisuuden hallintaan tai johtamiseen liittyen.

Taulukosta 6 voidaan todeta vastaajien lukumaaran perusteella, etta kysymyk-
set oli asetettu niin, etta niihin oli luontevaa vastata. Taman kertoo korkea vas-
taajien lukumaara suhteessa koko kyselyn vastaajamaaraan (nain = 61). Kes-
kiarvo ei tassa anna luotettavaa kuvaa vastauksista, silla numerot kuvasivat
sanallista arviota, vaikkakin keskihajonta kuvaa vastausten varsin suurta ha-

jontaa hyvin. Parhaiten vastauksia kuvaa mediaani, joka osoittaa varsin hyvin
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kuvan 15 tilanteen osoittamalla, mika sanallisista vastausvaihtoehdoista osuu

keskimmaiseksi.

Taulukko 6. Organisaation vastuu jarjestelmakokonaisuuteen liittyen eli vastuu varmistaa paa-
tosvaltaisena toimijana niiden lainmukaisuus ja olemassaolo seka toimivuus ja kehittdminen

Muuttuja n k.a.  Luottamusvali Md s sh2
Turvallisuusjarjestelmat (esim. murtosuojajarjestelma, kulunvalvonta- ja 63 2,11 1,76 - 2,46 1 143 2,04
kameravalvontajarjestelma, aluevalvontajarjestelma, turvallisuusvalvomojérestelma)

Energiajarjestelmat (esim. séhko, 1ampd ja varavoima) 64 228 1,88 - 2,68 2 162 262
Talotekniset jarjestelmat (esim. rakennusautomaatiojarjestelma, kylmajarjestelma ja valaistuksen 61 2,41 199 - 2,83 2 168 281

ohjausjarjestelma, LVIA, talotekniikkavalvomojarjestelma, energiatehokkuusjarjestelma,

olosuhteidenseurantajarjestelma)

Muut kulkemiseen littyvat jarjestelmét (esim. vierailijahallintajarjestelma, kilpitunnistusjarjestelma, 64 242 2,05 - 2,80 2 153 234
porttipuhelinjarjestelma, pysakdinninohjausjarjestelma, sahkdautojen, trukkien ym,

latausjarjestelmat, ovien, porttien ja puomien ohjausjarjestelmét)

Palotekniset jarjestelmét (esim. paloilmoitinjarjestelma, sprinklerijarjestelma, 64 2,52 2,09 - 294 2 1,73 2,98
savunpoistoluukkujen ohjausjarjestelma, danievakuointijarjestelma, turvavalaistusjarjestelma)
Toiminnanohjausjarjestelmat (esim. jatehuollon ja kierratyksen jarjestelmat, puhtaanapidon 64 2,70 2,32 - 3,08 2 155 240

jarjestelmat, toimitilapalveluiden jarjestelmat, AV-jarjestelmat, ravintolapalveluiden jarjestelmat,

smart office -jarjestelmat)

Hissien, liukuportaiden ja liukutasojen ohjausjarjestelmat 61 3,38 2,93 - 3,82 4 1,78 3,17
n = vastausten lukumé&ara

k.a. = keskiarvo

Md = mediaani

s = keskihajonta

s"2 = varianssi

Tulosten mukaan, mikali vaatimusmaarittelyprosessi tai hankinnan prosessi
on ulkoistettu (taulukko 8), organisaatiolla ei nahda olevan niinkaan merkitta-
vaa vastuuta jarjestelmakokonaisuuteen liittyen (taulukko 6). Kdantaen tama
voi tarkoittaa sita, ettd mita vahvemman vastuun organisaatiolla koetaan ole-
van jarjestelmistaan, sita epatodennakodisemmin vaatimusmaarittelyvaihe tai
hankintaprosessi ulkoistetaan. Esimerkkina koska kolmasosa vastaajista ei
koe organisaation olevan vastuussa paloteknisesta ymparistosta, voidaan tul-
kita, etta siihen liittyvia prosesseja on suoraviivaista ulkoistaa. Kaikista vastaa-
jista lahes 30 % totesi, etta jarjestelmien vaatimusmaarittely on ulkoistettu
(taysin tai osittain) ja hankinnan on ulkoistanut reilu neljannes. Esimerkiksi
energiajarjestelmien vaatimusmaarittely nayttaisi olevan vahemman tarkea,

kun vaatimusmaarittely on ulkoistettu (n = 61, rp,=-0,31, p = 0,014).

Mikali jarjestelmiin liittyva hankinta on ulkoistettu, ei organisaatiossa koeta ole-
van kovinkaan merkittavaa vastuuta jarjestelmiin liittyen (taulukot 6 ja 8). Esi-
merkiksi hankintojen ulkoistaminen nayttaa aineiston perusteella madaltavan
turvallisuusteknisten (n = 61, rp=-0,43, p = 0,001), taloteknisten (n = 61, rp, = -
0,6, p = 0,000), paloteknisten (n = 64, rp, = -0,55, p = 0,000) ja energiajarjestel-
mien (n = 64, r, = -0,54, p = 0,000) maarittelyn vastuuta. Tulos vaikuttaa han-
kinnan kaytantojen nakokulmasta loogiselta eli mikali vastuu jarjestelmista

koetaan heikoksi, ulkoistetaan todennakoisesti jarjestelman vaatimusmaarit-
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tely- seka hankintaprosessit. Tutkimuksen mukaan yli 35 % (n = 61) oli ulkois-
tanut vahintaankin jokseenkin kattavasti OT-jarjestelmien vaatimusmaarittelyn
ja kolmannes hankintaprosessin. Taman lisaksi vajaa 25% (n=61) vastan-
neista totesi olevansa taysin tai jokseenkin eri mieltd sen kanssa, etta liiketoi-
mintaa ja jarjestelmia kasiteltaisiin yhteen liitettyna kokonaisuutena. Ainakin
nailta osin voidaan saatujen tietojen pohjalta organisaation OT-ympariston
olevan siiloutunut. Myds Sinopoli (2016, 162) toteaa tutkimuksessaan OT-ym-

paristoon toteutuvan siilomaisia rakenteita.

Vastaajat arvioivat organisaation kaytdssa olevien rakennuksen toimintaa oh-
jaavien jarjestelmien kriittisyytta niin ikaan Likert-asteikolla kriittinen (1), tarkea
(2), jokseenkin tarkea (3), ei kovin tarkea (4), ei lainkaan tarkea (5). Vastaajat
pitivat energiaan seka yleisesti turvallisuuteen liittyvia jarjestelmia selkeasti
kriittisimpina (kuva 16) ratkaisuina kussakin mediaanin ollessa 1 eli kriittinen
(taulukko 7). 71 % (n = 63) vastaajista koki energiajarjestelmat kriittisiksi ja 27
% tarkeiksi (kuva 16). Loput vastaajista koki energiajarjestelmat jokseenkin
tarkeiksi. 65 % (n = 63) koki palotekniset jarjestelmat kriittisiksi ja 28 % tar-
keiksi, mutta 2 % ei kokenut paloteknisia jarjestelmia kovin tarkeiksi. 97 % (n =
63) vastaajista koki turvallisuusjarjestelmat kriittisiksi (54 %) tai tarkeiksi (43
%) ja loput jokseenkin tarkeiksi. Hissit, liukuportaat ja liukutasot olivat kriittisia
vain kahdelle prosentille (n = 60) vastaajista ja 40 % vastaajista vastasi niiden
olevan ei kovin tai ei lainkaan tarkeita organisaatiolle. 82 % (n = 63) vastaa-
jista piti taloteknisia jarjestelmia kriittisina tai tarkeina ratkaisuina omalle orga-

nisaatiolleen.

5% (.

Palotekniset jarjestelmat (63) 65% (41) 28% (18)
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Kuva 16. Organisaation kaytdssa olevien rakennusten toimintaa ohjaavien jarjestelmien kriitti-
syys (n=63)
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Yleisesti ottaen vastaajat olivat vaittamissa varsin samanmielisia (0,50 < s <
1,18) (taulukko 7). Tuloksista voi tulkita, ettéd energiajarjestelmien (k.a. = 1,30,
Md = 1) kaiken mahdollistava rooli on ilmeinen kaytannossa jokaiselle organi-
saatiolle. Samoin turvallisuus niin paloturvallisuuden (k.a. = 1,43, Md = 1) kuin
fyysisenkin turvallisuuden (k.a. = 1,49, Md = 1) nakokulmasta ovat toiminnalle
valttamattomia (taulukko 7). Talotekniset jarjestelmat koetaan myos (k.a. =
2,00, Md = 2) tarkeiksi, joskin lahes viidesosalle kokonaisuus ei ole niinkaan
tarkea. Tama voi johtua organisaation roolista toimitilassa, jolloin jokin muu
toimija vastaa terveellisesta ja turvallisesta toimintaymparistosta ja sisailmas-
tosta. Hissien rooli paaasiassa ei niin valttamattomana rakennuksen ominai-

suutena nakyy selkeasti tilastosta (k.a. = 3,3, Md = 3).

Taulukosta 7 voidaan todeta vastaajien lukumaaran perusteella, etta kysymyk-
set oli asetettu helposti vastattaviksi, joskaan yhteenkaan kysymykseen ei
saatu vastausta jokaiselta koko kyselyyn vastanneelta (nain = 60). Keskiarvo ei
anna luotettavaa kuvaa vastauksista numeroiden kuvatessa sanallista arviota.
Keskihajonta oli varsin pieni lahes jokaisessa kysymyksessa, joka tarkoittaa
sita, etta vastaajat olivat varsin samanmielisia vastauksissaan. Parhaiten vas-
tauksia kuvaa mediaani, joka osoittaa varsin hyvin kuvan 16 tilanteen osoitta-

malla, mika sanallisista vastausvaihtoehdoista osuu keskimmaiseksi.

Taulukko 7. Organisaation kaytossa olevien rakennusten toimintaa ohjaavien jarjestelmien

kriittisyys

Muuttuja n k.a. Luottamusvali Md s sh2
Energiajéarjestelmat (esim. séhko, 1dmpo ja varavoima) 63 130 1,18 — 1,42 1 050 0,25
Palotekniset jarjestelmét (esim. paloilmoitinjarjestelma, sprinklerijarjestelma, 63 1,43 1,26 - 1,59 1 0,67 044
savunpoistoluukkujen ohjausjariestelma, danievakuointijarjestelma, turvavalaistusjarjestelma)

Turvallisuusjarjestelmat (esim. murtosuojajarjestelma, kulunvalvonta- ja 63 1,49 1,35 - 1,63 1 056 0,32
kameravalvontajarjestelma, aluevalvontajarjestelma, turvallisuusvalvomojarjestelma)

Talotekniset jarjestelmat (esim. rakennusautomaatiojarjestelma, kylmajarjestelma ja valaistuksen 63 2,00 1,80 - 2,20 2 082 0,68

ohjausjarjestelma, LVIA, talotekniikkavalvomojarjestelma, energiatehokkuusjarjestelma,
olosuhteidenseurantajarjestelma)

Muut kulkemiseen littyvat jarjestelmét (esim. vierailijahallintajarjestelma, kilpitunnistusjarjestelma, 63 241 219 - 2,63 2 089 0,79
porttipuhelinjarjestelma, pysakdinninohjausjarjestelma, sahkdautojen, trukkien ym,

latausjarjestelmat, ovien, porttien ja puomien ohjausjarjestelmat)

Hissien, liukuportaiden ja liukutasojen ohjausjarjestelmat 60 3,30 3,00 - 3,60 3 1,18 1,40
n = vastausten lukumaéra

k.a. = keskiarvo

Md = mediaani

s = keskihajonta

s"2 = varianssi

Jatkuvuudenhallinnan prosessit (taulukko 8) oli vastaajien mukaan kuvattu to-
dennakaoisimmin siina tapauksessa, etta palotekniset (n =61, r,=0,31, p =
0,017), turvallisuus- (n = 61, rp, = 0,31, p = 0,018) tai energiajarjestelmat (n =
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61, r,= 0,35, p = 0,008) koettiin kriittisiksi (taulukko 7). 54 % (n = 57) vastan-
neista totesi jatkuvuudenhallinnan prosessien olevan kuvattu taysin tai osit-
tain. Vastaajista yli 98 % (n = 63) koki energiajarjestelmat tarkeiksi tai kriitti-
siksi (k.a. = 1,30, Md = 1). Paloteknisten (k.a. = 1,43, Md = 1) ja turvallisuus-
jarjestelmien (k.a. = 1,49, Md = 1) osalta prosenttiosuudet olivat 93 % (n = 63)
ja 97 % (n = 63). Koska prosenttiosuudet ovat Iahella sataa, on tulokseen suh-
tauduttava varauksella. Muiden jarjestelmien osalta tata jatkuvuudenhallinnan
prosessien kuvaamisen ja jarjestelmien kriittisyyden valista yhteytta ei 10yty-
nyt.

Mikali organisaatio kokee talotekniset jarjestelmat kriittisiksi (taulukko 7), on
todennakdisesti ratkaisuarkkitehtuuri toteutettu kerroksellisuutta noudattaen
(taulukko 9) ja talloin kukin toteutettu kerros pystyy toipumaan erikseen mah-
dollisessa hairidtilanteessa (n = 46, r,= 0,32, p = 0,031). 47 % (n = 46) vas-
taajista oli taysin tai lahes samaa mielta sen kanssa, etta "Jarjestelmien ratkai-
suarkkitehtuuri koostuu kerroksista, joista jokainen pystyy toipumaan erikseen
yhden suojatun kerroksen sijasta” (kuva 18). Taman vaittdman osalta on otet-
tava kuitenkin tulkinnassa huomioon yllattavan alhainen vastaajamaara, joka
on voinut vaikuttaa lopputulokseen. Muiden jarjestelmien osalta tallaista mah-
dollista yhteytta ei ollut nahtavissa.

Kun vastaajat kokivat energiajarjestelmat kriittisiksi (taulukko 7) (n = 56, rp = -
0,37, p = 0,004) hairidon reagointia ja naista hallittua toipumista e/ suosittu
(taulukko 9). Tama on ristiriidassa digitaaliseen resilienssiin liittyvan tarkoituk-
sen "safe-to-fail” (Bjorck ym. 2015, 313) kanssa. Kaytannossa kyselyyn vas-
tanneiden organisaatiot pyrkivat valttamaan hairidtilanteet kokonaan sen si-
jasta, etta reagoisi niihin hallitusti. Yhteytta muiden jarjestelmien osalta ei ollut
tunnistettavissa. Kuitenkin mikali palotekniset (n = 56, r, =-0,31, p = 0,021),
talotekniset (n = 56, r, = -0,29, p = 0,036) tai energiajarjestelmat (n = 56, rp= -
0.27, p = 0,045) olivat vastaajien mukaan organisaation vastuulla (taulukko 6),
suhtauduttiin hallittuun reagointiin kielteisesti ja pyrittiin ennemminkin suojau-
tumaan kyberhairidtilanteilta (taulukko 9). Vastaajista 32 % (n = 56) oli taysin
tai lahes samaa mielta vaittaman "Tavoitteemme ei ole suojata jarjestelmia
taysin kyberhairidiltd, vaan ympariston sallitaan reagoida hairidtilanteisiin ja
toipua niista hallitusti” (kuva 18) kanssa. Vaikka nama tulokset ovat tilastolli-

sesti merkitsevia, saattoi vastauksiin vaikuttaa myds vaittaman sanamuoto,
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joka voi alun negaation takia ohjata vastaajan kannalta vaaran vastausvaihto-

ehdon valintaan.

4.2.3 Jatkuvuudenhallinnan kaytannot ja digitaalinen resilienssi

Rakennuksen jarjestelmaympariston jatkuvuudenhallintaan liittyvia kaytantoja
arvioitiin taulukon 8 mukaisesti. Vastaukset annettiin Likert-asteikolla kylla tay-
sin (1), kylla osittain (2), jokseenkin (3), vain harvan osalta (4), ei (5). Vastaa-
jat olivat hyvin yksimielisia vastausten suhteen (1,06 < s < 1,45). Eniten eroa-
vaisuuksia ilmeni kokonaisarkkitehtuuriin liittyvan kysymyksen kohdalla (kuva
17). Kuvan 17 mukaisesti 50 % (n = 58) vastanneista totesi, etta kaikille jarjes-
telmille (taysin) on maaritelty vastuuhenkilot / omistajat. 54 % (n = 57) taas
mainitsi, etta jatkuvuudenhallinnan prosessit on kuvattu taysin tai osittain ja 47
% (n = 57) vastaajista totesi, ettd ne on otettu kayttoon. Tutkimuksen kannalta
merkittava 44 % (n = 54) totesi, etta rakennuksen jarjestelmaympariston koko-
naisarkkitehtuuri on kuvattu taysin tai osittain. Tietoturva-auditointi on toteu-
tettu 52 %:n (n = 54) mukaan vain harvan osalta tai ei ollenkaan ja kybertur-
vallisuusauditoinnin osalta luku on 47 % (n = 54). Vastaajat totesivat, etta jar-
jestelmien vaatimusmaarittely on ulkoistettu taysin, osittain tai jokseenkin 36
%:n (n = 61) mukaan ja hankintakin 34 %:n (n = 61) mukaan.

Onko vastuu jarjestelmien vaatimusmaarittelysta ulkoistettu? (61) FJEC) 23% (14) 7% (4) % (20! 31% (19)

Onko vastuu jarjestelmien hankinnasta ulkoistettu? (61)

Onko jarjestelmien jatkuvuudenhallinnan prosessit kuvattu? (57)

Onko jatkuvuudenhallinnan prosessit otettu kayttéon? (57)

Onko jarjestelmien véliset riippuvuudet kuvattu? (56) &G

Onko jarjestelmille maaritelty vastuuhenkilét / omistajat? (58) 50% (29) 29% 12% (7) 5% (3)

Toteutetaanko jérjestelmille sdanndllisesti kyberturvallisuusauditointi? (54) 15% ( S 20%(11) 18% (10) | 17% (9)
Toteutetaanko jérjestelmille sdanndllisesti tietoturva-auditointi? (54) 7% 15%(8) © 37% (20) . 15% (8)

Onko rakennusten jarjestelmaymparistén kokonaisarkkitehtuuri kuvattu? (54) 18% (10) | 26% (14) 17% (9) 17%©9) 22% (12)

0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%

mKylla, tdysin - mKyll4, osittain  mJokseenkin ™ Vain harvan osalta ®Ei

Kuva 17. Jarjestelmaympariston jatkuvuudenhallintaan liittyvat kaytannét (n=61)

Yleisesti ottaen jatkuvuudenhallinnan kaytannodissa on tunnistettavissa vas-
tausten perusteella melko paljon kehitettavaa perustuen negatiivisten vastaus-

ten maaraan (vain harvan osalta tai ei). Kuitenkin suurelle osalle jarjestelmista
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on kyselyn mukaan maaritetty vastuuhenkilot / omistajat. Tama ei tulosten pe-
rusteella takaa toimivaa jatkuvuudenhallinnan prosessia, mutta auttaa osoitta-
maan yhteyshenkilon haasteiden kohdatessa. Ulkoistusta koskevien kysymys-
ten osalta pohdinta on tehtava painvastaisesti, silla kyselyn kontekstissa posi-
tilvinen vastaus on tulkittava negatiivisesti jatkuvuudenhallinnan ja digitaalisen
resilienssin nakokulmasta. Tasta syysta kyseinen kohta sijoittuu ehka hieman

harhaanjohtavasti taulukon 8 hannille.

Taulukon 8 lukujen perusteella voidaan todeta, ettd kysymykset olivat selvasti
edellisia haastavampia, silla vastaajien maara putosi merkittavasti (nain = 54).
Keskiarvo ei anna luotettavaa kuvaa vastauksista numeroiden kuvatessa sa-
nallista arviota. Keskihajontaa oli jonkin verran, joka nakyy parhaiten kuvasta
17. Parhaiten vastauksia kuvaa mediaani, joka osoittaa varsin hyvin kuvan 17
tilanteen osoittamalla, mika sanallisista vastausvaihtoehdoista osuu keskim-
maiseksi. Yhdistamalla mediaani tietoon keskihajonnasta voidaan tulkita tulos-

ten sisaltavan jonkin verran hajontaa.

Taulukko 8. Jarjestelmaympariston jatkuvuudenhallintaan liittyvat kaytannot

Muuttuja n k.a. Luottamusvali Md s sh2

Onko jarjestelmille maaritelty vastuuhenkilét / omistajat? 58 1,83 1,55 - 2,10 1,5 106 1,13
Onko jarjestelmien jatkuvuudenhallinnan prosessit kuvattu? 57 2,68 2,38 — 2,99 2 1,18 1,40
Onko jatkuvuudenhallinnan prosessit otettu kaytt6én? 57 2,79 247 - 3,11 3 1,22 1,49
Onko rakennusten jarjestelmaympariston kokonaisarkkitehtuuri kuvattu? 54 298 260 - 3,37 3 145 2,09
Onko jarjestelmien véliset riippuvuudet kuvattu? 56 3,13 2,80 — 3,45 3 1,24 153
Toteutetaanko jarjestelmille sdanndllisesti kyberturvallisuusauditointi? 54 3,13 2,77 - 3,49 3 133 1,78
Toteutetaanko jarjestelmille sdanndllisesti tietoturva-auditointi? 54 3,17 2,81 - 3,52 4 1,34 1,80
Onko vastuu jarjestelmien vaatimusmaarittelysta ulkoistettu? 61 3,59 3,26 — 3,92 4 132 175
Onko vastuu jarjestelmien hankinnasta ulkoistettu? 61 3,74 3,39 — 4,08 4 1,38 1,90

n = vastausten lukumaéara
k.a. = keskiarvo

Md = mediaani

s = keskihajonta

§*2 = varianssi

Vastaajia pyydettiin arvioimaan digitaalista resilienssia osana organisaation
toimintaa mukaillen Bjorckin ym. (2015, 315) kehittamia vaittamia ("Cyber re-
silience aspects and principles”). Taulukossa 9 on esitetty Likert-asteikolla
(taysin samaa mielta (1), lahes samaa mielta (2), jokseenkin samaa mielta (3),
jokseenkin eri mielta (4) ja taysin eri mielta (5)) tilastolliset tunnusluvut esitet-
tyihin vaittamiin liittyen. Kuvassa 18 on kuvattu valitut vastausvaihtoehdot pro-
sentteina. Eniten eri mielté vastaajat olivat taulukon alimmaisen kohdan
kanssa eli 43 % (n = 56) oli jokseenkin tai taysin eri mieltd sen suhteen, etta
tavoitteena ei ole suojata jarjestelmia taysin kyberhairidilta. Taman voi tulkita

toisin pain eli vastaajista 43 % pyrkii suojaamaan jarjestelmaympariston taysin
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tai lahes taysin kyberhairioiltd. Tama on linjassa kyberturvallisuuden kaytanto-
jen kanssa, jossa tavoitellaan fail-safe -mallia eli tilannetta, jossa tekninen ym-
paristo pystyy vastustamaan kyberhairioita (Bjorck ym. 2015, 314). Digitaali-
sen resilienssin toteutumisen nakokulmasta on kuitenkin keskeisinta mahdol-
listaa Bjorckin ym. (2015, 314) mukaan hairidtilanteisiin reagointi kontrol-
loidulla ja liiketoiminnan jatkuvuuden mahdollistavalla tavalla (safe-to-fail).
Vaittdman muotoilun takia voi olla todennakdista, ettd osa vastaajista vastasi
tahan vaittamaan epahuomiossa toisin kuin mita oli tarkoittanut. Toisaalta vas-
tauksissa voi myos nakya vastaajien eri nakokulmat teknisen ympariston ja lii-

ketoiminnan jatkuvuuden suojaamiseen liittyen.

79 % (n = 58) vastaajista arvioi organisaation pystyvan sailyttaa ydinliiketoi-
mintansa kyberhairidista huolimatta vahintaankin jokseenkin hyvin (taulukko
9). Samoin 79 % (n = 54) totesi liiketoimintalahtdisen resilienssianalyysin ole-
van vahintaan jokseenkin osa jarjestelmaympariston jatkuvuudenhallinnan
prosesseja. 84 % (n = 57) vastaajista totesi resilienssin olevan vahintaankin
jokseenkin sisaanrakennettu osa organisaation jarjestelmia. Tutkimushypotee-
sin kannalta kiinnostava 44 % (n = 55) vastaajista totesi olevansa taysin tai la-
hes samaa mielta sen kanssa, etta liiketoimintaa ja jarjestelmia tarkastellaan
yhtena kokonaisuutena ja vain vajaa neljannes totesi olevansa vaittaman

kanssa jokseenkin tai taysin eri mielta.

Ydinliiketoiminta pystyy sailyttaméaén palvelutasonsa kyberhéiridistd huolimatta 38% (22) 17% (10) 17% (10)

Liiketoimintalahtdinen resilienssianalyysi on osa jarjestelmaymparistén
jatkuvuudenhallinnan prosesseja. (54)

41% (22) 18% (10) 15% (8) 6% (3

Tavoitteemme ei ole suojata jarjestelmia téysin kyberhairi6iltd, vaan ympariston

sallitaan reagoida hairidtilanteisiin ja toipua niista hallitusti. (56) ”-i/h-wﬁ--ﬂ/ﬁ-wﬁ
Resilienssi on sisédanrakennettu osa organisaatiota ja jarjestelmia. (57) 16% (¢ 26% (15) 16% (9)

Jarjestelmien ratkaisuarkkitehtuuri koostuu kerroksista, joista jokainen pystyy 9% (
toipumaan erikseen yhden suocjatun kerroksen sijasta. (46)

Liiketoimintaa ja jarjestelmia tarkastellaan yhteenliitettyna kokonaisuutena. (55)
Jarjestelmien vélisia yhteyksia kasitelladn ennemminkin seka vahvuutena etté o B s a1y oy
b b

heikkoutena kuin vain uhkien lahteena. (50)

0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%

B Taysin samaa mielta HLahes samaa mieltd ~ ®Jokseenkin samaa mielta W Jokseenkin eri mielta B Taysin eri mieltd

Kuva 18. Digitaalinen resilienssi osana organisaation toimintaa (n = 59), jossa vaittdméat on
laadittu mukaillen Bjorckin ym. (2015, 315) kehittamia vaittdmia "Cyber resilience aspects and
principles”.
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Digitaalisen resilienssin osalta vastaukset vaikuttavat positiivisilta tutkimushy-
poteesiin verrattuna. Toisaalta vaittama liittyen jarjestelman suojaamiseen ky-
berhairiolta voi olla tulkittavissa helposti vaarin, josta syysta vastausprofiili voi
olla kyseisen vaittaman osalta hyvin erilainen kuin muissa vaittamissa. Tilanne
on tulkittavissa my0s taulukosta 9, jossa kyseinen vaittama jaa keskiarvon
mukaan jarjestettyna alimmaiseksi korkeimmalla keskiarvolla. Kyseisen vaitta-
man osalta vastauksissa ilmenee eniten erimielisyytta vastaajien kesken (s =
1,20). Tulosten perusteella joko tilanne on digitaalisen resilienssin osalta var-
sin hyva, ulkoiset vaikuttimet ohjasivat yleisesti vastaamaan tietylla tavalla tai
vaihtoehtoisesti kysymyksen asettelu ohjasi vastaajia arvioimaan yleisesti lii-
ketoiminnan resilienssia. Tahan voi hyvinkin viitata se, etta avoimissa kysy-
myksissa mainittiin nopea tulipalosta toipuminen osoituksena organisaation
resilienssista. Kuten Bjorck ym. (2015, 311) toteaa, on yksilGille, yrityksille ja
yhteiskunnalle luotava yhteinen kieli digitaaliseen resilienssiin liittyen, jotta sita
pystytaan tehokkaasti hyodyntamaan ja kehittamaan.

Resilienssiin liittyvat kysymykset olivat selvasti vastaajille haastavia, silla vas-
tausmaarat putosivat entisestaan (nain = 46). Keskiarvo anna luotettavaa ku-
vaa vastauksista, silla numerot kuvasivat sanallista arviota, vaikkakin varsin
tasainen keskihajonta kuvaa vastausten hajontaa hyvin. Parhaiten vastauksia
kuvaa mediaani, joka osoittaa varsin hyvin kuvan 15 tilanteen osoittamalla,

mika sanallisista vastausvaihtoehdoista osuu keskimmaiseksi.

Taulukko 9. Resilienssi osana organisaation toimintaa

Muuttuja n k.a. Luottamusvali Md s sh2
Ydinliiketoiminta pystyy sailyttaméan palvelutasonsa kyberhairidistad huolimatta. 58 2,38 2,09 - 2,67 2 1,14 1,29
Resilienssi on sisddnrakennettu osa organisaatiota ja jarjestelmia. 57 2,42 218 — 2,67 2 0,94 0,89
Liiketoimintalaht6inen resilienssianalyysi on osa jarjestelmaymparistén jatkuvuudenhallinnan 54 244 214 - 275 2 1,14 1,31
prosesseja.

Jarjestelmien valisia yhteyksia kasitelldan ennemminkin seka vahvuutena ettd heikkoutena kuin 50 2,60 2,36 - 2,84 3 0,88 0,78
vain uhkien ldhteena.

Jarjestelmien ratkaisuarkkitehtuuri koostuu kerroksista, joista jokainen pystyy toipumaan 46 2,74 2,44 - 3,04 3 1,04 1,09
erikseen yhden suojatun kerroksen sijasta.

Liiketoimintaa ja jarjestelmia on tarkastellaan yhteenliitettyné kokonaisuutena. 55 2,76 2,49 - 3,04 3 1,04 1,07
Tavoitteemme ei ole suojata jarjestelmia taysin kyberhairidilta, vaan ympariston sallitaan 56 3,20 2,88 - 3,51 3 120 143

reagoida hairiétilanteisiin ja toipua niisté hallitusti.

n = vastausten lukumaéara
k.a. = keskiarvo

Md = mediaani

s = keskihajonta

§*2 = varianssi

Taulukon 9 tulosten perusteella vastaajat olivat vaittamista varsin samanmieli-
sia (0,88 < s < 1,20). Organisaatiot pyrkivat ensisijaisesti sailyttdmaan ydinlii-
ketoiminnan palvelutason kohdatuista hairittilanteista huolimatta (k.a. = 2,38,
Md = 2). Tata tukee prosesseihin seka teknisiin ratkaisuihin sisaanrakennettu
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resilienssi (k.a. = 2,42, Md = 2). Jotta tallaisiin tuloksiin paastaan, on hyvinkin
loogista, etta resilienssianalyysi pyritaan tekemaan liikketoimintalahtodisesti (k.a.
= 2,44, Md = 2).

4.2.4 Jarjestelmaympariston jatkuvuudenhallinnan maturiteettitason ar-
viointi

Jarjestelmaympariston jatkuvuudenhallintaan liittyvaa maturiteettitasoa tutkit-
tiin mukaillen Huoltovarmuuskeskuksen aiemmin teettaman 1SO 22301 -stan-
dardiin perustuvan jatkuvuudenhallintakyselyn teemakohtaista otsikointia so-
vellettuna rakennuksen jarjestelmaymparistoon. Vaittamat ja tulokset on lue-
teltu taulukossa 10 jarjestyksessa keskiarvon suhteen pienimmasta suurim-
paan. Vastaajat arvioivat organisaation maturiteettitasoa jatkuvuudenhallinnan
kaytantoihin liittyen vastaamalla vaittamiin Likert-asteikolla edellakavija (1), si-

toutunut (2), perustaso (3), puutteellinen (4), heikko (5).

Rakennuksen jarjestelmaymparistda koskeva jatkuvuudenhallinnan maturi-
teettitaso koettiin yleisesti ottaen varsin hyvaksi (kuva 19). 75 % (n = 57) vas-
taajista arvioi, etta seuranta, mittaus, analysointi ja arviointi on maturiteetiltaan
vahintaan perustasolla ja muut vastausprosentit olivat tata suurempia perusta-
soa tarkasteltaessa. Suurimmillaan vastanneista lahes 100 % (kuva 18) koki,
ettd maturiteettitaso jarjestelmaympariston jatkuvuudenhallinnan nakokul-
masta on vahintaan perustasolla. Tallaisia aiheita olivat jatkuva parantaminen
96 % (n = 57), organisaation ja sen toimintaympariston ymmartaminen 98 %
(n =60) ja osaaminen ja patevyys 97 % (n = 58).

Vaikka tulosten perusteella vastaajat kokivat maturiteettitason olevan paaasi-
assa vahintaan perustasoa, nousi tietyt aiheet joiltakin osin esille puutteellisina
tai heikkoina. Tallaisia olivat muun muassa seuranta, mittaus, analysointi ja
arviointi (25 %, n = 57), jota ISO 22301 -standardi (ISO 2019, 28) edellyttaa
osana jatkuvan parantamisen prosessia. Naiden lisaksi kehitystoimenpiteita
vaativat erityisesti jatkuvuudenhallinnan liian vahaiset resurssit (24 %, n = 58),
liketoiminnan jatkuvuuden puutteelliset toteuttamislinjaukset (23 %, n = 57),
sisdinen auditointi (21 %, n = 57) ja tiedon hallinta seka dokumentointi (21 %,
57).
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Organisaation ja sen toimintaymparistén ymmartaminen (60) KIEAG 55% (33 33/ 20
Sidosryhmien tarpeiden ja odotusten ymmartadminen (59) EA@ 61% (36 27 16
LT:n* jatkuvuudenhallinnan kattavuus ja soveltamisala (59) [EZA®
Liiketoiminnan jatkuvuudenhallinnan toteuttaminen (59) % 44/026
Ylimmén johdon sitoutuminen jatkuvuudenhallintaan (59)
Liiketoiminnan jatkuvuuden toimintaperiaatteet (58) A 45% (26

Organisaation roolit, vastuut ja valtuudet (60) A 56/ 34

Riskien ja mahdollisuuksien késittely ** (59) % 51 % ii 29/
LT:n* jatkuvuuden tavoitteet ja toimenpiteiden suunnittelu (58) % 45% (26 35% (20

Toimitusketjujen hallinta (57) -37/ ii o —— 44% ii
Jatkuvuudenhallinnan resurssit (58) iiﬁ I iﬁﬁ I 2414
i —

I s O S S
-%1_--‘” -

Osaaminen ja patevyys (58) 9/ &

Tietoisuus jatkuvuudenhallinnan toimintaperiaatteista (58)
Viestinta (59) 39% (23 39% (23
Tiedonhallinta, dokumentoitu tieto (57) % 35% (20 40% (23
Jatkuvuudenhallinnan suunnittelu ja ohjaus (58) 40% (23 8% (22
Liiketoiminnan vaikutusanalyysi (57)
Liiketoiminnan riskien arviointi (57)
Liiketoiminnan jatkuvuuden toteuttamislinjaukset (57)
LT:n* jatkuvuuden menettelyjen luominen ja toteuttaminen (58)

(

Harjoittelu ja testaus (59)
Seuranta, mittaus, analysointi ja arviointi (57)
Sisdinen auditointi (58)
Johdon katselmus (57)
Toiminta hairiétianteessa (59)
Toipuminen ja palautuminen (56)

Jatkuva parantaminen (57)

(

Toimialan yhteinen varautuminen (56

)
Alueellinen yhteinen varautuminen (56)
Varautuminen poikkeusoloihin (59)

0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%
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Kuva 19. Jatkuvuudenhallinnan maturiteettitaso (n = 60) (*liketoiminta, **Jatkuvuudenhallin-
taan kohdistuvien riskien ja mahdollisuuksien kasittely)

Koska perustasoa ei erikseen maaritelty, jaivat vastaukset siltd osin hyvin
epatarkoiksi (kuva 19). Perustasoksi voi muun muassa tulkita lain ja asetusten
maarittaman teknisen ympariston perustason. Jokainen organisaatio tulkitsee
todennakdisesti kuitenkin perustason subjektiivisesti omasta nakokulmastaan.
Taulukosta 10 voidaan nahda, etta operatiiviset toiminnot, joista esimerkkeina
mainittakoon toiminta hairiétilanteessa (k.a. = 2,24, Md = 2), johdon sitoutumi-
nen (k.a. = 2,25, Md = 2), organisaation ja sen toimintaymparistén ymmartami-
nen (k.a. = 2,27, Md = 2) ja varautuminen poikkeusoloihin (k.a. = 2,27, Md =
2) koetaan olevan rakennusten jarjestelmaympariston jatkuvuudenhallinnan
osalta erinomaisella tasolla. Myds muiden kohtien osalta nakemys jatkuvuu-
denhallinnan maturiteettitasosta on varsin hyva ja myos vastaajat erittain sa-
manmielisia (0,65 < s <0,95).
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Vaikka kysymyksen asettelussa painotettiin nakokulmaa jarjestelmaymparis-
ton kautta, on mahdollista, etta osa vastaajista on kuitenkin vastannut kysy-
myksiin liiketoiminnan jatkuvuudenhallinnan maturiteetin nakokulmasta. Toi-
saalta digitaalisen resilienssin Iahtokohtana tuleekin olla aina liiketoiminta ja
sen tavoitteet (Bjorck ym. 2015, 313) toisin kuin kyberturvallisuudessa, jossa
nakokulma on tekninen ja usein vahvasti IT-Iahtdinen. Vastaajien oli tarkoitus
vastata jokaiseen kysymykseen vain kriittisimpien organisaation kaytossa ole-

vien rakennusten nakokulmasta, joka myos selittaa varsin positiiviset tulokset.

Viimeista kysymysta (taulukko 10) kohti vastausmaarat nousivat, joka osoit-
taa, etta vastaajat olivat varsin sitoutuneita kyselyyn. Viimeinen kysymys si-
salsi eniten vaittamia, joten se vaati vastaajilta erityista keskittymista. Kes-

kiarvo ei tassa anna luotettavaa kuvaa vastauksista, silla numerot kuvasivat
sanallista arviota. Kuitenkin keskihajonta oli varsin tasainen jokaisen vaitta-

man osalta, joka kuvaa hyvin vastaajien samanmielisyytta.

Taulukko 10. Jarjestelmaympariston jatkuvuudenhallinnan maturiteettitaso

Muuttuja n k.a. Md s sh2

Toiminta héiriétilanteessa 59 2,24 2 0,77 0,60
Ylimméan johdon sitoutuminen jatkuvuudenhallintaan 59 2,25 2 0,86 0,74
Organisaation ja sen toimintaympariston ymmartaminen 60 2,27 2 066 0,44
Varautuminen poikkeusoloihin 59 2,27 2 085 0,72
Osaaminen ja patevyys 58 2,33 2 069 047
Organisaation roolit, vastuut ja valtuudet 60 2,37 2 0,80 0,64
Liiketoiminnan jatkuvuuden toimintaperiaatteet 58 2,38 2 0,79 0,63
Sidosryhmien tarpeiden ja odotusten ymmartdminen 59 2,41 2 0,70 0,49
Liiketoiminnan riskien arviointi 57 2,42 2 0,78 0,61
Jatkuva parantaminen 57 2,46 3 0,76 0,57
Liiketoiminnan jatkuvuudenhallinnan kattavuus ja soveltamisala 59 2,46 2 0,65 0,42
Toipuminen ja palautuminen 56 2,46 2 066 044
Toimialan yhteinen varautuminen 56 2,52 2 0,79 0,62
Jatkuvuudenhallintaan kohdistuvien riskien ja mahdollisuuksien kasittely 59 2,54 2 082 0,67
Liiketoiminnan jatkuvuudenhallinnan toteuttaminen 59 2,56 3 0,68 0,46
Tietoisuus jatkuvuudenhallinnan toimintaperiaatteista 58 2,60 3 084 0,70
Toimitusketjujen hallinta 57 2,61 3 0,80 0,63
Liikketoiminnan jatkuvuuden tavoitteet ja niiden saavuttamiseen tarvittavien toimien suunnittelu 58 2,66 3 0,81 0,65
Liiketoiminnan jatkuvuuden toteuttamislinjaukset 57 2,67 2 087 0,76
Viestinta 59 2,68 3 082 0,67
Johdon katselmus 57 2,68 3 093 0,86
Sisainen auditointi 58 2,69 3 092 0,85
Jatkuvuudenhallinnan suunnittelu ja ohjaus 58 2,72 3 081 0,66
Liiketoiminnan jatkuvuuden menettelyjen luominen ja toteuttaminen 58 2,72 3 0,79 0,62
Liikketoiminnan vaikutusanalyysi 57 2,75 3 0,81 0,65
Alueellinen yhteinen varautuminen 56 2,77 3 089 0,80
Tiedonhallinta, dokumentoitu tieto 57 2,79 3 0,82 0,67
Jatkuvuudenhallinnan resurssit 58 2,86 3 0,78 0,61
Harjoittelu ja testaus 59 2,92 3 095 091
Seuranta, mittaus, analysointi ja arviointi 57 3,09 3 0,74 0,55

n = vastausten lukumaara
k.a. = keskiarvo

Md = mediaani

s = keskihajonta

s2 = varianssi
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Kyberhairioiltéd suojautumisen ja hallitun hairioon reagoimisen (taulukko 9)
seka jatkuvuudenhallinnan maturiteettitasoa mittaavien vaittamien valille (tau-
lukko 10) valilta ei Ioytynyt lainkaan yhteytta. Toisaalta tulokset osoittivat, etta
mikali ylin johto on sitoutunut jatkuvuudenhallintaan (taulukko 10), vaikuttaisi
todennakoisimmin jatkuvuudenhallinnan prosessien olevan kuvattu (n = 57, rp
= 0,4, p = 0,002) ja otettu kayttéon (n = 57, r, = 0,42, p = 0,001) (taulukko 8).
Talléin myds vastuuhenkilot / omistajat on todennakoisimmin maaritelty jarjes-
telmille (n = 58, rp,= 0,45, p = 0,001) (taulukko 8). Mikali ylin johto on jatkuvuu-
denhallintaan sitoutunut, on my0s jarjestelmien valiset riippuvuudet (n = 56, rp
= 0,33, p = 0,015) ja kokonaisarkkitehtuuri kuvattu (n = 54, r, = 0,36, p =
0,008) (taulukko 8). My6s usean muun jatkuvuudenhallinnan kaytantoja ja di-
gitaalista resilienssia kuvaavan vaittaman osalta johdon sitoutuminen osoitti
lineaarista riippuvuutta. Kuitenkaan johdon sitoutumisen ja tietoturva- tai ky-
berturvallisuusauditoinnin (taulukko 8) valilla ei ollut tunnistettavissa yhteytta,
joka taas voi tukea haastatteluissa esille nostettua kyberturvallisuuteen liitty-
van osaamisen kehittamisen tarvetta ja tiedonjanoa nimenomaan rakennuksiin

ja niiden jarjestelmaymparistoon liittyen.

Yksittaisena erityisyytena mainittakoon viela toimitusketjun hallintaan (tau-
lukko 10) liittyvan maturiteettitason yhteys jatkuvuudenhallinnan kaytantoihin
ja digitaalisen resilienssiin (taulukot 8 ja 9). Tulosten mukaan, mikali organi-
saation OT-ympariston jatkuvuudenhallinnan maturiteettitaso on korkea, on
talla yhteys lahes jokaiseen jatkuvuudenhallinnan kaytantoja ja resilienssia
mittaavaan vaittamaan. Poimintoina nostettakoon esille riippuvuudet, jotka
koskevat toimitusketjun hallintaa suhteessa liiketoimintalahtdiseen resilienssi-
analyysiin (n = 54, rp= 0,46, p = 0,001) (taulukko 9), liiketoiminnan ja jarjestel-
mien tarkasteluun yhteen liitettyna kokonaisuutena (n = 55, r,= 0,42, p =
0,002) (taulukko 9) ja kokemukseen, jossa resilienssi koetaan sisaanrakenne-
tuksi osaksi organisaatiota ja sen jarjestelmia (n = 57, r, =0,4, p = 0,003) (tau-
lukko 9). 44 % (n = 57) vastaajista kokee olevansa toimitusketjun hallintaan
liittyen edellakavija tai sitoutunut.

Jos maturiteettitasoa mittaavia vaittamia kasitellaan kokonaisuutena, on tulok-
sista havaittavissa, etta mita korkeampi maturiteettitaso (taulukko 10) jarjestel-
maympariston jatkuvuudenhallintaan liittyen koetaan olevan, sita todennakoi-
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semmin jatkuvuudenhallinnan prosessit on kuvattu ja kayttoonotettu, jarjestel-
mien valiset riippuvuudet on kuvattu ja jarjestelmien vastuuhenkilot / omistajat
on nimetty (taulukko 8). Talloin resilienssi on myds todennakodisimmin sisaan-
rakennettu osa organisaatiota ja liiketoimintalahtoinen resilienssianalyysi koe-
taan osaksi jarjestelmakokonaisuuteen liittyvaa jatkuvuudenhallinnan proses-
sia (taulukko 9). Tama on linjassa Kosmowskin ym. (2022, 14) mallin kanssa,
jossa painotetaan IT:n ja OT:n valisten riippuvuuksien seka taman kokonai-
suuden turvallisuuteen liittyvien vaikutusten tarkeytta liiketoiminnan jatkuvuu-
denhallinnalle. Tulokset ovat nailta osin tilastollisesti merkitsevia tai erittain
merkitsevia. Yleisesti ottaen verrattaessa jarjestelmaympariston jatkuvuuden-
hallinnan maturiteettitasoa mittaavia vaittamia toisiinsa, oli havaittavissa jokai-
sen vaittaman valilla riippuvuus, joista valtaosassa se oli melko vahva tai
vahva. Tama voidaan tulkita niin, ettd OT-ympariston jatkuvuudenhallintaa ku-
ten muutakin jatkuvuudenhallintaa kasitellaan kohderyhmassa yleisesti ISO
22301 -standardin mukaisesti (ISO 2019, 2) laajana kokonaisuutena eika yk-
sittaisten tehtavien listana.

4.2.5 Vastaukset avoimiin kysymyksiin

Tutkimuksessa annettiin vastaajille mahdollisuus kommentoida rakennuksen
jarjestelmaymparistoon liittyvia teemoja myos avoimilla vastauksilla. Avoimia
vastauksia saatiin varsin runsaasti tutkimukseen osallistuneiden lukumaaraan
verrattuna. 64:sta vastaajasta 20 kertoi onnistumisista, 15 mahdollisuuksista
ja teemahaastattelut mukaan lukien 39 vastaajaa kertoi haasteista, joita ra-
kennuksen jarjestelmaympariston jatkuvuudenhallintaan liittyy. Kerattyja tie-
toja hyddynnettiin muiden tietojen ohella rakennuksen jatkuvuudenhallinnan
tyokalun hahmottelussa. Koska tutkimuksen teema on hyvin ajankohtainen,
nakyi maailmanpoliittinen tilanne myos monissa vastauksissa. Onnistumisiin
liittyvissa vastauksissa korostuivat muun muassa viestinta, energiansaanti, va-
ravoima ja varautuminen. Toisaalta onnistumisena mainittiin myos suljetun

ympariston rooli hairiottomyyden mahdollistajana.

"Viela mitdan todella hankalaa ei ole sattunut, vaikka geopoliittisen tilanteen

muutoksen my®6ta riskitasot ovat kasvaneet. Riskit on tiedostettu.” (D)



65

Rakennuksen jarjestelmaymparistoon liittyvista mahdollisuuksista tunnistettiin
muun muassa ulkoistaminen, reaaliaikainen tieto ja tunnistetut parannustoi-
menpiteet. Laadullisessa tutkimuksessa pyrittiin positiiviseen nakdkulmaan el
tarkoituksena oli selvittaa miten ja millaisin keinoin rakennuksen OT-ymparis-
ton jatkuvuudenhallintaa kannattaisi toteuttaa ja kehittaa. Silti keskusteluissa
nousi esille useita haasteita. Haastateltavien oli todennakoisesti tarkoitus
luoda haasteiden avulla kontrastia ja tarkentaa nailla kontekstiin liittyvia asi-
oita. Erillisia haasteita (kuva 20) mainittiin 183 kappaletta 38 vastaajan toi-
mesta eli yhteensa enemman kuin yhteenkaan muuhun teemaan liittyvia asi-
oita ja suhteessa enemman kuin muita mainittuja asioita yhteensa. Muihin tee-
moihin liittyvia asioita mainittiin kaikki yhteensa 246 kappaletta. Haasteet luo-
kiteltiin teemakohtaisesti ja yksinkertaistettiin jatkuvuudenhallinnan nakokul-
masta tarkeiksi aiheiksi.

Haasteiden jakautuminen aihealueittain

Mainintojen lukumaara

Jatkuvuudenhaliinta [ NNRRREHERDEEEE
Hankinta |

Kyberturvallisuus
Johtaminen

Dokumentointi [l

0 10 20 30 40 50 60

m Budjetointi m Digitaalinen resilienssi m Johtaminen

m Jarjestelmien paivitettavyys m Jarjestelmien yhteensopivuus ® Muutosten hallinta

B Omaisuusstrategia m Osaaminen B Palveluntoimittajan kompetenssit

m Putkistoon liittyvat ongelmat ® Resurssointi m Riippuvuuksien hallinta

m Suunnitelmallisuus m Taloudelliset kannustimet m Vaatimustaso

B Varautuminen u Viitekehys m Uudistumisnopeus/-hitaus

H Ylldpito B Ympariston kompleksisuus m GDPR

= Huoltosopimukset m Jarjestelmavaatimukset = Kokonaisuuden hallinta

B Laitteistovaatimukset H Palvelusopimukset H Palvelutasosopimukset

B Ratkaisun valinta m Sopimuksen kohde m Sopimuksen vakiolausekkeet

m Ulkoistusketjun hallinta m Vaatimukset m Vastuurajat, jarjestelmat

m Vastuurajat, organisaatiot ® Yhteistyokumppanin valinta m Ylldpito- ja valvontasopimukset
IT:n rooli OT-ymparistossa Poikkeamien kasittely Salasanoihin liittyvat kaytannot
Tietoliikenneyhteyksien hallinta Tietoturvakaytannot Varautumiskaytannot
Verkkojen valvonta ja segmentointi Yhteistyokumppanin osaaminen Ajankaytto
Elinkaaren hallinta Kokonaisuuden hallinta Kriittisyyden tunnistaminen
Oikea-aikaisuus Omaisuuden hallinta Operatiivinen johtaminen
Osaamisen kehittdminen Pitkan tdhtdimen suunnittelu Riskienhallinta
Tiedon jakaminen Yhteistyo B Ajantasaisuus

m Elinkaarikartta = Muistilista m Omaisuudenhallinta

m Prosessikaavio m Riippuvuuskartta m Vastuunjakomalli

Kuva 20. Haasteiden teemakohteinen esiintyminen lukumaarina ja prosentteina (n = 38)
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Kuvassa 20 on esitetty tutkimuksen teemoittain jarjestettyna lueteltujen haas-
teiden aiheet. OT-ympariston jatkuvuudenhallintaan liittyvista haasteista ylei-
set jatkuvuudenhallintaprosessiin liittyvat toimenpiteet toistuivat useimmin. Ta-
man lisaksi kymmenia mainintoja sai hankinta, kyberturvallisuus ja johtami-
nen. Myods dokumentointi mainittiin, mutta harvemmin. Tutkimuksen positiivi-
sesta nakokulmasta huolimatta OT-ympariston jatkuvuudenhallintaan liittyvat

haasteet nousivat jokaisessa haastattelussa keskeisimmaksi teemaksi.

4.3 Jatkuvuudenhallinnan kehittamisen tyokalu, DIGIRES

Kyberturvallisuus nousi haastatteluissa esille yhtena merkittavana teemana.
Nakokulma kyberturvallisuuteen oli pitkalti lisaa tietoa janoava seka riskit ja
haasteet tunnistava. Haastatteluista jai erityisesti mielikuva, etta tarve seka
uudelle osaamiselle etta yhteistyodlle digitaalisen resilienssin varmistamisen
seka kyberuhkiin varautumisen osalta on suuri. Kuitenkin aikaa kaiken omak-
sumiselle ja yhteistyon rakentamiselle vaikuttaa olevan lilan vahan seka tyoar-

jen etta maailmantilanteen nakokulmasta.

"Turvallisuuden nakdkulmasta KATAKRI on hyva, mutta se ei ota kantaa jatku-
vuudenhallintaan. Se ottaa kantaa siihen, ettéd miten jarjestelmia kaytetaan, ei
siihen, ettad miten niitd on hoidettu ja yllapidetty, joka on se suurin kompastus-
kivi. Tietdakseni ei ole sellaista viitekehysta, joka sopisi suoraan naihin raken-

nusten jarjestelmaympariston jatkuvuudenhallinnan taklaamiseen.” (J)

Tilanne vaikutti olevan sama kiinteiston omistajan, yllapitajan seka palveluntoi-
mittajan kannalta. Jotta digitaalista resilienssia voi lisata ja kyberturvallisuutta
hallita, on tiedettava, mita hallitaan. Siihen jatkuvuudenhallinnan tydkalu voi
olla erinomainen valine. Tutkimuksen tulosten perusteella syntyi DIGIRES-

kanvaasi, jota on kuvattu tarkemmin kohdassa 6.

4.4 Ehdotukset tyokalun toteutustavasta

Haastatteluissa seka kyselytutkimuksessa kasiteltiin parhaita tiedon jakamisen
kaytantoja jatkuvuudenhallinnan kehittamiseen liittyen toteutettavan jatkuvuu-
denhallinnan tyokalun nakokulmasta (kuva 21). Haastatteluissa vastausvaihto-
ehtoja ei ollut rajattu, joten vastaajat voivat esittaa mita tahansa vaihtoehtoja
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parhaiksi kaytannoiksi. Parhaina tapoina haastatteluissa mainittiin riippuvuus-
kartta, joka mainittiin yhdeksan, ja muistilista, joka mainittiin kahdeksan ker-
taa. Naiden lisaksi mainittiin kanvaasi tai tata vastaava elinkaarikartta kuu-
desti, standardi viidesti ja prosessikaavio nelja kertaa. Kosmowski ym. (2022,
9) mainitsee erilaiset kyvykkyyksia kehittavat toimenpiteet kuten resilienssin
rakentamista hyodyttavan viitekehyksen seka tehtavalistat tarkeana liiketoi-

minnan jatkuvuudenhallinnan valineena.

"(Tarvittaisiin) paivitetty ndkyma eli jonkinlainen kvartaalisykli ja paivittdinen na-

kyma siihen et missa me mennaan sen koko jatkuvuuden osalta” (K)

Jatkuvuudenhallinnan tyOkaluja kasiteltiin myos kyselytutkimuksessa (Kysely
1 ja Kysely 2). Muistilista oli kyselyssa ylivoimaisesti suosituin tyon tukemisen
valine 41 maininnalla (n = 90). Kanvaasi valittiin 22 kertaa ja standardi yhdek-
san. Kirja valittiin kuudesti ja sertifikaatti viidesti. Naiden lisaksi ehdotettiin,
etta laadittaisiin standardiin perustuvat prosessikuvaukset sekd mahdollisuus
suorittaa sertifiointiauditointi. Nain olisi eraan tutkimukseen osallistuneen na-
kemyksen mukaan "mahdollista todentaa toiminnan vaatimustenmukaisuus
puolueettoman tahon toimesta” (D). Prosessikaaviota ja riippuvuuskarttaa ei
ollut sisallytetty kyselyyn vaihtoehdoiksi. My0s jatkuvan parantamisen malleja
seka uhka-analyyseja ehdotettiin osaksi kokonaisuutta jaksotettuna toiminnan
vuosikelloon. Toisaalta eras vastaajista totesi, etta "jollei regulatiivista vaati-
musta ole, niin todennakdisesti jatkuvuudenhallinnan kehittamiselle ei tule ole-

maan aikaa eika muita resursseja” (D).
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Tutkimukseen osallistuneiden ndkemys parhaista jatkuvuudenhallinnan tyokalujen tyypeista
oman organisaation prosessien kehittamiseen liittyen (suositellut yhteensd), n = 90

Riippuvuuskartta
Kirja
Sertifikaatti

Prosessikaavio

o
|
-

10 20 30 40 50 60
W Haastattelu (n=13)  mKysely 1 (n=64) Kysely 2, verrokki (n = 13)

Kuva 21. Tutkimukseen osallistuneiden ndkemys parhaista jatkuvuudenhallinnan tydkalujen
tyypeista oman organisaation prosessien kehittamiseen liittyen (n = 90)

Suosittuihin jatkuvuudenhallinnan tyokaluihin liittyen kolmen ensimmaisen eli
muistilistan, kanvaasin ja standardin suosittuudet ovat linjassa toistensa
kanssa. Naista huolimatta riippuvuuskartta oli haastatteluissa suosituin. Mikali
tama olisi ollut valintamahdollisuutena myds kyselytutkimuksessa, voi olla,

etta tulos olisi erilainen.

Vastauksista saatuja tietoja hyodynnettiin jatkuvuudenhallinnan tyokalun to-
teuttamisessa mittausmallin (kuva 6) mukaisesti. Kyselyyn vastanneiden avoi-
mista kommenteista saatiin hyvaa osviittaa jatkuvuudenhallinnan kehittamisen
tarpeen vahvistamiseen liittyen. Vastanneet mainitsivat muun muassa ylata-
son kokonaiskuvan kokonaisuuden hahmottamista selkeyttavan roolin useam-
man kerran ja myos lyhyiden kaytannonlaheisten ohjeiden merkitys kokonai-
suuden digitaalisen resilienssin kehittamisessa mainittiin. Vaikka standardia
pidettiin toisaalta lilan raskaana osana arjen tyotehtavia, pidettiin sita kuitenkin
hyvana lahtokohtana ja tukena kaikelle tekemiselle muun muassa seuraavin
kommentein: "Standardi palvelisi kokonaisuutta elinkaaren osalta vaatimus-

maarittelysta hankintaan, toteutukseen ja yllapitoon.” (D).
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4.5 Oppimisen ja tiedonjakamisen parhaat kaytannot

Kyselytutkimuksen perusteella yli puolet vastaajista piti oppimisen osalta par-
haana tapana tyopajaa ja yli 40 % aanesti lasnaolokoulutuksen puolesta
(n=61). Verkkokoulutusta piti tarkeana reilu neljannes vastaajista ja webinaa-
ria parhaana tapana kehittaa osaamista piti vain alle 10 % vastaajista. Tulok-
set on esitetty kuvassa 22 seka aanestysmaarina etta prosentteina kaikista
vastaajista. Kysymyksessa sallittiin useampi vastausvaihtoehto. Kouluttami-
sen ja osaamisen yllapitamisen tarkeytta painottaa myos Kosmowski ym.
(2022, 10) tutkimuksessaan, jossa mainitaan koulutusten ja harjoitusten lisaksi
liketoiminnan jatkuvuudenhallintaprosessin auditoinnit seka katselmoinnit vali-
neina varmistaa osaamisen pysyminen ajan tasalla. Samoja teemoja kasitel-

tiin niin haastatteluissa kuin myos avoimien kysymysten vastauksissakin.

TyGpaja 52% (32)

Koulutus 41% (25)
Verkkokoulutus 28% (17)

Webinaari

Jokin muu

0% 10% 20% 30% 40% 50% 60%

Kuva 22. Suosituimmat jatkuvuudenhallintaan liittyvan osaamisen kehittdmisen tavat (n = 61)

Talla kysymyksella haettiin suuntaa mittausmallin (kuva 6) mukaisesti doku-
mentoinnin ja uuden tiedon sisaistamisen parhaiden kaytantdjen tunnista-
miseksi aihealueella. Tietoa hyodynnettiin jatkuvuudenhallinnan tyokalun laati-
misessa. Jokin muu -vastaukset nostivat esille vastuuhenkil6ille suunnatun
tasmakoulutuksen ja naiden vastuulle siirrettavan osaamisen jakamisen muille
tietoa tarvitseville. Toisaalta ehdotettiin tyopajan ja koulutuksen yhdistelmaa
seka joustavasti kaikkia vaihtoehtoja kulloinkin tarkoitukseensa sopivalla 1a-
hestymistavalla. Tarve osaamisen kehittamiselle oli joka tapauksessa ilmei-
nen, vaikka OT-ympariston jatkuvuudenhallinnan maturiteettitasoon liittyvassa

kyselyssa osaaminen vaikuttikin olevan erittain hyvalla tasolla.
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5 HAVAINTOJEN YHTEENSOVITTAMINEN JA TULKINTA

Koska tutkimus toteutettiin monimenetelmaisena, on saatuja tietoja viela tul-
kittu tassa luvussa toisiinsa verraten relevanttien tulosten osalta. Kokemusta
jatkuvuudenhallinnan kaytanndista ja maturiteettitasosta kyselytutkimuksen
perusteella on verrattu tassa laadullisesta tutkimuksesta kerattyihin tietoihin.
My0s digitaalisen resilienssin osalta on tehty vertailua eri tutkimusmenetel-

mien valilla.

5.1 Yleisesti

Tutkimuksen tulosten perusteella voidaan yleisesti todeta, ettd OT- jarjestel-
miin liittyy hyvin eripituisia elinkaaria, tavoitteita ja erityispiirteita. IT:n parhai-
den kaytantojen hyodyntaminen sellaisenaan ei vaikuta tulosten perusteella
olevan mahdollista OT-ympariston jatkuvuudenhallinnan maturiteettitason ke-
hittdmisessa, mutta sovellettuna OT:n toimintoihin, voi joistakin IT:n tavoista
toimia olla hyvinkin hyotya. Tata tukee myos Kosmowskin ym. (2022,18) liike-
toiminnan jatkuvuudenhallinnan viitekehys (kuva 3), jossa kasitellaan fyysista
ja kyberturvallisuusymparistda samassa raamissa liiketoiminnan tavoitteiden
kanssa ottaen huomioon koko toimintaympariston resilienssin ja liiketoiminnan
tavoitteet. Ja kuten eras haastateltu totesi: "Tama on keskeinen asia ja kiin-
nostavaksi sen tekee se, etta siita on keskitetysti hankala paattaa.” (M).

Haastateltujen esille nostamat haasteet alleviivasivat IT:n vastuiden ulkopuo-
lelle jaavan teknologian johtamiseen, hankintaan ja yllapitoon liittyvia ongel-
makohtia. Toisaalta kyselytutkimuksen perusteella OT-ympariston jatkuvuu-
denhallinnan maturiteettitaso vaikutti olevan erittain hyvalla tasolla, ylin johto
sitoutunutta ja hankinnan prosessit padaosin omalla vastuulla (kuva 19). Tama
ristiriita lienee selitettavissa tutkimuksen eri osioiden erilaisen luonteen vuoksi
ja kyselyn mahdollisesti harhaanjohtavan kysymyksenasetannan vuoksi. Ylei-
sesti kuitenkin tarve jatkuvuudenhallinnan kehittamiseen nousi huolimatta tut-
kimusotteesta ja jatkuvuudenhallinnan kehittamista tukemaan toivottiin help-
pokayttoisia tyokaluja. Lahes kukaan haastateltavista ei tunnistanut sellaisia
valmiita viitekehyksia tai parhaita kaytantoja, joita voisi hyodyntaa rakennuk-
sen jarjestelmaympariston jatkuvuudenhallinnassa. Kuitenkin tutkimuksen jal-
keen versioksi 2.0 paivitetty NIST-viitekehys (NIST 2023) mainittiin yhtena hy-

vana, joskin raskaana mallina.
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5.2 Kohderyhman kokemus digitaalisesta resilienssista omassa organi-
saatiossa

Seka haastattelujen etta kyselyn tulosten perusteella (kuva 18) voidaan todeta
organisaatioiden kasittelevan digitaalista resilienssia kasitteena liiketoiminta-
lahtdisesti tavoitteena yllapitaa palvelutaso seka varmistaa liiketoimintatavoit-
teiden saavuttaminen mahdollisista kyberhairidista huolimatta. Tama on taysin
linjassa Bjorckin ym. (2015, 312) seka Aldersonin ym. (2015, 562-563) tulos-
ten kanssa. Toisaalta osa tutkimukseen osallistuneista piti organisaatiolle tar-
keana luoda immuniteetti kriittisia hairidtilanteita vastaan eli suojautua taysin
hairidilta, joka taas vastaa Petrenkon (2019, 7) nakemysta digitaalisesta re-

silienssista (kuva 18).

Park ym. (2018, 356—357) toteavat riskianalyysin olevan riittdmaton varautu-
misen tapa kriittista infrastruktuuria suojatessa. Tutkimusryhma painottaa re-
silienssin tarkeytta kasiteltdvana teemana, jonka avulla voidaan suojautua en-
nalta arvaamattomilta tapahtumilta ja niiden toteutuessa toipua niista. Haastat-
teluissa resilienssi ei niinkaan noussut esille teemana spontaanisti yksittaisia
mainintoja lukuun ottamatta toisin kuin riskienhallintaan liittyvat aiheet. Digi-
taalista resilienssia pidettiin kuitenkin yleisesti hyvin tarkeana organisaation
ominaisuutena ydintoimintoja suojattaessa. Samalla haastateltavat kokivat
puutteellisen jatkuvuudenhallinnan suurena riskina digitaalisen resilienssin to-
teutumiselle, vaikka kyselytutkimuksessa taas yli puolet vastanneista koki, etta
jatkuvuudenhallinnan prosessit on kuvattu taysin tai osittain ja hieman alle

puolet totesi niiden olevan jo kaytossa (kuva 17).

Kyselytutkimuksessa Bjorckin ym. (2015, 315) kyberresilienssin nakokulmat ja
periaatteet -mallin ("Cyber resilience aspects and principles”) mukaisesti ku-
vattuna kyselyyn vastaajat arvioivat organisaationsa digitaalisen resilienssin
olevan varsin hyvalla tasolla (kuva 18). Jopa yli nelja viidesta arvioi resiliens-
sin olevan sisaanrakennettu osa organisaation jarjestelmia (kuva 18). Toi-
saalta saman kyselyn mukaan reilu puolet vastaajista koki, etta tietoturva-au-
ditointeja on tehty vain harvoille jarjestelmille tai ei ollenkaan (kuva 17). Kyber-
turvallisuusauditointi jaa samalla mittarilla alle puoleen vastaajista (kuva 17).

Haastattelujen perusteella voidaan todeta, etta tutkittujen organisaatioiden
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prosesseissa riskienhallinnan kaytannot vaikuttavat olevan puhekielessa tut-
tuja, mutta vaikka digitaalisen resilienssin varmistamiseen olisi kaytannot ole-
massa, vaikuttaa naiden sanoittaminen kohderyhmalle olevan enimmakseen

vierasta.

Osa haastatelluista koki hankinnalla olevan lilan vahan osaamista nopeasti di-
gitalisoituneeseen OT-jarjestelmaymparistoon liittyen. Taman koettiin vaikutta-
van koko elinkaarella, silla yksittaisen hankinnan taloudellisen optimoinnin tun-
nistettiin aiheuttavan riskeja ja lisakustannuksia rakennuksen ja OT-jarjestel-
man elinkaarella. Toisaalta osa haastatelluista piti hankintaa hyvin suoraviivai-
sena ja tavoitteita tukevana toimintona, silla nailla organisaatioilla oli erittain
tarkasti maaritellyt vaatimukset kullekin OT-jarjestelmalle ja jarjestelmaympa-
ristdlle. Moni haastateltu tunnisti parhaillaan kdynnissa olevan selkean mur-
rosvaiheen OT-jarjestelmien myynnissa ja palveluntarjonnassa, joka omalta
osaltaan vaikuttaa aiheuttavan hairiota ja epaselvyytta niin hankinnan kuin

palveluntoimittajankin paassa.

Kosmowski ym. (2022, 12) kuvaa mallissaan (kuva 3) teknisen ympariston di-
gitaalisen resilienssin ja jatkuvuudenhallinnan suhdetta liiketoiminnan ja tuo-
tannon jatkuvuudenhallintaan. Malli kuvaa havainnollisesti mahdollisten kriittis-
ten haavoittuvuuksien riippuvuuksia organisaation ydintoimintoihin. Malli on
tassa tutkimuksessa keratyn tiedon perusteella hyvin sovellettavissa jokaiseen
tutkimuksen kohteena olleeseen organisaatioon huolimatta siita, etta OT-ym-
paristdoa kasitellaan rakennuksen jarjestelmaympariston eika tuotannon ympa-
riston nakokulmasta. Haastateltavat seka kyselyyn vastanneet nostivat esille
teemaan liittyen kuitenkin niin paljon haasteita (kuva 20), etta digitaalisen re-
silienssin ja OT-ympariston jatkuvuudenhallinnan kehittaminen lienee syyta
aloittaa varsin matalalta maturiteettitasolta pienin askelin jatkuvasti toimintaa
parantaen, kuten ISO 22301 edellyttda (ISO 2019, 27). Mallin hyédyntaminen
tutkimuksessa OT-ympariston jatkuvuudenhallinnan kehittamisen tukena on

ollut kuitenkin valintana hyva ja oikeita suuntaviivoja korostava.
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5.3 Rakennuksen jarjestelmaymparisto yhtenaisena jarjestelmako-
konaisuutena

OT-jarjestelmien suunnittelu-, hankinta- ja kayttdonottoprosessit voivat tutki-
muksen perusteella hajautua useisiin eri siiloihin ilman lapileikkaavaa kokonai-
suudenhallintaa tai johtamista, jolloin nakemys kokonaisarkkitehtuurista jaa
saavuttamatta. Taman lisaksi varsin merkittava osa kohderyhmasta kertoi
hyodyntavansa ulkoistettua osaamista seka vaatimusmaarittely- etta hankinta-
vaiheessa, jolloin ymmarrys kokonaisuudesta ei jaa valttamatta tyon tilaajalle
hyoddynnettavaksi elinkaaren eri vaiheissa, vaan siirtyy suoraan konsulteille.
Rakennuksen OT-ymparistoa pidettiinkin haastattelujen perusteella kaiken
kaikkiaan hyvin kompleksisena ja hallittavuudeltaan haastavana kokonaisuu-
tena ja osaamista yleisesti aiheeseen liittyen riittamattomana digitalisoitunutta
OT-ymparistoa tarkasteltaessa.

Kyselytutkimus (kuva 15) osoittaa, etta kyselyyn vastanneet kokivat jarjestel-
miin liittyvat vastuut hyvin monella tavalla. Vaikka jokin jarjestelma olisi organi-
saation vastuulla, jaa todennakdisesti muita jarjestelmia organisaation vastui-
den ulkopuolelle. Tama tulos ei taysin todenna sita, etteiko jarjestelmia kasitel-
taisi yhtena kokonaisuutena, mutta vahvistaa sen, etta vastuut ovat hajautu-
neet usealle eri taholle. Tahan viitattin myos haastatteluissa siilomaisena toi-
mintana. Kun kyselytutkimuksessa selvitettiin jatkuvuudenhallinnan tilaa koko-
naisarkkitehtuurin nakdkulmasta, lahes puolet vastaajista totesi OT-ymparis-
ton kokonaisarkkitehtuurin olevan taysin tai osittain kuvattu (kuva 17). Luku
vaikuttaa yllattavan korkealta, joskin vastaajien maara on kyseisen kysymyk-
sen osalta tavallista alhaisempi. Nain ollen voi olla, ettd kokonaisarkkitehtuurin
periaatteita enemman tuntevat ovat vastanneet kyseiseen kysymykseen, joka
vaaristaa lopputulosta hieman. Toisaalta lahes puolet vastaajista totesi, etta
liketoimintaa ja jarjestelmia tarkastellaan yhteen liitettyna kokonaisuutena
(kuva 18). Neljasosa oli taysin eri mielta.

Osa haastatelluista nosti esille riskina rakennuksen jarjestelmien elinkaaren

merkittavan lyhenemisen lahemmas IT-jarjestelmien elinkaaritavoitteita. Asian
esille nostaneet pitivat muutosta realistisena teknologian erittdin nopean kehit-
tymisen ja sita kautta ratkaisujen nopean rapautumisen seka toisaalta nykyis-
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ten ratkaisujen puutteiden vuoksi. Puutteina nostettiin esille muun muassa vai-
keaksi tai jopa mahdottomaksi tehty jarjestelmien ja laitteiden paivittaminen
seka nimenomaan kokonaisuudenhallinnan puuttuminen. Osa haastatelluista
tunnisti puutteellisen kokonaisuudenhallinnan aiheuttavan epajatkuvuuskohtia
jatkuvuudenhallinnan kannalta oleellisiin jarjestelmien valisiin yhteyksiin liit-

tyen.

Osa haastateltavista mainitsi suhtautuvansa ymmartavaisesti tilanteeseen,
jossa rakennuttaja tai kohteesta vastaava toteuttaa parhaan ymmarryksensa
tai urakoitsijan valintojen pohjalta ratkaisuja. Tama kuitenkin koettiin elinkaa-
ren ja kokonaisuuden hallinnan kannalta haastavana, silla joissakin tilanteissa
urakka-aikana tehdyt valinnat ovat joidenkin haastateltujen mukaan jopa hai-
rinneet merkittavasti kohteeseen muuttavan organisaation toiminnan ydinpro-

sesseja.

Tutkimuksen perusteella haastatellut olivat varsin yhta mielta siita, etta siilojen
seka naiden sisalle rakentuvien jarjestelmien valinen tiedonsiirto mahdollistaa
tehokkaita paattelyketjuja automatisoiduille prosesseille lapi koko OT-ymparis-
ton. Jarjestelmien valista tiedonsiirtoa pidettiin 1ahes kaikkien haastateltujen
toimesta mahdollisuutena. Samalla tunnistettiin riippuvuuksien aiheuttama
kompleksisuus seka haavoittuvuuksiin liittyvat riskit. Jo valmiiksi kompleksisen
ympariston sisaisten ja ulkoisten riippuvuuksien lisaaminen vaikuttikin olevan
laadulliseen tutkimukseen osallistuneille yleinen huolenaihe. Yhtena erityisena
haasteena nostettiin esille toimintaympariston siilomainen rakenne, jossa mui-
hin toimintoihin vaikuttavia paatoksia tehdaan toisissa toiminnoissa ilman riit-

tavaa vuoropuhelua.

Tutkimuksen otoksella sai vastausten perusteella sellaisen mielikuvan, etta
viestintaa ja yhteistyota eri toimintojen, yksikoiden ja siilojen valilla pitaisi lisata
merkittavasti OT-ympariston jatkuvuudenhallinnan kehittamiseksi. Bjorck ym.
(2015, 312) painottaakin valttamattomana digitaalisen resilienssin tehokkaan
toteutumisen kannalta, etta sita on kasiteltava holistisesti, usealla eri tasolla ja

rinnakkain.
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5.4 Jatkuvuudenhallinta digitaalisen resilienssin tukena

Tutkimuksen haastatteluosiossa nousi onnistuneen jatkuvuudenhallinnan
mahdollistamisen osalta keskeisimpaan osaan johtamiseen ja sen kehittami-
seen liittyvat teemat. Kyselytutkimuksen vastausten perusteella ylin johto vai-
kutti olevan erittain sitoutunutta OT-ympariston jatkuvuudenhallintaan (kuva
19). Samoin operatiivisten jatkuvuudenhallinnan toimintojen maturiteettitaso
oli kyselytutkimuksen tulosten perusteella erinomaisella tasolla (kuva 19). Ta-
han kontrastina haastateltavat tunnistivat kuitenkin useita johtamiseen liittyvia
haasteita, mutta myds johtamismallin muutosten kautta saavutettavia mahdol-
lisuuksia. Erityisesti operatiivisen toiminnan johtamiseen liittyvat kyvykkyydet
korostuvat tuloksissa ja tahan selkeasti liittyva yhteistyo tai sen puuttuminen.

Riskienhallintaa kasiteltiin laadullisessa tutkimuksessa johtamiseen liittyen
kustannusten hallinnan ja ennakoinnin nakokulmasta. Riskienhallintaan liittyen
haastatteluissa nousivat esille erityisesti hyviksi koetut standardeihin ja parhai-
siin kaytantoihin perustuvat riskienhallintakaytannot, sitoutuminen riskienhal-
lintatyohon seka tiivis yhteistyo tietoturvan johtamisen ja riskienhallinnan va-
lilla. Erityisesti painotettiin rakennusten seka yleensa OT-ympariston kriittisyy-
teen liittyvan arvioinnin tarkeytta osana jatkuvuudenhallintaa ja toimenpiteiden
priorisointia. OT-ympariston jatkuvuudenhallintaan liittyvien menetelmien ja
mallien puuttuminen tunnistettiin haastatteluissa. Ja vaikka kyselytutkimuk-
sessa mittaamisen ja arvioinnin kaytannot vaikuttivat olevan maturiteettitasol-
taan korkealla (kuva 19), jai neljanneksella vastaajista arvioksi puutteellinen
tai heikko. Samoin sisaisen auditoinnin aihealueella koki reilu vildesosa vas-
tanneista organisaation jatkuvuudenhallinnan auditoinnin olevan samalla ta-
solla (kuva 19). Ottaen huomioon kohderyhman ja fokusoitumisen vastaajan
organisaation kriittisimpina pitamiin rakennuksiin, voi tuloksia pitaa varsin
heikkoina. Toisaalta koska auditointia tukevaa standardia OT-ympariston jat-
kuvuudenhallintaan liittyen ei viela ole ollut kaytettavissa, lienee tulos ymmar-

rettava.

Riskeista ja niiden toteutumisesta aiheutuvia taloudellisia vaikutuksia kasitel-
tiin hyvin vahan johtuen tutkimuksen positiivisesta nakokulmasta. Kuitenkin

haastatellut halusivat nostaa esille omasta nakdkulmastaan realistisia riskeja
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spontaanisti yli nelja kymmenta. Kyselytutkimuksessa yli puolet koki organi-
saationsa olevan sitoutunut tai edellakavija OT-ympariston jatkuvuudenhallin-
taan kohdistuvien riskien ja mahdollisuuksien kasittelyyn liittyen (kuva 19) ja
vain 15 % mainitsi tdssa olevan puutteita. Kohderyhman ollessa huoltovar-
muuskriittiset toimijat, lienee ilmeista, etta riskienhallintaprosessien koetaan

olevan hyvalla mallilla.

Lahes neljannes kyselytutkimukseen vastanneista totesi jatkuvuudenhallinnan
resurssien olevan puutteellisella tai heikolla tasolla (kuva 19). Toisaalta yhdek-
san kymmenesta totesi, ettd vastuuhenkilot OT-jarjestelmaymparistoon liittyen
on vahintaankin jokseenkin varmasti nimetty (kuva 17). Puolet vastaajista to-
tesi jokaiselle jarjestelmalle 10ytyvan vastuuhenkilon. Haastattelussa resurs-
seihin liittyvaa keskustelua kaytiin enemman tarvenakokulmasta, joskin selkei-
den roolien tarkeytta painotettiin joidenkin haastateltujen toimesta. Resurs-
seista eras tutkimukseen osallistunut kuitenkin totesi, etta "vain regulaatio on

riittdvan voimakas kannustin riittavien resurssien varmistamiseksi” (D).

Rakennuksen kriittisyyden ja roolin tunnistaminen nostettiin useamman haas-
tatellun toimesta yhdeksi OT-ympariston jatkuvuudenhallinnan onnistumisen
edellytykseksi. Osa koki, ettd vahvasti talousohjatussa organisaatiossa talou-
dellisten paatosten tueksi rakennuksen olisi itsessaan pystyttava osoittaa ta-
loudellisten seka muiden tunnuslukujen kautta roolinsa organisaation toimin-
nan kannalta keskeisena tekijana. Lahes neljannes kyselytutkimuksen vastaa-
jista taas totesi liiketoiminnalta saatavien jatkuvuudenhallintaa koskevien lin-
jausten olevan puutteellisia tai heikkoja (kuva 19). Vaikka moni kyselyyn vas-
tanneista totesikin maturiteettitason olevan tiedonhallinnan ja dokumentoinnin
osalta varsin hyvalla mallilla (kuva 19), yli viidesosa kaikista vastanneista koki

sen olevan puutteellinen tai heikko.

Haastatellut tunnistivat haasteita parhaiden kaytantdjen puuttumisen osalta
kompleksisen OT-ympariston hallinnan ja kehittdmisen suunnitelmallisuuteen
liittyen. Samalla IT:n toimintamallien hyddyntaminen nostettiin mahdollisuu-
deksi oppia vastaavanlaisesta toimintaymparistosta. Haastatellut olivat eri
mielta siita, pitaisiko IT:n johtaa koko teknologiaportfoliota parhaita kaytanto-

jaan soveltaen myos rakennuksen OT-ymparistoon, pitaisikod johtamisvastuun
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olla substanssista vastaavalla taholla vai pitaisikd naiden organisaatioiden va-
lille muodostaa yhteisiin tavoitteisiin perustuva yhteistyomalli. Haastatteluissa
nostettiin kuitenkin esille myos se, etta IT:n johtamismallejakin on erilaisia, jo-
ten jokaisen mallin pitaisi olla valittu juuri kyseista organisaatiota, sen tavoit-
teita ja toimintaymparistoa ajatellen.

6 DIGIRES-KANVAASI

Tutkimuksen avulla maaritettiin jatkuvuudenhallintaan liittyvia keskeisia tee-
moja ja naihin liittyen tarkeita aiheita. Tulosten pohjalta laadittiin OT-ymparis-
ton jatkuvuudenhallintaa ja digitaalisen resilienssin kehittamista tukeva tyo-
kalu, DIGIRES-kanvaasi (liite 6). Kanvaasi testattiin kolmella asiantuntijalla ja
tarvittavat muutokset ensimmaista versiota varten tehtiin kommenttien poh-

jalta. Kaikki oikeudet pidatetaan DIGIRES-kanvaasin eli tutkimuksen tekijalla.

DIGIRES-kanvaasi kuvattiin AO-pohjalle, jotta sita voidaan hyédyntaa kollabo-
raatiotyokalussa (esimerkiksi Miro) tai lasnaolotyopajassa AO-kokoiseksi tulos-
tettuna. DIGIRES-kanvaasi sisaltaa 24 tutkimuksen pohjalta tunnistettua ra-
kennuksen jarjestelmaymparistéa kuvaavaa kohtaa, joihin lisataan tiedot kasi-
teltdvaan rakennukseen liittyen. Kanvaasi sisaltaa kohdekohtaisen ohjeistuk-
sen. Jarjestelmien valisia riippuvuuksia ei sisallytetty kanvaasiin, silla sita var-

ten on olemassa hyvia arkkitehtuurin mallinnustyokaluja.

Tyoskentely DIGIRES-kanvaasin avulla tuottaa tietoa rakennuksen jarjestel-
maympariston jatkuvuudenhallintaan seka hairidhallintaan liittyen. Vaikka tie-
toa on paljon, on tiedot nahtavissa yhdella silmayksella. Kriittiseksi koetut ja
erityisia toimenpiteita vaativat kohdat voidaan kirjoittaa esimerkiksi huomiova-
riselle lapulle tai merkita tarralla. Nain tilanteen sekd muutosten seuranta yla-
tasolla on mahdollista yhdella silmayksella. Koska rakennuksen jarjestel-
maymparistd muuttuu paljon rakennuksen elinkaaren aikana, on DIGIRES-

kanvaasin sisaltda paivitettava aika-ajoin.

DIGIRES-kanvaasi toteutettiin Huoltovarmuusorganisaation yksityisen turva-
alan poolin toimeksiannosta ensisijaisesti jaettavaksi Huoltovarmuusorgani-

saatiolle tukemaan huoltovarmuuskriittisten rakennusten jatkuvuudenhallintaa.
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DIGIRES-kanvaasin kaytto hyodyttaa kuitenkin mita tahansa rakennusten jar-
jestelmaymparistosta vastaavaa tahoa. Koska kanvaasi oikein taytettyna sisal-
taa rakennuksen toiminnan kannalta tarkeaa ja jopa kriittista tietoa, on sen

sailytyksesta tai paasynhallinnasta huolehdittava erityisella tarkkuudella.

Suomenkielisen DIGIRES-kanvaasin rinnalle on suunniteltu toteutettavaksi
ruotsinkielinen versio, jotta kanvaasi tarjoaisi hyddyn mahdollisimman katta-
vasti Suomessa sijaitsevien rakennusten jatkuvuudenhallintaan liittyen. Kan-
vaasin kaytettavyydesta saatiin palautetta testaajilta ja jatkokehitykselle rele-
vantit muutokset on tarkoitus toteuttaa seuraavaan versioon. Myos kanvaasin

digitalisointi on suunnitteilla.

7 JOHTOPAATOKSET

Tutkimushypoteesi asetettiin rohkeasti kyseenalaistaen joiltakin osin raken-
nuksen OT-ympariston kokonaisuudenhallintaan ja digitaaliseen resilienssiin
littyvat prosessit. Johtopaatoksena voidaan todeta tutkimushypoteesia tukevat
seuraavat tutkimustuloksista ilmenevat seikat: Haastattelujen perusteella ra-
kennuksen OT-jarjestelmaymparistoa ei kasitella kokonaisuutena, vaan yksit-
taisina eri toimintoihin liittyvina jarjestelmina ja siiloina. Kokonaisuudenhallinta
on puutteellista ja se aiheuttaa digitalisoituneeseen ymparistoon epajatku-
vuuskohtia. Neljannes (n = 64) kyselyyn vastanneista totesi, ettei organisaatio
ole osoittanut kaytdssaan olevia rakennuksia minkaan tahon vastuulle ja enin-
taan 39 % (n = 64) kyselyyn vastanneista totesi kriittisissa tai organisaation
toiminnalle keskeisissa kohteissa olevien OT-jarjestelmien olevan melko katta-
vasti tai taysin kyseisen organisaation vastuulla. Haastatteluista tai kyselytutki-
muksesta ei I0ytynyt linjassa olevia seikkoja, jotka olisivat vahvistaneet sen,
ettd rakennuksen OT-ymparisto olisi tunnistettu yhtenaiseksi jarjestelmakoko-
naisuudeksi ja sita sellaisena johdettaisi. Ennemminkin painotettiin sita, etta
nain ei tehda. Bjorckin ym. (2015, 312) mukaan digitaalisen resilienssin var-
mistamiseksi ymparistda on nimenomaan kasiteltava holistisesti, useilla eri ta-
soilla ja rinnakkain. Jatkuvuudenhallintaan sisaltyy ISO 22301 -standardin
(ISO 2015, 25-28) mukaisesti suorituskyvyn seka toiminnan tehokkuuden ylla-
pito seka toiminnan jatkuva kehittaminen perustuen laadullisiin ja maarallisiin

jatkuvuudenhallintajarjestelman soveltuvuutta ja vaikuttavuutta mittaaviin tu-
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loksiin. Haastateltavat eivat tunnistaneet yhta vastaajaa lukuun ottamatta sel-
laista standardia, mallia tai tyokalua, jolla jatkuvuudenhallintaa voisi toteuttaa
kaikki OT-jarjestelmat kattavasti ja jota vasten auditointeja voisi tehda ja on-
nistumista mitata. Toisaalta 75% kyselyyn vastanneista (n=57) totesi seuran-
nan, mittaamisen, analysoinnin seka arvioinnin olevan maturiteettitasoltaan
vahintaan perustasolla. Mittaamisen osalta olikin tunnistettava selkea eroavai-
suus haastattelujen ja kyselytutkimuksen valilla ja ndiden osalta tutkimusta on
syyta jatkaa. Kuitenkin ylatasolla tutkimustuloksista voidaan paatella, etta ra-
kennuksen OT-ympariston jatkuvuudenhallintaa ei ole kehitetty tukemaan ym-
pariston digitaalista resilienssia ja nain ollen tutkimushypoteesi patee valitulla
kohderyhmalla.

Vaikka tulokset olivat tutkimushypoteesin osalta osin ristiriitaisia keskenaan,
voidaan siita huolimatta seka maarallisen etta laadullisen tutkimuksen tutki-
muksesta |0ytaa yhtenainen linja. Yhtenaista koko rakennuksen OT-ymparis-
ton lapileikkaavaa johtamismallia, linjaa tai johtamisen tapaa ei I0ytynyt, eika
nain ollen koko ympariston kattavaa jatkuvuudenhallintamallia vaikuta olevan
yleisesti kaytossa. Osittain ristiriitaisista tuloksista seka aiempien tutkimustu-
losten vahyydesta tai puuttumisesta johtuen tutkimusta on kuitenkin syyta jat-
kaa.

Tutkimuskysymyksen osalta voidaan todeta, etta tutkimus tuotti erinomaista
aineistoa OT-ympariston jatkuvuudenhallinnan tydkalun toteuttamista varten.
Kuhunkin kysymykseen saatiin tutkimuksen aikana vastaukset niin laadullisen
kuin maarallisen tutkimuksen osalta. Vastaukset olivat varsin hyvin linjassa
keskenaan ja naiden perusteella laadittiin kohdassa 6 seka liitteessa 7 esitetty
Rakennuksen digitaalinen resilienssi DIGIRES -kanvaasi.

7.1 Pohdinta

Tutkimus avasi mielenkiintoisen nakokulman digitalisoituvan kiinteisto- ja ra-
kentamisalan ytimeen. Se vahvisti tutkimuksen Iahtotilanteessa olleen nake-
myksen rakennuksen jarjestelmaympariston johtamiseen ja hallintaan liitty-

vista haasteista. Se my0s vahvisti uusien palveluiden ja mallien kehittamisen
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tarpeen nopeasti muuttuvassa rakennetussa ymparistossa. Se vahvisti yhteis-
tyon, uteliaisuuden ja avoimuuden ilmapiirin valttamattomyyden uuden oppimi-

sen ja uuden luomisen edellytyksena.

Tutkimus myo6s nosti esille osaltaan Suomen huoltovarmuuskriittisten toimijoi-
den sitoutuneisuuden rakennuksen OT-ympariston jatkuvuudenhallinnan ke-
hittdamiseen ja yllapitoon. Tutkimukseen osallistuneet tekivat sen mielenkiin-
nosta ajankohtaista aihetta kohtaan ja oppiakseen uutta. Jarjestaen jokaisella
haastatellulla henkildlla oli vankka ymmarrys teemaan liittyen omasta nakokul-
mastaan. Jokainen piti erinomaisena sita, etta tallaista tutkimusta tehdaan ja
moni toivoi sita tehtavan enemmankin. Jokainen piti OT-ympariston jatkuvuu-
denhallinnan mallin kehittamista tervetulleena keinona oman organisaationsa
jarjestelmaympariston digitaalisen resilienssin varmistamiseksi siitakin huoli-
matta, etta joukossa oli myds perinteisemman suljetun jarjestelmaympariston

toteutustavan edustajia.

Monimenetelmainen tutkimusote osoitti eroavaisuuksia eri tutkimusmenetel-
mista saatujen tulosten valilla. Se heratti kysymyksia, mutta antoi myos riitta-
vasti vastauksia tutkimuksen loppuunsaattamiseksi. Tutkimuksen mahdollisti-
kin huolellisesti laadittu laaja tutkimussuunnitelma, vaikka yleisesti aihealuee-
seen liittyvien tieteellisten tutkimusten vahaisyys uhkasi kasvattaa tydmaaraa
liian suureksi. Kuitenkin tutkimussuunnitelman ansiosta tahan monimenetel-
maiseen tutkimukseen kaytetty tydmaara ja lopputulos pysyivat maltillisissa

rajoissa, vaikka monimenetelmaisyys lisasikin tutkimuksen haasteellisuutta.

On asioita, joita olisi kannattanut tehda toisin. Keskeisimpina mainittakoon
haastavaksi tunnistetun kohderyhman saavutettavuuden varmistaminen. Joh-
tuen suljetusta kohderyhmasta, olisi kyselytutkimuksen kohderyhman peiton
varmistamiseksi pitanyt prosessia tarkentaa tehtya huolellisemmin. Tama olisi
varmistanut tutkimuksen lopputuloksen paremman luotettavuuden ja vertailta-
vuuden yli kaikkien maariteltyjen toimialojen. Kyselytutkimuksen kysymykset
laadittiin kuitenkin niin, etta tutkimus on mahdollista ja myos mielekasta toistaa

maaravalein tulosten kehittymisen seuraamiseksi.
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7.2 Jatkotoimenpiteet

Maarallinen tutkimus voidaan kohdistaa kattamaan kaikki kohderyhman kiin-
teistot seka myos kohderyhman ulkopuolelle jaavat toimijat. Nain saadaan
yleista vertailutietoa rakennuksen OT-ympariston jatkuvuudenhallinnan matu-

riteettitasosta seka digitaalisen resilienssin tilasta.

Tutkimus ei ottanut suoranaisesti kantaa Suomen huoltovarmuudelle kriittisten
rakennusten jarjestelmaympariston tulevaisuuden nakymiin. Digitalisoituneen
rakennuksen OT-ympariston jatkuvuudenhallinta tunnistettiin kuitenkin tarke-
aksi rakennuksen digitaalista resilienssia tukevaksi teemaksi. Koska eri mene-
telmista saatiin osin ristiriitaisia tuloksia, on syyta pohtia, miten rakennuksista
vastaavien organisaatioiden vastuuhenkildiden osaaminen saadaan riittavalle
tasolle. Koska kyse ei ole vain yhden toiminnon kehittamisesta, on osaamista
kehitettava organisaation matriisissa kattaen kaikki teemaan liittyvat toiminnot.
Yhteisen tavoitteen I6ytaminen eri toimintojen valilla tuleekin varmasti luo-
maan uusia mahdollisuuksia, kustannussaastoja ja toiminnan tehostamisen
vaylia. Toiminnan laadun parantaminen taas lisaa yleisesti organisaation re-

silienssia ulkoisia uhkia vastaan.

Nopeasti muuttuvassa maailmassa taman paivan haastavimmat uhat voivat
muistuttaa tulevaisuudessa vanhoista hyvista ajoista. Tekoaly kehittyy proses-
seja palvelevaksi automaatioksi korvaten useita tyotehtavia ja avaten huikeita
mahdollisuuksia. Samalla uhat tekoalyn hyédyntamiseksi rikollisiin toimiin li-
saantyvat. Kvanttitietokoneista kirjoitetaan jo uhkana vahvalle tunnistautumi-
selle ja kaikelle paasynhallinnalle fyysisessa ja digitaalisessa maailmassa.
Vaikka digitalisoitunut OT-ymparisto voi vaikuttaa viela etaiselta ja vaikeasti
hahmotettavalta kokonaisuudelta, kannattaa silti jo seuraavaksi ottaa selvaa,
mitd nurkan takana nakyy ja milta tulevaisuus mahdollisesti nayttaa.

Koska tutkimus oli rajattu kasittelemaan huoltovarmuuskriittisia toimijoita Suo-
messa, nakyi vastauksissa joiltakin osin systemaattisuus, huoli ja toimijan vas-
tuu osana huoltovarmuusorganisaatiota. Kehitettavia asioita ja haasteita tun-
nistettiin kuitenkin paljon ja voikin olettaa, etta koska muilla organisaatioilla ei

ole vastaavanlaista huoltovarmuusvelvoitetta, voi tilanne naiden osalta olla ra-
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kennusten digitaalisen resilienssin ja jatkuvuudenhallinnan kannalta huomatta-
vasti heikompi. Nain ollen onkin syyta arvioida tutkimuksen laajentamista kat-
tamaan myos tutkimuksen ulkopuolelle rajatut rakennuksista vastuussa olevat
organisaatiot. Tama tukisi yleisesti Suomen digitaalista resilienssia ja osaami-
sen lisaantymista seka kriittisten toimenpiteiden tunnistamista aikana, jolloin
kyberturvallisuuteen liittyvat teemat ovat erittain ajankohtaisia. Voidaan myos
todeta taman tutkimuksen herattaneen sellaisia kysymyksia ja ajatuksia tutki-
mukseen osallistuneiden tahojen joukossa, etta tama tutkimus toivottavasti toi-
mii ponnahduslautana monelle innovatiiviselle idealle, yhteistydlle ja jopa uu-
sien liikeideoiden kehittamiselle. Koska tarve on olemassa, mutta teema on

viela vieras, on juuri tama hyva hetki uudelle alulle.

Tutkimuksen teemaan liittyen on syyta jatkaa jatkuvuudenhallinnan tyokalun
kehittamista sita kayttavilta organisaatioilta saatavan palautteen perusteella.
Koska tietokirjallisuutta digitalisoituneiden ja alykkaiden rakennusten ja kiin-
teistojen suunnitteluun, toteuttamiseen ja yllapitoon liittyen ei viela ole riitta-
vasti saatavilla, on taman tutkimuksen pohjalta mahdollista vastata myos ta-

han tarpeeseen.

7.3 Lopuksi

Tutkimusprosessi oli mielenkiintoinen, pitka ja haastava. Se sisalsi ylamakia,
alamakia ja aavoja lakeuksia. Se alkoi hitaasti ja paattyi nopeasti. Ja mika tar-
keinta, se tiivisti otsikon ytimen; Rakennusten jarjestelmaympariston digitaa-

lista resilienssia on lisattava jatkuvuudenhallintaa kehittamalla.
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Saate haastatteluun osallistuville

Hei,

tulen haastattelemaan sinua Kaakkois-Suomen ammattikorkeakoulun (XAMK)
opintoihini kuuluvaan YAMK-opinnaytetyohon liittyen. Tutkimukseni keskittyy
rakennusten jarjestelmaympariston jatkuvuudenhallintaan seka digitaaliseen
resilienssiin. Tutkimuksen tilaaja on Huoltovarmuusorganisaation Yksityisen
turva-alan pooli. Tyota ohjaa Atte Kokkinen Huoltovarmuuskeskuksesta ja
Nina Hartikainen XAMKista. Osallistumalla haastatteluun tuotat arvokasta tie-
toa siita, milla tavalla rakennusten jarjestelmaympariston jatkuvuutta tulisi hal-
lita ja kehittaa ja mitka tahan omasta mielestasi ovat parhaat menetelmat ja
valineet. Hyddynnan saamaani tietoa rakennusten toimintaa ohjaavan jarjes-
telmaympariston jatkuvuudenhallintaa tukevan tyOkalun kehittamisessa.

Haastattelu kohdistuu erityisesti huoltovarmuuden kannalta keskeisiin toimijoi-
hin. Haastattelu on taysin luottamuksellinen, eika vastaajan henkilollisyys, yri-
tys tai toimiala paljastu tutkimuksen missaan vaiheessa. Noudatan tutkimuk-
sessa Tutkimuseettisen neuvottelukunnan ohjeistoa

(https://www.tenk fi/fi/hyva-tieteellinen-kaytanto). Lahetan haastattelun saate-
kirjeen tiedoksi (cc) myos Atte Kokkiselle ja todistan henkildllisyyteni tilaisuu-
den alussa.

Kyseessa on monimenetelmaiseen tapaustutkimukseen kuuluva puolistruktu-
roitu teemahaastattelu, joka tarjoaa mahdollisuuden tarvittaessa joustavalle
keskustelulle. Lahetan ohessa kysymyksia kasiteltavaan teemaan liittyen. Voit
tutustua niihin halutessasi ja ehtiessasi etukateen. Olen varannut Teamsin
kautta pidettavaan haastatteluun 30 minuuttia. Tallennan haastattelun tutki-
mustyon ajaksi, mikali se sinulle sopii. Tutkimusaika on maalis-huhtikuu 2023.
Mikali organisaationne vaatii tutkimusluvan ja/tai NDA:n haastattelua varten,
sovin naista mielellani.

Ystavallisin terveisin,
Hanna Pikkusaari

dhapi003@edu.xamk_fi
+358 50 310 4984

Konteksti:
Jatkuvuudenhallinta on organisaatioiden omaehtoista varautumista kriiseihin
seké héiridtilanteisiin (Valtioneuvosto 2022, 40, 58). Jatkuvuudenhallinta on
my0s keskeinen osa organisaation riskienhallintaa. Silld varaudutaan erityisesti
sellaisiin héirittilanteisiin, jotka voivat aiheuttaa merkittdvaé haittaa organisaa-
tion kyvylle tuottaa sen ydinpalveluita. (Drewitt 2013, 11; Hopkin 2012, 188.)

Resilienssin mééritelma riippuu nékbkulmasta seké kulloinkin asiayhteydessé
késiteltdvistad suureista (Sathursan ym. 2022, 2). Koska tutkimus keskittyy tek-
nisen ympéristén resilienssiin seké jatkuvuuden hallintaan, on tdssé kyse péé-
asiassa teknisestéa ja digitaalisesta eli kyberresilienssistéd (Alderson ym. 2015,
562, Bjérck ym. 2015, 311, Petrenko 2019, 7), mutta myds organisaation ky-
vykkyydestéd sopeutua vallitsevaan tilanteeseen (Sanchis ym. 2020, 1).
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Teemahaastattelun kysymyksia:

e Miten hallitset tai hallitsisit rakennuksen jarjestelmaympariston jatku-
vuutta kaytannon tasolla? Mika tekee prosessista mahdollisimman
helppoa tai suoraviivaista?

e Tunnistatko omasta nakokulmastasi hyvia malleja, kaytannon menetel-
mia tai tyokaluja aiheeseen liittyen? Voisitko kuvailla naita tarkemmin?
Mitka teemat/asiat/jarjestelmat/jarjestelmakokonaisuudet niissa koros-
tuvat? Mita puuttuu, mita lisaisit?

e Minkalaisia haasteita olet kohdannut rakennuksen jarjestelmaymparis-
ton hallintaan ja jatkuvuudenhallintaan liittyen? Eroavatko ne eri elin-
kaaren vaiheissa? Jos kylla, niin miten?

e Eroavatko eri aihealueiden jatkuvuudenhallinnan (esimerkiksi liiketoi-
minta, IT, OT) kaytannot toisistaan? Miten? Voisiko joitakin eri aihealu-
eiden kaytantoja soveltaa rakennuksen jarjestelmaymparistoon liittyen?

e Millaisia sidosryhmia aihealueeseen liittyy? Millaista yhteistyota naiden
valilla tehdaan? Miten naita johdetaan tai pitaisi johtaa? Prosessit, vuo-
sikello, aikataulutus?

e Miten koet digitaalisen resilienssin merkityksen teidan ydinprosessien
kannalta tarkeimpiin rakennuksiin liittyen?

e Naetko, etta rakennusten jarjestelmaympariston jatkuvuus on kriittista
teidan liiketoiminnallenne?
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Kyselyn saate

Ajankohtainen kysely rakennusten jarjestelmaympariston kyberresilienssiin ja
toiminnan jatkuvuudenhallintaan liittyen

Tervetuloa vastaamaan rakennuksen jarjestelmaympariston jatkuvuudenhal-
lintaan liittyvaan kyselyyn. Vastaamalla tuotat arvokasta tietoa siita, miten itse
naet organisaationne kaytdssa tai vastuulla olevien rakennusten jarjestel-
maympariston tilan, siihen liittyvat uhat seka mahdollisuudet ja millaisia pro-
sesseja aihealueeseen liittyy tai tulisi liittya. Saatua tietoa hydédynnetaan ra-
kennusten toimintaa ohjaavan jarjestelmaympariston jatkuvuudenhallintaa tu-
kevan tyokalun kehittamisessa.

Tutkimus on osa Kaakkois-Suomen Ammattikorkeakoululle tehtavaa monime-
netelmaista YAMK-opinnaytety6ta. Tyon on tilannut Huoltovarmuusorganisaa-
tion Yksityisen turva-alan pooli. Kysely on kohdistettu poolitoiminnan verkos-
tolle. Kysely on taysin luottamuksellinen, eika vastaajan henkildllisyys paljastu
tutkimuksen missaan vaiheessa. Tutkimuksessa noudatetaan Tutkimuseetti-
sen neuvottelukunnan ohjeistoa (https://www.tenk.fi/fi/hyva-tieteellinen-
kaytanto).

Kyselyyn vastaaminen kestaa noin 10 minuuttia. Kysely sisaltaa taustatietoja
seka aiheeseen liittyvia kaytantoja kartoittavat osiot. Tutkimusaika on 28.3.-
11.4.2023.

Linkki kysekyyn: https://link.webropol.com/s/jatkuvuuskysely

Mikali haluat tutkimusraportin tutkimuksen valmistuttua, jata sahkopostiosoit-
teesi tiedoksi kyselyn lopussa tai ilmoita yhteystietosi tutkimuksen tekijalle,
jolta saat mydOs halutessasi lisatietoja aiheesta.

Hanna Pikkusaari, YAMK-opiskelija, tutkimuksen tekija
dhapi003@edu.xamk.fi
p. 050 310 4984

Ohjaajat

Atte Kokkinen, Huoltovarmuuskeskus, atte.kokkinen@nesa.fi

Nina Hartikainen, Kaakkois-Suomen ammattikorkeakoulu (XAMK), nina.harti-
kainen@xamk.fi
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Teemahaastattelurunko

- Miten hallitset tai hallitsisit rakennuksen jarjestelmaympariston jatku-
vuutta kaytannon tasolla?
o Mika tekee prosessista mahdollisimman helppoa tai suoravii-
vaista?
- Tunnistatko omasta nakokulmastasi hyvia malleja, kaytannén menetel-
mia tai tyokaluja aiheeseen liittyen?
o Voisitko kuvailla naita tarkemmin?
o Mitka teemat/asiat/jarjestelmat/jarjestelmakokonaisuudet niissa
korostuvat? Mita puuttuu, mita lisaisit?
- Minkalaisia haasteita olet kohdannut rakennuksen jarjestelmaymparis-
ton hallintaan ja jatkuvuudenhallintaan liittyen?
o Eroavatko ne eri elinkaaren vaiheissa?
o Jos kylla, niin miten?
- Eroavatko eri aihealueiden jatkuvuudenhallinnan (esimerkiksi liiketoi-
minta, IT, OT) kaytannot toisistaan?
o Miten?
o Voisiko joitakin eri aihealueiden kaytantoja soveltaa rakennuk-
sen jarjestelmaymparistoon liittyen?
- Millaisia sidosryhmia aihealueeseen liittyy?
o Millaista yhteisty6ta naiden valilla tehdaan?
o Miten naita johdetaan tai pitaisi johtaa?
o Prosessit, vuosikello, aikataulutus?
- Miten koet digitaalisen resilienssin merkityksen teidan ydinprosessien
kannalta tarkeimpiin rakennuksiin liittyen?
o Naetko, etta rakennusten jarjestelmaympariston jatkuvuus on
kriittista teidan liiketoiminnallenne?
o Jaiko jotakin keskeista kasittelematta?
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Kyselytutkimuksen kysymykset

Kysely rakennusten omistajille, kayttgjille ja yllapitajille: Rakennuksen jarjestel-
maympariston jatkuvuudenhallinta ja digitaalinen resilienssi

Tervetuloa vastaamaan rakennuksen jarjestelmaympariston jatkuvuudenhal-
lintaan liittyvaan kyselyyn. Vastaamalla tuotat arvokasta tietoa siita, miten itse
naet yrityksenne / organisaationne kaytossa olevien rakennusten jarjestel-
maympariston tilan, siihen liittyvat uhat seka mahdollisuudet ja millaisia pro-
sesseja aihealueeseen liittyy tai tulisi liittya. Saatua tietoa hydédynnetaan ra-
kennusten toimintaa ohjaavan jarjestelmaympariston jatkuvuudenhallintaa tu-
kevan tyokalun kehittamisessa.

Tutkimus on osa Kaakkois-Suomen Ammattikorkeakoululle tehtavaa YAMK-
opinnaytetyota. Tyon on tilannut Huoltovarmuusorganisaation Yksityisen
turva-alan pooli. Kysely on kohdistettu poolitoiminnan verkostolle. Kysely on
taysin luottamuksellinen, eika vastaajan henkilollisyys paljastu tutkimuksen
missaan vaiheessa. Tutkimuksessa noudatetaan Tutkimuseettisen neuvottelu-
kunnan ohjeistoa (https://www.tenk.fi/fi/hyva-tieteellinen-kaytanto). Kyselyyn
vastaaminen kestaa noin 10 minuuttia. Kysely sisaltaa taustatietoja seka ai-
heeseen liittyvia kaytantoja kartoittavat osiot. Kyselya voi jakaa organisaation
sisalla. Tutkimusaika on 28.3.-11.4.2023. (vastausaikaa jatkettu 16.4.2023
saakka)

Mikali haluat tutkimusraportin tutkimuksen valmistuttua, jata sahkopostiosoit-
teesi tiedoksi kyselyn lopussa tai ilmoita yhteystietosi tutkimuksen tekijalle,
jolta saat myds halutessasi lisatietoja aiheesta.

**Unfortunately, the survey is only in Finnish.
**Tyvarr finns frageformularet endast pa finska.

Hanna Pikkusaari, YAMK-opiskelija, tutkimuksen tekija
dhapi0O03@edu.xamk_fi
p. 050 310 4984

Pakollinen kysymys: Hyvaksyn tietosuojakaytannaot ja vastaukseni tallentami-
sen tutkimuskayttoon. Kylla / Ei

Sivu 1/6
TAUSTATIEDOT
Yrityksenne / organisaationne toimiala? (Select your industry using 2-digit

NACE rev 2.1 statistical classification for industries)?
- [NACE rev 2.1 tilastollisen toimialaluokituksen mukainen toimialalista]



https://www.tenk.fi/fi/hyva-tieteellinen-kaytanto
https://eur-lex.europa.eu/eli/reg_del/2023/137/oj?locale=en
https://eur-lex.europa.eu/eli/reg_del/2023/137/oj?locale=en
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Yrityksenne / organisaationne liikevaihto euroina?
- 1-99 999
- 100 000-199 999
- 200 000-399 999
- 400 000-999 999
- 1000 000—-1 999 999
- 2000 000—4 999 999
- 5000 000-9 999 999
- 10 000 000-19 999 999
- 20 000 000—49 999 999
- 50 000 000—-99 999 999
- 100 000 000—-249 999 999
- 250 000 000—499 999 999
- 500 000 000—-

Valitse alla olevasta listasta yrityksenne / organisaationne rooli kiinteisto- ja
rakentamisalalla. Voit valita useita vaihtoehtoja.

- Omistaja

- Kayttgja

- Rahoittaja

- Rakennuttaja

- Vakuutusliike

- Suunnittelija

- Urakoitsija

- Konsultti

- Yllapitaja

- Laitetoimittaja

- Jarjestelmatoimittaja

- Muu

Mikali vastasit edelliseen "muu”, kertoisitko mika on yrityksenne / organisaati-
onne rooli rakennettuun ymparistoon nahden?

Onko yrityksenne / organisaationne kaytossa olevat rakennukset jonkin orga-
nisaationne sisaisen tahon vastuulla?

- Kylla

- Rooli on olemassa, mutta tehtavaa ei ole taytetty

- Ei




Liite 4/3

Sivu 2/6

JARJESTELMAYMPARISTOON LITTYVAT VASTUUT

Mitka yrityksenne / organisaationne kaytossa olevien rakennusten toimintaa
ohjaavat jarjestelmat ovat yrityksenne / organisaationne vastuulla eli varmis-
tatte paatosvaltaisena toimijana niiden lainmukaisuuden ja olemassaolon,
seka huolehditte niiden toimivuudesta ja kehittamisesta? Yrityksenne / organi-
saationne kaytossa oleviksi rakennuksiksi lasketaan myos sellaiset rakennuk-
set, jotka ovat valttamattomia ydinliiketoiminnallenne (esimerkiksi kaytossa
olevat palvelinsalit konesalipalveluiden tarjoajalle tai ulkoistetut varastot logis-
tiikkaoperaattorille).

Vastaa alla oleviin kohtiin valitsemalla yksi mielipidettasi parhaiten kuvaava
vaihtoehto. Mikali vastausvaihtoehto ei sovi sinuun, jata kysymys vastaamatta.

Matriisin sarakeotsikot

abrwn =

Taysin organisaatiomme vastuulla

Melko kattavasti organisaatiomme vastuulla
Jokseenkin kattavasti organisaatiomme vastuulla
Vain harvat organisaatiomme vastuulla

Ei organisaatiomme vastuulla

Matriisin riviotsikot

Palotekniset jarjestelmat (esim. paloilmoitinjarjestelma, sprinklerijarjes-
telma, savunpoistoluukkujen ohjausjarjestelma, aanievakuointijarjes-
telma, turvavalaistusjarjestelma)

Talotekniset jarjestelmat (esim. rakennusautomaatiojarjestelma, kylma-
jarjestelma ja valaistuksen ohjausjarjestelma, LVIA, talotekniikkavalvo-
mojarjestelma, energiatehokkuusjarjestelma, olosuhteidenseurantajar-
jestelma)

Turvallisuusjarjestelmat (esim. murtosuojajarjestelma, kulunvalvonta- ja
kameravalvontajarjestelma, aluevalvontajarjestelma, turvallisuusvalvo-
mojarjestelma)

Hissien, liukuportaiden ja liukutasojen ohjausjarjestelmat

Muut kulkemiseen liittyvat jarjestelmat (esim. vierailijahallintajarjes-
telma, kilpitunnistusjarjestelma, porttipuhelinjarjestelma, pysakoinninoh-
jausjarjestelma, sahkodautojen, trukkien ym. latausjarjestelmat, ovien,
porttien ja puomien ohjausjarjestelmat)

Energiajarjestelmat (esim. sahko, lamp0o ja varavoima)
Toiminnanohjausjarjestelmat (esim. jatehuollon ja kierratyksen jarjes-
telmat, puhtaanapidon jarjestelmat, toimitilapalveluiden jarjestelmat,
AV-jarjestelmat, ravintolapalveluiden jarjestelmat, smart office -jarjestel-
mat)
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JARJESTELMAYMPARISTOON LITTYVAT PRIORITEETIT

Arvioi yrityksenne / organisaationne kaytossa olevien rakennusten toimintaa
ohjaavien jarjestelmien kriittisyytta. Arvioi jarjestelmia aihealuekohtaisesti. Yri-
tyksenne / organisaationne kaytossa oleviksi rakennuksiksi lasketaan myos
sellaiset rakennukset, jotka ovat valttamattomia ydinliiketoiminnallenne (esi-
merkiksi kaytossa olevat palvelinsalit konesalipalveluiden tarjoajalle tai ulkois-
tetut varastot logistiikkaoperaattorille).

Vastaa alla oleviin kohtiin valitsemalla yksi mielipidettasi parhaiten kuvaava
vaihtoehto. Mikali vastausvaihtoehto ei sovi sinuun, jata kysymys vastaamatta.

Matriisin sarakeotsikot
Kriittinen

Tarkea
Jokseenkin tarkea
Ei kovin tarkea

Ei lainkaan tarkea

S S

Matriisin riviotsikot

- Palotekniset jarjestelmat (esim. paloilmoitinjarjestelma, sprinklerijarjes-
telma, savunpoistoluukkujen ohjausjarjestelma, aanievakuointijarjes-
telma, turvavalaistusjarjestelma)

- Talotekniset jarjestelmat (esim. rakennusautomaatiojarjestelma, kylma-
jarjestelma ja valaistuksen ohjausjarjestelma, LVIA, talotekniikkavalvo-
mojarjestelma, energiatehokkuusjarjestelma, olosuhteidenseurantajar-
jestelma)

- Turvallisuusjarjestelmat (esim. murtosuojajarjestelma, kulunvalvonta- ja
kameravalvontajarjestelma, aluevalvontajarjestelma, turvallisuusvalvo-
mojarjestelma)

- Hissien, liukuportaiden ja liukutasojen ohjausjarjestelmat

- Muut kulkemiseen liittyvat jarjestelmat (esim. vierailijahallintajarjes-
telma, kilpitunnistusjarjestelma, porttipuhelinjarjestelma, pysakoinninoh-
jausjarjestelma, sahkodautojen, trukkien ym. latausjarjestelmat, ovien,
porttien ja puomien ohjausjarjestelmat)

- Energiajarjestelmat (esim. sahko, lampo ja varavoima)

- Toiminnanohjausjarjestelmat (esim. jatehuollon ja kierratyksen jarjes-
telmat, puhtaanapidon jarjestelmat, toimitilapalveluiden jarjestelmat,
AV-jarjestelmat, ravintolapalveluiden jarjestelmat, smart office -jarjestel-
mat)
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Sivu 3/6

JARJESTELMAYMPARISTON JATKUVUUDENHALLINNAN TOIMINTATA-
VAT

Arvioi seuraavien kohtien paikkaansapitavyytta organisaationne kaytossa ole-
vien rakennusten ohjaavien jarjestelmien osalta.

Vastaa alla oleviin kysymyksiin valitsemalla yksi mielipidettasi parhaiten ku-
vaava vaihtoehto. Mikali vastausvaihtoehto ei sovi sinuun, jata kysymys vas-
taamatta.

Matriisin sarakeotsikot
Kylla, taysin

Kylla, osittain
Jokseenkin

Vain harvan osalta

Ei

Matriisin riviotsikot

Onko vastuu jarjestelmien vaatimusmaarittelysta ulkoistettu?

Onko vastuu jarjestelmien hankinnasta ulkoistettu?

Onko jarjestelmien jatkuvuudenhallinnan prosessit kuvattu?

Onko jatkuvuudenhallinnan prosessit otettu kayttoon?

Onko jarjestelmien valiset riippuvuudet kuvattu?

Onko jarjestelmille maaritelty vastuuhenkilot / omistajat?

Toteutetaanko jarjestelmille saanndllisesti kyberturvallisuusauditointi?
Toteutetaanko jarjestelmille sdannodllisesti tietoturva-auditointi?

Onko rakennusten jarjestelmaympariston kokonaisarkkitehtuuri kuvattu?

JARJESTELMAYMPARISTON RESILIENSSIN NYKYTILA

Arvioi alla olevia vaittamia yrityksenne / organisaationne kaytossa olevissa ra-
kennuksissa olevan jarjestelmaympariston nakokulmasta.

Vastaa alla oleviin vaittamiin valitsemalla yksi mielipidettasi parhaiten kuvaava
vaihtoehto. Mikali vastausvaihtoehto ei sovi sinuun, jata kysymys vastaamatta.

Matriisin sarakeotsikot

Taysin samaa mielta
Lahes samaa mielta
Jokseenkin samaa mielta
Jokseenkin eri mielta
Taysin eri mielta

abhwbh =
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Matriisin riviotsikot

Ydinliiketoiminta pystyy sailyttdmaan palvelutasonsa kyberhairidista
huolimatta.

Liiketoimintalahtoinen resilienssianalyysi on osa jarjestelmaympariston
jatkuvuudenhallinnan prosesseja.

Tavoitteemme ei ole suojata jarjestelmia taysin kyberhairioilta, vaan
ympariston sallitaan reagoida hairiotilanteisiin ja toipua niista hallitusti.
Resilienssi on sisaanrakennettu osa organisaatiota ja jarjestelmia.
Jarjestelmien ratkaisuarkkitehtuuri koostuu kerroksista, joista jokainen
pystyy toipumaan erikseen yhden suojatun kerroksen sijasta.
Liiketoimintaa ja jarjestelmia tarkastellaan yhteenliitettyna kokonaisuu-
tena.

Jarjestelmien valisia yhteyksia kasitellaan ennemminkin seka vahvuu-
tena etta heikkoutena kuin vain uhkien lahteena.

Sivu 4/6

JATKUVUUDENHALLINNAN TYOKALUN DOKUMENTOINTITAPA

Millainen jatkuvuudenhallinnan tyokalu auttaisi teidan organisaatiotanne par-
haiten rakennusten jarjestelmaymparistoon liittyvan prosessin kehittamisessa?

Valitse alta sopivin kuva.

Vastaa kysymykseen valitsemalla mielipidettasi parhaiten kuvaavat vaihtoeh-

dot. Mikali vastausvaihtoehto ei sovi sinuun, jata kysymys vastaamatta.

—_e=| 00| ==
a= |00g) U ?

Il

O

Pa

Kirja Muistilista Kanvaasi Standardi Sertifikaatti Jokin muu

Voisitko tarkentaa valintaasi omin sanoin?

OSAAMISEN KEHITTAMISEN TAVAT

Mika olisi mielestasi paras osaamisen kehittdmisen tapa rakennusten jarjestel-

mien jatkuvuudenhallintaan liittyen? Valitse alta sopivin kuva.

Vastaa kysymykseen valitsemalla mielipidettasi parhaiten kuvaavat vaihtoeh-

dot. Mikali vastausvaihtoehto ei sovi sinuun, jata kysymys vastaamatta.
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Ty6paja Koulutus Verkkokoulutus Webinaari Jokin muu

Mikali vastasit "Jokin muu", voisitko kertoa mika?

Sivu 5/6

KOKEMUS JARJESTELMAYMPARISTON JATKUVUUDENHALLINNAN MA-
TURITEETTITASOSTA

Arvioi organisaationne maturiteettitasoa huoltovarmuuden kannalta keskei-
sissa yrityksenne / organisaationne kaytdossa olevissa rakennuksissa olevan
jarjestelmaympariston nakokulmasta.

Arvioi maturiteettitasoa valitsemalla yksi mielipidettasi parhaiten kuvaava vaih-
toehto. Mikali vastausvaihtoehto ei sovi sinuun, jata kysymys vastaamatta.

Matriisin sarakeotsikot
Edellakavija
Sitoutunut
Perustaso
Puutteellinen
Heikko

abrwn =

Matriisin riviotsikot

- Organisaation ja sen toimintaympariston ymmartaminen

- Sidosryhmien tarpeiden ja odotusten ymmartaminen

- Liiketoiminnan jatkuvuudenhallinnan kattavuus ja soveltamisala

- Liiketoiminnan jatkuvuudenhallinnan toteuttaminen

- Ylimman johdon sitoutuminen jatkuvuudenhallintaan

- Liiketoiminnan jatkuvuuden toimintaperiaatteet

- Organisaation roolit, vastuut ja valtuudet

- Jatkuvuudenhallintaan kohdistuvien riskien ja mahdollisuuksien kasit-
tely

- Liiketoiminnan jatkuvuuden tavoitteet ja niiden saavuttamiseen tarvitta-
vien toimien suunnittelu

- Toimitusketjujen hallinta

- Jatkuvuudenhallinnan resurssit

- Osaaminen ja patevyys

- Tietoisuus jatkuvuudenhallinnan toimintaperiaatteista

- Viestinta
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- Tiedonhallinta, dokumentoitu tieto

- Jatkuvuudenhallinnan suunnittelu ja ohjaus

- Liiketoiminnan vaikutusanalyysi

- Liiketoiminnan riskien arviointi

- Liiketoiminnan jatkuvuuden toteuttamislinjaukset
- Liiketoiminnan jatkuvuuden menettelyjen luominen ja toteuttaminen
- Harjoittelu ja testaus

- Seuranta, mittaus, analysointi ja arviointi

- Sisainen auditointi

- Johdon katselmus

- Toiminta hairidtilanteessa

- Toipuminen ja palautuminen

- Jatkuva parantaminen

- Toimialan yhteinen varautuminen

- Alueellinen yhteinen varautuminen

- Varautuminen poikkeusoloihin

Sivu 6/6
KOHDATUT HAASTEET JA MAHDOLLISUUDET

Millaisia onnistumisia olette kohdanneet omassa organisaatiossanne raken-
nusten jarjestelmaympariston jatkuvuudenhallintaan liittyen?

Millaisia mahdollisuuksia olette tunnistaneet rakennusten jarjestelmaymparis-
ton jatkuvuudenhallintaan liittyen?

Millaisia haasteita olette kohdanneet yleisesti rakennusten jarjestelmaymparis-
ton jatkuvuudenhallintaan liittyen?

TUTKIMUKSEN LOPPURAPORTTI

Mikali haluat tutkimusraportin tutkimuksen valmistuttua, jata sahkopostiosoit-
teesi tiedoksi.

Sahkopostiosoite:
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Tietosuojailmoitus
Tietosuojalaki 2018/1050, EU:n yleinen tietosuoja-asetus 2016/679

Pyydan sinua osallistumaan Kaakkois-Suomen ammattikorkeakoulun (XAMK)
opintoihin sisaltyvaan opinnaytetyohon liittyvaan tutkimukseen.

Opinnaytetyohon osallistuminen on taysin vapaaehtoista ja voit keskeyttaa
osallistumisesi koska tahansa. Mikali keskeytat tutkimuksen tai peruutat suos-
tumuksen, keskeyttamiseen ja suostumuksen peruuttamiseen mennessa ke-
rattyja tietoja voidaan kayttaa osana tutkimusaineistoa.

Tassa tietosuojaselosteessa kuvataan, miten henkilotietojasi kasitellaan opin-
naytetydssa, mita oikeuksia sinulla on ja miten voit vaikuttaa tietojesi kasitte-

lyyn.

1. Opinnaytetyon rekisterinpitaja ja tietojen kasittelija

Taman opinnaytetyon rekisterinpitaja seka tietojen kasittelija on
Hanna Pikkusaari

dhapi003@edu.xamk.fi

050 310 4984

2. Opinnaytetyon suorittaja

Hanna Pikkusaari

3. Mihin tarkoitukseen henkilGtietojani kerataan ja kasitellaan?

HenkilGtietoja (sahkopostiosoite) tarvitaan haastattelututkimuksen
kokouskutsun tapauskohtaista lahettamista varten. Naista tie-
doista ei muodostu henkilorekisteria. Seka haastateltavan etta or-
ganisaation tunnistetiedot anonymisoidaan eika sahkopostiosoi-
tetta tallenneta erilliseen rekisteriin tai tiedostoon.

Kyselytutkimukseen vastaavat henkilot saavat jattaa sahkoposti-
osoitteensa, mikali haluavat saada tutkimusraportin tiedoksi sen
valmistumisen jalkeen. Tasta muodostuu henkilorekisteri, jonka
tiedot poistetaan lahetyksen jalkeen.

4. Milla perusteella henkilttietojani kasitellaan opinnaytetyossa?

Henkilotietoja kasitelldaan seuraavalla yleisen tietosuoja-asetuksen
(EU 679/2016 6.1 a) mukaisella perusteella:

X tutkittavan suostumus

[ ] rekisterinpitajan lakisaateisen velvoitteen noudattaminen
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[ ] yleista etua koskevan tehtavan suorittaminen (tieteellinen tai
historiallinen tutkimus tai tilastointi tai aineiston arkistointi) rekiste-
rinpitajalle kuuluvan julkisen vallan kayttaminen

[ ] rekisterinpitajan tai kolmannen osapuolen oikeutettujen etujen

toteuttaminen.
. Opinnaytetyon aihe ja kesto

Opinnaytetyon aihe: Rakennuksen OT-ympariston digitaalisen re-
silienssin lisaaminen jatkuvuudenhallintaa kehittamalla

Opinnaytetyon kesto: 30.6.2023 saakka (tavoite)

. Mita tietoja minusta kasitellaan?
o sahkopostiosoite

OpinnaytetyOssa ei kasitella arkaluonteisia henkilotietoja

. Mista lahteista tietoni kerataan?

Sahkopostiosoite kerataan haastattelututkimukseen liittyvan ta-
paamisen sopimisen yhteydessa tapaamiskutsua varten.

Kyselyyn vastaaja voi jattaa sahkopostiosoitteensa kyselytutki-
muksen tekijalle, mikali haluaa saada tutkimusraportin tiedoksi
sen valmistumisen jalkeen.

. Luovutetaanko henkilotietojani kolmansille osapuolille?

Tietoja ei luovuteta kolmansille osapuolille.

. Kasitellaanko tietojani EU:n tai ETA:n ulkopuolella?

XAMKissa kaytetaan tallennustilana pilvipalvelua (Microsoft
OneDrive). Microsoft saattaa siirtaa naihin palveluihin tallennettua
tietoa tai nilden varmuuskopioita EU:n tai ETA-alueen ulkopuo-
lelle. Microsoftin tietosuojalauseke on luettavissa osoitteesta:
https://privacy.microsoft.com/fi-Fl/privacystatement

10.Kuinka kauan henkilGtietojani sailytetaan?

OpinnaytetyOprosessin ajan
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11.Miten henkilotietoni sailytetaan ja suojataan?

Kalenterikutsua varten keratty sahkopostiosoite tallentuu kalente-
rikutsuun seka mahdollisiin sahkopostikeskusteluihin XAMKin
Microsoft 365-ymparistoon.

Kyselytutkimukseen vastanneiden sahkopostiosoite tallentuu
XAMKIin lisenssilla olevaan tutkimuksen tekijan henkilokohtaisilla
tunnuksilla toimivaan Webropol-ymparistoon.

12.Miten voin kayttaa tietosuoja-asetuksen mukaisia oikeuksiani?

Yhteyshenkilo tutkittavan oikeuksiin liittyvissa asioissa, johon voi
ottaa yhteytta on:

Hanna Pikkusaari, 050 310 4984, dhapi003@edu.xamk.fi

(a) Suostumuksen peruuttaminen (tietosuoja-asetuksen 7 artikla)

Sinulla on oikeus peruuttaa antamasi suostumus, mikali hen-
kilotietojen kasittely perustuu suostumukseen. Suostumuk-
sen peruuttaminen ei vaikuta suostumuksen perusteella en-
nen sen peruuttamista suoritetun kasittelyn lainmukaisuu-
teen.

(b) Oikeus saada paasy tietoihin (tietosuoja-asetuksen 15 ar-
tikla)

Sinulla on oikeus saada tieto siita, kasitellaanko henkilotieto-
jasi ja mita henkilotietojasi kasitellaan. Voit myds halutessasi
pyytaa jaljennoksen kasiteltavista henkildtiedoista.

(c) Oikeus tietojen oikaisemiseen (tietosuoja-asetuksen 16 ar-
tikla)

Jos kasiteltavissa henkildtiedoissasi on epatarkkuuksia tai
virheita, sinulla on oikeus pyytaa niiden oikaisua tai tayden-
nysta.

(d) Oikeus tietojen poistamiseen (tietosuoja-asetuksen 17 ar-
tikla)

Sinulla on oikeus vaatia henkilGtietojesi poistamista tietyissa
tapauksissa.

(e) Oikeus kasittelyn rajoittamiseen (tietosuoja-asetuksen 18 ar-
tikla)

Sinulla on oikeus henkilGtietojesi kasittelyn rajoittamiseen tie-
tyissa tilanteissa kuten, jos kiistat henkilotietojesi paikkansa-
pitavyyden.
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(f) Vastustamisoikeus (tietosuoja-asetuksen 21 artikla)

Sinulla on oikeus vastustaa henkilotietojesi kasittelya, jos ka-
sittely perustuu yleiseen etuun tai oikeutettuun etuun. Talloin
ammattikorkeakoulu ei voi kasitella henkilGtietojasi, paitsi jos
se voi osoittaa, etta kasittelyyn on olemassa huomattavan
tarkea ja perusteltu syy, joka syrjayttaa oikeutesi.

Oikeuksista poikkeaminen

Tassa kuvatuista oikeuksista saatetaan tietyissa yksittaistapauk-
sissa poiketa tietosuoja-asetuksessa ja Suomen tietosuojalaissa
saadetyilla perusteilla silta osin, kuin oikeudet estavat tieteellisen
tai historiallisen tutkimustarkoituksen tai tilastollisen tarkoituksen
saavuttamisen tai vaikeuttavat sita suuresti. Tarvetta poiketa oi-
keuksista arvioidaan aina tapauskohtaisesti.

Valitusoikeus

Sinulla on oikeus tehda valitus erityisesti vakinaisen asuin- tai tyo-
paikkasi sijainnin mukaiselle valvontaviranomaiselle, mikali katsot,
etta henkilotietojen kasittelyssa rikotaan EU:n yleista tietosuoja-
asetusta (EU) 2016/679. Suomessa valvontaviranomainen on tie-
tosuojavaltuutettu.

13. Tietosuojavastaavan yhteystiedot

XAMKIin tietosuojavastaava on Markus Hakkinen. Haneen saa yh-
teyden sahkdpostiosoitteesta tietosuojavastaava@xamk.fi
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15. Mahdollisuudet
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16. Vahvuudet

9. Kyberturvallisuuteen littyvat tavoitteet,
linjaukset ja yhteistyomallit

iset sidosryhméit

13, Riskien
vahentamis-
toimenpiteet

11. Riskit 4. Riskienhallinnan kaytannot

6. Keskeisimmiit ulkoiset sidosryhmit

19, Uhkien
vahentamis-
toimenpiteet

21. Muut ulkoiset sidosryhmat

22. Hankinnan kéyténnot

24, Jir " i il i il Hissit, liukutasot,
liukuportaat

Jarjestelma
Kriittisyys
Kéyttosnottovuosi
ja elinkaari
wuosina

Tuki loppuu
(vuosi)

Vastuuhenkild /
omistaja

Valmistaja(t)

Jarjestelmén-
toimittaja,
jakelija
Palveluntoimittaja,
I3pitéja +
vasteaika
Viimeisin
auditointi
(teemasvuosi)

7. Johtamisen kaytannst

1. Organisaation arvolupaus

8. Kehittamiseen littyvét toimenpiteet

2. Rakennuksen rooli rakennuksen
Kayttajan ja omistajan nakokulmasta

5. Jatkuvuudenhallinnan kiytannét

23, Jarj

10. Digitaaliseen resilienssiin littyvét tavoitteet
Ja linjaukset

12. Haasteet 14. Haasteiden
vahentamis-
toimenpiteet

18. Heikkoudet

liittyvat kaytannot

Muut liikkumisen

jérjestelmat

Muu imir It
jérjestelmat

* Esimerkiksi i iset jarj (esim.

i), hissie

o e
trukkien ym. lataus;

(esim. v

sahks, [ampo ja varavoima) , muut

3t (esim. jatehuollon ja ki

it, ovien, porttien ja puomien
ja WA,

AV- ‘Smart offi
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24.J3 Hissit, liukutasot, Muut liikkumisen Muu ikka (LVIA)

liukuportaat Jarjestelméit Jarjestelméit

Jarjestelma

Kriittisyys
Kéyttssnottovuosi
Ja elinkaari
wuosina

Tuki loppuu
(vuosi)

Vastuuhenkild /
omistaja

Valmistajalt)

Jarjestelmén-
toimittaja,

jakelija
Palveluntoimittaja,
yllipitsj +
vasteaika
Viimeisin
auditointi
(teema-+vuosi)

24, Jir 2 i i i i Hissit, liukutasot, Muut liikkumisen Muu ika (LVIA)
liukuportaat jérjestelméit jérjestelmét

Jarjestelma

Kriittisyys
Kéyttisnottovuosi
Ja elinkaari
wuosina

Tuki loppuu
(vuosi)

Vastuuhenkild /
omistaja

Valmistajalt)

Jarjestelman-
toimittaja,

jakelija
Palveluntoimittaja,
yllipitsj +
vasteaika
Viimeisin
auditointi
(teemasvuosi)

24,13 Hissit, liukutasot, Muut likkumisen Muu ikka (LVIA)

liukuportaat Jarjestelméit jarjestelméit

Jarjestelma

Kriittisyys
Kayttoonottovuosi
Ja elinkaari
vuosina

Tuki loppuu
(vuosi)

Vastuuhenkils /
omistaja

Valmistajalt)

Jarjestelmén-
toimittaja,

jakelija
Palveluntoimittaja,
yllpitsj +
vasteaika
Viimeisin
auditointi
(teema-+vuosi)

~ Esimerkiksi p ) e — L TR P
isuusj (esim. jajérjestelmd, ja hissien, liukuportaiden ja liukutasojen ohjausjarjestelmat, muut
littyvat jarjestelmét (esim. vi lpi jen, trukki ét, ovien, porttien ja puomien
& iajarj &t (esim. sihks, 15mpé ja varavoima) , muut i it (esim. ja WA,
: : : e " (esim. jitehaollon ki s
o 2 AT e
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5 sop
parempi, miti tarkemmin jarjestelméaymparistd ja siihen littyvat si
lttyviit sopimukset, vastuut ja

eutua K
iset ja ulkoiset riippuvuudet tunnetaan. Digitaalista resilienssi tehostaa

resilienssi on sita

Kaytannét. Koska
valttamétonts kaikissa kaikille teknisille ympéristsille.

littyvi

toimintaympéristéon littyen.

DIGIRES-kanvaasin voi tulostaa (optimoitu koko AO) tai sité voi hyddyntd eri
siirré ne kanvaasissa oikeaan kohtaan. Merkitse kriittiset asiat korostusvarillé tai tarralla. Kirjoita aina yksi asia yhdelle lapulle, jotta tiedon siirtaminen palkasta
toiseen on mahdollisimman sujuvaa. Huomaa, et esimerkiksi iskit, haasteet, uhat ja heikkoudet voivat sis:ltaa samoja asioita hieman eri nakskulmista.

i voi varautua kaikkiin

digtaalsen resilienssin tian selé iien lityvat haasteet ja mahdollisuudet. Tyts DIGIRES-kanvaasin kentt
huolellisestija rehellisesti alla olevia ohjeita soveltaen. Kiinnits erityisesti huomiota i

seki selkeit johtamisen,
on digitaalisen resilienssin lis:

ja
sminen kiytnnossa

pisuoria vaikutuksia, prosesseja ja sidosryhmid. Koska kokonaisuus koskee useita eri organisaation toimintoja, kannattaa kanvaasi téyttéa yhdess: eri
vastuutahojen kanssa. Nain varmistat samalla tiedon siirtymisen organisaation siséllé ja néin ollen myss nopeamman kehittémisen prosessin koko

el arviol myss

DIGIRES-kanvaasin kohdat on numeroitu ja

Koska ja

Kehittyy jatkuvasti tavala tai toisela ja sidosryhmt seki vastuuhenkit vaintuvat, kannattaa

a tietojen
oikeellisuuden myds pmkkeuso\cussa

1. Organisaation arvolupaus

Kirjoita tahéin rakennusta kayttévn organisaation

ottaa osaksi i eki

2. Rakennuksen rooli

Kuvaa tahan rakennuksen rooli osana organisaation

pohjana. Kirjoita vastaukset

Tamé ei kuitenkaan ole valttamatonta.

jatkuvia prosesseja. Néin varmistat tietojen

puvuuksien kuvaaminen.
Sitd ei kuitenkaan ole slsallvtetty DIGIRES-
kanvaasun,

useita eri nakokulmiin sopivia. Jarjestelmien
puvuuksia voi kuvata myds
esimerkiksi toimisto-ohjelmistoilla.

yllapida ja sailyta sita turvallisessa paikassa.
Huulehdl myos asianmukaisesta

japadsyn

3. Sisgiset sidosryhmat

Luettele tassa ne sisaiset sidosryhmit, jotka liittyvat

arvolupaus. Organisaatio noudattaa
Kaikessa toiminnassaan, joten se koskee myds kiytéssa

olevia Ja sen jarj

5. Jatkuvuudenhallinnan kéytannét

Kuvaa tahan sellaiset liiketoiminnan ja !ekmsen
ympariston (sisaltsen ICT)

toimintaa Kayttajan ja koko Kiinteistén
Kuvaile mybs rooli omistajan

ko mikili omistaja on eri kuin kayttaja.
6. Keskeisimmét ulkoiset sdosry - Johtamisen ki

Kuvaa téhan keskeisimmét ulkoiset sidosryhméit

Kerro bassa, miten rakennuksen

littyvat kéytannét, jotka koskevat rakennuksen
Jérjestelmaymparistod.

9. Kyberturvallisuuteen littyvéit tavoitteet, linjaukset
ja yhteistybmallit

Kuvaa téhin rakennuksen jérjestelmaymparisté
kyberturvallisuuteen littyvéi tavoitteet, linjaukset ja
yhtevstyoma\ln Varmista, etté saat nakokulman

lueista vastaavilta

sen
ja siihen liittyviin muihin prosesseihin littyen.

10. Digitaaliseen resilienssiin liittyvat tavoitteet ja
linjaukset

Kuvaa téhin rakennuksen digitaaliseen resilienssiin
littyvat tavoitteet ja linjaukset. Ota huomioon myos
selaiset liketoiminnan ja ICTin digtaaliseen

tahoilta (kyberturvallisuus, tietoturva, fyysinen
turvallisuus).
13. Riskien vahentamistoimenpiteet

littyvat tavoitteet ja linjaukset, jotka
koskevat suoraan tai epésuorasti rakennuksia ja
Kiinteistoja.

14. Haasteiden vihentamistoimenpiteet

Listaa tahan sellaiset oilla
riskej voi vahents. Lisia mybs aikataulu ja
vastuuhenkils.

17. Uhat

Lue'tte\e tahan ulkcpuolelta rakennuksen
tai sen kautta

Listaa tahan sellaiset toimenpiteet, oilla
haasteita voi véhentaa. Lissa myos aikataulu ja
vastuuhenkils.

18. Heikkoudet

Luene\e tahan he\kknuksla joita rakennuksen

toimintaan koskevia uhkia.

21. Muut ulkoiset sidosryhmat

Kuvaa tihan muut ulkoiset sidosryhmat, joita et ole
maininnut kohdassa 6.

littyy.

Kuvaa tihiin kaytanndt, joiden mukaisesti rakennuksen
jarjestelmiin littyvia hankintoja tehdsan. Hankinnat
voivat littya jarjestelmien lissksi esimerkiksi lattelsiin,
suunnittelu-, korjaus- ja asennustihin, lisensseihin ja
yllipitopalveluun. Kirjaa than mybs kaikki sopimiseen
littyvat kaytannat. Naihin voi littya esimerkiksi
hankinta-, huolto- yll3pito-, palvelutaso- ja
lisenssisopimukset.

littyvid prosesseja johdetaan
normaali- ja poikkeusoloissa. Onko néilla
eroavaisuuksia ja jos on, niin miksi? Kuka
kokonaisuudesta vastaa? Minkslainen on
pitoksentekomalli? Ents, jos patoksenteko koskee
useita eri organisaation toiminta-alueita?

11. Riskit

Luettele tahan riskejs, jotka kohdistuvat rakennuksen

4. Riskienhallinnan kdytannot
Luettele tassa ne riskienhallinnan kaytannot, jotka

littyvat suoraan tai epasuorasti rakennuksen
jarjestelmaympéristoon.

8. Kehittsmiseen liittyvét toimenpiteet
Kerro tiss3, miten rakennuksen
Jérjestelméymparistoon littyvia prosesseja kehitetin?

Miten johtamista kehitetaan? Miten varmistetaan
ajantasainen osaaminen ja miten sité kehitetsan?

12. Haasteet

ja  Luettele haasteita, jotka kohdistuvat

koko kiinteiston Riskit voivat kok
olla joko suoria tai epésuoria. jérjestelmaympéristsn
ja siihen littyviin prosesseihin.
15. Mahdollisuudet 16. Vahvuudet
Kuvaa tahan sellaisia mahdollisuuksia, joita Kuvaa tahan erityisia vahvuuksia, joita olet tunnistanut

rakennuksen jarjestelmaympérists voi tuottaa
toiminnalle. oivat olla
esimerkiksi toiminnan i

rakennuksen jarjestelmaympéristson littyen.
Vahvuudet voivat littya esimerkiksi sopimuksiin,
tai

oikea-aikaisuuteen tai uusiin datatuotteisiin liittyvia.

19. Uhkien vihentamistoimenpiteet

palveluun.

20. Heikkouksien vihentdmistoimenpiteet

Listaa tahan sellaiset
uhkia voi vahentaa. Lisdd

joilla

Listaa tahéin sellaset joilla

kataulu ja
vastuuhenkilo.

jestelmavaatimuksiin ja toimittajan
ohjeistukseen littyvat kiytannst

Kuvaa tahan sel\alset Kaytannst, joiden mukaan
toimittajia ja mui

voi vahent. Lisaa mybs aikataulu ja
vastuuhenkils.

24, Jarjestelmt*

rjestelmét sisétéen laitteet, ohjelmat,
tiedonsirtotavat ja ymeyde( seki nilin littyvat tiedot
‘hteen

esimerkiksi lanous ‘toteutus-, asennus- -ja

. Y
teemaan 1ss\merk\ks\ pz\olurvz\llsuus) Vo sisiltya

Kirjaa
poikkeusoloja varten.

useita Ky taulukko kohta kohdalta lipi,
sill3 eri tiedot voivat erota merkittavasti eri
jérjestelmien valill3. Vasteajat Iyt esimerkiksi
yllipito-, palvelu- tai palvelutasosopimuksista.

* Esimerkksi p i iset jarj (esim. p: itteet,
i j (esim. jai ja jarjestelmd, jarjestelma), hissien, I jali jausjarj st, muut
liittyvat (esim. , trukkien ym. ovien, porttien ja puomien
ohjausjarjestelmét), energiajarjestelmét (esim. sahk, [mpo ja varavoima) , muut jarjestelmét (esim. ja valais 3, LVIA,

(esim. jatehuollon ja ki

smart office -arj it)

DIGIRES-kanvaasi on toteutettu Huoltovarmuusorganisaation Yksityisen turva-alan poolin tilauksesta osana Kaakkois-Suomen ammattikorkeakoululle (XAMK) tehtévi opinnéytetyts.
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