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Tiivistelma

Tama katsaus valmistui osana Virvotieto-hanketta, jonka loppuraportti julkais-
tiin 8.6.2023*. Tuon aiemmin julkaistun raportin empiirisen osan tekstit ovat
tdssa raportissa mukana joko sellaisenaan tai mukailtuina. Tama katsaus kattaa
laajemmin viranomaishaastatteluissa esiin tulleen aineiston ja huomioi katta-
vammin muuttuneen turvallisuus- ja toimintaympariston kuin edella mainittu
raportti. Katsauksessa kuvataan haastatteluissa ja erillisessa tydpajassa saadun
aineiston avulla myos sitd, mika tekija tai mitka tekijat eri viranomaisten toi-
minnassa estdvat oma-aloitteista tietojen vaihtamista ja miksi, ja milld tavoin
tama nakyy eri viranomaisten toiminnassa ja niiden valisessa yhteistyossa.

Hankkeessa kuultiin? yhteensa 60 henkilda, jotka edustavat 20 eri organisaa-
tiota. Haastateltavien lukumaara vaihteli eri organisaatioiden valilla. Haastatel-
tavat omaavat monipuolista kokemusta tietojen vaihtamisesta ja viranomais-
yhteistyosta.

Muuttunut toimintaymparisto edellyttda viranomaisilta entista tiiviimpaa yh-
teistyota. Vallitseva tietojenvaihtamista koskeva lainsaadanto on paikoin haas-
teellinen, vaikeatulkintainen ja pirstaleinen. Tulevaisuudessa haasteet han-
kaloituvat entisestaan. Lainsaadannon nakokulmasta on merkittava haaste,
kuinka mukautua muuttuviin olosuhteisiin. Mahdollistaako lainsadadanto tule-
vaisuuteen kohdistuvan suunnittelun ja toiminnan? Merkittava havainto haas-
tatteluissa oli kritiikki lainsdaadannon sirpaleisuutta ja tulkinnallisuutta kohtaan.
Lainvalmistelussa tarvitaankin parempaa yhteistyota viranomaiskentan kanssa.

Tiedonvaihtamisen ja oma-aloitteisen tietojen luovuttamisen tulisi olla yksi-
selitteisimmin saadeltya. Tietojarjestelmien kaytettavyytta tulisi parantaa. Kou-
lutukseen ja toisen viranomaisen toiminnan ymmartamiseen tulisi panostaa.
Tietojohtoisuutta tulee edistad samoin kuin kykya ennakoida ja ennalta estda.
Entista haasteellisempi ja monimutkaisempi toimintaymparisto nakyy siing,
miten merkittavaa tarve on kyeta hahmottamaan se, millaista tietoa ja missa

t https://julkaisut.valtioneuvosto.fi/handle/10024/165005.

2 Hanketutkija Tuomas Hassinen (Itd-Suomen yliopisto) haastatteli ja tuotti tekstin runko-
sisallot Rajavartiolaitoksen ja Tullin osalta. Muut organisaatiot ja henkilot haastateltiin Kari
Laitisen ja Kimmo Kuukasjarven toimesta, jotka ovat vastuullisia taiman julkaisun lopullisesta
muodosta ja sisallosta.
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muodossa toinen viranomainen omassa tydssaan tarvitsee. Sujuva tiedonkulku
mahdollistaisi paremman tilannekuvan, tukisi ennalta estavaa toimintaa seka
rikostorjuntaa ja siten turvallisempaa yhteiskuntaa.



Sammanfattning

Denna oversikt blev klar som en del av projektet Virvotieto, vars slutrapport
publicerades den 8 juni 20233. Texterna i den tidigare publicerade rapportens
empiriska del ingdr i denna rapport antingen som sadana eller i omarbetad
form. Denna oversikt inbegriper ett mer omfattande material som framkommit
i myndighetsintervjuerna och beaktar den forandrade sdkerhets- och
verksamhetsmiljon pa ett mer heltidckande satt an ovan namnda rapport.
| 6versikten beskrivs med hjalp av det material som erhallits i intervjuerna
och i en separat workshop ocksa vilken faktor eller vilka faktorer i de olika
myndigheternas verksamhet som forhindrar informationsutbyte pa eget
initiativ och varfor, och pa vilket satt detta syns i de olika myndigheternas
verksamhet och samarbetet mellan dem.

| projektet hordes* sammanlagt 60 personer som representerar 20 olika
organisationer. Antalet intervjuade varierade mellan de olika organisationerna.
De intervjuade har mangsidig erfarenhet av informationsutbyte och
myndighetssamarbete.

Den forandrade verksamhetsmiljon forutsatter ett allt tatare samarbete mellan
myndigheterna. Den rddande lagstiftningen om informationsutbyte ar stall-
vis utmanande, svartolkad och splittrad. | framtiden kommer utmaningarna att
forsvaras ytterligare. Ur lagstiftningssynpunkt ar det en stor utmaning att an-
passa sig till foranderliga forhallanden. Mojliggor lagstiftningen planering och
verksamhet som stracker sig in i framtiden? En betydande observation i interv-
juerna var kritik mot lagstiftningens splittring och tolkningsbarhet. | lagbered-
ningen behdvs ett battre samarbete med myndighetsfiltet.

Byte av information och utldmnande av uppgifter pa eget initiativ bor regleras
entydigt. Informationssystemens anvandbarhet bor forbattras. Man bor satsa pa
utbildning och forstaelse for andra myndigheters verksamhet. Kunskapsbaserad
ledning ska framjas pa samma satt som formagan att forutse och forebygga.

3 https://julkaisut.valtioneuvosto.fi/handle/10024/165005.

4 Projektforskare Tuomas Hassinen (Ostra Finlands universitet) intervjuade och producerade
textens raminnehall for Gransbevakningsvdsendets och Tullens del. De 6vriga organisationer-
na och personerna intervjuades av Kari Laitinen och Kimmo Kuukasjarvi, som ar ansvariga for
den slutliga formen och innehallet av denna publikation.
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En allt mer utmanande och komplicerad verksamhetsmiljo syns i hur betydande
behovet ar att kunna gestalta hurdan information en annan myndighet
behover i sitt eget arbete och i vilken form. Ett smidigt informationsflode skulle
maojliggora en battre lagesbild, stodja den forebyggande verksamheten samt
brottsbekdmpningen och darmed ett sakrare samhalle.



Summary

This study was completed as part of the Virvotieto project, for which the final
report was published on 8 June 20235. The texts of the empirical part of the
previously published report are included in this report either as such, or in an
adapted format. This study covers more comprehensively the material collected
in interviews with the authorities and takes the changed security and operating
environment into account more broadly than the aforementioned report. The
study describes, with the help of material collected through interviews and a
separate workshop, also the factor or factors in various authorities’ operations
that prevent the spontaneous interchange of information and reasons for that,
and the ways in which this is reflected in the operations of various authorities
and in the cooperation between them.

A total of 60 persons, representing 20 different organizations, were interviewed®
in the project. The number of interviewees varied between organizations. The
interviewees have diverse experience of information exchange and cooperation
between the authorities.

The changed operational environment requires even closer cooperation from
the authorities. The legislation in force concerning information exchange is
somewhat challenging, difficult to interpret, and fragmented. In the future, the
challenges will become even more complex. From the viewpoint of legislation,
adapting to the prevailing conditions presents a major challenge. Will legislation
facilitate future-oriented planning and operations? A significant observation in
the interviews was criticism of the fragmented nature of legislation and the fact
that it is subject to interpretation. Therefore, better cooperation with the field
of authorities is required in legislative drafting.

More unambiguous provisions should apply to information exchange and
spontaneous handing over of information. The usability of information systems
should be improved. Efforts should be focused on training and understanding

5 https://julkaisut.valtioneuvosto.fi/handle/10024/165005.

¢ Project researcher Tuomas Hassinen (University of Eastern Finland) conducted the interviews
and produced the body content of the text regarding the Border Guard and Finnish Customs.
Other organizations and persons were interviewed by Kari Laitinen and Kimmo Kuukasjarvi,
who are responsible for the final form and content of this publication.
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the operations of other authorities. The intelligence-led nature of operations,
and the ability to anticipate and prevent should be promoted. The fact that the
operating environment is more challenging and complex is reflected in how
important it is to be able to perceive what kind of information, and in which
format, the other authorities need in their work. The fluent flow of information
would facilitate a better situation awareness picture, support preventive
activities and crime prevention, and thus contribute to higher safety in the
society.
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Esipuhe

Tama katsaus valmistui osana “viranomaisten vdlinen oma-aloitteinen tieto-
jenvaihto-projektia” (tyonimeltddn Virvotieto-hanke), jonka loppuraportti on
julkaistu 8.6.20237. Tuon aiemmin julkaistun raportin empiirisen osan tekstit
ovat tdssa raportissa mukana joko sellaisenaan tai pdasdantoisesti mukailtuna
ja laajemmassa muodossa. Lisaksi tassa katsauksessa on ollut mahdollista hyo-
dyntdda myohemmin esiin tullutta aineistoa seka aiheesta kaytya keskustelua.

Tama katsaus kasittelee VNTEAS-raporttia laajemmin viranomaishaastatteluis-
sa esiin tullutta aineistoa. Toiseksi, siinda huomioidaan muuttunut turvallisuus-
ja toimintaymparistd huomattavasti kattavammin. Tama on tarpeen, koska
merkittava esiin tullut kysymys kesan ja syksyn 2022 aikana kaydyissa kes-
kusteluissa sekd tammikuussa 2023 pidetyssa tydpajassa oli juuri varsin haas-
teelliseksi muuttunut turvallisuus- ja toimintatoimintaymparisto seka vallitseva
lainsadadanto. Viranomaisten kasitysten mukaan vallitseva lainsaadanto ei riit-
tdvassa maarin tunnista nykyista yhteiskunnallista kontekstia ja sen haasteita.

7 https://julkaisut.valtioneuvosto.fi/handle/10024/165005.

11


https://julkaisut.valtioneuvosto.fi/handle/10024/165005

Johdanto

Kasilla olevassa katsauksessa kuvataan viranomaisten turvallisuus- ja toiminta-
ymparistod ja heiddn kokemuksiaan tietojenantamisesta ja — vaihtamisesta
toisten viranomaisten kanssa. Osa viranomaisista, kuten poliisi, toimii erittdin
laajan sidosryhma- ja toimijaverkoston parissa, kun taas osa toimii enemman
kahdenvalisesti. Muuttunut toimintaymparisto esimerkiksi rikostorjunnan tai
kansallisen turvallisuuden kysymysten osalta, kuvaa niita olosuhteita ja moni-
mutkaisia haasteita, joissa eri viranomaiset toimivat. Vallitseva toimintaympa-
ristd myds selittaa ja perustelee haastatteluissa esiin nousseita huomioita, vas-
tauksia ja tehtyja havaintoja. Katsaus rakentuu kahdesta erityisesta elementista
eli muuttuneesta turvallisuus- ja toimintaymparistosta seka laajasta haastat-
telu- ja tyopaja-aineistosta, joissa huomio kiinnittyy eri viranomaisten koke-
muksiin ja ndkemyksiin tietojenantamista ja — vaihtamista koskevasta lainsaa-
dannosta.

Katsaus hahmottaa myds entista hankalammin haltuun otettavia turvallisuu-
teen liittyvid ilmioita kuten esimerkiksi teknologisen muutoksen tuomia vaa-
timuksia. Nama tekijat puolestaan vaikuttavat siihen, kuinka tieto, informaa-
tio ja tiedonvaihtaminen ymmarretaan verrattuna vuosikymmenten takaiseen
aikaan, jolloin osa voimassa olevasta lainsadadanndsta on kirjoitettu.

Edella todettu kuvaa yhtaalla sita todellisuutta, jossa rikostorjuntaa tai viran-
omaisten valista yhteistyota tehdaan. Samalla se viestii myds lainlaatijan ja
-saatdjan suuntaan olosuhteista, joissa lakeja tulkitaan. Lisaksi katsaus kuvaa
ja todentaa kysymyksia ja haasteita, joita lainlaatijan tulisi huomioida nyt ja
tulevaisuudessa. Aiemmin mainitun lisaksi havainnot tukevat haastatteluissa
(useamman kerran eri organisaatioiden toimesta) esiin tullutta ndakemysta, etta
eri tahoilla on tarve kyeta entista paremmin ja monipuolisemmin vaikuttamaan
ja tuomaan esiin omia tarpeitaan kun lakeja va valmistellaan.

Katsauksessa kdydaan tutkijoiden tekemien havaintojen ja kentan valista
vuoropuhelua. Ndin saamme nostettua esille keskeiset havainnot, mutta ky-
kenemme myos tuomaan esille sen, mitd viranomaiset arjessaan kokevat. Eri
viranomaisia kasittelevissa luvuissa on runsaasti suoria lainauksia ja esimerkki-
kuvauksia, jotka ovat tarpeellisia valittamaan realistista kuvaa siita, milla tavoin
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tiedonkulku yleisesti — ja etenkin oma-aloitteinen tietojen antaminen ja luo-
vuttaminen — nadyttdytyvat heidan arjessaan.

Kasilla oleva raportti muodostaa kokonaiskuvan, jonka puitteissa kentan yksit-
tdiset danet tuodaan esiin. VNTEASin toimesta aiemmin julkaistussa raportissa
analysoidut lakitekstit piirtavat seka yksityiskohtaisen etta laajemman koko-
naiskuvan esimerkiksi vaihtelevasta lainsaadannon laadusta seka sen paikoit-
taisesta pirstaleisuudesta. Vastaavalla tavalla haastatteluaineisto muodostaa
yhtdaikaisesti pirstaleisen, mutta tavallaan myds yhtendisen ja johdonmukai-
sen kuvan monisyisesta ja varsin haasteellisesta toimintaymparistosta. Haas-
tatteluaineisto kokonaisuudessaan haastatteluiden ja tyopajojen myota valit-
tda "kentdn danen” ja siten nostaa esiin yksittdisia ja kirkkaita huomiota, jotka
ansaitsevat tulla kuulluksi seka siten mahdollisesti lisaselvitysten kohteeksi.
Tassa katsauksessa esitetyt nakemykset ovat, luonnollisesti, vain tekijoiden
vastuulla. Raportissa kdytetdan termeja tietojenantaminen, tietojenvaihtami-
nen ja tietojenluovuttaminen eri yhteyksissa. Viranomaisten toimiessa arjessa
on usein hankala maarittaa, onko kyse antamisesta, luovuttamisesta, pyynnos-
ta luovuttamisessa tai ennalta estavasta tietojen vaihtamisesta. Taman rapor-
tin sisallon kannalta olennaista on huomioida se, kuinka eri viranomaiset eri
rooleissaan toimivat mahdollisesti yhden yksittdisen tapauksen puitteissa va-
lilld tietojen antajina, vaihtajina seka luovuttajina.
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1. Menetelmalliset valinnat, aineisto ja
rajaukset

Virvo-tietohankkeen suunnitelmassa kuvatut menetelmalliset ja aineistovalin-
nat luonnollisesti maarittavat myos tata katsausta. Lisaksi tassa katsauksessa
hyodynnetdan ja sovelletaan laajemmin yhteiskuntatieteellista ja turvallisuus-
tutkimuksen seka tietojohtoisen toiminnan ajattelua kuin aiemmin julkaistussa
VNTEAS-raportin empiirisessd osassa.

Hankesuunnitelman mukaisesti empiirisessd osassa selvitettiin kokemuksia
oma-aloitteisesta ja turvallisuusintressiperusteisesta tietojen vaihtamisesta
haastattelemalla useita eri viranomaisia. Haastatteluiden avulla saatiin muo-
dostettua yhtaalla yksittaista viranomaista ja tematiikkaa koskeva laaja ymmar-
rys tietojen vaihtamisen kokemuksista. Tutkimustehtavana on siis ollut selvittaa
haastattelujen avulla mika tai mitka tekijat eri viranomaisten toiminnassa es-
tdvat oma-aloitteista tietojen vaihtamista ja miksi? Milla tavoin tama nakyy eri
viranomaisten toiminnassa ja niiden valisessa yhteistyossa? Milla perusteella
tietoa voidaan jakaa, ja milla ei? Millaisia osaamis- ja kehittamistarpeita eri vi-
ranomaisissa on? Liitteen yksi sisdltdimat haastatetuille toimitetut kysymykset
kuvaavat samalla viranomaisten arkea ja sita milla tavoin tiedonvaihtaminen,
antaminen ja luovuttaminen nayttaytyy heidan toiminnassaan, toisaalta nama
kysymykset ja erityisesti niihin saadut vastaukset, joita tassa raportissa kuva-
taan muodostavat kokonaisuuden, jonka puitteissa tama raportti tarkastelee
viranomaisten valista tiedonkulkua, vaihdettua tai annettua, ja tiedonkulkua
koskevia haasteita.

Raportin tutkimuksellinen ote on laadullinen ja yhteiskuntatieteellisesti orien-
toitunut. Laadullisen tutkimuksen katsotaan muodostuvan erindisesta jou-
kosta tulkinnallisia tutkimuskaytantoja, joissa yleisesti tavoitteena on ilmion
ymmartaminen, tulkinta ja merkityksenantaminen. Laadullisen tutkimuksen
alassa aineisto toimii tutkijan teoreettisen ajattelun Iahtokohtana ja vdlinee-
nd, jonka avulla tutkittavasta asiasta tehdaan aineiston laatu huomioiden ha-
vaintoja tutkimustehtavan suunnassa. Tulkinnassa tapahtuva tutkijan pohdinta
ja tehdyt havainnot muodostavat analyysin, josta tehddan johtopaatoksia. Ai-
neiston kokoa arvioitaessa tulee huomioida tutkimuksen rajaukset. Laadullisen
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tutkimuksen alassa ei perinteisesti pyrita tilastollisiin yleistyksiin tai merkitta-
vyyksiin.®

Katsauksen tekstia voidaan luonnehtia tapaustutkimukseksi. Talléin huomio
tulee kiinnittaa tutkittavan ilmion piirissa esille nouseviin seikkoihin aineisto-
lahtoisesti. Empiirisessa osassa tavoite on kuvata todellisen elaman tapahtu-
mia, tarkastella tutkittavaa kohdetta kokonaisvaltaisesti, [oytaa ja paljastaa to-
siasioita.® Oikeustieteellisen tutkimuksen kannalta on olennaista milla sanalla
tiedonkulkua ja -vaihtoa kuvataan, mutta kun pyritddan kuvaamaan viranomais-
ten arkea ja siina esiintyvia haasteita, ei yksittdaisen sanan kirjoitusasu ole vas-
taavassa asemassa.

Tarkastelun empiirinen osa voidaankin ymmartaa sosiaalisen konstruktivismin
kehyksessa. Tama tarkoittaa, etta tutkittavan ilmion katsotaan olevan sosiaali-
sesti yhteisesti rakennettua ja moninakokulmaisesti jaettua®. Onkin syyta huo-
mioida, etta kuva todellisuudesta rakentuu aina rajatusti ja valikoidusta nako-
kulmasta kasin. Ndin ollen emme voi puhua maarallisen tutkimuksen tavoin
esimerkiksi tilastollisesta merkitsevyydesta. Empiirisessa osassa aineistosta
tehtyja havaintoja (erityisilmidita ja seikkoja) suhteutetaan laajemman koko-
naisuuden osaksi, jolloin tulkinnassa otetaan haltuun ja kuvataan laajempaa
ilmiokenttaa*.

Hankkeessa haastateltiin*? yhteensa 60 henkiloa*3, jotka edustavat 20 eri or-
ganisaatiota. Haastateltavien lukumaara vaihteli eri organisaatioiden valilla.

& Alasuutari 2011; Eskola & Suoranta 2000, 22—24, 61-62; Hirsjarvi ym. 2004, 170-175; Metsa-
muuronen 2009, 207-213; Denzin & Lincoln 2000.

° Alasuutari 2011, 248-250; Hirsjarvi ym. 2004, 152—-155; Vilkka ym. 2018.

0 Burr 2015; Baert ym. 2011.

11 Alasuutari 2011, 231-250.

2 Hanketutkija Tuomas Hassinen (Itd-Suomen yliopisto) haastatteli ja tuotti tekstin runko-
sisdll6t Rajavartiolaitoksen ja Tullin osalta. Muut organisaatiot ja henkil6t haastateltiin Kari
Laitisen ja Kimmo Kuukasjdrven toimesta, jotka ovat vastuullisia tdmén julkaisun lopullisesta
muodosta ja sisallosta.

13 Syyttajalaitos (sis. valtakunnansyyttdjan toimisto) 3 haastateltavaa, Poliisihallinto 26 haas-
tateltavaa (Poliisihallitus, keskusrikospoliisi, Sisd-Suomen poliisilaitos, Helsingin poliisilai-
tos, Lounais-Suomen poliisilaitos, Lansi-Uudenmaan poliisilaitos, Itd-Suomen poliisilaitos),
suojelupoliisi 3 haastateltavaa, Rikosseuraamuslaitos 4 haastateltavaa, puolustusministerio 4
haastateltavaa, puolustusvoimat 1 haastateltava, Verohallinto 5 haastateltavaa (sis. Harmaan
talouden selvitysyksikkd), Laakariliitto 2 haastateltavaa, Ulosottolaitos 2 haastateltavaa,
Eteld-Suomen Aluehallintovirasto 1 haastateltavaa, Rajavartiolaitos 5 haastateltavaa ja Tulli 3
haastateltavaa.
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Haastateltavien* valikoinnissa kriteerina oli, etta heilld oli joko asemansa tai
tyohistoriansa johdosta kokemusperaista tietoa ja ymmarrysta viranomaisten
valisesta tietojen vaihtamisesta. Haastateltaville oli yhteista, etta heilla on pitka
ja monipuolinen kokemus tietojen vaihtamisen saantelysta ja soveltamisesta
yksittdisessa tai useammassa viranomaisorganisaatiossa.

Haastattelut suoritettiin etana tai lasnaollen yksilo- tai ryhmahaastatteluna.
Kukin haastattelu kesti keskimaarin noin kaksi tuntia. Kaksi organisaatiota toi-
mitti haastatteluvastauksensa kirjallisesti. Haastattelut suoritettiin luottamuk-
sellisesti ja haastateltavien kanssa sovittiin, etta raportissa ei tuoda yksittaisten
henkildiden nimia esiin, vaan ainoastaan organisaatio tai hallinnonala?s. Ylei-
sesti ottaen haastatteluita on paikallaan luonnehtia erittdin hyvahenkisiksi ellei
jopa innostuneiksi — kaikki haastateltavat olivat kiinnostuneita osallistumaan ja
kokivat taman selvitystyon hyvin tarkeaksi.

Haastattelut toteutettiin puolistrukturoituna teemahaastatteluna®¢. Ennen
haastattelua haastateltaville toimitettiin hanketta kuvaava tiivistelma, liite 1
ja alustavia kysymyksia, jotta he pystyivat valmistautumaan haastatteluun.
Teemahaastattelurungon lisdksi kullekin viranomaiselle esitettiin sille raata-
I6ityja kysymyksia haastattelutilanteen edetessa. Puolistrukturoidun teema-
haastattelun luonteen mukaisesti haastatteluissa keskustelu eteni haastatelta-
vien esittamien huomioiden suunnassa*’. Haastatteluissa haastateltavat saivat
tuoda esille vapaalla kerronnalla teemojen ohjaamana omia kokemuksiaan ja
nakemyksidan oma-aloitteiseen tietojenvaihtamiseen liittyen. Ndin ollen haas-
tatteluiden aikana esille nousi myos sellaisia haastateltavien tarkeiksi kokemia
asioita, joita ei ole voitu huomioida tutkijoiden toimesta ennalta kysymyksen-
asettelussa. Nama haastateltavien esille nostamat huomiot, jotka osin menivat
hankkeen asettamien rajausten ulkopuolelle liittyivat usein hankalaan arkiseen
toimintaymparistoon ja laajemmin tietojen vaihtamiseen yleisemmin kuin vain
oma-aloitteiseen tietojen luovuttamiseen. Tasta syysta tavoiteasettelun suun-

14 Haastateltujen virkanimikkeita: erikoissyyttdja, valtionsyyttdja, poliisiylitarkastaja, poliisitar-
kastaja, rikoskomisario, rikosylikomisario, rikosylikonstaapeli, rikostarkastaja, komisario, yli-
konstaapeli, operatiivinen lakimies, poliisilakimies, ylitarkastaja, lakimies, tietosuojavastaava,
tiimivastaava, paalakimies, neuvotteleva virkamies, asiantuntija, suunnittelija, erityisasian-
tuntija, apulaisjohtaja, johtaja, ulosottoylitarkastaja, tietosuojajohtaja, varapaallikko, paallik-
ko, yksikdnpaallikko.

15 Mm. Kallinen et.al. 2022.

16 Patton 2002, 341-354; Tuomi & Sarajarvi 2004, 76-79.

17 Hirsjarvi & Hurme 2000; Eskola ym. 2018.
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nassa haastateltavien annettiin kuvata omasta nakokulmastaan kokemaansa
arjen problematiikka myos laajemmin tietojen vaihtamisen kontekstissa.

Haastatteluista tehtiin kirjalliset muistiinpanot. Haastatelluille annettiin mah-
dollisuus toimittaa hankkeelle myds kirjallista aineistoa, jossa he saivat tar-
kentaa haastatteluissa esittamidan asioita. Osan haastateltujen tahojen kanssa
kaytiin erillisia jatkokeskusteluja keratyn aineiston osalta, ndita keskusteluja
hyddynnetddan myos taman raportoinnin yhteydessa. Eri viranomaisten toi-
mintaymparistod kdsittelevdssa ja kuvaavassa luvussa tuodaan esiin haastat-
teluiden lisaksi aiemmin eri hankkeisssa ja prosesseissa kertyneita havaintoja,
osaamista seka siten tulkinnallista kehysta. Hankesuunnitelmassa mainitaan
muun muassa Misec- ja MOVI- hankkeet. Lisaksi on huomioitu haastattelui-
den yhteydessa esiin tulleita raportteja, asetettuja tydryhmia seka hallituksen
esityksia.

Laadullisen tutkimuksen piirissa tutkijoiden objektiivisuuden merkitys koros-
tuu. Tutkijoiden omat ennakkoasenteet tai -olettamat eivat saisi vaikuttaa ai-
neiston tulkintaan ja siita tehtaviin johtopaatoksiin. Tassa empiirisessa osassa
on menetelmallisesti hyddynnetty triangulaatiota, jonka avulla tutkijat ovat
lahestyneet empiirista aineistoa monitieteisella otteella.*® Paaasiallisena ana-
lyysimenetelmana sovellettiin aineistolahtoista sisdllonanalyysia®®. Analyysissa
aineistosta etsittiin tutkimustehtavan suunnassa keskeisia haastateltujen vi-
ranomaiset arkityota koskettavia seikkoja ja merkitystekijoita oma-aloitteisen
tietojen vaihtamisen kontekstissa. Ensiksi aineistoa redusoitiin eli siina oleva
informaatio tiivistettiin kunkin suoritetun haastattelun osalta. Toiseksi aineis-
toa ryhmiteltiin yksittaisten ja yleisempien havaintojen suunnassa. Kolmantena
vaiheena aineisto abstrahoitiin, eli siita eroteltiin tutkimustehtavan suunnassa
olennaiset esille nousseet tiedot, jotka esitetaan kattavasti tassa raportissa.?

18 Denzin 2012; Lukkarinen 2015.
% Tuomi & Sarajarvi 2004.
2 Tuomi & Sarajarvi 2004, 109-115.
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2. Turvallisuus- ja toimintaympariston
haasteet ja muutokset

"ToimintaympdristGjen kuvaaminen perustuu yhd enemmdn ajatukseen
jatkuvasti muuttuvasta ja verkostoituneesta todellisuudesta. Eroa perin-
teiseen staattiseen ja paikalleen asettuneeseen todellisuuteen voidaan
kuvata Lego-palikoiden ja vesivdrien erolla. Lego-palikoita voi yhdistelld
toisiinsa melko vakioidulla ja rajoitetulla tavalla ja purkaa erilleen hel-
posti. Sen sijaan vesivdrien asettuminen paperille johtaa siihen, ettd vdre-
jd ei saa endd toisistaan irti.”**

Tassa luvussa huomion kohteena on kansallinen ja kansainvalinen toimintaym-
paristo, jota leimaa murros?. Tata toimintaympariston murrosta tarkastellaan
yhdessa haastatteluaineistosta esiin nousevien yleisempien ja yksittdisten ha-
vaintojen valossa. Teksti nojaa haastatteluissa ja tyopajassa esille tulleiden
asioiden seka niissa kaytyjen laaja-alaisten keskustelujen lisaksi hankesuunni-
telmassa mainittuun triangulaatio-menetelmaan, ja sen myota monitahoiseen
aineistoon. Samalla tulee esiin tekijoiden tydhistorian myota lukuisten hank-
keiden, tutkimusten ja selvitysten kautta muotoutunut laaja ymmarrys turval-
lisuusymparistosta. Tata ymmarrysta ja tulkintaa vasten peilataan haastatel-
tujen viranomaisten esiin nostamia kysymyksia ja haasteita seka mahdollisia
kehittamistoimia.

Kylman sodan paattymisen jalkeen ulkoinen ja sisdainen turvallisuustoimin-
taymparistomme on ollut murroksessa. Valtionhallinto on reagoinut tahan lu-
kuisten eri hallitusten ja viranomaisorganisaatioiden toimesta muun muassa
tekemalla eri teemoihin ja hallinnonaloihin kytkeytyvia selontekoja, strategioita
ja analyyseja. Naita eri tematiikkoihin liittyvia dokumentteja on hyvin runsaas-
ti.22 Oma haasteensa on, ettd ne eivit muodosta kattavaa kokonaiskuvaa kan-
sallisesta turvallisuudesta.?* Ylipaataan selonteoilla ja strategioilla on lukuisia
funktioita kuten viestinta ja hallinnonalojen yleisempi ohjaaminen. Jos stra-

2 Laijtinen & Huhtinen 2021, 34.

22 Ks. Valtioneuvoston julkaisuja 2022:18. Ajankohtaisselonteko turvallisuusympériston muu-
toksesta.

3 Ks. liite 2.

2% Laitinen & Huhtinen, 2021, 31-34.
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tegioista ei kuitenkaan seuraa punnittuja ja suunniteltuja toimenpiteitd, niin
miksi niitd sitten tehddaan? Viime aikoina on ollut tekeilld ja / tai valmistunut
useita selvityksia ja selontekoja, joissa todetaan muuttuneen turvallisuusym-
pariston tuomat haasteet, mutta myos tarve konkreettisiin toimenpiteisiin.?

Taman hankkeen ndakokulmasta on merkille pantavaa se, kuinka selonteoissa
usein kuvattu entista monimutkaisempi todellisuus ei nayta valittyneen lain-
laatijan poydalle ja edelleen laintulkitsijan ja -kayttajan arkeen. Siihen, miksi
nain on, ei tassa hankkeessa tehtyjen haastattelujen valossa ole kuitenkaan
mahdollista vastata. Ehka erillinen lainsadadanto- ja empiirinen oikeustutkimus
kykenisivat avaamaan edella esitettya kysymysta. Muutamissa haastatteluissa
tuli esiin se, etta kentan tarpeista ei valttamatta oltu osattu tai kyetty viesti-
maan lainlaatijalle tai sitten niitd ei oltu haluttu huomioida.

Edella todetusta huolimatta pitkaan murroksessa ollut toimintaymparisto seka
jatkuvasti yltyvat vaatimukset entista kustannustehokkaammasta toiminnasta
edellyttavat turvallisuuden kontekstissa toimivilta entista tiiviimpaa yhteistyo-
ta seka yhteista tavoiteasettelua. Entista paremmin jaettu tilannetietoisuus ja
-kuva, parempi ymmarrys kumppaniviranomaisen tehtavista, tarpeista ja toi-
mivaltuuksista, kdytettavissa olevista tyokaluista seka siten rakentuva parempi
yhteistyo tuottavat paremmin toimivaa ja turvallisempaa yhteiskuntaa.?

"Kattavan ja reaaliaikaisen tilannekuvan sekd ennakkovaroitusajan saa-
minen erilaisista uhkista on yhd tdrkedmpdd. Muuttuva turvallisuusym-
pdristo edellyttdd selonteonkin mukaan ennakoivaa ja kokonaisvaltais-
ta ldhestymistapaa. Valiokunta korostaa muuttuneessa turvallisuusym-
pdristdssd erityisesti selonteon niitd kohtia, joissa painotetaan tar-
vetta varmistaa tiedustelulainsédddnnén ajantasaisuus ja toimivuus.
Turvallisuusympdriston perustavanlaatuiset muutokset tulevat lisddmddn
tarvetta hankkia siviili- ja sotilastiedustelun keinoin tietoa sotilaallisesta
toiminnasta tai muutoin vakavasti kansallista turvallisuutta uhkaavasta
toiminnasta. Valtiojohdon tarve oikea-aikaisen tilannekuvan saamiseen
on entisestddn korostunut.”

5 Ks. esim. Valtioneuvoston julkaisuja 2023:31, 46-48.
26 Ks. Jukarainen et.al. 2023a, 25-26.
27 HaVM 35/2022 vp, 3.
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Haastatteluissa tuli esiin esimerkiksi syyttdjan ja poliisin osalta kasvava tarve
entista tiiviimpaan yhteistyohan ja vuoropuheluun. Haastatteluhavainto konk-
retisoitui talta osin yhtaalla tietojarjestelmiin ja toisaalta syyttdjan salassapi-
tovelvollisuuteen. Toimivalla yhteistyolla voidaan valttaa niukkojen resurssien
kayttamista paallekkaisiin toimiin seka edistdd ennalta estavaa toimintaa. Tama
pitkaan turvallisuustutkimuksessa esilla ollut toimintaympariston muutos tuli
merkittdvana havaintona esiin lahes kaikissa haastatteluissa.

Lainsdaadannon nakokulmasta on merkittava haaste, kuinka mukautua muuttu-
viin olosuhteisiin?®. Kaytannossa kaikki viranomaiset kohtaavat uusia tehtavia
samalla kun on huolehdittava myds aiemmista tehtavista.? Lisaksi eri ilmiot ja
tehtavat linkittyvat toisiinsa — tama muodostaa merkittavan lainsaadannolli-
sen ja henkildston koulutukseen seka osaamiseen liittyvdn haasteen. Haastat-
teluaineistossa tama tasmentyy koulutustarpeeseen seka tarpeena eri viran-
omaisten keskindiseen vuorovaikutukseen ja yhteistyohon. Oma-aloitteisen
tietojenvaihdon merkitys ja vaikuttavuus kasvavat mita paremmin eri toimijat
ymmartavat toistensa tietotarpeita.

2.1. Lainsdaadannon mahdollisuus reagoida muuttuvaan
toimintaymparistoon?

Muuttuva maailma edellyttaa jatkuvaa intressipunnintaa. Haastatteluissa int-
ressipunnintaa kuvattiin muun muassa seuraavasti: viranomaiskentalla tapah-
tuvassa tyossa punninta yleisen ja yksityisen valilla, yhteiskunnan tahtotilan
tavoittaminen, turvallisuuden tuottaminen, kansallisen edun edistaminen.

"Lainsddddntdd tulee arvioida ja kehittdd ajassa toimintaympdristossd
kehittyvien uhkien, tiedustelua koskevan kansainvdlisen oikeuden ja sopi-
musten kehittymisen sekd lainsddddnndn vaikutuksia ja puutteita koske-
vien kokemusten ja havaintojen edellyttdmdlld tavalla.”*®

Virvotieto-hankkeen viranomaisten kaytannon toimintaan kohdistuva kysymys
on, tukeeko ja mahdollistaako lainsadadanto viranomaisten valista oma-aloit-
teista tietojen luovuttamista? Toisin sanoen, tukeeko lainsaadanto ja ymmar-

28 Ks. Lonka & Laitinen 2023.
2 Ks. Tolvanen 2023, 8-11.
30 HaVM 35/2022, 12-13.
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taako se nykyista viranomaisten toimintaa kuten rikostorjuntaa, ennalta es-
tdvad toimintaa ja esimerkiksi kansallista turvallisuutta tukevaa toimintaa?
Mahdollistaako lainsadadantd tulevaisuuteen kohdistuvan suunnittelun ja
toiminnan? Haastatteluiden myo6ta kavi ilmi, kuinka tietojenluovuttamiseen
(oma-aloitteinen, oikeus luovuttaa, velvollisuus luovuttaa ym.) liittyy haasteita
jo senkin osalta, ettda milla tavoin mielletaan ja saadellaan mahdollisuutta tai
velvollisuutta luovuttaa tietoja tarpeellisuudesta puhumattakaan.?* Yleisella ta-
solla haastatteluista kdy ilmi, etta osaamiseen ja koulutukseen tulee panostaa
aiempaa enemman.

Merkittava havainto kautta linjan oli kritiikki lainsaadannon sirpaleisuutta ja
tulkinnallisuutta kohtaan. Poikkeava ja yhtdaltda huomionarvoinen havainto
oli, kuinka erds lainsdaatamistyohon pitkaan osallistunut virkamies koki vastoin
yleista haastateltujen linjaa, etta lainsaadantokokonaisuus voi vaikuttaa haja-
naiselta, mutta riittavalla asiantuntemuksella ja harjaantuneisuudella lainsaa-
dantokokonaisuus on hallittavissa:

"Keskeistd on hahmottaa kokonaisuus, silld tietojen luovuttamiseen (myds
oma-aloitteeseen) poliisissa tulee sovellettavaksi useaa eri lainsddntdd ti-
lanteesta riippuen. Vaikka timd tietojen luovuttamiseen liittyvd lainsdd-
ddntékokonaisuus vaikuttaa ensivaikutelmana hieman sekavalta, muo-
dostaa se kuitenkin loogisen kokonaisuuden, kunhan siihen pddsee riittd-
vdn syvdlle sisdlle. Tdrkedd on kiinnittdd huomiota eri lakien soveltami-
salaan.”

Yleisen tason havaintona voidaan pitaa sita, etta monisyisen toimintaymparis-
ton ymmartamisella on huomattava merkitys nykyhetkessa saati tulevaisuu-
den muuttuvan turvallisuusympariston hallinnassa seka siihen varautumisessa.
Tasta luonnollisesti seuraa, ettd myos lainsdatdja on merkittavien haasteiden
edessa yrittaessdan tavoittaa muuttunutta toimintaymparistoa seka pyrkimyk-
sessaan kuulla ajantaisaista asiantuntijuutta lainvalmistelun yhteydessa.

31 Tahan liittyen haastatteluissa tuotiin esiin siviilirdjahteisiin liittyva huoli. Kyseessa on kaytan-
non esimerkki viranomaisten keskindiseen yhteistyohdn ja oma-aloitteiseen tiedonkulkuun
liittyvasta piilevasta riskistd. Nykytilassa on useita toimijoita, jotka valvovat ja hallinnoivat
esimerkiksi siviilirdjahteiden kayttda ja varastointia. Valvonnan ja ennalta estdvyyden kan-
nalta on tarvetta keskitetylle seurannalle ja automatisoidulle, koko valtakuntaa kattavalle
tiedonkululle valittdmatta hallinnollisista tai maantieteellisista rajoista.
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"Viranomaisten ja valtion johdon liséiksi tilannetietoja vakavista kybe-
ruhista olisi voitava jakaa entistd tehokkaammin huoltovarmuuskriittisille
yrityksille, kunnille sekd hyvinvointialueille tarkoituksenmukaisella taval-
la tiedon turvaluokat huomioiden. Tdmd tukisi organisaatioiden varau-
tumista ja vahvistaisi kyvykkyyttd toimia nopeasti ja tehokkaasti hdirié-
tilanteissa. Samalla kun viranomaisten tiedonsaantia koskevia oikeuksia
ja organisaatioiden niihin liittyvid velvollisuuksia tarkennettaisiin lain-
sddddnndssd, tulisi varmistaa, ettei lainsddddntoon jdisi sellaisia esteitd,
jotka estdvdt kyberturvallisuuden keskeisid viranomaisia toimittamasta
kybertilannekuvatietoa edelld mainituille tahoille tai jotka estdisivdt ndi-
td vastaanottamasta kybertilannetietoja.”?

Samalla lienee myds selvas, ettei ole tarkoituksenmukaista kirjoittaa sellais-
ta lainsadadantoa, joka kaytannossa edellyttda merkittavaa perehtyneisyytta tai
perati lainvalmistelijan osaamista, jotta lakeja osaa tulkita ja kayttaa oikein.33
Lainsdadadanto on lahtokohtaisesti hidas ja jaykka tyokalu. Pelkastdaan tasta
syysta olisi hyva kyetd tuottamaan laadukasta ja toimivaa lainsdadadantoa.

Turvallisuusympariston muuttuessa ja turvallisuuden hallinnan monimutkais-
tuessa myos hallintorakenteet, prosessit ja esimerkiksi tulosjohtaminen koh-
taavat maailman, jossa yha monimutkaisemmat uhkakuvat ovat entista han-
kalammin maariteltavia.>* Tama koskee yhta lailla yksittaista hallinnonalaa kuin
sitd saatelevaa lainsaadantoass.

Haastateltavien kanssa kdydyissa keskusteluissa korostuivat monitahoiset
ja hankalasti menneisiin toimintatapoihin sovittautuvat uhkakuvat, joita on
vaikea tunnistaa ja jotka kohdistuvat useamman viranomaisen tai hallinnon-
alan vastuulle. Tama asettaa erityisesti haasteita ministerididen sadadosvalmis-
teluun, joka on usein todettu hyvin siiloutuneeksi ja ministeriokeskeiseksiz®.
Haastatteluaineisto ikaan kuin pakottaa kysymaan, etta millaisin keinoin tahan
haasteeseen voitaisiin vastata? Haastatteluissa tuli esiin laaja-alaisemman val-

32 Ks. Valtioneuvoston julkaisuja 2023:31, 33.

33 Ks. kansallisen turvallisuuden vaikutusarviointi Lonka ym. 2020.

34 Ks. Laitinen ja Huhtinen 2021.

35 Ks. Valtioneuvoston julkaisuja 2023:31, 21-25. Kyberturvallisuuden alalla toimii lukuisia toi-
mijoita, joiden toimintaa sadntelee, luonnollisesti, useat toimivaltuussaannokset.

36 Ks. mm. Oikeusministerio 2019 ja valtioneuvoston julkaisuja 2022:66, viimeisimp&aan ver-
sioon mm. lisdtty tarve huomioida kansallinen turvallisuus ja maanpuolustus.
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mistelun ja paremman eri toimijoiden keskindisen tiedonvaihdon lisdksi entista
kattavampi valmistelu eli prosessi, jossa esimerkiksi ministerididen edustajat
tekisivat lainvalmistelua entistd useammin yhdessa. Myos resurssien puute tuli
lainvalmistelun osalta esille.

Turvallisuusympariston ja uhkakuvien muutokset ovat kaytannossa pakotta-
neet synnyttamaan erilaisia poikkihallinnollisia viranomaisyhteistyotoimintoja
ja verkostoja (PTR, HTSY?’). Yhtena esimerkkina tuoreista toimintatavan muu-
toksista, joiden taustalla on muuttunut turvallisuusymparisto ja sen tuomat
haasteet on tuore hallituksen esitys (HE 243/2022 vp) eduskunnalle laeiksi sdh-
kdisen viestinnan palveluista annetun lain, henkilGtietojen kasittelysta Puolus-
tusvoimissa annetun lain 29 §:n ja henkil6tietojen kasittelysta poliisitoimessa
annetun lain 22 §:n muuttamisesta:

“Lakeihin ehdotetaan muutoksia, jotka mahdollistaisivat sujuvamman vi-
ranomaisten vdlisen tiedonvaihdon yhteiskunnan elintdrkeiden toiminto-
jen kannalta merkittévissd tietoturvaloukkaustilanteissa ja niiden uhkis-
sa. Ehdotuksessa Puolustusvoimien ja poliisin Liikenne- ja viestintdviras-
tolle antamaa virka-apua ehdotetaan laajennettavaksi koskemaan mer-
kittavid tietoturvaloukkauksia ja -uhkia. Lisdksi ehdotetaan sdddettdvaksi
viestinndn vdlittdjdn oikeudesta oma-aloitteisesti luovuttaa Liikenne- ja
viestintdvirastolle tietoja viesteistd ja vdlitystiedoista tietoturvaloukkaus-
ten selvittdmiseksi tai ennaltaehkdisemiseksi.”

Edellisen hallituksen esitys kuvaa toimintaympariston aiheuttamaa yleisempaa
muutostarvetta sujuvammalle tiedonkululle. Vuonna 2022 eletty kriisiaika jou-
dutti taman esityksen valmistelua, mutta sujuvamman tiedonkulun tarve on
ollut olemassa jo vuosia.

Tutkimuksessa, ennakoinnissa ja suunnittelutyossa tunnistetut tarpeet muun-
tuvat laeiksi tai lakiesityksiksi melkoisen verkkaisesti. Oma ulottuvuutensa on
valtionhallinnon rakenteet, jotka yhdessa paikoin pirstaleisen lainsadadannon
ja tulosohjausprosessin kera muodostavat kokonaisuuden, joka ei parhaalla
mahdollisella tavalla kykene reagoimaan muuttuviin olosuhteisiin. Kybertur-
vallisuus on malliesimerkki ilmidstd, jonka parissa toimii lukuisa joukko eri vi-

37 Poliisi, Tulli ja Raja yhteistyd; Harmaan talouden selvitysyksikko.
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ranomaisia, joita kaikkia saddelldan erikseen lainsaadannon keinoin3. Virvotie-
to-hankkeen puitteissa tehdyt haastatteluhavainnot seka aiemmat havainnot
vahvistavat asiantilan problemaattisuuden.

Yhteiskunnan haavoittuvuuksien lisaantyminen tapahtuu osin huomaamatta ja
ennalta arvaamatta eri hallinnonalojen ja laajan toimijajoukon ratkaisujen seu-
rauksena. Tama realisoituu jatkuvana yksittaisten lakipykalien korjaamisena,
jotka usein lisadvat lakien pirstaleisuutta. Haastatteluissa lahes jokaisen orga-
nisaation edustaja totesi tasta esimerkkina julkisuuslain jatkuvat "paikkomiset”
ja yksittaisiin pykaliin kohdistuvat korjaamiset, vaikka koko julkisuuslaille olisi
suotavaa tehda kokonaisreformi.

Haastatteluissa korostuikin juuri tallainen yksittdisen seikan tai kysymyksen
korjaaminen tai uudelleen muotoilu, joka ei suinkaan aina edes kohdistu han-
kalimmaksi koettuun lain kohtaan. On helppo kuvitella, etta millaisia seurauk-
sia tallaisella toimintatavalla on pitkalla aikavalilla. On merkittava riski, etta
tuotamme entista pirstaleisempaa lainsdaddantod, jonka tulkitseminen vaikeu-
tuu puhumattakaan toiminnasta viranomaistyon arjessa.?®

Uhkien ja riskien tarkasteleminen irrallisina, yksittaising, helposti nimettavina
ja jonkin sektorin vastuualueelle yksinomaan kuuluvina tai sille kuulumatto-
mina antaa uhkista vaaranlaisen kasityksen. Talloin juuri ne ominaispiirteet,
joita turvallisuustoimintaymparistoa leimaava kompleksisuus tuo mukanaan,
jaavat huomioimatta ja lopulta ymmartamatta. Loydamme tehokkaita ratkai-
suja osaongelmiin, mutta kadotamme samalla kosketuspinnan kokonaisongel-
man luonteeseen.*® Lainsdaadantd on ndin ollen osa ongelmaa saadellessaan
yksityiskohtaisesti eri toimijoita ymmartamatta asioiden, ilmididen ja toimijoi-
den alati vahvistuvaa keskinaisriippuvuutta.

Pyrkimysta synnyttdaa suorituskykya olemassa oleviin ja tuleviin haasteisiin
edustaa hanke "Selvitys viranomaisten toimintaedellytyksista kyberturvalli-

38 Valtioneuvoston julkaisuja 2023:31, 11. "Yhteiskuntien digitalisoituminen, teknologinen
kehitys ja toimijoiden kykyjen kasvu ovat moninaistaneet ja kasvattaneet kyberuhkia. Tama
on nakynyt niin vakavan kyberrikollisuuden kasvuna kuin kansalliseen turvallisuuteen ja
maanpuolustukseen kohdistuvina uusina uhkina”

39 Edelld kuvatut ilmiot ovat vahvasti esilld myds syksy-talvi 2022-2023. Ks. Poliisiammattikor-
keakoulussa tehdyt jarjestaytynytta rikollisuutta koskevat selvitykset Jukarainen et.al. 2023 a
jab.

40 Ks. Heino, Huotari & Laitinen 2020.
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suudessa”. Tavoitteena oli arvioida viranomaisten kykyja kyberturvallisuuden
varmistamisessa, kyberrikollisuuden torjunnassa, kyberpuolustuksessa seka
nopeasti kehittyvissa kyberturvallisuuden uhkatilanteissa. Hankkeen tehtava-
na oli muun muassa arvioida viranomaisten sen hetken toimintaedellytyksia
kansallisen kyberturvallisuuden varmistamisessa vakavia kyberuhkia vastaan
seka tunnistaa keskeiset kehittamistarpeet, arvioida kansallisesta ja kansain-
valisesta toimintaympariston muutoksista johtuvat kehittamiskohteet, arvioi-
da taman hetken toimintatapamallia vakavissa kansallista kyberturvallisuutta
vaarantavissa tilanteissa, arvioida edelliskohtaan liittyen viranomaisten valista
tiedonvaihtoa ja yhteistoimintaa koskevia kehittamistarpeita johtamisen ja yh-
teistoiminnan eri tasoilla, seka antaa tarvittaessa ehdotus lainsaadannén muu-
tostarpeista.*

Keskusteluissa tuli esiin edella kuvattu toimintaymparistd haasteineen seka vi-
ranomaisten konkreettinen huoli siita, kuinka olemassa olevilla tydkaluilla kye-
tdan toimimaan sellaisissa olosuhteissa, joissa ilmiot, riskit ja uhkakuvat eivat
asetu tarkkarajaisesti ja tarkoituksenmukaisesti yksittdisen viranomaisen hal-
linnonalalle? Tama kysymys kuvastaa laajemminkin kansallista turvallisuusym-
paristbdmme ja viranomaisten huolta sen tulevaisuudesta.

Turvallisuusviranomaisten haastatteluissa toistuva teema oli ennalta estavyys.
Pelkastaan nykytilan tarkastelu luo tarpeen ymmartaa laajempia kehityskul-
kuja seka eri tavoin toimivia ja vaikuttavia keskindisriippuvuuksia niin ilmigi-
den kuin toimijoiden valilla. On kustannustehokasta, vaikuttavaa ja ennen kaik-
kea jarkevaa toimia ennalta ja laatia lainsddadantoa, joka tukee ennalta estavaa
suunnittelua ja toimintaa. Haastatteluiden yleinen viesti oli, etta viranomaisten
tulisi tunnistaa toisen viranomaisen tietotarpeet paremmin ja voida vaihtaa
seka luovuttaa ennalta estavyytta palvelevaa tietoa yha paremmin.

Lakeja valmistelevat ja saatavat ovat hankalien haasteiden edessa. Usein kysy-
mys on laajoista periaatteellisista kysymyksista, kuten yleisesta yhteiskunnalli-
sesta luottamuksesta, ihmisoikeuksista, poliittisen jarjestelman toimivuudesta
ja kansallisesta turvallisuudesta puhumattakaan yleisesta jarjestyksesta ja tur-
vallisuudesta. Yhtaalla kyse on kansakunnan ja yhteiskunnan tulevaisuudesta
seka siita, kuinka Suomi toimii osana Euroopan unionia ja laajemmin kansain-
valista yhteisda. Arkinen todellisuus nayttaytyy eri tavoin lakiteksteissa ja vi-

41 Ks. Valtioneuvoston julkaisuja 2023:31 ja HaVM 35/2022 vp, 6.
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ranomaistydssd. Nakokulma on relevantti esimerkiksi kokonaisturvallisuuden,
yleisen jarjestyksen ja turvallisuuden osalta seka kansallisen turvallisuuden
kannalta. Kysymys on valtion ja yhteiskunnan eri tahoille asettamista tavoit-
teista, mutta myos prosesseista, joissa laki tai tieto ovat valineita tavoitteeseen
pyrittdessa. Niiden osalta ei ole kenellakdan tai millddn ehdotonta omistajuut-
ta, vaan kyse on eri toimijoiden eri tavoin kussakin tilanteessa tekemasta yh-
teistyosta. "Kansallisen turvallisuuden suojaaminen edistda osaltaan perus- ja
ihmisoikeuksien toteutumista”.

Kysymys on lopulta siitd, mihin tarkoitukseen, miksi ja keta seka mita varten
tietoa tuotetaan ja kaytetaan seka siita, mita lainsadadannolla tavoitellaan. Seu-
raavassa lainvalmisteluun osallistuneen poliisin sitaatissa ilmenee hyvin, kuinka
poliisissa tulkitaan toimivaltasdaantelyn sallimat mahdollisuudet oma-aloittei-
seen tietojen luovuttamiseen. Toisaalta sitaatio osoittaa, kuinka kasitykset py-
kdlien soveltamisalasta eivat ole yhtenevia laintulkinnan eri tasoilla:

"Sadnnds (poliisilaki 7:2) on tarkoitettu sovellettavaksi myés oma-aloit-
teisiin tietojen luovuttamisiin. Kyseistd pykdldd valmisteltaessa ja myo-
hemminkin poliisilain uudistusten yhteydessd on tarkasteltu sitd, tulisi-
ko sddnndksen kdyttdalaa supistaa vain pyynndstd tapahtuvaan tietojen
luovuttamiseen. Tdssd tarkastelussa on kuitenkin pdddytty siihen loppu-
tulokseen, ettd sddnndsta tulee soveltaa myos oma-aloitteeseen tietojen
luovuttamiseen. Siksi sddnndkseen ei ole kirjattu sanaa "pyynndstd’, jolla
olisi rajoitettu sddnndksen soveltamisalan koskemaan vain pyynnostd ta-
pahtuvaan tietojen luovuttamiseen.

On valitettavaa, etteivdt ylimmait laillisuusvalvojat tai tuomioistuimet ole
selvittdneet sddnnoksen soveltamisalaa oma-aloitteeseen tietojen luo-
vuttamiseen lain valmistelijoilta, vaan ovat useissa ratkaisuissa pddtyneet
selkedsti lainsddtdjan tahdon vastaiseen lopputulokseen, ettd sddnnds
estdisi tietojen oma-aloitteiden luovuttamisen. Toisaalta meiddn lainval-
mistelijoiden olisi selkedmmin tullut mainita sddnndksen perusteluissa,
ettd sddnnds on tarkoitettu myds oma-aloitteiseen tietojen luovuttami-
seen. Saddadstd valmisteltaessa ja arvioitaessa ei vain tullut mieleen, ettd
joku voisi alkaa tulkita pykdldad siten, ettd se sanamuodosta huolimatta ei
mahdollistaisi tietojen oma-aloitteista luovuttamista.”

42 HaVM 35/2022 vp, 4.
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2.2. Tiedon muuttuva merkitys

Haastatteluissa sivuttiin suoraan tai epasuorasti myos sita, millaisia haasteita
tieto eri ulottuvuuksineen asettaa. Strategisempi tiedon ulottuvuus liittyy Vir-
votieto-hankkeen osalta siihen, kuinka tietoa tarvitaan, vajavaisenakin, toimin-
nan ja suunnittelun tueksi. Yleisena havaintona haastatteluiden osalta voidaan
todeta, ettd tietoa tarvitaan entistda enemman ja sita (ml. datamassat) tulisi
voida entista tehokkaammin analysoida ja yhdistella. Seka viranomaistoimin-
nan ettd lainsdadanndn nykyisena ja tulevana haasteena on, kuinka ennakoida
tulevaa ja ymmartaa kaynnissa oleva tietoa ja sen luonnetta koskeva muutos*.

Kysymys tilannekuvasta on jatkuvasti esilla eri muodoissaan yhteiskunnalli-
sessa ja poliittisessa keskustelussa. Siitd puhuttiin myos haastatteluissa ja tyo-
pajassa. Tilannekuva on ehka eraanlainen aikamme muotisanakin, mutta se ei
poista sanan vakavuutta ja tarkeytta. Tilannekuvalla on useita ulottuvuuksia ja
kaikkiin niista liittyy olennaisesti tieto ja tiedonkulku. Tilannekuvalla ja tilanne-
tietoisuudella on luonnollisesti huomattava merkitys hairidtilanteissa ja poik-
keusoloissa. Vahintaan yhta olennaista on ymmartaa toimivan tilannekuvatoi-
minnon ja — prosessin merkitys ennakoinnissa, ennalta estamisessa, strategi-
sessa suunnittelussa, (kansallisen) turvallisuuden johtamisessa, paatoksista ja
siten viestinndssa. Jos tilanne on se, ettd eri viranomaisten valilla ei tieto vality,
niin talldin ei yksittaisella viranomaisella ole tarvittavaa tietoa esimerkiksi va-
rautumisen tai oikea-aikaisen ja hyvalaatuisen analyysin tuottamiseksi.

Tilannetietoisuus saavutetaan ja ylldpidetaan kommunikaation ja tiedon ja-
kamisen avulla. Se perustuu monipuoliseen analysoituun tietoon ja sen pe-
rusteella luotuun tilannekuvaan. Tilannetietoisuus tukee paatoksentekoa, lisaa
ymmarrysta toimintaymparistosta ja mahdollisista kehityskuluista. Hyva tilan-
netietoisuus mahdollistaa tietojohtoisen toiminnan kuten turvallisuussuunnit-
telun, ennakoinnin ja strategisen johtamisen. Hyvan tilannetietoisuuden luo-
miseksi tiedon laatu, padasy oman toiminnan kannalta tarkeaan tietoon ja mer-
kityksellisen tiedon jakaminen ovat olennaisia tekijoita.

Konkreettisemmin kysymys tilannekuvasta nakyi vastauksissa, joissa pohdittiin,
sitd missa eri muodoissa eri viranomaiset kasittelevat tietoa — missa maarin re-
kisteritieto tai jonkin laitteen sisaltaima tieto on olennaista toiminnan tai en-

43 Ks. esim. HaVM 2018, 16 ja Tolvanen 2023, 9, 13, 68-69.
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nalta estaimisen kannalta? Merkittava ja entistd isompi osa yhteiskunnallista ja
siten rikollista toimintaa tapahtuu tietoverkoissa. Tieto liikkuu verkossa, sala-
tuissa viestintaapplikaatioissa ja pimedssa netissa. Lainsaddannon tulisi vastata
tahankin haasteeseen entista kattavammin samalla kun sen tulisi olla tekno-
logiariippumatonta*. Toisin sanoen, kuinka voidaan huomioida tuleva tekno-
loginen kehitys?

Rajat ylittava rikollisuus on merkittava haaste niin kansallisesti kuin Euroopan
unionin tasolla. Esimerkiksi Yhdysvalloissa ja Kiinassa toimii useita merkitta-
vid palvelun(tiedon)tuottajia, servereita ja siten merkittavia tiedonkeskittymia.
Euroopan unionin alueella tallaisia ei samassa maarin ole. Millainen merkitys
talla on tulevaisuudessa esimerkiksi kansallisen tason rikostorjunnassa? Haas-
tatteluissa tuli esille seuraava kommentti:

"Yhdysvalloissa kansallisen lain mukaisesti hankittua tietoa ei voida kéyt-
tdd Suomessa hyvdksi, koska se ei vastaa EU:n sddntelyd...Virossa epd-
mddrdisemmin tuotettu tieto kelpaa ja saa kdyttdd, mutta Yhdysvalloissa
tuotettu luotettavaa tietoa ei ole voitu kdyttdd...”

Tuomioistuinten ja ylimpien laillisuusvalvojien tekemilla tulkinnoilla on jo nyt
nahtavissa haittaavia vaikutuksia seka rikostutkintaan ettd ennalta estdvaa toi-
mintaan. Haastatteluissa tuli esiin erityisesti poliisin osalta avoimet lahteet.
Avoimet lahteet ja yksiloiden vapaaehtoisesti sinne luovuttama tieto on huo-
mattava haaste viranomaistoiminnalle. Yksi viranomainen voi hyddyntaa toi-
minnassaan eri alustoille ihmisten luovuttamaa tietoa, mutta toinen ei, koska
henkilotietojen suoja estaa tietojen kdyttamisen. Haastattelujen yhteydessa
kavi ilmi lainsaadannon eri viranomaisia koskeva epdajohdonmukainen kohte-
lu. Esimerkiksi poliisi ja veroviranomainen seka muut hallinnollista valvontaa
suorittavat saavat kdyttdaa avoimia lahteita eri oikeuksin. Tama tuli esiin muun
muassa avointen lahteiden tiedonhankinnan osalta®.

Edelld mainittuun liittyen oman haasteensa tuo ylikansallinen tietosuojasaan-
tely Euroopan unionin tietosuoja-asetuksen seka rikosasioiden tietosuojadi-
rektiivin muodossa. Erityisesti poliisin nakokulmasta asia nayttaytyy siten, etta

4 Ks. Valtioneuvoston julkaisuja 2023:31, 42.
45 Ks. esimerkiksi EOAK/4552/2018 kanteluratkaisussa avointen ldhteiden tiedonhankintaa
kasitelldaan vain lainvalvontaviranomaisten osalta.
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poliisilla on esitutkintalaista tuleva velvoite selvittaa rikos, mikali tehdyn il-
moituksen perusteella tai muuten on syyta epailla, etta rikos on tehty. Uhrin
henkildllisyys tulee selvittaa, mika puolestaan esimerkiksi netissa tapahtuvien
seksuaalirikosten osalta johdattaa poliisin verkossa olevien avointen Iahteiden
juurelle.

Poliisin edustajat toivat esiin huolen, etta talla hetkella vallitseva tulkinta yk-
sityisyydensuojan ensisijaisuudesta tarkoittaa kdytannossa, etta tilanteessa,
jossa ei ole tietoa uhrin henkildllisyydesta, pitaa kunnioittaa yksityisyydensuo-
jaa muiden perusoikeuksien® jaadessa taustalle. Vastaava havainto koskee bio-
metrisia tunnisteita. Suomen linja ei ole tassa asiassa Euroopan unionissa val-
litseva. Ainakin poliisihallinnon edustajien nakemyksen mukaan Suomi ei kayta
eikd hyodynna kaikkia kaytettdvissa olevia keinoja. Suomi saattaakin tassa mie-
lessa muodostaa turvallisuuspoikkeaman EU-kontekstissa.

Yleisen tason havainto on, etta toimintaympariston ja tiedon entista monimut-
kaisempi ja keskindisriippuvaisempi luonne tarkoittaa kdaytanndossa sitd, etta
toisen viranomaisen on entista hankalampaa ymmartaa ja tietaa mihin kaik-
kiin tarkoituksiin toinen viranomainen tarvitsee tietoa ja missa muodossa. Sa-
manaikaisesti on lisdantynyt tarve kasitella eri tavoin saatua ja muodostunutta
tietoa¥’, eras haastateltu kuvasikin, etta

"Analyysitoiminnan tarve syvenee, jotta tiedon arvoa voidaan suunnata
kdytdnnon tarpeiden mukaisesti.”

Rajapintojen merkitys saattaa lainsaadannon osalta olla paikoin tarkkarajaista
ja selkeaa, mutta haastatteluiden kuvaama todellisuus ei tata olettamusta tue.
Sen sijaan oma-aloitteisuus, pyynndsta tapahtuva, oikeus saada, oikeus pyytaa,
oikeus luovuttaa ja oikeus kayttdd muodostavat kdytanndssa sangen vaikeasti
hahmotettavan kokonaisuuden. Tama tarkoittaa myds, etta huomattava maara
resursseja kuluu naiden eri nakokulmien tarkasteluun ja punnintaan.

Tata kuvaa seka Vero- ettd puolustushallinnon tilanne. Ennalta estdavyyden ja
yhteiskunnallisen vaikuttavuuden osalta tai hallinnollisen rikostorjunnan roo-
lissa Verohallinnolla voisi olla merkittavampi rooli kuin nykyaan, mikali se voisi

4 Suomen perustuslaki 7 ja 218.
47 Mm. Kuukasjarvi ym. 2021; Tolvanen 2023, 72.
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toimia laajemmin oma-aloitteisen tiedonluovuttajana. Kansainvalinen rajat
ylittava rikollisuus, kansallisen turvallisuuden kysymykset seka esimerkiksi kan-
salliseen huoltovarmuuteen seka hybridivaikuttamiseen liittyvissa kysymyksis-
sa Verohallinnolla olisi huomattavan olennaista informaatiota.

Vastaavasti puolustushallinnolla voisi olla suurempi rooli ulkomaiseen strate-
giseen omistajuuteen liittyvissa kysymyksissa. Tama suhteellisen tuore strate-
ginen kansallisen turvallisuuden toiminto ja tehtavakentta kuvaa hyvin viran-
omaisten ja valtionhallinnon muuttunutta toimintaymparistéd. Maa-alueiden
ja kiinteistojen omistajuuteen, etuosto-oikeuteen ja pakkolunastuksiin liittyvis-
sa kysymyksissa puolustusministerion virkamiesten tulee asioida kysymyksesta
ja asiayhteydesta riippuen mm. seuraavien viranomaisten kanssa: Puolustus-
voimat, Suojelupoliisi, Rajavartiolaitos, keskusrikospoliisi, Huoltovarmuuskes-
kus, valtiovarainministerio, ulkoministerio, Maanmittauslaitos, senaattikonser-
ni, Metsahallitus, Patentti- ja rekisterihallitus, Maahanmuuttovirasto, Rikosseu-
raamuslaitos ja oikeusrekisterikeskus.

Seuraavassa sitaatissa esitettavan haastatellun puolustushallinnon virkamie-
hen kuvaamia haasteita pyritaan ratkaisemaan tuoreen hallituksen esityksen
(HE 222/2022 vp“) avulla.

"Tdlld hetkelld lupahakemuksen saavuttua tarkastellaan aina sitd sijait-
seeko kohde Puolustusvoimien, Rajavartiolaitoksen tai huoltovarmuuden
ndkékulmasta kriittiselld sijainnilla. Suomi on kuitenkin tdynnd alueita,
joilla ei ole relevanssia mainittujen suojattavien intressien osalta, vaik-
ka toki ndin ainakin paikallisesti haluttaisiin uskoa ja kokea. Tdllaiselta
alueelta voisi esimerkiksi Yon susien kaltainen toimija hankkia kiinteiston
jasilld sijaitsevat rakennukset kerhotoimintaansa varten ja se olisi ongel-
ma kansallisen turvallisuuden ndkdkulmasta. Tamdn kaltaisia tilanteita
ajatellen on nyt lakiin ehdotettu esimerkiksi juuri tuo kansallisen turvalli-
suuden lisddminen lakien soveltamisalaan.

Kansallisen turvallisuuden lisddminen soveltamisalaan tulee myés pa-
rantamaan (toivottavasti) tiedonvaihtoa SM:n hallinnonalan viranomais-
ten kanssa. Esimerkiksi KRP ei voi tdlla hetkelld luovuttaa meille mitddn

48 Eduskunta hyvaksyi 20.12.2022 Laki 1098/2022
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tietoa, mutta se toki johtuu muistakin syistd, mutta soveltamisalan laa-
jentamisella pyritadn I6ytamddn ratkaisu tiedon vaihtoon.

Henkilétietojen vaihto viranomaisten kesken ilman lausuntoprosessia on
kdytdnndssd mahdotonta ja lausuntoprosessia hyddyntdessdkin se on ra-
jattua. TietosuojalainsGaddnté estdd tdmdn tehokkaasti ja siten myos tie-
don vaihdon sellaisista toimijoista, jotka voivat aidosti vaarantaa Suomen
turvallisuutta. Lisdksi viranomaisille mddrdtty velvoite siitd, ettd tietoa
saa aina kdyttdd vain siihen tarkoitukseen, johon se on kerdtty estdd tdlld
hetkelld jarkevdn ja perustellunkin tiedon vaihdon. Samaan aikaan julki-
suuslaki edellyttdd kaikkien henkilotietojen antamisen viranomaisproses-
seista median edustdjille, pl. passi- ja henkilkorttitiedot.”

Viranomaisten toimintaa vaikeuttaa edella kuvatun lisdksi lainsadadannon pirs-
taleisuus, vaikeatulkintaisuus ja paallekkaisyys. Erds haastateltu kuvasi, etta
"tarkkarajaisuus on kokonaiskuvan vastakohta”. Kuinka siis kartoittaa kokonais-
kuva, toisin sanoen ilmidt, riskit ja uhkakuvat on erittdin haasteellista niin lain-
saatajalle kuin sen puitteissa toimivalle. Millaista lainsaadantoa, kuinka jous-
tavaa ja ennakoivaa seka milla tavoin koeteltua ja testattu lainsadadantoa tar-
vitsemme tulevaisuudessa?

Tieto ei vality tarkoituksenmukaisella tavalla viranomaiselta toiselle. Pahimmil-
laan tama vesittaa ennalta estavaa toimintaa, estaa rikosvastuuta toteutumas-
ta, suojelee rikollista, ei uhria, tuottaa huomattavia taloudellisia kustannuksia
puhumattakaan inhimillisesta karsimyksesta ja siten myds merkittavia talou-
dellisia seurauksia niin yksilolle kuin yhteiskunnalle. Tallainen rapauttaa luotta-
musta yhteiskuntaan, viranomaisiin ja oikeusjarjestelmaan. Tama mahdollistaa
pidemmalla aikaa myos erilaisen hybridivaikuttamisen heikentamalla alttiutta
ja valmiutta toimia yhteisen hyvan eduksi.*

"Suomen kansallisen turvallisuuden ja maanpuolustuksen kannalta viha-
mielisen toiminnan aiheuttamien vahinkojen tehokkaan estdmisen kan-
nalta yhteistyon ja tiedonvaihdon olisi kuitenkin oltava tiiviimpdd eri-
tyisesti uhkaympadriston havainnointiin liittyen. Tiedonvaihtoon vaikut-
taa eri viranomaisten puutteellinen ymmdrrys toistensa tehtdvdkentdstd,

49 "Kansallisen turvallisuudenkannalta paljastuneiden tietojen laatu on teon tahallisuutta tai
tuottamuksellisuutta merkityksellisempaa.” HaVM35/2022, 14.
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tietotarpeista tai tiedon liitynndistd toisen viranomaisen tehtdvddn.
Lisdksi kybertoimintaympdristén keskindisriippuvuudet voivat johtaa en-
nakoimattomiin vaikutuksiin toisen viranomaisen tehtdviin, joita ei en-
simmdisen asteen vaikutusarvioinnissa ole kyetty tunnistamaan.”®

Viranomaisten valisen tiedonvaihdon edistamiseen olisi panostettava selvasti
nykyista enemman ja pyrittava yhteistyossa ratkaisemaan tiedonvaihtoa koske-
via ongelmakohtia seka ehdottamaan lainsadadantomuutoksia tilanteissa, jossa
viranomaiset yhdessa identifioivat tietotarpeen ja toteavat, ettei lainsaadanto
mahdollista tiedonantamista. Tehdyt tulkinnat ovat nyt usein virkamieskeskei-
sid ja yhteisia soveltamisohjeita ei saada muodostettu. Onkin ilmeinen tarve
luoda yhteisia pelisdantdja ja johdonmukaisia kaytantoja.

50 Valtioneuvoston julkaisuja 2023:31, 33-34.
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3. Viranomaisten valinen
tietojenantaminen ja -vaihtaminen

Luvussa kolme tarkastellaan seka laajemmin etta yksityiskohtaisemmin eri vi-
ranomaisten haastatteluissa esiin tuomia seikkoja ja haasteita tiedonvaihdon
osalta. Eri viranomaisia kasittelevien lukujen my6ta avautuu arkinen todelli-
suus, jossa viranomaiset yhdessa ja erikseen toimivat.

Seuraavissa alaluvuissa muuttunut turvallisuus- ja toimintaymparisto jasentyy
entista yksityiskohtaisemmin. Samalla aiemmin esiin nostetut yleiset havain-
not kohdistuvat osin tiettyihin viranomaisiin ja samalla antavat entista parem-
man ja realistisemman kuvan haasteista ja tarvittavista muutoksista niin lain-
sdaadannon kuin viranomaisten oman toiminnan kehittamisen osalta. Kokonai-
saineiston perusteella on ilmeinen tarve kaventaa olemassa olevaa “kuilua”
turvallisuus- ja toimintaympariston ja vallitsevan lainsdaddanndon valilla ja siten
edistaa tiedonluovuttamisen edellytyksia johdonmukaisen ja paremmin ennal-
ta estavan toiminnan huomioivan saantelyn myaota.

3.1. Poliisin tietotarpeet ja tietojenvaihtaminen

Poliisin edustajat toivat laajasti esille haasteita ja ongelmia poliisin ja tervey-
denhuoltoviranomaisten valisessa tietojenvaihtamisessa. Poliisityon arjessa on
toistuvasti tilanteita, joissa poliisilla on tutkinnallinen tarve saada tietoa siita,
kuka henkilé on mahdollisesti potilaana sairaalassa tai muussa terveydenhuol-
lon yksikossa, tai etta onko hoitoon hakeutunut esimerkiksi tiettyyn tapahtu-
maketjuun sopivaa henkilda. Tallaisissa tilanteissa poliisilla on Idhtokohtaises-
ti yleisen edun suojaamisen ja turvaamisen intressi, yleisen jarjestyksen ja
turvallisuuden ylldpitamisen tavoite seka poliisin ennalta ehkaisevan tehtavan
suorittaminen.

Poliisit kokivat, etta useissa tilantessa henkilotietojen oma-aloitteinen luovut-
taminen on kuitenkin hankalaa, kuten seuraava haastatellun esimerkki kuvaa:

"Toisinaan sairaala itse ilmoittaa, ettd heilld on hoidettavana henkilo,

joka vaikuttaa rikoksen uhrilta (esim. ampumahaava jalassa), mutta sai-
raala ei suostu antamaan henkilén henkilétietoja, koska he kokevat, ettei
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heilld ole tdhdn oikeutta. Tai, poliisilla on tiedossa tapahtumasarja, jonka
Jjohdosta joku on todenndkoisesti hakeutunut terveydenhuollon piiriin —
esim. auto ojassa, tuulilasi halki, verta ja hiuksia halkeamassa — tai nar-
komaanikimpdn vessassa hylsy lattialla ja verta seindssd. Poliisi yrittdd
tiedustella Idhialueen sairaaloista, onko sinne tullut viime aikoina ndihin
tapahtumiin sopivia potilaita hoidettaviksi.”

Haastatteluissa nousi toistuvasti esille, etta terveydenhuoltohenkilostdlle on
usein epaselvaad, ettd onko heilld ylipaansa oikeus ja milla edellytyksilla antaa
poliisille tietoja, jotka liittyvat henkil6llisyyden todentamiseen tai siita ilmoitta-
miseen. Ladkariliiton mielesta poliisin esittamien tietopyyntdjen ja niiden pe-
rustelujen laatuun tulisi kiinnittaa tarkempaa huomiota, jotta tiedon kasittelyn
valttdamattomyys ja tarpeellisuus tulee todennettua riittavalla tarkkuudella ja
asiat hoidettua sujuvasti erityisesti tietopyyntatilanteissa.

Poliisi kantoi huolta tiedonsaannin yleisistd ongelmista ja eri viranomaisten
pelkoon siitd, ettd uskaltaako tietoa luovuttaa, jottei luovuttaja itse joutuisi vai-
keuksiin. Vaikuttaa silta, etta sosiaali- ja terveyspuolen virkamiehet suhtau-
tuvat erittain varovasti henkiloon liittyvien tietojen luovuttamiseen. Taustalla
vaikuttaa huoli siitd, ettd toimiiko henkilo lainvastaisesti tietoa luovuttaessaan.
Seuraavassa sitaatissa poliisihaastateltava kuvaa haasteita, jotka liittyvat lapsen
oireilun ja poliisille ennalta estavan tyon alassa luovutettavan tiedon laatuun
ja luovuttamista koskeviin tulkintaerimielisyyksiin siita, voiko tietoa luovuttaa
poliisille. Samanaikaisesti on todettava, ettd epaselvista tulkinnoista ja arkuu-
desta huolimatta viranomaisissa toimii niin sanottu "keittion kautta toiminto”
eli epavirallisesti tapahtuva tiedon luovuttaminen, koska viranomaiset tunnis-
tavat kasillaan olevan tiedon yleisesti tarkedksi ja jarkevaksi luovuttaa poliisille.

“Liittyy Idhinnd lasten ja nuorten oireiluun liittyviin asioihin: Tiedonsaanti
sosiaalityéntekjoiltd ns. virallista reittid pitkin on nykyadn mennyt han-
kalammaksi. Tulee ilmi, ettd heiddn organisaatiossa on esimerkiksi kiel-
letty (lakimiehet) luovuttamasta tietoa salassapitopykdliin vedoten ja td-
mdn jélkeen yksittdinen virkamies on hankalassa vdlikédessd, vaikka esi-
merkiksi tulkitsisi itse lapsen oireilusta (huumeiden kdytté ja siihen liittyva
omaisuusrikollisuus) olevan lapsen edun mukaista ilmoittaa poliisille. Eli
ndyttdad siltd, ettd ainakin tietyissd tapauksissa tulkitaan niin, ettd lapsen
edun mukaista on, ettd lapsen asioita ei viedd poliisille. Tietoa voidaan
vaihtaa tai asioista keskustella yleiselld tasolla ns. epdvirallisesti, mutta
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peldtddn taustaviraston kieltoa luovuttaa tietoa ja pelko siitd mitd tapah-
tuu jos tieto ns. poliisille asioiden "vuotamisesta” tulee tietoon.

Tamd on aika herkkd aihe ja erittdin huolestuttavaa yhteistyén ja tiedon-
kulun kannalta, mikdli sosiaalipuolella ei ole selkedd linjaa siitd mitd tie-
toa saa jakaa, tai jos on ehdoton kielto luovuttaa tietoa poliisille. Myds se,
ettd tietoa vdlitetddn ns. epdvirallisesti omien kontaktien tai ns. luotet-
taville poliisimiehille teemalla “ethdn kerro keneltd kuulit” on huolestut-
tavaa. Ympdristd missd sosiaalityon virkamies joutuu itse punnitsemaan
lapsen edun ja viraston ohjeiden rikkomisen vdlilla ei ole kovinkaan ter-
veellinen. Tdtd samaa pydrittelyd tulee hyvin paljon myds perusopetuksen
opettajilta.”

Edella kuvattu esimerkki kuvaa hyvin, kuinka viranomaisten tietojen vaihta-
misen yhteydessa tulee toistuvasti tehda arviointia siita, miten yhdessa viran-
omaisessa hankittua tietoa voidaan kayttaa toisessa viranomaisessa. Esimer-
kiksi poliisin hallussa oleva tieto voi olla monessa suhteessa merkityksellista
esimerkiksi lastensuojeluun liittyvissa kysymyksissa ja toisin pain, mutta tiedon
kdytettavyytta ja luovuttamisen ehtoja voi rajoittaa tiedon laatu ja siihen liitty-
va riittava varmentaminen.

Viranomaisten valista vuorovaikutusta ja ymmarrysta toisten tietotarpeista tu-
lisikin selvasti lisata, jotta tulkintaerimielisyydet vahenisivat ja viranomaisten ei
tarvitsisi kayttaa epavirallisia reitteja. Tata havainnollistaa oivallisesti seuraava
poliisihaastatellun huomio, jossa korostuu jatkuvan arvioinnin taito ja tiedon
luovuttamista koskevan saantelyn osaaminen tilanteessa, jossa poliisi joutuu
tekemaan arviota yksilon perusoikeuksien ja yleisen edun valilla:

"Esim. Sosiaalitoimi tiedustelee poliisilta lapsen vanhempien rikosasioi-
ta.Lastensuojelu kysyy toisinaan poliisilta (tilannekeskus) tietoja lapsen
vanhempien tutkittavana olevista epdillyistd rikoksista. Kysymyksen ta-
kana on selvdsti sen arvioiminen, onko lapsen huostaanotolle perustei-
ta — kiireellisesti tai muutoin.Ndmd ovat poliisille vaikeita tilanteita mo-
nestakin syystd. Ensinndkin on epdselvdd, missd tilanteissa ja mita tie-
toa voidaan ylipddnsd luovuttaa. Asiasta pddttdminen kuuluu luonnol-
lisesti tutkinnanjohtajalle, joka puolestaan ei ole vilttimadttd tavoitet-
tavissa silld aikataululla, jolla ratkaisu kiireellisestd huostaanotosta tdy-
tyy tehdd. Toisekseen poliisin jdrjestelmiin kirjautuu (etenkin tutkinnan
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alkuvaiheessa) paljon sellaistakin tietoa, joka ei tosiasiallisesti ole totta.
Useimmiten tama liittyy siihen, ettd huoltajuus- tai muun kiistan riivaa-
mat vanhemmat tekevdt toisistaan rikosilmoituksia, jotka perustuvat hy-
vin yksipuolisiin tietoihin tai ovat kokonaan perdttomid. Tdllaisten tieto-
jen antaminen toisen viranomaisen kdytt6on pddtoksenteon perusteiksi
olisi poliisilta hyvin kyseenalaista. Toisaalta lapsen edun tulisi olla asiassa
painava intressi, joten missddn tapauksessa lapsi ei saisi jaddd vaaralli-
seen ympdristoon siksi, ettd poliisi ei ole jotain oleellista tietoa antanut.”

Yleisesti lahes kaikissa niin poliisin kuin muiden viranomaisten haastatteluissa
ajankohtaisena ja toistuvana haasteena kuvattiin se, etta tiedonluovuttamiseen
ja -pyytamiseen liittyvat tulkinnat ovat viranomaisissa hyvin poikkeavia ja eri-
laisia riippuen siitd, ettd missa pdin maata asiaa kasitellaan. Poliisin osalta eri
virkamiesten tulkinnat koettiin tiedonluovuttamisen osalta usein tarpeettoman
ahtaina ja yleista etua ja erityisesti rikosten ennalta ehkaisemista ja esitutkin-
taa haittaavana tekijana.

Rikosasioiden ohella poliisit kokivat olevansa joskus moraalisesti hankalissa
tilanteissa, koska inhimillisind syina pidettava asiat vaatisivat oma-aloitteista
tietojenluovuttamista, kuitenkin toimivalta ja virkatehtavan edellytykset eivat
sddntelyn puolesta aina mahdollista tiedonluovuttamista. Erds poliisin edustaja
kuvasi tietojenluovuttamista ja sen intressia seuraavasti:

"Melko usein térmdtddn tilanteeseen, jossa sairaalassa on heikkokuntoi-
nen potilas — yleensd tapaturman tai liikenneonnettomuuden uhri — jon-
ka hoitohenkilokunta arvelee piakkoin kuolevan ja pyytdd siksi poliisia
selvittdmddn potilaan Idhiomaisten yhteystietoja.Olisi vdhintddnkin in-
himillistd, ettd ndissd tilanteissa omaisten tiedot voitaisiin laillisesti sel-
vittdd. Muodollisesti tilanne kuitenkin on se, ettei poliisilla ole oikeutta
hakea tietoja vdestatietojdrjestelmdstd, koska nykytulkinnan mukaan ti-
lanne ei muodosta poliisille virkatehtdvdd, johon poliisin toimivaltaa voisi
kdyttdd. Linja on ollut se, ettei tietoa anneta, koska mitddn ns. yleistoimi-
valtaa poliisilla ei ole, eikd mikddn toimivaltanormi sovellu tilanteeseen.
Olen tdstd tulkinnasta henkilokohtaisesti inauksen eri mieltd, mutta linja-
us on tehty johtokeskusten toimintaa ohjaavaa virkatietd / esimiespolkua,
eikd minulla ole juridisia argumentteja timdn tulkinnan kumoamiseksi-
kaan. Itse selvittdisin Idhiomaisen tiedot ja vastaisin tarvittaessa kante-
luun.”
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Viranomaisten kdytannontyota haastaa merkittavasti ristiridat laintulkinnan ja
saantelyn soveltamista "tarkentavien” ohjeiden valilla. Haastatteluissa kuvattiin
usein, etta laajassa viranomaisyhteistydssa tehdyn tyoryhmatyoskentelyn na-
kemyksilla ja lain soveltamisen tulkinnoilla "pyyhitaan poytaa”s*. Oman haas-
teensa tuo viranomaisten riita-asioina oikeudessa kasiteltyjen tapausten eria-
vat tulkinnat ja ratkaisut eri oikeusasteissa, jotka osaltaan ohjaavat tai vaikut-
tavat viranomaisten laintulkintoihin ratkaisujen antamisen jalkeisessa ajassa.

Haastatteluissa poliisi ja Ladkariliitto toivat esille, etta erityisesti poliisin ja ter-
veydenhuoltoviranomaisen valisia tiedonvaihtamisen haasteita on pyritty kor-
jaaman ja parantamaan tiiviisti vuodesta 2017 lukien. Syyskuussa 2017 aloi-
tettiin selvitystyo poliisin ja terveydenhuoltoviranomaisten valisesta tietojen-
vaihtamisesta. Selvitystyossa esitettiin, etta erityisesti terveydenhuoltoviran-
omaisille laaditaan ohjeistus, jota sosiaali- ja terveysministerio ja poliisi voisi-
vat jakaa omissa organisaatioissaan eteenpdin — yhteisena tavoitteena parantaa
tietojenluovuttamisen tulkintoja ja kaytantoa. Lopulta sosiaali- ja terveysminis-
terio laati ohjeistuksen tiedonvaihdosta terveydenhuollon ja poliisin valillas2.

Poliisin ja Ladkariliiton edustajien haastattelujen perusteella laintulkinnan
nykytila on jaanyt poliisin ja terveydenhuollon valisen tiedonluovuttamisen
osalta hyvin epaselvaksi ja ristiriitaiseksi esimerkiksi edelld kuvatun sosiaali-ja
terveysministerion laatiman ohjeistuksen suhteen. Koska muun muassa HUS
laati oman ohjeen, jossa todetaan, ettd HUS:ssa kyseista sosiaali- ja terveys-
ministerion ohjetta ei voida soveltaa siina esitettyjen eridvien laintulkintojen
vuoksi®3.

Tiedonluovuttamisen ristiriitaisuus edelld mainituissa ohjeissa koskettaa muun
muassa tulkintaa siitd, millaisen rikoksen tulisi olla jo tapahtunut ja esitutkin-
nan alkaneen, jotta terveydenhuoltoviranomainen voisi luovuttaa tietoa po-
liisille. Koska terveydenhuollon ammattilaisen tiedonluovuttaminen perustuu
paaosin oikeuteen eika velvollisuuteen, tiedonluovuttamisen tulkinnat ovat
hyvin tapauskohtaisia. Poliisihaastateltavien viesti olikin, etta ristiriitaisten tul-
kintojen ohjeistaminen ei kdytannon tydssa palvele oikein miltadn osin yksi-
tyisen tai yleisen edun ajamista. Kdytanndssa tietojenluovuttamista ja siihen

51 Ko. tydryhma tuotti dokumentin “Ohje terveydenhuollon ja poliisin véliseen tiedonvaihtoon”,
johon kaikki keskeiset tahot eivat kuitenkaan toiminnassaan sitoutuneet.

52 STM 3.2.2020.

53 HUS 2.4.2020.
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liittyvia ratkaisuja tekevat virkamiehet asetetaan kohtuuttoman vaikeaan tilan-
teeseen.

Tiedon luovuttamista poliisille vaikeuttaa myds se, ettd poliisin tiedonintressit
kytkeytyvat laaja-alaisesti eri poliisitoiminnan tasoihin nopeisiin operatiivisessa
toiminnassa tehtaviin uhka-arvioihin ja rikosten ennalta ehkaisemiseen, ylei-
sen ja yksityisen edun turvaamiseen, mutta myos esitutkintaprosessiin ja sen
tutkinnallisiin intresseihin. Esimerkkina yleisen ja yksityisen edun turvaami-
sesta tuotiin esille niin sanottujen kadonneiden henkildiden tapaukset, joissa
poliisi ei kaytanndssa voi saada tietoa terveydenhuoltoviranomaiselta, koska
kyseessa ei ole torkea rikos, tai rikos lainkaan. Sama koskee osin itsetuhoisia
henkiloita. Poliisien mukaan on kuitenkin selvaa, etta esimerkiksi tallaisissa ta-
pauksissa intressind on selvittda niin henkilon yksilon turvallisuuteen liittyvia
seikkoja, mutta myds yleisia etuja, jotta viranomaisten voimavaroja kaytettai-
siin jarkevasti.

Lainsaadanndllisend haasteena poliisi kuvasi, ettd tiedonluovuttamista rajoittaa
osin torkean rikoksen tutkinnan raja, joka kaytanndssa rajaa pois paljon ennalta
ehkaisevassa tyossa tehtavaa tietojenvaihtamista ja -luovuttamista. Poliisinhal-
linnon edustajien haastatteluissa nousi esille, etta poliisin ennalta estavan tyon
ja toiminnan toimivallan sdantelya tulisi tarkastella Iahemmin. Ennalta esta-
van tyon toimivaltasaantelya ei ole tasmallisesti maaritelty, joten se vaikeuttaa
osaltaan tietojen vaihtamista. Toiveena oli esimerkiksi se, etta poliisilaissa po-
liisin tiedonsaantiin liittyvia osia tdsmennettaisiin tai, etta tiedonvaihdon osalta
sdadettdisiin uusi pykald, jossa tasmallisemmin maariteltdisiin terveydenhuol-
to- ja sosiaaliviranomaisen ja poliisin valista tietojenvaihtoa. Ndin epaselvaan
ja monitulkintaiseen nykytilaan saataisiin kaivattua muutosta edes joltain osin
ja voitaisiin palvella ennalta estavaa tyota.

Yleisesti eri viranomaisten haastatteluissa erittelevampi tietojenvaihtamisen
saantely sai myds kritiikkida sen huonon sovellettavuuden osalta (vrt. muuttuva
toimintaymparistd ja turvallisuuden muutos). Tarkkarajaisuuden ja tasmallisyy-
den lisddminen nahtiinkin useiden viranomaisten toimesta osin myds huonona
kehityskulkuna, koska yleisemmalla tasolla oleva saantely toisaalta mahdollis-
taa ennakoimattomien tilanteiden paremman hallinnan.

Poliisihaastatellut pitivat nykytilaa "absurdina” siltd osin, etta terveydenhuol-
toviranomainen ja poliisi riitelevat aina korkeimpaan hallinto-oikeuteen asti
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tiedonluovuttamiseen liittyvissa asioissa. Yleisesti riita-asioissa koettiin olevan
vahva jarkiperustaisuus yleisen ja yksityisen edun suojaamisessa ja varmista-
misessa. Eras poliisi kuvasikin, etta

"Haluammeko todella, ettd terveydenhoidon alueet ovat rikosvastuusta
vapaita alueita?”

Haastatellut poliiisit pitivat nurinkurisena ja yleisen oikeustajun vastaisena sita,
ettd esimerkiksi terveydenhuollon tiloissa voidaan vallitsevan oikeuskaytannon
mukaan pitaa hallussa huomattavia maaria huumausaineita ilman pelkoa siita,
etta asiassa rikoksesta epailty henkilda voitaisiin tunnistaa ja saattaa rikosvas-
tuuseen. Tata nakokulmaa havainnollistettiin korkeimmassa hallinto-oikeu-
dessa kasitellyn oikeustapauksen kautta. Haastatellun kuvaus paljastaa kuinka
henkiloon liittyvia tietoja kasitellaan eritavoin niin viranomaisissa kuin oikeus-
asteissa®:

Tapaus KHO 2018:93 Patilas, jolla hallussaan huumausaineita

"Sairaalassa potilaana olleelta henkiléltd oli takavarikoitu huumausai-
neita. Tieto henkilon olemisesta potilaana terveydenhuollon toimintayk-
sikossd oli julkisuuslain perusteella salassa pidettdvd. Tamd tieto kuului
terveydenhuollon ammattihenkilon ja hdnen palveluksessaan tai muu-
ten hdnen apunaan toimivan henkilon oikeudenkdymiskaaren mukaisen
todistamiskiellon piiriin. Poliisilaitoksen tietopyynnon perusteena olleessa
rikosepdilyssd ei ollut kysymys sellaisesta oikeudenkdymiskaaren 17 lu-
vun 14 §:n tarkoitetusta rikoksesta, johon todistamiskieltoa ei sovellettaisi.
Tamdn vuoksi poliisilaitoksella ei ollut poliisilain perusteella oikeutta saa-
da sairaanhoitopiiriltd huumausaineiden takavarikointia koskevaan asia-
kirjaan sisdltyvdd tietoa potilaan henkil6llisyydestd.

Sisd-Suomen poliisilaitoksen rikoskomisario on 22.4.2016 pdivdtylld tieto-
pyynnélld pyytdnyt Pirkanmaan sairaanhoitopiirid luovuttamaan polii-
silaitokselle poliisilain 4 luvun 2 §:n 1 momentin nojalla sairaanhoito-
piirin hallussa olevan asiakirjan taikka tiedon, josta ilmenee, keneltd
vartijat ovat Acutassa 18.2.2016 suoritetussa turvatarkastuksessa avus-
taessaan ottaneet epdillyt huumausaineet haltuunsa. Tdllainen asiakirja

54 Ks. lahemmin KHO 2018:93 ratkaisu.
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on esimerkiksi Securitaksen haltuunottopéytdkirja tai tehtdvdilmoitus.
Securitaksesta on poliisille ilmoitettu, ettd silld ei ole hallussaan pyydettyd
asiakirjaa ja ettd asiakirjaa sdilytetddn sairaanhoitopiirin tiloissa. Pyynto
ei koske varsinaisia potilasasiakirjoja.

Tietopyynnéssd on lausuttu lisdksi muun ohella seuraavaa: Poliisille on
18.2.2016 kello 14.22 vartijoiden toimesta ilmoitettu, ettd Acutassa on po-
tilaan repusta loytynyt 78 ekstaasitablettia ja 11 LSD-lappua. Vartijat ovat
luovuttaneet aineet poliisille, joka on kirjannut haltuunotosta takavarik-
kopdoytdkirjan, ja rikosepdilystd on kirjattu rikosilmoitus 5680/R/8969/16,
epdilty huumausainerikos.

Liséiksi poliisin valituksessa KHO:een on todettu mm. seuraavaa: Poliisi ei
ole pyytdanyt huumerepun omistajan potilas- tai hoitosuhdetietoja vaan
ainoastaan tietoa hdnen nimestddn. Koska ndin saatavaa nimitietoa ei
ilman lisdtietoja pystytd yhdistimddn potilastietoon tai hoitosuhtee-
seen, henkilén yksityisyyden suoja ei vaarantuisi. Vartiointiliikkeen kir-
jaama ja toimeksiantajalleen sairaanhoitopiirille luovuttama tieto ei il-
maise edes sitd, onko repun omistaja ollut ensiavussa potilaana. Ndissd
tiloissa oleskelee myds muita kuin potilaan asemassa olevia henkilditd.
Salassapitosddnndkset eivdt kata kaikkien jossakin terveydenhuollon toi-
mipisteessd oleskelevien henkildiden tietoja. Poliisi ei missddn vaiheessa
ole pyytdnyt muuta kuin nimitietoa, joskin johtajaylildékdrin hallinto-oi-
keudelle antamasta lausunnosta ilmeni, ettd tietopyynndn kohteena ole-
va henkil6 oli ollut hoidettavana Tampereen yliopistollisessa sairaalassa.
Mikdli kaikkien sosiaali- tai terveydenhuollon toimipaikassa oleskelevien
henkiléllisyyteen liittyvd tieto olisi kattavasti ja kategorisesti salassa pi-
dettdvdd, tulisi esimerkiksi sairaaloista kdytdnndssd rikosvastuusta vapai-
ta alueita erittdin torkeitd rikoksia lukuun ottamatta.

KHO toteaa perusteluissaan mm. seuraavaa: Oikeudenkdymiskaaren 17
luvun 14 §:n 1 momentin mukaan lddkéri tai muu terveydenhuollon am-
mattihenkilGistd annetussa laissa tai sen nojalla annetussa asetuksessa
tarkoitettu terveydenhuollon ammattihenkilé ei saa todistaa henkilon tai
hdnen perheensd terveydentilaa koskevasta arkaluonteisesta tiedosta tai
muusta henkilén tai perheen salaisuudesta, josta hdn asemansa tai teh-
tdvdnsd perusteella on saanut tiedon, ellei se, jonka hyvdksi salassapi-
tovelvollisuus on saadetty, suostu todistamiseen. Pykdldn 2 momentin
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mukaan tuomioistuin voi velvoittaa 1 momentissa tarkoitetun henkil6n
todistamaan, jos syyttdja ajaa syytettd rikoksesta, josta sdddetty ankarin
rangaistus on vdhintddn kuusi vuotta vankeutta.Oikeudenkdymiskaaren
17 luvun 22 §:n 2 momentin mukaan silld, joka on saanut 14 §:n 1 mo-
mentissa tarkoitetun tiedon toimiessaan lainkohdassa tarkoitetun henki-
16n palveluksessa tai muuten hdnen apunaan, on vastaava velvollisuus
tai oikeus kieltdytyd todistamasta kuin vastaavassa lainkohdassa tarkoi-
tetulla henkilélld.

Tieto siitd, ettd henkilé on ollut terveydenhuollon toimintayksikdssa poti-
laana, on julkisuuslain 24 §:n 1 momentin 25 kohdassa tarkoitettu hen-
kilon terveydentilaa tai saamaa terveydenhuollon palvelua koskeva tieto,
joka sanotun lainkohdan perusteella on salassa pidettdvd.

Poliisilaitoksen asiassa pyytdmd henkiléllisyystieto ilmenee Tampereen
yliopistollisen sairaalan hallussa olevasta sairaanhoitopiirin lomakepoh-
jalle laaditusta vartijan tdyttdmdstd asiakirjasta, joka koskee huumaus-
aineiksi epdiltyjen aineiden takavarikointia ja luovuttamista poliisille.
Korkein hallinto-oikeus on tutustunut tdhdn asiakirjaan.

Asiakirjasta itsestddn ei ilmene, onko henkil6, jolta huumausaineet on
takavarikoitu, ollut sairaalassa potilaana vai muussa tarkoituksessa.
Kysymys ei mydskddn ole potilaan asemasta ja oikeuksista annetun lain
mukaisesta potilasasiakirjasta, joka olisi mainitun lain perusteella salas-
sa pidettdvd. Poliisilaitoksen tietopyynnén mukaan vartijat olivat ilmoit-
taneet poliisille, ettd huumausaineet oli I6ydetty potilaan repusta. Tieto
siitd, ettd kysymyksessd oleva henkilé on ollut sairaalassa nimenomaan
potilaana, ilmenee lisdksi Pirkanmaan sairaanhoitopiirin kuntayhtymdn
johtajaylilddkdrin pddtoksestd ja lausunnosta hallinto-oikeudelle.

Henkilén yksityisyyden suojan toteutumisen kannalta on olennaista, ettd
tieto henkilon hoitosuhteesta terveydenhuollon toimintayksikkéon jdd
hdnen niin halutessaan luottamukselliseksi. Tdllaisen tiedon luottamuk-
selliseksi jadminen on lisdksi keskeinen tekijd koko terveydenhuoltojar-
jestelmdn yleisid toimintaedellytyksid ajatellen. Tdhdn ndhden poliisilai-
toksen pyytdmd henkiléllisyystieto on oikeudenkdymiskaaren 17 luvun 14
§:n 1 momentissa tarkoitettu henkilon terveydentilaa koskeva arkaluon-
teinen tieto, jota sanotun lainkohdan ja oikeudenkdymiskaaren 17 luvun
22 §&n 2 momentin mukainen todistamiskielto koskee.”
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Useat haastatellut poliisit kokivat, ettd edelld kuvatussa korkeimman hallin-
to-oikeuden ratkaisussa henkildtietojen ja yksityisyyden suojaaminen ja polii-
sin tehtdvaksi saddelty rikosten ennalta estaminen, paljastaminen, selvittami-
nen ja syyteharkintaan saattaminen tormaavat rajusti. Henkil6tietoihin kohdis-
tuva suoja vaikuttaa ylittavan yleisen edun ja rikosten torjunnan merkitykset
ko. tapauksen myota. Viranomaistoiminnan ja prosessien taloudelliset seikat
huomioon ottaen tallaisia riita-asioita tulisikin voida valttaa, koska ne kulut-
tavat niin toiminnallisia kuin hallinnollis-taloudellisia resursseja. Laajempi yh-
teiskunnallinen ja lainsdadanndllinen kysymys on se, ettd haluammeko hen-
kilotietojen tai henkilon yksityisyyden suojan korkean varmistamisen myaota
luoda yhteiskuntaan lainsadadannon kautta tiloja, paikkoja tai olosuhteita, joissa
voidaan elaa ja olla rikosvastuusta vapaalla tavalla?

Kohdennetun vakivallan uhan arviointi ja tiedonvaihtaminen

Niin poliisin kuin useiden muiden viranomaisten haastatteluissa pohdittiin,
ettd mika on tehtdvan ja toimivaltuuden suhde tiedonluovuttamisen osalta.
Yleisesti ottaen haastatellut viranomaiset pohtivat, ettd jos viranomaiselle on
saadetty tehtdva, eiko sen tulisi jo Idhtokohtaisesti mahdollistaa ko. kontekstia
koskevan tiedonluovuttamisen toiselle viranomaiselle?ss Miksi tehtava ei anna
toimivaltuutta ja pitdisikd sen antaa, jotta toiminta olisi kdytanndssa matala
kynnyksista. Lainvalmisteluun osallistunut haastateltu poliisi kuvasi tata teh-
tavakenttaan nivottua toimivaltaulottuvuutta seuraavasti:

"Oma-aloitteisessa tietojen luovuttamisessa viranomaisille on varmistau-
duttava, ettd luovutettavat tiedot liittyvdt poliisilain 1 luvun 1 §:ssd mdd-
riteltyyn poliisin tehtdvddn. Tamd tehtdvdalue muuttui 1.6.2019 voimaan
tulleella lisdykselld (581/2019) siten, ettd poliisi toimii turvallisuuden ylld-
pitdmiseksi yhteistydssd muiden viranomaisten sekd yhteisdjen ja asuk-
kaiden kanssa. Tdmd poliisin tehtdvdalueeseen tehty muutos oikeuttaa
poliisia entistd laajempaan oma-aloitteeseen tietojen luovuttamiseen.

Esimerkiksi perusopetuslain 29 §:ssd annetaan kouluviranomaiselle vel-
vollisuus huolehtia koulun turvallisuudesta. Téstd voidaan vetdd se joh-
topddtos, ettd kouluviranomaisen turvallisuustehtdvad sisdltyy poliisi-
lain mukaiseen poliisin tehtdvdalueeseen. Koska kouluviranomaisen

55 Ks. Tolvanen 2023, 53-58.
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velvollisuus on huolehtia oppilaiden ja henkil6kunnan turvallisuudes-
ta, on silld selked tarve saada tietoa turvallisuutta uhkaavasta vaarasta.
Ndilld perusteilla on annettu esimerkiksi kouluviranomaisille oma-aloit-
teisesti tietoja koulun oppilaista, joiden poliisi arvioi aiheuttavan vilitén-
td vaaraa koulun turvallisuudelle.”

Viitaten edella kuvatun tehtavan merkitykseen ja saantelyyn esimerkiksi poliisin
tehtavista (581/2019) voimme kysya, miten tietojen vaihtamisella kyetaan var-
mistaan yleinen etu ja yhteisdjen turvallisuus. Kohdennetun vakivallan uhka ja
mielenterveyteen liittyvien sairauksien vaikutukset turvallisuuteen koskettavat
yksilon suojaa, mutta ennen kaikkea yhteisojen turvallisuutta. Haastatteluissa
nousi esille yleisend, mutta varsin painokkaana huomiona se, etta yleisen tur-
vallisuuden nakokulmasta viranomaisten valinen tiedonantovelvollisuus voisi/
tulisi olla velvoittavampi, jotta eri viranomaisten turvallisuuden yllapitamisen
liittyvat lakisaateiset velvoitteet tulisivat tosiasiallisesti hoidettua. Seuraavassa
sitaatiossa kuvataan poliisihallinnon edustajien kokemaa huolta yhteiskunnan
turvallisuuden ylldpitamisessa. Haastateltu poliisi ilmaisi koruttomasti sen, etta
viranomaisten tulisi olla paremmin “kartalla” turvallisuuteen liittyvista seikoista
(esim. MT-potilas) ja olla halukkaita, jopa velvollisia, valittamaan tietoa toisil-
le viranomaisille, jotta yleiset edut ja yhteiskunnallinen riskienhallinta ja siten
turvallisuus tulisi huomioitua:

"Esimerkkind tapaus, jossa poliisissa on tehty henkil6én kohdennettu vd-
kivallan uhka-arvio. Vikivallan uhka on arvioitu tasolle korkea. Henkilo
omaa vahvan vdkivaltaiseen radikalisoitumiseen viittaavan ideologian.
Samoin on merkkejd vakavista mielenterveydenongelmista, kuten psy-
koottisesta sairaudesta. Henkilo pddtyy poliisin ja terveydenhuollon te-
kemdn yhteistyon seurauksena tahdosta riippumattomaan hoitoon.
Hoitoennuste on useampi vuosi. Terveydenhuollossa hoidetaan diag-
nosoitua psykiatrista sairautta. Osana hoitoa tehddédn myds arviota hen-
kilon vdkivaltariskistd. Poliisi ei yleensd saa tietoa terveydenhuollossa
tehdyistd arvioista. Henkilon mielenterveyteen liittyvddn sairauteen, jo-
hon on lddketieteellinen psykiatrinen diagnoosi, saadaan terveydenhuol-
lossa hoitovaste. Tamd ei valttdmdttd poista henkilon vikivaltaiseen radi-
kalisoitumiseen liittyvid ajatuksia, koska ne eivdt ole psykiatrisen sairau-
den oire. Henkilé kotiutetaan sairaalasta tai siirretddn avohoidon palve-
lujen piiriin ilman ettd poliisille ilmoitetaan asiasta. Terveydenhuollolla
ei ole lain mddrddmdd velvollisuutta ilmoittaa kotiuttamista poliisille.
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Terveydenhuollossa ei mydskddn kdytd oma-aloitteista ilmoitusoikeutta,
koska sitd ei tdssd tapauksessa ndhda tarpeelliseksi kdyttdd. Sairaalasta
siis uloskirjoitetaan henkild, joka on edelleen vikivaltaisesti radikalisoitu-
nut ja potentiaalinen kohdennetun vdkivallan uhka ilman, ettd poliisi on
tastd tietoinen.”

Poliisin ilmoituskynnys yksityiselle toimijalle

Poliisin ennalta estavan toiminnan nakokulmasta oma-aloitteisen tiedonluo-
vuttamisen lisddminen erdissa asioissa voisi lisdta yhteiskunnallista vaikutta-
vuutta rikosten torjunnassa, mutta myos hallinnollisen rikostorjunnan osalta.s®
Haastateltavat esittivat, etta lainsaadannon kehittamisen yhteydessa tulisikin
tarkastella viranomaisen mahdollisuuksia luovuttaa oma-aloitteista tietoa yk-
sityisille toimijoille. Poliisihaastateltavat esittivat useita kdaytannon esimerkkeja
siitd, kuinka poliisin hankkima ja saama tieto voisi olla merkityksellista ennen
kuin asiat etenevat liian pitkalle ja paatyvat lopulta poliisin poydalle rikosasia-
na. Seuraavat poliisihaasteltujen kuvaamat esimerkit osoittavat oivallisesti po-
liisin intressind on saada rikosvastuun piiriin kuuluvat tapahtumasarjat mah-
dollisimman varhaisessa vaiheessa kohdennettujen toimien pariin. Esimerkiksi
poliisin UHKA-arvioiden tekemisen, elinkeinonharjoittamiseen liittyvien lupien
valvonnan ja moniammatillinen yhteistyon terveydenhuoltoviranomaisten
kanssa tulisi kasittad osin myds yksityisen sektorin tahoja:

"Henkilo X opiskelee itselleen logistiikka-alan tutkinnon ja rekka-autokor-
tin. Hakee téihin Kallen kuljetusfirma Oy:hyn ja hdnet tullaan palkkaa-
maan. Poliisilla samaan aikaan rekryprosessia tiedossa, ettd henkilo fik-
soitunut ajatuksesta ajaa rekka-autolla vikijoukkoon, mutta kynnys val-
mistelurikokselle ei ole vield ylittynyt. Saadaanko ilmoittaa henkilén tu-
levalle tyonantajalle, ettd henkilolld on haaveita ajaa vikijoukkoon rek-
ka-autolla?”

Poliisit pohtivat, etta kuinka pitkalle rikosvastuun pitaa antaa toteutua, jotta
asioihin voidaan puuttua hyodyntamalla oma-aloitteista tietojenvaihtamis-
ta viranomaiselta yksityiselle toimijalle. Poliisit kokivat myos, etta hengelle ja
terveydelle vaarallisten tapahtumien estamiseksi tapahtuvan tiedon luovutta-
misen lisaksi poliisilla tulisi olla laajemmat mahdollisuudet luovuttaa tietoa

56 Ks. Jukarainen et.al. 2023a, 12-21.
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yksityiselle toimijalle esimerkiksi omaisuusrikollisuuden torjunnan ja ennalta
ehkaisemisen osalta. Esimerkkina kuvattiin poliisin hankkiman tiedon harkittu
yleishyodyllisempi kayttaminen.

Esimerkiksi yhteistyo vakuutusyhtididen kanssa koettiin yleisen edun ajamisen
nakokulmasta mahdollisuutena, jota ei talla hetkella kdaytannossa hyodynneta.
Vakuutusyhtiot kasittelevat omassa liiketoiminnassaan tapahtumia, joissa voi
olla kyse satojentuhansien tai jopa miljoonien vahingoista. Mikali ajan kuluessa
ja vahingonkorvausten "juostessa” vakuutusyhtio huomaa vakuutuspetoksen
tai petoksen tunnusmerkkeja, voi yhtio tehda asiasta rikosilmoituksen polii-
sille. On hyvin todenndkdista, etta moni vahinkoasia on paassyt rikosvastuun
toteutumisen nakokulmasta huomattavan pitkalle. Sen sijaan, etta harkitulla
tiedonluovuttamisella ja yhteistyolla yksityisen toimijan kanssa viranomainen
olisi voinut ennalta estaa ja torjua rikoksen syntya tai rajoittaa sen vakavuutta
ja prosessuaalista vaikutusta esitutkinta- ja rangaistuksen taytantoonpanopro-
sessissa.

Kansainvalinen liikkuva rikollisuus on poliisitoiminnallisesti haastavaa®’. Kan-
sainvalinen tietojen vaihtaminen toimii paasaantdisesti hyvin. Maahan tule-
vista ja maassa liikkuvista ulkomaalaisista ammattimaisesti toimivista rikoksen
tekijoista/ryhmista poliisi voi saada ja saa tietoa osana kansainvalista yhteis-
tyota. Haastellut kuvasivat, etta kansallisesti taman tiedon kayttaminen niin
sanotusti "ennakkovaroituksen tai vihjeen antamisena” yksityiselle toimijalle ei
ole kuitenkaan mahdollista. Tilanteissa, joissa poliisilla on tieto, ettad esimerkik-
si tiettya rikoksen tekotapaa kayttava ryhma liikkkuu Suomessa jollain alueella,
tata tietoa ei voida luovuttaa yksityiselle toimijalle ja estaa taten mahdollisesti
ennalta rikoksen syntymista ja sen myota syntyvia vahinkoja. Poliisihaastatel-
lut kuvasivatkin, ettd "joudumme hoksauttamaan yksityisid toimijoita, jotta he
voisivat osaltaan estdd rikosten syntyd”.

Useiden poliisihallinnon edustajien mielesta Suomessa tulisi kdyda keskustelua
julkisen vallan velvollisuudesta ennalta ehkaista yha paremmin rikosten ja ri-
kosvahinkojen syntymistd sekd sen yhteydessa kaytettdvista toimivaltuuksista.
Tiedon nakokulmasta voidaan kysya, etta olisiko laajemmin yleisen edun mu-

57 Ks. mm. Helsingin poliisin rikostutkinnan blogi: Rajat ylittava rikollisuus on muuttunut
ammattimaisemmaksi: rikoksia suunnitellaan, valmistellaan ja toteutetaan aiempaa huolelli-
semmin 15.10.2020.
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kaista, ettd viranomaiset voisivat luovuttaa esimerkiksi edelld kuvatuissa tilan-
teissa tietoa ja siten mahdollistaa yksityisten toimijoiden omaa varautumista.
Talloin ennalta estavin toimin ehkaistaisiin seka rikosten etta vahinkojen syn-
tymista. Tama olisi myds yhteiskunnan ja veronmaksajien etu.

3.2. Suojelupoliisi tiedonantajana

Suojelupoliisilla on muista turvallisuusviranomaisista poikkeava rooli poliisi- ja
tiedusteluviranomaisenas®. Suojelupoliisin toiminnan ytimessa on tieto ja tie-
donkulku seka laaja-alaisesti saatuun tietoon perustuva analyysi. N&in ollen se,
kuinka tietojenvaihtaminen toteutuu ja on lainsaadannon puitteissa ylipaataan
mahdollista on erittdin olennaista niin Suojelulupoliisin kuin muiden viran-
omaisten seka valtiojohdon informoinnin kannalta.

Suojelupoliisin tiedonhankinta perustuu tiedustelumenetelmilla tapahtuvaan
tiedonhankintaan ja kansainvaliseen eri maiden tiedusteluviranomaisten va-
liseen vuoropuheluun. Suojelupoliisin edustajien haastattelussa todettiin, etta
tiedustelukeinoin hankitun tiedon luovuttamista voi hankaloittaa se, ettad luo-
vutuksen myota edellytykset pitaa tieto salassa voivat muuttua. Tiedustelu-
menetelmin hankitun tiedon lahteen suojaaminen on tiedustelutoiminnan jat-
kuvuuden kannalta erittdin tarkeaa, ja samanaikaisesti poliisilain palomuuri-
pykdlan mukaiset rajoitteet on my6s huomioitava. Suojelupoliisin toiminnan
kannalta on olennaista, etta tiedustelutiedon lahde ei paljastu, jotta tieduste-
luviranomaisten tarkein ominaisuus — luottamus, ei vaarannu.

Tiedustelulakien voimaantulon my6ta suojelupoliisin asema ja toiminta muut-
tuivat. Muutos heijastelee pidempi aikaista tarvetta reagoida muuttuneeseen
turvallisuus- ja toimintaymparistoon. Tiedustelulakien mydta suojelupoliisi ei
enaa saanut kaikkea sitd informaatiota mitd aiemmin sdadddkset olivat mahdol-
listaneet. Nama ilmeiset ei-aiotut virheet korjattaneen, mutta laajemmin kyse
on siita, millaisessa toimintaymparistossa ja mita tehtavaa yksittainen viran-
omainen on tekemassa.

58 Suojelupoliisin tehtdvana on sisdministerion ohjauksen mukaisesti hankkia tietoa kansallisen
turvallisuuden suojaamiseksi sekd havaita, estad ja paljastaa sellaisia toimintoja, hankkeita
ja rikoksia, jotka voivat uhata valtio- ja yhteiskuntajarjestysta tai valtakunnan sisdista tai
ulkoista turvallisuutta. Sen tulee myos ylldpitda ja kehittda yleistd valmiutta yhteiskunnan
turvallisuutta uhkaavan toiminnan havaitsemiseksi ja estamiseksi. (26.4.2019/583)
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Osaltaan haasteita on siis suojelupoliisia koskevassa lainsdaddannossa, osaltaan
esimerkiksi sosiaaliviranomaisia koskevissa sdadadoksissa. Toisin sanoen viran-
omaisten keskindista tiedonvaihtoa koskevat tiukat saadokset estavat ennal-
ta estavan toiminnan. Samanaikaisesti eri viranomaisiin kohdistuu merkittavia
vaatimuksia ymmartaa toisen viranomaisen tietotarpeita ja heidan tehtaviaan,
ndin myos suojelupoliisin roolin nakékulmasta. Suojelupoliisin toiminnallisesta
muutoksesta huolimatta se on edelleen sisaministerion alla toimiva valtakun-
nallinen poliisiyksikko (10.7.2015/860). Haastateltavien esittama viesti oli, ettd
suojelupoliisi haluaa toimia Idhelld muita viranomaisia ja tuottaa turvallisuutta.
Suojelupoliisin haastattelussa korostui, etta suojelupolisi pyrkii toimimaan eri
tahojen, muun muassa poliisin, kanssa tiiviissa yhteistydssa jo pelkastaan siita
syysta, ettd se on vadlttamatonta heidan omienkin tehtavien hoitamisen kan-
nalta saati kansallisen turvallisuuden tai laajemman yhteiskunnan turvallisuu-
sintressien toteutumiseksi.

Suojelupoliisin toiminnan osalta haastattelussa esille tullut palomuurisaantely
on oikeussdantelyn kannalta haasteellinen esimerkki. Yksinkertaisuudessaan
kyse on niista edellytyksista, joilla suojelupoliisi saa luovuttaa tiedustelumene-
telmien avulla hankkimaansa tietoa poliisille ja muille rikostorjuntaviranomai-
sille, kun kyse on vakavista rikoksista tai syyttomyyden todistamiseen liittyvista
seikoista. Haastattelussa esitettiin, etta suojelupoliisin ndkdkulmasta palomuu-
risadntelyn tulisi mahdollisimman hyvin tukea kansallisen turvallisuuden suo-
jaamista. Nykyinen tilanne koetaan eduskunnan oikeusasiamiehen ratkaisun
(EOAK/289/2021) jaljilta suojelupoliisissa hankalaksi, koska kyseinen tulkinta
ohjaa suojelupoliisin toimintaa:

"Oman akuutin ja huomattavan ongelmansa muodostaa se, ettd EOA:n
edelld mainittu pddtos jdattdd epdselviksi, katsooko hdn palomuurin
sddntelevdn ainoastaan konkreettisia rikoksia koskevien tietojen luo-
vuttamista rikostorjuntaviranomaisille, vai tyhjentdvdasti kaikkien tieto-
jen luovuttamista niille silloin kun tiedot on saatu tiedustelumenetelmdn
kdytdn avulla. Tiedustelumenetelmien avulla voidaan saada sellaista tie-
toa, joka ei liity mihinkddn yksittdiseen rikokseen, mutta jonka luovutta-
minen poliisille on vdlttdmaténta esimerkiksi sen tyéturvallisuuden var-
mistamiseen liittyvistd syistd tai jotta se voisi varautua jonkin konkreetti-
sen (mutta ei rikokseksi luonnehdittavan) hybridiuhkan torjuntaan.”
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Tama kokonaisuus eli kansallisen turvallisuuden uhkakuvien tai toisaalta rikos-
torjuntaa koskevan tiedustelun ja ennakoinnin luonteen muuttuminen entista
vaikeammin haltuun otettavaksi on jatkuva haaste seka suojelupoliisin etta po-
liisin toiminnassa.>® [Imididen osoittautuminen joksikin tai sen ymmartaminen,
ettd mika tieto tai tiedonsirpale on lopulta olennainen on erityisen haastavaa
niin viranomaisille kuin lainsaatajalle. Kuinka ja millaisin keinoin seka saadok-
sin tahan kyetaan reagoimaan on todellinen haaste suomalaiselle yhteiskun-
nalle.%°

Haastattelussa tehtyjen havaintojen perusteella voidaan tiivistaen todeta, etta
suojelupoliisin mahdollisuuksia luovuttaa oma-aloitteisesti tietoja rikostor-
juntaviranomaisille tulisi parantaa ja tukea siten muiden viranomaisten tyota.
Tama tulee selkeasti esille myos Hallintovaliokunnan tiedusteluselontekoa kos-
kevassa mietinnossa.

"Tiedustelulainsddddnto velvoittaa tiedusteluviranomaisia toimimaan
yhteistoiminnassa muiden viranomaisten kanssa. Tiedusteluviranomaiset
voivat tiedustelutehtdvdnsd toteuttamiseksi luovuttaa muille viranomai-
sille tietoja, jos se on tarpeen kansallisen turvallisuuden suojaamiseksi tai
maanpuolustuksen kannalta. Tiedusteluviranomaisten yhteistyé muiden
viranomaisten kanssa on yleisesti osoittautunut toimivaksi ja vakiintu-
neeksi...Selonteossa tuodaan esiin, ettd joissakin tapauksissa laki sotilas-
tiedustelusta tai poliisilains a luku tai muu lainsddddnté saattavat aset-
taa kdytdnnon yhteistoiminnalle rajoitteita, ja ettd tilannetta arvioidaan
yhteistoiminnasta saatavien kokemusten ja esille nousseiden ongelmien
perusteella. Hallintovaliokunta pitdd tdrkednd, ettd selvitetddn, ovatko
mahdolliset ongelmat lainsddddnnéssd vai kdytdnnoissd.”*

3.3. Syyttdja ja tiedonvaihtaminen

Haastatellut syyttdjat kuvasivat tietojenvaihtamisen saantelyn olevan kunnossa
syyttdjan tehtavienhoidon nakdkulmasta. Yhdeksi oma-aloitteisen tietojenluo-

59 Ks. Tolvanen 2023, 25-38, 65-67 ja 76-77.

¢ Ks.HaVM 35/ 2022, 14-15, valiokunta, kuten tiedusteluselontekokin, korostaa niin sujuvan
tiedonkulun merkitysta kuin tarvetta selvittdd palomuurisddntelyn toimivuutta juuri turval-
lisuusympadriston ja kansallisen turvallisuuden haasteista johtuen. Ks. myds Valtioneuvoston
julkaisuja 2023:31, 36.

62 HaVM 35/ 2022, 8.
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vuttamisen sadntelyllisend ongelmaksi haastatellut syyttdjat kuitenkin esitti-
vat, etta sosiaalitoimen osaamisen tiedon pyytamisessa tulisi olla parempaa,
koska syyttajalta sosiaalitoimelle luovutettava tieto voi liikkua vain pyynnosta,
ei oma-aloitteisesti. Hankkeen nakokulmasta selked havainto on, etta jalleen
kerran korostuu osaamisen merkitys toisen viranomaisen tehtavien tuntemi-
sessa — jos osaamista ei ole, ei osata toimia tarkoituksenmukaisesti ja viran-
omaistoimintaa edistavasti. Eras syyttdja kuvasi asiaa seuraavasti:

“Esim. laki sosiaalihuollon asiakkaan asemasta ja oikeuksista 20 §: salas-
sa pidettdvd tieto annetaan ‘pyynndstd: mutta mistdpd sitd sossu osaisi
pyytdd sellaista tietoa mikd syyttdjdlla on, ja syyttdjédn voi olla vaikea il-
maista mitd salassa pidettdvdd tietoa voisi pyynndstd olla saatavissa il-
maisematta asiaa samalla pyytdimdttd. On myés syyttdjdan tai muun vi-
ranomaisen aika vaikea arvata, mikd tieto voisi olla viranomaiselle tar-
peen asiakkaan sosiaalihuollon tarpeen selvittimiseksi.”

Problemaattisimpana seikkana niin syyttdjien kuin osin myos poliisien haastat-
teluissa nousi esille syyttdjan vaitiolovelvollisuuteen liittyva saantely ja se, etta
vaitiolovelvollisuus (-oikeus) on erilainen verrattuna muihin viranomaisiin. Po-
liisilla on salassapitovelvollisuus esitutkintaprosessiin liittyvista tiedonhankin-
takeinoista yms., mutta syyttdjdlla vastaavaa velvollisuutta tai oikeutta ei ole.
Mikali syyttajalla on tieto jonkin viranomaisen hankkiman tiedon alkuperasta,
han voi joutua kertomaan oikeudenkaynnissa tiedon alkuperan johtuen todis-
tamisvelvollisuudestaan. Tuomioistuimella on vastaavassa asiassa salassapi-
to-oikeus/velvollisuus. Syyttdjan asema viranomaistoiminnan ja tiedonhankin-
nan turvaamisen nakokulmasta on taten hieman hankala ja voi siten jopa estaa
oma-aloitteisen tiedon luovuttamista jonkun toisen viranomaisen toimesta.

Haastatellut syyttdjat totesivat, ettd kaytannossa tama luo problemaattisia ti-
lanteita tiedon luovuttamisessa ja sen osalta, etta haluaako syyttdja ylipaansa
saada tietoonsa sinallaan rikosasian ajamisen kannalta relevanttia tietoa esi-
merkiksi tiedonhankinnasta, koska tata tietoa syyttdja ei voi kasitella salassa-
pito-olettaman kautta. Syyttdjan asemassa voikin tulla kdytannossa esille han-
kala tilanne todistamisesta kieltaytymisen periaatteen kanssa. Syyttajat kuva-
sivat haastatteluissa, etta syyttdja voi jopa joutua pyytamaan, ettei han saisi
jotain tietoa (tai tietoonsa jotain) poliisilta, jottei syyttdjan asema rikosproses-
sissa mutkistuisi. Tama seikka voi rajoittaa muiden viranomaisten nakékulmas-
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ta oma-aloitteisesti jaettavan tiedon laatua ja maaraa, jota heidan nakokulmas-
ta olisi jarkeva luovuttaa syyttajalle.

Sdantelyn kehittamiseksi syyttajat esittivatkin, etta syyttajan salassapitovel-
vollisuuksia tulisi tarkastella ja mahdollistaa myos vaitinolo sellaisten tietojen
kohdalla, joita esimerkiksi poliisi kasittelee esitutkintaprosessissa salassapidet-
tavana. Naihin tietoihin lukeutuu muun muassa. tietoldhteet ja tiedonhankin-
takeinot. Taman esitettiin edesauttavan oma-aloitteisen tiedonluovuttamisen
tapahtumista osana rikosprosessia.

Syyttdjat esittivat myds, etta lainsadadannon tulisi paremmin mahdollistaa
omassa toimessaan esille tulleen tiedon kdyttamista muussa yhteydessa (vrt.
tiedon kayttotarkoitussidonnaisuus). Erds syyttaja kuvasi hammennysta aiheut-
taviksi tilanteita, joissa viranomaisprosessissa jo esitetty tieto todetaan epato-
deksi toisessa viranomaisprosessissa ja asiayhteydessa. Esimerkiksi henkil6 oli
saanut turvapaikan, jonka hakemusperusteena oli ollut seksuaaliseen suun-
tautumiseen ja kayttaytymiseen liittyvat seikat, mutta rikosasian selvittamisen
yhteydessa kyseisen henkilon seksuaalinen suuntautuminen ja kayttaytymi-
nen olivat selvasti ristiriidassa verrattuna turvapaikkahakemuksen perustelui-
hin. Tuomioistuin oli maarannyt rikosasiassa ilmenneet tiedot salassa pidetta-
vaksi. Syyttajat kuitenkin kokivat, etta asiassa oli selva tarve ilmoittaa toiselle
viranomaiselle ilmenneesta ristiriidasta, mutta heille oli epaselvaa voiko tietoja
luovuttaa johtuen salassapitopaatoksesta. Tulisiko saantelyn siis mahdollistaa
salassapito-olettamasta poikkeaminen, kun kyseessa todetaan olevan ristirii-
taisen tiedon tilanne, jonka voidaan tunnistaa vaikuttavan johonkin toiseen vi-
ranomaistoimenpiteeseen.

“Esimerkki eldvdstd eldmdstd: rikosjuttuja ajaessaan syyttdjd voi saada
tietoa siitd, ettd turvapaikan Suomesta saaneen peruste vaikuttaisi ole-
van epdtosi: esimerkiksi hdnen hakuperusteenaan ilmoittama seksuaali-
nen suuntautuminen ei vaikuttaisi olevan totta rikosasian yhteydessd il-
menevd seksuaalinen kdyttdytyminen huomioon ottaen. Tdllaiset tiedot
tuomioistuin mddrdd salassa pidettdvdksi (antaa salassapitomddrdyksen,
jota syyttdjdn on noudatettava). Voiko tdllaisen tiedon saattaa sen viran-
omaisen tietoon, joka pddttdd turvapaikka-asiasta.”

Syyttdjan vaitiolovelvollisuuden ja siihen kytkeytyva oma-aloitteisen tiedon-
luovuttamisen problematiikka ulottuu monitasoisesti rikosprosessiin ja sen
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laatuun. Syyttdja voi joutua tietoa kasitellessddn hankalaan tilanteeseen myds
silloin, jos han saa tietda rikoksesta epaillyn avustajalta jonkin seikan tai pe-
rusteen, jolla avustaja ehdottaa rikosasian syyttamatta jattamista. Tallaisessa
tilanteessa esitetty tieto voi olla niin merkityksellinen, etta sen selvittaminen
poliisin toimesta olisi hyvin tarkeda. Asianajosalaisuuteen liittyva saantely kui-
tenkin rajoittaa syyttdjalle osoitetun tiedon oma-aloitteista luovuttamista, eli
syyttdja ei voisi ilmaista tietoa poliisille, jotta se voisi selvittaa syyttajalle esite-
tyn tiedon todenperdisyytta ja sen eri puolia osana rikosprosessia.

"Ajatellaan, ettd poliisi on tutkinut rikosepdilyn ja siirtdnyt sen syyttdjdlle
syyteharkintaa varten. Jutussa epdillyn avustaja AA on yhteydessd syyt-
tdajddn, ja kertoo syyttdjdlle syyteharkintaa varten jonkun epdillyn uuden
kiistdmisen perusteen ja vaatii syyttimdttd jattamistd tdllé ilmenneelld
uudella perusteella. Samalla AA kieltdd syyttdjdda ilmaisemasta nyt tie-
toon saamaansa asianajosalaisuutta kenellekddn, koska kysymyksessd on
vaitiolovelvollisuuden alainen tieto, joka on salassa pidettdvd. Erityisesti
AA kieltdd ilmaisemasta tietoa mydskddn poliisille, koska sitd kautta tie-
to saattaisi levitd jutun muiden asianosaisten tietoon. Syyttdja kuitenkin
haluaisi toimituttaa lisdtutkintaa epdillyn uusien vditteiden selvittdmi-
seksi, minkd lisdtutkinnan pyytdminen toisaalta johtaisi siihen, ettd kéy-
tdnndssd syyttdja joutuisi paljastamaan poliisille ko. asianajosalaisuu-
den. Onko tdssd ongelmaa, erityisesti kun asianajosalaisuus on uskottu
syyttdjdlle vain syyteharkintaa varten, vai voiko syyttdjd paljastaa ndin
tietoonsa saaman, vaitiolovelvollisuuden alaisen tiedon poliisille (esitut-
kintaa varten). Onko merkitystd silld, paljastaako syyttdja tiedon poliisille
oma-aloitteisesti?”

3.4. Verohallinto turvallisuuden tuottajana ja
tiedonantajana

Verohallinnon edustajien haastattelussa korostui tarve ymmartaa paremmin
Verohallinnon rooli laajassa turvallisuuden kuvassa. Harmaan talouden tor-
junnan nakokulman lisaksi Verohallinnon rooli turvallisuuden tuottamisessa
on merkittava. Verohallinnon edustajat nostivat esille useita huomioita, joihin
sddntelyn ja viranomaisten kaytannon yhteistoiminnan kannalta tulisi kiinnit-
tda huomiota. Nama liittyvat tietojen luovutukseen esitutkintaviranomaiselle ja
suojelupoliisille, verotustietolain mukaisen tietojenvaihdon kapea-alaisuuteen,
rahanpesuilmoituksiin ja kansainvaliseen tietojen vaihtoon.
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Tietoluovutukset esitutkintaviranomaiselle ja suojelupoliisille

Verohallinnon edustajat kokivat, ettd nykyinen saantely soveltuu osin huonosti
oma-aloitteiseen tiedonluovuttamiseen poliisille. Saantelyn tarkkarajaisuuden
ja tiedon kayttotarkoitussidonnaisuuden rajat haastavat verotustietolain sovel-
lettavuutta oma-aloitteiseen tiedonluovuttamiseen. Yhtend haasteena nostet-
tiin esille se, ettei Suomen oikeusjarjestelman tunnista yleista rikoksista ilmoit-
tamisvelvollisuutta, poislukien vakavat rikokset. Verohallinnon nakdkulmasta
oma-aloitteisten tietojenluovutusoikeuksien tulisi kattaa myos vahdisemmat
rikokset. Verohallinnon edustajat kuvasivat sddntelyn tulkittavuuden proble-
matiikkaa seuraavasti:

"VTL 18 §:n 1 mom. 2 kohdan mukainen tietojenluovutus edellyttdad, ettd
tiedon vastaanottajalla on ‘laissa tai asetuksessa sdddetty tehtdvd’ ja
siihen on liitetty 'valvontavelvollisuus’ VTL 18.1 §:n 2 kohta soveltuukin
huonosti poliisille tehtdvddn oma-aloitteiseen tietojen antamiseen, koska
poliisi on niin sanottu yleisvalvontaviranomainen rikoslakirikosten osalta.
Poliisin yleisvalvontaan liittyvd tehtdvd on nykytulkinnan mukaan liian
laaja, jotta kyseistd kohtaa voitaisiin soveltaa oma-aloitteiseen tietojen-
luovutukseen Verohallinnosta poliisille.

Suomen oikeusjérjestelmd ei tunne yleistd rikoksista ilmoittamisvelvolli-
suutta, kuin tietyistd vakavimmista rikoksista (kuten ihmiskauppa), joi-
den osalta ilmoittamatta jdttdminen on erikseen sdddetty rangaistavaksi
(RL 15:10 Térkedn rikoksen ilmoittamatta jéttdminen). Edelld mainitussa-
sddnndksessd mainittujen rikosten osalta ei ole tietojenluovutuksen suh-
teen ongelmaa. RL 15:10 ei kuitenkaan sisdlld esimerkiksi paritusrikosta
eikd se ota huomioon sitd, mikdli jokin rikos on tehty osana jdrjestdy-
tyneen rikollisuuden toimintaa. Liséksi lainkohta koskee sanamuotonsa
mukaan hankkeilla olevia rikoksia tai sellaisia rikoksia, jotka ovat vield
estettdvissd. Esimerkiksi RL 36:1 petosrikos on sellainen, joka kuuluu polii-
sin yleisvalvontaan. Tdmad tarkoittaa, ettd Verohallinnolla ei ole nykytul-
kinnan mukaisesti oma-aloitteista tietojenluovutusoikeutta tilanteessa,
jossa se tekee petosrikokseen viittaavia havaintoja.”

Verohallinnon haastattelussa nousi esille myos, etta suojelupoliisin esitutkin-

taoikeuksien poistumisen myota tiedonluovuttaminen Verohallinnosta suo-
jelupoliisille hankaloitui. Kdytdannossa verotustietojen ja muun Verohallinnon

52



omassa toiminnassaan hankkiman tiedon luovuttaminen suojelupoliisille ei
ole nykysaantelyn puitteissa mahdollista. Verohallinnon edustajat kuvasivat,
etta kansallisen turvallisuuden ja harmaan talouden torjunnan nakékulmasta
tilanne on hankala. Nimittdin Verohallinnolla on mahdollisuus kasitella sellais-
ta tietoa, jolla voi olla merkitysta esimerkiksi ulkomaalaisten henkildiden yri-
tystoiminnasta syntyvien uhkien ennalta ehkdisemisessa niin Suomessa kuin
muissa Euroopan unionin jasenmaissa.®?

Verohallinnon edustajat kokivat, etta verotustietojen ja Harmaan talouden sel-
vitysyksikon (HTSY) tuottaman velvoitteidenhoitoselvitysten (VHS) kaytetta-
vyytta eri viranomaisten toiminnassa tulisi edelleen kehittaa ja varmistaa saan-
telyn keinoin se, etta tieto vaihtuu sujuvasti niiden viranomaisten ja Verohal-
linnon valilla, joiden tehtdvaan liittyy tarve laaja-alaisesti tarkastella yksilon tai
oikeustoimihenkilon luotettavuutta ja riskeja.

Verotustietolain mukaisen tietojenvaihdon kapea-alaisuus —
esimerkkina Finanssivalvonta

Haastattelussa Verohallinnon edustajat esittivat, etta verotustietojen saantelyn
kayttotarkoitussidonnaisuutta tulisi arvioida uudelleen. Kayttotarkoitussidon-
naisuuden periaate voi estaa tietojen luovuttamista halutussa tai toivottavassa
laajuudessa esimerkiksi Finanssivalvonnalle, koska tietojenvaihtamista koske-
vat sddntelyn osat on kirjoitettu liilan kapea-alaiseksi. Kapea-alaisuus mahdol-
listaa kaytanndssa sen, etta harmaan talouden torjunnan piirissa Verohallinto
ja Finanssivalvonta eivat voi toimia optimaalisella tavalla:

"VTL 18.1 §:n 12 kohdan mukaan Verohallinto voi salassapitosdédnnds-
ten estdmdttd antaa omasta aloitteestaan verotustietoja verovelvollista
koskevine tunnistetietoineen Finanssivalvonnalle ja Patentti- ja rekisteri-
hallitukselle sellaisia verovalvonnassa havaittuja tietoja, joilla saattaa

62 Ks.HaVM35/2022, 17. "Suojelupoliisin esitutkintaviranomaisaseman poistumisen myota ei
selvityksen mukaan kuitenkaan ole tarkistettu muuttuneen tilanteen kannalta keskitetysti eri
hallinnonalojen sektorilainsdddantoa silta osin kuin kyse on kansallinen turvallisuus tietojen
antamisperusteena suojelupoliisille, mikd on johtanut osittain tiedon saannin supistumiseen.
Tallaista sektorisdantelya sisdltyy muun muassa verotustietojen julkisuudesta ja salassa-
pidosta annettuun lakiin (1346/1999), finanssivalvonnasta annettuun lakiin (878/2008), ulos-
ottokaareen (705/2007) ja harmaan talouden selvitysyksikosta annettuun lakiin (1297/2010).
Hallintovaliokunta on kiinnittanyt asiaan huomiotao sisdisen turvallisuuden selontekoa
koskevassa mietinndssd (HaVM 19/2021 vp, s. 47)”
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olla merkitystd niiden valvoessa rahanpesun ja terrorismin rahoittami-
sen estdmisestd annetun lain (444/2017) 3 luvussa sdddettyjda velvoit-
teita asiakkaan tuntemisesta (12.1.2018/22). Oma-aloitteinen tietojen-
luovutus on rajattu lainkohdan perusteella tilanteisiin, joissa rahanpe-
sulakia valvova Finanssivalvonta saattaa tarvita tietoa nimenomaan
rahanpesulain 3 luvun mukaisten asiakkaan tuntemisvelvoitteiden val-
vontaan. Verohallinnolla ei siten ole oikeutta antaa Finanssivalvonnalle
tietoja muuta kuin tdhdn tarkoitukseen. Esimerkiksi tilanteessa, jossa
Verohallinto on verotarkastuksessa tehnyt havaintoja, joista voisi olla
hyétya Finanssivalvonnalle, ei tietoja ole mahdollista oma-aloitteises-
ti jakaa Finanssivalvonnalle sen muun valvontatehtdvdn suorittamiseksi.
Tietojenvaihtosddnnds on kirjoitettu hyvin kapea-alaiseksi eikd se ole si-
dottu viranomaisen valvontatehtdvddn vaan tiettyyn osaan siitd. ”

Rahanpesuilmoitukset ja niiden rajattu hyodyntaminen

Haastattelussa tuli ilmi, ettad Verohallinto saa rahanpesun selvittelykeskukselta
tietoluovutuksia tapauksista, joissa verorikosepdily on rahanpesurikoksen esi-
rikoksena (laki rahanpesun selvittelykeskuksesta (445/2017) 4.4 §). Tietojen-
vaihdon koettiinkin olevan hyvaa talta osin. Lisaksi todettiin, etta VTL 18.1 §:n 6
kohta mahdollistaa tietojen antamisen rahanpesun selvittelykeskukselle vero-
valvonnan yhteydessa havaituista epailyttavista liiketoimista tai kun voidaan
epailla liiketoimeen sisdltyvia varoja kdytettavan terrorismirikoksen rahoitta-
miseen tai sen yritykseen. Matala kynnys mahdollistaa Verohallinnolle hyvin
erilaisista havainnoista ilmoittamisen rahanpesun selvittelykeskukselle.

Problemaattisena kuvattiin sita, etta Verohallinnon tehtavien hoitamiseksi sen
tulisi saada tietoa myos niissa tilanteissa, joissa esirikoksena ei ole verorikos.
Tama parantaisi verotarkastusten laatua ja kohdentamista. Erityisesti rahanpe-
suilmoitusten tietojen kdyttaminen koettiin tarpeelliseksi. Rahanpesuilmoitus-
ten oma-aloitteinen luovuttaminen tai suoran tarkasteluoikeuden omaaminen
niihin koettiin tehostavan Verohallinnon rahanpesun ja terrorismin torjuntaa:

"Verohallinnon olisi kuitenkin hyddyllistd saada kdyttéonsd rahanpesu-
ilmoitusten sisdltod muissakin tapauksissa kuin niissd, missa esirikok-
sena on verorikosepdily. Verohallinto ei esimerkiksi saa pyynndsta tieto-
ja mahdollisesta muuta esirikosta koskevasta rahanpesuilmoituksesta,
vaikka Verohallinnossa olisi meneilléddn verotarkastus, jossa on havaittu
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harmaata taloutta ja tietoja pyydettdisiin verotarkastuksen kdyttodn.
Ylipadtdadn rahanpesuilmoituksia voitaisiin hyddyntdd laajemmin vero-
valvonnallisissa tarkoituksissa. Esimerkiksi Verohallinnon suora pddsy ra-
hanpesuilmoitustietoihin tehostaisi merkittdvdsti rahanpesun ja terroris-
min rahoittamisen estdmistydtd. Nykyteknologialla timé on mahdollista
toteuttaa herdtetietopohjaisesti automatiikalla, jolloin tietosuoja ja tieto-
turva eivit muodostu ongelmaksi.”

Verohallinnon kansainvalinen tietojenvaihto, tietoluovutukset ja
kayttorajoitukset

Haastatteluissa tuli esille huoli siita, etta kansainvaliset sopimukset rajoittavat
kansainvalisessa yhteistyossa saadun tiedon kansallista kayttoa. Kansainvali-
sessa yhteistydssa hankitun tiedon kayttoon liittyvaa saantelya tulisi kehittda
niin kansainvalisten sopimusten kuin my6s Suomen kansallisen lainsadadan-
non alassa. Tiedon kdyttamista tulisi ensinnakin laajentaa muuhunkin kuin
vain verorikosten alaan:

"Kansainvdliset sopimukset rajoittavat Verohallinnon mahdollisuutta
antaa oma-aloitteisesti tai edes pyynndstd tiettyja kansainvdilisten so-
pimusten perusteella saatuja tietoja. Jos Verohallinto vastaanottaa esi-
merkiksi verotarkastukseen liittyvdd tai muuta tietoa ulkomaiselta viran-
omaiselta, koskee vastaanotettuja tietoja pddsddntoisesti tietojen vaih-
tamiseen sovelletun Suomen ja vieraan valtion vdlisen sopimuksen ja/tai
EU-lainsddddnnon mukainen erityinen tietojen kéytto- ja luovutusrajoi-
tus. Sopimuksen mddrdyksid tulee aina noudattaa tietoja kdytettdessd tai
luovutettaessa. Ldhtokohtaisesti tietojenluovutus on sopimuksissa rajat-
tu verorikoksiin ja joissakin tapauksissa sitd voidaan laajentaa ko. tiedot
luovuttaneen valtion luvalla esimerkiksi kirjanpitorikoksiin ja muihin ri-
koksiin. Témdn edellyttdd kuitenkin luvan pyytdmistd, eivdtkd sitd kaikki
valtiot anna (mikd johtua myds sisdisestd lainsdédédnndstd). Luvan pyyta-
minen on esimerkiksi automaattisista tietojenvaihtoa koskevissa tapauk-
sissa hallinnollisesti raskasta.

Esimerkkejé kéyttorajoituksista:

— EU sisakauppatiedot (VIES-tiedot): tiedonluovutus poliisille on mahdol-
lista, kun kyse on verotukseen liittyvin rikoksen tutkimisesta (oikeus-
perusta: Neuvoston asetus (EU) N:o 904/2010, Art. 55).
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— (RS-, DAC2- ja FATCA-tiedot (tiedot ulkomaisista finanssitileistd): tie-
donluovutus poliisille on mahdollista, kun kyse on verotukseen liitty-
vdn rikoksen tutkimisesta.

— (RS- ja DAC2-tietojen osalta oikeusperusta on EU-direktiivi 2011/16/
EU (virka-apudirektiivi) Art. 16.

— FATCA-tietojen osalta oikeusperusta on yleissopimus Art. 22 sekd
USA:n kanssa tehty verosopimus (11.1.2008/18, SopS 3) Art. 26.

Esimerkiksi finanssitileji koskevat tiedot voisivat olla poliisille erittdin
hyadyllisia rikoshyétyd jdljitettdessd myds muiden kuin verorikosten osal-
ta. VIES- ja finanssitilitietoja on mahdollista tapauskohtaisesti luovuttaa
poliisille muissakin tilanteissa kuin vain verorikosten tutkinnassa, mut-
ta tdmd edellyttdd tietoja luovuttaneen maan lupaa ja tiettyjen muiden
edellytysten tdyttymistd.”

"Rekisteritietojen pitdjdlld on vdlid” — esimerkkina Palkka.fi -laki

Verohallinnon edustajien mukaan harmaan talouden ja talousrikollisuuden ja
muiden henkiloon kohdistuvien rikosten ennalta ehkdisemisessa ja torjunnas-
sa olisi ensiarvoisen tarkeaa, etta rekistereiden ja tietovarantojen tiedot olisi-
vat viranomaisten kaytdssa. Usean viranomaisen itsendista tehtavan hoitamis-
ta, mutta myos viranomaisten yhteistyo6ta, voitaisiin edelleen tehostaa mikali
saantelyssa huomioitaisiin laajemmin eri tietovarantojen (rekisterien) keski-
ndisriippuvuudet harmaan talouden ja talousrikollisuuden ja muiden henkil6on
kohdistuvien rikosten torjunnassa. Oivallisena esimerkkina kuvattiin Palkka.fi-
lain (laki pientydnantajan maksu- ja ilmoituspalvelujarjestelmasta, 658/2004),
jossa Palkka.fi -tietojen rekisterinpitdjana on tyonantaja. Kyseessa olevassa
laissa Verohallinto on tietojen yllapitdja, jonka johdosta Verohallinnolla ei ole
maardysvaltaa tyonantajan yllapitamiin tietoihin. Esimerkiksi tydsuojelullisis-
sa asioissa tai ihmiskaupan torjunnassa Palkka.fi-rekisterissa olevien tietojen
kdyttamista viranomaisten hallinnollisessa rikostorjunnassa pidettiin isona po-
tentiaalina, jota nykyinen saantely ei mahdollista:

"Asiallisesti palkka.fi:ssd ylldpidetyt asiakirjat/tiedot eivit ole Verohallin-
nossa eikd Verohallinto saa tietoja luovuttaa. Palkka.fi -lain 3 §:n mu-
kaan Verohallinnolla ei ole oikeutta hakea jdrjestelmdstd esille palvelun
kdyttdjdn tallettamia tietoja laajemmin kuin jdrjestelmdn ylldpitimiseksi
ja tietoturvallisuuden varmistamiseksi on tarpeen. Verohallinnolla ei ole
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oikeutta kdyttdd palvelun kdyttdjdn pitdmdssd rekisterissd olevia tietoja
hyvéikseen muiden Verohallinnon tehtdvien hoitamiseksi eikd luovuttaa
palvelun kdyttdjén tallettamia tietoja, jollei palvelun kdyttdja ole anta-
nut siihen suostumustaan.Tdmd tarkoittaa, ettd esimerkiksi poliisilain 4
luvun 2 §:n ei ole katsottu soveltuvan tietojenluovutukseen, kun tiedot ei-
vdt ole Verohallinnolla eikd Verohallinto voi niitd luovuttaa. Poliisi ei siten
voi kohdentaa tietopyyntod Verohallinnolle. Tilanteessa, jossa rikoksesta
epdilty ei voi tai halua antaa tietoja poliisille tulee todenndkdoisesti sovel-
taa pakkokeinolakia (806/2011). Epdillyn ei mydskddn tarvitse tietoja luo-
vuttaa, mikdli hdn vetoaa itsekriminointisuojaan. Myédskddn Verohallinto
itse ei voi hyddyntdad tietoja esimerkiksi verotarkastuksessa. Ndin ollen, jos
asiakas kieltdytyy luovuttamasta esimerkiksi Palkka.fi:ssd luotuja palkka-
laskelmia verotarkastukselle, ei niitd voida pyytdd Palkka.fi:std.”

3.5. Verohallinnon ja Aluehallintoviraston valisesta
tietojen vaihtamisesta

Verohallinnon edustajien mielesta Aluehallintoviranomaisen sisdinen jakautu-
minen eri valvontatoimintoihin vaikuttaa Verohallinnon mahdollisuuksiin luo-
vuttaa tietoa oma-aloitteisesti. Paallimmaisena ongelmana koettiin eri toimin-
tojen valvontaintressit ja se, ettei niiden tietotarpeet vastaa saantelyn taman
hetkista tilaa ja oikeutta luovuttaa tietoja. Tama koskee erityisesti tilaajavas-
tuuasioiden ja tydsuojelun valvontatehtdvien yhteydessa luovutettavan tiedon
saantelyn rajoitteita, jotka liittyvat rikosepailyn ja tiedonluovuttamisen edelly-
tyksena olevan rikosepailyn asteen tai nimikkeen arviointiin.

Yleisesti koettiin, ettd on hyvin hankalaa arvioida esimerkiksi tydperdisen maa-
hanmuuton valvonnan yhteydessa sitd, millainen rikos on mahdollisesti ky-
seessa, jotta tiedonluovuttaminen olisi mahdollista saantelyn rajoissa:

"Aluehallintovirasto jakautuu valvontaan liittyen erillisiin toimintoihin
ja tdmda vaikuttaa Verohallinnon oma-aloitteiseen tietojenluovutukseen.
Aluehallintoviraston osalta Verohallinnolla on matalampi kynnys antaa
tietoja, jos kyseessd on VTL 18.1 §:n 4 kohdassa tarkoitetut tilaajavas-
tuuasiat. Lainkohdan mukaan Verohallinto voi oma-aloitteisesti luovut-
taa tydsuojeluviranomaiselle sellaisia verovalvonnassa havaittuja tieto-
ja, joilla saattaa olla merkitystd tydsuojeluviranomaiselle sen valvoessa
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tilaajan selvitysvelvollisuudesta ja vastuusta ulkopuolista tyévoimaa kdéy-
tettdessd annetun lain noudattamisesta (1233/2006).

Jos kuitenkin oma-aloitteisesti halutaan luovuttaa tietoja Aluehallinto-
viraston tydsuojelun vastuualueelle tai ulkomaalaisvalvontaan (esimer-
kiksi alipalkkausta koskevia tietoja tai tydnteko-oikeuden puuttumista
koskevia tietoja/havaintoja), mddrdytyy oma-aloitteisen tietojenluovu-
tuksen kynnys VTL 18.1 §:n 2 kohdan mukaan. Tdll6in on arvioitava ensin-
nékin sitd, mikd rikos voisi tulla kyseeseen (6kk edellytyksen tdyttyminen)
ja toisaalta sitd tayttyyko syytd epdilld -kynnys. Esimerkiksi tydsyrjintd
(RL 47:3) ei mahdollista Verohallinnon oma-aloitteista tietojenluovutus-
ta mutta kiskonnantapainen tydsyrjintd (RL 47:3a) mahdollistaa ja luvat-
toman ulkomaisen tyévoiman kdytté (RL 47:6a) tdyttdd minimi rangais-
tusvaatimuksen edellytyksen, mutta tyénantajan ulkomaalaisrikkomus
(ulkomaalaislaki 186 §) tai ulkomaalaisrikkomus (ulkomaalaislaki 185 §)
eivdt. Arviointi on hyvin tapauskohtaista eikd tietojenluovutuksesta ole
talla hetkelld mahdollista laatia esimerkiksi kattavaa ohjetta. Kuitenkin
Verohallinnossa tehdddn paljon erilaisia havaintoja, joita AVI:n tydsuoje-
lussa tai ulkomaalaisvalvonnassa voitaisiin hyddyntdd. Verohallinnossa
on esimerkiksi tehty havaintoja tydsopimuksista, joissa sovittu palkka on
ollut alle 4 euroa tunnilta. Lisdksi vastaan on tullut tilanteita, joissa ulko-
maalaisen tyontekijidn kanssa on sovittu toimeksiantosuhteesta, jossa so-
pimushinta on alhainen ja asiassa tehtyjen selvitysten valossa kyse on
selkedisti tyosuhteesta.”

Haastateltavien kokemus oli, ettei viranomaisilla useinkaan ollut riittavaa ka-
sitysta toistensa tehtdvista ja toimivallasta. Sama huomio tuli esille muissakin
haastatelluissa viranomaisissa. Lisdksi esille tuotiin se, ettd lainsaadannon sir-
paleisuus ja laajuus sekd useiden viranomaisten toiminta samojen aihealuei-
den piirissa mahdollistavat vaihtelevat tulkinnat saantelysta. Tama kokemus
vahvistaa hankkeen yhteydessa tehdyissa haastatteluissa esille noussutta ha-
vaintoa siita, etta viranomaisten kokonaiskoordinaatiota tulisikin kehittaa ja
vahvistaa mahdollisuuksia viranomaisten valiselle oma-aloitteiselle tietojen-
vaihtamiselle. Kokonaiskoordinaation tarpeellisuus tuli esille muun muassa
seuraavassa:

"Yleisesti ottaen tybéperdisen maahanmuuton valvontaan liittyvé lain-
saaddnto on lagjaa ja sirpaloitunutta, ja aihealueen parissa toimii useita
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eri viranomaisia. Viranomaisilla ei ole tarkkaa kdsitystd toistensa tehtd-
vistd ja toimivallasta. Lainsddddnnén tulkinnan vaihtelevat myds viran-
omaisittain ja kokonaiskoordinaatio puuttuu. Yksittdisen viranomaisen
tietotarpeet tai niiden hallussa jo olevat asiaan liittyvdt tiedot eivdt ole
riittdvdlld tavalla toisten viranomaisten tiedossa/kdytettévissd. Oma-
aloitteisen tietojenvaihdon tarve on suuri ja kynnystd sille tulisi ehdotto-
masti laskea.”

Rikos- ja turvallisuusperusteisissa asioissa oma-aloitteinen tietojen luovutta-
minen koskettaa monia viranomaisia. Hankkeessa kuultiin myos myos Alue-
hallintoviraston (AVI) edustajia, koska AVI:n rooli nousi esille erityisesti Vero-
hallinnon haastattelussa. AVI toimitti hankkeelle kirjallisesti “kentalla saatu-
ja” havaintoja ja nakemyksia tietojen luovuttamisesta eri viranomaisten valilla.
Yleisena havaintona tasta aineistosta on se, etta AVI:n tydsuojelun ja alkoholi-
valvonnan ja laajemmin AVI:n valvontatoiminnassa hankkiman tiedon hyodyn-
nettavyytta viranomaisten toiminnassa tulisi kehittaa ja mahdollistaa.

AVI:n edustaja kuvasi erityisesti tyosuojeluviranomaisen tekemien havaintojen
kdytettavyyden haasteita ja mahdollisuuksia ravintolavalvontaan, pimean tyo-
voiman kayttamisen ja alhaisen palkkauksen havaintojen ja tulorekisteritieto-
jen kayttamiseen liittyvia haasteita. Oma-aloitteisen, mutta myds laajemmin
tietojen luovuttamisen intressit ovat siis monitasoisia.

Valvontalaki (44/2006) ei mahdollista AVI:n tekemien havaintojen luovuttamis-
ta kaikille niille viranomaisille, joiden tehtdvissa kyseisella tiedolla olisi merki-
tysta, kuten Verohallinnolle:

"Tydsuojeluviranomaiselle tulee ravintolan asiakkaalta vihje siitd, ettd ra-
vintolan tyontekijd on joka pdivd tdissd. Valvontalain 10 §:n perusteella
tieto voidaan antaa poliisille ja syyttdjdlle, mutta ei kenellekddn muulle
viranomaiselle. Jos kohteeseen tehdddn moniviranomaisyhteistydssd val-
vontaa, ainoastaan poliisi tietdd, miksi paikka on valikoitunut kohteeksi.
Muut viranomaiset joutuvat menemddn kohteeseen “sokkona” eivditkd he
voi tehdd omaa tiedonkeruutaan asiaan liittyen. Tydsuojeluviranomaiselle
tulee nimeton vihje siitd, ettd yrityksessd on pimeitd tyontekijoitd.
Tyosuojeluviranomaisella on valvontalain 4 d §:n perusteella oikeus luo-
vuttaa oma-aloitteisesti salassapitosddnndsten ja muiden tiedonsaantia
koskevien rajoitusten estdmadttd tietoja epdilemdstddn laiminlydnnistd
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tai epdkohdasta, jonka tydsuojeluviranomainen on havainnut tilaajan
selvitysvelvollisuudesta ja vastuusta ulkopuolista tydvoimaa kdytettdes-
sd annetun lain tai tydsuhteen vahimmdisehtojen noudattamisen taik-
ka ulkomaalaisen tydvoiman kdyton valvonnan yhteydessd. Timd ha-
vainto ei ole tullut valvonnan yhteydessd, joten tietoa ei voi vilittdd
Verohallintoon, joka olisi toimivaltainen viranomainen. Tiedon pohjalta ei
voi myédskddn suunnitella Verohallinnon kanssa yhteisvalvontaa niin, ettd
myds Verohallinto tietdisi, miksi yritys on valikoitunut valvonnan koh-
teeksi. Absurdi tilanne.”

Viranomaisten yhteistoiminnan ja tehokkaan tehtavienhoidon nakokulmas-
ta tulisikin kiinnittaa huomiota yha enemman henkilon rekisterdintiin ja sen
yhteydessa tehtaviin havaintoihin. Esimerkiksi Verohallinnon tulisi voida luo-
vuttaa huomattavasti matalammalla kynnyksella tyosuojeluviranomaiselle re-
kisterdinnin yhteydessa todettavan selvasti alhaisen palkan tai tyo-oikeuden
puuttumisen indikaatiot. Talla hetkella tiedonanto-oikeus on sidottu tiettyihin
rikosnimikkeisiin. Rikosnimikkeiden tdyttymisen tulkintaan liittyykin merkittava
osaamiseen liittyva haaste. Sen arviointi, milloin mikakin nimike kenties tayttyy
tai jaa tayttymatta, salyttyy yksittdaisen virkamiehen vastuulle:

“Verohallinto saa asiakkaan rekisterdinnin yhteydessd ndhtdvékseen
tyésopimuksen, johon merkitty palkka on alhainen. Tai ettd henkildlld ei
ole tyonteko-oikeutta Suomessa. Verohallinto ei voi luovuttaa tietoa va-
paasti tyosuojeluviranomaiselle, vaan tiedonanto-oikeus on sidottu rikos-
nimikkeisiin eli luvattoman ulkomaisen tyévoiman kdytt6on ja kiskon-
nantapaiseen tydsyrjintddn. On mahdoton tehtdva verovirkailijan arvi-
oida, milloin kyseisten nimikkeiden mukainen toiminta tdyttyisi. Ndissd
rikostyypeissd lopullinen nimike selvidd usein vasta syyteharkinnassa tai
tuomioistuimessa. Ndin ollen paljon hyvdd tietoa potentiaalisista hyvdk-
sikdyttotilanteista jdd ilmoittamatta tydsuojeluviranomaiselle.”

Viranomaistoiminnan tehokkuuden osalta AVI:n kuvaamana tuotiin esille
tiedon oikeellisuus ja ilmeisen vaaran tiedon korjaamisen valttamattomyys-
vaatimukset. Esimerkkina on kaytannon ongelma, etta AVI:n tarkastustoimin-
nassaan esille tulleita tietoja ei voida toimittaa Verohallinnolle jotka liittyvat
ristiriitoihin tehtyjen havaintojen ja tulorekisterissa olevien tietojen valilla. Oli-
sikin siis tarkeda, etta tietojen luovuttamiseen liittyva saantely mahdollistaisi
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viranomaisessa jo olevan tiedon vahvistamista tai vaaraksi todentamista suoran
raportoinnin avulla:

"Tyosuojeluviranomaisella on oikeus saada tulorekisteristd tietoja, jot-
ka ovat salassa pidettdvid. Verohallinto itse hallinnoi tulorekisterid, mut-
ta silti tydsuojeluviranomainen ei saa antaa Verohallinnolle tietoa siitd,
ettd tulorekisterin merkinndt eivdt vastaa esim. tarkastuksella havait-
tua. Havainto pitdd muotoilla epdmddrdiseksi “tarkastuksella on syntynyt
epdilys pimedstd tyonteosta’, kun paljon tehokkaampaa olisi voida suo-
raan raportoida, ettd tulorekisterin mukaan yrityksessd ei ole palkanmak-
sua ollenkaan, mutta tarkastuksella tavattu 3 tyontekijdd.”

AVI:n rooli on hyvin laaja-alainen ja useita viranomaisia koskettava. llmidsidon-
naisen tiedon luovuttamista koskevan saantelyn kehittamisessa on merkittavaa
potentiaalia, jolla voidaan helpottaa viranomaisten vuoropuhelua, yhteistoi-
minnan suuntaamista ja laajemmin toiminnan kustannustehokkuutta.

Verohallinnon edustajat nostivat esille tietojen luovuttamisen kynnysten olevan
turhan korkeat myos rakentamisilmoitusten ja veronumeron luovuttamisessa.
Yleisesti viranomaisten tiedonsaantioikeuksien synkronointia pidettiin tarkea-
na silloin kun viranomaiset toimivat "saman asian aarelld”. Mikali saman ilmion
(kuten pimea tyovoima) darelld toimivien viranomaisten tiedonsaantioikeudet
ovat liian poikkeavia, voi syntya tilanteita, ettd esimerkiksi ei-hyvantahtoinen
toimija voi ilmoittaa viranomaisille kullekin keskenaan erilaista tietoa samasta
asiasta ja ndin ollen harhauttaa viranomaista ja mahdollistaa itselleen suotui-
san tulkinnan asiassa. Verohallinnon edustajat kuvasivat viranomaisten mah-
dollisen harhauttamisen ongelmia loytyvan erityisesti ulkomaisten tyonanta-
jien kohdalla:

"Verohallinnon oma-aloitteinen tietojen vaihto tyéturvallisuuslain lai-
minlyénteihin on samalla tavalla korkeamman kynnyksen takana (VTL
18.1 §n 2 kohta), vaikka tydsuojeluhallinnon vastuualue on veronu-
meroa valvova viranomainen. Lisdksi tyésuojeluviranomaisen tiedon-
saantioikeudet eivdt mahdollista rakentamisilmoitusten tietojen saantia
Verohallinnosta tyéturvallisuuslain (738/2002) valvontaan (ks. tyéturval-
lisuuslain 52 a §:n tunnistekortti ja 52 b §:n luettelo) eikd Verohallinto
voi mydskddn kdytdnndssd ko. laiminlyéntejd oma-aloitteisesti ilmoittaa.
Tilaajavastuulain (1233/2006) valvontaan ja valvonnan kohdentamiseen
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sen sijaan rakentamisilmoituksia tyésuojeluviranomainen voi saada.
Kaytdnnédssa tydmaiden jdrjestelmdt on luotu vastaamaan seka tyotur-
vallisuuslain ettd verotusmenettelylain (1558/1995) (rakentamisilmoituk-
set ks. VML 15 b—c §:t) vaatimuksiin, joten yhteistyon tulisi olla mahdolli-
simman sujuvaa viranomaisten vadlilld myds valvontahavaintojen tiedok-
siannon osalta. Veronumerolainsdaddntéd laajennettiin koskemaan lai-
vanrakennusalalla tydskenteleviin 1.7.2022 alkaen, mutta tietojenluovu-
tusta koskeva epdkohta on edelleenkin olemassa. Veronumeron kdyttoon-
oton lisdksi laivanrakennusalalle ei samassa yhteydessd tullut vastaavaa
velvollisuutta antaa tydntekijdilmoituksia (rakentamisilmoitus) kuin ra-
kennusalalla. Témé mahdollistaa sen, ettd Verohallinnossa voidaan ha-
vaita valvonnassa tilanteita, joissa veronumeroa haettaessa tyénantaja-
tahoksi ilmoitettua tyénantajayritystd ei ilmoiteta telakalle vaan tyénan-
tajaksi ilmoitetaan jokin toinen yritys. Telakalla pddasiallista mddrdys-
valtaa kdyttdvdin tahon voi olla vaikea tunnistaa heille ilmoitetun tiedon
oikeellisuutta. Liséksi, koska tulorekisteriin ilmoittaminen ei ole kattavaa
ja tulotietojen ilmoittamisessa on myds laiminlydntejd ja virheitd — eten-
kin ulkomaisten tyénantajien osalta — ei valvova viranomainen kuten esi-
merkiksi tyésuojeluviranomainen saa vastaavaa tietoa epdkohdasta (eli
ilmoitettu tyonantajayritys veronumeroa haettaessa ei ole sama, mikd te-
lakalle ilmoitetaan) kuin mitd esim. Verohallinnolla on tiedossaan. Tamé
johtaa tilanteeseen, jossa eri viranomaisille voidaan esittda erilaista tie-
toa todellisista olosuhteista itselleen suotuisan tulkinnan varmistamiseksi
tilanteesta riippuen. ”

3.6. Rikosseuraamuslaitos ja tiedonvaihtaminen

Rikosseuraamuslaitoksen (RISE) oikeusyksikko ja rikostorjuntatiimi vastasivat
tiedon vaihtoa koskeviin kysymyksiin kirjallisesti. Kuten muutkin viranomai-
set niin myos Rikosseuraamuslaitos kayttaa useita eri pykalia virkatoimissaan
- esimerkiksi tietopyynndissa oikeus saada tietoa perustuu usein muun viran-
omaisen lainsdadadannossa saadettyyn oikeuteen. RISE:n oikeusyksikko tukee
kenttda laintulkintakysymyksissa. Tietojenluovutuksiin ja tiedonsaantiin liitty-
vissa kysymyksissa on koettu haasteita. Lainvalmistelussa ei ole huomioitu ja
ennakoitu olennaisiksi osoittautuneita tarpeita. Tietyt RISE:n osat kokevat, etta
oikeudet tietojen kayttoon ovat riittamattomat. Esimerkiksi turvallisuuden teh-
tavissa koetaan, etta tietoja tulisi voida kasitella laajemmin turvallisuuden yl-
lapitamiseksi tehokkaammalla tavalla. RISE kokee, etta sille saadetty toimivalta
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turvallisuuteen liittyvan tietojenkasittelyn- ja hankinnan osalta on kuitenkin
melko rajattu.

Tiedon luovuttamiseen liittyvan "valttamattomyyden” harkinta on RISE:ssa
koettu hankalaksi ja siita on keskusteltu runsaasti. Valttamattomytta on arvioi-
tu pohtimalla sitd, onko jokin selkea virkatehtava mahdotonta tehda ilman tata
tietoa. Valttamattomyys on taten aina yhteydessa johonkin, esimerkiksi vanki-
laturvallisuuden kannalta valttamattomat tiedot eivat aina ole myos poliisille
valttamatonta, mutta toisaalta vankilaturvallisuuden tiedot voivat olla merki-
tyksellisia vangin vapautumisen jalkeisen turvallisuusriskin arvioinnin kohdalla.

RISE kuvasi, ettd heiddn tekemassa oma-aloitteisessa valttamattomien tietojen
luovutuksissa on paddytty seuraamaan lainvalmistelussa edellytettyd toimin-
tatapaa kunkin tiedon tapauskohtaisesta valttamattomyysharkinnasta. Valt-
tamattomyysharkinta nojautuu harkitsijan eli tietoa luovuttavan virkamiehen
ammattitaitoon. RISE:n edustajat kuvasivat, ettd kaksoissdaantely ja eri pykalien
tulkittavuus on tuottanut haasteita. RISE:n ndkemyksen mukaan nykyinen lain-
saddanto on paaosin kunnossa PTR-viranomaisten ja padesikunnan osalta huo-
limatta valttamattomyyskriteerin tuomista haasteista. Eri asia on taman tietyn
viranomaiskontekstin ulkopuoliset luovutustilanteet, joita koskevat kysymykset
liittyvat esimerkiksi RISE:n asiakkaiden kuntoutukseen. RISE:n arjessa toteute-
taan padasiassa tietopyyntoon perustuvaa tiedonvaihtamista, joskin parhaillaan
valmistellaan toimivaa jarjestelya tiedon oma-aloitteiseen luovuttamiseen.

Tarkea toimintaymparistod, tietoa ja ennakointia koskeva seikka on vankila-
turvallisuuteen liittyva tilannekuvatieto, joka edellyttaa monitasoista tiedon
vaihtamista viranomaisten valilla. RISE:n toiminnan kannalta on tarkeaa myos
ilmiotasoinen tieto, esimerkiksi tieto rikollisuusilmidista, kuten katujengi-tilan-
nekuva, ja sellainen tieto, jolla on suora heijastevaikutus vankilaturvallisuuteen.
Tiedonsaannin nakokulmasta olisi tarkeaa huomioida paremmin myds RISE:n
henkildstoon liittyvat viranomaisuhat ja jarjestaytyneen rikollisuuden ryhmien
valisten suhteiden kehittyminen, jotka osaltaan edellyttavat moniviranomais-
yhteistyotd ja oma-aloitteista tiedon luovuttamista.

Merkittava oma-aloitteiseen tietojenvaihtoon liittyva kehittamistarve liittyy
RISE:n omiin tietojenluovutuksiin, joissa huomioidaan paremmin luovutukset
liittyen vankien kuntoutuksen jarjestamiseen. Joissakin tilanteissa asiakkaan
tarve olisi, ettd hanen tietojaan voitaisiin luovuttaa esimerkiksi saatidille. Asia-
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kas voi itse jopa pyytaa tallaista luovuttamista, mutta RISE:n sddntelyssa ei ole
luovutuksen mahdollistamaa pykalaa eika tiedon luovuttamista voida tehda
mydskaan suostumusperusteisesti.

Sadntelya olisikin saatujen vastausten perusteella hyva tasmentda ja selven-
taa tiedon luovuttamisen valttamattamyyskriteerin osalta, esimerkiksi kritee-
ria ei tietyissa asioissa tarvitsisi ottaa harkinnassa huomioon. Nimenomaan
oma-aloitteista tietojen luovuttamista koskeva nykyista tasmallisempi saante-
ly helpottaisi asiaa koskevien lainkohtien soveltamista.

RISE kuvasi, etta uuden RSLHetiL myo6ta tilanne on parantunut osaltaan, mutta
kuten todettu valttamattomyyskriteeri arviointineen haastaa viranomaista.
Siind missa ilmoittaminen vangin viestinndsta esimerkiksi poliisille on ollut
yksiselitteista, niin tulkintavaikeuksia on tuottanut kysymys tietojen kaytosta
todisteena (kysymys oikeudenkdymiskaaren todistamiskielloista). Kysymykset
vankien terveystietojen luovuttamisesta ovat osin helpottuneet, mutta lisaa
selkeyttd lainsdadantoon kaivattaisiin siitda, miten toimitaan radikalisoitumis-
ta koskevan tiedon kanssa. liittyvien havaintojen. Vankiloissa havaitaan usein
merkkeja vankien radikalisoitumisesta, mutta talla hetkella tehtyja havaintoja
ei voida aina kytkea turvallisuusulottuvuuteen eika siten kirjata niita rekisteriin
tai valittda muille viranomaisille.

RISE:n vastauksessa tuli esille myos muita kehittamistarpeita tietojen luovut-
tamisen osalta. Naita olivat muun muassa kysymykset liittyen mahdolliseen it-
setuhoisuuteen, vankien vapautumiseen ja lomalle padsyyn seka siten ndiden
osalta tiedon saaminen poliisin tietoisuuteen. Ndiden tapausten osalta kaytan-
not vaihtelevat.

RISE:n oma-aloitteisen tietojenluovuttamisen seka muun tiedonkulun koko-
naisuutta leimaa samat haasteet kuten muitakin viranomaisia. RISE kaipaa yha
selkeampaa saantelya seka kehitysta omiin toimintaohjeisiinsa laintulkinnan
alassa. Organisaation sisdlla on aika ajoin julkisuuteenkin nousevia haasteita
tulkinnoista ja arviointikriteereista. RISE kuvasi, ettd usein saantelyssa ikaan
kuin asettuvat vastakkain nykyinen hyvin tiukka ja tasmallinen tietosuojalain-
saadanto seka tarkoituksenmukaisuuskysymykset. Saaduista vastauksesta piir-
tyykin padosin sama kuva kuin muistakin viranomaisten haastatteluista eli pyr-
kimys toimivaan yhteistyohon koetaan tarpeellisena, mutta sdantelyn tulkitta-
vuuden haasteet ja tietoturvallisuuskysymykset seka tietojarjestelmiin liittyvat
kysymykset tydllistavat arjessa.
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3.7. Ulosottolaitos ja tiedonantaminen

Ulosottolaitoksen edustajat kuvasivat muissa haastatteluissa todetun mukai-
sesti, ettd tietojenvaihtamista koskeva saantely on sekavaa/epaselvag, sita on
paljon ja siita tehtavat tulkinnat vaikeuttavat virkamiesten tyota. Virkamiehet
joutuvat pohtimaan paljon itsekseen tiedonluovuttamisen lainmukaisuutta. Or-
ganisaatiolta kaivattiinkin lainopillista tukea ja erikoistunutta osaamista, jota
voitaisiin hyodyntaa ruohonjuuritason tydssa.

Erityisena ongelma haastatellut nostivat esille velallisen itsekriminointisuo-
jaan liittyvat tulkinnanvaraisuudet ja niiden yhteyden tietojen luovuttamisiin.
Itsekriminointisuojan johdosta sellaiset tiedot, joiden voi nahda selvasti liitty-
van suojan piiriin, ovat "blokattavissa”, mutta tulkinta ei ole aina yksiselittdis-
ta. Yhtaadlta haastatellut kuvasivat, etta tietosuoja- ja henkilotietojen kasittelya
koskevan sdantely on jopa tehnyt tiedon luovuttamisesta liian "varovaista” ja
sellainen tieto, jolla voisi olla tarked merkitys toisen viranomaisen toimintaan,
voi jaada luovuttamatta.

Kaytannossa Ulosottolaitoksen virkamiehet joutuvat arvioimaan itsekriminointi-
suojan merkitysta ulosottoselvitysten ja ulosottorekisterissa olevien tietojen
luovuttamisen yhteydessa muille viranomaisille. Viranomaistoiminnan kannal-
ta juuri tama tulkinnanvaraisuus on problemaattista, koska se voi johtaa tiedon
osalta hydodyntamiskieltojen asettamiseen tuomioistuinkasittelyssa, mikali tie-
toja on luovutettu vaarin perustein. Ulosottolaitoksen edustajat esittivatkin,
ettd itsekriminointisuojaa ja velallisten "tarinointia” tulisi tutkia [dhemmin ja
tarkastella sita, toteutuuko itsekriminointisuoja lain tarkoittamalla tavalla, ja
selvittaa se, miten tulkinnanvaraisuus vaikuttaa viranomaisprosesseihin:

“Ulosottoselvityksessd on kuultavan puhuttava totta, poliisikuulusteluis-
sa vastaajan ei. Ulosottoselvityksen luovuttaminen poliisille aiheuttaa on-
gelmia edelld mainitun itsekriminointisdd@nndksen vuoksi. Ulosottomies
joutuu miettimddn, voiko ulosottoselvityksen sellaisenaan luovuttaa,
vaikka kuultava vastaisi kieltdvdsti lopussa esitettdvddn kysymykseen
"onko ulosottoselvityksessd mahdollisesti salassa pidettdvéd’, tai ulosot-
tomies itse toteaa, ettei esille ole tullut mitéddn sellaista, miké voisi kuu-
lua itsekriminontisuojan piiriin. Jos sitten ulosottomies luovuttaa tdllai-
sen ulosottoselvityksen poliisille, siirtyy ongelma tutkinnanjohtajalle, joka
Jjoutuu omalta puoleltaan joka tapauksessa harkitsemaan, voiko poliisi
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ulosottoselvityksessd saatuja tietoja kdyttdd ja mitd tietoja voi, mitd ei.
Jos ulosottoselvityksessd on ulosottomiehen mielestd asioita, jotka kuu-
luvat itsekriminointisuojan piiriin, ulosottomiehen tulisi peittdd sellaiset
kohdat ennen asiakirjan luovutusta. Tammdisessd tapauksessa ulosotto-
mies toimii asiantuntijana ja ratkaisee sen, mikd kuuluu suojan piiriin ja
mikd ei. Ndinhdn sen ei tulisi olla.”

Ulosottolaitoksen edustajien haastatteluissa oli hyvin kuvaavaa, kuinka viran-
omaisten ennalta ehkaisevalla tyolla on laajoja vaikutuksia yhteiskunnassa, kun
asiaa tarkastellaan Ulosottolaitoksen nakdkulmasta. Tassa hallinnollisen rikos-
torjunnan ja luotettavuusarvioinnin kehittamistarpeet nousivat esille. Haas-
tatellut nostivat esille esimerkkina satamissa tydskentelevat tunnuksellisiin
jengeihin kuuluvat henkil6t ja heidadn elinkeinonharjoittamisen luvat. Haasta-
teltavat pohtivatkin, etta pitdisiko henkildiden luotettavuutta reaalisesti arvioi-
da, jonka jalkeen arviota kdytettdisiin harkittaessa luvan myontamista elinkei-
nonharjoittamiseen tietyissa tilanteissa. Luotettavuuden arvioinnilla voitaisiin
nain ollen vaikuttaa myds rikosvastuun syntymiseen tai pikemminkin siihen,
ettei sita ylipaataan synny. Tama olisi todellista ennalta ehkaisevaa tyota.

Haastateltavat krisitoivat rekisteritietojen kayttamista ja rekistereihin kirjatta-
vien tietojen laatua.Ulosottolaitoksen virkamiehet tekevat niin sanottua kentta-
tyota eri yhteyksissa. Virkamies tapaa velallisia henkil6ita erindisissa paikoissa,
jolloin virkamiesten tyoturvallisuus ja -suojelu korostuvat. Tyoturvallisuuteen
vaikuttavia tietoja, kuten velallisen mahdollista kuulumista jarjestaytyneeseen
rikollisryhmdan, ei saa tallentaa Ulosottolaitoksen omiin jarjestelmiin. Talldi-
sella tiedolla voi kuitenkin olla suuri merkitys kdytannon kenttatyon nakokul-
masta:

"Erds keissi tulee mieleen tdstd. Jossain Nokialla oli takaisinotto tai hddto-
asia. Sielld oli naispuolinen ulosottotarkastaja menossa kdymddn paikal-
la ja oli huomannut "UB” merkinndn jossain tekstissd rekistereissd. Hdn
oli dlynnyt kysyd poliisilta ja sieltd oli sanottu, ettd ei missddn nimessd
saa mennd kohteeseen, sinne tdytyy tulla véhintddn pari partiota, koska
kyseinen henkilé on ddrimmdisen arvaamaton ja vdkivaltainen.”

Tama tapaus konkretisoi erdiden henkilon vaarallisuuteen liittyvien tietojen

merkityksellisyytta suhteessa virkamiehen tyoturvallisuusvaatimuksiin. Se
osoittaa koruttomasti viranomaisten valisen tietojen vaihtamisen merkityksen.
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Erdiden henkiloon liittyvien tietojen tallentaminen viranomaisen rekisteriin
tulisi olla mahdollista. Tallaisten henkilon toimintaan liittyvien tietojen kasit-
telya viranomaisten valilla on kasitelty myds oikeuskaytanndssa:

"Eduskunnanoikeusasiamies ja Helsingin hallinto-oikeus ovat tehneet
vastakkaiset pddtokset voiko poliisi kertoa rikokseen syyllistyneen henki-
lIon kuuluvan johonkin jdrjestdytyneeseen rikollisryhmddn. Eduskunnan
oikeusasiamiehen mukaan julkisuuslain 24 § 1 momentin 32 kohdan pe-
rusteella "tdssd tapauksessa tietojen salassa pidettdvyys ei ole erityisen
tulkinnanvaraista.” Helsingin hallinto-oikeus taasen velvoitti poliisin luo-
vuttamaan nimitiedot toimittajalle, joka niitd poliisilta pyysi. Poliisi oli
aiemmin kieltdytynyt nimien luovuttamisesta. Ulosottomiehen kannalta
tieto siitd, kuuluko joku henkilé JR:Gdn on tyéturvallisuusasia. Voiko poliisi
kertoa ulosottoviranomaiselle tdllaisen tiedon? Nopeasti tekemdni tulkin-
nan mukaan: oikeusasiamiehen mukaan ei, Helsingin hallinto-oikeuden
mukaan kylld. Mielestdni tdllaisen tiedon luovuttamisen salliminen ulos-
ottomiehelle on erityisen tdrkedd. Tietosuojan dlyttomyydestd kertoo se,
ettd jos omassa tiedossani on joku, joka on ulosoton asiakas ja kuuluu
esim. johonkin "liivijengiin’, en voi laittaa sitd tietoa ulosoton tiedostoon
asianomaisen henkilon kohdalle lisitietoihin. Tdmd estdd ndin jopa ulos-
oton sisdlld tietojen vaihdon, vaikka asiassa on kyseessd erittdin tdrked
tyéturvallisuus nédkokohta.”

Haastattelussa todettiin, ettda Ulosottolaitoksen toiselle viranomaiselle teke-
maa tietojen luovuttamista on harvoin kasitelty oikeusasteissa. Ulosottolaitok-
sen oma-aloitteista tietojenluovuttamista poliisille eraan vahingonkorvaus-
asian yhteydessa on kasitelty verrattain tuoreeltaan Vantaan karajaoikeudessa
(30.4.2018 nro 5816) ja Helsingin hovi-oikeudessa (4.3.2021 S20/1738), asia oli
kasittelyssa korkeimmassa-oikeudessa talla hetkella (KKO VL:2021-67). Ulosot-
tolaitoksen edustajat totesivat, etta olisi toivottavaa, etta esimerkiksi kyseisessa
asiassa oikeuskaytanto huomioisi yleiset edut paremmin.

"Talld hetkelld on KKO:ssa kdsittelyssd juttu, missd pohditaan sitd, saa-
ko poliisi omaehtoisesti ilmoittaa rikoksesta epdilyltd haltuunsa saamista
varoista ulosotolle. Toivottavasti jdrki voittaa KKO:ssa. Ajatus siitd, ettd ri-
koksesta epdilty saisi pitdd varat, mitkd erittdin suurella todenndkoisyy-
delld on hankittu rikollisella toiminnalla (ja vaikka ei olisikaan) ja tdmd
henkilé on ulosoton asiakas, on mielestdni tdysin kdsittdmdton. Ainahan
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polisi ei pysty suorittamaan varojen takavarikointia rikoshyétynd. Taémd
on ehdottomasti sellainen kohta, mihin tulisi kiinnittdd huomiota ja kaik-
kien osapuolten oikeusturvan varmistamiseksi se tulisi sddtdd lailla.”

Tuore korkeimman oikeuden pdatos ei tukenut haastateltavien toivetta. Kor-
kein oikeus totesi paatoksessaan, etta poliisilla ei ollut toimivaltaa ilmoittaa
oma-aloitteisesti ulosottoviranomaisille henkil6lta takavarikoiduista varoista.®
Vallitseva lainsdaadanto ei talta osin tue viranomaisten yhteistyota eika mah-
dollista tehokkaampaa rikoshyodyn takavarikointia. Tima osaltaan vahvistaa
haastatteluissa esille tullutta asioiden tilaa. Hankkeen nakokulmasta on pidet-
tava hyvana, etta eduskunnan apulaisoikeusasiamies lausui edella esitettyyn
tapaukseen liittyen (EOAK/3813/2017), etta:

"On sindnsd tdrkedd, ettd ulosoton tehokkuutta ylldpidetddn ja ettd td-
mdn varmistamiseksi tehdddn myds viranomaisyhteistyotd. Kuitenkin jos
puheena olevasta menettelystd halutaan tehokas ja oikeusvarma, siitd
olisi syytd sddtdd lailla”.

Tama apulaisoikeusasiamiehen huomio on erittain relevantti Ulosottolaitoksen
tiedonluovuttamisen saantelykehikossa, mutta myos laajemminkin viranomais-
toiminnassa. Viranomaisten yhteistoiminnan ja yleisen edun ajamisen intressit
huomioiden saantelyn tulisi mahdollistaa matala kynnyksisesti sen tiedon luo-
vuttamista, jonka viranomainen omassa toiminnassaan on saanut haltuunsa
ja jonka voidaan nahda liittyvan toisen viranomaisen tehtavien hoitamiseen
(sisdltden tyoturvallisuuden, ennalta ehkdisevyyden jne.). Tassa yhteydessa on
mya0s tarpeen arvioida itsekriminointisuojan laajuutta ja merkitysta.

Viranomaisyhteistyon nakdkulmasta Ulosottolaitoksen edustajat kuvasivat, etta
heidan virantoimituksessaan kasiteltdvaa tietoa voitaisiin hyodyntaa laajemmin
riskiperusteisessa valvonnassa ja viranomaisten toiminnan suunnittelussa®.

"Voisiko ulosoton tietojérjestelmien tiedot olla kdytettdvissa eri viran-
omaisissa riskiperusteisen kohdevalinnan tai valvonnan piirissd...tdstd
olisi varmasti hyétyd niin Ulosoton toimialassa kuin myds muiden viran-
omaisten lakisddteisessd toiminnassa!”

83 https://korkeinoikeus.fi/fi/index/ennakkopaatokset/kko202324.html
é Moniviranomaistoiminnassa tehtdvda yhteistoimintaa ja riskiperusteista kohdevalintaa var-
ten on luotu yhteistoimintamalli ns. MOVI-hankkeessa ks. Kuukasjarvi ym. (2022).
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3.8. Rajavartiolaitos ja tiedonantaminen

"Yleinen kdsitys on, ettei mitddn saisi luovuttaa kenellekddn — edes viran-
omaiselta toiselle. Jos vaan ei osaa kysyd. ‘Kaikki on niin mahdottoman
salaista ja salassapidettdvdd, ettei mitddn saa ldhtdkohtaisesti luovuttaa’
-mentaliteetilla.”

Nain vastasi yksi Rajavartiolaitoksen haastateltava hivenen sarkastisesti, kun
hanelta kysyttiin, onko organisaatiossa koettu, ettd salliiko tiedonluovutukseen
ja -saantiin liittyva lainsaadanto tietojenvaihtamista riittavasti. Kyse oli hen-
kilotietojen ja yksityisyyden suojan suhteesta rikostorjuntaan liittyviin tieto-
luovutuksiin. Rajavartiolaitoksen haastatteluissa yleisella tasolla tiedonsaan-
tioikeudet ja yhteistyo kuitenkin koettiin tiiviiksi ja toimivaksi viranomaisten
kesken, etenkin PTR-kontekstissa.®s Rakenteellisia ja isoja ongelmia ei katsottu
olevan, ja jokapaivdisen yhteistyon todettiin olevan erittdain hyvalla tasolla. Toi-
saalta esimerkiksi sosiaali- ja terveysviranomaisten osalta yksittaistapauksis-
sa todettiin, ettei tietojenvaihto tunnu joskus onnistuvan ollenkaan. Terveys-
viranomaisten puolella potilastiedon kasitettad katsottiin tulkittavan liian la-
veasti, eika tietoja saada. Verohallinnon osalta ongelmaksi puolestaan koettiin
se, ettei massaluovutuksia voida toteuttaa. Myds suojelupoliisin osalta tunnis-
tettiin yksittaisid haasteita.® Yleisesti ottaen, mikali esteita tai haasteita koettiin
olevan viranomaisten valilla — puolin ja toisin — todettiin niiden olevan ennem-
minkin "henkisia lukkoja™

"Arastellaan tietojen luovuttamista. Taémd on koettu yleisesti haasteek-
si. Henkilétiedoiksi mielletddn laajalti erilaisia tietoja, ja sitten tulee nii-
td ongelmia.” "Kylld se varmastikin on sellainen asia, ettd kun tdd sddn-
telykenttd monimutkaistuu, niin kylldhdn se tietysti varmasti, en yhtddn
epdile, etteiko jossain joku voisi ruveta miettimddn ettd hetkinen, mitd
nyt tehdddn, ja sitten peldtddn, ettd tehdddn vddrin, niin ollaan varovai-
sempia.”

¢ Ks. myds Tolvanen 2023, 44-45.

% HaVM35/2022, 18. "Hallintovaliokunta toteaa, ettd Rajavartiolaitoksella on rajaturvallisuutta
ylldpitavana, sotilaalliseen maanpuolustukseen osallistuvana ja salaisia pakkokeinoja kaytta-
vana aluevalvonta- ja esitutkintaviranomaisena jo olemassa taktiset ja tekniset kyvyt tukea
tiedusteluviranomaisia tehtdvissaan. Hallintovaliokunta on kasitellyt hybridivaikuttamista ja
hybridiuhkien torjuntaa tarkemmin muun muassa turvallisuusymparistén muutosta koske-
vasta ajankohtaisselonteosta antamassaan lausunnossa (HaVL 14/2022 vp s. 3-5).
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Rajavartiolaitoksen edustajat eivat kokeneet niin sanottua kaksoissaantelya on-
gelmalliseksi. Erds haastateltava piti kuitenkin jarkevana ja loogisena, etta tu-
levaisuudessa tietojen antamisesta sdadettaisiin vain tietoja luovuttavan viran-
omaisen laissa, jolloin ei tarvitse jatkuvasti huolehtia siitd, ettd kaksoissaan-
tely pysyy taydellisend ja molemmilla viranomaisilla olisi samat sanamuodot
omissa laeissaan. Kansallisten viranomaisten valinen tietojenvaihto koettiin
huomattavasti vahemman ongelmalliseksi verrattuna kansainvalisiin tietoluo-
vutuksiin:

"Sehdn on yleisesti ottaen koettu haastavaksi, ettd kun tietoja luovute-
taan, jos luovutetaan maihin, joissa tietosuojan taso ei ole sama kuin
meilld Suomessa. Ja sitten kuitenkin tietosuoja-asetuksessa ja rikosasioi-
den tietosuojalaissa on ndd kolmansiin maihin tehtyjen siirtoja koskevat
periaatteet, missd sitten kdytanndssd edellytetddn sitd, ettd se tietosuojan
taso, jos se ei ole sama, niin pitdisi varmistua muilla keinoin, ettd se tosi-
asiassa lopputulokseltaan taso on sama. Se on sitten koettu aina paikoi-
tellen haasteeksi, varsinkin sellaisissa tilanteissa, joissa on tdllaisia mai-
ta, joissa se varmistaminen ei ole kovinkaan helppoa. Ja sitten, jos kyse ei
ole sellaisesta tilanteesta, missd sitten taas se eritystilannepoikkeus taas
soveltuisi. Voi olla niin, ettd on joku valtiosopimus, missd sanotaan, ettd
pitdisi luovuttaa kaikenlaista, ja sitten tulee siirtymdsddnndksid siitd, jos
on vanha valtiosopimus, joka on ennen uusien tietosuojasddnndsten voi-
maantuloa tehty, sitten on sitd poikkeusmahdollisuutta kdytetty. Noitakin
pitdisi aina joskus pdivittdd, ja siind vaiheessa tdd ongelma viimeistddn
nousee poyddlle, ettd jos sitd pdivittdd, niin ne pitdisi saattaa tietosuoja-
lainsdédddnnén mukaiseksi ne siirrot.”

Haastateltavat totesivat yhtendisesti, etta PTR-viranomaisten ilmaisuoikeutta
koskevaa pykadlda (Rajavartiolaitoksen osalta LRVLH 17 a §) ei ole varmaan tie-
toisesti sovellettu. Pykalaa ei haastateltavien mukaan valttamatta osata aina
paikantaa, mutta kuitenkin mielletaan ja tiedostetaan, etta on oikeus ja osal-
taan velvollisuus ilmaista kiiretilanteessa jokin asia valttamattomyyden nimis-
sd.®” Samaten haastatteluissa nousi esille, ettei saddos kdytanndssa mahdol-
lista tietojen antamista ulkomaille, eika silla voida antaa kayttooikeuksia tai

67 Vastaavasti myds Tullin haastatteluissa ilmeni, ettei PTR-viranomaisten ilmaisuoikeutta kos-
kevaa pykalda (Tullin osalta TulliRitoL 4:2) ole tietoisesti valttamatta sovellettu, vaan se tulee
"selkdrangasta”.
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tehda tietojoukkoluovutuksia. Erds haastateltava kuvasi kuitenkin sdannoksen
tarpeellisuutta:

- - jos puhutaan tietosuojalainséddddnnon nékokulmasta niin, silloin-
han ndd henkildtietojen kdsittelyd koskevat yleiset periaatteet koskevat
aina, mukaan lukien kéyttétarkoitussidonnaisuus. Ettd eihdn siitd sindnsé
kansallisesti lainsddtdja oikein voi muutenkaan sadtdd kuin ndin. Missd
mddirin sitten tosiasiassa noissa LRVLH 17 a §:n mukaisissa luovutuksissa
nditd arvioidaan, onkin sitten parempi kysymys, ja erittdin hyvéd kysymys.
Mutta toisaalta kylld, sanotaanko, ettd jonkinlainen kohtuu avoin sddn-
nds olisi syytd varmasti olla, ottaen huomioon senkin, ettd eihdn kdytto-
tarkoitussidonnaisuudessa tai ylipddtddn henkildtietojen kdsittelyd kos-
kevassa lainsddddnndssd, hyvin vdhdnhdn sielld sanotaan, ettd mitd saa
tehdd tai mitd ei saa tehdd, vaan se asettaa erindisid arviointivelvolli-
suuksia ja dokumentointivelvollisuuksia ja pakottaa kiinnittimddn huo-
mioita tiettyihin seikkoihin.”

Haastateltavien mukaan Rajavartiolaitos seuraakin melko tarkkaan lainsaadan-
non kehittymistd, muutoksia ja ajantasaisuutta. Tietosuojalainsaadannon ke-
hittymisen ja monimutkaisuuden koettiin tuoneen erdaanlaista lisavakavuutta,
johon kiinnitetddn entistd enemman huomiota, kuten saattamalla yhteistyoso-
pimukset asianmukaiseen kuntoon. Operatiivisten yksikdiden koettiin toisaalta
olevan pitkalti omillaan — muun muassa operatiivisia lakimiehia toivottiin hal-
lintoyksikoihin. Osa haastateltavista myos koki, ettei tietojenluovutustilantei-
siin ole riittavan selkeitd toimintaohjeita. Lisdksi koettiin, ettei lakimuutoksia
ole koulutettu riittavasti henkilostolle.

"Vdlilla tuntuu, ettei mitenkddn, ja ohjeistus on, ettd tutustukaa itse.
Kéytdnndssd kirjavaa toimintaa, osittain sen takia ettd meilld ei ole sel-
keitd ohjeita kaikkiin eri tilanteisiin. Puhun siis yksittdisista tietoluovutuk-
sista, en massamaisesta tietojen luovutuksista jérjestelmistd toiseen.”

Haastateltavien puheessa korostui tiedonvaihtamiseen liittyvan lainsaadannon
koulutuksen osalta virkamiesten oma henkilokohtainen aktiivisuus ja asioiden
selvittaminen. Monet haastateltavat myos totesivat, etta koulutus saadaan
usein pitkalti poliisin kautta, esimerkiksi keskusrikospoliisista. Tydnantajan jar-
jestamaa koulutusta toivottiin enemman, kuten myds ohjeistusta tietoluovu-
tuksiin. Haastatteluissa myos todettiin, ettei verkkokoulutus korvaa lahitilai-
suutena jarjestettya koulutustilaisuutta.
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“Firman tyyli kouluttaa asioita, tuntuu ettd se tapahtuu laillisuusvalvon-
nan kautta. Ei vdlttdmdttd ohjeisteta, ettd miten joitakin asioita tulee hoi-
taa. - - Jotenkin jdd tdd tiedon jakaminen siten, ettd se tulee sahkdpos-
tilla, ja se jdd siihen. Tuntuu, ettd onko se laillisuusvalvontarkastus joku
opetustilaisuus? Ennemmin ndkisin, ettd huomataan jokin virhe... pitdisi
ensin kouluttaa.”

"Useimmiten nykyddn toki verkkoavusteisesti verkossa, mutta tietyiltd
osin muistan ettd on ihan ldhitilaisuuksia jdrjestetty paikan pddlld. Tai
sitten vahintdan koulutetaan kouluttajat ja hallintoyksikoille jaa velvolli-
suus kouluttaa oma henkildsto valmiin koulutusmateriaalin avulla. Témd
on se perustoimintamalli.”

Toisaalta samalla haastatellut totesivat, etta vaikka ohjeistuksen lisdiaminen
saattaisi parantaa tilannetta, ei se kuitenkaan ratkaise sita. Ongelmat koettiin
osaltaan tietojarjestelmalahtoisiksi — osan jarjestelmista koettiin olevan au-
tuaan vanhoja, ja etenkin tietoluovutuksiin liittyvan dokumentaation ja kirjaa-
misten osalta nahtiin ongelmakohtia, silla kaikki jarjestelmat eivat mahdollista
asianmukaisia kirjauksia. Tietojarjestelmien osalta haasteeksi koettiin myos se,
etteivat kaikki jarjestelmat halyta uudesta ja/tai muuttuneesta tiedosta:

“Kylld se on kéytdnndssd soitto tai sdhkdposti, milld varmistetaan, ettd se
tieto on mennyt perille. - - No ei ne ehkd hirmu moderneja kaikki ole, aika
paljon joutuu varmistelemaan. Jos koetaan, ettd tieto on tdrked, vaikka
jdrjestelmd olis sellainen, niin tehdddn muutoinkin se henkilékohtainen
varmistus niissd asioissa. Varsinkin aikakriittisissd asioissa, puhelin on
sddnnéllisessd kdytdssd sitten.”

“Tdd taas on tdllainen jos miettii tietosuojaa ja tiedonhallintaa ja muu-
ta, niin kylldhdn tdllaiset ominaisuudet olisi syytd jarjestelmissa olla, ettd
tyot voidaan sielld tehdd, ja nékyisi kuka on saanut ilmoituksen ja mistd
ja mita.”

Haasteltavien kokemuksen mukaan organisaatiokulttuurin miellettiin vaikutta-
van jollain tapaa lain tulkintaan. Erds haastateltava totesi, etta Rajavartiolaitos
haluaa profiloitua operatiivisessa yhteistydssa helppona ja yhteistyokykyisena
kumppanina, ja arvioi tasta syysta laitoksen olevan myds aktiivisempi toimija.
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Toisaalta todettiin, etta vaikka tydnantaja tarvittaessa auttaa lain tulkinnassa
epaselvissa tilanteissa, on vastuu lopulta siirretty “loppukayttdjalle”™

"Varovaisemmaksi on tullut... meilld varmaan tapahtuu paljonkin sellai-
sia juttuja, mistd pddtoksistd voisi valittaa. Ratkaisu on sitten, ettd virka-
mies on tehnyt virheen. Opitaan ehka siitd, jos poliisilla on mennyt vih-
koon, niin huomioidaan se ja opitaan, muutetaan ehkd omaa toiminta-
tapaa. POHA ottaa selkedsti paremman linjan ndissd, tukee paremmin
sitd yksittdistd poliisia tai tutkinnanjohtajaa: nyt tehdddn ndin, laintul-
kinta on tdmd, katsotaan miten oikeudessa kdy.”

"Meilld on aika tiukka tulkinta monessa asioissa. Ettd ehkd joillakin toisil-
la viranomaisessa Suomessa... tulkitsevat ehkd vihdn rohkeammin lakia.
Ja ehkd tdhdn tdllainen pddllikkokulttuuri, esimieskulttuuri, mikd [tddlld]
on, on sitten ehkd osittain vaikuttanut siihen, ettd esimiehen, ylemmdn
tason ohjeita aika tarkoin noudatetaan. Myds lain tulkinnan suhteen,
vaikka yksittdiselld virkamiehelld saattaisi olla erilainen tulkinta.”

Saantelyn osalta haastateltavat kokivat valjemman saantelyn olevan parempi
vaihtoehto, joskin luonnollisesti perusasioiden ja toimivallan tulee olla poh-
jalla. Siind missa vdljemman sddntelyn todettiin antavan enemman pelivaraa,
tunnistettiin sen kuitenkin tuovan myos mahdollisesti lisaa tulkintaongelmia.

Yksityiskohtaisen ja tarkan sdantelyn nahtiin puolestaan kahlitsevan liikaa.
Haastateltavat myds kokivat, ettda tietosuojalainsadadanté on pirstaleinen,
sekava ja siten myds osaltaan vaikeasti tulkittava kokonaisuus. Mydskaan jul-
kisuuslain ei nahty olevan enaa tata paivaa. Erityisesti kaivattiin selkeytta tie-
tosuojalainsaadantoon.

"Sddntelyn tason osalta niin, ainakin omasta mielesténi ehkd monimut-
kaisuutta siihen sddntelyyn ei ainakaan tavoitteellisesti olisi syytd lisctd
endd, sehdn on aika monimutkaista jo nyt. Ja vastaavasti, kylldihdn noi
tietojenluovutukset on pyritty kirjoittamaan ymmdirtddkseni aika hyvin
paljon sinne laveampaan ja laajaan suuntaan, ettd hyvin harvassa sadn-
noksessd on ollut tarkoituksena rajoittaa viranomaisten keskindistd tieto-
jenvaihtoa.”
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Rajaturvallisuus kansallisen turvallisuuden alassa

Haastatteluissa esille nousi myds kansallisen turvallisuuden liitynta rajaturval-
lisuuteen ja tata kautta Rajavartiolaitoksen tehtaviin. Vaikka kansallista turval-
lisuutta ei ole madritelty lain tasolla, maarittelya Ioytyy kuitenkin lakien esi-
toistd.® Rajavartiolaitoksen tehtdvaksi ei laissa suoraan sdddetd kansallisen tur-
vallisuuden yllapitamista. Rajavartiolaitoksen tehtavista etenkin aluevalvonta ja
sotilaalliseen maanpuolustukseen osallistuminen liittyvat kansallisen turvalli-
suuden suojaamiseen. Rajaturvallisuus on laaja kasite, joka koostuu yleiseen
turvallisuuteen kohdistuvien konkreettisten uhkien ehkdisemisesta rajavalvon-
nan ja rikostorjunnan yhteydessa ja jonka voidaan katsoa ulottuvan laajemmin
kansalliseen turvallisuuteen liittyvien uhkien ehkaisemiseen, huomioiden eten-
kin jarjestaytyneen rikollisuuden voimistuvan kasvun ja kansainvalistymisen.®

Tiedonvaihtamisen seka tiedonhallinnan etta hallinnon nakokulmasta haastee-
na on tunnistettu, etta Rajavartiolaitokselle ei myoskaan sadadetty tiedustelu-
lainsdadannon myota mitdan varsinaisia tukitehtavia tai oikeuksia niissa kay-
tettdvista toimivaltuuksista.” Kuitenkin esimerkiksi henkilotietojen kasittelysta
maahanmuuttohallinnossa annetun lain (615/2020; MaaHetil) nojalla kyseista
lakia sovelletaan muun muassa sen 1 §:n 1 momentin nojalla henkilGtietojen
kokonaan tai osittain automatisoituun kasittelyyn seka muuhun henkil6tieto-
jen kasittelyyn, kun henkilotiedot muodostavat tai niiden on tarkoitus muo-
dostaa henkilorekisteri tai sen osa ja henkildtietoja kasitellaan muun muassa
momentin 1 kohdan nojalla ulkomaalaisen maahantuloa ja maastaldahtoa seka
oleskelua koskevien asioiden kasittelyyn seka niitd koskevaan paatoksentekoon
ja valvontaan. Silloin, kun henkilGtietoja kasitellddn edelld sanotussa tarkoituk-
sessa, niita kasitelladn lisaksi myds kansallisen turvallisuuden suojaamiseksi
lain 1 §:n 2 momentin nojalla.

Haastateltavat kuvasivat, ettd mikali esimerkiksi rajatarkastukseen saapuvan
henkilon osalta nousee ilmi mahdollisesti tiedusteluviranomaisia kiinnostavaa
tietoa ("tiedustelutieto”), jota ei voida lain nojalla kirjata rajavartiotoiminnan
rekistereihin, kysymykseksi nousee se, onko tiedon valittaminen esimerkiksi
suojelupoliisille lain nojalla mahdollista? Henkil6tietojen kasittelysta Rajavar-

6 Ks. esim. HE 203/2017 vp, HE 202/2017 vp ja HE 198/2017 vp.

6 Ks. Jukarainen et.al. 2023a ja b.

70 Ks. myds Arvio rajavartiolainsddadannon muutostarpeista. Sisaministerio, VN/7427/2022,
9.3.2022.
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tiolaitoksessa annettu laki (639/2019) asettaa haasteita tallaisen tiedon valit-
tamiselle tiedusteluviranomaisille, silla laki mahdollistaa kaytannossa vain Ra-
javartiolaitoksen lakisaateisiin tehtaviin liittyvan tiedon tallentamisen viran-
omaisrekistereihin. Siten kaytanndssa edella kuvattujen tietojen sy6ttdminen
kaikissa tilanteissa rekistereihin ei ole lain ndkokulmasta mahdollista.

Haastatteluissa todettiin, etta tiedon valittaminen esimerkiksi suojelupoliisil-
le on mahdollista rikosasioissa (ml. epdily), mutta jos syyta epdilla -kynnys ei
konkreettisesti ylity, ei tiedon valittaminen kuitenkaan ole kdytdnnossa mah-
dollista. Nain ollen tulisi pohtia lakiin sisallytettavaksi saadokset Rajavartiolai-
toksen tukitehtavista tiedusteluviranomaisille, koska viranomaistoiminnan ja
sitd koskevien toimivaltuuksien kayton taytyy aina perustua selkeasti lainsaa-
dantdon. Johtuen Rajavartiolaitoksen tehtavdkentdsta, kyse on seka siviili- etta
sotilastiedustelulainsaadannosta.

"Jos meilld on valvontatietoja, joka menee vaikka sotilastiedustelulain
piiriin, saattaa meilld olla myés oma intressi myds tiedon saamiseen ja
kdsittelyyn... Tdssdkin asiassa ehkd se vdhdn ongelma, ettd asiaa tehtiin
ennen tietylld tapaa. Sitten todettiin tiedustelulakien voimaantulon jdl-
keen, ettei tdmd kuulu meiddn hommiin ollenkaan. Samalla muut viran-
omaiset odottaa, ettd tietoa kerdtddn ja annetaan.”

"Kylldhdn niitd rajatarkastuksissakin on joka pdivd. Mietitddn, saadaan-
ko jotain tietoa luovuttaa eteenpdin, esimerkiksi Supolle tai puolustusvoi-
mille. Itdrajalla tulee jotain tietoa, joka saattaisi kiinnostaa nditd viran-
omaisia. Sitten joskus joutuu pohtimaan, mikd on rikostiedustelu(tietoa)
ja mikd ei. Siind sitten tulee osaltaan kysymys poliisilain 5a:44 suhteesta
rikostiedusteluun ja -torjuntaan.”

3.9. Tullija tiedonantaminen

“Itse ndin realistina haluan ajatella, ettei lainsddddnndn tulisi koskaan
olla este turvallisuuden turvaamisessa. Tai ettd ei voitaisi luovuttaa tieto-
ja ulkomaan viranomaiselle. Etenkin EU-lainvalvontaviranomaisten kes-
ken. - - Olen niin nuori ja naiivi, ettd olen sitd mieltd, ettd tietoa pitdd
jakaa. Tykkddn jakaa sitd. Vanhemmat virkamiehet panttaavat enem-
mdn sitd. Jos tunnen henkilon, niin pyyddn ettd voitko luovuttaa tiedon
oma-aloitteisesti, ettei tarvitse paperitéitd tehdd.”
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Tullin haastatteluissa yhteistyo keskeisten sidosryhmien kanssa todettiin toimi-
vaksi ja monipuoliseksi seka yhteistyokanavat, toimintamallit ja -tavat vakiin-
tuneiksi. Myos voimassaolevan lainsaadannon koettiin paaosin vastaavan tie-
totarpeisiin. Yhdeksi haasteeksi todettiin, ettd Tullin tehdessa 11 eri ministerion
lukuun valvontatehtavia, eika kaikki tieto kuitenkaan ole tilanteessa kaytetta-
vissa, niin ristiriitaisuuksia myos vadajaamatta nousee esille. Oma-aloitteinen
tietojenvaihtaminen rikosperusteisissa asioissa koettiin kuitenkin varsin toi-
mivaksi, joskin tunnistettiin samalla, etta kiireen keskelld viranomaisilta saat-
taa unohtua, ettd joku toinenkin viranomainen saattaisi tarvita samaa tietoa.
Myoskaan kansainvalisissa tietoluovutuksissa ei koettu erityisia haasteita, kan-
sainvaliset etta kahdenvaliset sopimukset, kuten Napoli Il -yleissopimus, mah-
dollistavat tietojenvaihdon myds oma-aloitteisesti.

Haastateltavat toivat esiin tilanteita, joissa tietoja pyytavan viranomaisen oikeus
saada tietoa ja tietoa antavan viranomaisen (Tulli) oikeus antaa tietoja ei valtta-
matta aina kohtaa — viranomaisten henkil6tietolaeissa on eroavaisuuksia tieto-
jen saanti- ja antamisoikeuksissa. Osaltaan kyse on kaksoissdantelystd. Haas-
tateltavien mukaan kaksoissaantely tulisi joko saattaa yhtenevaiseksi tai hen-
kilotietolaeissa tulisi sadtaa ainoastaan tiedon luovuttamisoikeuksista, jolloin
kaksoissaantelyn ajan tasalla pitdmisesta ei tarvitsisi huolehtia. Eras haastatel-
tava totesi, etta olisi hyva jos myos Tulli saisi hatakeskusjarjestelmasta tietoa:

"Poliisi ei aina ymmdirrd tullitehtdvid... joskus tulee tilanteita, ettei poliisi
ei tee mitddn, mutta Tulli olisi kiinnostunut.”

Saantelyyn kaivattiin muutenkin selkeytta. Muun muassa tietojen luovuttami-
nen Tullista Verohallinnolle koettiin joskus haasteelliseksi. Yksi haastateltavista
toi myos esille olleensa rahanpesun ja terrorismin torjuntaan liittyvan kansal-
lisen tydryhman tyoskentelyssa mukana ja todenneensa HAVALA-valvontaan
liittyvia haasteita seuraavasti:

"Vaikka finanssivalvonta, jolle kuuluu pankki- ja HAVALA-valvonta,
he saa tietoa ndistd toimijoista. Tulli sitten on taas kdteisrahan osalta

7* Finanssivalvonta 24.8.2020, s. 8: "Hawala on kansainvalinen rahansiirtojarjestelma, jota
kaytetddn erityisesti islamilaisen kulttuurin piiriin kuuluvilla alueilla. Hawala-jarjestelmaa
kaytetdadn rahan siirtdmisessa erityisesti alueille, joissa pankkipalveluiden saatavuus on
heikko. Suomessa toimivien hawaloiden kautta siirretddan varoja muun muassa Pohjois- ja
Koillis-Afrikkaan, Lahi-itdan ja Lansi-Aasiaan.”
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toimivaltainen viranomainen, me valvotaan kdteisen rahan kuljetusta
EU-ulkorajoilla, siella on paljon HAVALA-toimijoihin liittyvaad tietoa. - - On
pyritty muun muassa parantamaan yhteistyétd Fivan kanssa, mutta ny-
kylainsddddnnon nojalla ei voida luovuttaa tietoja HAVALA-toiminnasta
Fivalle. Sielld on kylld ihan selkedsti aukkokohtia. Kéteisrahalain uudistus
tuli voimaan viime vuonna - - tuotiin tdmd ongelma silloin esille, mut-
ta ministerio ei tdtd muuttanut. Poliisin kanssa voidaan vaihtaa tietoa,
mutta ei Fivan tai Verohallinnon kanssa. Verohallintoakin saattais se tieto
ihan samalla lailla kiinnostaa.”

Laajemmin valvontatehtaviin ja siihen liittyviin haasteellisuuksiin todettiin
muun Muassa seuraavaa:

"Jaa-a. On me kylld aika hyvin kaikkea tietoa saatu... Verohallinnossakin
sielld, he rakentaa uutta jdrjestelmdd, osa verotuksesta mitd Tulli aikai-
semmin hoiti niin nyt se on Verohallinto joka hoitaa. Meilld oli aikaisem-
min tiedot kdytossd, nythdn meilld ei endd oo. Me saadaan niitd tieto-
ja vdhdn toisella tavalla, eikd vilttamadttd kaikkea sitd tietoo, joka pitdis
saada ettd voidaan suorittaa omia tehtdvid. Tullihan tekee, toimii valvon-
taviranomaisena 11 ministerion lukuun. Siind suhteessa varmasti kaikis-
sa ministeriGissd on sitten sellaista tietoa, mikd olisi syytd olla meiddn-
kin kédytdssd. Esimerkiksi ympdristéministerio, siella Syke, heilld on jdttei-
siin liittyvdd tietoa. Saadaanko me kaikki se tieto sieltd, ei ole tdysin var-
maan. Tai sitten jos miettii kakskdyttotuotteita, me tehdddn ulkominis-
terién kanssa yhteistyotd. Ja sillon jos on sotilastarvikkeita, niin puolus-
tusviranomaisten kanssa tyotd... jos Tulli pysdyttad nditd tavaroita, niin
joudutaan pyytdd lausuntoja kyseisistd viranomaisista. Varmaan niissd
on sellaista tietoa, mitd tarvittais myds heilld, mutta voi olla ettd jois-
sain kohtaa se ois aika haasteellista ettd saatais suora pddsy sinne tie-
toon. Tietopyynndilld tiedot varmaan lopulta saatais, mutta saadaanko
se kaikki tieto, niin se ei ehkéd aina oo mahdollista.”

Haastateltavat kokivat osaltaan myds turvaluokitellun tiedon hyédyntaminen
tilanteissa, joissa Tullin omat tietojarjestelmat eivat mahdollista TL IV -tasoa

korkeamman tiedon tallettamista:

"Tullin omat jdrjestelmdt on TL IV -jdrjestelmid, ja jos saadaan jostain TL
Il materiaalia, niin mihin ne laitetaan? Kassakaappiinko?”
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Haastateltavat kokivat myds, etta poliisin laaja tiedonsaantioikeus suhteessa
Tullin henkilGtietolakiin on joskus ongelma:

"Jos ajatellaan poliisilain tiedonsaantioikeutta, se on kirjoitettu hyvin laa-
jaksi. On hyvin laaja oikeus saada tietoa. Sitten laki henkilétietojen ké-
sittelystd Tullissa, ja sielld on taas sitten tiettyjen esimerkiksi henkilétie-
tojen luovuttamisesta... pitdd olla hyvinkin yksiloity se pyynto, sen tiedon
luovuttamisen perusteeks. Sitd ei ihan aina poliisissa ymmadrretd, et jos
he pyytdd laajalla skaalalla tietoja... sitd tietoo ei voida luovuttaa eteen-
pdin ilman, jos sitd pyyntdd ei yksiloida riittdvdn tarkasti. - - Eli tavallaan
se, jos puhutaan tiedonsaantioikeudesta ja tiedon luovuttamisoikeudesta,
niin jos ne lainsddddnndt ei kohtaa toisiaan...niin ollaan tilanteessa, jos-
sa toisella viranomaisella on tietoa jota se periaatteessa voi luovuttaa, jos
toinen viranomainen osaa pyytdd sitd riittdvdn yksiléidysti.”

Tullissa seurataan aktiivisesti lainsdadannon muutoksia paaasiassa oikeudellis-
ten yksikdiden toimesta, mutta myds henkilokohtaisella tasolla riippuen henki-
|6n tehtavasta. Epaselvissa tilanteissa (laintulkinta) oikeudelliset yksikot antavat
tulkintaan apua. Samalla kuitenkin todettiin, etteivat juristitkaan osaa auttaa
joka tilanteessa, etenkin puhuttaessa niin sanotun tiedustelutiedon kaytosta:

"Voi olla ettd joskus on ollut sellaisia haasteellisia tilanteita. - - Varsinkin
tiedustelutiedon osalta joskus erimielisyyksid, tutkinnan osalta on ehkd
aika paljon helpompaa ja selkeimpdd, sielld on tarkkaan mddiritelty.
Mutta sitten tiedustelun osalta lainsddddnto ei aina ole niin tarkkarajai-
nen ja selkee, niin siind voi ehkd tulla niitd epdselvid tilanteita myds.”

"Jossain kohtaa olisi selkedmpi, jos sddntely mitd ennen esitutkintaa teh-
dddn, kun tehdddn rikostiedustelua, niin olisi parempi jos ne perusteet
olisi selkedsti loydettdvissd. Nyt joutuu aika monesta paikkaa kylld hakee,
et se on sellaista erilaisten lakien kautta hakemista, miettimistd ja pohti-
mista.”

Haastateltujen mukaan tiedonvaihtamiseen ja luovuttamiseen liittyvan lain-
saddannon koulutusta saadaan osaltaan tyonantajalta, mutta samalla todettiin,
ettei tiedonvaihtaminen valttamatta suoranaisesti tule aina selkeasti esille ja
selville. Lainsdaddannon koettiin olevan osaltaan pirstaleinen ja monitulkintai-

78



nen. Haastateltavat toivoivatkin enemman panostamista koulutukseen, mutta
koulutuksen jarjestaminen verkkokoulutuksina sai kritiikkia.

Haastatteluissa nousi samalla systemaattisesti esille myos virkamiesten
oma-aloitteisuus ja aktiivisuus kouluttautumisen ja asioiden selvittamisen
osalta:

"Piddn itse hirveen huonona sitd, ettd viranomaisissa on Idhdetty ndihin
verkkokoulutuksiin... meilld on tdhdn tiedonhallintalakiin verkkokoulutus,
kaikkien virkamiesten pitdd kdydd se tdn vuoden loppuun mennessd. En
pidd sitd hyvdnd asiana, ettd lainsddddnndn uudistuksia kdydddn vaan
pelkdstddn verkkokoulutuksena, vaan pitdisin jdrkevdnd, ettd ne on myés
edelleen tdllaisia ldsndolokoulutuksia, missd sitten nimenomaan voidaan
tuoda esille niitd kdytdnnén tilanteita, miten niissd toimitaan ja voidaan
kdydd keskustelua. Mun mielestd menee huonoon suuntaan lainsddddn-
nén osalta viranomaisissa, ettd kaikki vaan laitetaan verkkokoulutukseen,
ja tyonantajan on helppo sanoa ettd teiddt on koulutettu ja teiddn pitdd
osata nad.”

Haastateltavat kokivat, etta selkeita ohjeita tiedonluovutustilanteiden osalta ei
tuntunut aina olevan. Ohjeistusta toivottiin enemman, mutta samalla tunnis-
tettiin, etta niiden laatiminen on haasteellista.

“No ei varmaan ole kauhean selkeitd toimintaohjeita. Se tulee enemmdn-
kin sitten sitd tyotd tehdessd, ja kun niitd kursseja ja koulutuksia kéy-
dddn. Semmosii kunnollisia ohjeita ei vdlttamatta kylld oo. Itsekin olen
miettinyt sitd... toki ne useinhan case-by-case -ohjeita, aina ei voi antaa
ohjeita. - - Toimintaohjeiden laatiminen on varmasti aika haasteellista.
Tiettyihin perusasioihin pystyisi kylld varmasti tekee. - - Eli on ja ei.”

"Varmasti enemmdnkin saisi olla. Tiedonhallintalaki on myés monimut-
kaistanut nditd asioita, niin siltd osin olisi hyvd ettd olisi sitd ohjeistusta.
Yksittdiset virkamiehet vdlilld, jos ei esihenkilé ole paikalla, joutuu paini-
maan ndiden kanssa ettd miten toimitaan.”

"Toivoisin, et se... voisi olla jopa tarkempi. Vaarana on se, et sd meet pa-

hasti miinaan tietojen luovutuksessa. - - En kylld pistdis yhtddn pahit-
teeks, jos se ohjeistus meilldkin ois vdhdn tarkempi.”
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Kehittamistarpeiksi nostettiin erityisesti tietojarjestelmat ja tiedonvaihtokana-
vat. Eri viranomaisilla jarjestelmat ovat eri turvaluokitusten alaisia, jolloin tie-
tojen tallettaminen omiin jarjestelmiin on ajoittain haasteellista. Ongelmaksi
koettiin my0s jarjestelmien “jarjeton” maara ja niissa olevien tietojen hyddyn-
taminen. Haastateltujen toiveena oli, ettd samoja tietojarjestelmia kaytettaisiin
kaikissa keskeisissa viranomaisissa, jarjestelmia tulisi olla pienempi maara ja
etta niissa olevaa tietoa voitaisiin hakea yhdella toiminnolla kerralla:

"Yks mikd on selkedsti... tiedonvaihtokanavat, missd vaihdetaan tietoa.
Jos on luokiteltua tietoa. Ettd I6ytyy ne turvalliset kanavat sille tiedon-
vaihtamiselle, se ei aina oo ihan yksoikoista mydskddn. Jos niitd nykyisin
joutuu kassakaappeihin kirjekuoriin laittelemaan, sinnehdn ne hukkuu. -
- Toki kulkee niitd kirjekuoriakin myds edelleen.”

"Varsinkin, jos joudutaan tallentaa sitd tietoa, pitdis tallentaa johonkin
muuhun jdrjestelmddn. Miten se sinne tehdddn ja naamioidaan? Jos on
kysymys vaikka tavaraliikenteestd ja Supolta tulee tietoa, joka on luokitel-
tu TL Ill, me ei voida sitd mihinkddn tallentaa. - - Miten me se tehdddn?
Kun edes jdrjestelmdit ei oo kunnossa. Vastaa siind Supolle, ettd voitte Id-
hettdd vain TL IV tietoja.”

"Enemmdnkin toivoisin sitd, ettd kdyttdjdsidonnainen, semmonen jérjes-
telmd, joka kdy ndmd kaikki jarjestelmdt Idpi ja ilmoittaa, onko hitti. Ja
jos on oikeus oikeus tietoon, niin voisi kdydd katsomassa. - - Haasteena
on siis se, ettd tietoa on olemassa ihan hirvedsti, mutta miten saisi yh-
della haulla sen tiedon kaikista ndistd. On tosi tyoldstd, kun pitdd jotain
taustatarkastuksia tehdd ja kdytdt kaikkia jarjestelmid, kdyt ne yksittdin
ldpi. Enemmdn ei varmaan toivo, vaan enemmdnkin sellasta hakukonet-
ta, joka antaa indikaation, ettd mistd tietoa ldytyy.”

”"On sddili, ettei valtionhallinnossa kyetd tekemddn yhteisid jdrjestelmid.
Sddstettdis rahassa ihan hirvedsti. Et se olis sit nimenomaan niitten kdyt-
téoikeuksien perusteella niitd erilaisia pddsyjd. Meilld on omat tiedustelu-
jdrjestelmdt, Rajalla on omat tiedustelujdrjestelmdt, poliisilla on omat
tiedustelujdrjestelmadit... miksi nditd ei voi olla niinkun yksi, ja sitten kdyt-
tooikeuksien perusteella niitd pddsyjd katottais?”
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4. Hanketyopajan havainnot ja
ratkaisuehdotukset

Henkilo- ja ryhmahaastatteluiden jalkeen jarjestettiin haastatteluihin osallistu-
neille organisaatioille erillinen kokopaivan pituinen tyopaja, jossa tavoitteena
oli tarkastella lahemmin haastatteluissa tehtyja havaintoja ja pohtia yhdessa
ratkaisuja, joilla tunnistettuihin haasteisiin voitaisiin vastata.

Tyopajaan kutsuttiin kaikki haastatellut tahot. Tyopajaan osallistui edustajat
poliisihallinnosta’, suojelupoliisista, Verohallinnosta, Ulosottolaitoksesta, puo-
lustusministeriostd, Eteld-Suomen Aluehallintovirastosta ja Rajavartiolaitok-
sesta. Yhteensa 14 henkiloa’. Tyopaja jarjestettiin Poliisiammattikorkeakoulul-
la. Tyopajaan ilmoittautuneille henkilGille toimitettiin viikkoa ennen tyopajaa
ennakkoaineistoa, jossa kuvattiin haastatteluista tehtyja yleisia ja erityisia ha-
vaintoja. Ennakkoaineistossa kuvattiin tyopajatydskentelyyn asetetut tavoitteet.
Ennakkoaineiston tavoitteena oli “virittda” osallistujat ratkaisukeskeiseen tyo-
pajatyoskentelyyn.

Tyopaja jakautui yhteiseen ja pienryhmdtydskentely -osioihin. Tydpajan osien
sisalto ja tehdyt havainnot kuvataan yksityiskohtaisesti tassa luvussa. Tyopajan
havainnot koottiin hanketutkijoiden toimesta yhteen ja toimitettiin kommen-
toitavaksi ja/tai tdydennettavaksi osallistujille tydpajan jalkeen.

Yhteisen osan havainnot

Tyopajan yhteisen osan alkuun hankkeen tutkijat esittelivat haastatteluissa
esille tulleita yleisia ja erityisia havaintoja kaikkien osallistujien kesken. Taman
jalkeen kaytiin yleiskeskustelu tehdyista havainnoista ja pohdittiin vastauksia
seuraavassa esitettaviin tavoitteisiin ja niita taismentaviin kysymyksiin. Kunkin
tavoitteen ja kysymysten jalkeen esitetaan tydpajaan osallistuneiden henkildi-
den yhteisymmarryksessa muodostettu ratkaisumalli tai -vastaus.

72 Poliisihallitus, Sisa-Suomen poliisilaitos, Helsingin poliisilaitos, Keskusrikospoliisi, Lou-
nais-Suomen poliisilaitos.

73 Osallistujien virkanimikkeita: poliisiylitarkastaja, rikosylitarkastaja (op.lakimies), rikosyliko-
misario, komisario, rikostarkastaja, rikosylikonstaapeli, ylitarkastaja, neuvotteleva virkamies,
paallikko, ulosottoylitarkastaja.
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Tavoite 1: Vastata koulutustarpeiden ongelmiin a) yksittdisen viranomaisen si-
salla, b) viranomaisten kesken.

+ Mika tai mitka olisivat parhaat tavat huolehtia/varmistua tiedonkulun ja
-vaihtamisen osaamisesta, lainsaadannon tuntemisesta koulutuksen ja
viestinnan nakokulmasta?

"Lainsddddnnollisesti nykytilassa on kyse erddnlaisesta murroskoh-
dasta, koska nyt tarkastellaan tiedonluovuttamisen asioita, peila-
taan nykyajassa jopa yli 20 vuotta vanhoihin lakeihin ja sadntelyn
ldhtokohtiin. Maailma on muuttunut, mutta laintulkinnan periaat-
teet koetaan vanhanaikaisina. Poikkihallinnollista lainsddddntoke-
hitystd ei uskalleta tai osata tehdd... pitdisi tehdd, mutta ei tehdd.
Tietosuojasddntely viimeistadn teki sen, ettd laintulkinta muuttui
ahtaaksi. Tiedontarpeiden perusteluiden laadullinen ja mddrdllinen
osuus on kasvanut merkittdvdsti. Lainsddddnnon laajuus tekee sen,
ettd yksityiskohtaisia ohjeistuksia ei voida kdytdnndssd tehdd.”

"Viranomaisiin kohdistuvan luottamuksen taso ei saa heiketd. Toisin
sanoen, lainsddddntdd ei saada kaventaa siten, ettd yksilon suojan
nimessd tarkkarajaisuus kaventaa viranomaisen tyon mahdollisuuk-
sia.”

"Halu toimia yhdessd viranomaisten kesken korkea, sddntely kaventaa
mahdollisuuksia.”

"Koulutustoiminnan ’juridishallinnollisesta’ nédkokulmasta tulisi siir-
tyd ldhemmds ‘toiminnallista’ ndkékulmaa, jossa operatiiviset toimi-
jat saisivat konkreettista apua omaan tydhénsd. Esimerkiksi huomion
kiinnittaminen tietopyyntdojen perusteluihin sujuvoittaa yhteistyéta ja
tietojenvaihtoa.”

"Viranomaisten strategisten valintojen tulisi vaikuttaa viranomaisten
toimintakulttuuriin ja tyétapoihin. Tavoitteena tulisi olla halu edistdd
toisen viranomaisen tietotarpeiden tyydyttymistd.”

"Tarvittaisiin jatkuva moniviranomaisyhteistyotd kehittdvd ja nyky-

tilaa kartoittava hanke tai toiminto, jossa sddnndllisesti kerdttdisiin
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tietoa eri viranomaisten tietotarpeista ja tiedosta, jota viranomainen
omaa. Hankkeessa dokumentoitaisiin ja raportoitaisiin asioita sekd
koostettaisiin keskeisid lainsddddntohankkeita ja sddntelyn muutos-
tarpeita. Yhteistyon kehittdminen ja tiivistdminen kentdn ja lainlaa-
tijan vdlilla tulisi huomioida. Korostettu tarkkarajaisuuden vaatimus
ei mahdollista tulevien haasteiden ja ilmididen huomioimista, mikd
tuottaa vdistdmdttd hankaluuksia tulevaisuudessa. Tarvitsemme
mahdollistavaa lainséddddntdd, ei rajoittavaa.””

Tavoite 2: Vastata toisen viranomaisen tietotarpeiden tunnistamisen ja tuke-
misen ongelmiin.

+ Kuinka voimme kehittda yhteistoimintaa rikostorjunnan ja ennaltaeh-
kdisevyyden parantamiseksi? Miten ja milld keinoin voimme parantaa
toisen viranomaisen tietotarpeiden huomiointia yleisesti?

— "Yhteistoimintaa kehittdvid menettelyjd tulisi lisétd, esimerkiksi semi-
naarien, verkostojen tai muiden tapahtumien tai tilaisuuksien kautta.”

— "Sddntelyd ei saa ohjata liian tarkkarajaiseksi, koska silloin voidaan
rajata pois tulevaisuuden ilmiditd ja tarpeita. Yleissddntely tdytyy py-
syd riittdvdnd, luottamus viranomaisen toimintaan ja tulkintaan tdy-
tyy pysyd korkeana.”

— "Usein oma-aloitteinen luovuttamisen mahdollisuus rajattu rikosni-
mike tasolle. Tarve ilmidtason tiedon luovuttamisen mahdollisuuksille
nimikekohtaisen rajoituksen sijaan.”

— "Viranomaisten tulisi muuttaa omaa toimintaansa siten, ettd koulut-
tamisessa henked muutettaisiin niin, ettd sielld opetettaisiin oikeuk-
sista luovuttaa, eikd aina rajoitusten edellytysten kautta katsottaisi
asioita.”

74 Ks. Valtioneuvoston julkaisuja 2023:31, 35. "Tiedonvaihdon kannalta paras lopputulos
voidaan arvioida saavutettavan tilanteessa, jossa lainsdddantd mahdollistaisi siirtymisen
tietotarveldhtdisesta ajattelusta (need to know) tiedon jakamisen tarve -ajatteluun (need to
share), eli tiedon tuottaja tai haltija pystyisi tunnistamaan ja jakamaan tiedon oma-aloittei-
sesti toimivaltaiselle viranomaiselle. Tama edellyttaa arviointia perusoikeuksien kannalta,
missa maa rin tarvepohjainen tiedonvaihto voi olla mahdollista erityisesti, kun puhutaan
esimerkiksi valitystiedoista.”
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— "Tdytyy kehittdd ymmdrrystd toisen viranomaisen tietotarpeita.
Palautteen vaihtaminen on erittdin tdrkedd, jotta yhteistyd motivoi
oma-aloitteiseen tiedonantamiseen. Palautteenantamisen menette-
lyja tulee kehittad.”

— "Viranomaisorganisaatioissa tdytyy kehittdd kulttuuria siihen, ettd or-
ganisaation toimintakulttuuri kannustaa toisen viranomaisten intres-
sien tunnistamiseen ja oma-aloitteisen tiedon luovuttamisen osaami-
sen kehittdmiseen.”

Tavoite 3: Vastata miten tietojarjestelmia tai niiden kayttoa tulisi kehittaa tieto-
jenvaihtamisen parantamiseksi.

Miten tietojarjestelmien avulla tai niiden kehittamisella voidaan paran-
taa tiedonkulkua viranomaisten valilla? Mita taytyisi tehda tai muuttaa
nykytilassa?

— "Yhteisen viranomaisportaalin luominen. Portaali voisi mahdollis-
taa asioiden ja tulkintojen julkiseksi saattamisen ja tdtd kautta edel-
leen vaikuttaa sddntelyn tulkinnan yhdenmukaistamiseen ja tulevaan
sddntelyn kehittdmiseen.”’s

— "Tietojdrjestelmien kdytettdvyyttd, yhteensopivuutta ja -toimivuutta
tulee parantaa.”

Pienryhmatyoskentelyssa tehdyt havainnot ja mahdolliset
ratkaisumallit tai -ehdotukset

Yhteisen osan jalkeen osallistujat jaettiin kolmeen pienryhmaan. Pienryhma-
jaossa pyrittiin huomioimaan osallistujien organisaatio- ja osaamistausta.
Kukin pienryhma tydskenteli itsendisesti Poliisiammattikorkeakoulun henkilds-
ton fasilitoimana. Pienryhmatyoskentely jakautui kahteen osaan: 1. keskeisten
ongelmien tunnistaminen ja 2. perusteltujen ratkaisumallien tai -ehdotusten
muodostaminen.

75 Ks. Valtioneuvoston julkaisuja 2023:31, 35.
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Ensimmaisen pienryhman aiheena oli kasitella kansallisen ja sisdisen turvalli-
suuden seka suojelupoliisin palomuurisdannoksen alassa viranomaisten tieto-
jenvaihtamista. Tavoite oli tunnistaa keskeisimmat ongelmat, jotka tulisi rat-
kaista, jotta tiedonvaihtaminen edistdisi moniviranomaistoimintaa ja viran-
omaisten tyon ennaltaehkadisevyytta. Tunnistamisen jalkeen pienryhman teh-
tavana oli laatia perusteltu tiivistetty ratkaisumalli tai -ehdotus, jolla vastataan
kuhunkin ongelmaan, seka mahdollisuuksien mukaan esittad mika tai mitka
asiat tulisi ratkaista ensin.

Toisen pienryhman aiheena oli kasitella Verohallinnon, Aluehallintoviranomai-
sen ja poliisin valista tietojenvaihtamista. Tavoite oli tunnistaa keskeisimmat
ongelmat, jotka tulisi ratkaista Verohallinnon, Aluehallintoviranomaisen ja po-
liisin tietotarpeiden tyydyttamiseksi. Tunnistamisen jalkeen pienryhman teh-
tavana oli laatia perusteltu tiivistetty ratkaisumalli tai -ehdotus, jolla vastataan
kuhunkin ongelmaan, seka mahdollisuuksien mukaan esittad mika tai mitka
asiat tulisi ratkaista ensin.

Kolmannen pienryhman aiheena oli kasitella rikostorjunnan ja rikosten ennal-
taehkaisemisen (sis. JR) piirissa tapahtuvaa tietojenvaihtamista. Tavoite oli tun-
nistaa miten rikostorjunnan ja rikosten ennalta ehkdisemisen (sis. JR) alassa
tietojenvaihtamisen saantelya tai viranomaisten yhteistoimintaa tulisi muuttaa.
Kuten edella, niin tunnistamisen jalkeen pienryhman tuli laatia ratkaisumalli tai
-ehdotus, jolla vastataan kuhunkin ongelmaan, ja esittdada mika tai mitka asiat
tulisi ratkaista ensin.

Seuraavassa esitelldan pienryhmissa tunnistetut havainnot ja pienryhmien kir-
jallisesti hankkeelle jattamat ratkaisumallit tai -ehdotukset, joilla tunnistettui-
hin ongelmiin voitaisiin vastata tai muutoin parantaa asioiden nykytilaa. Pien-
ryhmien tuotokset raportoidaan seuraavassa muodossa, jossa ne tyoskentelyn
lopputuloksena luovutettiin.
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Pienryhma yksi:
Tunnistetut keskeiset ongelmat

— "Tunnistettiin, ettd lainsddddnté on pirstaleista, puuttuu sddntelyn
kokonaistilannekuva. Lainsddddnnén tarkkarajaisuuden vaatimus
hankaloittaa viranomaisten vdlistd yhteistydtd ja tiedon luovuttamis-
ta. EOA:n tulkinta palomuurisddnnéksestd supon ja poliisin vdlilla on
hankaloittanut tiedon luovuttamista.”

— "Tiedonsaantioikeudet kaksoissédntelyssd — toisaalta lainsddtdjid
opetetaan siihen, ettd tiedonsaantioikeuden pitdisi riittdd tiedonvaih-
toon, mutta kdytdnndssd vaaditaan kaksipuolista kirjausta saantioi-
keudesta ja oikeudesta antaa tietoja.”

— "Tarkkarajaisuuden vaatimus — lainsddtdmisessd vaatimukset ovat
erittdin tiukkoja, mikd aiheuttaa tilanteita, joissa lain sddtdmiselld ta-
voiteltu yhteiskunnallinen etu jéd toteutumatta.”

— "Eri lainsddddnndssd oleva saman asian sddtely — laajan kokonaisuu-
den kokonaisvaltainen muuttaminen voi olla joissain tilanteissa vai-
keaa.”

— "EOA-tulkinta— lainsddddnnon arviointi on tarpeellista; rikosvastuu-
seen liittyvd tiedonvaihto Supon ja poliisin vdlilld ei toteudu eikd ole
yksiselitteistd (missd tilanteessa ja minkd tyyppistd tietoa — epdselvéd
luovutusmahdollisuudet), syyttomyyttd tukeva tieto voidaan kuitenkin
luovuttaa, ilmiGtieto ongelmattomampaa, mutta henkildihin sidottu
tieto erityinen haaste.”

Ratkaisumallit- tai ehdotukset
— "Tiedonluovuttamisen sddntelyd tulisi keskittdd ja yksinkertaistaa.”

— "Tarvitaan ministeri6iden vdlinen aito tahto yhteisty6hén.”

— "Tarvitaan kokonaisselvitys tiedonjakamista koskevasta lainsédddn-
ndstd ml. ongelmakohtien tunnistaminen ja niihin puuttuminen.”
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— "Pitdisi pystyd yksinkertaistamaan ja selkeyttimddn lakien sddtdmis-
td ja noudattaa jo annettuja ohjeistuksia. Lainvalmistelussa tulisi var-
mistaa eri toimijoiden kuuleminen ja pyrkid aidosti ymmdrtimddn
perusteltu tarve. Esimerkiksi suullinen lausuntovaiheen arviointi olisi
usein toimiva ratkaisu hyvdn lainsddddnnon taustalla.”

Pienryhma kaksi:
Tunnistetut keskeiset ongelmat

— "Avin tyésuojeluun liittyvd haaste; Verohallinnolla on korkea ilmoitus-
kynnys tydperdisen hyvdksikdyton ja luvattoman tyonteon tapauksis-
sa: Verotietolaki 18.1,2: Oma-aloitteisen tiedon luovuttamisen kynnys
sidottu rikosnimikkeeseen. Tdhan liittyen Verohallinnon virkahenkilén
tehtdvd rikosoikeudellinen tulkinta ilman kompetenssia ja asiantun-
temusta eri rikosnimikkeistd, jotka ei liity Verohallinnon ydintoimin-
toihin. Esimerkkind kiskonnantapainen tydsyrjintd: Verotarkastajalle
ndkyy, ettd tyéntekijélle ei makseta palkkaa tai se on huomattavan
pieni. Asiassa ei verotuksellista intressid, eikd verottaja tee tiedolla mi-
tadn, mutta asiassa ndhtdvissd selked vddrinkdytosepdily.”

— "Avin alkoholihallinnon ongelma: korkea ilmoituskynnys, joka sidot-
tu rikosepdilyyn. Esimerkiksi tapaus, jossa Verohallinto havaitsee sala-
kapakan, mutta ei voi ilmoittaa alkoholihallintoon, koska timdn val-
vonta ei kuulu alkoholihallinnolle. Myéskddn rangaistavuus ei riittdvd
(6 kk vankeutta vdhintdén).”

— "Avin oma-aloitteiset tiedonantopykdldt tietyiltd osin riittdmdtto-
mdt. Tyosuojelun valvontalain 4 d pykdld, jonka mukaan “oikeus an-
taa muille viranomaisille valvonnassa havaituista epdkohdista tie-
toa.” Tamd ei riitd kaikkiin tilanteisiin. Esimerkiksi kdsittelyssd yk-
siléity vinkki, firmassa x henkilo tekee pimedd tyétd -> Tdmd ei ole
Avin valvonnassa tekemd havainto, joten tietoa ei voi ilmoittaa esim.
Verohallintoon. Lain tunteminen voi olla haaste, esimerkiksi, voiko
soveltaa hallintolakia ja siirtdd asia toimivaltaiselle viranomaiselle.
Todettu usein, ettd hallintolain asian siirtdminen ei vastaavasti sovel-
lu, koska nimet6n vinkki, joten ei voida usein ohjata ilmoittajaa.”
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— "Verohallinnon osalta tunnistettu lainsddddnnéllisesti haaste, ettei
sadntely tunne yleista rikoksesta ilmoittamisvelvollisuutta. Sadntely
kattaa tietyt rikosnimikkeet (RL 15:10) tai, ettd ilmoitettavat asiat liit-
tyvdt viranomaisen valvontatehtdvddn. Esimerkki Verohallinnon lain-
sddddnnon ndkékulmasta salakapakan valvonta, joka kuuluu poliisin
yleisvalvontaan eli ei nimenomaista séaadettya valvontavelvollisuutta
poliisilla tdssd asiassa. Muutoin myds juridisia arvioita voi olla vaikea
tehdd, esim. syytd epdilld kynnyksen osalta.”

— "Verohallinto tarvitsisi aiempaan rikostaustaan liittyvid tietoja, kos-
ka tilastollisesti niiden on todettu enteilevdn uutta rikosten tekemisen
todenndkaisyyttd, erityisesti talousrikollisuuden ja harmaan talouden
alassa.”

— "Koetaan, ettd poliisi ei voi luovuttaa vinkki- tai massatietoa
oma-aloitteisesti Verohallinnolle (mm. herdtetieto) Esim. ammattilii-
kenteen valvonnassa tehdyistd havainnoista.”

— "Tulorekisterissd olevat tiedot aiheuttavat erditd haasteita. Tyosuojelu-
viranomaisella on oikeus saada tietoja tulorekisteristd, mutta jos ha-
vaitaan tarkastuksella, ettd tulorekisteriin ilmoitettujen tietojen ja tar-
kastuksella saatujen palkkatietojen vdililla on epdsuhtaa, niin havain-
nosta ei voida ilmoittaa suoraan Verohallintoon niin, ettd viitataan
tulorekisteritietoihin. Ei siis voida antaa tietoa viittaamalla tulorekis-
teritietoihin vaan kierrettdvd vihjaamalla asiassa.”

Ratkaisumallit- tai ehdotukset

— "Verotietolain 18.1,4 on hyvin sdddetty: tilaajavastuulain valvontaan
oma-aloitteinen tiedonanto-oikeus on matalalla: "...joilla saattaa olla
merkitystd’. Tdmd sanamuoto tulisi olla myés 18.1,2 kohdalla.”

— "Tyésuojelun valvontalain 4 d:n muuttaminen, otetaan pois “valvon-
nassa havaitut’, ja ettd olisi “avin tietoon tullut” Tdmd voisi olla laa-
jemmassakin otannassa, mm. terveydenhuollon toimijoille "tehtdvds-
sddn esille tulleen tiedon...” tai vast. voitaisiin oma-aloitteisesti luo-
vuttaa. Hyvdnd esimerkkind myds PolHetL havaintotietojen kohta:
"poliisin havaitsemat tai poliisille iimoitetut...”
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— "Verotietolain muutos: Oma-aloitteisen tiedonluovutuksen kynnyksen
madaltaminen ja poistetaan Verohallinnon virkahenkiléiltd velvoite
tulkita rikoslakia teonkuvauksia tdltd osin.”

— "Muutos tulorekisterilakiin: Viranomaisella tulisi olla mahdollisuus li-
puttaa vddrd tieto tulorekisterissd.”

— Koulutus yhteistyoviranomaisten vdlilla: Poliisilain koulutus muille
viranomaisille: Viranomaisten sisdisen koulutuksen lisdéminen, esim.
verkkokoulutukset poliisilain 7 luvun 2 pykdldn ymmdrtdmiseksi.
Viranomaisten vdlinen tiedonvaihdon kehittdminen esim. yhdyshen-
kiléiden avulla.”

— "Oma-aloitteisen herdtetyyppisen tiedon jakamisen kehittdminen vi-
ranomaisten vadililla kdyttden hyddyksi olemassa olevia teknologisia
tietosuojaystdvdillisi menetelmid, esim. FClnet, FIUNET”

Pienryhma kolme:
+ Tunnistetut keskeiset ongelmat

— "Yileiselld tasolla tiedonvaihdon ongelmien katsotaan johtuvan yh-
teiskunnan eri osa-alueiden “liiallisesta” oikeudellistumisesta. Asiaa
voidaan johdatella teemasta prosessioikeuden eurooppalaistuminen,
joka on tuonut merkittdvén mddrdn erilaisia muotovaatimuksia pro-
sesseihin. Samanlaista kehityskulkua voidaan ndhdd kaikessa viran-
omaistoiminnan sddntelyssd, joka siten on vaikuttanut myds tiedon-
vaihtoon. Myds erilaiset tietosuojaan liittyvdt ylikansalliset sddntely-
kokonaisuudet ja valvontamekanismit ovat rajoittaneet merkittévdsti
tietojenvaihtoa- ja kasittelyd. Tietosuojan rooli on merkittdvdssa kas-
vussa niin globaalisti kuin kansallisestikin.”

— "Ongelmana osaltaan myds tietopuutteet toisen viranomaisen opera-
tiivisen toiminnan tarpeista ja tavoitteista ja siitd, miten tiedonluovu-
tuksen puutteet vaikuttavat konkreettisesti operatiiviseen toimintaan.
Ndin ollen voi puuttua tosiasiallinen tahtotila loytdd asiaan lainmu-
kainen ratkaisu.”
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— "Tietojen siiloutuminen estdd tehokkaasti muun muassa JR-torjunnan
ja esimerkiksi hallinnollisen rikostorjunnan.”

— "Poliisilaki 4 luvun tiedonsaantioikeudet vs. ilmidtason torjunta eivdt
kohtaa.”

— "Tietojen luovuttamisessa salassapidon mddirittymisen haasteet voi-
vat estdd, jonkin tiedon luovuttamista, koska toisen viranomaisen
"kdsiin siirtyvéd’ tieto salassapidon osalta voi vuotaa ulos. Esimerkiksi
sosiaalitoimelle luovutettavat poliisin rekisteritiedot jotka ehdotto-
masti salassa pidettdvid. Kirjautuvat kuitenkin sosiaalitoimen tietojér-
jestelmiin josta saattavat tulla luovutetuksi kohdehenkilélle. Kyse tie-
don omistajuudesta.””®

»  Ratkaisumallit- tai ehdotukset

— "Tulisi luoda yhtendiset kriteerit JR-toimijoille, jonka statuksen perus-
teella tiedonvaihto ja tiedonluovutus mahdollistuisi laajasti erillislain-
sddddnnélla.”

— "Sdddetddn ‘poliisitiedustelulaki” ennalta estdvddn toimintaan ja
muihin poliisilain 1 luvun mukaisten tehtdvien (ei-rikosten) tiedon-
saannin varmistamiseen.”

— "Ratkaisu tiedonvaihdon ongelmiin on uusi viranomaisten tie-
donvaihtolaki, jossa on maddritelty tarvittavalla tarkkarajaisuudel-
la kaikki keskeinen viranomaisten tiedonvaihto vrt. julkisuuslaki.
Tiedonvaihtolakiin kootaan eri laiessa olevat tiedonluovutuksen ja
tiedonsaannin keskeiset sddnnékset ja mddritellddn kynnykset tieto-
jen luovuttamiselle. Kantava teema tulee olla henkildtietojen kdsitte-
ly lakisddteisten tehtdvien suorittamiseksi ja kéyttotarkoitussidonnai-
suuteen tehtdvdt tarvittavat poikkeamasddnnokset tiettyjen kynnys-
arvojen kautta vrt. henkilétietolainsddaddntd.”

— lLaissa tai erillisissd viranomaisten rekisterilaeissa huomioitava myés
digitalisaation tulevaisuus: voiko tekodly tarkastella vapaammin

76 Ks. tdssd yhteydessd myos Tolvanen 2023, 54-58.
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viranomaisten tietoja ristiin viranomaisia kiinnostavien tapahtuma-
kulkujen ja ilmididen ennustamiseksi (mielenkiintoista ndhdd miten
tuleva tekodlyasetus ja eprivacy-asetus vaikuttavat kokonaisuuteen).”

""PTR 2.0" - kansallinen virtuaalinen keskeisten viranomaisten tie-
donvaihtoelin, jolla oma "PTR-laki” joka mahdollistaa tiedonvaihtoa
tietyissd keskeisissd asiakokonaisuuksissa. Mukana olisi muita viran-
omaistoimijoita, kattaisi ilmiéitd kuten harmaa talous yms. jne. Esim.
nykyisen PTR- ja HTSY-toimintojen yhdistdminen ja yhteistyon uudet
muodot.”

“Tulisiko viranomaisiin luoda valikoituja katseluoikeuksia toisten re-
kistereihin, jossa ndkee esimerkiksi asiat mutta ei sisdltéd. Tamdn pe-
rusteella voitaisiin tehdd kohdennettuja kyselyja. vrt Hdtdkeskuslaitos.
Ts.helpotetaan lainsddddnndllisesti mahdollisuutta ns. katseluoikeuk-
sien luomiseen, jolla nidkee onko toisella viranomaisella kohteeseen
liittyvid asioita ndkemdttd kuitenkaan tietosisdltéd ns. hit/no hit-pro-
sessilla.”

“Tiedon omistajuuteen liittyvit haasteet tulee ratkaista mddirittele-
madlld viranomaisen luovuttamalle tiedolle tarvittavat kéyttorajoituk-
set tiedon turvaamiseksi. Julkisuuslaissa tietyt rajausehdot, mutta ne
eivdt ole tdysin kohdallisia.”

"Poikkeamarekisteri tiedonvaihdon lainsddddnndllisiin ongelmiin ->
syotteet POHA/ao viranomainen -> lainvalmistelun koordinointiin.”

"Rekistereiden ristiinajoja tulisi kehittdd, esimerkiksi Verohallinto ja
poliisin rekisterien vdlilld.”

“Terveys- ja potilastietojen osalta potilaslain tiedonluovutuspykdlien
uudistaminen tiedonluovutuksen selkeyttdmiseksi, ei niinkddn “ra-
ja-arvojen” uudelleen mddirittelemiseksi.”

“On olemassa mm. julkisuuskdsikirja -> pitdisiké olla tiedonvaihtokd-
sikirja? Tamd on myds koulutuksellinen ndkdkulma, koska edes ny-
kyistd lainsddddntéd ei osata arjessa hyddyntdd tdysimddrdisesti.
Tietojenvaihtamisenkdsikirja toisi yhteen mm. keskeisen lainsddddn-
ndn ja viranomaisten toimivaltakuvaukset.”
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"Pitdisiké keskeisilld viranomaisilla olla “point of contactit” vaati-
via tiedonluovutusasioita varten jotta prosesseihin tulee rutiinia.
Yksittdiselle virkamiehelle vaativia tiedonluovutustilanteita tulee pdd-
sddntoisesti harvoin. Harkittavaksi timd vaihtoehto.”
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5. Yhteenveto ja kehittamistarpeita

Tassa julkaisussa raportoidun Virvotieto-hankkeen osalta on selvitetty laajas-
ti eri viranomaistahojen kokemuksia oma-aloitteisesta ja turvallisuusintressi-
perusteisesta tietojen vaihtamisesta. Hanke on ollut myds kehittdmishanke,
jossa keskiossa on ollut kehittamistarpeiden tunnistaminen ja viranomaisten
valisen yhteistyon kehittaminen seka pyrkimys ymmartaa tiedonkulkua muut-
tuvassa toimintaymparistossa.”

Monimutkainen turvallisuus- ja toimintaymparistd edellyttda uutta ajattelua,
uusia prosesseja ja uudenlaista toimijuutta. Toisin sanoen entista parempaa
ja sujuvampaa poikkihallinnollista yhteistyota, ketteryytta ja joustavuutta niin
kdytannon kuin tietojarjestelmien osalta. Esimerkiksi poliisin Patja-jarjestel-
man ja syyttdjdlaitoksen Sakari-jarjestelman yhteentoimimattomuus ndyttay-
tyy virkamiehille ihmeellisena:

“Kun Patjaan kirjaan esimerkiksi jotain 400 merkkid tiettyyn lokeroon,
niin syyttdjén Sakarissa siitd hévidd mitd lie yli 200 merkkid, koska jérjes-
telmdissd ei ole riittévdsti tilaa merkeille. Alyténtd.”

Kuten aiemmissa selvityksissa ja tutkimuksissa sekd muun muassa valtioneu-
voston julkaisemissa lukuisissa strategioissa ja selonteoissa, niin myos tdssa
raportoidut havainnot ja kokemukset kertovat muuttuneesta ja alati muuttu-
vasta turvallisuus- ja toimintaymparistostd, jossa toimimista vaikeuttaa usein
epaselva ja vaikeatulkintainen lainsddadanto. Haastatteluaineiston yleisen tason
havaintona voidaan todeta, ettd osa kehittamiskohteista vaatii lainsaadannon
laajempaa tarkastelua, osassa tarvitaan taas organisaatiokohtaisia kehittamis-
toimia ja osassa vaaditaan yhteistyota keskeisten kumppanien kanssa.

Viranomaisten kanssa kdydyt keskustelut ja tehdyt havainnot kuvaavat pai-
koin varsin haasteellista arkea. Haastatteluissa korostui, kuinka viranomaisten
kesken on merkittava halu toimia yhdessa ja edistaa turvallisuutta yhteiskun-
nallisena hyveena. Pyritaan toimimaan ennalta estavasti, vaikka se onkin usein
hankalaa nykylainsaadannon puitteissa. Yleinen kokemus oli se, etta lakien

77 Ks. esim. Kuukasjarvi et.al. (Movi-hanke) 2021 & 2022 ja Misec-hanke 2020.
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tulisi mahdollistaa ja tukea turvallisuutta seka siten hyvinvointia tuottavaa toi-
mintaa. Haastatteluiden perusteella tama ei kuitenkaan aina ole mahdollista.

Tehdyt havainnot eivat kaikilta osin tue tehokasta ja ennalta estavaa viran-
omaistoimintaa. Tama viestii useammastakin seikasta: erilaisissa turvallisuutta
ja riskeja kasittelevissa strategioissa todennettu haasteellinen toimintaympa-
risto ei ole muuntunut teoiksi; lainsdadantéa koskevat valmisteluprosessit (ml.
vaikuttavuuden arviointi ym.) eivat huomioi riittavasti sitd, millaiseen toiminta-
ympadristoon lait on kirjoitettu; viranomaiset eivat ole onnistuneet viestimaan
riittavalla tavalla tarpeitaan; ja se, milla tavoin lakeja tulkitaan ja ymmarretaan,
ndyttad muuttuneen entista hankalammaksi viranomaisten valisen yhteistyon
kannalta.

Nayttaakin silta, etta henkilon- ja yksityisyydensuoja on noussut varsin mer-
kittdvadan asemaan - jopa siina maarin, etta se kaantyy itseaan vastaan. Vi-
ranomaistoiminnan kannalta on tarkeda huomioida, etta yksityisyydensuoja ei
suinkaan ole ainoa perusoikeus.” Yleisemmin vallitsevaan "lainsdadadannolli-
seen henkeen” liittyen erds haastateltava totesi,

“ennen jos ei ollut erikseen mainittu, niin oli mahdollista toimia — nyt ti-
lanne on se, ettd jos ei ole todettu, niin se on kielletty”.

Haastatteluissa sivuttiin laajemminkin turvallisuuteen ja lainsaadantéon seka
yhteiskunnalliseen keskusteluun liittyvia seikkoja. Julkisen vallan tehtavana on
tuottaa eri tavoin ja eri tarkoituksiin rakentuvaa turvallisuutta kuten esimer-
kiksi rikostorjuntaa tukevia ratkaisuja niin lainsadgdannadssa kuin hallinnollisis-
sa prosesseissa. Nykytilanteessa tama puolestaan edellyttaa lainsaatajalta seka
viranomaisilta itseltaan nykyista parempaa osaamista ja tietamysta esimerkiksi
poliisitoimintaan, esitutkintaan ja kansalliseen turvallisuuteen vaikuttavista te-
kijoista ja vaikuttamistavoista. On ilmeinen haaste, kuinka voidaan varmistaa,
etta kaikki ilmididen ja kaytantojen valiset keskinaisriippuvuudet tulisi huomi-
oitua.

Kattavan ja laajan asiantuntijajoukon haastattelut ovat entisestaan kirkastaneet
pitkan aikavalin strategisen suunnitelmallisuuden tarpeellisuutta. Tama koskee
niin lainsdadantoa kuin resurssien allokointia, hallintorajat ylittavien toimin-

78 Ks. HaVM 35/2022 vp, 3.
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tojen tuottamista ja niiden johtamista. Nama kaikki edellyttavat selkeda valta-
kunnallisen tason strategista nakemysta ja (turvallisuus)johtamista, jonka tulee
perustua nykyista parempaan ja kattavampaan seka etenkin analyyttisempaan
tilannekuvaan.”

Yksi yleinen havainto tasta hankkeesta on se jo lukuisia kertoja tunnistettu ja
todettu huomio, etta yhteisen tekemisen edistaminen, tilannetietoisuuden ja
-kuvatoiminnon vahvistaminen, yhteisten tietokantojen seka rekisterien hyo-
dyntdminen ovat konkreettisia toimia, joita tulisi edistdd. Tama vaatii yhteista
tahtotilaa, joka tulisi muodostaa osana viranomaisten tulosohjausta. Pitkalti
kyse on strategisesta kumppanuudesta. Toimijat, niin rikostorjunnan kuin kan-
sallisen turvallisuuden turvaamisen osalta, ovat vahvassa keskindisen riippu-
vuuden tilassa tavoitellen lopputulosta, jota ei ole mahdollista saavuttaa ilman
strategisia kumppaneita.

Samanaikaisesti on tarvetta organisaation antamalle koulutukselle seka tuelle.
Esimerkiksi tiedonkulun, koulutuksen ja tydkierron kehittiminen luovat perus-
taa laajemmalle osaamiselle parantamalla toisten viranomaisten prosessien ja
tehtavien tuntemusta. Tallainen tuntemus puolestaan parantaa valmiuksia ja
kykya toimia yhdessa myds ennakointi- ja varautumistarkoituksessa. Lainsda-
dantdosaamisen ja operatiivisen viranomaistoiminnan ymmartaminen vaati-
vat laajaa osaamista erityisesti naiden rajapinnalla toimivilta. Tehtava ei ole
helppo, mutta ei mydskaan mahdoton hallittavaksi.

Resursseihin liittyen haastatteluissa tuli esille kysymys siitd, etta pitdisiko voida
jattaa rikoksia tutkimatta. Tama kysymys koskee eniten esitutkintaoikeudet
omaavia viranomaisia.® Esimerkiksi TOR-verkon piirissa tehtavissa tutkinnois-
sa tulee ilmi tuhansia huumerikoksia, joista valtaosa eivat ole vakavia ja joissa
ei ole valttamatta tunnistettuja asianomistajiakaan. Vastaavia valtavasti poliisin
tutkintaresursseija sitovia mittaluokan tapauksia tulee esiin tietoverkkorikolli-
suudessa (esimerkiksi Vastaamo-case). Mihin rajan voisi vetaa, jos mihinkaan,
ja kenen toimesta? Tama avaa sellaisia polkuja, jotka voivat olla haasteellisia
pidemman ajan kuluessa. Ratkaisuna tulisi olla se, ettda yhteiskunta jarjestaa
riittavasti resurssia niin poliisille ja muille esitutkintaviranomaisille, syyttajalle
kuin tuomioistuimellekin. Tata on kasitelty laajemmin rikosprosessin ja polii-

9 Ks. Valtioneuvoston julkaisuja 2023:31, 31-37.
8 Ks. myds Tolvanen 2023, 70-71.
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siin osalta eduskunnan oikeusasiamiehen 25.10.2022 antamassaan ratkaisussa
(EOAK/1510/2021).

Haastattelut antavat paikoin jopa synkean kuvan nykytilanteesta ja lainsaa-
danndllisista olosuhteista, joissa viranomaiset toimivat. Haastatteluaineistossa
nousee esille se, kuinka huono, epaselva ja pirstaleinen lainsaadanto sallii ja
mahdollistaa pahimmillaan vastuunpakoilun. Se luo edellytyksia virheellisille
ratkaisuille, synnyttaa pelkoa virheiden tekemisesta, kun paikoin on ilmeisen
vaativaa kyeta hallitsemaan saati tulkitsemaan eri lakeja oikein — lopulta mika
on oikein, kun saman asian aarella eri oikeusasteetkin ovat keskendan valilla
hyvin erimielisia. Pelko hallintoprosesseihin ja kanteluihin vastaamisesta suo-
rastaan “pakottaa” viranomaisia tekemaan ratkaisuja, jotta kukaan ei valittaisi.

Eri tuomioistuinten ja ylimpien laillisuusvalvojien eridavat kannat eivat tassa yh-
teydessa suinkaan auta.®* Pdinvastoin, yksittdisten virkamiesten arjessa teke-
mat ratkaisut vain hankaloituvat, kun eri oikeusasteet luovat toisistaan eridvia
ratkaisuja:

"Olla siind sitten pddtdksentekijidnd, kun fiksummatkaan eivit osaa sa-
noa miten asia tulisi ratkaista, ja lopulta me vastataan kanteluihin tai vir-
kavirhesyytéksiin. Ei ole kestdvdd tdmdkddn.”

Oma lukunsa on epaselvista tulkintamahdollisuuksista seuraava kuormitta-
vuus oikeusjarjestelmalle ja sen vaikutukset viranomaisiin seka kansalaisiin.
Pahimmillaan huonosti valmistellut prosessit ja paatoksenteko tuottavat itses-
saan uhkakuvia ja haavoittuvuuksia — toisin sanoen hankalasti ennakoitavia
ei-toivottuja ja yllattavia sivuvaikutuksia. Tilanne ei ole toivottava lainlaatijan,
viranomaisen saati kansalaisen oikeusturvan kannalta.

Tehdyista haastatteluista piirtyy laajempi kuva, jota voi kutsua eraanlaiseksi
toimintamalliksi tai prosessiksi. Tallainen malli tai prosessi hyddyntaisi entista
paremmin eri tahoilla olevaa osaamista ja asiantuntijuutta ilman osin pirsta-
leisen lainsaddannon tuomia rajoitteita tai historian ja toimintakulttuurin tuot-
tamia keinotekoisia esteita. Konkreettinen toimi, joka lainvalmistelussa tulisi
tehda vaikuttavuusarvioinnin lisdksi, on "testaaminen”. Lakeja tulisi testata niin

& Laillisuusvalvojien kannanotot tai moitteet ja tuomioistuinten paatdkset otetaan varsin vaka-
vasti eri viranomaisissa huolimatta mahdollisista erilaisista tulkinnoista tai intresseista.
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sanotusti pahimman skenaarion mukaan ja pyrkia laatimaan ne niin, etta lain-
tulkinta voidaan tehda laajasti, ei ahtaasti.

Haastatteluissa tuli useasti esiin kysymys tiedonhallinnasta ja tietojarjestel-
mista. Tietojen luovuttamisen tulkintojen osalta eri viranomaisissa tulisi olla
kaytossa selkea ja helppokayttoinen tietovaranto. Tietovarannon tulisi olla pai-
vittyva ja pitaa sisallaan tapausesimerkkejd, joissa kuvataan niin oman orga-
nisaation kuin sidosryhmayhteistydssa esiin tulleita hyvia kaytantoja seka oi-
keustapauksia ja laillisuusvalvojan linjauksia. Tietovarantojen tulisi pitda sisal-
ladan paivittyvat yhteystietolistat tai vastaavat, joista ilmenee, etta kuka ja mika
yksikko tai vastuutettu pystyy tarjoamaan neuvoja tietojen luovuttamiseen liit-
tyvissa asioissa toisessa viranomaisessa. On yhtdalta selvaa, etta ndiden yhteys-
tietolistojen ylldpito on haastavaa, mutta hyvin organisoidussa jarjestelyssa ei
suinkaan mahdotonta. Vaikka kysymys tieto- ja datavarannosta on vastoin jo
jonkin aikaa vallinnutta ajattelua ja trendia, niin naita ratkaisuja tulisi ehdotto-
masti tarkastella ennakkoluulottomasti.

Tietojarjestelmien toimivuus ja kustannustehokas kaytté on ehdottomasti mer-
kittava kehittamiskohde. Kansallisella tasolla on erittdin lukuisa joukko vaihte-
levasti toimivia tieto- ja rekisterijarjestelmia, jotka sisaltavat olennaista tietoa
niin yksittdiselle rekisterinpitdjalle kuin tdman keskeisille kumppaneille. Tie-
tojarjestelmia koskeva problematiikka on ollut esilla jo vuosia eika tietenkdan
koske ainoastaan turvallisuusviranomaisia. Kehitys EU:n puitteissa antaa suun-
taviivoja kansalliseen toimintaan ja kehitykseen. Esimerkiksi 15.11.2022 voi-
maan astunut laki Euroopan unionin tietojdrjestelmien yhteentoimivuudesta
antaa poliisille, Tullille ja Rajavartiolaitokselle mahdollisuuden tehda kyselyja
henkilon tunnistamiseksi Euroopan unionin tietojarjestelmien yhteisesta hen-
kilollisyystietovarannosta (HE 134/2021 vp®; ks. my0s Soini 2022). Tassa yh-
teydessa EU:n saantelylla pyritaan vaikuttamaan kansallisestikin monen viran-
omaisten tehtdvien suorittamiseen, kuten hallituksen esitykseen (HE 134/2021
vp, 33) on kirjattu:

"Yhteentoimivuusasetusten tavoitteena on rajatarkastusten tuloksellisuu-
den ja tehokkuuden parantaminen ulkorajoilla, laittoman maahanmuu-
ton estdmisen ja torjumisen edistdminen, korkean turvallisuustason edis-
tdminen unionin vapauden, turvallisuuden ja oikeuden alueella, mukaan

8 Eduskunta hyvaksyi lain 875/2022 28.10.2022.
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lukien yleisen jérjestyksen ylldpitdminen ja turvallisuuden takaaminen
jdsenvaltioiden alueella, yhteisen viisumipolitiikan tdytdntéonpanon pa-
rantaminen, kansainvdlistd suojelua koskevien hakemusten tutkinnan
helpottaminen, terrorismirikosten ja muiden vakavien rikosten torjumisen,
havaitsemisen ja tutkimisen edistdminen sekd luonnonkatastrofin, onnet-
tomuuden tai terrori-iskun sattuessa sellaisten tuntemattomien henkildi-
den tunnistamisen, jotka eivdt pysty osoittamaan henkilollisyyttddn, tai
tunnistamatta jddneiden ihmisten jadnndsten tunnistamisen helpotta-
minen. Esityksessd ehdotetun henkilétietojen kdsittelyd koskevan sddnte-
lyn on arvioitu olevan vdlttdmdatén ja oikeasuhtainen toimenpide ottaen
huomioon ehdotusten taustalla olevien tavoitteiden painavuus suhteessa
rajoitettavaan perusoikeuteen.”

EU:n saantelyn kehitys vaikuttaisi talta osin vauhdittavan kansallisen saante-
lyn muutostarvetta. Se mahdollistaisi tietojarjestelmien tehokkaamman vuoro-
puhelun ja kaytettavyyden viranomaistoiminnassa. Kansallisesti tiedonvaihta-
minen ja oma-aloitteinen luovuttaminen tulisi olla yksiselitteisimmin saadel-
tya, esimerkkina tasta poliisin ja terveydenhuoltoviranomaisen valinen tietojen
vaihtaminen.

Kansallisella tasolla viranomaisten valisen tiedonvaihtamisen systematiikkaa
voitaisiin kenties helpottaa esimerkiksi yhteiskdaytossa olevan tietopyyntojar-
jestelman avulla. Tietopyyntojarjestelma toimisi yhteisena tiedonvaihtamisen
alustana, jonka avulla toiselle viranomaiselle osoitettavat tietopyynnot tallen-
tuisivat ja rekisteroityisivat luotettavasti. Jarjestelma voisi myds mahdollistaa,
ettda oma-aloitteisen tiedonluovuttamisen asiat voitaisiin kohdentaa luotetta-
vasti viranomaiselta toiselle.

Tietojarjestelmien kehittamisen lisdksi olisi paikallaan miettid turvallisuus-
viranomaisten yhteisia saannollisesti jarjestettavia koulutuspaivia osaamisen
parantamiseksi. Viranomaisten kesken voitaisiin perustaa yhteiset vuosittaiset
kehittamispdivat esim. “sujuva tiedonkulku-seminaari”, jossa vaihtuvin teemoin
kasitelladn ajankohtaisia lainopillisia kysymyksia ja tulkintoja ja ratkaisuja, jotta
kaikkien turvallisuutta tuottavien viranomaisten yhteistyo olisi mahdollisim-
man sujuvaa.

Haastatteluissa tuli esille, kuinka verkkokursseja ei koeta riittavaksi osaamisen
tueksi. On ilmeista tarvetta, resurssipaineista huolimatta, kyeta kdaymaan kes-
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kusteluja kasvokkain arjen haasteista sekd jakaa parhaita kaytdntdja. Haastatte-
luja tulkiten nayttaa jopa silta, etta tyonantajan koetaan vaistavan vastuutaan.

Tehtyjen havaintojen perusteella vaikuttaa yksiselitteiselta, etta yksittaisten vi-
ranomaisten ja organisaatioiden sisdinen koulutus vaatii panostusta. Osaamis-
ta tulee kehittaa siind, mita mita laki sallii ja mita ei. Toisaalta on tarve kehit-
taa laaja-alaisesti laintuntemusta ja tydkaluja, joiden avulla voidaan ymmar-
tda monipuolisesti kulloinkin kasilla olevaa "tapausta” koskevia lakeja. Tama
koskee eri viranomaisia eri laajuudessa, mutta jo pelkastaan perusoikeuksien
parempi ja syvallisempi osaaminen toisi yksittaiselle viranomaiselle paremman
"tyokalupakin”.

Tahan liittyy keskeisesti eraan haastatellun toteama, etta “yksityisyydensuoja
ei ole ainoa perusoikeus”. Kaikki haastatellut viranomaiset toivat esille poikki-
hallinnollisen koulutuksen tarpeellisuuden, jossa opitaan toisen viranomaisen
tehtavien hoitamiseen liittyvia tietotarpeita ja kdytantoja. Taten olisi mahdol-
lista kehittda merkittavasti viranomaistoiminnan vaikuttavuutta ja kustannus-
tehokkuutta laajassa kuvassa.

Poliisihallinnon toiminnan kehittamisen nakdkulmasta olisi suotavaa nimittaa
niin sanottuja operatiivisia lakimiehia kaikkiin poliisilaitoksiin. Operatiiviset la-
kimiehet muodostaisivat poliisihallinnon sisdisen osaamiskeskittyman, joka ky-
kenee toimimaan tukena laintulkinnassa ja soveltamisessa esimerkiksi paivit-
tdisjohtamisessa ja esitutkinnassa. Samoin he muodostaisivat verkoston, joka
toimii yhteisty6tahona suhteessa muihin viranomaisiin.

Vastaavanlaisia virkoja ja verkostoja voitaisiin harkita myds muissa viranomai-
sissa. Esimerkiksi suojelupoliisissa perustettiin tiedustelulakien myd6ta vastaa-
vanlaisia virkoja, joille on ollut selkea tarve ja tilaus. Poikkihallinnollinen eri
viranomaisten operatiivisten lakimiesten verkosto voisi lahentda viranomais-
ten laintulkintaa ja ymmarrysta merkittavasti. Tama eri viranomaisista koostuva
lainopillinen osaamisverkosto palvelisi tehokkaasti myds lainlaatijaa tuottamal-
la osaavaa vaikutusarviointia sekd ennen kaikkea kyeten tuomaan lainsaatdjan
tietoon esimerkiksi rikosilmidita koskevan kehityksen seka laajemman toimin-
taymparistoon jo vaikuttavan ennakoivan tiedon ja osaamisen.

On ilmeinen tarve tunnistaa ja ymmartda paremmin toisen viranomaisen toi-
mintakenttaa ja tehtavia. Kaikkia viranomaisia koskeva entista haasteellisempi
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ja monimutkaisempi toimintaymparisto nakyy siind, kuinka merkittdva tarve on
kyeta tunnistamaan tai ylipaansa hahmottamaan se, millaista tietoa ja missa
muodossa toinen viranomainen tyossaan tarvitsee. Parhaimmillaan tdma muo-
dostaa yhteiskuntaa ja veronmaksajia palvelevan strategisen kumppanuuden,
joka sujuvan tiedonkulun lisdksi tukee laajemmin luottamusta yhteiskuntaan ja
viranomaisiin seka siten tuottaa turvallisuutta jarkevalla tavalla.’

Virvotieto-hankkeessa muodostuneet havainnot tukevat aiempia kokemuksia,
kasityksia ja selvityksia nykyisen (turvallisuus)hallinnon haasteista. Siten oma,
luonnollisesti erittain laaja, ulottuvuutensa on mahdollinen viranomaisyhteis-
tyon (uudelleen) strukturointi. Hyvin suunniteltuna ja toteutettuna se voisi
luoda paremmat edellytykset ndiden epaselvyyksien vahentamiselle ja toisten
viranomaisten tarpeiden tunnistamisen parantumiselle.

Toimivampi tulosjohtaminen, turvallisuutta edistava lainsaadanto ja vaikutta-
vampien kaytdntojen tuottaminen edellyttavat selkeaa johtamista, vastuunja-
koa ja tavoitteiden asettelua. Tama edellyttaa yha koordinoidumpaa yhteistyota
eri ministerididen ja niiden alaisten viranomaisten kesken, mutta myos halli-
tusohjelmatasoista linjanvetoa, koska muutostarpeet vaativat aikaa seka ylim-
pien poliittisten paatoksentekijoiden vahvaa tukea.

8 Ks. Valtioneuvoston julkaisuja 2023:31, 34-37.
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Liitteet

Liite 1 Empiirisen osan teemahaastattelurunko ja
haastateltaville toimitetut alustavat kysymykset

Teema 1: Lainsdadanto ja sen tulkinta

Mita pykalia kaytat tydssasi tiedonvaihtamiseen liittyen?

Kaytatko muiden viranomaisten omassa lainsaadanndssa saddettyja saa-
doksia hyodyksesi tiedonvaihtamisen perusteluissa?

Miten organisaationne seuraa lainsdadannon kehittymistd, muutoksia ja
ajantasaisuutta?

Mihin lain tulkintasi perustuu? Miten varmistat epdselvissa tilanteissa
laintulkinnan?

Perustuuko tiedonvaihtaminen tai tiedon kayttaminen hiljaiseen tietoon,
jos niin miten?

Mista hiljainen tieto tulee, mihin se perustuu?

Onko organisaatiossanne koettu, etta tiedonluovutukseen ja tiedonsaan-
tiin liittyva lainsaadanto ei salli tietojenvaihtamista riittavasti? Jos vastaus
on kylld, niin miten?

Mikali koette, ettd oikeutenne tietojen kayttoon ovat riittamattomat, mi-
ten tietoja tulisi pystyd paremmin hyédyntamaan?

Miten ymmarratte "valttamattomyyden” tietojenvaihtamiseen liittyen?

Milloin se tayttyy; tulkitsevatko tietoja pyytava ja antava viranomainen
asiaa eri tavoin?

Sovellatko tietojenvaihtamisen yhteydessa samanaikaisesti usemapaa
lakia? Miten koet, ettd aiheuttaako kaksoissaantely haasteita vai mahdol-
lisuuksia, muuta?

Miten arvioisitte nykyisen lainsdaddannon toimivuutta ja selkeytta
oma-aloitteiseen tietojen luovuttamiseen ja yleisesti tietojen vaihtami-
seen liittyen?

Sovellatteko enemman tietopyyntoon perustuvaa tiedonvaihtamista vai
oma-aloitteiseen luovuttamiseen perustuvaa saantelya?
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+ Mita sellaista tietoa tarvitsisit omassa tyodssasi, jota jokin toinen viran-
omainen kasittelee?

+ Tulisiko nykyista lainsadadantoa kehittada oma-aloitteisen tietojen vaihta-
misen nakokulmasta? Jos vastaus on kylla, niin miten?

+ Oletteko saaneet Supolta turvallisuus- tai rikostorjuntaperusteisesti tie-
toa? Millaista ja mista syysta?

Teema 2: Organisaation toimintakulttuuri ja koulutus

+ Miten teita koulutetaan tiedonvaihtamisen lainsaadanndssa ja sen kayt-
tamisessa? Miten sinut on perehdytetty tehtavaasi ja siihen liittyvaan
tiedonvaihtamiseen ja tiedolla johtamiseen?

+ Milla tavoin organisaatiossanne lainmuutokset ja -kehitys huomioidaan
henkiloston koulutuksessa ja osaamisessa?

+  Onko koulutus mielestasi riittavaa? Onko henkilostolle koulutusta tasai-
sin vdliajoin tiedonluovutustilanteista?

+ Miten koulutus kdytdnndssa toteutetaan?

- Tukeeko tyonantaja (esim. oikeudellinen osasto, lakiosasto) tyGtasi ja tie-
tojen vaihtamiseen liittyvaa laintulkintaa?

+  Onko tietojenluovutustilanteisiin tyoyhteisossasi mielestasi selkeat toi-
mintaohjeet?

+  Onko ohjeistus mielestasi riittavaa?

+ Koetko saavasi tukea ja ohjeita riittavasti ja tiedatko kenelta kysya tyo-
yhteisdssasi, jos et tiedd miten tulisi toimia (saatko esim. luovuttaa tai
antaa tietoja poliisille tai sosiaaliviranomaiselle)?

+ Miten organisaatiosi toimintakulttuuri vaikuttaa lain tulkintaasi ja
oma-aloitteisen tiedon luovuttamisen kaytantoihin?

+ Millaisia arjen haasteita tiedonvaihtamisen tulkinnanvaraisuus aiheuttaa
tyossasi?

- Tietojen vaihtamiseen liittyy keskeisesti arviointi siita, mitka tiedot ovat
tarpeellisia (tai valttamattomia) vastaanottavan viranomaisen tehtavien
hoitamiseksi. Miten organisaatiossanne koulutetaan viranhaltjoita tunte-
maan toisten viranomaisten tehtavia ja niiden tarpeita? Miten osaamista
taman osalta tulisi kehittaa?
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Teema 3: Viranomaisyhteistyo ja tiedonvaihtamisen kaytannot

+ Ketka on teidan tarkeimpia sidosryhmia rikos- ja turvallisuusperusteises-
sa tyossa?

+ Milla tavoin toimitte sidosryhmien kanssa tiedonvaihtamisessa?

+ Minkalaisia mahdollisia tietojenluovutustilanteita on ollut ja onko niissa
onnistuttu?

+ Kuinka paljon ja missa maarin yhteistyossanne on noussut esille laintul-
kinta tiedon luovuttamisessa ja vaihtamisessa?

+ Onko keskindisessa tulkinnassanne erimielisyyksia, millaisia?

+ Miten olette reagoineet hankaliin tilanteisiin tiedonvaihtamisen kaytan-
noissa’

+ Miten kuvailisit onnistuneen tietojenvaihtamisen vaikuttavuutta tyos-

sdsi? Onko jokin erityinen laki, tulkinta tai muu joka edistda toiminnan
tarkoituksenmukaisuutta? Enta haittaavia?

+ Koetteko, ettda oma-aloitteinen tietojenvaihtaminen rikosperusteisissa
asioissa on toimivaa talla hetkella? Milla tavalla ei/kylla?

+ Millaisia kehittamistarpeita olet tunnistanut rikosperusteisten asioiden
tiedonvaihtamiseen liittyen?

+  Koetteko, ettd oma-aloitteinen tietojenvaihtaminen turvallisuusperustei-
sissa asioissa on toimivaa talla hetkella? Milla tavalla ei/kylla?

+ Millaisia kehittamistarpeita olet tunnistanut turvallisuusperusteisten
asioiden tiedonvaihtamiseen liittyen?

+ Miten hyodynnatte tietojarjestelmia tietojenvaihtamisessa?

+ Miten huomioitte viranomaisten yhteiskdytossa oleviin tietojarjestelmiin
kirjattavien tietojen valittymisesta toiselle viranomaiselle?

+ Halyttaako tietojarjestelmat tarvittavin osin sinne kirjatusta uudesta tai
muuttuneesta tiedosta?

+ Miten tietojdrjestelmien tai muun teknisen kdyttoyhteyden kautta vaih-
dettava/luovutettava/saatavan tiedon hallintaa voisi kehittda?
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Liite 2 Turvallisuutta ja toimintaymparistoa kasittelevat
strategiat ja selonteot

Seuraavassa luettelossa tuodaan esille niitd selontekoja ja strategioita, jotka
osaltaan liittyvat Virvotieto-hankkeessa tunnistettuun turvallisuuden ja toimin-
taympariston muutokseen. Turvallisuuden eri tasojen keskindisriippuvuuden
ja tahan kytkeytyvan lainsaadannon kokonaiskuvan ymmartamiseksi lukijan,
jolla on halu ymmartaa kokonaisuutta, tulisi huomioida oheisia dokumentteja:

Valtioneuvoston selonteko eduskunnalle 6.6.1995. Suomen turvallisuus
ja puolustuspoliittinen selonteko (1995) Turvallisuus muuttuvassa maail-
massa: Suomen turvallisuuspolitiikan suuntalinjat.

Euroopan turvallisuuskehitys ja Suomen puolustus. Valtioneuvoston se-
lonteko eduskunnalle 17.3.1997. VNS 1/1997.

Suomen turvallisuus- ja puolustuspolitiikka. Valtioneuvoston selonteko
eduskunnalle 13.6.2001. VNS 2/2001 vp.

Suomen turvallisuus- ja puolustuspolitiikka. Valtioneuvoston selonteko
VNS 6/2004.

Turvallinen eldma jokaiselle. Sisdisen turvallisuuden ohjelma 2008.
Sisdasiainministerion julkaisuja 16/2008.

Suomen turvallisuus- ja puolustuspolitiikka. Valtioneuvoston selonteko
11/2009.

Yhteiskunnan turvallisuusstrategia (YTS) 16.12.2010. Turvallisuuskomitea.

Suomen turvallisuus- ja puolustuspolitiikka. Valtioneuvoston selonteko
5/2012.

Valtioneuvoston periaatepaatos kokonaisturvallisuudesta 2012.

Kansallinen varautumissuunnitelma influenssapandemiaa varten.
Sosiaali- ja terveysministerion julkaisuja 2012:9.

Ulkoasiainvaliokunnan mietinto 1/ 2013 vp Valtioneuvoston selonteko
Suomen ulko- ja turvallisuuspolitiikkaa 2012. UaVM 1/2013 vp — VNS
6/2012 vp.

Sdadosten sektorirajat ylittdvien vaikutusten arviointi. Valtiontalouden
tarkastusviraston selvitykset 1/2016.

Valtioneuvoston selonteko sisaisesta turvallisuudesta. Sisaministerio
2016.
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Valtioneuvoston ulko- ja turvallisuuspoliittinen selonteko.
Valtioneuvoston kanslian julkaisusarja 7/2016.

Yhteiskunnan turvallisuusstrategia 2017. Valtioneuvoston periaatepaatos.
Valtioneuvosto, hallituksen esitys tiedustelulaieiksi. HE 202/2017 vp.

Valtioneuvoston puolustusselonteko. Valtioneuvoston kanslian julkaisus-
arja 5/2017.

Euroopan turvallisuuskehitys ja Suomen puolustus. Valtioneuvoston se-
lonteko 2017.

Hyva elama — turvallinen arki: Valtioneuvoston periaatepaatos sisdisen
turvallisuuden strategiasta 5.10.2017

Turvallisuus ja puolustus — suomalaisen yhteiskunnan kivijalka
Puolustusministerion tulevaisuuskatsaus, Valtioneuvoston julkaisusarja
19/2018. Puolustusministerio.

Kansallinen riskiarvio 2019. Sisdinen turvallisuus. Sisaministerion julkai-
suja 2019:5.

Suomen kyberturvallisuusstrategia 2019. Turvallisuuskomitea.

Poliisin toimintavalmiusaikaraportti. Tyoryhman loppuraportti 2/2020.
Poliisihallitus.

Valtioneuvosto hallituksen esitys eduskunnalle laiksi sdhkdisen viestin-
nan palveluista annetun lain muuttamisesta ja erdiksi siihen liittyviksi
laeiksi. HE 98/2020 vp.

Kansallisen turvallisuuden katsaus 2020 Suojelupoliisi.

Koronapandemian hyvat ja huonot seuraukset lyhyella ja pitkalla aikava-
lilla. Eduskunnan Tulevaisuusvaliokunnan julkaisu 1 / 2020.

Valtioneuvoston ulko- ja turvallisuuspoliittinen selonteko.
Valtioneuvoston julkaisuja 2020:30.

Huoltovarmuuden skenaariot 2030. Huoltovarmuuskeskus.
Tulevaisuusselonteko. 1.7.2020 Valtioneuvostonkanslia.

Valtioneuvoston selonteko sisdisesta turvallisuudesta. Valtioneuvoston
julkaisuja 2021:48.

Valtioneuvoston selonteko tiedustelulainsdadannosta, VNS 11/2021.

Ajankohtaisselonteko turvallisuusympariston muutoksesta.
Valtioneuvoston julkaisuja 2022:18.
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POLIISI

POLIISIAMMATTIKORKEAKOULU

Muuttunut toimintaymparisto edellyttda viranomaisilta entista tiiviimpaa yhteistyota. Tassa
katsauksessa tarkastellaan turvallisuusviranomaisten tietojenantamista ja -vaihtamista seka
lainsadadantdd monimutkaistuvassa toimintaymparistossa. Keskeinen kysymys koskee sitd, mika
tai mitka tekijat eri viranomaisten toiminnassa estdvat oma-aloitteista tietojen vaihtamista ja
miksi, ja milld tavoin tama nakyy eri viranomaisten toiminnassa ja niiden valisessa yhteistydssa?

Vallitseva tietojenvaihtamista koskeva lainsdadéanto on paikoin haasteellinen, vaikeatulkintainen
ja pirstaleinen. Tulevaisuudessa haasteet hankaloituvat entisestdan. Lainsdddanndn haasteena
on mukautuminen muuttuviin olosuhteisiin. Tiedonvaihtamisen ja oma-aloitteisen tietojen
luovuttamisen tulisi olla yksiselitteisimmin saadeltyd, mutta samalla turvallisuutta tukevaa
tiedonvaihtoa edistdvaa.

Entista paremmin sujuva tiedonkulku, jaettu tilannetietoisuus, ymmarrys kumppaniviranomai-
sen tehtdvistd, tarpeista ja toimivaltuuksista, kdytettdvissa olevista tydkaluista seka siten raken-
tuva parempi yhteistyo tuottaa paremmin toimivaa ja turvallisempaa yhteiskuntaa.
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