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Organisaatioiden suurena haasteena nykypaivana on jatkuvasti kehittyva kyberturvallisuuden
uhkatason ja kohdistettujen hyokkaysten maaran nousu. Muuttuva digitaalinen ymparisto on
luonut uuden hyokkaysalustan rikollisille ja organisaatioiden on kehitettava uusia keinoja ky-
berrikollisuudelta ja -uhkilta suojautumiseksi.

Tassa opinnaytetyossa esiteltiin avointen lahteiden tiedustelua (OSINT - Open Source Intelli-
gence) ja sen implementointia osaksi organisaation kyberturvallisuutta kehittelemalla organi-
saatiolle toimintaprosessi OSINT-tiedustelua varten. Kohdeorganisaationa tyossa toimi kan-
sainvalinen finanssialan toimija. Kohdeorganisaatio anonymisoitiin tyossa, koska organisaatio
on huoltovarmuuskriittinen toimija. Tyon tavoitteeksi oli asetettu OSINT-tiedustelun imple-
mentointi osaksi organisaation kyberturvallisuutta.

Tyon teoriaosuudessa kaytiin lapi OSINT-tiedustelua yleisesti, sen historiaa ja siihen liittyvia
tyokaluja. Tyon lahdemateriaaleina kaytettiin kattavasti OSINT-tiedustelua koskevia tieteelli-
sia julkaisuja, materiaaleja ja aiheeseen liittyvaa kirjallisuutta. Opinnaytetyon tyometodina
oli suunnittelutieteellinen tutkimusmenetelma. Suunnittelutieteellisella tutkimuksella pyri-
taan luomaan jokin teknologiaorientoitunut ratkaisu relevanttiin ongelmaan.

Tutkimuksen perusteella suunniteltuun toimintaprosessiin sisaltyi vaiheet ja ohjeet OSINT-tie-
dustelun toteuttamiseksi kohdeorganisaatiossa. Tutkimuksen tulos oli hyodyllinen kohdeorga-
nisaatiolle, koska opinnaytetyon tutkimuksen tuloksena syntynyt toimintaprosessi OSINT-tie-
dustelua varten vastaa kohdeorganisaation tarpeeseen kehittaa tiedusteluun liittyvia proses-
seja ja se parantaa organisaation valmiustasoa kyberuhkilta suojautumiseen ja uhkien miti-
gointiin.

Asiasanat: OSINT, tietoturva, kyberturvallisuus, organisaatioturvallisuus, uhkatiedustelu



Laurea University of Applied Sciences Abstract
Bachelor’s Degree Programme in Business Information Technology, Cybersecurity

Bachelor of Business Administration

Krista Tiitta
Implementation of OSINT to Organization’s Cybersecurity
Year 2023 Pages 38

Some of the greatest challenges of modern organizations are the constantly evolving cyberse-
curity risks and the rising number of cyber-attacks. The transforming digital environment has
created a new platform for criminal activity and therefore organizations need to create new

methods to protect themselves from these potential threats.

The objective of this thesis project was to highlight the open-source intelligence process
(OSINT) and its implementation as a part of organizations’ cyber security measures by devel-
oping operating process for utilizing OSINT. The study focuses on an international organization
operating within the finance sector. The organization's name will not be published due to it
being a critical operator within the National Emergency Security Supply. The aim of this thesis
was to deploy the OSINT process as a part of the organization’s cybersecurity toolkit.

The knowledge base of the thesis report consists of an introduction to open-source intelli-
gence, its history and the available tools relating to it. The sources are drawn from various
scientific publications, materials and literature relating to the OSINT method. The thesis pro-
ject also utilizes the design science research method. This method aims to generate a tech-
nology-oriented solution to a relevant research problem.

Based on this study, a process was designed which contains the phases and guidance for how
to perform OSINT within the targeted organization. The outcome of this thesis project will be
useful to the targeted organization as the resulting OSINT process relates to the organiza-
tion’s constant need to develop intelligence processes and to improve its ability to respond to
various cyber threats whilst mitigating risks.

Keywords: OSINT, cybersecurity, information security, organizational security, threat intelli-

gence
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1 Johdanto

Nykymaailman jatkuvasti muuttuva digimaailma tuottaa organisaatioille haasteita pysya mu-
kana kyberuhkien torjunnassa. Hallitukset, yhteiskunnat ja eri organisaatiot luottavat yha
enemman ja enemman teknologiaan, esimerkiksi julkisten palveluiden siirtyessa etenevissa
maarin sahkoisiksi. Samalla, kun yhteiskunta jatkaa digisiirtymaansa, on digitaalinen ympa-
risto luonut uuden hyokkaysalustan rikollisille. Digimaailman kehittyessa myos rikolliset ovat
kasvattaneet tietamystaan ja ottaneet kayttoonsa uusia kehittyneempia hyokkaystapoja orga-
nisaatioita ja yksityishenkiloita kohtaan, jotka ovat hyvin suunniteltuja ja kohdistettuja.
Hyokkaysten ollessa kehittyneempia ja kohdistetumpia, organisaatioiden on todennakoisem-
paa joutua vakavien kyberhyokkaysten kohteeksi, joilla on suuria taloudellisia vaikutuksia

seka mainehaittaa. (Martins & Medeiros, 2.)

Kyberrikollisuus maksaa organisaatioille ja yksityishenkiloille kymmenia ja jopa satoja miljoo-
nia vuosittain. Suomalaiset menettavat verkkorikollisuuden vuoksi vuosittain kymmenia mil-
joonia euroja, esimerkiksi pankkien mukaan suomalaiset menettivat vuonna 2022 verkkorikol-
lisuuden vuoksi yhteensa 32,4 miljoonaa euroa. Viranomaiset ja pankit onnistuivat estamaan

14,5 miljoonan euron paatymisen rikollisille vuonna 2022. (Finanssiala Ry 2023.)

Kyberrikollisuuden haitat eivat ole pelkastaan taloudellisia, koska ne voivat osua myos kriitti-
seen infrastruktuuriin tai vaikuttaa kansalaisten henkiseen hyvinvointiin. Taman takia organi-
saatioiden onkin erittdin tarkeaa tarkastella kyberturvallisuutensa resilienssia. Venajan hyo-
kattya Ukrainaan kyberrikollisuuden maara on noussut huomattavasti ympari maailmaa.
(Sayegh 2022.)

Tassa opinnaytetyossa kasitellaan avointen lahteiden tiedustelun (OSINT - Open Source Intelli-
gence) implementointia osaksi organisaation kyberturvallisuutta. Kohdeorganisaationa toimii
kansainvalinen finanssialan toimija. Tyon taustana on kohdeorganisaation tarve avointen lah-
teiden tiedustelun tehostamiseen ja toimintaprosessien luomiseen. Tavoitteena on luoda koh-
deorganisaatiolle vahva toimintaprosessi avointen lahteiden tiedustelua varten esittelemalla
avointen lahteiden tiedustelua, siihen liittyvia prosesseja, tyovaiheita ja yleisimpia tyokaluja
avointen lahteiden tiedustelun toteuttamiseen. Talla tutkimustiedolla kohdeorganisaatio voi
halutessaan tuottaa organisaatiostaan OSINT-tutkimuksen tai muuta haluamaansa tutkimustie-

toa.

Tama opinnaytetyo on tehty suunnittelutieteen pohjalta. Opinnaytetyossa kehitetaan teori-
aan pohjautuen kohdeorganisaatiolle toimintaprosessi avointen lahteiden tiedustelua varten.
Tyossa pohditaan kehitys- ja tutkimustyon taustaa, tarpeellisuutta, kaydaan lapi OSINT-tutki-

muksen prosessi, tyokalut ja tulokset.



Opinnaytetyon tietolahteina kaytettiin avointen lahteiden tiedusteluun liittyvaa materiaalia

internetista ja alaan liittyvaa kirjallisuutta.

2 OSINT

Open Source Intelligence eli OSINT tarkoittaa avointen lahteiden tiedustelua. Silla viitataan
mihin tahansa laillisesti hankittuun tietoon vapaasti saatavilla olevista ja julkisista lahteista.
Yleisesti tama tarkoittaa internetista loytyvaa tietoa, mutta kaikki julkisesti saatavilla oleva
tieto, esimerkiksi sanomalehdet, aikakausilehdet, televisio ja radio kuuluvat avoimiin tieto-
lahteisiin. Sosiaalisen median kayton lisaantyminen on lisannyt avoimen tiedon maaraa huo-
mattavasti. (Akhgar & Bayerl 2015, 62.)

Internetin kayton yleistyminen ja saatavuus on merkittavasti muokannut tapaamme kommuni-
koida ja jakaa tietoa. Sosiaalisen median alustat ja viestipalvelut antavat yksiloille ja organi-
saatioille mahdollisuuden viestia ja ilmaista itseaan reaaliajassa. Kaiken taman sivutuotteena
internetissa julkaistaan paljon sensitiivista tietoa, joka saattaa olla kaikkien kaytettavissa
maailmanlaajuisesti. Joissain tapauksissa jaettua tietoa saatetaan kayttaa laittomasti esimer-
kiksi vainoamiseen, terrorismiin tai identiteettivarkauksiin. (Azzopardi, Glisson, Maxwell &
McKeown 2014, 175-176.)

Avointen lahteiden tiedustelua kaytetaan hyodyksi rikostutkinnassa, terrorismin vastaisessa
taistelussa, APT-toimijoiden tutkinnassa (APT = Advanced Persistent Threat, esimerkiksi orga-
nisoitunut hakkeriryhma, joka saattaa toimia jonkin valtion alaisuudessa) ja kyberrikollisuu-
den kitkemisessa. OSINT on nykypaivana organisaatioille ja tiedusteluyhteisoille merkittava
tiedustelutapa. Avointen lahteiden tiedustelu on halvempaa ja vahemman riskialtista kuin pe-

rinteinen vakoilu. (Oikarinen 2020.)

2.1 OSINT-tiedustelun historia

Avointen lahteiden tiedustelulla on takanaan pitka historia. Vuonna 1883 Upstatessa New Yor-
kissa syntyi yksi tiedustelun vaikutusvaltaisimmista henkiloista. Irlantilaisten maahanmuutta-
jien poika William Donovan varttui tyonvaenluokkaisessa perheessa ja menestyi erinomaisesti
eri kouluasteissa. Donovanin intohimona oli tulla Yhdysvaltain ensimmaiseksi roomalaiskato-
liseksi presidentiksi ja hanen haaveensa melkein toteutui. Donovan kavi Columbia Law Schoo-

lin, jossa hanen luokkatoverinaan oli Franklin D. Roosevelt. (Colquhoun 2016.)

Ensimmaisen maailmansodan jalkeen Donovanilla oli menestyksekas ura kansainvalisena laki-

miehena. Sotien valisen ajan Donovan matkusteli ympari maailmaan tehden toita lakimiehena



ja samalla han toimitti raportteja tapaamisistaan vaikutusvaltaisten henkiloiden kanssa Yh-

dysvaltojen hallitukselle. (Colquhoun 2016.)

Donovanin yhteys Franklin D. Rooseveltiin oli yhdistava tekija tiedustelupalvelun syntyyn Yh-
dysvalloissa. Heinakuussa 1941 Franklin D. Roosevelt loi Donovanille virallisen roolin nimel-
taan ”Coordinator of Information”. Japanin iskettya Pearl Harbouriin toisen maailmansodan
aikaan joulukuussa 1941, oli selvaa, etta tiedustelun tarve oli lisaantynyt. Iskun jalkeen Dono-
vanin osasto uudelleennimettiin Office of Strategic Services (lyhyesti 0OSS). OSS oli Central In-
telligence Agencyn (CIA) edeltaja. Iso-Britannian tiedustelupalvelu Special Operations Execu-

tive (SOE) hyodynsi myos toisen maailmansodan aikana OSINT-tiedustelua. (Colquhoun 2016.)

0SS:lla oli kokonainen osastohaara nimeltaan Research and Analysis Branch omistettuna
avointen lahteiden tiedustelulle. Se kerasi kymmenia sanoma- ja aikakausilehtia, lehdistoleik-
keita, radiolahetyksia, valokuvia, raportteja ja artikkeleja ympari maailmaa, joista saataisiin

koostettua tarkeita vihollista koskevia tietoja. (Colquhoun 2016.)

Kylman sodan aikaan tiedustelu ja vakoilu keskittyi paaasiassa tiedon hankkimiseen sahkoi-
sista signaaleista ja henkilolahteista. OSINT nousi 1980-luvulla taas esiin lisakeinona tieduste-

lutietojen keraamiseen. (Imperva 2022.)

Vuonna 2009 Iranissa alkoi Green Revolution-vallankumous. Miljoonat nuoret iranilaiset pro-
testoijat kayttivat internetia hyodykseen koordinoidessaan aktiviteetteja ja kampanjoita,
joissa he kannustivat muitakin liittymaan protestiin. Protestin ensimmaisten viikkojen aikana
noin 60 prosenttia Twitteriin julkaistuista blogilinkeista koski iranilaisia poliitikkoja. Vaikka
protestit lopulta epaonnistuivat ja Iranin hallinto sai tiukan hallinnan internetista Iranissa,
voidaan Green Revolutionia pitaa OSINT-tiedustelun mullistavana tapahtumana, koska ensim-
maista kertaa koskaan kuka tahansa mista tahansa maailmaa pystyi keraamaan tiedustelutie-

toa ja jakamaan sita eteenpain. (Colquhoun 2016.)

Hieman alle vuosi Iranin Green Revolutionin jalkeen sosiaalisen median ruokkimat protestit ja
vallankumoukset levisivat Lahi-Idassa. Alypuhelimien, sosiaalisen median ja vihan yhdistelma
jarkytti diktatuureja Lahi-ldassa ja Pohjois-Afrikassa. CIA:n OSINT-keskus ei kyennyt ennakoi-
maan internet-pohjaisen sosiaalisen aktivismin kehitysta Lahi-ldassa ja Afrikassa. Yksi syy epa-
onnistumiselle oli se, etta Yhdysvaltojen hallituksen tiedusteluosastot olivat kiinnostuneempia
keraamaan tiedustelutietoja vahvalta eliitilta sen sijaan, etta olisi keskitytty hyodyntamaan

valtavaa maaraa avointa dataa. (Colquhoun 2016.)

Viime vuosina valtiot ovat ottaneet opikseen ja kehittaneet omaa avointen lahteiden tiedus-
teluaan. Esimerkiksi vuonna 2015 Yhdysvaltojen armeija onnistui tuhoamaan terroristiryhmit-
tyman pommitehtaan 23 tunnin kuluttua siita, kun yksi terroristiryhmittyman jasen oli julkais-
sut sosiaaliseen mediaan kuvan itsestaan, jossa nakyi pommitehtaan kattorakenne. (Col-
quhoun 2016.)



2.2 Mihin OSINT-tiedustelua voidaan kayttaa?

Avointen lahteiden tiedustelua voidaan tehda turvallisuuden ammattilaisten toimesta seka uh-
katoimijoiden toimesta. Kyberturva-ammattilaiset ja penetraatiotestaajat kayttavat OSINT-
tiedustelua loytaakseen avoimista lahteista arkaluontoisia tietoja ja muita tietoja, joita voi-
taisiin kayttaa esimerkiksi kyberhyokkayksen suunnittelussa kohdeyritysta tai -organisaatiota
vastaan. Organisaatioiden ja yritysten vahingossa julkaisemat tiedot voivat sisaltaa erittain
sensitiivista dataa ja olla vapaasti saatavilla organisaatioiden tai yritysten tietamatta. Tallai-
sia tietoja ovat esimerkiksi avoimet portit, IT-laitteiston tiedot ja kokoonpano, IP-osoitteet ja
ohjelmistot, joissa on todettu paikkaamattomia haavoittuvuuksia. Myos sosiaalinen media on
isossa osassa usean organisaation ja yrityksen arkea. Sosiaalinen media sisaltaa valtavan maa-
ran olennaista tietoa organisaatioista ja yrityksista ja myos mahdollisesti niiden tyonteki-

joista. (Imperva 2022.)

Lainvalvontaviranomaiset kayttavat OSINT-tiedustelua suojellakseen kansalaisia esimerkiksi
identiteettivarkauksilta, seksuaaliselta hyvaksikaytolta, vakivallalta ja muilta rikoksilta. Tie-
dustelutietoa kerataan usein useista sosiaalisen median kanavista. Talla tavoin esimerkiksi po-
liisi pystyy luomaan rikollisjarjestoista ja niihin kuuluvista henkiloista tarkkoja profiileja. Li-
saksi OSINT-tiedustelua kaytetaan tekijanoikeusrikkomusten jaljittamiseen ja verkkovaaren-

nosten tunnistamiseen. (Hwang 2022.)

Esimerkkina lainvalvontaviranomaisten suorittamasta OSINT-tiedustelusta on italialaisen Vito
Roberto Palazzolon vangitseminen. Han toimi Italian mafian rahastonhoitajana 30 vuoden
ajan. Lainvalvontaviranomaiset seurasivat muun muassa Palazzolon Facebook-sivua, josta oli

hyotya pidatyksen tekemisessa. (Akhgar & Bayerl 2015, 62.)

Organisaatioille ja yrityksille tieto on valtaa ja useat organisaatiot ja yritykset kayttavat
OSINT-tiedustelua kilpailijoidensa seuraamiseen, markkinoinnin suunnitteluun ja uusien mark-
kinoiden tutkimiseen. OSINT-tiedustelua tekevat nykyaan melkein kaikki yritykset ja organi-
saatiot niiden koosta riippumatta sen kustannustehokkuuden vuoksi. OSINT-tiedustelua kayte-
taan organisaatioissa myos muihin tarkoituksiin, esimerkiksi kyberhyokkayksilta suojautumi-
seen ja niiden hallintaan, uhkatiedusteluun ja maineriskien minimoimiseen. (Hassan & Hijazi
2018, 12.)

OSINT-tiedustelua voidaan kayttaa myos rikolliseen toimintaan ja esimerkiksi terroristijarjes-
tot voivat kayttaa avointen lahteiden tiedustelua terroristihyokkaysten suunnitteluun. Terro-
ristit keraavat avoimista lahteista tietoja kohteistaan ennen hyokkaysta. He kayttavat muun
muassa satelliittikuvia ja Google Mapsia tutkiessaan hyokkayksen kohdettaan. He voivat hyo-
dyntaa sosiaalista mediaa uusien taistelijoiden varvaamiseen ja analysoida verkosta loytyvaa
hallitusten julkaisemaa sotilaalliseen toimintaan liittyvaa dataa ja levittaa propagandaansa

ympari maailmaa eri sahkoisten kanavien kautta. (Hassan & Hijazi 2018, 13.)
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Paivittaisessa organisaation ja yrityksen kyber- ja tietoturvassa OSINT-tiedustelulla on kaksi

kriittista kayttotarkoitusta:
2.2.1 Penetraatiotestaus ja Red Teaming

Tietoturva-ammattilaiset kayttavat OSINT-tiedustelua loytaakseen ja tunnistaakseen organi-
saation IT-infrastruktuurin haavoittuvuuksia. Red Teamilla tarkoitetaan ryhmaa, joka toimii
simuloidussa tilanteessa organisaatiota vastaan hyokkaavana tahona, joka antaa hyokkayk-
sensa jalkeen palautetta kohdeorganisaatiolle loydoksistaan. Yksi Red Teamingin ensimmai-
sista vaiheista on tiedonkeruu, jota tehdaan isoilta osin avoimia lahteita kayttamalla.
(BreachLock 2023.)

OSINT-tiedustelun kaytto penetraatiotestauksessa ja Red Teamingissa auttaa loytamaan ja
paljastamaan organisaation ulkopuolelle vuotaneita resursseja ja haavoittuvuuksia. Nain tie-
toturva-asiantuntijat voivat korjata mahdolliset haavoittuvuudet ja mitigoida riskeja ennen
kuin hyokkaajat kayttavat niita hyvakseen. Yleisesti OSINT-tiedustelun avulla lOydettyja haa-

voittuvuuksia ovat:

1. Arkaluonteisten ja luottamuksellisten tietojen tahaton vuotaminen julkiseen jakoon.
2. Vanhentuneet ja paivittamattomat ohjelmistot.
3. IT-laitteiden avoimet portit. (BreachLock 2023.)

Taman tyyppista avointen lahteiden tiedustelua kutsutaan myos organisaation ”hyokkaa-
janakymaksi”, koska samat haavoittuvuudet ja loydokset nakyvat myos kyberrikollisille. Sen
jalkeen, kun hyokkaajat ovat loytaneet haavoittuvuuden, ei sen hyodyntaminen ole hyokkaa-
jille erityisen vaikeaa. Tasta syysta monet pienet ja keskisuuret yritykset ja organisaatiot ovat
joutuneet kyberhyokkaysten kohteeksi. Hyokkaajalla ei edes pakosti ole erityista mielenkiin-
toa organisaatiota kohtaan, mutta koska haavoittuvuuksien loytaminen ei vaadi erityisia pon-
nisteluja, voidaan hyokkayksia tehda matalammalla kynnyksella. Hyokkaajat kayttavat OSINT-
tiedustelun lisaksi sosiaalista manipulointia (tutummin Social Engineering) kohdistetuissa tie-

tojenkalastelukampanjoissaan. (BreachLock 2023.)
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1. Suunnittelu ja
tiedustelu

5. Analyysi ja raportointi 2. Skannaus

3. Sisadnpaasy

I EEERSEENT) jarjestelmaan ja
ylldapitaminen haavoittuvuuksien

hyédyntaminen

Kuvio 1: Penetraatiotestauksen vaiheet

2.2.2 Mahdollisten uhkien ja kyberhyokkaysten tunnistaminen / uhkatiedustelu

Uhkatiedustelulla (Threat Intelligence) organisaatio voi tunnistaa ajoissa siihen kohdistuvia
uhkia. Kybertapahtumien havaitseminen ja estaminen on uhkatiedustelun yleisin tavoite. Or-
ganisaatiot nakevat uhkatiedustelun usein hyvana keinona vahvistaa toimintaymparistoaan ja
varautumisessa tunnettuja ja tuntemattomia kyberuhkia vastaan. Organisaation on tarkeaa
tunnistaa vapaasti saatavilla oleva data, joka kohdistuu organisaatioon ja sen avulla maarittaa
organisaatiolle mahdolliset uhat. Uhkatiedustelu on organisaatiolle arvokasta silloin, jos sen
prosessit ja toimintamallit ovat toimivia. Uhkatiedustelulla on kuusi vaihetta: tavoitteiden
maarittely, datan keraaminen, datan prosessointi, datan analysointi, tulosten lapikaynti ja
palaute. (Martins & Medeiros 2022, 5.)
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Tavoitteiden
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lapikaynti prosessointi

Datan
analysointi

Kuvio 2: Threat Intelligence Lifecycle

OSINT voi auttaa turvallisuuden ammattilaisia ymmartamaan paremmin mahdollisia uhkia,
joita heidan organisaationsa voi kohdata kyberrikollisten toimesta. Internetista loytyy erin-
omaisesti tietoa taman paivan uhkista, nousevista kybertrendeista ja kehittyvista hyokkays-
vektoreista. Tietoturva-asiantuntijat ja -tiimit voivat kayttaa avoimista lahteista loytyvia tie-
toja suojellakseen esimerkiksi IT-infrastruktuuriaan nollapaivahaavoittuvuuksilta tai toteuttaa

muita suojaustoimenpiteita suojatakseen organisaatiotaan. (BreachLock 2023.)

2.3 Avoimet tietolahteet

Menneisyydessa avoimet lahteet olivat rajautuneet enimmakseen painettuihin medioihin, ku-
ten kirjoihin ja artikkeleihin, joiden tutkiminen oli aikaan ja paikkaan sidottua. Nykyaan tie-

toa loytyy valtavasti internetista ja muista sahkoisista lahteista. (Blackdot 2021.)
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Usein nykyaankin miellamme tietolahteeksi tekstipohjaiset lahteet, mutta valokuvissa, vide-
oissa ja webinaareissa oleva tieto luokitellaan myos avoimiksi tietolahteiksi. Avoimiksi tieto-
lahteiksi luokitellaan kaikki tieto, joka on saatavilla vapaasti tai joka voidaan asettaa saata-

ville pyynnosta. Alla on lueteltu esimerkkeja avoimista tietolahteista. (Crowdstrike 2022.)

1. Uutismediasisalto verkossa, televisiossa ja painetuissa lahteissa on avoin tietolahde.
Naita ovat esimerkiksi aikakausi- ja sanomalehdet, radio ja televisio. (Hassan & Hijazi
2018, 5.)

2. Sosiaalisessa mediassa on saatavilla melkein rajattomasti tietoa. Sosiaalisen median
alustoja ovat muun muassa LinkedIn, Reddit, Facebook ja Twitter. Jopa yhdesta sosi-
aaliseen mediaan jaetusta kuvasta tai videosta voi selvittaa paljon tietoja esimerkiksi
kuvan metadataa tutkimalla tai kiinnittamalla huomiota kuvatun materiaalin ymparis-
toon. (Crowdstrike 2022.)

3. Materiaalit ja julkaisut, jotka on julkaistu organisaatioiden tai instituutioiden toi-
mesta. Naita ovat muun muassa akateemiset julkaisut, vaitoskirjat, konferenssijulkai-
sut, vuosikertomukset, ansioluettelot ja yritysprofiilit. (Hassan & Hijazi 2018, 5.)

4. Geospatiaaliset tiedot, esimerkiksi kartat (Hassan & Hijazi 2018, 5).

World Wide Web (WWW), eli verkko sisaltaa paljon enemman tietoa, kuin voimme ha-
vaita tai ymmartaa. Se sisaltaa kolme eri kerrosta, jotka ovat pintaverkko, syva
verkko (Deep Web) ja pimea verkko (Dark Web). Pintaverkko on verkon osa, joka on
helposti jokaisen saatavilla. Pintaverkosta loytyvat verkkosivut ovat loydettavissa ta-

vallisilla hakukoneilla kuten Googlella tai Bingilla. (Hassan & Hijazi 2018, 96.)

Syvasta verkosta loytyy resursseja, joita ei ole indeksoitu nakymaan perinteisissa ha-
kukoneissa, mutta syva verkko on kuitenkin kaytettavissa samalla tavalla kuin mika

tahansa HTTP/HTTPS-verkkoprotokollaa kayttava verkkosivusto ilman erikseen ladat-
tavaa selainta tai ohjelmistoa. Syvasta verkosta loytyvat resurssit ovat usein esimer-

kiksi tietokantoihin upotettuja tietoja. (Hassan & Hijazi 2018, 98.)

Pimeassa verkossa (Dark Web, Darknet) on paljon tietoa, jota ei loydy perinteisia se-
laimia ja hakukoneita kayttamalla. Pimean verkon maine on useasti liitetty laitto-
maan sisaltoon ja rikolliseen toimintaan, mutta sita hyodyntavat myos lailliset tahot.
Pimeasta verkosta voi loytaa muun muassa dataa varastetuista kayttajatunnuksista ja
henkilotiedoista. Pimean verkon kayttamiseen liittyy myos paljon riskeja, jotka on
hyva ottaa huomioon vieraillessaan pimeassa verkossa. Pimean verkon riskeja ovat
haittaohjelmat, valtiovallan harjoittama valvonta ja erilaiset huijaukset. (Hassan &
Hijazi 2018, 101.)
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Financial Records Scientific Records
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Political Protests

Drug trafficking and other
illegal activities

Tor-browser

Kuvio 3: Verkon eri kerrokset (IFF Lab 2023)

2.4  Avointen lahteiden tiedustelun hyodyt ja haitat

Avointen lahteiden tiedustelua on hyodynnetty laajasti kaikkialla jo toisesta maailmansodasta
lahtien. Valtiot, armeijat, organisaatiot ja myos yksityishenkilot hyodyntavat OSINT-tieduste-

lua. Avointen lahteiden tiedusteluun sisaltyy useita eri hyotyja ja haittoja. (Hwang 2022.)
Avointen lahteiden tiedustelun hyotyja ovat:

1. Reaaliaikainen ja nopea tiedonkeruu. Tietoa saadaan kerattya valtavasti avoimista
lahteista ja tietoja pystyy yleensa seuraamaan myos reaaliajassa. Tietoja etsitaan
yleisesti internetista. (Hwang 2022.)

2. Tiedonkeruu on vahemman riskialtista. Avointen lahteiden tiedustelu on turvallisem-
paa kuin muut tiedustelumuodot, koska tietoa kerataan julkisesti saatavilla olevista
lahteista. (Hassan & Hijazi 2018, 15.)

3. Useita luotettavia lahteita. Avoimia tietolahteita kayttamalla voidaan tietoa etsia
luotettavista lahteista ja tiedon alkupera voidaan yleensa tarkastaa. (Hwang 2022.)

4. Helppous. Kaikki paasevat halutessaan kasiksi avointen lahteiden sisaltamiin tietoihin,
joten tietojen etsiminen on kohtalaisen helppoa ja tietoa pystytaan kayttamaan kayt-

tajan kayttotarpeisiin nojautuen. (Hwang 2022.)
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Lakiasiat. OSINT-tiedustelussa kaytetaan julkisesti ja vapaasti saatavilla olevaa tie-
toa, joten tekijanoikeuslisenssien rikkomisesta ei taydy olla huolissaan. (Hassan & Hi-
jazi 2018, 16.)

Kustannustehokkuus. OSINT-tiedustelun etuna on se, etta siina on alhaiset kustannuk-
set verrattuna muihin tiedustelulajeihin. Pienet organisaatiot, joiden budjetti ei taivu
isoihin investointeihin, voivat hyodyntaa OSINT-tiedustelua pienin kustannuksin. (Has-
san & Hijazi 2018, 15.)

Kansallisen turvallisuuden ja poliittisen vakauden yllapitaminen. OSINT-tiedustelu
auttaa lainvalvontaviranomaisia ja hallituksia pysymaan ajan tasalla uhkaympariston
muutoksista. (Hassan & Hijazi 2018, 16.)

Avointen lahteiden tiedustelun haittoja ovat:

Saatavilla olevan tiedon maara on liian suuri. Nykypaivana tietoa on saatavilla mel-
keinpa loputtomasti. Tama johtaa siihen, etta tiedustelua tekevilla on yha vaikeam-
paa erottaa relevantti tieto eparelevantista tiedosta. Relevantin ja luotettavan tiedon
etsimiseen ja valitsemiseen menee aiempaa enemman aikaa. (Hwang 2022.)
Organisaatioiden negatiivinen tiedustelukasitys. Organisaatioilla saattaa olla negatiivi-
sia ennakkoluuloja tiedustelusta, esimerkiksi OSINT-tiedustelun avulla loydettya tie-
toa aliarvioidaan tai tiedustelun tarkeytta ei oteta huomioon mietittaessa organisaa-
tion kokonaisturvallisuutta. (Hwang 2022.)

Tekniset rajoitteet. Koska kaikki tieto ei ole saatavilla vapaasti, saattaa tama aiheut-
taa teknisia haasteita tiedustelutavoitteen kokonaiskuvan luomiseksi. (Hwang 2022.)
Verkkorikollisuus ja tiedon vaarinkaytto. Kuka tahansa paasee kasiksi avoimista tieto-
lahteista loytyvaan tietoon. Haittapuolena on se, etta myos rikolliset tekevat aktiivi-

kollisuuden mahdollistamiseksi. (Hwang 2022.)
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Hyodyt Haitat

Reaaliaikainen ja nopea tiedonkeruu Saatavilla olevan tiedon maara on liian suuri
Tiedonkeruu on vahemman riskialtista Organisaatioiden negatiivinen tiedusteluka-
sitys
Useita luotettavia lahteita Tekniset rajoitteet
Helppous Verkkorikollisuus ja tiedon vaarinkaytto
Lakiasiat
Kustannustehokkuus
Kansallisen turvallisuuden ja poliittisen va-
kauden yllapitaminen

Taulukko 1: Avointen lahteiden tiedustelun hyodyt ja haitat

2.5 Oman toiminnan suojaaminen

OSINT-tiedustelua tehdessa on tarkeaa suojata itsensa ja pysya anonyymina. Omaa toimin-
taansa voi suojata kayttamalla virtuaalista erillisverkkoa (VPN virtual private network”),
jonka avulla pystyy peittamaan muun muassa IP-osoitteen ja sijainnin. On varmistettava, etta
VPN-yhteys on kaytossa myos mahdollisessa virtuaalikoneessa. Vaihtoehtoisesti anonyymien

verkkojen kaytto on suositeltavaa (esimerkiksi Tor tai 12P). (Hassan & Hijazi 2018, 69.)

Tor-verkko (The Onion Router) on anonyymi verkko, joka salaa tiedonsiirron ja reitittaa sen
usean verkon solmukohdan lapi ennen saapumistaan halutulle verkkosivustolle. Tiedonsiirto
kulkee Tor-verkossa vahintaan kolmen solmukohdan kautta. Jotta Tor-verkkoa voi kayttaa
OSINT-tiedusteluun, tulee laitteelle ladata Tor-selain. Tor-verkkoa kayttaessa on suositelta-
vaa kayttaa myos VPN-yhteytta. (Hassan & Hijazi 2018, 69-70.)

2.6  OSINT-tiedustelun vaiheet

OSINT-tiedustelussa on viisi vaihetta. Sen tarkein vaihe on tiedon keraaminen avoimista tieto-
lahteista. Jotta tiedustelua voidaan tehda tehokkaasti, on loydettava hyvia tapoja etsia ja
kayttaa tietoa, joka on lisaantynyt nykypaivana rajahdysmaisesti. Jotta haluttu tieto loyde-
taan vaivattomasti, on tarpeellista suunnitella OSINT-tiedusteluun johdonmukaiset vaiheet.
(Hwang 2022.)
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Ensimmainen vaihe on eri avointen tietolahteiden tunnistaminen. On tarkeaa tunnistaa pro-
jektilleen kaikista tarkeimmat lahteet, josta tietoa lahdetaan etsimaan ja keraamaan.
(Hwang 2022.)

Toinen vaihe on tiedonkeruuvaihe. Tassa vaiheessa kerataan avoimista lahteista saatu tieto
talteen. Tiedonkeruuvaiheessa on kolme tyyppia; aktiivinen-, puolipassiivinen- ja passiivinen
tiedonkeruu. Passiivinen tiedonkeruu on yleisin tiedonkeruutyyppi OSINT-tiedustelussa, koska
passiivisessa tiedonkeruussa tietoa kerataan vain julkisesti saatavilla olevien resurssien
kautta. Passiivisessa tiedonkeruussa tiedustelun kohde ei saa tietaa tiedustelusta, koska tie-
dustelun kohteeseen ei olla suorassa vuorovaikutuksessa. Passiivista tiedonkeruuta voi tehda
esimerkiksi hyodyntamalla Maltegoa. Aktiivisessa tiedonkeruussa tietoa kerataan suoraan koh-
teesta. Aktiivinen tiedonkeruu altistaa sille, etta kohde tulee tietoiseksi siihen kohdistuvasta
tiedustelusta. Taman tyyppinen tiedustelu jattaa jalkia kohteen IT-infrastruktuuriin ja siita
koituva verkkoliikenne nayttaa epailyttavalta tai haitalliselta. Myos sosiaalista manipulointia
pidetaan eraanlaisena aktiivisena tiedusteluna. Puolipassiivisessa tiedonkeruussa kohteen pal-
velimille lahetetaan rajoitettua verkkoliikennetta, jotta kohteesta saadaan kerattya tietoa.
(Hassan & Hijazi 2018, 14-15.)

Kolmas vaihe on tiedon prosessointivaihe. Tiedonkeruun aikana kerattya tietoa on yleensa ke-
ratty valtavasti, joten tieto on suodatettava ja prosessoitava, jotta kerattya tietoa voidaan
hyodyntaa tehokkaasti. Tiedosta voidaan koostaa esimerkiksi helppolukuisia kaavioita. (Hwang
2022.)

Neljas vaihe on tiedon analysointivaihe. Tassa vaiheessa prosessoitu tieto analysoidaan ja tut-

kitaan, tukeeko tiedustelutieto tiedustelun maariteltya paamaaraa. (Hwang 2022.)

Viides vaihe on raportointivaihe. Tassa vaiheessa luodaan keratysta tiedosta esimerkiksi ra-
portti tai tilannekuva. Raporttiin lisataan keratyn tiedon lahteet, jotta tietojen paikkansapi-

tavyys voidaan tarvittaessa tarkastaa. (Hwang 2022.)
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1. Tarvittavien tietoldhteiden tunnistaminen

0 Tl F 1 0 Geneerinen data
(esimerkiksi internet, raportit, televisio)

2. Datan kerdaminen valituista l3hteista
{OSINT-tytkalut, aktiivinen ja passiivinen
tiedonkeruu)

3. Kerdtyn datan prosessointi OSINT-tyokalut
[OSINT-tiedustelun

- o prosessi)
4. Kerdtyn datan analysointi

5. Raportointivaihe

Prosessoitu data

Kuvio 4: OSINT-tiedustelun vaiheet (Hwang 2022)

2.7  OSINT-tiedustelun eettisyys

Monet nykyaikaiset organisaatiot ovat dilemman edessa tietojenkayton suhteen. Koska tietoa
on saatavilla valtavasti verkossa saattaa se jattaa organisaation alttiiksi riskeille, jotka olisi-
vat voineet olla helposti tunnistettavissa. Avoimesti saatavilla olevan tiedon hyodyntaminen
voi johtaa eettisiin huolenaiheisiin ja syytoksiin vastuuttomasta tietojen kaytosta ja esimer-

kiksi massatiedonkeruun eettisyydesta. (Brown 2023.)

Eettinen tiedonkeruu on mahdollista OSINT-tutkimuksissa, jos tutkimuksissa noudatetaan

mahdollisimman eettisia keinoja tutkimuksien tekemiseen (Brown 2023).
Alla on lueteltu keinoja eettisen OSINT-tutkimuksen suorittamiseen:

1. Tutkimuksessa hyodynnetaan julkisesti saatavilla olevaa tietoa aina, kun se on mah-
dollista. OSINT-tutkimuksissa kaytetaan avoimista lahteista saatavia tietoja. Talla var-
mistetaan se, etta tietoja ei ole saatu laittomista lahteista, eika suojattuja tietoja
kayteta vaarin.

2. Varmistetaan, etta tiedonkeruu on mahdollisimman kohdennettua. On tarkeaa tunnis-
taa mita tietoa kerataan valitusta kohteesta. Suunnittelematon ja summittainen tie-
donkeruu voi vaarantaa my0s muita organisaatioita tai yksiloita.

3. Vain ihmisten tulisi tehda paatoksia. Tekoalyratkaisut luovat haasteita eettiseen paa-

toksentekoon, koska tekoalyt eivat osaa arvioida tilanteita ihmislahtoisella tavalla.
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4. Dokumentoidaan kaikki toiminta tutkimuksen aikana. Talla varmistetaan, etta tutki-
mus pysyy vastuullisena ja eettisena ja etta jokaisesta tutkimuksen tyovaiheesta jaa
jalki. (Brown 2023.)

2.8  OSINT-tyokalut

Kuten tassa opinnaytetyossa on todettu jo aiemmin, OSINT-tiedustelua kaytetaan muun mu-
assa riskienhallintaan, petosten havaitsemiseen ja rikollisuuden torjuntaan. Erilaisia OSINT-
tyokaluja voidaan hyodyntaa avointen lahteiden tiedustelussa. Googlen entisen toimitusjoh-
taja Eric Schmidtin mukaan noin 99 prosenttia internetissa olevasta tiedosta on piilossa ylei-
simmilta hakukoneilta. Erityisesti naiden tietojen keraamiseen kaytetaan OSINT-tyokaluja.
(Kadar 2023.)

OSINT-tyokalut tukevat yritysten ja organisaatioiden tieto- ja kyberturva-ammattilaisia eri-
laisten tieto- ja kyberturvariskien tunnistamissa ja niihin vastaamisessa nopeasti. Sosiaalisen
median alustat ja verkostot tarjoavat laajasti reaaliaikaista tietoa ja pimeassa verkossa jul-

kaistaan usein varhaisimmat tiedot tietomurroista. (Kadar 2023.)

Organisaatiot, jotka hyodyntavat OSINT-tiedustelua tarvitsevat tyokaluja tiedustelunsa tehos-
tamiseen, jotta poikkeamat ja mahdolliset riskit havaittaisiin mahdollisimman nopeasti ja te-
hokkaasti. OSINT-tyokaluilla voidaan helposti indeksoida kerattya dataa. Tama auttaa siihen,

etta data on helposti haettavissa ja suodatettavissa, kun sita tarvitaan. (Flashpoint 2022.)

Useat OSINT-tyokalut toimivat Linux-pohjaisissa jarjestelmissa. Kali Linuxissa on vakiona saa-

tavilla monia OSINT-tyokaluja, esimerkiksi Maltego. (Hassan & Hijazi 2018, 93.)
Tassa osassa esittelen kymmenen yleisesti kaytettya OSINT-tyokalua.

1. Maltego

Maltego on Java-pohjainen avoimen lahdekoodin ohjelmisto, joka toimii Windows-,
Mac- ja Linux-alustoilla. Sita kaytetaan avoimen tiedon etsintaan henkiloista, verkko-
tunnuksista ja yrityksista. Maltego osaa piirtaa hakemistaan tiedoistaan helposti luet-

tavia kaavioita.

Maltego toimii siten, etta se automatisoi haun eri julkisista tietolahteista. Maltegon
mukana on valmiina useita avoimia tietolahteita (noin 58 kappaletta), kuten DNS-
tietueita, whois-tietueita, eri hakukoneita ja sosiaalisia verkostoja. Tietolahteita voi
ladata Maltegoon myos manuaalisesti. Kun tiedot on haettu ja keratty, Maltego muo-
dostaa tietojen valille yhteyksia. Nama yhteydet voivat paljastaa piilotettuja yhteyk-
sia esimerkiksi nimien, sahkopostiosoitteiden, yritysten verkkosivujen ja dokument-

tien valilla. Tiedot voivat olla hyodyllisia verkkorikollisuuden torjunnassa.
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Ohjelmasta on saatavilla ilmainen- ja PRO-versio. Ilmaisessa versiossa on rajoitetut

ominaisuudet. (Breeden Il, Fruhlinger & Sharma 2021.)

Google

Google on lantisen maailman suosituin hakukone ja vierailluin verkkosivusto. Se kayt-
taa algoritmia, joka on suunniteltu hakemaan ja jarjestelemaan hakutuloksia, jonka
perusteella se tarjoaa mahdollisimman osuvia ja luotettavia tietolahteita. (Rouse
2020.)

Google Maps

Google Maps on Googlen tuottama verkkopalvelu, joka tarjoaa yksityiskohtaista maan-
tieteellista tietoa ympari maailmaa. Google Maps tarjoaa muun muassa tiekarttoja
seka satelliitti- ja ilmanakymia. Joissain paikoissa ja kaupungeissa se tarjoaa myos ka-

tunakymia kohteista.

Google Maps tarjoaa apua reittisuunnitteluun ja tarjoaa reittiohjeita autoilijoille,
pyorailijoille, jalankulkijoille ja joukkoliikenteen kayttajille. Lisapalveluna se tarjoaa

kuvia taivaasta, planeetoista, tahdista ja kuusta. (Zola 2023.)

Have | Been Pwned?

Suurin osa internetista lOydetyista murretuista tiedoista on kayttajatunnuksia, salasa-
noja ja sahkopostiosoitteita. Have | Been Pwned on verkkosivusto, joka tarjoaa mah-
dollisuuden tarkastaa onko tietojasi paassyt vuotamaan mahdollisissa tietomurroissa.
Kaikki sivustolla oleva tieto on peraisin tietomurroista, joissa olevien tietojen ei olisi
pitanyt olla nakyvissa julkiselle yleisolle. Sivusto kertoo, etta missa ja milloin mahdol-

linen tietomurto on tapahtunut. (Hunt 2023.)

Google Hacking (Google Dorking)

Google Hacking (tunnetaan myos nimella Google Dorking) on keino kayttaa Googlen
hakutoimintoa esimerkiksi haavoittuvuuksien loytamiseen tai sellaisten tietojen etsi-
miseen, jotka eivat ole saatavilla julkisissa hakutuloksissa. Google Hackingissa kayte-
taan hauissa eri operaattoreita ja komentoja. Esimerkiksi jos tietoa halutaan etsia
tietylta verkkosivustolta, voidaan tietoa hakea seuraavalla komennolla Googlen

hausta: site: google.fi. (Maltego 2021.)
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Recon-ng

Recon-ng on tehokas ilmainen tyokalu eri kohteiden tiedusteluun. Se on Python-poh-
jainen ja hieman teknisempi tyokalu kuin muut tassa esitellyt tyokalut, koska siina on
pelkastaan komentorivikayttoliittyma. Recon-ng:n avulla voidaan arvioida ja tunnistaa
verkkohaavoittuvuuksia. Sen ominaisuuksiin kuuluu DNS-haku, porttiskannaus ja
GeolP-haku. (Kadar 2023.)

SpiderFoot

SpiderFoot on ensisijaisesti suunniteltu kyberturvallisuuden asiantuntijoiden kayttoon.
Sita kaytetaan muun muassa IP-osoitteiden, verkkotunnuksien, sahkopostiosoitteiden,
puhelinnumeroiden, nimien ja osoitteiden keraamiseen ja analysoimiseen. Tyokalu
kayttaa satoja avoimia tietolahteita ja seuraa tuloksia reaaliajassa. SpiderFootin saa
ilmaisversiona tai maksullisena versiona. Maksullisessa versiossa on monia parannuksia
ilmaiseen versioon verrattuna, esimerkiksi parempi suorituskyky ja rajapinta hakujen

tekemiseen pimeasta verkosta. (Kadar 2023.)

Lampyre

Lampyre on maksullinen tyokalu, joka on suunniteltu erityisesti OSINT-tiedustelua
varten. Sita kaytetaan muun muassa due diligence-tarkastuksissa, kyberuhkien tiedus-
telussa, rikosten analysoinnissa ja talousanalytiikassa. Siina on valmiina noin 100 eri-
laista avointa tietolahdetta. Sen voi asentaa suoraan tietokoneelle tai kayttaa verk-

koselaimessa. (Kadar 2023.)

Shodan

Shodan on tyokalu, jolla paaasiassa etsitaan avointa tietoa loT-laitteista (Internet of
Things). Shodania voidaan kayttaa myos avoimien porttien ja haavoittuvuuksien etsin-
taan. Shodanin avulla voidaan tunnistaa eri kohteiden sisaltamia haavoittuvuuksia.
Perusversio Shodanista maksaa 59 dollaria kuukaudessa. (Breeden I, Fruhlinger &
Sharma 2021.)

theHarvester

theHarvester on yksi yksinkertaisimmista OSINT-tyokaluista. Se on suunniteltu keraa-
maan tietoa organisaation omistaman verkon ulkopuolelta. Tyokalun kayttamia lah-
teita ovat yleisimmat hakukoneet (Google, Bing) seka esimerkiksi dogpile, DNSdumps-

ter ja Exalead. theHarvesterilla voi kerata esimerkiksi sahkopostiosoitteita, nimia,
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verkkotunnuksia ja IP-osoitteita. Tyokalun voi ladata ilmaiseksi GitHubista. (Breeden
Il, Fruhlinger & Sharma 2021.)

3 Opinnaytetyon tutkimusmenetelma

Tassa luvussa kasittelen opinnaytetyoni tutkimusmenetelmaa ja sen soveltamista opinnayte-

tyon tekemiseen.

IT-alalla hyodynnetaan yleisesti suunnittelutiedetta tutkimusotteena. Suunnittelutieteellisella
tutkimuksella pyritaan parantamaan kohdeymparistoa/soveltamisaluetta suunnittelemalla ja
implementoimalla uusia ja innovatiivisia konstruktioita (artefakteja). Soveltamisalue koostuu
ihmisista, organisaatioon liittyvista rakenteista ja prosesseista seka teknisista jarjestelmista,
joita hyodyntamalla pyritaan ratkaisemaan jokin kaytannollinen ongelma. Hyva suunnittelu-
tieteellinen tutkimus alkaa silla, etta tunnistetaan relevantti ongelma soveltamisalueella.
(Hevner 2007, 88-89.)

Soveltamisalue Relevanssi Tutkimus Tasmallisyys Tietopddoma
(ymparisto)

Ihmiset = Perustat
* roolit Kehitd/rakenna « teoriat
¢ kompetenssi * teorioita iitekehvk
* ominaisuudet » artefakteja ® Y“te eny S?t
* instrumentit
. . Liiketoiminnan Tietaimyksen | * konstruktiot
Organisaatiot tarpeet soveltaminen | «  mallit
* strategiat L. di
* rakenne ja kulttuuri Arvioi Paranna metodit
*  prosessit * toteutukset
Teknologia Testaa/arvioi
« infrastruktuuri . e:n::sc::t‘i"o' Metodologiat
*  applikaatiot . case study + analysointitekniikat
+ tiedonvalityksen +  kokeellinen « formalisointi
arkkitehtuuri « field study e mittarit
*  kehittamisen *  simulointi s v o :
Kapasiteetti * validointikriteerit

t | t

Sovellus asianmukaisessa ymparistossa Tietopaaoman kasvattaminen

Kuvio 5: Suunnittelutieteellinen tutkimuskehys (Hevner, March, Park & Ram 2004, 80.)
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Suunnittelutieteen systematiikkaa kuvataan seitseman periaatteen avulla. Suunnittelutieteel-
linen tutkimus edellyttaa innovatiivisen ja tarkoituksellisen tuotoksen/konstruktion luomista
spesifin ongelman ratkaisemiseksi. Konstruktio voi olla esimerkiksi konkreettinen laite tai toi-

mintamalli (periaate 1). (Hevner ym. 2004, 82-83.)

Tutkimuksen tavoitteena on kehittaa konstruktio, jonka avulla pyritaan ratkaisemaan jokin
todellinen ja kaytannollinen ongelma. Lahtokohtaisesti kuvatun kaltainen ongelma voi olla
esimerkiksi jokin toistaiseksi ratkaisematon teknologiaa hyodyntava liiketoimintaan liittyva

ongelma (periaate 2). (Hevner ym. 2004, 84-85.).

Arviointi on olennainen osa tutkimusprosessia. Konstruktion hyodyllisyys, laatu ja tehokkuus
on osoitettava testaamalla konstruktio huolellisesti. Toteutetun konstruktion tulisi ratkaista
kohdeorganisaation alkuperainen ongelma. Kohdeorganisaatio, jossa uutta konstruktiota hyo-
dynnetaan maarittelee vaatimukset konstruktion arvioinnille ja testaamiselle (periaate 3).
(Hevner ym. 2004, 85.)

Tehokas suunnittelutieteellinen tutkimus tarjoaa lisaarvoa myos tieteellisesta nakokulmasta.
Konstruktio, joka on tehty soveltamalla suunnittelutiedetta voi antaa huomattavaa tieteel-
lista lisaarvoa, jos konstruktion suorituskyky on parempi kuin aikaisemmat samaan tarkoituk-

seen kaytetyt ratkaisut tai se soveltaa uutta teknologiaa (periaate 4). (Hevner ym. 2004, 87.)

Suunnittelutieteellinen tutkimus vaatii kurinalaista ja systemaattista toimintatapaa. Syste-
maattisuudella tarkoitetaan sita, etta tutkimusote ja -menetelma valitaan huolellisesti ja nii-
hin perehdytaan sopivalla laajuudella. Konstruktiosta tulee laatia vaatimusmaarittely ja kon-
struktion testaamisesta saatuja tuloksia tulee verrata vaatimusmaarittelyyn. Suunnittelutyon
ohessa tulee perehtya tasmallisesti olemassa olevaan tietopaaomaan ja lopuksi kuvata suun-
nittelutyon tuomaa lisaarvoa suhteessa olemassa olevaan tietopaaomaan (periaate 5).
(Hevner ym. 2004, 87-88.)

Suunnittelutiede on luonnostaan iteratiivista. Parhaan tai optimaalisimman konstruktion tuot-
taminen ja testaus on usein tyolasta. Pohjimmiltaan suunnittelu on erilaisten ratkaisujen ide-
ointia ja testausta parhaimman ja tehokkaimman lopputuloksen saavuttamiseksi. Huolellisesti
tehdyssa suunnittelutyossa perehdytaan jo olemassa oleviin ratkaisuihin. Olemassa olevia rat-
kaisuja hyodynnetaan ja sovelletaan uudessa ymparistossa tai olosuhteissa (periaate 6).
(Hevner ym. 2004, 88.)

Tieteelliseen tekemiseen liittyvissa toissa tyon julkisuus ja tulosten julkaiseminen ovat kes-
keisia asioita. Tulokset tulisi julkaista siten, etta tulokset ovat luettavissa ja ymmarrettavissa
teknologiaorientoituneen yleison ja paatoksentekijoiden joukossa. Teknologiaorientoitunut

yleiso tarvitsee riittavasti yksityiskohtia konstruktiosta, jotta he voivat hyotya sen tarjoamista
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eduista ja tiedoista. Paatoksentekijat tarvitsevat yksityiskohtaista, mutta ei niin teknista tie-

toa konstruktiosta, jotta he voivat maaritella sen arvon organisaatiolleen (periaate 7).

(Hevner ym. 2004, 90.)

Suunnittelutieteen soveltamisen periaatteet

Periaate

Kuvaus

Periaate 1: Tuotos
on konstruktio

Suunnittelutieteen soveltamisen tuotoksena on konkreettinen tuote tai toi-
mintamalli

Periaate 2: Todelli-
nen ongelma

Suunnittelutieteen soveltamisen tavoitteena on ratkaista jokin merkityk-
sellinen ongelma teknologiaa soveltaen

Periaate 3: Tulosten
arviointi

Toteutuksen toimivuus, laadukkuus ja suorituskyky tulee osoittaa testaa-
malla tuotos huolellisesti

Periaate 4: Tieteel-
linen arviointi

Suunnittelutieteen soveltamisen tulee luoda selkeaa ja arvioitavissa olevaa
tieteellista arvoa uutuudellisena tuotoksena, suunnittelutietamyksena tai -
menetelmana

Periaate 5: Syste-
maattisuus

Suunnittelutieteen tuotosta luotaessa ja arvioitaessa tulee noudattaa sys-
temaattista suunnittelumetodiikkaa

Periaate 6: Tunne-
tun tiedon sovelta-
minen

Toimivan konstruktion toteuttamisessa sovelletaan ja arvioidaan aiemmin
tunnettuja menetelmia ja ratkaisuja uudessa tilanteessa, kunnes tavoi-
teltu lopputulos saavutetaan

Periaate 7: Tulosten
julkaiseminen

Suunnittelutieteen soveltamisen tulokset tulee julkaista siten, etta ne
ovat seka teknisesti orientoituneiden ihmisten, etta paatoksentekijoiden
hyodynnettavissa

Taulukko 2: Suunnittelutieteen soveltamisen periaatteet (Hevner ym. 2004)
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Alla olevassa kuviossa kuvaan opinnaytetyoni nojaten suunnittelutieteelliseen viitekehykseen

ja avaan viitekehyksen tutkimussykleja.

Soveltamisalue

(.

N

Ihmiset:
kohdeorganisaation
valitut tyontekijat
Organisaatiot:
kohdeorganisaatio
Tekniset jarjestelmat:
OSINT-tyokalut,
jarjestelmat, IT-laitteet
ja palvelimet

Ratkaistava ongelma:
organisaation
puutteellinen ja heikko
OSINT-tiedustelun
hyodyntdminen osana
organisaation
paivittaista
kyberturvallisuutta

Tarve

- Vaatimukset
- Testaus

Suunnittelutiede

Toimintaprosessin
suunnittelu

OSINT-tiedustelua
varten

Suunnittelu

Toimintaprosessin

arviointi

Tietopadoma

Systemaattisuus
- Teoriaperusta

- Tietopddoman
lisddminen

)

OSINT-tiedustelun \

teoria
OSINT-tiedustelun
prosessien
tunteminen
OSINT-tyokalujen
tunteminen

Prosessien teoria
Vaatimusmaarittelyn

teoria

Kuvio 6: Suunnittelutieteellisen tutkimuksen viitekehys opinnaytetyossa (Jokinen 2021.)

Suunnittelutieteellisen tutkimuksen viitekehyksessa on kuvattu kolme tutkimussyklia: Rele-

vance Cycle (tarve), Design Cycle (suunnittelu) ja Rigor Cycle (systemaattisuus). Relevance

cycle yhdistaa tutkimuksen kontekstuaalisen soveltamisalueen suunnittelutieteelliseen tutki-

mukseen ja siihen liittyviin toimintoihin. Talla pyritaan maarittelemaan tutkimuksen vaati-

mukset (esimerkiksi ongelma, joka pyritaan kasittelemaan tutkimuksen avulla) ja testaustar-

peet (miten suunniteltu konstruktio parantaa soveltamisaluetta/ymparistoa ja miten tehtya

parannusta voidaan mitata). Suunniteltu tuotos implementoidaan soveltamisalueelle sen tut-

kimista ja arviointia varten. (Hevner 2007, 89.)

Rigor Cycle tarjoaa teoriaperustan tutkimusprojektille. Suunnittelutiede ammentaa laajasta

tietopaaomasta tieteellisia teorioita ja teknisia menetelmia, jotka luovat systemaattisen pe-

rustan suunnittelutieteelliselle tutkimukselle. Suunnittelutieteellista tutkimusta tehdessa on

tarkeaa viitata tietopaaomaan. Tietopaaoma kasvaa vastavuoroisesti tutkimuksen edetessa.

(Hevner 2007, 89-90.)

Design Cycle on minka tahansa suunnittelutieteellisen tutkimuksen sydan. Suunnittelusyklissa

tuotosta suunnitellaan ja arvioidaan. Suunnittelusyklin vaatimukset on syotetty Relevance Cy-
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clesta ja teoriatieto ja menetelmat on syotetty Rigor Cyclesta. Suunnittelusykli on suunnitte-
lutieteellisen tutkimuksen tyolain ja haastavin osa. On tarkeaa ymmartaa Design Cyclen riip-

puvuus Relevance- ja Rigor Cycleihin. (Hevner 2007, 90-91.)

Opinnaytetyossani viitekehyksen muodostavat soveltamisalueena kohdeorganisaatio, tutki-
muksena toimintaprosessin suunnittelu OSINT-tiedustelua varten ja tietopaaoma, jota tarvi-

taan tutkimuksen tekemiseen.

4 OSINT-tiedustelun implementointi osaksi kohdeorganisaation kyberturvallisuutta

Tassa luvussa kasittelen OSINT-tiedustelun implementointia osaksi kohdeorganisaation kyber-

turvallisuutta suunnittelemalla organisaatiolle toimintaprosessin OSINT-tiedustelua varten.
4.1 Tyon tausta, alkutilanne ja tavoite

Tyon taustana toimii kohdeorganisaation jatkuva tarve kehittaa kyberuhkilta ja vaikuttami-
selta suojautumistaan ja jalkauttaa OSINT-tiedustelu osaksi organisaation jokapaivaista kyber-
turvallisuutta. Kohdeorganisaationa opinnaytetyossa toimii kansainvalinen finanssialan toi-
mija. Kohdeorganisaatiota koskevat havainnot esitetaan yksinkertaistettuna ja anonyymisti,

koska kohdeorganisaatio on huoltovarmuuskriittinen toimija.

Opinnaytetyon tutkimuskysymys on miten implementoida OSINT-tiedustelu osaksi organisaa-

tion kyberturvallisuutta.

Opinnaytetyon tutkimuksella pyritaan luomaan ratkaisu kohdeorganisaation OSINT-tiedustelun
jalkauttamiseksi organisaation kayttoon, koska organisaatiossa on tunnistettu OSINT-tieduste-
lun puutteellinen ja heikko hyodyntaminen. Opinnaytetyossa suunnitellaan toimintaprosessi
kohdeorganisaatiolle OSINT-tiedustelua varten. Tutkimuksen hyotya pyritaan arvioimaan tut-
kimuksen tuloksena syntyvan toimintaprosessin, seka sen tyokalujen ja menetelmien tarkoi-
tuksenmukaisuuden ja hyodyllisyyden nakokulmasta kohdeorganisaatiolle. Toimintaprosessin
toimivuutta testataan suorittamalla anonymisoitu OSINT-tutkimus henkilosta, joka on antanut

luvan tutkimuksen tekemiseen.
4.2  Prosessit yleisesti

Jokainen organisaatio tekee asioita saavuttaakseen tavoitteensa. Naita asioita ovat esimer-
kiksi tyontekijoiden rekrytointi, uusien asioiden suunnittelu ja tilausten kasittely. Edella mai-
nitut asiat sisaltavat prosesseja. Prosessi on toisiinsa liittyvien tehtavien ja erilaisten tapahtu-
mien muodostama yhtenainen kokonaisuus ja sita voisi kuvata tapahtumien kehityskulkuna.
Prosessi sisaltaa toimintaa: ihmiset ja koneet tekevat asioita saavuttaakseen maariteltyja ta-
voitteita. (Ould 2005, 3-6.)
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Prosesseja tehdaan syysta ja niilla on aina jokin tavoite. Joskus tavoitetta ei saavuteta, tai
prosessin lopputuloksena on jokin muu tulos tai epaonnistuminen. Prosessin tavoitteena saat-
taa olla esimerkiksi tietokoneohjelman suunnittelu, budjetin hallinnointi tai sairaanhoitopal-
velujen tarjoaminen. Prosessin mallinnuksesta tulisi nakya, kuinka prosessilla saavutetaan
sille asetetut tavoitteet. Ennen uuden prosessin suunnittelua tulisi miettia seuraavia asioita:
mita parannuksia prosessilla haetaan, ovatko parannukset pienia vai suuria, onko prosessin
tarkoitus ja mekanismit hyodyllisia organisaatiolle ja missa kohtaa prosessia sen onnistumista
mitataan. (Ould 2005, 32, 271.)

Mita selkeammin organisaatio tai yritys maarittelee prosessinsa ja mita johdonmukaisemmin
niita toteutetaan paivittaisessa toiminnassa, sita tehokkaampia prosessit ovat. Monen organi-
saation ja yrityksen kilpailukyky ei nykypaivana perustu enaa pelkkaan tarjoamansa tuotteen
ainutlaatuisuuteen, vaan tuotteen hankinnan prosessien laatuun. Sujuvat prosessit ovat avain
menestykseen. Prosessien mukautus muuttuvaan maailmaan on tarkeaa ja niiden tulisi olla
tarpeeksi selkeita ja tarkkoja, jotta organisaation tyontekijat voivat hyodyntaa prosesseja jo-

kapaivaisessa tyossaan. (Fleischmann, Oppl, Schmidt & Stary 2020, 1-2.)

Prosessin implementoinnilla viitataan strategiseen lahestymistapaan, jolla organisaatiota au-
tetaan omaksumaan uusia menettelytapoja. Organisaatiot ottavat kayttoonsa uusia prosesseja
eri syista, kuten esimerkiksi paivittaisten tehtavien tehostamiseksi, virheiden minimoimiseksi
ja lilketoiminnan kasvun edistamiseksi. Prosessin implementointi sisaltaa usein ohjeet uusien
tehtavien toteuttamiseksi ja loppuun saattamiseksi organisaatiossa. Uusien prosessien imple-
mentoinnilla organisaatioon on monia hyotyja, kuten tyon tehokkuuden ja laadun paranemi-
nen, tehtavien ja prosessien lapinakyvyyden lisaaminen ja tehtavien skaalautuvuuden varmis-
taminen. (Indeed 2023.)

Uuden toimintaprosessin implementoimiseksi organisaatioon tehokkaasti on hyva miettia im-
plementointiprosessi huolellisesti. Implementointiprosessi tulisi aloittaa maarittelemalla uusi
prosessi ja siihen liittyvat vaatimukset. Suunnittelu on onnistumisen kannalta tarkeaa. Halutut
tavoitteet, resurssit ja tyokalut tulisi tunnistaa. Organisaation henkilot, joita uusi prosessi
koskee tulisi kouluttaa uuden prosessin kayttoon ajoissa, jotta prosessin kayttoonottovai-
heessa uusi prosessi olisi jo tuttu. Kun prosessin vaatimukset ja tavoitteet on mietitty huo-
lella, on helpompaa myos tarkastella prosessin kayttoonoton jalkeen uuden prosessin tehok-
kuutta ja toimintaa. (Indeed 2023.)
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4.3 Toimintaprosessin suunnittelu kohdeorganisaatiolle

Toimintaprosessin suunnittelu kohdeorganisaatiolle lahti organisaation tarpeiden tunnistami-
sesta. Organisaatiossa oli tunnistettu avointen lahteiden tiedustelun hyodyntamisen heikkous
ja puutteellisuus, ja siihen ei liittynyt mitaan vakiintuneita prosesseja. Tasta syntyi idea suun-
nitella kohdeorganisaatiolle OSINT-tiedustelua varten toimintaprosessi. Toimintaprosessi on

suunniteltu nojautuen tieteelliseen tietoon.

Tieto- ja kyberturvan peruspilareita ovat tiedon luottamuksellisuuden (Confidentiality), ehey-
den (Integrity) ja saatavuuden (Availability) turvaaminen ja suojaaminen. Nama yhdessa muo-
dostavat niin kutsutun CIA triadin. Kun arkaluontoista tietoa valitetaan ja joku ulkopuolinen
paasee tietoihin kasiksi, on silloin kyseessa tiedon luottamuksellisuuden rikkoutuminen. Jos
tietoja muutetaan tai tiedot menevat sekaisin, on silloin kyseessa tiedon eheyden rikkoutumi-
nen. Jos tiedot eivat ole saatavilla tai tiedon saaminen estetaan, on silloin kyseessa tiedon
saatavuuden rikkoutuminen. Organisaatioiden tehtavana on turvata naita tietoja mahdollisim-
man tehokkaasti. Samalla turvataan muun muassa organisaation IT-laitteita, henkilostoa ja
pyritaan pienentamaan hyokkayspinta-alaa. Jos organisaatio ei kykene turvaamaan ja suojaa-
maan tietoa, voi talla olla esimerkiksi suuriakin taloudellisia vaikutuksia, lisatyota henkilos-
tolle, lakiasioiden lapikaymista ja mainehaittaa. (Gatlin, Yampolskiy & Yung 2021, 4.) OSINT-
tiedustelulla pyritaan parantamaan myos tiedon turvaamista ja suojaamista kohdeorganisaa-

tiossa.

Confidentiality

CIA
TRIAD

Integrity

Availability

Kuvio 7: CIA Triad
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Taman jalkeen prosessin suunnittelulle luotiin vaatimusmaarittely.

Vaatimusmaarittely on dokumentaatio, johon kirjataan mita vaatimuksia suunnitellulta tuo-
tokselta vaaditaan. Dokumenttiin kirjataan tuotoksen kayttotarkoitus, eri ominaisuudet ja
minka ongelman ratkaisua tuotoksella haetaan. Vaatimusmaarittelyn luominen on avain me-
nestykseen, kun kehitellaan esimerkiksi tietojarjestelmia. Vaatimusmaarittely on ensimmai-
nen askel kehitys- ja suunnitteluprojektissa ja sen tasmallisyydella on merkittava vaikutus ke-
hitys- ja suunnitteluprojektin tuotoksen tehokkuudessa ja onnistumisessa. (Conger & Vessey
1994, 102.)

Anonymiteetin sailyttamiseksi tassa opinnaytetyossa OSINT-tiedustelun toimintaprosessin vaa-
timusmaarittely on esitetty yksinkertaistettuna. Vaatimusmaarittelyssa on maaritelty proses-
sin suunnittelun tarpeet ja lahtokohta. Kuten aiemmin on mainittu, tassa opinnaytetyossa
prosessin suunnittelun lahtokohta ja tarpeet perustuvat kohdeorganisaation tarpeeseen ja oi-
keaan ongelmaan. Lahtokohtana oli kehitella toimiva, selkea ja tehokas toimintaprosessi
avointen lahteiden tiedustelua varten. Vaatimusmaarittelyssa on esitelty myos prosessin suun-
nittelun yleiskuvaus, joka kattaa toimintaprosessin laajuuden, toiminnallisuudet, kayttajat,
rajoitukset, funktionaaliset vaatimukset (mita prosessi sisaltaa ja mita silta vaaditaan, etta se
vastaa haluttua kayttotarkoitusta) ja ei-funktionaaliset vaatimukset (skaalautuvuus, toiminta-

kyky ja kaytettavyys, eli laadulliset vaatimukset).

Vaatimusmaarittely

1. Tuotoksen esittely

- tarkoitus
- laajuus

2. Yleiskuvaus

- toiminnallisuudet
- kayttajat

- rajoitukset

3. Vaatimukset

- funktionaaliset (mita sisaltaa ja vaaditaan) & ei-
funktionaaliset (kaytettavyys, toimintakyky,
skaalautuvuus)

Kuvio 8: Esimerkki vaatimusmaarittelysta
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Alla olevassa kuviossa kuvaan suunnittelemaani toimintaprosessia OSINT-tiedustelua varten ja

avaan prosessin sisaltoa.

TIEDUSTELUN

OSINT-tiedustelun
toimintaprosessi

.

DATAN DATAN
TAVOITTEIDEN TIEDONKERUU :
MAARITTELY PROSESSOINTI ANALYSOINTI
Tiedustelun Tiedonkeruu Keratyn tiedon Kerdtyn tiedon Raportointivaiheessa

tavoitteiden
maarittely.
Maaritellaan
tiedusteluprojektia
suorittavat
henkilot,
tiedustelun
paamaara,
relevanteimmat
avoimet lahteet ja
toteutusaikataulu.

tapahtuu ennalta
maaritellyista
avoimista lahteista
sovittuja tyokaluja
kayttamalla. Oma
toiminta on
suojattava
maariteltyjen
ohjeiden
mukaisesti.

suodatus ja
prosessointi
toteutaan ohjeiden
mukaisesti, jotta
tietoa voidaan
hyodyntaa
organisaatiossa
mahdollisimman
tehokkaasti.

analysointivaiheessa
prosessoitu tieto
analysoidaan ja
tutkitaan - vastaako
keréatty tieto
tiedustelulle asetettua
tavoitetta?
Tarvittaessa palataan
kohtaan 2 ja 3, jotta
tiedustelulle

taytetaan.

tiedustelun
loydokset
raportoidaan
organisaatiossa
ennalta maaritetylla
tavalla.

Kuvio 9: Yksinkertaistettu OSINT-tiedustelun toimintaprosessi

OSINT-tiedustelun toimintaprosessia tullaan hyodyntamaan kohdeorganisaatiossa paaasiassa
uhkatiedustelua (Threat Intelligence) varten. lhanteellisessa skenaariossa uhkatiedustelu on
osa jokaisen organisaation kyberturvallisuusstrategiaa. Olemassa olevien ja mahdollisten uu-
sien uhkien monitorointi, johdonmukainen tiedon keraaminen ja analysointi lisaa organisaa-
tion kykya suojata itseaan kyberrikollisuudelta. Uhkatiedustelun elinkaari (Threat Intelligence
Lifecycle) sisaltaa kuusi vaihetta. Vaiheet ovat tavoitteiden maarittely uhkatiedustelulle, da-
tan keraaminen, datan prosessointi, datan analysointi, tulosten lapikaynti ja palaute. (Snyk
2023.)

Toimintaprosessi alkaa tiedustelun tavoitteiden maarittelylla. Tassa vaiheessa maaritellaan
tiedustelulle paamaara ja valitaan tiedustelua suorittavat henkilot. Paaasiassa tiedustelua
suorittavat organisaatiossa ennalta maaritellyt tyontekijat, jotka ovat tiedusteluorientoitu-
neita. Tahan vaiheeseen kuuluu myos relevanteimpien avointen lahteiden valitseminen, jotta
tiedustelusta saadaan mahdollisimman paljon irti. Samalla maaritellaan tiedusteluprojektin

aikataulu.
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Prosessin tiedonkeruuvaiheessa tietoa haetaan niista avoimista lahteista, jotka maariteltiin
toimintaprosessin ensimmaisessa vaiheessa. Tietoa kerataan ennalta maaritetyilla tyokaluilla,
jotka ovat hyvaksytetty organisaatiossa tiedustelutarkoituksiin. OSINT-tiedusteluun usein kay-
tettyja tyokaluja ovat esimerkiksi Maltego ja SpiderFoot. Oma toiminta on suojattava organi-
saatiossa maaritellyin tavoin, kun tietoa kerataan avoimista lahteista varsinkin silloin, jos teh-
daan aktiivista tiedustelua passiivisen tiedustelun lisaksi tai tietoa kerataan pimeasta ver-
kosta.

Prosessin kolmannessa vaiheessa tiedonkeruuvaiheessa keratty data suodatetaan ja prosessoi-
daan. Keratyn datan suodatus ja prosessointi toteutetaan organisaation ohjeiden mukaisesti.

Keratyn datan tulisi vastata tiedustelulle asetettuja tavoitteita.

Prosessin neljannessa vaiheessa prosessoitu ja suodatettu data analysoidaan ja tutkitaan.
Tassa vaiheessa maaritellaan, vastasiko keratty data tiedustelutavoitetta. Jos analysoitu data
vastaa tiedustelutavoitetta, voidaan siirtya prosessin viimeiseen vaiheeseen (raportointi). Jos
kuitenkin todetaan, etta analysoitu data ei vastaa tiedustelutavoitetta, toistetaan prosessin
kohdat kaksi ja kolme uudestaan, jotta tiedustelutavoitteeseen paastaan ja analysoitu data
on tarkkaa ja sen hyodyntaminen tehokasta. Jos kohdat kaksi ja kolme joudutaan toistamaan,

voidaan maaritella myos uusia avoimia lahteita, joista tietoa etsitaan.

Toimintaprosessin viimeinen vaihe on raportointivaihe. Tassa vaiheessa analysoitu tieto rapor-
toidaan. Tiedustelun loydokset raportoidaan organisaatiossa ennalta maaritetylla tavalla ja
ennalta maaritetyille henkilGille ja/tai yksikoille. Tuotetun raportin tulisi olla selkea ja yti-
mekas, jotta myos ei niin teknologiaorientoituneet henkilot ymmartavat raportissa esitellyt
asiat. Raportin ja tiedustelussa nousseiden tietojen perusteella maaritellaan mahdolliset jat-

kotoimenpiteet organisaation suojaamiseksi.
4.4 Toimintaprosessin testaus

Toimintaprosessia testattiin suorittamalla OSINT-tutkimus organisaation tyontekijasta. Ha-
nelta kysyttiin lupa tutkimuksen tekemiseen. Tiedustelulle maariteltiin selkeat tavoitteet. Ta-
voitteena oli lO0ytaa henkilosta mahdollisimman paljon tietoa, jolla voitaisiin suorittaa esimer-
kiksi kohdistettu tietojenkalasteluhyokkays henkiloa kohtaan. Opinnaytetyon tekija suoritti
taman OSINT-tutkimuksen. Aikatauluksi maariteltiin huhtikuu 2023, mutta tiedustelutavoit-
teeseen paastiin jo huhtikuun alussa. Tietolahteina kaytettiin paaasiassa sosiaalista mediaa.
Tahan OSINT-tutkimukseen oli maaritelty erikseen kaytettavat tyokalut. Tyokaluina kaytettiin
muun muassa Maltegoa, SpiderFootia, Googlea ja Google Mapsia. Tiedonkeruu oli nopeaa ja
tiedustelutavoitetta vastaavat tiedot loydettiin kohtuullisen vaivattomasti. Keratty tieto ana-
lysointiin ja varmistettiin, etta keratty tieto on relevanttia. Tiedon relevanttius tarkastettiin
ristitarkastelemalla useampia lahteita. Tassa tutkimuksessa ei ollut tarvetta palata toiminta-

prosessin vaiheisiin kaksi ja kolme. Henkilosta saatiin kerattya tiedustelutavoitetta vastaavaa
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tietoa riittava maara. Tiedon laatu oli sellaista, etta silla olisi voinut kohdistaa henkiloon esi-
merkiksi kohdistettua tietojenkalastelua tai muuta vaikuttamista ja kiristysta. Tiedon analy-
soinnin jalkeen tiedustelun loydoksista luotiin raportti, joka luovutettiin tiedustelun koh-
teelle. Taman jalkeen tiedusteluraportti kaytiin lapi tiedustelun kohdehenkilon kanssa. Tie-
dustelun kohdehenkilolle annettiin neuvoja, miten han pystyy suojautumaan verkossa parem-

min. Korjausliikkeet henkilon omassa toiminnassa verkossa eivat vaatineet isoja muutoksia.
4.5 Tutkimuksen ja sen lopputuloksen arviointi

Opinnaytetyon tutkimus suoritettiin suunnittelutieteellisella metodilla. Tutkimukseen hyodyn-
nettiin Hevnerin ja muiden (2004, 80-90) suunnittelutieteellista viitekehysta ja suunnittelutie-
teellisen tutkimuksen seitsemaa periaatetta. Viitekehys, seitseman periaatetta ja suunnitte-
lutiedetta koskeva ohjeistus oli selkea ja soveltuva taman tutkimuksen tekemiseen. Tutkimuk-
sen teoriapohjana kaytettiin tieteellisia artikkeleita, kirjallisuutta ja muuta OSINT -tieduste-

luun liittyvaa materiaalia.

Seuraavaksi avaan suunnittelutieteen seitseman periaatteen soveltamisen soveltuvuutta opin-
naytetyon tutkimukseen (Hevner ym. 2004, 82-90). Tutkimus on pyritty tekemaan tasmalli-
sesti soveltaen suunnittelutieteen seitsemaa periaatetta ja vastaamaan periaatteissa esitet-

tyja asioita.

1. Suunnittelutieteellinen tutkimus edellyttaa innovatiivisen ja tarkoituksellisen tuotok-
sen/konstruktion luomista spesifin ongelman ratkaisemiseksi. Konstruktio voi olla esi-

merkiksi konkreettinen laite tai toimintamalli. (Hevner ym. 2004, 82-83.)

Tassa tutkimuksessa kohdeorganisaatiolle luotiin toimintaprosessi OSINT-tiedustelua
varten, jolla ratkaistiin organisaation tarve kehittaa organisaation sisaista OSINT-tie-

dustelun puutteellista ja heikkoa toimintatapaa.

2. Tutkimuksen tavoitteena on kehittaa konstruktio, jonka avulla pyritaan ratkaisemaan
jokin todellinen ja kaytannollinen ongelma. Lahtokohtaisesti kuvatun kaltainen on-
gelma voi olla esimerkiksi jokin toistaiseksi ratkaisematon teknologiaa hyodyntava lii-

ketoimintaan liittyva ongelma. (Hevner ym. 2004, 84-85.).

Tutkimuksen lopputuloksena syntynyt toimintaprosessi ratkaisee kohdeorganisaation
ongelman, joka liittyi heikkoon avointen lahteiden tiedustelun hyodyntamiseen orga-

nisaatiossa.

3. Arviointi on olennainen osa tutkimusprosessia. Konstruktion hyodyllisyys, laatu ja te-
hokkuus on osoitettava testaamalla konstruktio huolellisesti. Toteutetun konstruktion

tulisi ratkaista kohdeorganisaation alkuperainen ongelma. Kohdeorganisaatio, jossa
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uutta konstruktiota hyodynnetaan maarittelee vaatimukset konstruktion arvioinnille

ja testaamiselle. (Hevner ym. 2004, 85.)

Toimintaprosessi testattiin huolellisesti ja sen todettiin vastaavan toimintaprosessin

toimivuudelle asetettuja tavoitteita.

Tehokas suunnittelutieteellinen tutkimus tarjoaa lisaarvoa myos tieteellisesta nako-
kulmasta. Konstruktio, joka on tehty soveltamalla suunnittelutiedetta voi antaa huo-
mattavaa tieteellista lisaarvoa, jos konstruktion suorituskyky on parempi kuin aikai-
semmat samaan tarkoitukseen kaytetyt ratkaisut tai se soveltaa uutta teknologiaa.
(Hevner ym. 2004, 87.)

Tutkimuksen pohjalta syntynyt toimintaprosessi tarjoaa kohdeorganisaatiolle raata-
loidyn prosessin OSINT-tiedustelun suorittamiseksi organisaatiossa. Toimintaprosessi

perustuu tieteelliseen tietoon.

Suunnittelutieteellinen tutkimus vaatii kurinalaista ja systemaattista toimintatapaa.
Systemaattisuudella tarkoitetaan sita, etta tutkimusote ja -menetelma valitaan huo-
lellisesti ja niihin perehdytaan sopivalla laajuudella. Konstruktiosta tulee laatia vaati-
musmaarittely ja konstruktion testaamisesta saatuja tuloksia tulee verrata vaatimus-
maarittelyyn. Suunnittelutyon ohessa tulee perehtya tasmallisesti olemassa olevaan
tietopaaomaan ja lopuksi kuvata suunnittelutyon tuomaa lisaarvoa suhteessa olemassa

olevaan tietopaaomaan. (Hevner ym. 2004, 87-88.)

Tutkimusta tehdessa tutustuttiin laajasti OSINT-tiedustelua koskevaan tieteelliseen
teoriaan, vaatimusmaarittelyn teoriaan seka prosessien suunnitteluun liittyvaan teori-

aan.

Suunnittelutiede on luonnostaan iteratiivista. Parhaan tai optimaalisimman konstruk-
tion tuottaminen ja testaus on usein tyolasta. Pohjimmiltaan suunnittelu on erilaisten
ratkaisujen ideointia ja testausta parhaimman ja tehokkaimman lopputuloksen saa-
vuttamiseksi. Huolellisesti tehdyssa suunnittelutyossa perehdytaan jo olemassa oleviin
ratkaisuihin. Olemassa olevia ratkaisuja hyodynnetaan ja sovelletaan uudessa ympa-

ristossa tai olosuhteissa. (Hevner ym. 2004, 88.)

Tutkimuksella tuotettu toimintaprosessi tuotettiin kayttamalla tieteellisesti validia

tietoa ja siihen sovellettiin jo olemassa olevaa ratkaisua tiedusteluprosessin osalta.
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7. Tieteelliseen tekemiseen liittyvissa toissa tyon julkisuus ja tulosten julkaiseminen
ovat keskeisia asioita. Tulokset tulisi julkaista siten, etta tulokset ovat luettavissa ja
ymmarrettavissa teknologiaorientoituneen yleison ja paatoksentekijoiden joukossa.
Teknologiaorientoitunut yleiso tarvitsee riittavasti yksityiskohtia konstruktiosta, jotta
he voivat hyotya sen tarjoamista eduista ja tiedoista. Paatoksentekijat tarvitsevat yk-
sityiskohtaista, mutta ei niin teknista tietoa konstruktiosta, jotta he voivat maaritella

sen arvon organisaatiolleen. (Hevner ym. 2004, 90.)

Tutkimuksen tulokset esitettiin kohdeorganisaation sisalla niille henkilgille, joille tut-
kimuksen tulos oli relevantti. Tutkimuksen tulokset esiteltiin myos kouluyhteison si-
salla.

5 Johtopaatokset ja pohdintaa

Tassa luvussa kayn lapi tutkimukseen liittyvat johtopaatokset ja pohdin tutkimuksen luotetta-

vuutta.

Taman opinnaytetyon tutkimuksen tavoitteena oli implementoida OSINT-tiedustelu osaksi
kohdeorganisaation kyberturvallisuutta. Implementointi toteutettiin suunnittelemalla kohde-
organisaatiolle toimintaprosessi OSINT-tiedustelua varten, jolla organisaatio voi parantaa

omaa kyberturvallisuutensa hallintaa.

Tutkimuksen tuloksena syntynyt toimintaprosessi testattiin ja testauksessa saadut tulokset
vastasivat tiedustelulle ja testaukselle annettuja tavoitteita. Kohdeorganisaatio voi hyodyntaa
toimintaprosessia esimerkiksi uhkatiedusteluun. Nain ollen voidaan todeta, etta tutkimuksen
tuloksena syntynyt toimintaprosessi tuotti kohdeorganisaatiolle lisaarvoa ja tutkimuksen ta-

voite onnistuttiin saavuttamaan.

Opinnaytetyossa kaytettiin tutkimusmetodina suunnittelutiedetta. Toimintaprosessin suunnit-
telu nojasi vahvasti suunnittelutieteen seitsemaan periaatteeseen ja tutkimus taytti periaat-
teissa luetellut asiat. Kohdeorganisaatiolle luotiin toimintaprosessi OSINT-tiedustelua varten,
jolla ratkaistiin organisaation ongelma, joka liittyi tiedustelun heikkoon hyodyntamiseen ja
prosesseihin. Nama asiat tayttivat periaatteiden kohdat yksi ja kaksi. Kolmannen periaatteen
taytti toimintaprosessin huolellinen testaaminen. Neljas periaate tayttyi silla, etta kohdeor-
ganisaatiolle luotiin raataloity prosessi, joka vastaa organisaation tarpeeseen ja prosessi on
suunniteltu nojaten tieteelliseen tietoon. Tutkimusta tehdessa tutustuttiin laajasti OSINT-tie-
dustelun, prosessien ja vaatimusmaarittelyn teoriaan, joka taytti periaatteiden kohdan viisi.
Periaatteiden kohdan kuusi taytti se, etta tutkimuksella tuotettu toimintaprosessi tuotettiin

kayttamalla tieteellisesti validia tietoa ja siihen sovellettiin jo olemassa olevaa ratkaisua tie-
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dusteluprosessin osalta. Periaatteiden seitsemannen eli viimeisen kohdan taytti se, etta tutki-
muksen tulokset esiteltiin kouluyhteison sisalla seka kohdeorganisaatiossa relevanteille henki-

loille.

Opinnaytetyossa tutustuttiin laajasti OSINT-tiedustelun teoriaan. Teoriapohjana kaytettiin
laajasti eri lahteita, tieteellisia julkaisuja ja kirjallisuutta. Lahdemateriaalit sisalsivat paljon
toistoa samoista asioista ja tulkinnallisesti tata voidaan pitaa mittarina tutkimuksen luotetta-
vuudesta, koska lahteet olivat johdonmukaisia eivatka ne olleet ristiriidassa keskenaan. Tutki-
muksen luotettavuutta voidaan tarkastella myos suunnittelutieteellisen tutkimuksen seitse-
man periaatteen tayttymisella, jolloin suunnittelutieteellinen tutkimus on onnistunut. Tassa
tyossa suunnittelutieteen periaatteet pystyttiin tayttamaan ja tutkimus nojasi vahvasti suun-
nittelutieteen seitsemaan periaatteeseen. Tutkimuksen validius todettiin silla, etta tutkimuk-

sen alussa maariteltyyn tutkimuskysymykseen pystyttiin vastaamaan.

6  Jatkotutkimus

Tutkimusta tehdessani ja lahdemateriaaleihin tutustuessani tormasin useasti siihen, etta
muuttuvan kybermaailman haasteista ja kyberrikollisuuden lisaantymisesta ollaan huolissaan
maailmanlaajuisesti. World Economic Forumin Risk Reportin (World Economic Forum 2023, 11)
mukaan kahden ja kymmenen vuoden aikavalilla tapahtuvan laajamittaisen kyberrikollisuuden
ja kybermaailmaan liittyvan epavarmuuden riskit ovat suuret. Esimerkiksi vuosien 2022-2023
yhdeksi suurimmista riskeista on nostettu kyberhyokkaykset kriittista infrastruktuuria kohtaan
(World Economic Forum 2023, 14). Kun riskit ovat suuret, lisaa se myos erityista tarvetta uh-

kien tarkasteluun useasta nakokulmasta.

Jatkotutkimuksena olisi mielenkiintoista tutkia miten eri finanssialan toimijat hyodyntavat
OSINT-tiedustelua ja sen prosessia uhkatilannekuvan yllapitamiseksi, kohdennetun uhkatiedon
hankintaan ja miten hyokkaysvektorien alkupaata voisi mitigoida OSINT-tiedustelulla. Tutki-
muksessa voisi erityisesti painottaa tiedustelua pimeassa verkossa, eli mita tietoa finanssialan
toimijoista loytyy pimeasta verkosta ja miten naita tietoja voidaan kayttaa kohdistetusti verk-
korikollisuuden mahdollistamiseksi finanssialan toimijoita kohtaan. Tata voisi tarkastella esi-
merkiksi Lockeed Martinin suunnitteleman Cyber Kill Chainin kautta. Cyber Kill Chain-viiteke-
hys on osa Intelligence Driven Defense mallia, jolla tunnistetaan ja estetaan rikollista kyber-
toimintaa. (Lockheed Martin 2023.)

Toinen jatkotutkimuskohde voisi olla tekoalyn tuomat haasteet ja mahdollisuudet OSINT-tie-
dustelussa. Mita hyotyja tekoaly tarjoaa OSINT-tiedusteluun ja mita haasteita voidaan koh-

data tekoalyjen kehittyessa?
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