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Lyhenteet

Al

AMA

AMQP

CMC™

CSF

DCS

DMZ

EDR

ENISA

GDPR

Guardian™

HMI

HTTPS
ICS

IEC 62443

Artificial Intelligence, Tietokone tai tietokoneohjelma, joka kykenee teke-

maan alykkaina pidettavia toimintoja.

Microsoft Azure Monitoring Agent.

Advanced Message Queuing Protocol, Avoin standardi sovelluskerroksen

protokolla.

Nozomi Networks Central Management Console ™ (CMC), Nozomi
keskitetty hallinta.

Cybersecurity Framework, Viitekehys, johon koottu kansallisista strategi-
oista hyvaksi todettuja kaytantoja.

Distributed Control System, Hajautettu automaatiojarjestelma.

De-militarized Zone, Demilitarisoitu vydhyke.

Endpoint Detection and Response -agentti. Paatelaitteiden uhkien havait-
semiseen tarkoitettu tietoturvaohjelmisto, jonka avulla voidaan tutkia
epdiltyja tietoturvaongelmia ja tarvittaessa eristaa tietokone pois verkosta.

The European Union Agency for Cybersecurity. Euroopan unionin kyber-
turvallisuusvirasto.

General Data Protection Regulation , EU:n ja ETA-alueen yleinen tieto-
suoja-asetus.

Nozomi Networks toiminnanohjausjarjestelma.

Human Machine Interface. Ihmisen ja koneen valinen rajapinta.

Hypertext Transfer Protocol Secure, Salattu selainprotokolla.

Industrial Control System, Teollisuuden ohjausjarjestelma.

Sarja kansainvalisia standardeja kyberturvallisuudesta teollisuuden oh-
jausjarjestelmissa.



loT

lloT

IDS

IPS

ISA-95

ML

M2M

MODBUS

MS Sentinel

NTA

NIS2

NIST

oT

PLC

POC

Internet of Things, Teollinen internet, esineiden ja laitteiden, palveluiden,
ohjelmistojen seka jarjestelmien liittamista yhteen Internetin avulla.

Industry Internet of Things, Teollinen langaton internet.
Information Technology, Informaatiotekniikka, tietotekniikka.

Intrusion Detection System, Hydkkayksen ja tunkeutumisen tunnistusjar-
jestelma.

Intrusion Protection System, Hyodkkayksen ja tunkeutumisen estojarjes-
telma.

International Society of Automation — 95, Standardi, joka méaarittelee raja-
pinnat eri teollisuuden automaatiojarjestelmien ja yrityksen hallintojarjes-
telmien vélille.

Machine Learning, tekoalyn osa-alue, jonka tarkoituksena on saada oh-
jelmisto toimimaan entisté paremmin pohjatiedon ja mahdollisen kayttajan
toiminnan perusteella.

Machine to Machine. Laitteiden valista automaattista kommunikointia ko-
neelta koneelle

Sarjaliikenneprotokolla, jota kaytettaan teollisuudessa ohjelmoitavien lo-
giikkapiirien kanssa.

Microsoft Sentinel, Skaalautuva, pilvipohjainen SIEM-ratkaisu tietotur-
vauhkien tunnistamiseen, tutkintaan, reagointiin ja ennakoivaan etsintaan.

Network Traffic Analysis (NTA), Verkkoliikenteen analysointitydkalu
Euroopan unionin verkko- ja tietoturvadirektiivi.

National Institute of Standards and Technology, Yhdysvaltain standardi-
sointi- ja teknologiainstituutti.

Operational technology, Toiminnallinen teknologia.
Programmable Controller, Ohjelmoitava logiikkaohjain

Proof-of-Concept, Soveltuvuusselvitys, kasitteen toimivaksi todistaminen,
my6s konseptin validointi.



RDC

SaaS

SPAN

SCADA

SIEM

SOC

SOAR

SSH

TAP

TLS

VPN

VXLAN

Remote Desktop Connection, Etatydpoytayhteys.

Software as a Service, Ohjelmisto palveluna. SaaS on pilvipalvelumalli,
jossa ohjelmistojen kayttd ja hallinta tapahtuu pilvessa.

Switched Port Analyzer, Kytkimessé oleva erillinen portti, kutsutaan portin
peilaukseksi, joka kopioi kytkimen verkkoliikennettéd ja valittda sen SPAN-
portista verkkoanalyysia varten.

Supervisory Control and Data Acquisition, Tiedonkeruu ja valvonta.

Security Information and Event Management, keskitetty tapahtumatieto-
jen ja lokien kerays jarjestelma.

Security Operations Center, tietoturvavalvomo.

Security Orchestration Automated Response, ohjelmisto, joka kasittelee
uhkien ja haavoittuvuuksien hallintaa, tietoturvatapauksiin vastaamista ja
tietoturvatoimintojen automaatiota.

Secure Shell, Tietoliikenteeseen tarkoitettu salausprotokolla.

Test Access Point, Verkkomonitorointitydkalu, jolla voidaan valvoa ja ana-
lysoida verkon lapi kulkevaa liikennetta tietyn portin kautta hairitsematta
muuta liikennetta.

Transport Layer Security, Salausprotokolla.
Virtual Private Network, Loogisesti erotettu suojattu verkko-osa.

Virtual eXtensible Local Area Network, Tunnelointiprotokolla, tunneloi
Ethernet- (taso 2) -likenteen IP-verkon (taso 3) kautta.
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1 Johdanto

1.1 Tutkimuksen tausta

Operatiivisen tekniikan (OT) tietoturva on uusi alue useimmille organisaatioille, koska
teollisuuden ohjausverkot ovat historiallisesti olleet erillaén yritysten IT-verkoista. Yri-
tysten luottaessa yha enemman teolliseen esineiden internet-teknologiaan (Internet of
Things, 10T) ja jatkuvaan IT- ja OT-yhteyteen innovoinnin edistamisessa, kasvava ky-
berhydkkaysten riski voi johtaa turvallisuus- ja ymparistohairidihin seka teollisuuslaitos-

ten seisokit taloudellisiin menetyksiin.

Nykyaan organisaatiot ajattelevat perinteisten riskien havaitsemisen ja niihin reagoimi-
sen paradigmojen liséksi joustavuutta, mika voi auttaa niitéd kestdméaan tietoturvahairioi-
ta ja toipumaan niistd nopeasti. Toiminnan tehokkuuden ja séhkojarjestelmien luotetta-
vuuden parantamiseksi hyodynnetaan tekoélyteknologiaa nakyvyyden ja hallinnan Ii-

saamiseksi.

Taman paivan muuttuvat kyberturvallisuusuhkakuvat, trendit ja taloudellinen ilmapiiri
sahkodmarkkinoilla sanelevat jatkuvan tarpeen parantaa sahkojarjestelmien luotettavaa
toimintaa. Sadhkdmarkkinoiden vapauttaminen, seka lainsaadantd sahkodalalla ovat mo-

lemmat asettaneet uusia vaatimuksia alan toimijoiden turvallisuuden parantamiseksi.

Teollisuusverkkojen ja esineiden internetin (IoT) laajamittainen kayttéonotto on tuonut
mukanaan monia etuja, mutta se on myds luonut uusia haavoittuvuuksia ja turvalli-
suusuhkia. Kriittisen infrastruktuurin laitosten on otettava kayttoon entistéa kehittyneem-
pid tietoturvatoimenpiteitd suojautuakseen edistyneiltd ja kohdennetuilta hyokkayksilta.
Monet ovat investoineet peruspuolustustekniikoihin, kuten haittaohjelmien torjuntaoh-
jelmistoihin ja palomuureihin sekéd automaatiotoimittajien ja tietoturvakonsulttien suosit-
telemiin parhaisiin kaytantdihin. Naiden toimenpiteiden pitéisi suojata toimintaa tavalli-
silta hakkereilta ja riittdd matalan riskin hairiosietoisille operaatioille. Mutta tdma ei riitd

kriittisen infrastruktuurin laitoksille, jotka kohtaavat edistyneiden ja kohdennettujen



hyokkaysten uhkia. Naiden organisaatioiden on seurattava jarjestelmia jatkuvasti ja

tutkittava epailyttavaa kayttaytymista verkkoliikenteessaan.

1.2 Haaste: loT:n aiheuttamat turvallisvallisuusriskit

0T edellyttaa laajempaa verkkojen avaamista Internetiin, mika luo uusia turvallisuus-
riskejd kuten organisaatioiden kyvykkyyden valvoa ja suojata esineiden internetin re-
sursseja. OT- verkot ohjaavat yhteiskunnan kriittisimpia toimintoja, joista tarkeimpia on
sahkoverkot. OT-verkoissa hyddynnettavia tekniikoita ei tyypillisesti ole suunniteltu

turvallisuutta silmalla pitéen, eika niitad voida suojata perinteisilla tietoturvasuojauksilla.

13 Haaste: ndkyvyyden hyodyntadminen verkon hallinnassa ja suojauksessa

Alykkaiden laitteiden ja verkkojen kayttoonoton myota 10T- ja teollisuuden ohjausjarjes-
telmien (Industrial Control System, ICS) ei yksinkertaisesti ole mahdollista hallita te-
hokkaasti, saati sitten suojata ilman nakyvyytta hallittaviin kohteisiin. Hallinnan naky-
vyys edellyttda ulkoisia avauksia, jotka altistavat hyokkayksille, joissa samaa nakyvyyt-
ta voidaan hyddyntdd ulkoisten haavoittuvuuksien selvittdmiseen. Mikali ymparist6t
ovat laajalti hajautettuja, luotettavan ja hyodyllisen tiedon oikea-aikaisesta kerdamises-

ta tulee tarkeampaa mutta vaikeampaa.

14 Riskit

Jarjestelmien sek& ohjelmistojen haavoittuvuudet ovat tyypillinen vayla kyberhyokkayk-
sille, jotka voivat vahingoittaa vakavasti teollisuuden ohjausjarjestelmia. Vaikka seisokit
perinteisessa IT-ymparistossa voivat johtaa liiketoiminnan keskeytyksiin, tietoturvarik-
komuksilla OT-ymparistdissa voi olla paljon tuhoisampia vaikutuksia. Naista esimerkki-

na ovat kalliit tuotantoseisokit.



2 Tutkimustehtava

2.1 Tutkimuskysymykset

Tutkimustehtavana on selvittaa verkkoyhtion toimeksiantona, miten uudet tekoalyyn ja
koneoppimiseen pohjautuvat tekniikat ja ratkaisut parantavat OT-verkkojen nakyvyyden
integroitumista verkkoyhtion IT-infrastruktuuriin sekd luovat kyberturvaan paremman
kokonaiskuvan. Erityisesti kone- ja syvaoppimisarkkitehtuureja kaytetaan nykyaan sah-
koteollisuuden alykkaissa kyberturvallisuuden ratkaisuissa, joissa tekodlyn odotetaan
olevan yksi keino kehittdd energiateollisuuden turvallisuutta, taloudellisuutta ja luotetta-

vuutta.

Verkkoyhtion verkko koostuu laht6kohtaisesti erillisisté toimistoverkkoymparistoista (IT)
ja tuotantoverkkoymparistoistd (OT). Voimalaitokset ja sahkdasemat kayttavat tyypilli-
sesti useita eri laitetoimittajien reaaliaikaisia prosesseja tuottamaan tietoa jarjestelmien
tilasta, mika johtaa valtavaan tietomaaraan. Tietojen samanaikainen analysointi ja seu-
ranta seka niihin liittyvien poikkeamien havainnointi kyberhydkkayksissa on haastava

tehtava.

llman ICS-nékyvyyttd on vaikea pysya ajan tasalla, mita tapahtuu verkon tai sahko-
aseman tasolla. Yksi pienikin muutos voi vaikuttaa luotettavuuteen, turvallisuuteen tai
johtaa taloudellisiin menetyksiin. Vaikka nopea reagointi uhkiin ja poikkeavuuksiin on
kriittista, ongelmien havaitseminen vaatii reaaliaikaisen nékyvyyden laitteistoille ja yh-

teyksille.

2.2 Tavoitteet

Tavoitteena on |0ytaa ratkaisu, joka pohjautuu tekodlyyn ja koneoppimiseen, mika aut-
taa verkkoyhtion IT- ja OT-osastoja yhteisen paddmaaran saavuttamiseksi parantamaan
kyberturvallisuutta, tehostamaan verkon kokonaisnakyvyytta ja nopeuttamaan ongel-

matilanteiden selvittamista mahdollisimman tehokkaasti.



Ratkaisun tulee pystya kasittelemaan sahkdasemilta ja voimalaitoksilta kerattavaa tie-
toa reaaliajassa, ottaen huomioon OT:n erityisvaatimukset seka integroitua saumatto-
masti IT-jarjestelmiin ja infrastruktuuriin. IT-tietoturva on ratkaisevan tarkead, jotta sen
tiedot pysyvat turvassa ja hallinnassa. Tama eroaa OT-tietoturvasta perustavanlaatui-
silla tavoilla, eiké vain siksi, etta IT- ja OT-jarjestelmét vaativat erilaista turvallisuuden
valvontaa, vaan niiden omaisuudella on eri merkitykset ja vaikutukset. Lisaksi niilla on

erilaiset tavoitteet omaisuuden turvaamiseen ja sen merkitykseen liittyen.

Taman vuoksi on tarkedd, ettd ratkaisu ymmartaa ja ottaa huomioon ndma erot IT- ja
OT-tietoturvan valilla, tarjoten kattavan ja tehokkaan suojauksen molemmille osa-
alueille. Ratkaisun tulee myds helpottaa IT:n ja OT:n valista yhteistyota ja tiedonvaih-
toa, jotta verkkoyhtié voi reagoida nopeasti ja tehokkaasti mahdollisiin turvallisuusuh-

kiin tai ongelmatilanteisiin.

Yhteistyd IT- ja OT-osastojen valilla on siis erityisen tarkeaa, koska se auttaa ymmar-
tamaan ja kasittelemédan molempien osa-alueiden erityispiirteitd ja vaatimuksia. Se
mahdollistaa my6s yhteisten toimintamallien ja parhaiden kaytantdjen kehittamisen,
mika puolestaan lisdd koko organisaation kyberturvallisuutta ja tehokkuutta. Kun ote-
taan huomioon, etta tietotekniikka on padasiassa digitaalista ja OT fyysistd, nama erot

eivét ole yllattavia.

2.3 Tutkimusmenetelmat

Tutkimus vertailee kahta eri toimittajan arkkitehtuuria, joilla pyritaan I6ytdmaan kustan-
nustehokas, skaalautuva, turvallinen ja luotettava ratkaisu. Testien ja asiantuntijahaas-
tattelujen avulla etsitdan ratkaisua, joka vastaa verkkoyhtion vaatimuksia (taulukko 6)
ja on tarvittaessa yhteensopiva Microsoft Sentinel SIEM-ratkaisun kanssa. Microsoft
Sentinel on pilvipohjainen Security Information Event Management (SIEM) ja Security
Orchestration Automated Response (SOAR) -toiminnot siséltava ratkaisu. SOAR:in
avulla voidaan automatisoida toistuvat ja ennustettavat toiminnot. Sentinelin avulla
voidaan nopeasti tunnistaa ja reagoida tietoturvauhkiin, vahentden manuaalista tyota ja

parantaen



reagointiaikaa. Tutkimus auttaa verkkoyhtiéta parantamaan kyberturvallisuuttaan ja

saamaan paremman nakyvyyden jarjestelmiinsa.

Tavoitteena on |0ytaé integroitava ratkaisu, joka ei vaikuta jarjestelmien suoritusky-
kyyn, samalla kun se parantaa verkkoyhtion reagointikykyéa mahdollisiin tietoturvauh-

kiin.

2.4 Koneoppiminen

Usein kysytdan, mita tekodly on ja mitd se voi tehda. Pohjimmiltaan katsomme teko-
alya tietojenkasittelytieteen osana, joka yrittdd saada koneet toimimaan ihmisten ta-
voin. Koneoppiminen voi kuulostaa petollisen yksinkertaiselta, jolloin on helppo olettaa,
etta tarvitsee vain kerété tiedot ja suorittaa ne joidenkin algoritmien lapi. Kun tiedot ovat
keratty, todellisuus on hyvin erilainen: tiedot pitda voida viela yhdistaa algoritmien avul-
la. Algoritmien tavoitteena on luoda jarjestelmia, jotka pystyvat kayttdmaan tietoja ja

oppimaan niista ilman erillistd ohjelmointia.

Koneoppiminen voidaan tuoda yleensa yritykseen kahdella tavalla. Ensimmaisessa
yksi tai kaksi tyontekijaa alkaa soveltaa koneoppimista saadakseen kasityksen tiedois-
ta, joihin heilla on jo paasy. Tama vaatii tietyn maarén tietotieteen asiantuntemusta ja
alan tietamysta — taitoja, joista on pulaa. Toisessa, tehokkaammassa vaihtoehdossa,
ostetaan koneoppimista kayttava ratkaisu, kuten tietoturvaohjelmisto tai sovellusten
suorituskyvyn hallintaratkaisu. TAma on ylivoimaisesti helpoin tapa alkaa oivaltaa joita-
kin koneoppimisen etuja, mutta haittapuolena on, etta yritys on riippuvainen toimittajas-

ta eika kehita omia koneoppimiskykyjaan.

Koneoppiminen on siis dlykkaiden tietokonejarjestelmien kehittdmiseen kaytetty mene-
telma, joka hyddyntaa algoritmeja datan mallien tunnistamiseen. Nama mallit mahdol-
listavat ennusteiden tekemisen ja auttavat jarjestelmia suorittamaan tehtavia ilman eril-

listd ohjelmointia. Koneoppiminen on keskeinen osa-alue tekoalyssa.



Teoriassa yleisen tekodlyn saavuttanut tietokonejarjestelma pystyisi ratkaisemaan sy-
vasti monimutkaisia ongelmia, soveltamaan harkintaa epavarmoissa tilanteissa ja sisal-

lyttdamaan aiemman tiedon nykyiseen paattelyynsa. [1.]

2.5 Rajaukset

Tutkimuksessa kaytetddn (kuva 1) NIST-viitekehysmallia (National Institute of Stan-
dards and Technology), josta tutkimukseen rajataan tunnista ja havaitse -toiminteet
(Identify and Detect) hyoddyntaen testiin valittuja tekoalyyn pohjautuvia ohjelmistoja,
jotka on suunniteltu tahan kayttéon ja tukevat ensisijaisesti tutkimusta. Molemmat rat-
kaisut tukevat myds suojaus- (Protect) ja palautustoiminteita (Recover), joita emme
tutkimukseen ottaneet.

ID Tunnistaminen
PR  Suojautuminen
DE Havannointi

RS Reagointi

DETECT .
RC Palautuminen

Kuva 1. NIST:n kyberturvallisuusviitekehys [2.]

3 NIST:n viitekehyksen perusteet

OT-kyberturvallisuudelle on tarjolla lukuisia puolustukseen liittyvia ohjeistuksia, joista
Yhdysvaltain kansallinen standardi- ja tiedeinstituutti NIST on ottanut johtoaseman Kkriit-
tisen infrastruktuurin tarjoajille. NIST on virasto, joka toimii puolueettomana tieteellisen
tiedon ja kaytantojen lahteena mukaan lukien kyberturvallisuuskaytannét. Virasto edis-
taa ja yllapitaa mittausstandardeja seka ohjeita organisaatioiden riskien arvioimiseksi.

Seurauksena voimakkaasti lisaantyneisiin tietoturvauhkiin, Yhdysvaltojen presidentti



Barack Obama antoi helmikuussa 2013 toimeenpanevan paatoksen Executive Order
13636:n, jonka otsikkona oli "Kriittisen infrastruktuurin kyberturvallisuuden parantami-
nen." Paatos kehotti kehittamaan kyberturvallisuuskehyksen, jossa hahmotellaan kriitti-
sen infrastruktuurin eri alojen parhaat kaytannoét kyberturvallisuusriskien tehokkaalle
hallitsemiselle. Tuloksena NIST julkaisi helmikuussa 2014 (CSF) kriittisen infrastruktuu-
rin kyberturvallisuuden parantamiseen tarkoitetun viitekehyksen ensimmaisen version
1.0. Kyberturvallisuuskehyksen kehitys on ollut alusta alkaen yhteisty6t&, johon osallis-
tuivat eri sidosryhmat hallituksesta, teollisuudesta ja korkeakouluista.

Kehys sai vuonna 2016 paivityksen, joka sisalsi informatiivisten viitteiden paivittamisen,
ohjeiden selventamisen toteutustasoille ja kyberuhkatiedustelun sijoittamisen ydinke-
hykseen. Vuoden 2018 alussa kehys paivitettiin versioon 1.1, joka sisélsi paivityksia
todentamiseen ja kyberturvallisuusriskin itsearviointiin, kyberturvallisuuden hallintaan
toimitusketjussa seka haavoittuvuuksien paljastamiseen. Versio 1.1 on edelleen yh-
teensopiva version 1.0 kanssa. Kehyksessa puututaan kyberturvallisuusriskeihin aset-
tamatta uusia saantelyvaatimuksia valtion tai yksityisen sektorin organisaatioille. Kehys
on kirjoitettu hyvin ymmarrettdvassa muodossa ja tarjoaa yhteisen kielen, joka on tun-
nettu kriittisen infrastruktuurin kyberturvallisuuden parantamisessa ja riskienhallinnas-
sa. Viitekehys tarjoaa selkeat ohjeet yrityksen organisaatiolle, ollen pikemminkin opas
riskien arvioimiseksi ja turvallisuuskysymysten ratkaisemiseksi. Kehysprofiilit ovat toi-
mintojen, luokkien ja alaluokkien linjauksia liikketoiminnan vaatimusten seka riskin sieto-
kyvyn kanssa. Viitekehys muodostuu kolmesta osa-alueesta, jotka maarittelevat toi-

minnot, joille kuvaavat vaatimukset pannaan taytantoon (Kuva 2).

Viitekehyksen ydin (Framework Core)

Viitekehyksen toteutus (Framework Implementation Tiers)

Viitekehysprofiili ( Framework Profile)

Kuva 2. NIST:n viitekehyksen kolme osa-aluetta. [2.]



Toiminnot antavat organisaatioille mekanismin tarkastella ja ymmartaa organisaatioi-
den lahestymistapaa kyberturvallisuusriskien hallintaan ja auttaa heita priorisoimaan ja

saavuttamaan kyberturvallisuustavoitteet.

NIST-kyberturvallisuuskehyksen ensimméinen osa-alue on tietoturvaohjeet (Fra-
mework Core). Tietoturvaohjeet siséltavat enimmékseen ohjaustietoja ja kyberturvalli-
suustoimia eli se esittelee alan standardit tavalla, joka auttaa organisaatioita puuttu-
maan kyberriskeihin kayttamalla helposti ymmarrettavaa yhteista kielta. [2.]

NIST:n viitekehyksen toinen osa-alue on tietoturvaperiaatteet (Framework Implementa-
tion Tiers), jonka kehyskomponentti toimii organisaation tapana arvioida nykyinen ky-
berturvallisuustaso. Yksinkertaisesti sanottuna NIST-kyberturvallisuuskehyksen kayt-
toonottotasot auttavat organisaatioita arvioimaan, mika standarditaso on paras heidan

kyberturvallisuusohjelmalleen.

Tama auttaa organisaatioita tarjoamalla kontekstin, miten organisaatio itse ja kumppa-
nit suhtautuvat kyberturvallisuusriskien hallintaan. Tasot auttavat organisaatioita arvi-
oimaan kyberturvallisuuden kypsyytta ja ohjaamaan resurssejaan riskinottohalun, prio-
riteettien ja budjetin mukaan. Ne edistavat selkedd kommunikointia ja kehityksen seu-

rantaa. [2.]

NIST-kyberturvallisuuskehyksen kolmannen osa-alueen kehysprofiilin (Framework Pro-
file) avulla organisaatio voi tehda suunnitelman organisaation tavoitteiden mukaisten
kyberriskien minimoimiseksi ja keskittyd useampaan kuin yhteen profiilin havaitakseen

heikot kohdat sekd mahdollisuudet parantaa kyberturvallisuustoimintaa ja saavutuksia.

[2]

NIST-kyberturvallisuusviitekehyksen versio 1.1 (CSF) koostuu kuvan 1 mukaisesti vii-
desta keskeisimmasta toiminnosta: Havainnointi, Suojaaminen, Tunnistaminen, Rea-
gointi ja Palautuminen. Kaikki nAma ovat yhdessa tarkeitd ja tarjoavat kuvan kybertur-
vallisuusriskien hallinnasta. Kuitenkin monet naista toiminnoista ovat ei-teknisia, joihin

liittyvat henkildstén koulutus ja asianmukaiset prosessit



Taulukko 1. NIST-kyberturvallisuuskehyksen viisi perustoimintoa [2.]

Tunnista (Identify)
Mika on yritykselle tarkeda ja mitka ovat riskit

Suojaudu (Protect)
Suojatoimet tiedon oikeallisuuden, eheyden ja saatavuuden varmistamiseksi (CIA)

Havaitse (Detect)
Tietoturvatapahtuman havainnointi, poikkeamat, tietoturvarikkomukset

Reagoi (Respond)
Asianmukaiset toimet havaittuun kyberturvallisuuspoikkeamaan

Palauta (Recover)
Tukee palauttamista normaaliin toimintaan kyberturvallisuus tapahtuman vaikutukses-
ta. Esimerkiksi palautus suunnitelmat, parannukset ja viestinta

Uutena teknisena tavoitteena on mukauttaa nykyiset kyberturvallisuuden parhaiden
kaytantdjen menetelmat seka tyokalut siten, ettd niitd voitaisiin soveltaa myds sahko-
alalla. NIST pystyy vastaamaan naihin tavoitteisiin, joissa OT-verkkojen ainutlaatuiset

vaatimukset pystytddn tunnistamaan ja jotka edellyttdvat uusia menetelmia. [3.]

Tutkimuksessa perehdyttin nimenomaan Tunnista-toimintoon (Identify) ja Havaitse-
toimintoon (Detect), joista Havainnointi on NIST:n ensimmainen osuus. Havainnointi on
my0s kyberturvallisuuskehyksen perusta. Tama auttaa ymmartdamaan kyberturvalli-
suusriskien hallintaa ja maarittele sopivat toiminnot kyberturvallisuuspoikkeaman tun-

nistamiseen seké oikea-aikaiseen léytamiseen.

Tunnista-toiminto edellyttda organisaation ja toimintaympariston ymmartamista, jotta
kyberturvallisuus voidaan kohdentaa ja priorisoida nykyisten riskienhallinnan ja tavoit-
teiden mukaisesti. Tunnistus sisaltdéa omaisuudenhallinnan ja riskien arvioinnin, kun
taas havaitse-toiminto sisaltdd jatkuvan seurannan ja tapahtumien kasityksen muiden
toimintojen ohella. Aina kun verkossa havaitaan epanormaalia toimintaa, jarjestelmien
tulisi varoittaa yllapitohenkiltstoa. Kaksi yleista tapaa havaita ja torjua rikkomuksia ovat

tunkeutumisen havaitsemisjarjestelmét (IDS) ja tapahtumien seuranta. Tapahtumien
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seuranta on toisaalta tapa havaita mahdolliset rikkomukset tai epéilyttava toiminta. Se
siséltaa lokien keraamisen, hallinnan ja analyysin. Tama antaa mahdollisuuden arvioi-
da manuaalisesti tapahtuman alkuperéa koskevia tietoja, tunnistaa suuntaukset ja teh-

da paatoksia mahdollisten ongelmien valttamiseksi. [2.]

Suojaus-toiminnon (Protect) tavoitteena on kehittdd ja toteuttaa asianmukaiset suo-
jaustoimet kriittisten palvelujen toiminnan varmistamiseksi. Suojaus-toiminto rajoittaa
tai hillitsee mahdollisen kyberturvallisuustapahtuman vaikutuksia seka tukee kykya
estdd hyokkaykset mahdollisuuksien mukaan. Kehyksen suojaus -toiminto toimii op-
paana ja sanelee tarvittavat tulokset tavoitteen saavuttamiseksi. [3.]

Paras tapa pysayttad verkkohydkkays on estaa sitd tapahtumasta, mutta nykypaivan
hakkerit voivat usein vesittdd taman strategian. Taméan vuoksi ennakoiva lahestymista-
pa tietoturvaan on valttamatonta ja maarittda toimintatavat reagoida uhkaan, kun se

havaitaan seka kuinka toipua tapahtuman jalkeen.

Reagointi-toiminto (Respond) maarittaa asianmukaiset toimet havaittuun kyberturvalli-
suuspoikkeamaan. Tama NIST-kyberturvallisuuskehyksen toiminto auttaa ymmarta-
maan ennakoivia toimia, mikéli uhka ilmenee ennen kuin se tapahtuu. Tahan siséaltyy
mahdollisia parannuksia tulevaisuuden haavoittuvuuksien ehk&isemiseksi, reagointi-

suunnittelua seka sisaista etta ulkoista viestintaa.

Liiketoiminnan jatkuvuudella ja sen parantamisella on suuri rooli Palauttaminen-
toiminnossa (Recover). Hairidtilanteen aikana saadut kokemukset tunnistetaan ja hyo-
dynnetaan palautussuunnitelmien pdivittamiseksi ja parantamiseksi, jotta poikkeamien

kohteena olevat jarjestelmét ja omaisuus saadaan palautettua normaaliin toimintaan.

Historiallisten tapahtumalokien tiedot voivat antaa lisatietoja ja todisteita uhkan lahtees-
ta ja paljastaa hairidtilanteen koko kuvan. Verkkohyokkayksen tai rikkomuksen sattu-
essa organisaatiot tarvitsevat selkedn toimintasuunnitelman vaikutusten rajoittamiseksi.
Tunnistamisen ja vasteen valinen aika on kriittinen, joten hyvin toteutetut reagointi-

suunnitelmat minimoivat nopeuden tuotannon palautumisen. [2.]
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Kyberturvallisuuden perinteiset toiminnot, ennaltaehkaisy ja havainnointi, eivat yksin
riitd digitaalisessa maailmassa. Uusien uhkien ennustaminen ja rutiinien automatisointi
auttavat hallitsemaan kasvavia riskeja ja vapauttamaan asiantuntijoiden aikaa moni-
mutkaisempiin tehtaviin. Pilvipohjaisten jarjestelmien yleistyessa pelkat ennaltaeh-
kaisyn ja havainnoinnin perusteet, kuten virustorjunta, heikentavat palomuurien tehok-
kuutta. Kehykseen mukautuminen edellyttda kaikkien kyberturvallisuusominaisuuksien,
projektien, prosessien ja paivittaisten toimintojen luettelointia ja niiden liittAmista yhteen
naista viidesta toimintotarpeesta. [3.]

4  Operatiivinen tekniikka

Operatiivisella tekniikalla (OT) tarkoitetaan laitteistoa ja ohjelmistoja, joita kaytetéd&n
yrityksen tai organisaation siséalla fyysisten laitteiden, prosessien sekd tapahtumien
ohjaamiseen ja saatamiseen. Operatiivinen tekniikka on yleisimmin kayttssa teollisissa
ymparistoissa. Usein teollisen ympariston laitteisiin ei saa tai edes voida tehda ohjel-
mistopaivityksia eikd muutoksia vuosikausiin. Laitteet ovat pitkélle erikoistuneita ja toi-
mivat harvoin standardoiduissa kayttojarjestelmissa, kuten iOS tai Windows, jotka vaa-
tivat yleensa toimiakseen mukautettuja ohjelmistoja. Vaikka operatiivinen tekniikka ja
tietotekniikat ovat yha enemman yhteydessa toisiinsa, on niilla olemassa useita merkit-

tavia eroja, joista seka tietotekniikan ettd OT-henkildstén on hyva olla tietoisia

4.1 Operatiivisen tekniikan erot tietotekniikkaan

Tietotekniikka (IT) kasittdd laajasti kaiken tietoteknologiaan liittyvan, kuten laitteistot,
ohjelmistot, verkot ja tietojarjestelmat. IT on olennainen osa organisaatioiden toimintaa
ja tarjoaa tyokalut tiedon kasittelyyn, kommunikaatioon ja tietojen hallintaan. IT-
infrastruktuuri muodostaa usein organisaatioiden perustan, ja sen avulla voidaan to-
teuttaa liiketoimintaprosesseja tehokkaasti. IT-jarjestelmat tarvitsevat jatkuvaa yllapi-
toa, paivityksia ja tietoturvaa varmistaakseen toimintansa ja suojatakseen arkaluontoi-

sia tietoja.
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Paasy tietotekniikkaohjelmiin ja niihin liitettyihin laitteisiin on tyypillisesti vahemman

rajoitettua kuin OT-laitteisiin.

OT- ja IT-tekniikat toimivat eri ymparistdissa ja palvelevat eri tarkoituksia. OT siséltaa
paaasiassa teollisuusymparistdissa taysin erilaisia komponentteja, jotka usein ovat
paatelaitteita ilman nayttoja tai muita hallintalaitteita. Esimerkiksi PLC:t kommunikoivat
teollisuusprotokollien, kuten Modbus tai Profinetin avulla. Niiltd puuttuvat usein myo6s
palomuurit ja virustorjunta ja ne ovat ohjelmoituja eri tavalla kuin tietokoneet. Suurin
ero OT- ja IT-laitteiden valilla on, ettd OT-laitteet hallitsevat fyysista maailmaa, kun IT-
jarjestelmat taas hallitsevat tietoja.

IT-tietoturvan kannalta on ratkaisevan tarkead, etté jokaisessa organisaatiossa tiedot
voidaan pitdd turvassa ja hallinnassa. Kuvassa 3 on esitetty, miten OT:ssa laitteiden ja
prosessien turvallisuus ja saatavuus hallitsevat. Toisin kuin tietotekniikan tietoturva,
OT-suojaus keskittyy fyysisten prosessien ja omaisuuden suojaamiseen. OT:ssa tar-
keinta on aina turvallisuus ja saatavuus, joka tarkoittaa sitd, etta tuotantolaitosten on

oltava kestavia ja jatkuvasti toiminnassa.

Suurin ero IT-turvallisuuteen verrattuna on kuitenkin se, ettd useimmat tietoturvapaalli-
kot ja SOC-tiimit (Security Operations Center) eivat talla hetkella nde OT-riskiaan juuri
lainkaan. Heilla ei ole useita hallinta- ja telemetriatasoja, kuten IT- ymparistdissa, jolloin

OT-riski muuttuu suoraan liiketoimintariskiksi.

> IT > oT >

CIA VS CAIC
CONFIDENTIALITY | CONTROL |
| AVAILABILITY |
INTEGRITY
| NTEGRITY |
AVAILABILITY | CONFIDENTIALITY |

Kuva 3. CIA ja CAIC malli [5.]
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IT-kyberturvallisuuden standardi tunnetaan Iluottamuksellisuuden (Confidentiality),

eheyden (Integrity) ja saatavuuden (Availability) CIA-kolmiona.

OT-kyberturvallisuuden standardi vaatii kuitenkin laajemman ja uudelleen jarjestetyn
prioriteettijarjestyksen eli valvonta (Control), saatavuus, eheys ja luottamuksellisuus el
CAIC. [5.] Omaisuuden hallinnan yllapitaminen ja toiminnan turvaamisen varmistami-

nen ovat OT-kyberturvallisuuden ensisijainen tavoite.

OT-kyberturvallisuudelle on tiedon saatavuus toiseksi tarkein tavoite. OT on lasna kai-
kissa elintédrkeissa infrastruktuureissa, joissa tuotannon on yleensa oltava kaytettavissa
24/7/365. Tiedon eheys on kolmanneksi tarkein tavoite etenkin siind maarin, kun se
varmistaa turvallisuuden ja saatavuuden. OT-tietojen luottamuksellisuus on paljon va-

hemman huolestuttavaa kuin IT-tietojen luottamuksellisuus. [11.]

OT-jarjestelmissa on tarkedd varmistaa, ettad fyysiset prosessit sujuvat turvallisesti ja
luotettavasti, silla hairidt voivat aiheuttaa merkittavia taloudellisia menetyksia tai vaa-
rantaa ihmishenkid. Taman vuoksi OT-jarjestelmien suunnittelussa korostuu luotetta-
vuus, pitkaikaisyys ja turvallisuus. Jarjestelmissa kaytetaan usein vanhempaa teknolo-
giaa kuin IT-jarjestelmissa, silla OT-jarjestelmien toiminnassa korostuu stabiilius ja pit-
kaikaisyys. OT-laitteiden suunnittelussa pyritaan varmistamaan niiden toimintavarmuus

myds pitkan kayttdian aikana, joten uusimmat teknologiat eivat valttaméatta ole tarpeen.

[5.]

OT-jarjestelmien turvallisuus on erityisen tarkead, silla niiden toimintahairiét voivat ai-
heuttaa suuria riskeja fyysiselle turvallisuudelle. Taman vuoksi OT-jarjestelmien suo-
jaus ja valvonta ovat erittain tarkeitd. OT-jarjestelmien verkkoyhteyksia rajoitetaan ja
valvotaan tarkasti, ja kayttgjien kayttéoikeuksia rajoitetaan vain tarvittaviin toimintoihin.
Lisaksi OT-jarjestelmissa kaytetaan usein erikoistuneita turvallisuusratkaisuja, jotka on

suunniteltu erityisesti OT-jarjestelmien suojaamiseen.

Vaikka OT-jarjestelmissa kaytetddn vanhempaa teknologiaa kuin IT-jarjestelmissa,
niiden suojaaminen kyberuhkilta on yha tarkeampaa. Siksi OT-jarjestelmien kybertur-

vallisuuteen on kiinnitettdva huomiota ja kaytettavissa olevia keinoja on hyédynnettava
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niiden suojaamiseksi. Tarkeita toimenpiteitd ovat esimerkiksi jarjestelmien sdénnoéllinen
paivittdminen ja haavoittuvuuksien tarkistaminen seka kayttgjien tietoturvatietoisuuden

lisdaminen. [5.]

4.2  Tietoturvakorjaukset

IT-komponentit kehittyvéat nopeasti ja niiden kayttdika on suhteellisen lyhyt, jolloin verk-
ko voi nayttaa taysin erilaiselta vain muutaman vuoden vélein. Tietoturvakorjaus ei toi-
mi samalla tavalla OT:ssa, koska komponenttien korjaaminen edellyttdd usein laittei-
den taydellisen huoltokatkon. Huoltokatkojen vuoksi OT-komponentteja pdivitetdan

harvoin. [5.]

4.3 Laitekanta

OT-ymparistoille on tyypillista, ettei laitekantaa valvota eiké tiedeta automaatioymparis-
ton komponenttien ajankohtaista tilatietoa. Koska OT-ympadrist6a ei voida suoraan
kontrolloida, jaa tarkeimmaksi lahtékohdaksi ymmartdd ja tunnistaa tarkalleen, milla
komponenteilla ymparistd on rakennettu. Taman lisaksi pitda selvittda eri komponent-
tien kriittisyysasteet eli luokitella, mitk& ovat tarkeita ja mitka vAhemman tarkeitd. Taméa
antaa lahtokohdan hyokkayksiltd suojautumiseen, silla komponentteja on paljon ja prio-
risointia vaaditaan. Yksinkertaisin ja tyoldin tapa on kartoittaa koko ympaéristd kasin.
Jos ympariston rakentanut taho ja yllapitajat ovat dokumentoineet tekemisensa, helpot-
tuu tyd huomattavasti. Valitettavan harvoin OT-ympariston dokumentointi on toteutettu
hyvin. [11.]

Jos laitekanta on tiedossa, luokitellaan laitteet eri kriittisyysluokkiin ja niiden mahdollisia
haavoittuvuuksia pyritdan 16ytamaan sekd mahdollisimman usein myds tarkistamaan.
Tata on kuitenkin vaarallista tehda perinteisilla IT-tyokaluilla, koska vanhemmat OT-
laitteet ovat hyvin herkkid aktiiviselle skannaukselle. Pahimmillaan tallainen tarkistus

hairitsee tehtaan toimintaa ja jopa katkaisee tuotannon.
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OT-ymparistéén on vaikeaa lisatd IT-ymparistdista tuttuja tietoturvakomponentteja,
kuten Antivirus- tai EDR-agentteja, jolloin komponenttien tilan valvominen on hankalaa.
Esimerkiksi OT-komponentteihin on olemassa suuri maara haittaohjelmistoja, jotka
aiheuttavat selkeita virhetoimintoja laitteiden véliseen kommunikaatioon, jota harvoin
valvotaan. Monessa ymparistossa on havaittu, ettd OT-komponentit yrittavat ottaa yh-
teyksia huomaamatta ulkomaailmaan tai pilveen. Talloin IT-valvonta ei siihen reagoi,
vaikka IT-palomuuri havaitsee yrityksen, koska silla on harvoin oikea tilannekuva OT-

ympariston kommunikoinnista.

4.4 Piileva uhka

OT-ymparist6ihin kohdistuvat kyberhyokkaykset ovat kasvava uhka. Hankalimmasta ja
tuhoisimmasta péasta on hiljainen ja pidempiaikainen tunkeutuminen yrityksen tieto-
verkkoon APT-hyokkayksella (Advanced Persistent Threat). Tallaiset uhkat kohdentu-
vat useimmiten valtioihin ja suuryrityksiin, joista viime aikoina saatu esimerkkeja Vena-
jan hyokkayssodassa Ukrainaan. APT-hyokkayksilla pyritddn usein vakoilemaan koh-
teen jarjestelmié ja varastamaan arkaluonteista tietoa. Tallaiset hyokkaykset voivat olla
erittdin hienovaraisia ja kestaa useita kuukausia tai jopa vuosia, ennen kuin ne havai-
taan. Taman vuoksi niitd on vaikea torjua ja niiden vaikutukset voivat olla hyvin laajat.
OT-ympdristtjen turvallisuus on monimutkainen kokonaisuus, joka edellyttdd yhteistyo-
ta eri alojen asiantuntijoiden valilla. Turvallisuus liittyy laheisesti myds fyysiseen turval-
lisuuteen, ja sen takaamiseksi on tarpeen kayttada monipuolisia turvallisuusratkaisuja ja

kehittaa tietoturvakulttuuria organisaatiossa.

5 NIS-direktiivi

Erittain tarkeitd omaisuuserid (Assets) tai jarjestelmid kutsutaan kriittisiksi infrastruktuu-
reiksi. Mahdollisella hairidlla tai epdonnistumisella tarjotuissa palveluissa on huomatta-
via seurauksia niin kansalaisten turvallisuudelle kuin peruselamisen tarpeiden kattami-

seen. Kiriittiset infrastruktuurit ovat etulinjassa miljoonien ihmisten terveyden ja turvalli-
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suuden takaamisessa. Siksi nadiden organisaatioiden olisi toteutettava lisdtoimenpiteita

turvallisuutensa ja yksityisyytensa suojelemiseksi.

Elokuussa 2016 astui voimaan ensimmainen EU:n laajuinen kyberturvallisuuslainsaa-
danto eli verkko- ja tietojarjestelmien turvallisuutta koskeva direktiivi, joka tunnetaan
nimell& NIS-direktiivi. Direktiivin tavoitteena on parantaa kyberturvallisuutta kaikkialla
EU:ssa ehdottamalla turvatoimia kriittisten infrastruktuurien (térkeiden palvelujen ope-
raattorit ja digitaalisten palvelujen tarjoajat) kyberturvallisuustason nostamiseksi ja
varmistamalla myds jasenvaltioiden valmiudet vaatimalla niiltda asianmukaista varustus-
ta.

Kyberturvallisuuden uhkien maisema on tahan paivaan mennessa muuttunut dramaat-
tisesti NIS1-direktiivin julkaisemisesta. Digitaalisesta muutoksesta on tullut maailman-
laajuisesti tunnettu kasite ja monet organisaatiot ottavat kayttdon uusia strategioita ja
malleja. EU:n kriittisia infrastruktuureja vastaan tehdaan usein erilaisia ja monimutkai-
sia hyokkayksia ja tietoverkkorikollisuudella on yhd useammin taloudelliset tarkoituspe-
rat. Lisaksi puolustuskehad on laajentunut ja kriittisten infrastruktuurien on kohdattava
enemman kyberuhkia ja otettava kayttdon uusia ratkaisuja seka teknisia toimenpiteita

hairididen valttamiseksi. [6.]

5.1 Paivitetty direktiivi NIS2

Kaikkiin digitalisaation aiheuttamiin uusiin uhkiin puuttumiseksi ja turvallisuusvaatimus-
ten vahvistamiseksi komissio on ehdottanut verkko- ja tietoturvadirektiivin uudistamista.
Toisin kuin edeltdjansa (NIS1), NIS2-direktiivi laajentaa soveltamisalaansa sisallytta-
malla siihen uusia aloja (keskikokoisia ja suuria yrityksid) niiden taloudellisen ja yhteis-
kunnallisen merkityksen perusteella. NIS2-direktiivissd ehdotetaan eron poistamista
olennaisten palvelujen tarjoajien ja tarkeiden palvelujen tarjoajien valilla. Kriittisten inf-
rastruktuurien kokonaisuuksien on siten jatkuvasti panostettava enemman uhkien ha-
vaitsemiseen, ehkaisyyn ja lieventamiseen keskittyen turvavalvonnan ja -ominaisuuk-

sien tehokkuuteen — ei vain niiden olemassaolon todentamiseen. [6.]
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NIS2 perustuu alkuperaisen NIS-direktiivin vaatimuksiin ja sen tavoitteena on edelleen
suojella EU:n kriittista infrastruktuuria ja organisaatioita kyberuhkilta ja saavuttaa kor-
kea yhtenainen turvallisuustaso kaikkialla EU:ssa. Taman tavoitteen saavuttamiseksi
NIS2 vaatii jasenvaltioita toteuttamaan useita lisatoimenpiteitd mukaan lukien alla mai-

nitut tavoitteet:

¢ Laatia hairidtilanteiden torjuntasuunnitelma, joka on koordinoitu muiden jasen-
maiden suunnitelmien kanssa
e Perustetaan kansallinen kyberturvan hataryhma

e Julkisen ja yksityisen sektorin yhteistyon vahvistaminen

Tiedonvaihdon parantaminen jasenvaltioiden valilla

Yhteistyd jasenvaltioiden vdlilla auttaa niitd parantamaan puolustustaan kyberhyok-
kayksia vastaan seka tarjoaa tukea ja ohjausta yrityksille ja yksityishenkildille Taten EU

varmistaa, ettd sen kansalaisia suojataan kasvavilta verkkouhkariskeilta. [7, 8, 9.]

Kansainvélisten jarjestdjen on my0s varmistettava, ettd NIS-lainkdyttOalueella olevat
laitokset ja toiminnot ovat verkko- ja tietoturvadirektiivin mukaisia. Noudattaminen on
pakollista ja sen laiminlyonnistéa voi seurata merkittavia sakkoja, jotka voivat olla 2 pro-
senttia yrityksen liikevaihdosta tai maksimissaan jopa 10 miljoonaa euroa. Vuodesta
2016 lahtien Euroopan unioni on asettanut tehostettuja tietoturvastandardeja ydinyri-
tyksille verkko- ja tietoturvadirektiivin (NIS) kautta. Tata tekstid tarkistettiin askettain ja
Euroopan komissio, parlamentti ja neuvosto ilmoittivat 12. toukokuuta 2022 uudesta
NIS2-direktiivista.

Euroopan komissio odottaa organisaatioiden tieto- ja viestintatekniikan tietoturvameno-
jen kasvavan enintddn 22 prosenttia ensimmaisten vuosien aikana NIS2:n kayttdon-
oton jalkeen ja 12 prosentin lisays on arvioitu organisaatioille, jotka jo kuuluvat nykyi-

sen verkko- ja tietoturvadirektiivin soveltamisalaan. [10, 18.]
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Raportointitoimenpiteitd on myds virtaviivaistettu ja laajennettu sisaltamaan ilmoituksen
kaikista merkittavista uhkista, jotka voivat johtaa merkittavaan vaaratilanteeseen. Ra-
portit on tehtava toimivaltaisille viranomaisille (kunkin jasenvaltion nimeamia) tai
CSIRT:lle (Computer Security Incident Response Team). Tapahtumat, jotka voivat vai-
kuttaa haitallisesti palveluihin, on ilmoitettava palvelun asiakkaille. Raportointi on tehta-
va ilman tarpeetonta viivytystd, mikd yleensa tarkoittaa alustavaa ilmoitusta viranomai-
sille 24 tunnin sisalla tapahtumasta, mutta se voidaan tietyissé olosuhteissa pidentaa
72 tuntiin. [10,18.]

Tarkeisiin yksikoihin, mukaan lukien digitaalisten palvelujen tarjoajat, tiettyjen kriittisten
tuotteiden valmistajat seka posti- ja kuriiripalvelut, sovelletaan reaktiivista valvontajér-
jestelmad, jossa valvonta kaynnistyy tapahtuman viitteista. Tarkeét kokonaisuudet kos-
kevat enimmékseen keskisuuria ja suuria yksikoitd, joissa palveluiden mahdollisella

hairiolla olisi vakavia yhteiskunnallisia tai taloudellisia seurauksia.
Euroopan parlamentti ja Eurooppa-neuvosto ovat hyvaksyneet NIS2:n tekstin
16.1.2023 ja hyvaksymisen jalkeen jasenvaltioilla on 21 kuukautta aikaa saattaa NIS 2

osaksi kansallista lainsaadantéa. [7,8,9.]

Taulukko 2. NIS2 lisdykset

NIS1 NIS2 lisdykset
Energia Yleisten sahkoisten viestintaverkkojen tai -palvelujen tarjoajat
Kuljetus Jatevesi ja jatehuolto
Terveys Avaruus ja ilmailu
Vesi Posti- ja kuriiripalvelut

Digitaalinen infra- | Julkishallinto
struktuuri

Digitaaliset palvelut, kuten sosiaalisen verkostoitumisen alustat
ja datakeskuspalvelut.

Tiettyjen kriittisten tuotteiden valmistus (esimerkiksi lddkkeet,
ladkinnalliset laitteet ja kemikaalit)
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5.2 NIS2-direktiivin mukainen toiminta (organisaatiossa)

NIS2-direktiivi saa organisaation omaksumaan riskiperusteisen lahestymistavan kyber-
turvallisuuteen. Sellaisenaan organisaatiolla on oltava tehokas riskienhallintaprosessi,
maaritelty hallintorakenne ja maaritetyt roolit ja vastuut kyberkestavyyteen liittyen. Jotta
yrityksista tulisi kybertietoisia, jatkuvasti muuttuvaan uhkamaisemaan sopeutuvia orga-
nisaatioita, on kehitetty arviointikehys maarittelemééan hyvia kaytantoja. Lisaksi viittauk-
set alan standardeihin on annettu jokaiselle verkko- ja tietoturvadirektiivissa maaritellyl-
le tavoitteelle. Velvoite parempaan tietoturvaan on olennaista tietoon perustuvien paa-
tosten tekemisessd, joissa tiedonkeruun ja analyysin merkitys kasvaa. Taman vuoksi
on tarpeellista arvioida kyberturvallisuuden parhaat kaytannot uudelleen myés OT:n
suojaamiseksi. Tietoturva on periaatteeseen perustuva lahestymistapa, jolla organisaa-
tio osoittaa olevansa yhteensopiva verkko- ja tietoturvadirektiivin kanssa. Avain tehok-

kaaseen verkkoseurantaan on tietojen kayttdminen tarkan riskindkyman antamiseen.

Tamaéan tutkimuksen kohteena olevat tietoturvaratkaisut, Nozomi Networks ja Microsoft
Defender for 10T, tukevat molemmat liitteessa 1 esitettyjd NIS2:n vaatimuksia. Yksityis-
kohtaisen omaisuuden tunnistaminen ja OT-verkkojen loytyminen auttavat energiayhti-
On organisaatiota saamaan syvallisen nakyvyyden OT- ja loT-verkkojensa tilaan. Tieto-
jen avulla pystytaan tunnistamaan ymparistoissa aktiiviset riskit ja uhkat. Tarjoamalla
kontekstuaalisia halytyksid energiayhtié voi reagoida nopeasti ICS-ymparistbissaan
oleviin uhkiin. Mukautettavien kayttoliittymien ja raportoinnin avulla voidaan vahentaa
tavoitteellisesti liiketoiminnan riskeja ja noudattamaan naissa myos liitteen 1 mukaisia

NIS-direktiivin maarayksia.

5.3 Kyberturvallisuusvaatimusten lisddminen koskee IT- ja OT-integraatiota

Kyberturvallisuus on nykyaan siis yha enemman kokonaisuuksien hallintaa kuin tek-
niikkaa, jossa riskien vahentaminen ja mahdollisten ongelmien ennakointi ei takaa jo-

kaisen uuden uhkan poistamista. Jatkuva prosessien ja liikenteen seuranta on tall6in
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ratkaisevan tarkedd uhkien tunnistamisessa ja diagnosoinnissa seka prosessipoik-

keamien ymmartamisessa.

Palomuureja ja tunkeutumisen havaitsemislaitteita IoT-verkoissa on harvoin, koska
niitd ei yksinkertaisesti ole vaadittu. Verkot ovat olleet eristettyja I&hiverkkoja ilman In-
ternet-yhteytta, joskin loT:n kayttdonoton myo6téd eristysta ei enda ole. Jarjestelmien ja
sovellusten turvaaminen onkin nyt suuri huolenaihe. Kehittyneiden yritysohjelmistojen,
erityisesti analytiikan laaja kayttd, kannustaa organisaatioita integroimaan perinteisia
IT-jarjestelmiad ja OT-infrastruktuuria.

Perinteiset OT-jarjestelmatn komponentit ja ominaisuudet, kuten vanhentuneet paate-
laitteet, heikot tietoturvaominaisuudet, integraatiohaasteet IT-jarjestelmien kanssa, pai-
vitysten hallintaongelmat ja puutteellinen kyberturvallisuusosaaminen aiheuttavat ky-
berturvallisuushaasteita. Lisdksi kyberturvallisuuden perusominaisuuksien puuttumi-
nen, kuten kayttgjan todennus ja salaustekniikat, tekee niistd haavoittuvia kyberhyok-
kayksille ja luvattomalle kaytdlle. Tama korostaa tarvetta parantaa OT-jarjestelmien

tietoturvaa ja integroida nama ominaisuudet niiden suojaamiseksi.

6 Miten 10T ja pilvi parantavat Purdue-mallia?

Kyberpuolustuksen vahvistamiseksi OT- ja loT-ymparistdissa tarvitaan monitahoinen
l[Ahestymistapa, joka yhdistdd teknologioita, valvontaa, prosesseja, koulutusta, yhteis-
tyoté ja riskienhallintaa. Nain voidaan parantaa tietoturvaa ja suojautua kyberuhkilta.

Purdue Reference Model on osa Purdue Enterprise Reference Architecture:a (PERA)
(kuva 3), jota kaytetadn ohjaamaan koko tuotantoa tietokoneiden avulla. IEC
62443-standardien mukaisesti OT-segmentointia pidetddn parhaana kaytanténa OT- ja
IoT- ja SCADA-jarjestelmien valisen viestinnan ohjauksessa. Segmentointi on siina
keskeinen osa kyberpuolustusstrategiaa, joka on suunniteltu estamaan haittaohjelmien

leviaminen kriittisiin sovelluksiin ja OT-prosesseihin.
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Purdue-malli on siis valmistajien yleisesti kayttdma kehys, jonka avulla pystytaan hallit-
semaan ja vahentdméaan ICS-teollisuuden riskeja. [9,10,16]. Purdue-mallin ymmarta-
minen (kuva 4) auttaa hahmottamaan datan virtausta eri segmentoitujen verkkojen lapi
ja sitd, kuinka eri verkkoalueet ja niiden elementit suojataan. Tietoturva toteutetaan
segmentoimalla verkko eri vy6hykkeisiin, jolloin jokaiselle vyohykkeelle voidaan maarit-
tda sopivat suojausmekanismit. Esimerkiksi palomuurit, VPN-yhteydet, salaus ja paa-

synvalvonta voivat olla osa néita suojatoimia.

Purdue-mallin avulla voidaan siis varmistaa, etta tieto liikkuu vain tarvittavien tasojen
valilla ja etta kriittiset jarjestelméat sekd komponentit ovat suojattuja mahdollisilta ky-
berhydkkayksiltéa. Taulukosta 3 ndemme sen tarkempia paaperiaatteita.

Tasot4 -5
Enterprise
Zone

Palomuliri +IDS/IPS

SHSS i

Sahkdposti ERP Activer Directory

e
J ldm LS
Palofhuuri N
> Etshallinthpalvelin UCEEITI LT DMZ taso
[¢ Dﬁ D

Industrial DMZ

\ 1DS/IPS Antivirus palvelin Tiedosto pavelin
<> v J a S

\A Palot

AN

huuri

Paloi)

[

Intdustrial
HMI Zone

Prosessitydasema Loki ker&aja

\ Sensori Aktuaattori Hana/Saadin /

Kuva 4. Esimerkki Purdue-mallista.
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Taulukko 3. Purdue-mallin paaperiaatteet [16.]

e Jakaa toiminnalliset verkot eri tasoihin. Tasomallissa jokainen taso voi
kommunikoida vain lahinaapureidensa kanssa. Kun taustalla olevan pro-
sessin turvallisuustaso kiristyy, muidenkin tasojen vaatimukset luokitellaan

tiukemmin.
e Segmentointi ja hierarkia, jarjestelmakomponentit ja omaisuuserat on sel-

vasti maaritelty ja ryhmitelty erillisiin kerroksiin.

o Kerrosten valiset rajat ovat loogisia paikkoja verkon segmentointiin kerros-

ten valisen paasyn hallitsemiseksi.

Purdue-mallin avulla loppukéayttajat, integraattorit ja toimittajat voivat tehda yhteistyota
sovellusten integroimiseksi yritysverkkoon ja prosessi-infrastruktuuriin. Nykyinen
Purdue-arkkitehtuuri mallintaa OT: n ja IT: n kuudeksi toiminnalliseksi tasoksi, jotka
vaihtelevat tasolta O tasolle 5 ja ulottuvat kolmelle turvavydhykkeelle.[9] Turvavydhyk-
keet, joita kutsutaan erillisalueiksi, ovat alueita, joiden valilla on seka fyysisia etta tieto-
teknisid suojamuureja, kuten palomuurit, estamassa luvatonta paasya ja parantamassa

kyberturvallisuutta. [5,16.]

Purdue-malli on edelleen merkityksellinen, silla se tarjoaa hyvan lahtékohdan OT- ja IT-
jarjestelmien integroinnille sek& teollisuusohjausjarjestelmien turvallisuuden hallinnalle.
Malli auttaa ymmartamaan eri jarjestelmien toiminnallisuutta ja niiden keskinaista riip-
puvuutta seka sen avulla voidaan myoés luoda selkeampi kuva jarjestelman turvallisuu-
desta ja hallinnasta. Mallin avulla voidaan mygs erottaa selkedasti eri turvatasot ja nii-
den valilla olevat suojaukset ja turvamekanismit. Turvavythykkeiden kayttd auttaa erot-
tamaan eri jarjestelmien toiminnallisuudet toisistaan ja mahdollistaa niiden paremman
turvallisuuden hallinnan. Vaikka Purdue-malli on edelleen kayttokelpoinen, on tarkeaa
muistaa, ettd se ei ole ainoa tapa hallita teollisuusohjausjarjestelmien turvallisuutta.
Purdue-mallia voidaan ja pitdd soveltaa moderniin [loT-ympdristdon, mutta sen paivi-
tykset ovat tarpeen sen soveltamiseksi paremmin nykyajan vaatimuksiin. Seuraavalla
sivulla taulukossa 4 kuvataan tarkemmin Purdue-viitemallin eri tasoilla olevia toiminto-

ja.
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e tasot 4 ja 5 kasittavat yritysvyohykkeet

o tasot 0-3 kasittavat teollisuusvythykkeet

o demilitarisoitu vyéhyke (DMZ) liikennevirtojen hallintaan yritys- ja teollisuus-
vyOhykkeiden valissa

Taulukko 4. Purdue-viitemallin yleiset toiminnot [16.]

Tasot Toiminnot
Taso 5 . - . . .
) Laajempi joukko yrityksen IT-jarjestelmia, mukaan lukien yhteydet
Yritysverkot julkiseen Internetiin
Taso 4

IT- jarjestelmat

Yritysjarjestelmat, jotka voivat sisaltaa tietokantapalvelimia, sovel-
luspalvelimia ja tiedostopalvelimia

Taso 3
DMZ- vybhyke

Jarjestelmat, jotka tukevat koko tehtaan ohjaus- ja valvontatoimin-
toja. Yhdistavat myos alemman tason tiedot, jotka on siirrettava
korkeamman tason liiketoimintajarjestelmiin

Taso 2 ) Ohjauslogiikka taso 1 sisdltaa jarjestelmia, jotka analysoivat ja toi-

Prosessien . . . L - S,
mivat ohjauslogiikan tietojen perusteella. Jarjestelmat sisaltavat

valvonta o . s e -
ihmisen ja koneen valisen rajapinnan (HMI); valvonta- ja tiedon-
hankintaohjelmistot (SCADA)

Taso 1

Prosessienhallinta

Ohjauslaitteet, ohjelmoitavat logiikkaohjaimet, jotka seuraavat ja
ohjaavat tason 0 laitteita ja turvalaitteita

Taso 0
Fyysiset proses-
sit/toimilaitteet

Fyysiset laitteet, jotka tunnetaan valvottavina laitteina. Esimerkiksi
venttiilit, pumput, anturit, toimilaitteet, kompressorit

Tyypillisesti DMZ on toteutettu liikennevirran ohjaamiseksi laitosverkkoon ja siitd ulos

palomuureilla [10.]. Malli tarjoaa tavan hallita jarjestelmien valistda kommunikointia.

Purdue-mallia ei alun perin luotu kyberturvallisuusarkkitehtuuriksi, mutta koska liiketoi-

minnan tarve tietojen jakamiseen yritysvyohykejarjestelmien ja tuotantovyohykejarjes-
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telmien valilla on kasvanut vuosien varrella, turvallisuusalan ammattilaiset ovat omak-

suneet sen turvallisempien verkkojen rakentamiseksi.

Purdue-malli on suunniteltu alun perin kaytettavaksi perinteisemmissa teollisuuden
ohjausjarjestelmissd, mutta sitd pyritdan nyt soveltamaan myods uudempiin 10T-
laitteisiin ja pilvipalveluihin. Tama johtuu siitd, etta vanhempiin teollisuusjarjestelmiin
littyvat haasteet ovat edelleen olemassa ja niitd on tarpeen ratkaista myds uusissa
jarjestelmissa. Purdue-mallia muokataan vastaamaan paremmin nykyaikaisia tarpeita
ja haasteita, jotka liittyvdt muun muassa loT:n ja pilvipalvelujen kayttéon OT-
ympaéristoissa. [11,16.] Euroopan unionin kyberturvallisuusvirasto (ENISA) on ehdotta-

nut uutta, kuvan 5 mukaista arkkitehtuuria Purdue-mallista.

Saas Paas Laas

- -
Lawt & ERP M S8OP CRM MRP TPS £ss .
&= ot paeneng
1wt BoY Mistorian mes Ieendurtrvg
iza Platform WMS Track & Trace v
Lovs 2 M SCADA & RTUs § mcs & ocs & Hw
Lot 1 ¥ MoT Sensors ) MoY Actuators ¥) mss g™
Lews O > ;E': o{' MANUFACTURING PROCESSES AND EQUIPMENT .;:a‘::- >

Kuva 5. Euroopan unionin kyberturvallisuusvirasto (ENISA) ehdotus uudesta IlloT-

Purdue mallista. [12.]

Ajatuksena olisi ottaa kayttéon kolmitasoinen teollinen loT-alusta, joka kommunikoi
suoraan tason 1 loT-laitteiden kanssa. Mallin p&atavoitteena on rajoittaa tai estaa tieto-
likennetté tasojen valilla. Perinteisessd Purdue-mallissa, jossa lloT-laitteet olisivat osa
OT:n kerrosta, ne lahettaisivat tietonsa kerrokseen 3, joka kommunikoisi kerroksille 4 ja
5. [12,16.] Tyypillisesti kunkin kerroksen tietojen on kuljettava palomuurin DMZ:n lapi

yrityksen ja tuotantoalueiden vélilla ennen kuin ne saavuttavat seuraavan tason ylos-
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tai alaspain. Perinteiset Purdue-tasot voitaisiin jopa ohittaa sallimalla laitteiden kom-
munikointi 10T-yhdyskaytavan kautta suoraan pilvipalvelujen kanssa. [11.] Talléin pilvi-
palveluiden kayttd lisda vahintaankin yhden tason Purdue-malliin perinteisen yritys-
vybhykkeen ylapuolelle. Data ei lloT-kayttdjille enaa ole kokonaan yrityksen sisalla,

jolloin Purdue-mallia voidaan pitd& vanhentuneena naissa ymparistoissa. [11.]

Taytyy kuitenkin muistaa, ettéd Purdue-malli kuvastaa OT-verkon hierarkkisuutta ja oh-
jaa verkon suojauksen suunnittelua. OT-verkon lloT-laitteiden turvallisuus on yhta téar-
keda kuin kaikkien muiden verkkoon kytkettyjen koneistoa pyoérittdvien komponenttien
turvallisuus. lloT-laitteiden tietojen lahettdminen suoraan pilveen ja tietojen suojaami-

nen tulee haasteeksi. [12.]

Purdue-malli jakaa siis kyberturvallisuuden vaiheiksi, jotka vahentavat kyberriskeja
asteittain. Kukin vaihe kasittelee tiettyd ja helposti ymmarrettavaa turvallisuuskysymys-
ta. Naita ovat yksittaisten laitteiden suojaaminen, puolustaminen ulkoisilta hydkkayksil-
ta, haittaohjelmien sisallyttaminen ohjausjarjestelméaén, epailyttavan toiminnan valvon-
tajarjestelmat seka kehittyneiden uhkien havaitsemisen ja verkkotapahtumien aktiivinen
hallinta. Vaiheessa on mukana joukko toimia ja tekniikoita sekéa resursseja, joita voi-

daan kayttaa tavoitteiden saavuttamiseen.

Teollisuuden ICS-kyberturvallisuusohjeet ja -standardit keskittyvat yleensd saamaan
yritykset investoimaan yleisia kyberhyokkaysskenaarioita vastaan vahintaan vahim-
maissuojaukseen. Tama vastaa suunnilleen Purdue-mallin kolmea ensimmaista tasoa
ja voi olla sopiva pieniriskisten teollisuudenalojen yrityksille, jotka kestavéat joitain pro-
sessin hairiditd. Tahan tarvitaan mallin korkeampien tasojen tarjoamaa riskinhallintaa,
joka edellyttdd kaikkien tarpeettomien riskien valttdmistd. Viimeaikaiset tapahtumat
erityisesti sahkoverkoissa osoittavat, ettd kriittisen infrastruktuurin toiminta on myos

kehittyneiden seka hyvilla resursseilla varustettujen hyokkaysryhmien kohteita. [14.]
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7 Tutkimusprojektin suunnittelu

Projekti aloitettiin vuonna 2021 soveltuvuusselvitys suunnitelman (Proof of Concept,
POC) laadinnalla kahden toimittajan, Microsoftin Defender for 10T ja Nozomi Network-
sin tietoturvaratkaisuista. POC:issa maariteltiin verkkoyhtidon tarpeisiin pohjautuvat
kaytttapaukset (taulukot 5,6), ja miten ne vastaavat verkkoyhtion tarpeita seké vaati-
muksia. Kayttotapauksissa POC:n tuli olla yhteydessa liitteessa 1 maariteltyihin testita-
pauksiin, eika niinkdan teknisiin odotuksiin, kuten suunnittelemattomien seisokkien

vahentamiseen tai laadun parantamiseen.

Kun testisuunnitelma oli laadittu (Liite 1), seuraava vaihe oli testausten suorittaminen
maaritetyssa verkkoyhtion OT-verkossa. Testauksen aikana tarkasteltin molempien
ratkaisujen kyvykkyyksia ja eroja, keskittyen erityisesti omaisuuden hallintaan ja tuo-
tannon tilan arviointiin. Tama antoi tarkeaa tietoa OT-verkon liikkenteesta, valittujen
verkkojen segmentoinnista ja kokonaistopologian rakenteesta, mika auttoi vertailussa

ja lopullisessa paatoksenteossa.

VXLAN-teknologian kayttéonotto testausymparistossa mahdollisti paremman nakyvyy-
den suurempaan OT-laitekantaan ja osoitti, kuinka tehokkaasti kumpikin ratkaisu pystyi
hyodyntamaan tata teknologiaa. Tama auttoi projektin osallistujia ymmartamaan, kuin-
ka hyvin kumpikin ratkaisu kykeni vastaamaan verkkoyhtion tarpeisiin ja vaatimuksiin,
ja miten ne voivat tukea laajempaa OT-infrastruktuuria. Projektille luotiin karkea aika-

taulu alla olevan suunnitelman mukaisesti.

‘ Asiakkaan sidosryhmat |
N/

‘ Karkea aikataulu POC prosessille |
AV

| Poc 2021-2022 |
N/

| Karkea aikataulu Pilot-prosessille |

Testaaminen perustui NIST Cyber Security Framework -viitekehyksen mukaisiin tunnis-

tamis- ja havainnointitoimintoihin, joihin molemmat tutkittavat ratkaisut on ensisijaisesti
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suunniteltu. Testauksen avulla tarkasteltiin niiden kyvykkyyksia ja eroja omaisuuden
hallintaan (taulukko 5) ja tuotannon tilan arviointiin (taulukko 6) maariteltyjen vaatimus-
ten mukaisesti. Nain oli tarkoitus saada perustason selvitysta OT-verkon liikenteesta,

valittujen verkkojen segmentoinnista seka kokonaistopologian rakenteesta.

Taulukko 5. Omaisuuden hallinta

e Laitteiden liitannat

e OT-toimittajat ja niiden protokollat

e Halytysten ja ilmoitusten luominen epanormaalista kayttaytymisesta
e Automaattinen omaisuuden etsinta ja hallinta

e Uudet laitteet

¢ Raportointinakyvyys

Taulukko 6. Tuotannon tila

e Tietoturvapoikkeaminen havainnointi ja niihin reagointi
o Verkkoymparisto ja laitteiden valiset yhteydet

e Jatkuva verkkotoiminnan seuranta

e Haavoittuvuuden arviointi ja riskienhallinta

¢ Valitun verkkosegmentin kokonaistopologian rakenne

Tuntemattomien ja tunnettujen uhkien monitorointiin ja tietoturvapoikkeaminen havain-
nointiin kaytettiin tuotteiden koneoppimiseen ja tekodlyyn pohjautuvia toimittajan algo-
ritmeja. Monipuolinen [&hestymistapa kyberturvallisuuteen on avainasemassa haetta-

essa vastauksia seuraaviin omaisuudenhallinnan peruskysymyksiin:

e Mita verkossa on?
e Miten laitteet kommunikoivat?

e Onko Internetiin kytkettyna jotain, mita ei pitaisi olla?
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Tunnista toiminto on ensimmainen ja yksi NIST-kyberturvallisuuskehyksen viidesta
ydinkehystoiminnosta muodostaen perustan kehyksen kaikille toiminnoille. Tunnistami-
sen avulla haetaan nakyvyytta edella mainittuinin kysymyksiin. Tama auttaa kybertieto-
turvauhkien tunnistamisessa ja keskittyy ymmartamaan prosesseja, omaisuutta, infra-

struktuuria seka riskeja.

Ratkaisujen suhteellisen uudet Network Detection and Response (NDR) -tuotteet kes-
kittyvat uhkien havaitsemiseen analysoimalla verkkoliikennetta reaaliajassa. Koneop-
pimisen avulla voidaan havaita tarkasti jopa salakavala uhkakayttaytyminen ja piilotetut
riskit. Jokainen verkon yli kommunikoiva laite voidaan tunnistaa tarkkailemalla sen toi-

mintaa.

Liséksi verkkoliikenteestd voidaan poimia suuri maara yksityiskohtia, kuten kayttojar-
jestelmatietoja, kaytossa olevia sovelluksia ja kayttajia, jotka ovat kayttaneet laitetta tai

laitteita, jotka ovat kommunikoineet kohdelaitteen kanssa julkiseen Internetiin.

Sensorit keraavat OT-tietoja reaaliajassa, jolloin tuloksena saadaan nopea omaisuuden
tunnistaminen, kybertapahtumat, kriittiset prosessipoikkeamat sekéa halytykset. Kaytan-
ndssa passiivinen valvonta on lahes aina verkkoliikenteen "haistelemista”, eli verkon
likennevirran peilaamista sensorille. Se ei vaadi lisdohjelmistojen asentamista paate-

laitteisiin, eika taten kuormita verkon resursseja.

8 Tutkitut tietoturvaratkaisut

8.1 Microsoft Defender for loT

Microsoft Defender for lIoT on tietoturvaratkaisu, joka tunnettiin aiemmin nimella
CyberX, jonka Microsoft osti vuonna 2020. Vuonna 2013 perustetulla CyberX:ll& on
pitk& historia kriittisissa infrastruktuureissa OT-verkkojen suojaamisesta ja verkkotur-
vallisuuden havainnoinnista. [15.]. Defender for IoT on agentiton ratkaisu, joka on

suunniteltu tarjoamaan jatkuvaa suojausta loT- ja OT-laitteille seka -verkoille. Se tarjo-
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aa laajan valikoiman ominaisuuksia, jotka auttavat tunnistamaan ja hallitsemaan haa-
voittuvuuksia, havaitsemaan ja vastaamaan uhkiin seka seuraamaan laitteiden suori-
tuskykya. Ratkaisu ei vaadi muutoksia olemassa oleviin ymparistdihin, mika tekee siita
helpon integroida olemassa oleviin jarjestelmiin. Se voidaan ottaa kayttéon paikallisesti
tai yhdistaa Azure-pilveen, mikd mahdollistaa laajemman hallinnan ja valvonnan tar-
joamisen. Microsoft Defender for IoT kayttaa tekoalya ja koneoppimista havaitakseen
uhkia ja haavoittuvuuksia laitteissa ja verkoissa. Se tarjoaa myds kattavan tietoturvan
hallintaratkaisun, joka auttaa yrityksid hallitsemaan tietoturvapolitikkoja ja noudatta-
maan sdannoksid. Sen agentittomuus ja yhteensopivuus olemassa olevien ymparisto-

jen kanssa tekee siita helpon ottaa kayttoon ja hallita.

Ratkaisu koostuu kahdesta pddkomponentista eli Microsoft Defender for IoT Manage-
mentista ja Microsoft Defender for 10T Sensorista. Microsoft Defender for loT Manage-
ment antaa mahdollisuuden hallita ja analysoida useista sensoreista koottuja halytyksia
yhteen kayttoliittyman hallintandakymaan, josta saadaan yleiskuva verkkojen tilasta.
Microsoft Defender for 10T Sensor etsii ja valvoo jatkuvasti verkkolaitteita. Sen sensorit
keraavat verkkoliikennetta kayttamalla passiivista, agentitonta valvontaa loT- ja OT-
laitteissa. Sensorit kytkeytyvat SPAN-porttiin (Switched Port Analyzer) tai verkkoliitan-
taan ja aloittavat valittbmasti syvan pakettitarkistuksen (DPI) loT- ja OT-verkko-
likenteessd. Molemmat komponentit voidaan asentaa joko erilliseen laitteeseen tai

virtuaalikoneeseen.

Microsoft Defender for 10T integroituu hyvin muihin Microsoftin loT-tietoturvatuotteisiin
Azure loT -palveluiden kautta, jossa sen keskeinen integraatiopainopiste on Sentinel
SIEM -jarjestelmd. Tama antaa kattavan kuvan verkkoliikenteestd, sen toiminnasta ja
mahdollisista uhkista. Koneoppimisen avulla tunnistetaan verkkoon kohdistuvat hyok-
kaykset, joita muut tyokalut eivat valttamattd havaitse. Vakiokokoonpanossa valvon-
taan Microsoft ehdottaa kaytettdvaksi Sentinelin kayttoliittyman paneelia, joka vastaan-

ottaa kaikki ilmoitukset Defender for 10T -n&ytolta.

Halytykset perustuvat havainnointi- ja analytiikkamekanismeihin, jotka liittyvat teolli-
suuden haittaohjelmien, poikkeamien havaitsemiseen myds sensoritasolla. Tavoitteena

on siis laajentaa nakyvyyttd myos verkossa hallittujen laitteiden ulkopuolelle. Defender
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for 10T voi hyddyntdd Azure 10T Hubia uudempien loT- ja OT-laitteiden tietoturva-
arvioinneissa. l1oT- ja OT-laitteita voidaan hallita my6s agenttien kautta, kun taas van-

hat hallitsemattomat laitteet voidaan suojata ilman agenttia.

Ratkaisun integrointi kolmansien osapuolten tietoturvatydkalujen kanssa on myds val-
miina, esimerkkeind Splunk, IBM QRadar ja ServiceNow, jotka toimivat saumattomasti
laitetoimittajien, kuten Rockwell Automationin, Schneider Electricin, GE: n, Emersonin,
Siemensin, Honeywellin, ABB:n ja Yokogawan, teknologian kanssa. L&htokohtaisesti
Defender for 10T tarjoaa monikerroksisen strategian. Taulukko 7 esittelee Microsoftin
Defender for 10T -ratkaisun keskeisimmat ominaisuudet, jotka auttavat yrityksia paran-
tamaan kyberturvallisuuttaan erityisesti teollisen internetin (1oT) ja toiminnan teknologi-
an (OT) ymparistoissa. [23.]

Taulukko 7. Defender for 10T:n keskeisimmét ominaisuudet

Taman toiminnon ansiosta yritykset saavat selkean naky-

man laitteistaan, niiden valisten yhteyksien luonteesta ja
Omaisuuden etsinté ja verkko-
topologian kartoitus

verkon rakenteesta, mika mahdollistaa tehokkaamman

valvonnan ja suojauksen.

Defender for I0T auttaa tunnistamaan ja korjaamaan haa-

voittuvuuksia 10T- ja OT-ymparistdissa. Se kattaa alustat,

sovelluspaivitykset ja tietoturva-aukot. Riskipisteet ja au-
Haavoittuvuuksien hallinta tomaattinen uhkamallinnus mahdollistavat hyokkaysreit-

tien priorisoinnin ja ennaltaechkaisyn.

Defender for I0T tunnistaa nopeasti poikkeavat tai luvat-

tomat toiminnot verkossa kayttaen IoT/OT Aware -
Jatkuva uhkien havaitseminen . . . - .. -

analytiikkaa ja uhkatietoa mahdollisiin uhkiin reagoimi-

seen.

Nama keskeiset ominaisuudet tekevat Microsoftin Defender for 10T -ratkaisusta tehok-

kaan tyOkalun lIoT- ja OT-ymparistdjen kyberturvallisuuden parantamiseksi. Ne auttavat
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tunnistamaan ja hallitsemaan riskeja tehokkaasti ja suojaamaan kriittista infrastruktuu-

ria kyberhyokkayksilta.

Defender for 10T soveltaa kayttaytymisanalytiikkaa ja koneoppimistekniikoitaan laittei-
den loytdmiseen ja luokitteluun seka loT-hyokkayksien suojaamiseen, havaitsemiseen
ja niihin vastaamiseen. Tamé& mahdollistaa myds Defender for 10T:n soveltamisen glo-
baaleihin 10T- ja OT-uhkatietoihin. Defender for 10T -alustalla on kyvykkyys arvioida
kyberriskeja ja tuottaa haavoittuvuuksista hyvia ja laadukkaita riskiarviointiraportteja,
jotka sisaltavat objektiivisen riskipisteen seka priorisoidut, yksityiskohtaiset kaytannon

suositukset haavoittuvuuksien korjaamiseksi.

Tama luo hyvan perustan tietoturvan hallinnalle ja keinon arvioida riskien pienenemista
loT:ssa seka teollisuuden ohjausjarjestelmissa (Industry Control System, ICS). Defen-
der for 10T pystyy tunnistamaan seka operatiivisen teknologiaan etta IT-verkkoihin koh-
distuvat uhkat, joiden havaitseminen on ollut aiemmin haastavaa [14,15]. Se hyddyntaa
patentoitua M2M-tietoista kayttaytymisanalytiikkaa ja koneoppimista, jossa saanttjen
tai allekirjoitusten manuaalinen maaritys ei ole tarpeen, joka on ratkaisulle merkittava

etu.

Defender for loT kayttdd skannaus- ja valvontatekniikoita, jotka mahdollistavat omai-
suuden ldytdmisen, haavoittuvuuksien hallinnan sek& jatkuvan uhkien seurannan tu-
hansissa laitteissa, joita voidaan kayttaa tehtaissa ja rakennuksissa. Kayttaytymisana-
lyysi-alusta integroituu helposti Azure-tietoturvaan, jossa tarjotaan kayttajan paasta
paahan -suojausta (end-to-end) hallituissa ja hallitsemattomissa IoT-laitteissa. Agentti-
vapaa tekniikka keraa seka IoT- ettd OT-pohjaisia tietoja omaisuusprofiileista, riskeista
ja mahdollisista haavoittuvuuksista. Omaisuuden perustason kayttaytymista kaytetaan

tunnistamaan poikkeamat, jotka saattavat osoittaa turvallisuusuhkia.

Halytykset perustuvat reaaliaikaiseen ennalta tallennettuun liikenteeseen, jossa tiedon
keraaminen, kasittely, analysointi sekd halytykset tapahtuvat suoraan sensorilta (vain
metatiedot siirretdan hallintakonsoliin). Halytys on osoitus murtautumisesta tai hyok-

kayksesta, joiden vuoksi halytykset on tutkittava ja korjattava.
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Itseoppivien analytiikkamoottoreiden tehtavana on kaynnistaa erilaisia halytyksia ilman
tarvetta maaritella erityisia sdantoja tai paivittdd hyokkaysmalleja. Nama moottorit ar-
vioivat OT-verkkoliikennetta reaaliajassa mahdollisten poikkeavuuksien, haittaohjel-
mien, protokollarikkomusten ja muiden verkon perustoiminnan poikkeamien varalta

kayttamalla ICS-spesifista kayttaytymis- ja data-analytiikkaa (kuva 6). [17.]

Azure Defender for loT Engine

Protocol violation detection engine
- abnorm of malformed packets sent from the source device to the

destina
: L e

eg: Co o
known malware, such as Confickes,

Black Energy, Havex, Wanna tPetys, and Triton
Anomaly detection engi

D machine (M tions and behaviors
- P has not been authorized was detected scanning network

% e
Operational incident detection
i e - Detects operational issues such as intermittent connectivity

Kuva 6. Defender for 0T -sensorin viisi itseoppivaa analytiikkamoottoria [24.]

Protokollamoottorin (Protocol violation detection) tehtavana on havaita poikkeamat
aiemmin opitusta liikenteestd, esimerkiksi uuden laitteen liityttyd verkkoon tai jos lait-
teessa on muutettu konfiguraatiota, kuten esimerkiksi ohjelmistoversiota. Halytykset
kuvaavat havaittuja poikkeamia pakettirakenteessa, Jotka poikkeavat protokollan maa-
rityksista. Naistad esimerkeiksi kdyvat Modbus-poikkeamat tai vanhentuneiden toiminto-
jen koodisignaalit.

Saantorikkomusten havaitsemismoottorin (Policy violation) tehtavana on havaita poik-
keamat opitusta lahtétilanteesta, joka maarittaa ICS-verkkojen perustason. Tama tar-
koittaa, ettd jarjestelm& oppii verkon perustason vihemman aikaa vievalla tavalla kuin

perinteiset matemaattiset menetelmat tai analytiikka, jotka on suunniteltu IT-verkoille.

Saantorikkomusten havaitsemismoottori tarkkailee verkon kayttGd ja vertaa sitd opit-

tuun lahtotilanteeseen. Jos havaitaan poikkeamia, kuten epatavallista liikennettd, ei-
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tyypillisia yhteyksia tai muita poikkeamia, jarjestelma lahettaa halytyksen, joka kuvaa
havaitun poikkeaman ja sen sijainnin. Tama auttaa havaitsemaan mahdollisia saanto-
rikkomuksia ja suojaamaan lloT- ja OT-verkkoja. Saantérikkomusten havaitsemismoot-
tori on erittain tarkea turvallisuusratkaisu, silla se auttaa organisaatioita havaitsemaan
mahdolliset hydkkaykset tai virheet verkoissa ja torjumaan niitd ennen kuin ne aiheut-

tavat vahinkoa.

Microsoft Defender for loT:n haittaohjelmien tunnistusmoottori (Industrial malware
detection) toimii eri tavalla kuin perinteinen allekirjoituspohjainen analyysi. Sen sijaan
tunnistusmoottori perustuu kayttaytymiseen ja kayttdd koneoppimista tunnistaakseen
haitallisen toiminnan. Moottori tarkkailee kohdelaitteen toimintaa ja vertaa sita tunnet-
tuihin haittaohjelmiin, kuten Conficker, Black Energy, WannaCry, NotPetya ja Triton. Se
etsii kayttaytymismalleja, jotka ovat tyypillisia haittaohjelmille: yritys murtautua jarjes-
telmaan, tiedostojen salaaminen, havittaminen tai epatavalliset verkkoyhteydet. Jos
tunnistusmoottori havaitsee haitallista toimintaa, se lahettdd halytyksen, joka kuvaa
havaitun toiminnan ja sen sijainnin. Tama auttaa organisaatioita havaitsemaan ja tor-

jumaan haittaohjelmia, jotka voivat uhata ll0T- ja OT-ympaéristoja.

Microsoft Defender for 10T:n haittaohjelmien tunnistusmoottori on téarked, silla perintei-
set allekirjoituspohjaiset analyysit voivat olla tehottomia uusien ja muunneltujen haitta-
ohjelmien tunnistamisessa. Sen sijaan kayttaytymispohjainen analyysi auttaa tunnista-
maan haitallisen toiminnan, joka voi olla merkki mahdollisesta hydkkayksesta tai uh-

kasta IloT- ja OT-ymparistoille.

Poikkeamien havaitsemismoottori (Anomaly detection) tunnistaa odottamattomat ko-
neiden valiset M2M-tiedonsiirrot (Machine to Machine) ja kayttaytymisen. Koska alusta
mallintaa ICS-verkkoja deterministisina tilojen ja siirtymien sarjoina, sen oppimiseen
kuluu vahemman aikaa kuin yleisilla matemaattisilla menetelmilla tai analytiikalla, jotka
alun perin suunniteltin IT-ympéristoille eivatka valttdmatta sovellu suoraan OT-
ymparistoon. Anomaly detection -moottori havaitsee poikkeamat nopeasti ja vahentaa
vaaran positiivisen havaitsemisen mahdollisuutta. Esimerkkejad poikkeamien havaitse-
mismoottorin ilmoituksista ovat esimerkiksi liialliset SMB-kirjautumisyritykset ja havaittu

PLC-skannaus. Toinen esimerkki on laite, joka suorittaa verkkoskannauksia, mutta jota
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ei ole luokiteltu skannaavaksi laitteeksi. Tassa tapauksessa liikenne tulkitaan epataval-
liseksi tiedonsiirroksi, mika kaynnistad halytyksen. Halytykset kuvaavat havaittuja toi-
mintahairioita tai toimivia yksikoita, esimerkiksi kun PLC-laite pysahtyy tai kaynnistyy

(Operational Engine). [17.]
8.2 MS Arkkitehtuuri

Monikerroksinen hajautettu arkkitehtuuri (kuva 7) on suunniteltu skaalautumaan myos
suurissa ja maantieteellisesti hajautetuissa ymparistdissa, joissa voi olla useita etatoi-
mipisteitd maan, alueen, liiketoimintayksikon tai vydhykkeen mukaan. Pilveen yhdistet-
tyjen sensoreiden havaitsemat tiedot nékyvat paikallisessa sensaorikonsolissa, mutta ne
voidaan myos lahettaé loT-keskittimen kautta muihin Azure-palveluihin, kuten Microsoft
Sentinel:iin. Microsoft Defenderin loT:n Sentinel:lle l&hettdmat halytykset laukaisevat
analytiikan tunnistusmoottorit, joiden tarkoituksena on havaita uhkia ja ratkaista mah-
dollisia tapahtumia (Incident). Paikallisesti kytketylla sensorilla havaitut tiedot nakyvéat
konsolissa. Tunnistustiedot jaetaan myés paikallisen hallintakonsolin kanssa, jos sen-
sori on yhdistetty siihen. Liikenteen sieppaamiseen kaytetaan paikallista verkkosenso-
ria, joka on asennettu virtuaalisena tai fyysisena laitteena ja kytketty SPAN-porttiin.

Defender for loT )

(—@ Third-party sources

Defender for loT
network sensor
SPAN port/Network .'

Traffic Analysis (NTA) gi
) N\ & or
(o 00| ¢ environment
oT Bt
Metwaork
(]

Kuva 7. Defender fot 10T -arkkitehtuurikuva [30.]
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Verkkoliikenneanalyysi (Network Traffic Analyzer, NTA) voidaan myds toteuttaa passii-
visena seurantana sensorilla, joka kerdaa verkkoliikenteen metatietoja analysointia ja
tarkkailua varten. Verkkoliikenteen analyysi on kriittinen osa nykyaikaisia uhkien ha-
vaitsemis- ja reagointikaytantoja, koska monet toiminta- ja turvallisuusongelmat voi-
daan tutkia toteuttamalla NTA seké verkon reunalla ettéa verkon ytimessa. Liikkenneana-
lyysityokalulla voidaan havaita esimerkiksi suuret lataukset, suoratoistot tai epailyttava

saapuva tai lahteva liikenne.

NTA tarjoaa myds organisaatiolle paremman nakyvyyden verkoissa oleviin uhkiin paa-
tepisteen ulkopuolella. Palomuurin lokitiedot ovat hieman ongelmallisia, jos verkko on
hyokkayksen kohteena. Talléin lokitiedot eivat ole kaytettavissd palomuurin resurssi-
kuormituksen vuoksi tai hakkerit ovat ylikirjoittaneet ne (tai joskus jopa muuttaneet nii-

ta), mika voi pahimmillaan johtaa tarkeiden rikosteknisten tietojen menettamiseen.

NTA:n lisaksi kaytetaan syvaa pakettien tarkistusta (Deep Packet Inspection, DPI), joka
tarjoaa eniten lisatietoa verkkoliikenteestd. Tama auttaa ymmartamaan, kuinka esimer-
kiksi sovelluksia kaytetaan ja verkkoliikennetta tarkkaillaan epdilyttavien haittaohjel-
mien tai muiden tietoturvatapahtumien varalta. DPI tarjoaa hyvan nakyvyyden verkkoon

ja mahdollistaa verkko- ja tietoturva yllapitajien perehtya pienimpiin yksityiskohtiin.

Defender for 10T tarjoaa joustavuutta kayttdonottotavoissa, mika on suuri etu erilaisissa
kayttdymparistdissa. Se voidaan ottaa kayttoon Azure-pilvessa, paikallisena ratkaisuna
tai hybridind, joka yhdistdd molemmat vaihtoehdot. Tamé joustavuus tekee Defender
for loT:std sopivan ratkaisun moniin skenaarioihin, kuten pienen kaistanleveyden tai
korkean latenssin yhteyksissa, laitteiden vanhoissa kayttojarjestelmissa tai erittain suo-

jatuissa ymparistoissa.

Paikallisessa konesaliratkaisussa Defender for 0T -sensorilaite ja siihen liitetty hallin-
takonsoli ovat yhteydessa paikalliseen SIEM-jarjestelmdan (esimerkiksi Splunk,
Qradar), mutta ne eivéat ole yhteydessa Azuren pilvipalveluun kuten kuvassa 8. Tassa

ratkaisussa seka sensori etta hallintakonsoli voivat olla virtuaalisia tai fyysisia laitteita.
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Sensori vaatii kaksi verkkoliitantékorttia toimiakseen paikallisessa konesaliratkaisussa.
Ensimmainen verkkoliitantakortti (NIC 1) on liitettava OT-verkkoon verkkoliikenteen
seurantaa ja analysointia varten. Toinen verkkoliitantakortti (NIC 2) on liitettava IT-

verkkoon hallintaa ja yhteytta muihin jarjestelmiin varten.

Taméan joustavan kayttoonottomahdollisuuden ansiosta Defender for I0T sopii hyvin
monenlaisiin kayttotilanteisiin ja -ympaéristoihin, tarjoten kattavan ja tehokkaan tietotur-

vallisuusratkaisun seka OT- etta IT-verkoille.

Azure Service Log
Azure Sentinel Analytics

Kuva 8. Defender for IOT konesaliratkaisuna. [32.]

Hybridiratkaisussa Defender for 10T yhdistaa paikallisen ja pilvipohjaisen ratkaisun par-
haat puolet. Tassa ratkaisussa kommunikointi Defender for loT -sensorilta Azure-
pilveen tapahtuu IT-verkon DMZ-alueella olevan valityspalvelimen kautta. Taméa lahes-
tymistapa parantaa tietoturvaa ja varmistaa, ettd OT- ja IT-verkkojen vdlilla on asian-
mukainen eristys. Kun tiedonsiirto tapahtuu OT-segmentissa olevan sensorin ja Azuren
pilvipalvelun valilla, valityspalvelin kayttda salattua SSL-tunnelia tiedon siirtdmiseen.
Taman ansiosta valityspalvelin ei tarkasta, analysoi eika tallenna valimuistiin mitdan

tietoja, mika lis&a tietoturvaa ja yksityisyytta (kuva 9).

OT network IT network Azure
— |
= = - A E
L | — L :. L]
Sensor (LT T] [t
Firewall Proxy loT Hub Storage Event Hub

Kuva 9. Defender for IoT hybridiratkaisuna. [32.]
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Tama hybridiratkaisu mahdollistaa joustavan ja tehokkaan tavan hyddyntaa seka pai-
kallisen etta pilvipohjaisen ratkaisun etuja. Se tarjoaa korkean tietoturvatason ja mah-
dollistaa eri verkkotyyppien (OT ja IT) tehokkaan eristdmisen, mikd on tarkeda moni-

mutkaisissa ja kriittisissa teollisuuden ohjausjarjestelmissa.
Azure-pilvipohjaisessa ratkaisussa, kuten kuvassa 10, Defender for I0T -sensori voi-
daan yhdistaa etapaikoista suoraan internetin kautta Azure Defender for 10T -portaaliin.

Tama tarkoittaa, etta sensorin tiedonsiirto ei tarvitse kulkea yrityksen sisaisen verkon

kautta, mika voi tarjota paremman tietoturvan ja joustavuuden.

On-premises Azure

—
- - -
(—. ] L - .
C T T ]
Sensor T T T
Firewall

Kuva 10.Azuren Defender for 10T:n kytkenta suoraan Internettiin. [32.]

Tassa skenaariossa sensori kommunikoi suoraan Azure-pilvipalvelun kanssa ja kaikki
tiedonkeruu, kasittely, analysointi seka halytykset tapahtuvat pilvipalvelussa. Tama voi
olla erityisen hyd6dyllistd, kun organisaatiolla on useita etatoimipaikkoja tai laajalle le-
vinnyt infrastruktuuri, joka vaatii keskitettya hallintaa ja valvontaa.

Azure-pilvipohjainen ratkaisu tarjoaa myos etuja, kuten skaalautuvuuden, joustavuuden
ja helpon integroitavuuden muihin pilvipalveluihin. Liséksi pilvipohjaiset ratkaisut voivat
helpottaa paivityksia ja yllapitoa, koska ne voidaan toteuttaa keskitetysti pilvessa ilman,

ettd jokaiseen paikalliseen laitteeseen tarvitsee tehda erillisia muutoksia.

On kuitenkin huomioitava, ettd tdma ratkaisu saattaa herattdd huolenaiheita tietotur-
vasta ja yksityisyydesta, koska tiedot siirtyvat internetin kautta. Taméan vuoksi on tarke-
aa varmistaa, etta tiedonsiirto on salattu ja kaytettavat tietoturvaprotokollat ovat asian-

mukaiset. Sensori (kuvassa 10) voidaan siis yhdistaa etédpaikoista suoraan Internetin
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kautta Azuren Defender for l0T -portaaliin ilman, etta tarvitsee kayttaa yrityksen verkon

reititysta.

Topologiakaavio OT-verkkoymparistoissa perustuu tyypillisesti Purdue-malliin, joka on
ensimmainen vaihe verkon segmentointiprojekteissa, jossa Purdue-tasot voivat toimia
aloitusvyohykkeina segmentointia varten. Segmentointi on vain yksi osa monikerroksis-
ta puolustusstrategiaa. Kuvassa 11 esitetysséd Defender for 10T -ratkaisussa Purdue-
mallin mukainen néakyvyys auttaa hahmottamaan, miten laitteet on kytketty toisiinsa ja
niiden mahdolliset yhteydet IT-verkkoihin. Laitteet voidaan esittda digitaalisella kartalla
eri varein ja suodattaa tunnisteiden perusteella, kuten kaytetyt protokollat, kyselyvalit,
vakioportit ja aliverkot.

Kuva 11.Defender for I0T:n Purdue-ndkyma laiteyhteyksista. [34.]

Defender for I0oT kayttda erikoistunutta OT-tietoista analytiikkaa keratakseen tietoa ym-
paristosta. Taman avulla ratkaisu pystyy tunnistamaan laitteen tila- ja kokoonpanotie-
dot, oppimaan normaalista verkon kayttaytymisesta ja halyttdamaan haavoittuvuuksista

tai tapahtumista, jotka saattavat viitata tietoturvaongelmaan.
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Nain ollen Defender for l0T tarjoaa kattavan nakyman organisaation OT-verkkoon ja
sen laitteisiin, mikd auttaa parantamaan tietoturvaa ja havaitsemaan mahdolliset on-
gelmat nopeasti. Taman ansiosta yritykset voivat reagoida tehokkaammin tietoturvaon-

gelmiin ja suojata kriittista infrastruktuuriaan paremmin.

Defender for 10T hyddyntad patentoitua 10T- ja OT-tietoista kayttaytymisanalytiikkaa
seka Layer-7 Deep Packet Inspection (DPI) -tekniikkaa. Naiden avulla ratkaisu voi ana-
lysoida ja havaita paitsi perinteisia allekirjoituspohjaisia uhkia, myds edistyneita 10T- ja
OT-uhkia, jotka perustuvat poikkeavaan tai luvattomaan toimintaan. Tama laajentaa
turvallisuusominaisuuksia ja auttaa paremmin suojaamaan Kkriittisia laitteita ja jarjestel-

mia.

Halytykset voidaan tarkastella Defender for 10T -hallintapaneelista tai tapahtumalokista.
Ne voidaan ryhmitella vakavuuden tai tyypin mukaan, mik& helpottaa halytysten hallin-
taa ja priorisointia. Kuvassa 12 esitetty tapahtumalokinakyma tarjoaa kasityksen tapah-
tumista ja halytyksista, jolloin organisaation tietoturva-asiantuntijat voivat nopeasti tun-

nistaa ja reagoida mahdollisiin uhkiin. [12.]

Microsoft Defender for loT - 22.3.0

=, Defender for loT | Event timeline

range == Last 30 days Add filter

Kuva 12.Esimerkki tapahtumalokindakymasta. [35.]

Toisin kuin Nmap (Network Mapper) ja muut skannerit, Defender for 10T kayttaa passii-

vista verkkoliikenneanalyysia (NTA) tunnistamaan laitteet. Lisaksi voidaan n&hd&, mi-
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ten yhteydet muodostuvat 10T/OT-verkon kautta, seké kuinka paljon jokainen laite ku-

luttaa kaistanleveytta.

Defender for 10T -alusta ryhmittelee laitteistot automaattisesti ja niiden perusteella omi-
naisuudet (portit, protokollat, TCP-sovellustyyppi, valmistaja) ja luo yksityiskohtaisen
verkon topologiakaavion. Defender for 10T tunnistaa myo6s aliverkkojen valisen liiken-
teen, joka voidaan helposti eristaa IT/OT-segmenteista ja valita, mitka laitteet sijoite-
taan demilitarisoidulle vydhykkeelle (DMZ). [20.]

Microsoft Defender for 10T -alusta on vakaa ja turvallinen ja sen toiminnot ovat myos
tehokkaita erityyppisten ja -muotoisten tietojen sujuvaan kasittelyyn. Tuotteen kayt-
téonotto on vaivatonta myos IT-kayttdjille, mikd mahdollistaa tietouhkien hallinnan ja

pilvipalveluiden seurannan helposti.

Tietojen analytiikka tarjotaan reaaliajassa ja useiden kehitysprojektien dataraporttien
hankkiminen tdman ohjelmiston kautta on tehokasta. Kayttéliittyméan rakenne ja uhkien
hallinta ovat siten hyvia tassa paketissa. Lisdksi Defender for I0T tarjoaa saumattoman
integroinnin moniin SOC-tyOkaluihin yhtenaisen IT/OT-tietoturvan hallinnan varmista-

miseksi.

Nykyaikaisen SOC:n on kyettava korreloimaan kaikki halytysten ymparilla esiintyneet
sensoritiedot muihin lahteisiin tdydellisen kuvan muodostamiseksi. Microsoft Defender
for 10T -sensorilla on rajalliset valmiudet integroida tietonsa Azure Sentineliin, silla sen-

sorialusta tukee vain halytysten lahettamista Sentinelille.

Talla hetkella seka Microsoft Defender for 10T:n, etta Microsoft Defender for Cloud:in
ottaminen kaytt6on Microsoft Sentinel -tydtilassa samanaikaisesti voi johtaa paallekkai-
siin halytyksiin. Microsoft suositteleekin Microsoft Defender for Cloud -dataliittimen ir-

rottamista ennen yhteyden muodostamista Microsoft Defender for 10T:iin. [17.]
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8.3 Microsoft Sentinel

Tutkimuksessa oli vaatimuksena yhdistdd Nozomi Networks ja Microsoft Defender for
loT Microsoft Sentineliin myb6hempéaa kayttotarkoitusta varten tietoturvatiimeille helpot-

tamaan kriittisten uhkien nopeaa l6ytamista ja ratkaisemista.

Microsoft Sentinel, entinen Azure Sentinel, esiteltiin vuonna 2019 auttamaan organi-
saatioita modernisoimaan tietoturvatoimintoja pilvessa. Tuolloin tietoturvatyéryhmat,
joilla oli paineita laajentaa kattavuutta kasvavaan digitaaliseen ympéaristoon ja torjua
lisdéntyvia uhkia seka parantaa tehokkuutta, alkoivat etsia pilvesta vaihtoehtoja kalliille
ja huonosti toimiville jarjestelmille Tama vahentdd tarpeetonta tydtaakkaa ja antaa
enemman aikaa reagoida organisaation todellisiin uhkiin. [21.]

Microsoft Sentinel kayttaa skaalautuviin koneoppimisalgoritmeihin perustuvaa Fusion-
korrelaatiomoottoria, joka havaitsee automaattisesti monivaiheiset hyokkaykset ja tun-
nistaa niista yhdistelmat epanormaalista kayttaytymisesta tai epdilyttavasta toiminnas-
ta. Sentinelin ratkaisu koostuu kuvan 13 toiminnoista: kohteen tunnistamisesta, uhkien
havainnoinnista, nakyvyydesta ja uhkiin reagoimisesta. Ratkaisulla saadaan siten ko-
konaiskuva eri lokildhteista, eli mita ja missa milloinkin tapahtuu. Kokonaiskuvasta voi-
daan tunnistaa ja hallita yleisimpia tietoturvapoikkeamia automaatioiden avulla. Senti-
nelia voidaan ajatella talldin ratkaisuna, joka lisaa SIEM-ominaisuuksia lokianalytiikka-

tyotilan paalle. [25.]
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Kuva 13.Sentinel-arkkitehtuuri. [35.]

Microsoft Sentinel on suunniteltu vastaamaan nykyaikaisiin tietoturvahaasteisiin. Sen

paaasiallinen toiminnallisuus ja alykkyys perustuvat sen saamiin lokitietoihin. Sentinel
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kayttaa valmiita liitantoja lokilahteiden tietojen vastaanottamiseen ja nakymien muodos-
tamiseen. Sentinel sisdltéda oletusarvona Defender for |0T -dataliitdnnan, joka lahettaa

halytykset Log Analytics -tydtilaan toimenpiteita varten.

Azure Analytics on valttaméaton halytysten korreloimiseksi tietoturvaryhman havaitse-
miin tapahtumiin. Heti kayttdonotettuna siin& on sisdanrakennetut mallit uhkien havait-
semissaantéjen maarittdmiseksi ja automaattinen reagointi uhkiin. Uhkien havaitsemi-
nen, reagointi ja tutkiminen on Azure Analyticsin avulla tietoturvatoimintojen analyyti-
kolle helpompaa. Kun kaikki olennaiset tiedot ovat yhdesséa paikassa, voidaan tiedot
korreloida nopeasti ja aloittaa korjaukset. Taulukossa 8 on lueteltu keskeisimmat Sen-
tinellin vahvuudet. [26.]

Taulukko 8. Sentinelin vahvuuksia

Pilvilaajuisen datan kerddminen kayttajista, laitteista, sovelluksista ja

infrastruktuurista seké paikallisesti ettéa useista pilvista.

¢ Tunnistaa uhkat ja minimoi vaaria positiivisia tuloksia kayttamalla

Microsoftin analytiikkaa ja sen uhkatietokantaa.

o Tekoalyn kayttdaminen uhkien tutkimiseen ja Microsoftin kyberturvalli-
suuskokemuksen hyddyntamiseen epdilyttdvan toiminnan tunnistami-
seen.

¢ Nopea reagointi tapahtumiin sisaanrakennetun orkestroinnin ja ylei-

sen tehtdvaautomaation avulla.

SIEM-alustat lahettavat tyypillisesti paljon tietoturvahalytyksia niin suurilla volyymeilla,
etta tietoturvan hallintakeskus SOC voi niistéd nopeasti ylikuormittua. Talléin on riskind,
ettd tarkeat tapahtumat voivat jadda huomiotta tai huomaamatta altistaen organisaation
hyokkayksille. Sentinel voi kayttaa tehokkaita koneoppimisalgoritmeja automaatioalus-
tan avulla automatisoidakseen vastaukset lukuisiin halytyksiin ja tapahtumiin, joita

SIEM vastaanottaa paivittain. Sentinel korreloi halytykset tapahtumiin ja tunnistaa
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hyokkaykset lokitietojen perusteella. Haitallinen liikenne voidaan analysoida ja kasitella

nopeasti sisdanrakennetun automatisoinnin avulla. [20.]

Sentinelin toiminta pohjautuu siihen tuotuihin tietoturvatapahtumia sisaltaviin lokitietoi-
hin, joita se keraa kayttajilta, laitteilta, sovelluksilta ja infrastruktuurilta sek&a useista
pilvipalveluista. Sentinel sisaltdd huomattavan maaréan valmiita lityntatapoja, joilla da-
taa voidaan tuoda nopeasti ja varmasti Sentinelin kéasiteltavaksi. SIEM-ratkaisu ilman
lokilahteita on arvoton. Lokidatan sisdan tuominen ratkaisun kaytettéavaksi on pakolli-
nen vaatimus, jotta toimintoja voidaan hyodynta&. Lokimuodot vaihtelevat mutta monet
lAhteet tukevat CEF-pohjaista (Common Event Format) muotoilua. Tama muoto sisal-
tdd enemman tietoa kuin tavallinen Syslog-muoto ja esittdd tiedot jasennetyssa
avainarvojarjestelyssa. Microsoft Sentinel -agentti, joka on itse asiassa Log Analytics -
agentti, muuntaa CEF-muotoiset lokit muotoon, jonka Log Analytics voi ottaa vastaan

ja lahettaa ne edelleen Microsoft Sentinel -tyétilaan.

Paatelaitteissa, joihin ei voi asentaa Log Analytics -agenttia suoraan, on méaaritettava
Linux-palvelin lokien keraamiseen ja lahettamiseen Microsoft Sentinel -ty6tilaan. Linux-
palvelin voidaan toteuttaa fyysisena tai virtuaalisena laitteena paikallisessa konesa-
liymparisttssad, Azuren virtuaalikoneessa tai toisessa pilvessa. Linux-palvelimessa on

alla kuvatut kaksi osaa, jotka osallistuvat lokien siirtoprosessiin:

e Syslog daemon, joko rsyslog:ina tai syslog:na, jotka keraavat lokit

e Log Analytics Agent, joka valittaa lokit Microsoft Sentinelille

Kuvassa 14 Log Analytics -agentti kayttdd HTTPS-protokollaa yhdistdédkseen Azure
Sentinel -tyttilaan ja valittddkseen tietoja eri Syslog-lahteista. Microsoft Sentinel pystyy
integroimaan minkd tahansa tietolahteen, joka tukee Syslog-protokollaa, ja tarjoaa
reaaliaikaisen lokitietojen suoratoiston. Useimmat paikalliset tietol&hteet hyddyntéavat

agenttipohjaista integraatiota yhteyden muodostamiseen.

Tama mahdollistaa tehokkaan seurannan ja tietoturvan hallinnan erilaisten

tietolahteiden valilla, mikéa parantaa organisaation kykya havaita ja reagoida tietoturva-
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tapahtumiin nopeasti. Azure Sentinel tarjoaa keskitetyn nakyman tietoturvatiedustelulle
ja analysoinnille, mik& auttaa organisaatioita parantamaan tietoturvaansa ja vastaa-

maan nykypaivan monimutkaisiin uhkiin. [36].
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Kuva 14.Syslog-viestit lahetadan CEF-muodossa Azure Sentinelin tydtilaan Syslog-

agentin kautta [36.]

Toinen vaihtoehto on ohjata lokitiedot suoraan Azuren pilveen kuvan 15 mukaisesti,
jolloin lokildhteet lahettavat Syslog- ja CEF-lokeja TLS:n kautta (koska esimerkiksi lokin
edelleen lahettdja on pilvessd). Talldin kayttdjan on maaritettavd Syslog-daemon
(rsyslog tai syslog-ng) kommunikoimaan TLS:ssa. [36.]
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Kuva 15. Lokitiedot suoraan Azure pilveen. [36]

Microsoft Sentinel automatisoi monia prosesseja, mikd auttaa nopeaan reagointiin ja
vahentdd SOC-tiimin hallinnollista ja analyyttistd taakkaa. Tavoitteena on vahentaa
laajalle levinnyt "valppausvasymys", jolla saanndllisesti ylityodllistaan tietoturva-

analyytikot.
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Nykyaan Sentinelilla ei ole kovin montaa kayttétapaa SIEM:na loT-ymparistoissa. Ta-
ma johtuu paaasiassa siita, ettd sisaanrakennetun loT-dataliittimen nykyinen rajoitus ei
synkronoi kaikkia Defender for 10T -halytyksid Sentineliin, ja tietyista synkronoiduista

halytyksista puuttuu tarkeita metatietoja, kuten IP-osoite ja laitteen MAC-tiedot.

Elokuusta 2022 lahtien on ollut mahdollista ottaa Azure Monitoring Agent -agentti kayt-
toon automaattisesti. Taman uuden parannuksen ansiosta on vihdoin mahdollista siir-
tya kokonaan Microsoft Monitoring Agentista (MMA) ja siirtyd uuteen, moderniin Azure
Monitoring Agentiin (AMA) Defender for Endpointille (MDE) ja Defender for Cloudille
(MDC). Azure Monitoring Agent mahdollistaa useita etuja ja uusia ominaisuuksia.

9 Nozomi Networks

Nozomi Networks on yritys, joka on erikoistunut tarjoamaan teollisuuden ohjausjarjes-
telmiin (ICS) tarkoitettuja kyberturvallisuus- ja verkon nakyvyysratkaisuja. Yrityksen
tarjoamat passiiviset verkkoliikenteen keraajat (RC) kayttavat edistynytta koneoppimis-
ta ja tekodlya havaitakseen uhkia, tunnistaakseen omaisuutta ja haavoittuvuuksia sekéa
tarkastellakseen verkkoliikennetta kattavasti. Nozomi Networks on toiminut alalla vuo-
desta 2013 lahtien ja on tunnettu innovatiivisista ratkaisuistaan, jotka parantavat kyber-

turvallisuutta.

Yksi Nozomi Networksin tarjoamista tuotteista on Guardian™, joka tarjoaa laajan vali-
koiman tietoturvatoimintoja, kuten haavoittuvuuksien havaitsemisen ja arvioinnin, tun-
keutumisen havaitsemisen, tietoturvatapahtumien hallinnan, tietoturva-analyysin ja ra-
portoinnin. Guardian™ on suunniteltu erityisesti teollisuuden ohjausjarjestelmien tarpei-
siin, auttaen parantamaan kriittisten jarjestelmien kyberturvallisuutta ja varmistamaan
niiden kaytettavyyttd ja toimintavarmuutta. Guardian™ on erittdin joustava ratkaisu,
silla se voidaan ottaa kayttdon paikallisesti tai pilvessé, mika tekee siita sopivan mo-
nenlaisiin ymparistoihin ja kayttdtarkoituksiin. Sen hyva skaalautuvuus mahdollistaa
sen kayton esimerkiksi 6ljy- ja kaasuteollisuudessa, voimalaitoksissa, vesihuollossa,
logistiikassa ja monissa muissa kohteissa. Tama tarkoittaa, ettda Guardian™ voi vastata

monenlaisiin tarpeisiin ja vaatimuksiin, jotta voidaan tarjota tehokasta kyberturvallisuut-
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ta ja parantaa verkon nakyvyytta eri teollisuudenaloilla. Ratkaisut kattavat automatisoi-
tujen teollisuuden ohjausverkkojen (IT, OT ja IoT) inventaarion, visualisoinnin ja val-
vonnan, jotka korvaavat manuaalisen tyon tekoalyn kayton avulla. Reaaliaikainen na-
kyvyys parantaa verkon nakyvyytta ja ymmarrysta verkon rakenteesta ja toiminnasta.
Verkkokaaviosta saadaan virtuaalikuva, jonka avulla voidaan tunnistaa kunkin kom-

ponentin rooli, maarittaa riskitaso seké tunnistaa hyokkaykset (kuva 16).

Kuva 16. Nozomi Networks verkon visualisointikaavio kuva [38.]

9.1 Nozomi Networks Arkkitehtuuri ja komponentit

Ratkaisu perustuu kuvan 17 mukaiseen modulaarisen arkkitehtuuriin. Sen toiminta pe-
rustuu reaaliaikaiseen tiedonkeruuseen seka analysointiin, jotka mahdollistavat katta-
van nakyvyyden teollisuusohjausverkkoihin. Tiedot keratd&n Guardian-laitteilla, jotka
voivat olla joko fyysisia laitteita tai virtuaalikoneita, ja ne analysoivat ohjausjarjestelméan
verkkoliikennetté edistyneen koneoppimisanalyysin avulla.

Keratty tieto valitetddn Nozomi Networks Central Management Console -hallinta-
konsoliin (CMC) tai Guardianiin, jotka tarjoavat kayttajélle reaaliaikaisen nakyvyyden

verkon tilaan ja mahdollistaa havaittujen uhkien nopean tunnistamisen ja korjaamisen.
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CMC tarjoaa myds mahdollisuuden tarkastella historiatietoja ja raportteja, joita voidaan

kayttaa verkon tilan ymmartamiseen ja suorituskyvyn parantamiseen.

Nozomi Networksin arkkitehtuuri on suunniteltu tukemaan seké paikallista ettd pilvipoh-
jaista kayttoa, jolloin kayttgjat voivat valita parhaiten heidan tarpeisiinsa sopivan toteu-
tustavan. Lisaksi Nozomi Networksin arkkitehtuuri on suunniteltu integroitumaan mui-
den tietoturvaratkaisujen kanssa, jolloin kayttajat voivat hyodyntaa jo olemassa olevia
jarjestelmidgén ja investointejaan. Se kerda reaaliaikaista tietoa ilman ulosmenevaa

likenngintid, joten se ei hairitse verkon suorituskykya tai toimintaa.
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Kuva 17. Nozomi Networksin ratkaisun modulaarinen arkkitehtuuri [36.]

- Central Management Console on valinnainen moduuli, jossa on keskitetty hallinta

ja paivittyva uhkatietokanta.
* Guardian analysoi passiivisesti verkon lilkennetta.

Real-time Process Analytics Engine analysoi prosessinohjausmuuttujia, havaintoja
haittaohjelmatoiminnasta ja kriittisista tiloista, jotka voivat vaikuttaa luotettavuuteen ja
toimintaan. Reaaliaikainen prosessianalyysimoottori on teknologia, joka mahdollistaa
ohjausjéarjestelman reaaliaikaisen valvonnan ja analyysin. Moottori pystyy tunnistamaan
anomaliat, riskit ja haavoittuvuudet, joiden avulla voidaan nopeasti reagoida mahdolli-
siin uhkiin. Prosessianalyysimoottori kayttaa edistyksellisia algoritmeja, koneoppimista

ja tekodlya tietojen analysoinnissa, jotta se voi tunnistaa halyttavat tilanteet ja ilmoittaa
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niista valittomasti. Tama auttaa kayttdjia havaitsemaan ja ratkaisemaan tietoturvaon-

gelmia ennen kuin ne aiheuttavat vakavia vaurioita ohjausjarjestelmalle tai tuotannolle.

Deep Packet Inspection Protocol Analysis

Yksityiskohtainen ICS-viestinnan analyysi OSI-mallin kaikilla seitsemalla tasolla. DPI
on tekniikka, jota kaytetédan verkkoliikenteen syvalliseen tarkasteluun ja analysointiin.
Nozomi Networksin DPI-moottorit analysoivat verkkoliikennetta havaitakseen poik-
keavuuksia, haittaohjelmia ja muita uhkia. DPI mahdollistaa tarkat ja reaaliaikaiset ha-
vainnot verkkoliikenteestd. Toiminto on tarked osa Nozomi Networksin ratkaisua, joka

auttaa varmistamaan teollisuudenohjausjarjestelmien turvallisuuden ja suorituskyvyn.

Remote Collector

Sensori on liikenteen tietojen kerdamiseen keskittyva laite, joka toimii passiivisena
verkkoliikenteen kerdajana teollisuusverkoissa. Sensorit on suunniteltu asennettaviksi
teollisuusverkkoon, jossa ne keraavat verkkoliikenteen tiedot eri lahteistd. Naita lahteita
voivat olla esimerkiksi kytkimet, reitittimet ja muut verkkolaitteet. Sensorien tarkoituk-
sena on kerata ja lahettaa verkkoliikenteen tiedot keskitettyyn hallinta- ja analysointiyk-
sikkdon (CMC) tai Guardian-laitteeseen. Tassa yksikdssa tiedot analysoidaan ja tallen-
netaan jatkokasittelya ja raportointia varten.

Nozomi Networks Smart Polling™

Ohjelmiston lisdosa, joka on suunniteltu auttamaan organisaatioita tunnistamaan tieto-
turvaongelmat ja haavoittuvuudet. Smart Polling kerda laajaa tietoa kaikista verkon
resursseista, mukaan lukien kaytt6jarjestelmd, laiteohjelmisto, korjaustiedostot ja
asennetut ohjelmistot. Taméan tiedon avulla organisaatio voi tunnistaa haavoittuvuuksia
ennen niiden hyédyntamistd, mikéa parantaa tietoturvaa ja vahentaa riskia. Smart Pol-
ling tunnistaa my6s ymparistéon kuulumattomat laitteet ja omaisuudet, mik& auttaa
organisaatiota varmistamaan, etta vain tunnetut laitteet ovat yhteydesséa verkkoon. Li-
saksi Smart Polling mahdollistaa tarkan haavoittuvuuden arvioinnin, miké helpottaa

nopeaa ja tehokasta reagointia mahdollisiin uhkiin.
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Asset Intelligence™

Asset Intelligence™ auttaa organisaatioita tunnistamaan keskeiset tietoturvahalytykset
OT- ja loT-tapahtumista. Se hyddyntda Guardianin sensorien havaitsemistekniikkaa,
joka paivittyy reaaliajassa IT- ja OT-laitetietoihin perustuen. Tama mahdollistaa tarkei-
den tietoturvahdlytysten tunnistamisen ja turhien halytysten vahentamisen jopa 70 pro-
sentilla, mik& auttaa organisaatioita keskittym&aan olennaisiin OT- ja loT-tapahtumiin ja

reagoimaan niihin nopeammin

Tama tyokalu tarjoaa syvallisemman kasityksen verkon laitteista ja resursseista, mah-
dollistaen poikkeavuuksien ja tietoturvariskien varhaisen havaitsemisen. Se analysoi
jatkuvasti verkon tapahtumia ja tarjoaa reaaliaikaista nakemysta tietoturvaympariston
tilasta. Liséksi se sisdltdd monipuolisen valikoiman muita ty6kaluja, kuten haavoittu-
vuuksien hallinnan, uhkien arvioinnin ja reagointisuunnitelmien laatimisen, jotka autta-

vat organisaatioita parantamaan tietoturvaa ja vahentamaan riskeja.

Nozomi Guardian™ -analyysi

Nozomi Networksin kehittdmé& Nozomi Guardian™ -analyysi on reaaliaikainen proses-
sianalyysi, joka hyddyntaa koneoppimista ja tekodlya teollisuuden ohjausjarjestelmien
(Industrial Control Systems, ICS) tietoturvan parantamiseksi. Analyysi perustuu verkko-
likenteen syvalliseen tarkasteluun, joka tunnistaa normaalit ja poikkeavat toimintatilat
seka havaitsee mahdolliset uhkat ja hyokkaykset. Guardian™-analyysi auttaa organi-
saatioita havaitsemaan ja torjumaan hairi6ita, parantamaan jarjestelman kaytettavyytta
ja luotettavuutta sekd suojaamaan kriittisia laitteita ja infrastruktuuria. Lisdksi se mah-
dollistaa syvallisen diagnostiikan ja hienovaraisten ongelmien tunnistamisen, mika
edistdd tehokasta tietoturvan hallintaa ja kyberhyokkaysten ehkaisyda ICS-

ymparistoissa.

Nozomi Guardian™ -analyysi tarjoaa kattavan ndkyman ohjausjarjestelmanverkkoihin
ja auttaa organisaatioita vahvistamaan puolustuskyky&én sekd suojaamaan toimintan-

sa jatkuvuutta.
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Yara-saannot

Yara-sdannot ovat tyokaluja, joita kaytetdan haittaohjelmien tunnistamiseen ja analy-
sointiin. Ne perustuvat haittaohjelmien kayttamiin taktiikoihin seka tekniikoihin ja autta-
vat havaitsemaan epailyttavia toimintoja verkkoliikenteessa. Ne ovat joko kayttajan
maaérittelemia tai valmiita saéntgja, joita voidaan soveltaa eri kayttétapauksiin. S&annot
voivat tunnistaa erilaisia haittaohjelmia, kuten troijalaisia, matoja ja muita uhkia. Niiden
kayttd edellyttda kuitenkin tietamysta haittaohjelmien toiminnasta ja tunnusmerkeista,
jotta s&d&nnot voidaan maaritella oikein ja saada mahdollisimman tarkkoja tunnistuksia.
Tietoturva asiantuntijat voivat hyddyntaa Yara-saant6ja haittaohjelmien tunnistamises-
sa, jolloin ne auttavat nopeuttamaan ja tehostamaan haittaohjelmien analysointia.
Yara-sdannot ovat myds avointa lahdekoodia ja ilmaisia kayttda, joten ne ovat kateva

tyokalu tietoturvayhteisdille.

Packet-saannot

Packet-saannot ovat Nozomi Guardian -ratkaisun kolmas analyysimenetelmd, jossa
saantdjen avulla kayttaja voi maarittaa saantdkriteerin vastaamaan haitallista pakettia,
jonka perusteella Guardian siten voi havaita potentiaalisia uhkia. Nozomi tarjoaa valmii-
ta Packet-sdantoja, jotka kattavat yleisimmat ja tunnetuimmat uhkat ja hyokkaysvekto-
rit.

Naita sadantdja voidaan myos laajentaa kayttdjan tarpeiden mukaan. Packet-saannot
ovat hyodyllisia haitallisten pakettien tunnistamisessa, koska ne voivat havaita tietyn
protokollan tai verkkoliikenteen ominaisuuksia, jotka ovat yhteisia tietyille uhkille. Esi-
merkiksi Packet-sdanntn avulla voidaan havaita haitallinen liikenne, joka kayttaa tiettya
porttia tai tiettya tiedonsiirtoprotokollaa, tai joka siséltaa tiettyja merkkijonoja tai kuvioi-

ta.

STIX (Structured Threat Information eXpression)

Neljantend uhkien havaitsemismenetelmand Nozomi Networks Guardian kayttda STIX-

saantoja, joiden avulla se voi tunnistaa, analysoida ja jakaa tietoturvaa uhkaavia tietoja
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tehokkaasti ja jarjestelmallisesti. STIX on kyberturvallisuuden standardi, joka on suun-
niteltu auttamaan organisaatioita jakamaan tietoturvaa uhkaavia tietoja ja tunnistamaan
hyokkaysvektoreita. STIX-saantdjen avulla Guardian voi paremmin ymmartaa erilaisia
uhkakuvia ja havaita niita aikaisemmin, mika auttaa organisaatioita reagoimaan nope-
asti mahdollisiin hyokkayksiin ja vahentamaan niistd aiheutuvia riskeja. Nozomi Net-
works Guardianin STIX-saéann6t mahdollistavat erilaisten uhkien, kuten haittaohjelmien,
haavoittuvuuksien ja muiden hyodkkaystapojen tunnistamisen. Tamé tarkoittaa, etta
Guardian pystyy tunnistamaan ja reagoimaan laajempaan kirjoon uhkia kuin monet
muut tietoturvatuotteet. Lisaksi STIX-s&antéjen avulla Guardian voi hyodyntaa yhteison
laatimia tietoturva-analyyseja, joiden avulla se voi pysya ajan tasalla uusista uhkista ja

parantaa niiden tunnistamista.

Guardianin STIX-sdantbjen avulla voidaan maarittdd ja hallita tietoturvakaytantoja te-
hokkaammin sekd hyddyntaa tietoturvayhteison asiantuntemusta. Tama auttaa paran-
tamaan organisaation kykya tunnistaa ja reagoida uhkiin sekd suojata kriittista infra-
struktuuria ja laitteita. Taméan seurauksena Nozomi Networks Guardianin STIX-s&&nnot
voivat tarjota organisaatioille tehokkaan ja joustavan tavan parantaa tietoturvaa ja suo-

jata tarkeita teollisuusverkkoja ja loT-laitteita.

9.2 Nozomi Vantage SaasS -pilvi

Nozomi Networks Vantage™ on vuonna 2021 julkistettu pilvipohjainen kybertur-
vallisuusratkaisu, joka perustuu SaaS-arkkitehtuuriin (Software as a Service). Taméa
tarkoittaa, ettd Vantage on ohjelmisto, joka toimitetaan ja kaytetaan pilvipalveluna, eika
sitd asenneta kayttajan omalle laitteelle. Vantage tarjoaa tehokasta data-analytiikkaa,
joka parantaa merkittavasti kyberturvallisuutta ja nakyvyytta. Alusta on suunniteltu vas-
taamaan nopeasti kehittyvien loT-yhteensopivien infrastruktuurien vaatimuksiin ja tar-

joaa tekoalypohjaisen ratkaisun riskien tunnistamiseksi ja hallitsemiseksi.

Vantageen voidaan lahettaa tietoja kahdella tavalla: Guardian-sensorit [&hettavat tietoja

Vantagelle pilvesta konsolidoitua hallintaa varten mista tahansa ja milloin tahansa.
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CMC-laitteet voivat lahettdé tietoja suoraan Vantagelle datan analysointia varten ver-

kon reunalla tai julkisessa pilvessa (kuva 20).
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Kuva 18. Tiedot Vantageen voidaan lahettda kahdella tavalla.

Yksi Vantagen merkittavimmista piirteista on sen monipuolinen tietojen keruu ja analy-
sointi. Alusta hyédyntaa koneoppimista ja tekodlya tunnistamaan ja ennakoimaan ky-
beruhkia seké poikkeamia laitteiden ja verkkoyhteyksien toiminnassa. Taman avulla
voidaan paremmin suojautua monimutkaisilta ja kehittyneiltd kyberhyokkayksilta, jotka
saattavat kohdistua kriittisiin infrastruktuureihin. Vantage-ratkaisun joustavuus ja help-
po integrointi erilaisten toimittajien jarjestelmiin mahdollistavat keskitetyn tietoturvan,
nakyvyyden ja verkkovalvonnan. Tama parantaa hallinnan joustavuutta ja mahdollistaa

resurssien tehokkaamman kayton.

Liséksi Vantage tarjoaa monipuoliset raportointi- ja visualisointitytkalut, jotka auttavat
kayttajia ymmartamaan verkon tilan ja tekemaan tietoon perustuvia paatoksia. Naita
ovat muun muassa reaaliaikainen nédkyma verkon tilaan, halytyslokit, raportit uhkien

havaitsemisesta ja yksityiskohtaiset kuvaukset havaituista uhkista.

Vantage-alustan Asset Intelligence -ominaisuus mahdollistaa tarkemman havainnoin-
nin poikkeamista, mika auttaa nopeaan reagointiin ja tehokkaampaan kyberuhkien hal-

lintaan. Vantage on suunniteltu helposti skaalautuvaksi, jolloin se pystyy helposti seu-
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raamaan suuria maaria OT- ja loT-laitteita nopeasti muuttuvissa ymparistdissa. Tama
mahdollistaa Vantagen kaytdn useiden toimittajien ympaéristdissa ja parantaa hallinnan
joustavuutta. Vantage-alusta on helppo ottaa kayttéon ja yllapitaa, silla se toimii pilves-

ta lahes maksuttomasti tarjoten jatkuvaa yllapitoa.

Vantagen lahes rajoittamattoman skaalautuvuuden ansiosta silla voidaan helposti seu-
rata suuria maaria OT- ja loT-laitteita nopeasti muuttuvissa ymparistdissa. Merkityksel-
listd on, ettd Vantage-alusta skaalautuu useiden toimittajien ymparistoihin keskitetyn
tietoturvan, nakyvyyden ja verkkovalvonnan ansiosta ja parantaa siten hallinnan jous-
tavuutta (kuva 21).
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Kuva 19.Vantagella voidaan hallinnoida Guardianeja mista tahansa. [36.]

Yhteenvetona voidaan todeta, ettd Guardian ja Vantage-alustojen avulla voidaan ha-
vaita ja torjua kyberuhkia reaaliaikaisesti ja vahentaa merkittavasti riskia laitteiden, pro-
sessien ja ihmisten turvallisuudelle. Lisaksi Nozomin skaalautuvat ja helppokayttoiset
ratkaisut helpottavat tietoturvan hallintaa ja yllapitoa, mika sdéstaa aikaa ja rahaa. Van-
tage mahdollistaa my@s tietoturvatietojen jakamisen kumppaneiden, toimittajien ja mui-
den sovellusten kanssa keskitetysta pilvivarastosta avaamatta verkkoa ulkoisille kaytta-
jille. Sen liittymahinnoittelu helpottaa kustannusten skaalaamista ja hallintaa vaatimus-

ten kasvaessa.
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10 Tutkimustulokset

Verkkoliikenteen analysointiin kaytettin Nozomi Networksin NSG-R 50 -kerdinta ja
Microsoftin HPE Proliant DL20 -palvelinta, jotka asennettiin séhkdaseman verkkokyt-
kimen SPAN-peiliportteihin. Tamé& mahdollisti tarkan verkkoliikenteen analysoinnin ja
potentiaalisten tietoturvariskien havaitsemisen (kuva 20).

Nozomi Networks
l NSG-R 50

Network [“: :
SPAN

HPE Proliant DL20

neAY ~Naty ncaty LAY

Kuva 20. Liikenteen analysoinnin toteutus SPAN-peiliportin kautta.

Molemmat ratkaisut hyddynsivéat tekoalyd ja koneoppimista ICS-mallinnuksessaan.
Oppimisvaiheessa ne pystyivat rakentamaan tarkan kayttaytymismallin, joka sisalsi
tiedot laitteista, havaitut protokollat ja tiedostonsiirrot laitteiden valilla. Oppimistilan ai-
kana molemmat ratkaisut oppivat normaalin kayttaytymisen kuuden viikon ajanjakson
aikana, jonka jalkeen oppimistila poistettiin kaytosta. Taman jalkeen poikkeamat opitus-
ta liikenteesta laukaisivat halytyksid. Kun oppimisjakso oli paattynyt ja oppimistila oli
poistettu kaytostd, sensorit saattoivat havaita epéatavalliset korkeat perusmuutokset,
jotka johtuivat normaalista IT-toiminnasta, kuten DNS- ja HTTP-pyynnoistd. TAma saat-
toi aiheuttaa tarpeettomia halytyksia ja jarjestelmailmoituksia, mutta molemmat ratkai-
sut paransivat tarkkuuttaan viimeisimmissé ohjelmistoversioissaan, joissa oppiminen ja

suojaukseen siirtyminen tapahtuu automaattisesti.
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Tarpeettomien héalytysten ja ilmoitusten maaran vahentamisen hoitavat Nozomin Net-
works Dynamic Learning ja Microsoftin Smart IT Learning -toiminnot. PoC-testauksien

jalkeen verkkoyhtion kanssa kaytiin yhdessa lapi tulosten yhteenveto (kuva 21).

Esimerkkeja Integrointi
mukautetuista yhtenaista IT- ja
raporteista ja lloT-tietoturvan
koontinaytoista valvontaa varten

Haavoittuvuuksien Halytysraportit

arviointiraportit

Kuva 21. POC testauksen yhteenveto.

10.1 Laitteiden tunnistaminen ja I6ytyminen

Sensorit oli asennettu alueelliseen sdhkokeskukseen kerddmaan tietoja operatiivisesta
verkosta, josta molemmat laitteet 16ysivat 48 verkko- ja OT-péaételaitetta. Laitteiden
skannaus tapahtui passiivisesti ilman laitteiden aktiivista kyselyd. Molempien ratkaisu-
jen verkkoselainpohjaiset, graafiset kayttoliittymat tarjosivat hyvan yleiskuvan verkosta,
prosesseista, halytyksista, raporteista ja haavoittuvuuksista reaaliajassa. Laajensimme
testia lisdamalla VXLAN-liikenteen samoihin SPAN-portteihin, jotka olivat jo kytkettyin&
Nozomin ja Microsoft Defender for IoT -laitteisiin. Saimme nain kerattya liikkennetta
segmenteistd, joiden liikenne reititetaan erikseen samassa laitteessa, johon OT-laitteet
olivat kytkettyina. VXLAN:in kautta keratty liikenne ei sisalla paatelaitteiden MAC-
osoitteita, minka takia yksinkertainen MAC-osoitteen perusteella oleva tunnistaminen ei
ole mahdollista. Tama johtaa siihen, ettd Nozomin on kuunneltava likennetta tavallista
pidempaan pysydkseen maarittelemaan ja profiloimaan paatelaitteet. Paras vaihtoehto
helpottaa ja nopeuttaa tunnistamista on hakea OT-laitevalmistajan automaatiohallinta-
jarjestelmasta tdman tunnistamattoman paatelaitteen konfiguraatiotiedot, ja ladata ne
manuaalisesti Nozomille. Nozomi tunnistaa likennéivan laitteen IP-osoitteen perusteel-
la ja rikastaa tietokantaansa laitteen muut omaisuustiedot, kuten MAC-osoitteen ja sar-
janumerotiedot. Nozomi Networks loysi 487 laitetta mutta laajennettua testiosuutta
emme pystyneet suorittamaan Defender for 1oT:lla, koska se ei viela tukenut VXLAN-

liikennetta.
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Kaytimme tasapuoliseen arviontiin testin tuloksia ilman VXLAN:ia.

10.2  Kayttoliittymat

Kayttoliittymat tarjoavat helpon tavan tarkastella ja valvoa verkkoa. Yhtenainen nakyma
kaikista resursseista ja niiden toiminnasta auttaa havaitsemaan poikkeamat ja mahdol-
liset ongelmat nopeasti. Kayttéliittymien avulla voidaan myds seurata liikennetta ja tun-
nistaa halytykset, jotka voivat osoittaa verkkoturvariskin. Tdma auttaa varmistamaan,

etté verkko toimii tehokkaasti ja turvallisesti.

Nozomi Networksin kayttoliittyman (kuva 22) avulla kayttdja voi tarkastella haavoittu-
vuuksia, poikkeamia ja muita turvallisuusriskeja koko verkossa tai yksittaisissa laitteis-
sa. Jarjestelma tarjoaa automaattiset havainnot, jotka tunnistavat yksittaisten laitteiden
tai koko verkoston haavoittuvuudet. Lisdksi kayttdja voi seurata aktiivisia uhkia ja ha-

vainnoida, miten jarjestelma vastaa niihin.
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Kuva 22. Kuvassa on esimerkki Nozomi Networksin kayttoliittyman paasivusta. [48.]

Nozomi Networksin kayttoliittym& mahdollistaa myds useiden halytysten ja ilmoitusten
luomisen. Esimerkiksi kayttaja voi luoda halytyksia yhteyksista, jotka ylittavat tietyt kyn-

nysarvot, tai laitteiden toiminnasta, joka poikkeaa normaalista kaytoksestda. Tama aut-
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taa kayttdjia havaitsemaan ja reagoimaan nopeasti poikkeamiin ja muihin turvallisuus-

riskeihin.

Microsoft Defender for 10T:n kayttdliittyméa (kuva 23) tarjoaa myos kattavan yleiskuvan
koko verkosta. Kayttolittymassa on graafisia esityksia verkosta, halytyksista ja tér-
keimmistéd turvallisuusindikaattoreista. Kayttaja voi myos tarkastella tiettyjen laitteiden
turvallisuustilaa ja nahda niiden yksityiskohdat, kuten kayttojarjestelméan version ja lait-

teeseen liittyvat ohjelmistot.

Kuva 23. Defender for I0T -kayttdliittyman péasivu. [41.]

Microsoft Defender for loT -ratkaisu tarjpaa mahdollisuuden luoda kéayttajakohtaisia
mukautettuja nakymia, joissa naytetaan tietoa tarkeimmista laitteista, haavoittuvuuksis-
ta ja halytyksista. Kayttajat voivat myds maarittdd halytykset, jotka lahetetaan auto-
maattisesti sdhkodpostitse tai tekstiviestina, kun tiettyja ehtoja tayttyy. Lisaksi ratkaisus-
sa on mahdollisuus maarittaa automaattisia toimintoja, jotka kaynnistyvat tiettyjen haly-
tysten tai tapahtumien yhteydessé, esimerkiksi automaattinen laitteen eristaminen ver-
kon ulkopuolelle. Kaiken kaikkiaan Microsoft Defender for 10T tarjoaa kayttgjille helppo-
kayttdisen ja automatisoidun ratkaisun, joka auttaa vahentamaan turvallisuusriskeja ja

mahdollistaa nopean reagoinnin mahdollisiin uhkiin.

Kokonaisuudessaan molemmat ratkaisut tarjoavat hyvan nakyvyyden tietoturvatapah-

tumiin ja mahdollistavat nopean havaitsemisen ja reagoinnin uhkiin. Kayttoliittymat ovat
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selkeita ja helppokayttdisia, ja ne tarjoavat mahdollisuuden tarkastella verkon toimintaa

eri tasoilla ja yksityiskohtaisesti.

10.3 Automaattinen omaisuuden ldytyminen

Nozomi Networksin havainnot osoittavat, etta paatelaitteiden tiedot olivat osittain saa-
tavilla, mutta VXLAN-kytkennan vuoksi niiden MAC-osoitteet eivat siséltyneet liikentee-
seen. Passiivinen skannaus ei mytskaan pystynyt kerdaamaan kaikkia sarjanumeroita

eika paatelaitteiden rooleja, koska ne sijaitsivat eri vyohykkeiden VLAN-verkoissa.

Kuitenkin haavoittuvuustiedot, ohjelmistot ja ohjelmiston paivitykset pystyttiin tunnista-
maan. Taman tiedon voi loytaa kayttoliittyman Assets-valikosta, josta esimerkkilistaus
[0ydetyista laitteista kuvassa 24. TAma auttoi parantamaan ymmarrysta laitteiden véli-
sista yhteyksista ja tietoliikenteesté niiden valilla, vaikka tarkkaa MAC-osoite- ja roolitie-
toa ei ollut kaytettavissa. Tieto on arvokasta verkkojen toiminnan ja tietoliikenteen ana-

lysoinnissa seka turvallisuuden parantamisessa.
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Kuva 24. Esimerkki: Asset Inventory -laitelistauksesta. [46.]
Microsoft Defender for I0T:n kayttdliittyman Asset Map -kartta (kuva 25) on tehokas ja

helppokayttdinen tytkalu, joka auttaa visualisoimaan ja hallitsemaan verkon resursseja

ja laitteita. Kartta on keskeinen véline tarjoten havainnollisen kuvan verkon komponen-
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teista ja niiden vdlisesta vuorovaikutuksesta Purdue-mallin mukaan. Se mahdollistaa

nopean reaktion tietoturvauhkiin, edistaen tehokasta ja kattavaa tietoturvan yllapitoa.

Kuva 25. Esimerkki: Defender for loT Asset Map. [19.]

Asset Map -kartta esittdd n&dma tasot eri vérein ja ikonein, jolloin kayttajat voivat hel-
posti havaita ja erottaa eri laitetyypit ja resurssit. Kartta myds nayttaa laitteiden véliset
yhteydet, jotta kayttajat voivat nahda, miten tieto liikkkuu eri tasojen valilla ja miten lait-
teet kommunikoivat keskenaan. Kayttoliittyman laiteinventaarion (Device Inventory,
kuva 26) avulla saadaan tarkeaa lisatietoa laiteluettelosta, joka auttaa organisaatioita
tunnistamaan resurssien keskindisen kommunikoinnin ja keradmaan arvokasta tietoa

laitteista, jotka voivat kommunikoida OT-verkosta internetiin.

Kuva 26.Tarkennetut tiedot: Defender for 10T Device inventory Map. [43.]
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Vaikka Asset Map -kartta ei pysty kerddméaan taydellisesti paatelaitteiden MAC-
osoitteita, se tarjoaa kuitenkin selkean ja helposti ymmarrettdvan nakyman ICS-verkon
tilasta ja mahdollisista uhkista. Tama auttaa reagoimaan nopeasti mahdollisiin ongel-
miin ja estamaan vakavammat hairiot tai vahingot verkoille Asset Inventory Map tunnis-
taa IT-, OT- ja loT-laitteita, joista IT-osasto ei ehka ole virallisesti tietoinen, jolloin se
auttaa tietoturvatiimeja tunnistamaan verkon topologian ja arkkitehtuurin perusteella
ympariston yksittaiset vikakohdat. Saamme talléin myds tiedon, mihin muihin paatelait-
teisiin tai osoitteisiin laite on ollut vimeksi yhteydessd, seké tiedot, milloin se on en-
simmaisen kerran ilmestynyt nakyviin ja milloin viimeksi ollut aktiivinen. Defender for
loT tuo graafisesti paremmin esille Purdue-mallin ja siihen liittyvat tasot kuin Nozomin
ratkaisu, josta on esimerkkitapaus kuvassa 27.

10.4 Linkit (Links)

Nozomi Networks linkit ovat point-to-point-yhteyksia kahden eri laitteen eli assetin valil-
14. Linkit voivat olla OSI 2 -tason tai OSI 3 -tason yhteyksia, jotka muodostavat proto-
kollan tai protokollien kautta yhteyden kahden eri laitteen vélille. Mielenkiintoiset tiedot
kuten aikavali, tiedon maara, tiedon nopeus ja tiedon eheys ovat muun muassa listat-

tuna links-osiossa (kuva 27).

Kuva 27. Esimerkki Nozomi Networksin linkkinakymasta.
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Defender for 10T:n tarked ominaisuus on sen kyky analysoida verkkoliikennettd. Tama
analyysi perustuu tiedonlouhintaan (Data Mining) ja SPAN-portista kerattyihin liikenne-
tietoihin. Tama tarkoittaa sitd, ettd Defender for 10T ei valvo linkkeja suoraan, vaan sen
sijaan se analysoi verkkoliikennettd havaitakseen mahdollisia tietoturvauhkia. Lisaksi
Defender for loT:n passiiviset laitteet luokitellaan ei-aktiivisiksi laitteiksi, jos ne ovat
olleet passiivisina yli 60 paivaa. Tama auttaa varmistamaan, etta vain aktiiviset laitteet

ovat suojattuina tietoturvariskeilta.

10.5 Liityntapisteet (Nodes)

Nozomi Networks kayttda liityntapisteistd kasitettd Nodes (kuva 28). Liityntapisteiden
kautta saadaan tietoa ICS-verkon topologiasta, joka auttaa ymmartdmaan verkon ra-
kennetta ja tunnistamaan mahdolliset tietoturvauhkat. Liityntapisteiden avulla voidaan
myds valvoa ja hallita verkossa olevia laitteita ja varmistaa, ettéd ne toimivat oikein ja
turvallisesti. Paatelaitteessa voi olla useampia liityntapisteitéd, esimerkiksi 24-
porttisessa kytkimessa niitéa voi olla 25, mutta Nozomi Networks listaa vain ne liitynta-
pisteet, jotka nakyvat verkossa ja ovat aktiivisia.

Dashboard | Appliances | Alerts | Enviranme:

Nodes
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Kuva 28. Esimerkki Nozomi Networksin liityntapistenakymasta. [45.]

Microsoft Defender for I0T:n Device Map -kartalta 10ytyy yksityiskohtaisia tietoja laitteen

litynt&pisteistd, ominaisuuksista ja verkkoyhteyksista. Nama tiedot auttavat ymmarta-
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maan verkon topologiaa, tunnistamaan mahdollisia tietoturvauhkia ja estamaan epailyt-
tavaa verkkoliikennetta. Lisdksi ratkaisu hyddyntdd oppivaa koneoppimista ja kayttay-
tymisperusteista analyysia, mikd mahdollistaa nopean ja tehokkaan tietoturvauhkien

tunnistamisen (kuva 29).

Devices Map |

ol Connection Details

Kuva 29. Esimerkki Defender for 10T -liityntapisteista. [46.]

Mikali tavoitteena on saada yksityiskohtainen kuva verkon tilasta, tilan poikkeamista ja
normaalista kayttaytymisestd, Nozomi Networksin ratkaisu on sopiva valinta. Sen si-
jaan, jos halutaan laajat liityntapistetiedot ja tehokas tietoturvauhkien tunnistaminen
kayttamisperusteisen analyysin avulla, Microsoft Defender for 0T on suositeltava vaih-

toehto.

10.6 Protokollien tunnistus

Nozomi Networks ja Microsoft Defender for 10T tukevat laajaa valikoimaa erilaisia 10T-,
OT-, ICS- ja SCADA-protokollia. Esimerkkeja néaista protokollista ovat Modbus, DNP3,
BACnet, OPC UA, SNMP, EtherNet/IP, Siemens S7 ja Melsec-Q.Nozomi Networks
iimoittaa tukevansa yli 2 000 protokollaa ja Microsoft Defender for 10T puolestaan il-
moittaa tukevansa yli 3 000. Laaja protokollatuki mahdollistaa turvallisen ja tehokkaan
laitteiden ja jarjestelmien integroinnin, samalla kun mahdollisia tietoturvauhkia havai-

taan ja torjutaan. Yksityiskohtaisia vertailuja naiden kahden ratkaisun protokollatuen
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valilla on vaikea tehda, koska ne tukevat niin monia eri protokollia. Energiayhtion tulisi
tarkastella omaa kayttoymparistbdan ja sen protokollatarpeita ja valita ratkaisu sen

perusteella, mika tarjoaa parhaan tuen niille protokollille, joita organisaatio kayttaa.

10.7 Istunnot (Sessiot)

Nozomi Networksin ja Microsoft Defender for 10T:n istuntotietojen ja yhteyksien havait-
semisessa on kuitenkin tarkeaa huomata, ettd molemmat tuotteet keraavat ja esittavat
tietoa eri tavalla. Nozomi Networksin Sessions-osio nayttaa kaikki havaitut istunnot
paatelaitteiden valilla, kun taas Defender for loT:lla yhteydet on l6ydettava tiedon-
louhintaraportin avulla laitteen IP-osoitteen perusteella. Tama voi vaikuttaa siihen,
kuinka nopeasti ja helposti tietoturvariskit voidaan havaita ja torjua.

Lisédksi molemmat ratkaisut voivat havaita erilaisia tietoturvatapahtumia riippuen siita,
miten ne kerdavat ja analysoivat dataa. Esimerkiksi Nozomi Networks keskittyy tunnis-
tamaan syklisia prosesseja ja poikkeamia muuttujatiedossa, kun taas Defender for 10T
kayttaa syvad pakettitarkistusta ja kayttdytymiseen perustuvia mallinnusmoottoreita
havaitakseen epailyttavaa toimintaa verkossa. Ratkaisut tarjoavat myods hyddyllista
tietoa tietoturvasta ja riskienhallinnasta, mutta niiden tarkkuus ja kattavuus voivat vaih-
della. On tarkedd ymmartaa, miten tuotteet kerdavat ja analysoivat tietoa, jotta voidaan
hyodyntaa niiden tarjoamaa tietoa tehokkaasti ja tarkasti. Istuntotaulukko voi olla erit-
tain hyodyllinen tietoturvatarkoituksissa, koska se antaa yksityiskohtaista tietoa siita,
mita laitteet tekevat verkossa. Raportin avulla voidaan havaita potentiaalisia tietoturva-

aukkoja ja kehittaa tarvittavia toimenpiteita suojaamiseksi.

10.8 Prosessitilan nakyvyys ja muuttujatiedot

Yksittaisen prosessin seuranta ja ymmartaminen perustuu tunnettuun kayttaytymiseen,
joka perustuu kunkin sovelluksen vaiheisiin ja menettelyihin. Jos prosessi ei toimi odo-
tetusti, voimme raportoida, ettd jotain poikkeavaa on tapahtunut. Kriittisten poik-

keamien havaitseminen, jotka vaativat nopeita toimenpiteitd, mahdollistaa integroinnin
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soveltuvan palomuurin kanssa reaaliajassa ja poikkeaman hallinnan estamalla kaikki

vakavat jarjestelmaa vahingoittavat komentojen muutokset.

Nozomi Networks keskittyy erityisesti syklisten prosessien ja muuttujatietojen seuran-
taan, kun taas Microsoft Defender for loT kayttaa syvaa pakettitarkistusta ja kayttayty-
miseen perustuvia mallinnusmoottoreita havaitakseen epailyttédvaa toimintaa verkossa.
Molemmat tuotteet tarjoavat tietoa tietoturvasta ja riskienhallinnasta, mutta niiden tark-
kuus ja kattavuus voivat vaihdella. Syklisten prosessien ja muuttujatietojen seuranta voi
auttaa havaitsemaan piilevia ongelmia ja mahdollisia haavoittuvuuksia, jotka voivat
johtua esimerkiksi laitteen ohjelmistovirheista. Tamé& auttaa myos tietoturva-
asiantuntijoita tunnistamaan anomaliatiedot, jotka voivat olla merkkeja hyokkayksesta.
Esimerkiksi jos laite on l&hettdnyt tavallista enemman dataa tai datan jaksottaisesti,

Nozomi Networksin jarjestelma havaitsee poikkeaman ja lahettaa halytyksen.

Microsoft Defender for l0T:n syva pakettitarkistus ja kayttaytymiseen perustuva mallin-
nusmoottori auttaa havaitsemaan erilaisia tietoturvatapahtumia ja poikkeamia verkos-
sa. Tama voi sisaltaa epailyttavia yhteyksia, kayttoliittyman tunkeutumisyrityksia, vir-
heellisia kayttboikeuksia ja muita tietoturvapoikkeamia. Defender for 10T kayttda myos
tekodlya ja koneoppimista havaitsemaan uusia tietoturvauhkia ja mukautumaan uusiin
haasteisiin. Tuote tarjoaa my6s prosessitilan nakyvyyden laitteisiin, mutta sen nako-
kulma on hieman erilainen. Defender for [0T kayttaa syvaa pakettitarkistusta ja kayttay-
tymiseen perustuvia mallinnusmoottoreita havaitsemaan epdilyttavaa toimintaa verkos-
sa. Tuote tarkkailee ja analysoidaan prosessien tilaa, mutta sen fokus on laajempi ja se

pyrkii havaitsemaan kaikenlaista haitallista toimintaa verkossa.

Molemmat tuotteet tarjoavat arvokasta tietoa prosessitilan havainnoinnista ja ovat hyo-
dyllisia tietoturvan kannalta. Nozomi Guardian keskittyy erityisesti prosessitilan havain-
nointiin, kun taas Microsoft Defender for 0T tarjoaa laajemman kattavuuden havaita
haitallista toimintaa verkossa. Muuttujatiedon kerddmiseen suositellaan 2—4 viikon op-
pimisaikaa, koska prosessiteollisuudessa syklit voivat olla jopa néin pitkia. Tamé antaa
jarjestelmalle riittavasti aikaa kerété tietoa eri prosesseista ja niiden toiminnasta, jotta
se voi oppia tunnistamaan normaalin kayttaytymisen ja sykliset prosessit. Kun oppi-

misaika on paattynyt, kaikki havaitut sykliset prosessit lukitaan jarjestelmaan. Tama
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mahdollistaa tarkemman ja tehokkaamman halytysjarjestelmén, joka pystyy tunnista-
maan ja reagoimaan poikkeaviin tapahtumiin valittémasti. Lukitsemalla sykliset proses-
sit, jarjestelma voi keskittya poikkeavuuksiin, jotka voivat viitata potentiaalisiin uhkiin,
kuten kyberhyodkkayksiin, teknisiin ongelmiin tai muihin tietoturvariskeihin. Téallainen
oppimisprosessi auttaa varmistamaan, etta halytysjarjestelma on herkka ja tarkka, eika
aiheuta liiallista maarad vaaria halytyksid. Tama puolestaan parantaa tietoturva-
asiantuntijoiden kykya keskittyd todellisiin uhkiin ja vastata niihin nopeasti ja tehok-
kaasti. On kuitenkin tarkeaé huomata, etta prosessien ja jarjestelmien muutokset voivat
vaikuttaa oppimisjakson aikana kerattyihin tietoihin. Siksi on suositeltavaa péaivittaa ja
tarkistaa tiedot sdanndllisesti, jotta jarjestelma pysyy ajan tasalla ja voi jatkossakin tar-
jota tehokasta suojaa.

10.9 Muuttujatiedot (Variables)

Nozomi Networks ja Microsoft Defender for 10T kayttavéat erilaisia tapoja kerata ja ana-
lysoida muuttuja- ja prosessitietoja. Nozomi Networks keraé muuttujatietoa paatelait-
teista ja havaitsee poikkeamat syklisessa muuttujatiedossa, jolloin se tekee halytyksen,
joka voi olla merkki kyberhyotkkéayksesta tai muusta poikkeamasta. Nozomi Networks
tarjoaa reaaliaikaista nakyvyytta prosessitilaan, joka hyddyntaa havainnointia proses-
seista. Tama auttaa havaitsemaan poikkeamia prosessitilassa ja mahdollisia tietoturva-

riskeja.

Microsoft Defender for 0T kerda muuttuja- ja prosessitietoja, mutta toisin kuin Nozomi
Networks Guardian, se ei tarjoa suoraa reaaliaikaista ndkymaa niistd. Sen sijaan De-
fender for loT tarjoaa tiedonlouhintaraportteja (Data Mining Report), joista kayttajat
voivat hakea tarvittavat tiedot. Taméa tarkoittaa, ettd Defender for 10T -kayttajien on

aktiivisesti haettava tietoja ja tulkittava niita itse, mika voi olla aikaa vievaa ja vaativaa.

Defender for 10T perustuu mukautettuihin halytyksiin, jotka perustuvat liikenteesta opit-
tuun toimintaan, jotta voidaan havaita poikkeavuuksia ja kyberhyokkayksia. Tama la-

hestymistapa kayttaa koneoppimista ja tunnistusmoottoreita oppimaan normaalin verk-
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koliikenteen kayttaytymismallit, jolloin se voi tunnistaa poikkeamat, jotka voivat viitata
uhkiin.

Lahestymistavan valilla on eroja mutta molemmat ovat tarkeité tietoturvajarjestelmien
kannalta. Nozomi Networks Guardian tarjoaa reaaliaikaisen nakyman OT-ymparistoon
ja kontekstitietoisiin tapauksiin, mik& auttaa tunnistamaan ja reagoimaan uhkiin nope-
asti. Microsoft Defender for 10T puolestaan tarjoaa monikerroksisen lahestymistavan
tunnistusmoottoreiden ja koneoppimisen avulla, miké auttaa tunnistamaan epanormaa-

lin kayttaytymisen ja potentiaaliset kyberhyokkaykset.

10.10 Verkkokaytantdjen hallinta

10.10.1 Halytykset

Halytykset perustuvat havainnointiin ja analyyttisin mekanismeihin, jotka lahettavat
halytyksen epanormaalista verkkokayttaytymisesta tai poikkeavasta opitusta verkkolii-
kenteesta. Molemmat ratkaisut, Nozomi Networks Guardian ja Microsoft Defender for
loT kayttavat pisteytysta tai luokitustasoja maarittddkseen haavoittuvuuksien vakavuus-
asteen. Korkeampi pisteméaéara tai luokitustaso tarkoittaa suurempaa riskia jarjestelmil-

le.

Nozomi Networks Guardian kayttdd useita eri moottoreita, jotka on ryhmitelty kymme-
niin kontekstitietoisiin tapauksiin tehokkaan korrelaatiomoottorin avulla. Nozomi tarjoaa
valmiita halytyksid, joita kutsutaan sormenjalkitunnisteiksi (Signatures), jotka voivat
ilmet& jo liikenteen oppimisvaiheessa. Guardian luo itsendisesti tapahtuman, joka pe-
rustuu joko toistuvaan halytykseen tai tiettyihin kombinaatioihin halytyksid. Tapahtu-
mien ja halytysten riskiarvoja voi muokata itse, ja ne péivittyvat jatkuvasti Networks

Threat Intelligence™ -palvelun tietokannan kautta.

Toisin kuin Nozomi Networks, joka hyddyntd&d sormenjéalkitunnistukseen perustuvaa
teknologiaa, Microsoft Defender for 10T kayttaa erilaista lahestymistapaa. Defender for

IoT nojaa viiteen erilaiseen tunnistusmoottoriin (kuva 6) pakettidatan analysoimiseksi
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sensorilaitteessa. Nama moottorit tarjoavat erilaisia toimintoja. Esimerkiksi Anomaly
Detection Engine keskittyy lahettavan laitteen kayttaytymiseen perustuviin halytyksiin.
Se analysoi datan jatkuvasti ja luo halytyksia, jos se havaitsee normaalista poikkeavaa
toimintaa, mika voi viitata potentiaaliseen uhkaan. Toisaalta Malware Detection Engine
on suunniteltu tunnistamaan ja halyttdamaan mahdollisista haittaohjelmista tai palve-
lunestohyokkayksista kohdelaitteessa. Tama moottori kayttaéa kehittyneita tunnistusal-
goritmeja ja tietokantoja tunnetuista haittaohjelmista varmistaakseen, etta se voi havai-
ta ja torjua useimmat uhat nopeasti ja tehokkaasti.

Tapahtumien aikajanaosio (Event Timeline) tarjoaa kronologisen nakyman (kuva 30),
josta voidaan analysoida hyokkaysta tai tapahtumaa edeltanyt ja sitd seurannut tapah-
tumaketju. Yhteenveto naistd tapauksista saadaan luettelomuodossa, josta nakyvét

lyhyt kuvaus hélytyksesté ja sen vakavuustasosta.

Kuva 30.Microsoft Defender for 10T esimerkki Event Timeline -toiminnasta.

Molemmilla ratkaisuilla on kyky korreloida yksittdisid tapahtumia ja piirtdd niistéa auto-
maattisesti looginen sekvenssi. Tama auttaa tietoturva-asiantuntijoita hahmottamaan

teollisuusverkon tilanteen ja reagoimaan mahdollisiin uhkiin nopeasti ja tehokkaasti.

Riskien ja haavoittuvuuden arviointinakyvyys

Nozomi Networks Threat Intelligence™ -palvelu tarjoaa jatkuvasti paivittyvan tietokan-
nan tunnetuista hyokkayksista ja haittaohjelmista, joiden avulla Guardian-sensorit voi-

vat havaita uusia uhkia ja reagoida niihin nopeasti. Yara-s&éntoihin perustuva analyysi
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mahdollistaa myds tunnettujen hyokkaysten ja haittaohjelmien havaitsemisen reaa-
liajassa. Riskien ja haavoittuvuuksien arvioinnissa Nozomi Networksin ratkaisut tarjoa-
vat kattavan nakyvyyden verkkoymparistoon ja pystyvat tunnistamaan mahdolliset tie-
toturvauhkat ennen kuin ne aiheuttavat suurempaa haittaa. Kuvassa 31 esimerkki jat-

kuvasti paivittyvasta Yara-sdannostosta.

Kuva 31.Esimerkki Yara sdanndistd Nozomi Network Threat Intelligence™ kohdasta,
josta loytyvat paivitetyt ja yksityiskohtaiset uhkia koskevat tiedot. [44.]

Defender for IoT kayttéd useita tekniikoita haavoittuvuuksien ja riskien arvioinnissa.
Yksi tarkeimmista on syva pakettitarkistus, joka auttaa havaitsemaan tiettyjen laitteiden
tai verkon osien haavoittuvuuksia ja alttiutta erilaisille hyokkayksille. Lisaksi Defender
for loT kayttaa kayttaytymiseen perustuvia mallinnusmoottoreita, jotka analysoivat lait-
teiden toimintaa ja havaitsevat poikkeavuuksia tai epailyttavaa kayttaytymista, jotka

voivat olla merkkeja tietoturvariskeista.

Microsoft Defender for IoT hyodyntaa aktiivisesti Microsoftin Threat Intelligence -
palvelua, joka toimittaa jatkuvasti paivitettyja tietoja tuoreimmista tietoturvariskeista ja
uhkista. Tama resurssi on korvaamaton, silla se mahdollistaa Defender for 1oT:lle uu-
sien haavoittuvuuksien ja riskien tunnistamisen pikaisesti ja tehokkaasti, mika on erityi-
sen tarkeda digitaalisen maailman nopeasti kehittyvassa ja muuttuvassa turvallisuus-
ymparistossa.Yhdistettyna muihin kaytdssa oleviin teknologioihin, kuten Anomaly De-
tection Engineen ja Malware Detection Engineen, Defender for I0T tarjoaa erittain tar-
kan haavoittuvuuksien ja riskien arviointikyvyn. Tdma auttaa organisaatioita suojaa-
maan laitteitaan ja verkkojaan tietoturvariskeiltd, mik& on keskeisté luotettavan ja tur-

vallisen toimintaympariston yllapitdmisessa.
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Havainnoista laaditaan yksityiskohtainen tietoturvahaavoittuvuuden arviointiraportti
(kuva 32), joka tarjoaa syvallisen kasityksen haavoittuvuusarvioinnin tuloksista. Raport-
ti sisdltaa paitsi havaitut haavoittuvuudet ja niihin liittyvat riskit, myds suositellut toi-
menpiteet niiden korjaamiseksi. Tama mahdollistaa organisaatioiden nopean reagoin-

nin tunnistettuihin riskeihin ja parantaa niiden kykya ennakoida ja torjua tulevia uhkia.

Risk Assessment Report

Top Vulnerable Devices
O TOUSITEuE  wosn?

Kuva 32. Esimerkki Riskarviointiraportion paasivusta. [40.]

Molempien tuotteiden jatkuvat uhkien havainnointialgoritmit tuottavat monipuolisia haly-

tyksia, jos jarjestelmissa tapahtuu poikkeavaa toimintaa tai kriittisia muutoksia.

10.10.2 Integraatiot pilveen

Nozomi Networks Vantage ja Microsoft Azure Sentinel ovat molemmat kyberturvalli-
suusratkaisuja, mutta ne on suunniteltu hieman erilaisiin tarkoituksiin ja ymparistoihin.

Alla niiden vertailua seuraavien nakokohtien perusteella:

Kayttotarkoitus

Nozomi Networks Vantage on erityisesti suunniteltu operatiivisen teknologian (OT) ja
esineiden internetin (IoT) ymparistéihin. Se keskittyy teollisuusautomaatioon ja Kkriitti-
seen infrastruktuuriin, kuten sdhkéverkkoihin, 6ljy- ja kaasuteollisuuteen sekéa valmista-

vaan teollisuuteen. Azure Sentinel taas on pilvipohjainen SIEM-jarjestelma ja SOAR-
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ratkaisu, joka on suunniteltu suojaamaan laaja-alaisesti IT-ymparistdja, kuten pilvi- ja

hybridiratkaisuja seka paikallisia palvelimia.

Analytiikka ja tekodaly

Nozomi Networks Vantage kayttad tekoalya ja koneoppimista erityisesti OT- ja l0T-
laitteiden valvontaan, havaitsemaan poikkeamat ja tunnistamaan mahdolliset uhkat.
Azure Sentinel taas hyddyntéd&d Microsoftin Al-teknologiaa ja koneoppimista tarjotak-
seen alykkaan tietoturva analytiikan ja vastauksen erilaisiin tietoturvahalytyksiin koko
organisaation IT-ymparistossa.

Integroitavuus

Vantage voidaan integroida muihin tietoturva-, hallinta- ja valvontajarjestelmiin, ja se on
yhteensopiva monenlaisten OT- ja loT-laitteiden kanssa. Azure Sentinel puolestaan
integroituu hyvin muiden Microsoftin tuotteiden kanssa ja tukee monia muita tietoturva-

tyokaluja ja -palveluita.

Asennus ja hallinta

Nozomi Networks Vantage on helppo ottaa kayttéon ja se toimii pilvipohjaisesti, mika
tarjoaa lahes maksuttoman asennuksen ja jatkuvan yllapidon. Azure Sentinel on myds
pilvipohjainen ratkaisu, joka voidaan ottaa kayttdon nopeasti ja skaalata tarpeen mu-

kaan.

Kustannukset

Vertailtavat ratkaisut kayttavat erilaista hinnoittelumallia. Nozomi Networks Vantage
perustuu yleensa laitteiden maardan ja liittymien maarédan, kun taas Azure Sentinel
kayttaa padasiassa tietojen tallennus- ja kasittelyméaarien perusteella maaritettya hin-
noittelua.Sentinelin puutteena on, etta tietyistd synkronoiduista halytyksista puuttuu
tarkeitd metatietoja, kuten IP-osoite ja laitteen MAC-tiedot. Kyberturvallisuudessa IP-

osoitteet ja MAC-tiedot ovat kuitenkin tarkeita tietoja, joita tarvitaan tietoturva-
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analyysien tekemiseen ja hyokkaysten havaitsemiseen. Kun ndita tietoja puuttuu, haly-
tyksen merkitys voi jadda epaselvaksi ja sen aiheuttamaa riskia on vaikea arvioida.
Siksi on suositeltavaa toteuttaa integraatio, joka mahdollistaa tarkeiden metatietojen
valittamisen halytyksissa Sentinelin ja muiden jarjestelmien valilla. Talléin kyberturvalli-
suuden ammattilaiset voivat tehda parempia paatoksia ja vastata nopeammin mahdol-
lisiin uhkiin. Toiminallisuuden integrointi ei kuulunut Proof of Concept -suunnitelmiin,

mutta se on mahdollista toteuttaa.

10.10.3 Palomuuri

Nozomi Networks ja Defender for IoT on suunniteltu saumattomaan integraatioon
useimpien johtavien palomuurialustojen, kuten Palo Alton, CheckPointin ja Fortinetin
kanssa. Ne mahdollistavat kaksisuuntaisen tiedonvaihdon, jonka ansiosta ne voivat
vastaanottaa ja lahettaa tarkeitd tietoturvatietoja reaaliajassa. Molemmat jarjestelmat
on varustettu automaattisella reagointikyvylla poikkeavuuksien tai epailyttavan toimin-
nan havaitsemiseen liikenteessa. Esimerkiksi, jos jarjestelma havaitsee mahdollisen
uhan tai epailyttavan liikennemallin, se pystyy automaattisesti muuttamaan palomuuri-
saantdja estaakseen kyseisen liikenteen. Tdma automaattinen toiminnallisuus voi tarjo-
ta huomattavaa lisdsuojaa, mutta se vaatii myOs organisaatioilta perusteellista riskiar-
viointia ja huolellista suunnittelua ennen kayttbonottoa. Automaattiset toimet voivat
joskus aiheuttaa odottamattomia sivuvaikutuksia tai hairidita jarjestelmissa, joten ris-
kien hallinta on valttamatonta. Palomuuritoiminnallisuuden integrointi ei siséltynyt alku-

perdiseen Proof of Concept -suunnitelmaan.

10.11 Verkkopolitiikan ja suojausten hallinta

Verkon seuranta ja muutokset

Nozomi Networks- ja Microsoft Defender for 10T -ratkaisut tarjoavat tehokkaan tavan
seurata ja analysoida verkkoliikennetta seka havaita mahdollisia muutoksia ja uhkia.

Molemmat naista ratkaisuista tarjoavat yksityiskohtaista nakyvyyttd havaittuihin verk-
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koihin, laiteryhmiin ja yksittaisiin laitteisiin auttaen organisaatioita ymmartamaan ja hal-
litsemaan verkkonsa toimintaa paremmin. Liséksi saamme yksityiskohtaisen nékyvyy-
den jokaiseen yhteyteen, mukaan lukien kaikki verkon sisélla olevat jarjestelmat, joihin
esimerkiksi etdkayttajda muodostaa yhteyden. Tama sisaltdd kaytetyt protokollat seka
lapikaydyt VLAN-verkot, mikd auttaa varmistamaan, etta kaikki verkon osat ovat turvat-
tuja ja hallittuja. Vaikka kokoonpano- tai laiteohjelmistomuutoksia ei havaittu tai tehty
testin aikana, on tarkead, ettd energiayhtit jatkuvasti seuraa ja arvioi verkkonsa tilaa
seka mahdollisia muutoksia. Tama auttaa tunnistamaan ja reagoimaan mahdollisiin
uhkiin ja haavoittuvuuksiin nopeasti, varmistaen samalla verkon ja laitteiden turvalli-

suuden ja eheyden.

Valmiit kayttoliittymamallit

Nozomi Networks Guardian ja Microsoft Defender for 0T on suunniteltu tarjoamaan
raataloityja kayttoliittymia eri toimialojen tarpeisiin, kuten energiateollisuuteen ja teolli-
suusautomaatioon. Molemmat alustat tarjoavat kayttoliittymia, joiden avulla kayttajat
voivat nopeasti ja tehokkaasti tarkastella kriittisia tietoja ja havaita poikkeamia normaa-
lista kayttaytymisesta. Microsoft Defender for loT:n kayttéliittyma ja Nozomi Network
Guardianin kayttéliittyméa eroavat toisistaan muutamilla keskeisilla alueilla. Tarkemmin
naiden kahden ratkaisun kayttoliittymia ja niiden paapiirteita litteessa 3 olevassa vertai-
lussa. Yhteenvetona voidaan todeta, ettd molemmat ratkaisut tarjoavat kayttajille sel-

keat ja ymmarrettavat nakymat, joiden avulla voidaan seurata ja hallita verkon tietotur-

vaa tehokkaasti.

Raportointiominaisuudet

Raportit ovat keskeisia tytkaluja laitteiden ja verkkojen tietoturvan ymmartadmiseen ja
parantamiseen. Ne auttavat hopeasti havaitsemaan poikkeavuuksia ja tietoturvariskeja.
Nozomi Networks ja Microsoft Defender for 10T tarjoavat kattavia raportointijarjestelmia

teollisuusverkkojen, OT-ymparistdjen ja loT-laitteiden tietoturvan hallintaan.

Nozomi Networksin raportointi keskittyy liitteess& 4 mainittuihin alueisiin, tarjoten katta-

van raportoinnin teollisuusverkkojen ja OT-ymparistdjen tietoturvasta. Tahan sisaltyy
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esimerkiksi laitteistojen, ohjelmistojen, verkkoliikenteen ja jarjestelman kayttdoikeuk-
sien tarkastelu. Naiden tietojen avulla organisaatiot voivat tunnistaa ja korjata mahdolli-
set tietoturva-aukot seka ennaltaehkaista riskeja. Microsoft Defender for 10T puoles-
taan tarjoaa laajemman nakokulman loT- ja OT-laitteiden tietoturvaan. Sen raportoin-
tiominaisuudet sisaltavat monia eri nékdkohtia, jotka auttavat ymmartamaan ja paran-
tamaan loT- ja OT-ymparistojen tietoturvaa. Raportoinnissa keskitytaan liitteessa 5
mainittuihin alueisiin, kuten laitteiden tunnistamiseen, verkon segmentointiin, haavoittu-
vuuksien hallintaan ja hyokkaysten havaitsemiseen. Molemmat ratkaisut tarjoavat kat-

tavan ndkyman verkkoon ja sen tietoturvaan.

10.11.1 Laitteiston toimintotilan seuranta

Nozomi Networksin hallintapaneeli tarjoaa laajan ndkymé&n sensorilaitteiden toimintaan
ja tilaan. Tama sisaltaa tarkeita tietoja, kuten laitteiden ohjelmistoversiot, toimintatilat,
likennemé&arat seka muistin ja suorittimen kuormitukset (kuva 33). Nama tiedot ovat
arvokkaita valvontahenkildstdlle, silla ne auttavat ymmartamaan laitteiden nykyisen
tilan ja mahdollistavat mahdollisten ongelmien havaitsemisen varhaisessa vaiheessa.
Valvontahenkilostd voi myds arvioida laitteiden suorituskyvyn trendeja ja tehda enna-
koivia paatoksia laitteistojen yllapidon ja paivitysten suhteen. Esimerkiksi, jos havai-
taan, etta tiettyjen laitteiden kuormitus on jatkuvasti korkea, se voi viitata tarpeeseen

paivittaa laitteisto tai optimoida sen konfiguraatiota.

Health

Kuva 33. Nozomi Networks hallintapaneelindkyma sensorin tilatiedoista.
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Laitteiston tilan seuranta: Defender for I0T -laitteisto tarjoaa rajoitetun valvonnan sen-
sorilaitteiden tilatiedoista, kuten ohjelmistoversioiden ja toimintatilojen seurannasta.
Tiedot voidaan tarkistaa CLI-komentokehotteen avulla SSH-konsolin kautta, vaikka

tama ei ole yhta kayttajaystavallista kuin Nozomi Networks -ratkaisun hallintapaneeli.

Vaikka Defender for loT -appliance tarjoaa tehokkaan tietoturvaratkaisun 1oT- ja OT-
ympaéristoille, sen rajalliset ominaisuudet sensorilaitteiden tilatietojen seurannassa ja
kayttoliittyman kayttajaystavallisyydessa voivat asettaa haasteita kayttjille. Sensorin
suorituskykytietojen saamiseen ei ole selkeitd mekanismeja. Jarjestelmén tilatietojen
tarkistaminen tapahtuu rajallisesti CLI-komentokehotteella SSH-konsolin kautta (kuva
34). Sensorien tilan valvota kuormitustilanteissa on haasteellisempaa kuin Nozomi

Networksissa. [30.]

Kuva 34. Defender for loT -sensorin tilatiedot. [30.]

10.11.2 Laajennettavuus

Nozomi Networksin kolmeportainen arkkitehtuuri mahdollistaa skaalautuvuuden pienis-
ta erittdin suurien IT- ja OT-ympadristdjen valvontaan. Arkkitehtuuri tarjoaa joustavuutta
ja skaalautuvuutta yritysten verkkoturvallisuuden tarpeisiin. Sen avulla organisaatiot
voivat suojata ja valvoa erikokoisia IT- ja OT-ympéristoja tehokkaasti samalla kun ne
varmistavat tietoturvan ja yksityisyyden sailymisen. Mikali OT-verkkoympéaristdssa on

pienia satelliitteja, kuten sdhkoalan ala-asemia, on hyva vaihtoehto kayttad pienempia
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ja edullisempia tiedonkeruulaitteita, kuten Remote Collectoreita, Guardianien sijaan.
Remote Collector on suunniteltu kerdédméaéan ja pakkaamaan verkkoliikennetta nailta
pienemmiltd ala-asemilta ennen sen siirtdmista TLS-tunnelin kautta omaan Guardian-
isantakoneeseen. Tama mahdollistaa tehokkaan verkkoliikenteen analysoinnin ja seu-
rannan, samalla kun se vahentaa kustannuksia verrattuna useamman Guardianin kayt-

tamiseen. Arkkitehtuuri koostuu seuraavista komponenteista (kuva 35).

CMC /Vantage

CMC /Vantage

Guardian

Guadian

HD Remote Collector

Remote Collector

Kuva 35. Nozomi Networksin kolmiportainen arkkitehtuurimalli
Guardian: Guardian

Toimii verkkotiedon kerdajana, joka valvoo ja analysoi verkkoliikennetta ja tunnistaa
mahdollisia uhkia tai poikkeamia. Guardianeja voidaan asentaa verkkoymparistoon
useampia tarpeen mukaan, jolloin ne pystyvat seuraamaan ja suojaamaan laajempaa
infrastruktuuria.

Centralized Management Controller (CMC) tai Vantage

Jos halutaan yhdistdd useamman Guardianin tiedot yhteen paikkaan, se voidaan tehda
joko CMC:n tai Vantagen avulla. CMC on paikalliseen verkkoon asennettava tiedonke-
ruulaite, joka keskittda eri Guardianeista kerétyn tiedon yhteen paikkaan. Vantage on
pilvipohjainen tiedonkeruulaite, joka tarjoaa keskitetyn hallinnan kaikille Nozomin li-

sensseille ja kerda tiedot useammasta Guardianista.
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Remote Collector Tdma komponentti on vastuussa keratyn tiedon siirtdmisesta Guar-
dianilta CMC:lle tai Vantagelle. Remote Collector takaa, ettéd kaikki OT-ymparistosta

keratty tieto pysyy paikallisena Nozomin nakdkulmasta.

Mikali OT-verkkoymparistossa on pienia satelliitteja, kuten sahkdalan ala-asemia, on
hyva vaihtoehto kayttaa pienempié ja edullisempia tiedonkeruulaitteita, kuten Remote
Collectoreita, Guardianien sijaan. Remote Collector on suunniteltu kerddmaan ja pak-
kaamaan verkkoliikennetta nailtd pienemmilta ala-asemilta ennen sen siirtamista TLS-
tunnelin kautta omaan Guardian-isdntakoneeseen. Tama mahdollistaa tehokkaan
verkkoliikenteen analysoinnin ja seurannan, samalla kun se vahentdd kustannuksia

verrattuna useamman Guardianin kayttamiseen.

Pienin Guardian-malli (R50) tukee jopa kymmenen keruulaitteen liittdmista, mikd mah-
dollistaa laajemman OT-verkkoympariston valvonnan. TAma jarjestely on kustannuste-
hokas ja joustava tapa suojata ja valvoa pienempia satelliitteja tai ala-asemia ja varmis-
taa, ettd koko OT-verkko on suojattu mahdollisilta uhkilta ja haavoittuvuuksilta. Kuvas-

sa 37 esimerkkiehdotus konesali- tai pilviratkaisun arkkitehtuurista.

\ . o . .
«‘JMLQ%QJ“:‘! Arkkitehtuuri pilvi/konesali ratkaisu

Azure Sentinel
CMC management

Nozomi Vantage pilvihallinta Alerts
Paikallinen hallintakonsoli CMC | NCMC-100 Series. Alerts
= . e #
Y 0 X a ﬁ‘a =

"

= =
- = n
Microsoft Cloud SIEM
- |
l A
Nozomi Networks-sensori virtuaalikone/fyysinen laite E = v 2
Sensor (virtual or
“Guardisn physical appliance)
-- Microsoft —— (N
W ey . =
Liikenteen passiivinen peilaus SPAN/TAP portin kautta
Laite luettelo (Device Inventory)
Riskien arvionti (Risk Assessment)
A *  Tietoturva uhkien/poikkeaminen monitorointi.[Continuous threat
vmware Remotecollector SPAN port monitoring

...... g =

il
- 1oT/OT Network

10T/OT Network

Kuva 36. Nozomi Networks -ratkaisumalliehdotus
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Defender for 10T:n ratkaisu perustuu kaksiportaiseen arkkitehtuuriin (kuva 37) ja mah-

dollistaa my6s skaalautuvuuden pienista erittdin suureen OT-ymparistojen valvontaan.

Defender for loT
man agement
Defenderfor loT
managemnt

[

00 Defender for 10T sensor

Defender fot lot
sensor

Kuva 37.Defender for 10T kaksiportainen arkkitehtuurimalli

Defender for 10T:n hallintapaneelista saadaan kokonaiskuva verkojen toimivuudesta,
mik&a auttaa SOC-tiimeja hallitsemaan ja analysoimaan halytyksid yhdesta keskitetysta
hallintapaneelista. Sen avulla voidaan keraté ja analysoida reaaliaikaista dataa useista
sensoreista, jotta halytykset voidaan tunnistaa ja reagoida niihin nopeasti. Sensorit
kerdavat ICS-verkkoliikennetta passiivisesti (agentittomasti) 10T- ja OT-laitteista. Avoin
kayttojarjestelmaalusta tukee kustannustehokkaasti seka paikallisia konesali- etté pilvi-
pohjaisia kayttoonottoratkaisumaleja (kuva 38). Pilviratkaisussa sensorit on yhdistetty
Microsoftin Azureen ja eroavat paikallisesti hallituista sensoreista siten, etta tiedot na-
kyvat konsolissa ja tunnistustiedot jaetaan paikallisen hallintakonsolin kanssa, jos sen-

sori on yhdistetty siihen.

Microsoft Sentinel

Defender for loT Also: Splunk, IBM QRadar,
N Network Sensor (virtual - i " ServiceNow, etc.
Deep packet inspection (DPI) o physical appliance) On-premises or cloud-connected
with patented, OT-aware — 1
behavioral analytics &
threat intelligence (oo ] K4 —>
Assets Alerts
Vulnerabilities
Threats
Passive Monitoring
(Network Traffic Analysis)
B 8
SPAN port =
m Y =
[} [oo 0] -
OT Network OT Network (3]
i Network switch

Brownfield Greenfield

Kuva 38. Defendef for 10T arkkitehtuuri. [39.]
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Microsoftin uhkien tiedustelupaketit voidaan myds automaattisesti ladata pilvipalvelui-
hin yhdistetyille sensoreille. Pilveen yhdistettyjen sensoreiden havaitsemat tiedot naky-
vat paikallisessa sensorikonsolissa, mutta ne voidaan myds lahettda loT-keskittimen
kautta muihin Azure-palveluihin kuten Microsoft Sentineliin, Azure Machine Learningiin
ja Azure Stream Analyticsiin. loT-keskitin mahdollistaa turvallisen kaksisuuntaisen vies-
tinnan laitteiden valilla kayttamalla useita avoimia protokollia, kuten AMQP, HTTPS,
kayttamalla laitekohtaisia kayttdoikeuksia ja paasynhallintaa.

Molempien ratkaisujen kanssa paikallisesti hallittuihin sensoreihin joudutaan uhkatieto-
kantapaketit lataamaan manuaalisesti. Kayttdonottomallit ovat ratkaisuissa joustavia ja
niihin voidaan soveltaa pilvipohjaista tai konesalikayttéonottomallia, joissa ne skaalau-
tuvat ja soveltuvat seké hajautettuihin etta laajoihin ymparistoihin.

10.11.3 Integrointi Sentineliin

Tietoturva-arkkitehtuurin on kasiteltdva muutakin kuin vain omaisuusluetteloa ja naky-
vyytta, minkd vuoksi se my6s vaatii integroinnin muihin valvontajarjestelmiin. Microsoft
Sentinelin kayttd datankeruussa oli yksi verkkoyhtidlle olleista lisdvaatimuksista. Tata
ominaisuutta emme soveltuvuusselvityksessa (Proof of Concept, POC) kuitenkaan

testanneet, mutta kasittelen sen mahdollisuuksia mydhempaan integrointiin.

Integrointi Microsoft Sentinelin kanssa tarjoaa tehokkaan tavan hyodyntaa tekodlya ja
laajaa kayttdjakuntaa uhkien havaitsemiseen. Sentinel pystyy keraamaan tietoja pilvi-
mittakaavassa kaikilta kayttgjilta, laitteilta ja sovelluksilta, ja integrointi tietoturvaratkai-
sun kanssa voi avata tehokkaita mahdollisuuksia uhkien korrelaatioon, automaatioon ja
lisata nakyvyytta IT- ja OT-ymparistdissa. Sentinelin pilvipohjaisuus mahdollistaa tur-
vallisen integraation paikallisten API-littymien kanssa ja tarjoaa edullisia hallintakus-

tannuksia modernin SOC:n mahdollistamiseksi.

Integrointi Microsoft Defender for 10T -sensorin kanssa antaa mahdollisuuden soveltaa

kayttaytymisanalytiikkaa ja koneoppimistekniikoita laitteiden l6ytdmiseen, luokitteluun
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seka loT-hyokkayksien suojaamiseen, havaitsemiseen ja niihin vastaamiseen. Lisaksi

se tarjoaa mahdollisuuden hyédyntaa maailmanlaajuista 1oT- ja OT-uhkatietokantaa.

On tarke&é huomioida, ettéd OT-verkko vaatii erilaisia |Ahestymistapoja valvontaan. In-
tegroinnin on oltava huolellisesti harkittu ja toteutettu, jotta se ei aiheuta turvallisuusris-
kid verkossa. Kayttoonoton yhteydessa on varmistettava, etta tietoturvaratkaisu integ-
roituu IT-ympariston ja palveluntoimittajan SOC:n kanssa kaytettavaan teknologiaan ja
etta turvallisuusvaatimukset tayttyvat kaikissa integraation vaiheissa.

Sentinelin integrointi tietoturvaratkaisuun voi myos parantaa sensorin kayttaytymisana-
lytiikkaa ja koneoppimistekniikoita laitteiden loytdmiseen, luokitteluun seka IoT-
hyokkayksien suojaamiseen, havaitsemiseen ja niihin vastaamiseen. Tama antaa
mahdollisuuden soveltaa maailmanlaajuista |0T- ja OT-uhkatietokantaa ja hytdyntaa

Sentinelin pilvimittakaavan kerddmia tietoja.

On kuitenkin tarkeaa varmistaa, etta integrointi tietoturvaratkaisun ja Sentinelin valilla
toteutetaan turvallisesti ja huolellisesti. Integraation yhteydessa on huomioitava erilai-
set lahestymistavat, joita OT-verkko vaatii valvontaan, ja varmistettava, ettd kaikki tur-
vallisuusvaatimukset tayttyvat. Lisdksi on varmistettava, etta tietoturvaratkaisu integroi-
tuu saumattomasti IT-ympariston ja palveluntoimittajan SOC:n kanssa kaytettavaan
teknologiaan. Integrointi Sentinelin kanssa on yksi osa kokonaisvaltaista tietoturva-
arkkitehtuuria, ja se ei yksindén riitd suojaamaan verkkoa. On huolehdittava my6s
muista tietoturvanakokohdista, kuten vahvoista salasanoista, monikerroksisesta tunnis-

tautumisesta ja pdivitetyista tietoturvaohjelmistoista.

Mahdollisen Integroinnin my6téa tietoturva-arkkitehtuurin kokonaiskuva voi parantua,
kun eri jarjestelmien tiedot saadaan kerattya ja korreloimaan toisiinsa. Sentinelin avulla
organisaatio voi myds tayttdaa monia tietoturvanormeja ja -saantdja, kuten GDPR- ja

NIS2-direktiivien vaatimukset.
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11 Testauksen tiivistelma

Testauksen tavoitteena oli selvittédd, kuinka tehokkaasti passiiviset verkkoskannauslait-
teet voivat kerata tietoja verkkoyhtion OT-ympaéristostéa. Kaksi eri toimittajaa, Microsof-
tin 10T Defender ja Nozomi Networks otettiin mukaan vertailuun. Nozomi Networks va-
littiin, koska palvelutoimittaja tarjoaa sille OT-SOC-palvelua, ja Microsoftin 0T Defen-
der valittiin, koska Microsoftilla on vahva asema energiayhtiossa.

Ratkaisujen arvioinnissa kaytettiin seka toimittajien materiaaleja etta testiymparistésta
saatuja tutkimustuloksia. Molemmat ratkaisut tarjoavat tehokkaan tietoturvan loT- ja
OT-laitteille, haavoittuvuuksille ja uhkille. Niiden avulla saadaan yhtenainen tietoturva-
tapahtumien nakyvyys, joka on keskeinen tekija kriittisten teollisten prosessien suo-

jaamisessa.

Nakyvyyden ansiosta voidaan tehda tietoon perustuvia liiketoimintapaatoksia ja yksi-
tyiskohtaisia riskiarvioita. Ratkaisut yhdistavat havaitsemisen ja reagoinnin nopeisiin
korjauksiin. Agentiton ratkaisu mahdollistaa kattavan uhkien seurannan koko verkkoyh-
tion verkkoliikenteessa, jopa salatussa liikenteessa. Ratkaisut tarjoavat automaattisen
Idytadmisen hallituille ja hallitsemattomille IT-laitteille ja OT-resursseille perustuen niiden

attribuutteihin.

Kayttaytymismallinnuksen, koneoppimisen ja globaalin uhkatietokannan avulla mo-
lemmat ratkaisut pystyvéat nopeasti ja suurella varmuudella havaitsemaan erilaisia uh-
kia. Ratkaisut keskittyvat omaisuuden tunnistamiseen ja liikennevirran passiiviseen
analysointiin, jossa ne kayttavat omia poikkeavuusmoottoreitaan havaitakseen poik-

keamat normaalista verkkotoiminnasta.

Molempien ratkaisujen tarkein etu on helppo kayttéonotto ja minimaalinen vaikutus
tuotantolaitteisiin ja energiayhtién verkkoon. Pilvipohjaiset kayttoonottomallit tarjoavat
lisdantynytta yksinkertaisuutta, skaalautuvuutta ja vdhemman manuaalista ty6ta tieto-
turvatiimeille. Verkon visualisointi parantaa ymmarrysta ICS-verkon rakenteesta, jarjes-
telmatietoisuudesta ja toiminnasta, ja tarjoaa nopeasti tietoa erilaisten kartoitusten,

taulukoiden ja raporttien kautta.
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Testauksen aikana huomioitiin erilaiset verkkoliikenteen kerdaamisen vaiheet, kuten
SPAN- ja VXLAN-likenteen tunnistaminen. Tulokset osoittivat, ettd molemmat verk-
koskannauslaitteet pystyivat havaitsemaan paatelaitteita samassa VLAN:ssa, mutta
niiden kyky kerata yksityiskohtaisia tietoja heikkeni, kun péaéatelaitteet sijaitsivat muilla
turvavyohykkeilla. Nozomi suoriutui paremmin, kun VXLAN:t lisattiin passiiviseen skan-
naukseen ja sen avulla pystyttiin havaitsemaan paremmin VXLAN-jarjestelman takana
olevat paatelaite.

Verkkoyhtion OT-ympadristd on suunniteltu noudattamaan parhaita kaytantoja, joka on
jaettu turvavyéhykkeisiin Purdue-mallin mukaisesti. T&mé& asettaa haasteita passiivisel-
le skannauslaitteelle, joka ei pysty ndkemaan koko verkon liikkennettéa. On suositeltavaa
kerata liikennettd erikseen jokaiselta turvavythykkeeltd, mutta tdma voi aiheuttaa kor-
keita kustannuksia, jos jokaiseen verkkosegmenttiin asennetaan erillinen OT-IDS-laite.
Vaikka Nozomi Networks ja Microsoft Defender for 10T ovat tehokkaita OT-tietoturva-
ratkaisuja, on syita (Liite 6), miksi Nozomi saattaa sopia paremmin verkkoyhtion ympa-
ristoobn. Nozomi tarjoaa erikoistuneempaa tukea ja integroituu paremmin Siemens-
laitteiston kanssa, mik& on tarkea tekija verkkoyhtitlle. Lisdksi Nozomi Networks on
luonut syvemmat integraatiot teollisuusalan toimijoiden ja asiakkaiden kanssa, mika
takaa asiakkaille laajaa osaamista teollisuuden tietoturvasta ja asiantuntevaa tukea
ongelmatilanteissa. Vaikka Microsoftilla on my6s vahva tuki ja kumppaniverkosto, No-
zomi todennékoisesti tarjoaisi erikoistuneempaa ja kohdennettua tukea teollisuusympa-

ristoille.

Kokonaisuutena ottaen Nozomi Networksin ratkaisu on suositeltavampi verkkoyhtiolle,
silla se vastaa paremmin verkkoyhtion OT-ympariston tarpeisiin ja resursseihin. Nozo-
mi tarjoaa kustannustehokkaan ja turvallisen tavan seurata verkon liikennettd, ja hyo-
dyntaa etakerailijoita kattavan nakyvyyden saavuttamiseksi. Tama tekee Nozomi Net-

worksin ratkaisusta turvallisen valinnan verkkoyhtién OT-tietoturvaan.
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12 Pohdinta

Ratkaisujen tutkiminen vaati monipuolista osaamista tekoalyn, koneoppimisen ja kyber-
turvallisuuden alueilta sekd ymmarrysta verkkoyhtion IT- ja OT-ymparistoista. Soveltu-
vuusselvityksen (Proof of Concept, POC) tarkoituksena oli varmistaa, ettd Microsoft
Defender for IoT ja Nozomi Networks Guardian ovat sopivia energiayhtion kyberturval-
lisuuden parantamiseen ja tayttavat lupaamansa edut. Testauksessa tarkasteltiin
my@s, kuinka hyvin ndma ratkaisut vastaavat tulevan NIS2-direktiivin vaatimuksia.

Nozomi Networks Guardian ja Microsoft Defender for 10T ovat molemmat |oT-OT-
tietoturvaratkaisuja, mutta niiden valilla havaittin myds eroavaisuuksia. Nozomi Net-
works Guardian keskittyy erityisesti teollisten protokollien ja laitteiden tietoturvaan ja
tarjoaa perusteellisen analyysin OT-verkoista seka yksityiskohtaisia raportteja verkon
suorituskyvysta ja turvallisuudesta. Ohjelmisto sisédltaa reaaliaikaisen uhkien havaitse-
misen ja ehkaisyn, verkkoanalyysin ja uhkien hallinnan. Se tarjoaa myos teollisuuden

verkkojen tietoturvan, joka auttaa tayttdmaan tietoturva vaatimukset.

Microsoft Defender for 10T on laajempi l0T-OT-tietoturvaohjelmisto, joka tarjoaa katta-
van tietoturvan kaikille 10T-OT-laitteille, mukaan lukien paatelaitteet, verkkoinfrastruk-
tuuri ja ohjaimet. Se tarjoaa myo6s reaaliaikaista seurantaa ja havaitsee turvallisuusuh-
kia seka tuottaa riskiarvioita ja suosituksia turvallisuuden parantamiseksi. Molemmat
ratkaisut hyoddyntavat hyvin tekodlya ja koneoppimista laitteiden kayttaytymisen seu-
raamiseen ja poikkeamien havaitsemiseen. Microsoft Defender for 10T tarjoaa myos
laajat integraatiomahdollisuudet muiden Microsoftin ratkaisujen kanssa, mika voi hel-
pottaa hallintaa ja kayttdonottoa energiayhtiossa, joka kayttda jo muita Microsoftin tuot-
teita.

Nozomi Networks Guardian ja Microsoft Defender for 10T tukevat NIS2-direktiivin vaa-
timuksia. Ne tarjoavat kattavan ndkyman verkkoon sen eri osiin seké havaitsevat poik-
keavuuksia ja mahdollisia hytkkéayksia reaaliajassa. Nozomi Networks Guardian kayt-
taa tekodlyd ja koneoppimista poikkeavuuksien havaitsemiseen verkon kayttaytymi-
sessd ja ilmoittaa niistd mahdollisimman nopeasti. Se pystyy havaitsemaan myods ver-

kon sisdisid hyokkayksia, joita perinteiset tietoturvaratkaisut eivat valttamatta havaitse.
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Guardian tukee useita protokollia ja integroituu myds muihin tietoturvajarjestelmiin,
mik&a helpottaa kokonaisvaltaisen nakyman yllapitoa verkkoon. Microsoft Defender for
loT kayttaa samoin tekodalya ja koneoppimista laitteiden kayttaytymisen seuraamiseen
ja poikkeamien havaitsemiseen ja pystyy tunnistamaan poikkeamat laitteiden kayttay-
tymisessa seké ilmoittamaan niistd mahdollisimman nopeasti. Tama auttaa tunnista-

maan mahdolliset uhkat ennen kuin ne aiheuttavat vahinkoa jarjestelmille.

Microsoft Defender for 10T ja Nozomi Networks Guardian ovat ratkaisuja, jotka tarjoa-
vat kattavan nakyvyyden OT- ja IT-ympéristoon sekd mahdollisuuden havaita laitteita ja
poikkeavuuksia reaaliajassa. Lisdksi ndma ratkaisut ovat integroitavissa muihin tieto-
turvajarjestelmiin, kuten Microsoft Sentineliin, joka mahdollistaa laajamittaisen tiedon-

keruun ja tehokkaan uhkien tunnistamisen.

Tutkimus korostaa tarvetta kattavalle ja jatkuvasti paivitettavélle tietoturvastrategialle,
joka kattaa seka IT- ettd OT-ymparistot. Yksittaisten ratkaisujen, kuten Microsoft De-
fender for 10T:n ja Nozomi Networks Guardianin, kaytto yksin ei riitd tietoturvan varmis-
tamiseen. Tarvitaan myo6s yhteistyota IT- ja OT-tiimien valilla sekad teknologia-alustojen
yhteiskayttoa ja tietojen jakamista. Pilvipohjaiset sovellukset ja analytiikka voivat auttaa
vastaamaan naihin haasteisiin ja tarjoamaan tarvittavan kokonaisnakyvyyden verk-
koon. On tarkedd huomata, etta tietoturvastrategiaa on pdivitettdva saannollisesti, kos-

ka uhkatilanteet muuttuvat ja kehittyvat jatkuvasti.

NIST Cyber Security Framework -viitekehyksen mukaiset tunnistamis- ja havainnointi-
toiminnot olivat keskeisia testauksen aikana, koska ne auttoivat arvioimaan kunkin rat-
kaisun tehokkuutta ja eroja ndiden toimintojen suhteen. N&ma testitulokset olivat ar-
vokkaita vertailtaessa ratkaisuja keskenaan ja auttoivat projektin osallistujia tekemaan
perustellun paatdksen valittavasta ratkaisusta. Soveltuvuusselvitys (POC) oli ratkaise-
van tarked vertailtaessa ja arvioitaessa Microsoftin Defender for 10T- ja Nozomi Net-
works -tietoturvaratkaisuja. Testauksen avulla saatiin selked kuva kunkin ratkaisun
kyvykkyyksista ja eroista. Néaiden tietojen perusteella voitiin tehd&a perusteltu p&atos

siitd, kumpi ratkaisu vastasi parhaiten verkkoyhtion tarpeisiin ja vaatimuksiin.
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Seka Microsoft Defender for 0T ettd Nozomi Networks Guardian ovat sopivia ratkaisu-
ja energiayhtion kyberturvallisuuden parantamiseen. Molemmat ratkaisut tarjoavat re-
aaliaikaisen nakyvyyden OT-verkkoon ja mahdollistavat poikkeamien havaitsemisen ja
analysoinnin. Microsoft Defender for 0T tarjoaa laajan valikoiman turvallisuusominai-
suuksia, mukaan lukien edistykselliset analyysitydkalut, mahdollisuuden reagoida no-
peasti halytyksiin ja vahvan integraation muiden Microsoftin tietoturvaratkaisujen kans-
sa. Se on myds helppo integroida olemassa oleviin IT-jarjestelmiin ja infrastruktuuriin.
Nozomi Networks Guardian taas on suunniteltu erityisesti ICS-ymparistoihin ja se tar-
joaa kattavan nakyvyyden OT-verkkoon sekd mahdollisuuden havaita ja torjua kybe-
ruhkia. Se on myds helppo integroida olemassa oleviin IT-jarjestelmiin.

Molempien ratkaisujen POC-testaukset osoittivat, ettéd ne tukevat NIS2-direktiivin vaa-
timuksia. Microsoft Defender for loT:lla on myds Microsoftin laaja tuki- ja yhteistyover-
kosto, mika tekee siitd houkuttelevan ratkaisun energiayhtion tarpeisiin, vaikka Nozomi
Networksin ratkaisua suositellaan erityisesti ICS-ymparistdjen suojaamiseen. Lopulli-

nen valinta riippuu kuitenkin verkkoyhtién tarpeista ja olosuhteista.

Tilanne OT-kybertietoturvassa on kuitenkin jatkuvasti muuttuva ja globaali, silla 10T- ja
OT-laitteiden kayttd laajenee ja niiden merkitys kasvaa. Tama luo uusia haasteita ky-
berturvallisuudelle, koska hakkereilla on mahdollisuus kayttda edistyneita tekniikoita
hyokkaysten tekemiseen. Lisaksi NIS2-direktiivin vaatimukset lisddvat paineita organi-
saatioille varmistaa kyberturvallisuutensa. Vengjan hyokkays Ukrainaan on herattanyt
huolestuneisuutta kriittisen infrastruktuurin suojaamisen tarpeesta, erityisesti kyberuh-
kien kuten DDoS-hyodkkaystensuhteen, jotka kohdistuvat verkkosivustoihin ja infrastruk-
tuuriin. TAma korostaa tarvetta vahvistaa tietoturvatoimenpiteitd ja varautumista ky-
berhydkkayksiin, jotta voidaan suojata kriittiset jarjestelmat ja palvelut. Vaikka tekoaly
ja koneoppiminen ovat hyodyllisia tutkimuksessa ja analytiikassa, niitd voidaan kayttaa
myds edistyneiden hydkkaysten tekemiseen hakkerien toimesta. Tama korostaa tarvet-
ta varmistaa, etta organisaatioilla on tarvittava osaaminen ja asiantuntemus IoT- ja OT-

turvallisuudesta, jotta ne voivat vastata muuttuviin uhkiin ja haasteisiin.
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Liite 1. Testitulokset

Vertailussa mitataan, tukeeko Defender for IOT ja Nozomi Networks maariteltyja toi-
minnallisuuksia. Kukin toiminnallisuus on pisteytetty toteutuksen laadukkuuden mu-
kaan. Liséksi asiakas voi maarittdd toiminnallisuuskohtaisesti painokertoimen ja laskea
taman avulla painotetun pisteytyksen oman organisaation todellisten tarpeiden mu-

kaan.

i i +/- Painokerroin/asiakas
- . <% Rk
Testatut ominaisuudet ja +/ ‘p'lf,d» NOZOMI +/ £ \.NOZOM|

arviot
Defender for W METWORKS | pofender for NP neTwoRris
loT loT
Laitteiden I8ytyminen ja v i 3 3
visualisointi
Verkon  nikyvyys ja v \ 3 2
visualisointi
Haavoittuvuuksien hal- v i 3 3
linta ja riskien monito-
rointi
Tapahtumien havaitse- v i 2 3
minen
Automaattinen  omai- v i 3 3
suuden ldytyminen
Valmiit kayttoliittyma v i 3 2
mallit ja raportointi
ominaisuudet
Integraatioita Microsof- V ~ osittain ei testattu ei testattu
tin ymparistoihin
Kunkin loT-sensorin 0 i 1 3
suorituskyvyn ja kaytet-
tdvyyden valvonta (CPU,
muisti, liikenne)
Hyodyntaa tekoalya v v 3 3
tarjotakseen perus-
syyanalyysia
Verkkotoiminnan  seu- v i 2 3

ranta



Kayttoliittyman mukaut-
taminen

Toimii pilvessa MS Sen-
tinelin kanssa

Skaalautuva suuriin
verkkoihin

Verkkoon tehdyt muu-
tokset ndkyvat reaa-
liajassa

Tuotantoprosessien
valvonta

Palvelun tarjoat

Kayttoonottomallit

Pisteet

0 = ei ominaisuutta

1 = heikoin

2 = keskitasoinen

3 = paras

< <<

=<

=

=

<< << <

=~

=<

=<

1 3

ei testattu | ei testattu
ei testattu | ei testattu
3 3

1 3

3 3

40 43
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Liite 2 NIS2 vaatimukset

Taulukko 9. Molemmat testatut tietoturvaratkaisut tukevat alla olevia NIS2 -

vaatimuksia [33.]

Tavoite Periaate

Turvallisuus- Al.
riskien hallinta  Hallintota-

pa

A2.
Riskien
hallinta

A3.
Omaisuu-
den hallin-
ta

A4.
Toimitus-
ketju

Kyberhyok- B1.
kayksid vas- Palvelujen
taan suojami- suojaus-
nen kaytannot
ja-
prosessit

B2.
Paasyn
hallinta

B3.
Tiedon
turvaami-
nen

Yhteenveto

Organisaatiolla on asianmukaiset johtamiskaytannét ja -
prosessit, jotka ohjaavat sen lahestymistapaa verkko- ja
tietojéarjestelmien turvallisuuteen.

Organisaatio ryhtyy tarvittaviin toimenpiteisiin tunnistaak-
seen, arvioidakseen ja ymmartaakseen olennaisten palvelui-
den toimitusta tukevien verkkoon ja tietojarjestelmiin kohdis-
tuvia turvallisuusriskeja.

Kaikki, mita tarvitaan tarkeiden palvelujen verkkojen ja tieto-
jarjestelmien toimittamiseen, yllapitoon tai tukemiseen, méaa-
ritelldén ja ymméarretéan.

Organisaatio ymmartaé ja hallitsee keskeisten palveluiden
toimitusta tukevien verkkojen ja tietojarjestelmien turvalli-
suusriskeja, jotka syntyvat riippuvuudesta ulkopuolisiin toimit-
tajiin.

Organisaatio méaarittelee, toteuttaa, kommunikoi ja panee
taytantoon asianmukaiset kaytannot ja prosessit, jotka oh-
jaavat sen yleisté lahestymistapaa keskeisten palveluiden
toimittamista tukevien jarjestelmien ja tietojen turvaamiseen.

Organisaatio ymmartaa, dokumentoi ja hallinnoi paasya
keskeisten palveluiden toimittamista tukeviin jarjestelmiin ja
toimintoihin.

Sahkdisesti tallennetut tai valitetyt tiedot on suojattu sellaisil-
ta toimilta, kuten luvattomalta kaytolta, muuttamiselta tai
poistamiselta, jotka voivat hairitd olennaisia palveluita.
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Tavoite

Kyberturva
tapahtumien
havainnointi

Kyberturvalli-
suustapahtu-
mien vaikutus

B4.

Jarjestel-
mien tur-
vaamien

B5.
Henkilds-
ton tieto-
turva-
ohjeistus

ja koulutus.

Periaate

C1.
Tietoturva
tapahtumi-
nen val-
vonta

c2.
Ennakoiva
tietoturva-
tapahtu-
mien |0y-
taminen

D1.
Reagointi
ja palau-
tuksen
suunnittelu

D2.
Tapahtu-
mista op-
piminen

Verkko- ja tietojarjestelmat seka keskeisten palvelujen toimit-
tamisen kannalta kriittiset teknologiat on suojattu kyberhydk-
kayksiltd. Organisaation ymmarrys olennaisten palvelujen
riskeisté kertoo vahvan ja luotettavan kayton suojatoimenpi-
teita.

Henkildkunnalla on asianmukaiset tiedot ja taidot hoitaa
organisaatioroolinsa mukaiset tydtehtavansa tehokkaasti
verkkoliikenteen ja tietojarjestelmien turvallisuus huomioiden.

Yhteenveto

Organisaatio seuraa keskeisten palveluiden toimitusta tuke-
vien verkkojen ja jarjestelmien tietoturvatilannetta mahdollis-
ten tietoturvaongelmien havaitsemiseksi ja turvatoimien
jatkuvan tehokkuuden seuraamiseksi.

Organisaatio havaitsee verkossa haitallisen toiminnan, joka
vaikuttaa tai voi vaikuttaa olennaisten palvelujen toimittami-
seen. Haitallinen toiminta havaitaan mygs niissa tilanteissa,
joissa tavallisen allekirjoituspohjaisen suojauksen es-
ton/tunnistuksen ratkaisuja ei ole mahdollista kayttaa.

On olemassa hyvin méaéritellyt ja testatut tapahtumienhallin-
taprosessit, joilla pyritdé&n varmistamaan olennaisten palve-
luiden jatkuvuus jarjestelma- tai palveluvian sattuessa.

Tapahtuman sattuessa ryhdytdan toimiin sen juurisyyn ym-
martamiseksi ja varmistetaan, ettd asianmukaisiin korjaaviin
toimiin ryhdytaan vastaavien tapahtumien valttAmiseksi jat-
kossa.
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Liite 3 Nozomi Networks vs. Defender for 10T kayttoliittymat

Toiminnot

Nozomi Networks

Microsoft Defender for loT

Kayttoliitty-
ma

Teollisuusverkkojen ja OT-
ymparistdjen hallintaan optimoitu
kayttoliittyma: selked, helppokayt-
tbinen, tarjoaa kayttajille kattavan
tietoturva-analyysin verkkoon.

Saumattomasti integroitunut Azure
Security Centeriin ja Microsoft
Sentineliin, selke& kayttoliittyma,
helppokayttdinen, nopea yleiskat-
saus verkon tietoturvaan.

Visuaalisuus

Monipuoliset visualisoinnit lait-
teista, yhteyksista, haavoittu-
vuuksista & uhista. Auttaa ym-
martdmaan verkon rakenteen,
nopea ongelmien havaitseminen.

Visuaaliset esitykset laitteista,
yhteyksista, haavoittuvuuksista;
helppo navigointi verkon kartalla,
yksityiskohtaisten tietojen tarkas-
telu eri laitteista

Halytykset

Reaaliaikaiset halytykset haavoit-
tuvuuksista, hyokkayksista, tieto-
turvariskeista; raataloitava, kayt-
tajan tarpeisiin muokattavissa,
priorisoi halytyksia vakavuuden
perusteella.

Reaaliaikaiset halytykset haavoit-
tuvuuksista, hydkkayksista ja tieto-
turvariskeistd; mukautettavissa
kayttajan tarpeisiin, priorisoi haly-
tyksia vakavuuden mukaan, teho-
kas tietoturvan hallinta.
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Liite 4 Nozomi Networks raportoinnin keskeiset alueet

Toiminnot

Sisaltoé

Haavoittuvuusanalyysi

Paljastaa turvallisuusaukot ja auttaa orga-
nisaatioita minimoida riskeja. Tiedot sisélta-
vat haavoittuvuuksien vakavuuden ja vaiku-
tukset verkon toimintaan.

Verkkoliikenteen analyysi

Raporteista saadaan yksityiskohtainen
kuvaus verkon liikenteestd, kuten datavirrat,
protokollat ja laitteiden yhteydet. Verkkolii-
kenteen analyysi auttaa organisaatioita ha-
vaitsemaan poikkeamia ja riskeja.

Laitteiden inventaario ja
konfiguraatio

Laitteiden inventaario ja konfiguraatiotiedot
auttavat organisaatioita ymmartamaan
verkkolaitteidensa ominaisuuksia ja asetuk-
sia. Tama mahdollistaa laitteiden hallinnan,
ajantasaisuuden varmistamisen ja tietotur-
vakaytantdjen parhaan mahdollisen noudat-
tamisen.

Hyokkaysvektorien
analyysi

Hyokkaysvektoreita koskevat raportit tar-
joavat arvokasta tietoa niiden laajuudesta ja
esiintymistiheydestd, auttaen tietoturvatii-
meja tunnistamaan ja ehkaisemaan poten-
tiaalisia hyokkayksia tehokkaammin.

Tapahtumien ja halytysten
seuranta

Raportit sisaltavat tietoja verkon tapahtu-
mista ja halytyksistd, mukaan lukien mah-
dolliset tietoturvaloukkaukset, epailyttavat
toiminnot ja laitteiden toimintahdiriot. Ta-
pahtumien ja halytysten seuranta auttaa or-
ganisaatioita reagoimaan nopeasti mahdol-
lisiin ongelmiin ja estdméaén niiden eskaloi-
tumisen.

Trendianalyysi

Raportit siséltéavat tietoa verkkoturvallisuu-
den kehityksesté ja trendeisté aikajanteella.
Analyysi auttaa organisaatioita havaitse-
maan verkon kayttaytymismuutoksia ja te-
hostamaan tietoturvatoimenpiteitéaén.
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Liite 5 Defender for IoT -raportoinnin keskeiset alueet

Toiminnot

Sisalto

Tietoturvaraportit

Raportit sisaltavat yksityiskohtaisia tietoja havaituista
haavoittuvuuksista, uusista tunnistetuista laitteista ja
muista tietoturvaan liittyvista tapahtumista.

Hydkkaystunnistus ja
halytykset

Tunnistaa automaattisesti tunnettuja ja tuntematto-
mia hyokkayksia OT- ja loT-verkoissa kayttamalla
koneoppimista ja kayttaytymisanalyysia. Jarjestelma
luo halytyksia ja ilmoituksia, jotka auttavat organisaa-
tion tietoturva-asiantuntijoita reagoimaan nopeasti
uhkiin ja suojaamaan kriittista infrastruktuuria

Tapahtumahistoria ja
trendit

Raportoinnin avulla voimme seurata tapahtu-
mabhistoriaa ja tunnistaa turvallisuustrendeja. Tama
auttaa havaitsemaan toistuvia ongelmia, kohdista-
maan resursseja tehokkaasti ja priori-soimaan turval-
lisuusparannuksia.

Integroitavuus muihin
tietoturvatyodkaluihin

Defender for 10T voidaan integroida muihin tietotur-
varatkaisuihin, kuten SIEM-jarjestelmiin (esimerkisi
Sentinel) ja ITSM-tytkaluihin, mik& mahdollistaa
keskitetyn tietoturva raportoinnin ja hallinnan koko
organisaatiossa.

Yksityiskohtainen
laiteanalyysi

Yksityiskohtaiset laiteanalyysiraportit tarjoavat tieto-
turva-asiantuntijoille kattavan nakyman laitteiden
toimintaan ja tietoturvaan. Naiden tietojen avulla he
voivat tunnistaa ja korjata heikkouksia, ennaltaeh-
kaista riskeja ja kehittaé tehokkaita tietoturvastrate-
gioita.

Reaaliaikainen naky-
Vyys

Reaaliaikaiset raportit tarjoavat jatkuvan kuvan koko
OT- ja loT-ymparistosta, siséltaen laitteet, niiden va-
listd kommunikointia, kaytetyt protokollat ja verkko-
tiedot, mikd mahdollistaa nopean reagoinnin ja tieto-
turvan tehokkaan hallinnan.
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Liite 6 Nozomi Networksin edut vs. Defender for lot

Toiminnot

Siséaltod

Etakerailijat (Re-
mote Collectors)

Nozomi kayttaa etakerailijoitda (Remote Collectors), jotka
voidaan asentaa eri tietoturva vydhykkeille. Tdma mah-
dollistaa liikenteen kerddmisen erikseen turvavythyk-
keelté ilman, ettd jokaiselle aliverkolle tarvitsee asentaa
erillinen OT-IDS-laite. TAm& voi vahentaa kustannuksia
ja yksinkertaistaa yllapitoa.

Mukautettavuus

Nozomi tarjoaa laajan valikoiman mukautusvaihtoehtoja,
joiden avulla voidaan raatéaldida ratkaisut omiin tarpei-
siin ja vaatimuksiin.

Tama voi olla erityisen hyodyllista, jos OT-ympéristossa
on erityisvaatimuksia tai ainutlaatuisia haasteita, joihin
Defender for loT ei vélttamatta pysty vastaamaan yhta
hyvin.

Erikoistuneet a
lyysityokalut

na-

Nozomi tarjoaa monia erikoistuneita tydkaluja ja analyy-
simenetelmid, jotka on suunniteltu erityisesti teollisuus-
ymparistdjen haavoittuvuuksien ja uhkien havaitse-
miseksi.

Nama tyokalut voivat tarjota syvallisempaa analyysia ja
paremman ymmarryksen OT-ympéariston turvallisuudes-
ta verrattuna Defender for 10T -ratkaisuun.

Teollisuuden

tyisosaaminen

eri-

Nozomi on keskittynyt nimenomaan teollisuuden tieto-
turvaan ja OT-ymparistoihin, joten ratkaisu on suunnitel-
tu vastaamaan erityisesti teollisuuden tarpeisiin ja haas-
teisiin.

Vaikka Microsoft Defender for |oT tarjoaa monipuolisen
ratkaisun, se ei valttamatta ole yhta erikoistunut teolli-
suusymparistdihin kuin Nozomi.
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