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1 Johdanto

Lohkoketjuteknologia on viela suhteellisen uutta, eivatka sen tuomat mahdollisuudet ole viela mo-
nien ihmisten tiedossa. Monet ihmiset, jotka ovat kuulleet lohkoketjuteknologiasta, ovat todenna-
koisesti kuulleet niista kryptovaluuttojen- tai vime vuosien aikana kovassa suosiossa olleiden
NFT:eiden (Non-Fungible Token) yhteydessa. Naistd molemmista on saattanut jadda huono mieli-
kuva, silla lohkoketjuteknologian ollessa niin uutta, ei sita kasittelevia lakeja ole ollut ennen kuin
vasta parin edellisen vuoden aikana, mika on mahdollistanut kaikenlaisien huijareiden ja rikollisten

hyoédyntaa tata teknologiaa muiden kustannuksella.

Lohkoketjuteknologiaa voidaan kuitenkin hyédyntda monessa asiassa jo nykypaivana, kuten esi-
merkiksi rahoitusalalla, toimitusketjujen hallinnassa ja aanestyksissa. Sen avulla voidaan luoda ha-
jautettuja ja lapinakyvia jarjestelmia, jotka tarjoavat turvallisuutta, luotettavuutta ja tehokkuutta eri
toimialoilla. Lohkoketjuteknologia on kehittyva ja lupaava alue, jolla on valtavasti potentiaalia muut-

taa eri toimialojen toimintatapoja.

Tama portfolio tyyppinen opinnaytetyd toimii esityksena tekijan osaamisesta Ethereumin lohkoket-
juteknologiasta ja sen soveltamisesta erilaisiin kayttétapauksiin. Opinnaytetydssa esitelldan kaksi
projektia, joissa molemmissa hyddynnetaan Ethereumin lohkoketjuteknologiaa. Opinnaytetydn ta-
voitteena on esitella tekijan kyky hyddyntda Ethereumin lohkoketjuteknologiaa erilaisten projektien
avulla. Opinnaytetydn avulla lukija saa kattavan kuvan tekijan osaamisesta Ethereumin lohkoketju-
teknologiasta, seka sen soveltamisesta digitaalisien taidekokoelmien luomisessa ja liiketoiminnalli-

sissa prosesseissa.

Ensimmainen projekti keskittyy digitaalisen taidekokoelman toteuttamiseen kayttden NFT-standar-
deja (Non-Fungible Token). NFT-tokenit mahdollistavat digitaalisten taideteosten tokenisoinnin,
mika puolestaan antaa taideteoksen omistajalle oikeuden hallita kyseista taideteosta ja mahdolli-
suuden myyda sitd. Tdman projektin kautta tekija osoittaa kykenevansa hyddyntamaan Ethereumin
lohkoketjuteknologiaa digitaalisen taiteen kokoelmien luomisessa. Opinnaytetydssa kaydaan lapi

taman projektin toteutusprosessia, tarvittavia teknisia ratkaisuja seka saavutettuja tuloksia.

Toinen projekti keskittyy kuukausitilausten tokenisointiin Ethereumin lohkoketjussa. Tama tarkoit-

taa kuukausitilausten muuttamista lohkoketjussa oleviksi "tokeneiksi", joita voidaan kayttaa esimer-
kiksi tilauksen seurannassa. Tama mahdollistaa tilauksen omistajanvaihdoksen, kun tilaus on viela
voimassa. Taman projektin avulla tekija osoittaa kykenevansa soveltamaan Ethereumin lohkoketju-
teknologiaa liiketoiminnallisten prosessien kehittdmisessa. Opinnaytetydssa kasitelldan taman pro-

jektin suunnittelua, toteutusta ja saavutettuja tuloksia.



Opinnaytetydn rakenne etenee seuraavasti: johdannon jalkeen esitellaan Ethereumin lohkoketju-
teknologiaa yleisella tasolla, minka jalkeen keskitytddn syventymaan NFT-standardeihin ja tokeni-
sointiin. Sen jalkeen esitelldan ensimmainen projekti, digitaalisen taidekokoelman toteutus, ja sen
jalkeen toinen projekti, kuukausitilausten tokenisointi. Lopuksi opinnaytety6 paattyy pohdintaan,

jossa arvioidaan ja pohditaan opinnaytetydprosessia eri ndkdkulmista.



2 Lohkoketjuteknologia

Tassa luvussa kasitellaan laajasti lohkoketjuteknologiaa, sen erilaisia sovelluksia ja erityisesti Et-
hereumin lohkoketjua. Lisaksi tarkastellaan Ethereumin tarjoamia tokeneita, alysopimuksia, Soli-
dity-ohjelmointikieltd ja Non-Fungible Tokeneita (NFT). Luvussa kasitellaan myos erilaisia NFT-

standardeja, seka Merkle-puuta, jotka ovat olennaisia kasitteitd Ethereumin lohkoketjuteknologi-

assa.

Tama luku tarjoaa perustiedot lohkoketjuteknologiasta yleisesti, esittelee Ethereumin ja sen keskei-
set ominaisuudet, seka tutustuttaa lukijan Ethereumin tarjoamiin tokeneihin, alysopimuksiin, NFT-
varoihin ja niihin liittyviin standardeihin. Lisaksi luvussa kasitellaan Solidity-ohjelmointikielta ja

Merkle-puun kayttéa Ethereumin alysopimuksissa.
21 Lohkoketju

Tietojarjestelmat ovat kehittyneet valtavasti vime vuosikymmenina ja yksi niista teknologioista,
joka on noussut esiin, on lohkoketju. Lohkoketju on digitaalisen tiedonjakamisen ja hallinnan tekno-
logia, joka perustuu nimensa mukaan ketjumaisesti toisiinsa linkitettyihin tietoa sisaltaviin lohkoihin.
Se on luotettava ja turvallinen tapa hallita digitaalisia tietoja ja varoja ilman keskitettya hallintoa tai
luottamushenkiléita (Kuva 1). (Hayes 2023.)

Block 1 Block 2 Block 3
Id Id Id
Timestamp Timestamp Timestamp
Previous Hash revious Hash revious Hash
Hash Hash Hash
Data Data Data

Kuva 1. Lohkoketju kdytanndssa (Paiementor 2020.)

Lohkoketjut koostuvat lohkoista, jotka sisaltavat tietoja ja tiedot ovat sidottuja toisiinsa matemaat-

tisten algoritmien avulla. Jokainen lohko sisaltda myds uniikin tunnisteen, joka mahdollistaa tietojen



jaljittdmisen ja varmennuksen. Uusia tietoja ei voi muokata tai poistaa aiemmin luoduista lohkoista,

mika takaa tiedon eheyden ja luotettavuuden. (IBM s.a.)

Lohkoketjulla on useita sovelluskohteita, kuten digitaaliset valuutat, tiedon jakaminen, danestysjar-
jestelmat ja luottamusvalineiden hallinta. Esimerkiksi digitaalisilla valuutoilla, kuten Bitcoinilla, on
oma lohkoketju-pohjainen jarjestelmansa, joka mahdollistaa nopeat ja turvalliset rahansiirrot ilman
valikasia. (Rodeck & Curry 2022.)

Lohkoketjun avulla voidaan myo6s parantaa tietoturvaa ja lapinakyvyytta erilaisissa liiketoimin-
noissa. Esimerkiksi danestysjarjestelmissa lohkoketjulla voidaan varmistaa, etta danestysprosessi

on luotettava ja ettd danten laskenta tapahtuu oikeudenmukaisesti. (Forbes 2022.)

Lohkoketjun kehitys ja kayttdonotot ovat edelleen alkuvaiheessa, mutta se on lupaava teknologia
tulevaisuuden digitaalisten liiketoimintojen ja hallinnan tarpeisiin. Se tarjoaa mahdollisuuden luoda
luotettavia ja turvallisia jarjestelmia ilman keskitettya hallintoa ja lisda lapinakyvyytta erilaisissa toi-

minnoissa. (Forbes 2022.)
2.2 Erilaisia lohkoketjuteknologioita

Lohkoketjuteknologia on kehittynyt nopeasti viime vuosina ja nykyaan on olemassa useita erilaisia
lohkoketjuteknologioita, jotka ovat erikoistuneet erilaisiin tarpeisiin ja sovelluskohteisiin. Tarkeim-

mat ja tunnetuimmat lohkoketjuteknologiat ovat Bitcoin, Ethereum, ja Solana.

Bitcoin on ensimmainen ja tunnetuin digitaalinen valuutta, joka perustuu lohkoketjuteknologiaan.
Se tarjoaa turvalliset ja nopeat rahansiirrot ilman valik&sia ja mahdollistaa paasyn kansainvaliselle
rahamarkkinalle. Bitcoinilla on myds suuri yhteisod ja sitad kaytetdan laajalti maailmanlaajuisesti.
(Bitcoin 2023.)

Ethereum on hajautettu, avoimen Idhdekoodin lohkoketjualusta, joka mahdollistaa kehittjille ha-
jautettujen sovellusten (Decentralized Applications) rakentamisen ja kayttdédnoton alysopimusten
avulla. Ethereumin alysopimus toiminnallisuus mahdollistaa kehittgjien luoda itseaan suorittavia
sopimuksia, jotka suoritetaan automaattisesti, kun tiettyja ehtoja tayttyy. Ethereum mahdollistaa
myos hajautettujen autonomisten organisaatioiden (Decentralized Autonomous Organization) ke-

hittdmisen, joita ohjaa koodi keskitetyn auktoriteetin sijaan. (Ethereum 2023.)

Ethereumin oma kryptovaluutta on Ether (ETH), jota kdytetdan siitomaksujen ja laskennallisien
palveluiden maksamiseen verkossa. Ethereumin hajautetun luonteen ansiosta se on myds vastus-
tuskykyinen sensuurille ja kayttdkatkoille, koska verkkoa yllapidetaan suurella maaralla itsenaisia

solmuja (nodes) keskitetyn yksikdn sijaan, mika estaa yhden solmun tai yksittaisen toimijan



sensuroimasta tiettyja tapahtumia tai lohkoja. Liséksi Ethereumin verkon Iahdekoodi on avoin ja
hajautetusti kehitetty, mika tekee sen vaikeaksi muuttaa tai manipuloida yksipuolisesti. (Ethereum
2023.)

Solana on lohkoketjualusta, joka erikoistuu nopeaan ja tehokkaaseen tiedonkasittelyyn. Se tarjoaa
mahdollisuuden luoda hajautettuja sovelluksia, kuten porssit ja digitaaliset valuutat, jotka vaativat
nopeita ja tehokkaita tietojenkasittelyja. Solana on myds erittain skaalautuva, mika mahdollistaa

suurten kayttajamaarien kasittelyn ilman suorituskykyongelmia. (Solana 2023.)
2.3 Ethereumin tokenit

Ethereumin tokenit ovat digitaalisia omaisuuseria, jotka on rakennettu Ethereumin lohkoketjun
paalle. Nama tokenit voivat edustaa erilaisia asioita, kuten rahaa, omaisuutta tai muita arvoja.
Tassa projektissa tokenit edustavat oikeutta maksumuurin takana olevaan materiaaliin, kuten esi-

merkiksi suoratoistopalvelun kuukausitilaus.

Fungible tokenit ovat tokeneita, joilla on samat ominaisuudet kuin toisilla samanlaisilla tokeneilla.
Yksinkertaisesti sanottuna, ne ovat vaihdettavissa keskenaan, eika niilla ole yksildllista arvoa. Esi-
merkkina fungible-tokenista on Ethereumin Ether (ETH), joka on digitaalinen valuutta, jolla on tietty
arvo, mutta yksittdinen Ether-token ei ole erilainen kuin toinen Ether-token. Ether on Ethereumin

lohkoketjun tapahtumissa kaytettava digitaalinen valuutta.

Non-fungible tokenit (NFT) ovat sen sijaan ainutlaatuisia tokeneita, joilla on yksildllinen arvo. Nama
tokenit edustavat usein ainutlaatuisia esineita tai teoksia, kuten digitaalisia taide- tai peliesineita.
Yksittainen NFT-token on ainutlaatuinen eika vaihdettavissa suoraan muiden NFT-tokenien

kanssa, koska jokaisella NFT:ll& on oma ainutlaatuinen tunniste ja ominaisuudet. (Ethereum 2023.)

2.4 Ethereumin dlysopimukset

Ethereumin alysopimukset ovat koodinpatkia, jotka on tallennettu Ethereumin lohkoketjuun ja jotka
mahdollistavat automaattisten sopimusten toteuttamisen ilman valikasia. Alysopimukset ovat itse-
naisia ja toimivat ennalta maaritettyjen ehtojen mukaisesti. Ne voivat hallita varoja, tietoja tai muita

resursseja, ja niitd voidaan kayttda monenlaisiin sovelluksiin.

Alysopimukset toimivat lohkoketjuteknologian periaatteella, miké tarkoittaa, ettd ne ovat hajautet-
tuja ja lapinakyvia. Niitd ei voi muuttaa tai manipuloida yksipuolisesti, mika tekee niista luotettavia

ja turvallisia.



Alysopimusten avulla voidaan toteuttaa esimerkiksi digitaalisia sopimuksia, 4anestyksia, rahansiir-
toja, peliohjelmistoja ja paljon muuta. Ethereumin alysopimukset ovat avoimia kaikille ja kehittajat

voivat kayttaa niitd rakentaakseen uusia sovelluksia. (Zapotochnyi 2022.)

2.5 Solidity

Solidity on oliopohjainen korkean tason ohjelmointikieli, jota kaytetdan alysopimusten toteuttami-
seen. Alysopimukset ovat ohjelmia, jotka hallitsevat Ethereum-tilan sisall olevien tilitapahtumien
kayttaytymista. Solidity on kaarisulkuohjelmointikieli, joka on suunniteltu Ethereum Virtual Machine
(EVM) -alustaa varten. Solidity on saanut vaikutteita C++, Python ja JavaScript -ohjelmointikielista.
(Solidity 2023.)

Solidity on staattisesti tyypitetty ja tukee muun muassa periytymista, kirjastoja ja monimutkaisia
kayttajan maarittelemia tyyppeja. Solidityn avulla voit luoda alysopimuksia esimerkiksi aanestami-
seen, joukkorahoitukseen, sokkohuutokauppoihin ja usean allekirjoituksen lompakoihin (multi-sig-
nature wallet). (Solidity 2023.)

2.6 Non-Fungible Token, eli NFT

NFT (non-fungible token) tarkoittaa digitaalista hyddyketta, joka on ainutlaatuinen ja kayttaa loh-
koketjuteknologiaa varmistaakseen sen omistajuuden ja autenttisuuden. NFT:t voivat olla esimer-
kiksi digitaalisia taideteoksia, GIF-animaatioita tai jopa tweetteja, jotka on muutettu digitaaliseen
muotoon ja tallennettu lohkoketjuun. Jokaisella NFT:lla on oma koodinsa, jonka avulla sen omista-
juus voidaan todistaa ja sen ainutlaatuisuus varmistaa. NFT:t ovat tulleet tunnetuksi taide- ja viih-

dealalla, silld ne tarjoavat uuden tavan myyda ja omistaa digitaalisia teoksia. (Ethereum 2023b.)

NFT-markkina on kasvanut rajahdysmaisesti vime vuosien aikana, ja se on herattanyt paljon kes-
kustelua ja kiinnostusta eri aloilla. Taiteilijat, muusikot, urheilijat ja jopa brandit ovat hyodyntaneet
NFT-teknologiaa luodakseen ainutlaatuisia digitaalisia teoksia ja tuotteita, joita voi ostaa ja myyda.
NFT:t tarjoavat taiteilijoille ja luojille uuden tulonlahteen, silld he voivat saada suoran korvauksen

jokaisesta myydysta teoksesta ilman perinteisia valikasia. (Leech 2022.)



2.7 ERC721-standardi

ERC721 on Ethereumin lohkoketjussa kaytetty standardi, joka maarittelee tavan luoda ainutlaatui-
sia, ei-vaihdettavia digitaalisia hyddykkeita (NFT). Tama tarkoittaa sita, etta jokainen ERC721-
standardin mukainen NFT on ainutlaatuinen ja sita ei voi vaihtaa toisen NFT:n kanssa. (Ethereum
2023b.)

ERC721-standardi maarittelee, miten NFT-luokkaa hallitaan ja miten yksittaisia NFT:ita luodaan,
siirretaan ja poistetaan. Jokaisella NFT:lla on oma tunnisteensa, jota kaytetaan sen tunnistamiseen
ja seuraamiseen lohkoketjussa. Tama mahdollistaa NFT:iden ainutlaatuisuuden ja omistajuuden
varmistamisen. (Ethereum 2023b.) ERC721-standardia kaytetaan laajalti eri aloilla, kuten taide- ja
peliteollisuudessa, joissa se mahdollistaa digitaalisten hyddykkeiden myynnin ja omistamisen. (Et-
hereum 2023b.)

2.8 ERC721A- ja ERC721ACustom standardit

ERC721A-standardi on paranneltu toteutus IERC721-standardista, joka mahdollistaa useiden to-
kenien luomisen Iahes samaan hintaan kuin yhden. (Azuki 2023.) ERC721ACustom-standardi on
ERC721A-standardista mukauttamani versio, jossa tokenld muuttuja alkaa arvosta 1 arvon 0 si-

jaan.

29 Merkle-puu

Merkle-puu on tietorakenne, joka kayttaa hajautusfunktiota (tunnetaan myoés nimella "hash-funk-
tio") rakentaakseen puurakenteen, joka auttaa tarkistamaan, onko tieto muuttunut tai onko se aito.
Merkle-puu koostuu monista hash-arvoista, jotka edustavat alkuperaista tietoa, ja jokainen hash-
arvo on laskettu kahden lahtotiedon hash-arvosta. Puun ylin hash-arvo tunnetaan yleensa nimella

"juuri hash-arvo" ja se edustaa kaikkia alkuperaisia hash-arvoja (Kuva 2).



Top Hash

Hash O

Hash Hash
0 1
hash( (ool ) hash( 40 )
Hash Hash Hash Hash
0-0 0-1 1-0 1-1
hash(L1) hash(L2) hash(L3) hash(L4)
Data
L1 L2 L3 L4 Blocks

Kuva 2. Merkle-puu (Wikipedia 2023)

Merkle-puun arvojen todistamiseen kaytetdan Merkle-todistetta. Todistaaksemme jonkin Merkle-

puun arvon, annamme kaikki Merkle-puun hash-arvot, jotka on yhdistettava todistettavan arvon

kanssa juuren saamiseksi (Kuva 3). (Ethereum 2023c.)



Kuva 3. arvon C todistamiseen tarvittaisiin D, H(A-B) ja H(E-H) hash-arvot. (Ethereum 2023c.)
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3 Alysopimus taiteilijan NFT projektiin

Kesalla 2022 sain tilaisuuden osallistua mielenkiintoiseen projektiin alysopimuskehittajan roolissa.
Projektin tavoitteena oli luoda kaksi erilaista NFT-taidekokoelmaa ja niille omat alysopimukset.
Lahdin projektiin mukaan ilman aiempaa kokemusta alysopimusten toteuttamisesta. Projektissa
keskityttiin erityisesti digitaalisten, uniikkien taideteosten myyntiin ja haluttiin mahdollistaa tietyille
henkilGille etuoikeus ostaa teoksia ennen muita hieman edullisempaan hintaan. Tyéskentelin yh-
dessa web-kehittdjan kanssa, joka toteutti verkkosivut taideteosten myyntia varten. Projektiryh-
mamme oli monikansallinen ja kommunikaatio tapahtui englanniksi. Tassa luvussa esittelen yhden
kahdesta toteutetusta alysopimuksesta. Olen muuttanut koodissa nakyvia nimia, jotka voitaisiin yh-

distaa valmiiseen tuotteeseen.

3.1 Taustatietoa projektista

Olin 2022 kesalla mukana yhdessa projektissa alysopimuskehittajana toteuttamassa alysopimuksia
NFT-taide projektiin. Projektin tavoitteena oli toteuttaa kaksi erilaista NFT-taidekokoelmaa ja niihin

molempiin omat alysopimukset. Esittelen tassa vain toista naista kahdesta alsyopimuksesta, niiden
ollessa suurimmaksi osaksi rakenteeltaan samanlaisia. Olen muuttanut tdhan demonstraatioon aly-

sopimuksessa nakyvia nimia, jotka voitaisiin yhdistaa valmiiseen tuotteeseen.

Projekti alkoi minun kohdallani Solidity-ohjelmointikieleen- ja alysopimuksiin tutustumalla. Parin vii-
kon opiskelujakson jalkeen maariteltiin, mita kaikkia ominaisuuksia alysopimuksella tulee olla.
Tassa projektissa tavoitteena oli luoda alysopimus, joka mahdollistaa digitaalisien, uniikkien taide-
teoksien myynnin. Lisaksi haluttiin, etta tietyt valitut henkilot paasevat ostamaan taideteoksia en-

nen muita, ja hieman halvempaan hintaan.

Tyo6skentelin suurimmaksi osaksi yhdessa yhden web kehittdjan kanssa, joka toteutti verkkosivut
taideteoksien myyntiin. Muun projektiryhman kanssa tapasimme vahintaan joka toinen paiva, ja ka-
vimme yhdessa lapi, missa vaiheessa projektin eri osat ovat. Projektiryhmamme koostui eri puolilta

maapalloa olevista ihmisista ja kaikki kommunikointi tapahtui englanniksi.
3.2 Toteutus

Valitsin tahan projektiin pohjaksi mukautetun ERC721ACustom-standardin, jotta taideteoksia voisi
ostaa useita kerralla pienemmilla kuluilla, ja ensimmainen taideteos saa id:n "1”. Aluksi loin uuden,
tyhjan Solidity-tiedoston, ja maaritin SPDX-Lisenssin, seka kaytettavan Solidity-version. Seuraa-

vaksi lisasin kaikki tarvittavat kirjastot (Kuva 4).
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— Ownable.sol on sopimusmoduuli, joka tarjoaa perustason kayttdoikeuksien valvontaa, jossa
on tili (omistaja), jolle voidaan mydntaa yksinoikeus tiettyihin toimintoihin. (OpenZeppelin
2023a.)

— ReentrancyGuard.sol on sopimusmoduuli, joka auttaa estdmaan toistuvia kutsuja funktiolle.
(OpenZeppelin 2023b.)

— Pausable.sol on sopimusmoduuli, jonka avulla voidaan toteuttaa hatapysaytysmekanismi,
jonka valtuutettu tili voi kdynnistaa. (OpenZeppelin 2023b.)

— Strings.sol mahdollistaa uint-arvojen muuttamisen ASCII-merkkijonoarvoiksi. (OpenZeppelin
2023c.)

— Merkleproof.sol mahdollistaa Merkle-puiden (hash-puiden) verifioinnin alysopimuksessa
(OpenZeppelin 2023d.)

~0.8.16;

"./ERC721ACustom.sol”;

"@openzeppelin/contracts/access/Ownable.sol”;
"@openzeppelin/contracts/security/ReentrancyGuard.sol™;
"@openzeppelin/contracts/security/Pausable.sol”;
"@openzeppelin/contracts/utils/Strings.sol”;
"@openzeppelin/contracts/utils/cryptography/MerkleProof.

Kuva 4. SPDX-Lisenssi, Solidity-versio ja Kirjastot

Kirjastojen lisdyksen jalkeen, loin itse alysopimuksen ja lisasin vaadittavia muuttujia (Kuva 5).

— whitelistMerkleroot on Merkle-puun juuri, jonka arvo asetettiin alysopimuksen julkaisuvai-
heessa. Taman muuttujan avulla voidaan tarkistaa, onko ostajan Ethereum-osoite niin sano-
tulla "whitelistilla”, eli ennakkomyyntiin oikeuttavalla listalla.

— baseURI osoittaa osoitteeseen, mista taideteoksien varsinaiset kuvat seka ominaisuudet saily-
tetaan. Tamankin muuttujan arvo asetettiin alysopimuksen julkaisuvaiheessa.

— treasury on Ethereum-osoite, johon myytyjen taideteoksien tuotot menevat. Tamankin muuttu-
jan arvo asetettiin alysopimuksen julkaisuvaiheessa.

— adminAddresses on lista Ethereum-osoitteita, joilla on oikeus kayttaa rajoitettuja funktioita.

— whitelistClaimed on avain-arvo tietorakenne, jossa Ethereum-osoitteet toimivat avaimina, ja
ostettujen tokenien maara arvona. Talla tarkkaillaan ennakkomyynnista ostettujen taideteos-

tokenien maaraa jokaista Ethereum-osoitetta kohden.
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— publicClaimed on avain-arvo tietorakenne, jossa Ethereum-osoitteet toimivat avaimina, ja os-
tettujen tokenien maara arvona. Talla tarkkaillaan julkisesta myynnista ostettujen taideteos-to-

kenien maaraa jokaista Ethereum-osoitetta kohden.

NFTContract ERC721A, Pausable, ReentrancyGuard, Ownable {
Strings 5
whitelistMerkleRoot;

baseURI;

treasury;

adminAddresses;
whitelistClaimed;
publicClaimed;

Kuva 5. Alysopimus ja muuttujat

Loin alysopimukseen kayttdoikeuksia rajoittavan maaritteen, jota voidaan kayttaa funktioiden
kaytoén rajoittamiseen. Maarite tarkistaa, onko funktiota kutsuva Ethereum-osoite alysopimuksen
omistaja tai omistaako tdma admin-oikeudet. Kuvassa nakyva msg.sender on

alysopimusta/funktiota kutsuvan kayttajan Ethereum-osoite (Kuva 6).

onlyAdminOrOwner() {
isAdmin = 5
if (adminAddresses[ .sender] == ) |
isAdmin = ;
}
if ( .sender == owner()) {
isAdmin = ;

(isAdmin == , "Not an admin");

Kuva 6. onlyAdminOrOwner-maarite
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Seuraavaksi loin taideteoksien myyntiin liittyvista tiedoista "olion”. Solidityn "struct” rakenne mah-
dollistaa useiden data tyyppien yhdistamisen yhdeksi kokonaisuudeksi (Kuva 7). (Alchemy 2023.)
— presaleActive maarittaa, onko ennakkomyynti kaynnissa.
— publicSaleActive maarittaa, onko julkinen myynti kaynnissa.
— whitelistPrice maarittdd ennakkomyynnin taideteoksien hinnan.
— price maarittda julkisen myynnin hinnan.
— maxSupply maarittda taideteostokenien maksimimaaran, eli montako niita tulee myyntiin.
— maxPublicMint maarittdd, montako taideteosta julkisesta myynnista saa ostaa maksimissaan
yhté Ethereum-osoitetta kohden.
— maxWhitelistMint maarittaa, montako taideteosta ennakkomyynnista saa ostaa maksimissaan
yhta Ethereum-osoitetta kohden.
SaleConfig {
presaleActive;
publicSaleActive;
whitelistPrice;
price;
maxSupply;
maxPublicMint;
maxWhitelistMint;

}
SaleConfig saleConfig;

Kuva 7. SaleConfig-rakenne

Seuraavaksi loin alysopimukselle “constructorin”. Alysopimuksen "constructorissa”, eli alustusfunk-
tiossa maaritetdan vaadittavien muuttujien arvot ja tokenin tuleva nimi, seka lyhenne. Alustusfunk-
tion parametrina olevien muuttujien arvot syotetaan alysopimuksen julkaisuvaiheessa, tai testauk-

sen aikana testiverkkoon julkaistaessa (Kuva 8).
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constructor(
_maxSupply,
_maxPublicMint,
_maxWhitelistMint,
_presaleActive,
_publicSaleActive,
_wWlMerkleRoot,
_treasury
ERC721A("NFT1", "NFT1") {
saleConfig.maxSupply = maxSupply;
saleConfig.price = 0.05 ether;
saleConfig.whitelistPrice = 0.03 ether;
saleConfig.presaleActive = presaleActive;
saleConfig.publicSaleActive = publicSaleActive;
saleConfig.maxPublicMint = maxPublicMint;
saleConfig.maxWhitelistMint = maxWhitelistMint;
whitelistMerkleRoot = _wlMerkleRoot;
treasury = _treasury;

Kuva 8. Alysopimuksen "constructor”, eli alustusfunktiossa

Kun vaadittavat muuttujat ja alustusoperaatiot olivat valmiit, ryhdyin luomaan julkisen myynnin

mahdollistavaa funktiota. Julkisella myynnilla tarkoitetaan, ettéd kuka tahansa Ethereum-osoitteen

omaava voi ostaa taideteoksen, jos vain omistaa riittavasti Etheria (Kuva 9).

— require-lausunnot maarittavat tietyt ehdot funktion toteutumiselle. Jos kaikki require-lausunto-
jen ehdoista eivat tayty, funktion suoritus keskeytetaan.

— transfer-funktiolla siirretdan ostajan maksama summa Etheria aiemmin maaritettyyn Ethe-
reum-osoitteeseen

— publicClaimed[msg.sender] -mappingiin paivitetdan kayttajan ostama tilaustokenien maara.

— _safeMint-funktio luo x maaran uusia taideteos-tokeneita haluttuun Ethereum-osoitteeseen.

Parametrina sy6tetaan osoite, johon tokenit luodaan seka luotavien tokenien maara.
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publicMint( _amount) nonReentrant whenNotPaused {
(saleConfig.publicSaleActive == , "Public sale inactive");
(
totalSupply() + _amount <= saleConfig.maxSupply,
"Cannot mint more than max supply”
)
(
.value >= (saleConfig.price * _amount),
"Insufficient funds"
)
(
publicClaimed[ .sender] + _amount <= saleConfig.maxPublicMint,
"Mint exceeds max mint per address”

NE

(treasury).transfer( .value);
unchecked {
publicClaimed[ .sender] += _amount;

¥

_safeMint( .sender, _amount);

Kuva 9. publicMint, eli julkinen myynti

Seuraavaksi lahdin toteuttamaan "whitelist” -myynnin, eli ennakkomyynnin mahdollistavaa funk-
tiota. Whitelist-myynnin ollessa kaynnissa, vain tietyt ennalta maaritellyt Ethereum-osoitteet paase-
vat ostamaan taideteos-tokeneita muita aikaisemmin ja hieman edullisempaan hintaan. Tassa pro-
jektissa ennakkomyyntiin oikeutettujen Ethereum-osoitteiden maara oli niin suuri, ettei olisi ollut
kustannustehokasta tallentaa osoitteita suoraan alysopimukseen. Mikali olisin syottanyt kaikki Et-
hereum-osoitteet suoraan alysopimukseen, olisi Ethereumin lohkoketjun palvelumaksu ollut noin 2

ETH, mika oli sen aikaisella Etherin hinnalla noin 2500 euroa.

Kuluja vahentddksemme paadyimme Merkle-puu ratkaisuun. Tama mahdollisti sen, etta kaikkien
ennakkomyynnin Ethereum-osoitteiden suoraan alysopimukseen tallentamisen sijaan tallensimme
vain kaikista ennakkomyynnin Ethereum-osoitteista luodun Merkle-puun juuri hash-arvon alysopi-
mukseen. Projektin web-kehittaja toteutti Merkle-puun, seka rajapinnan, josta l6ytyy jokainen En-
nakkomyyntiin oikeutettu Ethereum-osoite, seka osoitetta vastaava Merkle-todiste. Merkle-todis-

teen avulla voidaan todistaa, etta syotetty Ethereum-osoite on osa aiemmin luotua Merkle-puuta.

Alysopimuksessa ennakkomyyntifunktiossa "whitelistMint” syétetdan parametreina ostettavien tai-
deteos-tokenien maara, seka Merkle-todiste. Kayttajan ei itse tarvitse syottaa Merkle-todistetta,
vaan sen hoitaa kayttoliittyma. Kayttolittyma hakee rajapinnasta kayttajan Ethereum-osoitetta vas-
taavan Merkle-todisteen, mikali sellainen 16ytyy. Jos kayttajan Ethereum-osoitetta vastaavaa vali-

dia Merkle-todistetta ei I0ydy, ei kayttaja pysty ostamaan taideteos-tokeneita ennakkomyynnista.

Ensin funktiossa tarkistetaan, onko ennakkomyynti alkanut. Jos ennakkomyynti on alkanut, gene-

roidaan kayttajan Ethereum-osoitteesta hash-arvo ja syétetdan se Merkle-todisteen ja Merkle-puun
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juuri hash-arvon kanssa Merkle-todisteen tarkistamisfunktioon. Mikali kayttaja on oikeutettu ennak-
komyyntiin, tarkistetaan seuraavaksi, onko tama jo ostanut maksimi sallitun maaran taideteos-toke-
neita ennakkomyynnista. Lopuksi viela tarkistetaan, etta kayttdja on maksamassa taideteos-toke-
neista tarpeeksi Etherig, ja ettei ostettavien tokenien maara ylitda maksimimaaraa, mita tokeneita on
kokonaisuudessaan myynnissa. Naiden tarkastuksien jalkeen, siirretdan ensin kayttajan maksama
Ether ennalta maaritettyyn Ethereum osoitteeseen. Sitten paivitetaan kayttajan ostamien taideteos-
tokenien maara aiemmin luotuun whitelistClaimed -avain-arvo tietorakenteeseen. Lopuksi luo-
daan ostettu maara uusia taideteos-tokeneita kayttajan Ethereum-osoitteeseen _safeMint-funkti-
olla (Kuva 10).

whitelistMint( _amount, nonReentrant whenNotPaused
(saleConfig.presaleActive ==
leaf = ( .encodePacked( .sender));
(

MerkleProof.verify(_merkleProof, whitelistMerkleRoot, leaf),
'Not whitelisted"

istClaimed[ .sender] + _amount <=

onfig.maxWhitelistMint,

>= _amount * saleConfig.whitelistPrice,
ient funds"

totalSupply() + <= saleConfig.maxSupply,
'Cannot mint more than max supply”

(treasury).transfer( .value);
unchecked {
whitelistClaimed[ .sender] += _amount;
}

_safeMint( .sender, _amount);

Kuva 10. whitelistMint-, eli ennakkomyynti-funktio

Saatuani taideteos-tokenien ostamisen/luomisen mahdollistavat funktiot valmiiksi, Iahdin toteutta-
maan alysopimuksen muuta toiminnallisuutta. Kayttoliittyman toteutuksen helpottamiseksi loin is-
Wihitelisted-funktion, joka tarkistaa, onko syotetty Ethereum-osoite ennakkomyyntilistalla, ja pa-
lauttaa vastauksen boolean muodossa. Taman funktion avulla voidaan tarkistaa, onko kayttaja en-
nakkomyyntilistalla jo kayttdjan yhdistaessa Ethereum-lompakkonsa myyntiverkkosivulle ja muut-

taa kayttoliittyman ndkymaa sen perusteella (Kuva 11).
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isWhitelisted( _merkleProof, _address)

( )

leaf = ( .encodePacked(_address));
MerkleProof.verify(_merkleProof, whitelistMerkleRoot, leaf);

Kuva 11. isWhitelisted-funktio

Seuraavaksi loin _baseURI- ja tokenURI-funktiot. _baseURI-funktio palauttaa merkkijonona
taideteos-tokenien metadatan sailytykseen kaytettavan kansion sijainin verkossa. Tata funktiota
kaytetaan vain alysopimuksen sisaisesti. tokenURI-funktio palauttaa merkkijonona jonkin tietyn,
parametrina syotetyn taideteos-tokenin metadatan sijainnin verkossa hyodyntaen _baseURI-

funktiota ja jokaisen tokenin uniikkia tokenld:ta (Kuva 12)

_baseURI()
baseURI;

tokenURI( tokenId)

(
_exists(tokenId),

"ERC721Metadata: URI query for nonexistant token"

1E

currentBaseURI = _baseURI();

(currentBaseURI).length > @
? ( .encodePacked(currentBaseURI, tokenId.toString()))

. um,
. 3

Kuva 12. _baseURI- ja tokenURI-funktiot

NFT-markkinapaikat kayttavat tata tokenURI-funktiota jokaisen NFT:n metadatan noutamiseen.
Metadatan ansiosta digitaalisille omaisuuksille, kuten NFT:t, voidaan antaa lisdominaisuuksia, ku-
ten esimerkiksi nimi, kuvaus ja kuva. llman metadatan tuomia lisdominaisuuksia, on jokainen NFT

yleensa tokenld:ta lukuunottamatta identtinen (Kuvat 13 ja 14). (OpenSea 2023.)
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-

"description™: "Friendly OpenSea Creature that enjoys long swims in the ocean.”,
"external_url™: "https://openseacreatures.io/3",

"image": "https://storage.googleapis.com/opensea-prod.appspot.com/puffs/3.png"”,
"name”: “"Dave Starbelly”,

"attributes™: [ ... ]

Kuva 13. Esimerkki metadatan rakenteesta (OpenSea 2023.)

ERC721 Contract

Herbie Starbelly
Lol o) B
-
View on OpenSea Cresture of Metadata
=: PROPERTIES i RANKING
Stamina 1ol 1
Googley Jelly L | |
. T e
Jelliness ‘o ' er cl 1y I
Generation 2ol
B BIRTHDAY

Wednesday, March 23, 2018

Kuva 14. Metadatan hyddyntaminen kaytannossa (OpenSea 2023.)

Lopuksi lahdin toteuttamaan jarjestelmanvalojille rajoitettuja funktioita. Naita funktioita voivat kayt-
taa vain jarjestelmanvalvojan oikeudet omaavat kayttajat, silla funktioilla voidaan esimerkiksi muut-
taa taideteos-tokenien hintaa. Nama funktiot mahdollistavat myos ongelmatilanteen tullessa alyso-

pimuksen kriittisimpien funktioiden keskeyttamisen, suurempien vahinkojen valttamiseksi.

— setAdminAddresses-funktiolla voidaan antaa parametrina syotetylle listalle Ethereum-osoit-

teita jarjestelmanvalvojan oikeudet (Kuva 15).
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setAdminAddresses( _wallets)

onlyAdminOrOwner

( i =0; i< wallets.length; i++) {
adminAddresses|[ _wallets[i]] = 5

Kuva 15. setAdminAddresses-funktio

— removeAdminAddresses-funktiolla voidaan poistaa parametrina syotetyn Ethereum-osoittei-

den listan admin oikeudet (Kuva 16).
removeAdminAddresses( _wallets)
onlyAdminOrOwner

( i =0; i< _wallets.length; i++) {
adminAddresses[_wallets[i]] = 5

Kuva 16. removeAdminAddresses-funktio

— setBaseURI-funktiolla voidaan maarittaa taideteos-tokenien metadatakansion sijainti verkossa
(Kuva 17).

setBaseURI( _newBaseURI) onlyAdminOrOwner {
baseURI = _newBaseURI;

Kuva 17. setBaseURI-funktio

— setPrice-funktiolla voidaan muuttaa julkisen myynnin hintaa (Kuva 18).
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setPrice( _newPrice) onlyAdminOrOwner {
saleConfig.price = _newPrice;

Kuva 18. setPrice-funktio

— setPreSalePrice-funktiolla voidaan myyntaa ennakkomyynnin hintaa (Kuva 19).

setPreSalePrice( _newPrice) onlyAdminOrOwner {
saleConfig.whitelistPrice = _newPrice;

Kuva 19. setPreSalePrice

— burnToken-funktiolla voidaan poistaa olemassa olevia tokeneita pysyvasti. Vain kayttdja, joka
omistaa tokenin, voi poistaa sen (Kuva 20).

burnToken( _tokenId) onlyAdminOrOwner {
owner = ERC721A.ownerOf(_ tokenId);
(owner == .sender, "Not the owner of this token");
._burn(_tokenId);

Kuva 20. burnToken-funktio

— pauseContract-funktiolla voidaan keskeyttaa alysopimuksen whenNotPaused-maaritteen
omaavien funktioiden kaytté (Kuva 21)

pauseContract() onlyAdminOrOwner {

_pause();

Kuva 21. pauseContract-funktio

— unpauseContract-funktiolla voidaan jatkaa keskeytettyjen funktioiden kaytto (Kuva 22).
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unpauseContract() onlyAdminOrOwner {
_unpause();

Kuva 22. unpauseContract-funktio

— setMaxSupply-funktiolla voidaan muuttaa taideteos-tokeneiden maksimi myyntimaaraa (Kuva
23).

setMaxSupply( _newMaxSupply) onlyAdminOrOwner {
saleConfig.maxSupply = _newMaxSupply;

Kuva 23. setMaxSupply-funktio

— setPublicSale-funktiolla voidaan aktivoida julkinen myynti, jolloin publicMint-funktio muuttuu
kaytettavaksi (Kuva 24).

setPublicSale( _status) onlyAdminOrOwner {
saleConfig.publicSaleActive = _status;

Kuva 24. setPublicSale-funktio

— setPreSale-funktiolla voidaan aktivoida tai deaktivoida ennakkomyynti, jolloin whitelistMint-

funktion kaytettavyys muuttuu (Kuva 25).

setPreSale( _status) onlyAdminOrOwner {
saleConfig.presaleActive = _status;

Kuva 25. setPreSale-funktio

— activatePresale-funktiolla voidaan aktivoida ennakkomyynti, jolloin whitelistMint-funktio muut-
tuu kaytettavaksi (Kuva 26).
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activatePreSale() onlyAdminOrOwner {
setPreSale( )

Kuva 26. activatePreSale-funktio

— switchToPublicPhase-funktiolla vaihdetaan ennakkomyynti vaiheesta julkisen myynnin vai-
heeseen. Tall6in whitelistMint-funktio poistetaan kaytosta ja publicMint-funktio tulee kayttoon
(Kuva 27).

switchToPublicPhase() onlyAdminOrOwner {
saleConfig.presaleActive = ;

saleConfig.publicSaleActive

Kuva 27. switchToPublicPhase-funktio

— setWhitelistMerkleRoot-funktiolla voidaan muuttaa alysopimukseen tallennettua Merkle-puun

juuri hash-arvoa (Kuva 28).
setWhitelistMerkleRoot( _newWhitelistMerkleRoot)
onlyAdminOrOwner

whitelistMerkleRoot = _newWhitelistMerkleRoot;

Kuva 28. setWhitelistMerkleRoot-funktio

— setTreasuryAddress-funktiolla voidaan muuttaa alysopimukseen tallennettua Ethereum-osoi-

tetta, johon taideteos-tokenien myynnin tuotot menevat (Kuva 29).

setTreasuryAddress( _treasury) onlyAdminOrOwner {
treasury = _treasury;

Kuva 29. setTreasuryAddress-funktio
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Alysopimusta testattiin koko kehityksen aikana ja valmis alysopimus puskettiin Goerli-verkkoon,
mika on yksi Ethereumin testiverkoista. Projektin web-kehittaja integroi alysopimuksen taideteosten
myyntiin kaytettavan verkkosivun kanssa, ja testasimme yhdessa, etta kaikki funktiot toimivat. Kun
alysopimus oli testattu kokonaan ja todettu toimivaksi, puskimme sen Ethereumin paaverkkoon,
joka tunnetaan nimelld Mainnet. Lopuksi syétimme alysopimukseen kaikki alustavat arvot ja integ-

roimme sen verkkosivun kanssa toimivaksi, ja olimme valmiit taideteosten myyntiin.

3.3 Tulos

Projektin lopputuloksena toteutin kaksi toimivaa, lahes samanlaista alysopimusta taiteilijan NFT-
taide projektiin. Projektin taideteosten myynti onnistui ongelmitta ja kaikki halukkaat saivat ostettua
digitaalisia taideteoksia. Projektin aikana toteuttamani alysopimukset ovat edelleen Ethereumin
lohkoketjulla ja toimivat hyvin, eivatka todennakoisesti poistu sieltd koskaan. Lahdin projektiin mu-
kaan kaytanndssa ilman mitdan tietoa Ethereumin lohkoketjusta, ja projektin paatyttya osasin to-
teuttaa alysopimuksia kustannustehokkaasti monenlaisiin tarpeisiin. Kehityin projektin aikana myds
englannin kielen puhumisessa todella paljon, kun kaikki kommunikointi ryhman kesken tapahtui
englanniksi. Myds tyoskenteleminen projektiryhmassa tuli hyvin tutuksi, ja erityisesti kommunikaa-
tion tarkeys projektiryhmassa tuli hyvin esille. Alkuun oli vaikeaa selittda joitain teknisia asioita pro-
jektiryhman muille jasenille, joille teknologia oli vihemman tuttu, mutta loppua kohden opin kerto-

maan asiat selkeammin niin, ettd kuka tahansa voisi ymmartaa mista puhun.

Projektin aikana intohimoni ohjelmointia kohtaan herasi uudelleen, ja sain lisavarmistusta siita, etta
tdma on se juttu mita haluan tulevaisuudessakin tehda. Kohtasin projektin aikana ongelmia lahes
paivittain, mika piti mielenkiintoani ylla. Ihan projektin alussa minusta tuntui, ettd minun osaamiseni
ei riita tahan projektiin, mutta projektiryhman kannustaminen sai minut jatkamaan ja jossain kohtaa
sain yhtakkia niin sanotun "ahaa elamyksen”, ja teknologia ei vaikuttanutkaan niin vaikealta enaa.
Projekti oli kokonaisuudessaan melko rankka. Kavin projektin aikana paivisin toissa ja illat menivat
kokonaan projektin parissa. Olen kuitenkin iloinen, etta Iahdin projektiin mukaan. Projektin aikana
saamani kokemus ja tietotaito ovat erittain tarkeita tulevaisuuteni kannalta. Sain projektiryhmaltani
hyvaa palautetta koko projektin ajan, ja kaikki vaikuttivat olleen tyytyvaisia tydhoni. Olen myds itse
tyytyvainen koko projektirynman tyohon ja hyvaan ryhmahenkeen. Kohokohtia projektissa olivat
erityisesti ne hetket, kun oma toteuttamani alysopimus puskettiin Ethereumin lohkoketjuun ja kaikki

toimi niin kuin pitikin.

Jatan taiteilijan ja taideteoskokoelman nimen kertomatta projektirynman pyynnosta. NFT-maail-

massa kdydaan kauppaa oikealla rahalla, ja siihen siséltyy paljon riskeja, minka takia on yleista,
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ettd projektit toteutetaan nimimerkin takana. Tassakin tapauksessa vain projektiryhman kesken tie-

simme toistemme oikeat nimet.
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4 Kuukausitilausten tokenisointi Ethereumin lohkoketjuteknologian avulla

Taman projektin tavoitteena on tuoda esille lohkoketjuteknologian mahdollisuuksia tilausten tokeni-
soinnin avulla. Tokenisointi on prosessi, jossa muutetaan jokin oikean maailman omaisuusera tai
omistusoikeus digitaaliseksi tokeniksi lohkoketjuun. Taman projektin aiheena on tilausten tokeni-
sointi, eli suoratoistopalveluiden ja muiden kuukausimaksu-periaatteella toimivien palveluiden
muuttaminen digitaaliseksi tokeniksi, joka oikeuttaa kayttajan kyseisen palvelun tilaukseen. Projek-
tin tavoitteena on luoda vaihtoehtoinen tapa erilaisille tilauksille Ethereumin lohkoketjuteknologian
avulla, joka mahdollistaisi osittain kaytettyjen tilausten myynnin eteenpain. Projektissa keskitytaan

pelkastaan back-end puoleen, eli dlysopimukseen.
4.1 Taustatietoa projektista

Talla projektilla haluan tuoda esille lohkoketjuteknologian mahdollisuuksia esimerkkiprojektin muo-
dossa. Tokenisointi on prosessi, jossa muutetaan jokin tietty oikean maailman omaisuusera, tai
omistusoikeus digitaaliseksi tokeniksi lohkoketjuun (Dedesus 2022.). Projektin aiheena on tilausten
tokenisointi, mika tassa tapauksessa tarkoittaa esimerkiksi suoratoistopalveluiden ja muiden kuu-
kausimaksu periaatteella toimivien palveluiden muuttamista digitaaliseksi tokeniksi, joka oikeuttaa

kayttajan jonkin palvelun tilaukseen.

Tilausten tokenisointi-projektin tavoitteena on luoda vaihtoehtoinen tapa erilaisille tilauksille Ethe-
reumin lohkoketjuteknologian avulla. Tyypillisen kiintedn kuukausihinnan sijaan asiakkaat voisivat
ensin ostaa palveluntarjoajala tilaustokenin, joka on voimassa jonkin tietyn ennalta sovitun ajan,
esimerkiksi 30 paivaa. Tokenin ostettua kayttaja voi vapaasti hajautetulla markkinapaikalla ostaa ja
myyda osittain kaytettyja tokeneita. Tdma mahdollistaisi osittain kaytettyjen tilausten myymisen
eteenpain, mikali tilausta ei enaa tarvitse loppu ajaksi. Vaihtoehtoisesti mikali tarvitset tilauksen
vain pariksi paivaksi, voisi sen ostaa toiselta kayttajalta ilman, ettd joutuu maksamaan taytta 30

paivan hintaan. Rajaan tdmankin projektin pelkastaan back-end puoleen, eli dlysopimukseen.
4.2 Toteutus

Aloitin projektin alysopimuksen kirjoittamisesta. Minulta I0ytyy jo aiempaa kokemusta Ethereumin
alysopimuksien kehittdmisesta ollessani kesalla 2022 mukana edella mainitussa projektissa alyso-
pimuskehittajana, joten lahdin aiemman osaamiseni pohjalta kirjoittamaan tilaustokenien ostami-

sen mahdollistavaa alysopimusta.

Projekti alkoi vaatimusmaarittelysta. Projektin vaatiman alysopimuksen taytyy sisaltda vain pari toi-
mintoa: funktio tilaustokeneiden ostamiseen/luomiseen, seka tilaustokeneihin liittyvan datan (osto

pvm, paattymis pvm) tallentamisen mahdollistava toiminto.
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Valitsin ohjelmointiymparistdksi tdhan projektiin Remixin, mika on selaimessa toimiva kehitysympa-
ristd. Remix on hyva kehitysymparistd pienempiin ja yksinkertaisiin alysopimuksiin sen hyvien ja
nopeiden testiominaisuuksien vuoksi. Suuremmissa ja monimutkaisemmissa alysopimuksissa ei
Remix kuitenkaan ole paras vaihtoehto sen pyoriessa selaimessa. Ohjelmointikieleksi valitsin Soli-

dityn, joka on yleisin ohjelmointikieli Ethereumin alysopimuksille.

Vaatimusten ja ohjelmointiympariston ollessa selvilla, 1ahdin kirjoittamaan alysopimusta. Loin uu-
den Solidity-tiedoston ja nimesin sen projektin aiheen mukaan: SubscriptionToken.sol. Aluksi maa-

ritetddn SPDX-lisenssi, seka alysopimuksessa kaytettava Solidity-versio. 0.8.19 on projektia teh-

dessani uusin Solidityn versio (Kuva 30).

Kuva 30. Alysopimuksen maaritys

Seuraavaksi lisdan projektiin tarvittavat kirjastot. Taman projektin tokenit pohjautuvat ERC721
standardiin, eli ne ovat Non-Fungible-Tokeneita, eli uniikkeja tokeneita. ERC721 kirjastojen lisaksi
lisasin turvallisuutta parantavat Ownable ja Pausable -kirjastot. Ownable -kirjasto mahdollistaa joi-
denkin alysopimuksen toimintojen rajoittamisen vain alysopimuksen omistajan kaytettavaksi.
Pausable -kirjasto mahdollistaa alysopimuksen toimintojen keskeyttdmisen. Lopuksi lisasin viela

Strings kirjasto, mikd mahdollistaa uint -muuttujien muuntamisen String muuttujiksi (Kuva 31).

~0.8.19;

"@openzeppelin/contracts/token/ERC721/ERC721.s01";

"@openzeppelin/contracts/token/ERC721/IERC721.s01";
"@openzeppelin/contracts/access/Ownable.sol";
"@openzeppelin/contracts/utils/Strings.sol";
"@openzeppelin/contracts/security/Pausable.sol”;

Kuva 21. Alysopimuksen kirjastot
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Seuraavaksi loin itse alysopimuksen, ja lisasin alkuun tarvittavia muuttujia. Alussa nakyva baseURI
on vain silta varalta, jos tulevaisuudessa halutaan lisata tokeneille lisdominaisuuksia metadatan

avulla (Kuva 32).

SubscriptionToken ERC721, Pausable, Ownable {
Strings ;
baseURI;

TokenConfig {
tokenld;

}
TokenConfig tokenConfig;

SubscriptionDetails {
duration;
tier;
subDate;
subEnds;

=> SubscriptionDetails) subscriptions;

constructor() ERC721("Subscription Token", "SUB"™) {
tokenConfig.tokenld = @;

Kuva 32. Alysopimus ja muuttujat

— TokenConfig -struct sisaltaa talla hetkellad vain tokenld muuttujan, joka kasvaa aina, kun uusi
tokeni luodaan. Nain jokaisella tokenilla on uniikki id.

— SubscriptionDetails -struct sisaltaa tietoa tilaustokenin tilauksen kestosta, tasosta, seka ti-
lauksen alkamis- ja paattymispaivamaarat UNIX formaatissa.

— Subscriptions -avain-arvo tietorakenne sisaltaa jokaisen luodun tokenin tiedot, ja siitd on
mahdollista hakea tietoa yksittaisista tokeneista tokenld:n avulla.

— Constructorissa, eli alustusfunktiossa maaritetdan tokenin tuleva nimi ja lyhenne, seka asete-

taan tokenld:n arvoksi alustavasti O.

Seuraavaksi luon tilaustokeneiden ostamisen/luomisen mahdollistavan funktion. Tassa ersimerkki-

projektissa tokenin ostaminen/luominen on ilmaista testauksen helpottamiseksi (Kuva 33).
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mint( _duration, _tier) whenNotPaused {
(_duration == 15 || _duration == 3@, "incorrect duration input");

(_tier == 1 || _tier == 2, "incorrect duration input");

tokenId = tokenConfig.tokenld;
duration = _duration;
tier = _tier;

unchecked {
tokenConfig.tokenId++;

}
updateSubDetails(tokenId, duration, tier);

_safeMint( .sender, tokenId);

Kuva 33. Mint -funktio

Solidity:ssa naita ostamis/luomis funktioita kutsutaan yleensa nimella "mint”, mutta funktion voi ni-

meta miten itse haluaa.

— mint-funktio ottaa parametreina vastan kaksi uint256 arvoa, jotka maarittavat tilauksen pituu-
den ja tason.

— require-lausunnot maarittavat tietyt ehdot funktion toteutumiselle. Tassa esimerkissa funktio
ottaa vastaan vain tiettyja arvoja, mutta tdssa voitaisiin esimerkiksi varmistaa, etta ostaja mak-

saa tokenista tarpeeksi.

Funktioiden sisalla maaritetdan usein tilapainen muuttuja, joka perustuu alussa maaritettyihin muu-

tujiin. Tdma ja "unchecked” lausunto ovat vain yksinkertaisia tapoja tehda funktiosta tehokkaampi.

updateSubDetails -funktio tallentaa tokeniin liittyvat tiedot aiemmin mainittuun subscriptions-

avain-arvo tietorakenteeseen (Kuva 34).

updateSubDetails( tokenId, duration,
subscriptions[tokenId].duration = duration;
subscriptions[tokenId].tier = tier;
subscriptions[tokenId].subDate = .timestamp;
if (duration == 15) {

subscriptions[tokenId].subEnds .timestamp + 15 days;

}
if (duration == 30) {
subscriptions[tokenId].subEnds .timestamp + 36 days;

Kuva 34. updateSubDetails -funktio
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_safeMint -funktio luo uuden tokenin, ja lisda sen ostajan Ethereum -lompakkoon. Funktiossa

oleva msg.sender arvo hakee automaattisesti funktion kayttajan Ethereum -osoitteen (Kuva 5).

Loin vield yhden funktion tokenien voimassaolon tarkistamiseen. Funktio vertaa tokenin tietoihin
tallennettua tilauksen paattymispaivamaaraa tdmanhetkiseen paivamaaraan ja antaa vastauksen

merkkijonona (Kuva 35).

hasValidSubscription( tokenId)
response;
if (subscriptions[tokenId].tier == @) {
response = "Token does not exist”;

}

else if (subscriptions[tokenId].subEnds < .timestamp) {
response = "Not valid”;

}

else if (subscriptions[tokenId].subEnds > .timestamp) {
response = "Valid";
}

response;

Kuva 35. hasValidSubscription -funktio

Lopuksi viela testasin kaikkia funktioita ja varmistin, etta ne toimivat niin kuin pitdakin (Kuva 36).

hasValidSubsc 0

Kuva 36. tokenld 0 omaavan tokenin voimassaolon tarkistus

4.3 Tulos

Olen projektin tulokseen tyytyvainen ja projekti osoittautui mielestani onnistuneeksi. Alysopimus,
jonka toteutin, on toimiva ja demonstroi hyvin ideani kaytannéllisyytta. Alysopimuksella pystyy os-
tamaan ja luomaan tilaustokeneita, ja sen avulla on myos mahdollista tarkistaa, ovatko tilaukset
voimassa. Lisaksi, jos paatan puskea alysopimuksen Ethereumin lohkoketjulle, tokeneita voitaisiin
myyda hajautetuilla markkinapaikoilla, kuten OpenSea. Voisin viela tulevaisuudessa laajentaa pro-
jektia, ja luoda tokeneille oman markkinapaikan, seka kayttoliittyman, mika nayttaa sinulle jotain
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tiettya informaatiota riippuen siitd, omistatko voimassa olevaa tilaustokenia. Tdma projekti kuiten-

kin keskittyi vain back-endiin ja se mielestani onnistui hyvin.

Tama voisi olla palveluntarjoajankin kannalta jopa parempi ratkaisu, kuin nykyinen. Tilaus tokenei-
hin voitaisiin esimerkiksi maarittaa jokin tietty prosenttimaara, joka lahtee jokaisesta tokenin myyn-
nista palveluntarjoajalle. Talla tavalla jalkimarkkinat voisivat tuoda takaisin "menetettyjen” tilaus-

maksujen tuotot, ja mahdollisesti jopa lisata tuottoa.
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5 Pohdinta

Pohdinta luvussa tarkastelen opinnaytetydprosessiani monesta eri nakdkulmasta, tarjoten kattavan
arvioinnin tyéni etenemisesta ja tuloksista. Ensinnakin arvioin prosessin toteutusta ja sujuvuutta
tarkastelemalla, kuinka hyvin pystyin noudattamaan suunnittelemiani vaiheita ja aikatauluja, seka
mitd muutoksia jouduin tekemaan matkan varrella. Kerron myds opinnaytetydprosessin aikana

vastaan tulleista haasteista ja siitd, miten niista selvittiin.

Lisaksi haluan keskittya oppimiseen ja henkilokohtaiseen kehitykseen. Reflektoin, mita uutta opin
ja millaisia taitoja kehitin opinnaytetyoni edetessa. Arvioin myos, kuinka hyvin opinnaytetydprosessi
tuki omia oppimistavoitteitani ja miten se vaikutti ammatilliseen kasvuuni. Tama itsereflektio antaa
minulle arvokasta tietoa omasta kehityksestani ja auttaa minua ymmartamaan, miten kehityin ta-
man prosessin aikana. Tama prosessi myos auttaa minua ymmartamaan vahvuuteni ja heikkouteni
seka tunnistamaan ne haasteet, joita kohtasin matkan varrella. Pohdinnassa arvioin myos, kuinka
hyvin onnistuin kommunikoimaan ja selittdmaan monimutkaisia kasitteita lukijalle, joka ei ehka ollut

ennestaan tuttu lohkoketjuteknologian kanssa.

Lopuksi haluan jakaa omia henkilokohtaisia tuntemuksiani, onnistumisen kokemuksiani ja tulevai-
suuden nakymiani. Tama lisda pohdintaani henkilékohtaista ulottuvuutta ja auttaa lukijaa ymmarta-

maan, miten opinnaytetydprosessi vaikutti minuun kokonaisvaltaisesti.
5.1 Opinnaytetyoprojektin pohdintaa

Halusin tuoda esittelemillani tuotoksilla esille omaa osaamistani Ethereumin alysopimuksista ja nii-
den soveltamisesta erilaisissa kayttotarkoituksissa. Esittelemani tuotokset antavat mielestani hyvin
naytt6a osaamisestani ja tietdmyksestani alysopimuskehityksesta, mutta kaikki osaamiseni on vai-
kea tiivistda kahteen tuotokseen. Jos tekisin tdman saman projektin uudelleen, paremmalla aika-

taululla, haluaisin lisata viela yhden esiteltdvan tuotoksen, joka kasittelee hajautettua autonomista

organisaatiota (DAQO) antaakseni laajempaa nayttéa osaamisestani.

Ethereumin lohkoketjuteknologian ollessa viela suhteellisen uutta, oli valillda haastavaa kirjoittaa
asiat niin, ettd kuka tahansa voisi ymmartaa ne. Joillekin lohkoketjuteknologiaan liittyville kasitteille
ei meinannut I6ytya vastaavaa suomenkielistd sanaa, mika hankaloitti tekstin kirjoitusta. Yritin kui-

tenkin selittda ja avata naita kasitteitd mahdollisimman hyvin tietoperustassa.

Esittelemieni tuotosten toiminnan nayttaminen kaytannossa oli hieman vaikeaa ilman erillista kayt-
tolittymaa, mika vaikeuttaa tuotosten kokonaisuuden hahmottamista, jos tuotoksissa kaytetty tek-
nologia ei ole ennestaan tuttu. Toivon kuitenkin, etta tuotosten toiminnot tulevat tekstin ja kuvien

avulla tarpeeksi hyvin selville myds niille, joille tdma teknologia ei ole ennestaan tuttu.
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5.2 Oman oppimisen pohdintaa

Projektini tarkeimmat tavoitteet olivat tuoda esille osaamiseni Ethereumin alysopimuksista ja niiden
soveltamisesta erilaisissa kayttotarkoituksissa, seka tarjota nayttéa alysopimuskehityksen osaami-
sestani. Mielestani onnistuin hyvin naiden tavoitteiden saavuttamisessa, ja esittelemani tuotokset

osoittivat osaamiseni ja tietdmykseni aihetta kohtaan.

Opinnaytetydssa esittelemieni tuotosten aihe on mielestani erittain ajankohtainen lohkoketjutekno-
logian kehittyessa kovaa vauhtia. Mista sain idean tehda opinnaytetydn tasta aiheesta? Ajatus on
ollut mielessani jo viime kesasta asti, kun paasin syventymaan lohkoketjuteknologiaan tekemani
projektin avulla. Tiesin jo silloin, ettd tdma on se juttu, mitd haluan tulevaisuudessa tehda. Taman
seurauksena valitsin tana kevaana tekemaani tutkimusprosessi opintojakson tutkimukseen ai-
heeksi tdssa esittelemani tilausten tokenisointi projektin. Projektin alkaessa, minulla oli ollut pitka
tauko alysopimuskehityksesta, mutta paastyani alkuun innostukseni herasi taas. Tassa vaiheessa

herasi ajatus, ettd laajennan tdman tutkimuksen osaksi opinnaytetydtani.

Minulla oli aluksi mielessad myds toinen aihe opinnaytetydlle, mutta aikataulun ollessa niin tiukka,
paadyin tdhan aiheeseen ja olen tdhan paatdkseen erittdin tyytyvainen. Opinnaytetydprojekti he-
ratti uudelleen innostukseni lohkoketjuteknologiaa kohtaan ja uskon, etta tulen tydskentelemaan
taman teknologian parissa tulevaisuudessakin. Joko omissa henkilékohtaisissa projekteissa, tai

tdiden parissa.

Projektin aikana opin paljon itsestani ja omista vahvuuksistani. Sain vahvistusta siita, etta nautin
teknisten haasteiden ratkaisemisesta ja pystyn omaksumaan uutta tietoa nopeasti. Kehityin myoés
projektinhallinnassa, aikatauluttamisessa ja itsendisessa tydskentelyssa. Tama projekti antoi mi-
nulle arvokkaita taitoja, joita voin hyddyntaa tulevissa projekteissa ja ammatillisella urallani. Jat-
kossa haluaisin kehittda edelleen alysopimuskehityksen taitojani ja syventaa ymmarrystani lohko-
ketjuteknologiasta. Tama projekti auttoi minua asettamaan tavoitteeni naille alueille ja antoi minulle
hyvan lahtokohdan jatkokehitykselle. Projektin aikana sain useita yllattavia oivalluksia ja oppimis-
kokemuksia. Esimerkiksi tajusin, miten laajasti lohkoketjuteknologiaa voidaan soveltaa eri aloilla ja

miten valtava sen potentiaali on.

Yksi tarkeimmista opinnaytetyoprojektin aikana oppimistani asioista oli se, miten paljon pystyn saa-
maan aikaan lyhyessa ajassa, kun panostan asiaan ihan taysilla. Opinnaytetydprojektini alkoi var-
sinaisesti alle kuukausi sitten, ja olen nyt vimeisen kahden viikon aikana tehnyt suurimman osan
tyosta. Tiukan aikataulun tuoma stressi saattoi jopa parantaa minun tyoskentelytahtiani, kun en
pystynyt keskittymaan mihinkaan muuhun stressin takia. Tasta syysta tyoskentelin projektin pa-

rissa useita tunteja I&hes joka paiva. Kokonaisuudessaan opinnaytetydprojekti oli erittdin antoisa.
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Opin paljon omasta tyoskentelytavastani ja kehityin raporttien kirjoittamisessa huomattavasti. Sa-

noisin ettd tdma projekti oli ehdottomasti opiskeluaikani parhaiten opettava tuotos.
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