Examensarbete, Hogskolan pa Aland, Utbildningsprogrammet fér Informationsteknik

DATAINSAMLING OCH
VISUALISERING AV MQTT-data

Elina Hansson, Konstantin Karpov

2023:04

Datum fér godkannande: 23.05.2023

Handledare: Bjorn-Erik Zetterman



EXAMENSARBETE
Hogskolan pa Aland

Utbildningsprogram: Informationsteknik

Forfattare: Elina Hansson, Konstantin Karpov

Arbetets namn: Datainsamling och visualisering av MQTT-data
Handledare: Bjorn-Erik Zetterman

Uppdragsgivare: Abra Automation

Abstrakt

I det hédr examensarbetet har vi genomfort en insamling och dverforing av data fran ett

befintlig PLC-system, skapat databasstrukturer for lagring av data samt implementerat

mjukvara for visualisering av datan. Syftet var att kunna utvérdera systemets effektivitet

samt anvindarnas beteende. Vi striavade efter att utveckla en 16sning som skulle kunna

tillampas pa andra system som arbetar med MQTT-data, utan att vara beroende av ett

specifikt system eller en specifik tjénst.

For att uppné detta mél har vi utvecklat en mikrotjénstarkitektur som bestar av en

MQTT-broker, en MQTT-klient, en databas, ett API och en webbserver for visualiseringen.
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In this thesis, we conducted data collection from a PLC in an existing system, created
database structures for data storage and created a visualization of the data. The aim was to
evaluate the efficiency of the system and analyze user behavior. We aimed to develop a
solution that could be applied to other systems working with MQTT data, without being

dependent on a specific system or service.

To achieve this goal, we developed a microservices architecture consisting of an MQTT

broker, an MQTT client, a database, an API, and a web server for visualization.
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1. INLEDNING

I detta kapitel beskriver vi syftet med projektet, vilken metod vi har anvént oss av for att

genomfora det, samt eventuella avgransningar vi har gjort.

1.1 Syfte

Syftet med detta projekt var att analysera det befintliga systemets, en sopsugsstations (se
kapitel 2.1), prestanda och effektivitet 1 verkliga hdndelser genom att samla och visualisera
data fran en existerande PLC-miljo. Dessutom ville vi kunna analysera anvdndarnas beteende
for att optimera systemet. Projektet har fokuserat pa data fran en sopsugsstation, men malet ar
att implementationen ska vara anpassningsbar for liknande anvéndningsfall utan att vara
beroende av specifika plattformar sasom molntjdnster. Uppdragsgivaren dr Abra Automation,

ett foretag baserat pd Aland som specialiserar sig inom industriell automation.

1.2 Metod

Da det inte fanns exakta krav pa genomforandet fran uppdragsgivaren sd kan vér valda
arbetsmetod bést beskrivas som “Evolutionary Prototyping” (Wikipedia contributors, 2022).
Detta innebar att vi skapade en robust prototyp och sedan forbéttrade den successivt
allteftersom vi upptéckte behovet av ytterligare forbattringar under projektets gdng (Hansen,

2022), (Bjornvik, 2021).

Vi borjade projektet med ett uppstartsmote med uppdragsgivaren, varefter vi kunde
sammanstdlla en kravspecifikation baserat pa vad som gicks igenom pé motet. Under
projektets gdng har vi fatt hjilp av uppdragsgivaren med fragor som dykt upp angaende PLC
och Node-RED, men resterande arbete har skotts pa egen hand med hjilp av regelbundna

tillfdallen med var handledare.

Uppdragsgivaren gav oss mojligheten att 14ra oss grunderna i PLC-programmering (se kapitel

2.7) genom att erbjuda en kurs under projektets ging.


https://paperpile.com/c/J1ygnA/nMLY
https://paperpile.com/c/J1ygnA/UT9Q
https://paperpile.com/c/J1ygnA/UT9Q
https://paperpile.com/c/J1ygnA/QeJ4

1.3 Avgransningar

Fran borjan hade vi tdnkt att vi inom projektet skulle hinna med:
e Datainsamling
e Visualisering av data
e Analysering av data

e Skapa kod for att sjdlva kunna korrigera PLC:n

Tidigt i projektet blev det dock uppenbart att vi hade dtagit oss en uppgift som var for
omfattande, med hédnsyn till den begrénsade tidsramen for genomforandet. Dessutom var vi
relativt nya pa manga av de ramverk och program som kriavdes for att genomfora projektet.
Som en konsekvens av detta beslutade vi att begriinsa vart fokus till datainsamling,

infrastruktur for databehandling och visualisering av den erhallna datan.

Det var dven en Onskan fran uppdragsgivaren att datan skulle presenteras i en
mobilapplikation. Dock kom vi dverens om att detta inte skulle inkluderas i det nuvarande

projektet redan i samband med kravspecifikationen.



2. TEORI

I detta kapitel forklarar vi de definitioner som anvands i vart projekt.

2.1 Sopsug

En sopsug ir ett system for avfallshantering som anvénds i storre bostadsomraden,
kontorskomplex och andra platser dér stora mangder avfall genereras (Sd fungerar sopsugen,

2020). Se figur 1.

Figur 1.Sopsug (Nu éppnar hallonbergens sopsug, n.d.)

En sopsug fungerar genom att avfallet sugs upp av en kraftfull flikt genom en behallare som
kallas inmatningshuvud. Detta skapar ett undertryck som drar in avfallet genom rorsystemet
och transporterar det genom en luftkanal till en central anlédggning for sortering och
behandling. Luftkanalen &r designad for att minimera friktion och maximera luftflodet for att

mojliggora hoga hastigheter och effektiv transport av avfallet (Sd fungerar sopsugen, 2020)

Niér avfallet nar den centrala anldggningen sorteras det och behandlas pé olika sétt beroende
pa avfallstyp och lokal lagstiftning. Det dtervinningsbara materialet separeras fran

icke-atervinningsbart material, till exempel genom mekanisk eller kemisk separation, medan


https://paperpile.com/c/J1ygnA/9Efg
https://paperpile.com/c/J1ygnA/9Efg
https://paperpile.com/c/J1ygnA/hH59
https://paperpile.com/c/J1ygnA/9Efg

det icke-atervinningsbara materialet behandlas vidare, till exempel genom forbranning (Sd

fungerar sopsugen, 2020).

2.2 Mikrotjanstarkitektur

Vi har bestdmt att utveckla en 16sning som bygger pa mikrotjénstarkitektur, dir varje
mikrotjinst dr ansvarig for en specifik uppgift inom systemet. Varje mikrotjénst r
sjalvstindig och kan utvecklas, distribueras och skalas separat. Detta gor att nya funktioner
och forbattringar kan implementeras snabbt och enkelt utan att paverka andra delar av
systemet. Dessutom minskar anvéindningen av mikrotjénster risken for att ett fel i en tjénst
paverkar hela systemet. Nackdelarna med mikrotjdnster inkluderar svéarigheter med
informationsdverforing mellan tjinsterna, komplexitet i testning och distribution (Wikipedia

contributors, 2023d).

2.3 loT

IoT star for "Internet of Things" och &r en teknik som mojliggdr anslutning av enheter och
sensorer till internet for att samla in, 6verfora och analysera data. Med loT-teknologi kan
enheter och sensorer kopplas samman 1 ett nitverk for att samla in och utbyta data. En viktig
del av IoT &r molntjénster som mojliggodr hantering och analys av den stora méngd data som
samlas in fran enheterna. Molntjénster ger ocksd mojlighet att distribuera

programvaruuppdateringar och hantera enheter pé distans.

Exempel pa loT-applikationer inkluderar fjarrovervakning av medicinska tillstdnd, smarta

hemldsningar, fjarrstyrning av fordon och dvervakning av energiforbrukning (AWS, n.d.).

IoT kan ocksa bendmnas som IIoT for att specifikt betona dess anvdndning inom industriella

tillimpningar (Wikipedia contributors, 2023b).

2.4 AWS

AWS (Amazon Web Services) dr en molnplattform som tillhandahaller en méngd olika
tjdnster som mojliggor lagring, databashantering, berdkning, ndtverk, Al och IoT-16sningar 1

molnet. De uppraknade tjdnsterna kan sammanfattas som “Public Cloud Services” vilket


https://paperpile.com/c/J1ygnA/9Efg
https://paperpile.com/c/J1ygnA/9Efg
https://paperpile.com/c/J1ygnA/J8uR
https://paperpile.com/c/J1ygnA/J8uR
https://paperpile.com/c/J1ygnA/YyAk
https://paperpile.com/c/J1ygnA/ykOx

innebdr att tjdnsterna dr tillgdngliga Gver internet och ger kunderna flexibilitet och skalbarhet
for att skapa och driva IT-infrastrukturer pa en global skala. AWS har ocksa en global
infrastruktur med hog tillganglighet och som garanterar hog driftsdkerhet och sdkerhet for

kundernas data (Cloud Computing Services, n.d.).

2.4.11oT Core

AWS IoT Core dr en molntjanst frain Amazon, som mdjliggor insamling och bearbetning av
data fran IoT'-enheter. Tjéinsten stodjer flera protokoll och gor det enkelt att hantera stora
méngder data frén flera enheter. Tjdnsten AWS IoT Core inkluderar dven regler for att
vidarebefordra data till andra AWS-tjanster och stoder integration med andra AWS-tjénster

som Lambda, Kinesis och S3 for att bygga skalbara loT-16sningar (AWS IoT Core, n.d.).

2.4.2 Elastic Container Service

AWS Elastic Container Service (ECS) r en tjanst som gor det enkelt att kora och skalera
Docker-containrar (se kapitel 2.5) i molnet. Med AWS ECS kan anvéndaren kora
applikationer utan att behdva hantera containrarnas underliggande infrastruktur, vilket sparar

tid och minskar komplexiteten (AWS ECS, n.d.).

2.4.3 Amazon RDS

Amazon RDS (Relational Database Service) dr en molnbaserad databastjanst fran Amazon
Web Services (AWS) som hjélper anvéndaren att installera och driva relationella databaser
(se kapitel 2.14.1) i molnet. Amazon RDS ger utvecklaren verktyg att skapa, hantera och
skala upp eller ner relationella databaser som MySQL, PostgreSQL, Oracle, SQL Server och
MariaDB. Tjénsten tar hand om uppgifter som databashantering, sékerhet, sdkerhetskopiering

och aterstillning (Amazon RDS, n.d.).

2.4.4 Amazon EC2
En AWS EC2-instans dr en virtuell maskin i molnet som kan skapas och konfigureras enligt

behov. Instanser kan startas eller stoppas pa begiran, och anvindare betalar endast for den tid

! Internet of Things


https://paperpile.com/c/J1ygnA/Vgoj
https://paperpile.com/c/J1ygnA/q0PK
https://paperpile.com/c/J1ygnA/EZF0
https://paperpile.com/c/J1ygnA/Aqg6

som instansen faktiskt anvénder. Anviandare kan ocksé vilja vilken typ av instans som passar

deras behov bist, beroende pa prestanda och lagringskapacitet (AWS EC2 Instance, n.d.).

AWS EC2-instanser kan ocksd konfigureras med olika sékerhetsfunktioner och
nétverksinstillningar for att skydda applikationer och data fran obehorig dtkomst. Genom att
anvdnda EC2 kan anvindare enkelt skala upp eller ner sina resurser efter behov utan att

behova hantera fysisk maskinvara eller serverunderhall (AWS EC2 Instance, n.d.).

2.5 Docker

Docker ér en plattform som anvénds for att skapa och kora applikationer i isolerade miljoer,
kallade containrar. Genom att anvénda containrar blir applikationerna mer portabla och
enklare att flytta fran en miljo till en annan. Docker automatiserar ocksa processerna for att
bygga, distribuera och kora containrar vilket forenklar hanteringen av applikationer (Docker

Overview, 2023).

Docker ér ocksé en sékrare och mer resurseffektiv milj6 att kora applikationer i, eftersom
varje container ar isolerad frdn andra containrar och fran virdmaskinen. Detta minskar risken
for konflikter mellan applikationer, och ger en mer forutsdgbar miljo for applikationerna att

koras 1 (Docker Overview, 2023).

2.5.1 Docker-Image

En Docker-image ér en fardigpaketerad miljo som innehaller allt som behdvs for att kora en
applikation, inklusive koden, runtime, systemverktyg, bibliotek och instillningar. Det dr en
16sning for att snabbt och enkelt distribuera en applikation i en enhetlig och portabel miljo

over olika system och miljoer.

Docker-images kan skapas fran en Dockerfile, som innehéller en beskrivning av hur
applikationen ska paketeras, vilket gor det mojligt att dterskapa samma miljo pa andra
system. Docker-images kan delas och distribueras via ett centralt repository som Docker Hub

(Dock, n.d.).


https://paperpile.com/c/J1ygnA/gafp
https://paperpile.com/c/J1ygnA/gafp
https://paperpile.com/c/J1ygnA/8Drk
https://paperpile.com/c/J1ygnA/GksZ

2.6 MQTT

MQTT (Message Queuing Telemetry Transport) édr ett meddelandeprotokoll som mojliggdr
tillforlitlig och effektiv kommunikation mellan olika enheter och plattformar. MQTT kan
dven fungera pa nitverk med lag bandbredd och hog fordrdjning. De egenskaperna, i
samband med att det stdds av ett brett utbud av programvarubibliotek och verktyg, gor det till
ett populért val for [oT- och M2M-applikationer (MQTT Version 3.1.1, n.d.; Wikipedia

contributors, 2023c).

MQTT anvénder en publikations-prenumerations-modell (eng publish-subscribe model) f6r
meddelandedverforing, dir enheter kan publicera meddelanden till ett visst &mne (topic) och
andra enheter kan prenumerera pd samma dmne for att f4 meddelanden. Mellan enheterna
finns en MQTT-broker som sékerstiller att all kommunikation skickas till rétt stille

(Wikipedia contributors, 2023c). Se figur 2.
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Figur 2. Visualisering av MOTT-kommunikation (Bernstein et al., 2021).
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2.6.1 MQTT-Broker

En MQTT-broker &r en server eller ett program som agerar mellanhand mellan
MQTT-klienter som dr anslutna till den. Broker-tjdnsten tar emot meddelanden frén
klienterna, sparar dem och vidarebefordrar dem till alla andra klienter som har prenumererat
pa samma dmne. MQTT-brokern dr ansvarig for att hantera alla meddelanden och data som
skickas mellan klienterna, och garanterar att meddelandena levereras till ratt mottagare.
Brokern kan ocksa hantera fragor om tillgidnglighet och sékerhet, till exempel autentisering

och auktorisering av klienter (Wikipedia contributors, 2023c).

2.6.1.1 Eclipse Mosquitto

Eclipse Mosquitto &r en open source MQTT-broker skapad av Eclipse Foundation. Det 4r en
lattviktig MQTT-broker som har inbyggt stod for sdkerhet och som kan koras pa olika
plattformar (Eclipse Mosquitto, 2018).

2.6.2 MQTT-Klient

En MQTT-klient dr en enhet eller programvara som anvinder MQT T-protokollet for att
ansluta till en MQTT-broker och skicka eller ta emot meddelanden. Klienten kan vara en
sensor, en mobilapp, en webbapplikation eller en annan typ av enhet eller programvara som
har implementerat MQTT-protokollet. Beroende pé applikationens behov kan MQTT-klienter
vilja olika nivaer av palitlighet nir de skickar meddelanden. MQTT-klienter kan ansluta till
MQTT-brokern med hjalp av olika protokoll, t.ex. TCP/IP, SSL/TLS eller WebSockets, och
kan autentisera sig med hjdlp av anvindarnamn och 16senord eller andra

autentiseringsmetoder som stods av MQTT-brokern (Wikipedia contributors, 2023c).

2.6.2.1 Eclipse Paho

Eclipse Paho ér ett open source-bibliotek med inbyggd funktionalitet for en MQTT-klient.
Det stoder flera plattformar och programmeringssprak och kan hantera olika nivéer av

sékerhet (Eclipse Paho, 2013).


https://paperpile.com/c/J1ygnA/NjZ1
https://paperpile.com/c/J1ygnA/UIFn
https://paperpile.com/c/J1ygnA/NjZ1
https://paperpile.com/c/J1ygnA/0Obj

2.7PLC

Programmable Logic Controller (PLC) 4r en dator som anvénds for att styra automatiserade
processer i industrianldggningar och maskiner. PLC:er dr utformade for att vara palitliga och
taliga 1 miljoer med hog elektrisk stérning, vibrationer, hoga och ldga temperaturer och andra
tuffa forhallanden. Driftsédkerhet ar viktigt for de tillimpningar PLC:er anvinds for (What Is a
Programmable Logic Controller (PLC)?,n.d.).

En PLC bestar av en processor, minne, in- och utgangar och ett programmerbart grénssnitt.
En PLC kan hantera flera digitala och analoga ingadngar och utgangar, olika
kommunikationsgranssnitt (modbus, ethernet), och reagera pa fordndringar av indata i realtid

sa att utdata genast dndras. Ett exempel pd en PLC visas 1 figur 3.
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Figur 3. PLC i ett elskdp
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PLC:er anvinds 1 en mingd olika industriella applikationer, inklusive tillverkning,
elproduktion, byggnadsautomation, vatten- och avloppsrening. PLC:er mdojliggor
automatisering av processer och system, vilket okar effektiviteten, minskar kostnaderna och

forbattrar sikerheten (Wikipedia contributors, 2023f).

2.7.1 HMI-granssnitt

Ett HMI-gréanssnitt (Human Machine Interface) dr en teknologi som anvénds for att skapa en
kommunikationsplattform mellan en méinniska och en maskin. HMI-granssnitt kan innefatta
en mingd olika teknologier, som till exempel skdrmar, knappar, rostkommandon, geststyrning
eller tangentbord. Genom HMI-grinssnittet kan anvéndaren ge instruktioner eller

kommandon till maskinen och fa feedback pa resultatet av sina handlingar (Human-Machine

Interface (HMI) - Glossary, n.d.).

HMI-gréinssnitt dr vanligt forekommande inom ménga olika branscher och
anviandningsomraden, som till exempel inom industriautomation, medicinteknik, bilteknik
och datorsystem. Ett val utformat HMI-granssnitt kan hjélpa till att 6ka effektiviteten, minska

fel och forbéttra anvandarupplevelsen.

2.7.2 CODESYS

CODESYS ér en mjukvara som anvinds fOr att programmera automations- och styrsystem.
Mjukvaran &r utvecklad for att vara plattformsoberoende och stodjer en méngd olika
operativsystem och hardvaruplattformar. | CODESY'S kan anvidndaren skapa, testa och
implementera programvaruldsningar for industriella applikationer. Mjukvaran inkluderar en

integrerad utvecklingsmiljo (IDE), en online-debugger och en inbyggd simulering av

systemet (CODESYS Group, 2023).

En av fordelarna med CODESYS ér att den stddjer en méngd olika programmeringssprak,
inklusive IEC 61131-3, C++, C# och Python. Detta gor det mdjligt for utvecklare att anvdnda

det sprék som é&r bdst lampat for den specifika applikationen.
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CODESYS ér ocksa vél anpassad for molnintegration och IloT (Industrial Internet of
Things), vilket gor det majligt att vervaka och styra automations- och styrsystem fran

fjarrplatser (CODESYS Group, 2023).

2.7.3 BCS Tools

BCS Tools ar en PLC-programmeringsmjukvara som anvénds for att konfigurera
PLC-program, skapa HMI-grénssnitt samt att konfigurera och dvervaka
nitverkskommunikationen mellan enheter. Foretaget Beijer Electronics utvecklade det
baserat pA CODESY S-plattformen, men med specifikationer som dr mera anpassade efter
Beijer Electronics egna PLC-enheter och HMI-16sningar (BCS Tools - Beijer Electronics,
n.d.).

Figuren 4 ar en skarmdump av BCS Tools fran projektet.
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Figur 4. BCS Tools-grdnssnitt
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2.8 API

Ett API 4r en uppséttning regler och protokoll som tillater olika programvarusystem att
kommunicera och interagera med varandra. API:er fungerar som en bro mellan olika
applikationer och tilldter dem att utbyta data och funktionalitet. Ett API definierar olika
metoder eller funktioner som kan anvéndas for att interagera med en specifik applikation eller
tjanst. Det kan inkludera metoder for att himta, skicka, uppdatera eller ta bort data frdn en

applikation eller for att utfora specifika funktioner.

API:er ar utformade med hjélp av ett granssnitt eller en specifikation som beskriver hur de
olika anropen och svar ska struktureras. Det kan inkludera information om vilka parametrar
som kravs, hur data ska formateras och hur felmeddelanden ska hanteras. For att anvinda ett
API maste utvecklare vanligtvis fa en API-nyckel eller en auktoriseringsmekanism for att
autentisera och identifiera sig sjélva vid anrop. Detta hjdlper till att skydda API:et och
kontrollera vilka resurser som ér tillgéngliga for olika anvindare (Wikipedia contributors,

2023g).

2.8.1 REST-API

Ett REST-API dr en typ av webbtjénst som anvénder sig av det arkitekturmonster som kallas
"Representational State Transfer" (REST) for att mojliggora data- och funktionsdverforing
mellan olika applikationer och system via internet. REST-API:er utformas for att vara

skalbara, flexibla och lattforstaeliga (What Is RESTful API?, n.d.).

I ett REST-API anvinds HTTP-protokollet for att hantera datadverforing, och vanligtvis
anvands HTTP-metoderna GET, POST, PUT och DELETE for att utfora olika operationer pa
data. Varje anrop till ett REST-API dr oberoende av andra anrop och innehéller all nddvindig
information for att utfora den specifika atgarden. Datadverforingen sker vanligtvis i JSON-
eller XML-format, och URI-adressering anvédnds for att identifiera dataresurser (What Is a

REST API?, n.d.).
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2.9 Node-RED

Node-RED ér en open source-plattform som ger anvdndarna mdjlighet att skapa
programvarufunktioner och automatisera arbetsfloden genom att enkelt koppla samman
hardvara, API:er och onlinetjinster, till exempel GitHub, Gmail, AWS IoT. Verktyget
fungerar som en redigerare som kors 1 en webbldsare och gor det mgjligt att skapa och
redigera floden mellan olika enheter, samt att implementera dem direkt. Node-RED bygger
pa Node.js och ar utvecklat for att fungera pa enheter med lag prestanda och begransad
anslutning till internet. Plattformen har ett anvindargrianssnitt som gor det latt att skapa

visuella flodesscheman och funktioner med hjilp av noder (OpenJS Foundation, n.d.).

Plattformen Node-RED iér flexibel och stoder ett stort antal hardvaruplattformar och
anslutningsteknologier, vilket gor den till en bra 16sning for [oT- och M2M-projekt
(Machine-to-Machine). Dessutom finns det ett stort antal tillgéngliga bibliotek med
fordefinierade funktioner och moduler som gor det litt att skapa avancerade funktioner och

arbetsfloden (OpenJS Foundation, n.d.).
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Figuren 5 dr en skdrmdump av ett Node-RED-flode som visar anvindningen av MQTT-in-

och ut-noder, Funktion-noder och Debug-noder.

ester E-post AWS test LA

~ common [ ] -~
Test sir till AWS

inject

debug
complete
filter function 10 MQTT OUT
status
ink in udp 1303 # NVL_Node_Ewent CleanData AwsEc2 Topic mgft_dafa
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&
comment Test dict fill funkfionen

~ function

function
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change
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delay 2 e 8 P
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]
e AwsEcZ Topic Sfatus Debug Topic status

filker
aws - thing ﬂ

- network aws 0T

magtt in mait

mtt out -

Figur 5. Node-RED-grdnssnitt

2.10 Django

Django ir ett hogniva- och Python-baserat webbramverk som underlattar utvecklingen av
sékra och skalbara webbapplikationer. Det tillater snabb och enkel utveckling av
webbapplikationer med inbyggda funktioner for databasatkomst, URL-routning,
anvindarautentisering, templating (visningsmallar) och mycket mer. Ramverket &r open
source och foljer principerna for modell-visnings-kontroller arkitektur (MVC) (Django

Introduction, n.d.).
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I figur 6 visas Django-administrationssidan, som erbjuder ett granssnitt dér administratdrer
kan utfora en mingd olika atgérder som att lagga till, ta bort och uppdatera anvindare eller
for att dndra behorigheter for varje anvandare. Dessutom kan administratdrerna enkelt

overvaka vilka anvindare som ar aktiva och vilka som inte ar det.

Django administration WELCOME, MOTT_USER. VIEW SITE / CHANGE PASSWORD / LOG DUT

Home : Authentication and Authorization : Users

Start typing to filer...
Select user to change ADD USER +
AUTHENTICATION AND AUTHORIZATION
roups Add Q [l ] Search
Users + Add 4 By staff status
Action: | —— w | Go | 0of1 selected All
Yes
[J  USERNAME . FEMAILADDRESS FIRSTMAME LASTNAME  STAFFSTATUS Mo
L) matt_user @ 4 By superuser status
1 user Al
Yes
No
+ By active
All
Yes
No

Figur 6. Konfiguration av anvdindare i Django-administration

2.10.1 Django REST Framework
Django REST (Representational State Transfer) Framework éar ett flexibelt verktyg for att
skapa webb-API:er. Det bygger pa Django-ramverket och erbjuder en enkel, snabb och

skalbar 16sning for att utveckla APl:er (Django Introduction, n.d.).

Det finns inbyggda verktyg for att hantera autentisering, serialisering och vyhantering, vilket
gor det mojligt att skapa API:er med minimal kod. Dessutom erbjuder det stod for vanliga
HTTP-metoder som GET, POST, PUT och DELETE, och kan anvindas for att skapa bade
JSON- och HTML-baserade API:er (Django Introduction, n.d.).

REST-framework ger ocksa mojlighet att hantera autentisering, hantera versioner av API:et,

och skapa dokumentation for API:et. Det dr dven utformat for att integreras med andra
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verktyg och plattformar som Django, React, Angular]S och andra JavaScript-ramverk

(Django Introduction, n.d.).

2.11 pytest

pytest ér ett Python-baserat testramverk som anvinds for att skriva, organisera och kora
automatiserade tester, det vill sdga tester som utfors av datorprogramvara istillet for manuellt
av manniskor. pytest stoder ett brett spektrum av testtyper inklusive enhetstester, funktionella
tester och acceptanstester (Pytest: Helps You Write Better Programs — Pytest

Documentation, n.d.).

2.12 Bokeh

Bokeh ir en open source, Python-baserad programvara och ett bibliotek for att skapa
interaktiva, webbaserade diagram, plottar och visualiseringar. Det anvinds for att skapa
interaktiva dashboards, dataapplikationer och analytiska verktyg for att utforska och
presentera data pa ett lattforstaeligt sétt. Bokeh stoder manga vanliga diagramtyper som linje-
och stapeldiagram, men kan ocksa skapa mer avancerade och anpassade visualiseringar som

till exempel geografiska kartor och interaktiva 3D-diagram (Van de Ven, n.d.).

2.12.3 Bokeh Server

Bokeh Server dr en webbapplikation som anvénds for att skapa interaktiva datavisualiseringar
med hjélp av Python och Bokeh-biblioteket. Bokeh Server mojliggor att skapa interaktiva
visualiseringar som kan delas och anvindas av olika anvéndare med internet som

utgdngspunkt for distribution (Van de Ven, n.d.).

Bokeh Server fungerar genom att skapa en server som kan hantera flera anvéndare och ge
dem tillgang till en interaktiv visualisering via en webblésare. Servern kan kommunicera med
backend-datakillor och utfora olika data-transformationer och analyser. Anvindare kan sedan
manipulera visualiseringen genom att interagera med knappar, reglage, diagram och andra

element i webbgrénssnittet (Van de Ven, n.d.).
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Bokeh Server ér utformad for att fungera pa alla plattformar, inklusive desktop, mobil och
webb. Dessutom finns det stod for integration med andra webbtekniker som Flask, Django

och Jupyter Notebook (Van de Ven, n.d.).

2.13 Pandas

Pandas ér ett Python-baserat open source-programvarubibliotek som anvinds for
datahantering och dataanalys. Pandas erbjuder verktyg for att manipulera och analysera stora
maingder data och dr utformat for att hantera olika typer av data, inklusive strukturerad,
halvstrukturerad och ostrukturerad data. Det kan hantera data fran olika kéllor, inklusive

CSV-filer, Excel-ark, databaser och webb-API:er (Pandas, n.d.).

Pandas tillhandahaller tva priméra datatyper, Series och DataFrame, for att hantera data.
Series dr en etiketterad, endimensionell array som kan innehélla data av olika typer. Data

Frame ir en etiketterad, tvadimensionell datastruktur som bestér av rader och kolumner.

2.14 Databasdefinitioner

Haér har vi beskrivit definitioner pé databasrelaterade begrepp.

2.14.1 Relationsdatabas

En relationsdatabas &r en typ av databas som organiserar och lagrar data i tabeller med
relationer mellan dem. Varje tabell representerar en entitet, till exempel en person eller en
produkt, och varje rad 1 tabellen representerar en specifik instans av den entiteten.
Relationerna mellan tabellerna etableras genom att anvinda nycklar, vanligtvis primarnycklar
och frimmande nycklar. Detta tilldter eftektiv lagring, uppdatering och hdmtning av data
genom att anvinda strukturerade frdgor med hjélp av spraket SQL (Structured Query

Language) (Wikipedia contributors, n.d.).
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2.14.2 Fakta- och dimensionstabeller

En faktatabell &r en central tabell inom datalagerhantering, vilket &r en teknik for att hantera
och analysera stora méngder data. Faktabellen innehéaller vanligtvis numerisk information
eller faktiska hindelser (till exempel forsiljning, kunder, produktionshastighet) som é&r

relevanta for en organisations verksamhet (Wikipedia contributors, 2023a).

En faktatabell dr vanligtvis kopplad till flera dimensionstabeller, som anvinds for att beskriva
faktaenheterna i faktabellen (t.ex. tid, plats, produkttyp). Genom att kombinera informationen
1 faktabellen med informationen i dimensionstabellerna kan anvéndare av datalagret utfora

avancerade analyser och rapporteringar.

2.14.3 Entity-relationship diagram

Entity-relationship (ER) modellen &r en datamodelleringsteknik som anvénds for att beskriva
relationer mellan olika dataenheter i en databas. ER-modellen bestér av tva huvudelement:
Entiteter och Relationer. Entiteter representerar objekt eller foreteelser som dr av intresse for
systemet, medan relationer representerar sambandet mellan entiteterna. Ett diagram som
anvinder sig av den hir tekniken kallas Entity-relationship diagram (ERD) (Wikipedia

contributors, 2023e).
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3. KRAV

Den hér kravstillningen har tagits fram tillsammans med uppdragsgivaren av projektet.

Kraven har prioriterats enligt hog, medium och 1ag prioritet.

3.1 Hog prioritet

1.

Data kan skickas frdn befintlig PLC till Node-RED och vidare till databas

. Designa och skapa databas for den data som samlas in i krav 1

2
3.
4

Filtrera data innan den skickas till databasen

. Hémta data frén databasen och visualisera med ett interaktivt grénssnitt

3.2 Medium prioritet

5.

Analysera den insamlade datan och se var man kan effektivisera sopsugsstationen

3.3 Lag prioritet

6. Styra PLC baserat pa analys av datainsamlingen, for att effektivisera processerna
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4. VERKTYG

I detta kapitel beskriver vi de verktyg vi anvédnt under processen att ta fram denna 16sning.

4.1 Pycharm

PyCharm? ir en integrerad utvecklingsmiljé (IDE) som &r avsedd for Python och skapad av
foretaget JetBrains. Den integrerade utvecklingsmiljon har en méngd inbyggd funktionalitet,
inklusive funktioner for datainsamling, vilket passade vart projekt bra. En annan orsak till att
vi valde PyCharm ér att vi har tidigare erfarenhet av att arbeta med Jetbrains integrerade

utvecklingsmiljoer.

4.2 Insomnia

Insomnia® ér en plattformsoberoende klient for att testa och utveckla REST-API:er. Den ger
anvindare ett grianssnitt dir man kan ansluta till och testa API:er och mikrotjanster pa ett
effektivt sétt. Insomnia stoder en miangd olika autentiseringsmetoder, inklusive OAuth 2.0,
API-nycklar, basautentisering och JWT-token (The Collaborative API Development Platform,
n.d.).

Vi valde att arbeta med Insomnia dé vi har tidigare erfarenhet av det och det ar ett verktyg

som passar bra for att testa API-anslutningspunkter.

Figur 7 visar en skirmdump av Insomnias granssnitt som anvands for att géra en HTTP
GET-forfragan till anslutningspunkten "dim_date". Pa vénster sida av grénssnittet visas alla
tillgingliga anslutningspunkter som kan anvéndas for att hdmta data frdn API:n. API-url:en

visas ovanpa granssnittet och visar den aktuella URL som anvinds for att hdmta data.

2 https://www.jetbrains.com/pycharm/
? https://insomnia.rest/
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I resultatfonstret visas den detaljerade informationen for GET-forfragan som skickades. Detta
inkluderar HTTP-statuskoden (200), vilket indikerar att forfragan var framgangsrik, tiden

som det tog att fi svaret, storleken pa den mottagna datan och andra relevanta uppgifter.

@ Insomnia = O x
Application Edit View Window Tools Help

O Q ew Document * DEBUG ¥ Setup Git Sync

E] Mo Environment w Cookies + hitp alhost: fdim_date

a o~ JSON - Auth «

Just Now =

Preview v

"2823-Wle-7",

T Dim_date

e

L+ Preferences Made with ¥ by Kong

Figur 7. Insomnia-grdnssnitt

26



4.3 pgAdmin

For PostgreSQL* finns det ocksd en SQL-editor som vi valde att arbeta med for att fi en

bittre dverblick over databasen och for att ldttare kunna gora dndringar 1 databasen.

pgAdmin® r en open source-plattform for administration av PostgreSQL-databaser. Det ir en
omfattande verktygssamling som ger anvindare ett grafiskt anvindargranssnitt for att
administrera och hantera databaser med hjélp av en mingd olika funktioner, inklusive
databasdesign, datahantering och serverkonfiguration. pgAdmin stoder ocksa
PostgreSQL-databaser i molntjdnster, samt SQL Server och MySQL-databaser via ett
gemensamt grianssnitt. pgAdmin har en webbaserad klient som gor det mojligt att ansluta till
och hantera PostgreSQL-databaser frén en webbldsare alternativt som programvaror for

Windows, Mac OS X och Linux (Pgddmin - PostgreSQOL Tools, n.d.). Figur 8 visar en

skdrmdump av pgAdmin-grinssnittet som anvéndes under projektet.

mAdmin File~  Objectv  Tools v  Help v 51 mgtt_data@maqtt.ax (internal) v
Browse§} EB & Q, Dashboard Properties SQL Statistics Dependencies Dependents Processes x
v B Servers(1) Server sessions M Total [ Active [l Idle Transactions per . .

v G} mqtt_data second M Transactions [ commits [l Rollbacks

> = Databases (3) |
> &h Login/Group Ro
> Tablespaces 100

20

50

0 4/\—/\
0
Tuples Tuples out Fetched || Returned Block I/0 Reads | | Hits
in P M Inserts [ Updates [ll Deletes P u u
00,000
30
| 50,000 10,000
20 I 00,000
I 5 H " }‘ 5,000
/Y Wl 50,000
10 EAA . 1 Il
\ W [l
| |

| \ | A ALY
0 l““““'w” |“.'\"\I‘\|\ ’ ’

Server activity

Sessions  Locks Prepared Transactions  Configuration
—

W]

Client v Backend start Transaction start State Wait event Blocking PIDs

192.168.2.3 2023-04-28 18:54:21... 2023-04-28 18:54:44... act..

Figur 8. pgAdmin grinssnitt

* https://www.postgresql.org/
> https://www.pgadmin.org/
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4.4 WinSCP

WinSCP° dr en open source-plattform for siker 6verforing av filer mellan datorer som kor
Microsoft Windows och Unix / Linux-operativsystem. Det dr en filoverforingsklient som
stoder bdde SFTP-(SSH File Transfer Protocol) och SCP-(Secure Copy Protocol) protokoll
for 6verforing av filer, och det erbjuder ocksé ett grafisk anvindargrénssnitt for att underlitta
filhantering. WinSCP ér tillgéngligt pa flera sprék och ger en miangd funktioner, inklusive en
inbyggd textredigerare och sokfunktioner (/ntroducing WinSCP, n.d.). Figur 9 visar en

skdrmdump av WinSCP-grénssnittet som anviandes under projektet.

&1 postgreSOL - AwsECZInstance - WinSCP
Lokal Markera Filer Kommandon Session Alternativ Fjarr Hijalp
[ 52 G5 synkronisera [l o B 3 S Ko - Overforingsinstiliningar Standard -
& AwsEC2Instance X [ & Jenkins x [ & LocalUbuntuServer x I:l My session
Bown-F-- BEERL % po- B -] i el =~
E5 Ny - [ Ladda ner ~ [ Redigera = 3¢ =7 > »
Chaws\postgreSQLY /home/ubuntu/docker/postgreSQLS
B Inlaggning = X K| Namn
| .
|;ﬂ' Ny webbplats Session b | = add_column_date_int.sql
[ AwsECZInstance Filprotokoll: b | = postgresql_dirm_date.sql
& Jenkins = - 5| [ Makefile
[ LocalubuntuServer | [ docker-composeymi
Vardnamn: Portnummer: 13
2. 1
Anvandarnamn: Lésenord:
Spara... hd Avancerad... |¥
il Verktyg - Hantera - Logga in Stang Hialp v
a OBav436KBi0av4
L &  sFP-3 0:0%:19

Figur 9. WinSCP-grdnssnitt.

Vi valde att jobba med WinSCP dé det var ett smidigt verktyg for att Gverfora filer fran vér
lokala arbetsmiljo till projektets AWS EC2-instans och den inbyggda textredigeraren var

vildigt praktisk da vi behovde gora dndringar under utvecklingen.

8 https://winscp.net/eng/index.php
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4.5 Putty

Putty’ anvinds som en klient for fjarranslutning till andra datorer éver nétverket med hjélp av
olika protokoll, inklusive SSH, Telnet, rlogin och RAW. Det ar ett mangsidigt verktyg som &r
sarskilt anvindbart for administratdrer och utvecklare som behover fjarratkomst till servrar
och andra datorer for att hantera och felsoka programvara och system. Putty har ett enkelt
anvindargrianssnitt som gor det ldtt att ansluta till en fjérrdator, samt en rad funktioner som
gor det mgjligt att anpassa och optimera anslutningen for olika &ndamal(Download PuTTY - a

Free SSH and Telnet Client for Windows, n.d.).

Figur 10 visar en skirmdump av Putty-grénssnittet som anvéndes under projektet.

F
#% PuTTY Configuration 7 x
Categony:
= Sfa-ssinn Basic options for your PuTTY session
""" Logging Specify the destination you want to connect to
- Teminal Host N IP add Port
- Keyboard ost Mame (or IP address) o
- Bell 2
- Features Connection type:
EJ- Window O5sH  (OSeial (O)Other:  Telnet v
- Appearance
- Behaviour Load, save or delete a stored session
-+ Translation Saved Sessions
[+~ Selection
- Colours
=)~ Connection Default Settings Load
. Data AwsEC2Instance
- Pro Jenkins Save
5 SSI:EI LocalUbuntuServer
- Kex Delete
----- Host keys
Cipher
= Auth Close window on exit:
. GSSAPI O Mways  ()Mever @ Only on clean exit
About Help Cancel
|

Figur 10. Putty-grdnssnitt.

Vi anvinde Putty for att enkelt komma at var EC2-instans under projektets utveckling.

" https://www.putty.org/
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4.6 Automation av byggprocess - Makefile

En Makefile® dr en fil som innehdller instruktioner for att automatisera byggprocessen for ett
program eller en applikation. Genom att anvdnda Makefiler kan utvecklare skapa en serie

steg som automatiserar skapandet av en fardig applikation fran dess killkod.

En Makefile bestar av en serie regler som specificerar hur varje del av applikationen ska
byggas, vilket inkluderar kompilering av kdllkoden, lankning av objektfiler, hantering av
beroenden. Makefiler kan anvdndas med en méngd olika programvaruprojekt och ér sérskilt

anvéandbara 1 storre projekt med ménga filer och beroenden.

I figur 11 visas ett exempel pa en Makefile fran projektet som innehdller kommandot “run”
for att anropa andra kommandon som skapar Docker-containrar (se kapitel 5.2) och skriver ut

IP-adressen for containern “db”.

docker-compose up -d
docker inspect -f '{{range.NetworkSettings.Networks}}{{.IPAddress}}{{end}}" db

Figur 11. En Makefile fran projektet

Makefilen ldser av ett "make"-kommando som tar filnamnet pa Makefilen som argument och

kor sedan de regler som beskrivs i Makefilen.

Figur 12 visar terminalgrénssnittet dir vi anvinder kommandot "make run" och dér utskriften

fran kommandot visas.

PS C:\aws\postgreSQL> make run
docker-compose up -d

Container db

Container pgadmin
docker inspect -—f '{{range.NetworkSettings.Networks}}{{.IPAddress}}{{
192.168.2.2
PS C:\aws\postgreSQL> |

Figur 12. Resultatet av “make run” kommandot i terminalgrdinssnittet

® https://makefiletutorial.com/
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Vi beslutade att anvdnda en Makefile eftersom den har forenklat utvecklingsprocessen
betydligt vid anvéndning av ldnga kommandon och nir vi har behdvt kora flera kommandon i

folid.
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5. IMPLEMENTATION

Nér vi startade projektet fanns det redan en sopsugsstation som var installerad och igang, med

en PLC som skickar data till Node-RED via MQTT-protokollet. Var uppdragsgivare hjélpte

oss att fa tillgéng till den data som vi behovde for att samla in informationen.

Vi beslot oss for att anvinda en mikrotjénstarkitektur i projektet, med foljande delar:

MQTT-Broker
MQTT-Klient
API

Databas
Webbsida

Vart mal &r att alla dessa delar ska integreras i separata Docker-containrar (se kapitel 5.2) for

att gora systemet mer flexibelt och littanvént. Figur 13 visar en grafisk representation av hur

olika tjanster dr kopplade till varandra.

‘,
@0 T ((RT”)) mOSQUiHO aJo
PLC C

|||| EC2

&> docker & docker
]
dJ a n go PostgreSQL

Webbsida DB

A
Q’—'docker

django

framework

API

!

*docker *dbcker

Node-RED
P

MQTT Broker MQTT Klient

Figur 13. Mikrotjdanstarkitektur
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For att sikerstilla att allting fungerade, skapade vi varje tjanst i var lokala miljo innan de
overfordes till AWS {6r testkorning. Vi implementerade varje tjanst pa AWS allt eftersom de
blev klara. Da var lokala arbetsmilj6 kors pd Windows och var AWS EC2-instans kors pa
Linux, sa har vi ocksa emellanét anvént en lokal Linux-server for att testa att allting ar rétt

konfigurerat innan vi satte upp det till EC2-instansen.

5.1 AWS

Var uppdragsgivare ville ha projektet i molnet och vi valde AWS da vi dr bekanta med det
sedan tidigare och vill ldra oss mer om plattformen da den anvinds pa flera arbetsplatser. Vi
borjade med att titta pA AWS IoT, AWS Elastic Container Service och AWS RDS, men med
de tjdnsterna skulle var 16sning vara bunden till att alltid anvdnda AWS, vilket var nagot vi

ville undvika. Vi beslot oss darfor att anvinda EC2-instans for storsta flexibilitet.

5.2 Docker

5.2.1 Docker-natverk

For att mojliggdra kommunikation mellan containrar och skapa ett gemensamt nédtverk som
de kan ansluta till, anvénder vi ett Docker-nétverk.

For att skapa ett Docker-ndtverk med namnet "network mgqtt", anvinder vi foljande
kommando:

docker network create --driver=bridge --subnet=x.x.x.x/x --gateway=x.x.x.x network_mqtt

Detta skapar en nitverksbrygga med det angivna nétverksintervallet och gateway-adressen.
Genom att anvdanda samma natverksnamn for flera containrar kan de ansluta till samma
néatverk och kommunicera med varandra via IP-adresser. Detta kan beskrivas som ett isolerat

natverk for intern kommunikation inom Docker-containrar.

5.2.2 Dockerfile
For tre av véra tjinster behovde vi skapa egna Docker-images dd det inte fanns fardiga
Docker-images att anvédnda. Det tjdnster som vi skapade egna images for ar:

e MQTT-klienten med hjilp av Paho-biblioteket
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e API:et med hjilp av Django REST Framework

e webbsidan med hjilp av Django-ramverket
Foljande befintliga Docker-images har vi anvént i projektet:

e cclipse-mosquitto’

e postgres'

e dpage/pgdming"

I figur 14 anvinder vi en Python-baserad bas-image for att skapa en Docker-container. Efter
att ha definierat och skapat lampliga mappar i containern, kopieras applikationens filer och
konfigurationsfiler in i containern. Dessutom exponeras port 8000 for att gora applikationen
tillgénglig fran utsidan. For att se loggmeddelanden i realtid har vi definierat en miljévariabel
"PYTHONUNBUFFERED". Genom att gora detta sdkerstdlls att utdata fran applikationen

visas direkt 1 konsolen.

' PYTHONUNBUFFERED 1

RUN mkdir /fdo
mikdir er_django_api/app
| mkdir fdocker django api/djangoapi

R fdocker django api

OPY frequirements.txt /docker_django_api/requirements.txt

-fapp ./app

.fdjangoapi ./djangoapi
/manage.py .

fMakefile .

OSE 2eoo

Figur 14. Dockerfile for API-tjdinsten

? https://hub.docker.com/ /eclipse-mosquitto

10 https://hub.docker.com/_/postgres
' https://hub.docker.com/r/dpage/pgadmin4
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For att sedan bygga en Docker-image behdvs det tvd kommandon:
® docker build -t <image name> .

® docker run -p <port>:<port> <image_name>

Vi skapade ett snabbkommando med Makefile (se kapitel 4.6) som utforde uppgiften &t oss:

make docker

5.2.3 Docker compose

Hir specificerade vi att Docker-containrarna ska kopplas till det gemensamma natverket med
en viss [P-adress. For databasen behdvde vi ocksa specificera var backup-datan ska lagras
fysiskt (bestaende lagring) utanfor Docker-containern, da datan annars skulle ga forlorad ifall

att Docker-containern stangs manuellt eller av annan orsak slutar kora.

Figur 15 visar en Docker-compose-fil som definierar tvd separata Docker-containers, "db"
och "pgadmin", som anvinds for att kora en PostgreSQL-databas och ett

administratorsgranssnitt (pgAdmin).

For databas-containern definieras "postgres" som bas-image och miljévariabler for att
konfigurera anvindare, 16senord och databasnamn. Port 54321 exponeras for att tillata
anslutningar till PostgreSQL fran utsidan, och volymen "db" anvénds for att lagra databasens

data utanfor containern.
For pgAdmin-containern anvénds "dpage/pgadmin4" som bas-image och miljovariabler
definieras for att ange e-postadress och 16senord for pgAdmin. Port 5050 exponeras for att

tillata atkomst till pgAdmin fran utsidan.

Slutligen definieras var externa niatverksanslutning "network mqtt" som anvénds for att

kommunicera mellan containrar och mdjliggor att de kan nas via specifika [P-adresser.

35



: 192.168.2.3

Figur 15. Docker-compose for Databas

5.3 MQTT

I det hér projektet anvidnde vi oss av en MQTT-broker och tva stycken MQTT-klienter.

5.3.1 MQTT-broker

For att kunna vidarebefordra data fran Node-RED, vilket uppfyller krav nr 1 fran projektets
kravspecifikationer, behovde vi skapa en MQTT-broker. Vi valde att anvénda oss av Eclipse
Mosquitto, da det finns fardiga Docker-images som enkelt kunde integreras i vart system och
dérmed sparade vi tid och undvek behovet av att installera och konfigurera Mosquitto
manuellt. Genom att anvdnda en befintlig Docker-image kunde vi smidigt ldgga till den ritta

konfigurationen for vart projekt.
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For att kunna testa att var MQTT-broker fungerade sé anviande vi oss av Node-REDs

inbyggda MQTT-klient.

5.3.2 Node-REDs MQTT-Klient
For att kunna koppla Node-REDs MQTT-klient till MQTT-brokern si anvidnde vi

konfigurationen i figur 16.

Edit mqtt out node = Edit mgti-broker node

Delete C
£ Properties - MRRE
® Mame AwsEc2Docker

Connection Security Mezzages
@ Server 13.43.250.190 Port 1384
Connect automatically
[ UseTLS

i Protocol MOTT W3.1 (legacy) b

% Client ID ModeRed

T Keep Alive &l

1 Session Use clean session
Figur 16. Instillningar av MOTT-Klient pd Node-RED. Anonymiserad IP-adress.
For att kunna dvervaka om en klient dr ansluten eller inte, har vi gjort instéllningar pa

Node-REDs MQTT-klient och logiken i var MQTT-klient. Det ger oss mojlighet att halla koll

pa statusen for klienten och vidta dtgérder om klienten av ndgon anledning inte &r tillgénglig.
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Figur 17 visar de olika instéllningarna som anvinds for att konfigurera Node-RED

MQTT-klienten for 6vervakning och felsokning.

Edit mgtt out node > Edit mqtt-broker node

Delete Cancel Update

£ Properties i =1
W Hame AwsEc2Docker
Connection Security Messages

~ Meszage sent on connection (birth message)

= Topic status D Retain true W

= Payload birth ¥ QoS 2 L

~ Meszage sent before dizconnecting (cloze mezsage)

£ Topic status D Retain falze

&= Payload close @ QoS 2 L

~ Meszage sent on an unexpected dizconnection (will message)

= Topic stalus ) Retain falze W

&= Payload will i# QoS 2 w

Figur 17. Instillningarna som anvénds for att overvaka klientanslutning
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5.3.2.1 MQTT-Publikation och -prenumeration

I figur 18 kan det ses hur vi konfigurerar MQTT-klienten pa Node-RED for att publicera ett
MQTT-damne till var MQTT-broker.

Edit mgtt out node

Delete Cance m

£ Properties & 3=
@ Server AwsEc2Docker il #

= Topic matt_data

# QoS 3 " "D Retain true b

% Name AwsEc? Topic matt_data

Figur 18. Instdllningar for publikationen av ett dmne

I figur 19 kan det ses hur vi konfigurerar Node-RED MQTT-klienten for att prenumerera pa
ett visst MQTT-dmne frdn var MQTT-broker.

Edit mgtt in node

Delete Cance m

£} Properties & B =
@ Server AwsEc2Docker b F
Action Subscribe to single fopic A
£ Topic maqtt_data
& QoS 2 W
= Output auto-detect (parsed JSON object, siring or bu
E % Name AwsEc? Topic matt_data

Figur 19. Instdllningar for prenumerationen pd ett dmne
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5.3.2.2 MQTT-Meddelande

Vi ville minska mangden data som skickades 6ver MQTT, vilket uppfyller krav nr 3 frén
projektets kravspecifikationer. Darfor skapade vi en funktion i Node-RED som konfigurerar
strdngen som skickas frdn PLC:n, sé att den inte innehéller key-vérdet. Stringens format kan

ses 1 figur 20.

Edit function node

Delete Cancel m

£+ Properties o & =
% Name CleanData a8~
& Sefup On Stard On Message On Stop
1 var p = msg.payload; ""lﬁE "
2 var msg = { pavload: p.dutLog.dwMo + '
3 “," + p.dutlLog.sDate +
4 "ot p.dutlog.sTime +
5 """+ p.dutlog.sunit +
[ ", "+ p.odutLog.sText +
7 ", " + p.dutLog.iCode .
= 1i
9 return m5g;|

Figur 20. Konfigurationen av PLC-strdngen

Efter att vi konfigurerat stringen sa skickas den vidare bade till en debug-nod, for att

underlétta utvecklingen, och till MQTT-klienten f6r att publiceras. Se figur 21.

= CleanData === AwsEe? Topic mgft_data

B connected

Figur 21. Kopplingen av funktionen till MOTT-klienten och debug-noden
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5.3.3 MQTT-klient implementation
Utover Node-REDs MQTT-klient s behdvde vi ocksa skapa en till MQTT-klient.
Forst skapar vi en anslutning till vir MQTT-broker och prenumererar pa tvd &mnen:
e mgqtt data
e status
Amnet “mqtt_data” innehéller datastringen som kommer fran PLC:n via funktionen
“CleanData” och dmnet “status” kommer fran MQTT-brokern som meddelar om klientens

anslutningstatus.

Efter att anslutningen gatt igenom sé tar klienten emot och formaterar tillbaka datastrangen
till JSON-objekt innan den skickas vidare till API:et. Eftersom Eclipse Paho dr gjort av

samma utvecklare som Eclipse Mosquitto sé valde vi att anvénda det for var MQTT-klient.

5.4 Databas

Efter att vi fatt MQTT-kommunikationen att fungera sa riktade vi var uppmairksamhet mot att
skapa en lamplig databaslosning, vilket uppfyller krav nr 2 fran projektets
kravspecifikationer. Vi valde att anvinda PostgreSQL eftersom vi var intresserade av att
arbeta med en relationsdatabas och PostgreSQL idr en vilkind, open source-relationsdatabas.
En annan orsak var att PostgreSQL tillater anvindningen av mera avancerade datatyper,

sdsom timezone-aware timestamps, vilket var nagot vi behovde for det hir projektet.

5.4.1 Databasdesign

For att snabbt kunna bdrja samla in data skapade vi forst en tabell som kunde ta emot all
information. Dérefter har vi kontinuerligt anpassat och utokat denna tabell genom att lagga

till nya kolumner och designat nya tabeller nér det behovdes.

Det har mgjliggjort snabb datainsamling samtidigt som det har gjort det mojligt for oss att
sakerstdlla att all kommunikation fran MQTT-klienten fungerar som den ska. Dessutom har
det hjélpt oss att vélja de mest ldmpliga datatyperna for de olika kolumnerna 1 var databas och
pa sa sitt optimera dess prestanda och funktionalitet. I figur 22 visas vilka tabeller som

anvénds 1 projektet.
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v [ Tables (6)
> B dim_date
> 5 dim_descriptions
> 5 dim_devices
> [ django_migrations
» [ fact_mgqtt_client_status
> [ fact_mgtt_data

Figur 22. Tabeller i databasen

Vi har tva faktatabeller i var databas, “fact mqtt data”-tabellen och
“fact mqtt_client status’-tabellen, som innehaller data som samlats in frin MQTT-klienten.

Bada tabellerna innehaller faktiska observationer och dr centralt placerade i var databas.

Datumet da observationen gjordes fungerar som en gemensam nyckel for bada
faktatabellerna. Detta datum &ar ocksé kopplat till dimensionstabellen “dim_date”, vilket

hjélper oss att gruppera data for visualisering och analys pa olika tidsskalor.

Tabellen “fact mqtt data” innehaller ocksa referenser till tvd dimensionstabeller, ndmligen
“dim_devices” och “dim_descriptions”. Dessa dimensionstabeller ger ytterligare information

om enheter och beskrivningar.

Genom att anvénda dimensionstabeller som referenser kan vi goéra mer avancerade analyser

och visualiseringar.

Vi har ytterligare en tabell 1 var databas som heter “django migrations”. Denna tabell
anvinds av ramverket Django for att uppticka dndringar i databasstrukturen och utféra

nodvindiga databasatgirder for att anpassas efter dessa dndringar.

Varje gang vi gor en fordndring 1 var databasstruktur, sdsom att ldgga till eller ta bort en tabell
eller en kolumn, skapar Django en migrationsfil som beskriver é&ndringen. Denna

migrationsfil uppticks sedan i “django_migrations” tabellen till dess att &ndringen faktiskt
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har genomforts 1 databasen.

Figur 23 visar det Entity Relationship Diagram (ERD) som skapades i pgAdmin for vér

databas. Diagrammet representerar de olika tabellerna i var databas och deras relationer till

varandra. Varje rektangel i diagrammet representerar en tabell, och dess kolumner visas inuti

rektangeln. Linjerna mellan entiteterna representerar relationerna mellan dem och indikerar

vilken typ av relation som finns mellan tabellerna, till exempel en till manga eller en till en

relation.

LCJ

£a» public

= dim_date
date_dim_id integer —|—

f datz_sctual date

fi epoch bigint

[ day_of_week intzger

i day_name character vanyin
gl
day_of_month integer
day_of_guarter integer
day_of_year integer

week_of month integer

wesek_of_year_iso characte

rwarymg{10)
month_sctusl integer

r
£
r
B
[ week_of year integer
B
B
I:

manth_name character var
yng(g)

[ menth_name_abbreviate
d character varying{3)

i guarter_sctual integer
E year_sctual integer
E first_day_of_wesk date

F |z=1_day_of_week dat=

E first_day_of_month date
i last_day_of_month date
E first_day_of_quarter date
ff |z=t_day_of_gusrter date
E first_day_of_year dae
[ |z=t_day_of_year date

[ mmmyyyy character varying
(8}

[ mmddyyyy character varyin
(10

i weskend_indr boolean

L0 ]

& public

5 fact_mgtt_client_status
id integer

B date_and_time timestamg
with time zone

F status character varying(t
]

# date_dim_id integer

@

& public

5 fact_mgtt_data
id integer

B megtt_id integer

B date_and time timestamg
with time zone

F dewice character varying(2

Sl

description charscter vanyi

ngi&0)

F code character varying(10)

A7 date_dim_id integer

A# description_id smallint

47 device_id smallint

43

e
S

—t

=+

Lo

& public

[ dim_descriptions
description_id srmallint

A descrption characier varyi
~ ng{50)

©

> public

5 dim_devices
device_id smallint

H device character varying(2
0



Figur 23. ERD av vdr databas

5.4.2 Databastjansten

Databastjdnsten i vart projekt anvénds enbart for att lagra data och innehéller ingen logik.
Istéllet hanteras all logik kring datahantering av API-tjdnsten som ar kopplad till databasen.
Detta innebér att var databas fungerar som en passiv lagringsplats for data, medan
API-tjansten tar hand om allt som ror logiken kring hantering av datan.

Genom att klart skilja pa databasens roll som en ren datalagring och API-tjénstens roll som
en logisk hanterare av datan, kan vi skapa en mer flexibel och skalbar arkitektur f6r vart
projekt. Detta var inte ett krav fran uppdragsgivaren, men genom att anvinda denna design

kan vi enklare gora dndringar i logiken utan att det paverkar databasstrukturen och vice versa.

5.5 API

I projektet utforde vi forst formatering och filtrering av data i MQTT-klienten. For att 6ka
flexibiliteten och underlétta hanteringen av data mellan MQTT-klienten, databasen och

visualiseringsverktyget, beslutade vi oss sedan for att skapa en API-tjénst.

Vi implementerade API:et som en brygga mellan MQTT-klienten och databasen. Genom att
anvianda Django REST-ramverket kunde vi enkelt bygga API-tjénster for att hantera
datafloden. P4 sa sétt kunde vi enkelt flytta data fran MQTT-klienten till databasen och
tillbaka. Vi kunde dven anvinda samma API for att himta data for visualisering av insamlad

data.

For att sdkerstélla att vart API fungerade korrekt skapade vi automatiserade tester med pytest
och testade anslutningspunkterna med positiva och negativa virden. Vi anvidnde ocksé
Insomnia-verktyget for att manuellt testa API:ets anslutningspunkter och verifiera att de olika

operationerna fungerade som de skulle och hanterade data korrekt.

For att kunna arbeta med véar API-16sning pé olika miljoer skapade vi tva konfigurationsfiler:
en for att kora API:et lokalt, dér vi anslot till var testdatabas, och en annan for att ansluta till

var produktionsdatabas som ligger i en Docker-container pa vair AWS EC2-instans.
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Genom att ha separata konfigurationsfiler for varje miljo kunde vi enkelt byta mellan dessa
nér vi skulle utveckla och testa var API-16sning 1 olika miljder. Detta gjorde ocksa att vi
kunde sékerstélla att API:et fungerade korrekt i varje miljo, oavsett var databasen var

placerad.

5.6 Visualisering

I projektet valde vi att anviinda Bokeh som verktyg for att visualisera var insamlade data.
Bokeh ér en interaktiv visualiseringsplattform for Python som é&r specifikt utformad for att
hantera data. Vi ansag att detta verktyg passade vara behov, da det tilldt oss att skapa
anpassade, interaktiva diagram och visualiseringar. Med hjilp av Bokeh-verktyget uppfyller

vi krav 4 fran var kravspecifikation.

For att effektivt hantera och manipulera var data valde vi att anvinda Pandas DataFrame.
Genom att organisera var data i rader och kolumner kunde vi enkelt bearbeta och anpassa den
efter vara behov. Vi utnyttjade ocksd Pandas DataFrames funktionalitet for att filtrera och
gruppera var data pa ett effektivt satt. Detta var sirskilt viktigt for att kunna skapa detaljerade

datavisualiseringar och for att analysera var data pa ett mer djupgaende sétt.

Vi ville ocksé ha funktionalitet for att kunna vilja specifika enheter och ocksa kunna
specificera handelser. For det behdvde vi anvinda oss av “callback-metoden”, det vill sdga en

funktion som uppdaterar graferna efter vad anvéndaren viljer via interaktion.

5.6.1 Filtrering av data enligt en vald period

Vi har implementerat tva Bokeh DatePickers som anvénds for att vélja en period. Den ena
valjer ett frin-datum och den andra ett till-datum. Vi har satt standardvardena sé att
till-datumet ar dagens datum och fran-datumet dr 60 dagar bakat i tiden fran dagens datum
och har ocksé inkluderat en reset-knapp bredvid DatePickers for att anvdndaren enkelt ska

kunna aterstilla valda datum till standardvardena.
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Dessutom har vi satt begridnsningar for anvindaren. Anvéndaren kan inte vélja ett till-datum
som dr fore fran-datumet och kan inte vilja ett datum som é&r efter dagens datum 1
till-datumet. Dessa begriansningar hjélper anvéndaren att undvika felaktiga val av datum och
déarigenom forbattra anvindarupplevelsen. Se figur 24 for en visuell representation av

DatePickers och reset-knappen.

From: To: [ |
2023-03-02 ‘ 2023-05-01 ‘

Year Quarter < May ~ 2023

Sun Mon Tue Wed Thu Fri Sat
Title

400 o

300 H

Figur 24. Representation av Bokeh DatePickers och reset-knappen
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5.6.2 Filtrering av data enligt enheter och beskrivningar
For att filtrera data anvénder vi ocksd Bokeh Multichoice-widget, som mojliggor att
anvéandaren fér vilja flera alternativ fran en lista. Nar anvéndaren gor ett val uppdateras

visualiseringen automatiskt for att visa enbart den data som motsvarar valda alternativ.

I figur 25 visas en Bokeh Multichoice-widget som &r en dropdown-lista och anvénds for att
filtrera data enligt enheter, baserat pa perioden som valdes i punkt 5.6.1. Enheterna listas
automatiskt baserat pa den valda perioden, och anvindaren kan vilja en eller flera enheter

frén listan genom att klicka pa dem eller soka efter dem 1 sokfiltet pad widgeten.

Select Devices:

Figur 25. Filter for enheter

I figur 26 visas en Bokeh Multichoice-widget som anvinds for att filtrera data enligt
beskrivningar, baserat pa perioden som valdes 1 punkt 5.6.1 och enheterna som valdes i filter

for enheter. I det faltet kan anvéndaren ocksa skriva in s6kord for att filtrera beskrivningarna.

Select Descriptions:

Figur 26. Filter for beskrivningar

For att gora filtreringen dnnu enklare for anvindaren har vi inkluderat tva knappar for varje
Bokeh Multichoice-widget. Den ena knappen viljer alla alternativ fran listan medan den
andra rensar alla valda alternativ. Denna design forenklar anvindarens filterprocess och ger

dem mojlighet att vdlja 6nskade alternativ pé ett enkelt sétt.
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5.6.3 Gruppering av data efter tid

Vi har utvecklat en funktionalitet som gor det mdojligt for anvéndaren att gruppera data efter
ar, kvartal, manad, vecka och veckodag samtidigt som antalet handelser riknas. For att
astadkomma detta har vi anvént oss av tabellen "dim_date" som innehéller detaljerad
information om datum. Genom att anvdnda denna tabell kunde vi effektivt implementera

denna funktionalitet.
Figur 27 visar hur anvindaren kan vilja hur data ska grupperas i ett stolpdiagram genom att

trycka pa knapparna for ar, kvartal, ménad, vecka eller veckodag. Genom att vilja en av dessa

knappar uppdateras visualiseringen.

ear Quarter Maonth m Weekday

Title
1400 <

1200 ~

1000 =

400 =

_ T \.-\-

Figur 27. Stolpdiagram av gruppering av data efter vecka
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5.6.4 Gruppering av data efter enhet

Vi har valt att gruppera data efter enheter for att underldtta for anvindare att fa en dverblick
over hur olika enheter presterar. Genom att visualisera data pa detta sitt kan anvéndare
enklare identifiera eventuella monster eller avvikelser mellan enheterna och ddrmed gora mer
informerade beslut. Detta dr sdrskilt anvindbart ndr man vill analysera trender over tid eller

ndr man behover gora jamforelser mellan olika enheter.
For att ge en béttre Gverblick over antalet hindelser for varje enhet har vi skapat ett

stolpdiagram 1 figur 28. Varje stolpe 1 diagrammet representerar en enhet som har valts med

hjilp av Bokeh Multichoice-widgeten for enhetsfiltrering.

Title

500

400

300 =

200

100
]

Figur 28. Stolpdiagram av gruppering av data efter enhet
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5.6.5 Visualisering av gruppering av data efter vecka och enhet

I figur 29 visas ett stolpdiagram med gruppering av data efter vecka, som visar antalet
hindelser for varje enhet. For att underlatta forstdelsen av datan och for att framhéiva viktiga
trender, har vi valt att firglagga staplarna baserat pd hur néra varje vecka ér till det aktuella
datumintervallet. De veckor som dr ndrmast "till"-datumet far en morkare farg, medan de

aldre veckorna far en ljusare férg.

Year Quarter Month m Weekday

Title

U T - 1 I I L]
¥ o

Figur 29. Stolpdiagram som visar gruppering av data efter vecka och enheter
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5.6.6 Visualisering av antalet handelser over tid
I figur 30 visas ett linjediagram dér x-axeln representerar tiden frén 0:00 till 24:00, medan
y-axeln visar antalet hidndelser. Tiden har grupperats 1 30-minuters intervaller. Diagrammet

ger en tydlig 6verblick dver hur antalet hiandelser forandras over tid.

200 =

]

T

©o

I I 1 1 I
L Fall

[==]
=]

Figur 30. Linjediagram av antalet hindelser over tid
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5.6.7 Visualisering av tidsforlopp
Figur 31 visar ett linjediagram som visar hur ldng tid det tog for en hiindelse att genomforas
frén start till stopp och hur antalet hindelser varierar 6ver tid.

Pa x-axeln visas tiden i minuter och péd y-axeln visas antalet hdndelser som har genomforts.

Start-Stopp

o] - 3

Figur 31. Linjediagram av tidsforloppet for héindelser baserat pd varaktighet i minuter och antalet héndelser

Figur 32 dr ocksé ett linjediagram dér x-axeln visar datumet d4 hindelsen genomférs och
y-axeln visar den totala tiden i minuter som varje hindelse tog att genomféra. Genom att

analysera grafen kan man identifiera hindelser som tog lédngre tid att genomfora.
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Diirakorn

Figur 32. Linjediagram av tidsforloppet for héindelser baserat pd datum och varaktighet i minuter

Med hover-funktionen kan anvidndaren se mer detaljerad information genom att fora
muspekaren dver en viss punkt pa grafen. Dessutom finns ett verktygsfalt p4 hoger sida av
diagrammet som ger anvandaren mdjlighet att zooma, aterstélla vyn och spara som fil.
Genom att analysera linjediagrammet kan det ses hur ldnge det tar for en handelse att

genomforas och hur antalet genomforda héndelser varierar over tid, vilket kan hjélpa till att

Start-Stopp

Mgt Id: 20574

J

dafe

identifiera potentiella flaskhalsar och forbéttringsmojligheter.
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6. SLUTSATS

I detta kapitel redogors for slutsatser av arbetet.

6.1 Resultat

Vart mal var att samla och visualisera data frdn en sopsugsstation for ldttare kunna avldsa
dess prestanda och effektivitet. Detta gjordes genom att skicka datan 6ver MQT T-protokollet,
skicka det till databasen via ett API och sedan vidare till Django for att visualisera det med

hjélp av Bokeh.

Implementationen blev mera komplex én vi initialt trodde och vissa delar tog mycket ldngre
tid &n vi forvintat oss. Fastén vi lyckats med att samla och visualisera data sé finns det
mycket funktionalitet kvar att goéra innan det dr en klar produkt. Den implementation vi hann
fardigt med blev bade flexibel och tjdnsterna blev vil separerade fran varandra. Vi har ocksa

uppfyllt alla vira hogprioritets-krav.

En stor del av projektet har genomforts genom parprogrammering, vilket innebér att vi har
arbetat tillsammans pa samma kod. Vi har lart oss manga nya saker tillsammans, eftersom det
fanns minga nya omraden som var obekanta for oss bada. Vid problem som var litta att 16sa
individuellt, arbetade vi enskilt och bad om hjélp nér det behovdes. Vi har ocksa delat vara
arbetserfarenheter och forklarat for varandra om det uppstod ndgra missforstand. Efter
individuellt arbete har vi granskat och diskuterat varandras kod vid nista tillfdlle for att

sakerstilla kvaliteten pa koden och samarbetet.

Vi har presenterat projektet &t uppdragsgivaren.

6.2 Reflektioner

Aven om projektet blev mer komplext #in vi forviintade oss och vi stétte pa problem lings
vagen, sd har det and4 varit en intressant och ldrorik erfarenhet. Vi har dven kunnat reflektera

over hur arbetet hade kunnat utforas bittre.
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Forbattringen som skulle ha haft storst effekt hade varit om vi fran borjan haft en béttre
forstaelse av projektet. Vi upptéckte att vi behdvde dndra implementationen flera ganger
eftersom vi inte helt forstod hur allt skulle fungera, speciellt med tanke pé att vi sjdlva
behovde hitta 16sningar for all funktionalitet. Det hade ocksa varit béttre att noga planera
varje steg innan vi borjade implementera for att undvika att behdva géra om kod och spara

tid.

Efter en tids arbete med projektet insdg vi ocksa att vi borde ha valt ett annat verktyg &n
Bokeh for att skapa layouten pd webbsidan. Bokeh ér framfor allt lampligt for att skapa
interaktiva visualiseringar, men har begransade mojligheter nar det géiller att skapa en
vilstrukturerad layout. For att skapa en bra layout pa webbsidan dr det bade enklare och mer
flexibelt att anvéinda Django. Bokeh kan sedan anvéndas for att skapa interaktiva

visualiseringar och diagram som ska visas pa sidan.

For att underlétta felsokning och forstaelse av koden skulle det ha varit till hjdlp att skapa fler

tester fran borjan.

6.3 Framtida utveckling

Det finns mycket man kan forbattra med det hir projektet, till exempel:

e Mera tester for att battre upptécka fel och buggar

e RBittre sdkerhet for alla tjanster, till exempel ldgga till rattighetsnivaer for datadtkomst

e Mera strukturerad och tilltalande layout med hjilp av HTML och CSS

e Mera grafer och interaktivitet av graferna for att béttre kunna avlédsa data

e Anvindning av CI/CD med hjilp av Jenkins'? for att underlitta utvecklingen

e Vyer anpassade for mobil enhet sa att slutanvindarna lattare ska kunna anvénda sig av
projektet

e Ta emot feedback fran slutanvéindare och implementera forbéttringar baserat pa
feedback

e Utveckla API:ets anslutningspunkter med mera filtrering och béttre dokumentation

2 https://www.jenkins.io/
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