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Tama tyo on kehittamisty®, jonka tavoitteena on teollisen internetin jarjestelman suunnittelu.
Jarjestelman tehtava on kerété paikallisesti aikasarjamuotoista tietoa eri lahteista ja kasitella
kerattya tietoa kayttaen reunalaskentaa. Tyon taustalla on tarve tuottaa jarjestelmatoteutus
likkuvien ajoneuvojen loT-reunalaskentaan. Tassa kayttokohteessa laitteet toimivat useasti
vaihtuvien verkkoyhteyksien alueella ja tiedonsiirtokaista ja saatavuus on ajoittain rajoittunut.
Kasitelty data lahetetaan laitteelta telemetriana pilvipalvelun kayttoon.

Reunalaskennan toteutusvaihtoehdoista tutkittiin stream processing -mallia ja aikasarjatiedon
kasittelyn periaatteita. Kirjallisten lahteiden pohjalta tutustuttiin seuraavien tytkalujen kaytta-
miseen reunalaskennassa: Microsoft Stream Processing for Edge, InfluxDB, Redis TimeSe-
ries ja eKuiper.

Rajoitetun tiedonsiirtokaistan asettamat vaatimukset on huomioitu vertailemalla erilaisten tie-
tomuotojen ja pakkaustydkalujen tehokkuutta. Vertailussa pyrittiin selvittaméaan, millaisessa
muodossa aikasarjadata kannattaa tallentaa ja millaista tydkalua kayttaa tiedon pakkaami-
seen. Pakkaustyokaluista haettiin kompromissia pakkaustehokkuuden ja pakkausnopeuden
valilla.

Vertailu suoritettiin kayttdmalla avointa liikkuvasta ajoneuvosta kerattya tietoa. Lahdetieto si-
sélsi sijaintitiedon, kiihtyvyystiedot (lineaarikiihtyvyys ja kiertonopeus), seké erilaisia OBD-
mittausarvoja. Sijainti- ja kiihtyvyystietojen naytteenottotaajuus on 10-kertainen OBD-mittauk-
siin ndhden. Lahdetieto muutettiin binaéari-, BSON-, CBOR-, CSV-, JSON-, SQLite- ja XML-
muotoiseksi telemetriamuodoksi. Liséksi tutkittiin Apache Avro -tietomuodon kayttamista. Tie-
tomuodot pakattiin GZip-, BZip2-, Zstandard-, XZ-, LZ4- ja Brotli-tytkaluilla kayttaen kahta
esiasetusta: nopea pakkaus ja tehokas pakkaus. Pakatuista tietomuodoista mitattiin pakatun
tiedoston koko ja pakkausnopeus. Mittaukset suoritettiin reunalaskentalaitteen referens-
sialustalla, joka oli Raspberry Pi 3B+.

Tutkimuksen lopputuloksena telemetriatieto kannattaa kirjoittaa Apache Avro -tietomuotoon
tiedoston koon nakdkulmasta. Pakkaustydkaluista paras kompromissi pakkaustehokkuuden
ja nopeuden valilla on kayttaa joko Gzip-, Zstd- tai Brotli-tyokalua telemetrian pakkaukseen.

1 Asiasanat: reunalaskenta, internet of things, aikasarjadata, telemetria, stream processing, tiedon pakkaus
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The thesis investigated technologies and practices to build an Industrial Internet system for
moving vehicles. The system ingests locally produced time series data and processes the
data with edge computing. Moving machines operate in environments where connectivity
availability and bandwidth are sometimes limited. Therefore, the machine-produced telemetry
will utilize the available bandwidth with high efficiency.

The stream processing principle is intended to be utilized in edge computing implementation.
The time series data is filtered, normalized and aggregated locally before being transmitted to
the cloud services. The following tools considered for this purpose were Microsoft Azure
Stream Processing for Edge, InfluxDB, Redis TimeSeries, and eKuiper.

Telemetry data formats are ranked by the file size when a test data set is written to the tested
telemetry formats. A test dataset is an open database consisting of sampled values from a
moving vehicle. The test dataset values are location information, acceleration information,
and OBD-values. The location and acceleration values are sampled ten times faster than
OBD-values. The telemetry formats tested were Apache Avro, Binary, BSON, CBOR, CSV,
JSON, SQLite and XML.

Telemetry data formats are compressed with a selection of compression tools. The tools
were tested by using “fast” and “best” settings. The compressed file size and the compres-
sion speed were measured to determine the compression factor and compression rate. The
compression tools tested were GZip, Bzip2, ZStandard, XZ, LZ4 and Brotli. The compression
speed was measured on a reference edge computing platform that was a Raspberry Pi 3B+
device. A balance between the compression factor and compression speed was desired in
this benchmark.

The best telemetry format by file size is Apache Avro format. A good bargain between the
compression factor and compression speed is either GZip, ZStd or Brotli.

1 Keywords: edge computing, internet of things, time series data, telemetry, stream processing, data com-
pression
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Kaytetyt termit ja lyhenteet

Aikasarjadata

Avain-arvopari

Internet of Things

Kenttalaite

Ohjelmistokontti

Pilvipalvelu

Skeema

Stream processing

Telemetria

Tietomalli

Tietomuoto

Kolme komponenttia kasittava tiedon tallennusmuoto. Komponentit

ovat aikaleima, tiedon tunniste ja arvo.

Tietorakenne joka koostuu kahdesta komponentista: tiedon
avaimesta ja tiedon arvosta. Tiedon avain on parina my6s uudelle

avain—arvoparille.

Asioiden tai esineiden internet. Verkottuneiden ja alykkaiden laittei-
den ekosysteemi. Kaytetaan useasta sateenvarjotermina asioiden
internettiin liittyvista hierarkioista ja teknologioista.

Fyysinen laite, joka suorittaa erityisesti sille maariteltyja tehtavia esi-

merkiksi ohjaa muita laitteita tai keraa tietoa reaalimaailmasta.

Tapa paketoida ja jaella ohjelmia niin, ettd paketissa on mukana
myds kaikki ohjelman tarvitsemat riippuvuudet.

Maailmanlaajuisessa mittakaavassa tarjottava tuote, jonka avulla
voidaan rakentaa skaalautuvia digitaalisia palveluita. Palvelun hin-

noittelu perustuu yleensa kaytettyyn maaraan.
Tietomallin maaramuotoinen esitys.
Tiedon kasittely jatkuvana tietovirtana.

Laitteen ulos tuottama tietovirta. Esimerkiksi loT-laitteen tuottama

tietovirta pilvipalveluun.
Kuvaus tiedon rakenteesta ja tiedon valisista suhteista.

Miten tieto kirjoitetaan teksti- tai bindarimuodossa ottaen huomioon

kaytetty tietomalli.
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1 JOHDANTO

1.1 Tausta

Internet of Things -laitteiden kanssa tydskenneltdessé torméataan usein samaan ongelmaan:
miten tietoa pystytaan kerddmaéaan silloin, kun laite ei ole yhteydessa internetiin? Langatto-
man yhteyden ei voida olettaa toimivan koko ajan luotettavasti, ja yhteydet ovat monessa ta-
pauksessa hitaita, alttiita hairi6ille tai kalliita kayttaa. Tasta syysta laitteen taytyy kyeta pusku-
roimaan tietoa laitteen flash-muistille ja purkamaan puskurin sisaltd, kun laite on saanut muo-
dostettua uuden yhteyden. Tiedonsiirron luotettavan toimivuuden varmistamiseksi, laitteen

taytyy kasitella tAméan tyyppiset tilanteet niin, etta tietoa ei katoa.

Usein tieto taytyy myos jalostaa lahdelaitteella sellaiseen muotoon, ettd saastetaan tiedonsiir-
tokaistaa. Jalostettu muoto voi olla myds sellainen, miten se esitetaan myos tiedon kaytta-
jalle. Laite tuottaa eri lahteista keréttya telemetriatietoa, jota lahetetddn eteenpain. Kaytdssa
oleva tiedonsiirtokaista voidaan hyodyntaa tehokkaasti, kun laitteen lahettamaan tietomuo-
toon kiinnitetdan huomiota. Tiedon pakkaaminen haviottomalla pakkaustyokalulla on jarke-

vaa, kun halutaan hyddyntaa kaytdssa oleva tiedonsiirtokaista viela tehokkaammin.

Laite tai kone saattaa operoida tietoliikenneverkkojen peittoalueen ulkopuolella pitkiakin ai-
koja, ja tiedonsiirtoyhteys voi olla vain lyhyen aikaan kaytettavissa. Suomessa matkapuhelin-
verkkojen kuuluvuus kattaa vuonna 2022 melkeinpa kaikki asutut alueet ja sen ulkopuolella
on lahinna erdmaa-alueita ja matkapuhelinverkon saatavuus on vain harvoin ongelma. Mo-
nissa muissa maissa matkapuhelinverkkojen saatavuus saattaa kuitenkin vaihdella suuresti.
Joissain kehittyvissd maissa saattaa tiedonsiirtoverkkoja olla saatavilla vain suurimpien valta-

vaylien ja asutuskeskusten laheisyydessa.

Haastavissa kayttoymparistoissa voisi harkita sovellettavan LPWAN-verkkoa (Low-Power
Wide-Area Network) tai satelliittipohjaista tiedonsiirtoa. LPWAN-verkot ovat tiedonsiirtoverk-
koja, jotka tarjoavat hyvan kattavuuden, mutta vaatimattoman tiedonsiirtokaistan. Tasta
syysta tieto pitéisi pakata mahdollisimman tehokkaasti ennen lahetysta. Tassa ratkaisussa

koko kaytdssa oleva tiedonsiirtokaista olisi suositeltavaa kayttaa hyotydatan siirtamiseen.

Laite tai kone saattaa operoida myés maanpinnan alapuolella, jolloin toimintaymparisté6n on

mahdollisesti rakennettu paikallinen tiedonsiirtoverkko. Verkon tukiasemat eivat valttamatta
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kata koko toimintaympaéristod, ja tiedonsiirtoyhteys on saatavilla vain rajatuilla alueilla. Tasta
syysta on tarpeen tallentaa keratty tieto laitteelle paikallisesti, jotta sitd voidaan hyodyntaa

muissa paikallisissa palveluissa.

1.2 Tavoite

Tama tyo on kehittdmistyo, ja sen tavoitteena on kehittéda jarjestelma sulautetulla laitteella ta-
pahtuvan aikasarjadatan tallentamiseen ja kasittelyyn paikallisesti. Tavoitteena on hyodyntaa
saatavilla olevia alustoja ja valmiita tydkaluja jarjestelman rakentamiseen. Reunalaskennan
lisaksi tavoitteena on selvittaa, miten laitteelta lahetettava telemetriatietoa kannattaa siirtaa,

ettd kaytdssa oleva tiedonsiirtokaista voitaisiin hyédyntad mahdollisimman tehokkaasti.

Tutkittavat tyOkalut ja menetelméat on rajattu sellaisiin tydkaluihin, joita voidaan soveltaa
Single Board Computer (SBC) -laitteisiin, kuten esimerkiksi Raspberry Pi. Kehitettavan ratkai-
sun taytyy siis olla kaytettavissa laitteessa, joka koostuu mikroprosessorista sekéd RAM- ja
flash-muistista. Tyypillisesti nama laitteet on koottu yhdelle piirilevylle ilman mahdollisuutta

kayttajan paivittaa tai vaihtaa laitteen osia.

Tyo ei ota kantaa kaytdssa olevaan tiedonsiirtoverkkoon tai -tapaan. Oletus on, etta tietoa

voidaan siirtéda tavuista koostettuina binaaripaketteina.

1.3 Rakenne

Luku 2 antaa lyhyen katsauksen teollisen internetin loT-jarjestelmaan ja esittelee mahdollisia
pilvipalvelualustoja sellaisen toteuttamiseen. Luvussa 3 esitellaan reunalaskentaa ja yleisim-
pia stream processing -menetelmia. Stream processing -menetelmalla voidaan kasitella si-
saan tulevaa tietoa tietovirtana. Luvussa 4 kartoitetaan datamalleja telemetriatiedon paketoi-
miseksi. Luvussa 5 tutkitaan erilaisten telemetriamuotojen eroavaisuuksia simuloidussa toi-
mintaymparistossa. Luvussa 6 tarkastellaan simuloinnissa saatuja tuloksia ja pohditaan eri-
laisten mallien ja metodien hyvia ja huonoja puolia. Luku 7 siséltdd yhteenvedon ja pohdintaa

saaduista testaustuloksista ja ajatuksia teknologiapinon kehittymisesta tulevaisuudessa.
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1.4 Tutkimusmenetelméat

Reunalaskentaan, stream processingiin ja telemetriatiedon paukkaamiseen perehdyttiin Kir-
jallisuuden avulla. Kirjallisuuden avulla selvitettiin, miten reunalaskentajarjestelmaét yleisesti
rakentuvat ja miten jarjestelma suunnitellaan yhdessa pilvipalveluiden kanssa. Stream pro-
cessingin kayttamisesta reunalaskentalaitteella selvitettiin jarjestelmén toimintaperiaate ja
tehtiin katsaus tarjolla oleviin valmiisiin ohjelmistoratkaisuihin. Selvitystuloksilla vahvistettiin
valmiuksia lahted suunnittelemaan ja toteuttamaan omaa reunalaskentajarjestelmaa aikasar-

jadatan kasittelyyn.

Telemetriatiedon pakkauksesta suoritettiin vertailu eri tietomallien ja pakkaustapojen suori-
tuskyvysta. Vertailulla selvitettiin tehokkain tapa pitéaa telemetriatiedon tiedostokoko mahdolli-
simman pienend. Tiedostokoko mitattiin tallentamalla sama aikasarjamuotoinen tieto kayt-
tden vertailussa mukana olevia tietomuotoja. Pakkaamattomien tietomuotojen tulokset ase-
tettiin vertailuun, jossa selvitettiin paras tapa kirjoittaa tietoa, jos tieto lahetetaan pakkaamat-
tomana. Vertailtavat tietomuodot pakattiin tAman jalkeen valituilla tytkaluilla kayttaen kahta
asetusta: nopea ja tehokas pakkaus. Pakatun tietomuodon tiedostokoko (tavuina) mitattiin, ja

tuloksista saatiin paras pakkaustyodkalu, joka tuottaa pienimman tiedostokoon.

Pakkaustyodkaluista mitattiin viela taman liséaksi pakkausnopeus. Pakkausnopeus maaritettiin
mittaamalla pakkaustyokalun suoritusaika eri tiedostomuodoilla ja pakkausasetuksilla. Lahde-
tiedoston (eli pakkaamattoman tiedon) tiedostokoko jaettiin ohjelman suoritusajalla, jolloin
saatiin pakkausnopeus muodossa MB/s. Pakkausnopeus mitattiin Raspberry Pi 3B+ -lait-
teella, jota kaytettiin tdssa tydssa referenssialustana reunalaskentalaitteesta. Pakattujen tie-
dostomuotojen keskimaaraisesta pakkauskertoimesta ja keskimaaraisesta pakkausnopeu-
desta muodostettiin kuvaaja, josta maaritettiin paras kompromissi pakkausnopeuden ja -te-

hokkuuden valilla.

Kaikki vertailun testit ajettiin automatisoidusti Python-ohjelman avulla. Ohjelma tallensi lah-
dedatan eri tiedostomuodoissa kayttaen Pythonin standardikirjaston komponentteja ja kol-
mannen osapuolen kirjastoja. Pakkausohjelman suoritusaika mitattiin kayttamalla jarjestel-
man monotonista kelloa, joka mittasi suoritusajan nanosekunnin tarkkuudella. Keratyt tiedos-
tokoot ja pakkausajat tulostettiin tiedostoon, josta tulokset vietiin Google Sheets -palveluun.
Sheets-palvelussa tiedot jasenneltiin kuvaajiksi ja taulukoiksi, joihin lisattiin varikorostus tul-

kitsemisen helpottamiseksi.
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1.5 Toimeksiantaja

Tyo6n toimeksiantaja on Wapice Oy, joka on digitaalisia palveluita ja ratkaisuja tarjoava suo-
malainen yritys. Yritys on perustettu vuonna 1999 Vaasassa, ja se on laajentunut voimak-
kaasti Suomessa monilla eri paikkakunnilla. Yrityksen paékonttori sijaitsee Vaasassa. Wa-
pice Oy tarjoaa palveluita monilla eri digitalisaation osa-alueilla, joista yksi on asioiden inter-
net (Internet of Things, 10T). Yrityksen loT-liiketoiminta on kasvanut voimakkaasti viime vuo-

sina.

Wapice Oy tarjoaa ja kehittdd omaa SaaS-pohjaista palvelua: loT-Tickettid. loT-Ticketissa
asiakas kytkee laitteensa palveluun kayttdmalla tarjolla olevia ohjelmointirajapintoja. 10T-
Ticket-palvelussa voidaan kasitelld laitteiden tuottamaa tietoa graafisilla ohjelmointityoka-
luilla. Tietoa voidaan esittaa reaaliaikaisesti kayttajan itse rakentamissa nakymissa, ja tiedolle
voidaan tehda pilvipohjaista analysointia ja muodostaa automaattisia raportteja. Jarjestelmaa
voidaan kayttaa myos osana isompaa pilvipalvelujarjestelméaa, jolloin loT-Ticketilla keratty

tieto voidaan kytke& suoraan asiakkaan muihin kaytdssa oleviin jarjestelmiin.
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2 TEOLLISEN INTERNETIN ARKKITEHTUURI

Teollisen internetin jarjestelmaarkkitehtuurin méaarittdminen on iso tehtava ja sen vaikutukset
nakyvat jarjestelman jokaisella tasolla (Lea, 2020, s. 41). Taméan vuoksi sen maarittdmiseen
on syyta kayttaa aikaa ja harkintaa, jolloin paastaan lopputulokseen, joka palvelee jarjestel-
man kayttajien tarpeita ja kattaa myos tulevat tarpeet. Kokonaisvaltainen lloT-jarjestelmaark-
kitehtuuri tarvitsee asiantuntijoita pilvipalveluiden, tietoliikenteen, sulautettujen jarjestelmien,
ohjelmistotuotannon, tietokantojen, data-analytiikan ja web-sovellusten osa-alueilta. Lisaksi

tarvitaan myds muiden ammattialojen asiantuntijoita.

lloT-jarjestelm&é voidaan tarkastella monesta eri nékdkulmasta, jotka asettavat omat tarpeet
ja vaatimukset jarjestelmalle. Industrial Internet Consortium (11IC) on maaritellyt referenssiark-
kitehtuurin teollisen internetin jarjestelmalle, ja siina on méaaritelty 4 eri nakokulmaa teollisen
internetin jarjestelmalle (Lin, ym., 2019, s. 14). Kuvio 1 esittelee naméa nelja nakokulmaker-
rosta. Ylempien kerrosten on tarkoitus ohjata alempien kerrosten suunnittelua. Alempien ker-
roksien suunnittelulla voidaan toteuttaa ylempien kerrosten vaatimukset ja tarvittaessa uudel-

leen arvioida niiden tarpeellisuutta.

Business viewpoint f

Usage viewpoint 1

Functional viewpoint

Implementation viewpoint

Kuvio 1. Neljd nakékulmaa teollisen internetin jarjestelméaan (Lin, ym., 2019, s. 14).

Ensimmainen nakodkulma on liiketoiminnan nakdkulma. Liiketoiminnan nakékulma tuo jarjes-
telmaan vision ja kertoo, milla tavalla jarjestelma muutetaan lisaarvoksi yhtion liiketoimin-
nassa (Lin, ym., 2019, s. 19). Jarjestelman tuomat velvoitteet yritykselle ja lainsdadannolliset

rajoitteet ovat kiinnostavia tasta ndkokulmasta. Vision lisaksi voidaan maaritella myos
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mitattavissa olevat keskeiset tavoitteet ja perustoiminnallisuudet, jotka jarjestelman taytyy
tayttaa, etta jarjestelma on liiketaloudellisesti kannattava investointi.

Kayton nakokulma tarkastelee jarjestelméaa kayttajien ja tehtavien nakokulmasta. Kayttota-
paukset jaetaan tehtaviin, jotka maarittelevat kayttajan roolin jarjestelméssa, seka toiminnalli-
suuksiin ja toteutettaviin komponentteihin, jotka tehtavan suorittaminen vaatii (Lin, ym., 2019,
S. 22). Esimerkkeja tehtavista ovat uuden laitteen kytkeminen jarjestelmééan tai viikkoraportin
hakeminen. Tehtavat voidaan koota viela toiminnoiksi, jotka maarittelevat mitka tehtavat tay-
tyy suorittaa ennalta maaritellyn lopputuloksen saavuttamiseksi. Kayttétapauskuvauksia voi-

daan kayttda apuna, kun maaritellaan jarjestelman toimintoja.

Toiminallinen nakokulma voidaan jakaa viiteen alueeseen (domain) (Lin, ym., 2019, s. 26).
Nama alueet ovat: hallinta (control), toiminto (operation), tieto (infomation), sovellus (applica-
tion) ja liiketoiminta (business). Kuvio 2 esittdd naiden alueiden valiset vuorovaikutukset. Ku-
vassa tieto lilkkkuu vihreiden nuolien osoittamaan suuntaan ja komennot punaisten nuolten
osoittamaan suuntaan. Jarjestelman toiminnalliset vaatimukset maaritelladn osa-aluekohtai-

sesti.

Fyysiset laitteet tuottavat tietoa, jota voidaan ottaa vastaan (sense) (Lin, ym., 2019, s. 26).
Vastaavasti fyysisille laitteille voidaan syottad ohjauskaskyja (actuation). Tiedon varastointi
on jarjestelman ytimessa, josta sité tarjotaan toiminnoille, sovelluksille ja liiketoimintalogii-
kalle. Toiminnot ovat kokoelma jarjestelmaan liittyvia tehtéavia, jotka voidaan pyynndsta akti-
voida. Sovellukset tarjoavat palveluita ja kayttoliittymia jarjestelman kayttajille tiedon tarkaste-
luun ja hallintaan. Liiketoimintalogiikka jalostaa operaatioiden ja sovellusten tuottaman tie-
don, jota voidaan hyddyntaa yrityksen prosessien tarkastelussa. Esimerkki tallaisesta tie-
dosta voisi olla tilannekuva tuotantolaitoksen eri osien kayttbasteista.
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Physical systems

Kuvio 2. Toiminnallisten alueiden vuorovaikutus (Lin, ym., 2019, s. 26).

Liséksi toiminnallisten alueiden yhteydessa on huomioitava jarjestelman luonteeseen liittyvia
vaatimuksia, kuten turvallisuus, tietoturvallisuus, vikasietoisuus, luotettavuus, yksityisyys ja

skaalautuvuus (Lin, ym., 2019, s. 35). Naita vaatimuksia kutsutaan myads ei-toiminnallisiksi

vaatimuksiksi.

Toteutuksen nakdkulma maéaarittelee kaytettavat teknologiat, ohjelmistokomponentit ja jarjes-
telman toteutustavan (Lin, ym., 2019, s. 39). Toteutus maarittelee arkkitehtuurin, miten valitut
ohjelmistot linkittyvat toisiinsa ja millaisia rajapintoja niiden valilla on. Teknologiavalinnat

maarittelevat, millaisia laitteita jarjestelmaan tarvitaan ja millaisia tiedonsiirtoratkaisuja eri
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jarjestelman tasojen valilla tarvitaan. Toteutusmalli vastaa myds jarjestelman luonteelle ase-

tettuihin vaatimuksiin, kuten tietoturvan huomioimiseen kokonaisarkkitehtuurissa.

Teollisen internetin jarjestelman rakentaminen on iso projekti, ja monet toteutukset kayttavat
jotain pilvipalveluun toteutettua loT-ratkaisua (Collin & Saarelainen, 2016, s. 228). Esimer-
kiksi Microsoft Azure tai Amazon Web Services pilvipalveluissa on valmiina loT-sovellusten
tekemista tukevia palveluita. Pilvipalveluiden tarjpamat palvelut voidaan luokitella l1aaS (Inf-
rastructure as a service), PaaS (Platform as a service) tai SaaS (Software as a service) -pal-
veluiksi. Monet Microsoft Azuren palveluista ovat esimerkiksi PaaS-palveluita. Markkinoilla on
my06s useita SaaS-tyyppisia loT-palveluita, jotka tarjoavat valmiin ohjelmiston asiakkaan kayt-

toon.

Hyva loT-alusta tayttaa sille asetetut keskeiset vaatimukset (Collin & Saarelainen, 2016, s.
230). Laitteiden liitettavyys ja tiedon harmonisointi ovat ensimmainen vaatimus. Laitteet kyt-
keytyvat palveluun samankaltaisella tavalla riippumatta yhteyden teknisesta ratkaisusta.
Hyva loT-alusta siséltdd myos toiminnot laitteiden hallintaan. Palvelun tulisi mahdollista lait-
teiden etdhallinta ja etapaivitykset.

Tiedon tallentaminen on alustan keskeinen tehtava, ja tietokannan taytyy soveltua suurien
maarien tallentamiseen (Collin & Saarelainen, 2016, s. 231). Tieto itsessaan voi olla hyvin
erityyppista ja puutteellista, joten tietoa taytyy pystya kasittelemaan myos lahes reaaliaikai-
sesti. Pilvipalvelussa tapahtuva tiedon analysointi on myds jarjestelméan keskeinen tehtava.
Saantoperusteisella ja automatisoidulla tiedon kasittelylla ja prosessoinnilla tuotetaan jalos-

tettua dataa jarjestelman muille palveluille.

Kasitellyn tiedon visualisointi ja raportointi ovat loppukayttajan nakdkulmasta tarkeitd ominai-
suuksia loT-jarjestelméssa (Collin & Saarelainen, 2016, s. 232). Tiedon hallinta- ja kehitys-
tyokalujen halutaan olevan helposti lahestyttavia ja monipuolisia. Jarjestelma voi tarjota val-
miita tyOkaluja esimerkiksi datan esittamiseen web-sivulla tai mobiilisovelluksessa. Ulkoiset
rajapinnat, jotka mahdollistavat jarjestelman integroinnin muihin jarjestelmiin, ovat myos kes-

keinen vaatimus alustan toiminnalle.
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2.1 Kolmitasoinen lloT-arkkitehtuuri

Lin ym. (2019, s. 40) esittelevat kolmitasoisen mallin yhtena mahdollisena tapana toteuttaa
teollisen internetin jarjestelma. Siin& kokonaisuus on jaettu kolmeen osa-alueeseen: reuna
(edge), alusta (platform) ja enterprise (kuvio 3). Osa-alueet on sijoitettu vierekkain, niin etta
reuna on vasemmalla, alusta keskella ja enterprise-taso oikealla. Tieto virtaa vasemmalta oi-

kealle ja ohjauskomennot oikealta vasemmalle.

Edge Tier Platform Tier Enterprise Tier

Proximity Network

{3}
Edge
Gateway
i Domain Applications

Service Platform ’

Data Flow ‘

@I@ Data Flow ‘
: Data Transform Analytics
Control Flow
Control Flow @ Rules & Control

‘ Operations ’ ‘

Edge
Gateway

Device Management
Data Aggregation

Kuvio 3. Kolmitasoinen teollisen internetin arkkitehtuuri (Lin, ym., 2019, s. 41).

Reunatasolla toimivat kenttalaitteet, paikalliset verkot ja verkkoyhdyskaytavat (Lin, ym., 2019,
s. 41). Reunataso tuottaa tietoa alustalle, joka voi vastaavasti antaa toimintakaskyja kentta-
laitteille. Alustatasolla tietoa kasitellaén, analysoidaan ja tehdaan kenttalaitteiden hallintaa.
Alusta muuttaa enterprise-tasolta tulevat ohjauskaskyt niin, etta ne ohjautuvat oikeille lait-
teille. Alustan tehtava on my@s tuottaa jalostettua tietoa enterprise-tasolle. Loppukayttajan
sovellukset toimivat enterprise-tasolla, missa myos hallitaan laitteiden ohjauksesta vastaavaa

toimintalogiikkaa.
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2.2 Microsoft Azure

Microsoftin tarjoama loT-jarjestelman referenssiarkkitehtuuri noudattelee vahvasti kolmita-
soista arkkitehtuurimallia (Microsoft, i. a.). Kuvio 4 esittelee erilaisia Azuren palveluita, joita

voidaan kayttaa jarjestelman rakentamiseen.
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Kuvio 4. Microsoft Azure loT-jarjestelman referenssiarkkitehtuuri (Microsoft, i. a.).

Kenttalaitteissa voidaan kayttaa joitain Microsoftin tarjoamia tydkaluja, kuten Azure IoT SDK -
kirjastoja, Azure RTOS -kayttojarjestelmaa tai Azure IoT Edge -jarjestelmaa (Microsoft, i. a.).
Microsoft Azure on kuitenkin paaasiassa pilvipalvelu, joten tarjolla olevien palveluiden paino-
piste on enemman pilvipalvelussa tapahtuvassa tiedonkasittelyssa. Azure loT Hub on solmu-
piste kenttalaitteiden yhteyksille muihin Azuren palveluihin. Tassa mallissa tietovirrat on ja-
ettu kolmeen erityyppiseen kanavaan eli hot, warm ja cold. Hot-polussa tieto kasitellaan hyvin
nopeasti Azure Stream Analytics -palvelussa ja silla voidaan reagoida nopeasti datassa esiin-
tyviin muutoksiin. Warm-polku on kaytanndssa kanava, missé tietoa voidaan seurata kehitta-
jan toimesta ilman, etta sille tehdaan mitaan toimenpiteita. Cold-polku tarkoittaa tietoa, jota
kerataan mahdollisesti suuria maaria, mutta sille ei tehda nopeaa tiedon kasittelya. Taman-
tyyppista tietoa voidaan hytdyntaa esimerkiksi koneoppimisen opetustietona tai kasitella

Azure Data Bricks -palvelussa.
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Enterprise-tasolle siirryttaessa tarjolla on erilaisia tyokaluja tiedon esittdmiseen loppukéaytta-
jille (Microsoft, i. a.). Power Bl antaa tyokalut automaattisten raporttien luomiseen jarjestel-
man tuottamasta tiedosta. Pilvipalvelussa voidaan yllapitdd web-palveluita ja mobiilisovelluk-
sien taustaohjelmia, joiden kautta tietoa voidaan vieda loppukéayttajien saataville. Pilvipalve-
lussa on myds mahdollista yllapitaa esimaariteltyja tapahtumaketjuja (flow ja logic apps),
jotka voidaan kaynnistdd dataohjautuvalla sdanndilla.

2.3 Amazon Web Services (AWS)

Amazon tarjoaa useita erilaisia malleja arkkitehtuurin rakentamiseksi erilaisissa kayttétapauk-
sissa. Kuviossa Kuvio 5 on esitetty arkkitehtuuri, joka on tarkoitettu aikasarjadatan kasittelyyn
pilvipalvelussa. Tama arkkitehtuuri noudattelee myos tassa tapauksessa kolmitasoista teolli-

sen internetin mallia.
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Kuvio 5. AWS-pilvipalvelun arkkitehtuuri tapahtumapohjaisen loT-datan kasittelyyn. (Sovel-
taen Sodabathina ym., 2022).

Amazon Web Services tarjoaa monia komponentteja ja palveluita, joiden avulla voidaan ra-
kentaa kattava loT-jarjestelma (Sodabathina ym., 2022). loT-laitteisiin voidaan asentaa Ama-
zonin FreeRTOS-pohjainen kayttojarjestelma tai kayttaa AWS:n tarjoamia valmiita kirjastoja,
joilla laitteen saa kytkettyd AWS loT Core -palveluun. AWS loT Greengrass on reunalas-

kenta-alusta, jossa voidaan ajaa ohjelmia lamba-funktioiden muodossa. AWS loT core on
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yhdistamispiste, jossa laitteiden tuottama tieto saadaan sisaan AWS:n muille pilvipalvelussa

toimiville palveluille.

AWS:n pilvipalvelun kaytdssa olevista palveluista keskeisimmat ovat tiedon analysointiin tar-
koitetut tydkalut ja tiedon tallentamiseen soveltuvat palvelut (Sodabathina ym., 2022). Tietoa
voidaan kasitella Amazon Kinesis -palvelussa lahes reaaliaikaisesti. Kehittaja voi luoda myos
omia lambda-funktioita, jotka ovat serverless-tyyppisia skaalautuvia sovelluksia. Tiedon tal-
lentamiseen voidaan kayttda Amazon Timestream -tietokantaa, joka on optimoitu aikasarjan-
muotoisen tiedon tallentamiseen. Muita tiedon tallennusratkaisuja ovat Amazon S3, joka so-
veltuu suurten tietomaarien tallentamiseen, seka NoSQL-tietokanta DynamoDB. Amazon Sa-
gemaker on koneoppimisjarjestelméa ja Amazon OpenSearch on dashboardeihin perustuva
visualisointipalvelu. AWS App sync mahdollistaa API-kutsujen tekemisen jarjestelméan tuotta-

maan tietoon.

2.4 Yksityinen pilvipalvelu ja hybridi

Yritys voi rakentaa myos yksityisen pilvipalveluratkaisun (Lea, 2020, s. 435). Siina IT-infra-
struktuurin resursseja, kuten palvelinkapasiteettia, ei jaeta muiden pilvipalvelun tarjoajan asi-
akkaiden kanssa. Yritys saa kaikki resurssit yksinomaan omaan kayttéonsa. Yksityinen pilvi-
palvelu voi olla myds yrityksen itse yllapitama ja sijaita omissa konesaleissa. Hybridimallissa
yritys kayttad yhdistelmaa, jossa osa toiminnoista sijaitsee ulkoisen toimijan pilvipalvelussa ja
0sa omassa, yksityisessa pilvipalvelussa. Palveluita voidaan sijoittaa yksityiseen pilvipalve-
luun, jos niiden toimintaan liittyy sensitiivisen tiedon kasittelya ja tietoturvauhkia (mts. 436).
Julkista pilvipalvelua voidaan kayttaa myos jarjestelméan skaalaukseen tilanteissa, joissa yri-
tyksen oma pilvipalvelu ei pysty tarjoamaan riittdvasti resursseja esimerkiksi hetkellisessa
kuormituspiikissa. Jarjestelméat voidaan rakentaa mygs siten, etta kayttoliittyma toimii julki-

sessa pilvipalvelussa ja taustasovellukset omassa yksityisessa pilvipalvelussa.

Suosittu yksityinen pilvipalvelualusta on OpenStack (Silverman & Solberg, 2018, s. 8). Se
koostuu avoimen lahdekoodin ohjelmistoista, jotka tarjoavat vastaavia palveluita kuin Micro-
soft Azure ja Amazon Web Services. Pilvipalvelun keskeisia rakennuspalikoita ovat virtuaali-
tietokoneet, tietoliikenneverkkojen hallinta, kuormantasaus, objektitietokanta ja ndiden palve-
luiden hallinta eli orkestrointi. OpenStack tarjoaa joistain palveluista rajapinnan, joka on yh-

teensopiva AWS:n vastaavan palvelun rajapinnan kanssa. Tallainen palvelu on esimerkiksi
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Nova, joka tarjoaa virtuaalikoneympariston, jonka hallintarajapinta on yhteensopiva AWS:n

EC2-palvelun kanssa.

OpensStack tarjoaa infrastruktuurin, minka paalle voidaan rakentaa oman loT-jarjestelmén so-
vellukset (Lea, 2020, s. 436). Koska OpenStack on alusta, siina ei ole valmiina loT-ymparis-
tossa tarvittavia palveluita, toisin kuin Microsoft Azuressa tai AWS:ssa. Tarvittavat palvelut
taytyy valita ja ottaa kayttoon luomalla niisté virtuaalisia palvelinkoneita, joissa tarvittavia so-
velluksia ajetaan. Kaytettavat sovellukset voidaan valita melko vapaasti, ja mahdollisuus on

kayttaa esimerkiksi yhdistelmaa avoimen lahdekoodin tuotteita sekd kaupallisia palveluita.
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3 REUNALASKENTA JA STREAM PROCESSING

Tassa luvussa kasitellaan reunalaskentaa osana loT-jarjestelm&éa. Reunalaskenta voi tarkoit-
taa monia eri asioita, ja tassa osassa keskitytdan paapainona aikasarjadatan kasittelyyn reu-

nalaskennassa.

loT-jarjestelmia voidaan toteuttaa monilla erilaisilla rakenteilla. Teollisessa internetissa kayte-
tdan useasti kolmiosaista ratkaisua jarjestelmaarkkitehtuurissa (Gilchrist, 2016, s. 76). En-
simmaisessa osassa on jarjestelman reuna eli edge, missa varsinainen tiedon tuottaminen ja
komentojen toimeenpano tapahtuu. Reuna voi koostua suuresta maarasta erilaisia kenttalait-
teita, sensoreita ja paikallisia sensoriverkkoja. Laitteet eivat valttdmatta kayta IP-pohjaista
protokollaa kommunikointiin, jolloin tarvitaan yhdyskaytava (gateway), joka yhdistaa laitteet

internetverkkoon.

Toisessa osassa jarjestelmaarkkitehtuuria toimii alusta eli platform (Gilchrist, 2016, s. 76).
Alusta tarjoaa ympariston ja tydkalut datan analysointiin, kasittelyyn ja varastointiin. Alusta
voi toimia pilvipalvelussa, tai se voidaan yhdistaa edge-laitteeseen, joka toimii myds samalla
yhdyskaytavana. Talléin puhutaan sumulaskennasta (sumu on pilven alapuolella), mutta hy-

vin yleisesti puhutaan kuitenkin vain reunalaskennasta (Bonomi ym., 2012, s. 13).

Kolmas osa on enterprise-taso (Gilchrist, 2016, s. 76). Tassa osassa tapahtuu tiedon hyo6-
dyntaminen ja muuttaminen liiketoiminnaksi. Tieto esitetaan loppukéayttajille sopivilla kayttoliit-
tymilld, jotka voivat tuottaa myds ohjauskaskyja ensimmaisen tason laitteille. Jarjestelma toi-
mii kaksisuuntaisesti, jossa tietoa virtaa toiseen suuntaan ja komennot taas vastakkaiseen

suuntaan.

Tasojen liséksi Internet of Things -jarjestelmén rakennetta voidaan tarkastella myo6s hierar-
kiana, minka ytimessa on pilvipalveluita tarjoava alusta. Kuvio 6 havainnollistaa, miten lait-
teet sijoittuvat eri tasoille, joka voidaan mallintaa pilvipalveluiden ymparille. Ytimen ulko-
puolella on yleensa verkkoinfrastruktuurin ydinosat, kuten IP/MPLS, jossa operaattori tar-
joaa yritykselle OSI-mallin tason 2 mukaisen salatun yhteyden usean maantieteellisesti ha-
jautetun verkkosolmupisteen vélille (Bonomi ym., 2012, s. 14). EPC on 4G LTE -arkkiteh-
tuurissa taustajarjestelma, joka hallinnoi puhe- ja tiedonsiirtopalveluiden tuottamista mobii-

liverkon tukiasemassa (Lea, 2020, s. 259).
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Kuvio 6. Internet of Things -jarjestelma laitehierarkia. (Soveltaen Bonomi ym., 2012, s. 14 ja
Lea, 2020, s. 35).

Ennen reunatasoa on yleensa mobiiliverkkoja, kuten 4G LTE, 5G, NB-IoT ja Wi-Fi, tai fyy-
sisid yhteyksia kenttalaitteisiin (Lea, 2020, s. 41). Hierarkian uloimmalla kerroksella toimi-
vat varsinaiset reunalaitteet. Reunalaitteita voi olla hyvinkin paljon ja monen tyyppisia.
Sensori ja toimilaite voivat olla suoraan yhteydessa IP-verkkoon tai ne voivat kayttaa pro-
tokollaa, joka vaatii toisen laitteen toimimaan protokollamuuntimena. Laite voi toimia myds

osana sensoriverkostoa, joka on paikallinen lyhyen kantaman verkko, jossa laiteet voivat
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kommunikoida toistensa valityksella (Gilchrist, 2016, s. 89). Sensorinverkoissa on yleensa

oma reunalaite, joka yhdistaa paikallisen verkon loT-jarjestelmaan.

Reunalaskennassa puhutaan useasti myds sumulaskennasta (fog computing) (Lea, 2020,
S. 448). Sumulaskennassa on kyse pilvialustalla toimivien palveluiden tuomisesta lahem-
maksi loppukayttdjid. Edge-laite saattaa olla osa sumulaskentaa, mutta tyypillisesti edge-
laite ei tarjoa pilvialustan palveluita, vaan kayttaa niita itse. Sumulaskentaa voi kuitenkin

esiintya laitehierarkian muilla tasoilla.

Laitehierarkian alimmilla kerroksilla saattaa esiintya viela jossain tapauksissa yksi kerros
eli "usva” (mist) (Lea, 2020, s. 448). Yleensa taman kerroksen laitteet ovat melko tehotto-
mia ja toimivat yhdyspisteenda varsinaisiin kenttalaitteisiin ja sensoreihin, jotka eivét pysty
yhdistymaan suoraan edge-laitteeseen. Yksi esimerkki voisi olla langattoman sensoriver-
kon (Wireless Sensor Network, WSN) solmupiste, joka valittda sensoriverkon lahettamia

tietoja eteenpain laitehierarkiassa.

Reunalaskentaa kaytetaéan usein, kun halutaan lyhentaa vasteaikaa, sdastaa tiedonsiirtokais-
taa, varmistaa palveluiden saatavuus tai parantaa tietoturvaa ja yksityisyytta (Lea, 2020, s.
313). Kun palvelut tuodaan lahemmaksi kayttajaa, niiden vasteaika tyypillisesti paranee,
koska pyyntojen ei tarvitse kulkea internetverkossa niin monen solmupisteen kautta. Tiedon-
siirtokaistaa voidaan sédastaa tekemalla datalle esikasittelya edge-laitteella tai data voidaan
yhdistéd& muihin paikallisten laitteiden tuottamaan dataan. Tiedon tallentaminen voidaan var-
mistaa edge-laitteen avulla tilanteessa, jossa internet-yhteys ei ole saatavilla. Edge-laite voi
puskuroida sisaan tulevaa tietoa omaan muistiinsa ja lahettaa tiedon eteenpain, kun yhteys
on saatu palautettua. Edge-laite toimii myos tietoturvakerroksena kenttélaitteille. Kun kentta-
laitteet muodostavat yhteyden edge-laitteen vélityksella, ne eivat ole suoraan kytkettyna in-
ternet-verkkoon. Joissain tapauksissa tietoon voi liittya yksityisyysvaatimuksia, jolloin tietoa ei

valttamatta voida siirtda pois paikallisilta laitteilta.

3.1 Verkkoyhteydet

Edge-laitteet voidaan kytked internet-verkkoon monella eri tavalla, kayttaen paikallisverkkoja
tai laajan alueen verkkoja (Lea, 2020, s. 87). Yhteystavat voidaan luokitella IP-pohjaisiin, ei-
IP-pohijaisiin seké langallisiin ja langattomiin tekniikoihin. Langattomista laajan alueen yhteyk-

sistd matkapuhelinverkko on suosituin valinta (Marshall, 2021, s. 42). Se tarjoaa yleisesti
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melko hyvan maantieteellisen kattavuuden, hyvat siirtonopeudet ja se toimii myos liikkuvissa
kohteissa. Joitain vuosia sitten 4G LTE -tekniikka toi mukanaan myos useita erityisesti l0T-
kayttoon suunniteltuja standardeja. LTE-M ja NB-I0T ovat erityisesti vahavirtaisiin sovelluksiin
tarkoitettuja tekniikoita, jotka tarjoavat paremman kattavuuden, mutta hitaammat tiedonsiirto-
nopeudet kuin matkapuhelimiin suunnatut 4G LTE -yhteydet (Lea, 2020, s. 307). Naiden yh-
teyksien saatavuus vaihtelee operaattoreiden valilla. Edge-laitteessa voidaan kayttdd myos
tavallista 4G LTE-yhteytta, jos virrankulutus tai kayttokustannukset eivat ole este tai tiedon-

siirtotarve on suuri.

5G-teknologia on itsessddn myds reunalaskennan kayttotapaus (Marshall, 2021, s. 42). Virtu-
alisoidussa verkkoymparistossa tukiasemille voidaan sijoittaa monenlaista ohjelmistoa. Tuki-
asemien yhteydessa on pienia datakeskuksia, missa voidaan ajaa 5G-verkkosovellusten li-
saksi myos esimerkiksi pilvialustan palveluita (mts. 43). 5G mahdollistaa myds verkkojen vii-
paloinnin (slicing), jolloin voidaan perustaa yksityisia tiettyyn kayttotarkoitukseen tehtyja verk-
koja (Lea, 2020, s. 291). loT-laitteille voidaan esimerkiksi lohkaista oma verkko, jonka toimi-

vuuteen ei vaikuta muiden paikallisten kayttajien kuormitus.

Laitteet tarvitsevat myos yhteisen protokollan, eli tavan miten laitteet kommunikoivat keske-
naan. Yleisesti kaytetaan protokollia, jotka toimivat joko pyynto—vastaus-periaatteella tai jul-
kaisija—tilaaja-mallisesti (Gilchrist, 2016, s. 134). Ensimmaisessa mallissa toinen jarjestelma
toimii palvelimena ja toinen asiakkaana. Asiakas lahettaa pyynnon palvelimelle ja palvelin pa-
lauttaa vastauksen pyyntdon. Tietoliikenne on kaksisuuntaista, mutta asiakaan taytyy tehda
aloite tiedon siirtamisesta. HTTP ja CoAP ovat taman toimintamallin mukaisia protokollia
(mts. 128). Julkaisija—tilaaja-mallissa laitteet voivat kommunikoida ulkoisen valittajapalvelun
(broker) valityksella tai niin, etta jokin laite toimii valittdjana (mts. 133). Laite tekee tilauksen
tiettyyn aiheeseen liittyvasta viestista. Julkaisija lahettaa viestin tahan aiheeseen, ja tilaajat
saavat lahetetysta viestista ilmoituksen. Laitteilla ei ole erityisia rooleja, ja kumpikin voi toimia
joko julkaisijana ja tilaajana. Valittajapalvelu voi tehdd myos viestien puskurointia, eli jos tilaa-
jalaite ei ole viestin lahetyksen hetkella yhteydessa yhdistettyna valittajapalveluun, se saa
viestin viivastetysti seuraavalla yhdistamiskerralla. Julkaisija—tilaaja-mallisia protokollia ovat
AMQP, DDS, MQTT ja XMPP.

Protokollan liséksi taytyy méaaritella, mink& muotoista tietoa siirretdan protokollan hydtykuor-

massa (payload). Naitd mahdollisuuksia on k&sitelty tarkemmin luvussa 4.
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3.2 Aikasarjadata

Aikasarja on ajan suhteen jarjestetty havaintoarvojen joukko (Nummenmaa ym., 2014, s.
269). Aikasarja voi olla jatkuva tai diskreetti. Diskreetin aikasarjan arvot on otettu vain tiet-
tyind, yleensa tasavalisina ajankohtina. Jatkuvassa aikasarjassa arvoja mitataan ja tallenne-
taan jatkuvasti. Kaytannossa jatkuvia aikasarjoja mitataan diskreetisti digitaalisella mittalait-
teistolla hyvin nopealla taajuudella, jolloin aikasarjaa voidaan pitdd kaytannon kannalta jatku-

vana (mts. 270).

Paras tapa aikasarjojen tutkimiseen on niiden kuvaaminen graafisesti (Nummenmaa ym.,
2014, s. 270). Yleenséa graafinen kuvaus tehdaan siten, ettd aika kuvataan x-akselilla ja aika-
sarjan arvot y-akselilla. Aikasarjan pisteet yhdistettaan toisiinsa suoralla viivalla, jolloin ku-
vaaja on yhtenainen ja mahdollisimman helppo hahmottaa. Kuva 1 antaa esimerkin aikasar-
jan kuvaamisesta. Kuvaajassa on mitattu vuorokauden 5 minuutin liukuva keskilampétila eri

mittausantureilta.

Temperature

f

h M |

f‘-—fr/l
7 2022-12-13 14:07:18
1|2
TFA-Pool 110: -8.05
Nexus-TH20: -8.3
= Nexus-TH202: -10
12
22:00 00:00 02:00 04:.00 06:00 08:00 10:00 12:00 14:00 16:00 18:00 20:00
== TFA-Pool 110 -11.06 -7.99 9.4
Nexus-TH 202 -11.06 -9.8 -10
== Nexus-TH 20 9.6 -8.3 8.6

Kuva 1. Ulkolampdtilan mittauksia vuorokauden ajalta ThingsBoard-palvelussa aikasarjada-
tan kuvaajana.

Aikasarjadataa voidaan kerata saanndllisesti kiintealla aikavalilla tai epasaanndllisesti, jol-
loin mittauspisteiden valinen aika vaihtelee suuresti (InfluxData, i. a.). S&&anndllisessé da-
tassa laite joko lahettdd arvot sdanndllisella aikavalilla, esimerkiksi 1 sekunti, tai sovellus

tallentaa mittauksen tutkimalla kohdetta ulkoisesti. Epasédéanndllisesta aikasarjadatasta
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voidaan kayttaa myo6s nimitysta tapahtumat (events), ja ne tapahtuvat yleensa jonkin ulkoi-
sen tekijan vaikutuksesta. Tiedon vastaanottaja ei voi vaikuttaa milloin naita tapahtumia

syntyy toimintaymparistossa.

3.3 Stream processing

Big data -ymparistossa kaytetaan useasti termia "stream processing” kun kasitellaan reaaliai-
kaisesti tai lahes reaaliaikaisesti tapahtumia (Fischer & Ning, 2022, s. 4). Tapahtumia voi olla
monia erilaisia, mutta aikasarjadatan kanssa tydskenneltdessa kysymyksessa on useimmiten
jokin mittausarvo. Stream processing -jarjestelmassa voidaan mittausarvoja kasitella jatku-
vana, ja se on my6s samaan aikaan rajaton, eli silla ei ole alkamis-, eik& loppumisajankoh-
taa. Kuvio 7 esittda yleisen kuvauksen stream processing -jarjestelmasta. Sisaan tulevat ar-
vot puskuroidaan, ja kasittelija purkaa niista tietoa. Kasittelijéita voi olla useampia, ja niiden
valinen tiedonsiirto voidaan myos puskuroida. Ulos tulevat uudet arvot menevat muiden jar-

jestelmien kayttoon.

. Incoming events Outcome

A 4
Y

Streaming system

Kuvio 7. Stream processing -jarjestelman yleinen toimintaperiaate (Fischer & Ning, 2022, s.
6).

Sisaan tulevaa tietoa voidaan kasitella erissé tai jatkuvana virtana (Fischer & Ning, 2022, s.
11). Kuvio 8 havainnollistaa naiden kahden menetelméan kasittelijoiden rakenteellista eroa.
Kun tieto viedaan jarjestelman eri osille kasiteltavaksi suurempina kokonaisuuksina, on tieto
yleensa tallennettuna massamedialaitteelle odottamassa seuraavaa kasittelyvaihetta. Era-

kasittelyssa pyritd&dn maksimoimaan sen tiedon maaré, joka voidaan vieda tietoa
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kasittelevasta jarjestelmasta lapi. Uusi tieto ei ole heti kaytettavissa, koska erakasittely suori-

tetaan vain etukateen maariteltyina ajankohtina.

Jatkuvana virtana kasitelty tieto kulkee koko putken lapi lahes reaaliaikaisesti ja tietoa ei
talleteta massamedialaitteille kasittelyjen vélissa (Fischer & Ning, 2022, s. 13). Tieto pide-
tdan useimmiten tallessa jarjestelman kayttomuistissa. Taman tyyppisella jarjestelmalla
haetaan nopeaa vasteaikaa ja kasitellyn tiedon nopeaa saatavuutta jatkokayttoa varten.
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Batch processing system . Stream processing system
Incoming data : Incoming data
Storage : Storage
Processing stage 1 . Processing stage 1
Processing stage 2 Processing stage 3
Storage

Storage

Processing stage 2 Processing stage 3

<
<«

Storage

Kuvio 8. Tiedon rypaskasittelyn ja jatkuvan virran kasittely (Fischer & Ning, 2022, s. 11-14).

3.4 lkkunointi ja koostaminen

Datan ikkunoinnilla tarkoitetaan, etta tietovirrasta otetaan maaritellyn mittainen jana, joka kat-

taa ikkunan osuneet tapahtumat (Fischer & Ning, 2022, s. 163). Ikkunaan osuville



tapahtumille voidaan suorittaa tiedonka&sittelyd ja koostaa arvoista uusia tapahtumia. Ikku-

noita on paasaantoisesti kolmea erilaista tyyppia: kiintean kokoinen ikkuna, liukuva ikkuna

seka istuntoikkuna. Erilaiset ikkunointityypit on esitetty kuviossa Kuvio 9.

Event stream

Fixed size
window

---------
-----
- ——

> <€

———m—mrm-m-mr----F-

Sliding
window

Session
window

Kuvio 9. Kiintea ikkuna, liukuva ikkuna ja sessioikkuna samassa tietovirrassa (Fischer &

Ning, 2022, s. 174).
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Kiinted ikkuna on vakiomittainen, yleensa aikaan sidottu otanta tietovirrasta (Fischer & Ning,

2022, s. 164). Tietovirrasta voidaan poimia esimerkiksi minuutin mittainen otanta tietoa. Seu-

raava otanta alkaa heti vanhan ikkunan jalkeen. Koska ikkunan pituus on kiinted, ikkunaan

osuvien tapahtumien maara saattaa vaihdella ikkunoiden valilla.
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Liukuva ikkuna poikkeaa kiintedsté ikkunasta siten, etté ikkunat voivat kohdistua samoihin ta-
pahtumiin tapahtumavirrassa (Fischer & Ning, 2022, s. 168). Ikkuna voidaan sitoa joko ai-
kaan tai tapahtumien maaraan. Esimerkiksi datavirrasta voidaan poimia 10 tapahtumaa en-
simmaiseen ikkunan ja seuraavaan ikkunaan otetaan yksi uusi arvo datavirrasta, joten ikku-

nat jakavat keskenaan samat 9 tapahtumaa.

Istuntoikkuna pyrkii etsiméén tietovirrasta tapahtumia, jotka ovat tapahtuneet suhteellisen 1&a-
hella toisiaan (Fischer & Ning, 2022, s. 171). Esimerkiksi tietovirrassa voi olla useampi haly-
tys, jotka ovat tapahtuneet ajallisesti lahella toisiaan ja naita halytyksia ei muuten havaita tie-
tovirrassa. Ikkunalle taytyy maaritell&, miten iso aikapoikkeama kahden tapahtuman valilla

on, ettd ne tulkitaan eri istuntoihin kuuluviksi.

Ikkunoidulle datalle voidaan tehda taman jalkeen erilaista suodattamista, muuttamista ja
koostamista. Naissa operaatiossa kaytetaan tilastollisia menetelmia, jolla tietoa pyritaén jar-

jestelemén uudelleen.

Perustekniikat datan muuttamiseen ovat (Vogiatzis, 2022):
— Datan tasoittaminen (Smoothing)
— Datan yleistaminen (Generalization)
— Datan koostaminen (Aggregation)
— Datan luokittelu (Discretization)

— Datan normalisointi (Normalization)

Datan tasoittamisella raakadatasta pyritaan suodattamaan mittausvirheita pois (Vogiatzis,
2022). Arvot voivat olla esimerkiksi selkeésti tutkittavan alueen ulkopuolella, joten arvot voi-
daan luokitella poikkeaviksi. Datan klusteroinnissa tieto ryhmitellaan sen mukaan, miten la-
hella arvot ovat tosiaan. Klusterin ulkopuolelle jaavét arvot voidaan tulkita poikkeaviksi ja
suodattaa pois lahdedatasta. Lokeroinnilla (binning) tieto voidaan luokitella samankokoisiin
lokeroihin. Lokerosta johdetaan uusi suure, esimerkiksi keskiarvo, joka kuvaa kaikkia lokeron
sisaltamia arvoja. Regressiossa datan liikkumista voidaan ennakoida seuraamalla jotain
toista suuretta. Jos tiedetaan, etta arvon tulisi muuttua tietylla tapaa suhteessa toiseen mitta-
vaan arvoon, voidaan tilanteissa, joissa arvot kayttaytyvat saannonmukaisuudesta poikkea-

valla tavalla todeta, etta arvot voidaan jattad huomioimatta.
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Datan yleistamisessa (generalization) data pyritadan muuttamaan matalamman tason tiedosta
korkeamman tason tietoon (Vogiatzis, 2022). Esimerkiksi kadun nimet voidaan niputtaa kuu-
luvaksi tiettyyn kaupunginosaan ja kaupunginosa kuuluvaksi tiettyyn kaupunkiin. Tasta syntyy
puumainen rakenne, jossa siirryttdessa korkeammalta tasolta alemmas, alkaa tiedon yksityis-
kohtaisuus kasvaa. Datan koostamisessa (aggregation) tutkittavasta datasarjasta muodoste-
taan ikkunoinnilla uusia arvoja, joista johdetaan uusi yleistetympi datasarja. Yleisimpid koos-

tamisfunktioita ovat keskiarvo, summaus, minimi, maksimi, arvojen maara ja keskihajonta.

Datan luokittelussa datasarjaa tutkitaan muodostamalla ryhmid, joissa arvoja voidaan kasi-
tella rynman kautta (Vogiatzis, 2022). Esimerkiksi vuorokauden pituisista mittaussarjoista voi-
daan valita vain tiettyyn vuorokaudenaikaan keratyt arvot, jotka esimerkiksi kohdentuvat aa-
mulle. Normalisoinnissa lahdedata pyritdéan muuttamaan helpommin esitettavaan muotoon
ilman, ettd tieto muuttuu tai menetetadn lahdedatan tarkkuutta. Yksi toimenpide on datan
skaalaaminen. Skaalauksessa lahdearvot muutetaan kayttamalla sopivaa kerrointa, jolloin

data sopii paremmin minimi- ja maksiarvojen valille.

3.5 Azure Stream Analytics on IoT Edge

Microsoft Azure Stream Analytics on datavirtojen reaaliaikaiseen kasittelyyn kehitetty tyokalu
Microsoft Azure -pilvipalveluun (Microsoft, 2022a). Tydkalu pystyy vastaanottamaan tietoa
monipuolisesti muista Azuren palveluista kuten event hubista, blob storagesta ja 10T hubista.
Reunalaskennassa kasitelty tieto voidaan lahettdd Azuren sisélla taas muille Azuren palve-
luille, kuten Power Bl -palvelulle. Azure Stream Analytics toimii SQL-pohjaisella kielella, jota

kaytetaan jarjestelman toiminnan ohjaukseen.

Microsoft Azure Stream Analytics palvelun yksi kayttotapaus on myos tiedonkasittelyn viemi-
nen Azure IoT Edge -laitteelle (Microsoft, 2021). Tassa tapauksessa tiedon kasittely ei toimi
Azuren pilvipalvelussa vaan laitteella, jossa on kaytéssa Azuren loT Edge -ohjelmistoalusta.
Laitteelle asennetaan Azure Stream Analytics -ohjelmisto, joka toimitetaan ohjelmistokont-
teina. Laite liitetaan Azuren pilvipalveluun Azure 10T Hub -palvelun avulla. Stream Analytics -
palvelun hallinta tapahtuu Azuren Stream Analytics -palvelusta ja se toimii itsenaisesti [0T
Edge -laitteella, eika vaadi jatkuvaa yhteytta Azure loT Hub -palveluun. Kuva 2 havainnollis-
taa Azure Stream Analyticsin kayttamista edge-laitteella. Edge-laitteen ulkopuolelta tuotetaan

tietoa, joka kasitellaan paikallisesti ja siirretaan Azuren pilvipalveluun kasittelyn jalkeen.
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Kuva 2. Azure Stream Analytics toiminta Azure 10T Edge -laitteessa (Microsoft, 2021).

Azure loT Edge on ohjelmistokokonaisuus, joka asennetaan edge-laitteelle (Lea, 2020, s.
351). Se tarjoaa tyokalut ohjelmistokontteihin (containers) perustuvien ohjelmien asentami-
seen ja kayttamiseen reunalaskentalaitteissa. Laitteiden hallinta tapahtuu Azuren 10T Hub -
palvelun avulla, missa maaritellaan sovellukset, joita Azure I0T Edge -laitteessa aiotaan kayt-

taa.

Azure 10T Edge -ohjelmisto koostuu neljasta komponentista: 10T edge security daemon, IoT
edge agent, 10T edge hub ja container engine (Microsoft, 2022b). Security daemon on ensim-
mainen sovellus, joka alustalla kdynnistetddn. Se yhdistaa laitteen Azure 10T hub -palveluun
ja hakee tiedon siitd, mika versio 0T edge agent -ohjelmistosta sen taytyy kaynnistaa. Secu-
rity daemon komentaa container engine -palvelun hakemaan ja kaynnistaméaan annetun loT
edge agent -ohjelmistokontin. 10T edge agent hoitaa jarjestelméassa muiden sovelluksien
kaynnistamisen, seka valvoo niiden toimintaa. Kun kayttaja on Azure loT Hub -palvelussa
asettanut deployment-kuvauksen, eli mita sovelluksia laitteella halutaan ajaa, hoitaa loT
agent naiden sovelluksien lataamisen laitteelle ja kaynnistdmisen. Jokaisessa toimivassa loT
edge -kokoonpanossa taytyy olla mukana myés lIoT hub -ohjelmisto, joka hoitaa viestiliiken-
teen valittdmista loT edge -alustalla toimivien sovelluksien ja Azuren IoT Hub -palvelun va-

lill&.
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Azure 10T Edge -laite toimii tassa kayttotapauksessa niin sanottuna yhdyskaytavanlaitteena
(Microsoft, 2022c). 10T edge hub reitittdd edge-laitteeseen yhdistavat muut loT-laitteet niin,
ettd sisaan tuleva tieto voidaan ohjata edge-laitteen sisaisille palveluille tai Azuren palveluille.
loT-laitteet yhdistyvat edge-laitteeseen kayttden MQTT-protokollaa, ja 10T edge hub yhdistaa
sisdan tulevat yhteydet yhdeksi AMQP-protokollaa kayttavaksi yhteydeksi. Kuva 3 hahmottaa
laitteiden valisia yhteyksia ja hierarkiaa. MQTT-protokollan toteutus ei ole tavanomainen,
vaan loT-laitteiden taytyy tunnistautua ja muodostaa salattu yhteys edge-laitteeseen kayttaen
Microsoftin maaritteleméa kommunikointitapaa. Microsoft suositteleekin kaytettavaksi heidan

toimittamiaan SDK-paketteja IoT-laitteiden ohjelmiston kehittdAmiseen (Microsoft, 2022d).

Azure Cloud

Azure loT  AMQP
Edge device

________________________

MQTT MQTT

/
D

Azure loT Device Azure 1oT Device

Kuvakkeet: CC-BY 4.0, Tabler Icons

Kuva 3. Azure 10T Edge -laite yhdyskaytavana. (soveltaen Microsoft, 2022c).

Azure Stream Analytics on IoT edge palvelu, jota ajetaan Azure IoT Edge -laitteessa,
mutta tiedonkasittelytehtavien maarittely tapahtuu Azuressa pyorivan Stream Analytics -
palvelun avulla (Microsoft, 2022e). Kuva 4 havainnollistaa, miten eri jarjestelmat ja palvelut

kytkeytyvat toisiinsa.
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Kuva 4. Kuvaus Azure Stream Analytics on loT Edge -palvelun kayttamisesta (Microsoft,
2022e).

Palvelun kayttaja kirjoittaa ohjelman joko Stream Analytics hallintatydkalulla Azure Portal -
palvelussa tai kehittajatyokaluilla, jotka toimivat Microsoft Visual Studio Code -tydkalussa.
Ohjelma on SQL-kielinen kuvaus siitd, miten dataa halutaan kasitella laitteen sovelluk-
sessa. Azure Stream Analytics kayttad T-SQL nimistd muunnosta SQL-kielestd, mista vain
osa toiminnoista on kaytdssa reunalaskennassa. Kuva 5 siséltaa esimerkkiohjelman, jossa
l&hetetaan halytys, kun mitattava lampétila on ollut yli 30 sekuntia yli asetetun raja-arvon.
Ohjelmaan viitataan myds nimikkeella "tehtava”. Tehtavakuvaus talletetaan Azure Storage
-palveluun. Laitteella toimiva Stream Analytics sovellus kay itsenéisesti hakemassa uuden
tehtdvakuvauksen ja ottaa sen kayttoon laitteella. Tehtavakuvauksen paivitys voidaan
tehda myos ryhména, eli kohdistaa moneen eri laitteiseen, jolloin sama tehtavakuvaus tu-

lee heti kayttoon koko laitekantaan.
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sqQL Iy Copy

SELECT
‘reset' AS command

INTO

alert
FROM

temperature TIMESTAMP BY timeCreated
GROUP BY TumblingWindow(second,38)
HAVING Avg(machine.temperature) > 70

Kuva 5. Esimerkki Azure Stream Analytics SQL-kielisesta ohjelmasta (Microsoft, 2022e).

3.6 InfluxDB

InfluxDB on hiukan poikkeava tydkalu tdssa ryhméssa. InfluxDB on NoSQL-tietokanta, joka
on erikoistunut aikasarjamuotoisen tiedon varastointiin ja kasittelyyn (Influxdata, 2022b). Tie-
tokanta on kuitenkin toteutettu siten, etta se on helppo asentaa toimimaan my6s edge-lait-
teelle. Ohjelmointi tapahtuu tydkalun omalla flux-ohjelmointikielella. Tieto tuodaan tietokan-
taan RESTful Web Service -rajapinnan avulla tai tietokantaan sisaanrakennetulla telegraf-
tydkalulla. Tietokanta on optimoitu suurien datamaarien kasittelyyn, ja silla voidaan tehda au-
tomaattista tiedon koostamista. Tietokanta osaa my6s poistaa vanhaa tietoa automaattisesti

kehittgjan tekemien sééntdjen perusteella.

Tietokannan datamalli perustuu sarjoihin, joita kutsutaan nimella "measurements” eli mittauk-
set (Marble, 2022). Mittaukset varastoidaan lokeroissa (bucket) ja lokerolla on asetus, miten
pitkaan tietoa varastoidaan. Kuva 6 hahmottaa tietokannan rakennetta. Mittauksessa on aina
mukana kentta "time” eli aikaleima. Mittaukseen voidaan liittad myos kenttia (fields) ja tageja.
Kentat sisaltavat varsinaisia mittausarvoja, jotka liittyvat aikaleiman osoittamana ajan het-
keen. Kentall& on tunniste, jolla voidaan ndhda mik& mittaussarja on kyseessa. Tageilla voi-
daan mittaukseen liittd&a metatietoa, joka ei ole varsinaista mittaustietoa, mutta auttaa erotta-
maan eri mittaukset toisistaan. Kentat ja tagit ovat molemmat avain—arvopareja ja niiden mer-
kittavan ero on siing, etta tagit ovat indeksoituja ja kentat eivat. Tageihin tulisikin sijoittaa sel-
laista tietoa, mitd useimmiten haetaan mittauksesta, jolloin tietokannan toiminta nopeutuu,

kun mittaussarjaa eri tarvitse tutkia kokonaan tietokantakyselyjen yhteydessa.
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Bucket
\ 4 \ 4
Measurement Measurement
ltem 1 Iltem 1
ltem 2 ltem 2
ltem 3 ltem 3
_time _measurement _tag _field
2022-12- )
15T19:47-30.3503002 metric LOCATIONT 12
e metric LOCATION2 13

15T19:48:56.6392287

Kuva 6. Esimerkki influxDB-tietokannan rakenteesta ja mittauksien sisallosta. (soveltaen

Marble, 2022).

Flux-ohjelmointikieli on funktionaalinen ohjelmointikieli, joka on kehitetty tiedon kasittelyyn
InfluxDB-tietokannassa (Influxdata, 2022a). Silla voidaan tehda kyselyja, tiedonkasittelya
ja analysointia tietokannassa olevaan tietoon. Kysely alkaa from-komennolla, jolla kerro-
taan tiedon lahde (source) eli mista sarjasta tietoa lAhetaan keradmaan. Kyselyn alle voi-
daan lisata useita "pipe-forward operator” (|>) komentoja, joilla tietovirta ohjataan kasitteli-
jalle. Kasittelijoitd on useita erilaisia tiedon suodattamiseen, rajaamiseen ja koostamiseen.

Keratysta tiedosta voidaan laskea myds uusia arvoja, esimerkiksi keskiarvo.
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Kuva 7 havainnollistaa esimerkkikyselyn luomisen influxDB Data Explorer -tydkalulla. Ky-
selyssa valitaan lahteeksi "measurement” lokero, josta suodatetaan arvot valitulle aikajak-
solle. Taman jalkeen valitaan mitka mittaussarja ("automotive”), matka ("6”) ja kentta
("acc.x”) halutaan kyselyyn. Lopuksi kyselyn vastauksena tuleviin arvoihin tehdéan yhden
sekunnin kiinted ikkunointi, josta lasketaan keskiarvo. Viivakuvaaja esittdd kyselyn tulok-

sena tulevien arvojen muuttumisen valitulla aikavalilla.

Data Explorer

& CUSTOMIZE [2 SAVE AS

400m

2017-01-20 04:15:00 2017-01-20 04:20:00

Query 1 + View Raw Data (@ o CSV Q © 2016-12-1518:02 - 2022-12-1... ~ QUERY BUILDER SUBMIT

from(bucket: "measurement") .
|> range(start: 2017-01-20T00:00:00Z, stop: 2017-01-20T23:59:00Z) Q
|> filtex(fn: (x) r["_measurement"] "automotive")
|> filtex(£n: (x) r["trip"] "6")
|> filtex(fn: (x) r["_field"] "acc.x")
eWindow(every: 1s, fn: mean, createEmpty:

Transformations

d(name: "mean") aggregate.rate

Kuva 7. Esimerkki Flux-kyselyn kayttamisesté ja tuloksen visualisoinnista InfluxDB-kayttoliit-
tymassa.
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3.7 Redis Timeseries

Redis on avoimeen lahdekoodiin perustuva muistinvarainen tietokantajarjestelma (Redis,
2022a). Tarkemmin maariteltynd se on tietorakennevarasto, koska ohjelmisto sisaltda useita
muitakin ominaisuuksia. Tietomalli kayttéda avain—arvopareja tiedon tallentamiseen. Avaimet
ovat indeksoituja, ja niita kaytetdan tiedon hakemiseen tietokannasta. Tietorakennevaraston
lisksi jarjestelma tarjoaa julkaisija—tilaaja-mallisen viestintgjarjestelman, ohjelman toiminto-
jen laajentamisen Lua-ohjelmointikielella, viestinvalityspalvelun ja jarjestelman hajauttamisen

useampaan klusterin.

Tieto varastoidaan kayttomuistissa, mista sen kayttaminen on erittain nopeaa (Redis, 2022a).
Muistinvarainen tietokanta kopioidaan sdanndllisesti myos pysyvaismuistiin, jolloin tieto sailyy
my0s vikatilanteissa ja jarjestelméan uudelleenkaynnistysten valissa. Redis on suosittu tytkalu

esimerkiksi web-palvelinsovellusten valimuistina.

Redis Timeseries on laajennus ja liitannainen Redis-tietokantaan (Redis, 2022c). Se taytyy
asentaa erikseen Redisin asennuksen jalkeen tai kayttaa valmiiksi paketoitua ohjelmistokont-
tia. Laajennus lisda redisiin aikasarjadataan liittyvia ominaisuuksia. Tietokantaan voidaan
luoda aikasarja-tyyppinen tietorakenne, johon kayttéja kirjoittaa arvoja aikaleimasta ja arvosta

koostuvina pareina.

Aikasarjalle voidaan maaritella sailytysaika, ja tietokanta osaa poistaa automaattisesti arvoja
aikasarjasta, kun asetettu vanhenemisaika ylittyy (Redis, 2022b). Kyselyissa voidaan antaa
aikajana, miten pitkalta ajalta halutaan arvoja kerata ja tehdaanko arvoille jokin koostamis-
operaatio. Koostamisoperaatiosta voidaan maaritella myods saanto, joka tuottaa jatkuvasti

koostettua aikasarjaa, kun lahdetietoa paivitetaan.

3.8 eKuiper

LF Edge eKuiper on EMQ yrityksen kehittama avoimen lahdekoodin tuote 10T data-analytiik-
kaan ja datavirojen kasittelyyn (eKuiper, i.a.). Tavoitteena on tuottaa kevyt ohjelmisto, joka
toimii my6s niukasti resursseja tarjoavassa reunalaskentalaitteessa. Ohjelmiston toiminta pe-
rustuu datalahteisiin (sources), SQL-kielella maariteltdvaan sdantépohjaiseen tiedonkasitte-
lyyn ja kohteisiin (sinks), mihin kasitelty tieto syotetdan (kuva 8). Hallinta tapahtuu REST-ra-

japinnan valityksella tai erillisella web-pohjaisella management-tyokalulla. Ohjelmistoa
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voidaan ajaa itsenaisena palveluna tai se voidaan integroida osaksi EdgeX Foundry -ohjel-

mistoalustalla.

Graph rules

‘ SQL/Rule ’

‘ Parsers & planners J

E </ 4 = :
B >@> {[-:]} Processors . @<>
: Sinks i

Sources

X_ Streaming runtime

Kuva 8. eKuiper ohjelmiston komponentit (eKuiper, i.a.).

Datan lahde (source) voi olla jatkuva tietovirta (stream), otantataulu (scan table) tai hakutaulu
(lookup table) (eKuiper, i.a.). Jatkuva tietovirta saadaan kytkeytymalla eKuiperin tukemaan
tietolahteeseen esimerkiksi MQTT-viestinvalityspalveluun. Tietovirta soljuu jatkuvalla syotolla
jarjestelmaan, ja sisaan tulevat tiedot kasitelladn saantdmoottorissa lahes reaaliaikaisesti.
eKuiper tukee oletuksena binaari-, erotinmerkki-, JSON- tai protobuf-muotoon jasenneltya tie-

toa. Tukea pystyy laajentamaan omilla laajennuskomponenteilla.

Tietovirrasta voidaan koota myds muistinvaraiseen puskuri, jossa on otanta viimeisimmista
data-arvoista (eKuiper, i.a.). Otantataulu (scan table) ja hakutaulu (lookup table) ovat raken-
teeltaan hyvin samanlaisia. Ratkaiseva ero on, etta otantataulu voi sisdltda useamman tietu-
een samasta datasta, kun taas hakutaulussa sailytetdan vain viimeisinta. Otantataulu voi-
daan sitoa myds vain yhteen saantoon, kun taas hakutaulu voidaan jakaa monen saannon
kesken. Molemmat voidaan sitoa myos tietovirran sijasta esimerkiksi tiedostoon. Otantatau-
lun ja hakutaulun kayttokohde on esimerkiksi sisdan tulevan tiedon rikastaminen. Sisaan tule-
vassa tieto ei valttamatta sisalla yksityiskohtaista tietoa lahettajasta (esim. laite), joten tama
tieto voidaan liittéda toisesta lahteessa haetusta tiedosta. Tieto yhdistetddn yksildivalla tunnis-

tekentalla (vrt. SQL-kyselyn JOIN-operaatio).
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Tiedon kasittely saantdmoottorissa tapahtuu SQL-tyyppisella ohjelmointikielella (eKuiper,
I.a.). Tiedonkasittelysdantoon maaritellaédn mista tieto haetaan, liitetdanko siihen lisatietoa
muista lahteista (otantataulu tai hakutaulu), kaytetaanké tiedon hakemiseen ikkunointia ja
millaisilla ehdoilla tietoa kerataan. Kyselyja voidaan ketjuttaa useampia yhteen kirjoittamalla
kyselyn tulos valiaikaiseen muistinvaraiseen puskuriin. Kyseleisté voidaan muodostaa myods
kaaviorakenteita (Direct Acyclic Graph, DAG), jossa voidaan yksinkertaistetuilla sdannéilla
muodostaa monimutkaisempia kokonaisuuksia. eKuiper tukee aikasidonnaista kiinteaa ikku-
naa, liukuvaa ikkunaa ja sessioikkunaa. Lisaksi tuettuna on tapahtumien maaraan perustuva
ikkunointi.

Esimerkissa (kuva 9) tehdaan kaikille mittapisteille ryhmittelyoperaatio (GROUP BY) tiedon
tunnisteen ja arvosta muodostetun kiintean ikkunan perusteella. Kiinted ikkuna on 10 sekun-
nin mittainen, ja sita siirretddn 5 sekuntia eteenpéin kerrallaan. Lopputuloksesta annetaan
ulos tiedon tunniste, arvojen keskiarvo ikkunan sisallosta, seké ikkunan aloitus ja lopetus-

ajankohtien aikaleima.

SELECT key, avg(value) as average, max(t) as end_ts, min(t) as begin_ts
FROM telemetry
GROUP BY key, HOPPINGWINDOW(ss, 1@, 5);

Kuva 9. Esimerkki eKuiperin SQL-sdanngsta.

Kun tieto on ké&sitelty, se ohjataan yhteen tai useampaan kohteeseen (sink), jotka voivat olla
MQTT-viestin julkaisu tai HTTP-kutsun tekeminen (eKuiper, i.a.). Kohteena voi toimia myds
InfluxDB-tietokanta tai Redis-tietokanta. Nain siis eKuiperia voi kayttaa myos yhdessa aikai-
semmin esiteltyjen tytkalujen kanssa. Jos kohde on muistinvarainen puskuri, voidaan julkais-

tua tietoa kayttaa jarjestelman sisalla muissa saanndgissa.
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4 TELEMETRIATIEDON PAKETOINTI

Telemetriatiedon paketoinnissa ja l&ahettamisessé on kysymys tiedon vaihtamisessa usean
eri ohjelman ja jarjestelman valilla. Tiedon vaihtamisessa voidaan tunnistaa kolme element-
tia: arkkitehtuurimalli (architectural pattern), datamuoto (data format) ja kommunikointitapa
(communication protocol) (Charest & Rogers, 2020). Kun halutaan valita sopiva datamuoto
jarjestelman kayttoon, taytyy myos ottaa huomioon kaytettava arkkitehtuurimalli ja kommuni-
kointitapa. Esimerkiksi jos kaytdssa on viestinvalitykseen perustuva kommunikointimalli, niin
silloin on parempi kayttaa siihen sopivia datamuotoja kuin sellaisia, jotka on tarkoitettu tiedos-

tojen siirtdmiseen perustuvaan malliin.

Korkean tason arkkitehtuurissa loT-jarjestelman tiedonsiirto rakentuu protokollapinosta
(McCain, 2023, s. 20). Pinon alin kerros on linkkitaso, joka maarittda kaytettavan median tie-
donsiirtokanavalle. Esimerkkeja yhteyskerroksen teknologioista ovat WiFi, LTE tai Ethernet.
Seuraava taso on verkkotaso, jossa toimivat esimerkiksi IP-protokollan versiot 4 ja 6. Kulje-
tuskerros on taman ylapuolella oleva kerros, ja sen protokollia ovat UDP ja TCP. Sovellusta-
solla toimivat varsinaiset sovellusprotokollat, kuten CoAP, HTTP ja MQTT. Datamuoto I6ytyy
sovellustason ylapuolelta protokollapinossa, ja pinon huipulla ovat sitten varsinaiset loT-oh-
jelmistot. Kuvio 10 esittda taman protokollapinon rakenteen.
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(Enterprise) loT Sovellukset

Datamuodot

‘Biné’léri ‘ | JSON | ’ CBOR ‘

Sovelluskerros

‘ HTTP ‘ | CoAP | ‘ MQTT‘

Kuljetuskerros

|UDP|‘TCP|

Verkkokerros

L pva | | v |

Yhteyskerros

WiFi | LTE | ‘Ethernetl

Kuvio 10. loT-jarjestelman protokollapino (soveltaen McCain, 2023, s. 21).

Datamuodon (ja tietomallin) valintaa ohjaavat erilaiset nakokulmat itse lahetettavaan tietoon
(Charest & Rogers, 2020). Tiedon monimutkaisuus asettaa vaatimuksia, esimerkiksi siihen
suuntaan, miten erilaisia rakenteita voidaan datamuodolla esittéa. Tasainen (flat) datamuoto,
kuten esimerkiksi CSV on hankala kayttaa, jos on tarvetta esittdd hierarkkisia rakenteita.
JSON ja XML sopivat paremmin taman tyyppisen tiedon esittamiseen. Useasti paivittyva tieto
saattaa lisata ylimaaraisen tiedon lahettamista, jos tietoa tarvitsee synkronoida eri jarjestel-
mien valilla. Liséksi tiedon koko vaikuttaa suoraan siihen, miten tietoa olisi tehokkainta kéasi-

tella. Isoista tietomaarista halutaan useasti hakea vain osia, tekemalla tietoon kyselyja.

Arkkitehtuurimallin, datamuodon ja kommunikointitavan yhdistelma tuottaa myos ymparistéén
littyvid nakokulmia (Charest & Rogers, 2020). Tiedon virtaaminen eri jarjestelmien valillg, tie-
don paivitystiheys, tiedon versiointi, tietoturva, tiedonsiirron monimutkaisuus ja tiedonsiirtoka-

navan pysyvyys vaikuttavat datamuodon valintaan.
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Datamuoto voidaan luokitella strukturoiduksi tai strukturoimattomaksi tiedoksi (Smallcombe,
2023). Strukturoitu tieto on standardoitua, tarkasti maariteltya ja helposti haettavaa tietoa. Se
on saatavilla ennakkoon méaaritellyssa datamuodossa, ja sen sisdlté on useimmiten maaral-
lista tietoa. SQL-tietokanta on yksi esimerkki strukturoidusta tiedosta. Siihen voidaan tallen-
taa vain tietokannan rakenteen maarittelevan mallin mukaisesti, ja siihen voidaan tehda hel-

posti hakuja ja tiedonkasittelya.

Strukturoimaton tieto on vastaavasti rakenteeltaan hyvin vaihtelevaa (Smallcombe, 2023).
Sita on hankala kasitella ja siita on vaikea hakea tietoa monesta eri kohteesta. Strukturoima-
tonta tietoa varastoidaan yleensé alkuperdisessd muodossa, ja sen hyédyntaminen vaatii tie-
don esikasittelya, jolloin tiedosta saadaan kerattya normalisoitua arvoja. Esimerkkeja struktu-
roimattomasta tiedosta ovat esimerkiksi kuvat, videot ja useimmat tekstit. Tieto on useimmi-

ten laadullista ja etukateen tuntematonta.

Naiden kahden valissd on myds kolmas luokka: osittain strukturoitu tieto (Smallcombe,
2023). Useimmat tassa tydssa kasitellyt datamuodot ovat tata luokkaa, kuten esimerkiksi
JSON, CSV ja XML. Tieto voidaan kirjoittaa strukturoidusti myos ndissa datamuodoissa,
mutta koska tietorakenne on vapaamuotoinen, mikaan ei kuitenkaan pakota kayttamaan tiet-

tya mallia.

Strukturoituun tietoon liittyy seuraavia ominaisuuksia (TIBCO, i.a.):
— Tieto sisaltaa tunnistettavia rakenteita ja noudattaa rakenteen tietomallia.
— Tieto on jasennelty rivi- ja sarakemuotoon.
— Data on jasennelty ja muotoiltu siten, etta sen voi tulkita vain yhdella tavalla.
— Tieto on sijoitettu kiinteisiin kenttiin tiedostoissa tai muissa rakenteissa.
— Samantyyppinen tieto on ryhmitelty yhteen.
— Tietopisteilla samassa ryhméassa on samat ominaisuudet ja kentét.
— lhminen tai ohjelma voi lukea tietoa helposti.

— Rakenteen elementteihin voidaan tehda suoria viittauksia.

Yksi mahdollisuus on kayttaa esimerkiksi Eclipse Sparkplug -standardia, joka on MQTT-pro-
tokollaan sidottu maaritelma siita, miten jarjestelmien tulisi vaihtaa tietoa keskendan (Eclipse,

2022). Sparkplug-méaaritelm& osoittaa kaytettavat MQTT-otsikot, joihin tietoa taytyy lahettaa
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ja joista sita voidaan ottaa vastaan. Viestien sisaltd on Google Protocol Buffers -kirjaston
avulla kirjoitettua binaarimuotoista dataa. Protocol Buffers tarjoaa tytkalut, milla datan
skeema taytyy maaritelld, jolloin lahettajan ja vastaanottajan taytyy lukea ja kirjoittaa tietoa

taméan skeeman mukaisesti.

Tassa tydsséa on annettu esimerkkeja muutaman valikoidun tiedostomuodon kayttamisesta
telemetriatiedon paketointia varten. Tiedostomuotojen suunnittelussa on haettu rakennetta,
jossa tieto voidaan esittdd avain—arvopareina. Tyhjia kenttia ei kirjoiteta tietorakenteeseen

mukaan.

4.1 JSON

JavaScript Object Notation (JSON) on tekstipohjainen muoto osittain strukturoidun tekstin ka-
sittelyyn missa tahansa ohjelmointikielesséa (Ecma International, 2017, s. 5). JSON tukee mo-
nia samankaltaisia rakenteita, jotka |0ytyvat monista ohjelmointikielistd, mutta useimmiten
hiukan eri tavalla kirjoitettuna. JSON maarittelee yleisen rakenteen, jota voidaan kayttaa tie-

don siirtdmiseen kahden ohjelman valilla kayttden yhdenmukaista muotoa.

JSON-dokumentin perustyyppeja ovat: objekii, lista, teksti, numero, boolean-arvo tai maarit-
telematon (Ecma International, 2017, s. 10). Objekti on keskeisin elementti, jossa tieto maari-
tellaén avain—arvopareina. Objekti alkaa aaltosulun aloitusmerkilla ({) ja paattyy aaltosulun
lopetusmerkkiin (}). Merkkien valissa on kaksoispisteella (:) erotettuna avain—arvoparit. Avai-
met ovat aina tekstimuotoisia, mutta arvo voi olla mik& tahansa perustietotyyppi. Lista voi
koostua vain perustietotyypeistd, mutta kaikkien listan alkioiden ei tarvitse olla samaa tyyp-
pia. Lista alkaa hakasulun aloitusmerkilla ([) ja paattyy hakasulun lopetusmerkkiin (]). Listan
sisallon ei tarvitse olla jarjestetty (mts. 11). Kuva 10 antaa esimerkin JSON-rakenteesta, josta
on kaytetty kaikkia tuettuja perustietotyyppeja.
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——

"key": "text",
"number": @,
"boolean": true,
"undefined": null,
"array": [

"text",

0,

true

15
"object": {
"key": "value"
¥
¥

Kuva 10. Esimerkki JSON-datamuodosta.

4.2 XML

Extensible Markup Language (XML) on hierarkkinen dokumenttimalli osittain strukturoidun
tekstimuotoisen tiedon tallentamiseen, esittamiseen ja tiedon vaihtamiseen (W3C, 2016).
XML-dokumenttia kaytetaan useasti tiedon siirtdmiseen internetissa ja esimerkiksi HTML-si-
vut ovat rakenteeltaan XML-dokumentin kaltaisia, mutta eivat kuitenkaan aivan sama asia
(Mozilla, 2022). HTML-dokumentissa on mahdollista kayttda vain ennalta maariteltyja tietora-

kenteita, kun taas XML-dokumentissa tietorakenteet taytyy méaaritella itse.

XML-dokumentti on puurakenne, joka rakentuu loogisista elementeista, joissa yksi elementti
muodostuu alkavasta tagista ja paattavasta tagista (Mozilla, 2022). Tagi on vapaavalintainen
tekstitunniste kentélle, joka on muotoiltu pienempi kuin (<) ja suurempi kuin (>) merkkien va-
lin alkavassa tagissa. Lopettava tagi alkaa merkkien pienempi kuin ja kauttaviiva (</) yhdis-
telmalla ja paattyy suurempi kuin (>) merkkiin. Aloittavan ja lopettavan tagin valissa voi olla
lapsielementteja tai vapaamuotoista tekstia. Tagiin vodaan liittda attribuutteja avain—arvopa-
reina. Lisdksi dokumenteissa voi olla sen kasittelya ohjaavia metatietoja. Kuva 11 antaa esi-
merkin yksinkertaisesta XML-rakenteesta. Dokumentti alkaa ohjaustiedolla ja siséltaa kaksi

tagia, joilla molemmilla on yksi jasentagi.
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<?xml version="1.8" encoding="UTF-8"?>
<tag attribute="text">»
<child>Text data</child>
</tag>
<anothertag>
<child attribute=0 />
</anothertag>

Kuva 11. Esimerkki XML-dokumentista.

4.3 BSON

BSON on termind muunnos sanoista "binary JSON” eli bindarimuotoinen JSON dokumentti
(BSON, i.a.). BSON-rakenne on saman kaltainen JSON-dokumentin kanssa, mutta se on Kir-
joitettu bindarimuotoisena tekstimuotoisen datan sijaan. BSON-dokumenttia ei voi siis lukea
suoraan, vaan siihen tarvitaan oma tydkalunsa. Binaarimuotoisena kirjoitetulla dokumentilla
haetaan tehokkuutta datan sailyttdmiseen tiedostomuodossa. JSON dokumenttiin verrattuna
BSON tukee samoja rakenteita, mutta tukee laajempaa valikoimaa tietotyyppeja esimerkiksi

paivamaaran ja bindarimuotoisten alidokumenttien kayttamiseen.

44 CBOR

Concise Binary Object Representation (CBOR) on bindarimuotoinen osittain strukturoidun tie-
don talletusmuoto (Bormann & Hoffman, 2020). Rakenne on JSON-dokumentin kaltainen ja
binaarimuoto poikkeaa BSON-muotoisesta dokumentista. CBOR pohjautuu vanhempaan
MessagePack formaattiin, ja sen tavoitteena on kirjoittaa data tehokkaasti tiedostoon tai vies-
tiin. Formaatti onkin suunniteltu helpoksi kasitella myds laitteissa, joissa on niukasti resurs-
seja tiedostojen kasittelyyn. CBOR on osa CoAP (Constrained Application Protocol) protokol-
laa, joka on tarkoitettu todella pieniin laitteisiin, joissa vaaditaan kevytta ja tahokasta tapaa

siirtaa tietoa.

4.5 Apache AVRO

Apache AVRO on bind&rimuotoinen datan tallennusformaatti, ja se on laajalti kaytossa big

data -sovelluksissa (Estrada, 2018, s. 95). Se tukee monia erilaisia rakenteita tiedon
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tallentamiseen. Tiedoston sisaltd kuvataan tiedoston liitteena olevassa skeemassa, joka on
JSON muotoinen kuvaus tiedon rakenteesta. Skeema voidaan hakea myds ulkoisesta rekis-
terista, jossa yllapidetaan listaa skeemojen eri versioista. JSON-muotoisessa skeemassa Vvoi-
daan kuvata myds monimutkaisempia rakenteita kuin yksittaisten kenttien tietotyyppi (mts.
96).

AVRO tukee seuraavia yksinkertaisia tietotyyppeja (Apache, i.a.):
— null, ei arvoa
— boolean, bin&ariarvo
— int, 32-bittinen etumerkillinen kokonaislukutyyppi
— long, 64-bittinen etumerkillinen kokonaislukutyyppi
— float, 32-bittinen liukuluku
— double, 64-bittinen liukuluku
— bytes, sarja 8-bittisia tavuja

— string, unicode koodattu merkkijono

Skeemaan on mahdollista maaritella myés monimutkaisempia tyyppeja, kuten lista arvoista,
avain—arvopari tai arvojoukko (enumeration) (Apache, i.a.). Koska tiedoston sisaltd perustuu
skeemaan, on sen tilan kayttd hyvin tiivis ja sisaltéda vain hydtydataa. Skeemaa vasten voi-
daan myads tarkistaa tiedoston rakenteen eheys, ja tiedosto voidaan lukea ilman, etta sen si-
saista rakennetta tunnetaan etukéteen. Kuva 12 antaa esimerkin AVRO-skeemasta JSON-

muodossa.
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"name": "HealthCheck",

"namespace": "kioto.avro",

"type": "record",

"fields": [

{ "name": "event", "type": "string" },

{ "name": "factory", "type": "string" },

{ "name": "serialNumber", "type": "string" },

{ "name": "type", "type": "string" },

{ "name": "status", "type": "string"},

{ "name": "lastStartedAt", "type": "long", "logicalType": "timestamp-
millis"},
"name": "temperature", "type": "float" },

{ "name": "ipAddress", "type": "string" }

Kuva 12. Esimerkki Apache AVRO -tiedoston skeemasta (Estrada, 2018).

46 CSV

Comma-Separated Values (myds CSV) on hyvin yksinkertainen tapa kirjoittaa riveista ja sa-
rakkeista muodostuvaa strukturoitua tietoa (Shafranovich, 2005). Nimi kaantyy vapaasti suo-
meksi “pilkulla erotetut arvot”. Nimensa mukaisesti arvot kirjoitetaan tekstimuotoisena riville,
jossa sarakkeet erotetaan kayttamalla pilkkua (,) erotinmerkkina. Myds muita merkkeja voi-
daan kayttaa erotinmerkkina. Yksi rivi loppuu Windows-muotoiseen rivin vaihdon merkkiin
(CR+LF), jonka jalkeen alkaa uusi rivi. CSV ei erottele kenttien tietotyyppeja, ja kaikki kentét

ovat tekstid. Tietotyypin tarkistus ja kasittely tehdaan tietoa lukevan sovelluksen toimesta.

4.7 SQLite

SQLite on maailman kaytetyin SQL-kielella (Structured Query Language) toimiva tietokanta
(Donahoo & Speegle, 2005, s. 3). Tietokannan kayttd on sulautettu osaksi oman ohjelman
toimintaa ja se ei vaadi ulkoista prosessia tietokannan kayttéa varten. Tietokantatiedosto voi-
daan siirtda ja kasitella missa tahansa muussa jarjestelmassa, joka tukee SQLite-tietokantoja
(SQLite, 2021).

SQL-tietokanta rakentuu tauluista (table), joihin tieto kirjataan (Donahoo & Speegle, 2005, s.

11). Taulussa data on jaettu riveihin ja sarakkeisiin. Sarakkeille voidaan méaéritella tietotyyppi,
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joka méaarittelee, mink& muotoista tietoa kenttéédn on mahdollista sijoittaa. Tietokannan taulut
voidaan liittda toisiinsa kayttaen viiteavaimia. Tauluun, jossa on paaavaimeksi méaaritelty sa-
rake, voidaan tehda viittaus toisesta taulusta viiteavaimella. Taulun valisia viittaustapoja voi
olla useita erilaisia: yhden suhde yhteen, yhden suhde moneen tai monen suhde moneen.
Tietokannan sisaltamista tauluista ja taulujen valisista viittauksista voidaan kuvata tietokan-

nan skeema, eli miten tietokanta on rakennettu ja miten tieto on siihen sijoitettu.

4.8 Telemetriatiedon pakkaaminen

Tiedon pakkaamisessa pyritdan esittaméaéan sama tieto pienemmalla maaralla bitteja (Pu,
2006, s. 3). Tiedosta pyritaan etsiméén toistuvuuksia, jotka voidaan kirjoittaa uudestaan kayt-
tamalla matemaattista mallia, milla tieto voidaan esittdé niin, etta se vaatii vahemman levyti-
laa. Lahdetiedon kasittelijaa kutsutaan pakkaajaksi ja vastaavasti kasittelijaa, joka muuntaa
pakatun tiedon takaisin alkuperdiseen muotoon, tiedon purkajaksi. Pakkausmenetelmia on
haviottomia ja haviollisia (mts. 5). Havidttomassa tavassa tieto sailyy muuttumattomana ja se
vastaa purkamisen jalkeen taysin alkuperaista, ennen pakkausta ollutta tietoa. Havidllisessa
pakkaustavassa lahdetiedosta pyritaan poistamaan tietoa, niin ettei se vaikuta kovin merkitta-
vasti pakattuun tietoon. Pakkauksessa tehdaan peruuttamattomia muutoksia, joita ei voi pa-
lauttaa enaa purkamisvaiheessa. Haviéllinen pakkausmenetelma soveltuu lahinnd multime-
dian, kuten kuvan, 4anen ja videon pakkaamiseen. Telemetriatiedon pakkauksessa halutaan
sailyttaa kaikki lahetettava tieto, joten ainoa vaihtoehto on kayttaa haviotonta pakkausmene-

telmaa.

Pakkausmenetelmén laatua voidaan mitata havidttomassa pakkauksessa tarkastelemalla tie-
dostokokoa ennen ja jalkeen pakkauksen (Pu, 2006, s. 11). Pakkauksen jalkeinen tiedosto-
koko jaettuna alkuperaisella tiedostokoolla antaa pakkaussuhteen, jossa pienempi arvo ker-
too paremmasta pakkaussuhteesta. Pakkauskerroin on kdénteinen arvo pakkaussuhteesta,
ja siiné tiedoston koko ennen pakkausta jaetaan tiedostokoolla pakkauksen jalkeen. Isompi
pakkauskerroin on parempi. Pakkauskerroin kertoo, miten paljon enemman tietoa mahtuu pa-
katussa muodossa samaan tilaan kuin alkuperéisen tiedon vaatima tiedostokoko. Jossain eri-

koistapauksissa my6s pakattu tieto voi olla tiedostokooltaan suurempi kuin lahdetieto.

Pakkausalgoritmeja on erilaisia ja erilaisiin sovelluksiin kehitettyja (Pu, 2006, s. 12). Pakkauk-

sen tehokkuus voi vaihdella eri algoritmeilla riippuen lahdedatan rakenteesta. Lisaksi
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algoritmin soveltuvuuteen vaikuttaa sen monimutkaisuus ja sité kautta pakkauksen ja purka-
misen vaatima suoritinaika. Joissain sovelluksissa pakkausajalla ei ole merkitysta, mutta pur-

kamisnopeuden taytyy olla mahdollisimman hyva.

GNU Zip (gzip) on Lempel-Ziv (LZ77) algoritmiin perustuva pakkaustyokalu (Galilly, i. a.). Sita
kaytetddn monissa Linux- ja BSD-pohjaisissa kayttojarjestelmissé ja se on julkaistu GPL-li-

senssin alaisena avoimen lahdekoodin ohjelmana.

bzip2 on pakkaustyokalu, joka kayttaa Burrows-Wheelerin jarjestettyjen lohkojen tekstinpak-
kausalgoritmia ja Huffman-koodausta (Seward, i. a.). Pakkaustehokkuutta pidetaan yleisesti
parempana kuin LZ77/LZ78-pohjaisissa tytkaluissa (esimerkiksi gzip). Pakkaustehokkuus
riippuu kaytettavasta lohkon koosta. Suuremmalla lohkon koolla saavutetaan parempi pak-
kaustehokkuus, mutta tAma vaatii enemman RAM-muistia pakkaus- ja purkamisvaiheissa.
Pakkauksen ja purkamisen nopeus pysyy kuitenkin lahes samana riippumatta kaytettavasta
lohkon koosta. Suurempaan lohkokokoon siirryttdessa hyddyt muuttuvat pienemmiksi, joten

optimaalinen arvo taytyy maarittaa tapauskohtaisesti rippuen kaytettavista resursseista.

Yann Collet on luonut kaksi hyvin samansukuista pakkausalgoritmia: LZ4 ja Zstandard (zstd).
LZ4 on vanhempi algoritmi, jonka tavoitteena on ollut nopea tiedon pakkaaminen ja erittain
nopea tiedon purkaminen (Collet, 2022). Se kuuluu Lempel-Ziv (LZ77) sukuisiin algoritmei-
hin. Facebook julkaisi vuonna 2016 vapaaseen levitykseen Colletin toisen pakkaustytkalun
nimelta Zstandard (Simone, 2016). Siind on samankaltaiset ominaisuudet kuin LZ4:ssa,
mutta pidemmalle kehitettyind. Pakkausalgoritmi pohjautuu "finite state entropy” -malliin ja
optimoituun huffman-koodaukseen. Toisin kuin LZ4, Zstd algoritmi ja tiedostorakenne on
standaroitu IETF RFC 8878 -standardissa (Collet, 2021).

Brotli on Googlen kehittama yleiskayttdinen algoritmi erityisesti web-sisallon pakkaamiseen
(Alakuijala & Szabadka, 2016). Se kayttda LZ77-sukuista pakkausalgoritmia ja huffman-koo-
dausta. Tavoitteena on ollut gzip-pakkausta parempi pakkaustehokkuus nopeammalla tiedon
kasittelylla. Pakkausalgoritmi ja tiedostomuoto on standardoitu IETF RFC 7932 -standar-

dissa.

XZ on Lempel-Ziv-Markov (LZMA) algoritmia kayttava pakkaustydkalu (xz: Man Page, 2022).
Silla paastaan hyvaan pakkaussuhteeseen, mutta pakkaustoimenpide on hidas ja purkami-

nenkin melko hidasta. Se soveltuu parhaiten kayttotapauksiin, missa pakattua tietoa on
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tarvetta purkaa useasti esimerkiksi silloin, kun jaetaan isoja tiedostoja usealle kayttajalle in-
ternetin valityksella.
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5 TELEMETRIALAHETYKSEN SIMULOINTI

Tassa luvussa tutkitaan, miten aikasarjamuotoinen strukturoitu tieto kannattaa paketoida ja
siirtaa laitteelta eteenpain. Simuloinnissa kaytettadn AEGIS Big Data Project -hankkeessa
ajoneuvoista kerattyad aikasarjadataa (Stocker ym., 2017). Data sisaltda aikaleimaan sidottuja
mittausarvoja kiihtyvyysanturilta, paikkatietolaitteelta ja auton moottorinohjauslaitteistolta
OBD-liittimen kautta kerattyna. Alkuperdinen data on keratty useasta ajokerrasta ja se on ja-
sennelty omiin l[ahdetiedostoihin. Tieto on kerétty siten, ettd yhdestéa lahteesta otetut naytteet
on sidottu samaan aikaleimaan pois lukien OBD-mittauspisteet, joilla on oma aikaleima. Da-
talahteiden talletusvali vaihtelee lahteen mukaan. Esimerkiksi kiihtyvyystieto on keratty 10

kertaa sekunnissa ja paikkatieto seka OBD-tieto kerran sekunnissa.

Tietoa on kasitelty siten, etté kaikki keratyt datapisteet voidaan esittdd samassa taulukossa.
Simulointitestit on ajettu kayttaen mittaustietoa, joka on keratty lahdedatan mukaan mittaus-
kerrasta numero 6. TAmé& otanta koostuu 38085 aikaleimasta (rivistd) ja 356290 mittauspis-
teesta. Laajennettu otanta kaytetysta esimerkkidatasta on liitteessa 1 ja typistetty osaotanta

taulukossa 1.

Taulukko 1. Karsittu otanta (vain kiihtyvyystiedot) kaytetysta esimerkkidatasta.

Aikaleima acc.x acc.y acc.z gyro.x gyro.y gyro.z
1484885573.80952 -3.47826 | -1.66957 | -8.69565
1484885573.8112 0.22266 | 0.24609 1.07812

1484885573.8513 -2.92174 | 0.90435 -8.69565
1484885573.8531 0.23828 | 0.20313 1.05859

1484885573.89317 -2.22609 | 0.97391 -8.69565
1484885573.89487 0.24219 | 0.20313 1.03906

5.1 Telemetriakehysten maarittely

Telemetrian simulointia varten maariteltiin mittaussarjan paketointimuotoja. Paketointimuoto
on maaritelma siitd, miten aikasarjadata taytyy kirjoittaa tiedostoon tai viestiin, jonka laite 1&a-
hettaa telemetriana eteenpéain. Esimerkiksi miten JSON-dokumentti taytyy muotoilla, kun sii-
hen kirjoitetaan valitut mittapisteet.

Termilla signaali viitataan yksittéaiseen mittauspisteeseen. Se toimii tunnisteena tiedolle, joka
on keratty mittauspisteesta. Esimerkiksi [ampdtila-anturin arvon keraaminen kerran sekun-

nissa. Lampdatila-anturi on tassa signaalin tunniste arvoille, jotka datalahteesté on keratty.
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Paketointimuodot on suunniteltu siten, etté vain hyodyllinen tieto voidaan kirjoittaa mukaan.
Esimerkiksi jos paketissa on useampi signaali (mittaussarja) ja monta aikaleimaa, mutta kaik-
kiin signaaleihin ei ole arvoa kyseisella ajankohdalla, signaalin arvoa ei silloin kirjoiteta mu-

kaan aikaleiman yhteyteen.

Tiedon aikaleimana kaytettaan 64-bittista liukulukua, joka lasketaan sekunteina ajankohdasta
1.1.1970 00:00.00. Tama tunnetaan myos UNIX-aikaleimana, jossa on mukana myés millise-
kunnit. Aikaleiman tarkkuus on yksi millisekunti. Mittauspisteiden muoto on 64-bittinen liuku-
luku, 32-bittinen kokonaisluku tai 64-bittinen kokonaisluku. Simuloinnin lahdedatassa kiihty-

vyysanturien tiedot ja paikkatieto ovat liukulukuja ja OBD-datapisteet kokonaislukuja.

Tassa tyossa esitellyt telemetriatiedon lahetysmuodot eivét vastaa reaalimaailman kayttota-
pausta, koska niissa on vain hyotydataa. Todellisessa kayttétapauksessa mukana kulkee
enemman metatietoa, jota tarvitaan esimerkiksi laitteen tunnistamiseen. Metatietoa voidaan
kuljettaa myos hyotydatan ulkopuolella, eika sité ole aina valttamatta pakko liittaa telemet-

riatiedon mukaan.

5.2 JSON-muotoinen telemetria

JSON-muodosta maariteltiin 2 erilaista mallia. Ensimmaisessa mallissa kaytdssa on kiinteat

avaimet, jotka on lyhennetty yhden tai kahden kirjaimen mittaisiksi tilan saastamiseksi.

Ylatasolla on listatyyppinen rakenne, jonka sisalla on objekteja. Objektin avaimina on aika-
leima ("ts”) ja lista datapisteista ("d”). Yksittainen datapiste on kuvattu objektina, jossa on 2
avainta: signaalin tunniste (’k”) ja arvo ("v”). Kuva 13 havainnollistaa testidatan kirjoittamista
JSON-muotoon.
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{
"ts": 1484885573.056958,
"dr [
{
"K": "gyro.x",
"y": -1.8087
¥,
{
"k": "gyro.y",
"v": 1.04348
}
{
"k": "gyro.z",
"v": -9.6
¥
]
},
{
"ts": 1484885573.057703,
"dr [
{
"k": "acc.x",
"v": 0.0
¥,
{
"K": "acc.y",
"v": 0.0
¥,
{
"k": "acc.z",
"v": 0.0
}
1
}

Kuva 13. Esimerkki aikasarjadatan kirjoittamisesta JSON-rakenteeksi.

Tieto voidaan organisoida myds siten, etta ylatason objektina toimii signaalin tunniste ("k”) ja
sen alle on kerattynd mittapisteiden aikaleimat ja arvot. Nain aikaleima voi toistua useaan

kertaan sen sijaan, etté signaalin tunniste toistuu useasti.

Toisessa mallissa kaytossa ei ole kiinteitd avaimia objekteissa. Objektien avaimet on korvattu
tekstikentilla, jotka sisdltavat myds sisaltoon liittyvaa tietoa. Tietomuotoa lukevan sovelluksen
taytyy olla siis tietoinen siitd, miten dokumentti on rakennettu, ettd se kykenee lukemaan sen

oikein. Kuva 14 havainnollistaa tAman rakenteen kayttoa.
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{
"1484885573.056958": {
"gyro.x": -1.8087,
"gyro.y": 1.04348,

"gyro.z": -9.6

b

"1484885573.057703": {
"acc.x": 0.0,
"acc.y": 0.0,
"acc.z": 0.0

}

"1484885573.07438": {
"obd.Q5": 16

}

"1484885573.099399": {
"gyro.x": -1.87826,
"gyro.y": -0.76522,
"gyro.z": -9.947383

}

"1484885573.100571": {
"acc.x": 0.24609,
"acc.y": 0.34375,
"acc.z": 1.0625

}

}

Kuva 14. Esimerkki aikasarjadatan kirjoittamisesta vaihtoehtoiseen JSON-rakenteeseen.

Ylatason rakenne on objekti, jonka avaimena on tietoon liittyva aikaleima. Aikaleiman arvona
on objekti, missa signaalin nimi toimii avaimena ja signaalin mittaustieto arvona. Tahan ra-

kenteeseen viitataan testituloksissa tunnisteella "JSON KV”.

Taman mallin ongelma on kuitenkin, ettd muun muassa Go JSON -kirjasto, Rust Serde -kir-
jasto, C# JSON.net -kirjasto ja Java Jackson -kirjasto perustuvat malliin, missa JSON-doku-
mentti luodaan suoraan ohjelmointikielen tietorakenteiden kuvauksista. Yleensa ohjelmassa
luodaan luokka tai struktuuri, mika on mahdollista sarjallistaa suoraan JSON-muotoon. Tal-
I6in tarvitaan kiinteita avaimia JSON-dokumentissa, joten avainkenttien kayttaminen hyotyda-
talle ei ole mahdollista. Yleensa kaikissa ohjelmointikielissa voidaan kuitenkin maaritella
myads sarjallistaminen siten, etté tiedon rakennetta ei tarvitse tuntea etukateen. Tasta syntyy
yleensa dynaamisesti luotu tietorakenne, joka kuvaa tiedon sisaltta ja rakennetta. Esimer-

kiksi Pythonin JSON-kirjasto tuottaa dictionary-tyyppisen tietorakenteen luetusta tiedosta.
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5.3 XML-muotoinen telemetria

XML-rakenteen alussa on annettu ohje dokumentin lukijalle, etta kyseesséa on XML-doku-
mentin 1.0 versio ja se kayttdd UTF-8-merkistoa. Ylatasolla on tagi "d”, jonka alla on ele-
mentti ’m”, jonka attribuuttina on aikaleima mittauksen ajanhetkeen. Tamén elementin ala-
puolella on yksi tai useampi "s” elementti, joka sisaltda mitatun signaalin tunnisteen attribuut-
tikentdssa ja signaalin arvon elementin tietokentassa. Tagien tunnisteet on valittu mahdolli-
simman lyhyiksi tilan saastamiseksi. Kuva 15 havainnollistaa testidatan kirjoittamisen XML-

muotoon.

<?xml version='1.0' encoding='utf-8'?>
<d>
<m ts="1484885573.056958">
<s n="gyro.x">-1.8087</s>
<s n="gyro.y">1.04348</s>
<s n="gyro.z">-9.6</s>
</m>
<m ts="1484885573.057703">
<s n="acc.x">0.0</s>
<s n="acc.y">0.0</s>
<s n="acc.z">0.0</s>
</m>
<m ts="1484885573.07438">
<s n="obd.05">16</s>
</m>
<m ts="1484885573.099399">
<s n="gyro.x">-1.87826</s>
<s n="gyro.y">-0.76522</s>
<s n="gyro.z">-9.94783</s>
</m>
<m ts="1484885573.100571">
<s n="acc.x">0.24609</s>
<s n="acc.y">0.34375</s>
<s n="acc.z">1.0625</s>
</m>
</d>

Kuva 15. Esimerkki aikasarjadatan tallentamisesta XML-dokumentiksi.

5.4 CSV-muotoinen telemetria

CSV-muodossa ensimmaisella rivilla on sarakkeiden otsikot eli aikaleima ja signaalien tunnis-

teet. Sarakkeet on erotettu pilkulla (,) ja rivi paattyy Windows-tyylisen uuden rivin merkkiin
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(CR+LF). Sarakkeiden arvot ovat seuraavilla riveilla vastaavan aikaleiman rivilla. Kuva 16 ha-
vainnollistaa testidatan kirjoittamista CSV-muotoon.
ts,acc.x,acc.y,acc.z,gyro.x,gyro.y,gyro.z,latitude, longitude,altitude,obd.®4,0bd.05,0bd.0B,0obd.0C, obd.0D, obd.0F,0bd.10,0bd.11,0bd.33,0bd.3c

1484885573.056958, ,,,-1.8087,1.04348,-9.6,,,,,0,r0r04r
1484885573.057703,0.0,0.0,0.0,,,,,,, v rvrrirs

1484885573.07438, ,,,,,,1414 18, rvirers

1484885573.099399, ,,,-1.87826,-0.76522,-9.94783, ., ., vsrrsrs
1484885573.100571,0.24609,0.34375,1.0625, ,, ., 0rerrsrer
1484885573.103495, ,,,,, .41,/ 122,,,,44,

1484885573 .123402, ,,,,,,4rs4sr4 1227,,,. 44
1484885573.141177,,,,-2.50435,1.66957,-10.4348, ,,, v, rirrer

1484885573 .14289,8.30469,0.30078,1.89766,,,,, 111 11rrsres

Kuva 16. Esimerkki aikasarjadatasta CSV-muodossa.

5.5 BSON-muotoinen telemetria

BSON-rakenne on hyvin lahella JSON-tyyppista rakennetta. BSON sarjallistetaan binaari-
sessa muodossa tekstimuodon sijaan. BSON ei tue listatyyppista rakennetta dokumentin juu-
ressa, joten kaytdssa on objekti, jonka sisalla kaytetaan arvon avaimena juoksevaa numeroa.
Taman avaimen alla on varsinainen telemetria omana objektina, jonka avain "ts” kertoo aika-
leiman ja "d” listan sisallytetyista signaaleista aikaleiman osoittamalla hetkella. Jokainen sig-
naali on muotoiltu objektiksi, jonka avain "k” kertoo signaalin nimen ja avain "v” signaalin ar-

von. Kuva 17 antaa esimerkin dokumentin sisallosta tekstimuotoon muutettuna.

{
"59999": {
"ts": 1662583791.568,
d": [
{
"k": "sig3",
"v": 412
}
]
}
}

Kuva 17. Esimerkki aikasarjadatan paketoinnista BSON-muotoon.

Myds BSON-rakenteesta maariteltiin vaihtoehtoinen rakenne, missé ei ole kayttssa kiinteita
avaimia. My6s avaimina toimivat kentat on taytetty hyotydatalla. Tassé rakenteessa doku-

mentin juuressa on edelleen objekti, jonka avaimena on tekstimuotoinen esitys aikaleimasta.
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Aikaleiman arvona on objekti, jonka avain—arvopareina on signaalin tunniste ja arvo ky-

seessa olevan ajan hetkella. Kuva 18 havainnollistaa tatéa rakennetta.

{
"1662582707.422":
"sig3": 748
}
}

Kuva 18. Esimerkki aikasarjadatan paketoinnista BSON-muotoon ilman kiinteitd avaimia
(tekstimuotoisena esitettyna).

Myds tata vaihtoehtoista rakennetta ei voida kayttéda suoraan kaikissa ohjelmointiympaéris-
toissa. BSON-tuen toteuttava kirjasto maarittelee, taytyyké dokumentin sisaltaa kiinteita

avaimia, etta se voidaan lukea tietorakenteiksi.

5.6 Ra&ataloity binaarimuoto

Yksi telemetrian paketointimuoto on itse méaaritelty bindarirakenne. Tassa rakenne koostuu
kahdesta osasta: otsikkotiedoista, joissa kuvataan sisalto, ja itse datasta avain—arvopareina.

Kuva 19 havainnollistaa tietorakenteen sisaltda.

Repeates in pairs Repeates in pairs

_____________________________________________________________________

Index: 0 Index: n

TELEMETRY | Num of signals |Timestamp name | Timestamp datatype | Signal name | Signal datatype | Signal index Signal value

A 4 Y Y Y A 4 Y
10 chars byte 0 - 255 string string string string byte 0 - 255 long / double

string = null terminated list of bytes

Kuva 19. Kuvaus binaarisen telemetriarakenteen sisallosta.

Tiedosto alkaa tunnisteella, jossa on teksti "TELEMETRY” ja paattyy merkkiin "\0”. Kaikki
tassd muodossa kaytetyt tekstikentat paattyvat ilman erillista mainintaa merkkiin "\0”. Nume-
rot ovat least significant byte -muodossa (LSB). Tamén jalkeen tulee numero 8-bittisena
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etumerkittbmana kokonaislukuarvona, joka ilmaisee tiedostossa olevien signaalitunnisteiden

maaran.

Seuraavaksi toistuu kaksi kenttaa, jotka kuvaavat yksittaisen signaalin rakenteen. Ensimmai-
sena on tekstimuotoinen signaalin tunniste ja tdméan jalkeen signaalin tietotyypin tunniste.
Tunniste voi olla yksi seuraavista: "integer”, "double” tai "string”. "Interger” on 32-bittinen ko-
konaisluku, "double” 64-bittinen liukuluku ja "string” kenttd on tekstikenttd, joka paattyy "\0”

merkkiin.

Ensimmaisena parina on aina aikaleiman tunniste ja tietotyyppi. Seuraavana toistuu sama
rakenne niin monta kertaa kuin on ilmoitettu signaalien lukumaaran kertovassa kentassa. Lu-
kijan taytyy maarittéaé jokaiselle otsikkokentassa olevalle tunnisteelle indeksinumero. Numero
lasketaan juoksevana kokonaislukuna alkaen nollasta (0) ja paattyen arvoon 255. Jokainen
uusi signaali kasvattaa indeksia arvolla 1, ja yhdessa tiedostossa voi olla korkeinaan 256 eri-

laista signaalia.

Naiden kenttien jalkeen alkaa varsinainen data. Signaalien arvot ovat samaan tyyliin kirjotettu
pareina, joissa ensimmaisena on signaalin indeksinumero ja heti perddn arvo metadatan il-
moittamassa muodossa. Kun tiedostossa tulee aikaleimaksi tunnistettu arvo vastaan, kaikki
signaalit kayttavat tata aikaleimaa ennen seuraavan aikaleiman l6ytymista. Kuva 20 antaa

esimerkin tiedoston lukemisesta.
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_____________________________________

TELEMERY 3 ts double —‘

................................................................................................

signall integer signal2 integer signal3 | double —‘

Kuva 20. Esimerkkidatan lukeminen bindarimuodosta.

5.7 CBOR-muotoinen telemetria

CBOR-muotoisessa datassa kaytetaan samaa rakennetta kuin aikaisemmin esitellyissa lu-
vuissa JSON-muotoinen telemetria (5.2) ja .

BSON-muotoinen telemetria (5.5). Ainoa ero on, etta tieto on kirjoitettu levylle CBOR-stan-

dardin méaarittelemaan muotoon.

5.8 AVRO-muotoinen telemetria

Tahan formaattiin méaariteltiin skeema (kuva 21), jossa tieto on jasennelty "record” kenttiin,

jotka sisaltavat aikaleiman ja mittauspisteiden tiedot avain—arvopareina. Aikaleima on méaari-
telty loogiseksi aikaleimatyypiksi, jonka arvo on kirjoitettu millisekuntitarkkuudella long-tyyppi-
send bindariarvona. AVRO tukee assosiatiivista listaa eli parilistaa, jota kaytetaan signaalien

arvojen tallentamiseen joko long- tai double-tyyppisena binaariarvona.
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{
'doc': 'telemetry data’',
‘name': 'telemetry’,
"type': 'record’,
"fields': [
{'name': 'timestamp', 'type': {'logicalType': 'timestamp-millis', '"type': 'long'}},
{'name': 'values', 'type': {'type': 'map', 'values': ['long', 'double']}}
]
}

Kuva 21. AVRO-tiedostomuodossa kaytetty skeema.

5.9 SQLite-tietokanta telemetrian talletusmuotona

SQLite on tietokantana mielenkiintoinen, koska siin& koko tietokanta voidaan kirjoittaa yksit-
taiseen tiedostoon. Nain koko telemetria voidaan kirjoittaa levylla olevaan tietokantatiedos-
toon ja lahettaa tiedosto eteenpain. Koska kyseessa on suhteellisen monipuolinen SQL-to-

teutus, voidaan tietokantaa kayttaa hyvin erilaisilla tavoilla.

Tietokannan kayttamisesta telemetriatiedon siirtdmiseen on tassé simuloinnissa muodostettu
kaksi mallia. Ensimmainen malli kayttaa tavanomaisia SQL-rakenteita ja signaalien tiedot on

kirjoitettu erilliseen tauluun varsinaisesta aikasarjadatasta. Talloin taulujen rakenteet pysyvat
vakioina riippumatta siita, miten monta signaalia datasarjassa on. Toisessa mallissa kaikki on
yhdessa taulussa, mutta taulun rakenne muuttuu dynaamisesti sen mukaan, miten monta

signaalia siihen halutaan kirjoittaa.

5.9.1 SQLite-tietokanta kiintealla rakenteella

Tietokanta rakentuu kahdesta taulusta. Ensimmaisessa taulussa on kuvattu signaalit, joita
tietokannassa on kaytdssa. Jokaiselle signaalille on annettu uniikki numeerinen avain. Ta-
man taulun nimi on ”signals”. Toisessa taulussa on varsinainen data, joka sisaltda aikaleiman
ja arvon, seka viittauksen “signals” tauluun, missa signaali on maaritelty. Datan sisaltaman
taulun tunniste on "dataset”. Koska jokaisesta signaalista kirjoitetaan uusi rivi "dataset” tau-
luun, aikaleima saattaa toistua monta kertaa taulun sisaltaméssa tiedossa, joten sita ei voi
maaritell& uniikiksi. T&h&n muotoon viitataan testituloksissa nimikkeella "SQLite”. Kuva 22

esittaa tietokannan rakenteen ER-kaaviona.



signals
. hame
o1 id
signal:id
dataset

« timestamp
« 7 signal

.1 value

Kuva 22. Tietokantarakenne aikasarjadataa varten ER-kaaviona.

“signals” taulu on luotu SQL-komennolla:
CREATE TABLE "signals" ("id" INTEGER NOT NULL UNIQUE, "name" TEXT NOT
NULL, PRIMARY KEY("id" AUTOINCREMENT))

“dataset” taulu vastaavasti on luotu SQL-komennolla:
CREATE TABLE "dataset"("timestamp” NUMERIC NOT NULL, "signal" INTEGER
NOT NULL, "value" NUMERIC NOT NULL, FOREIGN KEY("signal") REFERENCES
"signals"("id"))

5.9.2 SQLite-tietokanta dynaamisella rakenteella

Toisessa mallissa kaytdssa on vain yksi taulu, jossa sarakkeiden maara vaihtelee sen mu-
kaan, miten monta signaalia tauluun on kirjoitettu. Taulu luodaan aina uudestaan, kun ale-

taan kirjoittamaan aikasarjadataa tietokantaan. Tarvittava signaalien méara taytyy olla
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tiedossa ennen kuin tietokantataulu luodaan, koska tietokantaulun luontiin vaadittava SQL-
komento muodostetaan sen mukaan, miten monta signaalia tauluun ollaan kirjoittamassa.

Tahan telemetriamuotoon viitataan testituloksissa nimikkeella "SQLite table”.

"dataset” taulu luodaan seuraavanlaisella SQL-lausekkeella:
CREATE TABLE IF NOT EXISTS "dataset" ("timestamp” NUMERIC NOT NULL, "sig-
nal_name" NUMERIC NOT NULL);

SQL-komennossa oleva "signal_name NUMERIC NOT NULL” komento toistetaan niin monta
kertaa kuin tauluun ollaan kirjoittamassa signaaleita. Signaalin nimi (signal_name) taytyy aina

vaihtaa lausekkeeseen signaalin mukaan.

SQLite-tietokantaan voi antaa tietotyypin, jota sarake kayttaa, mutta SQLite ei ole tarkka tie-
totyyppien kayton suhteen, joten taulussa olevaan sarakkeeseen voidaan kirjoittaa vapaasti
minka tyyppisia arvoja tahansa. Tama saattaa kuitenkin aiheuttaa ongelmia tietokannan luke-

misessa.

Taman rakenteen ongelma on, etta tietokantaa lukevan sovelluksen taytyy tutkia, miten tieto-
kanta on rakennettu ja miten monta saraketta siihen kuuluun. Tietokannen rakenteen pystyy
selvittamaan kayttamalla komentoa "PRAGMA table_info()”. Komento palauttaa kuvauksen

tietokantataulun rakenteesta.

5.10 Telemetrian pakkaus

Jokainen maaritelty telemetriamuoto on pakattavissa haviottomasti. Tassa simuloinnissa on
valikoitu joitain yleisimmin pakkaustapoja. Jokainen telemetriamuoto pakattiin yhdella tavalla
kayttaen kahta eri asetusta: nopein ja tehokkain pakkaus. Taulukko 2 esittelee kaytetyt tytka-

lut ja komennot.



Taulukko 2. Simuloinnissa kaytetyt pakkausohjelmat ja komennot.

Pakkausohjelma ja
versio

Gzip

1.10

Bzip2

1.0.8

ZStandard

1.4.8

XZ

5.25

LZ4

193

Brotli

1.0.9

Asetus

Nopea

Tehokas

Nopea

Tehokas

Nopea

Tehokas

Nopea

Tehokas

Nopea

Tehokas

Nopea

Tehokas

Komentoriviko-
mento tiedoston
pakkauksessa

gzip -1 <tiedosto>

gzip -9 <tiedosto>

bzip2 -1 <tiedosto>

bzip2 -9 <tiedosto>

zstd -1 <tiedosto>

zstd -19 <tiedosto>

xz -1 <tiedosto>

xz -9 <tiedosto>

Iz4 -1 <tiedosto>

Iz4 -12 <tiedosto>

brotli -1 <tiedosto>

brotli -9 <tiedosto>
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Komentoriviko-
mento tiedoston
purkamisessa

gzip -d <tiedosto>

gzip -d <tiedosto>

bzip2 -d <tiedosto>

bzip2 -d <tiedosto>

zstd -d <tiedosto>

zstd -d <tiedosto>

xz -d <tiedosto>

xz -d <tiedosto>

Iz4 -d <tiedosto>

Iz4 -d <tiedosto>

brotli -d <tiedosto>

brotli -d <tiedosto>

Komennot suoritettiin automatisoidusti samalle lahdetiedostolle. Testit ajettiin Raspberry Pi

3B+ -laitteen 4 gigatavun mallilla. Kayttssa oli Raspberry Pi OS 64-bittinen kayttojarjestelma

ja kayttojarjestelman versio 2022-09-26.
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Pakkauskerroin maaritettiin mittaamalla pakkaamattoman ja pakatun tiedoston koko tiedosto-

jarjestelméssa.

Pakkauskerroin lasketaan kaavalla (Pu, 2006, s. 11):

__ SBC

CF =— @
Missa

CF on pakkauskerroin (compression factor)

SBC on tiedostokoko ennen pakkausta tavuina (size before compression)

SBA on koko pakkauksen jalkeen tavuina (size after compression)

Pakkausnopeus mitattiin tarkastelemalla pakkausohjelman suoritusaikaa. Ohjelma kaynnis-
tettiin ulkopuolisen ohjelman toimesta testattavilla argumenteilla. Ennen ohjelman kaynnis-
tysta otettiin monotonisesta jarjestelmakellosta aloitusaika nanosekunteina. Kun ohjelman
suoritus oli paattynyt, otettiin samasta kellosta lopetusaika nanosekunteina. Suoritusaika saa-

tiin vahentamalla lopetusajasta ohjelman aloitusaika.

Pakkausnopeus méaaritettiin kaavalla:

Tiedostokoko
Pakkausnopeus = ————

Suoritusaika (2)
Missa

Pakkausnopeus on tiedoston kasittelynopeus (MB/s)

Tiedostokoko on pakkaamattoman tiedoston koko tiedostojarjestelmassa (MB)

Suoritusaika on ohjelman suoritusaika (sekuntia)

Pakkausnopeudessa huomattiin olevan hajontaa eri suorituskertojen valilla, joten jokaista
pakkaustydkalun ja tiedostomuodon yhdistelm&a testattiin viisi kertaa ja mitatuista pakkaus-
nopeuksista laskettiin keskiarvo. Mittaustapa ei ole taydellinen, koska se ei mittaa pelkk&aa
pakkausnopeutta, vaan ohjelman suoritusaikaa, mihin kuuluu myds esimerkiksi puskurien va-
rauksia jarjestelmamuistista. Absoluuttiset tulokset voivat siis poiketa hiukan todellisista,
mutta tulokset ovat vertailukelpoisia eri tiedostomuotojen kesken. Pakkausohjelmien ulos tu-

leva tieto ohjattiin Linuxin "/dev/null”-tiedostoon, jolloin pakkausnopeuteen vaikuttaa vain
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tiedoston lukunopeus laitteen microSD-muistikortilta. Pakkaustehokkuus ja pakkausnopeus
mitattiin erillisilla testauskerroilla, mutta kayttden samoja lahdetiedostoja.



6 SIMULOINTITESTIEN TULOKSET

Telemetriatiedon kirjoittamisessa valikoituihin tiedostomuotoihoin ja pakkaamalla sisélto ul-
koisella pakkaustytkalulla saatiin seuraavanlaiset testaustulokset. Koko lista kaikista erilai-

sista formaateista ja pakkaustytkaluista on liitteessa 2.

Kuva 23 esittaa formaatin kayttaman levytilan tavuina, kun kayttssa ei ole ulkoista pak-

kausta. Kuvaajassa pienempi arvo on parempi.

Pakkaamattomat telemetriamuodot

Binary 1073791
Avro 1580631
SQLite table 1941504
csv 1990810
BSON KV 2218602
SQLite 2269184

CBOR 2310505

Telemetriamuoto

JSON KV 2433349
XML 3223220
JSON 3898744
BSON 3998775

0 1000000 2000000 3000000 4000000

Koko (tavua)

Kuva 23. Telemetriatiedon koko kirjoitettuna eri tiedostomuotoihin.

Tuloksista voidaan tulkita, ettd oma bindariformaatti on tehokkain tapa kirjoittaa aikasarja-
tietoa levylle. Standardoiduista formaateista AVRO olisi paras valinta tiedon siirtamiseen ja
paras tekstimuotoinen tapa olisi CSV-muoto. Muut tekstimuotoiset formaatit (XML ja
JSON) vaativat enemman tilaa siité syysta, etta naissd muodoissa kaytettaan kiinteita
avainsanoja tiedon erottelemiseen. Mielenkiintoinen yksityiskohta on BSON-muodon suu-
rin tiedostokoko, joka on koko ryhman suurin. BSON-dokumentin tiedostokoko kuitenkin
pienenee merkittavasti, kun tieto jasennellaan eri tavalla tiedoston sisalla (BSON KV).
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6.1 Pakkauksen vaikutus tiedostokokoon

Telemetriatiedosto pakattiin valituilla pakkaustyokaluilla kayttden kahta eri asetusta: nopea ja
paras pakkaustehokkuus. Pakkaamattomien ja pakattujen tietomuotojen tiedostokoot on lis-
tattu taulukossa 3. Taulukko 4 esittéda kaikki yhdistelmat ja kunkin pakkausmenetelman te-
hokkuuden pakkauskertoimena, eli miten monta kertaa enemman tietoa voidaan varastoida
pakatussa muodossa. Suurempi arvo on parempi ja tehokkaampi pakkaustapa. Taulukon so-
lun varilla on korostettu pakkausmenetelmid, jotka toimivat suhteessa paremmin verrattuna
muihin tapoihin. Viimeisessa sarakkeessa on myds mukana keskiarvo eri formaattien valilla
valitulle pakkaustekniikalle. Liitteessa 2 on kuvaaja kaikista yhdistelmista kuvattuna pylvas-

kaaviona.

Taulukko 3. Mitatut tiedostokoot ennen pakkausta ja pakkauksen jalkeen.

BSON JSON SQLite

Tavua Avro Binary BSON CBOR CSv JSON SQLite XML KV KV table
Pakkaama-

ton 1580631 1073791 3998775 2310505 1990810 3898744 2269184 3223220 2218602 2433349 1941504
GZIP -1 414915 402582 734217 520117 498285 620360 948014 603214 537296 542881 666093
GZIP -9 309520 343801 536648 381087 383853 412777 822023 408558 405364 389567 561761
BZip -1 252117 306453 465008 336362 291685 311434 796010 304628 317481 297319 490324
BZip -9 214090 279070 375463 281155 272188 271095 724331 270096 267859 268809 446563
ZStd -1 381010 385567 578127 438091 422479 501348 942290 484920 448191 462143 605981
ZStd -19 264419 305279 447580 326136 312427 334377 655611 323751 325356 316623 460254
XZ -1 314256 316320 484320 368800 400720 426116 616360 424944 397800 404676 475984
XZ -9 238876 278016 407836 = 298912 297624 321744 532096 = 315772 302448 300716 413632
LZ4 -1 649215 553355 998732 660917 675401 838898 1203129 834847 714310 749892 819289
Lz4 -12 357063 374452 606155 437605 489676 552216 966041 535211 507929 505523 635799
Brotli -1 453276 419424 694991 505330 453885 544866 984665 534754 530135 500163 634263
Brotli -9 285436 317555 460201 351140 373856 394889 718514 389022 377462 376369 473246
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Taulukko 4. Telemetriaformaatin ja pakkausmenetelman pakkauskerroin.

BSON JSON SQLite  Kes-

Avro Binary @ BSON CBOR Csv JSON SQLite XML KV KV table kiarvo
GZIP -1 3,81 2,67 5,45 4,44 4,00 6,28 2,39 5,34 4,13 4,48 2,91 4,17
GZIP -9 511 3,12 7,45 6,06 5,19 9,45 2,76 7,89 5,47 6,25 3,46 5,65
BZip -1 6,27 3,50 8,60 6,87 6,83 12,52 2,85 10,58 6,99 8,18 3,96 7,01
BZip -9 7,38 3,85 10,65 8,22 7,31 14,38 3,13 11,93 8,28 9,05 4,35 8,05
Zstd -1 4,15 2,78 6,92 5,27 4,71 7,78 2,41 6,65 4,95 5,27 3,20 4,92
ZStd -19 5,98 3,52 8,93 7,08 6,37 11,66 3,46 9,96 6,82 7,69 4,22 6,88
XZ -1 5,03 3,39 8,26 6,26 4,97 9,15 3,68 7,59 5,58 6,01 4,08 5,82
XZ -9 6,62 3,86 9,80 7,73 6,69 12,12 4,26 10,21 7,34 8,09 4,69 7,40
LZ4 -1 2,43 1,94 4,00 3,50 2,95 4,65 1,89 3,86 3,11 3,24 2,37 3,09
Lz4 -12 4,43 2,87 6,60 5,28 4,07 7,06 2,35 6,02 4,37 4,81 3,05 4,63
Brotli -1 3,49 2,56 5,75 4,57 4,39 7,16 2,30 6,03 4,18 4,87 3,06 4,40
Brotli -9 5,54 3,38 8,69 6,58 5,33 9,87 3,16 8,29 5,88 6,47 4,10 6,12

Keskiarvoltaan parhaat tavat pakata tietoa tassa kayttbtapauksessa ovat BZip2-ohjelman te-
hokkaalla asetuksella (8,05) ja XZ-ohjelman tehokkaalla asetuksella (7,40). BZip2 toimi pa-
remmin seka nopealla, ettéa tehokkaalla asetuksella kuin XZ kaikissa muissa datamuodoissa
paitsi SQLite-tietokannoissa. Paras pakkauskerroin oli JSON-muodolla ja BZip2-ohjelman te-
hokkaalla asetuksella (14,38).

Yllattavaa oli AVRO formaatin pakkautuminen. Formaatti parjasi jo hyvin pakkaamatto-
manakin (2. sija), mutta tiedosto pakkaantui viela melko hyvalla pakkaustehokkuudella. SQL-
tietokannat eivat tulosten valossa pienene pakkaamalla enda niin paljon kuin muut formaatit,

ja myds oma bindarimuoto pakkautui muita vahemman.

6.2 Pakkausnopeus

Pakkausalgoritmien ja tydkalujen nopeudesta mitattiin keskiarvo viidesta perakkaisesta pak-
kausoperaatiosta yhdelle tiedostomuodolle. Pakkausnopeudesta laskettiin keskiarvo, joka on
esitetty kuvaajassa (kuva 24) suhteessa tyokalun pakkaustehokuuden keskiarvoon. Taulukko

5 esittdé kaikkien tiedostomuotojen ja pakkaustytkalujen pakkausnopeuksien tulokset.



Pakkauskerroin ja pakkausnopeus

73

10.00 -

800 { @

BZip -9
°
Xi.—Q o
zstd 5P -1

600 4 @
c Brotlj9 ®
] -
= ez
X
2 ®
B ’ Zstd -1
T 174-12 °
o 4.00 Brotli-1

GZIP -1
°
LZ4 -1
2.00 -
0.00
0.00 5.00 10.00 15.00
Pakkausnopeus (MB/s)

Kuva 24. Keskimaarainen pakkauskerroin ja keskimaarainen pakkausnopeus X-Y tauluk-

kona.

Taulukko 5. Pakkausnopeus eri tiedostomuodoilla MB/s.

MB/s Avro Binary

GZIP -1 6,24 7,03
GZIP -9 0,69 0,66
BZip -1 1,07 1,49
BZip -9 0,77 1,16
ZStd -1 11,33 13,20
ZStd -19 0,21 0,36
XZ -1 1,66 1,71
XZ -9 0,18 0,30
LZ4 -1 19,69 22,92
Lz4 -12 0,71 0,80
Brotli -1 10,81 11,63
Brotli -9 0,63 0,70

BSON
3,41
0,47
0,37
0,23
8,22
0,04
0,89
0,07

12,30
0,39
8,20
0,27

CBOR
5,09
0,69
0,70
0,49

10,42
0,10
1,19
0,12

17,48
0,52

11,13
0,42

Csv
5,06
0,46
1,28
0,91

10,38
0,10
1,24
0,15

17,66
0,36

11,04
0,37

JSON
3,67
0,68
0,33
0,17
8,73
0,05
0,95
0,08

12,94
0,46
9,16
0,30

SQLite XML
3,24 4,04
0,33 0,71
0,83 0,50
0,73 0,31
7,84 9,05
0,12 0,07
0,82 1,08
0,18 0,12

12,77 15,99
0,18 0,41
6,26 10,02
0,21 0,31

BSON
KV

4,89
0,84
0,83
0,61
9,81
0,12
1,20
0,14
16,71
0,54
9,70
0,41

JSON
KV

4,58
0,65
0,74
0,48
10,17
0,10
1,13
0,13
15,98
0,58
11,46
0,38

SQLite
table

4,89
0,70
1,25
0,98
9,70
0,13
1,12
0,18
16,27
0,29
9,21
0,40

Kes-
kiarvo

4,74
0,62
0,85
0,62
9,89
0,13
1,18
0,15
16,43
0,48
9,87
0,40
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Nopeat pakkaustyokalut korostuvat téassa testisséa. LZ4 nopealla asetuksella oli selkeasti
koko joukon nopein (16,43 MB/s), mutta samalla pakkauskerroin oli huonoin (3,09). Brotli
(9,87) ja ZStd (9,89) ovat nopealla asetuksella hyvin samalla tasolla pakkausnopeudessa,
mutta ZStd on hiukan parempi pakkauskertoimessa (4,92 vs. 4,40). Gzip nousi myos erilleen
muusta ryhmasta nopealla asetuksella, mutta pakkaustehokkuus ei ollut niin hyvéa kuin Brot-
lissa tai ZStd:ssé. Tasta voi tehda johtopaatoksen, etté Brotli tai ZStd ovat parempia valintoja

kuin Gzip, kun haetaan nopeaa pakkaustydkalua.

Muiden tydkalujen tulokset jaivat samaan ryppaaseen, jossa pakkausnopeus pyorii noin 1
MB/s tasolla ja pakkauskerroin on noin 5,0-8,0 tuntumassa. LZ4 tehokkaalla asetuksella on
hiukan tasta ryppéaéstéa ulkopuolella johtuen huonommasta pakkaussuhteesta. Pakkausno-

peus on kuitenkin selkeasti hitaanpuoleinen.

Pakkausnopeudessa nayttaisi olevan hieman eroja myos eri tiedostomuotojen valilla. Yksi-
kaan tiedostomuoto ei ollut selkeasti parempi kuin toinen tai yksikéaéan pakkaustydkalu ei nayt-

taisi toimivan merkittavasti paljon nopeampaa tietyissa tiedostomuodoissa.
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7 YHTEENVETO JA POHDINTA

Loppupéaatelmana voidaan todeta, ettéa telemetriassa kaytettavan formaatin valinta ei ole aina
suoraviivaista. Valinnassa tulisi huomioida kayttétapaus, vaatimukset, rajoitteet ja skaalautu-
vuus. Kayttbtapaus maarittdd, miten usein telemetriaa lahetetaan laitteelta ja miten isoissa
erissd. Kolme tapaa lahettaa tietoa ovat viestipohjainen, tiedostojen siirtoon perustuva tapa
tai tietovirran lahettaminen. Samaan aikaan valittu tiedonsiirtotapa asettaa rajoitteet, miten
paljon laitteella on tiedonsiirtokaistaa kaytettavissa. Laitteen tarjoamat resurssit, suoritinteho,
kayttomuisti ja talletusmuistin maara asettavat omat rajoitteensa. Tiedon puskurointi laitteen
muistissa voidaan my@s toteuttaa samalla formaatilla kuin missé se lahetetaan eteenpain lait-

teelta.

Yksiselitteisesti voidaan kuitenkin todeta, etta telemetriadatan pakkaaminen on aina jarke-
vaa. Tassa tutkimuksessa tarkasteltujen pakkaustydkalujen valilla 16ytyi selvia erovaisuuksia
pakkaustehokkuudessa. Myds valittu formaatti telemetriadatalle vaikutti pakkaustehokkuu-
teen. Pakkaustydkalun valinta on enemmankin kompromissi sen suhteen, mika on tarkeaa
kayttotapauksessa. Osa tydkaluista kayttaa enemman resursseja pakkausvaiheessa, jolloin
paastaan useimmiten parempaan pakkaustehokkuuteen. Toisilla tytkaluilla painopiste on no-
peassa purkamisessa, joka taas heijastuu jarjestelman skaalautumisessa. Kun kaikki vas-
taanotettu telemetria puretaan keskitetysti pilvipalvelussa, nakyy se siella lisdantyneina kayt-

tokuluina, jos purkaminen on suhteellisen raskas operaatio.

Myds valitun sarjallistamismuodon rakenteeseen on syyta kiinnittd& huomiota. Oma tarkoituk-
seen tehty bindarimuotoinen rakenne voi olla tilan kaytoén suhteen tehokas, mutta samaan ai-
kaan se voi olla vaikeasti laajennettavissa ja hankala kasitella. Jos telemetrian vaatiman tie-
donsiirtoakaistan suhteen ei ole eritysvaatimuksia, on lahes aina suositeltavaa kayttaa jotain
yleiskayttoista datamuotoa. Yksi mahdollisuus on myés tehda toteutus, joka kayttaa yleista
tapaa tiedon esittamismuotoon, kuten esimerkiksi Eclipse Sparkplug -standardia.

Tassé tydssa todettiin, ettd paras datamuoto lahettda aikasarjadataa telemetriassa on
Apache Avro -tietomuoto. Siinda on hyvana puolena sisaanrakennettu tuki tiedon skeemalle.
BZip2-tytkalu osoittautui tehokkaimmaksi tavaksi pakata telemetriatietoa. Se on myds melko
raskas tyokalu tiedon pakkaamisen ja purkamiseen. Zstandard, Brotli ja Gzip tarjoavat hyvan
kompromissin pakkaustehokkuuden ja -nopeuden valilla.
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PakkaustyOkaluja olisi voinut testata viela enemmankin. Googlella on useampia pakkauskir-
jastoja, jotka se on antanut vapaaseen jakeluun. Snappy on my6s nopeuteen tahtaava tyo-
kalu, jota kaytetaan monissa tietokantaohjelmistoissa. Se on hyvin samanlainen kuin ZStd.
Myds Apple on kehittanyt oman pakkaustydkalun nimeltdén LZFSE. Se on my6s nopeaan
kasittelyyn erikoistunut tyokalu ja julkaistu vapaaseen jakeluun. Brotlista on myos esitelty
Brotli-G versio, joka kayttad GPGPU-laskentaa datan pakkauksen ja purkamisen kiihdyttami-

seen.

Microsoft Azure Stream Processing for Edge ja eKuiper olivat ainoat tassa tydssa esitellyt
reunalaskentakayttoon tarkoitetut tyokalut. Azure Stream Processing for Edgen hankaluus
on, etta se sitoo kayttdmaan Microsoft Azuren palveluita, ainakin loT-laitteiden hallinnan ja
tiedon vastaanottamaisen kanssa. eKuiper on viela hyvin tuore tyokalu, eika kovin laajasti
kaytdssa. Sen kayttéonotto on myos viela melko hankalaa ja vaatii toimiakseen myods muita
palveluita laitteelle, kuten esimerkiksi EdgeX-alustan. InfluxDB ja Redis ovat muuhun kayt-
toon alun perin tehtyja tyokaluja, mutta niitd voidaan soveltaa myos reunalaskennan tyoka-
luina. Nama ovat toiminnaltaan myds lAhempéna tietokantaa kuin stream processing -palve-

lua.

Reunalaskennan tydkalut tulevat varmasti kehittyméaan viela merkittavasti tulevaisuudessa.
Reunalaskenta on melko monia asioita tarkoittava termi, ja sitd kaytetaankin useasti kayttta-
pauksissa, missa tiedonkasittelya pyritdan hajauttamaan useaan paikkaan kayttaen ohjelmis-
tokontteihin perustuvaa tekniikkaa. Talla hetkella markkinoilla on kahden ison pilvipalvelutar-
joajan, Amazonin ja Microsoftin, tarjoamat ratkaisut helppoon reunalaskennan kayttoéonot-
toon. Teollisen internetin kayttétapauksessa reunalaskennan merkitys korostuu viela lisaa,
koska kayttoymparistd tuo monesti vaatimuksen palveluiden saatavuuden varmistamisesta.
Reunalaskentalaite voi toimia itsendisesti ja tarjota palveluita paikallisesti, vaikka pilvipalvelu
ei olisi kaytettavissa. Nain pyritaan pitamaan jarjestelméan toimintahairion vaikutus teollisten

prosessien toimintaan minimissaan.

Yksi isoista haasteista reunalaskentajarjestelmissé on tietoturvan hallinta. Laitteet eivat ole
valttaméatta samalla tapaa valvottuja ymparistoja kuin perinteiset konesalit. Laitteisiin voi
paasta helpommin fyysisesti kasiksi ja laitteen ohjelmistoja ei paiviteta ja yllapideta samalla
tasolla kuin esimerkiksi verkkopalvelimia. Laitteiden massahallinta voisi olla yksi ratkaisu ta-
han haasteeseen. Laitekanta voidaan paivittaa keskitetysti, ilman etta operaattorin taytyy

kayda erikseen jokaista laitetta lapi. Kriittisten tietoturvapaivitysten automaattinen



1

paivittyminen laitteisiin pitaisi olla vakio-ominaisuus jokaisessa laitteessa. Reunalaskenta-
sovellusten toimittaminen laitteisiin ohjelmistokonteissa helpottaa yllapitoa jossain méaarin,
kun pohjalla toimiva kayttojarjestelma voidaan pitéaa kevyempéana. Ohjelmistokontit sisaltavat
kaikki ohjelman tarvitsevat riippuvuudet (kirjastot yms.), joten kaikki ohjelmistokomponentit
voidaan paivittaa kerralla, ilman riskia riippuvuuksien versioristiriidasta. Uusi lupaava teknolo-
gia on Kata Containers, missa ohjelmistokontteja ajetaan omissa pienisséa virtuaalikoneissa.
Tama pienentaa riskia siita, ettd vihamielinen ohjelmisto padsee ulos sille annetusta "hiekka-

laatikosta” ja ottaa laitteen hallintaansa.

Pilvipalveluiden puolella on tapahtunut jo pudotuspelia loT-tuotteiden ymparilla. Google il-
moitti elokuussa 2022 lopettavansa IoT Core -palvelun vuoden 2023 elokuussa (Clark,
2022a). Pian myos IBM ilmoitti, ettéa he lopettavat Watson 10T -palvelun joulukuussa 2023
(Clark, 2022b). Suurista pilvipalveluiden tarjoajista jaljella ovat siis enaa Amazon ja Microsoft
Azure. Kentalla on kuitenkin useita pienempia toimijoita ja monia tuotteita, jotka tarjoavat pel-
kastaan alustaa, joka voidaan asentaa melkein mihin tahansa pilvipalveluun tai hosting-pal-

veluun.

Tassa tydssa saatuja tuloksia ja oppeja tullaan hyddyntamaan yrityksessa, kun suunnitellaan
asiakastarpeisiin raataloityja loT-ratkaisuja. Telemetriatiedon muotoilun suunnittelu ja valinta

ovat jokaisessa jarjestelméssd mukana olevia haasteita, jotka taytyy ratkaista.
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Aikaleima

1484885573.80339
1484885573.80952
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Telemetriamuots + pakkausmetodi

Awrz + BZip -2
Ao + XZ -8
Awre + BZip -1
Avre + ZStd -10
BSON KV + BZip -8
JSON KV + BZip-B
XML + BZip-B
JSON + BZip -8
CEW+ BZip-B
Binary + XZ -0
Binary + BZip -8
CBOR +BZip-B
Avrg # Brodi -8
CSV+ BZip -1
JSON KV + BZip -1
CSV+XZ-B
CBOR +XZ-0
JSOM KV + X2 -8
BS0ON KV + XZ -8
XML + BZip -1
Binary + Z5td -18
Binary + BZip -1
Ao + GZIP -0
JSON + BZip -1
CEV + Z5ud -10
Ao + XZ -1
XML +XZ-B
Binary + XZ -1
JEON KV + Z5td -18
BSCON KV + BZip-1
Binary + Brotli -0
JS0OM + XZ -8
XML + Z5ed -10
BEON KV + Z5td -18
CBOR + ZStd -10
JEOM + Z5:d -10
CBOR + BZip -1
Binary + GZIP -8
CBOR # Brotli -8
Awro + LZ4-12
CBOR +XZ -1
CSW # Broti -2
Binary + LZ4-12
BSON + BZip -8
JSON KV + Brotli -8
BSON KV + Brotli -8
Avro + ZSd -1
CBOR + GZIP -8
CEV + GZIP -0
Binary + Z5td -1
XML + Brotli -2
JSOM KV + GZIP -2
JSON + Brotli -8
BEON KV + XZ -1
CEV +XZ 1
Binary + GZIP -1
JEOM KM + XZ -1
BSOMN KM + GZIP -2
BEON + XZ-0
XML + GZIP -0
JSOM + GZIP -8
EllizEble + X2 -0
HAwro + GZIP -1
Binary + Brotli -1
CEV + Z5ud -1
XML + XZ -1
JEOM + XZ 1
CBOR +LZ4-12
CBOR + 25 -1
S0Litz tzble + BZip -2
BE0ON + Z5td -18
BSON KV + Z5td -1
Awra # Bratli -1
CSW # Brotli -1
BSON + Brotli -0

S0Lite table + Z5td -10

JSON KV + Z5id -1
BSON + BZip -1
SQLite table # Brodi -8
S0Lite table + XZ -1
BECM + XZ 1
XML + Z5¢td -1
CSV +LZ4-12
S0Lite table + BZip -1
C3V + GZIP -1
JSON KW # Brotli -1
JSOM + Z5d -1
CBOR # Brotli -1
JEOM KW 2 LZ4-12
B30N KV # LZ4-12
CEBOR + GZIP -1
BS0N KV # Bratli -1
S5QLite + XZ -8
XML # Bratli -1
XML s LZ4-12
BEON + GZIP -0
BSOMN KM + GZIP -1
JSON KV + GZIP -1
JSON + Bradli -1
JEOM 2 L2412
Binsry + LI 1

S0Lite table + GZIP 0

BEON + Z5d -1
XML + GZIP -1

SQLite table + Z5td -1

BSON + LZ4-12
SQLite + X2 -1
JSOM + GZIP -1

SQLits table + Brodi -1
SQLite table + LZ4-12

Awrg 2 LZ4 1
5QLite + Z5ud -18
CBOR +LZ£-1

SOLite table + GZIP -1

CoW s LZ41
BSOMN + Brotli -1

BEON KV # LZ4 -1

SLite = Brotli -0
SQLitz + BZip -0
BSOMN + GZIP -1

JEOMN KV # LZ4 -1

SQLite + BZip -1

SQLit= table + LZ4 -1

EQLite + GZIP -2
XML =sLZa
JSON + LZ4 -1
S0Lite + Z5d -1
5QLite + GZIP -1
SOLie = LZ4-12
S0Lite + Brodli -1
BSON £+ LZ41
Binary

SQLite = LT 1
Ao

S0LRe table
csV

BSOMN KW
S0Lite

CBOR

JSOMN KW

XML

JSON

BSON

214030
23BE76
252117
264010
267839
268809
270096
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