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InsinGorityon tavoitteena oli tutkia gRPC-yhteyden kayttamista mobiilisovelluk-
sessa ja sen vaikutusta tiedonsiirtonopeuksiin verrattuna perinteiseen REST-
arkkitehtuurimalliin. Tydssa selvitettiin myds gRPC:n kayttdonoton haasteita
suhteessa REST-arkkitehtuurimalliin. Tyon alussa tutkittin gRPC-yhteyden
kayttoonottoa ja toimintojen lisaamista, suunniteltiin tarvittavat toiminnot ja odo-
tettavissa olevat tulokset toimivalta yhteydelta. Lopuksi suunniteltiin kayttoliit-
tyma, joka vastaa ohjelman tarpeita. Tydssa tarkasteltiin myds erilaisia mobii-
lisovellusten kehitystapoja ja erilaisia tietoliikenneratkaisuja, erityisesti REST- ja

gRPC-protokollia.

Insinoorityossa kehitettiin kaksi mobiilisovellusta, joissa molemmissa kaytettiin
seka gRPC- ettd REST-rajapintoja, ja palvelinsovellus, joka palveli molempia
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kitehtuuriin. gRPC:n kayttédnotto vaatii enemman opettelua, mutta mahdollistaa
helpon koodin generoinnin ja skaalautuvuuden, mika helpotti sovelluksen kehit-
tamista ja yllapitoa. Tyo tarjoaa tietoa kehittajille, jotka suunnittelevat mobiiliso-
velluksen toteutusta ja haluavat hyddyntaa uusimpia teknologioita ja menetel-

mia.
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The aim of this thesis was to investigate how using a gRPC connection in a mo-
bile application affects data transfer speeds compared to the traditional REST
architectural model. Additionally, the study explored the challenges of imple-
menting gRPC compared to the REST architectural model. Initially, the investi-
gative part of the work focused on the adoption of the gRPC connection and the
addition of functions. Next, the functions to be included in the work were
planned, and the kind of results that could be expected from a functioning con-
nection were examined. Finally, a user interface was designed to meet the pro-

gram's needs.

The work also addressed the development of different mobile applications and
various data communication solutions, especially REST and gRPC protocols. In
the study, two mobile applications were developed, both of which used both
gRPC and REST APIs, and a server application that served both applications.
The results of the study showed that using the gRPC protocol in a mobile appli-
cation improved data transfer performance compared to the traditional REST ar-
chitecture. Implementing gRPC requires a steeper learning curve, but allows for
easy code generation and scalability, which made application development and
maintenance easier. The work provides valuable information for developers who
are planning to implement a mobile application and want to utilize newer technol-
ogies and methods.
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Lyhenteet

AVD:

API:

Android Virtual Device. Emulaattori, joka simuloi Android-laitteen

toimintaa.

Application programming interface. Ohjelmointirajapinta, maari-
telma, jonka avulla eri ohjelma voivat tehda pyyntoja toisilleen ja

keskustella toistensa kanssa.

Deserialization: Prosessi, jossa muutetaan tallennetun tai siirretyn datan sarjal-

Fly.io:

Gradle:

HTTP:

ICMP:

IPsec:

JSON:

listettu muoto takaisin ohjelman sisaiseen tietorakenteeseen.

Pilvipalvelu, joka mahdollistaa sovellusten nopean ja helpon kayt-

téonoton ja hallinnan.

Ohjelmistokehityksen automaatio- ja rakennustyokalu, jota kayte-

tdan usein Java- ja Kotlin-projektien rakentamiseen ja hallintaan.

Hypertext Transfer Protocol on protokolla, jota kaytetaan tiedonsiir-
toon World Wide Webissa.

Internet Control Message Protocol on Internet-protokolla, jota kay-
tetdan yleensa virheiden ilmoittamiseen ja vianmaaritykseen verk-

koliikenteessa.

Internet Protocol on Internetin keskeinen verkkokerrosprotokolla,
joka mahdollistaa tietokoneiden ja muiden laitteiden valisen tietolii-

kenteen.

Internet Protocol Security on verkkotietoturvan protokolla, joka tar-

joaa tietoliikenteen suojausta Internetissa.

JavaScript Object Notation on kevyt tiedonsiirtoformaatti, joka on

helppo luettava seka ihmiselle etta koneelle.



Kotlin: Ohjelmointikieli, joka kehitettiin JetBrains-ohjelmistoyhtiéssa. Se on

suunniteltu olemaan yhteensopiva Java-alustan kanssa.

Node.js:  Avoimen lahdekoodin JavaScript-pohjainen suoritusymparisto, joka

mahdollistaa palvelinpuolen sovellusten kehittamisen.

Protocol Buffers: Googlen kehittdma binaarimuotoinen tiedonsiirtoformaatti, joka

tunnetaan myos nimella Protobuf.

RPC: Remote Procedure Call on kommunikointiprotokolla, joka mahdol-

listaa prosessien tai ohjelmien valisen kommunikoinnin etaalta.

SDK: Software Development Kit on kehitystyokalupaketti, joka sisaltaa
ohjelmistokehittajille tarvittavat tydkalut ja ohjelmistot erilaisten so-

vellusten ja ohjelmistojen kehittamiseen.

SSL: Secure Sockets Layer on kryptausprotokolla, jota kaytetaan ylei-
sesti tietoturvan parantamiseen verkkosivustojen valisessa viestin-

nassa.

Serialization: Prosessi, jossa tietorakenne tai objekti muunnetaan sellaiseen
muotoon, joka mahdollistaa sen tallentamisen tai siirtdmisen eri jar-

jestelmien valilla.

TCP: Transmission Control Protocol on tietoverkkoprotokolla, joka hallit-
see tietojen lahettamista ja vastaanottamista tietokoneiden valilla

luotettavasti.

UDP: User Datagram Protocol on tietoverkkoprotokolla, joka mahdollistaa
nopean tiedonsiirron tietokoneiden valilla, mutta ei takaa tietojen

toimitusta tai virheiden korjausta.

XML: Extensible Markup Language on merkintakieli, jota kaytetaan tieto-
jen tallentamiseen, siirtamiseen ja jakamiseen tietokonejarjestel-

missa.



1 Johdanto

InsinGoritydssa tutkitaan gRPC-menetelman kayttéa mobiilisovellusten kehityk-
sessa. Mobiilisovellusten suosion kasvun myo6ta on noussut esiin tarve nopeam-
mille ja tehokkaammille tietoliikenneprotokollille, joita voidaan kayttaa sovellus-
ten palvelinpuolen ja asiakaspuolen valisessa kommunikaatiossa. Tyossa tar-
kastellaan kolmea mobiilisovellusten kehitysmenetelmaa: natiivia, progressiivi-
sia web-sovelluksia (PWA) ja hybridimallia seka kahta tietoliikennearkkitehtuu-
ria: REST ja gRPC.

InsinGorityon tavoitteena on selvittda, miten gRPC-menetelma toimii mobiiliso-
velluksessa ja millaisia etuja silla on muihin protokolliin verrattuna. Tutkielmassa
kaytetaan empiirista tutkimusmenetelmaa, jossa kehitetaan kaksi eri mobiiliso-
vellutusta, joissa molemmissa on kaytossa gRPC-menetelma. Tulosten analy-
soinnissa tarkastellaan muun muassa tiedon hakemisen ja lahettamisen no-

peutta ja suorituskykya seka vertaillaan JSON- ja Protobuf-formaatteja.

Tyon tulokset voivat auttaa mobiilisovellusten kehittgjia valitsemaan parhaiten

soveltuvan tietoliikennearkkitehtuurin ja kehittamaan tehokkaampia sovelluksia.

2 Mobiilisovellusten kehitys

Mobiilisovellukset ovat ohjelmia, jotka on suunniteltu toimimaan mobiililaitteilla,
kuten alypuhelimilla ja tableteilla. Mobiilisovelluksia voidaan kehittaa eri kaytto-
jarjestelmille, kuten Androidille ja iOS:lle. Mobiilisovellusten kehittaminen vaatii
erityista osaamista, silla mobiililaitteet ovat rajallisia resurssien suhteen, kuten
muistin ja prosessoritehon suhteen. Taman vuoksi mobiilisovellusten suunnitte-

lussa ja kehittdmisessa on otettava huomioon laitteen rajoitukset. (1.)

Mobiilisovellukset ovat tarkeita monissa eri kayttotapauksissa, kuten verkkokau-
pan ja sosiaalisen median sovelluksissa. Ne mahdollistavat kayttgjille helpon

paasyn palveluihin ja ovat usein keskeinen osa yrityksen liiketoimintastrategiaa.



Mobiilisovellusten suosion kasvaessa myos niiden kehitys on muuttunut nope-

ammaksi ja monipuolisemmaksi.

Mobiilisovellusten kehittdminen edellyttaa tiivista yhteistyota palvelinpuolen ke-
hittajien kanssa, silla sovellus tarvitsee usein palvelimelta tulevaa tietoa ja toi-
minnallisuuksia. Taman vuoksi hyvin suunniteltu ja toteutettu kommunikaatio
mobiilisovelluksen ja palvelimen valilla on tarkea osa sovelluksen toimivuutta ja

kayttokokemusta.

Mobiilisovellukset jaetaan joskus sen mukaan, ovatko ne selainpohjaisia (PWA)
vai kayttéjarjestelman omaan alustaan erityisesti suunniteltuja (natiivi). Kolmas
luokka, hybridisovellukset, yhdistaa selainpohjaisten ja alustakohtaisten sovel-

lusten elementteja. (1.)

2.1 Natiivisovellukset

Natiivikehityksessa sovellus ohjelmoidaan kayttdjarjestelman (esimerkiksi iOS
tai Android) omalla kielella, mikd mahdollistaa sen hyddyntamaan kayttojarjes-
telman ominaisuuksia taysimaaraisesti. Tama tarkoittaa sita, etta sovellus toimii
saumattomasti kayttojarjestelman kanssa, mika parantaa sen suorituskykya ja

kayttokokemusta.

Natiivikehitys vaatii kuitenkin erityista osaamista ja resursseja. Jokaisen kaytto-
jarjestelman koodi taytyy kirjoittaa erikseen, mika tarkoittaa sita, etta kehittajien
taytyy olla perehtyneita kaikkiin kayttojarjestelmiin, joille sovellus halutaan jul-
kaista. Lisaksi kehittgjat tarvitsevat erityista tyokaluja ja ohjelmistoja sovelluksen

kehittamiseen.

Natiivikehitys voi olla kuitenkin erittdin tehokas tapa kehittaa laadukkaita mobii-
lisovelluksia, ja se tarjoaa monia etuja verrattuna muihin kehitysmenetelmiin.
Yksi etu on suorituskyky. Natiivisovellukset kayttavat laitteen suorituskykya tay-
simaaraisesti, mika mahdollistaa nopean toiminnan ja sulavan kayttokokemuk-
sen. (2.)



Toinen etu on parempi paasy laitteen ominaisuuksiin. Natiivisovellukset paase-
vat helposti laitteen ominaisuuksiin, kuten kameraan, Bluetoothiin ja NFC:hen,
mika mahdollistaa monipuolisemmat toiminnot. Natiivisovelluksissa on myos

helpompi kasitella monimutkaisia toimintoja, kuten tietokantoihin tallennettujen

tietojen hakeminen ja kasittely.

Natiivisovellusten kehityksessa on kuitenkin myds haasteita. Yksi suurimmista
haasteista on kehityksen monimutkaisuus. Jokaiselle alustalle on kaytettava
erillisia kehitystyokaluja, kuten Xcodea iOS:lle ja Android Studioa Androidille.
Tama tarkoittaa, etta kehittajan on opittava useita eri ohjelmointikielia ja -alus-

toja, jotta han voi kehittaa natiivisovelluksia useille eri alustoille.

Toinen haaste on kehityksen kustannukset. Koska natiivisovellusten kehittami-
nen vaatii erilaisia tyokaluja ja taitoja useille alustoille, kehitys voi olla kallimpaa
kuin hybridisovellusten kehittdaminen. Natiivisovellusten kehitys vaatii myos

enemman aikaa, koska jokainen alusta on kehitettava erikseen.

Lisaksi natiivisovellusten kayttdonotto voi olla haastavaa. Sovelluksen on la-
paistava sovelluskauppojen tarkastukset, ennen kuin se voidaan julkaista. Jos
sovellus ei lapaise tarkastuksia, sen julkaiseminen voi kestaa kauemmin tai sita

ei ehka julkaista ollenkaan.

Kuitenkin, kun otetaan huomioon natiivikehityksen hyodyt, on selvaa, miksi mo-
net yritykset edelleen kayttavat natiivikehitysta mobiilisovellusten kehittdmiseen.
Natiivikehitys antaa kehittgjille enemman kontrollia sovelluksen ulkonakoon ja
toiminnallisuuksiin, mika johtaa parempaan suorituskykyyn ja parempaan kayt-
tokokemukseen kayttgjille. Lisaksi, jos sovellus vaatii erittain monimutkaisia toi-
minnallisuuksia, kuten kayttajan sijaintitietojen tai kameraominaisuuksien kayt-

t6a, natiivikehitys voi olla parempi vaihtoehto. (2.)

Natiivikehityksessa sovelluksen suorituskyky ja kayttajakokemus ovat tarkeita
tekijoita, jotka vaikuttavat sovelluksen menestykseen. Jos sovellus ei toimi suju-

vasti tai kayttajakokemus on huono, kayttajat todennakaoisesti hylkaavat



sovelluksen nopeasti. Natiivikehitys voi auttaa varmistamaan, etta sovellus toi-

mii hyvin kaikilla alustoilla ja tarjoaa paremman kayttokokemuksen kayttgjille.

(2.)

2.2 Progressiiviset web-sovellukset

Progressiiviset web-sovellukset (PWA) ovat nousseet suosioon viime vuosina,
koska ne tarjoavat kayttajille monia hyotyja perinteisiin natiivisovelluksiin verrat-
tuna. PWA:iden kehittdminen on myos edullisempaa ja nopeampaa kuin natiivi-

kehitys.

Progressiivinen web-sovellus kehitetaan kayttamalla web-teknologioita, kuten
HTML, CSS ja JavaScript. PWA on kayttoliittymaltaan ja toiminnaltaan saman-
lainen kuin natiivisovellus, mutta se ei vaadi erillista lataamista sovelluskau-
pasta. Sen sijaan se toimii selaimessa ja voidaan lisata kotinayttoon kuvak-

keena, jolloin se nayttaytyy samanlaisena kuin natiivisovellus.

PWA:iden etuja ovat niiden nopea kehitysaika ja kustannustehokkuus. PWA:n
kehittaminen on huomattavasti nopeampaa kuin natiivikehitys, silla PWA kayt-
taa web-teknologioita, jotka ovat laajalti kaytdossa. PWA:iden kehittdminen on

myos edullisempaa, silla se ei vaadi erillista kehitystyota eri alustoille.

Toinen PWA:iden etu on niiden helppo paivitettavyys. Koska PWA toimii se-
laimessa, sen paivittaminen on helppoa ja nopeaa ja paivitykset ovat heti saata-

villa kaikille kayttajille.

PWA:iden heikkoutena ovat niiden rajoitukset. PWA:illa ei ole taytta paasya lait-
teen ominaisuuksiin, kuten esimerkiksi kameraan ja mikrofoniin. Tama rajoittaa
sovelluksen toiminnallisuuksia, ja joissakin tapauksissa se voi olla merkittava
haitta. (3.)

Toinen heikkous on PWA:iden suorituskyvyn rajoitukset. Vaikka PWA:iden suo-

rituskyky on parantunut huomattavasti vime vuosina, se ei viela ylla taysin



natiivisovelluksen suorituskykyyn. Tama voi olla ongelma sovelluksissa, jotka

vaativat erittain nopeaa suorituskykya, kuten esimerkiksi pelit. (3.)

PWA:iden kehittaminen on edullisempaa ja nopeampaa kuin natiivikehitys.
PWA:n helppo paivitettavyys on myos etu verrattuna natiivisovelluksiin. Kuiten-
kin PWA:iden rajoitukset, kuten paasy laitteen ominaisuuksiin ja suorituskyvyn
rajoitukset, voivat olla merkittavia haittoja joillekin sovelluksille. Ennen
PWA:iden valitsemista sovelluksen kehittdamiseen onkin tarkeaa tarkastella so-
velluksen vaatimuksia ja tarpeita ja arvioida, ovatko PWA:n rajoitukset este so-

velluksen toiminnallisuuden kannalta.

PWA:iden suosio on kasvanut viime vuosina, ja ne ovat tulleet vakavaksi kilpai-
lijaksi perinteisille natiivisovelluksille. PWA:iden edut, kuten nopea kehitysaika
ja kustannustehokkuus seka helppo paivitettavyys, tekevat niista houkuttelevan
vaihtoehdon sovelluksen kehittamisessa. Kuitenkin PWA:iden rajoitukset on

my0s tarkeaa huomioida ennen valinnan tekemista. (3.)

2.3 Hybridisovellukset

Hybridisovellukset ovat toinen vaihtoehto mobiilisovelluksen kehittdmiseen.
Hybridisovellukset yhdistavat natiivisovellusten ja web-sovellusten parhaat puo-
let, ja ne toimivat seka selaimessa etta laitteen kayttojarjestelmassa. Hybridiso-
vellus kehitetdan kayttamalla web-teknologioita, kuten HTML, CSS ja Ja-
vaScript, ja ne voidaan paketoida natiivisovellukseksi kayttamalla alustakohtai-

sia tyokaluja.

Hybridisovellusten etu on niiden kyky toimia usealla eri alustalla, mika vahentaa
kehityskustannuksia ja nopeuttaa sovelluksen julkaisua. Lisaksi hybridisovelluk-
set ovat yleensa helppoja paivittaa ja ne voivat hyddyntaa useita laitteen omi-

naisuuksia, kuten kameraa ja GPS-paikannusta. (3.)

Hybridisovellusten suorituskyky on parantunut huomattavasti viime vuosina,

mutta ne eivat ylla taysin natiivisovellusten suorituskykyyn. Tama voi olla



merkittava haitta sovelluksille, jotka vaativat erittain nopeaa suorituskykya, ku-
ten pelit. Lisaksi hybridisovelluksilla voi olla yhteensopivuusongelmia eri laittei-

den ja kayttojarjestelmien kanssa, mika voi johtaa sovelluksen rajoituksiin. (3.)

Toinen hybridisovellusten heikkous on niiden suuri tiedostokoko. Koska hybridi-
sovellus sisaltaa seka web-sovelluksen etta natiivisovelluksen komponentit, sen
tiedostokoko voi olla suurempi kuin pelkan natiivisovelluksen tai pelkan web-so-

velluksen.

Hybridisovellukset ovat houkutteleva vaihtoehto mobiilisovelluksen kehittami-
seen, silla ne yhdistavat natiivisovellusten ja web-sovellusten parhaat puolet.
Hybridisovellukset toimivat usealla eri alustalla, mika vahentaa kehityskustan-
nuksia ja nopeuttaa sovelluksen julkaisua. Kuitenkin hybridisovellusten suoritus-
kyvyn ja yhteensopivuusongelmien rajoitukset on otettava huomioon sovelluk-

sen kehityksessa. (3.)

3 Tietoliikennearkkitehtuurit

Tietoliikennearkkitehtuuri viittaa tietokoneverkon kokonaisuuden suunnitteluun
ja rakenteeseen. Se on tarkea osa mobiiliviestintaa ja laitteiden valista yhtey-
denpitoa. Viime vuosina alypuhelinten ja muiden mobiililaitteiden myoéta verkko-
arkkitehtuurista on tullut entista tarkeampi modernin maailman sujuvan toimin-

nan kannalta.

Tietoliikkennearkkitehtuuri kuten myos mobiiliverkkoarkkitehtuuri voidaan jakaa
useisiin kerroksiin, joilla on omat erityistehtavansa. Kerrokset sisaltavat fyysisen
kerroksen, tiedonsiirtokerroksen, verkkokerroksen, kuljetuskerroksen ja sovel-
luskerroksen. Jokainen kerros suorittaa tietyn toiminnon ja vastaa siita, etta

data siirretaan tehokkaasti ja turvallisesti. (4.)

Fyysinen kerros on alin kerros mobiiliverkkoarkkitehtuurissa ja vastaa datan |a-
hettamisesta fyysisessa mediassa. Se sisaltaa verkon laitteistokomponentit, ku-

ten reitittimet, kytkimet ja kaapelit. Tiedonsiirtokerros vastaa siita, etta data



siirretaan luotettavasti ja virheettomasti laitteiden valilla. Tahan kerrokseen kuu-

luvat sellaiset protokollat kuin Ethernet, Wi-Fi ja Bluetooth. (4.)

Verkkokerros vastaa datan reitittamisesta eri verkkojen valilla. Se kayttaa proto-
kollina IP:ta (Internet Protocol) ja ICMP:ta (Internet Control Message Protocol),
jotta data toimitetaan oikeaan kohteeseen. Kuljetuskerros vastaa siita, etta data
siirretdan luotettavasti ja turvallisesti laitteiden valilla. Se sisaltaa protokollat

TCP (Transmission Control Protocol) ja UDP (User Datagram Protocol).

Lopuksi sovelluskerros vastaa kayttajille tarjottavista palveluista, kuten sahko-
postista, verkkoselaamisesta ja sosiaalisesta mediasta. Se kayttaa protokollina
HTTP:ta (Hypertext Transfer Protocol) ja SMTP:ta (Simple Mail Transfer Proto-

col) naiden palveluiden tarjoamiseen. (4.)

Yksi keskeinen haaste mobiiliverkkoarkkitehtuurissa on varmistaa, etta data siir-
retaan turvallisesti. Mobiililaitteet ovat erityisen alttiita tietoturvaloukkauksille nii-
den liikuteltavuuden ja helpon katoamisen tai varastamisen vuoksi. Yksi tapa
ratkaista tama haaste on kayttaa virtuaalisia erillisverkkoja (VPN) datan salauk-
seen laitteiden valilla. VPN kayttaa protokollina IPsec:a (Internet Protocol Secu-
rity) ja SSL:a (Secure Sockets Layer) tarjoamaan turvallisen tunnelin laitteiden

valilla.

Toinen haaste mobiiliverkkoarkkitehtuurille on skaalautuvuus ja kapasiteetti.
Mobiiliverkoissa on useita kayttajia, jotka kayttavat verkkopalveluita ja sovelluk-
sia samanaikaisesti. Tama aiheuttaa suurta kuormitusta verkkoarkkitehtuurille ja

vaatii kykya skaalautua ja mukautua suurempiin kayttajamaariin.

Yksi tapa ratkaista skaalautuvuusongelmaa on kayttaa pilvipalveluja, jotka voi-
vat tarjota lisda kapasiteettia ja resursseja mobiiliverkolle. Pilvipalvelut voivat
my0s tarjota parempaa tietoturvaa, koska ne voivat tarjota suojaa eri tasoilla,

mukaan lukien verkko- ja sovelluskerros. (5.)

Lisaksi mobiiliverkkoarkkitehtuurissa on otettava huomioon myos liikkuvuus.

Mobiililaitteet voivat liikkua eri paikoissa, jolloin ne saattavat vaihtaa verkon



kantavuusaluetta ja siirtya uuteen tukiasemaan. Tama vaatii mobiiliverkkoarkki-
tehtuurilta kykya tukea langattoman yhteyden siirtoa (handover), joka mahdollis-

taa laitteen siirtymisen saumattomasti uuteen verkkoymparistoon.

Mobiiliverkkoarkkitehtuuri on tarkea osa mobiiliviestintaa ja laitteiden valista yh-
teydenpitoa, mutta tdssa tydssa keskitytdan kahteen yleisimpaan: REST-arkki-
tehtuurimalli ja gRPC-ohjelmistokehys, joka kayttaa tietoliikennearkkitehtuurina
HTTP/2-protokollaa. (5.)

3.1 REST-suunnittelumalli

REST (Representational State Transfer) on suunnittelumalli, jota kaytetaan
verkkopalveluiden rakentamiseen. Se perustuu HTTP-protokollaan, joka mah-
dollistaa resurssien kasittelyn erilaisilla HTTP-verbimetodeilla, kuten GET,
POST, PUT ja DELETE (kuva 1).

REST API Architecture

Android App JSON XML DELETE

PUT

GET
iPhone App ISON%ML

POST

CUSTOM
Params

Browser/

JSON/XML
Web

Kuva 1. REST-arkkitehtuurin CRUD-malli (create, read, update, delete) (10).



REST-arkkitehtuuri noudattaa joitain periaatteita, jotka auttavat suunnittelemaan

skaalautuvia ja helposti yllapidettavia verkkopalveluita. Nama periaatteet ovat

1. resurssien tunnistaminen yksildllisellda URI:lla

2. HTTP-verbin kayttaminen tietyn toiminnon suorittamiseen resurssilla

3. resurssin tilan siitAminen esittamalla se JSON- tai XML-muodossa

4. hyperlinkkien kayttaminen resurssien ldytamiseen ja yhteyden muodosta-

miseen.

REST-arkkitehtuuria kaytetaan laajasti nykyaikaisissa verkkopalveluissa, kuten
sosiaalisissa medioissa, verkkokaupoissa ja mobiilisovelluksissa. Se on erityi-
sen hyodyllinen palveluiden valisessa kommunikaatiossa, silla se mahdollistaa

resurssien jakamisen eri jarjestelmien valilla helposti. (6.)

3.2 gRPC-ohjelmistokehys

gRPC on Googlen kehittama avoimen lahdekoodin ohjelmistokehys, joka mah-
dollistaa tehokkaan etakutsujen toteuttamisen eri ohjelmointikielilla. gRPC:n
avulla voidaan toteuttaa yhteydet eri jarjestelmien valille ja siirtaa tietoa niiden
valilla nopeasti ja tehokkaasti (kuva 2). gRPC perustuu protokolla-puskuriarkki-

tehtuuriin, joka mahdollistaa tietojen siirtamisen eri ohjelmointikielten valilla.
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gRPC Server Ruby Client

C++ Service

for
“ 'ﬁ?eﬁ‘pﬂ-n sels)

Android-Java Client

Kuva 2. gRPC-malli eri ohjelmointikielien valilla (9).

gRPC:hen sisaltyy nelja tarkeaa komponenttia:
1. Protobuf (Protocol Buffers)
2. RPC (Remote Procedure Call)
3. kanavat (Channels)
4. koodigeneraattorit (Code Generators).

Protobuf on bindarimuotoinen tiedonsiirtoprotokolla, jolla on kyky maarittaa tie-

tomalli (.proto) kerran ja sen jalkeen generoida automaattisesti koodia eri ohjel-
mointikielille, jotta voidaan kayttaa samaa tietomallia eri jarjestelmissa. Protobu-
fin kayttd mahdollistaa my6s nopean tiedonsiirron, silla Protobuf-muotoisen da-
tan koko on yleensa pienempi kuin esimerkiksi XML- tai JSON-muotoisen datan

koko (6).

RPC on etakutsuprotokolla, jonka avulla voidaan kutsua toisen jarjestelman
funktioita etana. gRPC kayttaa HTTP/2-protokollaa (kuva 3), joka mahdollistaa

monipuolisen ja tehokkaan tiedonsiirron.
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3 TCP connections

‘—-|—0 “ jquery.js - 18 jquery.js 0—|—..

— E example.css > B exampile.css +—p

HTTP 1.1 | | Server
(A imagepng < » [(4 image.png

{1 jquery.js [ jqueryjs

. 1 TCP connection

m Gl E example.css > B example.css *—»

HTTP/2 Server
E image.png [2 image.png

Kuva 3. HTTP1.1:n ja HTTP/2:n ero liittymien maarassa yhden kuvan hakemi-
sessa (11).

Kanavat ovat yhteyksia kahden jarjestelman valilla. Ne mahdollistavat yhteyk-

sien luomisen ja hallinnoinnin, ja niiden avulla voidaan siirtaa tietoa jarjestel-

mien valilla.

Koodigeneraattorit ovat gRPC:n tarkea komponentti, koska niiden avulla voi-

daan automaattisesti generoida koodia eri ohjelmointikielille. Koodigeneraatto-

reiden avulla voidaan saastaa aikaa ja minimoida inhimillisten virheiden maa-

raa. (7.)

Tarkeimmat erot gRPC:n ja REST:n valillda nakyvat kuvassa 4.



Feature

Protocol

Payload

API Contract

Code Generation

Security

Streaming

Browser Support

gRPC

HTTP/2 (Fast)

Protobuf {binory, surf)

Strict, required (.proto)

Built-in (protoc)

TLS/SSL

Bidirectional streaming

Limited (require gRPC-web

REST

HTTP / 11 (slow)

JSON (text, large)

Loose optional (Open API)

Third-party tools (swagger)

TLS/SSL

Client server request only

Kuva 4. gRPC:n ominaisuudet verrattuna REST:n vastaaviin ominaisuuksiin

(10).

4 Arkkitehtuurien vertailu sovelluksen avulla

Insindoritydssa haluttiin selvittda gRPC-protokollan vaikutusta mobiilisovelluk-

sen suorituskykyyn verrattuna REST-rajapintaan. Lisaksi tydssa tarkasteltiin

naiden kahden protokollan eroja ohjelmoijan nakdkulmasta.

12

Ty0 toteutettiin vertailemalla gRPC- ja REST-protokollien suorituskykya ja help-

pokayttoisyytta mobiilisovelluksen nakdkulmasta. Suorituskykya mitattiin lahet-

tamalla erikokoisia viesteja ja tarkkailemalla niiden lahetysaikaa ja vastausai-

kaa. Helppokayttoisyytta arvioitiin kayttamalla protokollia kaytannossa mobiiliso-

velluksen toteutuksessa ja tarkastelemalla sen vaatimaa koodin maaraa ja vai-

keusastetta.
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4.1 Kehitysymparisto

Asiakaspuolen tutkimuksessa kaytettiin Android Studio -kehitysymparistoa, joka
on suosittu integroitu kehitysymparistdo Android-sovellusten kehittamiseen. Kehi-
tysymparisto sisaltaa kaikki tarvittavat tyokalut, kuten Android SDK:n (Software
Development Kit), AVD:n (Android Virtual Device) ja emulaattorin, joiden avulla

sovelluksia voidaan kehittaa, testata ja simuloida eri laitteissa.

Lisaksi tyossa kaytettiin gRPC-tekniikkaa, joka on avoimen lahdekoodin pro-
jekti, joka tarjoaa tehokkaan tavan rakentaa hajautettuja sovelluksia. gRPC
kayttaa Protobufia (Protocol Buffers) viestien koodaamiseen ja siirtdmiseen ver-
kossa, mika tekee siitda nopeamman ja tehokkaamman kuin perinteiset tekniikat,
kuten XML tai JSON.

Palvelinpuolen toteutuksessa kaytettiin Node.js-ymparistoa, joka on suosittu ke-
hitysymparisté JavaScript-ohjelmointikielelle. Node.js mahdollistaa nopean ja
skaalautuvan palvelinpuolen toteutuksen, ja sen avulla voidaan rakentaa moni-

puolisia ja tehokkaita web-sovelluksia.

gRPC-protokollan kaytto palvelinpuolella toteutettiin Node.js:n grpc-pakettia
kayttaen. Paketti tarjoaa kayttédn gRPC:n tarkeimmat toiminnallisuudet, kuten
palvelimen ja asiakkaan luonnin seka viestien koodauksen ja dekoodauksen
Protobuf-muodossa. Node.js:n vahva tuki asynkroniselle ohjelmoinnille mahdol-

listaa gRPC-palvelimien nopean ja tehokkaan toteutuksen.

Tyo6ssa verrattiin myés REST-rajapinnan toteutusta Node.js:lla. REST-rajapin-
nan toteutus Node.js:lla on yleinen kaytanto, ja sen toteutus onnistuu esimer-
kiksi express.js-pakettia kayttden. REST-rajapinnan toteutus on verrattain yksin-
kertaista, ja se mahdollistaa resurssien luomisen, paivittamisen, hakemisen ja

poistamisen HTTP-protokollan avulla. (9.)

Node.js:n kaytto palvelinpuolen toteutuksessa mahdollistaa nopean ja tehok-

kaan toteutuksen seka gRPC- etta REST-rajapinnoille. Kummankin teknologian
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kayttoon loytyy laajalti dokumentaatiota ja valmiita ratkaisuja, mika tekee niiden

kaytdsta suhteellisen helppoa ja nopeaa.

4.2 Kehitetyt mobiilisovellukset

InsinGorityota varten kehitettiin kaksi yksinkertaista mobiilisovellusta. Ne suunni-
teltiin Android-kayttojarjestelmalle, ja toinen toteutettiin Kotlin-ohjelmointikielella
ja toinen JAVA-ohjelmointikielella. Java valittiin siksi etta Kotlinin gRPC:n ohjel-
malliset riippuvuudet eivat paivittyneet, koska kehityskoneella Kotlin Gradle ei

pysty paivittamaan sisaisten ongelmien vuoksi.

Mobiilisovellukset koostuvat yhdesta nakymasta, joka sisaltaa kolme tekstikent-
taa, joihin kayttaja voi syottaa palvelimen IP-osoitteen, porttinumeron ja objek-
tien maaran testauksessa. Lisaksi nakymassa on nelja painiketta: "Read”,
"Write”, "Stream” ja "JSON and Proto object Serialization & Deserialization and
size”. Kotlin-versio (kuva 5) sisaltaa myos kaksi keltaista aluetta, joista ylempi

on piirtoalusta ja alempi on palvelimelta tuleva kuva-alue.

Kun kayttaja on syottanyt oikean IP-osoitteen, porttinumeron ja objektien maa-
ran, voi kayttaja halutessaan testata REST- ja gRPC-kirjoitus- ja lukutoimintoja
vastaavilla painikkeilla. Tulokset ilmoitetaan listalla, joka sisaltaa siirretyn datan
koon (size) ja datan siirtoon kaytetyn ajan. Painike "Stream” esittaa vain
gRPC:n virtaavan datan siirron palvelimelta. Painike "JSON and Proto object
Serializtion & Deserialization and size” esittaa JSON- ja Protobuf-formaattien
sarjallistamista ja palauttamista sarjallistamisesta nopeuden seka tiedon koon
laskemista: kuinka suuri data on, kun se on sarjallistettu JSON- ja Protobuf-for-

maateissa.
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erver
137.66.33.34

Num objects

Kuva 5. Emulaattorin esittdma sovelluksen nakyma.

4.3 Palvelinsovellukset

Palvelinpuolen kaksi sovellusta kehitettiin aluksi paikallisella palvelimella tes-
tausta varten ja myohemmin ne nostettiin fly.io-palvelimelle. REST:a kayttava
palvelin rakennettiin Node.js- ja Express.js-liitannalla (esimerkkikoodi 1) vastaa-
maan asiakaspuolen kutsuihin ja esittamaan viestin kasittelyyn kayttama aika.

{

“dependencies”: {
“async”: “*1.5.27,
“body-parser”: “*1.20.2"7,
“exectimer”: “\1"2.2.27,
“express”: “"4.18.2”7
}

}

Esimerkkikoodi 1. REST-palvelinliitannaiset.

gRPC-rajapinta luotiin kayttden Node.js:aa ja gRPC-liitannaista yhdessa Google
Protobuf- ja Google Protoloader -kirjastojen kanssa (esimerkkikoodi 2). Google

Protobuf on tehokas binaariprotokolla, joka mahdollistaa monimutkaisten
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tietomallien maarittelyn ja kayton. Protoloader-kirjasto taas auttaa lataamaan
Protobuf-tiedostoja dynaamisesti kayton aikana, mikd mahdollistaa joustavan ja

tehokkaan tietojen kasittelyn gRPC-rajapinnan kautta. (19.)

{

“dependencies”: {
“@grpc/grpc-js”: “~1.1.07,
“@grpc/proto-loader”: “~0.5.07,
“google-protobuf”: “*3.0.0"
}

}

Esimerkkikoodi 2. gRPC-palvelimen mahdollistavat liitannat.

REST-palvelimen siirtaminen fly.io:lle on yksinkertaista: tarvitaan fly.io-tili ja
flyctl-komentorivisovellus ja kirjautuminen fly.io-palvelimille. Komento "flyctl
launch” esittdaa muutaman kysymyksen liittyen sovelluksen esitysnimeen ja jul-
kaistavan alueen sijaintiin, minka jalkeen flyctl maarittaa fly.toml-tiedoston (esi-
merkkikoodi 3). Tama tiedosto maarittaa julkaisun ja voi siirtaa palvelimen ko-
mennolla "flyctl deploy”, joka siirtda palvelimen tutkittavaksi ja testattavaksi. Jos

palvelin lapaisee kaiken, se myds kaynnistetaan.



[experimental]
auto rollback = true

[[services]]
http checks = []
internal port = 8080

processes = ["app"]
protocol = "tcp"
script checks = []

[services.concurrency]
hard limit = 25
soft limit = 20
type = "connections"

[[services.ports]]
force https = true
handlers = ["http"]
port = 80

[[services.ports]]
handlers = ["tls", "http"]
port = 443

[[services.tcp checks]]

grace period = "ls"
interval = "15s"
restart limit = 0
timeout = "2s"

Esimerkkikoodi 3. Komennon flyctl launch” muodostama fly.toml-tiedosto.

gRPC-palvelimen siirtdminen fly.io:lle muodostuu samalla tavalla kuin REST-
palvelimen, mutta fly.toml-tiedosto pitdd muuttaa kayttamaan HTTP/2:ta. Esi-

merkkikoodissa 4 on tehdyt muutokset, jotka ottavat HTTP/2:n kayttoon.

17



[experimental]
auto rollback = true

[[services]]

http checks = []
internal port = 8080
processes = ["app"]
protocol = "tcp"
script checks = []
[services.concurrency]

hard limit = 25

soft limit = 20

type = "connections"

[[services.ports]]
handlers = []
port = 80

[[services.ports]]
handlers = ["tls"]
port = 443

[services.ports.tls options]

alpn = ["h2"]

Esimerkkikoodi 4. Modifioitu fly.toml-tiedosto HTTP/2:n kayttoon.

5 Nopeustestien tulokset

5.1 JSON- ja Protobuf-tiedonvaihtomuotojen vertailu

Insinoorityossa tehtiin nopeusvertailuja tietojen muuttamisesta, lahettamisesta

18

ja vastaanottamisesta. Testeja suoritettiin yhteensa kaksikymmenta kappaletta.

Ensimmaisessa testissa suoritetaan ensin olion serialisointi ja sen jalkeen suori-

tetaan olion deserialisointi ja esitetdan aika, joka kului koko testin suorittami-

seen. Testin luonteenomainen nopeus johti siihen, etta esimerkkikoodin 5 oliota

jouduttiin monistamaan useita kertoja.

“firstName”: “011i”,

“lastName”: “Ohjelmoija”,

“Yage”: 30

Esimerkkikoodi 5. Objekti, joka on JSON-muodossa.
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Taulukkoon 1 on koottu JSON- ja Proto-olioiden maara ja koko lisaksi suoritus-

aika tiedon muunnossa.

Taulukko 1. JSON-olion koko ja mitatut suoritusajat.

JSON-olioiden luku- Olion koko Suoritusaika
maara

1 53 tavua n.2ms

100 5 300 tavua n.5ms
1000 53 000 tavua n. 28 ms
Proto-olioiden maara Olion koko Suoritusaika
1 20 tavua n. 0 ms

100 2 000 tavua n. 0 ms
1000 20 000 tavua n.5ms

5.2 Tiedon hakeminen

TyoOn toisessa testissa asiakas lahettaa vastaanottavien olioiden maaran ja pal-

velin lahettaa esimerkkikoodi 5 mukaisen olion vastaanotetun maaran kerran.

Hakuaika alkaa lahetyksen lahettamisesta, jatkuu viestin vastaanottamiseen ja

paattyy viestin kasittelyyn, joka sisaltaa deserialisoinnin tai JSON-parsimisen.

Kun olioita otettiin vastaan enemman, testeihin lisattiin stream palvelu. Taman

lisaksi, kun testiin lisattin enemman olioita, kaytettiin lisaksi stream-palvelua nii-

den hakemiseen.
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Kuva 6. Hakuajat palvelimelta yhdelle oliolle, jonka koko 20-53 tavua.

Testi 2
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Kuva 7. Hakuajat sadalle oliolle, joiden koko 2000-5200 tavua.
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Testi 3

mREST ®mgRPC Kotlin =gRPC Java ®gRPC stream
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milliseconds
S
o

Kuva 8. Hakuajat tuhannelle oliolle, joiden koko 20000-53000 tavua.

5.3 Tiedon lahetys

Tyon kolmannessa testissa asiakas lahettaa esimerkkikoodin 5 olion palvelimelle
testissa 1, ja palvelin kuittaa viestin saaduksi. Myohemmin olio monistetaan mo-
ninkertaiseksi. Lahetysnopeus muodostuu testin lahetyksen ja vastauksen saa-
misen valisesta ajasta. Taman lisaksi, kun testiin lisattin enemman olioita, kay-

tettiin stream-palvelua niiden lahettamiseen.
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Kuva 9. Yhden olion lahetysnopeus, jonka koko 20-53 tavua.

Testi 2
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Kuva 10. Sadan olion lahetysnopeus, jonka koko 2000-5300 tavua.
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Testi 3
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Kuva 5. Tuhannen olion Iahetyksen nopeus, jonka koko 20000-53000 tavua.

6 Johtopaatokset

Kaikissa testeissa havaittiin, ettda gRPC oli hieman nopeampi kuin REST. Javan
gRPC-tulokset olivat parempia, koska kaytettyjen riippuvuuksien versiot olivat
uudemmat. gRPC:n oppimisessa on enemman ty6ta ohjelmoijalle, ja sen kayt-
téonotto vie enemman aikaa. Toisaalta, kun gRPC on otettu kayttédn, uusien
kutsujen luominen on huomattavasti helpompaa. Virhetilanteissa REST on huo-
mattavasti helpompi kuin gRPC, koska REST antaa enemman tietoa siita, mika

meni vikaan ja itse viestin lukeminen on helpompaa.

Lisaksi on huomattava, ettda gRPC:n kayttdonotto edellyttaa usein ohjelman ark-
kitehtuurin uudelleenarviointia, koska gRPC:n kayttddn liittyy uusia kasitteita,
kuten Protobuf-skeemat ja sisdanrakennetut tiedostojen siirrot. Tama voi vaikut-

taa ohjelman suunnitteluun ja kehitysaikaan.

Toisaalta, gRPC:lla on myds etuja REST:iin verrattuna. Esimerkiksi gRPC kayt-
taa HTTP/2 -protokollaa, joka mahdollistaa usean pyynnon lahettamisen sa-
maan yhteyteen ja tarjoaa paremman suorituskyvyn kuin REST:n yksittaiset

pyynnot. gRPC:n tuki monikielisyydelle ja automaattiselle koodigeneroinnille
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tekee myos monimutkaisen jarjestelman rakentamisesta helpompaa ja nopeam-

paa.

Toisaalta gRPC:n kayttaminen mobiilisovelluksessa, joka ottaa yhteyden palve-
limeen vain harvoin, ei ole suositeltavaa. Tama johtuu siita, ettd gRPC-kanavan
avaaminen ja sulkeminen on verrattain raskasta toimintaa, mika voi hidastaa

yhteytta, kun kayttaja haluaa lahettaa tai vastaanottaa dataa. REST on tassa ta-

pauksessa parempi vaihtoehto, koska se on kevyempi ja helpompi kasitella.

gRPC on erinomainen vaihtoehto monimutkaisiin projekteihin, joissa on suuri
maara lilkkennetta, mutta tarkeinta on valita tekniikka, joka sopii parhaiten pro-

jektin tarpeisiin ja vaatimuksiin.

Yksi mahdollinen jatkotutkimuksen aihe liittyisi gRPC:n ja REST:n vertailuun
suurten jarjestelmien skaalautuvuudessa ja suorituskyvyssa. Tama voisi sisal-
taa testeja, joissa mitataan molempien tekniikoiden suorituskykya suurilla data-

maarilla ja eri kuormitusprofiileilla.

Lisaksi olisi mielenkiintoista tutkia, miten gRPC ja REST eroavat monimutkais-
ten jarjestelmien kehitys- ja yllapitokustannuksissa. Tama voisi sisaltaa kyselyn
ohjelmistokehittajille siita, miten he kokevat naiden kahden tekniikan kayton

koodin kehityksessa ja yllapidossa.

Toinen mielenkiintoinen tutkimusaihe olisi gRPC:n ja RESTin kayton vaikutus
turvallisuuteen ja tietoturvaan. Tama voisi sisaltaa testeja, joissa mitataan mo-
lempien tekniikoiden suojautumista tietoturvaan liittyvia hyokkayksia vastaan,

kuten tietojen vuotoja ja SQL-injektioita.

Voisi olla hyodyllista tutkia myos, miten gRPC:n ja REST:n kaytto vaikuttaa so-
velluksen yhteensopivuuteen eri kayttojarjestelmien ja sovelluskehysten
kanssa. Tama voisi sisaltaa testeja, joissa mitataan molempien tekniikoiden

suorituskykya eri kayttojarjestelmissa ja sovelluskehyksissa.
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7 Yhteenveto

Insindoritydssa tutkittin gRPC:n kayttéa mobiilisovelluksissa ja verrattiin sita pe-
rinteiseen REST-arkkitehtuuriin. Tyon tavoitteena oli selvittda, miten gRPC suo-
riutuu mobiilisovelluksissa tietoliikenteen ja datan kasittelyn osalta ja verrata

sen suorituskykya REST:iin.

Ty0dssa kehitettiin kaksi mobiilisovellusta kayttaen eri ohjelmointikielia: Kotlin ja
Java. Sovellukselle kehitettiin seka gRPC- ettd REST-rajapinnat. Lisaksi kehi-

tettiin palvelinsovellus, joka palveli sovelluksia.

Tulokset osoittivat, ettd gRPC-protokollalla on useita etuja verrattuna perintei-
siin REST-rajapintoihin. gRPC-rajapinta tarjoaa nopeamman tiedonsiirron, pie-
nemman datan siirtoon tarvittavan kaistanleveyden ja paremman kayttokoke-

muksen huonolla verkkoyhteydella. Lisaksi gRPC-rajapinnan kayttdo mahdollis-

taa helpon koodin generoinnin ja skaalautuvuuden.

Insinorityon tulokset osoittavat gRPC:n olevan lupaava ja tehokas menetelma
mobiilisovelluksissa, ja se voi parantaa merkittavasti sovellusten suorituskykya
ja tehokkuutta etenkin tilanteissa, joissa sovellus lahettaa paljon tietoa palveli-
melle. Tama on erityisen tarkeaa nykypaivan kayttajille, jotka vaativat nopeita ja
sulavia kayttokokemuksia mobiilisovelluksissa. Tyosta on hyotya kehittgjille,
jotka suunnittelevat mobiilisovellusten toteutusta ja haluavat hyddyntaa uusim-

pia teknologioita ja menetelmia.

TyOssa tarkasteltiin myos erilaisia mobiilisovellusten kehitysmenetelmia, kuten
natiivit, PWA:t ja hybridit, seka tietoliikennearkkitehtuurit REST ja gRPC. Tama
tieto auttaa kehittajia valitsemaan sopivimman ratkaisun oman sovelluksensa

tarpeisiin.
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