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Tiivistelma

Tassa raportissa kuvataan Poliisiammattikorkeakoulun itsendisesti tai yhteis-
tyossa eri kumppanien kanssa tekemia toimintaymparistoa, varautumista ja
arviointia seka kehittamista koskevia kehittamishankkeita 2018-2022 vilisena
aikana. Tama raportti osaltaan kuvaa Poliisiammattikorkeakoulun yhteiskun-
nallista vaikuttavuutta, laajasti tulkittuna sisdisen turvallisuuden edistamista ja
tukemista. Raportin ideana on koota ja kuvata tiiviisti keskeisia hankkeita, joita
Poliisiammattikorkeakoulun toimesta ja puitteissa on edistetty.

Esilla olevien hankkeiden nakdkulmat ja teemat vaihtelevat, mutta yhteista niille
on kysymys tiedosta, tiedon hyodyntamisesta, ennakoinnista ja varautumisesta
johonkin tulevaan. Eri hankkeissa on myds kysymys oppimisesta niin yksildiden
kuin organisaatioiden kyvystd omaksua uutta ajattelua seka toimintaa. Hank-
keissa keskeinen teema on, edelld mainitun lisaksi, ollut kehittaminen.

Kasilla olevassa raportissa tarkastellaan ennen kaikkea suomalaista yhteiskun-
taa. Nakokulmia on useita kuten varautumisen perusteista ja logiikasta kriitti-
sen infrastruktuurin haavoittuvuuksiin seka siihen, kuinka kansallinen turval-
lisuus tulisi ymmartaa, johtaa ja kuinka ennakointia seka tilannekuvaa tulisi
tuottaa. Raportissa huomio kiinnittyy lisaksi huoltovarmuuteen ja turvalli-
suusviranomaisten yhteistyohon maahanmuuttokysymyksissa seka monivi-
ranomaisyhteistyon haasteisiin. Kansalliset rajat ylittavaa yhteistyota edustaa
Kosovon turvallisuusakatemian kehittaminen seka Builders-hanke, jossa eri-
tyinen huomio kiinnittyi tulvien ja maanjaristysten kaltaisiin luonnononnetto-
muuksiin sekd ihmisen aiheuttamiin hairitilanteisiin kuten terroristisiin iskui-
hin kriittiseen infrastruktuuriin.

Ymmarrys tiedon erilaisista ulottuvuuksista, sijainneista seka sen erilaisista
merkityksista eri viranomaisyhteyksissa korostuu tulevaisuudessa. Tulevaisuu-
dessa niin poliisin kuin kansalaisen kansallisen turvallisuuden toimijoista pu-
humattakaan toimintaa maarittaa tieto, tietojohtoisuus ja tekoalyn avulla myl-
lattava data. Tutkimus ja koulutus, innovatiivisuus ja erilaiset toiminnan ja hal-
linnon rajat ylittava joustavuus seka uteliaisuus luovat entista vahvempaa pe-
rustaa suomalaisten arvostamalle poliisille ja sen ansaitsemalle luottamukselle.



Sammandrag

| den har rapporten beskrivs utvecklingsprojekt som ror verksamhetsmiljo,
beredskap och utvardering samt utveckling som Polisyrkeshdgskolan utfort
sjalvstandigt eller i samarbete med olika samarbetspartner under perioden
2018-2022. Rapporten beskriver delvis Polisyrkeshdgskolans samhélleliga
genomslagskraft, i bred bemarkelse, fraimjande och stod for den inre sdkerheten.
Tanken med rapporten ar att kortfattat sammanstalla och beskriva centrala
projekt som har framjats av och inom Polisyrkeshogskolan.

De aktuella projektens perspektiv och teman varierar, men gemensamt for dem
ar det fraga om information, utnyttjande av information, prognostisering och
beredskap for det som framtiden for med sig. | olika projekt ar det ocksa fraga
om larande, bade om individers och organisationers formaga att tilldgna sig
nytt tdnkande och nya verksamhetsformer. Utover det som redan namnts ar
utveckling ett centralt tema i projekten.

| den aktuella rapporten granskas framfor allt det finlandska samhallet. Det finns
flera perspektiv, sdésom beredskapsgrunder och logik till sarbarheter i kritisk
infrastruktur samt hur den nationella sidkerheten ska forstas, ledas och hur
prognostisering och lagesbild ska produceras. | rapporten faster man dessutom
uppmarksamhet vid forsorjningsberedskapen och sdkerhetsmyndigheternas
samarbete i invandrarfragor samt utmaningarna i samarbetet mellan flera
myndigheter. Det gransdverskridande samarbetet visas genom utvecklingen av
Kosovos sakerhetsakademi och Builders-projektet, dar sarskild uppmarksamhet
fasts vid naturkatastrofer som ©versvamningar och jordbdvningar samt
storningar orsakade av manniskan, sdsom terrorattacker pa kritisk infrastruktur.

Forstaelsen av de olika dimensionerna av information, dess lagen och olika
betydelser i olika myndighetssammanhang kommer att betonas i framtiden.
| framtiden kommer bade polisens och medborgarnas nationella sdkerhet
att definieras av information, informationsledning och den 6vervdldigande
mangden information som skapas av artificiell intelligens. Forskning och
utbildning, innovation, samt flexibilitet och nyfikenhet som overskrider
granserna mellan olika verksamheter och forvaltningar skapar en allt starkare
grund for en polismyndighet som finlandarna uppskattar och har fortroende
for.



Summary

This report describes the development projects related to the operating
environment, preparation, assessment and development carried out by the Police
University College independently or in collaboration with various partners, in the
period 2018-2022. The report also describes the Police University College’s social
impact and, broadly interpreted, promoting and supporting of internal security.
The report’s key idea is to assemble and describe, in brief, the key projects that
have been promoted by the Police University College and within its framework.

The perspectives and themes of the highlighted projects vary, but the aspect of
knowledge and information, their utilization, foresight and preparation for the
future is common for all of them. Various projects also focus on learning as well
as the ability of both individuals and organizations to adopt innovative thinking
and activities. In addition to the aforementioned, development is among the
projects’ key themes.

Above all, the report at hand studies Finnish society from a wide range
of perspectives, varying from the basics and logic of preparation to the
vulnerabilities of critical infrastructure and to how national security should
be understood and managed, and how foresight and situational awareness
picture should be produced. Moreover, the report draws attention to security
of supply and security authorities” cooperation in immigration issues, and the
challenges involved in multi-agency cooperation between public authorities.
Cooperation across national borders is represented by the development of the
Kosovo Academy for Public Safety, and the BuildERS project, where particular
attention was paid to natural catastrophes, such as flooding and earthquakes,
and human-made disasters, such as terrorist attacks on critical infrastructure.

In the future, understanding of the various dimensions and locations of
information and its various significances in different official contacts, will be
emphasized. In days to come, the operations of the police and citizens, let alone
those of operators in the national security sector, will be defined by information
and knowledge, an intelligence-led approach and data utilized by Al. Research
and education, innovation and flexibility across the borders of operations and
administrative boundaries, and curiosity, will create an even stronger basis for
the police, appreciated by Finns, and the trust earned by the police.
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1 Johdanto

Tassa raportissa kuvataan Poliisiammattikorkeakoulun itsendisesti tai yh-
teistydssa eri kumppanien kanssa tekemia toimintaymparistoa, varautumis-
ta ja arviointia sekd kehittamista koskevia kehittamishankkeita 2018-2022
vdlisend aikana. Tama raportti osaltaan kuvaa Poliisiammattikorkeakoulun
yhteiskunnallista vaikuttavuutta, laajasti tulkittuna sisdisen turvallisuuden
edistamista ja tukemista. Raportin ideana on ollut koota ja kuvata tiiviisti kes-
keisia hankkeita, joita Poliisiammattikorkeakoulun toimesta ja puitteissa on
edistetty. Jokainen raportin teksti on niin sanotusti hankkeensa ja toimittajan-
sa nakoinen korostaen ja painottaen erilaisia nakokulmia kustakin teemasta.

Esilld olevien hankkeiden ndakdkulmat ja teemat vaihtelevat, mutta yhteista
niille on kysymys tiedosta, tiedon hyddyntamisestd, ennakoinnista ja varautu-
misesta johonkin tulevaan. Eri hankkeissa on myos kysymys oppimisesta niin
yksildiden kuin organisaatioiden kyvystda omaksua uutta ajattelua seka toimin-
taa. Hankkeissa keskeinen teema on, edelld mainitun lisaksi, ollut kehittami-
nen. Toisin sanoen, kuinka pdasta parempaan mita se sitten minkakin tema-
tiikan tai toiminnon osalta voi tarkoittaa. Samanaikaisesti kun hankkeissa on
etsitty ja pyritty [0ytamaan "parempaa”, niin samalla on I6ydetty jotakin mita ei
oltu edes tietoisesti etsimassa.

Muuttunut toimintaymparistd pakottaa tarkastelemaan ja pohtimaan tiedon,
informaation ja datan luonnetta. Tieto on merkityksellista vajavaisenakin, toi-
mintaa ja suunnittelua suuntaavana. Samanaikaisesti emme voi tietaa sita,
mika tieto missdakin muodossa tai minkdkin asiaan suhteen on relevanttia —
tama on luonteenomaista niin tutkimukselle kuin ennakoinnille ja tiedustelu-
toiminnalle. Tata haastetta on naille eri hankkeilla tavoiteltu. Alati muuttuvan
toimintaympariston lisdksi haasteita asettaa lainsdaadanto. Naissa hankkeissa ei
suoranaisesti ole lainsddadannon kysymyksiin perehdytty, sivuttu useammassa
kyllakin.

Toimintaympariston ja tiedon entistda monimutkaisempi ja keskinadisriippuvai-
sempi luonne tarkoittaa kdytannossa sitd, etta toisen viranomaisen on entis-
ta hankalampaa ymmartaa ja tietaa mihin kaikkiin tarkoituksiin toinen viran-
omainen tarvitsee tietoa ja missa muodossa. Samanaikaisesti lainsdadannon



pirstaleisuus, vaikeatulkintaisuus ja paallekkdisyys muodostavat olosuhteet,
jossa alkuperdinen viranomaisen tehtava ja tarkoitus jaa paikoin taka-alalle.

Kasilla olevassa raportissa tarkastellaan ennen kaikkea suomalaista yhteiskun-
taa. Nakokulmia on useita kuten varautumisen perusteista ja logiikasta kriitti-
sen infrastruktuurin haavoittuvuuksiin seka siihen, kuinka kansallinen turval-
lisuus tulisi ymmartaa, johtaa ja kuinka ennakointia seka tilannekuvaa tulisi
tuottaa. Raportissa huomio kiinnittyy lisaksi huoltovarmuuteen ja turvalli-
suusviranomaisten yhteistyohon maahanmuuttokysymyksissd sekda monivi-
ranomaisyhteistyon haasteisiin. Kansalliset rajat ylittavaa yhteistyota edustaa
Kosovon turvallisuusakatemian kehittaminen seka Builders-hanke, jossa eri-
tyinen huomio kiinnittyi tulvien ja maanjaristysten kaltaisiin luonnononnetto-
muuksiin sekd ihmisen aiheuttamiin hairidtilanteisiin kuten terroristisiin iskui-
hin kriittiseen infrastruktuuriin.



2 Varautuminen eilen — varautuminen
huomennat

Ossi Heino, Vesa Huotari ja Kari Laitinen

Johdanto

Kansalaisten ja yhteiskuntien turvallisuus on keskeinen ja jatkuvaluonteinen
huolenaihe. IImastonmuutos, maailmanpoliittiset jannitteet sekd nyttemmin
taas ajankohtaistunut globaali pandemia ovat osaltaan pitaneet turvallisuus- ja
varautumisteemaa valokeilassa niin kansainvalisissa ja kansallisissa keskuste-
luissa kuin myds organisaatioiden ja kotitalouksienkin mittakaavassa.

Varsinaisessa teoksessa yhteiskunnallista varautumista eri nakoalapaikoilta tar-
kastelevat kirjoittajat kokoavat yhteen ymmarrysta siitd, kuinka moniaineksi-
sesta toiminnasta varautumisessa onkaan kysymys2. Toisaalta kirjoittajat aset-
tuvat pohtimaan sita, missa mielessa vakiintuneet rakenteet ja toimintamallit,
jotka on alun perin luotu ideaaleiksi sen hetken toimintaymparistoon, kykene-
vat vastaamaan taman pdivan ja huomisen ongelmiin ja toimintaymparistoi-
hin. Tausta-ajatuksena on, ettd pyrkimys parempaan varautumiseen edellyttaa
huomion kohdistamista myos niihin rakenteisiin ja toimintatapoihin, jotka ny-
kyiselldan kestavat kansainvalista vertailua ja osaltaan yllapitavat maatamme
yhtena kaikkein turvallisimmista.

Varautuminen mielletaan etupainotteiseksi toiminnaksi, jolla pyritdan varmis-
tamaan tarkeiden toimintojen ja tehtdavien hoituminen niin normaaliolosuh-
teissa kuin tavanomaisuudesta poikkeavissakin tilanteissa. Osa varautumisen
vadrteistd ongelmista voidaan etukateen tunnistaa ja nimeta seka edelleen ris-
kienhallinnalla, toimenpidesuunnitelmilla, vastuunajolla, resurssien allokoi-
nnilla ja muilla toimenpiteilla tehda hallittaviksi. Varautumisen koko kirjo ei

1 Varautuminen eilen — varautuminen huomenna Ossi Heino — Vesa Huotari — Kari Laitinen
(toim.) Poliisiammattikorkeakoulun julkaisuja 2020

2 Kirjan artikkelien kirjoittajat: Pdivi Nerg; Vesa Valtonen; Janne Salminen; Veli-Pekka Nurmi;
Aki Pihlaja; Jari Rantapelkonen; Ari-Pekka Meuronen; Joni Henttu; Hanna Havumaki; Hannu
Hernesniemi; Arto Pahkin; Jussi Sane; Melinda Palomaa; Jarno Limnéll; Mika Hyytidinen; Kai
Valonen; Kimmo Himberg.
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kuitenkaan pelkisty vain tamankaltaisiin ongelmiin; nakokulmamme mukaan
varautumisessa on ennen kaikkea kysymys valmistautumisesta myos tapahtu-
miin, joiden tunnistamisen, nimeamisen ja rajaamisen mahdollistava luonne
selkeytyy vasta myohemmissa vaiheissa.

Tallaisen tiedonpuutteen vuoksi yhtend varautumisen lahtooletuksena on, etta
jotain ei-toivottua saattaa sattua, vaikka juuri nyt ei ole mitaan valitonta syyta
uskoa niin kayvan. Ndin ajateltuna varautumisen kaytannon haasteena on se,
etteivat siihen satsattavien panostusten ja panostuksilla saavutettavien hyoty-
jen valiset laskelmat ole kovinkaan mielekkaita. Koska panos-tuotostarkastelu
ei tarjoa haluttua rationaliteettia, suhtautuminen varautumiseen helposti vaih-
telee eri organisaatioissa. Mita kapeammin huomio kohdistuu niin kutsuttuun
ydintoimintaan ja sita yksinkertaistavasti kuvaaviin tavoitteisiin, sitd todenna-
kdisemmin varautuminen tulkitaan ylihuolehtimiseksi, pessimismiksi, resurs-
sien tuhlaamiseksi ja asioiden hankaloittamiseksi.

Varautumisessa on pohjimmiltaan kysymys valmistautumisesta johonkin sel-
laiseen, jota on varsin hankalaa nimeta tai rajata, koska varsin usein sen ni-
meamisen ja rajaamisen mahdollistava luonne paljastuu vasta myohemmissa
vaiheissa. Emme niin muodoin voi myoskaan loputtomasti laatia yksityiskoh-
taisia toimintaohjeita, joita noudattamalla voisimme todeta olevamme lopulta
varautuneita. On olemassa sellaisia ongelmia, jotka pystymme tehokkaalla ris-
kienhallinnalla, systemaattisella toimenpidesuunnitelmien juoksuttamisella ja
riittavalla monitoroinnilla saamaan otteeseemme, mutta varautumisen kannal-
ta tarkeiden ongelmien kirjo ei rajaudu pelkastaan tamankaltaisiin. Sen ulko-
puolelle jaa jotain, mika ei samalla tavalla ole tunnistettavissa ja haltuun otet-
tavissa, mutta mika ei ndiden perusominaisuuksiensa vuoksi tee silti itsestaan
vahemman tarkeaa.

Yhteiskunnan tasolla varautumisen voi mieltad myds verkostomaiseksi raken-
teeksi, jonka solmukohtia valaisemalla voidaan ymmartaa siita jotain uutta.
Toisaalta varautuminen on syyta mieltda kykyna suhtautua kriittisesti itses-
taanselvyyksiin, jolloin tietoisuus annettuina otetuista oletuksista avaa vaylia
parempaan varautumiseen. Tai sitten kyse on yhteistyosta, eri ihmisten ja orga-
nisaatioiden kesken tapahtuvasta ponnistuksesta, jota tapahtuu myos muihin
toimintoihin katkeytyneena.
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Sujuva arki paivakodeissa ja kouluissa kaikkine ruoka- ja terveydenhuoltoineen,
paivystysvuoro vedenkasittelylaitoksella tai saatavilla olevat sosiaalipalvelut
muiden muassa kantavat korttaan myds kuntien ja yhteiskunnan varautumi-
sen kekoon. Varautuminen ei tahdo mahtua maarittelyihin. Toisaalta, vaikka
sitd voidaan ndhda joka puolella, silti mikd tahansa ei ole varautumista. Kenties
on paras lahtea liikkeelle kasittamalla varautuminen laajalle ja syvalle yhteis-
kunnan sopukoihin ulottuvaksi toiminnaksi, joka eri nakodalapaikoilta tarkas-
teltuna valottuu aina uusilla tavoilla, tulematta koskaan taydellisesti tiedetyksi,
tunnetuksi tai hallituksi.

Kysymys tietamisesta ja sen rajoista

Teoksessa kyseenalaistetaan kasityksemme tietamisestd ja hallinnastamme
kysyen, voiko se logiikka, joka yhdelld ongelmakentalld tuo meille haluttua
varmuutta, koitua haitalliseksi toisenlaiseen ongelmakenttaan sovellettuna.
Ne rakenteet ja toimintamallit, joiden ratkaisuvoimaan olemme voineet hy-
villa mielin tukeutua, eivat valttamatta ole kyvykkaita sielld, missa uhat voivat
muotoutua dynaamisesti, tuottamiemme ratkaisujen pohjalta ja omia ratkaisu-
mekanismejamme hyoddyntden. Tallaisten ongelmien relevanssi nayttaisi talla
hetkelld olevan suurempi kuin koskaan huolimatta siitd, etta kyvykkyytemme
erilaisten toimintasektorien sisalla on yha tehokkaampaa ja tietamyksemme
yha hienojakoisemmista aineksista aiempaa runsaampaa.

Nain asemoitu kysymys tietamistamme kohtaan patistaa myos kiinnittamaan
huomiota siihen, milld tavoin suhtaudumme varautumis- ja turvallisuusympa-
ristdssa heijastuvaan epavarmuuteen. Jos pyrimme poistamaan epavarmuutta
pelkdstdan lisdinformaatiota kerdamalla, saatamme tulla yksinkertaistaneeksi
ilmiokenttaa liian rajusti — ajaudumme harhateille niilta osin, kun epavarmuut-
ta muodostaa informaation puutteen sijaan esimerkiksi sen luotettavuuteen,
ristiriitaisuuteen, selitysvoimaisuuteen ja tulkintakykyyn liittyvdat ongelmat.
Ymmarryksemme mukaan juuri tallaiset tietoon liittyvat ongelmat savyttavat
ratkaisevalla tavalla taman paivan turvallisuusymparistoa. Pitdisi siis pystya
erottamaan olennainen epaolennaisesta, ja mika viela tarkeampas, tarkastele-
maan niitd mekanismeja, joiden kautta tita erottelua teemme.

Saamme harva se viikko kuulla onnettomuuksista ja kriiseista, jotka lopul-

ta ovat saaneet alkunsa jokseenkin triviaaleilla tavoilla — jonkin irrallisena ja
toisarvoisena pidetyn asian saatua aikaan suuremmiksi dityvia reaktiosarjoja.
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Jalkikdteen onnistumme nimeamaan niin kutsuttuja heikkoja signaaleja, jotka
paivittaisessa tuoksinassa olivat jaaneet huomaamatta mutta joiden suhteen
olisi jatkossa terastdaydyttava. Huomaamme, etta juuri se tilanne, joka lopul-
ta eskaloitui katastrofiksi, oli alun perin itsessadan osa ongelman identifioinnin
prosessia, jonka osalta huomaamatta jaivat heikkojen signaalien lisdksi — ja
ennen kaikkea — tilanteiden kehittymisen dynamiikka. Tapahtumat eivat nou-
datelleetkaan sita kaavaa, jonka mukaan olimme toimenpiteitamme suunni-
telleet. Pinnan alla oli jokin puute, joka lopulta nayttaytyi vaikkapa heikkojen
signaalien ohittamisena. Kaikki tarvittava tieto tapahtumien estamiseksi saattoi
periaatteessa olla olemassa, mutta ei kykya tehda ymmarrettavaksi saatavilla
olevaa tietoa. Osaltaan tata selittaa taipumuksemme tehda paatelmia tulevai-
suudesta aikaisempien kokemuksien pohjalta. Se, mista on olemassa kollek-
tiivista tai omakohtaista kokemusta, tulee merkityksi varautumista koskevan
ajattelumme kirjanpitoon erityisen suurella kertoimella verrattuna siihen, mika
on vaikeasti ajateltavissa saati kirjanpitoon merkittavissa.

Strategiat ja ennakointi

Osaltaan teos sai pontta viime vuosien aikana tehdyista merkittavista strate-
gioista, selvityksista ja arvioista yhteiskunnallista turvallisuutta koskien. Niissa
on onnistuttu nostamaan esiin keskeisia varautumiseen kytkeytyvia ilmioi-
td ja muutostrendeja. Esimerkiksi Suomen kansallisessa riskiarviossa kiinni-
tettiin huomiota digitalisaation mydta muodostuviin keskinaisriippuvuuksiin,
joiden kautta erilaiset hairiot ilmaantuvat ja etenevat yha ennustamattomam-
min. Toisaalta digitaalisen ja fyysisen yha saumattomampi toisiinsa sulautu-
minen itsessadn haastaa tapojamme hahmottaa turvallisuutta, kuten Suomen
kyberturvallisuuden nykytila -raportissa tahdennettiin. Yhteiskunnan turvalli-
suusstrategiassa puolestaan korostettiin viranomaisten ja muiden avaintoimi-
joiden yhteistyota seka ennakoinnin, tutkimustiedon ja kokeilukulttuurin tar-
keytta. Yhteistyd on myos yksi tassa kirjassa toistuvista kasitteistd, jonka lah-
tokohta kumpuaa siita ajatuksesta, etta eri tahot tarvitsevat toinen toistaan
parhaan tekemisen hengessa, mikali halutaan saavuttaa ratkaisukyvykkyytta,
joka ei ole pelkastaan yhteistyotahojen muodostaman osien summa. Meille
tarkeissa tarkasteluymparistdissa tapahtuvan yhteistyon aritmetiikka on ole-
mukseltaan monisyisempaa. Ymmartadksemme tallaiseen ideaaliin tahtaami-
nen edellyttdaa ponnisteluja erityisesti ongelmien muotoilemisen saralla, josta
kasin my0s ratkaisujen yhteisyytta on synnytettdvissa. Tassa mielessa kysymys
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palautuu jalleen niihin rakenteisiin, joiden pohjalta yhteistyotakin luotaavia
strategioita laadimme.

Ndissa ansiokkaissa strategioissa selvityksissa ja arvioissa, joista edella mainit-
tiin erikseen vain muutama, on onnistuttu tunnistamaan keskeisimpia turval-
lisuuttamme uhkaavia tekijoita ja hahmottamaan tarkoituksenmukaisia tapoja
niiden kohtaamiseen. Talla tavoin on voitu tehda uhkamaisemaa paremmin
ymmarrettavaksi ja laatia toimenpiteita, joiden kautta voimme elaa luottavai-
semmin mielin tiedostetun uhkamaiseman lasndolosta huolimatta. Toisaalta
voidaan myds kysya, etta tulisiko meidan ottaa entista vakavammin huomioon
se mahdollisuus, etta kyvyssamme tunnistaa ja tehda hallittavaksi uhkateki-
joita on myos kaantopuolensa. Siis jos jokin tapamme hahmottaa relevanttien
uhkien horisonttia on samanaikaisesti tapa olla hahmottamatta sita jollain toi-
sella tavalla, miten voimme varmistua siita, ettd valitsemamme tapa on oikea?
Toisin sanoen, jos on olemassa sellaisiakin todellisia uhkia, jotka ovat viela tie-
tamyksemme ulottumattomissa, tama asiantila ei muutu toiseksi silla, etta
suuntaamme huomiomme yksinomaan siihen, minka tietamyksemme kattaa.

Taman kirjan ydinta on suhtautua vakavasti siihen mahdollisuuteen, etta erilai-
set tapamme tehda asioita tiedettaviksi ja hallittaviksi saattavat ylikorostuneen
aseman saatuaan olla pikemminkin olennainen osa yleisen tason ongelmaa
kuin oivallinen osa yksityiskohtaisemman tason ratkaisua. Jos lahtooletuksena
toteamme turvallisuusymparistomme olevan kompleksinen ja epavarma, on
meidan syyta pitaa siita kiinni myos ilmaistuamme tuon toteamuksen — kantaa
sitd mukanamme, kun ajattelemme tai toimimme turvallisuusymparistomme
hyvaksi. Vaikka ennusteilla ja suunnitelmilla on olennaisen tarkea paikkansa
varautumista koskevassa agendassa, kannattaa varautumista silti — ihan vain
varmuuden vuoksi — rakentaa myds fundamentaalisen epavarmuuden mah-
dollisuuden varaan. Valtaosa teksteista laadittiin vuoden 2020 alussa, jolloin
COVID-19-pandemia oli vasta orastavasti kehittymaisillaan. Siten kirjan tekstit
eivat varsinaisesti kiteydy tartuntataudin vaikutuksiin.

Nakokulmia varautumisen rajoittamattomaan maailmaan

Varsinaisen kirjan tekstien kautta kykenemme tarkastelemaan yhteiskunnan
varautumisen eri muotoja ja ilmenemistapoja. Yhtena kaikkia teksteja lapai-
sevdna eetoksena voidaan pitda varautumista ennakoivana toimintana kohti
toimintamahdollisuuksien turvaamista myds odottamattomien, ei-toivottujen
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tilanteiden aikana. Vaikka pandemia on ollut esilld eri tavoin varautumis- ja
valmiuskysymysten yhteydessa, kriisi on silti tuonut esiin lukuisia heikkouksia,
epajatkuvuuksia ja oppimistarpeita niin viranomaistoiminnassa, hallinnonalo-
jen keskindisessa yhteistydssa kuin muissakin toimintojemme hallintatavoissa.

Koronapandemia on sysannyt valtioita sellaisiin torjunta- ja hillitsemistoimen-
piteisiin, joita viela jokin aika sitten oli erittdin vaikeaa mieltaa edes mielikuvi-
tuksen tasolla. Kriisin myo6ta kansallinen turvallisuus on ikaan kuin palautunut
keskuuteemme osoittaen erilaisten turvallisuushierarkioiden jarjestyksen. Sa-
malla kriisi muistuttaa meita systeemisista haavoittuvuuksista, joita pyrkimyk-
semme jarjestelmien kehittamiseen ja rakentamiseen tuo vaistamatta muka-
naan. Yhteiskunnan haavoittuvuuksien lisidantyminen tapahtuu osin huomaa-
matta ja ennalta arvaamatta eri hallinnonalojen ja laajan toimijajoukon ratkai-
sujen seurauksena.

Toteutunut koronakriisi muistuttaa meita tietamisemme ja hallintakykymme
rajallisuudesta, joka inhimillisena piirteena on niin helppoa unohtaa. Tulevai-
suutta on mielekkaampaa ja helpompaa rakentaa tietamisen varaan kuin olla
riittavan noyra tietamisen puutteellisuuksia kohtaan ja rakentaa sen varaan.
Kirjan tekstit kertovat omista nakokulmistaan siitd, etta varautuminen todella
kannattaa, myds silloin, kun ei tarkkaan ole tiedossa, minka varalta nyt oikeas-
taan edes varaudutaan. Nain ajateltuna varautumisessa ei tahdata ainoastaan
nimettavissa olevien tilanteiden hallintakyvyn parantamiseen, vaan erilaisten
toimintakyvykkyyksien turvaamiseen laajemmin tarkasteltuna. Varautumis-
ta koskevien valmiuksien kehittiminen on ehdottoman tarpeellista ja tarkeaa,
mutta samalla pitad huomioida, kuinka muuttuva toimintaymparistomme pa-
kottaa meita haastamaan ajattelu- ja toimintatapojamme.

Valtio verkottuu ja solmuuntuu

Suvereenin valtion historiallisena ideana on suojata ihmisia, kansakuntaa ja
yhteiskuntaa niin ulkoisilta kuin sisaisiltdakin uhilta tarvittaessa kovinkin toi-
menpitein. Tama idea on edelleen voimissaan. Syvan rauhantilan aikana valtion
turvallisuuskeskeinen perusluonne jaa kuitenkin taka-alalle muiden toiminto-
jen astuessa paremmin huomion valokeilaan. Hyvinvointivaltion perimmainen
olemus on tasta erinomainen esimerkki. Kansallisen turvallisuuden idea tar-
koittaa valtion, kansakunnan, yhteiskunnan ja kansalaisten yhteista tavoiteti-
laa, josta tulee huolehtia, jotta muut yhteiskunnalliset toiminnot, hyvinvointi
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ja oikeudet voisivat kukoistaa. Vaikka koronapandemia aiheuttaakin merkittavia
kolhuja yhteiskunnallemme, voimme silti hyvalla syylla todeta jatkossakin ela-
vamme yhdessa maailman toimivimmista valtioista. Merkittava syy tahan piilee
valtion ja kansalaisten ymmarryksessa varautumista ja turvallisuutta kohtaan.
Kun turvallisuusympadristé muuttuu ja turvallisuutta koskevien kysymysten ja
niiden hallinnan monimutkaisuus kasvaa, samalla lisdantyy tarve ennakoida ja
tehda yhteistyota.

Globalisaatiokehityksestd huolimatta valtio nayttaa sdilyvan edelleen kes-
keisena turvallisuustoimijana myos nakopiirissa olevassa tulevaisuudessa. Ei
ole nahtavissa viitteita siita, etta olisi mahdollista luoda alueellisia ratkaisuja
- muun tyyppisistd nyt puhumattakaan - nykyista (kansallis)valtiota korvaa-
maan. Kysymys on pikemminkin siitd, millaisia uusia muotoja vanha valtio saa.
Seka Paivi Nergin etta Vesa Valtosen teksteissa oli nahtavissa niin suvereenin
valtion historiallinen idea kuin voimakkaassa muutoksessa eldva toimintaym-
paristommekin. Fyysisen ja digitaalisen ulottuvuuksien toisiinsa kietoutuminen
on vaikuttanut yhteiskunnan toimintaan merkittavalla tavalla. Digitalisoitumi-
sen nopea edistyminen samoin kuin tietojen laittomaan kayttoon ja disinfor-
maatiolla vaikuttamiseen liittyvat uhat ovat osaltaan kasvattaneet yhteiskun-
nan haavoittuvuutta. Ne peraankuuluttavat uudenlaisia osallistumisen keinoja,
jotta turvallisuus pysyisi luontevana osana arkea.

Joni Henttu esitti kirjoituksensa alussa, kuinka kesan 2010 myrskyjen aikaan
pelastuslaitokset suorittivat myds heille kuulumattomia tehtavia, astuivat niin
sanotusti toisten tonteille, silld se tuntui tehtdvataktisesta ja auttamishalun
nakokulmasta paremmalta vaihtoehdolta kuin pitaytyminen tekemasta nain.
Kuten tassakin kirjassa on eri tavoilla kuvattu Suomellekin ominaista turvalli-
suuden hallinnan sektoroitumista ja siita seuraavia hankaluuksia tapauskoh-
taiselle ongelmanratkaisulle, nostaa Hentun tarjoama nakdkulma myds vahvan
can do -mentaliteetin turvallisuustoimijoiden perusarvona. Tosipaikan tullen
tallaiset perusarvot maarittelevat sita, missa maarin organisaatio priorisoi lop-
putulosta suhteessa annettuihin toimintamalleihin.

Hallinnon yhteisty0 yritysten ja kansalaisjarjestdjen kanssa on yksi kokonais-
turvallisuuskysymyksen palasista. Melinda Palomaa tarkasteli kirjoituksessaan
kansalaisjarjestojen roolia kokonaisturvallisuuden kentassa ja sen toiminta-
haasteita ennalta arvaamattomien uhkien edessa. Vuonna 2015 koettu maa-
hantulo on oivallinen esimerkki kansalaisjarjestojen aktivoitumisen voimasta
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ja merkittavasta avunannosta haastavan viranomaistehtdavan onnistumiseksi.
Palomaan mukaan kolmas sektori on jo kiitettavasti mukana kokonaisturval-
lisuuden visioissa, mutta tarjolla olevien vasteiden tehokkaassa kaynnistymi-
sessda on monin paikoin vield vaikeuksia. Kyse lienee siitdakin, etta jarjestot eivat
itsekdan ole tdysin tunnistaneet sitd, minkdlainen ja -laajuinen palvelujen ja
osaamisten kirjo niihin potentiaalina katkeytyy. Tassa mielessa on jatkettava
tyota jarjestojen, kansalaisten ja hallinnon kytkemiseksi yha tiiviimmiksi osiksi
turvallisuuden monisolmuista verkostoa.

Sen lisaksi, etta hallinto integroi kansalaisissa piilevaa kyvykkyytta varautumis-
kapasiteetin osaksi, on uhkakuvien edessa kohdistettava katsetta myos ulos-
pdin kansainvalisen yhteistyon suuntaan. Globalisaatio on muuttanut valtioi-
den toimintaymparistod, painopisteita seka suhteitta kansallisten rajojen ulko-
puolelle olevaan. Jussi Sane toi keskusteluun tartuntataudit, jotka kykenevat
sujuvasti ylittdmaan rajoja, joiden sisapuolella toivomme ongelman pysyttele-
van. Tekstista havainnollistuu yhtaalta, millaista asiantuntijatyota valjastetaan
ja toimenpiteitd tehddan tartuntatautien ehkdisemiseksi, seuraamiseksi ja hil-
litsemiseksi, mutta toisaalta teksti onnistuu kuvaamaan sektoreihin kaventuvan
nakokulmaisuuden riittamattomyyden. On tarkeaa huomata, etta heikoimmat
lenkit voivat lopulta 16ytya oman asiantuntijuusalan ja oman maantieteellisen
alueen ulkopuolelta. Koronapandemia on ongelman dynamiikan, kompleksi-
suuden ja ratkaisuvaateiden osalta tietysti verrattoman hyva ja jokaista lukijaa
koskettava esimerkki.

Varautuminen perusolettamusten kautta nahtyna

Tietomme ja tietamisemme on auttamatta rajallista. Yksiloina meita rajoittaa
myo0s henkilokohtainen historiamme — koulutuksemme ja kokemuksemme.
Samalla tavoin organisaatiot rakentuvat kokemuksiin, historiaan seka erilai-
siin olettamuksiin menneesta ja sitd kautta myos tulevaisuudesta. Tallaisia ra-
joitteita ja sidonnaisuuksia on hankalaa tunnistaa, mutta niiden muuttaminen
vasta vaikeaa onkin. Niin yksildina kuin organisaatioina elamme usein itsestaan
selvyyksistd, vaikka emme tieda millaisia asioita tulemme ottaneeksi annettui-
na - minka asioiden oletamme automaattisesti olevan kunnossa, tarvittaessa
aina saatavillamme moitteettomassa muodossaan. Kysymys on olettamuksista,
joiden ajattelemme huomenna olevan niin kuin ne ovat tanaan, koska ne olivat
niin myos eilen. Siksi niiden varaan tulee huomaamatta rakennettua. Yhtena
kriisien universaalina piirteena pidetaan sita, etta ne onnistuvat jalkeenpdin
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paljastamaan tallaisia olettamuksia, jotka vield hetki ennen kriisia oli voitu
ottaa annettuina. Vaikka toimintoja kehitettiin parhaan saatavilla olevan tiedon
valossa, jostain syysta tuo tieto ei onnistunut valottamaan tai signaloimaan jar-
jestelman uumeniin jaaneista haavoittuvuuksista.

Kai Valonen sivusi tekstissdan tata teemaa nostamalla esiin kuluneen 15
vuoden aikana tapahtuneita merkittavimpia tapauksia, jotka ovat paatyneet
Onnettomuustutkintakeskuksen tarkasteluun. Tutkinnan kautta saadaan sel-
vyytta siihen, miksi tapahtuma ylipdataan tapahtui, seka usein myos siihen,
mita olisi pitanyt tehda toisin, jotta tapahtuma olisi voitu valttaa tai ainakin sen
seurauksia lieventaa. Usein taustalta paljastuu juuri tallaisia perusolettamuk-
siksi nimettavia seikkoja. Ne voivat olla esimerkiksi normaaliarjessa rasitteen
muodon saavia viranomaismaaradyksia tai muita suosituksia ja sdantoja, joihin
saatamme suhtautua vahattelevasti tai ylimalkaisesti ymmartamatta sita, etta
niiden kohdallisuus saattaa konkretisoitua ajatteluumme vasta onnettomuus-
tutkintaan paatyvan tapahtumasarjan myo6ta. Kuten Valonen tekstissaan pai-
notti, huolellisuus pienten, turvallisempaan toimintaan tahtdaavien valintojen
tekemiseksi on varsin yleispateva neuvo.

Sijaintimme, ilmastomme, vakaat instituutiomme, toimiva infrastruktuurim-
me, puhdas luontomme, jarkdahtamaton peruskalliomme jne. suojelevat meita
monilta kriiseiltd, joilta monet muut maat eivat samalla tavalla ole turvassa.
Voimme luottaa siihen, etta terveydenhuollon taso on maailman huippua ja
viranomaiset toimivat lahjomattomasti ja asialahtoisesti. Lainsaadantomme ja
erilaiset toimintasuunnitelmat ovat ajantasaisia, ikdan kuin valmiina kohtaa-
maan ongelman kuin ongelman. Yhteiskunnallisen varautumisen kontekstissa
myos tallaisia piirteita on syyta tarkastella kriittisesti, kuten koronapandemia
omalta osaltaan meille kertoo.

Janne Salminen tarkasteli tekstissaan niin ikaan koronan ajankohtaistamaa
kysymysta, eli valmiuslainsaadantoa ja perusoikeuksia poikkeusoloissa. Kuten
hanen tekstistaan kdy ilmi, valmiuslain sdataminen itsessaan on jo varautu-
mista. Salminen alleviivasi ajatusta siitd, ettd poikkeusoloissa saatetaan joutua
poikkeamaan perusperiaatteista, joita ulkoisesta tai sisdisesta syysta johtuva
kriisi uhkaa. Kasilla on talloin myos vaara siita, etta perusperiaatteista luopu-
malla yhteiskunta muuttuisi poikkeusolotoimivaltuuksia vaarinkdayttamalla yh-
teiskunnaksi, jonka valttamiseksi yhteiskuntajarjestyksen peruspilarit on alun
perin luotu.
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Tata kokonaistematiikkaa jatkoi Veli-Pekka Nurmi, joka otti puheenvuorossaan
kasittelyyn lainsaadannon resilienssin ja kysyi, miten saaddsten tarkkarajaisuu-
den ja tilannekohtaisen joustavuuden valinen ristiriita olisi ylitettavissa enna-
koimattomien ongelmien ratkaisemiseksi. Kysymys on siitd, etta vaikka saan-
not ja toimintasuunnitelmatkin ovat valmiita kohtaamaan eteen tulevan on-
gelman, ne itsessaan sisaltavat aina tiettyja oletuksia ja rajoitteita kohdattavien
ongelmien suhteen. Ongelma saattaa kompleksisuutensa, aikavaatimustensa
tai odottamattomuutensa vuoksi olla sellainen, joka ei suostu mukautumaan
tehtyjen ratkaisumallien oletuksiin. Nurmi tahdensi uudentyyppistd hahmo-
tustapaa myos lainsaadannon tarkasteluun vakavien hairidtilanteiden ja poik-
keusolojen sadantelyn osalta.

Toisinaan eteen avautuvat ongelmat vaikuttavat sellaisilta, joihin parhaatkin
kehittelemamme ratkaisut universaaleina toimintamalleina tuntuvat auttamat-
tomasti kompeldilta. Tietty ratkaisumalli saattaa tuntua perustellulta ja oikeu-
denmukaiselta, mutta on lopulta voimaton suhteessa yksittdiseen ongelmaan.
Jari Rantapelkonen toi omassa puheenvuorossaan esille Suomen monimuo-
toisen kuntakentan, joka kaikkien rikkauksiensa ohella aiheuttaa myds taman-
kaltaisia hankaluuksia. Kun tapausesimerkiksi nostetaan Enontekion luontoon
eksynyt matkailija, saattaa tarkoituksenmukaisin ratkaisija ongelmaan loytya
rajojen takaa toisen valtion viranomaisista. Rantapelkonen perdankuulutti
Nurmen tavoin uudentyyppista ajattelua lainsaadannon ja viranomaistoimin-
tojen suunnittelutyohon, silla mahdollista on, etta ilman uudenlaisen hahmo-
tustavan omaksumista taman tyyppisten ongelmien kohdalla joudutaan vais-
tamatta tyytymaan johonkin vahempaan kuin paras tarjolla oleva.

Harvemmin kyseenalaistettavia perusolettamuksia sisaltyy myds yha voimak-
kaampaan kietoutumiseemme kyber-ulottuvuuden kanssa. Jarno Limnéll pohti
tekstissaan, mita tarjolla olevasta mahdollisuudesta huolimatta ei kannata di-
gitalisoida. Yhtena varautumista koskevana nyrkkisaantona han esittaa, etta
kaikille kriittisen tarkeille asioille olisi syyta olla mietittyna myos ei-digitaalinen
vaihtoehto. Talldin olisi mahdollista valjastaa digitalisaation suomaa potenti-
aalia hyotykadyttoon kuitenkaan ilman taydellisen riippuvuuden muodostumis-
ta. Samantyylisesti Limnéll kysyi myos, mita teknologian avulla pitdisi tehds,
mika poikkeaa radikaalisti siita kysymyksesta, mita teknologian avulla voidaan
tehda. Varautumisen kannalta tata radikaalia eroa ei voi turhaan korostaa, silla
vastaus jalkimmaiseen kysymykseen ei vield kerro vastausta ensimmaiseen.
Ne viitekehykset, joiden puitteissa digitalisaatiota tai uusien teknologioiden
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kdyttoonottoa koskevia paatoksia tarkastelemme, saattavat sisdltda tamankal-
taisia sokeita pisteitd, joita tarkastelukehykset itse eivat onnistu huomioimaan.

Kunnat varautumisen perusyksikkoina

Kunnilla on erittdin merkittava rooli yhteiskunnallisen varautumisen ja turval-
lisuuden kentalla. Ari-Pekka Meuronen oli huolissaan kuntasektorilla tapah-
tuvasta eriytymisestd, irrallaan olevuudesta ja tdstda kumpuavasta tarpees-
ta muodostaa yhteistoimintaverkostoja paikkaamaan irrallisuudesta syntyvaa
koordinointiongelmaa ja muodostamaan jaettua ymmarrysta. Eteld-Karjalassa
muodostettu EKTURVA seka Lappeenrannan kaupungin toimintoja yhteen ko-
koava LPRTURVA ovat hyvia esimerkkeja kuntia ja kuntien toimintojen yhdista-
vistd muodostelmista. Meurosen puheenvuorossa kajastava huoli koskee muun
muassa suuntausta eriyttda kuntien toimintoja omiksi yksikdikseen, jotta kukin
niista voisi entista paremmin keskittya niin kutsuttuun ydintoimintaansa. Kun-
takokonaisuuden nakokulmasta ongelmana on se, etta ydintoimintoihin keskit-
tyvaa tehostamista saatetaan ajautua tekemaan tavalla, joka ei palvele kunnan
kykya varautua poikkeustilanteisiin. Kaiken kaikkiaan parhaaseen ratkaisuun
paatyneet laskelmat ja harkinta eivat kuitenkaan valttamatta onnistu valotta-
maan sitd, millaisen haavoittuvuuden tallaiset sivuutettujen huolten kertyman
ja kerrostumat voivat muodostaa. Kriisittomien olosuhteiden vallitessa varau-
tuminen ja turvallisuus eivat ole ensisijaisia kysymyksia ja toissijaisinakin ky-
symyksina usein hahmotetaan taloudellisten nakokulmien ehdoilla. Koronan
jalkeisessa ajassa nama kysymykset nousevat niin ikdan keskustelun kohteeksi,
ja hyva niin.

Eriytyvien toimintojen nakékulmasta tulokulma kokonaisturvallisuuteen nayt-
taytyy spesifisti maariteltavissa olevina, tulosvastuiksi pelkistyvina vastuuka-
sityksia (accountability), kun taas holistisempi nakokulma perdankuuluttai-
si vaikeammin maariteltavissa olevaa vastuuntuntoa (responsibility) turvalli-
suutta ja varautumista kohtaan. Omassa puheenvuorossaan Aki Pihlaja sivusi
tata teemaa kasittelemalla palvelujen jarjestamistapojen monimuotoisuutta ja
monimuotoisuuteen itseensa katkeytyvia riskeja. Han toteaa julkisten toimi-
joiden institutionaalisen aseman muuttuvan entista enemman vain yhden so-
pimusosapuolen asemaksi, joka talldin on osaltaan myos sille itselle vieraam-
pien toimintatapojen, pelisdantdjen ja markkinamekanismien armoilla. Pihlaja
nakee, ettei varautumisen tulisi olla oma toimintalinjansa, parhaimmillaankin
vain osa accountability-vastuuta, vaan sen tulisi saumattomammin kytkeytya
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responsibility-vastuuta mukaillen laajemmin ja syvemmin yhteiskunnallisiin
toimintoihin.

Kuntien rooli oli vahvasti Iasna myos Mika Hyytidisen tekstissa. Hyytidisen tar-
kastelussa kunta piirtyi yhtdalta ruuan, veden ja [dmmon kaltaisten "puolipeh-
meiden” turvallisuuksien ja toisaalta pdivahoidon, peruskoulun seka terveyden-
ja vanhustenhuollon kaltaisten "pehmeiden” turvallisuuspalvelujen jarjestdja-
na. Hyytidinen ei kuitenkaan tyytynyt vain korostamaan naiden palvelujen tar-
keyttd arkemme mahdollistajina, vaan asemoi itsensa hyokkadjan saappaisiin
ja hahmotti nama turvallisuuden pehmytkudokset oivallisiksi pelon, kauhun
ja sekasorron valittdjiksi. Meurosen ja Pihlajan esiin nostamat huolenaiheet
nayttaytyivat Hyytidiselle mahdollisuuksina, aseiden aineksina. Vaikka kuntien
palveluntuotantoa siirrettdisiinkin yhtididen tai yritysten hoidettavaksi, vastuut
erityisesti kriisitilanteiden kohdalla osoittavat silti kuntaan.

Isku tallaisiin kohteisiin tuottaisi vaikutusta toimintoihin, jotka elimellisella
tavalla ovat 1asna jokapdivdisen hyvinvointimme muodostumisessa. Isku sig-
naloisi yhteiskunnallisen jarjestyksen haavoittuvuudesta ja asettaisi ahtaalle
julkishallinnon kyvyn suojella kansalaisia. Hyytidisen eritysnakdokulmana oli
hybridivaikuttaminen, jossa fyysisesti toteutettuja iskuja pohjustetaan ja niiden
lopullisia seurauksia tehostetaan myds muilla padmaaraa tukevilla vaikutta-
miskeinoilla. Tallaisen sodankaynnin asearsenaali l0ytyy pitkalti jo valmiiksi
yhteiskunnastamme normaaleista, arkea yllapitavista rakenteista seka riippu-
vuuksistamme niihin.

Nakokulmana kriittinen infrastruktuuri

Yhteiskunnallisesta varautumisesta puhuttaessa kriittista infrastruktuuria ei voi
sivuuttaa. Kysymys on yhteiskunnan perusrakenteesta, joka pitaa ylla elintar-
keitd prosesseja, luo perustaa kestavyydelle ja avaa vaylid uudistumiselle. Tal-
laisten perusrakenteiden saatavuus ja varmatoimivuus tekevat arjestamme tur-
vallisen, terveellisen ja ennakoitavan. Infrastruktuurit viittaavat tallgin siihen,
ettd monet toiminnot ja toimeliaisuudet ovat niiden saatavuudesta, ja kriitti-
syyttd muodostuu siitd, jos ndiden hyvinvointi, jatkuvuus ja kestavyys kyseen-
alaistuvat ilman niita.

Arto Pahkin kasitteli tekstissdan sahkojarjestelmia, jotka nykyaikaisissa
valtioissa voidaan epailyksitta lukea kriittisten perusrakenteiden eliittiin.
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Vaikka lahihistoriamme kertookin sahkdjarjestelmien hammastyttavan hyvasta
toimintavarmuudesta, ne eivat silti ole vapaita riski- ja uhkatekijoista. Kuten
Pahkin tekstissdaan totesi, yhteiskunnan sahkoriippuvuuden lopulliset muodot
paljastuvat vasta hairididen yhteydessa, kun katkokset aiheuttavat seurauksia
ja seurausten seurauksia. Tallainen paljastuminen kertoo osaltaan my®os siitd,
kuinka olemme huomaamattamme, ilman tarkoituksellista pyrkimysta, sito-
neet itseamme ja toimintakykyamme erilaisiin jarjestelmiin riippuvaisiksi. Osa
riippuvuuksista syntyy vaivihkaa erilaisia toimintoja suunniteltaessa, rakennet-
taessa ja kehitettdessa olemassa olevien ratkaisujen saatavuus- ja toimintavar-
muusoletuksen varaan. Pahkinin ajatuksia mukaillen voisimme ottaa sahko-
riippuvuutemme niin yksilo- kuin organisaatiotasoisesti tarkasteluun ja kysya,
miten voisimme tuota riippuvuutta pienentaa esimerkiksi pelivaraa ja vaihto-
ehtoisia toimintatapoja jarjestelemalla.

Riippuvuus kriittisesta infrastruktuurista vareili myés Havumaen ja Hernesnie-
men laatimassa tekstissa muun muassa yhtena tunnistettuna, potentiaalista
haavoittuvuutta muodostavana trendina. Edellad esitetty kysymys pelivarasta
ja vaihtoehtoisten toimintatapojen jarjestamisesta on myos huoltovarmuu-
den idean keskeisia piirteita. Sen yhtena tarkoituksena on luoda yhteiskun-
nalliseen kokonaisrakenteeseen erilaisia funktionaalisia varmuuksia yli sen,
mitd normaalioloissa akuutisti tarvitaan, koska poikkeuksellisten olojen ja va-
kavien hairidtilojen aikana nopeasti saatavilla oleville resursseille voi olla kayt-
toa. Nain ajateltuna huoltovarmuuden voi mieltaa eraanlaiseksi ajattelutavaksi,
jossa huomioon tullaan ottaneeksi sellaisia yhteenkietoutuneiden jarjestelmien
turvallisuustasoja, jotka normaalissa pinta- tai osajarjestelmdkohtaisessa
tarkastelussa jaavat helposti huomiotta. Havumaen ja Hernesniemen teksti
osaltaan kertoi siita, kuinka huoltovarmuuden perusta luodaan arjessa ja en-
nakoiden, ei niinkdan vasta kriisin tullen.

Kohti huomisen varautumista

Vaikka varautumisen voidaan Suomessa sanoa perustellusti olevan verrat-
tain hyvalla tasolla, vield on paljon tehtdvaa, eikd tama tehtava taida koskaan
edes valmiiksi tulla. Ylipaataan turvallisuuden tuottaminen on lahtokohtaisesti
prosessi, ei projekti, joka joskus valmistuu. Kuten Kimmo Himberg tekstissaan
tuo esiin niin on kuitenkin selvaa, etta suuntautuminen kohti parempaa va-
rautumista edellyttaa kriittista huomion kohdistamista myos niihin rakentei-
siin ja toimintatapoihin, jotka nykyiselldan kestavat kansainvalista vertailua ja
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kannattelevat maatamme yhtena kaikkein turvallisimmista. Kritiikin kohdista-
minen tuntuisi oikeutetummalta ja helpommalta, jos turvallisuusongelmat re-
hottaisivat ihan toisella tapaa. Kritiikin aines ei ole edessamme tdysin ilmeise-
nd, vaan jossain nakyvan pinnan alla piilevina jannitteina. Siksi meidan tulee
jatkuvasti haastaa kasityksidamme varautumisesta ja tunnistaa kehittamista
vaativat kohteet ja toimet seka muuntaa niita koskevat uudistukset todellisiksi.
Liian usein strategiamme ja selvityksemme eivat muutu konkreettisiksi teoiksi
ja toimenpiteiksi.

Kirjan teksteissa on uskaltauduttu nostaa tarkasteluun varautumiskentan hyvin
moninaisia jannitteitd, jotka samalla voidaan mieltaa muutosta synnyttaviksi
voimiksi, huomisen varautumisen ldahtoainekseksi. Yksi ndita jannitteita yhdis-
vattomamman, tiedetyn ja ei-tiedetyn valiseen napaisuuteen. Varautumisen
parissa tyoskentelevilla tahoilla on pyrkimys hallintamekanismien kautta muo-
dostaa vakautta ja tasapainoa seka kiinnittdad huomiota tiettyihin tunnistet-
tuihin ongelmakohtiin ja uhkakuviin. Se on tietylla tavalla valttamatontakin
turvallisuuden tuottamisessa, jossa eraanlaisina tavoitetiloina voidaan pitaa
uhkien ja riskien hallintakykya seka tuntemusta tuon tilan toteutumisesta.
Mutta toisaalta tunnistetaan ja tunnustetaan kohdattavien ongelmien moni-
mutkaistuminen, jolloin niihin vastaaminen nayttdisikin edellyttavan hallinta-
tapoja, jotka eivat ole taysin linjassa suhteessa niihin tapoihin, jotka ovat tahan
saakka onnistuneet vakauden ja tasapainon takaamaan. Me tunnemme men-
neen suhteellisen hyvin ja tiedimme tulevien tapahtumien juurien loytyvina
usein aiemmin tapahtuneesta. Toisaalta tiedimme myds, ettd tulevaisuus on
kerta toisensa jalkeen yllattanyt, ja niin se tulee jatkossakin tekemaan. Tiedam-
me, etta asioiden ja ilmididen monimutkaistuminen etenee, ja se vaistamatta
pakottaa meidat tarkastelemaan olemassa olevia kaytantdjamme seka ajatte-
luamme.

Toisin sanoen, yha monimutkaisemmat uhkakuvat tekevat niiden tarkan maa-
rittelyn hankalaksi. Uhat kietoutuvat toinen toisiinsa, ryppaantyvat ja uppou-
tuvat muiden ilmididen sisdan. Talloin uhkien tarkasteleminen irrallisina, yk-
sittdisina, helposti nimettavina ja jonkin sektorin vastuualueelle yksinomaan
kuuluvina tai sille kuulumattomina antaa uhista vaaranlaisen kasityksen. Se
johdattaa ratkaisemaan ongelmasta sen ilmeisia ja halutusti sektoroituvia osia,
jolloin niiden yhteydet, ryppaytymiset ja uppoutumiset - juuri ne ominais-
piirteet, joita kompleksisuus mukanaan tuo - jaavat huomioimatta ja lopulta
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ymmartamatta. Tulemme l6ytaneeksi tehokkaita ratkaisuja osaongelmiin ka-
dottaen samalla kosketuspinnan kokonaisongelman luonteeseen. Hallintoter-
mein ilmaistuna siilojen valiin putoavat ilmiot ja ongelmat ovat vaikeampia,
koska ne eivat kuulu kenellekaan erityisesti. Tastakin huolimatta lopputulok-
sena voi syntya hallinnan tunnetta ja illuusio ratkaisutapojen toimivuudesta.

Kompleksiset uhkakuvat vaativat vasteekseen yhteistyota, joka uudistaa toi-
mijoiden katsontakantaa ja tekee kohdattavien ongelmien identifioinnista
moniulotteisempaa. Ehkd huomisen yhteistyé on jotain, mika ei jarjestaydy
annettujen tehtavaalueiden ja oletusten ehdoilla - jotain, mika ei nae toisen
tontille astumista tai omalle tontille paastamista laisinkaan relevanttina kysy-
myksena, silla tonttijakoa tehdaan enemmankin ongelman kuin ratkaisijoiden
ehdoilla. Ehka tarvittava yhteistyo edellyttda hellittamista jostain, mika tahan
saakka on antanut tukea, turvaa ja varmuutta. Ndin nahtyna toimijoiden vali-
nen yhteistyd on valttamatonta, mutta kaukana kivuttomasta.

Vaikka varautuminen on tulevaisuuteen tdahtdaavaa toimintaa, joudumme to-
teuttamaan, kuvailemaan ja arvioimaan sita tassa hetkessa vallitsevan tiedon
valossa. Epakiitollisuuden ohella varautumiseen liittyy siksi olemuksellinen
epavarmuus. Parhainkaan maara nykyhetkessa saatavaa tietoa ei pysty ulottu-
maan siihen tietoon, joka meille jalkikateen paljastuu.
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3  Yhteiskunnan kriittinen
infrastruktuuri terroristisen
kiinnostuksen kohteena3

Ossi Heino

Johdanto

Suomen Akatemia mydnsi vuonna 2018 tutkijatohtorin position tutkimushank-
keeseen otsikolla "Kriittinen infrastruktuuri terroristisen hyokkayksen kohtee-
na: Palveluntuottajien ja viranomaisten varautuminen ja resilienssi”. Tutkimus-
hankkeen idea sai ponnahdusvoimansa Poliisiammattikorkeakoululla toteute-
tusta kriittisen infrastruktuurin haavoittuvuutta ja viranomaisten toimintakykya
(KIVI) tarkastelleesta tutkimus- ja kehittamisprojektista. Suomen Akatemian ra-
hoittama hanke asemoitui tiukemmin akateemisen tutkimuksen kehykseen ja
virittyi temaattisesti tarkastelemaan yhteiskunnan elintarkeita toimintoja ter-
rorin tuottamisen valineina.

Oma koulutuspohjani ammentaa teknisista tieteista, mika saattaa heijastua
tutkimuksen lahestymistavoissa; insindorin pyrkimyksena kun on saada toimi-
mattomia jarjestelmid toimimaan ja kohtalaisesti toimivia jarjestelmia toimi-
maan aiempaa paremmin. Se, mika loppujen lopuksi on insin6orinakokulmasta
parempaa — siis se, minka loppujen lopuksi tulisi toimia paremmin — voi yh-
teiskunnan turvallisuuden laajempaan kontekstiin aseteltuna muodostua liian
kapeaksi nakokulmaksi. Esimerkiksi jarjestelmien virittdaminen yha optimaa-
lisemman tuotannon ehdoilla voi tarkoittaa huoltovarmuuden ja resilienssin
kannalta tarkean pelivaran pois tyontamiseen.

Tassa mielessd insindorid voidaan pitda ldhtokohtaisesti hyvin ratkaisuhakui-
sena, orientoituneena siihen, mita tarkasteltavasta ilmiosta varmuudella tie-
detdan tai voidaan tietda. Ratkaisuhakuisuus ja teknis-luonnontieteelliseen ra-
tionaliteettiin perustuva jarkeily ovat osoittautuneet mita kayttokelpoisimmiksi

3 Tutkijatohtori Ossi Heinon Suomen Akatemian rahoittama tutkimushanke "Kriittinen infra-
struktuuri terroristisen hydkkdyksen kohteena: Palveluntuottajien ja viranomaisten varautu-
minen ja resilienssi”.
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vdlineiksi yhteiskuntien kehittamistyossa, mutta ndiden riittavyydesta tai tar-
koituksenmukaisuudesta ei ole takeita, kun tarkastellaan kriittisen infrastruk-
tuurin ja terrorismin kaltaisia monisyisia kohteita ja ndiden suhteita. Mutta
koska aihepiiri eittamatta kaipaa osakseen myds konkreettisia ratkaisuja, uusia
teknologioita ja kasitteellisia malleja, on tutkimuksen edettava nadiden tuotta-
misen reunaehdot tunnistaen ja tunnustaen.

Kuvaan tassa tekstissa tutkimushankkeen temaattista kontekstia pyrkimykse-
nani paljastaa joitakin tarkasteltavan ilmiokentdn paradoksaalisuuksia. Rajaan
tarkasteluni kriittisen infrastruktuurin kompleksisuuteen ja hahmotan sen
kompleksisuuden piirteita tavalla, joka valottaisi joitakin tutkimuksen riitta-
vyyden ja tarkoituksenmukaisuuden ongelmia, joiden kanssa hankkeen aikana
painiskelin. Kyse on nimittdin teemasta, joka vielad tutkimussuunnitelma laa-
dittaessa vaikutti jokseenkin selkeadlta, haltuun otettavalta ja ymmarrettaval-
ta, mutta joka sisdan sukeltamisen myo6ta alkoi laajentua, monimuotoistua ja
muuttua. Siihen olikin yha vaikeampaa tarttua tavalla, joka tekisi oikeutta il-
midkentdn luonteelle ja dynamiikalle.

Esitdn tassa kriittisen infrastruktuurin kompleksisuutta sellaisena haavoittu-
vuuden ilmenemisalueena, joka muodostuu myotasyntyisesti pyrkimyksissam-
me kehittda yhteiskunnista yha parempia, erilaisiin muuttuviin tarpeisiin vas-
taavia elinpaikkoja. Kuvaan, mikd yhd monimutkaistuvassa kriittisessa infra-
struktuurissa on yhteiskunnan varautumisen ja turvallisuuden kannalta olen-
naista, miten sen kompleksisuus haastaa kykyamme ymmartaa ja hallita sys-
teemejd, ja miten tama luo mahdollisuuksia haitalliselle vaikuttamiselle. Lo-
puksi kerron, miten tama ilmeni tutkimustyodssa ja sen tuloksissa.

Kriittinen infrastruktuuri turvallisuuden kivijalkana

Turvallisuus on yhteiskuntien jatkuvaluontoinen huolenaihe. Kun turvallisuusym-
paristd muuttuu ja monimutkaistuu, muodostuu tarve ymmartaa sen dynamiik-
kaa ja ominaispiirteita yha perusteellisemmin. Ei-toivottuja tapahtumia tulisi
pystya ehkdisemaan ja estamaan, mutta samalla kehittaa kapasiteettia niiden
kohtaamiseen ja tehokkaaseen kasittelyyn. Erityinen hankaluus syntyy siitd, etta
varmuudella tiedetyn ja tdysin tuntemattoman valiin jaa tulkinnanvarainen tie-
dollinen alue, jonka ymmartaminen, hallitseminen, kesyttaminen ja hyvaksi
kayttaminen on lukuisten erilaisten tahojen ja intressien temmellyskenttaa. Kul-
lakin taholla on omanlaisensa tavat tulkita tuota harmaan eri savyjen varittamaa

30



aluetta omien motiiviensa mukaisesti — myos sellaisten, jotka eivdt yhteiskunnan
turvallisuuden kannalta ole lapikotaisin hyvantahtoisia.

Kirjassaan Never Saw It Coming: Cultural Challenges to Envisioning the Worst,
Karen A. Cerulo (2006) kuvailee, kuinka lansimaiselle kulttuurille on tyypillis-
ta tulkita asioita parhain pain, valaa positiivista uskoa tulevaisuudesta seka
yksiloiden ja organisaatioiden kyvykkyyksista. Maailman tarkastelu voimak-
kaan positiivisesti taittavan linssin lapi tuokin toivoa, lohtua ja itseluottamus-
ta, mutta samalla silld on vaikutuksia siihen, mita uhkia ja haavoittuvuuksia
havaitaan ja miten havaittuihin suhtaudutaan. Kuten Cerulo esittaa, asioiden
nurjat puolet tapaavat talloin jaada systemaattisesti huomion katveeseen, ne
mielletadn epamadrdisen hahmaisina ominaisuuksina tai tulkitaan positiivi-
siksi mahdollisuuksiksi. Ndin syntyy turvallisuuden tunnetta ja uskoa ei-toi-
vottujen ilmididen hallintakykyyn. Tutkimushankkeen aikana virttynyt perus-
vaite kehottaakin problematisoimaan turvallisuutta ja sen tuottamisen tapoja
kriittisemmin ja suorastaan skeptisemmin — se, mika nayttaytyy vahvuutena ja
edistyksend, voi toisenlaiseen kontekstiin tai olosuhteisiin asetettuna kaantya
itseddn vastaan. Yhteiskuntien kriittinen infrastruktuuri tarjoaa tdiman orientaa-
tion harjoittamiseen kiinnostavan kohteen, silld jos siina esittaytyvat vahvuudet
kadntyvat itseadan vastaan, puhumme vaistamatta yhteiskuntaa koskettavasta
turvallisuustilanteesta. Toisin sanoen yhtiskunnan kriittiseen infrastruktuuriin
saattaa alati kohdistua uhka, joka on katkeytyneena jarjestelman todelliseen
tai oletettuun vahvuuteen. Tahan ulottuvuuteen nakeminen kysyy juuri toiseen
suuntaan taittavan linssin lapi esitettyja kysymyksia ja tarkastelutapoja.

Kriittiset infrastruktuurit ovat sosio-teknisia rakenteita, jotka tukevat ja mah-
dollistavat toimintaymparistomme toimivuutta, turvallisuuden, viihtyisyyden
ja kehityskykyisyyden muodostumista. Voidaan ajatella, etta kriittisyys seuraa
siitd, ettd infrastruktuurin toimivuus on sita palvelevalle kohteelle tarked, nor-
maaliuden ja odotetun edellytys. Sen toimimattomuus aiheuttaisi laajavaikut-
teisia seurauksia sen saatavuudesta, varmatoimivuudesta ja turvallisuudesta
nauttiville. Nain ajateltuna kriittinen infrastruktuuri ei ole staattinen rakenne,
vaan kriittinen infrastruktuuri muodostuu kulloinkin avautuvan kontekstin tai
olosuhteiden mukaisesti. Covid-19-pandemian maailmanlaajuisen puhkeami-
sen aikaan suojatarvikkeiden valmistuskapasiteetista muodostui kriittista inf-
rastruktuuria, vaikka sita ei sellaiseksi ollut miellettavissa viela tovia aiemmin,
lukuun ottamatta tiettyja ammattiryhmia tiettyjen tehtavien hoitamisen osalta.
Se, mika yhteiskunnalle jossain avautuvassa tilanteessa muodostuu kriittiseksi
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infrastruktuuriksi, ei siten valttamatta ole ennalta tiedossa. Riippuvuussuhteita
tallaisiin mahdollisiin kriittisiksi muodostuviin rakenteisiin luodaan kuitenkin
normaalioloissa, hyvan sdaan aikoina. Se on osa yhteiskuntien edistyksen, ke-
hittamisen ja tehostamisen dynamiikkaa.

Kysymys on dynamiikasta, joka punoo infrastruktuureja ja niihin kietoutuneita
toimijoita vyyhdiksi, mutta niin tehdessaan lisaa ndain muodostuvan kokonai-
suuden sirpaleisuutta ja erillisyyttd (Graham & Marvin 2001). Tasta seuraa tarve
kehitella uusia tapoja hallita vaistamatta kasvavaa kompleksisuutta. Hallintaky-
ky, jota luodaan hallitsemaan jotakin kompleksisessa kokonaisrakennelmassa
ilmenevaa kiinnekohtaa, vahvistuu tiettyjen sektoreiden puitteissa, sitoutunee-
na niille ominaisiin tietamisen tapoihin. Syntyy sektoreiden valisia rajapinto-
ja, sektoroituneita ongelmaidentifikaatioita ja ndiden uumeniin jaavaa aluetta,
jossa tietamisen ja hallinnan mahdollisuudet ovat haasteellisemmat.

Edelld sanottu tarkoittaa, etta vaikka kriittiseen infrastruktuuriin osallistuvat
palveluntuottajat olisivatkin tietoisia riippuvuuksistaan, huomattavasti vahem-
man tietoisia ne ovat omien jarjestelmiensa ulkopuolisista ja oman kommu-
nikatiivisen horisontin ulkopuolelle jaavista kytkenndista (Hempel ym. 2018).
Vaikka yksittdisen osajarjestelman olennaisimmat kytkennat seka nadiden vaiku-
tussuhteet olisivatkin helposti hahmotettavissa, kytkentdjen kytkennat ja ndin
muodostuvat vaikutusten vaikutukset ovat jo vaikeusasteeltaan hankalampia
ymmartad. Nopeasti kaytannossa kaikkialle levinnyt tartuntatauti taikka Suezin
kanavaan juuttunut rahtialus ovat tuoreita esimerkkeja "kytkentdjen kytkento-
jen” ja "vaikutusten vaikutusten” dynamiikasta. Toisaalta ne ovat konkreettisia,
jo todeksi muuttuneita ja jokaista jollain tavalla koskettavia tapauksia. Mutta
ehkapa kaikkein kiinnostavimmat seuraukset pysyttelevat sittenkin nain selkei-
den ilmentymisten ulkopuolella.

Kriittisen infrastruktuurin kompleksisuus huomioituna ja
unohdettuna ominaisuutena

Kuten todettua, pyrin kuvaamaan ilmiokentan haasteellisuutta kriittiseen inf-
rastruktuurin kompleksisuuteen kohdistuvana kysymyksena. Kriittisen infra-
struktuurin tarkasteleminen kompleksisena rakenteena ja kompleksisuuteo-
reettisessa kasitteistossa on kaikkea muuta kuin uusi ja ennennakematon la-
hestymistapa. Mutta millainen versio kompleksisuudesta kannattaisi omaksua,
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jotta yhteiskunnan kriittisen infrastruktuurin ja terrorismin tutkimisen valinen
suhde tulisi tarkoituksenmukaisesti ymmarretyksi? Ajattelen, ettd tallaisessa
tarkoituksessa kompleksisuutta ei tulisi mieltaa vain toimintojen ja toimijoiden
moninaisuutta kuvaavana monimutkaistumisena. Se merkitsee myds toimijoi-
den ja toimintojen molemminpuolista konstituoitumista, mika tarkoittaa, etta
niiden olemassaolo ja identiteetti ovat yhteyksien ja riippuvuuksien muovaa-
maa ja ehdollistamaa (Sharma 2015). Tamakaan ei varsinaisesti ole uusi asia
kompleksisuusteoriaan orientoituneille, mutta kriittisia infrastruktuureja kos-
kevassa tutkimuksessa tata koskeva ymmarrys loistaa poissaolollaan; kohteen
kompleksisuus tunnistetaan, mutta se ei johda minkaanlaiseen kipuiluun koh-
teen tarkastelussa. Ymmartaakseni ndin kuitenkin pitaisi.

Tutkimuskirjallisuudessa kriittinen infrastruktuuri usein tunnistetaan ja kuva-
taan kompleksisena jarjestelmana, milla Iahinna tarkoitetaan sita, etta jarjestel-
mat koostuvat lukuisista yksityiskohtaisista osista ja muuttujista. Tutkimuksen
keinoin voidaan paremmin ymmartaa tata yksityiskohtaista kompleksisuutta
ja loytaa keinoja mallintaa ja ennustaa sen kayttaytymista eri tilanteissa. Huo-
mattavasti vahemmalle huomiolle on kuitenkin jaanyt sellaisten kompleksi-
suutta kuvaavien piirteiden merkitys, jotka eivat pelkisty yksityiskohtien pal-
jouteen, vaan jolla on vaikutusta ilmididen kausaalilogiikkaan ja siihen, mita ja
miten systeemistd voidaan tietda. Jarjestelmien keskindinen konstituoituvuus
ja systeemiskaalojen erilaisuus harvemmin nakyvat itse tarkastelussa.

Toimijoiden ja toimintojen keskindisen konstituoitumisen seurauksena systee-
min ei ndhda ainoastaan koostuvan ndiden osallistumisesta tai sisaltymises-
ta systeemiin, vaan niiden nahdaan olevan tuon osallistumisen ehdollistamaa
(Sharma 2015). Ndin nahtyna kompleksisuudessa ei ole kysymys omalakisis-
ta toimijoista ja niiden valisten vuorovaikutusten rajapinnoista, vaan syvem-
min niiden olemuksen rakentumisesta yhteydesta toisiin seka tata rakentu-
mista puitteistavaan merkityskehykseen. Viimeksi mainitusta johtuen yhteys
toisiin tulee ymmarretyksi uudella tavalla kontekstin muuttuessa (Peerenboom
& Fisher 2010; Macaulay 2009). Esimerkiksi kriittisen infrastruktuurin vakava
hairidityminen on omiaan paljastamaan riippuvuussuhteita, joita normaaliolo-
suhteissa ei osattu hahmottaa (Heino et al. 2019). Se, mista toiminta paljas-
tui kontekstin muuttuessa riippuvaiseksi, on osaltaan konstituoinut toiminnan
olemusta jo ennen riippuvuussuhteen paljastumista.
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Kuten Senge et al. (2004) hahmottelevat, toimijoiden intressit eivat valttamat-
ta resonoi keskindisen konstituoitumisen kanssa, minka vuoksi tullaan edista-
neeksi sellaisia toiminnan muotoja, jotka rapauttavat laajempia kokonaisuuk-
sia, joihin ne osallistuvat. Toiminnan tarkasteluun ja tulevaisuusprojektioihin
kaytettdva tietdmisen tapa ja ndin relevantiksi maaraytyva tieto tarjoaa oman
representaationsa kytkeytymisesta toisiin — paatoksenteon rationaliteetti ei
valttamatta onnistu tavoittamaan kytkeytyvyyksia. Tata voidaan selittaa myos
latenttien haavoittuvuuksien syntymisend, mika kriittisen infrastruktuurin koh-
dalla kuvastaa sitd, miksi vakavat hairidtilanteet paljastavat piilossa pysytelleita
riippuvuuksia ja konkretisoivat kriittisen infrastruktuurin olevan myos hairio-
ketjuja kdynnistava ja vahvistava rakenne (e.g. Pescaroli & Alexander 2016; Xu
& Masys 2016; Thomas 2003).

Kriittinen infrastruktuuri voidaan ndin mieltda otollisena alustana hairididen
epalineaariselle dynamiikalle, jossa verrattain pieni Iahtotapahtuma voi voi-
mistua, ketjuuntua ja kulkeutua tavoilla, jonka lopulliset seuraukset ovat lah-
totilanteeseen nahden olemattomat (Pescaroli & Alexander 2015). Mutta yhta
hyvin pienet lahtotapahtumat voivat jaada voimistumatta, ketjuuntumatta
ja kulkeutumatta. Kriittisen infrastruktuurin kriisidynamiikkaan kuuluu siten
olennaisesti se, etta kdynnistyspisteet ja lopulliset seuraukset ovat kytkoksissa
tavoilla, joista emme kovinkaan tarkkaan tieda (Clearfield & Tilcsik 2018). Erds
potentiaalinen selitysmalli havainnollistamaan tata dynamiikkaa liittyy sys-
teemin eri skaaloilla piilevien haavoittuvuuksien asettautumiseen (Pescaroli &
Alexander 2016; Kinzig et al. 2006; Holling 2001).

Toinen kompleksisuuden tuoma ominaisuus liittyy eroavaisuuksiin systeemin
eri skaaloissa. Systeemin toiminta voidaan mieltaa esiintyvan yksityiskohtai-
suuden suhteen eri tasoilla, johon kuhunkin katkeytyy oma relevantin tietami-
sen tapa, ominaisuudet ja kdyttaytymismuodot, jotka selittavat sen toimintaa.
Ylemman tai abstraktimman tason toiminnan ja ominaisuuksien ymmartami-
seksi on kdytettava tietoa alemman ja yksityiskohtaisemman tason toiminnasta
ja ominaisuuksista, mutta keskiarvojen, trendien tai muulla tavoin yleistavasti
tason toimintaa edustavien tietojen valossa. Toisella tavalla sanottuna, se tie-
tamisen ja mittaristojen valikoima, jonka puitteissa mikrotason osia on mie-
lekastda ymmartaa, ei valttamatta ole mielekas makrotason ymmartamiseen.
Tasta seuraa se, ettd se rationaliteetti, jonka puitteissa yhden skaalan toimintaa
tehostetaan ja optimoidaan - siis parannetaan - ei valttamatta johda paran-
nukseen toisella skaalalla.
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Kun pyrimme ymmartamaan kriittisen infrastruktuurin hdiriditymisessa akti-
voituvien toimijoiden ominaisuuksia ja toimintavaatimuksia, saatamme tulla
kiinnostuneeksi ja vahvistaneeksi esimerkiksi sellaisia yksittaisten toimijoiden
ominaisuuksia, jotka vahvistavat maailmankuvaa toisistaan erillisten toimijoi-
den kokoonpanoista. Nain se, mikd on parantunutta toimintakykya yhdessa
systeemin skaalassa, saattaa ennemmin haitata kuin edistaa toisella tasolla
tapahtuvaa ongelmanratkaisuprosessia. Haaste korostuu sellaisten ongelma-
kenttien yhteydessa, joihin ei ole olemassa kokemuksen kautta hioutuneita ja
testattuja responsseja, vaan ne joudutaan kehittimaan tilannesidonnaises-
ti. Talloin esimerkiksi sellaiset yksilo- ja organisaatiokohtaiset toimintatavat,
jotka peraankuuluttavat ennalta suunnitelluissa ratkaisumalleissa pysyttele-
mistd, voivat tehokkaasti estaa tilanteessa virittyvien avainorganisaatioiden
keskindisen ongelman identifioinnin ja ratkaisemisen prosessin. Niin kutsutut
parhaat kaytannot menettavat merkitystaan ollessaan parhaita kaytantoja vain
suhteessa tiettyihin, testattuihin tilanteisiin ja tietyn tarkasteluskaalan puitteis-
sa. Kriittisen infrastruktuurin vakava hairiityminen on téllaisesta toisenlaisesta
ongelmakentasta havainnollistava esimerkki. Tarkasteltaessa tata ilmiokenttaa
systeemin skaalojen eroavaisuuksien nakokulmasta, voidaan paatella, etta sys-
teemin kerrokset voivat toimia keskenaan ristiriitaisesti tai “jarjenvastaisesti”.

Edelld esitetyn perusteella vaikuttaa siltd, ettd kompleksisuus tulisi ennen kaik-
kea mieltaa kriittisena suhtautumisena lineaariseen ja reduktionistiseen hah-
motustapaan, jossa "faktapohjainen” ja "objektiivinen” syiden ja seurausten
ketjutus muodostaa ilmiokentan koko ymmarrettavyyden ja hallittavuuden
|ahtokohdat. IImiokenttaa olisi tarkasteltava huomattavasti vaikeammin nah-
tavissa, ennustettavissa, maariteltavissa ja hallittavissa olevana alueena. Kyse
ei ole niinkaan selvarajaisesta tietamisen ja ei-tietamisen valisesta jaottelusta
tai vastakkaisuudesta, vaan ei-tietamisesta yhtena tietamisen tilana ja tassa
mielessa varautumisen, hallinnan ja turvallisuuden tuottamisen lahtdainek-
sena (DeNicola 2017). Tallainen ldhtékohta kompleksisuuteen tuo mukanaan
haasteen, jossa jokainen esitetty ratkaisu tai tulos voidaan nahda myos osana
alkuperdista ongelmaa itsessaan. Edella mainitun "molemminpuolisen kons-
tituoituvuuden” tulisi siis ulottua myos kysymyksen muotoilemisen ja siihen
etsittavien selitysten valiseen jannitteeseen.

Entd mita kompleksisuuden lisaantyminen merkitsee kriittisen infrastruktuurin

kontekstille? Ymmartaakseni se tarkoittaa ennen muuta sektori- ja toimijakoh-
taisen hallinnan rajallisuuden paljastumista. Vaikka kullakin kokonaisuuteen
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osallistuvalla toimijalla olisi tietoa ja hallintakykyd oman jarjestelmansa riip-
puvuuksista, haavoittuvuuksista ja riskeistd, vastaavaa systeemitason tietoa ja
hallintakykya ei ole saatavilla (Moore et al. 2019; Hempel et al. 2018; Pescaroli
& Alexander 2016). Tatd kehityksen mukana laajenevaa ei-tietamisen aluetta
pyritadn esimerkiksi erilaisten asiantuntijuuksien yhteistydmuotojen ja rajapin-
tatarkastelujen avulla kesyttamaan — tekemaan alati laajenevaa episteemista
kenttaa tiedetyksi (Aradau & van Munster 2011; 0"Malley 2004). Taustamallit,
joiden nahden tuota episteemista kenttaa tehdaan tiedetyksi, ovat kuitenkin
muuttuvia. Siksi tieto ja kyvykkyys eittdmatta paranevat, mutta sidottuina taus-
taoletuksiin, joiden lasnaolosta ja muuttuvuudesta on yha vaikeampi tulla tie-
toiseksi. Erityisen hankalaa tasta on tulla tietoiseksi ns. normaaliaikana, jolloin
toiminta on odotetun kaltaista ja toimintaymparisto vastaa oletettua.

Kriittinen infrastruktuuri tahallisen vaikuttamisen kohteena

Systeemien avoimuuden lisdantyminen on myos kiinnostava infrastruktuuri-
jarjestelmien kompleksisuuteen vaikuttava piirre. On nimittdin yha vaikeam-
min hallittavissa tai maariteltavissa ne intressit, jotka verkostomaisiin raken-
teisiin saavat tai eivat saa osallistua (Bieder 2017; Perrow 2007). Kun vastuu
turvallisuudesta salyttyy yha useammalle toimijalle omalta osaltaan mutta ko-
konaisuuksien osalta yha harvemmille, muodostuu latentteja haavoittuvuuksia
— tilaisuuksia hyotya toisten kustannuksella tai valjastaa rakenne palvelemaan
alkuperaisesta poikkeavia paamaaria tavalla, joka ei suostu maarittymaan val-
litsevien tietdmisen ja hallinnan tapojen mukaisiksi (Motet 2017; Pariés 2017).
Se voi johtaa seurauksiin, jotka eivat noudattele sita toiminnan logiikkaa, joka
jarjestelmien suunnittelun, rakentamisen ja operoinnin taustamalliin on ole-
tuksena kasikirjoitettu.

Kriittisten infrastruktuurien muodostama kokonaisuus on siten aina tavalla tai
toisella avoin sellaiselle toiminnalle, joka I6ytaa elinvoimansa systeemissa pii-
levista haavoittuvuuksista. Ongelman havaitsemista ja muotoutumista haittaa
se, etta tallaisten nakokohtien huomiointi ei perinteisesti ole ollut jarjestelmien
suunnittelua, rakentamista ja operointia ohjaavina nakdkulmina (esim. Cintu-
rati 2014; Haimes 2002), vaan ne on tavattu ndhda hyveellisen moraalilinssin
ldpi (vrt. Fischbacher-Smith & Fischbacher-Smith 2013). Erityisend haasteena
on ollut puute sellaisista tulkinnallisista viitekehyksista, joiden puitteissa tahan
voitaisiin suhtautua kriittisen hedelmallisesti (Ranstorp & Normark 2009). [Imi-
ota tulisi siis lahestya tavalla, joka ottaisi kriittiselle infrastruktuurille ominaiset

36



piirteet huomioon ja samalla suhtautuisi asiaankuuluvalla herkkyydella rikolli-
suuden ja terrorismin alati kehittyvaan kenttaan.

Englannin kielen termi weaponization, jolle on vaikea |6ytaa vastaavaa suomen
kielen vastinetta, on yksi kiinnostavista kasitteista timan ilmidkentan Idhesty-
miseen. Se avaa nakymaa toista hyvaksi kayttavaan ja vahingoittavaan toimin-
taan tavalla, jossa jokin hyvdksi tarkoitettu valine tai rakenne valjastetaan pal-
velemaan alkuperaisesti ajateltua tarkoitustaan vastaan. Bousquetin ja kump-
paneiden (2017) ajatusta seuraten voidaan sanoa, etta kriittiset infrastruktuurit
eivat talloin itsessaan ole aseita — niita ei ole suunniteltu, rakennettu ja operoi-
tu aseena — mutta ne voivat muodostua sellaisiksi niihin liitettavien kayttotar-
koitusten ja motiivien myota. Kaikkien muistamat 9/11-terrori-iskut olivat oi-
vallinen osoitus lentoliikennejarjestelman muuttamisesta aseeksi, samoin kuin
sita seuranneessa pernaruttokirjetapauksessa postin logistiikkajarjestelmasta
tuli tehokas aseen kaltainen rakennelma. Molemmissa tapauksissa vaikutukset
ovat paljon laajemmat ja systeemisemmat kuin mita uhrilukujen tai tuhoutu-
neen omaisuuden mittaristossa voidaan ilmaista.

Weaponizationin kasite haastaa dualistista nakemysta, jonka mukaan
jarjestelmat ovat joko hyvia tai pahoja riippuen siita, millaisella Iahtoajatuksella
niitd suunnitellaan ja operoidaan. Tassa mielessa se, mika on vahvuutta yhdelle
toimijalle, voidaan kdantaa sitd itseddan vastaan. Kriittisen infrastruktuurin
tutkimukselle tama merkitsee sellaisten nakokulmien omaksumista,
joissa kehittamisen kautta myotdsyntyisesti tarjoutuu potentiaalia myos
hyvaksikaytolle, rikollisuudelle ja terrorismille ilman, ettd kehitystyo
varsinaisesti olisi milldan tavoin korruptoitunutta (Howell 2017). Asetelman
kdytannon epasymmetrisyys syntyy siita, etta laajalle levinneiden ja komplek-
sisten jarjestelmien — jotka ovat nain kehittyessaan luonut alati uusia sauma-
kohtia ja uusia padsyja — suojaaminen kaikilta mahdollisilta aseilta on mahdo-
tonta, kun taas haitantekijalla on puolellaan mielikuvituksen, kyvykkyyden ja
resurssien rajoittama keinovalikoima (Kahan 2017).

Kompleksisuus varautumisen haasteena

Kompleksisuusajattelun mukaisesti erilaisilla kriittiseen infrastruktuuriin luet-
tavilla jarjestelmilla ja niiden olemassaolon konteksteilla on elimellinen vuo-
rovaikutussuhde. Kun konteksti olennaisella tavalla muuttuu, systeemissa
siihen saakka latentteina pysytelleita haavoittuvuuksia voi ilmaantua. Tallaisia
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haavoittuvuuksia voi syntya esimerkiksi sellaisten riippuvuuksien paljastumi-
sen kautta, joita ei niiden muodostumisen yhteydessa osattu hahmottaa. Tal-
I6in koetellaan sitd, minkalaisia taustamalleja varautumisessa on omaksuttu —
minkalaisten oletusten varaan toimintaa on tehostettu, parannettu ja kehitetty.
Varautuminen ja turvallisuus on talloin pitkalti seurausta siitd, missda maarin
nuo omaksutut taustamallit poikkeavat kontekstista, jossa haavoittuvuus de
facto lopulta paljastuu (vrt. Pescaroli & Alexander 2016; Yusta et al. 2011).

Edella sanottu huomioiden voidaan todeta, etta rikollisen tai terroristisen toi-
minnan nayttamaoiksi voivat muodostua sellaiset toiminnot ja alat, jotka eivat
sitd normaalissa, odotetussa kontekstissa ole (cf. Sassen 2010). Tamankaltaisel-
la toiminnalla ei ole ainoastaan suoria instrumentaalisia ja pragmaattisia vaiku-
tuksia, vaan myos systeemista merkitysta, joka valittyy epaluottamuksen muo-
dostumisena niita jarjestelmia kohtaan, joiden varmatoimisuuteen ja hyvan-
tahtoisuuteen on voitu luottaa. Toisin sanoen, vaikka elintarkeisiin jarjestelmiin
on sodankdynnin mielessa kohdistettu tuhoavia iskuja maailman sivu (Miller
2016), ovat ne nyttemmin muodostuneet yha olennaisemmiksi nykyaikaisten
yhteiskuntien urbaaneja elamanmuotoja yllapitaviksi ja uusintaviksi kudelmiksi
(Coward 2009). Tassa mielessa naiden rakenteiden hyvaksi kdyttamisessa ei ole
kyse niinkaan yhdesta uudesta tyokalusta terrorismin tai rikollisuuden keino-
valikoimassa, vaan ennen kaikkea uudenlaisesta haitan tai terrorin tuottamisen
logiikasta itsessaan; haavoittuvaksi eivat muodostu vain yksittaiset toiminnot,
vaan kaikkinensa tavat tuottaa hyvinvointia.

Mita tasta opittiin?

Kuten edelld kuvatusta huomataan, yhteiskuntien kriittisen infrastruktuurin
turvallisuus on itsessdan varsin paradoksaalinen tutkimuksen kohde, jossa eri-
laiset pyrkimykset parantaa hallintakykyad, tehda tuntematonta tunnetuksi ja
kesyttaa epavarmuutta voidaan itsessadan ndhda haavoittuvuutta muodosta-
viksi tekijoiksi. Ratkaisuun tai parannusehdotukseen sisaltyy kaantopuoli, joka
ratkaisua esitettaessa yleensa jaa huomiotta. Kompleksisuus on yksi niistda omi-
naisuuksista, jotka tutkimuksissa usein mainitaan tarkastelujen lahtokohdiksi ja
padtelmia ohjaaviksi selitysmalleiksi, mutta joiden toteamisen jalkeen ei ndhda
erityista ongelmaa ottaa ongelma yha tyhjentavammin haltuun uuden mallin,
indikaattorin, vdlineen tai vaikkapa protokollan avulla. Kompleksisuuden las-
naolo ilmaistaan, mutta sen ei oleteta toteutuvan kuin vain halutuissa, omaan
tarkastelukehykseen sovittautuvissa mitoissa.
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Tutkimushankkeen aikana tdman paradoksaalisuuden ymmartaminen alkoi
ndyttaytya yha tarkeammalta, joten tutkimuksellista huomiota oli mielekasta
lahtea kohdentamaan siihen tavalla, joka palvelisi hankkeen tarkoitusta viela
alun perin aiottua paremmin. Yhtaalta tarkastelu kohdistui taman paradoksaa-
lisuuden ilmenemiseen yksiliden toimintakyvyn edellytyksissa erittdin haas-
tavissa ja kaoottisissa tilanteissa, jollaisia kriittisen infrastruktuurin vakava hai-
ridityminen terroristisen teon seurauksena voisi muodostaa. Tilanne, joka kes-
keisiltd ominaispiirteiltddan ei vastaakaan sitd, mihin ndhden ennalta laaditut
toimintasuunnitelmat, toimijoille asetetut tehtdvdalueet, toimivaltasuhteet,
protokollat, algoritmit, valineet ja muut tilanteen tehokasta ratkaisemista nor-
maalisti edesauttavat artefaktit on luotu, nayttdisi edellyttavan erityislaatuisia
kognitiivisia ominaisuuksia voidakseen tulla tehokkaasti ratkaistuiksi. On kiin-
nostavaa, miten yksittdiset toimijat ovat osa sitd monimutkaistuvan kehityksen
virtaa, joka tuottaa kykya toimia yha tehokkaammin ja tarkemmin tunnetuissa
tilanteissa, mutta joka samalla estaa ja hidastaa toimintakykya odottamatto-
missa, uusilla tavalla avautuvissa ongelmatilanteissa. (Ks. esim. Heino 2021;
Heino & Kalalahti 2021; Heino & Kalalahti 2020.)

Tutkimushankkeen havaintojen perusteella voidaan sanoa, etta yhtaalta tar-
vitaan tallaisten toimintatapojen ja valineiden omaksumista, kouluttautumis-
ta, harjoittelua ja kokemuksen kautta muodostuvaa kayttotaidon hioutumista,
mutta taman rinnalla tulisi yllapitaa myos aktiivista skeptisyytta ja kognitiivista
etdisyytta ndihin. Aktiivisella skeptisyydella tarkoitan tassa pyrkimysta siihen,
etta tehokas toimintakyky ei tulisi taysin riippuvaisiksi ndiden saatavuudesta ja
kohdallisuudesta. On siis huomattava, etta tallaiset artefaktit ohjaavat toimi-
joita ratkaisemaan artefaktien ehdollistamia ongelmarepresentaatioita. Toisin
sanoen, ne kantavat mukanaan ehdotuksia, kasikirjoituksia siita, miten tilanne
tulisi kohdata ja ratkaista. Kasikirjoitusten kohdallisuus perustuu aiemman ko-
kemuksen myo6ta syntyneeseen kasitykseen tilanteiden keskeisimmista omi-
naispiirteista ja tehokkaimmista ratkaisutavoista. Ne eivat sellaisinaan kuiten-
kaan viela kykene ennustamaan seuraavan kohdattavan tilanteen keskeisimpia
ominaispiirteitd ja ratkaisutarpeita. Toisin sanoen, siind missa artefaktiin tukeu-
tuminen takaa toimintakyvyn odotetuissa olosuhteissa ja tilanteissa, voi loppu-
tulos olla toinen poikkeuksellisissa, ennen kokemattomissa ja yllatyksellisissa
tilanteissa. Tassa mielessa artefakteilla, jotka on luotu ja hiottu parantamaan
toimintaa, on myos potentiaalinen inkapasitoiva vaikutus.
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Toisaalta tama ilmiokentta kaipaa osakseen myds abstraktimpaa, kasitteellista
tarkastelua. Erityisesti juuri edella mainittu kokemuksista oppiminen varau-
tumisen kehittymismekanismina ansaitsi tutkimuksellista huomiota. Kun va-
rautumista ja toimintakyvyn kehittamista tarkastelee tallaisena muistin kaltai-
sena rakenteena, voidaan ymmartdaa myotdsyntyisen haavoittuvuuden muo-
dostumista. Ajatus on itsessdaan raju, suorastaan radikaali. Se, etta varautumi-
nen itsessdan tuottaisi tai aikaansaisi haavoittuvuutta varautujalle itselleen, on
helposti piiloon jadvaa ja esille tuotunakin vahintaan epailyttavan kuuloista.
Koettujen tapahtumien muistaminen ja muistetun kddantaminen vahvemmaksi
varautumiseksi sisaltdaa oletuksen, etta tulevaisuuden ongelmat muistuttavat
olennaisilta osiltaan menneita. Jos suhtaudutaan vakavasti siihen, etta kaik-
kein vihelidgisimmat yhteiskunnalliset ongelmat tulevat olemaan dynamiikoil -
taan epalineaarisia, nakyvat kausaalisuhteensa katkevia, erilaisia hallinnon- ja
asiantuntijuusaloja ylittavia seka vakiintuneita tietamisen tapoja haastavia,
nayttaytyy lineaarinen menneista kokemuksista oppiminen eittamatta myos
potentiaalista haavoittuvuutta muodostavana mekanismina. (Ks. esim. Heino
et al. 2021; Heino & Huotari 2021; Heino et al. 2019.)

Menematta taman syvemmalle tutkimushankkeen tuloksiin, on syyta viela
nostaa esiin ilmiokentan paradoksaalisuus. Ponnistelut varautumisen ja tur-
vallisuuden eteen sisaltavat aina kdantopuolen, joka helposti tulee sivuutet-
tua. Kun pyrkimyksena on tehda hyvaa, saada erilaiset jarjestelmat toimimaan
aiempaa paremmin, tahan on vaikeaa sisaltaa ajatusta siita, etta pyrkimys it-
sessddn voi odottamatonta kontekstia vasten osoittautua keskeiseksi kyvytto-
myyden lahteeksi. Muodostuu sokeita pisteitd, joista emme tule kovinkaan hel-
posti tietoiseksi, mutta viela heikommin tulemme tietoiseksi tuosta sokeita pis-
teitd synnyttavasta dynamiikasta, joka itsessaan tekee tilaa rakenteita hyvaksi
kayttavalle, systeemisia vaikutuksia hakevalle terroristiselle toiminnalle. Vaikka
"Kriittinen infrastruktuuri terroristisen hyokkayksen kohteena: Palveluntuotta-
jien ja viranomaisten varautuminen ja resilienssi” -tutkimushanke paattyikin,
aihepiirin tutkimus itsessdaan otti vasta lahtdaskeleen. Se onnistui vasta raaput-
tamaan sen ilmiokentan pintaa, jonka syvempi moéyhiminen ja ymmartaminen
olisi yhteiskunnan turvallisuuden ja varautumisen edistamiseen tdhtdavassa
tutkimuksessa tarkeaa. Toivoakseni sille avautuisi viela mahdollisuus.
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4 Kiriittisen infrastruktuurin
haavoittuvuus ja viranomaisten
toimintakyky -hanke (KIVI)4

Vesa Huotari ja Ossi Heino

Johdanto

Kriittiset infrastruktuurit mahdollistavat kaupunkien sujuvan arjen, mutta sa-
malla tekevat siita haavoittuvan. Monet kaupunkien infrastruktuurit on alun
perin suunniteltu palvelemaan itsendisina jarjestelmindan, ja vahitellen niiden
valiset kytkennat ovat lisddntyneet ja tihentyneet (ks. Heino 2016). Taman
myotd jarjestelmat ovat kehkeytyneet monimutkaisiksi ja keskindisriippuvuuk-
siensa osalta vaikeiksi hahmottaa. Samalla yhteiskunnat ovat tulleet alttiiksi
uusille, uudella tasolla kehkeytyville ja vaikeasti ennakoitaville haavoittuvuuk-
sille (Heino ym. 2017). Vaikeudet monimutkaisten jarjestelmien yldsajossa ovat
osa tata haavoittuvuutta. Piilevat haavoittuvuudet voivat liittya myos organi-
saatioiden valiseen tiedonvaihtoon, yhteisen tilannekuvan muodostamiseen,
toimintakulttuureihin ongelmien identifioinnissa ja yhteisvasteiden luomisessa
seka standardinomaisiin menettelytapoihin ja taktiikoihin, joiden seuraaminen
pikemminkin viivastyttaa toimien sovittamista tilanteen mittoihin kuin edes-
auttaa sita.

Kolmivuotisen kriittisen infrastruktuurin haavoittuvuus ja viranomaisten toi-
mintakyky (KIVI) -hankkeen tehtdvéana oli palvella kriittisen infrastruktuurin
palveluntuottajien ja viranomaisten ennakointia ja varautumista ihmisen ai-
kaansaamiin, elintarkedan infrastruktuuriin kohdistuviin vakaviin hairiétilan-
teisiin (ks. Heino ym. 2019a; 2019b). Hanke sai tukea Sisdisen turvallisuuden
rahastosta (ISF), sen poliisiyhteistydn, rikollisuuden ehkdisemisen ja torjumisen
seka kriisinhallinnan rahoitusvalineesta. Hankkeen toteuttamisesta ovat vas-
tanneet Poliisiammattikorkeakoulu, Tampereen teknillinen yliopisto TTY (2019

4 Vlesa Huotari, Ossi Heino, Pirjo Jukarainen, Joanna Kalalahti, Tuula Kekki, Suvi-Tuuli Ames,
Annina Takala & Pekka Verho.
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alkaen Tampereen yliopisto) sekd Suomen Pelastusalan Keskusjarjesté SPEK. 5
Poliisihallitus toimi projektin koordinaattorina.

Hankkeessa muotoiltiin Idhestymistapaa ja kehitettiin paivitettavia apuvalinei-
ta kriittisen infrastruktuurin vakavien hairiotilanteiden toimintaymparisto-vai-
kutusten arviointiin. Hanke tuotti poliisi- ja pelastusviranomaisten paallysto-
ja alipaallystokoulutukseen varautumiseen liittyvaa osaamista palvelevan si-
mulaatioharjoitusympariston, osaamista sen kdytossa ja tata palvelevia verk-
ko-opetusmateriaaleja.

KIVI-hankkeessa tarkasteltiin erityisesti poliisin, pelastustoimen seka kriittisen
infrastruktuurin palveluntuottajien valisia keskindisriippuvuuksia hairitilantei-
den aikana ja niiden jalkeen. Tarkastelujen pohjalta luotiin itsearviointimene-
telmaa riippuvuuksien tunnistamisen ja yhteisvasteen suunnittelun tueksi. Tata
kutsuttiin stressitestiksi, joka auttoi tunnistamaan ja arvioimaan ajankohtais-
ten turvallisuusuhkien vaikutuksia ja palveli jatkuvuudenhallinnan kehittamis-
ta. Stressitesti on skenaariopohjainen vuorovaikutusalusta, joka tuo yhteen eri
tahoja, tukee katkoskohtien ("siilojen”) ylittdmista ja auttaa avaamaan kriittisia
yhteyksia tahojen valilla viitekohtana monimutkainen tai jopa kaoottinen hai-
riotilanne kaupunkimaisessa toimintaymparistdssa.

Koulutuskonseptin kehittamistyd on perustunut laajaan, kognitiivisen tehtava-
analyysin (CTA) menetelmalla toteutettuihin haastatteluihin seka opetussuun-
nitelmien arviointiin. Hanketiimi on myds hyodyntanyt alueellisten ja toimi-
alaspesifien valmiusharjoitusten arviointimateriaalia. Alkuvuodesta 2019 CGlI
toteutti stressitestin konseptin arvioinnin ja teknisen prototyypin testauksen
KIVI-hanketiimin laatimien uhkaskenaarioiden pohjalta. Samassa yhteydessa

5 Hankkeen projektipdallikkdna toimivat Pirjo Jukarainen ja Vesa Huotari Poliisiammattikor-
keakoulusta. Hankkeen kantavina voimina toimivat Joanna Kalalahti ja Suvi Ames Poliisiam-
mattikorkeakoulusta, Tuula Kekki Suomen Pelastusalan Keskusjarjestd SPEK:ista seka Ossi
Heino, Annina Takala ja Pekka Verho Tampereen yliopistosta. Mika Salmela toimi asiantun-
tijana koulutusympariston kehittdmisessa pelastusalan paallystdkoulutusta varten. Stressi-
testityokalun kehittamistydsta vastasi CGl, jonka projektipaallikkona toimi Hannes Seppanen
ja kehitystiimia edustivat Riikka Lehti, Hannu Korhonen ja Petteri Pesonen. KIVI-hankkeen
ohjausryhmassa oli edustus seuraavista organisaatioista: Suomen Pelastusalan Keskusjarjesto
SPEK (puheenjohtaja), Energiateollisuus ry, Energiavirasto, Fingrid Oyj, Helsingin pelastuslai-
tos, Huoltovarmuuskeskus, Liikenne- ja viestintadvirasto Traficom, Kyberturvallisuuskeskus,
Pirkanmaan turvallisuusklusteri, Poliisihallitus, Poliisiammattikorkeakoulu, Sisaministerion
pelastusosasto, Suomen Punainen Risti, Suomen vesilaitosyhdistys VVY, Tampereen yliopisto
ja Turvallisuuskomitean sihteeristo.
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arvioitiin stressitestin potentiaalista tietoteknista kayttoymparistod. Vuoden
2019 lopulla jarjestettiin tydpajamuotoinen loppuseminaari. Hankkeen etene-
misesta on kerrottu myos hankkeen verkkosivuilla ja sosiaalisessa mediassa

Hankkeessa kiinnitettiin erityisesti huomiota ihmisen — joko tahallisesti tai ta-
hattomasti — aiheuttamiin hairictilanteisiin ja niiden erityislaatuun luonno-
nonnettomuuksiin verrattuna. Kehitettyjen tyovalineiden avulla pyritdaan edis-
tdmaan uudenlaista ajattelutapaa ja herattamaan keskustelua yhteistyon tar-
peista ja organisoinnista. Hanketehtdva koottiin seuraavasti:

Kuva 1. KIVI-hankkeen kokonaiskonsepti (Jukarainen Pirjo /
Poliisiammattikorkeakoulu & Seppinen Hannes/CGl)

KIVI-hanketyon laajempi anti

Poliisiammattikorkeakoulun kannalta KIVI-hanke avasi uusia uria ajatella ja
hahmottaa varautumiseen liittyvia haasteita yleensa ja erityisesti varautumi-
sessa ihmisen aiheuttamiin hairidihin kriittisen infrastruktuurin toiminnassa.
Hankkeessa kehitetyt hdirioskenaariot seka niihin liittyvat harjoitukset ja kou-
lutusmateriaalit palvelevat konkreettisesti osaamisen kehittamista seka yhteis-
toiminnan edellytysten ja -valmiuksien arviointia erilaisissa vakavissa hairio-
tilanteissa.
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Hankkeen tutkijat perehtyivat tarjolla olevaan tutkimuskirjallisuuteen koskien
kansalaisten toimintaa kriisitilanteissa, toimintakyvyn, hallinnan ja osaamisen
erityisluonnetta niissa, viranomaisten yhteistyota ja valmiuksia yhteistoimin-
taan yli sektorirajojen. Tama toi esiin yleisia ongelmia mutta myos erilaisia ka-
tastrofimyytteja.

Esimerkiksi Norjassa tehty selvitys poliisin ja puolustusvoimien yhteistydsta tar-
keiden kohteiden suojaamisessa kriisitilanteessa julistettiin salaiseksi, koska se
paljasti siind madrin vakavia yhteistyohon liittyvid haavoittuvuuksia ja puutteita,
etta niiden julkaiseminen olisi arvioiden mukaan vaarantanut kansallista turvalli-
suutta. Havainnot olivat jyrkassa ristiriidassa johtavien viranhaltijoiden ja poliitik-
kojen pubheisiin, joissa yhteistyd nahtiin sujuvaksi ja jatkuvasti kehittyvaksi. Kaksi
vuotta myohemmin epdkohtien katsottiin edelleen odottavan korjaamistaan. On-
gelmana oli se, miten sovittaa toinen toisiinsa ministeridille kuuluva itsendinen
toimivalta ja keskindinen yhteistyd, jota yritettiin toteuttaa niin, etta niin oikeus-
ministerio kuin puolustusministerio pysyivat omalla tontillaan eivatka nain tul-
leet toistensa tielle. Tasta ei kuitenkaan ollut selventamaan kiistaa siitd, tuliko
terrorismia pitaa rikoksena vai sotatoimena (Hjelum & Laegreid 2019).

Viranomaisten varautuminen ja toiminta vakavien hairidtilanteiden aikana pe-
rustuu usein virheelliseen kasitykseen siitd, miten ihmiset toimivat (mm. Drury
ym. 2013; Nogami & Yoshida 2014). Virhe juontuu kolmesta myytista:

Paniikkimyytti, eli ihmiset eivdt joudu paniikkiin aina, vaan Iahinna vain
silloin, kun havaitaan valiton ja vakava uhka, koetaan tilanteen vaativan
nopeaa poispaasyd, mutta kaytdssa on vain yksi tai muutama pakoreitti
eikd mahdollisuutta ole kommunikaatioon tilanteesta;

Avuttomuus- ja riippuvuusmyytti, eli ihmiset eivat lamaudu vaan ovat
yleensa hyvinkin rationaalisia, kykenevaisia ja valmiita toimimaan, en-
simmaisina paikalla ja jo kdynnistaneet auttamisen ("The public are the
"first responders”), kdantyvat avun saamiseksi perheen ja ystavien, eivat
niinkdan viranomaisten, puoleen.

Myytti laajamittaisesta ryostelysta katastrofitilanteessa, vaikka tosiasias-
sa ryostelya tapahtuu vain vahan ja silloinkin kysymys on yleensa va-
hingoittuneen yhteison ulkopuolisista tekijoista. (Helsloot & Ruitenberg
2004, 101-104; Tierney, Bevc & Kuligowski 2006, 58; Drabek 1986;
Quarantelli & Dynes 1977.)
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Koska viranomaisilta menee oma aikansa tilanneorganisaation perustamiseen,
joutuvat ihmiset luottamaan paljolti omaan ja muilta spontaanisti saamaan-
sa apuun. Maallikoiden ja tehtavaan vihkiytymattomien toiminta esimerkik-
si onnettomuuspaikoilla ndhdaan usein negatiivisena, enemman haittaa kuin
hyotya tuottavana. Suunnittelussa tulisi lahtea siitd, miten tukea ja auttaa apua
tarjoavia henkiloita erityisesti tilanteissa, joissa avun tarve ja tarjonta eivat
kohtaa, miten luoda puuttuvia voimavaroja tilannekohtaisesti seka johtaa niita
tarkoitusta parhaiten palvelevasti. (Helsloot & Ruitenberg 2004, 106-110.)

KIVI-hankkeen yhteydessa rakentuikin erityinen, KIVI-filosofiaksi nimetty tar-
kastelutapa tai tulokulma varautumiseen (ks. Heino ym. 2019b). Vakavat hairio-
tilanteet ovat lahtokohtaisesti kompleksisia ja kaoottisiakin. Tilanteet edellyt-
tavat seka viranomaisilta ettd palveluiden tuottajilta kykya jalkibyrokraattiseen
toimintaan, joka yhtaalta merkitsee kykya improvisoida joustavasti ja luovasti
tilanteissa, joissa valmiiksi kirjoitetut suunnitelmat ja resurssit kayvat riittamat-
tomiksi®. Toisaalta se merkitsee kykya ymmartaa, ettei tilanteen kokonaishal-
linta ja ongelman maarittelyn ainekset ole minkdan yksittdisen tahon hallussa
— tilanteen dynamiikka ylittaa valmiiksi raataloidyt organisaatiorajat. Tieto ja
ymmarrys eri avaintoimijoiden toiminnasta, tilanteeseen vaikuttavista keski-
ndisriippuvuuksista ja niiden heijastevaikutuksista edesauttaa hahmottamaan
tilanteen vaatimuksia, mahdollisia rooleja toimivan vasteen aikaansaamisessa
ja tarjolla olevien resurssien mahdollisuuksia tayttaa niita. On ilmeista, etta tal-
laisessa tilanteessa viranomaisten omat resurssit ovat riittamattomia ja tarvi-
taan kansalaisten jarjestaytyneita ja epavirallisia voimavaroja, eli niin kutsuttua
3. ja 4. sektoria valttamattomina kumppaneina, ei yksinomaan pelastettavina
tai suojeltavina henkildind. KIVI-filosofissa korostuukin varautuminen yllatyk-
siin, improvisoinnin valttamattomyyteen ja tata palvelevien valmiuksien kehit-
tamiseen osana varautumisharjoituksia.

KIVI-hankkeessa madriteltiin myds indikaattoreita poliisi- ja pelastusviran-
omaisten varautumisen tueksi ja kuvaamaan viranomaisten varautumista va-
kaviin hairidtilanteisiin. KUJA2-mallin tasokuvauksiin lisattiin vakavien hairio-
tilanteiden edellyttama kuudes, “luova”-valmiustaso.

¢ Katso jalkibyrokratiasta tarkemmin KIVI-hankkeen blogista: https://www.kivihanke.fi/tarvet-
ta-jalkibyrokratialle-kriittisen-infrastruktuurin-vakavissa-hairiotilanteissa/
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Koulutusmateriaalin muotoilun yhtena kulmakivena oli kriisitilanteisiin liitty-
vien yksilllisten kyvykkyyksien ja ajattelumallien analyysi (cognitive task ana-
lysis, CTA), joka toteutettiin haastattelemalla vaativia tilanteita kohdanneita ja
niissa erityista toimintakykya osoittaneita henkilditd, esimerkiksi traumakirur-
gian, ensihoitolddketieteen, pelastustoiminnan, poliisin ja maanpuolustuksen
asiantuntijoita. Kohdatut ongelmat olivat talldin leimallisesti sellaisia, etta ne
ylittivat joko maarallisesti tai laadullisesti sen, mihin toimintasuunnitelmissa,
toimivaltuuksilla, tyokaluilla, informaatiolla ja muilla resursseilla oli 1ahtokoh-
taisesti varauduttu ja joissa taten vaadittiin joustavaa toimintaa ja improvisoin-
tia. Haastatellut henkilot ovat omilla erityisaloillaan erinomaisia ongelmanrat-
kaisijoita. Voidaan paatella, etta varautumistoimien kehittamisen yhteydessa
ollaan liiankin kiinnostuneita lopputuloksista: oikeista ratkaisuista ja parhaista
kdytannoista. Olennaista olisi kuitenkin ymmartaa myos se, millaista ajattelu-
tapaa ja suhtautumista vakava hairictilanne edellyttaa yksildilta; esimerkiksi
ymmarrysta siitd, milloin valmiussuunnitelmaa toimintakortteineen on syyta
noudattaa kirjaimellisesti ja milloin siitd on valttamatonta poiketa.

KIVI-hankkeen yksi tavoite olikin hahmottaa minkalaista osaamista ja kyvyk-
kyytta tarvitaan kriittisen infrastruktuurin vakavissa hairiotilanteissa. Mihin po-
liisin ja pelastustoimen yleis- ja tilannejohdon toimintakyky perustuu taman
kaltaisissa tilanteissa? Mita toimintakyky tarkoittaa kdytannossa ja miten toi-
mintakykya voitaisiin kehittaa. Kirjallisuuden valossa ilmeista ja olennaisen tar-
keda oli ymmartaa kriittisen infrastruktuurin vakavien hairidtilanteiden erityis-
luonne.

Hankkeessa kehitetty varautumiskoulutus on ensisijaisesti suunniteltu osaksi
poliisin ja pelastusalan paallystotutkintoa: poliisin ylempi ammattikorkeakoulu-
tutkinto ja pelastusalan paallystotutkinto (AMK). Tarked kohderyhma on myos
poliisin ja pelastusalan alipaallystokoulutuksen opiskelijat (poliisin alipaallys-
ton erikoistumisopinnot seka pelastusalan alipdallystotutkinto). Paallysto- ja
alipaallystokoulutuksille on suunnattu KIVI-teemaista perustietoa yhdistettyna
soveltaviin harjoituksiin laajassa mittakaavassa. Koulutuskonseptia on mahdol-
lista hyddyntdaa myos poliisin ja pelastusalan perustutkinto-opiskelijoille (Po-
liisi (AMK) ja pelastajatutkinto). Talle ryhmalle tarjottava koulutus on paasaan-
toisesti perustiedon tarjoamista KIVI-hankkeen teemojen mukaisista asioista.
Jossain maarin soveltavia harjoituksia on mahdollista myos sisallyttdda mukaan.
Vakavien hairiétilanteiden simulaatioharjoitusten laadinnassa seurattiin simu-
laatiopedagogisten suositusten mukaista mallia (ks. Kalalahti 2016, 150-151).

51



Harjoitus koostuu orientoivasta vaiheesta, skenaariopohjaisesta harjoituksesta
ja sen jalkipuinnista, eli oppimiskeskustelusta (Kalalahti 2016; Dieckmann et al.
2012; Keskitalo 2013). Tuotettu oppimateriaali kdsittaa perusmateriaalin kou-
lutuksen avainsisalloistd, joka on sovitettu seka luentomuotoista opetusta etta
itseopiskelua varten. Materiaali sisdltaa oheiskirjallisuutta, videoluentoja, kal-
voesityksia, opettajan ohjeita ja oppimista tukevia testeja. Lisaksi kouluttajien/
opettajien kdyttoon on suunniteltu simulaatioharjoitusten yhteydessa kaytet-
tavia materiaaleja: esimerkiksi kuvitteellisia sosiaalisen median ja verkkosivu-
jen nakymia ja sdahkopostiviesteja. Ndma on koottu Moodleen (verkko-oppi-
misymparisto).

CGl:lta tilattu stressitesti luo tarkastelukehikon, jonka avulla eri osapuolet voivat
yhteiselta alustalta kdsin arvioida erilaisten hairioskenaarioiden vaikutuksia inf-
rastruktuuriin, mahdollisuuksiin suojautua niilta ja hairictilanteen synnyttamia
yhteistydn tarpeita. Stressitestaamisen Idhtokohtana on selvittaa, mita tietty
uhka tarkoittaa tietyn alueen varautumisen ja yhteistoiminnan nakokulmasta.
Testaamisen tavoitteena on toisin sanoen vahvistaa toimijoiden yhteista resi-
lienssia. Stressitesti auttaa tunnistamaan haavoittuvuuksia, jotka voisivat estaa
tai jaadyttaa eri toimijatahojen valisen yhteistyon vakavissa hairiotilanteissa.
Kyse on myds yhteisen oppimisen mahdollistamisesta, esimerkiksi valmiushar-
joituksissa. Testi kdsittaa seuraavat teemakokonaisuudet: yleisjohto eli mika or-
ganisaatio on vasteen eri vaiheissa yleisjohtovastuullinen tilanteesta; kriittiset
yhteistoimintakumppanuudet eli mitka toimijat/tahot ovat oman organisaation
kannalta valttamattomia yhteistyokumppaneita hairiotilanteen hallinnassa; ja
viestinta eli mitka kriittiset sidosryhmat tulisi pitaa tietoisina tilanteesta ja sen
kehityksesta, jotta laajemmat seurausvaikutukset voitaisiin minimoida. Tarkas-
telun aikajannetta voidaan raataloida vastaamaan uhkaskenaarion luonnetta.
Testin tuomien havaintojen avulla etsitdan puutteita, ristiriitaisuuksia, yhtalai-
syyksia tai virheellisyyksid, joihin sitten voidaan puuttua informaation, menet-
telytapojen tasmentamisen, koulutuksen tai harjoittelun avulla.

Hankkeen loppuraportissa suositeltiin seuraavaa:
Riskienhallinnan ohella tarvitaan resilienssin rakentamista vakaviin hai-
riotilanteisiin

Varautuminen edellyttaa keskinaisriippuvuuksien tunnistamista ja niiden
vaikutusten ennakointia
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Laaja-alaisen yhteistyon edellytyksia tulee rakentaa jo normaaliolojen
aikana

Yhteisharjoituksia ja kokemuksista oppimista

"Stressitestin”, eli alueellisen yhteisvasteen suunnittelutyovalineen kehit-
tely konseptista ja prototyypista tuotteeksi on tarpeen konkretisoimaan
kansallisia ja alueellisia riskeja. Skenaariopohjainen varautumiskoulutus
ja toimintakyvyn “stressitestin” edellyttaa laajapohjaista ja —alaista yh-
teistyotd, systemaattista skenaarioiden kehittelya ja varautumista palve-
levaa kansallista "skenaariokirjastoa”.

Hankkeen arviointia ja sen toteutuksen tuomia oppeja

KIVI-hankkeessa tuli tuottaa stressitesti riskienhallintakyvyn ihmisen aiheut-
tamiin vakaviin hairidtilanteisiin liittyvien haavoittuvuuksien ja riskien itsear-
viointimenetelmana ja arviointityokaluna, joka on kasittaa palvelun tuottaji-
en seka sidosryhmatyon ohella poliisi- ja pelastusviranomaisten toimintaky-
vyn arvioinnin sekd tuottaa niista ja niiden kehittamistarpeista toimialakoh-
taisen kuvan. Stressitestityokalun ominaisuuksista kaytosta kayttajan kannalta
tuli laatia arviointiraportti. Samalla tuli kartoittaa testaamista ja arviointia pal-
velevaa ICT-ympadristod mahdollisena alustana niin riskienhallintatydkaluille,
virtuaaliselle koulutusympadristdlle ja strategisten kumppaneiden valiselle tie-
donvaihdolle (Huoltovarmuuskeskuksen HUOVI-portaali) ja tehda tahan liittyen
loppukayttajakysely ja laatia raportti, joka sisaltaa kehittamissuositukset ja tar-
peelliset maarittelyt.

Lahtokohtaolettamuksena siis oli, etta tallainen ymparistd on |oydettavissa,
luodut jarjestelmat sinne siirrettavissa ja hankkeen aikana myos pilotoitavissa
ja testattavissa yhteistydssa Pirkanmaan turvallisuusklusterin kanssa. Hankkeen
tuli tuottaa arviointiraportti pilottikohteiden riskienhallintakyvysta ja toiminta-
kyvysta eli resilienssista.

Stressitestin teknisen sovelluksen prototyypin laadintavaiheessa kavi ilmi, etta
keskeinen haaste on |6ytaa tietoturvallinen alusta viranomaisten ja elinkeino-
elaman yhteisen varautumisen kehittamiselle. Sovelluksen tuli olla helppo-
kayttoinen ja laajasti saavutettavissa, jotta sita hyodynnettdisiin aktiivisesti.
Toisaalta varautumista koskeva tieto on salassa pidettdvaa ja luottamuksellis-
ta. Teknisen sovelluksen prototyyppiad ryhdyttiin kehittdmaan viranomaisten
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Turvallisuusverkossa (TUVE). Tama osoittautui kuitenkin hankalaksi ja ilmensi
hyvin julkisen ja yksityisessa rajapinnassa tapahtuvan kehittamisen haasteel-
lisuutta, mutta tarkoitti myos sitd, etta luontevin omistajuus stressitestin pro-
totyypille jai epaselvaksi. Tyokalun kaytto sopisi parhaiten alueellisten riskiar-
vioiden tekijataholle.

Toiseksi hankkeen tuli tuottaa simulaatioymparisto, joka palvelee poliisi- ja pe-
lastustoimen toimintakyvyn arviointia vakavassa hairidtilanteessa seka tahan
liittyvien valmiuksien kehittamista. Tahan liittyen tuli kehittaa uutta opetusma-
teriaalia poliisi- ja pelastusalan paallystoopintoihin ja luoda ohjeistus simulaa-
tioharjoituksen toteuttamiseen ja skenaarioiden kasikirjoittamiseen pedagogi-
sesti perustellulla tavalla.

Kolmas tavoitekokonaisuus liittyi infrastruktuurin hdirididen ja keskindisriippu-
vuuden seurausten arviointiin yhteiskunnan kannalta. Tavoitteena oli tunnis-
taa riippuvuudet sahko- ja vesihuollon jarjestelmien ja toimijoiden seka poliisi
ja pelastusviranomaisten toimintakyvyn valilla. Taltad pohjalta tuli sitten luoda
uutta kansallista yhteistyomuotoa hankkeen tyopajamuotoinen loppuseminaa-
rina ja hankkeen ohjausryhman tuella. Osana tavoitetta oli myds tunnistaa ris-
kienhallintakykya ja toimintakykya kuvaavat indikaattorit, joita voidaan hyo-
dyntda kansallisessa riskienarviointitydssa ja EU:lle raportoinnissa. Tulostavoit-
teena oli lista naista.

KIVI-hankkeen odotettiin edistavan poikkihallinnollista ajattelutapaa ja yh-
teistyota seka tukevan kansallista riskienarviointityota strategisena tavoittee-
na. Operatiivisella tasolla sen tuli edesauttaa sita, etta poliisi- ja pelastusviran-
omaisten ja muiden viranomaisten toimintakyky sadilyy vakavissa hairidtilan-
teissa normaaliolosuhteiden kaltaisena.
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Taulukko 1. KIVI-hankkeen asetetut tavoitteet, maaritellyt teot ja odotetut

tulokset

Tavoite

Kriittisen infrastruktuurin
haavoittuvuuksien tun-
nistaminen seka poliisi- ja
pelastustoiminnasta vas-
taavien viranomaisten toi-
mintakyvyn arviointi kriit-
tiseen infrastruktuuriin
kohdistuvissa, ihmisten
aikaansaamissa vakavissa
kriisi- ja hairidtilanteissa.

| Toiminta

Stressitestin kehittami-
nen:

Kriittista infrastruktuuria
yllapitavien palveluntuot-
tajien riskienhallintakyvyn
itsearviointimenetelman
kehittiminen (stressi-
testi), joka huomioi myds
poliisi- ja pelastusviran-
omaisten toimintaympa-
riston.

Tuottaa: toimialakohtai-
nen ja koordinoitu kdsitys
kansallisesti merkittavien
riskien hallintakyvysta
sekd hallintakyvyn kehit-
tamistarpeista, tietoa va-
rautumiskyvysta poikke-
uksellisiin

olosuhteisiin, esimerkiksi
digitaalisiin jarjestelmiin
ja palveluihin kohdistuviin
rikollisiin toimiin tai ter-
roristisessa tarkoituksessa
toteutettuihin iskuihin.

On laadullisesti korkea-
tasoinen ja toistettavissa
oleva itsearviointimene-
telma3, jolla pyritdan toi-
mintaympadriston koko-
naisvaltaiseen ja enna-
koivaan ymmartdmiseen.
Stressitestin keskiossa on
sidosryhmayhteistydn tar-
kasteleminen.

| Tulos

Pdivitettdvissa oleva
riskienhallintakyvyn ar-
viointityokalu kriittisen
infrastruktuurin palvelun
tuottajille (stressitesti).

Arviointiraportti stressi-
testitydkalun ominaisuuk-
sien teknisesta ja kdytan-
nollisestd toimivuudesta
kayttdjan kannalta.
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Tavoite

| Toiminta

Simulaatioympariston ke-
hittaminen:

Poliisi- ja pelastusviran-
omaisten toimintakyvyn
ja sen arviointimenetel-
man seka koulutuksen
kehittaminen. Kognitiivi-
nen tehtdvaanalyysi (CTA)
ja asiantuntijoiden esiin
nostamat kriittiset tekijat
toimivat pohjana simulaa-
tiokoulutuksen osaamista-
voitteille ja skenaarioiden
kasikirjoituksille (mahdol-
lista varioida myohem-
min). Simulaatioskenaa-
rioiden kaytto simulaa-
tiokoulutuksen parhaiden
kdytantdjen mukaan (kou-
luttajan kasikirja).

| Tulos

Skaalautuva simulaatios-
kenaarioihin perustuva
arviointi- ja harjoittelu-
menetelma poliisi- ja pe-
lastusviranomaisille. Me-
netelma palvelee riskien-
hallintaa, ennakointia ja
varautumista.

Riskienhallinnan edellyt-
taman ICT-toimintaympa-
ristdn vaatimusten selvit-
taminen ja riskienhallin-
tatyokalujen pilotointi ja
niiden kayttoon perehdyt-
tdminen osana poliisi- ja
pelastusalan paallysto-
opintoja.

Huoltovarmuuskeskuk-
sen uuden ICT-ympa-
riston tarkasteleminen
mahdollisena alustana
riskienhallintatydkaluille,
virtuaaliselle koulutusym-
paristolle ja strategisten
kumppaneiden viliselle
tiedonvaihdolle. Selvite-
taan uuden Huovi-portaa-
lin soveltuvuutta kriittisen
infrastruktuurin riskien-
hallinnan ICT-toimintaym-
paristoksi. Tarkastellaan
erityisesti Huoviportaalin
soveltuvuutta stressites-
tien kayttoon seka simu-
laatiokoulutuksen osaksi.
Toteutetaan loppukaytta-
jakysely.

Arvio ICT-ympariston so-
pivuudesta kehittamis-
suosituksineen ja madrit-
telyineen.

Hanke tuottaa arviointi-
raportin pilottikohteiden
riskienhallintakyvysta ja
toimintakyvysta eli resi-
lienssista.
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Tavoite

| Toiminta

Tietoturvalliseen ICT-ym-
paristdon integroitujen
Stressitesti- ja simulaatio-
tyokalujen testaaminen

ja pilotointi Pirkanmaal-
la yhteistyossa Pirkan-
maan turvallisuusklusterin
kanssa. Koostetaan stres-
sitestin ja simulaatioiden
vaatima testi- ja pilot-
tiymparisto ja testataan
sita. Testaajina on Pirkan-
maan turvallisuusklusterin
toimijoita.

Opetusmateriaalin laati-
minen poliisi- ja pelastus-
alan paallystdopintoihin.

Hankkeessa rakennetaan
kaupunkiymparistoon
sijoittuvia simulaatioita.
Laaditaan ohjeistus simu-
laatioharjoituksen toteut-
tamiseen ja skenaarioiden
kasikirjoittamiseen pe-
dagogisesti perustellulla
tavalla. Simulaatioita ja
opetusmateriaaleja hyo-
dynnetdan poliisi ja pelas-
tusalan paallystdopintoi-
hin liittyvassa koulutuk-
sessa.

| Tulos

Hanke tuottaa virtuaali-
sen oppimisympadriston
seka koulutus- ja pereh-
dytysmateriaalin poliisi- ja
pelastusalan paallysto-
opintoihin.
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Tavoite

Strateginen tavoite:
poikkihallinnollisen ajat-
telutavan ja yhteistyon
edistaminen seka kansal-
lisen riskienarviointitydn
tukeminen.

Operatiivinen tavoite: po-
liisi- ja pelastusviran-
omaisten ja muiden vi-
ranomaisten toimintakyky
sdilyy normaaliolosuhtei-
den kaltaisena ja valtetdan
poikkeusolosuhteet, jotka
merkitsisivat yhteiskun-
nan laajaalaista ja pitkaai-
kaista kriisiytymista seka
elinolosuhteiden ja viran-
omaistoiminnan olennais-
ta vaikeutumista (ks. ra-
porttikdsikirjoitus).

| Toiminta
Kriittisen infrastruktuurin
keskinaisriippuvuuksien
analyysi:

Infrastruktuurin hairioi-
den ja keskindisriippuvuu-
den seurausten arviointi
yhteiskunnan kannalta.
Sahko- ja vesihuollon jar-
jestelmien ja toimijoiden
seka poliisi ja pelastusvi-
ranomaisten toimintaky-
vyn keskindisriippuvuuk-
sien tunnistaminen.

Uuden yhteistydmuodon
kehittdminen: Hankkeen
tydpajamuotoinen lop-
puseminaari kdynnistaa
yhteistyon. Hankkeen oh-
jausryhma tukee kansalli-
sen yhteistydtoimielimen
rakentamista.

Riskienhallintakykya ja
toimintakykya kuvaavien
indikaattoreiden tunnista-
minen:

Riskienhallinta ja toimin-
takyvyn arvioinnin tyo-
kalujen kehittaminen
tuottaa kriteereita, joita
voidaan hyddyntaa esi-
merkiksi kansallisessa ris-
kiarviotyossa ja EU:lle ra-
portoinnissa.

| Tulos

Loppuraportti keskindis-
riippuvuuksista ja ndiden
edellyttamista toimista
(toiminnalliset suosituk-
set palveluiden tuottajille
ja viranomaisille).

Yhteistyon kaynnistami-
seen tahtaava loppusemi-
naari strategisille kump-
paneille

Lista riskienhallintakykya
ja viranomaisten toimin-
takykya (resilienssid) ku-
vaavista indikaattoreista.

KIVI-hankkeen tavoitteet, toiminnot ja tulokset oli laadittu toinen toisistaan
riippuviksi, toisiinsa kytkeytyneiksi ja toisiaan edellyttaviksi, mutta samal-
la myos kasitteellisesti epdselviksi. Resilienssi, riskienhallintakyky, haavoit-
tuvuudet, arviointityokalu, arviot, kehittamismenetelma, testaaminen, pilo-
tointi, viranomaisten toimintakyky, palveluntuottajien riskinhallintakyky, po-
liisin ja pelastuksen keskindisriippuvuus, simulaatiot, toimintaymparisto,
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koulutusympdristd sekd joukko moninaisia erillisid raportteja muodostavat
kokonaisuuden, jossa vallitsevat keskinadisriippuvuudet ja merkityssisallot olisi
kannattanut kirkastaa suhteellisen aikaisessa vaiheessa hanketta ja saattaa
ndin paremmin tukemaan hankety6ta sen kaikissa suunnissa. Kun jokin teh-
tava sitten myohastyi ajatellusta aikataulusta tai jdi toteuttamisen tavassaan
ajatellusta, hanketta oli mahdotonta toteuttaa suunnitelman mukaisesti. K-
VI-hanke toteutui suunnitelman suuntaisesti, muttei onnistunut todentamaan
tdysimaardisesti sita kaikkea, mika siind oli suunniteltu tehtavaksi.

Poliisi- ja pelastustoimen paallystokoulutuksia palveleva verkkoymparistd, jota
voidaan kayttaa myos arviointityokaluna ja taydennyskoulutuksessa, seka sen
pedagogista kayttoa tukeva oheismateriaali toteutui jokseenkin taysimaaraisesti.
Ymparistoa kokeiltiin poliisin paallystokoulutuksessa, mutta sen kokeilu ja so-
veltaminen pelastusalan paallystokoulutukseen jai ilmaan hankkeen paattyessa.

Stressitestin prototyyppi valmistui tydlle maaritellyn jatkoajan lopussa. Stres-
sitestin peruskonsepti oli kehitetty kayttajalahtoisesti. Siina heijastui osin se,
ettei mitaan kansallisen tason yhteistyomuotoa tai -elinta ole olemassa ihmis-
ten aiheuttamien vakavien hairiotilanteiden ennakointiin ja pohdintaan eika
asiaa ole myoskaan suuremmin pohdittu muissa yhteyksissa. Stressitestin pro-
totyyppia oli mahdollista demonstroida, mutta ei varsinaisesti pilotoida, koska
toimittajan sille ajattelemaa kayttdjaa (maakuntahallinto) ei maahan tuolloin
viela syntynyt eika jarjestelmdssa ollut valmista kayttajahallintaa.

KIVI-filosofian nakokulmasta stressitestin konsepti nayttaytyi varsin kapeana ja
konventionaalisena. Tasta syysta hankkeessa paatettiin pohtia sita, milta laa-
jempi, viranomaistoiminnan lahtokohdat ja yhteistoimintaa liittyvat ongelmat
huomioiva seka resilienssin vaatimusten kannalta luotu kasitteellinen 1ahto-
kohta voisi ndyttaa. Stressitestiin liittyva hanketyo jadkin kasitteellisen kehitte-
lyn vaiheeseen. Se kuitenkin osoittaa, miten hankalasta kehittamistehtavasta
on kysymys ja millaisia rajoitteita sisaltyy siihen, jos tai kun stressitestia l[ahde-
taan kehittamaan kayttajalahtoisesti.

ICT-ymparistd, josta olisi ollut kodiksi KIVI-tyokaluille (stressitesti, simulaatio-
ymparisto, strateginen tiedonvaihto), ei edennyt siita, ettd HUOVI-portaalin to-
dettiin tdhan sopimattomaksi. Tassa suhteessa tavoite osoittautui liian kun-
nianhimoiseksi. Kun simulaatio- ja koulutusymparisto ja stressitesti valmis-
tuivat vasta hankeajan loppupuolella ja vaativat tahoillaan viela kehitystyota
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erityisesti stressitestin kohdalla, ICT-ympariston vaatimuksiin ja kaytettavyy-
teen liittyvat kysymykset olivat ennenaikaisia.

Keskinadisriippuvuuksien arviointityo ja indikaattoreiden listaaminen jaivat jol-
lakin tavalla irrallisiksi tehtaviksi, kun niille ei ollut sijaa tai selkeaa paikkaa tai
roolia stressitestin prototyypin konseptissa. Se, miten sahko- ja vesihuollon jar-
jestelmien ja toimijoiden seka poliisi ja pelastusviranomaisten toimintakyvyn
valisten keskindisriippuvuuksien tunnistaminen luo pohjaa kansallisen yhteis-
tyomuodon kehittamiselle, on avoin kysymys. Hankkeessa myos tunnistettiin
joukko indikaattoreita tehtavan mukaisesti, mutta se, missa maarin niista on
palvelemaan kansallista riskienarviointityota ja EU:lle raportointia, jai epasel-
vaksi. Talta osin tulostavoite kuitenkin toteutui.

Jalkikateen arvioituna KIVI-hankkeessa ei syntynyt siina maarin valmista kaikil-
la osa-alueilla kuin mita hankesuunnitelma antoi odottaa. Sen aikana kuitenkin
edettiin kaikissa suhteissa tavoitteen suuntaisesti, mutta vain koulutusympa-
riston rakentamisessa ja indikaattoreiden kokoamisessa yllettiin varsinaiseen
tulostavoitteeseen saakka.

Summa summarum

Kriittisen infrastruktuurin haavoittuvuus ja viranomaisten toimintakyky -hanke
on oman suhteellisen elinkaarensa aikana kohdannut monia konkreettisia on-
gelmia, jotka liittyvat yleensa toimintakykyyn, haluttomuuteen astua oman
laatikon ulkopuolella tai ehkd pikemminkin avata sita muille. Maailma KI-
VI-hankkeen toimintaympadristona osoittautui monella tavalla aidatuksi ja ra-
jatuksi maailmaksi, joka haittasi ja vaikeutti hankkeen toteuttamista. Konkreet-
tisimmin se nakyi alussa aikana, joka kului tietojarjestelmiin liittyviin ongelmiin
hankkeessa, jossa kasiteltdisiin turvaluokiteltua aineistoa, mutta joka samalla
mahdollistaisi hankkeeseen osallistumisen eri tahojen edustajille. Aika, joka
kului taman ongelman kanssa painimiseen, oli pois varsinaisesta hanketyosta
ja nakyi myds sen lopputuloksessa.

Yhteistyo eri tahojen kanssa ei ehka ollut niin sujuvaa ja saumatonta kuin se
olisi voinut olla. Pelastusopistolla, joka vastaa varautumiskoulutuksesta, epai-
lematta oli hyvat syynsa jattaytya hankkeen ulkopuolelle. Jos kuitenkin katso-
taan hankkeen tehtavaa ja tarkoitusta, on vaikea nahda, etta nuo syyt olivat
vahvemmat kuin syyt osallistua KIVI-hankkeeseen.
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Hankeryhmalla oli omat vaikeutensa saada stressitestin toimittaja vastaavaan
tilaukseensa. Asiakas keksittiin sitten toimittajan taholta (maakuntahallinto)
ja kun tuo taho ei poliittisen yhteisymmarryksen puuttuessa tuolloin maahan
syntynyt, stressitesti laitettiin naftaliiniin odottamaan jalkimmaista.

Kaikilla tydkaluilla, kuten stressitestit, on oma toimivuus- ja patevyysalueen-
sa. Jossakin kulkee siis myds raja, jonka ulkopuolella ne menettavat palvelul-
lisen kyvykkyyteensa. Tallaisten rajojen tietoisen hakemisen tulisi olla osa va-
rautumiseen liittyvaa harjoittelua. Muussa tapauksessa kyvykkyydet ja niille
perustuva resilienssi kuvitellaan todellista suuremmaksi, varaudutaan vaariin
asioihin, vaaranlaisiin kehityskulkuihin virheellisissa aikakehyksissa, ja luodaan
itselle ndin se kuoppa, johon sitten pudotaan asioiden todellisen tilan paljas-
tuessa. KIVI-hankeryhmassa pohdittiinkin prototyypin rajoja luonnostelemalla
stressitesti 2.0.

Kukin itsendinen viranomainen, taho tai toimiala tdssa maassa on epdilematta
omistautunut oman asiantuntijuutensa ja kyvykkyytensa kehittamiseen. On-
gelma ei siis ole siind vaan enemmankin tuossa tahojen tosiasiassa itsessaan.
Kukin niista on jotakin omaa tarkoitustaan varten eika yhdenkaan tarkoitukse-
na ole kattaa kaikkia tarkoituksia, kasittaa kaikkia nakokulmia, peittaa jokainen
sektori, toiminto, alue ja taso. Tassa on erityinen haavoittuvuus, yhteistyon este
ja keskinaisen luottamattomuuden lahde.

Jos oletetaan, etta maassa olisi jonkinlainen sektoreiden sektori yhteistyoeli-
mena ja -muotona, niin millainen merkitys silla olisi voinut olla KIVI-hankkeen
kannalta:

Tarjolla todennakaisesti olisi ollut tietoturvallinen ICT-ymparisto KIVI-
hankkeen kayttoon, joka olisi mahdollistanut osallistumisen yli erilaisten
hallinnollisten, toimialoja erottavien, julkisia toimijoita jakavien ja vas-
taavien raja-aitojen.

Hankkeen omistajaksi olisi voitu osoittaa taho, jonka kaikki olisivat voi-
neet kokea yleishyodylliseksi ja yleista etua tavoittelevaksi, ei-kenen-
kddn-maalta tulevaksi ja ei kenenkdan intressia tai asemaa toisten kus-
tannuksella tavoittelevaksi, ei ketdan erityisesti palvelevaksi toimijaksi.

Stressitestin kehittdmisessa ei olisi ollut epaselvyytta siitd, mika taho tu-
lee olemaan sen kotina ja kayttajana eli kenelle sita siis kehitetaan, mika
on kdyton mittakaava ja mita skaalautuvuuden pitaisi siina tarkoittaa.
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Kokoavaa tietamysta, erityistd asiantuntemusta ja konkreettista osaa-
mista kokonaisuuksien kanssa toimimisesta ja erityisesti kykya ajatella
asioista kansallisella tasolla olisi tarjolla enemman kaytettavissa.

Kun jokaiselle olisi tarjolla yleisempi tai kattavampi viitekohta, ei ainoas-
taan toinen hallinnonala, sektori tai turvallisuustoimija, niin tuo viitekoh-
ta olisi auttanut hahmottamaan omaa paikkaa ja asemaa osana kokonai-
suutta. Jalkimmainen puolestaan edesauttaisi toimenpiteiden, tarpeiden
ja prioriteettien sovittaminen toinen toisiinsa kokonaisedun tai -hyodyn
nakokulmasta ja tima puolestaan vahvistaisi yhteistyon edellytyksia.

On ehka realistisempaa hyvaksya se, ettd meilld on joukko kroonisia ongelmia,
joista ei voida syyttaa ketaan, jotka koskevat kaikkia yhtalaisesti ja vaikeuttavat
yhteistyota, tuottavat haavoittuvuuksia ja toimivat pysyvana lahtokohtana jat-
kuvalle tarpeelle vahvistaa resilienssia. On syyta siis keskittya jalkimmaiseen,
ymmartad se ehkd aikaisempaa laajemmin ja keskittya siihen nykyistd koko-
naisvaltaisemmin, kattavammin ja perinpohjaisemmin.

KIVI-filosofian (ks. Heino ym. 2019b) mukaista on ottaa vakavasti se ajatus, etta
jos tietdamys siitd, miten monimutkainen ja erilaisia keskinaisriippuvuuksia ka-
sittava jarjestelma kayttaytyy vakavassa hairiotilanteessa, jaa vaistamatta puut-
teelliseksi ja hataraksi, asiantila ei muutu toiseksi keskittamalla huomio yksin-
omaan siihen, mika on tiedettavissa tai hallittavissa. Tallainen teeskentely, tyhja
vakuuttelu ja silmien ummistaminen on syytd ymmartda ongelmaksi itsessaan
ja yhdeksi mekanismiksi, joka todennakdisesti pikemminkin mahdollistaa tai
edesauttaa vakavan hairidtilanteen vaikutusten kasautumista ja niista hidastaa
toipumista kuin palvelee niiden torjumista.

Varautumiskysymyksen taustalla on kaksi erilaista lahtokohtaa tai filosofiaa.
Toinen rakentaa uskomukselle siitd, mika on tiedettavissa tai tullaan tietamaan,
kun toinen taas uskomukselle siitd, mita ei koskaan tulla tietamaan lapikotaisin,
perustellusti tai kattavasti. Toinen uskoo, ettd voimme koota ja kayttda tietoa
haavoittuvuuksista tavoilla, joka edesauttaa torjumaan niita. Toisessa tallainen
uskomus itsessaan nayttaytyy enenevasti haavoittuvuuden lahteena tai osate-
kijana maailmassa, jossa taydellinen hallinta tosiasiassa karkaa yha kauemmas
johtuen kompleksisuuden kasvusta. Keskindisriippuvuuden tosiasia pakottaa
etsimaan tarkastelupaikkaa jostakin tietamisen institutionaalisesti annettujen
lahtokohtien toiselta puolelta.
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"New Orleansin patovallien pettdaessa 2005 hurrikaani Katrinassa asiantunti-
joilla (klimatologit, insindorit, julkisista tdista vastaavat, poliisi ja poliitikot) oli
kaytossaan erillisia tiedon palasia, joita kyseisen kriittisen infrastruktuurin pet-
tamisen valttaminen vaati, mutta kenellakaan ei ollut ymmarrysta kokonaisuu-
desta.” (Moore ym. 2019, 98.)

“..jotakin kriittisen infrastruktuurin osaa hallinnoivien ja operoivien resilient-
tien organisaatioiden tosiasia ei valttamatta ole yhta kuin kyseisen kokonais-
jarjestelman resilientti toiminta” (Cedergren ym. 2018, 56).

Kattavampien tarkastelupaikkojen tietoinen hakeminen on olennainen osa Kl-
VI-filosofiaa. On tarkeaa tunnistaa se, miten mahdolliset havaintopaikat ovat
yhteydessa ulkoisesti annettuihin ja tydnjaon maarittdmiin asemiin niin sekto-
reiden valilla kuin niiden sisalla. KIVI-filosofia korostaa jalkibyrokraattisia hy-
veita, kuten organisointikykya, neuvokkuutta, luovaa ongelmanratkaisua,

KIVI-filosofia kritiikkind tarkoittaa huomion kohdistamista siihen, mika syntyy
sen ohessa tai kaantopuolena, kun jokin otetaan tai sita pidetdaan annettuna tai
selvana. KIVI-filosofia varautumisen kehittamisena tarkoittaa pyrkimysta luoda
uusi, aikaisempaa laajempi ja edella tiedostetun pinta- ja kaantopuolen vali-
sen rajan liudentavan ndkokulman omaksumista. Lahtokohtana on kuitenkin
sen tiedostamista, etta myos tallaisella uudella, aikaisempaa kattavammalla
ja syvallisemmalla ymmarryksella on vaistamatta oma piiloon jadava puolensa,
jonka esille kddntaminen vaatii KIVI-filosofiaa kritiikkina ja jonka ylittamiseksi
taas tarvitaan KIVI-filosofiaa kasitteellisena tyona ja kehittamisena.

KIVI-hankkeen yhteydessa kehiteltya uutta Iahestymistapaa varautumiseen so-
veltavat ja edelleen kehittelevat analyysit ovat sittemmin todentuneet ensim-
maisina tieteellisind tutkimusjulkaisuina, joissa on kasitelty muun muassa toi-
mintaymparistdd, jonka kriittinen infrastruktuuri vakavasti hairidityessdan ai-
heuttaisi (Heino ym. 2019a; 2019b), ensivastetoimijoiden kykya nousta tallais-
ten olosuhteiden vaatimiin mittasuhteisiin (Heino & Kalalahti 2020; 2021) seka
odottamattomaan suuntautuvan varautumiskyvyn harjaannuttamista (Heino
ym. 2021; Heino & Huotari 2021). KIVI-hanke on ndin jatkunut erilaisina pyrki-
myksina hahmottaa varautumisen kdantdpuolia ja niiden katkemia tai sisallaan
kantamia haavoittuvuuksia.
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5 Kansallisen turvallisuuden
vaikutusarviointi’

Kari Laitinen

Hankkeen taustaa

Hankkeen tavoitteena oli luoda tietopohjaa ja edellytyksia kokonaisvaltaisen
vaikutusarviointimallin kehittamiselle kansallisen turvallisuuden nakdkulmas-
ta. Osana tata kokonaisuutta tarkasteltiin saadosvalmistelun vaikutusarvioin-
tia kansallisen turvallisuuden nakokulmasta. Kansallisen turvallisuuden kasite,
muuttuva turvallisuusympdristo ja valtionhallinnon eri tahoilla toteutettavat
turvallisuuteen liittyvat toimet ja prosessit seka ndaiden myota muodostetut tur-
vallisuusstrategiat olivat osaltaan tarkastelun kohteina. Ndiden eri elementtien
kautta ja avulla luotiin kokonaisvaltainen kuva mahdollisia jatkotoimia ajatellen.

Toimeksiannon taustalla oli VNTEAS 2018 hakukuulutuksessa® ilmaistu tarve
tarkastella muuttuvan turvallisuus- ja toimintaympariston esiin nostamia ky-
symyksid niin lainsdadannon vaikutusarvioinnin kuin muiden kansalliseen tur-
vallisuuteen kytkeytyvien hallinnollisten prosessien osalta. Tavoite oli luoda tie-
topohjaa ja edellytyksia vaikutusarviointimallin kehittamiselle.

Hankkeen toteutuminen ja rakenne

Tavoitetta silmalla pitaen on selvityksessa tarkasteltu seka muuttuvaan turval-
lisuusymparistoon liittyvia kysymyksia, kansallisen turvallisuuden monisyista
kasitettd, ettd eri tahojen kanssa kaytyjen keskustelujen ja haastattelujen poh-
jalta tarkasteltu vallitsevia kdytantoja liittyen kansallisen turvallisuuden intres-
sien tunnistamiseen ja lainsaadantoon.

7 Hankkeen toteuttivat: Maanpuolustuskorkeakoulun sotilasprofessori Aki-Mauri Huhtinen;
lainsdadantotutkimuksen ja empiirisen oikeustieteen professori Anssi Keindnen Itd-Suo-
men; erikoistutkija Kari Laitinen Poliisiammattikorkeakoulusta; yliopistotutkija Harriet Lonka
Ita-Suomen yliopistosta; tutkijatohtori Jyri Paasonen seka oikeusneuvos Susanna Waha
Eduskunnan oikeusasiamiehen toimistosta.

& Teema 4.7 Vaikutusarviointi kansallisen turvallisuuden nakdkulmasta VNK/1742/48/2018.
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Lisdksi on ollut tarpeen pohtia, kuinka kansallinen turvallisuus ja sita koske-
vat intressit seka toimintatavat ja prosessit tulisi huomioida etenkin valtion-
hallinnon toiminnassa tavoitteena mahdollisimman kustannustehokas, laadu-
kas, johdonmukainen ja yhdenmukainen toimintatapa. Vaikutusarviointimallin
ja saddosvaikutusten arvioinnin haasteiden tunnistaminen ei olisi ollut mah-
dollista ilman kokonaisarviointia, jota tukivat lukuisat asiantuntijoiden kanssa
kdydyt keskustelut.

Tutkimushankkeessa hyodynnettiin monipuolisia aineistojen analyysimenetel-
mia: dokumenttianalyysia, sidosryhmakeskusteluja seka yksilohaastatteluita.
Hankkeen tiedonkeruu haastatteluin toteutettiin kahdessa vaiheessa. Ensim-
maisessa vaiheessa haastateltiin turvallisuushallinnon edustajia ministeridissa
ja alaisissa laitoksissa liittyen kansallisen turvallisuuden kasitteen maarittelyyn
ja niihin keskeisiin prosesseihin, joiden yhteydessa kansalliseen turvallisuuteen
kohdistuvat vaikutukset voivat aktualisoitua. Toisessa vaiheessa haastateltiin
eduskunnan valiokuntaneuvoksia (ulkoasiain, hallinto, puolustus- ja tulevai-
suusvaliokunta), oikeusministerion ja sosiaali- ja terveysministerion kanslia-
paallikoita seka valtioneuvoston kanslian valtiosihteeria liittyen lainsaadantop-
rosessin vaikutusarviointeihin ja niiden kehittamistarpeisiin kansallisen turval-
lisuuden nakokulmasta. Lisaksi hankkeen alustavia tuloksia esiteltiin ja kom-
mentteja kerattiin valmiuspaallikkokokoukselta kahteen otteeseen sekd minis-
terididen lainvalmistelun kehittamisryhmalta (LAKE-ryhma).

Turvallisuus- ja toimintaympariston muutos

“Lahtokohtaisesti muutosten dynamiikan ymmartdminen ja ennakointi on vai-
keaa. Pidemman ajan muutoksen aliarviointi on tyypillista. On hankalaa ym-
martda niita hidasteita, jotka tekevat muutoksen vaikeaksi. Odotamme lineaa-
rista kehitysta vaikka aina niin ei suinkaan tapahdu. Kulttuuristen syvaraken-
teiden muutokset ovat hankalimpia.™

Turvallisuus- ja toimintaymparistoamme madrittavat monitahoiset ja hanka-
lasti nykyiseen toimintatapaamme sovittautuvat uhkakuvat, joita on yhtaal-
td vaikea tunnistaa ja jotka toisaalta kohdistuvat useamman viranomaisen tai
hallinnonalan vastuulle*. Tama asettaa erityisesti haasteita ministerididen

9 Wilenius 2015, 222-223.
1 Ks. esim. Kansallinen riskiarvio 2018; Supo 5.12.2019 kansallisen turvallisuuden katsaus.
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sddddsvalmisteluun, joka on usein todettu hyvin siiloutuneeksi ja ministerio-
keskeiseksi**. Nykyinen turvallisuusymparisto kattaa yksilon elinpiirista lahtien
aina globaaliin tasoon asti ulottuvan kokonaisuuden, jossa pandemiat, ydin-
aseet sekda ympariston ja talouden tilan muutokset vaikuttavat suoraan ja no-
peasti yksittdisen ihmisen elamadan ja valtion kasityksiin uhkaavista tekijoista.
Turvallisuusympariston muuttuessa ja turvallisuutta koskevien kysymysten ja
niiden hallinnan monimutkaistuessa ennakoinnin ja yhteistyon tarve eri tur-
vallisuustoimijoiden kesken lisadntyy.

Turvallisuusviranomaisten keskindisen riippuvuuden lisdantyessa myos hallin-
non yhteistyo yritysten ja kansalaisjarjestdjen kanssa vahvistuu entisestaan.
Uhkakuviin vastaaminen edellyttaa kansallisesti monialaista ja yha syvem-
paa kansainvalistad yhteistyota. Turvallisuusympdaristomme on jo pidemman
aikaa ollut horisontaalinen, kun taas Suomen turvallisuushallinto ja sita kautta
monet sen kaytannon ratkaisut ovat yha vertikaaleja.

Kansallisen turvallisuuden kasite

Kansallisen turvallisuuden kasite on yhtaalla helppo kasite - siina on kyse val-
tion ja kansakunnan kannalta elintarkeista eduista ja intresseista. "Kansalli-
sen turvallisuuden takaaminen on yksi oikeusjarjestyksemme tunnustamista
tavoitteista. Kansallinen turvallisuus sisaltda valtion ulko- ja turvallisuuspoli-
tiikkaan ja siten ulkoiseen ja sotilaalliseen turvallisuuteen seka sisdiseen ylei-
seen jarjestykseen ja turvallisuuteen liittyvat ulottuvuudet.” Toisaalta kasite
on varsin hankala maarittaa. Maarittamista vaikeuttaa myos se, kuinka kasite
on myos poliittinen aikaan ja paikkaan sidottuine tulkintoineen®.

Kansallista turvallisuutta koskeva laajempi keskustelu ja kasitteen syvempi ym-
martaminen ja siihen perehtyminen on Suomessa toden teolla alkanut tiedus-
telulainsaddantoa koskevan poliittisen keskustelun, lainsdadantévalmistelun
ja varsinaisten lakien hyvaksymisen myota*4. Kuitenkin kansallinen turvalli-
suus tai ainakin sen "henki” on, eri tavoin ja eri sanallisissa muodoissaan, ollut

1 Ks. esim. Oikeusministerid (2019) nakemyksista lainvalmistelun kehittamisesta.

2 Ks. POysti 2019.

13 Ks. Laitinen & Huhtinen 2021, Kansallinen turvallisuus murroksessa. Docendo.

14 Perustuslakiin kansallisen turvallisuuden kasite nostettiin vasta 2019 tiedustelulakien laati-
misen yhteydessa. Ks. HE 198/2017 vp ja esim. Poysti 2019.
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lasna koko itsendisyytemme ajan ja itse asiassa myds ollessamme autonomian
aikana osa Vendjan imperiumia*s. Kansallinen turvallisuus on ollut [asna aina ja
on vastakin riippumatta siita, tullaanko suomalaisessa yhteiskunnassa ja valti-
ollisessa paatoksenteossa seka lainsddadanndssa kayttamaan termia kansallinen
turvallisuus®®.

Kansallisen turvallisuuden kasitteeseen, sen muotoutumiseen ja sen ymparil-
le rakentuvaan poliittiseen agendaan seka lopulta kdytannon toteuttamiseen
vaikuttavat monet tekijat. Kansallinen turvallisuus on yhtaalla seka sailyttava
etta edistava kasite ja toimintatapa. Se pyrkii yllapitamaan vallitsevia olosuhtei-
ta kuten turvaamaan valtion ja kansakunnan olemassaolon ja samanaikaisesti
sen puitteissa edistetaan keinoja ja toteutetaan politiikkaa. Se ei kuitenkaan ole
vain objektiivinen asia, vaan myos kollektiivinen tunne siita, etta yhteiskunta
kykenee selviytymaan ulkoisista ja sisaisista haasteista ja ndin ollen jatkamaan
turvallista elamaa.

Lainsdaadanto

Lainsadadanto on julkisen vallan merkittavin yhteiskunnan ohjauskeino, ja sen
vuoksi sadaddsvalmistelun rooli on merkittava myds kansallisen turvallisuuden
nakokulmasta. Lainsdadannon vaikutukset syntyvat suhteessa lainsaadannon
tavoitteisiin, sisaltodn, toimeenpanoon ja sen kohdejoukon reagointiin kysei-
seen saantelyyn’. Saddosvaikutusten arvioinnin keskeinen osa on saantelyn
vaihtoehtojen tarkastelu. Tata vaihtoehtojen tarkastelua, kuten muitakin vai-
kutusarvioinnin sisaltdja tulee oikeusministerion ohjeiden mukaan tehda yh-
teistydssa suunnitellun sddntelyn vaikutuspiirissa olevien sidosryhmien kanssa.

15 Ks. esim. asevelvollisuusvaliokunnan mietintd no:1, 1878., siind mm. pohditaan suomalaisten
osallistumista tsaarin sotiin ja sitd kuinka suomalaisten tulisi puolustaa ensisijaisesti omaa
kansakuntaansa ja aluettaan.

16 Ks. esim. Ingman 1925, joka pohtii kansamme itsendisyyden tilaa, sisdisen ja ulkoisen tur-
vallisuuden perimmadisia kysymyksia tai itsendisyytemme alun reunavaltiopolitiikkaa pohtiva
K.J.Holsti 1963, 162 "Suomen hallitusten oli sen takia taattava kansan turvallisuus pitamatta
asevoimilla uhkaamista ultima-rationa. Sen sijaan maan turvallisuus olisi hankittava ulko-
politiikan avulla yhteistoimin saman potentiaalisen vihollisen omaavien maiden hallitusten
kanssa.”

17 Tala 2005, s.152.
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Lainsdadannon vaikutusten arvioinnin olennainen tarkoitus on tuottaa po-
liittisille paatoksentekijoille taustatietoa paatoksenteon pohjaksi. Kysymykset
taman pohjatiedon saatavuudesta, avoimuudesta, sidosryhmien osallistami-
sesta ja ylipdansa sidosryhmien maarittelysta voivat osoittautua saadosten tur-
vallisuusvaikutusten arvioinnissa erityisen haastaviksi. Ylipddnsa se, etta tun-
nistetaan saadoshankkeessa olevan kansallisen turvallisuuteen liittyvia vaiku-
tuksia voi olla haasteellista. Ndin etenkin ministeridissa, joissa kansalliseen tur-
vallisuuteen liittyvat asiat eivat ole jokapaivaisia. Kansallinen turvallisuus varsin
monisyisena kokonaisuutena vaatii tassa mielessa erityista huomiota sdaados-
valmistelussa ja erityisesti vaikutusten arvioinnissa.

Erityisen haastavaa kansallisen turvallisuuden vaikutusarvioinnin mallin hah-
mottamisessa on pohtia, minkadlaista tietoa ja arviointimenetelmia tarvitaan
vaikutusten tunnistamiseen ja niiden merkittavyyden arviointiin. Saadosten
vaikutusarviointeihin liittyy olennaisesti myos suunnitelma saantelyn vaiku-
tusten jalkikateisesta arvioinnista. Tallainen arviointitoiminta voisi toteutua tu-
levaisuudessa esimerkiksi osana turvallisuusstrategian seurantaprosessia®.

Saadosvalmistelun vaikutusarviointi kansallisen turvallisuuden nakékulmasta
edellyttaa pohjakseen nakemysta kansalliseen turvallisuuteen vaikuttavista te-
kijoista ja prosesseista. Keskeistda on tunnistaa eri hallinnonalojen sdadosval-
mistelun tueksi kansallisen turvallisuuden kannalta huomioon otettavia asia-
kokonaisuuksia ja viranomaisyhteistyon tarpeita. Tyon kuluessa on arvioitu sita,
onko tarkoituksenmukaista ottaa kansallisen turvallisuuden vaikutusarviointi
osaksi nykyista oikeusministerion vaikutusarvioinnin ohjetta.

Yleisia havaintoja

Kansallisen turvallisuuden kasite puolustaa hyvin asemaansa siina mielessa,
ettd sen avulla ja kautta on mahdollista kirkastaa ja priorisoida turvallisuus-
kysymyksia ja siten turvallisuuden tuottamiseen tahtaavia toimia. Toimivan
kansallisen turvallisuuden prosessin myota on mahdollista tehda valttamat-
tomia valintoja, joita monimutkainen turvallisuusymparistomme edellyttaa
niukkojen resurssien vallitessa. Kasitteen ja turvallisuuspoliittisten prosessien
tarkastelun kannalta kysymykset lainsaadannon kehittamisesta ja kansallisen

18 Ks. Lonka 2016, s. 222.
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turvallisuuden nakokulmien huomioimisesta lainvalmisteluprosessissa ovat
keskeisia. Mita tulee kansallisen turvallisuuden tuottamiseen, sen yllapitami-
seen ja sitd koskevien uhkien ennakointiin, edellyttaa turvallisuusympariston
muutos niin kansallisesti kuin globaalistikin uutta ajattelua, uusia toimintata-
poja ja siten uusia prosesseja, mahdollisesti jopa uusia rakenteita.

Pahimmillaan huonosti valmistellut prosessit ja paatoksenteko tuottavat itses-
saan uhkakuvia ja haavoittuvuuksia - toisin sanoen hankalasti ennakoitavia
ei-toivottuja ja yllattavia sivuvaikutuksia. Tyypillisesti turvallisuustoimijat ovat
harjaantuneet huomioimaan uhkakuvia ja rakentamaan valmiutta uhkia vas-
taan. Uhkakysymyksissa myds muiden substanssialojen toimijoiden on varsin
tuttua hakea tukea paatoksentekoonsa esimerkiksi vaikutusten arvioimiseksi
turvallisuusviranomaisilta. Merkittavampi osaamisen ja vaikutusten tunnista-
misen haaste liittyneekin siihen, miten eri toimijoiden paatoksenteko mahdol-
lisesti edistaa haavoittuvuuksien lisaantymista. Toisaalta se tuo esiin tarpeen
lisata kansallista koordinaatiota ja teravoittaa parlamentaarista johtamista kan-
sallisen turvallisuuden vaikutusten arvioinnin tueksi seka yleisten prosessien
ettd lainsaadantoprosessin osalta.

Saadosvaikutusten arvioinnin kehittaminen kansallisen
turvallisuuden nakokulmasta

Hankkeessa tarkasteltiin sitd, miten kansalliseen turvallisuuteen vaikuttavia
saadoshankkeita nykyisin tunnistetaan ja miten saaddsvaikutusten arviointia
niissa toteutetaan. Tarkea havainto on, ettd monissa kansallisesti tarkeisiin ky-
symyksiin liittyvissa lainsaadantdprosesseissa joudutaan tekemdan useita eri-
laisia ja my6s monen eri toimialan tietoja yhdistavia vaikutusarviointeja. Kes-
keisesti nousi esiin se, miten ndihin vaativiin tehtaviin pystytaan varaamaan
riittavat resurssit ja kuinka niita onnistuneesti johdetaan®.

Riittavien resurssien ja onnistuneen johtamisen lisaksi on kansalliseen tur-
vallisuuteen liittyvassa lainvalmistelussa tarkedaa varmistaa olemassa olevan
saantelyn huomioiminen. Ndin varmistetaan, etta syntyva kansallisen turval-
lisuuden intressiad palveleva lainsaddanté on mahdollisimman selkeda ja toi-
mivaa. Lainvalmistelun johtamiseen, resursointiin, kansallisen turvallisuuden

9 Ks. myods VTV 2016.
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intressien tunnistamiseen seka vaikutusten arviointiin poikkihallinnollisesta
nakokulmasta tulee kiinnittda huomiota. Kysymys on kaikkiaan kansallisesti
hyvin keskeisen lainvalmistelutydn seka toteutuneen lainsaadanndn toimivuu-
desta huolehtimisesta.

Nykyisessa vuonna 2007 julkaistussa oikeusministerion vaikutusarviointioh-
jeessa on tunnistettu 41 erilaista vaikutusta, joita saddosvalmistelussa tulisi
arvioida. Vaarana on, etta kansallisen turvallisuuden lisddminen yhdeksi uu-
deksi arvioitavaksi vaikutukseksi johtaa siihen, ettd kansallisen turvallisuuden
kysymyksia ei tosiasiallisesti arvioida saadosvalmistelussa. Ongelmana on lain-
valmistelijoiden arviointiosaamisen puute seka se, etta vaikutusten arviointi
nykyisin painottuu pitkalti taloudellisiin ja viranomaisvaikutuksiin. Lisaksi saa-
dosvaikutusten arviointi kansallisen turvallisuuden ndkdkulmasta on erityisesti
poikkihallinnollista otetta vaativaa ja laajaa tietopohjaa edellyttavaa tyota, jossa
tarvitaan myds turvallisuusluokiteltujen taustatietojen hyodyntamista. Tassa
kohden erityiseksi ongelmaksi voi muodostua ministerididen siiloutuminen eli
se, ettd muilta ministeridilta tarvittavaa tietoa ei kyetd hakemaan, saamaan tai
tunnistamaan riittavan laajasti.

Hankkeen eraana keskeisena havaintona on, etta valtaosin haastatellut minis-
terididen ja turvallisuushallinnon johtotehtavissa toimivat henkil6t eivat ko-
keneet lainvalmisteluprosessin kehittamista erityisen kiinnostavaksi tai merki-
tykselliseksi oman tydnsa tavoitteiden kannalta. Tahtotila prosessin kehittami-
seen ja erityisesti sddddsvaikutusten arvioinnin resursoimiseen pitaisi kuitenkin
[6ytyd ministeridista ja ministerididen virkamiesjohdon tulisi viestia keskeisis-
ta henkilo- ja aikaresurssien tarpeista johdonmubkaisesti poliittiselle johdolle.
Mittavien lainvalmisteluhankkeiden lapivieminen, jollaisia kansallisen turvalli-
suuden ulottuvuuksia omaavat lakihankkeet tyypillisesti ovat, edellyttaa myos
hallituskausien ylitse ulottuvaa otetta. Taman vuoksi on tarkeda rakentaa valti-
ollisen kansallisen turvallisuusjohtamisen prosessia, joka tuo myods opposition
mukaan keskeisiin ohjausrakenteisiin.

Kansallisen turvallisuuden hallinnan kehittiminen

Kysymys siita, etta onko turvallisuusosaamisemme, rakenteemme ja proses-
simme paivittyneet samanaikaisesti muuttuvan turvallisuusympariston esiin
nostamissa haasteissa on tarkea. Naihin havaintoihin ja haasteisiin vastaavia
uusia ratkaisuja voisivat olla kansallisen turvallisuuden verkosto tai kansallisen
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turvallisuuden neuvosto. Kansallisen turvallisuuden neuvosto koostuisi henki-
|6ista ja organisaatioista, joilla on osaaminen ja tietamys paikoin hyvin erilai-
sista kansallisen turvallisuuden kysymyksista. Tama kokonaisuus pystyisi tuke-
maan eri hallinnonalojen tyo6ta ja johtamaan kansallisen turvallisuuden muo-
dostamaa kokonaisuutta. Kattavan kansallisen turvallisuuden neuvoston etuna
olisi parempi poikkihallinnollinen tiedonkulku, mahdollisuus ymmartaa nykyis-
ten turvallisuusilmididen monimutkaisuus seka syy-, seuraus- ja vaikutussuh-
teet, niin lyhyelld kuin pidemmallakin aikavalilla.

Kattava ja laaja-alainen poliittinen (hallitus ja oppositio) edustus seka riittava
virkamiestason osallistuminen vahvistaisivat edella todettuja seikkoja, mutta
my0s tukisivat yhteisen ja pidemman aikavalin nakemyksen syntymista kansal-
lisen turvallisuuden kysymyksista tukien samalla ndiden kansakunnan olemas-
saolon kannalta kriittisten seikkojen pitamista irti “pdivanpolitikoinnista”. Lisak-
si tallainen foorumi todentaisi sen, etta kansallisen turvallisuuden kysymykset
eivat ole kenenkaan eivatka minkaan tahon yksityisomaisuutta, vaan valtion,
kansakunnan, yhteiskunnan ja kansalaisten yhteinen tavoite- ja tahtotila, josta
tulee huolehtia, jotta muut yhteiskunnalliset toiminnot ja kansalaisten hyvin-
vointi seka oikeudet voivat kukoistaa.

Toisin sanoen on tarpeen tunnistaa, missa kaikkialla ja millaisia kansallisen
turvallisuuden intresseja on olemassa nyt ja tulevaisuudessa, ja kuinka niita
eri tahoilla kasitellaan seka millaisten prosessien kautta ja avulla. Kansallisen
turvallisuuden toimintamalli olisi pysyva yksittaisten hallituskausien ylittava
toiminto ja prosessina varmistaisi kattavasti eri tahoilla eri tavoin ilmenevien
kansallisen turvallisuuden intressien huomioon ottamisen. Kyseisen mallin ja
prosessin ytimessa ovat yhdessa tekeminen, nakemysten ja osaamisen jaka-
minen seka siten yhdessa toteutuva valmistelu ja lopulta paatoksenteko. Kyse
on strategisesta kumppanuudesta. Hahmoteltu kansallisen turvallisuuden toi-
mintamalli vahvistaisi nykyisen turvallisuusymparistomme edellyttaman en-
tistd monialaisemman ja syvallisemman asiantuntijuuden seka ymmarryksen
kayton. Toimintamalli varmistaisi entistd paremmin eri tahojen kansallisten int-
ressien tunnistamisen ja samalla vahvistaisi kansallista turvallisuutta edistavaa
ennakointia, suunnittelua ja paatoksentekoa.

Kansallisen turvallisuuden toimintamallin my6ta syntyisi myos kansallisen tur-

vallisuuden tietovaranto, joka palvelisi eri tahoja eri tavoin esiin tulevien kan-
sallisen turvallisuuden kysymysten osalta luoden ja vahvistaen myds kansallista
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seka ylisektoraalista osaamista ja siten kansallisen turvallisuuden toimintakult-
tuuria, joka toteutuessaan turvaa kustannustehokkaan toiminnan. Siten kehit-
tyva kansallisen turvallisuuden toimintakulttuuri tukisi samanaikaisesti poikki-
hallinnollista yhteisty6ta, kun eri tahoilla kansallisen turvallisuuden intresseja
koskeva osaaminen ja ymmarrys vahvistuisi luoden entista parempaa henki-
I6ista riippumatonta prosessien hallintaa. Hahmoteltu malli vahvistaisi myos
osaamista ja resurssia lainsaadantotyon seka vaikuttavuuden seurannan osalta,
joissa on todettu olevan puutteita yleisesti lainvalmistelussa. On myos huomi-
oitava, ettd kansallisen turvallisuuden intressit eivdt ilmene ainoastaan valtio-
neuvostotasolla, vaan myds maakunnissa ja alueellisesti.

Johtopaatokset

Hankkeen keskeinen johtopdatds on, ettd kansallisen turvallisuuden vaikutus-
ten arviointi tulee ymmartaa valtakunnallisen turvallisuusjohtamisen haastee-
na, jonka osana on sadaddsjohtamisen tehokas toteuttaminen. Hankkeessa ei
ehdoteta kansallisen turvallisuuden lisadmista olemassa olevan saaddsvaiku-
tusarvioinnin ohjeeseen vaan todetaan, ettd kansallisen turvallisuuden vaiku-
tusarvioinnin tulee tapahtua nykyista tehokkaamman saaddsjohtamisen oh-
jauksessa. Tama on mahdollista soveltamalla nykyista hallintorakennetta ja
prosesseja. Kansallisen turvallisuuden vaikutusarviointi myos sadaddsvalmiste-
lun kannalta tulee nahda osana valtakunnallista turvallisuusjohtamisen jarjes-
telmaa. Valtioneuvoston tason saadosjohtamisen kehittaminen on siten keskei-
nen elementti tassa kehitystyossa.

Hankkeessa esitetddn myds malli kansallisen turvallisuuden parlamentaarisen
johtamisen tehostamiseksi esimerkiksi kansallisen turvallisuuden neuvoston
kautta. Nahdaksemme uusi rakenne, tai ainakin tallaisen idean ottaminen laa-
jemmin keskusteluun, auttaa kehittdmaan kansallisen turvallisuuden johtami-
sen toimintamallia nykyista laadukkaammaksi ja yhdenmukaisemmaksi.

Vaikutusarviointi tulee nahda keskeisena tiedolla johtamisen elementtina val-
tionhallinnossa. Kansallisen turvallisuuden vaikutusarviointi ja tahan liittyvan
tiedon hyddyntdaminen vaatii nykyista pitkdjanteisempad, yhtendisesti resur-
soitua ja poliittisesti johdettua turvallisuusjohtamisen prosessia osana valtion
johtamista. Tama korostaa ajattelua ja toimintakulttuuria, jossa kansakunnan
ja valtion etu on etusijalla hallintorakenteiden seuratessa.
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Kansallisen turvallisuuden vaikutusten arvioinnin tarve lahtee jatkuvasta tur-
vallisuus- ja toimintaympariston muutoksesta. Muuttuva toimintaymparisto
selittaa tarkastelu- ja seurantatarpeet osin, mutta myds osaamisen ja tieto-
pohjan kertyminen seka kokonaisymmarryksen vahvistuminen synnyttavat jat-
kuvaa kokonaiskuvan paivitystarvetta. Samanaikaisesti kasvaa tarve ymmartaa
entista hankalampien turvallisuuskysymysten kokonaisuutta siten, etta pysty-
taan tehokkaasti reagoimaan tulevaisuuden vaatimuksia koskeviin haasteisiin.
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6 Alueellisen turvallisuuden tila (ATT)
- alueellista turvallisuussuunnittelua
ja varautumista tukeva seuranta-,
arviointi- ja ennakointimalli*®

Kari Laitinen

Johdanto

Alueellinen tilannekuva - alueellista turvallisuussuunnittelua ja varautumista
tukevassa seuranta-, arviointi- ja ennakointimalli (MATTI) -hankkeessa tuotet-
tiin konsepti palvelemaan aluetason turvallisuussuunnittelua ja varautumis-
ta. Konseptoitu Alueellinen Turvallisuuden Tila (ATT) -malli koostuu ennakoin-
tiosuudesta ja paatoksenteko -osuudesta, joista ensimmadinen tuottaa tietoa
toisen vaiheen paatoksia varten. Malli sisaltaa myos ehdotuksen maarallisiksi
indikaattoreiksi, jotka on luokiteltu aiheuttajaperiaatteen mukaisesti neljaan
kategoriaan: luonnonilmiot ja ymparisto, teknisten jarjestelmien toiminta, in-
himilliset olosuhteet seka tahalliset haitanteot ja rikollisuus. Indikaattorit on
valittu siten, ettd ne kuvaavat seka koettua (subjektiivista) turvallisuuden tun-
netta, ettd niin sanotusti tulkitsijasta riippumatonta (objektiivista) turvallisuut-
ta. Seuranta- ja arviointimenetelmassa hyodynnetdan aluetasolle sovitettuna
valtakunnallisia sisdisen turvallisuuden tilaa mittaavia indikaattoreita.

Hankkeessa on tuotettu malli alueellisen turvallisuuden tilan (tilannetietoisuu-
den) muodostamiseksi. Tassa yhteydessa on selvitetty olemassa olevien tieto-
jen tuottamiseen ja kdyttoon liittyvid haasteita ja kehittamisideoita seka rekis-
tereita ja tietokantoja. Raporttiin on koottu myos esimerkkeja poikkihallinnol-
lisen tietojen integroinnin ja analyysitoiminnan hyvista kaytanteista.

20 Hankkeen toteuttivat: Riitta Molarius, Pirjo Jukarainen, Tuula Kekki, Jaana Keranen, Kari Laiti-
nen, Reetta Riikonen, Teija Norri-Sederholm
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Toimintamalli on kehitetty VTT:n, Poliisiammattikorkeakoulun, Suomen Pe-
lastusalan Keskusjarjesto SPEK:n ja Maanpuolustuskorkeakoulun tutkimus-
yhteistyona. MATTI-hanke on toteutettu VNTEAS-rahoituksella, ja se alkoi
1.3.2019 ja paattyi 31.3.2020.

Hanke oli osa VNTEAS-rahoituksen painopistealuetta “Kansallinen ja globaali
turvallisuus”, teemaa 4.6 Maakuntien ja kuntien turvallisuussuunnittelu ja va-
rautuminen. Hankkeen ohjausryhmassa ovat olleet edustettuina sisaministerio
(puheenjohtaja), maa- ja metsatalousministerio, oikeusministerid, puolustus-
ministerio, tyo- ja elinkeinoministerio, sosiaali- ja terveysministerio ja valtio-
varainministerio.

Toimintamalli alueellisen turvallisuustyon tukena

Alueellisen Turvallisuuden Tila (ATT) -mallin taustalla on kaksi periaatetta, jotka
ovat tiedolla johtaminen ja viranomaisten valinen yhteistyo. Tiedolla johtami-
nen sisaltyy seka valtionhallinnon etta kuntasektorin toimintatapojen kehitta-
misohjelmiin. Tiedolla johtaminen kasittda tiedon hyotykayton kokonaisuuden
mukaan lukien tavat ja menetelmat jalostaa tietoa paatoksentekoa varten®.
Tiedolla johtaminen on erityisen tarkeaa turvallisuustilanteen ymmartamises-
sd, silld puutteelliset analyysit tuottavat vajavaisia tilannekuvia, ja niiden kautta
my0s toimimattomia tilanteen ratkaisuyrityksia. Tietojohtoisessa toiminnassa
taloudellinen ja yhteiskunnallinen hyoty eivat synny vain toisten viranomais-
ten tyota avustamalla ja korvaamalla. Olennaisempaa on yhteisen ennakoivan
vision muodostaminen ja sen mukainen resurssien oikea-aikainen ja -paikkai-
nen suuntaaminen.

Alueellinen varautuminen ja turvallisuustyo ei voi perustua pelkastaan hierark-
kisiin tai sopimuspohjaisiin (alihankinta)suhteisiin. Tarve on myds avoimille
verkostoille, joissa on mukana laajasti erilaisia toimijoita. Ndma syntyvat keski-
naisriippuvuuksien oivaltamisesta ja keskinaisluottamuksen syvenemisen kaut-
ta.2 ATT-malli edellyttaa kokonaisturvallisuusajattelun mukaisesti laaja-alaista,
verkostomaista yhteistyota, pysyvien rakenteiden luomista ja professioiden

2 Tiedosta toimeen: Julkishallinnon tietojohtaminen 2030. VIMANA-hankkeen loppuraportti.
https://www.imana.fi/wp-content/uploads/2019/06/Tiedosta-toimeen-MaTi-hank-
keen-loppuraportti.pdf

22 Ks, Jukarainen & Laitinen 2014.
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raja-aitojen madaltamista. Malli rakentuu viranomaisten tiiviiseen yhteistyo-
hon elinkeinoelaman ja kolmannen sektorin kanssa.

Toimintamallin kytkos valtakunnan ja aluetason
menettelyihin

Hankkeen tavoitteena on ollut tuottaa konsepti alueellisen turvallisuusympa-
riston seurannan, arvioinnin ja ennakoinnin jarjestamiseksi. Tahan sisaltyy esi-
merkkeja alueellisen turvallisuustilanteen seurantaindikaattoreiksi. Alueellisen
turvallisuusympariston seurannan mallilla on ollut kaksi tavoitetta: 1) tukea
aluetta sen laatiessa arvioita alueellisesta turvallisuuden tilasta yleensa tai
alueella esiintyvista riskeista ja maarittdessa keinoja naiden hallitsemiseksi, ja
2) tuottaa valtionhallinnon tasoille vertailukelpoinen kuva alueiden turvalli-
suustilanteesta. Tama malli ei koske sellaista alueellista turvallisuusymparis-
ton seurantaa, jolla on laajempaa kansallista merkitystd, ja jossa voimavaroja
pitaa koordinoida useamman viranomaisen valilla kansallisesti, ja mahdollisesti
my0s muilta mailta apua pyytden (esim. pandemiaseuranta).

ATT-mallilla tuetaan paikallista ja alueellista turvallisuussuunnittelua, jolle on
julkaistu kansalliset linjaukset vuonna 2019%3. Ndissa linjauksissa paikalliselta ja
alueelliselta turvallisuussuunnittelulta edellytetdan, etta turvallisuussuunnitte-
lun pohjaksi laaditaan arvio vaeston turvallisuuden tilanteesta ja tilanteen en-
nakoidusta kehityksesta. Tyon toteutuksessa korostetaan laaja-alaista yhteis-
tyota, toistettavuutta ja tiedon hyddyntamista. Arviossa ohjeistetaan hyodyn-
nettavaksi tilasto- ja tutkimustiedon lisaksi asukkaiden nakemyksia, joita voi-
daan koota esimerkiksi tydpajojen, turvallisuuskavelyiden tai kyselyjen avulla.

Turvallisuussuunnittelua tehdaan kunnissa hieman vaihtelevasti riippuen myos
kunnan koosta ja sen myo6ta kaytettavissa olevista resursseista. Ehka tasta joh-
tuen indikaattoreiden kehittaminen ei ole mydskaan ollut aina johdonmukaista
ja jarjestelmallista. Hyvien, turvallisuussuunnittelua palvelevien indikaattorei-
den madritteleminen on ylipaansa hyvin haastavaa. Hyvia esimerkkeja kuiten-
kin 16ytyy kuten Sisaministerion linjaukset paikallisen ja alueellisen turvaus-
suunnittelun pohjaksi?4. Ne sisaltavat esimerkkeina kuusi turvallisuuden kan-

23 Ks. Sisdministerio 2019. Turvallisuutta kaikkialla — Paikallisen ja alueellisen turvallisuussuun-
nittelun kansalliset linjaukset.
24 Ks. Sisaministerio 2019.
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nalta keskeistd teemaa: Nuorten rikollisuuden vahentdminen, ikddntyneiden
asumisen turvallisuuden kehittaminen, ldhisuhdevéakivallan vihentaminen,
hyvien vaestdsuhteiden edistaminen, pdihteista johtuvien turvallisuushaittojen
ennaltaehkaisy, seka julkisten tilojen turvallisuus. Kullekin teemalle on maari-
telty myos mahdollisia indikaattoreita kdytettavaksi.

Tassa raportissa esitellddan toimintamalli edella mainitun turvallisuussuunnitte-
lun koordinoimiseksi alueellisesti. Lisaksi raportti nostaa esiin uusia, mahdol-
lisia paikalliseen turvallisuustyohon soveltuvia indikaattoreita ja esittdad mallin
yhtendisen tietokannan rakentamiseksi. On huomioitava, etta toimintaympa-
ristod tarkasteltaessa aluetaso ei voi olla liian laaja, jotta ei paadyta liian yleis-
taviin toimintaympariston kuvauksiin. Seurannan ja ennakointityon tulokse-
na syntyvien tietotuotteiden tulee palvella laajempien alueiden lisdksi myos
alueen kuntia, ndiden strategiatyota ja siihen liittyvaa toimintasuunnittelua.
Tasta syysta toimintamallissa tunnistetaan tarve huomioida yleisten turval-
lisuussuunnittelun ja ennakoinnin piirteiden lisaksi alueelliset erityispiirteet.
Yhdenmukainen alueellinen raportointi helpottaa myos valtioneuvostotason
suunnittelua ja toimintaa.

Alueen turvallisuuden tarkastelu alkaa jo kansallisella tasolla globaaleista me-
gatrendeistd, kuten maailmantalouden keskinaisriippuvuuksien tiivistyminen,
kestavan kehityksen vaarantuminen, teknologian kehitys ja demokratian pe-
rinteisten instituutioiden heikkeneminen. Kansalliselta tasolta tulevia syotteita
kaytetaan hyvaksi alueellisen tason ennakoinnissa ja toimintamalli auttaakin
seuraamaan globaaleista ja valtakunnallisista megatrendeista johdettujen si-
saisen turvallisuuden muutosvoimien ilmentymia alueella (uhkia, haavoittu-
vuuksia ja resilienssia kuvaavia indikaattoreita) Sisdisen turvallisuuden strate-
gian mukaisesti®s.

ATT-mallia varten kehitetty ennakointityd linkittyy turvallisuuden arvoketjuun
osana turvallisuussuunnittelua paikallisen ja alueellisen turvallisuussuunnitte-
lun kansallisten linjausten mukaisesti (kuva 1).

25 Sisaministerio 2017. Hyva eldma - turvallinen arki.
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Toiminta
Perusty0 eri Turvallisuus-

Alueellinen ja paikallinen

HyTe Turvallisuussuunnittelu varautuminen
Arjen rikokset, Epatavalliset
Jisyyt Km:;:fa hairiot ja tai laajat Palautuminen
onnettomuudet hairiot

Kuva 1. Turvallisuuden arvoketju

Turvallisuussuunnittelun toimenpiteilla pyritaan vastaamaan haitallisten ilmi-
oiden juurisyihin. Ndin ollen pidemman aikavalin ennakointityon tulee auttaa
tunnistamaan sellaisia turvallisuusilmioita, jotka olisivat ennaltaehkaistavissa
varhaisella tuella ja puuttumisella, mikali kyettdisiin ajoissa ndkemaan eri te-
kijoiden kasautuvia yhteisvaikutuksia. Juurisyita voivat olla esimerkiksi puut-
teet perusturvassa, syrjaytymista, eriytymista ja polarisaatiota ruokkivat tekijat
taikka lasten ja nuorten turvallisia kasvuolosuhteita vaarantavat tekijat (kuten
paihteet, 1dhisuhdevakivalta ja koulukiusaaminen). Tdssa ennakointityssa on
katsottava seka kauas taaksepain etta kauas eteenpain.

Vakaviin, maantieteellisesti laajoihin tai muutoin alueellisesti merkittaviin hai-
ridtilanteisiin varautuminen on lyhyemman tahtdimen ennakointity6ta. Varau-
tumista suunnitellaan ja toteutetaan seka alueellisesti etta paikallisesti yhteis-
kunnan turvallisuusstrategian mukaisella kokonaisturvallisuuden yhteistoimin-
tamallilla. Muun muassa alueellinen riskiarvio ja paikalliset hyvinvointikerto-
mukset ovat keskeisid alueellista ennakointia palvelevia dokumentteja.

ATT-mallin yleiskuvaus

ATT-malli koostuu kolmesta vaiheesta (kuva 2). Ensimmaisessa vaiheessa kera-
taan alueen turvallisuustietoa tunnistamalla uhkia, haavoittuvuuksia ja alueen
omia voimavaroja (resilienssid). Toisessa vaiheessa arvioidaan ja analysoidaan
kerattya tietoa muodostaen samalla ndakemys alueen turvallisuuden tilasta. Kol-
mannessa vaiheessa luodaan ratkaisuja ja sovitaan niiden toteuttamisesta.
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Kuva 2. ATT-mallin vaiheet

Ensimmaisessa vaiheessa kootaan yhteen erilaisia turvallisuustilannetta kuvaa-
via tietoja, kuten seurantaindikaattoritietoa ja asiantuntijoiden hiljaista tietoa.
Hiljainen tieto on intuitiivista, ei-sanallista tietamysta, joka karttuu ihmisil-
le toiminnallisen kokemuksen kautta; tietaminen perustuu tunteeseen tai va-
kuuttuneisuuteen tietamisesta.?® Naita tietoja analysoidaan ja verrataan esi-
merkiksi alueen vaestopohjaan, ymparistoolosuhteisiin ja valtakunnallisiin tie-
toihin tilannetietoisuuden muodostamiseksi.

Arviointi- ja analysointivaiheessa tulee tunnistaa myds megatrendien vaiku-
tuksia ja huomioida niin sanottuja heikkoja signaaleja, jotka saattavat olla en-
sioireita tulevista muutoksista. Hiljainen tieto saattaa avata tai auttaa ymmar-
tdmadan heikkoja signaaleja. Alueellisessa ennakoinnissa huomioidaan kansalli-
sesta ennakointityosta alueelle soveltuva tieto, ja arvioidaan sen merkittavyytta
alueen kannalta. Alueellisen ennakoinnin tydmalleja on esitetty luvussa 4.

Yhdessa tehdyn arvioinnin ja analysoinnin jalkeen madaritetaan tarvittavia alu-
eellisia toimenpiteita ja paatetaan, mika taho vastaa niiden toteuttamisesta ja
missa aikataulussa. Alueellisen turvallisuuden toimintamalli edellyttaa eri toi-
mijoilta joustavaa ja pitkdjanteista yhteistyota, jotta alueellisen turvallisuuden
tilasta saataisiin kokonaisnakemys. Turvallisuusviranomaisilla ja muilla paikal-
lisilla toimijoilla on tarkeaa olla jaettu nakemys keskeisista haasteista, ndiden
potentiaalisista taustatekijoista ja tarvittavista korjausliikkeista.

26 Ks. Nuutinen 2020
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Uhkien, haavoittuvuuksien ja resilienssin tunnistaminen

Turvallisuudesta vastaavat viranomaiset seuraavat toimintaymparistéaan ja
pyrkivat yha tietojohtoisemmin vastaamaan ajankohtaisiin turvallisuushaas-
teisiin. Monet turvallisuushaasteet edellyttavat kuitenkin poikkisektoraalista
seurantaa, ennakointia ja toimenpiteita. Ndissa on usein kyse inhimillisen tur-
vallisuuden (human security) ulottuvuuksista, kuten ihmisoikeuksien toteutu-
misesta ja hyvinvoinnista sekd ymparistoturvallisuudesta.?”

Turvallisuudella ja sen tunteella on myos yhteys paikallisen elinkeinoelaman
kilpailukykyyn ja yleisemminkin alueen taloudelliseen elinvoimaisuuteen. Yri-
tykset vastaavat nykyisin suurelta osin yhteiskuntien kriittisista infrastruktuu-
reista; niista teknisistad rakenteista ja palveluista, jotka mahdollistavat nykyisen
elamantapamme ja joista olemme etenkin kaupunkimaisissa ymparistoissa aa-
rimmaisen riippuvaisia. Yhteiskunnan tasolla turvattomuutta aiheuttavat muun
muassa omaisuusrikokset, sahko- ja tietoliikenteen hairiot sekd kansalaisten
syrjdytyminen.

ATT-mallissa on pyritty haastamaan sektoraalinen lahestymistapa turvalli-
suuteen, jasentamalld alueellinen turvallisuus neljaan turvallisuutta vaaran-
tavaan ja/tai turvallisuuden tunnetta heikentavdan teemaan: luonnonilmict
ja ymparisto, teknisten jarjestelmien toiminta, inhimilliset olosuhteet seka
tahalliset haitanteot ja rikollisuus.

Turvallisuusympdriston kokonaisvaltainen arviointi edellyttda, ettd kaytetta-
vat indikaattorit kuvaavat seka koettua (subjektiivista) turvallisuuden tunnetta,
etta tulkitsijasta riippumatonta (objektiivista) turvallisuutta. Tama on tarpeen,
koska tutkimusten mukaan objektiivisen turvallisuuden lisdantyminen (kuten
rikollisuuden vdheneminen) voi paradoksaalisesti herkistdaa ihmiset havainnoi-
maan vahaisempia turvallisuusuhkia ja kokemaan turvattomuutta. Esimerkik-
si joskus ne, joiden todennakdisyys joutua rikosten uhriksi on pienin, saatta-
vat peldta eniten uhriksi joutumista. Vastaavasti riskialttiimmat ihmisryhmat,

27 YK:n kehitysohjelman (UNDP) vuoden 1994 kehitysraportissa lanseerattu inhimillisen tur-
vallisuuden késite on laajentunut sisdltdmaan myos ymparistoturvallisuuden ulottuvuuden.
Globaali inhimillisen turvallisuuden indeksi koostuu kolmen kategorian indikaattoreista: ta-
loudellisista, ymparistoon liittyvista ja sosiaalisista/yhteiskunnallisista (tdhan sisaltyy terveys,
koulutus, erilaisuuden kunnioittaminen, rauhanomaisuus, hyva hallinto, ja ruokaturvallisuus)
http://www.humansecurityindex.org/
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kuten nuoret miehet, pelkdavat uhriutumista vahiten.2® Turvallisuusuhkiin va-
rautumisessa ja turvallisuusongelmien ratkaisussa on ylipdatdan kyse yhteis-
kunnan kokonaisresilienssista, jossa myds luottamuksella ja osallisuudella on
hyvin keskeinen rooli.

Tiedon kerays ja analysointi ATT-mallissa

JOHTORYHMA

TURVALLIsyusFooRUM

MEGATRENDIT

ENNAKOINTIRYHMA
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Kuva 3. Tiedon kerdadaminen ja siirtyminen ATT-mallissa

Mallin perustana oleva alueen ennakointiverkosto koostuu toimijoista, joilla on
mahdollisuus kerata alueellisesti relevanttia turvallisuustietoa. Ennakointitie-
tona hyodynnetdan valtakunnallista valmista aineistoa (mukaan lukien suosi-
tellut indikaattorit ja vakiintuneet tilastolliset seurannat), seka eri toimijoiden
omaa ennakointityota ja ndiden laatimia analyyseja. Verkoston keskeisia toimi-
joita ovat esimerkiksi kunnat, turvallisuusviranomaiset, aluehallinnon toimi-
jat, kriittisen infrastruktuurin palveluntuottajat, valtakunnallisen ja alueellisen
seurantatiedon tuottajat seka erilaisten tietojarjestelmien yllapidosta vastaavat
tahot. Verkoston puitteissa ja erityisesti sen pienryhmissa voidaan keskustella
ja valittaa hiljaista tietoa analyysiryhmille.

28 Ks. Kekki 2014.
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Alueen ennakointiverkoston toimijoiden tueksi tulisi kouluttaa turvallisuus-
koordinaattoreita, jotka olisivat mukana ennakointiryhman toiminnassa, ja
joille vastuutettaisiin ennakointiverkoston toimijoiden tukeminen. He voi-
sivat valittda Turvallisuusfoorumin nakemykset verkostolle siitd, mita tietoa
tulisi kerata ja miksi. Turvallisuuskoordinaattori voisi myd6s valittaa Turvalli-
suusfoorumissa kdytya keskustelua verkoston toimijoille nditd palvelevassa
muodossa sekd foorumin tulkintoja sille toimitetuista tietotuotteista.
Vastaavasti turvallisuuskoordinaattori voisi valittaa verkostosta nousseita uusia
seurantatarpeita turvallisuusfoorumin harkittavaksi.

Alueen ennakointiverkosto koostuu yksittdisista toimijoista tai pienista ryhmis-
ta siten, etta kullekin toimijalle on maaritetty vastuualue sen tuottamasta tie-
dosta. Ryhmien koko maardytyy niille vastuutetun tiedonkeruun laajuuden ja
toiminta-alueen laajuuden mukaan. Joissakin tilanteissa jopa yksi henkilo voi
koota tarvittavan tiedon esimerkiksi olemassa olevasta tilastosta, mutta joissain
tapauksissa tiedon koostamiseen tarvitaan pieni ryhma. Pienryhmissa voidaan
esimerkiksi “esikdsitelld” massadataa ja varmistaa tiedon luotettavuus ja kay-
tettavyys.

Tiedon julkistamista varten toimijoilla tulisi olla kaytdssa yhteinen alusta, jolle
koostetaan yhteisesti jaettavaa ennakointitietoa. Kukin verkkoalustan kayttaja
vastaa siitd, etta alustalla jaettu tieto on turvaluokitukseltaan sellaista, etta se
voidaan julkistaa. Tiedon julkistamisen ja tarkastelun lisaksi tarvitaan myos tie-
toturvallinen ja helppokayttoinen tydskentelyalusta ennakointitydlle.

ATT-mallin (kuva 4) ytimessa on vaihe, jossa jalostetaan ja analysoidaan ke-
rattya tietovarantoa seka arvioidaan ennakoivasti toimintaympariston muu-
toksia ja toimenpiteiden vaikuttavuutta. Ennakointiryhman (analyysiryhman)
padasiallinen tehtava on arvioida ja analysoida tietoa Turvallisuusfoorumin
strategista tyoskentelya varten. Ennakointiryhma voi jarjestaa tyonsa tueksi
ennakointitydpajoja seka ohjata niiden tydskentelya. Ennakointiryhman tarkein
tehtdva on valmistella kokonaisndakemysta alueellisen turvallisuuden tilasta.
Ennakointiryhman tulisi tunnistaa relevantit muutosilmiot, kehitystrendit ja
heikot signaalit. Toimintaympariston muutosten seurantaa voidaan jasentaa
esimerkiksi PESTE-formaatin (political, economic, social, technical, environme-
ntal) mukaisesti 2.

29 \/N muutostekijdkortit 2019.
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Muutosilmididen tulkintaa syvennetdan arkipaivaistamalla ilmioita ja tarkas-
telemalla ilmididen positiivisia ja negatiivisia vaikutuksia eri toimintojen kan-
nalta. Haluttaessa muutosilmidita ja toimenpiteiden vaikuttavuutta voidaan
tarkastella syvemmin toimintokohtaisesti ja jatkaa tyota tarkemmalla tasolla.
Kerran toteutettua toimintaympariston kartoitusta pdivitetdan ajoittain uuden
tiedon avulla. Suuret muutostekijat eivat otsikkotasolla muutu lyhyella aikava-
lilld, mutta niihin voidaan Ioytaa uusia nakokulmia®.

Suunnittelu ja paatoksenteko

ATT-mallin mukaisesti Turvallisuusfoorumin tehtavana olisi vastata alueelli-
sen turvallisuuden tilaa koskevan strategian ja siihen liittyvien toimenpitei-
den (esim. aiesopimusten tai kehittdmisryhmien perustamisen) valmistelusta
ja linjauksesta. Turvallisuusfoorumi vastaa myds yhteisesti linjattujen toimen-
piteiden toteuttamisesta silta osin kuin se on mahdollista lainsaadannon puit-
teissa (kuva 5). Se kdyttaa paatoksenteon tukena ennakointiryhman tuottamia
analyyseja ja arvioita. Foorumin tehtdavana on myds seurata strategioista joh-
dettujen toimenpiteiden vaikuttavuutta ja kdynnistaa tarvittaessa uusien toi-
menpiteiden valmistelu. Foorumin olisi hyva koostua vahintaan operatiivisen
tason vastuuhenkildista ja keskijohdosta, joilla on paivittainen kosketus arjen
turvallisuustyohon. Olisi hyva, jos foorumissa olisivat edustettuina tahot, jotka
sovittavat yhteen alueellista turvallisuussuunnittelua ja varautumista ja vastaa-
vat niiden toteuttamisesta, kuten pelastuspdallikkd, kunnanjohtaja tai aluehal-
lintoviraston johtaja. Foorumin voi luontevasti muodostaa alueella jo toimiva
yhteistyoelin, jota taydennetaan tarvittaessa uusilla toimijoilla.

Turvallisuuden johtoryhma vahvistaa alueellisen turvallisuuden tilaa koskevan
strategian ja siihen liittyvat toimenpiteet. Tama elin voi olla sama kuin turvalli-
suusfoorumi. Johtoryhman tehtavana on seurata alueen turvallisuustilannetta,
ja tarvittaessa maarittaa laajempia poikkisektoraalisia toimia turvallisuustason
parantamiseksi.

3¢ Minkkinen et al 2018.
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Kuva 4. Toimintavaiheet ATT-mallissa

Ehdotukset seurantaindikaattoreiksi

Hankkeessa tunnistetut indikaattorit ovat jaettavissa kolmeen tyyppiin: turvalli-
suusuhkaa, haavoittuvuutta ja resilienssia kuvaaviin indikaattoreihin. Tarkoituk-
sena on, ettd ndma yhdessa, yhdistettyina ilmidkohtaisiksi indikaattorikimpuik-
si, tukevat seka kehityksen tilastollista seurantaa, alueellista tilannetietoisuutta
ettd tulevaisuustyotd, jossa kdytetdadn myos osallistavia ennakointimenetelmia
(esimerkiksi fasilitoituja tulevaisuustydpajoja ja skenaariotydskentelya).

Seurantaindikaattorit on jasennetty seuraaviin teemoihin:
Luonnonilmiét ja ympdristo

Luonnonilmidihin ja ymparistdon liittyvat merkittavat muutostekijat koostuvat
erilaisista sdaan aari-ilmididen yleistymiseen, ilmastonmuutokseen sopeutumi-
seen ja varautumiseen seka muuttuvaan luontoon liittyvista indikaattoreista.
Nama koostuvat erilaisista vaikutuksista infrastruktuuriin, vaeston terveyteen
ja elinolosuhteisiin seka eldimiin, kasveihin, ruokaviljaan tai rakennuskantaan.
Sdan dari-ilmididen yleistymista kuvaavat esimerkiksi helle-, myrsky- ja kovien
pakkaspaivien maarat vuodessa. Luonnonilmidista johtuvien pelastustehtavien
lukumaara vuodessa seka tuulten ja myrskyjen aiheuttama keskimaarainen
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vuosittainen keskeytysaika sahkonjakelussa taas kuvaavat viranomaisille ja
kotitalouksille aiheutuvaa kuormitusta. Mahdollisia indikaattoreita voivat olla
myos kriittisten kiinteistojen lukumaara merkittavilla tulvariskialueilla tai saa-
oloista johtuvien tieliikenneonnettomuuksien lukumaara.

Teknisten jdrjestelmien toiminta

Teknisten jarjestelmien toimintakykyyn liittyvat indikaattorit antavat tietoa
kriittisen infrastruktuurin kestavyydestd, teknisten jarjestelmien keskindisriip-
puvuuksista seka digitalisaation vaikutuksista turvallisuuteen. Sahkonsaannin
hairiot, kyberhyokkaykset, vakavat kuljetusten hairiot ja vedensaannin pitka-
aikainen keskeytyminen ovat esimerkkeja kriittiseen infrastruktuuriin kohdis-
tuvista uhista. Kriittisen infrastruktuurin kestavyytta voidaan seurata esimer-
kiksi sdavarman johto-osuuden seka vesijohtoverkostojen uudistettujen put-
kiosuuksien maaralla. Keskindisriippuvuutta voidaan seurata lahinna pitkakes-
toisten sahkonjakelun keskeytysten lukumaaralla ja analysoimalla keskeytysten
seurannaisvaikutuksia kuten tietoliikennejarjestelmien aiheuttamia ongelmia
eri toimijoille. Digitalisaation vaikutuksia tai kyberuhkiin varautumista voidaan
seurata esimerkiksi mittaamalla yritysten tai toimijoiden varautumista em.
asioihin, yritysten tai toimijoiden kokemuksia niista seka analysoimalla yritys-
ten tai toimijoiden arvioita toteutuneista

Inhimilliset olosuhteet

Inhimillisiin olosuhteisiin luokitellut indikaattorit koostuvat erilaisista kansa-
laisten hyvinvointia ja arjen turvallisuutta kuvaavista indikaattoreista, kuten
syrjaytymisriskeista, koulutusmahdollisuuksista ja yhteiskunnallisesta osal-
listumisesta. Inhimillisiin olosuhteisiin liittyvat indikaattorit on jaoteltu edel-
leen viiteen teema-alueeseen. Nama ovat nuorten syrjdytyminen, eriytymi-
nen, eriarvoistuminen, kasvuympariston turvallisuus ja tydympariston turval-
lisuus. Talloin on erotettu ihmisten (kuten yksinasuvien ikdihmisten asumisen
turvallisuus) ja asuinalueiden eriarvoistumiseen (kuten alueen asuntokannan
yksipuolistuminen) liittyvat tekijat toisistaan, samoin kuin nuorten kasvuym-
pariston (kuten paihteiden saatavuus) turvattomuutta ja nuoren syrjdytymista
(kuten koulutuksen tai vanhemmuuden puute) ilmentavat tekijat toisistaan.
Teema-alueet pitdvat sisallaan useita indikaattoreita, jotka yhdessa muodosta-
vat teemaa kuvaavan indikaattorikimpun.
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Aluekehityksen indikaattoreita pohtineessa hankkeessa nostettiin tarkeind ko-
kemustietoon pohjautuvat hyvinvointi-indikaattorit (kuten yksinaisyys, turvat-
tomuus). Lisaksi nahtiin tarve seurata syventavana erillistarkasteluna ja poikki-
leikkaavasti ulkomaalaistaustaisen vaeston koulutusta, tydllisyytta, hyvinvoin-
tia ja terveyttd.3* ATT-mallissa on huomioitu nama suositukset muun muassa
ottamalla mukaan indikaattoreita, jotka kuvaavat eri vaestoryhmien kokemaa
turvallisuutta.

Tahalliset haitanteot ja rikollisuus

Yhtena keskeisend seurattavana teema-alueena on ndhty yleinen jarjestys ja
turvallisuus. Tata on perinteisesti mitattu mm. katuturvallisuusindeksilla, joka
kertoo poliisin tietoon tulleiden omaisuus- ja vakivaltarikosten seka liikenne-
juopumusten maarasta suhteutettuna vaestomaaraan. Taman lisaksi aluetasol-
la voitaisiin seurata suurten yleistapahtumien turvallisuutta ja ndihin liittyvien
lieveilmididen, kuten huumausainerikollisuuden kehitysta. Toinen tarkasteltava
teema on rikostorjunnan ja oikeusjarjestelman luotettavuus. Tata voidaan arvi-
oida esimerkiksi mittareilla, jotka kertovat oikeus- ja turvallisuusviranomaisten
toimintakyvysta saattaa syyllistyneita vastuuseen rikoksista. Merkittavia alue-
tason vaikutuksia on myos vakavalla rikollisuudella, kuten paikallisesti jarjes-
taytyneella rikollisuudella ja ekstremistiselld liikehdinnalla, joka saattaa ilmeta
myos viharikollisuutena. Turvallisuuden tunteeseen voi olla yhteys uhrikoke-
mubksilla ja uhrien tukipalveluiden saatavuudella, joten myos naita ehdotetaan
seurattavaksi.

Teema on jaettu seuraaviin indikaattorikimppuihin: Rikostorjunnan ja oikeus-
jarjestelman luotettavuus; Vakava rikollisuus; Yleinen jarjestys ja turvallisuus.

Yleisesti ottaen turvallisuussuunnittelun alue ei voi olla liian laaja, jotta ei paa-
dyta liian yleistaviin toimintaympariston kuvauksiin. Koska eri viranomaisilla
ja toiminnanharjoittajilla on erilaiset aluerajaukset, mika tahansa rajaus tulee
vaatimaan lisatyota ainakin joidenkin indikaattoreiden ja tilastotietojen poimi-
miseen. Seurannan ja ennakointityon tuloksena syntyvien tietotuotteiden tulee
palvella niita kaikkia, myds esimerkiksi alueen kuntia, ndiden strategiatyota ja
siihen liittyvaa toimintasuunnittelua. Talldin on olennaista, etta turvallisuustie-
toa tuotetaan myds kuntakohtaisesti.

31 Laasonen et.al 2018.
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Yhteenveto ja suositukset - alueellisen tilannetietoisuuden
muodostaminen

MATTI-hankkeessa keratyn kyselypalautteen, asiantuntijahaastattelujen ja tyo-
pajojen synteesind voidaan nostaa seuraavia keskeisimpia kehittamiskohtei-
ta alueellisen turvallisuusympadriston seurannalle, arvioinnille ja ennakoinnille.
Naita suosituksia on hyddynnetty ATT-mallin kehittamistydssa.

Haasteena aluetasolla on 16ytda optimaalinen seuranta- ja ennakointisyk-
li. Suunnittelun vuosirytmi on esimerkiksi pienissa kunnissa ja suurissa kau-
pungeissa erilainen. Varautumisessa ennakointi ei voi suuntautua liian kauaksi
tulevaisuuteen, jotta sdilytetadn sen hyodynnettavyys valmiussuunnittelussa.
ATT-toimintamallissa ajatuksena on, etta varautumiseen liittyvdssa ennakoin-
nissa aikajanne voisi olla muutamasta kuukaudesta kolmeen vuoteen. Turvalli-
suussuunnittelua tukevan ennakoinnin aikajanteen on sen sijaan hyva olla tata
pidempi, esimerkiksi 3 - 10 vuotta, jotta systeemisten keskinaisriippuvuuksien
vaikutuksia voitaisiin paremmin arvioida.

Maakunnissa ja kaupunkien kesken on jo ennestaan keskinaista varautumisen
seka turvallisuussuunnittelun yhteistyota, mukaan lukien turvallisuusasiois-
ta vastaavien henkildiden keskinadista yhteydenpitoa ja kokemusten vaihtoa.
Kaikki tama vakiintunut yhteistoiminta tulisi saada osaksi ATT-mallia, ei sen
rinnalle.

Alueellista tilannetietoisuutta on rakennettu usein yhdistamalla viranomaisten
sektorikohtaisia osatarkasteluja jostakin yksittdisestd ilmiosta. Taman kaltai-
nen tilannetietoisuus voi johtaa osa-optimointiin, jolloin kukin taho suunnitte-
lee ja priorisoi toimenpiteita omasta nakokulmastaan. Kokonaisturvallisuuden
idea ei myoskaan talldin toteudu kaytdnnossa. Viranomaiskeskeisyyden vahen-
tamiseksi kolmas sektori, elinkeinoelama ja korkeakouluyhteisot ovat tarpeen
osallistaa tiiviimmin ja laajemmin yhteisen tilannetietoisuuden tuottamiseen.
Osallistaminen edellyttaa koulutusta ja tiedottamista.

Seurannassa ja ennakoinnissa hyddynnettavien tietotuotteiden (katsausten, ti-
lastojen, visualisointien) tulee olla selkeita ja tiiviitd: ydinsanoman viestintaan
tulee kiinnittaa erityista huomiota. Aluetason seurannan ja ennakointityon tu-
loksena syntyvien laaja-alaisten tietotuotteiden tulee palvella myos alueen toi-
mijoiden omaa strategiatyota ja siihen liittyvaa toimintasuunnittelua.
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Valtioneuvoston tutkimus- ja selvitystoiminnan hankehakukuvauksessa todet-
tiin, etta mita kattavammin alueellinen yhteinen varautuminen, suorituskyky
ja ennaltaehkaiseva turvallisuustyd perustuvat riskien ja toimintaympariston
muutosten huolelliseen arviointiin, sita paremmat valmiudet maakunnilla on
sekd ennaltaehkdista kielteisia kehityssuuntia ettd toimia paivittdisissa onnet-
tomuustilanteissa, hairidtilanteissa ja poikkeusoloissa. ATT-malli pyrkii tuke-
maan tatd paamaaraa huomioimalla turvallisuussuunnittelun ja varautumisen
kannalta keskeisia uhkia ja haavoittuvuuksiin seka alueellisia vahvuuksia ja
resilienssia kuvaavia indikaattoreita havainnollistamaan turvallisuustilanteen
muutoksia ja kehitystrendeja.
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7 Viljasta verkostoihin -
Huoltovarmuuskeskuksen arviointi3?

Kari Laitinen

Johdanto

Tama teksti on tiivistelma riippumattoman ulkopuolisen asiantuntijaryhman
arviosta huoltovarmuuskeskuksen toiminnasta osana kansallisen varautumisen
kokonaisuutta. Arviointi perustuu tyo- ja elinkeinoministerion 17.6.2020 pai-
vattyyn tarjouspyyntoon Huoltovarmuuskeskuksen arvioinnista, diaarinumero
VN/15084/2020-TEM-1. Analyysi laadittiin tilanteessa, jossa koronapandemia
oli jo reilun vuoden ajan synnyttanyt vakavia terveysuhkia ja hairidita yhteis-
kunnan eri toiminnoille. Kriisin seurauksena myds varautumisen ja huoltovar-
muuden kysymykset nousivat laajempaan yhteiskunnalliseen keskusteluun.
Myonteisend asiana ndyttdytyy ennakointi- ja varautumistietoisuuden lisdan-
tyminen ja huoltovarmuustoiminnan yhteiskunnallisen merkityksen laajem-
pi ymmarrys. Koronakriisin kielteisena seurauksena sen sijaan voidaan pitaa
yhteiskunnallisen keskustelun kasitteellista sekavuutta, vaarinymmarryksia ja
sekaannusta, joka pitkalti syntyy kansallisen varautumisjarjestelman heikos-
ta yleistuntemuksesta. Raportin on tilannut ty6- ja elinkeinoministerio osana
hallinnonalansa virastojen ja laitosten laajempaa arviointitoimintaa. Kyseessa
ei siis ole Huoltovarmuuskeskusta koskeva koronaselvitys.

Miksi arvioitiin?

Huoltovarmuudella tarkoitetaan kykya sellaisten yhteiskunnan taloudellis-
ten perustoimintojen yllapitamiseen, jotka ovat valttamattomia vdeston elin-
mahdollisuuksien, yhteiskunnan toimivuuden ja turvallisuuden seka maan-
puolustuksen materiaalisten edellytysten turvaamiseksi vakavissa hairioissa ja

32 Uusikyla et.al. 2021: Viljasta verkostoihin: Huoltovarmuuskeskuksen arviointi). Ty6- ja elin-
keinoministerion julkaisuja 2021:32 http://urn.fi/URN:ISBN:978-952-327-733-5. Hankkeen
toteuttivat: Petri Uusikyld, Harriet Lonka, Hannu Pelttari, Harri Jalonen, Kari Laitinen, Teija
Sederholm, Aki-Mauri Huhtinen, Markku Anttonen, Ville-Pekka Niskanen, Pirkko Vartiainen,
llkka Tikanmaki.
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poikkeusoloissa. Suomessa huoltovarmuuden kasitteeseen sisaltyy myos yh-
teiskunnan kriittisen infrastruktuurin ja sita tukevien jarjestelmien toiminta-
varmuus. Koronaepidemian nopea eskaloituminen pandemiaksi osoitti, etta
yhteiskunnat voivat lyhyessa ajassa pysahtya lahes kokonaan. Kriiseja koemme
vastaisuudessakin. Niista selviytyminen edellyttad myds huoltovarmuusjarjes-
telmalta yha vaativampien kyvykkyyksien, kuten resilienssin edistamisen ja en-
nakoinnin uudenlaista yhdistamista keinovalikoimaan.

Arviointiprosessin tavoite oli tuottaa kattavaan analyysiin perustuva nakemys
Huoltovarmuusorganisaation toiminnasta, johtamisesta ja toiminnan vaikut-
tavuudesta kansallisessa huoltovarmuusjarjestelmadssa seka esittaa johtopaa-
toksia ja suosituksia ndiden kehittamiseksi. Arvioinnin kohteena on Huolto-
varmuuskeskus osana huoltovarmuusorganisaatiota. Nykymuotonsa huolto-
varmuusorganisaatio on saanut vuonna 2008, jolloin lakkautettiin Puolustus-
taloudellinen suunnittelukunta (PTS) ja perustettiin Huoltovarmuuskeskuksen
(HVK) yhteydessa toimiva Huoltovarmuusneuvosto (HVN). Huoltovarmuusorga-
nisaation kehittyminen on seurannut Suomen kokonaismaanpuolustuksen ja
kokonaisturvallisuuden mallien kehitysta. Arvioinnissa otettiin huomioon ko-
ronapandemian esiin tuomat haasteet Huoltovarmuuskeskuksen toiminnalle.
Arviointi tarkastelee myds laajemmin Suomen huoltovarmuuden tilannetta ja
suorituskykya pitden kuitenkin keskeisena nakokulmanaan Huoltovarmuuskes-
kuksen roolia suomalaisen huoltovarmuuden turvaamisen kokonaisuudessa.?

Mita arvioitiin?

Keskeiset HVK:n toimintaan, johtamisjarjestelmaan, hallinnointitapaan ja tulos-
ohjaukseen liittyvat arviointikysymykset olivat:

+ Miten toimiva on HVK:n johtamisjarjestelma? Millainen on toimitusjoh-
taja ja hallituksen vdlinen yhteistyd, miten tarkoituksenmukaisia ovat
hallituksen, osastojen johtajien rooli seka huoltovarmuusneuvoston teh-
tavat?

33 Huoltovarmuudesta on aiemmin kirjoitettu jonkin verran — Rauni Hagman 210s5; Ilkka Ka-
nanen 2015; Juhani Kivelad 2016; Kari Klemm 2019, huom uudistettu laitos 2022; Huoltovar-
muuskeskuksen julkaisut seka Laitinen & Huhtinen 2021 kirjoittivat kansallisen turvallisuu-
desta ja huoltovarmuudesta.
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+ Miten selkeita ja riittavia ovat HVK:n toimivaltuudet kdytanndssa ilmen-
neisiin tarpeisiin ndhden?

-+ Millainen on HVK:n organisaation kapasiteetti ja toimivuus (strategisuus,
laatu, tehokkuus, tuloksellisuus)? Millaiset ovat HVK:n resurssit ja osaa-
minen suhteessa sille maariteltyyn tehtavaan?

+ Milta osin HVK:n toimintaan liittyy muita kuin viranomaistoiminnan
tehtavia / sadntelya? Miten tarkoituksenmukaista ja toimivaa on hal-
linnonalat ylittava yhteisty6? Millaista on HVK:n toiminta sidosryhmien
nakokulmasta?

+ Kuinka ldpindkyvaa on HVK:n toiminta? Millainen julkisuuskuva HVK:lla
on? Miten TEM:n ja HVK:n vélinen tulosohjaus toimii ja vaihtoehtoiset
ohjausmallit sovelletaan /voisi soveltaa?

Kansallisen huoltovarmuuden strateginen tavoite on turvata kriittisten infra-
struktuurien, tuotannon ja palveluiden toimivuus siten, etta ne kykenevat tayt-
tamaan vaeston, talouselaman ja maanpuolustuksen valttamattomimmat pe-
rustarpeet kaikissa olosuhteissa. Huoltovarmuustydn tavoitteena on, ettd vaka-
vimmat poikkeusolot voidaan hoitaa kansallisin toimenpitein. Kukin ministerio
ohjaa ja seuraa toimialallaan yhteiskunnan elintarkeiden toimintojen turvaa-
miseen liittyvien tehtavien toteuttamista ja naiden edellyttaman toimintakyvyn
kehittamista. Huoltovarmuustoimenpiteiden kehittaminen ja yhteensovittami-
nen kuuluvat ty6- ja elinkeinoministeriolle. Yrityksilla on vastuu omasta va-
rautumisestaan ja jatkuvuudenhallinnastaan. On olemassa huoltovarmuuden
laajempi verkostomalli, jonka ytimessa on Huoltovarmuuskeskus, Huoltovar-
muusneuvosto sekd pysyvind yhteistoimintaelimina toimivat sektorit ja poolit.
Naiden lisaksi vaikuttavan huoltovarmuustoiminnan edellytyksena on laaja
alueellinen, kansallinen ja kansainvdlinen (sis. EU-tason) verkostoyhteistyo.
Tata kautta voidaan hankkia tietoa toimintaympariston muutostekijoista seka
yhteensovittaa varautumistoimia yhteiskunnan muiden toimijoiden kesken.

Huoltovarmuuskeskuksen pysyvind yhteistoimintaelimind ovat komitean
tapaan toimivat, toimialansa ja alan yritysten varautumissuunnittelua ohjaa-
vat sektorit ja poolit, joiden toimintaa ohjaa huoltovarmuuskeskuksen halli-
tus. Sektorit ovat viranomaisten, alan jarjestojen ja merkittavimpien toimijoi-
den muodostamia laajoja, alakohtaisia yhteistoimintaorganisaatioita. Poolit
ovat Huoltovarmuuskeskuksen ja elinkeinoelaman jarjestdjen tai yritysten va-
lisiin poolisopimuksiin perustuvia toimielimid, joiden tehtavana on yhdessa
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alan yritysten kanssa seurata, selvittda, suunnitella ja valmistella toimenpiteita
omien alojensa huoltovarmuuden kehittamiseksi. Tama osa-alue liittyy lahei-
sesti HVK:n toiminnan vaikuttavuuteen varautumis- ja huoltovarmuusasioissa.
Keskeisia arviointikysymyksia talla tarkastelualueella ovat:

+ Millainen on HVK:n rooli huoltovarmuusorganisaatiossa? Millaisia ovat
toimintaympariston muutosten tuomat haasteet HVK:lle? Kuinka HVK on
kyennyt ennakoimaan muutoksia ja muuttamaan toimintaansa muutos-
ten edellyttamalla tavalla?

+ Kuinka onnistuneesti HVK kykenee toimimaan monitoimijaisessa verkos-
tossa? Millainen HVK:n toiminta suhteessa HVK:lle ja huoltovarmuudelle
lainsaddannossa asetettuihin tavoitteisiin? Kuinka onnistunutta on HVK:n
yhteistyd TEM:n sekd muiden ministerididen ja viranomaisten kanssa?

+ Kuinka onnistunutta on HVK:n yhteistyo elinkeinoelaman ja kolmannen
sektorin kanssa? Millainen on Huoltovarmuusneuvoston rooli laajem-
masta vaikuttavuusnakokulmasta katsottuna?

Arviointiasetelma, aineistot ja menetelmat

Huoltovarmuuskeskuksen toiminnan kokonaisvaikuttavuus syntyy sen lakisaa-
teisen tehtdvan ja sille asetettujen tulostavoitteiden toteutumisesta yhteistoi-
minnassa muiden huoltovarmuustoimijoiden kanssa. Arvioinnin nakokulmasta
tama tarkoittaa sita, etta pelkka tulosohjausprosessin toimivuuden tai tulosta-
voitteiden toteutumisen analyysi ei riitd HVK:n toiminnan vaikuttavuuden ja
kehittamistarpeiden selvittdmiseksi. Arvioinnissa on otettava huomioon toi-
minnan kokonaisuus, toisin sanoen myos systeemisen muutoksen ja vaikutta-
vuuden tekijat ja mekanismit, joilla on keskeinen merkitys tuloksellisuuden ja
vaikuttavuuden syntymiseen.

Keskeisina arviointiaineistona ovat olleet mm. huoltovarmuustoimintaa koskevat
lait ja asetukset, Huoltovarmuusorganisaation tydjarjestys, valtioneuvoston huol-
tovarmuuspaatokset (Valtioneuvoston pdatds huoltovarmuuden tavoitteista),
tyo- ja elinkeinoministerion ja Huoltovarmuuskeskuksen viliset tulossopimuk-
set seka Huoltovarmuuskeskuksen omat toiminnan suunnitteluasiakirjat, stra-
tegiat ja prosessikuvaukset jne.
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Aineiston kasittelyn osalta haasteena on ollut turvaluokitellun aineiston suuri
madra. Analyysi on kuitenkin laadittu siten, etta kuvailu osion kautta lukijal-
le valittyy riittava kokonaisymmarrys kulloinkin arvioinnin kohteena olevas-
ta ilmiokokonaisuudesta. Itse analyysissa on taman lisaksi hyodynnetty varsin
laajaa asiakirja-aineistoa. Lahtokohtana raportin kirjoittamisessa on ollut se,
etta kaikki havainnot ja johtopaatokset perustuvat empiiriseen nayttoon. Mikali
ndytto puuttuu tai se on sisaisesti ristiriitaista, on asiasta mainittu erikseen.

Kirjallisen aineiston lisdksi arviointitiimi on suorittanut yhteensa 41 haastatte-
lua ja viisi taustahaastattelua. Osana arviointia toteutettiin myos poolitoimi-
joiden ryhmahaastatteluja. Ryhmahaastatteluissa oli edustettuina eri poolien
edustajia ja poolisihteereitd. Haastattelut suoritettiin pienryhmakeskustelui-
na, joissa yksi arviointitiimin edustaja toimi fasilitaattorina ja muut kirjasivat
keskustelun sisaltoja ylos. Tarkoituksena oli muodostaa kasitys poolitoimin-
nan tavoitteista, rakenteista ja toimintamalleista eri toimialojen nakokulmasta.
Helmi-maaliskuussa 2021 toteutettiin lisdksi sidosryhmakysely, joka Idhettiin
huoltovarmuusorganisaation kannalta keskeisille sidosryhmille.

Huoltovarmuuden toimintaympariston jatkuva muutos

Yhteiskuntien monimutkaistumista on kuvattu eri tavoin. Yhteista monille ku-
vauksille on, ettd ideoiden, tapahtumien ja toimijoiden maaran ja moninai-
suuden kasvun ndahdaan aiheuttavan vaikeasti ennakoitavissa olevaa kehitys-
ta. Taman kehityksen seurauksena ihmisten arjesta ja yhteiskunnista on tullut
entista haavoittuvaisempia. Luonnonkatastrofit, energiateollisuuden onnetto-
muudet, ruokahuollon hairiot ja kyberrikollisuus eivat ole uusia uhkia. Globa-
lisaation ajamana ja digitalisaation mahdollistamana syntyneet tuotteiden ja
palvelujen yhteen kytkeytyneet tilaus-, tuotanto- ja toimitusketjut ovat kuiten-
kin luoneet otolliset olosuhteet entista systeemisemmille riskeille. Esimerkiksi
koronaepidemian nopea eskaloituminen pandemiaksi osoitti, ettd yhteiskunnat
voivat lyhyessa ajassa pysahtya lahes kokonaan.

Lisdaantyvan riskiherkkyyden ja epavarmuuden maailmassa kansakunnan huol-
tovarmuudelle on kysyntdad enemman kuin koskaan. Huoltovarmuus on olen-
nainen osa kansallisen turvallisuuden kokonaisuutta ja jarjestelma on Suo-
messa pitkan ajan kuluessa taiten rakennettu. Sen keskeisia ominaisuuksia on
ollut varautumisen - niin suunnittelun, hankintojen kuin toteuttamisen — pitka
aikajanne. Jatkuvassa muutoksessa ja murroksessa oleva toimintaymparisto
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haastaa myos taman ajattelutavan. Jarjestelman pitda kyeta vastaamaan seka
pitkan etta lyhyen aikajanteen materiaalisten tarpeiden tyydyttamiseen. Huol-
tovarmuus toimintona on mahdollista nahda yhtaalla perinteisena ja staattise-
na turvaverkkona, mutta toisaalta sitd on mahdollista tarkastella myds muutos-
tekijand, joka pakottaa miettimaan tulevaa niin logistiikan kuin logiikan, ajat-
telun, tiedon kuin ymmarryksen kautta. Se ohjaa meita uudenlaiseen tiedolli-
seen lahestymistapaan, joka olennaisesti rakentuu yhdessa tekemisen, yhdessa
ennakoimisen, mutta samalla myds huomattavan tiedollisen epavarmuuden
varaan.

Monimutkaistuva maailma uudenlaisine kriisi- ja uhkaskenaarioineen on kui-
tenkin osoittanut perinteisen ‘leipaa, lampoa ja luoteja’ -huoltovarmuusdoktrii-
nin riittdmattomaksi. Organisaatioiden ulkokehalle sysatystd, usein ajan myota
kokonaan ulkoistetusta valmiuden tuottamisesta on siirrytty kohti strategis-
ta jatkuvuudenhallintaa. Immateriaalisen huoltovarmuuden kasvava merkitys
nakyy erityisen selvasti kyberturvallisuudessa, jonka merkitysta ovat korosta-
neet viime vuosina eri toimialoja kohdanneet tietojarjestelmien vikaantumisen
ja tietomurtojen aiheuttamat kriisit. Oma merkityksellinen ulottuvuutensa on
tuore EU:n CER-direktiivi (direktiivi kriittisten toimijoiden hairionsietokyvysta,
joka toteutuessaan tulee muuttamaan huoltovarmuutemme perusteita ja toi-
mintatapoja.

Suomessa on tarvetta tarkastella huoltovarmuustoimintaa koskevaa lainsaa-
dantoa, toimijoita, strategista suunnittelua ja johtamista seka sita, kuinka kye-
taan kustannustehokkaasti toimimaan kansallisesti yhteisen edun nimissa.
Kaikki laaja-alaiseen turvallisuuteen ja erityisesti kansalliseen turvallisuuteen
liittyvat uhkakuvat ja haasteet koskettavat useampaa hallinnonalaa suorasti tai
epasuorasti. Tama edellyttaa entista strategisempaa kansallisen turvallisuuden
johtamista, parempaa poikkihallinnollista suunnittelua ja paatoksentekoa seka
ennakoivaa kansallisen turvallisuuden tilannetietoisuutta ja tilannekuvaa. Py-
syvassa resurssiniukkuuden tilassa tarvitaan entista joustavammin toimivaa vi-
ranomaisyhteistyota poikki hallinnonalarajojen. Huoltovarmuudessa kyse on
hallinnon strategisesta kumppanuudesta elinkeinoelaman kanssa. Tassa jar-
jestelmdssa toimijat ovat vahvassa keskindisen riippuvuuden tilassa tavoitellen
lopputulosta, jota ei ilman strategisia kumppaneita ole mahdollista saavuttaa.
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Yhteenveto ja keskeiset arviointihavainnot

Suomalainen huoltovarmuusjarjestelma on monilta osin ainutlaatuinen maail -
massa. Sen leimallisia piirteita ovat huolellisesti yllapidetty yhteistyo elinkeino-
eldman ja julkishallinnon kesken varautumisessa poikkeusoloihin. Jarjestelmaa
on tietoisesti kehitetty huomioiden taloudellinen tehokkuus ja eri osapuolia
hyddyttavien toimintamallien kehittaminen ja kdyttoonotto vapaaehtoisuuden
pohjalta. Vain sangen pieni osa huoltovarmuuden arkkitehtuurista perustuu
toiminnanharjoittajia velvoittavaan saantelyyn.

Suomalainen huoltovarmuustoiminta, sen toteutus, ohjaus ja saantely rajau-
tuvat yhteiskunnan taloudellisiin toimintoihin. Periaatetta on pidetty tarkeana,
jotta huoltovarmuustoiminnan suhde muuhun sisdista ja ulkoista turvallisuutta
koskevaan varautumistoimintaan pysyisi selkedana. Toiminnan tulee myds olla
ennakollista varautumista eika Huoltovarmuuskeskukselle kuulu viranomais-
tehtdvia. Tata alleviivaa my0s se tosiasia, etta keskuksen kaikki tyontekijat ovat
tydsopimussuhteisia.

On kuitenkin syyta kysya, miten ymmarrettava ja toimiva rajanveto taloudelli-
sen toiminnan painotukseen osana kokonaisturvallisuuden kenttaa tana pai-
vana on. Merkillepantavaa on esimerkiksi se, etta kaikki huoltovarmuutta kos-
keva lainsdaadanto on kasitelty eduskunnassa ainoastaan talousvaliokunnassa.
Nain eduskuntavalmistelussa ovat jaaneet kokonaan syrjdan ne nakokulmat,
jotka liittavat huoltovarmuustematiikan muiden hallinnon sektorien varau-
tumisen kysymyksiin ja laajempaan turvallisuuden kokonaisuuteen. Pitdisiko
eduskunta nivoa tiukemmin mukaan huoltovarmuuden strategiseen kehittami-
seen esimerkiksi erillisen valtioneuvoston huoltovarmuusselonteon laatimisen
kautta? Tai huoltovarmuustematiikan tiiviimpaa yhdistaminen osaksi jo ole-
massa olevia turvallisuusalan selontekoja.

Huoltovarmuuden tavoitepaatokset heijastavat huoltovarmuusjarjestelman ke-
hittymista. Merkittdvd muutos on nahtavissa 2000-luvun alkuvuosista eteen-
pain, jolloin turvallisuuskasitteen laajeneminen ja poikkihallinnollisen varau-
tumisen toimintamallien kehittyminen ovat Idhteneet liikkeelle. Niin ikaan alu-
eellisen varautumisen kehittaminen lahti vauhtiin maakunta-sote-uudistuksen
prosessin yhteydessa 2015-2019.

Keskeisena haasteena ndyttaytyy se, miten valmiuslain velvoittama jul-
kisen sektorin varautumistyd toteutuu synergisesti ja tehokkaasti rinnan
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huoltovarmuudellisen varautumisen kanssa. Valtioneuvoston piirissa koordi-
naatiolla on monta tekijaa, kun turvallisuuskomitea seka tyo- ja elinkeinomi-
nisterio yhteen sovittavat varautumista kumpikin tulokulmistaan ja samalla
kunkin ministerion pitdisi seka vastata varautumisen kaikkinaisesta johtami-
sesta toimialallaan, ettd yhteen sovittaa strategisia varautumisen tehtaviaan
muiden ministerididen kanssa.

Tyo- ja elinkeinoministerio pyysi joulukuussa 2020 ministerididen lausuntoja
vuoden 2018 huoltovarmuuden tavoitepdatoksen toteutumisesta seka samalla
ministerididen kantoja Huoltovarmuusneuvoston vuoden 2020 analyysista ko-
ronakriisin vaikutuksista huoltovarmuuteen. Ministerididen lausunnot antavat
asialle varsin moninaisia evaita. Ministeriot kiinnittavat huomioita huoltovar-
muuslain itsensa paivittdmistarpeeseen sekd muun muassa huoltovarmuuden
maaritelman suppeuteen tavoitepaatoksessa. Lausunnoissa kritisoidaan myos
huoltovarmuuden ohjauksen ja toimivaltojen sekavuutta valtioneuvostossa.
Toisaalta todetaan, etta paatoksen paivittaminen ei ole niinkaan ajankohtais-
ta kuin nykyisen paatoksen johdonmukainen toimeenpano. On ilmeistd, etta
ndita tulisi rauhassa arvioida myds huoltovarmuudellisen varautumisen nako-
kulmasta osana varautumisen kokonaisuutta.

Merkittava muutosvoima suomalaiseen huoltovarmuusjarjestelmdan on tulos-
sa my0s EU:sta uuden kriittisten toimijoiden hairionsietokykya koskevan di-
rektiivin eli CER-direktiivin valmistelun kautta. Direktiivi velvoittaa edetessaan
merkittaviin muutoksiin myds suomalaisessa huoltovarmuusjarjestelmassa,
silld direktiivi tulee edellyttaimaan viranomaistoimivaltuuksien kdyttoonottoa
aiemmasta poikkeavalla tavalla myos suomalaisessa huoltovarmuustoiminnas-
sa. Uudistuksen yhteensovittaminen olemassa olevaan jarjestelmaan siten, etta
padosin vapaaehtoisuuteen perustuva yksityisen ja julkisen kumppanuus sailyy,
tulee edellyttamaan huolellisuutta asian valmistelussa.

Kokonaisarvio nykytilasta ja keskeiset kehittamistarpeet

Huoltovarmuuskeskuksen tehtavana on huoltovarmuuslain mukaan kehit-
tda julkishallinnon ja elinkeinoeldaman yhteistoimintaa huoltovarmuusasiois-
sa, varmistaa huoltovarmuuden kannalta elintarkeiden teknisten jarjestelmi-
en toimivuus, turvata valttamaton tavara- ja palvelutuotanto seka sotilaallista
maanpuolustusta tukeva tuotanto, hoitaa velvoite- ja turvavarastointi seka ylla-
pitda valtion varmuusvarastoissa materiaaleja, jotka ovat valttamattomia laissa
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madritettyjen tavoitteiden saavuttamiseksi ja Suomea sitovien kansainvilisten
sopimusvelvoitteiden tayttamiseksi.

Huoltovarmuuskeskus profiloituu vahvasti elinkeinoelaman kanssa tehtavaan
yhteistyohon jatkuvuuden hallinnassa. Tata tyota toteutetaan paaasiassa poo-
litoiminnan kautta. Poolit kattavat kaikki huoltovarmuuskriittisten toimintojen
kannalta olennaiset toimialat: kriittisen infrastruktuurin, logistiikan, teollisuu-
den (ml. puolustusteollisuus), rakentamisen, alkutuotannon ja elintarvikehuol-
lon, kaupan ja jakelun, terveydenhuollon, digitaalisen turvallisuuden ja median.
Huoltovarmuuskeskuksesta, sita ohjaavista tahoista seka siihen liittyvista sidos-
tahoista kaytetaan nimitysta huoltovarmuusorganisaatio. Huoltovarmuusorga-
nisaation kasite on ongelmallinen, silld se liittaa yhteen osia, joiden keskinadiset
ohjaus- ja yhteistyosuhteet ovat eri tavoin ja osin epdselvasti maarittyvia.

TEM

Tulosohjaa HVK

— Yhteensovittaa HV

P Esittelee VNP
7 Huoltovarmuusrahastosta ~/  Huoltovarmuusneuvosto

( rahoitetaan varastot, HVK:n toiminta( Esitykset ml. VNP luonnos, HVK )

AN ohjelmat AN i
- ] _—=> hallituksen jasenet _ /

R s

Teollisuus .
MIL  Logistiikka poout  1HVK

A 1
Elintarvike- . Oljy : SEKTORIT _~
huolto Voima =
Terveyden- Digi OHJELMAT

huolto Media

Vesi

 ——

MINISTERIOT
Vastaavat
varautumisesta

1
1
I
1
I

Alueellisen varautumisen

yhteistoiminta

ELVAR toimikunnat ja huolto-
varmuudesta
= Huoltovarmuusorganisaatio hallinnonaloillaan

Kuvio 1. Huoltovarmuusorganisaatio ja sen rajapinnat.

Huoltovarmuusorganisaation maaritelmassa julkisen hallinnon rooli jaa hyvin
epamaardisella tavalla jonkinlaiseksi 'sidosryhmaksi’. Tama on erittdin ongel-
mallista, kun ajatellaan, etta julkishallinnolla, ja erityisesti ministerioilla toimi-
alojensa varautumisen johtajina, on merkittava intressi yksityisen sektorin va-
rautumistoiminnan varmistamiseen. Huoltovarmuusorganisaatiota korostavas-
sa huoltovarmuuden narratiivissa on valittu erityiseksi painopisteeksi yksityisen
sektorin rooli, jolloin yhteisty0 julkisen sektorin kanssa jaa jasentymattomaksi
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ja vaille systemaattista ohjausta ja prosessia. Tassa kuviossa on himmentaval-
|3 tavalla kuvattu ministeriot ‘ohjaavina viranomaisina’ ja sen sijaan ministeri-
oiden hallinnonalan virastot 'strategisina virastokumppaneina’. Samoin valtio-
neuvoston ohjesadanndssa maaritelty valtioneuvoston valmiuspaallikkokokous
on yksi ‘julkisen sektorin yhteistyotaho’.

Julkisen sektorin
yhteistyétahot

Ohjaavat
viranomaiset

Muut ministeriot Valmiuspaallikkokokous
MMM

STM Turvallisuuskomitea Pelastuslaitos
Business Finland

Puolustusministeri

Liikenne- ja viestinta- Strategiset KV-yhteiso (Pohjoismaat,
ministerié virasto- . EU, Nato, IEA, NordBER,
kumppanit QECD, yms.)

Puolustusvoimat Aluehallintovirastot
ELY-keskukset

Sisdministerio Tyé-ja
Ulkoministerié elinkeinoministerid

VNK

Huoltovarmuusneuvosto

Huoltovarmuus- Strategiset Yhdistykset .
kriittiset yritykset ivri Poolit ja SPEK, Punainen Risti Yhdistykset
yrity kumppaniyritykset Sektorjit ( , ) (Marttalitto,
jne.)
ELVAR-toimikunnat Edunvalvojatahot

(esim. liitot)

Muut yritykset

Kansalaiset

HVK:n strategiset sidosryhmat
. R . - . — — - * Energiavirasto, STUK, KTK, Traficom,
Muut keskeiset sidosryhmat Elinkeinoeldmi, kansalaisjarjestét Véylavirasto, llmatieteenlaitos, Tilastokeskus

Kuvio 2. Huoltovarmuuskeskuksen verkostomainen toimintaymparisto ja
verkoston keskeiset toimijat (Lihde: Huoltovarmuuskeskuksen strategia

2021).

Epaselvaksi jaa HVK hallituksen, sektoritoimielinten ja myos Huoltovarmuus-
neuvoston merkitys ministerididen ja HVK:n yhteistyon rakentumiseen. Alun
perin kaikissa ndissa on ollut tarkoituksena ministerioedustusten kautta var-
mistaa, ettd huoltovarmuuden strateginen kehittdminen pysyy myos ministe-
ridissa osana ministerion hallinnonalan varautumisen ohjausta. Tama yhteys
ndyttad ajan myota hapertuneen eika kaikilla ministeridissa haastatelluilla yh-
teyshenkilGilla ollut mitenkaan selkeda kuvaa sen paremmin HVK:n yleisesta
mandaatista kuin huoltovarmuuden merkityksestd oman ministerion varau-
tumisen kokonaisuudessa. Yhteiskunnan turvallisuusstrategian tarkoitus on
jasentaa kunkin ministerion strategiset tehtavat varautumisen, ja sen osana
myds huoltovarmuuden, osalta selkedksi kokonaisuudeksi. Valitettavasti varau-
tumistoiminnan organisointi nayttda ministeridissa kaikkiaan jaaneen heikolle
hoidolle.

103



Tilanne on ongelmallinen huoltovarmuuden ylldpidon kannalta, silla saantelyn
lahtokohta on, ettd huoltovarmuuden tavoitepdatds asettaa velvoitteita ainoas-
taan viranomaisille. Nyt nayttaa kdayneen niin, etta ministeriot kylla ovat koh-
tuullisen aktiivisia valtioneuvoston paatoksen valmistelussa, mutta paatoksen
toimeenpano mielletdan Huoltovarmuuskeskuksen tehtavaksi. Talloin paady-
taan outoon tilanteeseen, jossa Huoltovarmuuskeskus ikaan kuin takaisinohjaa
ministerioita ja naiden alaista hallintoa huoltovarmuuden yllapidossa.

Huoltovarmuusrahaston rooli ja rahastoon kohdistuvat odotukset eri hallinno-
nalojen hankkeiden rahoittamisessa tuovat oman lisansa ja myos jannitteensa
HVK:n ja ministerididen valiseen suhteeseen. Rahaston merkitys yleisena julki-
sen hallinnon huoltovarmuushankkeiden rahoittamisen lahteena on kasvanut
vuosien varrella yha merkittavammaksi samalla, kun hallintojen oman varautu-
misen koordinaatio erityisesti suhteessa huoltovarmuudelliseen varautumiseen
ndyttaa heikentyneen.

Huoltovarmuusrahastoon nojaava ohjelmarahoitus, jonka on alun perin ollut
tarkoitus helpottaa riippumatonta ja ketteraa huoltovarmuuden painopistei-
den mukaista varautumista, ndyttaa synnyttaneen uudenlaisen rahoitusldahteen
eri hallinnonalojen huoltovarmuustoimintojen rahoittamiseen. Tilanne on on-
gelmallinen sen vuoksi, ettd Huoltovarmuuskeskus ei nykyisen rakenteensa ja
ohjausjarjestelman perusteella ole tarkoitettu varsinaisesti olemaan julkishal-
linnollista valtaa kayttava toimija. Taloudellisesti mittavan ohjelmarahoituksen
(ylivuotinen) allokointi Huoltovarmuuskeskuksen hallituksen kautta - ohi minis-
terion normaalin talousarvioprosessin - ei ole hyvan budjetointitavan mukaista.

Huoltovarmuuden tavoitepaatos ei nykyisessa muodossaan maarittele riitta-
vasti valtioneuvostotason yhteista strategista tahtotilaa. Tyo- ja elinkeinominis-
terion tehtdva huoltovarmuuden yhteensovittamisessa on jaanyt epaselvaksi.
Ministeriossa huoltovarmuusasioista vastaa tyoministeri. Vastuiden hajautta-
minen eri osastojen ja yksikoiden vdlille on omiaan vaikeuttamaan huoltovar-
muusasioiden strategista haltuunottoa. Tasta seuraa tyo- ja elinkeinominis-
terion ja Huoltovarmuuskeskuksen vélisen tulosohjauksen jasentymattomyys.
Tulostavoitteiden maarittelyssa on puutteita kaikilla toiminnan osa-alueilla.

Nykyisessa hallintomallissa Huoltovarmuuskeskuksen hallituksella on muo-

dollisesti vahva asema. Silld on yleistoimivalta paattaa Huoltovarmuuskeskuk-
sen kannalta laajakantoisista ja periaatteellisesti tarkeista asioista seka asioista,
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joita ei ole saddetty toimitusjohtajan vastuiksi. Tosiasiassa hallituksen ohjaa-
va rooli on jaanyt heikoksi. Sen tehtava on kaytanndssa muodostunut enem-
man johtokuntatyyppiseksi. Samaan aikaan toimitusjohtajalla on merkittava
taloudellinen toimivalta, joka laissa, asetuksessa ja tydjarjestyksessa on kuvattu
varsin yleisluonteisesti. HVK:ssa ollut vahvoja toimitusjohtajia, jotka ovat kayt-
taneet itsendista paatos- ja harkintavaltaansa kohtuullisen reippaasti lain sal-
limissa puitteissa. HVK:n sisalla on ollut aktiivista ja oma-aloitteista toimintaa
painottava kulttuuri.

Huoltovarmuuslain perusteluissa Huoltovarmuusneuvoston tehtava on kuvat-
tu varsin merkittavana. Se tekisi valtioneuvostolle esitykset huoltovarmuuden
tavoitteiden tarkistamiseksi, esitykset alan lainsaannon kehittamiseksi seka jul-
kaistavat katsaukset maan huoltovarmuuden tilasta ja muut yleisen tason kan-
nanotot. Suhteessa tahan tehtavankuvaukseen Huoltovarmuusneuvoston toi-
minta on huomattavasti vaatimattomampi.

HVK:n toimintakulttuuria on leimannut vahva itseohjautuvuus. Tama on myon-
teisessa mielessa nakynyt ketteryytena ja kykyna nopeasti mukautua toimin-
taymparistossa tapahtuneisiin muutoksiin. Haasteeksi on noussut toimintata-
pojen, -prosessien ja johtamiskdytantojen epamaaraisyys. Osaltaan HVK:n toi-
mintaa ja tuloksista raportointi on myds vaikeuttanut aineistojen rajoitettu jul-
kisuus. Tama on ollut ennen kaikkea viestinnallinen haaste.

Toiminnan lahtokohtana on tilannetietoisuuden ja ennakointi- ja analyysitoi-
minnan merkityksen korostaminen ja riskitekijoiden systemaattinen ymmarrys
ja haltuunotto.

Lisaksi strategiassa on nostettu esiin keskeiset laitoksen hallintoon ja henkilds-
toon liittyvat kehittamistarpeet. Hallinnollisista kehittamishankkeista tarkeim-
pind voidaan pitaa viestinnan ja avoimuuden lisaamista, prosessien selkeam-
paa maarittelya ja kyvykkyyksien vahvistamista. Esimerkiksi viestinnassa tulisi
pyrkia avoimuuteen ja turvaluokitteluperusteiden tarkempaan arviointiin.

Huoltovarmuuskeskuksen strategian laatiminen on ollut tarpeet laitoksen ny-
kyisten kehittamiskohteiden tunnistamiseksi ja nykyisen toiminnan suuntaa-
miseksi. Skenaariot puolestaan hahmottavat kuvaa tulevaisuuden vaihtoehtoi-
sista kehityssuunnista. Ndiden rinnalla on syyta kdynnistaa keskustelu suoma-
laisen huoltovarmuusjarjestelman kehittamisesta entista paremmin vastaa-
maan kompleksisen toimintaympariston haasteisiin.
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Arviointiamme voi pitad monilta osin kriittisend. On kuitenkin syyta myos ko-
rostaa, etta niin Huoltovarmuuskeskuksen kuin koko huoltovarmuusorganisaa-
tion toiminta sisaltda isona kokonaiskuvana paljon onnistumisia. Viime vuosina
tapahtunut poolitoiminnan fokuksen modernisointi on hyva esimerkki tallai-
sesta. Helposti jda myos huomaamatta millainen onnistuminen yli viisikym-
menta vuotta toimineen vapaaehtoisen pooliorganisaation motivaation ja toi-
mintakyvyn yllapito jo sinansa on. Huoltovarmuusjarjestelman on kuitenkin
kyettava jatkuvasti uusiutumaan ja vastaamaan toimintaymparistossa tapahtu-
viin muutoksiin. Samoin on tarpeellista pohtia ennakkoluulottomasti millainen
huoltovarmuusjarjestelman kokonaisuus palvelisi parhaiten kokonaisvaikutta-
vuuden synnyttamista.

Kehittamissuositukset

Arvioinnissa on kayty varsin yksityiskohtaisesta ja monipuolisesti [api Suomen
varautumistoiminnan ja erityisesti huoltovarmuuden nykytilaa. Yleiskuva jar-
jestelman toiminnasta on se, ettd se on darimmaisessa pragmaattisuudessaan
aikaansaava, mutta ohjaukseltaan ja lainsaadanndlliseltd perustaltaan vanhen-
tunut ja sekava. Yleisarviomme, johon seuraavat kehittamissuositukset perus-
tuvat, on, etta jarjestelmaa ei kannata korjata detaljeista kasin, vaan on syyta
tehda laaja kokonaisarvio.

1) Huoltovarmuuden ohjaus vaatii kokonaisvaltaisen tarkastelun

2) Huoltovarmuudellisen varautumisen koordinaatio valtioneuvostota-
solla tulee saattaa nykyista paremmalle tasolle

3) Huoltovarmuuskeskuksen ohjausta tulee teravaittaa

4) Huoltovarmuusrahaston rooli ja varainkdyton lapinakyvyys tulee arvi-
oida perusteellisesti

5) Huoltovarmuuskeskuksen toimintaprosesseja tulee kehittaa ja toi-
minnan avoimuutta lisata

6) Poolitoiminnan ja kumppanuusverkoston toiminnan kehittamista
tulee jatkaa nykyisten vahvuuksien pohjalta

7) Huoltovarmuuden rooli osana kansallisen turvallisuuden kokonai-
suutta tulee maaritelld uudestaan

8) Huoltovarmuusorganisaation kehittdmisen suuntaviivat tulee valmis-
tella laaja-alaisen tyoryhman tai komitean toimesta.
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8 Kehittamistarpeet maahanmuutto-
ja turvallisuusviranomaisten
selvittamistoiminnassa ja
yhteistyossa ulkomaalaisasioiden
kasittelyssa3*

Kari Laitinen

Johdanto

Maahanmuutto- ja turvallisuusviranomaisten yhteistyon kehittamishanke
(MISEC-hanke) toteutettiin Euroopan unionin AMIF-rahoituksen tuella Maa-
hanmuuttoviraston ja Poliisiammattikorkeakoulun toimiessa hankkeen paa-
kumppaneina. MISEC-hankkeen tavoitteet olivat: viranomaisyhteistyon ja vi-
ranomaisten valisen tiedonvaihdon parantaminen maahanmuutto- ja turval-
lisuusasioissa; henkilollisyyden selvittamisen menettelyiden tehostaminen ja
vaarinkaytosten havaitsemisen seka valvonnan kehittaminen; yleista jarjestysta
ja turvallisuutta koskevan riskiarvion kehittaminen kasiteltdessa ulkomaalais-
asioita.

Hanke toteutettiin laajassa yhteistyossa eri viranomaisten kesken. Raportin ai-
neisto perustuu hankkeessa yli kahden vuoden ajan tehtyyn selvitystyohon,
jossa on pyydetty aineistoa kirjallisesti ja jarjestetty tydpajoja. Hankkeen sel-
vityksiin on osallistunut yli 100 henkil6a yli kymmenesta viranomaisesta. Osa
hankkeessa tydskentelevista kasittelee tai on kasitellyt ulkomaalaisasioita vir-
katyondan, joten aineisto perustuu osittain myos raportin laatijoiden arjessaan
kohtaamiin oman tai toisen viranomaisen hyviin kdytontdihin, joita halutaan

34 Maahanmuuttovirastossa hankkeessa toimivat tdysiaikaisesti projektipaallikko Henrik Vei-
kanmaa seka osa-aikaisesti henkil6llisyyden selvittamisen asiantuntija Henriikka Paananen
ja laittoman maahanmuuton asiantuntija Elina Malinen. Poliisiammattikorkeakoulussa hank-
keessa ovat toimineet erikoistutkija Kari Laitinen, tutkija Kimmo Kuukasjarvi, poliisitarkastaja
Mia Poutanen, tutkija Pirjo Jukarainen, tutkija Miia Myllyla ja ylikomisario Jussi Hakaniemi.
Hankkeen kesto on ollut toukokuu 2018 — joulukuu 2020.
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jalkauttaa laajemmin seka vastaan tulleisiin ongelmakohtiin, jotka tulisi pyrkia
ratkaisemaan.

Tama Misec-hankeraportin tiivistelma on yhteenveto hankkeen parissa tun-
nistetuista kysymyksistd, haasteista ja kehittdmiskohteista. Huomio oli ennen
kaikkea kokonaisuudessa, ei yksittaisen sektorin tai viranomaisen nakemyksis-
sa. Ajatuksena on ollut edistaa yhteiskunnan laajempaa intressia seka tukea eri
viranomaisten toimintaa seka niiden valista yhteistyota.

MISEC-hankkeen puitteissa kasitellyt asiakokonaisuudet muodostavat monisai-
keisen kokonaisuuden, jossa useat eri seikat ovat yhteydessa toisiinsa. Hank-
keen parissa on tullut selvaksi, kuinka niin globaali kuin kansallinenkin toimin-
taymparistomme on entistda haastavampi. Taman seurauksena eri viranomais-
ten yhteistyon kehittamista tarvitaan entista enemman samalla kun huomiota
on paikallaan kiinnittaa strategiseen ohjaukseen seka viranomaisten toiminnan
edellytyksiin. Erddna keskeisena tausta-ajatuksena raportissa on lainsaadan-
nossa seka strategisissa ohjausasiakirjoissa maaritelty yhteiskunnan kokonai-
setu ja se, kuinka sita voidaan edistda entista kustannustehokkaammin laa-
ja-alaista turvallisuutta tuottaen.

Hankkeessa onnistuttiin tunnistamaan merkittdva maara erilaisia kehittamis-
kohteita; on kyetty tehostamaan toimintaa jo hankkeen kestaessa; on todettu,
kuinka monitulkintaisia paikoin niin lainsaadantd kuin toiminnallinen ohjaus
ovat; on ymmarretty entistd paremmin yhteistyon, yhteistoiminnan ja keskinai-
sen dialogin merkitys; ja on kdyty perustavanlaatuista ja kriittistakin keskuste-
lua eri tahojen kanssa. Suomalaisen yhteiskunnan kannalta turvallista maahan-
muuttopolitiikkaa edistavien viranomaisten tyota ei aina ole tehty kovin hel-
poksi. MISEC-hankkeen mydta on luotu edellytyksia kehittaa ja siten helpottaa
tata tyota tekevien ihmisten ja organisaatioiden arkea.

Hanketta hallinnoivien Maahanmuuttoviraston ja Poliisiammattikorkeakoulun
ohella hankkeen toteuttamisessa ovat olleet edustettuna hankkeen ohjausryh-
massa seka selvityksissa mukana keskusrikospoliisi, Rajavartiolaitos, Poliisihal-
litus, Rikosseuraamuslaitos, suojelupoliisi, sisaministerio, Tulli, ulkoministerio
ja Verohallinto. Lisdksi yksittdisissa hankkeen selvityksissa mukana on ollut
henkilGita Maistraatista ja Vaestorekisterikeskuksesta (nyk. Digi- ja vaestovi-
rasto), ELY-keskuksesta ja TE-toimistosta.
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Teemat ja tavoitteet

Ulkomaalaisasioilla tassa kontekstissa tarkoitetaan ulkomaalaisten turvapaik-
ka-, oleskelulupa- ja kansalaisuushakemuksiin, seka muutenkin maassaolo-oi-
keuteen ja ulkomaalaislain valvontaan liittyvaa viranomaisten tekemaa selvit-
tamistyota ja paatoksentekoa. Selvityksessa painottuvat ulkomaalaislain ja kan-
salaisuuslain nojalla tehtava paatoksenteko ja kolmansien maiden kansalaisia
koskevat asiat. Raportissa tarkastellaan viranomaisten toimintaa ja viranomais-
yhteistyota erityisesti ulkomaalaisten henkildllisyyden selvittamisen ja mah-
dollisen turvallisuusriskin arvioinnin kannalta. Tausta-ajatuksena raportissa on,
ettd viranomaisten toimintaa jarkeistamalla resurssit kohdennettaisiin siten,
etta ne palvelisivat parhaiten yhteiskunnan kokonaisetua.

Raportissa ehdotetaan useita nykyista tarkempia tai tehokkaampia selvittamis-
keinoja seka viranomaisyhteistyon tiivistamista. Naiden ehdotuksen toteutu-
minen edellyttaa resursseja. Toisaalta tausta-ajatuksena ehdotuksissa on, etta
kohdentamalla pienen maaran lisdresurssia tiettyihin selvityksiin oikeassa pai-
kassa, saatetaan saastaa huomattavia kustannuksia toisaalla. Esimerkiksi ulko-
maalaisen henkildllisyyden tarkka selvittaminen prosessin alkuvaiheessa edis-
taa sitd, etta kyseistd henkilda koskeva selvittaminen ja padtoksenteko hoituvat
sujuvasti ja paatos ylipaataan tehdaan oikealle henkildlle. Jos taas asianosai-
sen henkil6llisyys on epaselva, mutkistaa se kaikkea muutakin kyseista hen-
kiloa koskevaa viranomaisselvitysta. Raportin tiedonvaihtoon ja tietojarjestel-
miin liittyvat ehdotukset voivat myds sadstada huomattavan maaran resursseja.
Mikali viranomaisella on kaikki olennainen tieto vaivatta saatavilla, on asian
kasittely tehokkaampaa.

Maahan tullaan monista syista. Maahanmuuton tulee olla hallittua. Maahan-
muutto voi olla merkittavd mahdollisuus niin yhteiskunnalle kuin yksildllekin.
Toisaalta maahanmuuttoon sisaltyy merkittavia riskeja, mikali se ei ole hallit-
tua. Onnistunut hallinta ei tarkoitta vain maahantuloprosessia vaan myos tule-
via vuosia yhteiskunnan jasenena. Maahanmuuttoa koskevien prosessien tulee
suojella ja tukea yhteiskuntaa seka yksittdista tulijaa. Hallitsematon maahan-
muutto tuottaa erittain merkittavia turvallisuusongelmia yhteiskunnalle puhu-
mattakaan yksilollisista tragedioista.

Maahantuloasioiden jarjestelman uskottavuus ja eheys edellyttavat, ettd hake-
mukset tutkitaan riittavan tarkasti ja prosessien vaarinkayton havaitsemiseen
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on olemassa riittavat resurssit ja lailliset keinot. Toimiakseen oikeudenmukai-
sesti viranomaisen tulee myontaa lain asettamat kriteerit tayttavalle henkilolle
hanen hakemansa lupa. Viranomaisen ei tule myontaa lupaa henkildlle, joka ei
tayta laissa saadettyja ehtoja luvan myontamiseksi.

Varsinaisessa raportissa esitetaan 56 suositusta nykytilan parantamiseksi. Ra-
portti tiivistaa keskeisimmat hankkeessa havaitut viranomaistoiminnan haas-
teet ja niihin liittyvat kehittamisehdotukset. Varsinainen selvitysraportti keskit-
tyy nykytilan ja kehittamistarpeiden kuvailuun. Suositukset tismentyivat ja ja-
sentyivat hankkeen aikana jarjestettyjen tyopajojen, tapaamisten ja kirjallisten
selvitysten pohjalta. Useimmat suositukset perustuvat hankkeen selvityksiin
osallistuneiden virkamiesten ehdotuksiin ja ajatuksiin.

Raportin tietoaineisto

Taman raportin aineistona ja johtopdatosten perustana toimivat hankkeen
puitteissa tehdyt selvitykset. Aineisto koostui erilaisista selvityksista, kyselyista
seka erityisesti teemakohtaisista tyopajoista ja vierailuista. Raportit ovat lahto-
kohtaisesti luottamuksellisia vain viranomaiskayttoon tarkoitettuja. Niissa ka-
sitelldaan muun muassa operatiivista viranomaistoimintaa seka kasitellaan eri
tavoin luottamuksellisia aineistoja.

Hankkeessa jarjestettiin nelja tyopajaa, joiden aiheet ovat olleet 1) riskienarvi-
ointi ulkomaalaisasioissa, 2) ulkomaalaisten henkildllisyyden selvittiminen, 3)
teknologia ja viranomaisrekisteri ja 4) maahanmuutto-turvallisuustematiikan
lainsdadanto. Tyopajoihin on osallistunut yhteensa reilu 50 asiantuntijaa hank-
keessa mukana olevista virastoista. Tyopajoihin ja kyselyihin osallistui yli 100
eri virkailijaa yli 10 eri viranomaisesta.

Hankkeessa toteutettiin vierailut Norjan maahanmuuttovirastoon ja ulkomaa-
laispoliisiin seka Alankomaiden turvapaikkakasittelykeskukseen, jossa lasna
ovat mm. maahanmuuttovirasto ja poliisi. Hankkeessa on myds toteutettu koh-
dennettuja tapaamisia mukana olevien viranomaisten luona, tarkoitus selvittaa
yksittdisia ongelmakohtia tai keskustella kehittamisajatuksista. Hankkeen puit-
teissa laadittiin lukuisia erillisraportteja.
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Nykytila — haasteita ja kehittamistarpeita

Ulkomaalaislakiin kirjattuna lain tavoitteena on edistaa hallittua maahanmuut-
toa. Hallittu maahanmuutto konseptina ottaa huomioon ulkomaalaisten oi-
keusaseman turvaamisen, kansainviliset velvoitteet sekd yhteiskunnan kesto-
kyvyn, vaarinkaytosten ehkadisyn ja paljastamisen seka yleisen turvallisuuden
yllapitamisen ja rikollisuuden torjunnan. Luonnollinen osa hallittua maahan-
muuttoa on myds turvapaikka-, oleskelulupa- ja kansalaisuushakemusten pe-
rusteiden riittavan tarkka selvittaminen, joka on lakiin kirjattu viranomaisen
velvollisuus ja johon hakijan tulee myotavaikuttaa. Keskeisia viranomaisia ul-
komaalaisasioissa ovat hallinnollisina toimijoina Maahanmuuttovirasto ja ulko-
asiainhallinto seka turvallisuusviranomaisina poliisi ja Rajavartiolaitos.

Paatoksenteko kansainvalista suojelua, oleskelulupaa, maasta poistamista ja
kansalaisuutta koskevissa asioissa on merkittavaa julkisen vallan kayttéa niin
yksityisen henkilon kuin valtion kannalta. Padtoksen seuraukset voivat vaikut-
taa merkittavasti yksilon elamdan. Toisaalta maahantuloasioiden jarjestelman
uskottavuus ja eheys edellyttavat, etta hakemukset tutkitaan riittavan tarkas-
ti ja prosessien vaarinkayton havaitsemiseen on olemassa riittavat resurssit ja
lailliset keinot. Toimiakseen oikeudenmukaisesti viranomaisen tulee myontaa
lain asettamat kriteerit tayttavdlle henkildlle hanen hakemansa lupa. Viran-
omaisen ei tule myontaa lupaa henkildlle, joka ei tayta laissa saadettyja ehtoja
luvan mydntamiseksi.

Ulkomaalaisasioissa selvittamisen kohteina ovat ensinna kuka henkilé ulko-
maalainen on ja sen jdlkeen tayttaako han laissa saddetyt edellytykset maa-
hantulolle ja oleskelulle sekd ovatko hanen esittamansa seikat uskottavia. Eri-
tyisen haastavia ovat tilanteet, jossa ulkomaalainen ei halua henkil6llisyytensa
selviavan, jolloin viranomaisilla on vain rajatut mahdollisuudet yrittaa selvittaa
hanen henkildllisyyttaan.

Ulkomaalaisasioissa keskeinen selvitettava seikka on se, tayttaako maahan pyr-
kiva tai maassa jo oleva ulkomaalainen laissa sdddetyt maahan tulon, luvan
myontdamisen ja maassa olon edellytykset. Ulkomaalaislaissa saadettyihin maa-
hantulon edellytyksiin sisaltyy mm. henkildllisyyden todentaminen matkustus-
asiakirjasta ja se, ettei henkil6 vaaranna yleista jarjestysta ja turvallisuutta. Tur-
vapaikkaa tai oleskelulupaa hakevan kohdalla selvitetddn ovatko hakijan esit-
tamat seikat uskottavia ja todenperaisia, minka jalkeen arvioidaan tayttavatko
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uskottavina pidettavat seikat laissa sadadetyt edellytykset luvan myontamiselle.
Maassaolo-oikeutta valvotaan myos lupaprosessin ulkopuolella. Mikali henki-
|0 ei tayta maassa olon edellytyksia, selvitetadan hanen maasta poistamistaan.
Ulkomaalainen voi tiettyjen edellytysten tayttyessa hakea Suomen kansalai-
suutta ja jos kansalaisuushakemus hyvaksytaan, lakkaa henkilo olemasta ul-
komaalainen.

Suomalaisen yhteiskunnan useat keskeiset toiminnot perustuvat henkilon tun-
nistamiseen - eli siihen, ettd jossain asiassa asioi jokin tietty tunnistettu luon-
nollinen henkild, joka myohemmin on tunnistettavissa edelleen samaksi henki-
I6ksi. Ulkomaalaisasioissa henkildllisyyden funktio on myds henkilon aiemman
historian tarkastelu, esimerkiksi sen tarkistaminen onko han aiemmin syyllisty-
nyt rikoksiin. Jarjestelmd, jossa henkilitd tunnistetaan muun muassa nimen ja
syntymaajan perusteella luonnollisesti karsii, mikali maahan saapuvien henki-
|6iden nimi ja syntymaaika perustuu vain heidan itse suullisesti kertomaansa,
eika henkildllisyydesta ole muuta ndyttoa. Myos valtion yleisen jarjestyksen ja
turvallisuuden yllapito kohtaa haasteita, jos maahan pyrkivien ja maassa ole-
vien henkildllisyys ei ole viranomaisten tiedossa.

Ulkomaalaislaiksi annetun hallituksen esityksen (23/2003) mukaan ulkomaa-
laisen oikeus tulla Suomeen ei ole ehdoton, vaan riippuvainen harkinnasta.
Maahanmuuttoviraston paatdsharkinnassa useimmissa asiatyypeissa on lain
mukaan arvioitava, vaarantaako paatoksen kohteena oleva henkild yleista jar-
jestysta ja turvallisuutta. Mahdollista rikostaustaa tai muuta vaaratekijaa pun-
nitaan paatoksenteossa oleskeluluvan myontdamista tai maahan jaamista puol-
tavia seikkoja vasten. Kansainvalista suojelua eli turvapaikkaa tai toissijaisen
suojelun asemaa ei voida evata pelkastaan yleisen jarjestyksen ja turvallisuu-
den vaarantamisen perusteella, mutta niissakin tapauksissa riski pyritaan iden-
tifioimaan ja valittdmaan tieto eteenpdin. Suomessa oleskeleva ulkomaalainen
voidaan ottaa maasta poistamista koskevaan paatosharkintaan, jos hanen ha-
vaitaan vaarantavan turvallisuutta.

Keskeisia viranomaisia ulkomaalaisasioissa ovat Maahanmuuttovirasto ja ul-
koasiainhallinto lupa-asioiden kasittelijoina ja paatoksen tekijoina seka po-
liisi ja Rajavartiolaitos erityisesti turvapaikkahakemusten rekisterdinnin, ul-
komaalaislain valvonnan ja maasta poistamisen tehtaviensa kautta. Lisaksi
ulkomaalaisasioihin osallistuu hakemustyypista ja yksittdistapauksesta riip-
puen laaja kirjo viranomaisia: suojelupoliisi, keskusrikospoliisi, Verohallinto,
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Rikosseuraamuslaitos, ELY-keskus, TE-toimisto, Tulli, Business Finland, Digi- ja
vaestotietovirasto, Padesikunta, Kansanelakelaitos ja sosiaaliviranomaiset. Ul-
komaalaisasioissa selvitettavat asiat voi karkeasti jakaa maahanmuuttohallin-
nollisiin intresseihin ja turvallisuusintresseihin.

Haasteen muodostavat intressien eri priorisoinnit viranomaisissa. Viranomais-
yhteisty0 ja toiminnan yhteensovittaminen on siten tarpeen organisaatiorajo-
jen yli. Maahanmuutto- ja turvallisuusviranomaisten toimintakentta on mo-
nilta osin yhteen nivoutunutta siten, ettd osa niin sanottujen maahanmuut-
toviranomaisten tehtavista palvelee turvallisuusintresseja ja toisaalta osa niin
sanottujen turvallisuusviranomaisten tehtavista palvelee maahanmuuttohal-
linnollisia tarkoitusperia.

Tiedonvaihto aika ajoin haasteellista viranomaisten valilla

Ulkomaalaisasioiden tiedonvaihtosaantely on varsin monimutkainen koko-
naisuus. Uudistunut henkilGtietoja koskeva saantely antaa maahanmuutto- ja
turvallisuusviranomaisille oikeudet paasta toistensa hallussa oleviin tietoihin
tietyin edellytyksin. Padasaantona on, etta tarpeelliseen tietoon paastaan kasik-
si suoraa rekisterilukuoikeutta hyodyntaen. Tiedon jakamista koskeva saantely
perustuu tarpeellisuuden ja valttamattomyyden kasitteisiin. Jos lain mukaan
tiedonsaantioikeus perustuu tarpeellisuusedellytykseen, on luovuttamiskynnys
matalampi. Talloin riittaa, etta yksittaisella tiedolla voi olla tarvetta asian koko-
naisharkinnassa. Jos taas tiedon jakamisen edellytyksena on valttamattomyys
tarkoittaa se, etta tieto vaikuttaa ratkaisevalla tavalla viranomaisen asiaan.

Saantelyyn on jaanyt epatarkkuutta muun muassa sen suhteen, miten turvalli-
suusviranomaisten tiedonanto-oikeutta on rajoitettu tilanteissa, jossa vastaan-
ottajalla olisi salassapitosdaanndsten estaimatta oikeus tietoon.

Ulkomaalaisasioita kasitellaan paaasiassa Maahanmuuttoviraston yllapitovas-
tuulla olevassa UMA-jarjestelmdssa. Muita ovat viisumiasioiden kasittelyjar-
jestelma, poliisin patja (vitja), vaestotietojarjestelma, EU-tason VIS, SIS ja Eu-
rodac-jarjestelmat

Kaikki tieto ei ole talletettuna sellaisiin rekistereihin, joihin toisella viranomai-

sella on lukuoikeus. Syy lukuoikeuksien puutteelle on esimerkiksi, etta rekiste-
rissd oleva tieto ei padsdantona ole tarpeen toiselle viranomaiselle, vaan tietoa
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luovutetaan vain yksittdistapauksissa olevan harkinnan perusteella. Keskeinen
este manuaalisesti jaettavan tiedon kohdalla on, etta tiedon haltija ei ymmar-
ra tiedon olevan vadlttamaton toiselle viranomaiselle. Tiedon jakamista kos-
keva sdantely perustuu ajatukseen, ettd yleensa tietoa tarvitseva pyytaa sita.
Tama menettely ei usein ulkomaalaisasioissa sovellu, koska tiedon pyytdja ei
voi tietdd, missa olennaista tietoa voi olla ja minkalaista tieto on luonteeltaan.

Tiedon oma-aloitteinen luovuttaminen voi olla haastavaa silloin kun vastaan-
ottajan tiedonsaantioikeus perustuu valttamattomyysedellytykseen, jonka tayt-
tyminen on jokaisessa yksittdistapauksessa arvioitava. Tall6in tiedon luovutta-
jan olisi kyettava ilman tietopyyntoa arvioimaan, etta tieto on valttamaton vas-
taanottajalle. Kyseinen tulkinta oma-aloitteisesta tietojenanto-oikeudesta voi
kdytannossa estda tiedon luovuttamisen: tiedon antaja ei katso voivansa antaa
tietoa ilman tiedon tarvitsijan esittamaa pyyntoa, mutta tiedon tarvitsija ei voi
pyytaa tietoa, koska ei tieda antajan hallussa olevan tiedon olemassaolosta.
Talloin pohdittavaksi tulee, onko tiedonsaantioikeutta oikeastaan edes olemas-
sa, jos tiedon luovuttaminen ei tosiasiallisesti voi toteutua.

Yhteistyossa kehittamisen varaa

Ulkomaalaisasioissa tehtavaa viranomaisyhteistyota haittaa riittavien rakentei-
den ja yhteyspisteiden puute. Maahanmuuttoviraston, ulkoasiainhallinnon, po-
liisin ja/tai Rajavartiolaitoksen yhteistyohon esimerkiksi yksittaisen ulkomaa-
laisen epdselvan henkilollisyyden selvittamiseksi tai epaillyn turvallisuusriskin
arviointiin ei ole vakiintuneita yhteistydmalleja. Lain tasolla ei ole saddelty siita,
miten maahantulo- ja ulkomaalaisasioita kasittelevdt viranomaiset tekevat yh-
teistyota.

Pdivittaista yhteistyota varten ei ole olemassa laaja-alaista rakennetta, joka pal-
velisi koko maahanmuuttohallinnon ja turvallisuusviranomaissektorin erityyp-
pisia tarpeita. Viranomaisrajat ylittavaan yhteistyohon ja toisen viranomaisen
tukemiseen ei ole olemassa selkeda saantelya. Viranomaiset eivat aina pysty
tukemaan toista viranomaista sellaisessa asiassa, jossa niilld olisi osaamista,
mutta jotka ulottuvat oman tehtdvdn ja toimivallan ulkopuolelle. Operatiivis-
ta tyota tekeville virkamiehille ei valttamatta ole selvaa, mihin osoitteeseen tai
keneen henkilodn yksittdisen asian kasittelyn osalta tulisi olla yhteydessa, eli
viranomaisten valilla ei ole selkeita yhteyspisteita.
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Asiaa kasittelevien edella mainittujen viranomaisten tyonjako muun muassa
vaaralla henkiltiedolla esiintyvien ulkomaalaisten tai turvallisuusriskien arvi-
oinnin osalta selkiytyisi, jos yhteistyon raamit tulisivat lainsdaadanndsta.

Nykyisin tehtdvaa viranomaisten yhteistyota lisdaksi leimaa se, etta tiedonvaih-
dossa kohdataan jatkuvia esteita, jotka liittyvat epaselvyyksiin siita, miten tietoa
voivoi luovuttaa toiselle ja miten tietoa voi kayttaa eri kayttotarkoituksessa. Ny-
kyinen sdantely rajoittaa tiedon jakamisen viranomaisten valilla tarpeellisuus-
ja valttamattomyysedellytyksiin. Siten ilman yhteistyota koskevaa sdantelya,
yhteisen toiminnon sisalla voi olla tarpeen yllapitaa sisaisia tietomuureja.

Toisena haasteena on, etta kunkin yhteisessa toimistossa tyoskentelevan viran-
omaisen valtuudet rajoittuvat kyseiselle viranomaiselle saddettyihin tehtaviin.
Tama voi asettaa haasteita lakiperustan loytamiseksi sille, miten kahta eri vi-
ranomaista edustavaa henkil6a voi tyostaa samaa asiaa, esimerkiksi yksittaisen
ulkomaalaisen epaselvan henkildllisyyden selvittamista.

Yksi keskeinen vaje ovat tilanteet, jossa turvallisuusviranomaisilla olisi riskin
muodostavasta henkilosta tietoja, mutta kaikkea oleskelulupa-asian kannalta
olennaista tietoa ei valiteta Maahanmuuttovirastoon.

Ulkomaalaislupa-asioissa tapahtuneet virheet heikentavat luottamusta viran-
omaisten toimintaan. Viime vuosina on ollut huomattavan paljon keskustelua
tapauksista, jossa epaillaan virheellista kielteista turvapaikkapaatosta. Vahem-
man keskustelua on ollut virheellisistd myonteisistd paatoksista — eli siita, etta
oleskelulupa myonnetaan henkildlle, joka ei tayta laissa asetettuja kriteereita.
Turvapaikkajarjestelman ytimessa on periaate, jonka mukaan epavarmoissa ti-
lanteissa asia luetaan hakijan eduksi.

Hankkeen aikana tehdyt konkreettiset toimenpiteet

Hankkeen aikana edistettiin useita konkreettisia toimintoja kuten rikosten il-
moittamista koskeva ohjeistus, jossa kiinnitettiin huomiota prosessiin seka
yleisiin vadrinkdaytoksiin muun muassa vaarien henkil6tietojen antaminen,
vadrien kirjallisten todistusten antaminen viranomaiselle seka asiakirjavaa-
rennykset. Lisaksi hankkeen puitteissa kehitettiin Maahanmuuttoviraston toi-
mintaa avointen Idhteiden — erityisesti internetissa olevan tiedon — hyddynta-
misessa hakemusten selvittdmisessa ja paatoksenteossa. Hankkeen puitteissa
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jarjestettiin avointen ldhteiden hyodyntamista koskeva pilottikokeilu, jossa saa-
tiin lupaavia tuloksia avointen lahteiden hyodyntamisesta.

Hankkeessa kartoitettiin eri tietolahteita ja rekistereitd, joita esimerkiksi maa-
hanmuuttovirastossa voitaisiin kayttdd hakemusten selvittamiseen ja paatok-
sentekoon. Ylipaataan kiinnitettiin huomiota eri tietolahteisiin ja niiden tehok-
kaampaan hyddyntdmiseen. Tama ty6 on jatkunut Idefix-esiselvityshankkees-
sa, jossa on kartoitettu lukuisten viranomaisten toimesta henkildllisyyden pa-
rempaa ja luotettavampaa tunnistamista. Henkil6llisyyden selvittdmista teh-
daan usealla taholla varsin vaihtelevin prosessien ja menettelyiden puitteissa.
Pelkastaan harmaan talouden ja esimerkiksi tydperdisen hyvaksikayton haas-
teista tai puhumattakaan laajemmista turvallisuusriskeista niin yksilolle kuin
yhteiskunnalle, on tarpeen tehostaa tdta koskevaa viranomaisten valista yhteis-
tyota seka parantaa lainsdaadantoa.

Strategisen yhteistyon kehittaminen ja yhteisen
toimintakulttuurin edistaminen

MISEC-hanke oli erityisesti kehittamishanke, jonka keskiossa oli kehittamistar-
peiden tunnistaminen ja viranomaisten valisen yhteistyon kehittaminen seka
tiedonkulku muuttuvassa toimintaymparistossa. Nama tekijat muodostavat ke-
hittamista vaativan kokonaisuuden, johon talla hankkeella yritettiin vastata.
Maahanmuuton merkityksen selva kasvu seka kansallinen ettd kansainvdlinen
turvallisuusymparisto edellyttavat uutta ajattelua, uusia prosesseja ja uuden-
laista toimijuutta — toisin sanoen entista parempaa ja sujuvampaa poikkihal-
linnollista yhteistyotd. Kysymys kansallisesta turvallisuudesta nayttaytyy eri
tavoin riippuen siitd, otetaanko sekd kansalliset ettd kansainvaliset tulokulmat
mukaan.

Monet Suomeen kulkeutuvista turvallisuushaasteista ja riskeista saavat alkunsa
kaukana rajoiltamme. Eriarvoistumisen ja yhteiskunnallisen polarisoitumisen
kasvu seka niihin liittyvat turvallisuushuolet useissa EU-maissa muistuttavat
meita siitd, kuinka vaikeita ja pitkakestoisia ongelmia syntyy, jos yhteiskunnal-
lisiin turvallisuuskysymyksiin laaja-alaisesti liittyvien riski-ilmididen sallitaan
levita eika niita riittavalla tavalla ennalta esteta ja ennakoida. Pahimmillaan
nama ilmiot kuluttavat jo muutoinkin hyvin niukkoja viranomaisresursseja seka
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pahimmillaan tuottavat huomattavaa turvattomuutta ja siten epaluottamusta
ja karjistyvia vastakkainasetteluja yhteiskunnassamme.

Hajonneet valtiot, ilmastonmuutos seka yhteiskunnallinen eriarvoistuminen
ovat merkittdvia turvallisuuden uhkatekijoita myos tulevaisuudessa. Myds
Suomen tilanne elaa ja muuttuu kansainvalisen kehityksen myota. Laajamit-
taiset vaestonliikkeet horjuttavat valtioiden ja yhteiskuntien kykya yllapitaa jar-
jestysta ja turvallisuutta. Merkittavat hallitsemattomat vaestdvirrat vaikuttavat
konkreettisesti viranomaisten kykyyn tuottaa ja yllapitda normaaleja turvalli-
suustoimia niin valtion kuin kansalaisenkin nakokulmasta. Kuten valtionjohto
on ilmaissut, laajamittaisen maahantulon osalta Vendjan toiminta muodostaa
erityisen kansallisen turvallisuuden kysymyksen Suomelle. Tallaisten kriisien
aikajana voi vaihdella viikoista vuosikymmeniin.

MISEC-hankkeen aikana on entisestaan kirkastunut pitkan aikavalin strategi-
sen suunnitelmallisuuden tarpeellisuus. Tama koskee niin lainsdadadantoa kuin
resurssien allokointia, hallintorajat ylittavien toimintojen tuottamista ja niiden
johtamista. Nama kaikki edellyttavat selkeaa valtakunnallisen tason strategista
nakemysta ja (turvallisuus)johtamista, jonka tulee perustua nykyistd parem-
paan ja kattavampaan seka etenkin analyyttisempaan tilannekuvaan.

Tama asettaa haasteita myds ministerididen saaddsvalmisteluun, joka on usein
todettu siiloutuneeksi ja ministeriokeskeiseksi. Hankkeen mydta on tunnistet-
tu, kuinka tilannekuva ja siten tilannetietoisuus seka laajemmin tiedonkulku
on haasteiden savyttdmaa. Eri viranomaisten toimivaltuuksia ja tiedonhallintaa
saadellaan lukuisissa laeissa, joissa on jopa havaittavissa ajoittaista ristiriitai-
suutta saannosten valilla. Samanaikaisesti lainsadadanndn tavoin myos tietohal-
linto on pirstaleista ja jarjestelmat keskustelevat huonosti keskenaan.

MISEC-hankkeen esiin nostamien turvallisuus-, tilannekuva-, tiedonkulku- ja
johtamiskysymysten taustalla on havaittavissa myos ajattelua, jossa esimerkiksi
tulostavoitteiden kohdistuminen vain omaan sektoriin tai hallintoon tuottavat
kapean ndkokulman, mika saattaa haitata laajemman ymmarryksen ja tilan-
netietoisuuden kehittamista. Valtio on tyonantajana vahentanyt vakea pidem-
man aikaa, mista osaltaan on seurannut heikentynyt kyky tuottaa ennakoivas-
ti turvallisuutta. Esimerkiksi maahanmuuttoviranomaisten, poliisin ja rajavar-
tioviranomaisten resurssit ovat ilmeisen riittdmattomat lakisaateisiin tehtaviin
nahden.
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Hankkeessa tunnistettuihin ongelmakohtiin on syyta pyrkia aktiivisesti Ioy-
tamaan ratkaisuja. Hankkeen ehdottamia kehittamistoimia voi myds olla ai-
heellista jossain maarin priorisoida pohtimalla, milla toimenpiteilla on eniten
nopeaa vaikuttavuutta ja poistaisiko jonkin ongelman ratkaiseminen mahdolli-
sesti samalla muitakin ongelmia. Esimerkiksi tiedonkulun, koulutuksen ja tyo-
kierron kehittaminen luovat perustaa laajemmalle osaamiselle parantamalla
toisten viranomaisten prosessien ja tehtavien tuntemusta, mika puolestaan pa-
rantaa valmiuksia ja kykya toimia yhdessa myos ennakointi- ja varautumistar-
koituksessa.

Pitkalti kyse on strategisesta kumppanuudesta. Toimijat ovat vahvassa keski-
ndisen riippuvuuden tilassa tavoitellen lopputulosta, jota ei ole ilman strategi-
sia kumppaneita mahdollista saavuttaa.

Yhteinen tietovaranto ja koulutuspaivat

Viranomaisten yhteistyorakenteiden jarjestelemisen avulla olisi mahdollista
koota kaikki keskeinen ajankohtaisia ilmidita koskeva tieto yhteiseen tietova-
rantoon tilannekuvan muodostamiseksi. Tietovarannossa voitaisiin ajankohtai-
sen ilmidtiedon ohella yllapitaa myds muun muassa eri tahojen yhteystietoja
seka esimerkiksi kuvauksia eri toimijoiden rooleista ja tehtdvistd maahanmuut-
toon liittyvissa prosesseissa ja niiden rajapinnoissa. Tama vahentdisi henkil6-
riippuvuutta yhteistydssa ja asioiden hoitamisessa seka yhdenmukaistaisi ka-
sityksia ja toimintatapoja.

Tietovarannon kehittdmisen lisdksi olisi paikallaan miettid maahanmuutto- ja
turvallisuusviranomaisten yhteisia saanndllisesti jarjestettavia MISEC-koulutus-
pdivid osaamisen parantamiseksi. Koulutuspadiviin voitaisiin sisallyttaa esimer-
kiksi viestintda ajankohtaisista ilmidista ja hyvista kaytanteistd, prosessuaalista
ja temaattista koulutusta sekd viranomaisten yhteistoiminnan suunnittelua ja
kehittamista. MISEC-paivat tukisivat myos hankkeen puitteissa jatkuvasti esille
noussutta tarvetta tuntea toinen viranomainen paremmin.

Maahanmuuttoon liittyvan analyysitoiminnan kehittaminen ja viranomais-
ten yhteistyota sujuvoittavan tietovarannon yllapito on epdilematta resurssi-
kysymys ja toiminnallinenkin haaste, mutta paatoksentekijalle tama tarve on
kohtuullisen helppoa viestida hankkeen havaintojen ja tulosten valossa. On yh-
teiskunnan kokonaisedun mukaista edistda jarkevaa ja kustannustehokasta
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tekemistd. Muodon ja rakenteen tulisi seurata prosessia ja tavoitetta, ei pdin-
vastain.

MISEC-hankkeen kenties merkittavin lisdarvo on hankkeessa saatu ja koottu
kokonaiskuva maahanmuuttohallinnon nykytilasta ja tulevaisuuden haasteis-
ta — toisin sanoen, kattava nakemys siita mika toimii ja mika ei. On tunnistettu
lukuisia yksittaisia asioita ja ilmioita, jotka tarvitsevat muutosta.

MISEC-hankkeen puitteissa on rakennettu kokonaisndakemys, joka toivottavas-
ti kyetaan pitamaan elavana prosessina myds tulevaisuudessa. Kaikki vaiheet
ovat todella selke&sti osoittaneet, kuinka missaan eika millaan taholla ole koko-
naisndkemysta, vaan kunkin havainnontekijan oma tarkastelukulma vaikuttaa
kdsitykseen nykytilasta.

Pidemman aikavalin kehitysta tarkastellen on kohtuullisen helppo nahda tarve
eri viranomaisten tiiviissa vuorovaikutuksessa toimivalle ryhmalle, verkostolle
tai organisaatiolle (vrt. HTSY, PTR). Tdma eri "MISEC-viranomaisista” koostuva
elin toimisi ns. saman katon alla muodostuen eri organisaatioiden asiantun-
tijoista, jotka toimisivat yhteisten kysymysten ja kehittamiskohteiden paris-
sa luoden entista kustannustehokkaampaa maahanmuuton ja turvallisuuden
osaamista vahvistaen yleista turvallisuutta, kuin yksittdisen henkilon oikeus-
turvaa seka vahvistaen suomalaisen yhteiskunnan luottamukseen rakentuvaa
perimmaista olemusta myos tulevaisuudessa.

Johtopaatokset

Hankkeen tulosten valossa on nahtavissa tarve luoda kattavampi ja koordi-
noivampi ministeridtason (tulos)ohjausprosessi, jossa kehittamistarpeet (esi-
merkiksi tdssa raportissa esitetyt) kyetdan kohdistamaan ja resursoimaan seka
niiden edistymista ja vaikuttavuutta seuraamaan.

Muuttunut toimintaymparisto ja resurssipaineet edellyttavat myds maahan-
muuton ja turvallisuuden kontekstissa entista tiiviimpaa eri toimijoiden valista
yhteistyota sekd yhteistd tavoitteidenasettelua. Entistd paremmin jaettu tilan-
nekuva- ja tietoisuus, ymmarrys kumppaniviranomaisen tehtavista, tarpeista
ja toimivaltuuksista, kaytettavissa olevista tyokaluista seka ndin rakentuva pa-
rempi yhteinen toimintakulttuuri tuottaa paremmin toimivaa ja turvallisempaa
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seka hallittua maahanmuuttoa. Yhteistyolla voitaisiin valttaa niukkojen resurs-
sien kayttamista paallekkaisiin toimiin.

Tiedon puute johtuu osittain puutteellisista viranomaisten selvittamiskeinoista.
Maahanmuuttovirastolla ja ulkoasiainhallinnolla lupa-asioista paattavina vi-
ranomaisina on lopulta melko ohuet mahdollisuudet selvittda ulkomaalaisen
henkildllisyytta tai maahantulon tai maassaolon perusteita. Samalla olisi poh-
dittava ovatko viranomaisten tehtavanjako ja toimivaltuudet (tyokalut) opti-
maalisessa tilassa suhteessa siihen, millaista selvittdmistoimintaa on tarpeen
tehda.

Tiedon puute johtuu osittain myds haasteista viranomaisten valisessa tiedon-
kulussa, mika tarkoittaa, ettd olennaista tietoa ei pdady viranomaiselta toiselle.
Tiedonvaihtoa koskevien kysymysten ratkaisu on erittain hidasta.

Viranomaisten vdlisen tiedonvaihdon edistamiseen olisi panostettava selvasti
nykyistd enemman ja pyrittava yhteistyossa ratkaisemaan tiedonvaihtoa kos-
kevia ongelmakohtia.

Viranomaisten prosesseissa ja eri toimien ajoituksessa on myds parantamisen
varaa. Lahtokohtaisesti voidaan ajatella, ettd selvittiminen kannattaa tehda
mahdollisimman hyvin mahdollisimman varhain, koska talldin valtytaan saman
asian selvittelylta useaan otteeseen eri ajankohtina ja pahimmillaan eri viran-
omaisten paallekkaisind prosesseina. Erityisesti ulkomaalaisten henkildllisyys
tulisi pyrkid saamaan mahdollisimman hyvin selville jo ennen maahantuloa tai
viimeistaan heti maahantulon jalkeen.

Misec-hankkeessa raportoitiin lukuisia kehittamiskohteita. Alla olevassa lis-
tauksessa keskeisid nostoja ja huomioita.

Viranomaisten valista yhteistyota edistavan rakenteen ja prosessin kehittami-
nen tarkoituksena mahdollistaa yksittdisten tapausten kasittelyn yhteistyo ja
laajempi taktisen tason tiedonvaihto keskeisten maahanmuutto- ja turvalli-
suusviranomaisten valilla.

Yhteistyorakenne on keskeinen myos selvittaimiskeinojen vajeiden ja tiedon ja-

kamisen puutteiden korjaamiseen. Yhteistyorakenteessa tulisi olla huomioitu-
na kaikki olennaiset maahanmuutto- ja turvallisuusviranomaiset, eli ainakin
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Maahanmuuttovirasto, ulkoasiainhallinto, poliisi/keskusrikospoliisi, Rajavarti-
olaitos ja suojelupoliisi. Yhteistyon ohjaus ja tavoitteet tulisi maaritella yhtei-
sin sopimuksin, jotta rakenne palvelee kaikkia eri tarpeita. Rakenteiden lisaksi
yhteysmiestoimintaa voitaisiin tehostaa niin kansallisesti kuin kansainvalisesti.

Lainsaadanto tukemaan tiedonkulkua seka resurssien tehokkaampaa kayttoa
ja luomaan paremmat edellytykset tietojohtoiselle (ennakointi- ja tilannekuva-
seka analyysitoiminto) toiminnalle. Analyysitoiminta palvelisi viranomaistoi-
minnan ohella myds julkista keskustelua ja yhteiskuntaa laajemminkin, koska
se edistdisi neutraalia ja faktoihin pohjautuvaa maahanmuuttoa koskevaa kes-
kustelua ja paatoksentekoa.

Tiedon jakamisen tulisi olla mahdollisimman oma-aloitteista tai jos mahdollis-
ta, automatisoitua. Erityisen tarkeaa on, etta turvallisuusviranomaisten hallus-
sa oleva olennainen tieto paatyy Maahanmuuttoviraston kaytettavaksi, kun se
paattaa saako jokin henkilo jaada maahan.

Selvittamiskeinojen tehokkaampi kaytto esimerkiksi henkildllisyyden selvitta-
misen osalta. Avointen lahteiden parempi hyodyntaminen. Rikollisen toimin-
nan kohdalla seuraamusten varmistaminen.

Vaikka raportissa onkin keskitytty ongelmiin, puutteisiin ja korjaustarpeisiin,
on loppuun tarpeen mainita kuitenkin, ettda suomalaisissa viranomaisissa on
paljon osaamista ja motivaatiota hoitaa tehtavat niin hyvin kuin mahdollista.
Erityisesti operatiivisen tason henkilostolla olisi halukkuutta toimia yli viran-
omaisrajojen yhteiskunnan laajemman edun eteen, mikali asiaan vain olisi ole-
massa selkeat rakenteet, ohjeistus ja ylempaa annetut resurssit. Operatiivisen
tason toiminnan mahdollistamiseksi on tarpeen antaa henkilostdlle struktuuri,
ohjeistus ja resurssit tehtdvien ja yhteistyon toteuttamiseksi.

124



9 Moniviranomaistoiminnan
suunnitelmallista johtamista tukevien
toimintamallien luominen poliisille3*

Terhi Kankaanranta ja Kimmo Kuukasjérvi

Johdanto

Seuraavassa esiteltava hanke ja sen tulokset on julkaistu kokonaisuutena Polii-
siammattikorkeakoulun raportteja sarjassa kevaalla 2022 (ks. Kuukasjarvi ym.
2022).

Harmaan talouden torjuntaohjelman osana toteutettiin -hanke (jdljempana
MOVI-hanke). Hankkeen yhteydessa toteutettiin rinnakkainen hanke Selvitys
tietojenvaihdon ja analyysitoiminnan katvealueista tyéperdisen maahanmuu-
ton valvonnan moniviranomaisyhteistyéssd (Kuukasjarvi ym. 2021).

MOVI-hankkeessa laadittiin operatiivisesti sovellettava yhteistoimintamalli
moniviranomaisyhteistydssa tapahtuvaan tyoperdisen maahanmuuton riski-
perusteiseen kohdevalvontaan. Ennalta estavan toiminnan nakokulmia palvel-
len, hankkeessa kehitettiin mobiiliapplikaatio, jonka avulla viranomaiset voivat
viestid yksisuuntaisesti ja tietoturvallisesti ulkomaalaisille tyontekijoille tyonte-
kijan oikeuksista ja velvollisuuksista Suomessa. Mobiiliapplikaation saavutetta-
vuudessa otettiin huomioon monikansallinen kayttajanakokulma, applikaation
kielivalikoima kattaakin yhteensa 25 eri kielta suomen kielen lisaksi.

Tyoperdiseen maahanmuuttoon kohdistuvan valvonnan tarve kasvaa kaiken
aikaa. Tuoreet Maahanmuuttoviraston tilastot osoittavat, etta tyohon perustu-
vien oleskelulupien maara on kaksinkertaistunut vuodesta 2020 vuoteen 2021
mennessa3®. Toistaiseksi vaikuttaa siltd, ettd tama trendi ei ole laskemaan pain
- painvastoin. Ulkomaisen tydvoiman liikkuvuus ja toisaalta tyévoiman kasvava

35 Hankkeen toteuttivat: Erikoistutkija Terhi Kankaanranta (projektip&allikko), ylikomisario Olavi
Kujanpaa, tutkija Kimmo Kuukasjarvi ja tutkija Saana Rikkila.

3% Maahanmuuttoviraston (26.1.2022) mukaan vuonna 2021 tydhon perustuvia oleskelulupaha-
kemubksia jatettiin 8529 kpl, kuin vuonna hakemusten maara oli 4460 kpl.
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kysynta edellyttavat, ettd viranomaiset astuvat pois siiloistaan ja tekevat yha
laheisempaa ja valittomampaa yhteistyota keskenaan. Ulkomaisen tydvoiman
liikkuvuus luo yhteiskunnassa mahdollisuuksia elinkeinoelaman kehittymiselle,
mutta toisaalta se samanaikaisesti haastaa viranomaisten toimintaa, kun
ihmisten ja asioiden liikkuvuus tuovat mukanaan erindisia lieveilmioita ja
rikollisuutta, kuten tyoperdista hyvaksikdayttod, ihmiskauppaa, harmaata
taloutta ja talousrikollisuutta.

Arkisen vuorovaikutuksen lisdksi tiivista viranomaisten yhteisty6ta tapahtuu
usein jonkin tietyn kontekstin ymparilla. Poliisin nakokulmassa viranomaisyh-
teistyota tehdadan muun muassa Poliisin, Tullin ja Rajavartiolaitoksen kesken
niin sanotussa PTR-yhteistydssa, esitutkinnan yhteydessa syyttdjalaitoksen
kanssa, ennalta estdvassa toiminnassa kolmannen sektorin ja sosiaali- ja ter-
veydenhuollon kanssa (MARAK- ja Ankkuri-toiminta) ja niin edelleen. MOVI-
hankkeessa viranomaisten yhteistyon konteksti kiinnittyi tyoperdaisen maahan-
muuton riskiperusteiseen valvontaan ja sen ymparilla tapahtuvaan moniviran-
omaistoimintaan. Yhteistoimintamallin tuottama lisdarvo moniviranomaistoi-
minnan nykytilalle on, etta siina luotiin sovellettavia rakenteita ja kdytantoja
sellaiselle viranomaistoiminnan alueelle, jossa niita ei juurikaan ole aiemmin
ollut viranomaistoiminnan suunnitelmallisen johtamisen nakokulmassa. Tama
kaikki mahdollistaa paremman tietojohtoisen viranomaistoiminnan suunnitte-
lua ja kdytannon toteuttamista.

Hyva yhteistyo edellyttda viranomaisorganisaatioiden toimintakulttuurin saman-
tahtisuutta, jolla tarkoitetaan tassa yhteydessa erityisesti halua edistda oman
tehtavansa suorittamisen lisaksi toisen valtion viranomaisen lainsaadannallisten
tehtavien hoitamista. Tama edellyttada oma-aloitteisuutta niin toiminnassa kuin
tiedon jakamisessa. MOVI-hankkeessa keskeisena tavoitteena oli ymmartaa kay-
tannon viranomaistyon tarpeita ja kehittda tietojohtoisesti moniviranomaistoi-
mintaa. Hankkeen otetta aihepiiriin voisikin kuvailla soveltavan laadullisen tut-

”

kimuksen ja kehittamistyon hengessa — "kdytdnnéstd uuttaen, kéytdntéd varten”.

Hankkeen empiirinen aineisto muodostuu yli 120 asiantuntijan nakemyk-
sista®’, jotka kerattiin monimenetelmallisesti muun muassa lomakekyselyn,
tyOopajojen, seminaarien ja eri viranomaisten kanssa kaytyjen tarkentavien

37 Poliisi, Pelastuslaitos, Rajavartiolaitos, Verohallinto, Aluehallintoviranomainen, TE-toimisto,
Syyttdjalaitos, Ruokavirasto, Maahanmuuttovirasto, ELY-keskus ja Traficom.
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keskusteluiden avulla. Lisdksi kaikissa edelld mainituissa aineiston keruun vai-
heissa kerattiin erillinen palaute, joita osaltaan hyddynnettiin hankkeen tieto-
pohjassa.

MOVI- hankkeen havaintoja ja tuloksia

Keskeisia havaintoja moniviranomaisyhteistyon nykytilasta ja
kehittamistarpeista

Hankkeen aikana nousi esille moninaisia huomioita niin viranomaisten toimin-
taa haastavista asioista kuin myds hyvista kaytannoista. Seuraavassa tiiviste-
taan keskeisimpia hankkeessa todettuja havaintoja yms.

Viranomaisten itsendista ja keskinadista toimintaa saanteleva lainsaadanto on
hyvin laaja, sita voisi myos kutsua “monipolviseksi’. Yhteistoimintaa haastaa
erityisesti lainsdadannon laajuuden osalta se, ettd viranomaisilla ei ole valt-
tamatta riittavan tarkkaa kasitysta toisen viranomaisen toimivaltuuksista ja
velvollisuuksista. Esimerkiksi tiedonvaihtamisen osalta yksittaisten viranhalti-
joiden tulisi tuntea, jopa kohtuuttoman laajasti eri sadntelyd, jotta han voisi
toimia toista viranomaista hyodyttavalla tavalla oman tyonsa kautta. Ei se, etta
tuntisi vain saantelyn, vielad tarkedampana voitaisiin nostaa esille se, etta vi-
ranhaltija tuntisivat toisen viranomaisen tyon, tyon tarpeet ja keskeiset toimi-
valtuudet riittavalla tarkkuudella. Talloin lainsdadannon soveltaminen viran-
omaistoiminnan nakdkulmasta olisi tarkoituksenmukaista.

Tarpeet tiedolla johtamiseen ja moniviranomaisyhteistyon koulutuksen lisaa-
miseen nousivatkin hankkeessa esille. Viranomaisten tulisi perehtya toistensa
toimialoihin ja sdaantelyyn Iahemmin, jotta niin lainsaadannalliset edellytykset
kuin myos kdaytannon tyota palvelevat asiat tulisi huomioitua. Yleisesti viran-
omaisten kasitykset sovellettavasta lainsaadannosta vaihtelivat laajasti. Saattoi
jopa olla, ettd yksittdaisen hallinnonalan sisalla oli erilaisia kasityksia siita, etta
mika sddntely ohjaa toimintaa. Lainsaddantoosaamista tulisikin kehittda laajal-
ti, jotta esimerkiksi tietoa osattaisiin luovuttaa oma-aloitteisesti tarkoituksen-
mukaisemmin ja eri viranomaisten tehtavia palvellen.
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Moniviranomaisyhteistyon yleinen haaste on, etta siltd usein puuttuu yhteis-
mitallisesti kaytettavat rakenteet ja toimintamallit. Viranomaisten toiminnas-
sa voidaan nojata henkilosidonnaiseen osaamiseen ja verkostoihin, jotka niin
sanotusti asiaan vihkiytyneiden yksildiden ja tydlleen omistautuneiden viran-
haltijoiden kautta "pyorittavat kaytantoa”. MOVI-hankkeen yhteydessa voitiin
todeta tama henkilosidonnaisuuden haaste, mutta toisaalta mahdollisuus,
mikali osaaminen ja tietotaito valittyy viranomaisissa riittavalla tasolla hen-
kiloiden vaihtaessa tehtavia. Hankkeessa havaittiin, etta viranomaisten tulisi
pitda aktiivisesti ylla helposti saatavilla ja tiedossa olevia yhteystietolistoja tai
muuta vastaavaa tietovarantoa, jonka avulla yhteydenpito toisiin toimijoihin
olisi sujuvaa ja matalakynnyksista.

Koska viranomaistoiminta on hyvin kontekstisidonnaista ja kunkin viranomai-
sen itsenadista toimintaa ohjaa oma lainsadadantonsa ja muu saantely, tulisi
strategisesti tarkeiksi todettujen kontekstien (esim. hallitusohjelmat) ala huo-
mioida paremmin esimerkiksi viranomaisverkostoja kehittamalla. lhmiskaupan
torjunnan nakdkulmassa muun muassa poliisissa on perustettu poliisihallin-
non sisdinen asiantuntijaverkosto. Osaltaan MOVI-hankkeen tuottama yhteis-
toimintamalli luo siltoja viranomaisten valille, kun viranomaiset jalkauttavat
maadratietoisesti ja toimintaa kehittden mallia omaan ja yhteiseen kaytantoon-
sd. Viranomaisten tulisi silti yhd maaratietoisemmin toimia yhdessa ja pyrkia
edistamaan omien tehtaviensa hoitamisen lisaksi myds muiden viranomaisten
tehtavienhoitoa.

MOVI-hankkeessa selvitettiin myds viranomaisten analyysitoiminnan nykytilaa.
Keskeisena havaintona oli, etta analyysitoiminta on kirjavaa ja hajanaista tai,
ettd sita ei tehty valttamatta lainkaan. Analyysi saattoi myos nojata yksittais-
ten viranhaltijoiden tekemaan tyohon. Hankkeessa havaittiin, etta nykytilas-
sa on tarve moniviranomaisyhteistyota palvelevalle analyysitoiminnolle, jonne
eri viranomaiset voisivat toimittaa itsenadisesti keraamaansa analyysi-, ilmio-
ja havaintotietoa. Tata tietoa tulisi kasitella omassa toiminnossaan kootusti ja
jakaa aktiivisesti yhteistyoverkoston kautta kaikille ko. kontekstissa toimiville
viranomaisille.

Tyoperaisen maahanmuuton, ihmiskaupan ja tyoperdisen hyvaksikayton ilmiot
ovat hyvin moninaisia. IImididen tunnistaminen, lieveilmididen ennaltaehkaisy
ja torjunta ovat keskiossa. Tama kaikki pitaa sisallaan kuitenkin niin paljon eri-
laisia sisaltoja, etta viranomaisilla voi olla vaikeaa hankkia ja yllapitaa riittavaa
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osaamistasoa ilmididen osalta. Omien tehtavien ymparilla tapahtuvien muu-
tosten mukana pysyminenkin vie aikansa ja vaatii ajallista huomiota. Koulu-
tus nousee ratkaisevaan rooliin. Niin moniviranomaistoiminnan nakdkulmasta
kuin my06s viranomaisten itsendisen tehtavan hoitamisen osalta tyoperdisen
maahanmuuton, tydperdisen hyvaksikdyton ja ihmiskaupan poikkihallinnollista
kouluttamista olisi hyva lisata. Yhteiskunnallisesti ja valtiontalouden nakokul-
masta olisi muun muassa tarkeaa, etta viranomaiset osaisivat tunnistaa elinkei-
nonharjoittajien toiminnassa ilmenevia seikkoja, joiden valvonta kuuluu jolle-
kin tietylle viranomaiselle. Varhainen tunnistaminen ja ennalta ehkaiseva toi-
minta mahdollistaisi hallinnollisen (rikos)torjunnan kayttamisen ja nain ollen
esimerkiksi pitkien esitutkinta- ja tuomioistuinprosessien sijaan ongelmiin voi-
taisiin puuttua silloin, kun kansantaloudellisesti "kulut ovat viela pienet”.

Hankkeen tuotokset

MOVI-hankkeessa tuotettiin; 1. yhteistoimintamallin riskiperusteisen kohde-
valvonnan tietojohtoiselle suunnittelulle ja toteuttamiselle moniviranomais-
yhteistydssa ja 2. mobiiliapplikaatio ennalta ehkdisevaan tyohon. Applikaation
avulla viranomainen voi viestia ulkomaalaiselle tyontekijalle taman aidinkielel-
la tyontekemiseen liittyvista oikeuksista ja velvollisuuksista Suomessa.

Yhteistoimintamalli riskiperusteisen kohdevalvonnan
toteuttamiseksi moniviranomaisyhteistyossa

Yhteistoimintamallia kehitettdessa otettiin huomioon laajasti hankkeeseen
osallistuneiden viranomaisten esittamat nykytilan kuvaukset haasteineen ja
toimivine kdytantdineen seka toiveet ja nakemykset siitd, miten yhteistoimin-
taa kunkin viranomaisen nakokulmasta voitaisiin tai tulisi ehdottomasti kehit-
taa. Mallissa huomioitiin erityisesti akuutit kehittamistarpeet ja -kohteet.

Yhteistoimintamallissa konteksti rajattiin koskemaan riskiperusteisen kohde-
valvonnan suorittamista tyoperdisen maahanmuuton valvonnan kontekstissa.
Tasta tarkkarajaisesta nakokulmasta huolimatta yhteistoimintamallin rakenne
muotoiltiin niin, etta sita voitaisiin soveltaa mahdollisimman monentyyppises-
sd viranomaisten valisessa yhteistydssa.
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Yhteistoimintamallin luonnoksen sen rakenteesta ja sisallosta pyydettiin palau-
tetta ja kehittamisehdotuksia kaikilta hankkeeseen osallistuneilta tahoilta. Esi-
tetyt seikat huomioitiin yhteistoimintamallin viimeistelyssa. Hankkeen aikana
yhteistoimintamallia ei valitettavasti pystytty “pilotoimaan”, joten mallin kayt-
toonottoa ja sovellettavuutta eri viranomaisten toiminnassa tuleekin seurata
tulevina vuosina.

Yhteistoimintamalli luo yhteiset toimintatavat viranomaisten valiseen yhteis-
tyohon ja maarittad keskeisimmat yhdessa paatettavat ja sovittavat seikat,
joiden avulla viranomaistoimintaa voidaan toteuttaa tietojohtoisesti. Yhteis-
toimintamalli koostuu kolmesta vaiheesta, jotka ovat 1. suunnittelu, 2 toteutus
ja 3. palaute ja jalkitoimet. Seuraavassa kuviossa 1 esitetaan yhteistoiminta-
malli prosessikaaviona3®.

38 Kuukasjarvi ym. 2022 julkaisussa esitetddn myos yhteistoimintamallin englannin ja ruotsin
kieliset kdannokset.
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Kuvio 1. Yhteistoimintamallin prosessikuvaus moniviranomaistoiminnassa
tehtdvan kohdevalvonnan piirissa (Iahde Kuukasjarvi ym. 2022).
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Work Help Finland -mobiiliapplikaatio

Mobiiliapplikaation Idhtokohtana oli, etta sen tulee palvella sita kayttavia hen-
kilita ja luoda viranomaiselle matalan kynnyksen viestintakanava, jonka avulla
viranomainen voi viestida ulkomaalaisille tyontekijdille tydontekemisen oikeuk-
sista ja velvollisuuksista Suomessa. Lisaksi applikaatiosta loytyy auttavien ta-
hojen yhteystiedot, joihin tyontekija voi olla yhteydessa, jos kokee tulleensa
esimerkiksi hyvaksikaytetyksi tai joutuneensa rikoksen uhriksi.

Mobiiliapplikaation sisaltona hyddynnettiin tyo- ja elinkeinoministerion Tyds-
kentely Suomessa-aineistoa, jota taydennettiin Verohallinnon ja Ulosottolaitok-
sen tiedoilla. Mobiiliapplikaatio kattaa yhteensa 26 eri kielta. Laaja kielivali-
koima kattaa yleisimmat ja osan harvinaisimmistakin kielistd, joita Suomessa
tyoperaisesti oleskelevat henkilot puhuvat omana didinkielenaan. Applikaatio
julkaistiin Android ja 10S mobiililaitteille.

Pohdintaa moniviranomaisyhteistyon tulevaisuudesta
tyoperaisen maahanmuuton valvonnan kontekstissa

Tyoperdisten oleskelulupien lupakasittelya on pyritty nopeuttamaan muun
muassa Sanna Marinin hallituksen hallitusohjelman3? tavoittein. Tydperdisen
maahanmuuton lisddntymisen valttamattomyys Suomen tyollisyystilanteen
vakauden ja tulevaisuuden elinvoimaisuuden varmistamiseksi on ollut julkisen
keskustelun aiheena viime vuosina®.

Ulkomaalaisasioiden hoitaminen kuuluu monen viranomaisen itsendisen teh-
tavakentdn piiriin pitden sisdlladn moninaisia laissa sdddettyja velvoitteita. Kas-
vavien tyoperdisten oleskelulupien maara ja ulkomaalaisen tydvoiman kaytan-
non tyonteon valvonta haastavat laajalla alalla viranomaistoimintaa. Tyoperai-
sen maahanmuuton piirissa tapahtuu paljon harmaata taloutta ja muuta rikol-
lisuutta, jota tulee voida ennalta ehkaista ja torjua niin turvallisuusviranomais-
ten kuin hallintoviranomaisten toiminnalla -— ja ennen kaikkea naiden yhteis-
tyolla, yhdessa tekemisessa on voimaa. Tulevaisuudessa on keskeista, etta tur-
vallisuus- ja hallintoviranomaisten toimivallan ja laissa sdddettyjen tehtavien

39 Ks. valtioneuvosto 2019:31, Maririn hallitusohjelman kohta 3.4. Elinvoimainen Suomi.
4 Ks. mm. Kansan Uutiset 23.1.2019; Suomenmaa 7.2.2020; llta-Sanomat 14.2.2020; Talous-
sanomat 21.9.2021; Yle 31.1.2022.
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rajapinnat eivat edistd viranomaisten siiloutumista vaan pikemminkin vaativat
viranomaisia huomioimaan myds toisen viranomaisen tehtavien hoitamisen
edellytyksia. Viranomaistoimintaa tulisi vahvistaa yhda enemman ennalta eh-
kdisevan toiminnan suuntaan. Hallinnollisten (rikos)torjuntakeinojen kaytta-
mista tulisi kehittda. Tama edellyttda viranomaisilta aktiivisuutta muun muassa
oma-aloitteisen tietojenvaihtamisen kaytanndissa, jotta eri viranomaiset saisi-
vat toisiltaan sen tiedon, jolla omassa toimivaltakentassaan voisi tehda proak-
tiivisia torjunta toimia, ennen kuin "asiat ovat jo pitkalla”, rikos on jo tapahtunut
ja epakohtiin puuttumisen painopiste on jo esitutkintasidonnaista.

MOVI-hankkeen havaintona on, etta eri viranhaltijoiden kasitykset ja osaami-
nen toisten viranomaisten tehtavista ja niiden hoitamiseen liittyvista intres-
seistd on hyvin moninaista. Mikali emme tunne muiden viranomaisten kuin
itsemme tehtavienhoitamisen intresseja ja tarpeita esimerkiksi ulkomaalais-
asioiden piirissa, olemme yhteistoiminnan nakokulman kannalta niin kaytan-
nollisten kuin eritoten tietoon liittyvien seikkojen osalta haastavassa tilantees-
sa. Tietojenvaihtamiseen liittyen erityisena haasteena on muun muassa, etta
jos emme tieda jonkin tiedon merkityksellisyytta toisen viranomaisen toimin-
nalle jaa tieto usein valittamatta toisen viranomaisen tietoon. Jalleen koulutta-
misen tarkeys yhdessa organisaatioiden yhteistoimintahalun kanssa nousevat
poydalle. Lainsdaddannon laajuus — jopa sirpaleisuus — viranomaisten itsendis-
ten tehtavien tunteminen ja ymmartaminen edellyttavat koulutusta. Toisaalta
lainsaatajan tulisi voida katsoa saantelya yha [ahemmin kdytannon toiminta
huomioiden ja pyrkia valttamaan kaksoissaantelya.
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10 Twinning-hanke Kosovon
turvallisuusakatemian
kehittamiseksi#*

Vesa Muttilainen

Johdanto

Kevaalld 2015 lupauduin mukaan EU-rahoitteisen Twinning -projektin valmis-
teluun. Kyse oli tutkimus- ja kehittamistoimintaa koskevan projektiosion vas-
tuuhenkilon eli komponentinvetdjan tehtavasta Kosovon turvallisuusakatemian
(KAPS) kehittamiseen tahdanneessa hankkeessa. Olin tuolloin jossain maarin
tietoinen Twinning-projekteista mutta en juuri tuntenut niiden organisointia,
sisallollista rakennetta tai keskeisia haasteita. Suostuin kuitenkin mukaan, ja
osallistuin lopulta projektihakemuksen valmisteluun, EU:n jarjestamaan valin-
tatilaisuuteen, monipuoliseen sisdlldlliseen tyohon, konferensseihin ja opinto-
vierailuihin seka projektin raportointiin ja tilintarkastukseen.

Tarkastelen tassa artikkelissa Polamkin johtaman ja vuosina 2016-2019 to-
teutetun Twinning-projektin "Further Support for Public Safety Education in
Kosovo” (KS 14 IB JH 01) tavoitteita ja toteutusta seka keskeisimpia tuloksia ja
haasteita. Tata projektia edelsi ja pohjusti vuosina 2012-2014 toteutettu Twin-
ning-hanke, joka keskittyi turvallisuusakatemian saantelyperustan ja organi-
saation vahvistamiseen.

Jalkimmaisessa Kosovo-projektissa kehitettiin turvallisuusakatemian orga-
nisaatiota, koulutusta seka tutkimus- ja kehittamistoimintaa. Projekti palveli
akatemian lisdksi yhteensa kuutta sisaisen turvallisuuden toimialaa tai viran-
omaista, jotka sijoittuvat kolmen ministerion alaisuuteen. Ne vastaavat poliisi-
toiminnasta, rikosseuraamuksista, vankeinhoidosta, tulliasioista, pelastusalan
johtamisesta ja poliisitoiminnan tarkastuksesta.

4 Hankkeen toteuttivat Poliisiammattikorkeakoulun kanssa Viron Turvallisuustieteiden aka-
temia (Sisekaitseakadeemia), Rikosseuraamusalan koulutuskeskus ja Jyvaskyldan ammatti-
korkeakoulu. Yhteistydssa olivat mukana myds Tullikoulu, Tallinnan yliopisto ja Viron poliisi.
Polamkin projektipaallikkona toimi tutkimusjohtaja Vesa Muttilainen.
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Artikkeli perustuu hankkeen suunnitelmaan ja loppuraporttiin seka tietoihin
Twinning-rahoituksesta ja Kosovon turvallisuusakatemian toiminnasta (ks.
Twinning Final Report 2019; KAPS 2022; Twinning Manual 2014 ja 2020; Ul-
koministerio 2022). Lisdksi tarkastelussa on hyodynnetty projektin aikana ja
sen jalkeen laadittuja ja esiteltyja koosteita, joissa on tarkasteltu muun muassa
projektin etenemista ja tuloksia seka toteuttamiseen liittyneita haasteita.

Artikkelissa esitelladan taman johdannon jalkeen ensin Twinning-rahoitu-
sinstrumenttia (luku 2) sekd Kosovossa toteutetun Twinning-projektin tavoit-
teita ja toteutusta (luku 3). Sen jalkeen kuvataan hankkeen keskeisimpia tulok-
sia ja haasteita (luku 4). Artikkelin loppuosa keskittyy arvioivaan pohdintaan
(luku 5).

Twinning-rahoitusinstrumentti

EU:n Twinning-rahoitusinstrumentin yleiset tavoitteet kehystavat yksittaisten
Twinning-projektien tavoitteenasettelua. Twinning-toiminta on pitkakestoista
asiantuntija-apua, joka perustuu kohdemaan tilanteeseen ja edunsaajaorgani-
saation tarpeisiin.

Suomessa Twinning-toimintaa koordinoivan ulkoministerion verkkosivuilla
kuvataan Twinningia "hyvan hallinnon vienniksi”. Twinning-hankkeet tukevat
EU:n laajentumis- ja naapuruuspolitiikan piirissa olevien maiden hallinnon ja
lainsadadannon kehittamista. Ne voivat myos valmistaa EU-jasenyyteen, tukea
kansainvalista yhteistyota tai edistaa taloudellista ja yhteiskunnallista vakautta.

Osaamisen viennin ohella voidaan puhua myos yhteiskehittamisesta, jolloin
korostuu toiminnan vastavuoroisuus. Kohdemaan edunsaajaorganisaation
ohella myds Suomesta osallistuvien organisaatioiden osaaminen vahvistuu.
Twinning-projektiin osallistuminen voi esimerkiksi kehittaa henkiloston kan-
sainvalisen toiminnan valmiuksia, kulttuurista ymmarrysta ja tassa projektissa
myds koulutus- ja tutkimustoiminnan tuntemusta.

Twinning-projektin toteuttaja valitaan kaikille EU-maille avoimella tarjous-
kilpailulla. Hankkeen toteuttajana voi olla julkishallinnon organisaatio tai ko-
mission valtuuttama muu julkinen toimija (ns. mandated body). Hankkeisiin
on mahdollista osallistua joko itsendisesti tai yhteistydssa toisen jasenvalti-
on kanssa. Taysimittaisten Twinning-hankkeiden budjetti voi kohota useisiin
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miljooniin euroihin. Twinning-light on kevyempi vaihtoehto projektin toteu-
tukseen.

Twinning-projekteilla on sisallollisia yhteyksia artikkelikokoelman paateemoi-
hin, jotka koskevat valmius- ja varautumiskysymyksia seka arvioinnin teemoja.
Tama yhteys on kuitenkin paaasiassa valillinen. Voidaan ajatella, etta Twin-
ning-projektien toteuttaminen esimerkiksi Lansi-Balkanilla, joka on ollut suo-
malaisen Twinning-toiminnan ydinaluetta, on tukenut demokratian, oikeusval-
tion ja turvallisuusalan koulutuksen kehittamistd. Nima puolestaan ovat tar-
keita rakenteellisia tekijoita esimerkiksi yhteiskunnan vakauden edistamisessa
seka rikostorjunnassa kansallisesti ja kansainvalisesti.

Projektin tavoitteet ja toteutus

Kuten Twinning-rahoitusinstrumentin tavoitteiden esittelyn yhteydessa edella
todettiin, projektien sisallollisena lahtokohtana ovat edunsaajavaltion ja -or-
ganisaation tilanne, tarpeet ja toiveet. Nama kiteytyvat rahoitusohjelman sup-
peaan kuvaukseen (Twinning Fiche), jonka perusteella projektista kilpailevat
konsortiot valmistelevat projektihakemuksen sisallon. Twinning-projektien
sdannot ovat jossain maarin muuttuneet Kosovo Twinning -projektin jalkeen
mutta tuolloin sovellettiin vuoden 2014 ohjeistusta.

Kosovo Twinning -projektin paatavoitteena oli vahvistaa oikeusvaltiota paran-
tamalla turvallisuusalan viranomaisten koulutusta. Tarkoituksena oli auttaa tar-
joamaan korkealaatuista turvallisuusalan koulutusta seka tutkimus- ja kehitta-
mistoimintaa Kosovossa.

Projekti jakaantui kolmeen sisallélliseen komponenttiin:

Komponentti 1: Saanndllisesti toteutettavan ammatillisen koulutusrakenteen
kehittaminen kaikille sisaisen turvallisuuden viranomaisille.

Komponentti 2: Tuen antaminen turvallisuusakatemian kandidaattitason kou-
lutuksen paivittamiseen ja parantamiseen.

Komponentti 3: Tuen antaminen turvallisuusakatemian tutkimus- ja kehittami-

sinstituutille siind, etta siita tulisi tdysin toimiva ja se hyodyttdisi kaikkia sisdi-
sen turvallisuuden viranomaisia Kosovossa.
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Projektin komponentit jakaantuivat edelleen aktiviteetteihin tai tulosalueisiin.
Ensimmaisen komponentin aktiviteetit koskivat johdon tukemista ammatillisen
koulutuksen koordinoinnissa, opetussuunnitelmia, laadunvarmistuksen kritee-
reitd ja kestdvia rakenteita sekd laadunvarmistusjarjestelman vahvistamista.
Toisen komponentin aktiviteetit liittyivat kandidaattitutkinnon ensimmaisen
vuoden toteutuksen arviointiin, ndiden arviointitulosten toimeenpanon tuke-
miseen, opiskelijaharjoittelun toimeenpanon tukemiseen, verkko-oppimisalus-
tan perustamiseen, maisteritutkinnon mahdollisuuksien selvittaimiseen seka
opiskelijaneuvontajarjestelman kehittamiseen opiskelijakeskeisyyden vahvis-
tamiseksi. Kolmas komponentti pyrki vahvistamaan tutkimus- ja kehittamisins-
tituutin toimintaa, kehittamaan kansainvalista tutkimusyhteistyota seka toteut-
tamaan sisdisen turvallisuuden viranomaisia hyodyttavia tutkimuksia. Naiden
varsinaisten sisallollisten komponenttien lisdksi projektiin sisdltyivat projektin
aloitus- ja loppuseminaarit.

Osa projektin odotetuista tuloksista oli maaritelty pakollisiksi. Niita olivat pro-
jektin aloitus- ja loppuseminaari, ammatillisen koulutuksen opetussuunnitel-
ma, ammatillisen koulutuksen opettajapooli, kandidaattitutkinnon parantami-
nen, opiskelijaharjoittelujarjestelma, tutkimusten toteuttaminen seka tutki-
mus- ja kehittamistoiminnan kontaktihenkiloverkosto. Osa naista pakollisista
ja muistakin projektin tuloksista oli tarkoitus saavuttaa projektin aikana ja osa
taas oli selvastikin pidemman aikavalin tavoitteita.

Projekti toteutettiin kahden maan ja neljan organisaation yhteistyona. Polam-
kin lisaksi mukana olivat niin sanotun junioripartnerin roolissa virolainen tur-
vallisuusalan korkeakoulu Sisekaitseakadeemia (EASS) sekd muissa rooleissa
Jyvaskylan ammattikorkeakoulu (JAMK) ja Rikosseuraamusalan koulutuskeskus
(RSKK). Projektikonsortiolla oli monenlaista osaamista liittyen esimerkiksi orga-
nisaation kehittamiseen, koulutusasioihin ja tutkimus- ja kehittamistoimintaan
seka turvallisuusalalla etta laajemminkin. Turvallisuusalan osaaminen ulottui
poliisitoimen ohella muihinkin sisaisen turvallisuuden toimintoihin ja ammat-
teihin.

Projektipaallikko, kohdemaassa projektin ajan tyoskennellyt asiantuntija (RTA,
Resident Twinning Advisor) seka koulutusasioita koskevien komponettien ve-
tajat tulivat Polamkin ulkopuolelta. Projektipaallikko toimi myos yhden kom-
ponentin vetdjana. Polamkista sama vastuuhenkilo eli allekirjoittanut toimi
tutkimus- ja kehittamistoimintaa koskevan komponentin vetdjana seka
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hallinnollisena projektipaallikkona. Projektipaallikko johti koko projektikokonai-
suutta sisallollisesti ja komponentin vetdjat omalla osa-alueellaan. RTA koordi-
noi projektin tydskentelya paikan paalla seka loi ja yllapiti kontakteja kohdeor-
ganisaatioon ja sen ulkopuolelle.

Lyhytaikaisia asiantuntijoita (STE, Short time expert) oli 30 ja he tydskentelivat
kohdemaassa yleensa viikon kerrallaan. Asiantuntijapoolissa oli jasenia myos
eraista muista kuin edella mainituista neljasta projektikonsortion organisaa-
tiosta. Jos aloitus- ja loppuseminaari lasketaan mukaan, projektissa oli 15 ak-
tiviteettia, joihin sisaltyi 43 ala-aktiviteettia ja 771 tyopadivaa. Tydopanoksesta
kolme neljasosaa kohdistui koulutuspainotteiseen toimintaan ja organisaation
yleiseen kehittamiseen seka loppuosa tutkimus- ja kehittamistoimintaan. Kay-
tanndssa lyhytaikaiset asiantuntijat toimivat Twinning-projekteille tyypilliseen
tapaan etukateen laaditun viikkosuunnitelman mukaisesti. Tyohon sisaltyi esi-
merkiksi kirjallista analyysia, kokouksia, tydpajoja, seminaareja ja vierailuja si-
dosryhmissa. Yhteistyotahoina olivat akatemian johto, muu henkil6sto, opiske-
lijat ja sidosryhmien edustajat.

Projektin keskeiset tulokset ja haasteet

Vaikka Twinning-projektit ovat monella tavalla erilaisia kuin monet muut tut-
kimus- ja kehittamisprojektit, niihin patevat melko hyvin minka tahansa pro-
jektin yleiset lainalaisuudet. Projektin toteutusta maarittavat sisallolliset tavoit-
teet, resurssit ja aikataulu, joihin liittyy lahestulkoon aina enemman tai vahem-
man haasteita. Erilaisia kitkatekijoita ilmenee tyypillisesti myos projektikonsor-
tion sisdisessa toiminnassa ja yhteistydssa muiden toimijoiden kanssa. Seuraa-
vaksi tarkastellaan paapiirteittain projektin pakollisten tulosten toteutumista ja
keskeisia haasteita.

Yleisesti ottaen projekti oli menestyksellinen, ja tuloksellisuus nakyi niin kou-
lutuksen ja organisaation kehittamisessa kuin myos tutkimus- ja kehittamis-
toiminnassa (ks. esim. Muttilainen & Saar 2018). Projekti tuki kansallista ja kan-
sainvalista yhteistyota sisdisen turvallisuuden alueella. Kaikkien kolmen kom-
ponentin pakolliset tulokset saavutettiin, kuten myds valtaosa muista projek-
tille asetetuista tavoitteista.

Turvallisuusakatemian todettiin koonneen monipuolisesti erilaisia malleja ja
prosesseja toimintansa kehittdmiseen mutta niiden vienti kaytantoon ei aina
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ollut onnistunut. Uusien toimintamallien kayttoonotto kdytannon tasolla olisi
edellyttanyt rakenteellisia muutoksia koko organisaation tasolla. Samalla paa-
toksenteon vastuita ja prosesseja olisi pitanyt selkeyttaa.

Projektin toteutuksen haasteista voidaan mainita, etta turvallisuusakatemian
henkildstolla ja sisdisen turvallisuuden viranomaisten edustajilla oli vaikeuksia
sovittaa yhteen paivittaisia velvoitteitaan ja projektiin liittyvia tekemisia. Tur-
vallisuusakatemiassa myds paallekkaiset kehittamistoiminnot, projektin suosi-
tusten toimeenpanon tiukat aikataulut seka eraat kulttuuriset erot aiheuttivat
hankaluuksia projektin toteutukseen.

Koulutuksen kehittamisessa verkko-oppimisen alusta perustettiin onnistunees-
ti mutta opetushenkil6sto ei ollut taysin sitoutunut kayttdmaan uusia opetus-
menetelmid. Maisteriohjelman suunnittelu ja toteutus vaativat tulevaisuudes-
sa enemman opetushenkilostod ja monipuolisempaa osaamista. Tutkimus- ja
kehittamistoiminnassa havaittiin, etta vaatii runsaasti aikaa rakentaa toimiva
organisaatio ja yhteistydsuhteet kansallisesti ja kansainvalisesti.

Projektin toteutus edellytti kaytanndssa joustavuutta projektikonsortiolta, tur-
vallisuusakatemialta ja muilta projektiin liittyneilta kohdemaan organisaatioil-
ta. Tyoskentely vaati aluksi henkildsuhteiden solmimista ja keskindisen luotta-
muksen rakentamista. Pohjoismainen ja balkanilainen tyokulttuuri poikkesivat
paljon toisistaan. Sisallollisessa toteutuksessa esiin nousseita haasteita liittyi
esimerkiksi suunnitelman tasmentamiseen, sadstyneiden rahojen kohdenta-
miseen, tehtavien aikataulutukseen, asiantuntijatydon painotuksiin ja opinto-
vierailuihin.

Laajassa kansainvalisessa projektissa, jossa on mukana monia organisaatioi-
ta eri maista seka suuri joukko yksittdisia asiantuntijoita, voi ilmeta monen-
laisia haasteita yhteistyossa ja henkilosuhteissa. Kosovo Twinning -projektissa
yhteistyossa nakyi haasteita projektin sisalla seka suhteissa turvallisuusakate-
miaan, sisdisen turvallisuuden viranomaisiin ja projektia ohjanneeseen paikal-
liseen EU-toimistoon. Henkil6tasolla dramaattisin muutos koettiin jo projek-
tin valmisteluvaiheessa, kun hakemuksessa mainittu projektipaallikko ei voi-
nutkaan osallistua projektin toteuttamiseen projektipaallikon ominaisuudessa
vaan huomattavasti kapeammassa roolissa. Tilalle saatiin kuitenkin nopeasti
toinen kokenut asiantuntija. Toinen projektin sisdinen haaste liittyi osin epa-
selviin rooleihin projektin johdossa.
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Projektin eri vaiheissa on huomionarvoista, ettd ruuhkaisina aikoina projek-
tikonsortiolla on kovat paineet sisallon edistamisesta ja edunsaajan puolella
taas voi ilmeta kehittamisahkya ja motivaatiovaikeuksia jatkuvien osallistumis-
vaatimusten vuoksi. Luottamukselliset suhteet organisaatioiden ja henkildiden
valilla kuitenkin edistavat projektin tuloksellisuutta, ja hyvat tulokset projektin
aikana vuorostaan edistavat hyvaa ilmapiiria ja tekemisen meininkia.

Pohdintaa

Tassa artikkelissa on esitelty Kosovon turvallisuusakatemian kehittamiseksi
vuosina 2016-2019 toteutetun EU-rahoitteisen Twinning-projektin tuloksia.
Twinning-rahoitusinstrumentti pyrkii esimerkiksi oikeusvaltion ja hyvan hal-
linnon vahvistamiseen - tassa tapauksessa kehittamalla sisdisen turvallisuuden
koulutusta seka tutkimus- ja kehittdmistoimintaa.

Suppeassa katsauksessa on ollut mahdollista kuvata varsin yleisesti Twin-
ning-rahoituksen perusteita, Kosovo-projektin tavoitteita ja toteutusta seka
projektin tuloksia ja haasteita. Havainnot perustuvat monilta osin projektin
loppuraporttiin. Loppuraportin sisiltd saattaa antaa hieman todellisuutta pa-
remman kuvan projektin tavoitteiden toteutumisesta, pitkan aikavalin onnis-
tumisesta ja projektiprosessista. Toisaalta omat kokemukseni projektin hallin-
nollisena projektipdallikkond, tutkimus- ja kehittamistoimintaa koskeneen si-
sallollisen osa-alueen vetdjana seka aktiivisena lyhytaikaisena asiantuntijana
ovat mahdollistaneet arviointia myos projektin sisalta kasin.

Tavanomaiset Twinning-projektit kestavat tyypillisesti pari-kolme vuotta. Osa
tavoitelluista tuloksista saadaan valmiiksi projektin aikana mutta osa niista to-
teutuu vain osittain projektin paattymiseen mennessa. Seka koulutuksen etta
tutkimus- ja kehittamistoiminnan uudistaminen voivat vaatia aikaa huomat-
tavasti enemman kuin Twinning-projektin tyypillisen keston verran. N&din on
etenkin, jos puhutaan vaikkapa koulutusrakenteiden muuttamisesta, uudenlai-
sesta pedagogisesta lahestymistavasta tai pitkajanteisesta tutkimus- ja kehitta-
mistoiminnasta. Pitkan aikavalin tavoitteiden edistamiseksi voisi olla perustel-
tua, ettd Twinning-hankkeisiin sisaltyisi jo lahtokohtaisesti suppea jalkiarviointi
esimerkiksi muutamia vuosia projektin paattymisen jalkeen.

Projektin keskeiset suositukset liittyvat turvallisuusakatemian kehittamiseen
pidemmalla aikavalilla. Akatemiaa suositeltiin parantamaan laadunhallintaa,
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opetussuunnitelmatyotd ja opiskelijaharjoittelun prosesseja, kehittamaan
edelleen verkko-oppimisen alustoja ja osaamista seka lisadamaan opiskelijoi-
den kdytannollista ja akateemista tukea kaikilla tasoilla. Lisaksi suositeltiin, etta
akatemia vahvistaisi tutkimus- ja kehittamisprojektien suunnittelun ja toteut-
tamisen rakenteita seka tutkimus- ja kehittamistoiminnan strategista profiilia
ja toimintaan liittyvaa yhteistyota. Akatemiaa suositeltiin myds kiinnittamaan
huomiota tiettyihin “inkluusiota” koskeviin asioihin, kuten eri sukupuolten ja
erilaisista etnisista taustoista tulevien tilanteeseen henkilokunnan jasenina tai
opiskelijoina.

Kosovo Twinning -projektit vuosina 2012-2019 paransivat Polamkin edelly-
tyksia osallistua vastaavanlaisiin projekteihin tulevaisuudessa. Vuosina 2020-
2022 Polamk toteutti Albanian turvallisuusakatemian koulutuksen ja tutkimuk-
sen kehittamiseen tahtaavan Twinning-hankkeen. Siihen liittyi omanlaisiaan
haasteita koronatilanteen pitkittymisen ja pitkaan jatkuneiden etatoteutusten
vuoksi. Juuri turvallisuusalan koulutukseen seka tutkimus- ja kehittamistoi-
mintaan kytkeytyvat Twinning-aiheet nayttavat sopivat mainiosti Polamkille.
Ndissa aiheissa voisi projektin koordinoinnin ohella harkita jatkossa myos ka-
peampaa roolia.

Polamkille on kertynyt kokemusta vaihtoehtoisista tavoista johtaa ja organisoi-
da laajoja kansainvalisia projekteja. Jalkimmaisessa Kosovon Twinning -projek-
tissa Polamkin ulkopuolisten toimijoiden osuus oli vahva, kun projektipaallik-
ko ja RTA seka suuri osa asiantuntijoita tuli konsortion muista organisaatios-
ta. Albania Twinning -projektin toteutus taas rakentui kaikilta osin enemman
Polamkin omien asiantuntijoiden varaan. Molemmissa toteutuksissa on omat
hyvat ja huonot puolensa. Ensimmadinen vaihtoehto tuo projektiin enemman
ulkopuolista nakemysta ja kehittdaa yhteistyota mutta ei kerryta paljon oman
organisaation asiantuntemusta. Toinen vaihtoehto taas pitda paremmin langat
omissa kasissa ja laajentaa kansainvalisuusosaamista mutta syo asiantuntija-
resursseja muulta toiminnalta.

Mita muut tutkimus- ja kehittamisprojektit sitten voivat hyotya Twinning-pro-
jekteista ja mita laajempaa vaikutusta Twinning-projekteilla on turvallisuuden

ja varautumisen kannalta?

Rahoitusinstrumenttina Twinning on kohtalaisen selvapiirteinen, ja projektien
hallinnointiin on varsin selkeat saannat. Sisallollisesti Twinning-projektit ovat
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moniin muihin projekteihin verrattuna hyvin strukturoituja, koska sisalto ja-
sentyy komponenteista ja aktiviteeteista aina viikko- ja paivatason toteutuksiin
saakka. Muut projektit voisivat ottaa tasta oppia. Laajemmin tarkastellen Twin-
ning tuo hyotyja projektin eri osapuolille eli EU:lle, edunsaajaorganisaatiolle
ja sen sidosryhmille sekd projektikonsortion organisaatioille. Kaikki osapuo-
let hyotyvat oikeusvaltioperiaatteita ja hyvan hallintoa seka koulutus- ja tutki-
musasioita koskevan tietamyksen kehittymisesta ja naiden oppien jakamises-
ta. Nain ollen Twinning-projekteilla voi olla kauaskantoista valillista merkitysta
my0s kansainvalisen rikollisuuden sekd muiden turvallisuusuhkien torjunnassa.
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11 Builders#

Pirjo Jukarainen ja Miia Myllyld

Kun kriisi iskee, meista jokainen voi olla haavoittuvainen

Globaali COVID-19-pandemia osoitti, kuinka vaikeaa on tosiasiassa ennakoida
jopa kriisin etenemista. Tatakin kenties vield vaikeampaa on arvioida kriisin-
hallintatoimista aiheutuneita yhteiskunnallisia seurauksia. Jotta voisimme va-
rautua erilaisiin vakaviin hairitilanteisiin ja luonnononnettomuuksiin meidan
tdytyy tunnistaa omat yhteiskunnalliset haavoittuvuutemme. N&itd on kartoi-
tettu esimerkiksi riskiarvio- ja ennakointimenetelmilla. Se, miten maaritte-
lemme haavoittuvuuden, vaikuttaa aivan oleellisesti varautumistoimiimme.
Menneisyyden kokemukset, vakiintuneet oletukset ja joskus jopa vahva erityi-
sasiantuntijuutemmekin ohjaavat meita siiloutuneeseen ja sektoroituneeseen
varautumiseen (Laitinen, Heino ja Huotari 2020, 123-131). Tama koskee myds
ymmarrystamme yhteiskunnallisista haavoittuvuuksista. Liitammeko esimer-
kiksi sanan "haavoittuvassa asemassa oleva” vakiintuneesti aina tiettyihin vaes-
toryhmiin, kuten vaikkapa vanhuksiin? Tarkastelemmeko kansallisissa riskiarvi-
oissa ylipaataan uhkia erilaisten vaestoryhmien nakokulmasta? Vai oletamme-
ko, etta meille riittaa tietty yleisyystaso, kun kasittelemme vaikkapa tulvien tai
laajojen sahkokatkosten haittavaikutuksia ja niiden vdhentamiskeinoja.

Poliisiammattikorkeakoulu oli vuosina 2019-2022 mukana kolmivuotisessa,
EU:n Horisontti 2020 tutkimus- ja innovaatio-ohjelman rahoitusta saaneessa
hankkeessa BuildERS. Hankkeessa tarkasteltiin seka tulvien ja maanjaristys-
ten kaltaisia luonnononnettomuuksia ettd ihmisen aiheuttamia hairidtilanteita,
kuten terroristisia iskuja kriittisen infrastruktuurin kohteisiin. Hankkeen tavoit-
teena oli tukea ihmisten kykya selviytya kriisitilanteissa, ja sita kautta vahvistaa
koko yhteiskunnan resilienssia. Yhtena keskeisena teemanamme oli kriisi- eli
hairictilanneviestinta. Innovoimme hankkeen aikana erilaisia ratkaisuja, joilla

42 Hankkeen toteuttivat: teknologian tutkimuskeskus VTT (pdakoordinaattori) ja 17 muuta orga-
nisaatiota Euroopasta, Yhdysvalloista ja Indonesiasta. Rahoitus: EU:n Horisontti 2020 -ohjel-
ma. Kokonaisbudjetti noin 4,9 miljoonaa euroa. Polamkissa toteutuksesta vastasivat: tutkija
Pirjo Jukarainen (projektipaallikko), tutkija Miia Myllyld, erikoistutkija Jarmo Houtsonen ja
tutkimusjohtaja Vesa Muttilainen (hankkeen turvallisuuspaallikko).

146



paikalliset asukkaat ja yhteisot voivat parantaa tiedonvaihtoa ja vuorovaiku-
tusta viranomaisten, jarjestojen ja muiden toimijoiden kanssa. Teimme ohjeis-
tuksen viranomaisille, kuinka nama voisivat viestia yhdessa sosiaalisen median
vaikuttajien kanssa. Laadimme myds verkkokoulutuksen, joka kasittelee erilai-
sia haastavia vuorovaikutustilanteita ja kohtaamisia. Koulutus auttaa ymmar-
tamaan, miten erilaiset neuropsykiatriset piirteet, mielenterveyden haasteet,
muistisairaudet ja kehitysvammaisuus vaikuttavat kykyymme kommunikoida
ja viestia kriisitilanteissa. Lapsille teimme lautapelin; sita pelatessa voi oppia,
miten toimia vaikkapa tulvan tai maanjaristyksen aikana. (BuildERS 2022)

Mika tekee meista haavoittuvia?

Lahdimme BuildERS hankkeessa liikkeelle kysymalla, ketka ylipdansa ovat eri-
tyisen haavoittuvia ja miksi? Teimme vertailevaa tutkimusta useissa eri Euroo-
pan maissa: kavimme lapi julkisia varautumista kasittelevia asiakirjoja, haas-
tattelimme viranomaisia ja kansalaisjarjestojen edustajia seka kerasimme ky-
selyilla erilaisia kriisitilanteita kokeneiden nakemyksia. Taman jalkeen kehitim-
me kriisinhallinnasta vastaaville viranomaisille arviointitydkalun, jonka avulla
nama voisivat tunnistaa nykyista kattavammin erilaisia haavoittuvuuden taus-
tatekijoita. Hyvin usein ihmisten haavoittuvuus liitetadn heidan henkilokoh-
taisiin ominaisuuksiinsa, kuten ikdaan tai terveyteen. Esimerkiksi vanhusten ja
pitkdaikaissairauksista karsivien on arvioitu olevan riskiryhmaa ilmastonmuu-
toksen mukanaan tuomien hellejaksojen aikana — etenkin kaupunkitaajamissa
(Tuomenvirta et al., 2018, 57).

Kansallisissa varautumistoimissa keskitytdan usein yleistasolla kriittisen infra-
struktuurin haavoittuvuuteen. Olisi kuitenkin tarkeaa arvioida myos sitd, milla
tavalla kriittisen infrastruktuurin hairidtilanteet vaikuttavat eri vaestoryhmiin.
Joissakin varautumista koskevissa asiakirjoissa mainitaan sana haavoittuvassa
asemassa oleva ryhma. Tallgin viitataan esimerkiksi vanhuksiin tai vammaisiin,
joille vakavat hairiotilanteet voivat olla erityisen vaarallisia. Tutkimuksemme
mukaan Virossa, Suomessa ja Saksassa kdytetdaan usein termia "haavoittuvassa
asemassa olevat ryhmat”. Joissakin maissa puhutaan henkildista, joilla on eri-
tyistarpeita tai jotka ovat yhteiskunnallisesti heikommassa asemassa. Yhteen-
vetona voidaan todeta, etta eri maissa on hyvin erilaisia tulkintoja siita, ketka
ovat haavoittuvia kriisitilanteissa ja miksi. Hyvin usein haavoittuvuuden taus-
tatekijat jaavat epamaaraisiksi, eika niita juuri pohdita varautumista koskevissa
strategisissa asiakirjoissa. (Orru et al. 2021).
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Joskus voi olla hyvinkin vaikeaa jasentda ihmisten moninaisia yksilollisid haa-
voittuvuustekijoita siten, etta voitaisiin maaritella erityisia vaestoryhmia. Yleis-
tason ryhmittelyt, kuten "vanhukset” tai "vammaiset” voivat myos olla har-
haanjohtavia. Nakemyksemme mukaan haavoittuvuus on hyvin tilannekoh-
taista ja vaihtelee suuresti erilaisissa kriiseissa ja hadiriotilanteissa. Olennaista
on myos henkilon oma tulkinta omasta haavoittuvuudestaan, hanen oma koke-
muksensa riskeistd, toimintakyvystdan ja tarvitsemansa avun saannista. (Kuran
et al. 2020). Ndiden lisdksi ihmisten sosiaalinen pddoma: sosiaaliset verkostot
seka yhteydet ja luottamus viranomaisiin tuovat oman ulottuvuutensa haa-
voittuvuuteen. Yleensa on ajateltu niin, etta vahva sosiaalinen padaoma auttaa
selviytymaan ja toipumaan kriiseista. BuildERS -hankkeen tutkijat tarkastelivat
Utgya:n saarella Norjassa tapahtunutta terroristista iskua ja sen uhrien sosiaa-
lista pddomaa. Tilanne osoittautui hyvinkin monimutkaiseksi. Korkea luottamus
poliisiin osoittautui haavoittuvuudeksi, silla tekija oli naamioitunut poliisin uni-
vormuun. Monet eivat myoskaan uskaltaneet olla yhteydessa laheisiinsa alypu-
helimien kautta, silla he pelkasivat laitteen danen tai valon paljastavan tekijalle
heidan sijaintinsa. (Morsut et al. 2021) Nain ollen on paljolti tilannekohtaista,
miten sosiaaliset suhteemme ja luottamusverkostomme voivat meita auttaa.

Viestinta voi lisata tai vahentaa haavoittuvuutta

Yksi BuildERS hankkeen Idht6ajatuksista oli se, etta voimme kriisiviestinnan
kautta vaikuttaa ihmisten turvallisuuteen. Voimme vaikuttaa ihmisten riski-
tietoisuuteen ja sita kautta heidan varautumiseensa kriiseihin. Toisaalta vies-
tinnalla voidaan varoittaa ja suojata ihmisia vaaralta ja ohjeistaa heita toimi-
maan oikein. Erityisesti luonnononnettomuuksissa on tyypillistd, ettd viestinta
estyy teknisistd syista infrastuktuurin vahingoittuessa. Hyvin usein ongelma-
na on kuitenkin jo viestinnan sisalto itsessaan. Se ei kenties ole saavutettavaa
tai raataloity eri vaestoryhmille, kuten aistirajoitteisille henkildille. (Hansson
et al. 2020a) Sahkaiset viestintdkanavat ovat myos yleistyessadn kasvattaneet
niin sanottua digitaalista kuilua. Osa ihmisista ei voi tai halua kayttaa sahkoi-
sia viestintakanavia kriiseihin liittyvan tiedon etsimiseen. Syyt voivat olla mo-
ninaisia, taloudellisia, kulttuurisia tai terveyteen liittyvia. Voi esimerkiksi olla
niin, ettd henkil6lla ei ole varaa dlypuhelimeen tai verkkopalveluihin. Keskeiset
tiedonlahteet ovat myos erilaisia eri ihmisilla; tutkimuksissa on havaittu taman
suhteen myds laajempia eroja esimerkiksi eri sukupuolten vililla. (Reuter &
Spielhofer 2017)
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Yleisesti ottaen viestintdan liittyvat haavoittuvuudet juontuvat seka yksilolli-
sista kyvyista ja ominaisuuksista etta yhteiskunnallisista ja kriisitilannespesi-
feista tekijoista. Nama kaikki vaikuttavat myds siihen, miten vaarallista vaara
tieto on. Oli tutkimuksellisesti mielenkiintoista ja samalla kauhistuttavaa ha-
vaita, miten tehokkaasti ja laajasti vaara tieto levisi globaalin koronapandemian
aikana. BuildERS-hankkeen tutkimusryhman mukaan koronaviruksesta jaettiin
kuuden tyyppista haitallista tietoa; vaaran tiedon levittamisella pyrittiin seka
riskitietoisuuden heikentamiseen etta kriisinhallintatoimien haittaamiseen.
Tiedon levittdjat kyseenalaistivat viruksen vaarallisuutta ja leviamistapaa, kyl-
vivat epaluottamusta viranomaisiin ja ehdottivat haitallisia tai jopa vaarallisia
suojautumiskeinoja. Ihmisida myos houkuteltiin tarttumaan erilaisiin petoksiin
ja sita kautta lisattiin heidan turvattomuuden tunnettaan. Yleista oli myos vi-
hapuhe, jossa eri vdaestoryhmia ja kansallisuuksia syyllistettiin pandemian le-
viamisesta. (Hansson et al. 2020b)

Viestinnan valmiusharjoituksilla voidaan parantaa kykya
tunnistaa haavoittuvassa asemassa olevia

BuildERS -hankkeessa tehtiin yhteensa seitseman tapaustutkimusta, joissa kar-
toitettiin haavoittuvuuden taustatekijoita erilaisissa kriisitilanteissa. Italiassa
kontekstina olivat maanjaristykset, Saksassa tulvat ja meneilldan oleva koro-
naviruspandemia, Virossa kyberisku kriittiseen infrastruktuuriin ja Indonesiassa
tsunami. Suomen tapaustutkimuksessa simuloitiin vaarallista kemikaalionnet-
tomuutta, joka oli aiheutunut rikollisesta toiminnasta. Yksi osa tapaustutki-
musta oli sarja viestinnan valmiusharjoituksia poliisi- ja pelastusviranomaisil-
le. Kyseessa oli elavoitetty tydpoytaharjoitus, jossa heittaydyttiin kuvitteellisen
skenaarion kaltaiseen CBRNE-tilanteeseen. Harjoitussuunnitelma laadittiin yh-
teistyossa Insta Digital Oy:n ja Pirkanmaan pelastuslaitoksen kanssa.

Harjoituksen aikana kiinnitettiin huomiota erityisesti seuraaviin asioihin: a) vi-
ranomaisviestinnan johdonmukaisuuteen ja koordinointiin, b) toimintakykyyn
paineisessa tilanteessa, c) kykyyn vastata vaaraan ja harhaanjohtavaan viestin-
taan, ml. erityisryhmiin liittyviin huhuihin, vaarintulkintoihin ja vihapuheeseen,
d) viranomaisviestinnan saavutettavuuteen: erityisesti kykyyn tavoittaa hen-
kiloita, joilla on erilaisia psyykkiseen ja kognitiiviseen toimintakykyyn liittyvia
haasteita.
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Tarkoituksena oli harjoituttaa viestintdtoimien priorisointiin. Millaisiin uutisiin
ja viesteihin on syyta reagoida nyt, millaisiin myohemmin? Mihin ei ole syyta
puuttua lainkaan? Miten vahentaa jatkuvaa uutista odottavan median painetta
silloinkin, kun uutta uutisoitavaa ei juurikaan ole? Miten valttaa harhaanjohta-
vat [66pit? Annoimme harjoitukseen osallistuneille perdjdlkeen useita erilaisia
viestinnallisia tehtavia, jotta nama voisivat suunnitella mahdollisimman teho-
kasta tyonjakoa ja resurssien kayttoa.

Yksi tarkeimmistd havainnoistamme oli se, ettd viranomaisviestinnan tulee olla
johdonmukaista. Eri viranomaisten viestinta ei myoskaan saisi olla ristiriitais-
ta. Harjoitusskenaarion kaltaisissa CBRNE-tilanteissa alkuvaiheen viestinnasta
vastaavat useat eri toimijat: hatakeskus, pelastuslaitos, poliisi, ensihoito seka
sosiaali- ja kriisipdivystys, jota jarjestetddan yleensa kuntayhteistyona tai yh-
teistydssa yksityisen palveluntuottajan kanssa. Jos nama eivat koordinoi vies-
tintaansa, ihmisten on vaikeaa arvioida riskia ja toimia parhaalla mahdollisel-
la tavalla. Viestinnan saavutettavuuden merkitys on myds tarkedad ymmartaa.
Avainkysymyksia ovat: mitka vaestoryhmat tulisi tavoittaa, mita viestinnallisia
erityistarpeita ndilla ryhmilld on ja mita viestintdfoorumeita kannattaisi kayttaa
niiden tavoittamiseen.

Olennaista on my0s seurata muiden kuin vastuuviranomaisten tuottamaa me-
diasisaltoa. Osa tasta sisallosta auttaa tilannekuvan tasmentamisessa ja tukee
ihmisten selviytymista ja toipumista. Viranomaisten on hyva keskustella ndiden
sisallontuottajien kanssa ja pohtia yhteistyon mahdollisuuksia. Erityisesti so-
siaalisen median vaikuttajat ovat potentiaalisia kumppaneita viranomaisil-
le. Tuoreena esimerkkind tdmankaltaisesta yhteistyostd on #faktaakoronas-
ta-kampanja, jossa valtioneuvoston kanslia, markkinointitoimisto PING Hel-
sinki ja huoltovarmuusorganisaatio Mediapooli valittivat koronapandemiasta
tietoa yhdessd vapaaehtoisten vaikuttajien kanssa. Taman yhteistyon vaikutta-
vuus perustuu siihen, etta sosiaalinen media teknologisine algoritmeineen ku-
ratoi sisaltoa: suodattaa ja kasittelee informaatiota vastaanottajalle "sopivaksi”,
vastaamaan hanen kiinnostuksen kohteitaan ja tiedon tarpeitaan. Sosiaalisen
median vaikuttaja jalostaa omalla esteettisella tyylillaan ja brandi-uskottavuu-
dellaan viranomaistiedon ja lisaa sita kautta sen uskottavuutta seuraajissaan
(Poyry et al. 2022)

Toisaalta, viranomaisten tulisi tunnistaa mahdollisimman varhaisessa vaiheessa
sellainen mediasisalto, joka vaikuttaa haitallisesti jo ennestaan haavoittuvassa
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oleviin yksilihin ja vaestoryhmiin. Naiden korjaaminen, vahentaminen tai ko-
konaan poistaminen on ensisijaisen tarkeaa, silla usein haavoittuvassa asemas-
sa olevilla ei ole itse siihen joko mahdollisuutta tai riittavia voimavaroja. Lisa-
simme harjoituksen kasikirjoitukseen muutamia turvallisuuden tunnetta hei-
kentavia ja kriisinhallintaa vaikeuttavia ilmioita. Yksi ndista valitettavan yleisista
ilmioista oli arkaluonteisten yksityiselamaa koskevien tietojen pahantahtoinen
levittaminen. Harjoitusskenaarioon oli kirjoitettu maalittamisilmid, jossa jaet-
tiin henkilon terveystietoja ja yhteystietoja. Henkilosta esitettiin videoita ja va-
lokuvia, joista han oli selvasti tunnistettavissa. Tietojen levittamisella pyrittiin
vaikuttamaan poliisin toimintaan, vihjaamalla henkilon yhteydesta rikokseen.
Harjoituksella herateltiin etsimaan ratkaisuja viestinnallisesti vaikeassa tilan-
teessa. Miten toimia, kun varmuutta henkilon asemasta tapahtumassa ei viela
ole?

Harjoitusskenaarion oli luotu myds toinen varsin tyypillinen sosiaalisen median
ilmio: henkea ja terveytta vaarantavan haastetehtavan jakaminen sosiaalises-
sa mediassa (Bonifazi 2022). Tama voi olla esimerkiksi video, joka ohjeistaa ja
kehottaa suorittamaan jonkin erikoisen tai vaikean tehtavan. Jotkut haasteet
ovat viihdyttavia, kuten koronapandemian aikana maailmanlaajuisesti levin-
nyt tyynyhaaste, "Pillow Challenge”. Osa on sen sijaan darimmaisen vaarallisia;
tallainen on ollut esimerkiksi itsetuhoiseen kayttaytymiseen kehottanut "Blue
whale” (Mukhra et al.2019). Harjoitus kehotti pohtimaan viranomaisten toi-
mintamahdollisuuksia ja -valtuuksia vastaavan kaltaisissa tilanteissa. Miten
niiden leviamista voitaisiin estaa?

Harjoituksessa simuloitiin my6s todellisia ja kuvitteellisia tapahtumia sekoitta-
van keskustelun kaymista sosiaalisessa mediassa. Harjoituksen alussa poliisille
annettiin mediasyotteiden avulla vaaraa tilannekuvatietoa onnettomuuspaikan
sijainnista. Medioissa jaettiin harhaanjohtavaa, dramaattista kuvamateriaalia,
joka ei liittynyt tapahtumaan millaan lailla. Harjoituksessa myds simuloitiin
keskustelua, jota kaydaan aina perinteisen vaestohalyttimen testauksen aikana.
Sosiaalisen median kanavassa kdynnistyy tuolloin kuvitteellinen sodankayn-
ti. Harjoitusskenaariossa muiden "sotaviestien” sekaan hukkuu yksi anonyymi,
oikeasta onnettomuudesta kertova viesti, johon lahettajaa liittaa #totta aihe-
tunnisteen. Joku sovelluksen kayttajista lahettaa tasta keskustelusta kuvakaap-
pauksen poliisille. Vastaavanlainen todellisuuden ja kuvitteellisen pelin/leikin
sekoittuminen aiheuttaa epatietoisuutta ja hammennysta. Onko kyse oikeasta
vai vadrasta vaarailmoituksesta?
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Verkkomediat pyrkivat usein kasvattamaan lukijamaarda kiinnostusta herat-
tavilla otsikoilla ja dramaattisilla kuvakulmilla. Myds lukijoita osallistetaan si-
sallon tuottamiseen: heilta pyydetaan tuoreeltaan havaintoja, kuvia ja videoita
kriisitilanteista. Tamakin voi joissakin tapauksissa vaarantaa viranomaisten toi-
mintaa seka ihmisten henkea ja terveyttd. Harjoituksessa simuloitiin esimer-
kiksi tilannetta, jossa median edustajat pyrkivat haastattelemaan suojavaistoon
vietyja onnettomuuden uhreja ja tarjosivat palkkiota kuvista ja videoista. Toi-
sena esimerkkina median kaupallisista intresseista oli paikallislehti, joka piilotti
onnettomuudesta tiedottamisen "maksumuurin” taakse, eli julkaisi uutisesta
vain kiinnostavan otsikon ja muutaman virkkeen. Muu uutissisalto avautui ai-
noastaan verkkolehden tilaajille. Tama pelisyote oli vihje viranomaisille ndiden
oman viestinnan tarkeydesta. Muutamien pelisyotteiden toivottiin pysaytta-
van pohtimaan ulkoisen viestinnan rajoitteita. Yksittdisen epaonnistuneen vi-
ranomaistehtavan arvostelu sosiaalisessa mediassa laajeni massiiviseksi viran-
omaistoiminnan kritiikiksi. Siihen yhdistettiin myos yleista tyytymattomyytta
poliittiseen paatoksentekoon. Tassa kohtaa harjoitusta simuloitiin sita, miten
nopeasti asioiden karjistiminen ja vihapuhetta ruokkivien vastakkainasettelui-
den syntyminen voi edeta verkko- ja sosiaalisessa mediassa.

Viranomaiset ovat vain yksi sisallontuottajista

Viestintd on osa johtamista. Onnistunut hdiridtilanneviestintd on selvastikin
yksi viranomaistoiminnan kriittisista menestystekijoista. Viestinnan tulee olla
vaikuttavaa: parantaa turvallisuutta ja lisata ihmisten turvallisuuden tunnetta.
Ihmiset usein odottavat tietoa hairiotilanteesta suoraan viranomaisilta ja tata
tietoa tulisi valittad nopeasti jo ennen kuin tilanne on toiminnallisesti polii-
sin tai muiden toimijoiden hallinnassa. Harjoitus osoitti myods konkreettisesti,
miten tarkeaa on valittad jatkuvasti ja oma-aloitteisesti tietoa toisille viran-
omaisille. Viestinnan koordinointi on suorastaan valttamatonta silloin, kun toi-
mitaan operatiivisesti yhdessa. Viranomaisviestinndn epdjohdonmukaisuus ja
ristiriitaisuus voi heikentaa kansalaisten turvallisuuden tunnetta.

Saman viestisisallon toistaminen eri foorumeilla havaittiin myds hyvaksi kei-
noksi parantaa saavutettavuutta. On myos hyva huomata, ettd jonkin vaesto-
ryhman tavoittaminen edellyttaa "jalkautumista kentalle” ja fyysistd ldsndoloa.
Journalistinen media ja sosiaalinen media ovat yha useammin strategisena
kumppanina sisdllon tuottamisessa ja valittamisessa. Esimerkiksi informatii-
vista viranomaishaastattelua saatetaan jakaa laajasti eri kanavissa, jolloin se
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tavoittaa eri medioiden kuluttajia. Toiset ovat tottuneet kuuntelemaan tarkeat
uutiset radiosta tai katsomaan ne televisiosta; toiset katsovat mieluummin li-
ve-kuvaa paikanpaalta ja seuraavat useiden eri sosiaalisen median alustojen
keskusteluja. Ja vaikka tilastollisesti voitaisiinkin tehda joitakin yleistyksia eri
viestintakanavien kayttdjakunnasta, eivat nama tilastot kerro vield kanavien
saavutettavuudesta. Kehitysvammainen henkilo saattaa omistaa sosiaalisen
median tilin, muttei silti hyddynna sosiaalista mediaa kriiseihin liittyvan tiedon
etsimiseen.

Kriisit poikivat my0s usein erilaisia lieveilmioita, kuten uhrien kuvaamista ja vi-
hapuhetta kriisin aiheuttamisesta epailtyja. Kriisit kaynnistavat usein myds eri-
laisia osallistavia tapahtumia; nama tapahtumat voivat parhaimmillaan paran-
taa henkista kriisinsietokykyd; toisaalta ne voivat vaarantaa turvallisuutta ja kan-
nustaa ottamaan suuria riskeja. Olisikin tarkeaa, etta viranomaiset huomioisivat
ndiden seurannaisvaikutusten hallinnan osana viestinnan suunnittelua. Miten
esimerkiksi ennalta estavan poliisitoiminnan osaamista voitaisiin hyodyntaa?
Millaista viestinnallista yhteisty6ta poliisilla voisi olla eri toimijoiden kanssa?
Naihin kysymyksiin voimme saada vastauksia paitsi tutkimalla, myds rohkeasti
kokeilemalla uusia osallistamisen ja vuorovaikutteisen viestinnan keinoja.
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12 Lopuksi

Poliisiammattikorkeakoulu on ollut monessa mukana ja on jatkossakin. Tassa
kirjassa tiivistetysti esitellyt eri hankkeet kuvaavat yhtaalla jatkuvaa tarvetta
seurata muuttuvaa toimintaymparistoa, toisaalta ne osoittavat pysyvan tieto-
tarpeen eri ilmidista ja prosesseista. Tahan kirjaan paatyneet tekstit ovat vain
rajallinen otos Poliisiammattikorkeakoulun monipuolisesta yhteiskunnallisesta
vaikuttavuudesta. Eri hankkeiden seurantaa ja osin vaikuttavuuttakin tarkastel-
lessa nousee usein esiin kysymys siita, etta mita kaikella muun muassa Polii-
siammattikorkeakoulun ja sen kumppanien tuottamalle tiedolle sekd osaami-
selle tapahtuu? Niin valtionhallinnon kuin yksityisenkin sektorin toiminnassa
sana tietojohtoisuus korostuu. Tietojohtoisuus on kuitenkin helpommin sanot-
tu kuin tehty — Poliisiammattikorkeakoulussa pyrimme téltakin osin entista pa-
rempaan suoritukseen.

Tama nakyy esimerkiksi strategisen ennakoinnin ja analyysitoiminnan muodos-
sa, joka heijastuu niin TKI-toimintaan kuin opetukseenkin. Tata siis kehitamme
tulevaisuudessa. Tassa raportissa kuvatut hankkeet muodostavat erdanlaisen
jatkuvasti rakentuvan seka muokkaantuvan kivijalan — tietoon ja osaamiseen
perustuva poliisin ammattikorkeakoulua. Tiedon tehokkaan hyodyntaminen on
merkittava arkinen kohde, johon tulee panostaa. Toinen merkityksellinen seikka
niin poliisihallinnon kuin koko yhteiskunnan osalta on kysymys tekoalysta ja
datasta. Voitaneen sanoa, etta tata “kilpailua” johtavat etenkin Yhdysvallat ja
Kiina Euroopan unionin jasenmaiden mukaan lukien Suomi seuratessa sivusta.
Poliisitoiminnan osalta ennalta estavyyden edistiminen edustaa merkittavaa
mahdollisuutta tekodlyn ja datan osalta. Tahan tulee panostaa niin koulutuk-
sen kuin tietojarjestelmien seka TKI-toiminnan osalta. Lisaksi on ehdottomas-
ti mainittava lainsaadanto — talla hetkella lainsdadanto ei tue ja mahdollista
jarkevaa seka kustannustehokasta toimintaa, vaan erityisesti rajoittaa sellaista
tekemista, jonka puitteissa olisi mahdollista tuottaa turvallisuutta niin yksilolle
kuin kansalliselle turvallisuudellemme.

Taman raportin johdannossa tuodaan esiin aina vain entistad haasteellisem-
pi toimintaympadristo ja entistd vaativampi viranomaisten vdlisen yhteistyon
merkitys. Ymmarrys tiedon erilaisista ulottuvuuksista, sijainneista seka sen
erilaisista merkityksista eri viranomaisyhteyksissa korostuu tulevaisuudes-
sa. Tulevaisuudessa niin poliisin kuin kansalaisen kansallisen turvallisuuden
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toimijoista puhumattakaan toimintaa maarittaa tieto, tietojohtoisuus ja teko-
alyn avulla myllattava data. Tutkimus ja koulutus, innovatiivisuus ja erilaiset
toiminnan ja hallinnon rajat ylittava joustavuus seka uteliaisuus luovat entis-
td vahvempaa perustaa suomalaisten arvostamalle poliisille ja sen ansaitse-
malle luottamukselle.
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