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Opinnaytetyo kasittelee validoinnissa kaytettavien ohjelmistokirjastojen valintaa ja REST-
rajapintojen seka JSON-datamuodon merkitysta siind yhteydessa. Aihe on merkityksellinen
monestakin syysta. Lahes kaikki ohjelmistot perustuvat ohjelmistokirjastojen hyddyntamiseen.
Ohjelmistokirjaston valinta vaikuttaa moneen tarkeaan tekijaan kuten ohjelmiston
toimintavarmuuteen, tietoturvaan, suorituskykyyn ja lisensointiin. REST on taas yksi yleisimmin
kaytetyistad rajapinta-arkkitehtuureista ja JSON on hyvin suosittu datamuoto juuri REST-
rajapinnoilla. Liséksi lahes kaikki sovellusten valilla liikkuva data tulisi validoida esimerkiksi
tietoturvaongelmien valttdmiseksi ja datan eheyden takaamiseksi.

Tutkimuksessa selvitettiin, ettéd millaisiin asioihin kiinnitetdan huomiota validointikirjaston
valinnassa ja eroaako se merkittavasti muiden ohjelmistokirjastojen valinnasta. Lisaksi tutkittiin,
miten REST-rajapinta-arkkitehtuuri huomioidaan ja millainen merkitys JSON datamuodolla on
validointikirjaston valinnassa. Tutkimus toteutettiin kyselytutkimuksena ohjelmistoalan
ammattilaisille. Kyselyyn oli mahdollista vastata noin kuukauden ajan ja vastaajia rekrytoitiin
jakamalla linkkia sosiaalisen median palveluissa.

Tutkimuksen tulosten perusteella voidaan todeta, etta yleiset ohjelmistokirjastojen
valintaperusteet soveltuvat yhta hyvin validointikirjaston valintaan kuin muidenkin
ohjelmistokirjaston valintaan. Erot ndiden kahden valilla ovat vahaisia ja tuntuvat perustuvan
ohjelmistoalan ammattilaisten mieltymyksiin painottaa valinnassa eri asioita. Validointikirjastojen
kohdalla on kuitenkin tunnistettavissa asioita, jotka otetaan erityisesti huomioon valinnassa.
Naita asioita ovat yhteensopivuus, helppokayttdisyys, skaalautuvuus ja tietoturva seka se, etta
validointiin voidaan kayttaa ohjelmistokehyksen tarjoamia ominaisuuksia validointikirjaston
sijasta.

Tuloksista valittyy selkea kuva, etta REST-rajapinta-arkkitehtuuri tulee ottaa huomioon
validointikirjasto valittaessa. Siina tarkeitd nakdkohtia ovat tietoturva, skaalautuvuus ja
suorituskyky. Lisaksi kayttomukavuus ja validointikirjaston kyky tuottaa tietotyypit ja validointi
ovat huomionarvoisia asioita. JSON-datamuodon merkitys validointikirjaston valintaan on hyvin
pieni.
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1 Johdanto

Lahes kaikki ohjelmistot perustuvat ohjelmistokirjastojen hyddyntamiseen. Koska kirjastot
nopeuttavat ja helpottavat ohjelmiston kehitysty6ta, saattaa yksi ohjelmisto kayttda kymmenia, tai
jopa satoja kirjastoja. Ohjelmistokirjaston valinta muodostaakin tarkean suunnittelupaatdksen, silla
jokainen kaytettava kirjasto vaikuttaa ohjelmiston suorituskykyyn, toimintavarmuuteen,

virheettdmyyteen seka ohjelmiston lisensoitavuuteen ja kustannuksiin.

Ohjelmistot hakevat ajantasaista tietoa ohjelmointirajapintojen kautta, mikd mahdollistaa
reaaliaikaisten palveluiden tarjoamisen. Rajapintoja kaytetdan mm. tiedonsiirtoon sovellusten
valilla ja kayttajan syottamien tietojen valittdmiseen. Rajapinnan avulla siirretyn datan validointi on
valttdmatonta lahes jokaisessa sovelluksessa tietoturvaongelmien valttdmiseksi ja datan eheyden

ja palvelun laadun takaamiseksi.

Tassa opinnaytetydssa kasitellaan erityisesti REST rajapinta-arkkitehtuuria, jota kayttaa jopa 93,5
prosenttia kehittajistd (Simpson 2022). Tydssa selvitetdan, minkalaisia perusteita kaytannon
ohjelmistokehitystydssa toimivat ammattilaiset kayttavat ohjelmistokirjastojen valinnassa. Erityinen
painoarvo on rajapinnan kautta hankittavan datan validointiin kaytettavilla kirjastoilla ja silla,
kiinnittavatko sovelluskehittajat huomiota rajapinnan tarjoaman datamuotoon tehdessaan oman
ohjelmistonsa arkkitehtuurivalintoja. Tata selvitetdan tekemalla lomakekysely ohjelmistoalalla

tyoskenteleville henkildille, etsien vastauksia seuraaviin tutkimuskysymyksiin:

Mihin asioihin kiinnitetdan huomiota validointiin kaytettdvan ohjelmistokirjaston valinnassa?
Eroaako validointikirjastojen valinta muiden ohjelmistokirjastojen valinnasta?
Miten REST-rajapinta-arkkitehtuuri tulee huomioida validointikirjaston valinnassa?

Millainen merkitys on JSON-datamuodolla validointikirjaston valinnassa?

Opinnaytetydn tavoitteena on 16ytaa kaytanndén kehitystydhon soveltuvat perustelut
ohjelmistokirjaston valinnalle. Tieto ohjelmistoalan ammattilaisten valintaperusteista tekee
ohjelmistokirjastojen valinnasta helpompaa uraansa aloittavalle ohjelmistokehittajalle. Tuloksia
voidaan soveltaa hyddyntaa myos ihmiset, jotka ovat tydnsa puolesta tekemisissa
ohjelmistoprojektien kanssa, mutta eivat osallistu aktiivisesti kehitystydhon. Esimerkiksi
ohjelmistoja tilaavat henkil6t voivat joutua kiinnittdmaan huomioita ohjelmistokirjastojen valintaan
vaikkapa korkeiden suorituskykyvaatimusten tai lisensoinnin vuoksi. Kuten sanottu
ohjelmistokirjastot ja datan validointi ovat tarkeita Iahes jokaisessa ohjelmistoprojektissa, joten ei

ole yhdentekevaa milla perusteilla ohjelmistokirjastot valitaan.
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Lyhenne tulee englannin kielen sanoista JavaScript Object Notation.
JSON on datamuoto, jota kaytetdan tiedon siirtamiseen jarjestelmasta
toiseen. JSON:ssa tiedonjarjestely perustuu nimi ja arvo pareihin, jotka
jasennetdan puurakenteeseen. JSON perustuu JavaScript
ohjelmointikielen standardiin, mutta se on riippumaton

ohjelmointikielestda. JSON:ssa tieto on ihmisen luettavassa muodossa.

Kokoelma uudelleen kaytettavaa jonkun toisen kirjoittamaa
ohjelmakoodia, jonka tarkoituksena auttaa ohjelmistokehittdjaa
ohjelmiston rakentamisessa ja ohjelmointikielen kdantajaa
ohjelmakoodin suorittamisessa. Ohjelmistokirjasto koostuu luokista,

funktioista, konfiguraatiotiedoista tai muista tarvittavista osista.

API (Application Programming Interface) eli ohjelmointirajapinta
maarittelee, miten ohjelmisto tarjoaa tietoja tai palveluita muille
sovelluksille tai jarjestelmille. Ohjelmistorajapinta on joukko komentoja,
toimintoja, protokollia ja objekteja, joita voidaan kayttda ohjelmistojen

luomiseen tai vuorovaikutukseen ulkoisen jarjestelman kanssa.

REST lyhenne tule sanoista Representational State Transfer. Se on
arkkitehtuurinen tyyli ohjelmointirajapinnan toteuttamiseen ja sen avulla
tarjotaan paasy sovelluksen resurssein. REST hyddyntaa tilatonta http-
protokollaa ja sen metodeja kuten GET, POST, PUT ja DELETE. Data-
muotona on usein JSON, mutta REST voi kayttda muita esitysmuotoja
kuten HTML tai XML.

Skeema on tietomalli, joka maarittelee, ettd miten data on jarjestettya.
Skeeman avulla maaritellaan sallitut tietotyypit ja arvoalueet seka niiden
valiset yhteydet. Skeeman avulla voidaan luoda tiedoille
validointisaantgja, joiden perusteena ovat edella mainitut tietotyypit ja

arvoalueet.

Tietojen validointi on prosessi, jossa verrataan johonkin jarjestelmaan
syotettyja tietoja ennalta maariteltyihin vaatimuksiin. Validointi sisaltaa

sarjan tarkistuksia, jotka voivat olla yksinkertaisia tarkistuksia tai



XML

strukturoituja ehdollisia tarkistuksia. Esimerkkina voisi olla, etta

tuntipalkan pitaa olla positiivinen desimaali- tai kokonaisluku.

Lyhenne muodostuu sanoista Extensible Markup Language. XML on
merkintakielen standardi, jossa tiedot jasennetdan loogisen rakenteen
mukaan. Tiedostomuotona sitad kaytetaan tiedonsiirtoon ja datan

tallentamiseen. Tieto jasennetdan puurakenteeseen.



2 Tietoperusta

2.1 Ohjelmointirajapinnat

Ohjelmointirajapinnat voivat olla yrityksen avain taloudelliseen menestykseen. Jo vuonna 2015
Harvard Business Review kertoo artikkelissaan, ettd Salesforce.com tuloista 50 % tulee
rajapintojen kautta, silla yritys tarjoaa markkinapaikan yhteistydkumppanien luomille sovelluksille.
Verkkomatkatoimisto Expedia.com saa 90 % tuloistaan rajapintojen avulla. Verkkohuutokauppa
eBay puolestaan tarjoaa rajapintansa kautta muille verkkosivuille mahdollisuuden listata
huutokauppakohteita verkkosivuillaan. Rajapintojen kautta eBay saa 60 % tuloistaan ja lisaa
nakyvyytta huutokaupatuille tuotteille. (lyer & Subramaniam 2015) Vuonna 2018 salatusta HTTPS-
verkkoliikenteesta 83 % muodostui rajapintakutsuista. Maara oli kasvanut merkittavasti vuoden
2014 lukemasta, joka oli 47 %. (Akamai 2019, 13)

Mika rajapinta sitten on? Open Knowledge Finland Ry:n yllapitdman avoimen rajapinnan
maaritelman mukaan ohjelmointirajapinta spesifioi miten tietoja tai palveluita tarjotaan toisille
sovelluksille tai tietojarjestelmille. Rajapinnasta yleisesti kaytettava API-lyhenne tulee englannin
kielen sanoista Application Programming Interface. Rajapinnasta voidaan tarjoilla palvelun
sisdltdmaa dataa toisille jarjestelmille. Talldin rajapintaa kutsutaan datarajapinnaksi. Rajapinta voi
tarjota kayttajilleen laskenta-algoritmeja tai sen kautta voidaan muuttaa jarjestelman tietoja. Silloin
rajapintaa voidaan kutsua toiminnalliseksi rajapinnaksi. (Open Knowledge Finland ry. Open API -
tyéryhma. 2014)

Onhjelmistorajapintoja on monenlaisissa yhteyksissa. Kayttdjarjestelman rajapinnoilla on
monipuolisia ominaisuuksia, jolla voidaan kontrolloida ohjelmistoa suorittavaa tietokonetta ja sen
oheislaitteita, tai vaikka kayttoliittyman toiminnallisuuksia, kuten ikkunoiden vierityspalkkeja tai
mobiililaitteilla kosketusnayton kayttoéa. Kaikkein yksinkertaisimpia rajapintoja edustavat web-
rajapinnat voivat olla tarjota vain muutamia toimintoja yksittaisten tietojen hakemiseen.
(Christensson 2016)

Ohjelmointirajapinnan kasite voidaan maaritella myods paljon yksityiskohtaisemmin ja teknisemmin.
IEEE-standardissa oppimisteknologialle kerrotaan, etta rajapinnan avulla sovellus voi kayttaa
ohjelmistoissa yleisesti kaytettyja kutsuja, funktioita, keskeytyksia tai dataformaatteja paastakseen
kasiksi verkkopalveluihin, laitteisiin tai kayttojarjestelmaan (IEEE Standardi 1484.11.2 2020).
Maaritelmaa voidaan laajentaa niin, etta rajapinnan toiminta kasittda myds protokollat ja objektit,
joita voidaan kayttaa ohjelmistojen luomiseen tai vuorovaikutukseen ulkoisen jarjestelman kanssa.
Rajapinta tarjoaa siis ohjelmistokehittajille toimintojen suorittamiseen vakioituja komentoja, jotka

helpottavat kehitystyota. (Christensson 2016)



Rajapinta-arkkitehtuuri maarittelee, mita tietoa rajapinnan kautta voi liikuttaa. Lisaksi se maarittaa
tavan, miten sovellus voi kayttaa tata informaatiota (Juviler 2021). Rajapintoja voidaan jaotella eri
teknologioiden mukaan tai rajapinnan kayttboikeuksien mukaan. Esimerkkeja eri web-rajapintojen
teknologioista ovat REST ja SOAP. Kayttdoikeuksien mukaan rajapinnat jaotellaan yksityisiin,

yhteistydkumppani ja julkinen rajapinta. Julkiset rajapinnat voidaan viela jakaa vapaisiin ja ilmaisiin
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rajapintoihin ja kaupallisin rajapintoihin. (Maayan 2021)
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Kuva 1. Rajapinnan havainnekuva (mukaillen Walker 2022a)
21.1 Web-rajapinnat ja niiden hyodyt

Web-rajapinta on siis ohjelmointirajapintaa tdsmentava kasite, joka kertoo rajapinnan olevan
saatavilla verkosta HTTP-protokollan kautta. Niitd kaytetadan verkkopalvelimien ja verkkoselainten
valiseen viestintdan. Web-rajapinnat ovat rippumattomia ohjelmointikielista ja niitd voidaan
kehittda milla tahansa ohjelmointikielella. Web-rajapinnoissa voidaan kayttaa monia erilaisia
tekniikoita kuten esimerkiksi SOAP, XML-RPC, JSON-RPC ja REST. (Raj & Subramanian 2019,
luku Discussing the web API)

Rajapintojen hyétyja voidaan tarkastella monestakin Idhtékohdasta. Yksi ndkdkulma on rajapinnan
kayttajilleen tuoma lisdarvo, jolla on viisi ominaisuutta. Ensimmainen ominaisuus on, etta
rajapinnan standardoidut toimintatavat vahentavat monimutkaisuuden kokemusta. Toiseksi
rajapinnat tarjoavat paremman ja avoimemman paasyn tietoon. Kolmanneksi ne antavat
mahdollisuuksia vaikuttaa sisaltdjen kehitykseen, koska rajapinnat tuovat uuden kanavan datan

tarjoajille. Neljanneksi rajapinnat alentavat koettua riskia, koska rajapinta on mahdollista vaihtaa



suhteellisen helposti. Lisaksi ne parantavat nakyvyytta, innostavat innovaatioihin ja
havainnollistavat hy6tyja, joita voidaan luoda avoimella datalla. (Moilanen, Niinioja, Seppanen ja
Honkanen 2018, 33)

Ohjelmointirajapinnat nopeuttavat innovointia, koska ne mahdollistavat ohjelmistokehityksen jo
olemassa olevan datan ja valmiiksi rakennettujen toimintojen perusteella. Ohjelmointirajapinnan
avulla tietoja ja toimintoja voidaan valittaa turvallisesti ja nopeasti. Rajapinnat tarjoavat selkean
maaritelman ja yksinkertaisen maaritelman ohjelmistojen vuorovaikutuksesta. Nain rajapinnat
nopeuttavat ohjelmistokehitysta ja muuttavat tapaa, jolla yritykset rakentavat ohjelmistoja. (Poetker
2022)

2.1.2 REST -rajapinta-arkkitehtuuri

REST (Representational State Transfer) on yleisimmin kaytettyd web- rajapinta-arkkitehtuuri
(Simpson 2022), joka tarjoaa hajautetuille tietojarjestelmille viitekehyksen kommunikointiin HTTP-
protokollaa hyddyntéden. REST-arkkitehtuurissa voidaan kayttaa yleisista kaytdssa olevia http-
metodeja kuten GET, PUT, POST ja DELETE. Naiden avulla REST-arkkitehtuuri mahdollistaa
asiakassovelluksille pd&asyn haluttuihin resursseihin URL-osoitteen ja id-tunnuksien perusteella.
REST voi kayttaa useita datamuotoja tulosten nayttamiseen esimerkiksi JSON, XML tai tavallista
tekstia. (Raj & Subramanian 2019, luku Beginning with REST ja Characterizing the REST

architecture style) Kuvassa 2. on kuvattu REST-rajapinnan toimintaa.
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Kuva 2. REST-rajapinnan toiminta (mukaillen Altexsoft 2022)

REST-arkkitehtuurin tunnusomaisia piirteitd ovat asiakassovelluksen ja palvelimen valinen
kommunikaatio, jossa asiakassovellus voi olla mika tahansa pyynnon lahettava sovellus. Palvelin

taas yllapitdéd REST-palvelua, joka tarjoaa asiakassovellukselle toivotut toiminnallisuudet ja



liiketoimintalogiikan. REST-arkkitehtuurissa palvelin on tilaton eli se ei tallenna istuntotietoja. Sen
vuoksi asiakassovelluksen taytyy lahettda pyynndn mukana kaikki vaaditut tiedot vastauksen
saamiseksi. REST-palveluissa on olennaista huomioida asiakassovelluksien valimuistin
kayttaminen. Asiakassovellukset tallentavat tietoja valimuistiin toiminnan nopeuttamiseksi ja
verkkoliikenteen vahentamiseksi. Taman vuoksi samanlaisen pyynnon vastaus voidaan tarjoilla
asiakassovelluksen valimuistista. REST on myds kerroksellinen jarjestelma, jossa voi olla eri
moduuleja palvelimen ja asiakassovelluksen valissa. Taman tarkoituksena on vahentaa
monimutkaisuutta yha laajemmissa jarjestelmissa. (Raj & Subramanian 2019, alaluku

Characterizing the REST architecture style)

REST-rajapinnat helpottavat uusien sovellusten integroimista olemassa oleviin jarjestelmiin. REST-
arkkitehtuurin kayttdminen nopeuttaa ohjelmistokehitysta, kun jokaista toimintoa ei tarvitse
kirjoittaa tyhjasta, vaan voidaan hyddyntaa olemassa olevaa koodia. Innovaatiot helpottuvat, kun
rajapintojen avulla uusia palveluita voidaan ottaa kayttdon nopeasti. Nain voidaan reagoida ripeasti
toimialan muutoksiin. Rajapinnat mahdollistavat toiminnan laajentamisen eri alustoille ja nain
voidaan vastata asiakkaiden tarpeisiin. Rajapinnat ovat yhdyskaytava kahden sovelluksen valilla.
Rajapinnat siis helpottavat jarjestelmien yllapitoa, kun toisen jarjestelman muutokset eivat vaikuta

toisen osapuoleen. (Amazon AWS 2022)

Asiaa voidaan tarkastella myds ohjelmistokehittdjan nakdkulmasta, jolloin huomataan, ettd REST-
arkkitehtuurin kayttamisesta on monia hyotyja. REST-arkkitehtuurilla on mahdollista parantaa
kehittajatiimin tuottavuutta, koska REST-arkkitehtuuria on helppo ymmartaa. Sen vuoksi REST-
rajapintoja myds helppo toteuttaa. REST-rajapinnoilla istunnot eivat vie palvelimen resursseja. Se
puolestaan helpottaa sovellusten skaalaamista tarpeen mukaan. Toinen skaalattavuuteen
vaikuttava seikka on se, ettd REST-rajapintojen tyypillisesti kayttama JSON-datamuoto on
kooltaan pienempi ja nopeampi jasentaa kuin XML. REST-rajapintojen avulla voidaan lyhentaa
palvelimien vastausaikaa, koska GET- ja POST-pyynt6ja voidaan tallentaa valimuistiin. Tama on
kriittistd palvelujen suorituskyvyn kannalta. Lisdksi REST-rajapinnat ovat joustavia ja muutoksia on

helppo tehda ilman, ettad asiakassovelluksia taytyy muuttaa. (Ering 2020)

Vaikka REST-rajapinnat ovat hyvin suosittuja, niin web-rajapintojen toteutukseen on paljon
muitakin vaihtoehtoja. GraphQL on rajapinnan kyselykieli, jonka avulla tehdaan kyselyja
palvelimelle ennalta maariteltyihin tietotyyppeihin. GraphQL rajapinnassa jokaiselle tietotyypille
luodaan omat funktiokyselyt, joka palauttaa halutun arvon. GraphQL palvelun perusajatus on, etta
se vastaanottaa kyselyita, joissa pyydetaan tiettyja resursseja. Ensin palvelu tarkistaa, etta
kyselyssa olevat tietotyypit ovat maaritellyt. Tdman jalkeen palvelu suorittaa tarjotut funktiokyselyt

ja tuottaa vastauksen esimerkiksi JSON-muodossa. (The GraphQL Foundation 2022a) Erotuksena



REST-rajapintoihin GraphQL palvelu vastaa vain yhdessa osoitteessa, joka tuottaa kaikki
ominaisuudet (The GraphQL Foundation 2022b).

Ennen REST-arkkitehtuurin syntyd monet rajapinnat toteutettiin SOAP on protokollaa hyddyntaen.
Naiden kahden merkittavin ero onkin se, ettd SOAP on protokolla, kun taas REST on
arkkitehtuurinen valinta. REST-rajapinnassa voidaan siis hyédyntda SOAP protokollaa, mutta
SOAP ei voi hyédyntaa REST-arkkitehtuuria. (Walker 2023b) SOAP mahdollistaa standardisoidun
protokollan sovellusten jakamille viesteille, joiden pohjana vahvasti standardisoitu XML-
merkkauskieli. SOAP rajapinnan voidaan sanoa olevan XML-sovellus. SOAP:n perusajatuksena on
antaa raamit sovellusten viestinnalle. Vaikka XML on standardisoidu merkkauskieli, niin saman
asian voi esittdd XML:ssa eri tavoin. SOAP puolestaan maarittelee yhtenaisen tavan strukturoida
XML-viesteja. Nain kaksi sovellusta voivat jakaa tietoa XML-viestein riippumatta
kayttojarjestelmasta, ohjelmointikielesta tai mista tahansa muusta teknisestd ominaisuudesta.
(Kulchenko, Snell & Tidwell 2001, alaluku SOAP and XML)

2.1.3 Rajapintojen datamuodot

Data voi liikkua monessa eri muodossa rajapintojen valityksella. Datamuoto onkin yksi
tarkeimmista tekijodista, joka tulee ottaa huomioon ohjelmistojen suunnittelussa, toteutuksessa ja
yllapidossa. Kayttotarkoitukseen sopiva dataformaatti on tarkeé valinta, joka voi erottaa hyddyllisen
ja tehokkaan rajapinnan vajaakayttdisesta rajapinnasta, jonka taytta potentiaalia ei pystyta
hyédyntamaan. Web-rajapinnoilla tyypillisimmin kaytettyja dataformaatteja ovat JSON, XML, ja
YAML. (Sandoval 2016)

JSON on yksi yleisimmista kaytetyista formaateista etenkin REST-rajapinnoissa. 69 %
verkkoliikenteesta oli JSON-muotoista dataa vuonna 2018. Vuonna 2014 % JSON osuus oli 26 %.
Samalla aikajanteelld XML kayttd on vahentynyt vain 17 % aiemmasta 54 %. Suurin osa 66 %
JSON liikenteesta tulee alypuhelimuista, sovelluksista tai muista sulautetuista jarjestelmista kuten

pelikonsoleista ja alytelevisoista. (Akamai 2019, 13—-16)

JSON perustuu joulukuussa 1999 esiteltyyn JavaScriptin ECMA-262 ohjelmointikielistandardiin,
jonka osaksi JSON otettiin vuonna 2009 (ECMA-262 13 versio kohta Johdanto 2022). JSON on
yleinen, web-rajapinta-arkkitehtuureissa kaytetty datamuoto, jonka lyhenne tulee sanoista
JavaScript Object Notation. JSON on helppolukuinen ihmisille, mutta samaan aikaan tietokoneiden
on tehokasta jasennella ja luoda JSON-tiedostoja. JSON on tekstiformaatti, joka taysin riippumaton

ohjelmointikielesta, mutta nojaa vahvasti C-kieliperheen kaytantdihin. (Introducing JSON)

JSON rakentuu kahdelle periaatteelle, jotka ovat nykyaikaisissa ohjelmointikielissa yleisesti

tunnettuja, universaaleja tietorakenteita. JSON-datamuodossa tieto on jasennelty nimen ja arvon



muodostamiin pareihin. Useissa ohjelmointikielissa vastaava rakenne on toteutettu objekteina.
Nama nimesta ja arvosta rakentuvat objektit muodostavat puolestaan jarjestelyn listan tai
kokoelman, jotka ovat monissa ohjelmointikielissa toteutettu taulukkoina. Naita JSON-
datamuodossa esiintyvia datarakenteita tukevat Idhes kaikki ohjelmointikielet muodossa tai
toisessa. Tama tekee JSON:sta ohjelmistokehittajalle kaytannéllisen tiedonsiirtomuodon.
JSON:ssa hyvaksyttavia arvoja ovat objektit, taulukot, merkkijonot, numerot, totuusarvot tai tyhjat

null-arvot. (Introducing JSON)

XML on toinen laajasti tiedonsiirrossa kaytetty tiedostoformaatti. XML tulee englannin kielen
sanoista Extensible Markup Language ja se on nimensa mukaisesti merkintakieli kuten esimerkiksi
HTML-kieli. HTML-kieleen verrattuna XML-syntaksi on hyvin tiukka. XML on World Wide Web
Consortium (W3C) suositus, joka pohjaa toiseen vanhampaan tiedonsiirtoformaattiin nimelta
SGML (ISO 8879). (World Wide Web Consortium (W3C) 2015)

World Wide Web Consortium kertoo, ettd XML tiedostoissa on tiedonsiirtoon monia hyvia
ominaisuuksia. Merkintakielen ansiosta virheet ovat helppo havaita, silla kaikkien tagien
lopputunnisteet ovat pakollisia. Ihmisten on my6s mahdollista lukea tietoja ja havaita virheita tagien
ja niiden attribuuttien avulla. XML-tiedostoja voidaan myos lukea useilla tyOkaluilla, vaikka ne ovat

joskus sidottuja tiettyyn XML-merkintdan. (2015)

JSON ja XML eroavat toisistaan monellakin tavalla. JSON objekteilla on aina tyyppi, kun taas XML
data on tyypitdonta. JSON ei tue nimiavaruutta toisin kuin XML. JSON ei tarjoa keinoja datan
nayttamiseen, kun taas XML on merkintakieli kuten esimerkiksi HTML. JSON merkistokoodaus on
aina UTF-8 kun taas XML tukee useita eri merkistdkoodauksia. (Walker 2022c)

2.2 Datan validointi

Rajapinnoilla datan ja kayttajasyotteiden validointi on valttdmatonta l1ahes jokaisessa
sovelluksessa. Kayttajat syottavat jarjestelmaan tietoa, joka valitetdan rajapinnan kautta
tallennettavaksi tietokantaan. Lisaksi sovellukset valittadvat dataa keskenaan erilaisten rajapintojen
avulla. Oli kayttétapaus mika tahansa, niin valitettava data tulisi aina validoida. Nain voidaan

vahentaa tietoturvaongelmia seka datan eheys ja laatu ovat helpompia varmistaa.

Tietojen validointi on prosessi, jossa verrataan syotettyja tietoja ennalta maariteltyihin saantoéihin.
Nain varmistetaan, etta syotetyt tiedot ovat vaatimusten mukaisia. Validointi on sarja tarkastuksia,
jotka vaihtelevat yksinkertaisista hyvin edistyneisiin tarkastuksiin, joihin sisaltyy strukturoituja
ehdollisia tarkastuksia. Validoinnin tarkoituksena on varmistaa, ettd data on puhdasta,
kayttokelpoista ja tasmallista. Validoimaton data voi johtaa epatarkkoihin tuloksiin, sovellusten

kaatumisiin ja muihin vaikeisiin ongelmiin. (Phoenix 2022)
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Ensinnakin datan validointi on syotettavan datan syntaksin tarkistamista. Lisaksi datan taytyy olla
jarjestelman vaatimusten mukaisesti muotoiltua. Syétettavan datan tyyppi tarkistetaan odotetun
tyypin mukaisesti. Esimerkiksi numeroita sisaltdvaan kenttdan ei voi syottaa kirjaimia. Tiedot on
my0s tarkistettava, etté ne sisaltavat vain arvoja, jotka ovat odotetulta arvoalueelta. (Phoenix 2022)

Yksi esimerkki arvoalueesta voisi olla ISO 3166 -standardin mukaiset maakoodit.

Toisaalta datan validoinnin voi maaritelld myds sen tarkoituksen mukaan. Datan validointi voi
perustua liiketoiminnansaantoihin, syntaksisaantoihin tai semanttisiin saantdihin. Liiketoiminnan
saanto voi olla esimerkiksi se, etta jokin tieto on pakollinen. Syntaksi saannot taas maarittelevat
esimerkiksi tietotyypin ja pituuden. Semanttiset saannét varmistavat, etta tiedon arvot ovat
kelvollisia. Esimerkkina voisi olla se, ettéd BIC-koodi eli pankin yksildiva tunniste on oikeassa
muodossa. (DTCC 2022)

2.2.1 Validoinnin hyodyt

Sovelluksessa olevan sybtteen validoimisen tavoitteet ovat selkeat: sen tarkoituksena on
varmistaa, etta tietojarjestelman tyonkulkuun paasee vain oikean muotoista data. Validointi estaa
virheellisen datan sydttdmisen tietokantaan ja estda jatkossa ohjelmiston komponenttien
toimintahairioita. Kaikki mahdollisesti epaluotettavista |ahteista tulevat sybtteet on tarkistettava.
Tietoturvan ndkdkulmasta validointia ei ole ensisijainen keino estdd XSS- ja SQL-injektiota seka
muita hydkkayksia. Oikein toteutettuna validointi voi kuitenkin vahentaa niiden haitallista
vaikutusta. (OWASP Cheat Sheet Series Team 2021)

Datan validointi varmistaa, etta lahetettava tai vastaanotettava tieto on virheetdnta ja eheaa. Oikein
maariteltyna validointi varmistaa, etta data on kayttétarkoituksen mukaista. Datan validointi auttaa
my0s useiden eri tietoldhteiden kanssa, kun voidaan varmistaa, ettei eri Iahteista tulleen datan
valilla ei ole eroja tai virheitd. Tietojen validointi saastda aikaa, kun jarjestelmaan ei tarvitse tehda
muutoksia elleivat sen vaatimukset muutu. Liséksi validointi on ongelmien syntymista estavaa
ennakoivaa toimintaa, koska tietojen oikeellisuus varmistetaan ennen niiden kayttdéa. (Phoenix
2022)

2.2.2 Validointiskeemat

Validoinnin yhteydessa mainitaan usein skeemat. Ne maarittelevat, kuinka data on jarjestetty.
Skeema on siis eraanlainen aariviiva, kaavio tai malli, jota kaytetaan kuvaamaan erityyppisten

tietojen rakennetta. Kaksi yleistad esimerkkia ovat tietokanta- ja XML-skeemat. (Christensson 2018)

JSON skeeman verkkosivuilla kerrotaan, ettd JSON skeema on sanasto, jonka avulla voidaan

kuvailla JSON muotoista dataa ja sen vaatimuksia. Niiden perusteella voidaan validoida JSON-
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tiedostoja ja niiden sisaltamaa dataa. JSON skeemat ovet itsessaan myds JSON muotoisia. JSON
skeemat tarjoavat dataformaateille dokumentaation, jota on helppo lukea ihmisten ja tietokoneiden
nakokulmasta. (OpendS Foundation 2022a)

Jos ajatellaan validointia ylipdatansa, niin on mahdollista validoida JSON dokumentin syntaksi
ilman skeeman kayttdmista. Nain voidaan validoida vain se, ettd JSON dokumentti on muotoiltu
oikein. Usein on tarkeaa myos validoida datan sisaltda ja laatua. JSON skeeman avulla datan
sisallon tarkistava semanttinen validointi on mahdollista. Nain voidaan tarkistaa esimerkiksi, etta
puhelinnumerot ja paivamaarat ovat oikeassa formaatissa tai ettd JSON sisaltaa vain tarvittavat

kentat ilman ylimaista dataa. (Marrs 2017, alaluku 5. JSON Schema)

Toisaalta JSON skeema on itsessaan JSON muotoista tietoa ja se ei voi sisaltdad mielivaltaista
koodia. Siksi JSON skeeman avulla ei voida ilmaista kaikkia tietoelementtien valisisa suhteita.
Hyvin monimutkaisten tietojen validointi on todennakoisesti toteutettava jollakin ohjelmointikielella.
(Droettboom 2020) Monimutkaisimmissa tapauksissa semanttiseen validointiin JSON skeeman
avulla on siis suhtauduttava varauksella. Yksinkertaisemman tiedon kohdalla JSON skeemalla
voidaan toteuttaa liiketoiminta- ja syntaksisaannot seka semanttisiin saantoihin perustuva

validointi.

Data validoinnissa JSON skeemojen tarkoitus on samantyyppinen kuin XML-dokumenttien kanssa
kaytettyjen XML skeemojen. Merkittdvimmat erot ovat seuraavat: JSON-dokumentti ei viittaa
tiettyyn JSON skeemaan vaan sovelluksen tulee validoida JSON skeeman perusteella. JSON
skeemoilla ei ole nimiavaruutta ja tiedostoilla on .json-tiedostopaate. (Marrs 2017, alaluku 5. JSON

Schema)

JavaScript tai TypeScript -projekteissa suosituin validointikirjasto Ajv JSON schema validator
hyddyntaa nimensa mukaisesti JSON skeemoja. Kirjaston suosiosta kertoo se, ettd Npm-sivustolla
silld on 76,7 miljoonaa viikoittaista latausta. Toiseksi suosituimmalla kirjastolla JSON Schema on
21.7 miljoonaa viikoittaista latausta. (Npm, Inc 2022) Muille ohjelmointikielille on olemassa
vastaavia toteutuksia ja melko kattava lista 16ytyy JSON skeeman verkkosivuilta (OpendS
Foundation 2022b).

2.3 Ohjelmistokirjastot

Edellisessa kappaleessa mainittu Ajv JSON schema validator on validointiin kaytettava
ohjelmistokirjasto, jonka tarkoitus on helpottaa ohjelmistokehittgjien tyota tarjoamalla heille
valmiiksi Kirjoitettuja toimintoja. Validointi ei ole kuitenkaan ainoa tilanne, jossa voidaan hyédyntaa
valmiiksi kirjoittua ohjelmakoodia. Ohjelmistokirjastoja onkin hyvin moneen eri tarkoitukseen.

Seuraavaksi kasittelemme mita ohjelmistokirjastot oikein ovat.
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Ohjelmistokirjasto on kokoelma uudelleenkaytettavaa ohjelmakoodia, jota hyddynnetaan
ohjelmistojen ja sovellusten kehittdmiseen. Se on suunniteltu auttamaan seka ohjelmoijaa etta
ohjelmointikielen k&dantdjaa ohjelmistojen rakentamisessa ja suorittamisessa. Ohjelmistokirjasto
koostuu yleensa ennalta kirjoitetusta koodista, luokista, funktioista, konfiguraatiotiedoista ja muista

osista. (Janssen & Janssen 2016)

Onhjelmistokirjaston ja ohjelmistokehyksen merkittavin ero on ohjelman hallinta suorituksen aikana.
Ohjelmistokehittaja kutsuu ohjelmakoodissaan ohjelmistokirjaston luokkia ja funktioita.
Ohjelmistokirjaston kohdalla kehittdja maarittelee missa ja milloin ohjelmistokirjaston
ominaisuuksia kutsutaan. Ohjelmistokehyksen kohdalla tilanne on toinen ja ohjelmistokehyksen
metodit kutsuvat suorituksen aikana kehittajan kirjoittamia funktioita. lImidta kutsutaan kaanteiseksi
hallinnaksi. (Fowler 2005)

IT-sopimusehtoja kasittelevassa 172022 — Kaytannon kasikirjassa pohditaan avoimen lahdekoodin
nopeuttavan tuotekehityssyklia ja alentavat tutkimus- ja tuotekehityskustannuksia. Avoimen
lahdekoodin ohjelmistot nahdaan myos laadukkaina, niiden perustuessa laajan kehittajayhteisdn
osaamiseen. (Erlund 2022, 216-217) IT2020 sopimusehdoissa vapaalla lahdekoodilla viitataan

juuri ohjelmistokirjastoihin ja ohjelmistokehyksiin.

Datan validointiin kaytettavia ohjelmistokirjastoja on lukuisia. Node.js:n paketinhallintaohjelmiston
Npm:n verkkosivuilta 16ytyy hakusanalla "validation” yli 10000 hakutulosta (Npm, Inc 2022).
JavaScript- tai TypeScript-projektissa on siis hyvin paljon valinnanvaraa. Muilla ohjelmointikielilla
on luonnollisesti omat ohjelmistokirjastonsa validointiin. Sopivan kirjaston valitseminen on

merkittavassa roolissa validoinnin toteuttamisessa ohjelmistoprojektissa.
2.3.1 Ohjelmistokirjastojen valintaperusteet

Onhjelmistokirjastojen valintaperusteita voidaan jaotella teknisiin, inhimillisiin ja taloudellisiin
tekijoihin. Tekniset tekijat sisaltavat itse kehitettdvaan ohjelmistoon liittyvat tekijat ja kirjaston
toiminnallisuuteen, laatuun ja yllapitoon liittyvia tekijoita. Inhimilliset tekijat ovat sidosryhmiin,
organisaatioon, yksiloon ja yhteis6on liittyvia tekijoita. Taloudelliset tekijat ovat

kokonaisomistuskustannukset (TCO) ja riskit. (Vargas, Aniche, Treude, Bruntink & Gousios 2020)

Teknisia valintaperusteita tarkasteltaessa itse ohjelmistoon liittyvat tekijat ovat sen teknisen
toteutuksen aiheuttamia rajoitteita. Ohjelmiston kehittdmisessa taytyy ottaa huomioon riippuvuudet
toisiin ohjelmistoihin. Esimerkiksi kehitetdanko taysin uutta ratkaisua vai olemassa olevaa
ohjelmistoa. Toiminnalliset tekijat kattavat ohjelmistokirjaston koon ja monimutkaisuuden seka sen
sopivuuden kayttotarkoitukseen. Laatuun liittyvat tekijat ovat kirjaston sopiminen

ohjelmistoarkkitehtuuriin, kaytettavyys, dokumentaatio, suorituskyky ja testauksen kattavuus.



13

Kirjaston yllapitoon liittyvat tekijat tarkoittavat kirjaston yllapidon aktiivisuutta, kypsyytta ja vakautta

seka julkaisujen aikavalia. (Vargas ym. 2020)

Inhimillisista tekijoista sidosryhmat tarkoittavat esimerkiksi asiakkaita, kehitystiimia, muita
ohjelmiston parissa tyoskentelevia timeja ja tuoteomistajaa. Sidosryhmilla kuten kehitystiimilla ja
yksittaisella jasenelld on erittdin merkittdva vaikutus ohjelmistokirjaston valintaan. Toinen
inhimillinen tekija on yksittdisen ohjelmistokehittdjan ndkemys. Kolmas inhimillinen tekija on
organisaation vaikutus. Organisaation tekemat teknologiset linjaukset, kulttuuri, kaytanteet ja
toimiala vaikuttavat merkittavasti ohjelmistokirjaston valintaan. Inhimillisiin tekijoihin lasketaan
my06s ohjelmistokirjaston ymparilla oleva yhteiso, joka voidaan jakaa kirjastoa hyodyntaviin

kayttdjiin ja kirjastoa yllapitaviin seka teknista tukea antaviin ihmisiin. (Vargas ym. 2020)

Valintaperusteiden taloudellisista tekijdista ensimmainen on kokonaisomistuskustannukset TCO,
joka tulee englannin kielen sanoista Total Cost of Ownership. Talla tarkoitetaan kaikkia asioita,
jotka liittyvat kehityskustannuksiin, lisensointiin ja kaupallisten ohjelmistokirjastojen hintaan.
Kehityskustannuksissa punnitaan, etta kuinka paljon kirjaston kayttd nopeuttaa kehitysprosessia.
Lisensointi vaikuttaa olennaisesti ohjelmiston hydodyntamiseen kaupallisissa tarkoituksissa. Toinen
taloudellinen tekija on ohjelmistokirjastoon liittyvat riskit, kuten ohjelmistokirjaston saatavuus
tulevaisuudessa ja kayttéonoton hinta. Riskia pienentavana tekijana mainitaan esimerkiksi

ohjelmistokirjastolla oleva tunnetun yhteisoén tuki. (Vargas ym. 2020)

Teknisista ohjelmistokirjaston valintaperusteista merkityksellisimpia tekijéita olivat kaytettavyys,
dokumentaatio, ohjelmistokirjaston kypsyys ja vakaus seka aktiivinen yllapito. Inhimillisista
tekijoista merkityksellisimpia olivat ohjelmistokirjaston ymparilla olevan yhteison aktiivisyys ja

suosio. Taloudellisista tekijoista lisensoinnilla oli suurin merkitys. (Vargas ym. 2020)

Valintaperusteita voidaan tarkastelle myds toisenlaisesta nakdkulmasta. NPMCompare on
verkkosivusto, joka vertailee Node.js:n pakettimanagerin Npm:n jakelemia JavaScript ja TypeScript
ohjelmistokirjastoja. Sivusto vertailee ja pisteyttda ohjelmistokirjastoja 16 eri perusteella. Vertailun
tekijoita ovat lisenssi, luontipaivamaara, viimeisin muokkaus, versioita, yllapitajat, riippuvuudet ja
wikituen tarjoaminen. GitHubin tarjoamista tiedoista vertaillaan avoimia ongelmia ja vetopyyntgja,
haarojen, tahtien ja seuraajien lukumaaraan. Lisdksi vertailussa huomioidaan ohjelmistokirjaston

paivittiset, viikoittaiset ja kuukausittaiset latausmaarat. (NPMCompare 2022).

NPMCompare on kaytanndllinen tyékalu JavaScript ja TypeScript ohjelmistokirjaston valinnassa.
Monet palvelussa vertailtavat tekijat ovat hyvia valintaperusteita milla tahnansa ohjelmointikielella
kirjoitetulle ohjelmistokirjastolle. Esimerkiksi GitHubin avoimet ongelmat kielivat ohjelmistokirjaston

luotettavuudesta. Varsinkin, jos GitHubissa on paljon avoimia ongelmia ja kirjastoa ei ole paivitetty
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pitkdan aikaan. Myos ohjelmistokirjaston yllapitoon ja tukeen osallistuvat ihmiset ovat tarkeita mille

tahansa kirjastolle.
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3 Kyselytutkimus ohjelmistoalan ammattilaisille

Tassa opinnaytetydssa esiteltavan tutkimuksen tavoite on ollut saada selville mitka seikat
vaikuttavat siihen, kuinka web-rajapintasovelluksia kehittavat ammattilaiset valitsevat
ohjelmistokirjastoja. Tarkoituksena on l6ytaa kaytannon kehitystydhon sovellettavat perusteet

ohjelmistokirjaston valinnalle ja tutkia eri valintaperusteita yleisella tasolla.

Tutkimuksessa pyritaan selvittdmaan, miten REST-arkkitehtuuri ja JSON datamuoto vaikuttavat
validointikirjaston valintaan. Onko validointikirjaston valinnassa joitakin erityisvaatimuksia vai

ovatko valintaperusteet samoja kaikkien ohjelmistokirjastojen kohdalla?
3.1 Kohderyhma

Tutkimuksen kohderyhmana ovat ohjelmistoalalla tyoskentelet henkilot tai ohjelmistotuotantoa
opiskelevat henkil6t. Kohderyhma on valittu sen perusteella, ettd alalla tydskentelevilld on hyva
kaytannon kokemus tutkittavaan ilmioéon. Yksittdisen ohjelmistokehittdjan vaikutus
ohjelmistokirjaston valinnassa saattaa olla suuri, mutta valintaan vaikuttavat myés muut
sidosryhmat. Sen vuoksi kohderyhma on ohjelmistoalalla tydéskentelevat henkilot eivatka vain
ohjelmistokehittjjille. Kohderyhmassa on siis tarkoitus olla edustettuna valintaan vaikuttavat
sidosryhmat, kuten tuoteomistajat ja ohjelmistojen myyntity6ta tekevat ihmiset. Potentiaalisia

vastaajia tavoiteltiin sosiaalisen median alustoilla ja viestisovellusten suljetuissa ryhmissa.
3.2 Menetelmavalinnat

Tutkimusmenetelmana on lomakekysely, joka on jaettu viiteen osioon. Ensimmaisessa osassa
selvitetdan vastaajien taustatietoja, kuten koulutustaustaa ja tydkokemusta. Toisessa osassa
kasitelldan ohjelmistokirjastojen valintaa yleisella tasolla riippumatta sen kayttotarkoituksesta.
Kolmannessa osassa pyritaan selvittamaan validointiin kaytettavan ohjelmistokirjaston valintaa ja
sen erovaisuuksia verrattuna muiden ohjelmistokirjastojen valintaan. Neljannessa osassa
keskitytaan REST-rajapintojen vaikutetukseen validointiin kaytettavan kirjaston valinnassa.

Viimeisessa osassa samaa asiaa pohditaan JSON datamuodon nakdkulmasta.

Kyselytutkimuksessa on 17 kysymysta. Monivalintakysymyksilla haetaan tietoa ohjelmistoalan
ammattilaisten kayttamista perusteista ja tekniikoita. Arviointiasteikko kysymyksia on myds useaa
eri tyyppia. Yksinkertaisissa kysymyksissa on selkea arviointiasteikko yhdesta tutkittavasta asiasta.
Arviointiasteikkoa hyddynnettiin myds monimutkaisissa matriisikysymyksissa, joissa Likert-asteikot
mittaavat erilaisten valintaperusteiden tarkeytta kohderyhman mielesta. limiot tutkimuskysymysten
taustalla ovat melko monimutkaisia, joten tutkimuksessa on myds avoimia kysymyksia. Niiden

tarkoituksena on tuoda tutkittavaan asiaan syvyytta. Avoimilla kysymyksilld on mahdollisuus
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selvittaa asioita, joita valmiissa vastausvaihtoehdoissa olisivat jadneet ehkd huomaamatta.

Kyselytutkimus on kokonaisuudessaan tarkasteltavissa liitteessa 1.

Kyselytutkimuksen avulla saadaan siis kvantitatiivista ja kvalitatiivista aineistoa. Kvantitatiivisen
aineiston avulla voidaan tehda yleistettavia paatelmia ohjelmistokirjaston valintaan vaikuttavista
tekijoista ja niiden merkityksesta. Avoimista kysymyksista saatava kvalitatiivinen aineisto auttaa

ymmartdmaan tutkimuskysymyksiin vaikuttavia tekijoitd tarkemmin ja koko ilmiéta laajemmin.

Kyselytutkimus laadittiin tutkimuskirjallisuuden tietojen valossa niin, ettd kysymyksilla saataisiin
selkeita vastauksia tutkimusongelmiin. Tutkimusinstrumentti validoitiin ennen kayttéa kohderyhman
edustajien avulla. Ennen julkaisua saadun palautteen perusteella tehtiin pienia korjauksia ja

tarkennuksia.

Kyselytutkimus toteutettiin ja aineisto kerattiin Webpropol-tydkalulla. Kyselytutkimukseen oli
mahdollista vastata 15.11. — 12.12.2022 valisena aikana. Kyselytutkimuksen kohderyhmaa
tavoiteltiin omien sosiaalisten verkostojen avulla. Julkista nettilinkkia jettiin sosiaalisen median
palveluissa kuten LinkedIn sekd WhatsApp- ja Discord-ryhmissa. Sosiaalisen median palveluissa
linkkia jaettiin eteenpain muutamia kertoja. Kysely oli anonyymi, joten vastaajia ei voinut tunnistaa

kyselyn vastauksista.
3.3 Aineiston analysointi

Kvantitatiivista aineistoa analysoidaan yhteenveto- ja ristiintaulukoinnin kautta ja graafisia kuvaajia
kaytetdan visualisoimaan tuloksia. Yksittaisten kysymysten keskilukuja kuten mediaania tai
keskiarvoa voidaan kayttda hahmottamaan vastausten jakautumista eri vaihtoehdoille.
Onhjelmistokirjaston valintaan vaikuttavien seikkojen merkitysta tarkastellaan myds vastausten
hajonnan perusteella. Nain voidaan paatella missa asioissa vastaajat ovat yksimielisia. Nain

voidaan hahmottaa mitka asiat koetaan merkityksellisiksi valintaprosessissa.

Aineistoa suodatettiin myds vastaajien taustatietojen perusteella. Tyokokemuksen vaikutusta
vastauksiin vertailtiin tarkastelemalla kysymyksien vastauksia eri tydkokemusvuosien perusteella.
Muuttujana toimi siis tydbkokemus. Muita taustatietoja ei kaytetty muuttujana tulosten

analysoinnissa.

Kyselytutkimuksen laadullista aineistoa analysoitiin teemoittamalla aineistoa. Tutkimusaineistosta
nousi esiin uusia asioita, joita ei ollut tunnistettu ja ennakoitu kyselytutkimusta laadittaessa. Sen
vuoksi tarvittiin uusia teemoja, jotta avoimien kysymysten vastauksissa ilmi tulleet uudet asiat
saivat tarpeeksi tilaa analysoinnissa. Toisaalta analyysin edistyessa huomattiin, ettd aineistossa

toistui paljon asioita, jotka oli jo kyselytutkimusta laadittaessa tunnistettu. Oli siis luontevaa, etta
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jotkin ennalta tunnistetut valintaperusteet nousivat myds analyysin teemoiksi. Esimerkiksi
ohjelmistokirjastojen dokumentaatioon viitattiin avoimien kysymysten vastauksissa useasti, joten
tuki ja dokumentaatio oli teemana myds analysoinnissa. Kyselytutkimuksen vastaukset olivat

melko lyhyita, joten aineiston jakaminen teemoihin oli riittdva pohja tulosten analysointiin.
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4 Tulokset

Kyselyyn vastasi yhteensa 22 henkilda. Puolet kyselytutkimukseen vastaaijista oli 31—40-
vuotiaiden ikdryhmasta. 21-30-vuotiaiden ja 41-50-vuotiaiden ikdryhmasta oli molemmista 22,7 %

vastaajista. Loput 4,6 % oli 51-60-vuotiaiden ikaryhmasta.
4.1 Vastaajien koulutustausta

Suurin osa 77,3 % vastaajista kertoi oman koulutusalan olevan tietojenkasittely tai tietoliikenne
(ICT). Loput 22,7 % vastaajista jakaantui tasaisesti humanistisille ja taidealoille, kauppa-, hallinto-

ja oikeustieteisiin, luonnontieteisiin ja tekniikan aloille.

86,4 % vastaajista oli joko alemman korkeakouluasteen tai ylemman korkeakouluasteen tutkinto,
joten suurin osa vastaajista oli korkeakoulutettuja. Alempaa korkeakouluastetta tai ammatillista
korkeakouluastetta edusti 45,5 % vastaajista ja 40,9 % vastaajista oli ylempaa korkeakouluastetta.
Naiden kahden vaihtoehdon valilla vastaajat jakaantuivat siis suhteellisen tasaisesti. Lopuilla

vastaajista oli toisen asteen tai opistoasteen tutkinto.
4.2 Tyodkokemus

Kyselyyn vastaajien tydkokemus ohjelmistoalalta vaihteli alle yhdesta vuodesta yli
kahteenkymmeneen vuoteen. Suurimmat ryhmat 22,7 % osuudella olivat 6—10 vuotta ja 11-15
vuotta ohjelmisto alalla tydskennellet henkilt. Yli 20 vuotta tydskennelleita oli 18,2 % vastaajista.

Kuvassa 3. ndkyy vastaajien tydkokemus.

Alle 1 vuosi 14%
1-2 vuotta 9%

3-5 vuotta 9%

6—10 vuotta 23%
11-15 vuotta 23%

16—-20 vuotta 4%

Yli 20 vuotta 18%

0% 5% 10% 15% 20% 25%

Kuva 3. Kyselyyn vastanneiden tydkokemus ohjelmistoalalta
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Kyselyyn vastanneista 63,6 % oli toimihenkil6ita ja 22,7 % tydntekijoita. Johtajia oli 9,1 %
vastaajista ja yrittdjia 4,6 %. Toimihenkildiden osuus oli siis varsin merkittava vertailtuna muihin

ryhmiin.

Kuten kuvassa 4. voidaan ndhda, kehitystyo oli paaasiallisena tydnkuvana 72,7 % vastaajista.
Kehitystyodlla tarkoitetaan tassa yhteydessa esimerkiksi ohjelmistokehittjia tai -arkkitehteja seka
ohjelmistokehitysta tekevia konsultteja. Projekti- tai jarjestelmavastuussa oli 13,6 % vastaajista.
Projektivastuun tyotehtavat ovat esimerkiksi projektipaallikoita tai tuoteomistajia. Loput vastaajista
tydskentelivat myynnin, testauksen tai tukipalveluiden parissa. Tukipalveluilla tarkoitetaan

esimerkiksi asiakastukea ja yllapitotdita.

5% " 0% 4%

= Myyntiin tai asiakkuuksiin
liittyvat tehtavat

= Projekti- tai
jarjestelmavastuu

= Kehitystyo
Testaus ja laadunvarmistus

Tukipalvelut

= Jokin muu, mika

= 73%

Kuva 4. Kyselyyn vastanneiden paaasiallinen tydnkuva
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4.3 Ohjelmistokirjastojen valinta

Kuvassa 5. on havainnollistettu miten vastaajat valitsevat ohjelmistokirjaston. Prosenttiosuus
kuvaa sita, miten suuri osa vastaajista kertoi kdyttdneensa kyseessa olevaa valintaperustetta.
Ohjelmistokirjastojen valintaan kaytetyissa perusteissa oli paljon vaihtelua ja kaikki vaihtoehdot
ovat olleet valintaperusteena jollekin vastaajalle. Projektin vaatimukset seka ohjelmistokirjaston
tuki ja dokumentaatio nousivat esille useimpien vastaajien kayttamana valintaperusteena ja 81,8 %
vastaajista kertoi kayttavansa niitd ohjelmistokirjaston valinnassa. Lisensoinnin osuus oli 77,3 % ja
latausmaara oli puolestaan valintaperuste 72,7 % vastaajista. Ohjelmistokirjaston paivitykset olivat
valintaperusteena 68,2 % ja kustannukset 59,1 % vastaajista. 55 % prosentin osuuteen nousivat
asiakkaan vaatimukset ja vastaajan oma osaaminen. Puolet vastaajista kaytti valintaperusteena
ohjelmistokirjaston kehittdjia ja siihen liittyvaa yhteis6a valintaperusteena. Vahemman kaytettyja
valintaperusteita olivat ohjelmistokirjaston riippuvuuksien maara, avoimet vetopyynnaot (pull
requests) ja ongelmat (bugs). Yksi vastaajista kaytti valintaperusteena ohjelmistokirjaston koon

suhdetta projektin kokoon.

Tuki ja dokumentaatio 82%
Projektin vaatimukset 82%
Lisensointi 77%
Latausmaara 73%
Paivitykset 68%
Kustannukset 59%
Asiakkaan vaatimukset 55%
Oma osaaminen 55%
Kehittajat ja yhteiso 50%
Yrityksen kaytannot 36%
Kirjaston suorituskyky 32%
Riippuvuuksien maara 27%

Avoimet ongelmat (Bugs) 23%

Avointen vetopyynnét (Pull requests) 9%

Jokin muu, mika? 5%

0% 20% 40% 60% 80% 100%

Kuva 5. Kuinka suuri osuus vastaajista kaytti tiettya valintaperustetta
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Kun tarkastellaan ohjelmistokirjaston valintaperusteiden kayttda vastaajien tydkokemuksen
mukaan, niin erot olivat melko pienia. Joidenkin valintaperusteiden kohdalla tydkokemukselle oli
kuitenkin merkitysta. Ohjelmistokirjaston kaytosta aiheutuvat kustannukset olivat tarkeitd kokeneille
kehittdjille. Kaikki 16—20 vuotta ja yli 20 vuotta ohjelmistoalalla tydskennelleet kayttivat
kustannuksia ohjelmistokirjaston valintaperusteena. Myds 3-5 vuoteen alalla tydskennelleista 83 %
kaytti kustannuksia valintaperusteena. Muiden tyokokemusvaihtoehtojen osuudet olivat
pienemmat. Lisaksi kaikki yli 20 vuotta alalla tydskennelleet ottivat asiakkaan vaatimukset
huomioon valinnassa. Tuki ja dokumentaatio oli tarkeé lahes kaikille. Ainoastaan kokemattomat
alle kaksi vuotta alalla tydskennelleet eivat kayttaneet tukea ja dokumentaatiota niin usein

valintaperusteena.
4.4 Valintaperusteiden merkitys

Kuvassa 6. tarkastellaan eri valintaperusteiden merkitysta, joka on kuvattu eri vastausten
mediaanina. Nain eniten vastauksia saaneet vaihtoehdot erottuvat selkeasti ja aaripaiden
vastauksien osuus ei muodostu merkittavaksi. Jos merkitysta arvioidaan keskiarvon perusteella,

niin eri tekijoiden keskinaisessa jarjestyksessa on havaittavissa pienia eroja.

4 = Erittain tarkea, 3 = Melko tarked, 2 = Ei téarkea eikd merkitykseton, 1 = Melko merkitykseton, 0 = Taysin merkitykseton
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Kuva 6. Valintaperusteiden merkitys
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Erittain tarkeita valintaperusteita olivat asiakkaan ja projektin asettamat vaatimukset
ohjelmistokirjastolle. Ohjelmistokirjaston lisensointi seka tuki ja dokumentaatio koettiin myos
erittain tarkeiksi valintaperusteiksi. Nama nelja tekijaa nousivat aineistosta merkityksellisimmiksi
valintaperusteiksi. On kuitenkin huomionarvoista. ettd vastausten keskiarvolla mitattuna ero
paivityksien ja asiakkaan vaatimusten valilla on melko pieni. Paivityksia voidaan siis pitda tarkeana

valintaperusteena, vaikka vastauksissa oli enemman hajontaa vaihtoehtojen kesken.

Melko merkityksellisia valintaperusteita oli hiukan enemman. Kuten todettu ohjelmistokirjaston
aktiivinen paivittdminen ja julkaistujen versioiden maara koettiin melko merkitykselliseksi
valintaperusteeksi. Valintaan vaikuttivat ohjelmistokirjaston latausmaara kyseisen ohjelmointikielen
paketinhallinasta. Ohjelmistokirjaston ymparilla toimivia kehittdjia ja yhteisda pidettiin melko
merkityksellisend samoin kuin ohjelmistokirjaston suorituskykya. Lisdksi vastaajat katsoivat oman

tydnantajansa kaytannot melko merkityksellisiksi.

Muilla kuvassa 6. esitetyilla valintaperusteilla oli vahemman merkitysta. Vastaajien mielesta
ohjelmistokirjaston riippuvuuksien ja avoimien ongelmien merkitys ei ollut tarkea eika
merkityksetdon. Myds oma osaaminen ja kustannukset eivat juurikaan vaikuttaneet valintaan.

Avoimien vetopyyntdjen maara GitHubissa koettiin [Ahes merkityksettdmaksi valintaperusteeksi.

Vastaajien mielesta neljaa tarkeinta valintaperustetta kannattaa tarkastella vield 1ahemmin.
Kuvassa 7. huomataan, ettd vastaukset jakaantuvat |lahes kokonaan erittdin tarkean ja melko
tarkean vaihtoehdon kesken. Esimerkiksi 95,2 % vastaajista piti projektin vaatimuksia vahintaan
melko tarkeana valintaperusteena. Lisaksi yli puolet vastaajista on pitanyt naita neljaa
valintaperustetta erittain tarkeind. Vain hyvin harvat vastaajat kokivat kuvaajassa 5. nakyvat

valintaperusteet taysin merkityksettomaksi, merkityksettomaksi tai melko merkityksettémaksi.

Projektin vaatimukset

Asiakkaan vaatimukset

Lisensointi

Tuki ja dokumentaatio

0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%

B Erittain tarked Melko tarkea Ei tarkea eikd merkitykseton Melko merkitykseton m Taysin merkitykseton
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Kuva 7. Neljan tarkeimman valintaperusteen merkitys

Neljassa tarkeimmassa vaihtoehdossa vastauksissa oli hieman vahemman hajontaa kuin muissa
vaihtoehdoissa. Projektin vaatimukset seka tuki ja dokumentaatio -vastausvaihtoehdoilla
variaatiosuhde oli 0,38. Lisensoinnissa ja asiakkaan vaatimuksissa vastaava luku oli 0,43.
Vahemman tarkeissa valintaperusteissa hajontaa oli enemman ja niiden variaatiosuhde vaihteli
0,52-0,67 valilla. Mita pienempi variaatiosuhde on, niin sitd vahemman vastausvaihtoehdoissa on

hajontaa. Variaatiosuhde vaihtelee siis nollan ja yhden valilla.
4.5 Nakemyksia ohjelmistokirjaston valinnasta

Ohjelmistokirjaston valintaa kasitteli yksi avoin kysymys, jonka vastaukset vaihtelivat yhden
virkkeen toteamuksesta pitkaan yksityiskohtaiseen selvitykseen valintaprosessista. Vastauksissa
kasiteltiin suurimmaksi osaksi samoja asioita kuin kyselyssd muutenkin, mutta vastaajat avasivat
omia nakemyksiaan laajemmin. Vastauksissa tuli ilmi myds uusia asioita, joita
monivalintakysymyksissa ei ollut huomioitu. Naita asioita olivat kayttdmukavuus, kirjaston koko
suhteessa saavutettuun hyotyyn, testaus, soveltuvuus ongelmanratkaisuun ja yhteensopivuus

kehitettdvaan ohjelmistoon.

Vastaajat pitivat ohjelmistokirjaston latausmaaraa merkityksellisena valintaperusteena, koska suuri
latausmaara kertoo ohjelmistokirjaston laajasta kaytdsta. Sen katsottiin ennakoivan

ohjelmistokirjastolle pidempaa elinkaarta, nopeampaa reagointia ongelmiin ja aktiivisia paivityksia.
Latausmaarien katsottiin vaikuttavan myos muihin valintaperusteisiin: "Latausmaarat, paivitykset ja
kehittajat/yhteiso kulkevat kasikadessa. Jos kyseessa on suosittu aktiivisesti kehitetty ja yllapidetty

ohjelmistokirjasto silta 16ytyvat nama kaikki ominaisuudet.”

Ohjelmistokirjaston aktiivista paivittdmista pidettiin tarkeana erityisesti ongelmatilanteissa kuten
tietoturvan ja haavoittuvuuksien kohdalla. Ohjelmistokirjastot, joita ei kehitetd, katsottiin uhkaksi
tietoturvalle. Eras vastaaja kertoi valitsevansa kirjaston ensisijaisesti paivitysten ja
haavoittuvuuksien korjauksien perusteella. Toisaalta GitHubissa ilmoitettujen avoimien bugien ei

katsottu estavan ohjelmistokirjaston kayttéa, jos muut valintaan vaikuttavat asiat ovat kunnossa.

Onhjelmistokirjaston ymparilla olevaan yhteis6a pidettiin merkityksellisena varsinkin, jos jokin
suurempi luotettu taho tukee kirjaston kehitysty6ta. Yhteison katsottiin edesauttavan mahdollisten
ongelmien havaitsemisessa ja korjauksessa. Eras vastaaja kertoi kollegoiden ja tuttujen mielipiteen

vaikuttavan ohjelmistokirjaston valintaan. Vastaajan oma yhteisé oli siis merkityksellinen tekija.
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Vastaajat kertoivat, etta ohjelmistokirjaston valintaan vaikuttaa se, etta kuinka paljon ja millaisia
riippuvuuksia ohjelmistokirjaston mukana tulee. Mukana tulevilla riippuvuuksilla katsottiin olevan
vaikutusta tietoturvaan, ohjelmiston nopeuteen ja kokoon. Riippuvuuksien kerrottiin kasvattavan

ohjelmiston hydkkayspintaa, vaikka valitussa kirjastossa itsessaan ei olisi haavoittuvuuksia.

Lisensointia pidettiin tarkeana valintaperusteena, joka vaikuttaa mahdollisuuteen kayttaa
ohjelmistokirjastoa. Lisenssiehtojen nahtiin rajoittavan ohjelmistokirjaston kayttéa, jos ne
velvoittavat julkaisemaan lahdekoodin avoimeksi. Vastaajat katsoivat, etta kaupallisten
ohjelmistokirjastojen kayttaminen tulisi tehda tarveharkinnan perusteella. Osa vastaajista suosi

avoimen lahdekoodin kirjastoja.

Ohjelmistokirjaston dokumentaation tarkeys nousi esille aineistosta. Hyvan dokumentaation
katsottiin helpottavan valintaa, kun ohjelmistokirjaston kayttéa voitiin arvioida dokumentaation ja
annettujen esimerkkien perusteella. Vastaajat kertoivat, ettd dokumentaatio vahentaa tarvetta

tutkia ohjelmistokirjaston lahdekoodia tarkemmin.

Asiakkaan vaatimuksiin ohjelmistokirjaston kohdalla suhtauduttiin eri tavoin. Eras vastaaja piti
asiakkaan mielipidettd merkityksettémana, silla asiakkaan ei katsottu olevan ohjelmistokehityksen
ammattilainen. Osa vastaajista piti asiakkaan vaatimuksia tarkeina ja eras vastaaja kertoi niiden

ohjaavan ohjelmistokirjaston valintaa.
4.6 Muita tunnistettuja valintaperusteita

Aineistosta tuli esille, ettad kayttémukavuus on merkittédva tekija ohjelmistokirjaston valinnassa.
Ohjelmistokehittajan nakékulmasta ohjelmistokirjaston kaytdn piti olla miellyttavaa ja sopia
ohjelmiston toteutustapaan. Eraan vastaajan kayttama termi "kehittdjamukavuus”, joka kuvaa

iimiéta erinomaisen hyvin.

Vastaajat katsoivat, etta ohjelmistokirjaston koon pitd4 olla sopivassa suhteessa kehittavan
ohjelmiston kokoon. Samalla tavalla tarkeana pidettiin soveltuvuutta ongelman ratkaisuun.
Yksinkertaisen ongelman ratkaisuun ei haluttu kayttaa liian suurta kirjastoa. Parempana
vaihtoehtona koettiin ratkaista ongelma itse tai kayttaa spesifimpaa ohjelmistokirjastoa.
Onhjelmistokirjaston mukana tulevien riippuvuuksien maara otettiin huomioon kirjaston koon

arvioinnissa.

Yhteensopivuus tuli esille uutena teemana, jota ei ollut huomioitu kyselyn monivalintaosiossa.
Vastauksissa puhutaan ohjelmistokirjaston yhteensopivuudesta muiden kaytettyjen
ohjelmistokirjastojen kanssa. Lisaksi erds vastaaja puhuu "ohjelmistoekosysteemin mukaisesta

lahestymistavasta”. Tama voitaisiin kasittda esimerkiksi yhteensopivuutena
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ohjelmistoarkkitehtuuriin ja sovelluksen rajapintoihin. Ohjelmistokirjastojen valintaperusteiden
kohdalla laveampi tulkinta on kuitenkin hyddyllisempi. Nain valintaperusteen voidaan kasittaa

sisaltavan kaikki ohjelmistokirjaston yhteensopivuuteen liittyvat asiat.

Lisaksi testauksen katsottiin vaikuttavan ohjelmistokirjaston valintaan. Testauksesta puhutettiin
ohjelmistotestauksena ja ohjelmistokirjaston kaytdsta syntyneena kokemuksena. Varsinainen
ohjelmistotestaus eli ohjelmistokirjastolle kirjoitutetut testit mainittiin valintaan vaikuttavana
seikkana. Niiden lisaksi huomioitiin ohjelmistokirjaston kaytto ja sitd kautta tuleva kaytannon
testaus. Kun ohjelmistokirjastoa kaytetaan paljon, niin mahdollisuus virheiden I6ytymiseen kasvaa.

Nain ollen kirjastoa voidaan kayttaa vastaajien mielestad huolettomammin.
4.7 Validointiin kaytettavan ohjelmistokirjaston valinta
4.71 Validointikirjastojen kayttd

Kuvasta 8. voidaan todeta, etta vastaajat olivat kayttaneet laajasti erityyppisia validointiin
kaytettavia kirjastoja. Datatyypin validointiin kdytettavia kirjastot olivat yleisimmin kaytettyja ja 71,4
% vastaajista oli kayttanyt niitd. Kadytanndn esimerkki datatyypin validoinnista on se, etta
numeroille tarkoitettuun kenttaan voi syottaa vain numeroita eika tekstia tai muita merkkeja.
Seuraavaksi suosituimpia olivat merkkijonon validointiin kaytettavat kirjastot 66,7 % osuudella.
Molempia lomakkeiden validointiin ja yksittaisen tiedon validointiin kaytettavia kirjastoja oli
hyoédyntanyt 61,9 % kyselyyn vastanneista. Lomakkeiden validointiin kaytettavista kirjastoista voisi
olla esimerkki suosittu JavaScript-kirjasto React-Hook-Forms. Yksitaisen tiedon validoinnilla

tarkoitetaan vaikkapa sahkodpostiosoitteen ja sosiaaliturvatunnuksen oikeellisuuden tarkistusta.
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Datatyypin validointi — 71%
Merkkijonon validointi ja puhdistus 7 67%
Lomakkeiden validointi 7 62%
Yksittaisen tiedon validointi 7 62 %
Objekti-skeemaa kayttavat kirjastot 7 48%
JSON skeemaa hyddyntavat kirjastot 7 43%
Jokin muu, mika? 7 19%
En ole kayttanyt h 5%

0% 10% 20% 30% 40% 50% 60% 70% 80%

Kuva 8. Validointikirjastojen kayttd vastaajien keskuudessa

Objekti-skeemaan perustuvia kirjastoja oli kayttanyt alle puolet vastaajista. Objekti-skeemaa
hyddyntavia kirjastoja oli kayttanyt 47,6 % vastaajista. Hieman vahemman 42,9 % oli hyddyntanyt
JSON skeemaan perustuvia validointikirjastoja. 1-2 vuotta ohjelmistoalalla olleista vastaajista
kaikki olivat kayttaneet JSON skeemaan perustuvia ohjelmistokirjastoja. 11-15 vuotta alalla
olleiden kohdalla vastaava luku oli 80 %. Muiden tydkokemusvuosien kohdalla JSON-skeeman
kaytto oli vahaisempaa. Vaikka skeemaan perustuvia ohjelmistokirjastoja kaytettiin melko laajasti,

niin niiden kayttd oli merkittavasti vahaisempaa kuin datatyypin validointiin kaytettavien kirjastojen.

Aineistosta nousi esiin validointiin kaytettavia ratkaisuja, joita ei ollut huomioitu valmiissa
vastausvaihtoehdoissa. Joitakin muita kuin vastausvaihtoehtoissa tarjottuja
validointikirjastotyyppeja oli kayttanyt 19 % vastaajista. Huomionarvoisena voidaan nostaa
ohjelmistokehyksien tarjoavat validointivaihtoehdot kuten esimerkiksi Spring Bootin Java Bean
Validation. Kuvasta 8. huomataan, etta vain 4,8 % vastaajista ei ollut kayttanyt validointiin mitaan

ohjelmistokirjastoa.
4.8 Valinnassa huomioituja asioita

Validointiin kaytettavan ohjelmistokirjaston valintaa kasittelevassa avoimessa kysymyksessa
vastaajat kertoivat kiinnittdvansa huomiota hyvin erilaisiin asioihin. Ohjelmistokehyksen tarjoamat
validointimahdollisuudet nousivat esiin tdssakin kysymyksessa. Muita aiemmin tunnistettuja

teemoja olivat asiakkaan vaatimukset, kdyttdmukavuus ja yhteensopivuus. Ohjelmistokehyksessa



27

mukana olevien validointimahdollisuuksien kayttoa perusteltiin silla, etta silloin pystyttiin valttamaan
ylimaaraisia ohjelmistokirjastoja. Eras vastaaja kertoi tietyn validointikirjaston olevan asiakkaan
vaatimus. Kayttdmukavuus toistui useammassa vastauksessa ja vastaajat nostivat esille erityisesti
kayttédnoton ja kaytdn helppouden. Yhteensopivuudessa vastaajat nostivat esille TypeScript tuen

ja yhteensopivuuden muiden ohjelmistokirjastojen kanssa.

Ainoa huomionarvoinen taysin uusi teema oli varmuus validoinnin toimivuudesta. Vastaajat
halusivat olla varmoja siita, etta valittu ohjelmistokirjaston suorittaa validoinnin varmasti oikein ja
hyvin. Aineistosta ei kuitenkaan selvinnyt mita talla tarkkaan ottaen tarkoitettiin. Eras vastaaja
kertoi, ettd arvioi validointiin kaytettavia ohjelmistokirjastoja samoin perustein kuin muitakin

ohjelmistokirjastoja.
4.8.1 Erovaisuudet valinnassa

Kuten kuvasta 9. voidaan tulkita 36,4 % vastaajista katsoi, etta validointiin kaytettdvan kirjaston
valinta ei eroa lainkaan muiden ohjelmistokirjastojen valinnasta. 13,6 % vastaajista mielesta valinta
erosi vain vahan. Yhteensa siis 50 % vastaajista oli siis sitd mieltd, etta valintaperusteet eroavat
vahan tai ei lainkaan. Alla viisi prosenttia katsoi, ettd valinta eroaa taysin muiden
ohjelmistokirjastojen valinnasta. Samoin vain 4,6 % vastaajista katsoi, ettd eroavaisuuksia oli
paljon. Valimaastoon asettautui lahes kolmannes eli 27,3 % vastaajista, joiden mielesta on jonkin

verran eroavaisuuksia. Yli kymmenen prosenttia vastaajista ei osannut paattda kantaansa.
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Kuva 9. Kuinka paljon validointiin kaytettavan kirjaston valinta eroaa muiden ohjelmistokirjastojen

valinnasta

Validointiin kaytettdvan ohjelmistokirjaston ja muuhun tarkoitukseen kaytettavan ohjelmistokirjaston
valinnan eroja kasitteli yksi avoin kysymys. Kun edellisessa kysymyksessa tarkasteltiin, miten
paljon validointiin kaytettadvan ohjelmistokirjaston valinta eroaa muista ohjelmistokirjastoista, niin
taman kysymyksen tarkoituksena oli saada syventavaa tietoa eroavaisuuksista. Valitettavan usein
aineistossa ei kasitelty asioita, jotka olisivat koskeneet juuri validointikirjastojen valinnan eroja,

vaan vastauksissa puhuttiin ohjelmistokirjastojen valinnasta yleisemmalla tasolla.

Ohjelmistokehyksien tarjoamien validointiratkaisujen kayttd nousi uudestaan esiin, vaikka se ei
varsinaisesti olekaan erovaisuus validointiin kaytettavien ohjelmistokirjastojen valinnassa.
Avoimien ongelmien maara koettiin validointikirjaston kohdalla tarkedmpana kuin muiden
ohjelmistokirjastojen kohdalla. Vastaajat katsoivat, etta verrattuna muihin ohjelmistokirjastoihin
validointikirjaston tuli olla skaalautuva ja mukautettavissa muuttuviin kayttdtarkoituksiin.
Soveltuvuus kayttdtarkoitukseen ja suorituskyky koettiin tarkeiksi ominaisuuksiksi juuri validointiin
kaytettavan ohjelmistokirjaston valinnassa. Naiden lisaksi validointi néhtiin olennaisena osana
ohjelmakoodin muodostumisessa ja se erosi siten muiden ohjelmistokirjastojen valinnasta.
Aktiivinen kehitys, paivitykset ja erityisesti tietoturvapaivitykset mainittiin myos tédssa yhteydessa,

mutta niiden katsottiin koskevan kaikkien ohjelmistokirjastojen valintaa.
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4.9 REST-rajapinnat ja validointikirjaston valinta

Kysymykseen REST-rajapinta-arkkitehtuurin vaikutuksesta validointikirjaston valintaan vastaajat
saivat muotoilla vastauksensa vapaamuotoisesti. Vastaajien nakemykset poikkesivat hyvin paljon
toisistaan, mutta toisaalta joissakin asioissa oltiin samaa mieltd. Hyva esimerkki on se, etta eras
vastaaja katsoi, ettd REST-arkkitehtuuri ei vaikuttanut milldan tavalla datastruktuuriin ja siksi silla ei
ollut merkitysta validointikirjaston valinnassa. Osa vastaajista taas luetteli useampia asioita, joissa

REST-rajapinnoilla oli vaikutusta validointikirjaston valintaan.

Useissa vastauksissa puhuttiin kayttdbmukavuudesta, johon aiemmin viitattiin myos termilla
kehittdjamukavuus. Kayttdmukavuudeksi laskettiin ohjelmakoodin yllapidettavyys, ymmarrettavyys,
validointikirjaston kaytdn helppous ja oman tyon helpottaminen. Erén vastaajan mielestd omaa
tyoéta helpotti maarittelyntydn vaheneminen, kun asiat oli otettu huomioon validointikirjastossa.
Maarittelytydn vaheneminen saasti myds aikaa. Vastaajat katsoivat siis, ettd REST-rajapinnat

vaikuttavat validointikirjaston valintaan ainakin kayttomukavuuden osalta.

Osa vastaajista piti tietoturvaa merkittdvana valintaperusteena, kun validointikirjaston valintaa
tarkasteltiin REST-rajapintojen nakokulmasta. Tietoturvaa pidettiin ehdottomana vaatimuksena
validointikirjastolle. Vasta hyvan tietoturvan jalkeen oli tarpeellista tarkastella muita

valintaperusteita.

Suorituskyky ja skaalautuvuus mainittiin usein tietoturvan yhteydessa. Eras vastaaja kertoi asiasta
seuraavasti: "Nostaisin suorituskyvyn, skaalautuvuuden ja tietoturvan. Jos noista joku pettaa,
kirjasto ei tayta tehtavaansa.” Toisaalta suorituskyky ja skaalautuvuus nahtiin asioida, joita piti
tarkastella tarveharkinnan mukaan. Skaalautuvuus ja suorituskyky nousivat kuitenkin esille

aineistosta asioina, jotka otettiin huomioon REST-rajapintojen ja validointikirjastojen yhteydessa.

Eras vastaaja kertoi valitsevansa aina validointiin ohjelmistokirjaston, jotka tuottavat tietotyypit ja
validoinnin. Han katsoi sen helpottavan jatkokaytta, joka taas liittyy selkeasti skaalautuvuuteen.

Tietotyypin ja validoinnin yhteys nousi esille myo6s toisessa yhteydessa.

Yksi aineistosta esille noussut teema oli koodin virheettémyys. Eras vastaaja painotti, ettd vahvasti
tyypitetyissa ohjelmointikielissa validointi ei ole samanlainen kipupiste kuin esimerkiksi
JavaScriptissa. JavaScriptiin pohjautuvan TypeScriptin kohdalla tyyppimaarityksen ja validoinnin
nahtiin parantavan koodin virheettomyytta. Vastauksissa suhtauduttiin kuitenkin ristiriitaisesti
virheettomyyteen. Osa piti virheettdomyyttd ehdottomana, kun taas osan mielesta validoinnissa oli
aina bugeja. Aineistosta ei voinut selkeasti tulkita miten virheettdémyys vaikutti validointikirjaston

valintaan REST-rajapinta-arkkitehtuurissa.



REST-rajapinta-arkkitehtuurin osalta vastaajat ottivat myés huomion validointikirjaston tuottamiin
virheviesteihin. Niiden haluttiin olevan asianmukaisia, selkeitd ja helposti muokattavia. Samassa
yhteydessa nousi esiin tuki monikielisyydelle. Aikaisemmissa kysymyksissa kasitelty
yhteensopivuus muiden ohjelmistokirjastojen kanssa mainittiin myés REST-rajapintojen

yhteydessa.
4.9.1 Merkitys validointikirjastojen valinnassa

Kuva 10. havainnollistaa REST-rajapinta-arkkitehtuurin merkitysta validointikirjaston valinnassa
vastaajien mielesta. Siitd voidaan havaita, etta yhteensa puolet pitad REST-rajapintoja
merkityksellisena tekijana. 33,3 % katsoo niiden olevan melko tarkea tekija valinnassa ja 16,7 %
pitaa erittdin tarkeana tekijana. Vastaavasti kuitenkin saman verran 16,7 % katsoo REST
arkkitehtuurin olevan taysin merkitykseton tekija validointikirjaston valinnassa. Yhta suuri osuus

vastaajista on siis taysin painvastaista mieltd REST-arkkitehtuurin merkityksesta. 5,5 % nakee
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asian melko merkityksettdmana. Lisaksi aaripaiden valille mahtuu viela 27,8 % prosentin joukko

vastaajia, joiden mielesta asia ei ole tarkea eikd merkitykseton.

Erittain tarkea

5.5% = Melko tarke
Ei tarkea eika
merkitykseton
Melko merkitykseton
m Taysin merkitykseton
27.8%

Kuva 10. REST-rajapinta-arkkitehtuurin vaikutus validointikirjaton valintaan

Vastauksissa on siis melko paljon hajontaa ja variaatiosuhde onkin 0,67. Tasta huolimatta voidaan
sanoa, ettd hieman suurempi osa vastaajista pitaa asiaa tarkeana kuin merkityksettémana.
Kokeneet 16-20 vuotta ja yli 20 vuotta ohjelmistoalalla tydskennelleet ihmiset pitivat REST-
rajapinta-arkkitehtuuria hieman tarkedampana kuin muut vastaajat. Heidan vastauksensa osuivat

mediaanilla vaihtoehdolle erittdin tarkea.
4.10 JSON-datamuoto ja validointikirjastot

Aineistosta oli tulkittavissa, etta vastaajat eivat pitaneet JSON-datamuotoa kovin merkityksellisena
tekijana validointikirjaston valinnassa. Datamuotoa ei pidetty ylipaataan kovin merkityksellisena
asiana, jos kaytettiin erillistad validointikirjastoa. Osa vastaajista jopa katsoi, etta tiedonsiirtomuodon
ei tule vaikuttaa milldan tavalla validointiin. Validointi haluttiin toteuttaa niin, ettd datamuodolla ei
olisi merkitysta toteutuksessa. Vastaajat kertoivat myos heidan kayttdmiensa ohjelmistokirjastojen

tukevan JSON-datamuotoa. Ainoastaan yksi vastaaja pohti, etta erittdin suurten JSON
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datamaarien kohdalla ohjelmistokirjaston suorituskyky tulisi ottaa huomioon. JSON datamuotoa ei

siis juurikaan huomioitu validointikirjaston valinnassa.
4.11 Merkitys validointikirjaston valinnassa

JSON datamuodon merkityksesta oltiin erimielisia vastaajien keskuudessa. Mielipiteet jakaantuivat
melko tasaisesti kaikkien vaihtoehtojen valille, joka voidaan havaita myds kuvasta 11.

Vastauksissa oli huomattavan paljon hajontaa ja variaatiosuhde oli korkea 0,76.

" 11.8%

m Erittain tarkea

Melko tarkea
23.5%

Ei tarkea eika
merkitykseton

Melko merkityksetdn

17.7% . . .
» Taysin merkitykseton

23.5%

Kuva 11. JSON datamuodon merkitys validointikirjaston valinnassa

Kuvan 11. mukaan vaihtoehdot melko tarkea, ei tarkea eika merkitykseton ja taysin merkitykseton
olivat tasoissa 23,5 % osuudella. 17,7 % vastaajista piti JSON datamuotoa melko tarkeana tekijana
validointikirjaston valinnassa. Erittain tdrkeana asiaa piti vain 11,8 % vastaajista. Hieman
yksinkertaistaen voidaan sanoa, ettd vastaajat eivat pitdneet asiaa kovin merkityksellisena, johon
myos vastausten mediaani asettuu. Melko merkitykseton ja taysin merkitykseton saivat yhdessa
41,2 % osuuden, joka on hieman suurempi kuin erittain tarkean ja melko tarkean yhteenlaskettu
35,3 % osuus. Lisdksi on huomattava, etta ei tarkeana eika merkityksettémana asiaa piti 23,5 %

vastaajista. JSON-datamuodon kohdalla vastaajien tydkokemuksella ei ollut juuri merkitysta.
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5 Pohdinta

Tutkimuksen tavoitteena oli saada selkea kuva ohjelmistoalalla tydskentelevien henkildiden
kayttamista valintaperusteista ohjelmistokirjastojen valinnassa. Tutkimuskysymyksiin oli tarkoitus
saada selkeitd vastauksia ohjelmistoalalla tydskentelevien ihmisten mielipiteiden ja aikaisempien
tutkimusten perusteella. Osaan tutkimuskysymyksista saatiin uutta ja syventavaa tietoa. Joihinkin
tutkimuskysymyksiin ei pystytty vastamaan kovin syvallisesti ja yksityiskohtaisesti. Kaikkiin

tutkimuskysymyksiin saatiin kuitenkin vastauksia, mutta niiden taso vaihteli jonkin verran.
5.1 Yhteenveto tutkimuskysymyksien perusteella

Tutkimusaineiston valossa validointiin kaytettavien ohjelmistokirjastojen valinta ei eroa kovinkaan
paljon muiden ohjelmistokirjastojen valinnasta. Valintaa ohjaavat suuret linjat ovat samanlaisia
molemmissa tapauksissa. Tutkimuksessa tunnistetut nelja yleisimmin kaytettya ohjelmistokirjaston
valintaperustetta ohjaavat hyvin myds validointikirjaston valintaa. Projektin ja asiakkaan
vaatimukset ovat hyva ohjenuora minka tahansa ohjelmistokirjaston valinnalle. Lisensointi
maarittaa valintaa riippumatta ohjelmistokirjaston kayttépatauksesta. Hyvasta tuesta ja

dokumentaatiosta on hydtya kaikkien ohjelmistokirjastojen kaytossa.

Neljan tarkeimman valintaperusteen lisaksi muut yleisesti kaytetyt ohjelmistokirjaston
valintaperusteet soveltuvat hyvin validointiin kdytettdvien ohjelmistokirjastojen kohdalla. Ainakin
ohjelmistokirjaston latausmaara, aktiiviset paivitykset ja kehittdjayhteisd ovat asioita, jotka
kannattaa ottaa huomioon validointikirjaston ja ylipaatansa minka tahansa ohjelmistokirjaston
valinnassa. Neljan tarkeimman valintaperusteen lisaksi edelld mainitut asiat nousevat selvasti

esiin, kun tarkastellaan ohjelmistokirjastojen kayttda ja eri valintaperusteiden merkitysta.

Vaikka valintaperusteissa ei ole suuria eroja, niin aineiston perusteella voitiin tunnistaa seikkoja,
jotka painottuvat juuri validointiin kdytettavien ohjelmistokirjastojen kohdalla. Edellisessa
kappaleessa mainitut paivitykset ovat tarkeita validointikirjaston valinnassa ennen kaikkea
tietoturvan nadkdékulmasta. Samaan asiaan sivuaa myds se, ettd validoinnin oikeellisuudesta
halutaan olla varmoja. Lisaksi validointikirjaston kohdalla on tarkeda huomioida suorituskyky,
skaalautuvuus ja mukautuvuus erilaisiin kayttotarkoituksiin. Liséksi tutkimusaineistosta esiin
nousee esiin se, ettd monissa tapauksissa voidaan kayttda sovelluskehyksen tarjoamia

validointivaihtoehtoja. Silloin validointiin ei tarvita erillistd ohjelmistokirjastoa.

Puolet kyselytutkimukseen vastanneista oli sitd mielta, ettd REST-rajapinta-arkkitehtuuri tulisi ottaa
huomioon validointikirjastoa valittaessa. Tutkimusaineiston perusteella voidaan sanoa, ettd REST-

rajapintojen kohdalla tietoturva, skaalautuvuus ja suorituskyky ovat tarkeita nakdkohtia
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validointikirjaston valinnassa. Validointikirjaston kayton ja koodipohjan yllapitamisen helppous oli
vastaajille oleellista ja siitéd puhuttiin kayttdbmukavuutena tai kehittdjamukavuutena. Vastaajien
mielestd REST-rajapinnoilla validointikirjaston kirjaston tulisi tuottaa tietotyypit ja validoinnin. N&in

voidaan helpottaa jatkokayttoa.

JSON-datamuodon merkitys validointikirjaston valinnassa on melko pieni. Aineiston perusteella
siitd on vaikea tehda selkeita yleistyksia, silla vastauksissa oli niin paljon hajontaa. Voidaan
kuitenkin sanoa, etta JSON-datamuodon ei katsottu vaikuttavan validoitiin ja sen ei haluttu

vaikuttava toteutettavaan validointiratkaisuun.
5.2 Tuloksiin perustuvat johtopaatokset

Kyselytutkimuksen tulosten perusteella voidaan todeta, ettd ohjelmistokirjastojen valintaa ohjaavat
monet eri tekijat. Kuten sanottu useimmat niista patevat aivan yhta hyvin validointikirjaston
valintaan kuin jonkin muun ohjelmistokirjaston valintaan. Erot ndiden kahden valilla ovat vahaisia ja
tuntuvat perustuvan ohjelmistoalan ammattilaisten mieltymyksiin painottaa valinnassa eri asioita.
Yhtaan kuvassa 5. tarkasteltua ohjelmistokirjaston valintaperustetta ei voida sulkea pois
validointikirjastojen kohdalla. Lisdksi kyselytutkimuksen avoimissa kysymyksissa esiin tulleita
valintaan vaikuttavia tekijoita kasiteltin monessa yhteydessa niin validointikirjastojen kuin
muidenkin ohjelmistokirjastojen kohdalla. Esimerkiksi paivityksia, haavoittuvuuksia ja tietoturvaa
kasiteltiin yleisesti ohjelmistokirjastojen yhteydessa seka validointikirjastojen ja REST-rajapintojen
kohdalla.

Validointikirjastojen kohdalla valintaperusteita painotetaan hieman eri tavalla kuin muiden
ohjelmistokirjastojen kohdalla. Yleisten ohjelmistokirjaston valintaperusteiden lisaksi esimerkiksi
yhteensopivuus, kayttdomukavuus ja yhteensopivuus olivat teemoja, jotka mainittiin vaikuttavan
validointiin kaytettavien ohjelmistokirjastojen valintaan. Tulosten perusteella yhteenvetona
voidaankin sanoa, etta validointikirjastojen valinnassa perusteet ovat samat kuin muidenkin
ohjelmistokirjastojen kohdalla. Asiassa tulee kuitenkin ottaa huomioon erityisesti yhteensopivuus,
helppokayttoisyys, skaalautuvuus ja tietoturva. Lisaksi on hyva kayttaa ohjelmistokehyksen

tarjoamia mahdollisuuksia validointiin, jos se sopii kayttétapaukseen.

Tulosten perusteella REST-rajapinta-arkkitehtuurilla on merkitystd monessakin asiassa

validointikirjaston valinnassa. Paatelmana on, etta tietoturva, suorituskyky ja skaalautuvuus ovat
hyvin merkittavia tekijoitad validointikirjaston valinnassa REST-rajapinnoilla. REST-arkkitehtuuria
varten valittavan validointikirjaston tulisi olla helppokayttdéinen, ymmarrettava ja sen tulisi tuottaa

samalla tietotyypit ja validointi.
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JSON-datamuodon merkityksesta validointikirjaston valintaan ei voida tehda yleistavia
johtopaatoksia kyselytutkimuksen perusteella. Vastauksissa oli niin paljon hajontaa. My6s avoimiin

kysymyksiin vastaukset eivat tuoneet juurikaan lisaa tietoa valinnan perusteeksi.

Muutenkin edellisissa kappaleissa esitetyt paatelmat ovat melko karkeita yksinkertaistuksia ja
yleistyksia kyselytutkimuksen tuloksista. Tutkimuksen tulokset antavat kuitenkin reilusti tietoa
ohjelmistokirjaston ja validointiin kaytettavan ohjelmistokirjaston valinnan perusteeksi. Nain lukijan
omille tulkinnoille jaa enemman tilaa ja han voi hyédyntaa myods omaa kokemustaan tulosten

tulkinnassa.
5.3 Tulosten peilaaminen tietoperustaan

Tutkimuksen tuloksia voidaan vertailla parhaiten Vargasin ja kumppanien tekemaan tutkimukseen
ohjelmistokirjastojen valinnasta. Tutkimuksessa oli haastateltu kuuttatoista ohjelmistokehittajaa.
Tahan tutkimuksen vastaajista valtaosa oli ohjelmistokehittdjia. Molempien tutkimusten vastaajat
ovat siis ammatillisesti melko 1ahella toisiaan. Myds Vargasin ja kumppanien tutkimuksen

vastaavien kokemusvuodet ovat saman suuntaiset. (2020)

Vargasin ja kumppanien tutkimuksessa valintaperusteita oli jaoteltu hieman eri tavalla kuin tassa
tutkimuksessa, mutta yhtalaisyyksia tuloksissa on helppo 16ytaa. Tuloksissa on myds joitakin hyvin
silmiinpistavia erovaisuuksia. Yhtalaisyyksia on huomattavasti helpompi ymmartaa, mutta joidenkin
erovaisuuksien kohdalla on hankalampi ymmartaa syita tuloksen erilaisuudessa. Luultavasti

kysymyksen asettelussa on ollut merkittavia eroja.

Tassa tutkimuksessa tunnistetut nelja merkityksellisinta valintaperustetta olivat projektin
vaatimukset, asiakkaan vaatimukset, lisensointi seka tuki ja dokumentaatio. Nama kaikki nelja
I6ytyvat myos Vargasin ja kumppanien tutkimuksesta. Lisaksi naista neljasta asiasta voidaan

nimeta esimerkit eroavaisuuksista ja yhtalaisyyksista.

Yhtalaisyyksista selkeimpid ovat dokumentaatio ja lisensointi. Vargasin ja kumppanien
tutkimuksessa 55 % prosenttia vastaajista oli luokitellut dokumentaation korkean vaikutuksen
tekijaksi (2020). Tama on linjassa taman tutkimuksen havaintojen kanssa, silla 61,9 % vastaajista
piti tukea ja dokumentaatiota erittain tarkeana valintaperusteena. Lisensointi on taloudellisista
tekijoista Vargasin ja kumppanien tutkimuksessa merkittavin tekija ja 45 % vastaajista katsoi sen
olevan korkea vaikutuksen valintaperuste (2020). Tassa tutkimuksessa 57,2 % vastaajista arvotti
lisensoinnin erittain tarkedksi valintaperusteeksi. Naissa tutkimusten tulokset ovat hyvin

samansuuntaiset.
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Erovaisuuksista silmiinpistavin on asiakkaiden merkitys. Vargasin ja kumppanien tutkimuksessa
vastaajista 7 % ajatteli asiakkaiden olevan korkean vaikutuksen valintaperuste ohjelmistokirjaston
valinnassa (2020). Tassa tutkimuksessa asiakkaan vaatimukset olivat erittain téarkea valintaperuste
57,1 % vastaajista. Tassa kohtaa ero on hyvin merkittdva. Suurin syy erovaisuuksiin on ehkapa
kaytetyissa termeissa. Vargasin ja kumppanien tutkimuksessa kysymyksen asettelussa puhutaan
vain asiakkaista, kun tassa tutkimuksessa on kaytetty termia asiakkaan vaatimukset. Tama on jo
sinallaan arvolatautunut, kun puhutaan vaatimuksista. Vargasin ja kumppanien tutkimuksessa ei
puhuta projektin vaatimuksista laisinkaan. Lahimpana projektin vaatimuksia voidaan ajatella olevan
soveltuvuus tarkoitukseen. Nama ovat kuitenkin hieman eri asia, joten niiden vertailussa ei ole

mielta.

Samansuuntaisia tuloksia Vargasin ja kumppanien tutkimuksen tuloksissa on muun muassa
ohjelmistokirjaston aktiivisissa paivityksissa, yhteison roolissa seka siind miten suosittu
ohjelmistokirjasto on. Yhtalaisyyksia voidaan 10ytaa Vargasin ja kumppanien tutkimuksen
haastatteluista nostetuista lainauksista ja taman tutkimuksen avoimien kysymysten vastauksista.
Vargasin ja kumppanien tutkimuksessa eras vastaaja kertoo, ettd hanen edustamassa
organisaatiossa tietoturvalle on erittdin korkeat standardit ohjelmistokirjaston valinnassa (2020).
Tama on yhtenevaa taman tutkimuksen kanssa, silla eras vastaaja kertoi virheettémyyden ja
tietoturvan olevan ehdotonta. Lisaksi toinen vastaaja kertoi, etta validointikirjasto ei tayta

tehtavaansa, jos tietoturva pettaa.

Naiden kahden tutkimusten tulosten suora vertailu on kuitenkin hankalaa, silla tutkimuksissa on
valintaperusteet luokiteltu ja nimetty eri tavoin. Joissain kohdissa yhteys olisi suhteellisen helppo
I6ytaa ja perustella, mutta silti vertailussa olisi aivan liikaa tulkinnanvaraa. Nahdakseni tutkimusten
tulokset kuitenkin tukevat toisiaan ja antavat taman tutkimuksen luotettavuudelle hiukan lisaa

pohjaa.
5.4 Tutkimuksen laajuuteen ja tavoitteisiin riittdva aineisto

Tutkimusaineisto on keratty ohjelmistoalan ammattilaisten keskuudesta, joiden tydelamaa
tutkittava ilmid koskee. Tutkimukseen vastanneiden henkildiden taustaa selvitettiin
kyselytutkimuksen ensimmaisessa osassa. Tasta selvisi hyvin se, ettd vastaajat tydskentelivat
ohjelmistoalalla. Luettavuutta heikentda hieman se, ettd vastaajat eivat edusta kaikkia
ohjelmistoalan ammattiryhmia tasaisesti. Suurin osa eli 73 % vastaajista teki
ohjelmistokehitystydta. Ammattiryhmien jakautumista voi tarkastella kuvasta 4. Nain ollen tulokset
eivat kuvaa tutkittavaa ilmiéta kaikkien ohjelmistoalan ammattilaisten nakdkulmasta, vaan tulokset
ovat luetettavia 1ahinna kehitysty6ta tekevien alan ammattilaisten kohdalla. Tutkimuksen

vastaajamaara oli vain 22 henkil6a. Muita tyétehtavia edustaa siis vain yksittaisia vastaajia.
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Tutkimuksen tuloksia on pyritty esittamaan siten, etta lukija pystyy paattelemaan mihin tulosten
analysointi on perustunut. Tdman vuoksi tuloksia esiteltdessa on kaytetty suoria lainauksia ja
yksityiskohtaisia tietoja vastauksista. Tuloksia on myods pyritty vertailemaan aikaisempiin
tutkimustuloksiin. Nain tutkimusaineistosta on yritetty saada mahdollisimman luotettavia tuloksia.
Toki luotettavuuden analysointi on viimekadessa tutkimuksen lukijoiden ja tulosten hyddyntajien

kasissa.

Kvantitatiivisen aineiston analysoinnissa tutkimustulosten luettavuuteen on syyta suhtautua
varauksella. Vastaajat on rekrytoitu kyselytutkimukseen |&hinnd omien verkostojen kautta. Jos
sama tutkimus toistettaisiin vaikkapa satunnaisotannalla, niin ei olisi mitenkdan varmaa, ettd samat
tulokset olisivat toistettavissa. Toisaalta on kuitenkin mainittava, ettad kyselytutkimus oli huolellisesti
suunniteltu tutkimuskirjallisuuden perusteella. Myds menetelman valintaan oli kiinnitetty huomiota.

Kyselytutkimuksen kohdalla tilastollisesti luotettavia paatelmia ei kuitenkaan voida tehda.

Kun vertaillaan tutkimusaineistoa ja tutkimuksen tietoperustaa, niin huomataan joidenkin asioiden
olevan hieman ristiriitaisia. Vastaajilta kysyttiin, etta millaisia validointiin kaytettavia
ohjelmistokirjastoja he olivat tydssdan hyédyntaneet. Vain 43 % vastaajista oli kayttanyt JSON
skeemaa hyodyntavia ohjelmistokirjastoja. Kuitenkin Npm-sivustolla latausmaarien perusteella
suosituin validointikirjasto Ajv JSON schema validator hyddyntaa juuri JSON skeemaa. Talla
perusteella olisi voinut olettaa, ettd suurempi osa vastaajista olisi kayttanyt tyéssaan JSON
skeemoja hyddyntavia validointikirjastoja. Ajv JSON schema validator on toki vain JavaScript ja
TypeScript ohjelmointikielien ohjelmistokirjasto ja sen vuoksi tasta ei voida tehda suoria paatelmia

tutkimuksen luotettavuudesta. Tama kuitenkin antaa ajattelemisen aihetta.

Vaikka tutkimusaineiston laajuus on melko suppea, niin silti voidaan todeta, etta
kyselytutkimuksella saatu aineisto oli riittdvan laaja tutkimusongelman ratkaisemiseen.
Kyselytutkimus pyrittiin laatimaan niin, ettd kysymyksien vastauksilla voitaisiin mitata juuri
tutkittavaa ilmiota ja saataisiin valideja vastauksia tutkimuskysymyksiin. Nahdakseni
kyselytutkimuksen perusteella saatiin kvalitatiivista- ja kvantitatiivista aineistoa, joka antoi uutta

tietoa tutkittavasta ilmidsta. Tassa suhteessa tutkimuksen tavoitteet siis saavutettiin varsin hyvin.
5.5 Jatkotutkimuskohteita

Kun ajatellaan tutkittavan ilmion laajuutta ja ohjelmistokirjastojen valintaperusteiden
monimutkaisuutta, niin monia kysymyksia jai avoimeksi ja uusia kysymyksia herasi tulosten
analysoinnin edetessa. Esimerkiksi kyselyyn vastasi paaasiassa ohjelmistokehityksen parissa
tydskentelevia ihmisia. Siksi kokonaiskuvaa ohjelmistoalalla tydskentelevien ihmisten kasityksista

ohjelmistokirjaston ja validointikirjaston valinnassa ei syntynyt. Vastaajat olivat sen verran
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suppealta osa-alueelta ohjelmistoalan ammattilaisten joukosta. Siksi asiasta voitaisiin tehda
jatkotutkimus satunnaisotannalla niin, ettd perusjoukkona olisi ohjelmistoalalla tydskentelevat
ihmiset. Perusjoukosta voitaisiin tehda huolellinen otanta, jossa olisi edustettuna kaikkia
ammattiryhmat perusjoukosta. Silloin kaikki ammattiryhmien vastaukset saataisiin edustavasti

esille.

Jatkotutkimuksessa tutkittavaan ilmiéon liittyvia kasitteité voitaisiin samalla tdsmentaa. Esimerkiksi
asiakkaan vaatimukset ja kustannukset voidaan ymmartaa eri tavoilla rijppuen vastaajan
ammatillisesta taustasta riippuen. Ohjelmistoalla tydskenteleva myyja voi ymmartaa asiakkaan
vaatimukset hieman eri tavalla kuin ohjelmistokehittdja. Samoin projektijohdossa kustannukset
voidaan ndhda laajemmin kuin vaikka yllapitoty6ta tekevien ihmisten parissa. Kun tarkennettaisiin

kysymysten asettelua ja kasitteita, jatkotutkimuksessa voitaisiin saada luetettavampia tuloksia.

Kyselytutkimuksen vastauksissa toistui useamman kerran ohjelmistokirjastojen kayton
helppokayttoisyys ja kehittdgjamukavuus. Tasta voitaisiin johtaa useita jatkotutkimuskohteita.
Ensinnakin voitaisiin tutkia mita asioita kehittdjamukavuuteen liitetdan ohjelmistokirjastojen tai
erityisesti validointiin kaytettavien ohjelmistokirjastojen kohdalla. Toinen mahdollinen
tutkimuskohde kehittdjamukavuudessa voisi olla se, ettd voidaanko helppokayttdisella
ohjelmistokirjastolla sdastaa aikaa ja kustannuksia verrattuna toisiin ohjelmistokirjastoihin. Silloin
helppokayttdisyydelle voitaisiin osoittaa selkea taloudellinen kannustin, jolloin kehittajamukavuus

olisi selkeasti perusteltavissa.

Tutkimusaineistosta tuli myos esille, etta validointi mielletdan kipupisteeksi erityisesti dynaamisesti
tyypitetyn JavaScriptin kohdalla. Validoinnista ja dynaamisesti tyypitetyista ohjelmointikielista
voitaisiin varmasti 16ytaa lisaa tutkittavaa. Jatkotutkimuskohteet voisivat siis liittya vaikkapa

JavaScriptin ja validoinnin haasteisiin.
5.6 Itsearviointi

Opinnaytetydn aihe on suhteellisen ajankohtainen, vaikka ohjelmistokirjastot ja validointi eivat
sinallaan ole mitdan uutta. Ohjelmistokirjastojen valintaa ja varsinkaan validointiin kaytettavien
kirjastojen valintaa ei ole tutkitti kovin paljon, joten se antaa uutta nakdkulmaa opinnaytetydlle.
Aiheella on merkitysta oman ammatillisen kehitykseni kannalta ja yleisemminkin, silla I1ahes kaikki
nykyiset ohjelmistot perustuvat ohjelmistokirjastojen hyddyntamiseen. Validointi on térkea osa
ohjelmistojen tietoturvaa ja luotettavuutta, joten siihen kaytettavien ohjelmistokirjastojen

valintaprosessia ei voi vaheksya.

Tutkimuksen kohde on rajattu suhteellisen hyvin ja siihen liittyvia valintoja on pyritty

perustelemaan. Rajausta olisi voinut parantaa keskittymalla yhteen ohjelmointikieleen ja sen
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ohjelmistokirjastoihin. Tama olisi selkeyttanyt tutkittavaa asiaa entisestaan. Esimerkiksi rajaamalla
tutkimuskohde JavaScript tai TypeScript ohjelmointikieleen olisi ollut merkittdva parannus. Heikosti
tyypitetyn JavaScriptin kohdalla validoinnissa on eri tavalla haasteita kuin vahvasti tyypitetyissa
kielissad. JavaScript-pohjainen TypeScript on ollut vimevuosian vahvassa nousussa ja sen osuus
kasvoi GitHubissa 37,8 % vuosina 2021-2021 (GitHub 2022). Tama olisi tehnyt tutkimuksesta

paremmin rajatun ja ajankohtaisemman.

Opinnaytetyon tavoite on tarjota taustatietoa validointikirjastojen valinnasta ja ohjelmistokirjastojen
valinnasta ylipaataan. Se on suunnattu ammattialaan nahden oikein eli ohjelmistoalalle pyrkiville ja
siella jo tydskenteleville ihmisille. Tydn tavoitteet ovat perusteltuja, silld ohjelmistokirjaston ja
validointikirjaston valinta ei ole aina kovin yksiselitteista ja helppoa. Hyvat perustiedot
valintaperusteista voisivat helpottaa ty6td merkittavasti. Kun pohditaan tyén tarkoitusta ja sen
suhdetta tietoperustaan, niin siihen olisi pitanyt saada enemman juuri ohjelmistokirjastojen valintaa
kasittelevia lahteita.
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6 Yhteenveto

Opinnaytetydssa tutkittiin validoinnissa kaytettavien ohjelmistokirjastojen valintaa ja REST-
rajapintojen seka JSON-datamuodon merkitysta siina yhteydessa. Aihe on merkityksellinen
monestakin syysta. Lahes kaikki ohjelmistot perustuvat ohjelmistokirjastoihin ja ne vaikuttavat
ohjelmiston toimintavarmuuteen, tietoturvaan, suorituskykyyn ja lisensointiin. REST on taas yleinen
rajapinta-arkkitehtuuri ja JSON on hyvin suosittu datamuoto. Lisaksi [ahes kaikki sovellusten valilla
liikkuva data tulisi validoida esimerkiksi tietoturvaongelmien valttamiseksi ja datan eheyden

takaamiseksi.

Tutkimus toteutettiin kyselytutkimuksena ohjelmistoalan ammattilaisille. Kyselyyn oli mahdollista
vastata noin kuukauden ajan ja vastaajia rekrytoitiin jakamalla linkkid sosiaalisessa mediassa.
Tutkimuksessa selvitettiin, ettéd millaisia asioita huomioidaan validointikirjaston valinnassa ja
eroaako se muiden ohjelmistokirjastojen valinnasta. Lisaksi tutkittiin, miten REST -rajapinta-
arkkitehtuuri huomioidaan ja millainen merkitys JSON datamuodolla on validointikirjaston

valinnassa.

Tutkimuksen tulosten perusteella voidaan todeta, etta yleiset ohjelmistokirjastojen valintaperusteet
soveltuvat yhtd hyvin validointikirjaston valintaan kuin muidenkin ohjelmistokirjaston valintaan. Erot
ovat vahaisia ja tuntuvat perustuvan ohjelmistoalan ammattilaisten mieltymyksiin painottaa eri
asioita valinnassa. Validointikirjastojen valinnassa huomioidaan erityisesti yhteensopivuus,
helppokayttdisyys, skaalautuvuus ja tietoturva seka se, etta validointiin voidaan kayttaa

ohjelmistokehyksen ominaisuuksia.

Tulosten mukaan REST-rajapinta-arkkitehtuuri tulee ottaa huomioon validointikirjasto valittaessa.
Tarkeitd ndkdkohtia ovat tietoturva, skaalautuvuus ja suorituskyky. Lisdksi kayttdbmukavuus ja
validointikirjaston kyky tuottaa tietotyypit ja validointi ovat merkittavia asioita. JSON-datamuodon

merkitys validointikirjaston valintaan on hyvin pieni.
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Liitteet

Liite 1. Kyselytutkimus

Ohjelmistokirjastojen valinta - datan validointi, REST-
rajapinnat ja JSON

Tama tutkimus selvittdd ohjelmistoalalla toimivien ihmisten nikemyksii. Kysely on osa
Haaga-Helian tietojenkasittelyn tradenomikoulutuksen opinnaytety6tani.

Kyselytutkimuksessa painotetaan validointiin kdytettavia chjelmistokirjastoja. Niiden
valinnassa kiinnitetddn huomiota REST-rajapinta-arkkitehtuurin ja JSON datamuodon
vaikutuksiin. Edelld mainitut asiat on valittu kyselytutkimuksen painotukseksi, koska
validointia tehd3an lhes jokaisessa ohjelmistossa ja REST-rajapinnat sekd JSON datamuoto
ovat hyvin suosittuja nykyaikaisessa ohjelmistokehityksessa.

Kyselyyn vastaaminen vie noin 10-15 minuuttia. Kaikki vastaukset kerdtddn anonyymisti ja
tietoja kasitelldan luottamuksellisesti. Kyselytutkimukseen osallistuvia henkilits ei
mahdollista tunnistaa tutkimuksesta.

Olen erittdin kiitollinen jokaisesta vastauksesta. Kaikki vastaukset ovat arvokkaita vaikka et
olisikaan kovin perehtynyt tutkimuksessa kysyttaviin asioihin. Kyselyyn voi siis vastata hyvin
matalalla kynnyksella.

Kiitos vastauksista!

Ystavallisin terveisin,

Kimmo Lindeman, tradenomiopiskelija
kimmo.lindeman@myy.haaga-helia.f

i 14% Valmis
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1. Taustatiedot
Ensimmaisessa osiossa kysytddn taustatietoja kuten tyd- ja koulutustaustaa. Taustatietoja
kédytetaan vain kyselyn vastausten analysoinnissa. Kyselyyn vastataan anonyymisti.

Ikdryhma

O Alle 20 vuotta
(O 21-30 vuotta
(O 31-40 vuotta
O 41-50 vuotta
(O 51-60 vuotta
O Yli 60 vuotta
O En halua vastata

Koulutusala

O Kasvatusalat

O Humanistiset ja taidealat

O Yhteiskunnalliset alat

O Kauppa, hallinto ja oikeustieteet

O Luonnontieteet

(O Tietojenkasittely ja tietoliikenne (ICT)

O Tekniikan alat (Esim. Kone- ja sdhkotekniikka)
O Maa- ja metsdtalousalat

O Terveys- ja hyvinvointialat

o Palvelualat

O Jokin muu, miki?

Koulutusaste

O Perusaste

O Toinen aste

O Opistoaste

O Alempi korkeakouluaste ja ammatillinen korkea-aste
O Ylempi korkeakouluaste

O Tutkijakoulutusaste

O Jokin muu, mika?

Tyokokemus ohjelmistoalalta

O Alle 1 vuosi
O 1-2 vuotta
O 3-5 vuotta
O 6-10 vuotta
O 11-15 vuotta
O 16-20 vuotta
O ¥li 20 vuotta



Ammattiasema

O Johtaja

O Toimihenkils
O Tysntekija
QO vittjs

O Opiskelija

O Tyoton

O Jokin muu, mika?

Padasiallinen tyonkuva

O Myyntiin tai asiakkuuksiin liittyvat tehtavat
Esim. myyntineuvottelija tai asiakkuuspaallikkd

O Projekti- tai jarjestelmavastuu
Esim. tuoteomistaja, projektipaallikkd, tai scrum-master

Kehitystyo

Esim. ohjelmistokehitt3ja, ohjelmistoarkkitehti tai konsultti

Testaus ja laadunvarmistus

Esim. testaaja

O Tukipalvelut

Esim. asiakastuki tai yllapitotydt

O Jokin muu, mika
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2. Ohjelmistokirjastojen valinta - Osa 1.

Tassa osiossa keskitytaan ohjelmistokirjastojen valintaan ja siihen vaikuttaviin seikkoihin.

Pohdi asioita omien kokemustesi valossa.

Milld perusteilla valitset ohjelmistokirjaston?

Voit valita useampia vaihtoehtoja.

|:| Latausmaara
Kuinka paljon ohjelmistokirjastoa on ladattu kayttamastasi palvelusta? Esim. npm tai yarn
D Riippuvuuksien maara
Kuinka monta uutta riippuvuutta ohjelmistokirjaston mukana tulee
D Paivitykset
Péivitetasnkd ohjelmakirjastoa aktiivisesti ja kuinka useita versioita siitd on julkaistu
Avoimet ongelmat (Bugs)

Kuinka paljon ohjelmistokirjastolla on avoimia ongelmia GitHubissa? Kuinka toimintavarma ja virheeton

ohjelmistokirjasto on?

D Avointen vetopyynnét (Pull requests)

Kuinka paljon ohjelmistokirjastolla on avoimia vetopyyntdja GitHubissa?
I:l Tuki ja dokumentaatio
Onko ohjelmistokirjaston kayttdon hyva tuki ja dokumentaatio? Loytyykod kirjastolle wikisivusto jne.
D Kehittajat ja yhteiso
Onko ohjelmistokirjaston kehittajayhteiso laaja ja luotettavana pidetty? Onko kirjastolla tunnettuja tukijoita?

D Kirjaston suorituskyky

Kuinka nopeasti ohjelmistokirjaston suorittaa annetut tehtdvat? Toiminta suuren rasituksen alla?

Lisensointi
Onko kirjasto avointa Iahdekoodia? Mika on ohjelmistokirjaston lisenssi? Esim. MIT, GNU GPL, BDS-3-Clause
tai AFLv2.1.
D Yrityksen kaytannot
Tybnantajan toimintachjeet ohjelmistokirjastojen kaytdsta

D Asiakkaan vaatimukset

Asiakasyrityksen vaatimukset ja toivomukset

|:| Projektin vaatimukset

Projektin tekniset- tai liiketoimintavaatimukset tai muut vastaavat tekijat

Oma osaaminen
Kirjasto on minulle tuttu ja osaan hy&dynta sita tehokkaasti. Aikaa ei kulu uuden ohjelmistokirjaston

opettelemiseen.

I:I Kustannukset

Ohjelmistokirjaston kaytasta aiheutuvat suorat ja valilliset kustannukset,

Jokin muu,
mika?
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2. Ohjelmistokirjastojen valinta - Osa 2.
Toisessa osiossa keskitytadn ohjelmistokirjastojen valintaan ja siihen vaikuttaviin seikkoihin.
Pohdi asioita omien kokemustesi valossa.

Arvioi eri tekijoiden merkitysta ohjelmistokirjaston valinnassa

Merkitys

Erittdin  Melko Ei tarkea eika Melko Taysin
tirked tarked  merkityksetén merkitykseton merkitykseton

Lg)ausmééré O O O O O

Riippuvuuksien maara
Paivitykset
Avoimet ongelmat (Bugs)

®

Avoimet vetopyynnot
(Pull requests)

Tuki ja dokumentaatio

®

Kehittdjat ja yhteisd
Kirjaston suorituskyky

Lisensointi

C)

Yrityksen kdytannot

®

Asiakkaan vaatimukset

C)

Projektin vaatimukset

Oma osaaminen

Kustannukset

®

]
O O o o oo oo o 0O o oo
O O O o oo oo o O o oo
O O o o o oo oo 0o o oo
O O o o o oo oo 0o o oo
O O O o oo o oo O o oo

Miten valitset ohjelmistokirjaston?

Kerro asioista, joihin kiinnitdt huomiota valitessasi ohjelmistokirjastoa. Kirjaa erityisesti ne
asiat, joita ei ole huomioitu edellisissd kysymyksissa.
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3. Datan validointiin kdytettavit ohjelmistokirjastot

Taman osion aiheena on datan validointi ja siihen kaytettavat ohjelmistokirjastot. Mihin
asioihin kiinnitat huomiota valitessasi validointiin kdytettavaa ohjelmistokirjastoa? Vastaa
omaan kokemukseen perustuen. Jos sinulla ei ole kokemusta asiasta voit jattaa vastaamatta
kysymyksiin.

Millaisia validointiin kdytettdvid ohjelmistokirjastoja olet kayttanyt?

Valitse kaikki vaihtoehdot, joita olet kayttanyt. Mainitse myds vaihtoehdot, joita on kaytetty
projekteissa, jossa olet ollut osallisena.

D JSON skeemaa hyodyntavat kirjastot

Esim. AJV, Json-schema, jsonschema tai Schema-utils

Objekti-skeemaa kayttavit kirjastot

Esim. Joi, Yup, @homanwhocodes/object-schema tai Zod

I:l Lomakkeiden validointi

Esim. Formik tai React-Hook-Forms
Merkkijonon validointi ja puhdistus

Esim. Validate tai validator.js

D Datatyypin validointi
Esim. Type tai typechecker

I:l Yksittdisen tiedon validointi
Esim. Email-validator, Isemail, tai Finnish-ssn

D En ole kayttanyt

D Jokin muu,
mika?

Mihin asioihin kiinnitit huomiota validointiin kaytettivan
ohjelmistokirjaston valinnassa?

Kerro validointikirjaston valinnasta vapaamuotoisesti. Mainitse erityisesti ne asiat, joihin
kiinnitdt huomiota verrattuna jonkin muun ohjelmistokirjaston valintaan.

Kuinka paljon mielestisi validointiin kdytettdvan kirjaston valinta eroaa
muiden ohjelmistokirjastojen valinnasta?

Eroaa Jonkin En osaa Ei
tdysin  Palion  verran sanoa Vahan lainkaan

Kuinka paljon eroaa? O O O O O O

Kerro eroavaisuuksista

Edellisen kysymyksen vastausten perusteella kerro validointiin kdytettdvan kirjaston ja
muiden muiden ohjelmistokirjastojen valinnan eroista.




4. REST-rajapinnat ja validointikirjastot

Neljannessa osioissa kysytdan REST-rajapinta-arkkitehtuurin merkitysta validointikirjaston
valinnassa. Vastaa omaan kokemukseen perustuen. Jos sinulla ei ole kokemusta asiasta voit
jattaa vastaamatta kysymyksiin.

Miten huomioit REST-rajapinta-arkkitehtuurin validointikirjaston
valinnassa?

Merkityksellisid asioita ovat esimerkiksi suorituskyky, virheettomyys, skaalautuvuus,
tietoturva tai mité tahansa asia, jonka niet olevan térkea. Kerro asiasta omiin kokemuksiisi
nojaten.

Arvioi REST-rajapinta-arkkitehtuurin vaikutusta validointikirjaston
valintaan

Erittdin Melko Eitarked eika Melko Taysin
tarked tarked merkitykseton merkitykseton merkitykseton

REST-rajapinta- O o O O O

arkkitehtuuri

5. JSON-datamuoto ja validointikirjastot

Viimeisessa osiossa selvitetadn JSON-datamuodon merkitysta validointikirjastojen
valintaan. Vastaa omaan kokemukseen perustuen. Jos sinulla ei ole kokemusta asiasta voit
jattad vastaamatta kysymyksiin.

Miten huomioit JSON-datamuodon validointikirjaston valinnassa?

Asettaako JSON-datamuoto erityisvaatimuksia validointikirjastolle? Kerro asiasta omiin
kokemuksiin nojaten.

Arvioi JSON datamuodon merkityst3 validointikirjaston valintaan

Erittdin Melko Eitarkead eikd Melko Taysin
tirked tirked merkitykseton merkitykseton merkityksetén

50N oo O O O
 Edetoen s
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