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Poikkeustilanteet kaukolampdyhtiossa
- Nakokulmia riskienhallintaan ja varautumisharjoitteluun

Opinnaytetyon tarkoituksena oli selvittdd millaisia ovat normaaliolojen poikkeus-
tilanteet kaukolampdyhtio Turku Energialla, ja tuoda tutkimustulosten pohjalta ke-
hittAmisideoita riskienhallintaan ja varautumisharjoitteluun. Tutkimusmenetel-
mana kaytettiin kvantitatiivista kyselytutkimusta, jossa méaariteltiin Likert -asteikon
avulla riskiluku poikkeustilannetyypeista. Tutkimusotokset olivat Turku Energian

kayttd- ja kunnossapidossa tydskentelevaa henkilokuntaa.

Poikkeustilanteet ovat paaosin hyvin epatodennakoéisia, mutta toteutuessaan nii-
den todennakoisimmat aiheuttajat ovat kaukolammaontuotannon osajarjestelmat,
joiden kunnossapito- ja poikkeustilanteiden ennaltaehkaisytarve on kasvanut:
Kaukolampoverkoston vaurioiden aiheuttamat lyhyet lammonjakelukatkokset
seka kaukolampdolaitosten mekaaniset hairiét koettiin suurimmiksi riskeiksi.

Riskienhallinnan taso on hyva, mutta kehitettdvaakin 16ytyi. Tarkeimmat kehitta-
miskohteet liittyivat tyontekijoiden sisdiseen toiminnan organisointiin seka kaytet-
tavissa oleviin henkildstoresursseihin. Varautumisharjoittelu taas tulee kohdistaa
haasteelliseksi koettuihin tilanteisiin, joita ovat automaatiojarjestelman kaatumi-

nen ja muut moniammatillista osaamista edellyttavat tilanteet.
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Exceptional situations at a district heating company

- Perspectives on risk management and preparedness training

The purpose of this bachelor’s thesis was to find out what type of the exceptional
situations there are under conditions in the district heating company Turku Ener-
gia, and to come up with development ideas for risk management and prepared-
ness training based on the research results. A quantitative survey was used as
the research method. In the survey, a risk figure for the types of exceptional situ-
ations was defined using a Likert scale. The targeted research groups were Turku

Energia's employees working in operation and maintenance.

Exceptions are mostly very unlikely, but if they do occur, they are most likely
caused by district heat production sub-systems, whose maintenance and excep-
tional situation’ prevention needs have increased: Short heat distribution interrup-
tions caused by damage to the district heating network and mechanical distur-

bances of district heating plants were perceived as the biggest risks.

The level of risk management was considered good, however room for improve-
ment was also found. The most important areas for development are related to
internal organization of employees' activities and available personnel resources.
Preparedness training, on the other hand, should be aimed at situations per-
ceived as challenging, such as automation system crashes and other situations

requiring multi-professional skills.
Keywords:

District heating, exceptional situation, risk management, preparedness training
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1 Johdanto

Tama Energia- ja ymparistétekniikan koulutusohjelman opinnaytetyd, Poikkeus-
tilanteet kaukolampdyhtiossa — Nakodkulmia riskienhallintaan ja varautumishar-
joitteluun, on Turku Energian toimeksi antama, kaukolampdyhtion normaaliolojen
poikkeustilanneriskeja kartoittava ratkaisukeskeinen tutkimus. Turku Energia on
Varsinais-Suomen suurin kaukolampdyhtio, joka tunnetaan kaukolammon tuo-
tannon ja jakelun lisaksi lukuisista muista energiapalveluistaan (Turku Energia
2022a).

Energiasektorin jatkuvuuden- ja riskienhallinnan merkitys seké tamén opinnayte-
tyon ajankohtaisuus konkretisoitui helmikuussa 2022 Venajan aloittaessa hyok-
kadyssodan Ukrainaan tuhoten muun muassa paikallista energiainfrastruktuuria.
Euroopan muuttunut turvallisuus- ja energiapoliittinen tilanne on heikentanyt
energiasektorin ennustettavuutta merkittavasti myés Suomessa. (Valtioneuvosto
2022a.) Energiayhtiot kaukolampdyhtiot mukaan lukien paivittavat lakisaateisia
varautumissuunnitelmiaan sdannéllisesti, ja niiden kaytannon toimivuutta ja ajan-
tasaisuutta on testattu ahkerasti kuluneen vuoden aikana simuloitujen energian-

jakeluhairiéihin perustuvin varautumisharjoituksin.

Opinnaytetyon aihe ja tydelaméan kehittamiskohde l6ydettiin marraskuussa 2022
Turku Energialla jarjestetyn Lyly 2022 -varautumisharjoituksen inspiroimana. Va-
rautumisharjoitus perustui Turku Energiaan kohdistuneeseen, kuvitteelliseen
hybridivaikuttamistilanteeseen, jossa testattiin muun muassa yhtion toimintamal-
lit sahkonjakeluhairio- ja kyberhydkkaystilanteessa kaukolampétoiminnan jaa-
dessa harjoituksessa vahaisempéaan rooliin. Koska suoraan kaukolampdétoimin-
taan suuntautuvaa varautumisharjoitusta ei ole Turku Energialla jarjestetty, opin-

naytetyolle 16ydettiin ratkaistavaksi tutkimusongelma.

Opinnaytetyon tavoitteena on kartoittaa yleisluontoisesti Turku Energian kauko-
lammodntuotannon paégjarjestelmiin kohdistuvat, todenndkdisimmat ja merkitta-
vimmat, normaaliolojen poikkeustilanneriskit, jotka voivat toteutuessaan johtaa
kaukolammon tuotantokatkokseen tai voimalaitosturvallisuuden vaarantumiseen.

Aihepiirin kokonaislaajuuden vuoksi opinnaytetytssa kasiteltdva alue rajattiin
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kaukolammontuotannon kaytannonlaheisiin toimintoihin meneméatta syvallista
asiantuntemusta vaativiin yksityiskohtiin. Opinnéaytetyon tuloksilla vastataan tut-
kimuskysymykseen, millaisia ja kuinka merkittavia poikkeustilanneriskeja kauko-
lAmpdyhtiossa on?

Koska kaukolammontuotanto on tekemisissé korkeiden l[ampdtilojen, palavien ai-
neiden, koneiden, painelaitteiden ja automaatiojarjestelmien kanssa, poikkeusti-
lanteet ovat ennaltaehkéisytoimenpiteista huolimatta jossain maarin mahdollisia.
Poikkeustilanteista johtuvat tuotantokatkokset voivat valittya kaukolammon lop-
pukuluttajille eri pituisina palvelun keskeytyksind, mutta kaukolampdyhtion nako-
kulmasta ne voivat johtaa jopa mittaviin henkil6- ja omaisuusvahinkoihin. Riskien-
hallinnan ja varautumisharjoitusten kautta voidaan vaikuttaa poikkeustilanteiden
ennaltaehkéisyyn ja voimalaitosturvallisuuden edistdmiseen; Kyse on pienista
toimenpiteista verrattuna epasuotuisiin tapahtumiin, joilla voi olla suuret vaikutuk-
set ja seuraukset. Yhten& tutkimuksen osatavoitteena onkin 16ytaa riskienhallin-
taa poikkeustilanteiden osalta parantavat kehittamiskohteet ja nakokulmat seka

tuoda toimeksiantajan kayttéon hyodyllinen, ajankohtainen ja tutkittu tieto.

Opinnaytetyon luvussa 2. kasitellaan tiivistetysti kaukolammaon toimintaperiaate
seka aiheen kannalta olennaisimmat kaukolampoélaitoksen jarjestelmat. Ta&man
lisdksi luvussa esitellaan riskienhallintaa, huoltovarmuutta ja varautumista ohjaa-
vat periaatteet sekd opinnaytetyon toimeksiantaja- ja tutkimuksen kohdekauko-
lampoyhtid Turku Energia. Luvussa 3. esitellaan opinnaytetydprosessissa apuna
kaytetty lahdekirjallisuus seka tutkimusosuudessa hyédynnetyt tutkimusmenetel-
mat, analyysitydkalut seké niiden teoreettinen tausta. Luvussa 4. kuvataan aihee-
seen johdattelevasti kaukolampdétoiminnan keskeisimmat, normaalissa toimin-
nassa mahdollisesti esiintyvat poikkeustilannetyypit seka niiden aiheuttamat
haasteet. Luvussa 5. raportoidaan opinnaytetydn tutkimusprosessin tulokset. Tu-
losten tarkempi analyysi ja keskeisimmaét tutkimushavainnot kasitellaan luvussa
6, jossa arvioidaan my6s niiden luotettavuus, kayttomahdollisuudet seka hyddyl-
lisyys toimeksiantajayhtion riskienhallinnassa ja varautumisharjoituksissa tutki-

mushavaintoihin ja lahdekirjallisuuteen peilattuna.
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2 Kaukolampdtoiminta

2.1 Kaukolammaontuotannon toimintaperiaate

Kaukolampé tarkoittaa rakennusten ja kayttdveden lammitykseen tarvittavan
energian keskitettya tuotantoa ja julkista jakelua asiakkaille, ja sen toteutus ta-
pahtuu lilketoimintana. Suomalainen kaukolampadjarjestelma on maailmanlaajui-
sesti huipputasoa ja se on Suomen yleisin lammitysmuoto: suomalaista 2,7 mil-
joonaa asuu kaukolammitetyssa kodissa. Kaukolampo6a tuotetaan voimalaitok-
sella, lampokeskuksessa tai erilaisia hukkalammonlahteita hyédyntamalla. (Kau-
kolampd.fi, 2022a; Kaukolampd.fi, 2022b.) Vuonna 2020 kaukolammadstéa noin 87
prosenttia tuotettiin polttoaineilla ja loput [Ampépumpuilla tai erilaisin lammaontal-
teenottoratkaisuin. Kaytetyimmat polttoaineet olivat puu ja muut biopolttoaineet
yli 47 prosentin osuudella, mutta myds maakaasu ja turve ovat yleisia polttoai-
neita. Kaukolampdverkoston pituus Suomessa oli vuonna 2020 yhteensa 15 570
kilometria siséltaen kasvua edellisvuoteen verrattuna. Kaukolampda tuotettiin yh-
teensa noin 33,6 terawattituntia (TWh), ja asuinrakennusten osuus kaukolammon
kokonaiskaytdsta oli lahes 55 prosenttia. Kaukolampda tuottavien voimalaitosten
yhteiskapasiteetti oli 9000 megawattia (MW), ja mukaan lukien myds muut tuo-
tantomuodot, tehokapasiteetti oli yhteensa 15 200 MW. (Energiateollisuus 2022,
1-3)

Kaukolampolaitoksen tarkeimmat paajarjestelmat ovat kaukolampo- ja kattilave-
sijarjestelma, palamisilma- ja savukaasujarjestelmé seka polttoaineen vastaan-
otto-, kuljetin- ja tuhkankasittelyjarjestelmat (Renewa 2015). Lisdksi kaukolampo-
laitos sisaltaa lukuisia apujarjestelmia, mutta niita ei tdssa opinnaytetydssa liioin
kasitella. Kaukolampdlaitoksen jarjestelmid ohjataan automaation, eli ohjel-
moidun jarjestelman avulla. Kiinteaa biopolttoainetta kayttavan kaukolampoélai-
toksen AutoCAD Plant 2023 -ohjelmistolla laadittu, yleistd kaukolammontuotan-
non rakennetta kuvaava prosessikaavio on nahtavilla liitteessa 1. Kaukolampo-
laitoksen kaynnistys- eli ylosajovaiheessa kattila eli tulipesd kuumennetaan kayt-
télampatilaan (noin 750-870 °C) kayttaen kaynnistyspolttimia seka teknisien omi-

naisuuksien mukaan Oljya tai nesteméistd maakaasua. Normaalikdytossa
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polttoaineena kaytetddn kiinteaa polttoainetta, joka kuljetetaan polttoainevaras-
tosta erilaisten polttoainekuljettimien avulla. Palamisilmajarjestelma huolehtii op-
timaalisista palamisolosuhteista kattilassa, savukaasujarjestelma poistaa pala-
mattomat kaasut ja tuhkanpoistojarjestelma poistaa palamattoman kiintean ai-
neksen. Kaukolammaontuotannon kannalta tarkeimpia laitoksen osia on kahden-
nettu. (KPA Unicon Oy 2018, 11, 23-27.) Kattilan seinamat muodostuvat putki-
rakenteista, joiden sisélla kaukolampdvesi kuumenee, ja kattilavesijarjestelma
huolehtii veden riittavyydesta putkirakenteissa. Kaukolampdlaitos on kytketty
joko suoraan tai lammonsiirtimen valityksella epasuorasti kaksiputkiseen, maan-
alaiseen kaukolampoverkostoon. Kaukolampdjarjestelman pumput siirtéavat katti-
lassa kuumentuneen veden menoputken valityksella asiakkaiden kayttoéon, ja
lAmmon luovuttanut vesi palaa tuotantolaitokselle paluuputkessa uudelleen lam-

mitettavaksi. (Renewa 2015.)

2.2 Riskienhallinta

Riskilla tarkoitetaan yleisesti menetyksen, tappion tai vahingon uhkaa ja riskeilla
voidaan kuvata epavarmuustekijoitd seka niiden vaikutusta organisaation toimin-
taan ja tavoitteisiin. Riskialtista tapahtumaa ilman seurauksia voidaan kutsua |&-
helté piti- tai vaaratilanteeksi. Riskialttiilla tapahtumalla voi olla useita syita ja seu-
rauksia ja niiden vaikutusta arvioidaan riskienhallinnan avulla. Riskienhallinnalla
tarkoitetaan jarjestelmallistd selvitystd kaikista tietyn kohteen riskeistd, niiden
suuruudesta, ehkaisysta ja vahentamisesta seké toimintaa, jonka avulla organi-
saatiota johdetaan ja ohjataan riskien osalta. (SFS ry 2011, 8,12.) Riskienhallin-
nan keinoina kaytetaan riskin valttamista, siirtdmistd, pienentamistd, vahingon-
torjuntaa seka riskin ottamista. Riskien arviointia tehdessa on tarkedd ymmartaa
organisaation toimintaymparistoon vaikuttavien sisaisten ja ulkoisten tekijoiden
vaikutus. (TSK ry 2006, 68; SFS ry 2019, 11.)

Niita riskej&, joita toiminnassa ei pystyta taysin valttdmaan riskienhallinnasta huo-
limatta, kutsutaan jaannosriskeiksi, ja ne arvioidaan tapauskohtaisesti riskien to-
dennakoisyyden, vaikutusten ja siedettavyyden osalta. Jaannosriskien olemas-

saoloon kaukolampdyhtidéssa voidaan varautua muun muassa turvalaitteiden ja
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muiden turvallisuusominaisuuksien avulla, kouluttamalla tydntekijat tunnista-
maan ja ennaltaehkdisemaéan tydskentely-ympariston sisaltamat riskit, varmista-
malla tyontekijoiden riittava tydtehtavien vaatima osaaminen, huolehtimalla riitta-
vista henkilostoresursseista, laatimalla tarkat tydohjeet ja -suunnitelmat, panos-
tamalla jatkuvaan tyoskentelytilojen siisteyteen ja varautumalla ennalta-arvaa-
mattomiin poikkeustilanteisiin hyvaksi havaituilla kaytannaéilla. Hyvia kaytantoja
kaukolampoyhtiossa on esimerkiksi materiaalisen varautumisen osalta riittavan
polttoaineen ja kriittisten varaosien varastointi. (Siirila & Tytykoski 2016, 693—
695.)

2.3 Huoltovarmuus ja varautuminen

Kaukolammaontuotanto on yksi niista kriittisen infrastruktuurin toiminnoista, jotka
kuuluvat huoltovarmuuteen. Huoltovarmuus kaukolammontuotannossa tarkoittaa
tuotannon jatkuvuudenhallintaa ja toiminnan turvaamista perustoimintaa vaaran-
tavissa poikkeus-, hairio- ja kriisitilanteissa seka poikkeusoloissa. (Huoltovar-
muuskeskus 2022a.) Kriittinen infrastruktuuri pitaa sisallaan sellaiset palvelut ja
tuotannot, jotka mahdollistavat yhteiskunnan toimivuuden, ja elintarkeat toimin-
not, kuten sahkon ja [Ammon tuotannon ja -jakelun seké vesihuollon (Valtioneu-
vosto 2022b, 45). Suomen erityispiirteita energiahuoltovarmuuden nakékulmasta
ovat energiaintensiivinen teollisuus, kylma ilmasto ja pitka lammityskausi seka
energia- ja polttoainejakelun pitkat valimatkat (Huoltovarmuuskeskus 2022a).
Lammityskaudella tarkoitetaan rakennusten vuosittaista lammitystarvejaksoa,
jonka aikana ulkolampétilojen keskiarvo on kevaalla alle + 10 °C ja syksylla alle
+ 12 °C (llmatieteen laitos 2023). Huoltovarmuuden mitoituksessa ja arvioinnissa
otetaan huomioon seka normaaliolojen vakavat, pitkittyvat poikkeustilanteet, etta
poikkeusolojen aikaiset olosuhdemuutokset (Huoltovarmuuskeskus 2022b).
Poikkeusolot maaritellaan valmiuslaissa, ja niilla tarkoitetaan Suomeen kohdis-
tuva aseellista uhkaa tai sen jalkitila, energian ja veden saatavuuteen kohdistuva
uhkaa tai tapahtumaa, vakavaa suuronnettomuutta ja laajoja tieto- ja viestintalii-
kenteeseen kohdistuvia hairiditd (Valmiuslaki 29.12.2011/1552). Suomalaisen
huoltovarmuuden vahvuus on julkisen ja yksityissektorin sopimuksiin ja lakeihin

perustuva yhteistyd. Koska kaukolampoyhtiot sekd operoivat ettd omistavat
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kriittista tuotantoa ja infrastruktuureja, niillda on huoltovarmuusorganisaatiossa
keskeinen rooli. (Laki huoltovarmuuden turvaamisesta 18.12.1992/1390; Valtio-
neuvosto 2022b, 28.)

Huoltovarmuuden merkitys kaukolammaontuotannossa on tarkedd normaaliolojen
poikkeustilanteissa, koska esimerkiksi onnettomuuksien ja polttoaineiden saata-
vuuden muutosten ennustaminen on vaikeaa ja niiden seuraukset voivat olla vai-
keat. Energiahuollon toimiala on huoltovarmuuskeskuksen alla toimiva yksikko,
jonka paatehtava on huolehtia energian hairiéttémasta saatavuudesta, ja se tur-
vataan muun muassa materiaalisella varautumisella eli velvoitevarastoinnilla.
Kaukolampoyhtididen velvoitevarastoinnilla varmistetaan esimerkiksi tuontipolt-
toaineiden saatavuus saatavuushairididen varalta, jolloin ne ovat itse keskei-
sessa ja ensisijaisessa roolissa huoltovarmuuden varmistamisessa. Muita ener-
giahuollon tehtavia ovat energiapoliittisen tilanteen ja energiamarkkinoiden kehi-
tyksen seuranta, huoltovarmuusnakokulman esilla pitaminen, energiahuoltovar-
muuden kehittdminen ja varautumissuunnittelun edistaminen. (Huoltovarmuus-
keskus 2022b; Valtioneuvosto 2022b, 33—-34.)

Varautuminen tarkoittaa kaikkia ennalta tehtyja toimenpiteita, joiden avulla halli-
taan toimintaan kohdistuvat poikkeustilanteet. Varautumiseen liittyvat toimet, ku-
ten esimerkiksi varautumissuunnitelmat, ohjeistukset, harjoitukset ja koulutukset,
antavat kaukolampodyhtidlle nopean toiminnan palauttamiskyvyn, jolloin seka
kaukolampoasiakkaat etta itse yhtio kokevat poikkeustilanteista mahdollisimman
vahan haittaa. (Karttunen ym. 2014, 3—4.) Kaukolamm®on tuotanto- ja toimitusvar-
muuden varmistamiseksi kaukolampoyhtiét laativat vahintaan kolmen vuoden va-
liagjoin varautumissuunnitelmat seka osallistuvat sdanndéllisesti varautumista edis-
tdvaan toimintaan, kuten esimerkiksi harjoituksiin. (Valtioneuvoston paatds huol-
tovarmuuden tavoitteista 1048/2018.) Teknologinen kehitys on luonut huoltovar-
muussektorille uusia haasteita ja riskitekijoita, jonka vuoksi tarkeaksi rinnak-
kaiseksi toiminnoksi huoltovarmuuskriittisen tuotannon ja jarjestelmien turvaa-
miseksi on noussut jatkuvuudenhallinta. Jatkuvuudenhallinta on varautumiseen
liittyva prosessi, jolla tunnistetaan ja rajoitetaan toiminnan uhkien ja riskien vai-

kutukset ja luodaan ennakoivasti toimintatavat sekad riskien ja vaikutusten
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arvioinnit vakavia poikkeustilanteita varten. (Huoltovarmuuskeskus 2022d; Kart-
tunen ym. 2014, 3-4.)

Varautumissuunnitelma tulee paivittaa aina, kun olosuhteissa tapahtuu péaivitysta
edellyttavia muutoksia, ja suunnitelmia valvoo Energiavirasto. (Energiavirasto
2022, 1-2.) Varautumissuunnitelmassa huomioidaan myos valmiuslaissa esitetyt
poikkeusolot. Koska poikkeusolot ovat normaaliolojen poikkeustilanteisiin verrat-
tuna harvinaisempia, varautumissuunnitelmassa voidaan tarkemmin keskittya to-
dennékdisimpiin normaalioloissa esiintyviin poikkeustilanteisiin. Normaalioloihin
tahtaavassa varautumissuunnitelmassa ohjeistukset ja tavoitteet voidaan yhte-
naistad vastaamaan toiminnan luotettavuutta kaikissa tilanteissa. (Karttunen ym.
2014, 4.) Varautumissuunnitelmassa voidaan nahda yhtymakohtia myoés laatu-
suunnitelman kanssa, koska molempien tavoite on toimia ongelmia ennaltaeh-
kaisevasti ja riskiperusteisesti. Standardissa SFS-EN ISO 9001:2015, laadunhal-
lintajarjestelmien kayttbonoton todetaan olevan organisaation strateginen péaa-
t6s, joka mahdollistaa muun muassa kokonaisvaltaisen suorituskyvyn seka ris-
kienhallinnan parantumisen. (SFS 2015, 5, 32.)

2.4 Turku Energia

Turku Energia on tuottanut energiaa lahialueen kotitalouksille, teollisuudelle ja
julkisille rakennuksille yli sadan vuoden ajan, ja kaukolampdtoiminta aloitettiin
Turussa vuonna 1976. Nykyisin Turku Energia on Varsinais-Suomen suurin kau-
kolampoyhtio. Yhtion energiapalveluihin kuuluu muun muassa sahkén ja kauko-
lammon myynti ja jakelu seké kaukojaédhdytyksen, prosessihdyryn, verkostoura-
koinnin ja kunnossapidon palveluita. Konsernin tytaryhtiét ovat Turku Energia
Sahkdverkot Oy ja Turun Seudun Kaukolamp6 Oy. Turku Energia Sahkoverkot
Oy yllapitda, kayttaa ja rakentaa omistamaansa sahkoverkkoa ja Turun Seudun
Kaukolampo Oy toimii kaukolammon siirtajana tuotantopisteilta asiakkaille. Turku
Energialla on myds 12,5 prosentin osakkuus Suomen Hyotytuuli osakeyhtidsta.
Turku Energian emoyhtién, Oy Turku Energia (ruotsiksi Abo Energi Ab), omistaa
Turun kaupunki. (Turku Energia 2022a; STT 2022b.) Vuonna 2021 Turku Ener-

gialla oli noin 200 000 kaukolammon loppuasiakasta, ja kaukolampda myytiin
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2039 GWh. Yhtion strategiassa asiakkaat, yrityksen toimintavarmuus ja luotetta-
vuus ovat tarkeassa asemassa. Turku Energian asiakaslupaus onkin "Olemme

l&helld, ndemme kauas”. (Turku Energia 20224, 5.)

Turku Energian toimipaikat sijaitsevat Teollisuuskadulla Turussa sekd Naantalin
voimalaitoksella. Tarkeimmat kaukolammon perustuotantolaitokset sijaitsevat
Naantalissa ja hajautettuna Turussa. Turku Energian osakkuusyhtié Turun Seu-
dun Energiantuotanto Oy:ltd (TSE) hankitaan valtaosa kaukolampodverkon alu-
eella tarvittavasta kaukolammadsta. Tarkein TSE Oy:n voimalaitos sijaitsee Naan-
talissa, tuottaen seké kaukolampoa ettd sédhkda. Naantalissa tuotettu lampo siir-
retddn kuluttajille pitkaa, maan alla kulkevaa kaukolampdtunnelia pitkin. Muita
toiminta-alueen kaukolammon tuotantolaitoksia ovat TSE Oy:n omistamat Orike-
don biolampdlaitos ja Kakolan lampopumppulaitos seka Turku Energian omista-
mat Artukaisten héyryntuotantolaitos ja Luolavuoren pellettilampolaitos. (Turku
Energia 2022d, 5.)

Tarked osa Turku Energian kaukolammadntuotantoa ja -jakelua ovat perustuotan-
tolaitosten poikkeustilanteissa seka lammityskauden pakkasilla kaytettavat huip-
puteho- ja varavoimalaitokset seka kaukolampo6akut. (Turku Energia 2022d, 5.)
Huippu- ja varalammon tuotantoon kaytetaan perustuotantolaitoksista erillisia
lampokeskuksia, jotka sijaitsevat hajautetusti Turun ja ymparyskaupunkien Rai-
sion, Naantalin ja Kaarinan alueilla. LAmpo6keskusten teholuokat vaihtelevat yh-
desta megawatista 40 megawattiin suhteutettuna niiden toiminta-alueella sijait-
sevan asiakaskunnan kokoon. (Turku Energia 2022c.) Kaukolampdakkuja on
Turku Energian toiminta-alueella kaksi kappaletta ja niiden toiminta-ajatuksena
on lampdenergian tilapainen varastointi, kayttdhuippujen tasaaminen ja lyhytai-
kaisten tehovajaustilanteiden korjaaminen. (Kupila 2006, 53.) Yhteista perustuo-
tanto-, huipputeho- ja varavoimalaitoksille on, etta niistd merkittava osa toimii

miehittamattomana mutta valvottuna, automaatiojarjestelmien turvin.

Turku Energian riskienhallintamenettelylla pyritddn tunnistamaan, ehkaiseméaan
ja hallitsemaan yhtion toimintaan vaikuttavat riskit. Tunnistetut ja merkittavimmat

toiminnalliset riskit liittyvat energiantuotantoon, -hankintaan ja jakeluun, ja huolto-

Turun AMK:n opinnaytetyd | Pirita Efe



14

ja toimitusvarmuuden turvaaminen ovat riskienhallinnan ensisijaisia tavoitteita.
Ennakoivilla riskienhallintatoimenpiteilla pyritdan estamééan poikkeustilanteet, ja
omaisuuteen, toiminnan keskeytymiseen ja hairidihin seka toiminta- ja tuotevas-
tuisiin liittyvat jaanndosriskien vaikutukset on suojattu vakuutuksella ja niihin vai-

kutetaan myos henkiléston varautumisharjoituksin. (Turku Energia 2022d, 6.)

Huoltovarmuusorganisaation Voimatalous-poolin suosittelemana useissa merkit-
tavissa kaupungeissa jarjestettiin alueelliset Jaatyva-harjoitukset. Tammikuussa
2019 Turku Energia varautui lukuisten yhteistydkumppaneiden kanssa suurhairi-
00n, jonka teemana oli sahkonjakelun keskeytyminen kahden viikon ajan. Jaa-
tyva 2019 -harjoituksessa vaikea saailmio, jaatava sade, tuhosi tietolikennemas-
tot seka sahkalinjat, jonka aiheuttama kuvitteellinen kriisi kosketti kaikkia alueen
asukkaita ja yrityksia aiheuttamalla laajat vedenjakelu- ja viemardintihairiot, kau-
kolampdpumppaamoiden toimimattomuuden seka tietoliikenne- ja matkapuhelin-
verkkojen lamaantumisen. Harjoituksessa laadittiin séhkdverkoston korjaussuun-
nitelma ja harjoiteltin muun muassa kokonaistilanteen hallintaa seka kriisitilan-

teen johtoa. (Soininen 2019.)

Marraskuussa 2022 Turku Energian Lyly 2022 -harjoituksessa harjoiteltiin orga-
nisaation kriisinhallintaa, yhteisty6té ja johtamista poikkeustilanteessa, jossa yh-
distyi useita, kaukolampoyhtion kannalta kriittisia skenaarioita. Samanaikaisesti
esiintyvat, hybridivaikuttamista mukailevat skenaariot osana harjoituksen kulkua
olivat eraan sahkdaseman vikatilanne ja lyhytaikainen sahkonjakeluhairio, yhtei-
sen sahko- ja lampodvalvomon automaatiojarjestelmiin kohdistuva kyberisku, tie-
toverkkoyhteyksien haittaohjelmat, varavoiman riittavyys kaukolammdntuotan-
non yllapitoon kyseisen sahkdaseman laheisyydessa seka ulkopuolisten ihmisten
kokeman tilanteen aiheuttama runsas sosiaalisen- ja uutismedian spekulaatio ja

ruuhkautuneet asiakaspalvelulinjat.
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3 Tutkimusprosessi

3.1 Lahdekirjallisuus

Opinnaytetyon tutkimusprosessi aloitettiin perehtymalla aihetta kasittelevaan
aiempaan lahdekirjallisuuteen ja tutkimuksiin, joiden avulla selvitettiin mita kasi-
teltdvasta asiasta jo tiedetdan tai oletetaan tiedettavaksi (Metsamuuronen 2011,
72). Toimeksiantajayhtioon eli Turku Energiaan tutustuttiin julkisen materiaalin
kautta, joka on vapaasti luettavissa yhtion internetsivuilla. Koska lakisaateiset va-
rautumissuunnitelmat ovat julkisuuslain (621/1999) 24 §:n 7 ja 8 kohtien mukai-
sesti salassa pidettavia asiakirjoja, varautumissuunnitelmiin tai muihin luottamuk-

sellisiin aineistoihin ei tassa opinndytetydssa viitata (Energiavirasto 2022, 2).

Opinnaytetyon teoriaosuutta taydentavina materiaaleina kaytettiin Suomen Stan-
dardisoimisliitto SFS ry:n tietokannan standardeja, oppaita ja sanastoja, Trafico-
min ja Huoltovarmuuskeskuksen internetsivujen materiaaleja, Valtioneuvoston
julkaisuja ja Finlexin lakiteksteja. Opinnaytetyon tarkeimmat termit maariteltiin
kayttaen apuna kirjallisuutta, kuten esimerkiksi Koneturvallisuuden kasikirjaa (Sii-
rila & Tytykoski 2016), Sanastokeskus TSK ry:n palo- ja pelastussanastoa ja Tur-
vallisuus- ja kemikaaliviraston (Tukes) internetsivuilla luettavissa olevia koulutus-
materiaaleja. Teoriaosuudessa kaytettiin kasiteltdvaa asiaa havainnollistavia
poikkeustilanne-esimerkkeja, jotka voidaan tunnistaa sisennyksesta ja pienem-
masta fontista tekstin rakenteessa. Kaytetyt, referoidut esimerkit perustuvat to-
dellisiin poikkeustilanteisiin, joten niistd poistettiin tunnistetiedot, ja ne ldydettiin
uutislahteista seka lahdeaineistosta.

Opinnaytetyon lahdekirjallisuuteen perehtymalla selvitettiin, onko kaukolampoyh-
tididen poikkeustilanteiden kannalta l6ydettavissa yhteisia tekijoitd tuotanto- ja
jakeluvaiheessa ja mitkd osatekijat tarvitsevat lisaselvitysta taman tutkimuksen
yhteydessa. Lahdekirjallisuuden perusteella merkittdvimmiksi tulkitut poikkeusti-
lannetyypit, niihin johtaneet syyt ja poikkeustilanteiden kannalta kriittiset kauko-
lammontuotannon osajarjestelmat valittiin opinnaytetydn aihealueiksi. Aiemmista

tutkimuksista hankittua tietoa kaytettiin seka vertailumateriaalina etta tutkimusta
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taydentavana materiaalina. Kaikkiin kaytettyihin aineistoihin suhtauduttiin lahde-
kriittisesti, arvioitiin tiedon luotettavuutta ja soveltuvuutta tutkimuksen lahdeai-
neistoksi. Saatavilla olevia aineistoja muokattiin, yhdisteltiin ja kaytettiin siten,
etta tekstista saatiin aihevalinnan kannalta ehja ja opinnaytetydn tavoitteita pal-

veleva kokonaisuus. (Hirsjarvi ym. 1997, 184.)

Lahdekirjallisuutena kaytettiin muun muassa suomalaisten kaukolampoyhtididen
poikkeustilanteita kasittelevia tutkimuksia ja tilastoja, joiden avulla kartoitettiin
mahdolliset kaukolampdyhtididen normaaliolojen poikkeustilanteet. Tarkeimmat
tutkimusprosessissa hyddynnetyt kaukolampdéyhtididen onnettomuuksia kasitte-
levat tutkimukset ovat Energiateollisuuden tilastot, Turvallisuus- ja kemikaalivi-
raston (Tukes) vaurio- ja onnettomuusrekisteri (VARO) ja opas kiintean polttoai-
neen lammityskattiloiden turvallisuudesta (2018), Kaukolampoéyhtididen varautu-
minen suurhairidihin (Karttunen ym. 2014) seka Fjarrvarmeolyckor (Andersson
ym. 2009). Muita kaytettyja aineistoja ovat Huoltovarmuuskeskuksen kooste Tie-
toturvaa huoltovarmuuskriittisille yrityksille - Kooste automaatiota hyodyntavélle
teollisuudelle suunnattujen tietoturvaprojektien tuloksista (2013), Traficomin jul-
kaisema Kyberturvallisuuskeskuksen vuosikatsaus (2021) sekéd Keskuskauppa-
kamarin ja Huoltovarmuuskeskuksen selvitys yrityksiin kohdistuvasta hybridivai-
kuttamisesta (2022) ovat yleisesti yrityksia kasittelevia tutkimusraportteja. Koska
kyseisten tutkimusraporttien kontekstit eivat yksiselitteisesti viittaa kaukolamp6-
yhti6ihin, niiden sisaltamaa tietoa hytdynnettiin tassa tutkimuksessa soveltaen ja

siséaltoa taydentaen.

Energiasektorin elinkeino- ja tydmarkkinapoliittinen etujarjestd Energiateollisuus
yllapitda kaukolammon toimitusvarmuutta kuvaavia tilastoja. Tilastot kasittelevat
muun muassa suomalaisen kaukolampdverkoston vaurioista johtuvia keskeytyk-
sia lAammaontoimituksessa, ja tarkeimmiksi Energiateollisuuden lahdeaineistoiksi
valittiin Kaukolampétilasto 2020, Kaukolammaon keskeytystilasto 2019 ja Kauko-

lampdverkon vauriotilasto 2019.

Turvallisuus- ja kemikaaliviraston (Tukes) seuraa, tutkii ja raportoi vakavimpia,

muun muassa vaarallisiin kemikaaleihin sekd paine- ja sahkdlaitteisiin liittyvia,
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onnettomuuksia Suomessa ja yllapitaa niihin liittyvda vaurio- ja onnettomuusre-
kisterid (VARO) (Tukes 2018, 3). Koska rekisteritietojen perusteella ei ole mah-
dollista muodostaa tarkkaa kokonaiskuvaa kaukolampoyhtididen poikkeustilan-
teista tai niiden esiintymistaajuudesta, VARO - rekisterin tietoja kaytettiin teoria-
osuuden taydentamisessa, havainnollistavana materiaalina poikkeustilanne-esi-
merkkien kautta seka apuna kvantitatiivisen mittarin eli kyselylomakkeen luomi-

sessa.

Gaia Consulting Oy:n Kaukolampdyhtididen varautuminen suurhairioihin (Karttu-
nen ym. 2014), on Energiateollisuus ry:n ja Huoltovarmuuskeskuksen tilaama tut-
kimushanke, jossa selvitettiin suomalaisten kaukolampoyhtididen varautumisen
nykytila ja luotiin tiekartta varautumisen kehittdmiseksi. Tutkimusmenetelméana
tutkimushankkeessa on kaytetty kaukolampoyhtitihin kohdistettuja, kvalitatiivisia
puhelinhaastatteluja liittyen toteutuneisiin suurhairibuhkakuviin seka kvantitatii-
vista kaukolampdyhtitille l&hetettya internet-kyselya. Tutkimushankkeen tulokset

kasittelevat laheisesti taman tutkimuksen aihepiiria.

Verrattuna muihin poikkeustilanteisiin johtaneisiin syihin kaukolampoyhtidissa,
tuotantovaiheessa tapahtuneista tulipaloista ja rajahdyksista 16ytyi lahdekirjalli-
suuden kautta runsaasti esimerkkeja ja rekisterdintitietoja, jonka vuoksi niista kir-
joitettiin oma kappaleensa. Kiintedn polttoaineen lammityskattiloiden turvallisuus
-opas (Tukes 2018) kasittelee pienid, ynden megawatin puupohjaisten polttoai-
neiden lammityskattiloita, joita kaytetddn muun muassa teollisuudessa. Oppaan
kasittelemat onnettomuustilastot seka kattiloiden kayttoon liittyvat riskit ovat lah-
dekirjallisuutena aihetta sivuavia ja suuntaa antavia, mutta eivat suoraan vertai-
lukelpoisia tai sovellettavissa suurempien teholuokkien, kaukolampdlaitoksilla
kaytettaviin kattiloihin. Kirjallisuuskatsaus Fjarrvarmeolyckor, suomeksi Kauko-
lampdonnettomuudet (Andersson ym. 2009) on Ruotsin kaukolampoyhdistyksen
Fjarrsyn -tutkimusprojektin hanke, joka toteutettiin vuosina 2006—-2009. Kirjalli-
suuskatsauksessa on kattavasti analysoitu lahes 200 kansainvalista vakavaa
kaukolampo6onnettomuutta seka niiden syita yli 20 vuoden aikavalilla. Tutkimuk-
sen kayttokelpoisuutta suomalaisen kaukolampoéyhtion poikkeustilanteita kartoit-

tavana lahdekirjallisuutena vahentda kaytetyn lahdemateriaalin ika, laaja
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kansainvalisyys, tulosten jasentelemattomyys sekd kaukolammaontuotannon li-

saksi myods muita voimalaitosonnettomuuksia kasitteleva aineisto.

3.2 Tutkimusmenetelmat

Opinnaytetyon tutkimusmenetelmind kaytettiin kvantitatiivista kyselymuotoista
tutkimusta seka riskien tunnistamis- ja arviointimenetelmaa. Opinnaytetydn tutki-
musmenetelmaksi valittin kvantitatiivinen eli maarallinen tutkimus, koska se
mahdollistaa ajallisen tehokkuutensa ansiosta laajan tutkimusaineiston keraami-
sen (Hirsjarvi ym. 1997, 188). Kvantitatiivinen tutkimus sopii parhaiten opinnay-
tetyon aihevalintaan ja mahdollistaa laskennalliset, tilastolliset, ja monipuoliset

analysointimahdollisuudet.

Riskien tunnistamismenetelmana kaytettiin aihetta kasittelevan lahdekirjallisuu-
den, kuten aiempien tutkimusten, tilastojen ja rekisteritietojen analysointia. Me-
netelmassa tunnistettiin, millaisia poikkeustilanneriskeja kaukolamméntuotan-
nossa on, millaisia niiden vaikutukset ovat ja kartoitettiin keskeiset poikkeustilan-
teisiin johtaneet olosuhteet. Riskien arviointimenetelm&é kaytettiin, koska tarvit-
tiin syvallisemp&aa ymmarrysté ja tietoa sellaisten riskien olemassaolosta, jotka
todennakoisimmin johtavat toimenpiteisiin riskin kasittelemiseksi. (SFS ry 2019,
9,46.) Riskien tunnistamismenetelman pohjalta 16ydettiin tutkimuksen kannalta
keskeiset kasitteet ja niiden operationalisoinnit (teoreettisen asian mittaaminen ja
havainnointi) ja niiden pohjalta laadittin Webropol — kyselytutkimusohjelmistoa
apuna kayttden opinnaytetyon kyselylomake (liite 2). Kyselylomake laadittiin
muotoilemalla kysymykset siten, etta tutkimustulosten avulla on mahdollista |6y-
taa vastaus tutkimuskysymykseen seka tehda riskienhallintaan ja varautumishar-

joitteluun liittyvat havainnot opinnaytetyon tavoitteiden mukaisesti.

Eras tutkimuslomakkeessa kaytetty kysymystyyppi on Likert — tyyppinen mittari
asteikolla 1-5. Likert-asteikko on keskeinen kvantitatiivisen kyselytutkimuksen
mittarityyppi, jossa tutkimukseen osallistuva henkild arvioi omaa kasitystaan ky-
selylomakkeessa esitettyjen vaditteiden ja kysymysten sisallostd. (Metsa-

muuronen 2011, 70, 72.) Muita kyselylomakkeessa kaytettyja kysymystyyppeja

Turun AMK:n opinnaytetyd | Pirita Efe



19

olivat strukturoitu monivalintakysymys ja avoin kysymys. Strukturoidussa moni-
valintakysymyksissa vastaaja valitsi annetuista vaihtoehdoista ennalta maaritel-
lyn maaran vastauksia ja sai halutessaan valita my6s omia vastausvaihtoehtoja.
Strukturoitujen monivalintakysymysten tarkoitus oli tuoda mahdollisimman laa-
jasti esiin erilaisia ndkdkulmia ja samalla ennaltaechkaistd vastausten liiallinen
keskittyminen yksittaisiin vastausvaihtoehtoihin. Vapaaehtoisten, avointen kysy-
mysten avulla vastaajille annettiin mahdollisuus tuoda esiin merkityksellisiksi na-
kemiaan asioita seka sellaisia tutkimuksen sisaltoa tarkentavia nakokulmia, joita
tutkija ei osaa etukateen ottaa huomioon kyselylomaketta laatiessaan. (Hirsjarvi
ym. 1997, 193-195.)

Tutkimuksen kohteena olevista perusjoukosta valittiin otokset eli vastaajat. Tut-
kimuksen otoksiksi valittiin Turku Energian kaukolammaontuotannon kaytto- ja
kunnossapitohenkilékunta seka Turusta etta Naantalista, koska kyseiset kohde-
ryhmat tyoskentelevéat opinnaytetydssa kuvailtujen poikkeustilanteiden kannalta
keskeisimmissa tyotehtavissd kaukoldmpoélaitosten perustoiminnoissa. Kauko-
lampoyhtion oman henkilékunnan ndkemyksen, kokemuksen ja ammattitaidon
littdminen osaksi tutkimusta arvioitiin tuovan tutkimustuloksiin lisdarvoa, luotet-
tavuutta seké vertailukelpoisuutta toimeksiantajayhtion sisalla. Tutkimuksen reli-
aabelius kuvaa tutkimuksen kykya antaa ei-sattumanvaraisia tuloksia eli tulosten
toistettavuutta, jolloin saman tutkimuksen laatiminen uudelleen johtaisi samaan
lopputulokseen. Tutkimusaineisto kerattiin standardoidusti eli kysymykset esitet-
tiin kaikille vastaajille samalla tavalla. (Hirsjarvi ym. 1997, 188, 226.) Anonyymisti
toteutettu, Kysely Turku Energian kaytto- ja kunnossapidon henkilékunnalle (liite
2) lahetettiin Tiedote tutkimuksesta - saatekirjeen kera (liite 3) valituille otoksille
sahkdpostilinkin valityksella 28.11.2022. Kysely sisalsi neljatoista (14) kysymysta

ja se pidettiin avoinna vastauksille kymmenen (10) paivan ajan.

Saatujen vastausten perusteella suoritettiin riskianalyysiin sisaltyva menetelméa
eli maariteltiin riskiluku jokaiselle kyselylomakkeessa esitetylle poikkeustilan-
teelle. Riskilukujen suuruus maariteltin asteikkoon perustuvien kysymysten
avulla, tapahtuman toteutumisen todennékdisyyden, vaikutusten, seurausten ja

olosuhdemuutosten yhdistelmadna. Todennakoisyydella riskienhallinnassa
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viitataan jonkun tapahtuman toteutumisen mahdollisuuteen, ja se voidaan mitata

tai maarittdd monella eri tavalla (SFS ry 2011, 8, 12).

Riskiluku saatiin kertomalla riskin todennakoisyys sen seurauksilla ja vaikutta-

vuudella, ja yleisesti kirjallisuudessa riskiluku maaritelladn kaavalla:

Kaava 1 Riskiluvun maarittaminen (Kangas 2017).

R =pC

jossa p on riskiin liittyvan tapahtuman todennakoéisyys ja C on mahdollisen tapah-

tuman seuraus.

Asteikon ollessa yhdesta viiteen, riskiluvuksi saadaan luku yhden (1) ja kahden-
kymmenen viiden valilta (25). Mit& suurempi luku on, sitd merkittavampi riski on
kyseessa. Riskiluvun suuruuden merkitysta voidaan tarkastella riskimatriisin
avulla, jossa riskiluvut on jaettu viiteen (5) riskitasoon (kuva 1). Viisiportaista ris-
kitason arviointia kaytettdessa voidaan vélttad systemaattisesti liian suuret tai
lian pienet arvot verrattuna esimerkiksi kolmetasoiseen esitystapaan, ja niitd on
selkeampi kayttaa esimerkiksi riskien arvioinnissa, priorisoinnissa ja korjaavien

toimenpiteiden suunnittelussa. (Siirila & Tytykoski 2016, 223.)
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I Seuraus ja vaikuttavuus >

Erittain pleni Pleni Kohtalainen Suuri Erittain suun

Todennakoisyys
Erittain pieni

Pieni

Kohtalainen

Suuri

ErittSin suuri

Riskitaso Riskiluku
Erittiin pieni 1-5
Pieni 6-10
Kohtalainen 11-15
Suuri 16 - 20

21-25

Kuva 1 Riskimatriisi ja riskitason maarittaminen (Siirila & Tytykoski 2016; Valtio-
neuvosto 2017, muokattu).

Opinnaytetyon tulokset analysoitiin kayttden tilastomatemaattisia menetelmia ja
laatimalla tuloksia havainnollistavia taulukoita ja kuvioita Microsoft Excel -ohjel-
maa apuna kayttaen. Riskien arviointimenetelman viimeisessa vaiheessa arvioi-
tiin riskien merkittavyys ja tarpeelliset toimenpiteet tutkimustulosten perusteella.
(Siirila & Tytykoski 2016, 223.) Tutkimusprosessissa kaytettyjen menetelmien
avulla paadyttiin opinnaytetydn loppuosassa kasiteltyihin tuloksiin, tutkimus-
havaintoihin seka kehittdmisehdotuksiin.
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4 Poikkeustilanteet kaukolampo6yhtiossa

Kaukolampotoiminnassa esiintyvat poikkeustilanteet heikentavat toimitusvar-
muutta vaikuttaen asiakkaiden luottamukseen. Vaikka kaukolampdyhtitissa
esiintyy lamméntuotannon ja -jakelun keskeytymiseen johtavia tilanteita, va-
kavat ja pitkdkestoiset poikkeustilanteet ovat olleet Suomessa harvinaisia. Ul-
komaisissa verrokkikohteissa sen sijaan on esiintynyt tilanteita, joista selviy-
tymiseen on vaikuttanut hyva tuuri sekd lampimampi ilmasto Suomeen verrat-
tuna. (Karttunen ym. 2014, 3.)

Energiateollisuuden vuoden 2019 kaukolammon keskeytystilastossa viidellakym-
menellaneljalla (54) kaukolamp6a myyvalla, suuremmaksi luokitellulla kaukolam-
poyhtidlla oli tiedossaan jopa 2195 eri syista johtuvaa kayttokeskeytysta, joista
yksittaisen pituus oli keskimaarin 5,8 tuntia. Kaukolampojarjestelman hairiétilan-
teista johtuvat keskeytykset olivat pituudeltaan keskimaarin 0,77 tuntia. Kaytt6-
keskeytyksista suunniteltuja oli 1878, suunnittelemattomia 317 ja niista merkit-

tava 52,2 prosentin osuus ajoittui lammityskaudelle. (Energiateollisuus 2020a, 2.)
Vuonna 2012 keskisuomalaisen kaukolampélaitoksen polttoainekuljetin jumittui ul-
kona ollessa -30 astetta pakkasta. Koska tilannetta ei saatu korjattua nopeasti,
kaukolamp6a ryhdyttiin tuottamaan oljykayttéisilla varalampoélaitoksilla. Maaraai-
kaistarkastuksista huolimatta ja kovan pakkasen vuoksi tarkeimman 6ljykattilan
venttiilit olivat jumittuneet kaynnistyksen viivastyessa tunnilla. Pahimpana skenaa-
riona pidettiin, etta oljykattilaa ei olisi saatu ollenkaan kaynnistettyd, koska saman-
aikaisten vikatilanteiden vuoksi lamp6a oli mahdollista tuottaa vain puoliteholla
polttoainekuljettimen vian korjaus kestdessa muutaman paivan. Lahelta piti — tilan-
teen jalkeen polttoainekuljettimien pakkasensietokykyé paranneltiin, varalampoélai-

toksen ongelmalliset osat vaihdettiin uusiin ja lampdlaitosten kunnossapitoa tehos-
tettiin. (Karttunen ym. 2014, 8.)

On arvioitu, etta yksityishenkilot ja yritykset kestavat suhteellisen hyvin erilai-
sista kaytettavyyshairidista johtuvia poikkeustilanteita. Kun kaukolamman,
sahkon, veden, tietoliikkenteen tai jonkun muun olennaisen osatekijan jatkuva
saatavuuskatkos kestaa yli vuorokauden, muodostuu kaanteentekija, jonka
jalkeen toimintaan kykenemaéttomien yritysten maara nousee niin korkeaksi,
ettd alueellisella tai valtakunnallisellakin tasolla se saattaa héairitd muidenkin
yritysten toimintaa merkittavasti. (Keskuskauppakamari & Huoltovarmuuskes-

kus 2022, 49.) Kaukolammontuotannon lyhytaikaisten hairididen aiheuttamien
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poikkeustilanteiden esiintymiseen ja niiden kestoaikaan pyritdédn vaikuttamaan jo
tuotannon ja jakelun suunnitteluvaiheessa. Kaukolampdlaitosten teho, luku-
maara ja sijoittelu seka kaukolampoéverkon rakenne ja siirtokyky lisdavat jarjes-
telman kayttovarmuutta. Esimerkiksi lyhytaikaisen kaukolampéverkon tehova-
jauksen aikana tilanteen hallintaa edesauttaa mahdollisimman hajautettu lam-
montuotanto sekd korvaavien siirtoverkoston olemassaolo. (Energiateollisuus
2006, 378.)

4.1 Kaukolampoverkoston vauriot

Eri syista johtuvat kaukolampdverkoston vauriot ovat kaukolampoyhtididen tyy-
pillisimpia poikkeustilanteen aiheuttajia. Suurimman kaukolampdverkoston vau-
rion aiheuttajan on arvioitu olevan paineisku, joka on seurausta nopeasta, nor-
maalia suuremman virtauksen tai paineen muutoksesta kaukolampdverkostossa
aiheuttaen kaukolampoverkoston tai sen osan vaurioitumisen. Kaukolampover-
kosto saattaa sisaltda piilevia vikoja, ja etenkin vanhimmissa osissa paineisku
saattaa herkasti aiheuttaa eri suuruisia vaurioita ja kaukolampdévuotoja. (Anders-
son ym. 2009, 5, 15.)

Varhain sunnuntaiaamuna, loppukesélla 2017, pohjoissuomalaisen kaukolampo-
verkoston &killinen paineisku aiheutti viisi kaukolampdévuotoa eri puolilla kaupun-
kia. Osa vaurioista saatiin korjattua nopeasti, mutta korjaustéiden arvioitiin jatku-
van ainakin seuraavaan paivaan. Sadoille kaukolampoasiakkaille tilanne nakyi
[Ampimén veden jakelun keskeytyksend ja lAmmityksen toimimattomuutena. (Tal-
vitie 2017.)
Vuonna 2019 merkittava osa kaukolammon keskeytyksista johtui kaukolampo-
verkoston eli kaukolampdputkien vaurioista tai korjaustdista. Lahes 25 prosenttia
kaikista kayttokeskeytyksista johtui suunnitelluista ja 10,5 prosenttia yllattavista
verkoston vaurioista ja niiden korjaustoéista. Verkostovaurioita todettiin 0,06 kap-
paletta yhta verkostokilometria kohden, ja 77,5 prosentilla kaukolampoyhtidista
todettiin verkostovaurio tarkastelujakson aikana. Raportoiduista verkostovauri-
oista jopa 76 prosenttia on ollut l&pisyopymia, jotka johtuvat putken ulkopuolisen

veden kemiallisista ja fysikaalisista vaikutuksista. (Energiateollisuus 2020b, 1-4.)
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Muita tunnettuja verkostovaurioiden syita ovat murtumat ja repedmaét, asennus-
virheet seka vaurioituneet suojakuoret ja eristeet. Niin kutsuttujen "kaivurivaurioi-
den”, eli kaivinkoneen kauhan osuminen kaukolampdputkeen, osuuden on ar-
veltu olevan merkittava, mutta niita ei ole kuitenkaan erikseen tilastoitu. Kauko-
lampoéverkoston kunnosta ei aina ole saatavilla yksiselitteista ja tarkkaa tietoa,
koska samanikainen putkisto saattaa toisaalla olla varsin hyvakuntoinen, kun jos-
sain muualla siihen saattaa kohdistua merkittavia, kuluttavia ulkoisia olosuhteita
ja vaikutuksia. Aiemmin tunnistamattomat huonokuntoiset kaukolampé6putket voi-
vat aiheuttavaa vaikeasti ennakoitavia riskeja lammontoimituksen kannalta.
(Energiateollisuus 2020b, 4.)

Péaasigisend 2011 erdalta voimalaitokselta lahteva paéputki repesi ja katkaisi lam-
mdontoimituksen koko verkostosta. Johtuen pitkista pyhista, henkilokuntaa oli saa-
tavilla vAhemman, joten vaurion paikantamiseen ja korjaukseen kului enemmén
aikaa. Puolet kaukolampoasiakkaista olivat ilman l[Ampda useita tunteja, ja lampo
saatiin palautettua 12 tunnissa lahes kaikille asiakkaille. Revenneen putken todet-
tiin olevan niin huonokuntoinen, etté4 kyseinen linja poistettiin kokonaan kaytosta
muutaman kuukauden ajan kestavan korjaustyon ajaksi. Korvaava linja oli kool-
taan pienempi, joten kaukolampda ei voitu tuottaa taydella teholla silla valin. (Kart-
tunen ym. 2014, 9.)
Jos kooltaan suuren, pitkdkestoisen kaukolampdvaurion aiheuttama poikkeusti-
lanne syntyy paikassa, missa on paljon ihmisia, seuraukset ovat usein vaikeim-
mat. Keskusta-alueen kaukolampdévuodosta saattaa seurata vaaratilanteita alu-
eella kulkeville ihmisille, ja kiinteistdt saattavat altistua vesivahingoille. Myos tér-
kedn kulkuvaylan alla kulkevan kaukolampdputken vaurio saattaa aiheuttaa lii-
kenteen vaikeutumisen pitkéksi aikaa seka itse vuodosta ettéd sen korjaustdiden
takia. Kaukolampdévaurion syntyessa kohtaan, jonka kautta lamp6 toimitetaan yh-
teiskunnan haavoittuvimpiin kohteisiin, kuten kouluun, sairaalaan tai hoitolaitok-
seen, tilanne voisi etenkin [ammityskauden talvipakkasilla johtaa kohteiden eva-

kuointeihin. (Karttunen ym. 2014, 9.)
Vuonna 2012 rikkoontunut kaukolampdputki aiheutti vaaratilanteen erdan kaupun-
gin keskustassa. Putki repesi rajahdyksenomaisesti, singoten kivia ja kuumaa

vettd ymparistdon. Vuoto aiheutti kaukolampdverkoston paineen laskua ja lam-
monjakeluhairi6ita. (Tukes 2012b.)
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4.2 Muut poikkeustilanteiden syyt

Kaukolampoyhtion poikkeustilanteeseen johtavia syitd, verkostovauriot mukaan
lukien, on paljon, ja niihin johtava tapahtumakulku vaihtelee. Vuonna 2019 kau-
kolammon tuotannon ja jakelun keskeytyksen aiheuttaja on ollut 6,6 prosentissa
tapauksista jokin erikseen maarittelematén syy (Energiateollisuus 2020a, 4).
Vaikka ennakoimattomien poikkeustilanteiden méaara on tilastoissa pieni, niiden
ollessa vakavia ne voivat teettdd kaukolampdoyhtidlle mittavia henkilo- ja omai-

suusvahinkoja tai tuotannon menetysta (Energiateollisuus 2006, 482).

Monissa poikkeustilanteissa tai lahelta piti -tilanteissa tapahtumaan johtaneena,
yhteisen& nimittdjana on ollut kahden tai useamman kaukolampoélaitoksen sa-
manaikaisen vikaantuminen johtuen esimerkiksi koneen tai laitteen sahkdviasta
tai mekaanisesta hairiosta. Hairié on voinut ilmetd samanaikaisesti myods kauko-
lAmmadntuotannossa ja -jakelussa. Kaukolampdyhtitt selviytyvét yleensa hyvin
esimerkiksi tarkean tuotantolaitoksen tilapaisesta hairiosta, mutta kahden tai use-
amman tuotantolaitoksen samanaikainen hairio etenkin lammityskaudella voi joh-
taa tilanteen eskaloitumiseen. Kaukolampdlaitosten vikaantumisesta johtuvia
poikkeustilanteita voidaan ehkaista seka riittavilla ennakkohuolloilla ja kunnossa-
pidolla ettéd viankorjausresurssien lisdamisella. (Karttunen ym. 2014, 15, 26-27.)
Alkukevaalla 1980 Ruotsissa sattui laaja kaukolampdjarjestelmavika. Paalinjaan
ja paisuntasailioon syntyi samanaikainen vuotovaurio, joka todennédkoisesti johtui
uuden kaukolampdpumpun kayttéénoton aiheuttamasta paineen noususta. Nor-
maali kaukolammontoimitus keskeytyi neljaksi paivaksi. Koska ulkona oli kylma,
kaukolampobasiakkaat alkoivat kayttaa uuneja lammitykseen. Tama valiaikainen
sahkolammitys kaatoi paikallisen sahkéverkon. (Andersson ym. 2009, 19.)
Merkittavid tunnistettuja kaukolampoyhtididen poikkeustilanteiden uhkaa aiheut-
tavia tekijoitd ovat myds saatavuus- tai toimitusongelmista johtuva polttoaineen
loppuminen seka voimakkaat saailmiot kuten esimerkiksi myrsky, ukkonen, liial-

linen sadanta ja pitk&aikaiset kovat pakkaset (Karttunen ym. 2014, 15, 19).

Vuonna 2019 Lounais-Suomessa ukonilma ja huonoon paikkaan osunut salaman-
isku aiheuttivat lyhytkestoisen sahkokatkon, kaukolampoéyhtion tieto- ja automaa-
tiojarjestelmien kaatumisen seka yhteysongelmat lammontuotantolaitoksille. Ta-
pahtuman vuoksi kaukolampoéverkkoon tuli laaja hairid, ja kaikki kaytettdvissa
oleva henkilokunta kutsuttiin paikalle kaynnistamaan varalampdlaitoksia ja Norma-
lisoimaan tilanne. (Kossila 2019.)
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Lammityskauden pitkat pakkasjaksot, runsas lampdétilojen vaihtelu seka satei-
suus vaikeuttavat polttoainekuljetusten ja varastoinnin optimointia sekéa kauko-
lAmmontuotantotarpeen ennustamista. Vaihteleva séatila heikentdd myods puu-
hakepohjaisten polttoaineiden laatua, koska polttoainekuormien mahdollisesti si-
saltamien jaakimpaleiden aiheuttama heterogeeninen laatu altistaa esimerkiksi
kaukolampolaitosten polttoainekuljettimet vikaantumiselle. Polttoainekuljettimien
pitkittyva pysahtyminen johtaa polttoaineen loppumiseen ja kaukolampolaitoksen
pysahtymiseen. Polttoainekuljetusten kapasiteetin riittamattdmyys saattaa myos
nousta merkittavaksi poikkeustilanneriskiksi, jos kaukolampoyhtio kayttaa toimin-
nassaan paasaantoisesti tuontipolttoaineita kuten kivihiilta, 6ljya tai maakaasua,
jos toimitusvolyymit lisdantyvat akillisesti tai ulkopuolisen toimijan logistiikassa
esiintyy haasteita. (Karttunen ym. 2014, 27, 29.)

Uuden vuoden taitteessa 2006—2007, kovalla pakkassaalla, keskisuomalaisella
kaukolampoélaitoksella tapahtui hairio, jonka vuoksi otettiin kayttoon raskaalla polt-
todljylla kayvia varalampdlaitoksia. Tuotantohairion todettiin kestavan pitkaan, jo-
ten kaukolampdoyhtio lisési polttoainetoimituksia. Polttoaineen kulutustarve oli séi-
liautollinen tunnissa, mutta 6ljyntoimittajalta ei kuitenkaan 18ytynyt lyhyella varoi-
tusajalla tarvittavaa kuljetuskapasiteettia. Tilanteesta selvittiin, koska paatuotanto-
laitos saatiin ajoissa takaisin kayttéon. Poikkeustilanteen kehittyminen oli kuitenkin
lahelld, ja tilanteeseen johtaneet syyt selvitettiin. Lopputuloksena 6ljysailiokapasi-
teettia nostettiin 400 kuutiometristd 6500 kuutiometriin ja rakennettiin yksi lAmmon-
tuotantolaitos lisda. (Karttunen ym. 2014, 6.)

Muita kaukolampoyhtididen poikkeustilanteiden syitd edella mainittujen lisaksi
ovat tuotantolaitosten alasajoon johtavat laajat sahkdkatkokset, polttoainevuo-
dot, inhimilliset erehdykset ja ohjausvirheet, tuotantoon sopimattoman polttoai-

neen kaytto, seka eri syista johtuvat tulipalot ja rgjahdykset (Andersson ym. 2009,
15).

Syksylla 2022 Lounais-Suomessa lampépumppulaitoksen tavanomaisen etakayn-
nistyksen yhteydessa tapahtui sahkolaitevika aiheuttaen kovan pamauksen. Ta-
pahtuman syyksi selvisi, ettd yksi laitoksen kondensaattoreista vaurioitui kdynnis-
tyksen yhteydessd muodostaen savua. Ld&mpdpumppulaitoksen korjaus- ja sii-
voustoimenpiteiden ajan menetetty kaukolampdkapasiteetti korvattiin muiden kau-
kolampdlaitosten tuotannolla. (STT 2022a.)
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4.3 Tulipalot ja rajahdykset

Tulipalolla tarkoitetaan tapahtumaa, jossa tuli aiheuttaa ympéaristoon levitessaan
vahinkoa tai sen uhkaa. Tulipalo on nopea seuraus eksotermisesta eli lampéa
vapauttavasta kemiallisesta reaktiosta, jossa palava aine yhtyy hapen kanssa
lampéotilan noustessa useisiin satoihin asteisiin. Tulipalot voidaan jakaa palavien
aineiden luokkiin Standardin SFN-EN 2 mukaisesti, ja luokat ovat karkeasti jaet-
tuna kiinteiden, nestemaisten ja nesteytyvien aineiden, kaasujen ja metallien tu-
lipalot. (TSK ry 2006, 35.) Tulipalo vaatii syttyakseen syttymislahteen, eli otollisen
lampdtilan, kuten esimerkiksi liekin, avotulen, kipinan tai muun energianlahteen,
happea ilmasta seké& palavan aineen. Tulipaloja ehkaistd&n huolehtimalla, etta

syttymislahde ja palava aine eivat paase kohtaamaan (Pietikdinen 2018, 6, 8).

Vuonna 2012 lampdélaitoksessa sattui tulipalo, joka sai alkunsa kattilahallin katolla
hoyryputken lapiviennissd, uuden ja vanhan eristeen rajapinnassa olevassa
raossa, aiheuttaen katossa olevan puukuitulevyn ja muiden kattorakenteiden tuli-
palon. Tulipalon syttymissyyksi todettiin puutteellinen jarjestelmien eristys ja kuu-
man pinnan aiheuttama lammaon johtuminen. (Tukes 2012a.)
Kaukolampadlaitoksessa tulipalon ja rgjahdyksen mahdolliset syttymislahteet ja ti-
lanteisiin johtavat tekijat ovat polttoaineen palamisesta johtuva lampdenergiaa
vapauttava kemiallinen reaktio, sdhkdlaitteiden aiheuttamat ja mekaanisesti syn-
tyvét kipinat, epatarkoituksenmukainen lammaon johtuminen, kuljettuminen ja sé-
teily kuumien virtaavien savukaasujen, hoyryjen tai pienhiukkasten valityksella
(kattiloiden, putkistojen tai muiden rakenteiden kuumat pinnat), staattinen sahka,
paineiskut, itsesyttyvien aineiden lamp6a tuottavat kemialliset reaktiot ja polttoai-

nevuodot (Tukes 2015, 10; Siirila & Tytykoski 2016, 365).

Vuonna 2006 |ampdlaitoksen katto syttyi palamaan monen tekijan yhteisvaikutuk-
sesta. Kattilan kiertovesipumppu oli vikaantuessaan pysahtynyt aiheuttaen kattilan
ylikuumentumisen. Ylikuumentuminen oli taas avannut kattilan varoventtiilin, jonka
ulospuhallusputkesta virtaava lampd sytytti putken ja katon lapivientikohtaan ker-
tyneen polttoainepélyn. Palamaan syttyneesta polysta tulipalo levisi katon eristei-
siin ja muihin rakenteisiin. (Tukes 2006.)

Tulipalojen ja rajahdysten on arvioitu olevan kaukolammontuotantovaiheen mer-
kittavimmat poikkeustilanteiden aiheuttajat, ja kaukolampdlaitosten tulipaloihin ja
painelaitteiden kayttoon liittyy merkittavia turvallisuus- ja
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omaisuusvahinkoriskeja. Rajahdykset ja tulipalot voivat altistaa paikalla olevan
henkilokunnan palamaan syttyneille, myrkyllisille kaasuille ja aiheuttaa palavaan
tilaan loukkuun jaamisen. (Andersson ym. 2009, 11-12; Siirila & Tytykoski 2016,
358, 362.) Poikkeustilanteisiin johtaneissa tulipaloissa ja rajahdyksissa yhteisiksi
nimittajiksi voidaan lahdekirjallisuuden perusteella todeta kattilahalleissa lamp6-
laitoksen ylos- tai alasajon aikana sattuneet sekéa polttoaineen kuljetukseen ja

varastointiin liittyvat tulipalot ja rajahdykset.

Talvella 2016 lounaissuomalainen vara- ja huippulaitoskaytéssa oleva oljykattila
rajahti kdynnistyksen yhteydessa teknisen vian seurauksena — kattilaan vuotanut
polttoaine oli héyrystynyt ja muodostanut ilman kanssa rajahdysalttiin seoksen.
Kattila tuhoutui kayttokelvottomaksi, ikkunoita irtosi karmeineen ja rakennuksen
seindt vaurioituivat. Laitokseen rakennetut réjahdysseinét ehkaisivat kuitenkin
suurempia vaurioita niille suunnitellulla tavalla. (Vehmanen 2016.)

Kaukolampolaitosten tosielamassa tapahtuneita VARO - rekisterista koottuja,
kaukolampolaitosten tulipalojen syttymissyité esitellaan taulukossa 1 ja rajahdys-

ten syita taulukossa 2.

Taulukko 3 Tukesin Vaurio- ja onnettomuusrekisteristd (VARO) koottuja kauko-
lampolaitosten tulipalojen syttymissyita

Tulipalojen syttymissyita kaukolampdlaitoksilla

Polttoainevuodon (raskaséljy) aiheuttama tulipalo

Tulistinputken eristeen pettdaminen ja lammon johtuminen palavaan materiaaliin

Polttoaineen syttyminen polttoainekuljettimessa laitoksen ylés- tai alasajon aikana

Venttiilin laippaliitoksen pettdminen ja hydrauliikkadljyn syttyminen

Tulipalon eteneminen polttoaineen syéttdruuvia pitkin polttoainesiiloon

Kiertovesipumpun vikaantuminen ja sen aiheuttama kattilan kuivakiehunta ja tulipalo

Polttoainelinjan tukos, ylikuumeneminen seka palamaan syttyminen

Tukkeutunut CFB-kattilan sykloni ja tulipalon leviaminen kattilahalliin ylésajon aikana

Kipinéan kulkeutuminen polttoaineen sy6ttéruuvia pitkin puuhakevarastoon

Laitevian aiheuttama kattilan ylikuumentuminen ja siitéd seurannut tulipalo

Putken lapivientikohdan puutteellinen eristys ja lammadn johtuminen palavaan materiaaliin

Kaytettavan polttoainetyypin vaihtuminen

Polttoaineen syttyminen polttoainemyllyn siséalla

Varoventtiilin rikkoutunut tiiviste ja tulistetun héyryn aiheuttama tulipalo
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R&jahdys sisaltdaa samoja syntymekanismeja kuin tulipalo, ja usein se on tulipa-
lon aiheuttama seuraus. Rajahdyksella tarkoitetaan aggressiivista energianpur-
kausta, joka voi tapahtua monin eri tavoin. Kaukolampdlaitosten tyypillisimmat
rgjahdysmuodot ovat mekaaninen ja kemiallinen rgjahdys. Mekaanisella rajah-
dyksella tarkoitetaan aineen, esimerkiksi kaasun tai héyryn, nopeaa ja hallitse-
matonta laajenemista suljetussa tilassa, jossa energiaa vapautuu akillisesti ja
synnyttda tilaan korkean paineen rikkoen ymparoivia rakenteita. Vapautunut
energia muuttuu paaasiallisesti lAmmoksi. (TSK ry 2006, 46.)

Taulukko 4 Tukesin Vaurio- ja onnettomuusrekisteristd (VARO) koottuja kauko-
lampolaitosten rajahdysten syita

Rajahdyksiin johtaneita syita kaukolampdlaitoksilla

Oljyilmaseoksen rajahdys kattilassa

Pdélyrajahdys kattilahallissa

Vesihdyryn aiheuttama paineen nousu kattilassa ja siitd seurannut rajahdys

Lammon epatarkoituksenmukainen johtuminen kuumalta pinnalta rakenteen ulkopuolelle

Pdlyrajahdys polttoainelinjassa

Virheellisen automaatio-ohjauksen aiheuttama kattilan ylipaine ja siitd seurannut poélyrajahdys

Kéaytettavan polttoainetyypin vaihtuminen

Savukaasu- tai polyrajahdys polttoainekuljettimessa laitoksen alas- tai ylésajon aikana

Kaukolampoyhtididen painelaiteturvallisuutta ohjaa painelaitelaki ja saadosten
toteutumista valvotaan. Kaukolampaolaitoksissa kaytettavia painelaitteita ovat esi-
merkiksi sailiét, hoyry- ja kuumavesikattilat ja putkistot, ja niiden kayttoon liittyy
mekaanisen rajahdyksen riski aineen hoyrystyessa, laajentuessa ja tilavuuden
kasvaessa. Painelaitelaki ohjaa sellaisten teknisten komponenttien ja jarjestel-
mien turvallisuutta, joissa voi muodostua ylipaineen aiheuttama rajahdysriski, ja
lain tavoite on varmistaa, etté kyseiset laitteet ovat turvallisia kayttda koko niiden
elinkaaren ajan. (Painelaitelaki 16.12.2016/1144.)

Kevaalla vuonna 1920 lounaissuomalaisen kaupungin asukkaat herésivat kovaan
pamahdukseen ja kasittamattémaan nakyyn: Sahkoélaitoksen toinen hoyrykatti-
loista oli rajahtanyt, ja rajahdyksen voimasta kattilahuoneen katto oli romahtanut
ja kattilan osia oli lentanyt kadulle. Onnettomuudessa kuoli kahdeksan ihmista,
useita loukkaantui, voimalaitos karsi mittavia vahinkoja ja séahkét olivat poikki koko
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kaupungissa yli kaksi kuukautta. Onnettomuuden syyksi paljastui hdyrykattilan ra-
kenteellinen vika, ja onnettomuustutkinnan havaintojen perusteella maailmanlaa-
juiset kattiloiden rakennemaaraykset tarkistettiin ja painelaitelainsdadanto paivitet-
tiin. (Tukes 2017.)
Pdolyrajahdyksella tarkoitetaan kemiallista rajahdysta, joka johtuu palamaan syt-
tyvistd hiukkasista ja ilmasta muodostuneen seoksen &killisesta syttymisesta.
R&jahdyskelpoinen ilmaseos muodostuu, kun normaalipaineinen ilma seka pa-
lava aine sekoittuvat, syttyvat ja palaminen leviaa koko seokseen. Rajahtava poly
on syttyvaa, aerosolimaista, hiukkaskooltaan sopivaa ja ilmaan sekoittunut poly-
pitoisuus on alemman ja ylemman rajahdysrajan valilla. Kun rajahdysalueella
oleva polyilmaseos paatyy tekemisiin syttymislahteen kanssa, seurauksena voi

olla polyrajahdys. (Siirila & Tytykoski 2016, 364—-365; Tukes 2017, 10.)

Kevaalla 1994 kaasurgjahdys tuhosi yhdistetyn kaukolampdé- ja kaukojadhdytys-
laitoksen Ranskassa. Kaksi ihmista kuoli, 59 loukkaantui, kymmenet tuhannet
asukkaat jaivat ilman kaukolammitysta ja ikkunat hajosivat kilometrin sateella lai-
toksesta. Poikkeustilanteen aiheutti laitoksen sisélle vuotanut maakaasu, joka syt-
tyi palamaan kaynnissa olevan kattilan takia. Rajahdys ei kuitenkaan johtunut itse
maakaasusta, vaan laitokseen kertyneen hiilipélyn aiheuttamasta polyrajahdyk-
sestad. (Andersson ym. 2009, 17.)
Atex (atmospheres exposibles) tarkoittaa rajahdysvaarallista tilaa, jossa esiintyy
syttyvia nesteitd, kaasuja ja poélyja. Kaytannossa lahes kaikki kaukolampolaitok-
sen tilat ovat Ex-tiloja, eli rajahdysvaarallisia tiloja, koska niissa kasitellaan tai
varastoidaan palamaan syttyvia aineita. Kaikki sellaiset koneet ja laitteet, joita
kaytetaan Ex-tiloissa, kutsutaan Ex-laitteiksi, ja niiden tulee tayttaa asianmukai-
set, standardoidut vaatimukset. Kaukolammontuotannossa kaytettavia Ex-lait-
teita ovat esimerkiksi kattilat, pumput ja pumppu-moottoriyhdistelméat, polttoai-
nemyllyt ja -kuljettimet, sdhkdlaitteet sekd pneumaattiset laitteet. (Tukes 2015,

4-5,7.)

Kevaalla 2022 kaukolampdlaitoksella Pohjois-Pohjanmaalla turve syttyi palamaan
polttoainevaraston kuljettimessa, joka johti pélyrajahdykseen vaurioittaen laitok-
sen seinia ja ovia. Kyseisen laitoksen toiminta jouduttiin ajamaan toistaiseksi alas,
ja kaukolammeontuotantoa jatkettiin varalampoélaitosten turvin. (Annala 2022.)
R&jahdyskelpoisten ilmaseosten muodostumista ja syttymista kaukolampdlaitok-
sissa ehkaistaan pitamalla palavien aineiden pitoisuudet rajahdysalueen ulko-

puolella, mutta sekd tavanomaisissa toimintaolosuhteissa ettd toimintahairio-,
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vika- ja poikkeustilanteissa saatetaan tahattomasti joutua rajahdyskelpoisten pi-
toisuuksien alueelle. Talléin on varmistettava, ettei syttymislahdetta esiinny ti-
lassa samaan aikaan, ja tah&n tahtaavia toimenpiteitd ovat esimerkiksi laitteiden
tiveyden varmistaminen, huolto- ja kunnossapitotoimenpiteet, laimennusilman-
vaihdon riittavyys ja jatkuva ympariston siisteydesté huolehtiminen, jonka avulla
ehkaistdéan muun muassa polykerrosten muodostuminen. (Tytykoski 2016, 365;
Tukes 2017, 24.)

Vuonna 2018 éljyilmaseos rajahti tulipesassa héyrykattilan polttimen kaynnistyk-
sen yhteydesséa. Edeltévésti polttoaine oli vaihdettu raskaasta polttodljysta kevy-
een, ja dljypolttimelle suoritettiin saato- ja viritystoita. Polttoaineen soveltuvuus oli
varmistettu polttimen valmistajalta. Oljypolttimen suutinputken sulkuventtiili oli vuo-
tanut kevytta polttodljya tydn yhteydessa, ja kaynnistysvaiheessa hdyrystyneiden
hiilivetyjen rajahdysmaisesta syttymisesta ja &killisen paineennousun voimasta
hoyrykattilan rajahdysluukku avautui, polttimen saranoidun luukun kiinnitys petti ja
kattilahallin kevytrakenteiset seinét pettivat suunnitellusti paineen purkautuessa.
R&ajahdyksen todennakoisimmaksi aiheuttajaksi epadiltiin viallista suutinventtiilia;
komponenttia ei ollut vaihdettu uudeksi 6ljymuutoksen yhteydessa ja karan véalissa
oli epapuhtauksia, mahdollisesti raskaan polttodljyn jaamia. (Tukes 2018.)
Koska rajahdysriskia ei voida taysin sulkea pois, niiden vaikutusta pyritaan rajoit-
tamaan. Tallaisia keinoja ovat esimerkiksi kestava rakennustapa, rajahdyspai-
neen alentaminen, rajahdyksen vaimentaminen tai tukahduttaminen ja rajahdys-
ten vaikutusten levidmisen ehkaiseminen. R&jahdyspaineen alentaminen voi-
daan toteuttaa suljetun laitteen tilapaisella aukeamisella (rajahdysluukut) tai py-
syvasti silloin, kun laitteiston paine nousee riittdvan korkealle. Esimerkiksi kattilan
heikommaksi mitoitettu rakenteen osa, rajahdysnurkka, ja sen murtuminen rajah-
dyksen yhteydessa ohjaa purkautuvan paineen hallittuun suuntaan. (Tukes 2017,
24.) Rgjahdysriskia voidaan hallita my6s sammutuslaitteistolla, joka havaitsee ra-
jahdysriskin nopeasti ja laukaisee tilaan valittdmasti sammutusaineen (Siirila &

Tytykoski 2016, 366).

Keskitalvella 2013 Pohjois-Savossa sijaitsevalla biolampélaitoksella tapahtui ra-
jahdys, ja kattila vaurioitui. Onnettomuuden syyksi epailtiin revennytta tulistinput-
kea, jonka vuoksi iso maéara kuumaa tulistunutta vesihdyrya virtasi kattilan paloti-
laan ja rajahtéen kattilahalliin. Kaukolampdasiakkaiden lammdontoimitus varmistet-
tiin varakattiloiden turvin. (Hamalainen 2013.)
Suomessa Tukesin tietoon on vuosina 2000-2008 tullut 231 painelaitteissa sat-
tunutta onnettomuutta, joista noin neljasosa liittyy kiintedn polttoaineen, maksi-

missaan teholuokaltaan yhden (1) megawatin lammityskattiloihin. Suurin osa
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naista onnettomuuksista ovat automaattisyottdisten hakekattiloiden tulipaloja, joi-
den yleisimmiksi syttymissyiksi on paljastunut turvajarjestelman puuttuminen, riit-
tamattomyys tai virheellinen asennus, hairi6t laitteen toiminnassa, laitteen vir-
heellinen kaytto ja puutteelliset eristykset (Tukes 2018, 2—3). Muita tunnistettuja
tulipalojen riskitekijoita ovat syttymislahteitd vahentava, kattilahallien siisteyden
laiminlydminen seka virheellinen tai puutteellinen kattiloiden kunnossapito (An-
dersson ym. 2009, 11, Siirila & Tytykoski 2016, 358).

Ruotsin suojelu- ja valmiusvirasto MSB (Myndigheten fér sammbhallskydd och be-
redskap) on rekisteréinyt vuosina 1996—-2007 yhteensa 1238 voimalaitosten tuli-
paloa. Tulipaloja esiintyi vuosittain keskimaarin 112, joista 85 prosenttia saatiin
hallintaan jo alkuvaiheessa. Lahes kolmasosassa tulipalon syttymissyy oli tekni-
nen vika, ja muut yleiset syyt liittyivat lammaonsiirtoon. Teknisten vikojen aiheut-
tamat tulipalot syttyivat useimmiten muuntajissa, tuotantolaitoksen sahkoasen-
nuksissa, lAmmityslaitteissa tai kattilassa. Polttoaineen varastoinnin yhteydessa
tunnistettiin polttoaineen itsestaan syttymisvaara, johon vaikuttaa varaston tila-

vuus, happi- ja kosteuspitoisuus. (Andersson ym. 2009, 11-13.)

Erdana loppusyksynad Ruotsissa syttyi laaja tulipalo voimalaitoksen polttoaineva-
rastossa. Varastossa oli 80 000 tonnia ja varaston ulkopuolella 10 000 tonnia polt-
toaineturvetta. Sammutustyot kestivat yli kuukauden, ja varastorakennus tuhoutui
taysin. Tulipalon syyksi epaéiltiin turpeen itsestaan syttymista, jota edesauttoi va-
raston virheellinen suunnittelu ja mitoitus. (Andersson ym. 2009, 18.)
Automaattiset palohalytyslaitteet voidaan osaltaan kokea tulipalojen ja rajahdys-
ten riskitekijaksi, jos vaarien halytysten maara on suuri. Virhehalytysten syy saat-
taa jaada epaselvaksi tai palohalytys laukeaa inhimillisen erehdyksen seurauk-
sena tai tyontekijan ollessa tavanomaisella laitoskaynnilla. Vaarien palohalytys-
ten suuri maara saattaa pidentaa niihin reagoimisaikaa, joka taas pitkittaa sam-
mutustoiden alkamista todellisen tilanteen sattuessa. (Andersson ym. 2009, 12—

13.)
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4.4 Tietoliikennehairiot, kyberturvallisuus ja hybridivaikuttaminen

Vaikka nykyaikaiset tietoliikenneyhteydet ovat vikasietoisia ja varmennettuja,
ajoittaiset hairiot ovat mahdollisia, koska taydellisen tietoturvallisuuden tai toimin-
tavarmuuden takaaminen on mahdotonta. Esimerkiksi sahkokatkot, kaapelivau-
riot, laiteviat, inhimilliset erehdykset, katkokset palveluntarjonnassa tai voimak-
kaat saailmiot voivat aiheuttaa ajoittaisia katkoksia tietoliikenneyhteyksiin, ja pit-
kittyessaan voivat altistaa kaukolampoyhtion poikkeustilanteelle. Tarkea yksittéi-
nen syy tietoliikennehairiéihin on kuitenkin kyberturvallisuuteen liittyvat ongelmat,
jotka lisdavat jatkuvasti varautumisen, tietoturvatason yllapidon ja seurannan tar-
vetta. (Traficom 2022a.)

Kyberturvallisuus on turvallisuuden osa-alue ja tila, jonka avulla yllapidetd&n séh-
koistetyn, automatisoidun ja informaatioverkostoidun toiminnan turvallisuutta ja
jatkuvuutta. Kyberturvallisuuden ja tietoliikenneyhteyksien toimivuuden huomioi-
minen kaukolampoyhtididen poikkeustilanteiden kartoituksessa on tarkeaa,
koska useimmat kaukolampolaitokset sisdltavat etakaytettavia ja toiminnan kan-
nalta kriittisia automaatiojarjestelmia. Automaatiojarjestelmien tietoturvallisuus
seka niiden erityispiirteiden tietdmys ja hallinta ovat tarkea osa poikkeustilantei-
siin varautumista ja jatkuvuudenhallintaa. (Huoltovarmuuskeskus 2013, 8.) Teol-
lisuusautomaatiojarjestelmat ovat usein osa yhteiskunnan kriittista infrastruktuu-
ria, ja tastd syystd kyberturvallisuuteen liittyvissd poikkeustilanteissa voi olla
laaja-alaisia ja vakavia seurauksia. (Ahonen 2010, 21.) Automaatiojarjestelmiin
liittyvia poikkeustilanteita ennaltaehkaistaan yleisesti kahdentamalla tarkeimmaét
tietoliikenteesta riippuvaiset jarjestelmat ja pitamalla ne erillaan julkisista tietolii-
kenne- ja toimistoverkoista, koska kyseenalainen liityntatapa tarjoaisi potentiaa-
lisen hyokkaysvaylan automaatiojarjestelmad kohtaan. Kaikkia julkisessa ver-
kossa avoimesti nakyvia laitteita voidaan pitaa potentiaalisina kyberturvallisuus-
riskeind, ja kyberturvallisuussyista organisaation tuleekin méaaritella automaati-
olle tarkoitettujen etayhteyksien tietoturvalliset ja hyvaksyttavat tekniikat seka ra-
jata etayhteyden kayttd vain méaaritellyn tydtehtavan, kuten esimerkiksi kauko-
lampdlaitosten operoinnin hoitamiseen. (Huoltovarmuuskeskus 2013, 28; Tra-
ficom 2022b, 24.)
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Kun kyberturvallisuuspoikkeaman vaikutuksen ollessa yhteiskunnallisesti merkit-
tava, eli toteutuessaan vaarantaisi yhteiskunnallisesti tarkean tai kybertoimin-
taymparistosta riippuvaisen toiminnon, puhutaan kyberuhasta. Kyberiskulla tar-
koitetaan toteutunutta kybertoimintaympéaristoon kohdistunutta hyokkaysta, jolla
on merkittavia vaikutuksia kohdeyhtion toimintaan. (Jyvaskylan yliopisto 2022.)
Kyberturvallisuuspoikkeamia voivat aiheuttaa esimerkiksi tietoverkkojen kautta
tapahtuva hairinta, teollisuus- ja yritysvakoilu, palvelunestohyokkaykset ja kiris-
tyshaittaohjelmat (Huoltovarmuuskeskus 2013, 12).

Vuonna 2021 Yhdysvaltojen suurin jalostetun polttoaineen siirtoyhtio joutui ky-
berhyokkayksen kohteeksi. Hyokkayksen seurauksena sulkeutui maan itaranni-
kolle johtava verkosto, jonka kautta siirretddn 45 prosenttia alueella kaytettavasta
polttoaineesta. Siirtoverkoston sulkeutuminen aiheutti polttoainepulaa, hamst-
rausta seka hintapiikkeja. Kyberhyokkayksen takana oleva hakkeriryhma kiristi vii-
den miljoonan dollarin lunnaita, jotka hydkkayksen kohteeksi joutunut yhtié maksoi
kryptovaluutalla saaden kayttoonsa hakkeriryhmén salauksenpurkuvélineen pa-
lauttaakseen tietokonejarjestelméansa takaisin toimintaan. Siirtoverkoston toimin-
nan palautuminen normaaliksi vei kuitenkin useita péivid. (Heiskanen 2021.)
Vuonna 2021 erilaiset kyberhairidt ovat arkipaivaistyneet maailmanlaajuisesti, ja
kyseinen trendi ja kasiteltyjen tietoturvatapausten maaré ovat kasvaneet vuosit-
tain my0s Suomessa. Traficom kertoo Tietoturvan vuosi 2021-raportissaan vas-
taanottaneensa kymmenia tuhansia tietoturvailmoituksia, joista useat kymmenet
ovat liittyneet organisaatioiden sisdiseen toimintakykyyn vaikuttaneisiin palve-
lunestohyotkkéayksiin vuonna 2021. Erityisesti haavoittuvien palveluiden ja verk-
kolaitteiden sek& heikkojen salasanojen lI6ytamiseen tahtaddvan toiminnan todet-
tiin olevan verkkorikollisten erityisen kiinnostuksen kohteena. (Traficom 2022b,

3, 16, 18.)

Hybridivaikuttamisella tarkoitetaan yrityksiin kohdistuvaa, usein pahantah-
toista toimintaa tai sen uhkaa, jonka toteuttamisessa kaytetdan useampaa eri-
laista keinoa halutun lopputuloksen saavuttamiseksi. Hybridivaikuttamisen
keinoihin voi kuulua muun muassa kyberymparistéssa tapahtuva toiminta.
Keinot voivat olla toisaalta taysin ennalta-arvaamattomia, ja yritys voi olla joko
lopullinen kohde tai valikappale tavoitteeseen pyrkimisessa. (Keskuskauppa-

kamari & Huoltovarmuuskeskus 2022, 4.) Hybridivaikuttamisoperaatioiden
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tavoitteena kaukolampdyhtididen osalta voisi olla esimerkiksi kriittisen infra-

struktuurin toimintaan ja hallintoon puuttuminen.

Keskuskauppakamarin ja Huoltovarmuuskeskuksen LUJAT -hankkeessa teh-
tiin selvitys yrityksiin kohdistuvasta hybridivaikuttamisesta ja siihen varautu-
misesta vuonna 2022. Selvitys perustuu 277 suomalaisen yrityksen antamiin
vastauksiin, ja yli 200 henkil6a tyollistavia suuria yrityksia oli noin viidesosa
vastaajista. Selvityksen tuloksissa todettiin, etté hybridivaikuttamisen koettiin
lisddntyneen neljan (4) vuoden aikana, ja 23 prosenttia vastaajayrityksista on
kokenut hybridivaikuttamiseksi epéailemaansé toimintaa. Melkein puolet suu-
rista yrityksista on kokenut hybridivaikuttamisen todennakoéisyyden olevan va-
hintaan melko todennékdistd muun muassa yrityksen néakyvyyden, keskeisen
ja vakiintuneen yhteiskunnallisen aseman ja laajan asiakaskunnan vuoksi.
Suomalaisten yritysten heikkouksia vaikuttamisen suhteen todettiin olevan
esimerkiksi liiallinen avoimuus ja sinisilmaisyys, kyky tunnistaa liiketoimin-
naksi peitelty vaikuttamisyritys, liilan suuri riippuvuus kansainvalisista palve-
luista tai osaamisesta seka tyontekijoiden tietoisuuden ja valppauden puut-
teet. Hybridivaikuttajien yleisimmaét keinot, joilla kohdeyrityksen tietoihin pyri-
taan paasemaan kasiksi, uskottiin selvityksen mukaan olevan tietojenkalaste-
luoperaatiot (phishing), USB- tai muiden sahkoisten laitteiden levittamat hait-
taohjelmistot seka hybridivaikuttajan palveluksessa olevat henkil6t, jotka kuu-
luvat kohdeyrityksen henkilokuntaan. (Keskuskauppakamari & Huoltovar-
muuskeskus 2022, 5, 9, 13, 46.)
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5 Tutkimustulokset

Kyselyyn Turku Energian kaytto- ja kunnossapidon henkilokunnalle saatiin vas-
tauksia yhteensa viisitoista (15) kappaletta. Turun kdynnissapidon henkilokuntaa
edusti 53 % ja Naantalin kaynnisséapidon henkilékuntaa 27 % kyselyyn vastan-
neista. Turun kunnossapidolta vastauksia saatiin yksi (1) kappale, Naantalin kun-
nossapidolta ei yhtdén (0) ja kaikkien edella mainittujen yksikéiden esihenkil6ilta
kaksi (2) kappaletta. Kaikista kyselyyn vastanneista 33 % on tydskennellyt Turku
Energian palveluksessa 1-5 vuotta, 47 % 10-15 vuotta ja yli 15 vuotta 20 %. Alle
vuoden tydskennelleitéd henkil6ita ei vastaajissa esiintynyt. Tydskentelyvuosien
mediaanista laskettiin keskiarvo (KA), ja keskimaarin kyselyyn vastanneet henki-
|6t ovat tydskennelleet Turku Energialla kymmenen (10) vuotta. Vastaajien pe-
rustietoja kartoittavissa kysymyksissa kohderyhmalta kysyttiin myos varautumis-
harjoituksiin osallistumisten lukumaaraa siné aikana, kun he ovat tyoskennelleet
Turku Energialla. Noin puolet henkildistd on osallistunut varautumisharjoituksiin
kerran tai kaksi kertaa, ja lahes yhta suuri osa, jopa 40 prosenttia, ei ole osallis-

tunut varautumisharjoituksiin kertaakaan (kuva 2).

Turku Energian varautumisharjoituksiin osallistuminen
tyoskentelyaikana (KA = 10 vuotta)

Vastausten maara

0

El KERTAAKAAN KERRAN KAKSI KERTAA 3-5 KERTAA YLI 5 KERTAA

Osallistumisten lukumaara

Kuva 2 Varautumisharjoituksiin osallistuminen (n = 15)
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Kyselylomakkeen kysymyksissa 4, 5, 7, 8, 10 ja 11 (liite 3) pyydettiin arvioimaan
lahdeaineiston perusteella yhteensd kahtakymmentaneljaa (24) kaukolampdyhti-
0ssa mahdollisesti esiintyvan riskityypin tai skenaarion todennakoisyyden seka
seurausten ja vaikuttavuuden suuruutta Turku Energian kaukoldammoéntuotan-
nossa. Kysymyksissa 4 ja 5 arvioitiin riskityyppien todennakaoisyytta, seurauksia
ja vaikuttavuutta yleisella tasolla. Koska lahdekirjallisuuden perusteella tulipalot
ja rdjahdykset ovat merkittavia yksittaisia poikkeustilanteita aiheuttavia tekijoita
energiantuotannossa, kyseisista poikkeustilannetyypeista muodostettiin erikseen

tarkentavat riskilukua arvioivat kysymykset (kysymykset 7—-11).

Vastauksissa arvioitu, numeerisesti luokiteltu seuraus ja vaikuttavuus seka to-
dennékdisyys kerrottiin yhteen, ja jokaisesta riskityypista maariteltiin erillinen ris-
kiluku asteikolla 1-25. Kuten kappaleen 3 kuvassa 1 aiemmin esitettiin, tuloksena
saadun luvun suurentuessa my0s arvioitavan riskin kriittisyys kasvaa. Kaikista
vastauslomakkeista saaduista riskiluvuista, kysymysten 4, 5, 7, 8, 10 ja 11 osalta,
laskettiin riskilukujen keskiarvo. Tuloksena saadut, riskityypin tai skenaarion ris-
kilukujen keskiarvot seka riskitasot ovat lueteltuna suuruusjarjestyksessa taulu-

kossa 3.

Turku Energian kaukolammaontuotannon viisi (5) merkittavinta riskityyppia tai ske-
naariota tuloksina saatujen riskilukujen perusteella ovat kaukolampoputkiston
vuodosta johtuva, lyhytaikainen lammaonjakeluhairié, polttoaineen itsestaén syt-
tyminen polttoainevarastossa, tarkean tuotantolaitoksen vakava mekaaninen hai-
rid, kahden tarkean tuotantolaitoksen samanaikainen mekaaninen hairio ja vara-
lampdlaitosten kaynnistys- tai toimintahaasteet tarkean tuotantolaitoksen héairio-

tilanteessa.

Mainittakoon, ettéd suurin riskin toteutumisen todenn&kdisyys arvioitiin olevan
kaukolampoputkiston vuodosta johtuvalla, lyhytaikaisella lammonjakeluhairiolla
(KA = 3,73), ja pienin kaukolampdlaitoksen tuotannon keskeyttavalla rajahdyk-
sella (KA = 1,47). Vastaavasti taas suurin seuraus ja vaikuttavuus arvioitiin ole-
van useamman kuin kahden tuotantolaitoksen samanaikaisella mekaanisella hai-
riélla (KA = 3,73, ja pienin kattilan yl0os- tai alasajon yhteydessa sattuvalla tulipa-
lolla (KA = 2,47).
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Taulukko 3 Kysymysten 4, 5, 7, 8, 10 ja 11 tuloksina saadut riskilukujen keskiar-

vot suuruusjarjestyksessa (n = 15)

Riskityyppi tai skenaario Riskiluku (KA) Riskitaso
Kaukolampdputkiston vuodosta johtuva, lyhytaikainen [am- 11 Kohtalainen
monjakeluhdirio (alle 12 tuntia)

Polttoaineen itsestaan syttyminen polttoainevarastossa 11 Kohtalainen
Téarkean tuotantolaitoksen vakava mekaaninen hairio 10 Pieni
Kahden tarkean tuotantolaitoksen samanaikainen mekaa- 9 Pieni
ninen hairio

Varalampolaitosten kaynnistys- tai toimintahaasteet tér- 9 Pieni
kean tuotantolaitoksen hairidtilanteessa

Polttoaineen loppuminen (esimerkiksi saatavuus- tai toimi- 8 Pieni
tusongelman takia)

Automaatiojarjestelmien kaatuminen 8 Pieni
Polttoaineen syttyminen polttoaineenkuljettimessa 8 Pieni
Useamman kuin kahden tuotantolaitoksen samanaikainen 7 Pieni
mekaaninen hairio

Kaukolampolaitoksen tuotannon keskeyttava tulipalo 7 Pieni
Kaukolampolaitoksen tuotannon keskeyttava sahkovika 7 Pieni
(esimerkiksi muuntaja)

Kaukolampdoputkiston vuodosta johtuva, pitkaaikainen lam- 7 Pieni
monjakeluhdirid (12—24 tuntia)

Laitteen vikaantumisesta tai ylikuumenemisesta johtuva tu- 7 Pieni
lipalo

Kipindn kulkeutuminen palavaan materiaaliin tuotantoti- 7 Pieni
loissa tai polttoainevarastossa

Polttoainevuodosta johtuva rajahdys 7 Pieni
Aineen laajenemisen aiheuttama mekaaninen rajahdys 7 Pieni
kattilassa, sailidssa tai muussa painelaitteessa

Kattilahallin puutteellisesta siisteydesté johtuva tulipalo 6 Pieni
Puutteellisesta tai viallisesta eristyksesta tai tiivisteesté joh- 6 Pieni
tuva tulipalo

Kattilan ylos- tai alasajon yhteydessa sattuva rajahdys 6 Pieni
Ulkopuolisesta toimijasta johtuva vedenjakeluhéirio 5 Erittain pieni
Kattilan ylds- tai alasajon yhteydessa sattuva tulipalo 5 Erittain pieni
Kattilahallin puutteellisesta siisteydesta johtuva (poély)ra- 5 Erittain pieni
jahdys

Laitteiden riittAmattomasta tiiveydesta tai riittamattémasta 5 Erittain pieni
ilmanvaihdosta johtuva (poly)rajahdys

Kaukolampdlaitoksen tuotannon keskeyttava rajahdys 4 Erittain pieni

Kahdestakymmenesténeljasta (24) riskityypisté tai skenaariosta suurimman osan

arvioitiin olevan pienia tai erittain pienia. Suuria ja erittdin suuria riskeja kohde-

kaukolampoyhtitssa ei vastaajien toimesta arvioitu esiintyvan ollenkaan (kuva 3),
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joten riskienhallintatoimenpiteiden voidaan arvioida onnistuneen hyvin. Kauko-
lampo6putkiston vuodosta johtuva, lyhytaikainen lammaonjakeluhéirio (alle 12 tun-
tia) koettiin yhtena korkeimpana risking, ja pitkdaikaiseen lammonjakeluh&irioon
verrattuna, pitkaaikaista lammaonjakeluhairiota pidettiin yhta riskitasoa pienem-
pana. Erityyppiset tulipalot ja rgjahdykset saivat kohdekaukolampdyhtiossa lahes
poikkeuksetta pienia tai erittéin pienia riskilukuja, vaikka lahdekirjallisuuden pe-
rusteella saatiin erilainen ennakkokasitys. Ainoa tulipaloon liittyva tilanne, jonka
riskilukua pidettiin kohtalaisena ja samalla yhtend suurimpana riskin&, on poltto-
aineen itsestaan syttyminen polttoainevarastossa. Korkeimmat riskiluvut tulipalo-
jen ja rajahdysten osalta liittyvat paaosin polttoaineen kuljettamiseen ja varas-
tointiin, laitteiden vikaantumiseen ja muihin kunnossapidollisiin tai kayttoon kuu-
luviin toimintoihin sek& epaonniseen sattumaan kipinan kulkeutuessa palavaan
materiaaliin. Kyseisissa riskityypeissa tai skenaarioissa joko tilanteen todenna-
koisyyden tai seurauksien ja vaikuttavuuden arvioitiin kuitenkin olevan pieni tai
erittain pieni. Ulkopuolisiin palveluntarjoajiin liittyvat riskit, eli automaatiojéarjestel-
mien kaatuminen, polttoaineen loppuminen ja vedenjakeluhdirio koettiin pieniksi,
joka kertoo hyvin varmennetusta toiminnasta seka henkilokunnan luottamuksesta

kyseisia palveluita kohtaan.

Riskienhallinnan taso Turku Energian
kaukolammontuotannossa

0 0

ERITTAIN SUURI SUURI KOHTALAINEN PIENI ERITTAIN PIENI

Riskitaso

Riskityyppien tai skenaarioiden lukumaara

Kuva 3 Riskienhallinnan taso riskilukujen perusteella (n = 15)
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Kaikkien niiden kysymysten jalkeen, joissa pyydettiin arvioimaan kunkin riskityy-
pin todennadkoisyytta, seurauksia ja vaikuttavuutta, seurasi sanallinen ja avoin ky-
symys, joissa vastaajalle annettiin mahdollisuus tuoda lisahuomioita kasitelta-

vaan aiheeseen. Kyseisiin kysymyksiin saatiin muutama vastaus:

"Yhtena riskityyppina nakisin riittdvan henkiléston saamisen tyotehtaviin hairion
sattuessa. Myds henkiloston patevyydessa voi olla puutteita mika lisaa riskien to-
dennakdisyytta ja suurentaa seurauksia.”

"Resurssit suurin riski.”

"Kriittiset laitteet tarkeissa laitoksissa tarvisi olla kahdennettu tai vahintaan vara-

osat esim moottorit/vaihteet”
Kysymyksessé numero 13 pyydettiin nimedmaan kolme (3) vastaajan mielesta
tarkeinta toimenpidetta, joilla on mahdollista parantaa riskienhallintaa kyselyssa
mainittujen poikkeustilanteiden ja riskityyppien osalta. Nain ollen kysymykseen
saatiin vastauksia neljakymmentaviisi (45). Vastausvaihtoehtoja oli kaksitoista
(12), mutta kysymykseen oli mahdollista jattdd myds omia vastausvaihtoehtoja.
Vastaajat eivat kokeneet omien vastausvaihtoehtojen lisdamista tassa kysymyk-

sessa tarpeelliseksi.

Tarkeimmiksi toimenpiteiksi valittiin noin 50 prosenttisesti sellaisia keinoja, jotka
lisdavat kaytdnnon tybtehtavia tai henkilostoresursseja (kuva 4). Selkeasti tar-
keimmaksi, yksittaiseksi toimenpiteeksi koettiin kuitenkin yhteistyoén ja vastuun-
jaon kehittaminen kaukolammadntuotannossa, koska kyseisen vaihtoehdon osuus
oli 20 prosenttia vastauksista. Yksittaisista vaihtoehdoista kaukolammontuotan-
non siisteyteen panostaminen koettiin lahes yhté tarkeaksi 18 prosentin vastaus-
osuudella. Tarkeimpien toimenpiteiden joukkoon valikoitui my®ds kunnossapito- ja
kaynnisséapitohenkilokunnan lisaaminen seka riskienhallinnan ja varautumisen
kehittdminen, ja kyseiset vaihtoehdot edustivat kolmasosaa kaikista vastauksista.
Vahiten tarkeimmiksi toimenpiteiksi riskienhallinnan parantamiseksi Turku Ener-
gialla koettiin l&hes kaikki kyselylomakkeessa ehdotetut teoreettiset riskienhallin-
nan keinot ja kayttohenkilokunnan tytkuvan kehittdminen, koska kyseisté vaihto-
ehtoa ei valittu kertaakaan. Sen sijaan kunnossapito- ja kdynnissapitohenkilokun-

nan koulutusten lisddminen, varautumisharjoitusten maaran lisadminen,
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poikkeustilanne- ja riskityyppeihin liittyva lisatutkimus seka kyselyssa mainittujen
poikkeustilanne- ja riskityyppien huomioiminen varautumisharjoituksissa edusti-
vat yhteensa 21 prosenttia kaikista vastauksista, eli suunnilleen saman verran

kuin tarkeimmaksi valittu toimenpide.

Tarkeimmiksi koetut toimenpiteet riskienhallinnan
parantamiseksi Turku Energialla

Varautumisharjoitusten Kunnossapitohenkilokunnan

. R z maéarén lisddminen; 4 % koulutusten lisdaminen; 2 %
Poikkeustilanne- ja

riskityyppeihin liittyva
Iisﬁtutkirpg;; 4% Yhteistyon ja vastuunjaon
kehittdminen
Kayttohenkilokunnan kaukolémmaéntuotannossa; 20 %

koulutusten lisédminen; 4 %

Poikkeustilanne- ja
riskityyppien huomiociminen |
varautumisharjoituksissa; 7 % |
| Kaukol@mpélaitosten
siisteyteen
panostaminen; 18 %

Kunnossapidon laadun ja
madran lisddminen; 7 %

Kayttohenkilkunnan
lisd@minen; Riskienhallinnan ja Kunnossapitohenkilokunnan

11% varautumisen lisdd@minen; 11 %

kehittdminen; 11 %

Kuva 4 Kysymyksen numero 13 tulokset (n = 15)

Kysymyksessa numero 14 vastaajia pyydettiin kysymyksen 13 tapaan nimea-
maan kolme (3) mielestaan tarkeinta riskityyppia tai skenaariota, jotka tulisi ottaa
huomioon tulevissa varautumisharjoituksissa. Kysymykseen oli mahdollista jattaa

my6s omia vastausvaihtoehtoja, ja vastauksia saatiin yksi kappale:

"Pitkien pyhien aikana sattuva iso vuoto esim.”

Kysymyksesta 14 kootut vastaukset tarkeimmisté riskityypeista ja skenaarioista
tuleviin varautumisharjoituksiin on koottu kuvaan 5. Kuvasta nahdaan, etta vahi-
ten tarkeat nakokulmat tulevien varautumisharjoitusten teemoiksi ovat kyselyn
alkupaan pienten riskilukujen tilanteita, ja vastaavasti korkeimpien riskilukujen ti-

lanteet koettiin tarkeimmiksi nakokulmiksi.
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Nakokulmia tarkeimmista riskityypeista ja
skenaarioista tuleviin varautumisharjoituksiin

Kaukolémpélaitoksen tuotannon Jokin muu, miki? 2%
keskeyttéva rijahdys; 7 %

Kaukoldmpélaitoksen
tuOtﬂ.f.‘"‘lO.l_'l !(eskeyﬂ:ivi Automaatiojirjestelmien
sahkovika; 9 % kaatuminen; 24 %

Polttoaineen loppuminen
(esimerkiksi saatavuus- tai
toimitusongelman takia); 9 %

Useamman tuotantolaitoksen
samanaikainen mekaaninen
héirio; 11%

Varalédmpélaitosten

kéynnistys- tai

Kaukolampdputkiston toimintahaasteet

vuodosta johtuva, térkedn

pitkdaikainen tuotantolaitoksen

lsmménjakeluhsiria (12- hairidtilanteessa; 22 %
24 tuntia); 16 %

Kuva 5 Kysymyksen numero 14 tulokset (n = 15)

Tarkeimmiksi nakokulmiksi tuleviin varautumisharjoituksiin keskittyi noin 50-pro-
senttisesti kolmeen vaihtoehtoon, jotka ovat varalampoélaitosten kaynnistys- tai
toimintahaasteet tarkeén tuotantolaitoksen héairidtilanteessa, kaukolampoputkis-
ton vuodosta johtuva, pitkaaikainen lammonjakeluhdirié ja useamman tuotanto-
laitoksen samanaikainen mekaaninen hairid. Kyseisissa tilanteissa tosielaméassa
tapahtuessaan korostuu edellisen kysymyksen tarkeimmaksi valittu riskienhallin-
taa parantava toimenpide, yhteistytn ja vastuunjaon kehittdminen kaukolammon-
tuotannossa. Vaikka automaatiojarjestelmien kaatumisen riskiluvun arvioitiin ole-
van pieni (8), se valittiin kuitenkin tarkeimmaksi tulevien varautumisharjoitusten
teemaksi 24 prosentin vastausosuudella. Syy korkeaan vastausprosenttiin selit-
tyy kysymysten 4 ja 5 vastauksilla; Automaatiojarjestelmien kaatumisen todenna-
koisyyden arviotiin olevan keskimaarin pieni (vastausten keskiarvo = 2), mutta
seurausten ja vaikuttavuuden arviotiin olevan suuri (vastausten keskiarvo = 4).
Vastausvaihtoehdoista tuotannon keskeyttava tulipalo seka ulkopuolisesta toimi-
jasta johtuva vedenjakeluhéirio eivat tulleet kyselylomakkeissa valituiksi.
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6 Nakokulmia riskienhallintaan ja
varautumisharjoitteluun

6.1 Poikkeustilanteet Turku Energialla

Tutkimustulosten perusteella voidaan todeta Turku Energian riskienhallinnan ta-
son olevan hyva, koska lahes kaikkien tutkimuksessa esitettyjen poikkeustilan-
teiden toteutuminen vaikuttaa epatodennékdiseltd. Koska suuria tai erittain suuria
poikkeustilanneriskeja ei Turku Energialla arvioitu lainkaan esiintyvan, voidaan
kohtalaisten, pienten ja erittdin pienten riskien osalta paatella olevan kyse hallit-
tavissa olevista jaannosriskeista. Hyvéaksi havaitut toimenpiteet voivat seka va-
hentdd poikkeustilanteiden esiintyvyytta ettd niiden seurauksia seka pienentéaé
jaénnosriskeja. Poikkeustilanteita voidaan jatkossa ennaltaehkaista analysoi-
malla jadnnosriskien merkitys tapauskohtaisesti kehittamiskohteiden havaitse-
miseksi seka toteutuskelpoisten toimenpiteiden l6ytamiseksi jadnnosriskien pie-
nentamisessa. Analysoinnin perusteella voidaan suunnitella toimenpiteiden to-
teuttamisaikataulu. Tutkimuksen perusteella merkittdvimmaét poikkeustilanneris-
kit liittyvat kaukolammonjakelujarjestelmaan, tarkeiden tuotantolaitosten mekaa-

nisiin hairiéihin, polttoaineen varastointiin ja automaatiojarjestelmiin.

Kohdekaukolampdyhtion suurimmiksi riskeiksi arvioitu kaukolampdputkiston vuo-
dosta johtuva, lyhytaikainen lammonjakeluhairié, vastaa Energiateollisuuden yl-
lapitaman kaukolammon keskeytys- seké vauriotilastojen tuloksia, joissa merkit-
tavammaksi yksittaiseksi kayttokeskeytyksen aiheuttajaksi todettiin 25 prosentti-
sesti suunnitellut ja 10,5 prosenttisesti odottamattomat verkoston vauriot tai nii-
den korjaustyo6t (Energiateollisuus 2020a, 4). Koska kohdelampdyhtié on toiminut
pitk&&n ja toiminta-alue on laaja, kaukolampodvuodon aiheuttamien poikkeustilan-
teiden voidaan paatella johtuvan kaukolampdverkoston ik&antyvista osista, mika
osaltaan saattaa lisata verkoston &killista korjaustarvetta. Kaukolampévuodon to-
dennakoisyyden voidaan odottaa verkoston ikddntymisen liséaksi kasvavan, mita
laajemmalla alueella kaukolampéverkosto sijaitsee ja mita pitemmat ovat kauko-
lAmmon siirtoetéisyydet. Kaukolampdvuodosta johtuvan lammdonjakeluhairion

kestoon ja laajuuteen vaikuttaa my6s vaurioituneen putkilinjan koko.
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Pitkaaikaisten kaukolampoéverkoston vuodosta johtuvien lammonjakeluhairididen
riskin arvioitiin taas olevan pieni, joten todennakoisesti suuremmilla siirtoverkos-
ton putkilla on teknisté kayttdikaa jaljella ja suunnitellut vuotoja ennaltaehkaisevat

toimenpiteet on kohdistettu oikein.

Tarkeiden kaukolammontuotantolaitoksen samanaikainen mekaaninen hairio
seka varalampolaitosten kaynnistys- tai toimintahaasteet tarkean tuotantolaitok-
sen hairidtilanteessa saivat myds tulosten korkeimpia riskilukuja. Kaukolampolai-
tosten mekaanisia hairidita on lahestytty tassa opinnaytetyéssa lahinna esimer-
kein, ja kaytetyssa lahdekirjallisuudessa aihetta sivuttiin vain vahan, joten kysei-
siin tilanteisiin johtavat syyt eivat tdssd opinnaytetydssa selvinneet. Laitteen vi-
kaantumisesta tai ylikuumenemisesta johtuva tulipalo ja tuotannon keskeyttava
sahkovika erillisina kysymyksindan saivat verrattain pienempia riskilukuja, joten
mekaaniset hairidt ovat vastaajien toimesta tulkittu tassa yhteydessa koneiden
liikkuviin, s&&nndllisid huoltotoimenpiteitéd vaativiin osiin kohdistuvia hairidtilan-
teita. Kunnossapitohenkilokunnan runsaslukuisempi osallistuminen tutkimuk-
seen olisi mahdollistanut tutkimuksen puutosten taydentdmisen avointen kysy-
mysten kautta. Jatkossa tutkimusta voidaan vieda eteenpain ja selvittaa, millaisia
toimenpiteitd on mahdollista tehda riskiluvun pienentadmiseksi tuotantolaitosten
mekaanisten hairididen osalta. Kaukolampdlaitosten mekaanisten riskien kartoi-
tuksessa voidaan aluksi selvittda taman tutkimuksen riskilukuja selittavét laitteet
ja komponentit ja laskea niille vikaantuvuusaste. Vikaantuvuusasteella tarkoite-
taan vikojen lukumaaraéa per laiteyksikko tiettyjen kayttétuntien aikana ja sen
avulla voidaan arvioida vikojen ilmaantumisen todennadkdisyytta hyédyntamalla
samanlaisen laitteen vikaantumisesta kerattya tietoa, esimerkiksi kaytto- ja kor-
jattavuuskokemuksia laitteen elinkaaren alku- ja loppupaan valiin jaavina kaytto-
tunteina. My6s varaosien saatavuustiedot on hyva selvittda. Kyseisen tutkimuk-
sen avulla voidaan néhda, onko tarpeellista kahdentaa tai uudistaa tiettyja kau-
kolampdolaitosten laitteita, varastoida saatavuudeltaan heikompia, mutta tarkeita
varaosia tai tehdd muutoksia kunnossapidon organisointiin. Kayttokokemuksiin
perustuvan kunnossapitotarpeen ja koneiden ja laitteiden vikaantuvuusasteen

tuntemuksen avulla voidaan laatia laitevalmistajan manuaaliin verrattuna
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soveltuvampi, poikkeustilanteiden ehkaisyyn tahtdava kunnossapitosuunnitelma.
(Gandy 2021.)

Kyberturvallisuuden, tietoliikennehairididen ja hybridivaikuttamisen osalta riski-
luku mitattiin ainoastaan automaatiojarjestelméan kaatumisen osalta, koska auto-
maatiojarjestelmat ovat nykyaikaisen kaukolampdtoiminnan kannalta valttamat-
tomia. Automaatiojarjestelmien kaatumiseen liittyva kysymys jatettiin tiedostaen
kuitenkin suurpiirteiseksi riskiluvun tulkintamahdollisuuksien jdddessa avoimeksi,
koska Lyly 2022 -varautumisharjoitus kasitteli muun muassa automaatiojarjestel-
man hairioita, ja opinnaytetydssa valtettiin toisintoa. Automaatiojarjestelman kaa-
tumiseen liittyva poikkeustilanneriski ndhdéén kuitenkin tulosten kannalta merkit-
tavana kaukolampoétoiminnan epavarmuustekijand, jonka juurisyihin ja riskiluvun
pienentamisen mahdollisuuksiin tulisi perehtya lisaa. Koska kyseessa on moni-
mutkainen ja turvattu jarjestelma, myoskaan ratkaisu ei ole yksiselitteinen, joten
toimenpiteiden I6ytamiseksi tarvitaan sahko- ja automaatiotekniikan syvallisem-
paa tuntemusta, tarkkojen toimintaohjeiden laatimista ja niiden esittamista auto-

maatiota kayttaville henkildille.

Vaikka tulipaloja ja rajahdyksia pidettiin Iahdekirjallisuuden perusteella merkitta-
vind kaukolampoyhtididen poikkeustilanteiden aiheuttajina, Turku Energian kau-
kolammaontuotannossa niita pidettiin harvinaisina ja padosin epatodennéakdisena.
Kyseessa on positiivinen 16ydds, ja myods tulipalojen ja rajahdysten suhteen ris-
kienhallintaa ja ennaltaehkaisytoimia voidaan pitd& onnistuneina. Kyseiset poik-
keustilanteet eivat kuitenkaan ole taysin valtettavissa ja niiden seuraukset voivat
olla vakavia, joten ne vaativat osaltaan jatkuvaa varautumista ja riskitason pita-
mista hyvaksyttavalla tasolla. Koska tulipalot ja rajahdykset voivat liittya normaa-
liin koneiden ja laitteiden kayttoon, kulumiseen, vikaantumiseen seka sattumaan,
niihin liittyvien poikkeustilanteiden riskilukuja on mahdollista pienentda entises-
taan; Kaukolampdolaitosten siisteyteen panostaminen koettiin kyselyn perusteella
toiseksi tarkeimmaéksi, ja kunnossapidon laadun ja maaran tai kunnossapitohen-
kilokunnan lisd&dminen koettiin joka viidennessa vastauksessa tarkeimmaksi ris-

kienhallintaa parantavaksi toimenpiteeksi.
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Koska polttoaineen itsestaan syttyminen polttoainevarastossa ja polttoaineen
syttyminen polttoaineenkuljettimessa saivat tutkimuksen korkeimpia riskilukuja,
syy-yhteys ei tulosten perusteella selvia ja niitd on vaikea péaatella, kyseisiin tuli-
palotyyppeihin johtavat tapahtumaketjut voidaan myds jatkossa selvittdd. Lahde-
kirjallisuuden mukaan suurimmat poikkeustilanneriskit liittyvat kattilahalleihin ja
kattiloiden kayttoon, mutta aiheesta ei kuitenkaan ole saatavilla konkreettisesti
asiaa kasittelevaa aineistoa kuin pienten kattiloiden osalta. Tasta syysta myds
tahan asiaan on mahdollista kohdistaa lisatutkimus ja aihe voisi olla suurten kau-

kolammaontuotannossa kaytettavien kattiloiden turvallisuus.

6.2 Tutkimustulosten kaytto riskienhallinnassa ja varautumisharjoittelussa

Vaikka Turku Energian hyva varautumistaso on saavutettu ennaltaehkaisevilla ja
varautumistasoa yllapitavilla toimenpiteilla kohteissa, joiden poikkeustilanteilla on
suurimmat riskit ja seuraukset kaukolampogjarjestelmén toiminnan kannalta, jat-
kuvan parantamisen periaatteita noudattamalla voidaan sailyttaa saavutettu poik-
keustilanteita ehkaiseva varautumistaso myos jatkossa. Turku Energian henkil6-
kunnan nékdkulmien avulla havainnoitiin asioiden valisid yhteyksia ja tarkeimmat
tutkimushavainnot kohdistuivat kaytettavissa olevien henkiléstoresurssien, yh-
teistydn ja vastuunjaon seka riskiluvultaan suurimpien poikkeustilanteiden valisiin
yhteyksiin. Tutkimushavaintojen perusteella kehitettiin mahdollisimman kaytto-
kelpoisia, riskienhallinnassa ja varautumisharjoittelussa hyédynnettavia toimen-
piteitd, jotka kohdistettiin niité eniten tarvitseviin kohteisiin.

Yhteistyon ja vastuunjaon kehittaminen kaukolammontuotannossa koettiin tar-
keimmaksi riskienhallintaa parantavaksi toimenpiteeksi Turku Energialla. Yhteis-
toiminta kaukolampoyhtidssa luo toiminnan kantavan rakenteen ja pohjan, jonka
toimivuus varmistetaan ja testataan varautumisharjoituksissa, joten tdssa yhtey-
dessa on loogista, ettd yhteistydn ja vastuunjaon kehittdminen koettiin tarkeam-
maksi toimenpiteeksi siina |0ytyessa parantamisen varaa. Suuren kaukolampo-
yhtion yhteistyon ja vastuunjaon haasteena voidaan pitdd eri ammattiryhmien lo-

keroitumista toisistaan etaalla oleviin tydymparistoihin.
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Kyseisia tekijoitd on mahdollista kehittda lisdamalla tietoa eri ammattiryhmien
tyonkuvasta ja vastuualueista kaytannon tyon ohessa. Ammatillista osaamista
kehittavaa tyokiertoa, eli menetelmaa, jossa tyontekija siirtyy méaéaraajaksi toisiin
tyotehtaviin, on kehittdmiskohteen kannalta huomion arvoinen seka kustannus-
ja resurssitehokas vaihtoehto. Tydnkierron tavoitteeksi voidaan asettaa yhteis-
tydn ja vastuunjaon kehittdminen kaukolammaontuotannossa, ja vertaisoppimisen
kautta on mahdollista parantaa muun muassa strategista osaamista ja yhteis-
tyota niin tavallisina tydpaivin, riskienhallinnan ndkdkulmasta kuin poikkeustilan-
teiden sattuessakin. Tydkierron liittdminen osaksi tavoitteellista riskienhallinnan
parantamista tehostaa siitéa saatavia hyotyja ja tuo eri ammattiryhmat lahemmaksi
toisiaan lisdten yhteistyon ja vastuunjaon sujuvuutta seka kaventavat organisaa-
tion sisdisten ammattiryhmien valista kuilua. Yhteistyota kehittavasta tyokierrosta
hyotyvat seka henkilokunta etté organisaatio, ja sen avulla voidaan kattaa osittain
myo0s tuloksissa tunnistetut tarpeet kaytto- ja kunnossapitohenkilékunnan koulu-
tusten lisdamisesta. (Hakkinen ym. 2011.) Liséksi tyokierrosta saatavan osaami-
sen etuna voidaan pitdd olemassa olevien henkilostoresurssien hyddyntamista
poikkeustilanteissa, joiden kompastuskivend ja seurausten ja vaikuttavuuden

suuruutta lisdavana tekijana koettiin rajalliset henkildstéresurssit.

Kayttd- ja kunnossapitohenkilokunnan henkilostéresurssit seka poikkeustilan-
teen sattuessa riittdvan henkildstén saaminen tydtehtaviin koettiin tarkeiksi kehit-
tamiskohteiksi, ja sellaiset kaukolampdéyhtion poikkeustilanteet, jotka sitovat run-
saasti henkilokuntaa, koettiin taas suurimmiksi riskeiksi. Tuloksista voidaan paa-
telld, ettd lisdhenkilokunnalle on tarvetta seka poikkeustilanneriskin ennaltaeh-
kaisyn kannalta, ettd mahdollisen poikkeustilanteen sattuessa. Henkilokunnan
saatavuus ty6tehtaviin on todennakdisesti haasteellisinta virka-ajan ulkopuolella,
etenkin pitkind juhlapyhind, jolloin pienemmat kaytettavissa olevat resurssit voi-
vat jo itsessaan olla riski ja saattavat suurentaa poikkeustilanteen vaikuttavuutta
ja seurauksia viivastyttamalla esimerkiksi poikkeustilanteen aiheuttamien kor-
jaustoimenpiteiden alkamista. Tarve henkilostoresurssien parantamiseen etenkin
kunnossapidon osalta ja kunnossapidon laadun ja maéaran lisdamisesta voidaan
tulkita yhteytena lampolaitosten mekaanisten hairididen korkeisiin riskilukuihin.

Kunnossapidosta vastaa nykyisen mallin mukaan virka-ajan ulkopuolella yksi tai
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kaksi paivystajaa, jotka kutsutaan tarpeen vaatiessa tyotehtéviin, ja yhden kun-
nossapidosta vastaavan henkilon lisaamista pysyvasti virka-ajan ulkopuolelle voi-

daan pitaa harkitsemisen arvoisena asiana.

Yhtena yhteistyon ja vastuunjaon kehittamista seké kaytettavissa olevien henki-
|6storesurssien saatavuutta parantavana kehittamisehdotuksena ovat tydyhtei-
son sisaista viestintda kehittavat ratkaisut. Viestintaa kehittava ratkaisuehdotus
on nykyaikaisen henkildstoapplikaation hankinta tyopuhelimiin, jonka avulla n&h-
daan tyévuorossa olevat henkilot, heidan vastuualueensa, olemassa olevat tyo-
luvat ja paivan ajaksi suunnitellut tyotehtavat. Applikaation tavoitteena pidetaan
myo6s henkilokunnan saavutettavuutta poikkeustilanteen sattuessa, joten yhtena
ominaisuutena voisi olla vapaaehtoisesti lisattavien kaytettavyystietojen lisdami-
nen virka-ajan ulkopuolella. Applikaation hankinta ja kaytt6 luotettavalta palve-
luntoimittajalta tuo lisdkustannuksia, mutta parantaa toimivan riskienhallinnan
edellyttamaa yhteistyon ja vastuunjako sujuvuutta seka osaltaan yhdistaa erilai-
sia viestintavaylia toimivaksi kokonaisuudeksi. Kyseisen henkilostoapplikaation
kaytosta saatavia hyotyja lisda sitd kayttavien henkildiden osallistaminen sen
suunnitteluun ja koekayttéon: Etujen saaminen ja todentaminen edellyttaa kayt-
tajaystavallisyyttd seka runsaasti kayttokokemuksia. Kayttokokemusten perus-
teella voidaan muun muassa arvioida kuinka paljon viestinnan tehostuminen tuo
saastoja esimerkiksi kaukolampdlaitosten vikaantumisen varhaisen puuttumisen,
kayttokatkosten lyhentymisen ja poikkeustilanneriskien ennakoimisen kautta,

jonka avulla voidaan arvioida hankkeen kannattavuus ja takaisinmaksuaika.

Varautumisharjoitusten maaran lisddminen koettiin yhdeksi vahiten tarkeimmaksi
riskienhallintaa parantavaksi toimenpiteeksi, ja vastaajien osallistuminen tyénan-
tajan jarjestamiin varautumisharjoituksiin on keskimaarin vahaista. Tama johtuu
todennakoisesti siita, ettad koko paivan kestava varautumisharjoitus tavoittaa vain
pienen osan kohderyhmana olevasta henkilbkunnasta, koska harjoituksia on
mabhdollista jarjestdd vain harvoin ja kaikki eivat niihin pysty osallistumaan.
Vaikka vaikeat poikkeustilanteet ovat harvinaisia, ne eivat ole taysin valtettavissa;
Jotta poikkeustilanteen sattuessa kaytannon toimintakyky kaukolampdyhtiossa

on mahdollista varmistaa, tulisi riskienhallintaa kehittavat varautumisharjoitusten
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kaltaiset tilanteet ja niista saatava hyodyllinen tieto tuoda osaksi arkea muulla
tavoin. Hyviksi havaittuja poikkeustilannekaytanttja voidaan jakaa muille hyddyn-
tamalla olemassa olevia resursseja, kuten esimerkiksi Turku Energian sisaista
intranettia tai viikoittain toistuvia yhteisia palavereja. Tehokas ja kettera tiedon-
jako kaukolampoyhtion sisélla tapahtuneiden poikkeustilanteiden syistd, seu-
rauksista ja niiden hoidosta olisi varautumisharjoituksen elementteja sisaltava
tapa lisata tietoa tydskentely-ympariston sisaltamista riskeista. Varautumisharjoi-
tukset voidaan tuoda tyopisteisiin aikaan ja paikkaan sitomattomasti seka mata-
lalla osallistumiskynnyksella myos saanndllisesti jarjestettavien lyhytkoulutusten
avulla. Esimerkiksi tarkeimpien poikkeustilanteiden pohjalta voidaan luoda kau-
kolampoyhtion kannalta realistisia ja case-muotoisia skenaarioita osaksi Turku
Energian Kahvivartti -koulutuksia. Sahkaisilla kokousjarjestelman avulla jarjestet-
tavilla Kahvivartti -koulutuksilla on mahdollista saavuttaa runsaammin osallistujia
kuin harvoin jarjestettavilla varautumisharjoituksilla ja niiden avulla on mahdol-
lista yllapitaa hankittua osaamis- ja tietotasoa seuraaviin virallisiin varautumishar-
joituksiin asti. Kokousjarjestelmien etuna myos on, etta kuka tahansa voi pitaa
lyhytkoulutuksia: Koulutusten pitoon voidaan kannustaa, koska etenkin koke-
neilla tyontekijdilla on hallussaan sellaista hiljaista tietoa, joka ei valttamatta muu-

toin valittyisi eteenpain uudemmille tyontekijdille.

Koska varautumisharjoitukset kohdistuvat poikkeustilanteiden ennakointiin ja toi-
minnan vakauttamiseen takaisin normaalitilanteeseen poikkeustilanteen sattu-
essa, riskienhallinnan kehittdmiseen tahtaavat harjoitustilaisuudet tulisi suunni-
tella vastaamaan kaukolampdyhtion tunnistettuja haasteita poikkeustilanteiden
osalta. Kun kaytannon toimintakyky ja siind esiintyvat haasteet tunnetaan ja tes-
tataan kaytannossa, riskienhallintaa voidaan kehittda toimintalahtdisesti. Tar-
keimmat nakokulmat tuleviin varautumisharjoituksiin ovat tosielamassa eskaloi-
tuessaan laajaa, koko kaukolampéyhtion moniammatillista osaamista ja yhteis-
tyotéa vaativia tilanteita. Automaatiojarjestelman kaatumisen riskin todettiin olevan
pieni, mutta samalla se koettiin olevan syysta tai toisesta tarkeimmaksi valittu
varautumisharjoitusten teema. Osana Turku Energian Lyly 2022 -varautumishar-
joitusta syvennyttiin muun muassa automaatiojarjestelmén tuomiin haasteisiin, ja

tutkimustulosten kautta nahdaan yhteys onnistuneeseen varautumisharjoituksen
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aihevalintaan. Taman vuoksi automaatiojarjestelmien hairié tuleekin ottaa huo-
mioon my06s seuraavissa varautumisharjoituksissa toimivaksi havaittavien toimin-
tatapojen varmistamiseksi. Tarkeitd varautumisharjoitusten teemoja ovat myos
varalampolaitosten kaynnistys- tai toimintahaasteet tarkedn tuotantolaitoksen
hairidtilanteessa, useamman tuotantolaitoksen samanaikainen mekaaninen héi-
ro ja kaukolampoputkiston vuodosta johtuva, pitkdaikainen lammaonjakeluhéirio,
joten seuraavien varautumisharjoitusten toteutusmuodoksi voidaan harkita liikku-
vaa harjoitusta, jossa testataan yhteistyon ja vastuunjaon sek& henkiloresurssien

saatavuuden toimivuus, ja valita harjoitusten teemaksi kaikki edella olevat.

6.3 Tutkimustulosten luotettavuus ja kaytto

Kyselytutkimukseen vastaamatta jattaminen eli vastaajakato vaaristaa tutkimus-
tuloksia ja heikentaa tutkimustulosten kayttokelpoisuutta Turku Energian kauko-
lAmmadntuotannossa. Vastaajakato tarkoittaa otokseen valittuja henkilgita, jotka
eivat jostain syystad vastaajaan kyselyyn. Kyselytutkimuksella on myds muita
heikkouksia: Kyselylomakkeeseen vastaamisen huolellisuutta ei voi mitata, kysy-
mysten onnistuminen ja tulkintatapa vastaajien nakokulmasta jaa epaselvaksi,
vastaajien perehtyneisyytta tutkittavaan asiaan on vaikea arvioida seka kyselylo-
makkeen laatijan tiedoissa ja taidoissa voi esiintya puutteita. (Hirsjarvi ym. 1997,
190.) Lisaksi kyselytutkimuksen anonymiteetin vuoksi vastauksia ei ole mahdol-

lista tarkentaa jalkikateen.

Turun ja Naantalin kunnossapito- ja Naantalin kaynnissapitohenkilokunnan
osalta saaduilla, niukoilla otoksilla ei voida edustaa koko perusjoukon kantaa ka-
siteltyyn aiheeseen. Turun kaynnissapidon osalta taas saatiin edustava, 80 pro-
sentin vastaajaosuus kyseisesta perusjoukosta ja nain ollen vastauksia voidaan
pitdaa koko perusjoukkoa edustavana. Koska 80 prosenttia kyselyyn vastaajista
edusti kAynnissapitohenkilokuntaa, ja josta yksi tydyksikkd, Turun kaynnissépito,
oli yliedustettuna, tutkimustulokset ovat lilan yksipuolisia kartoittamaan laajem-

paa kokonaiskuvaa ja kuvaavat tuloksia yhdesta nakokulmasta.
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Eraana tutkimustulosten analysointitavoitteena oli vertailla niitéa eri tydyksikoiden
valilla, mutta kunnossapitohenkilokunnan vahaisen osallistumisen takia kyseista
osuutta ei voitu suorittaa. Koska kunnossapidon tyénkuvaan kuuluu vain vdhan
toimistoaikaa, jatkossa tutkimusaineiston kerddminen kyseiseltd ryhmalta voi-
daan suorittaa kvalitatiivisesti haastattelututkimuksen keinoin laadukkaan tutki-

musaineiston saamiseksi.

Tutkimuksen luotettavuutta lisaa kyselyyn vastanneiden henkildiden taustatiedot,
silla lahes 70 prosentilla vastaajilla on yli kymmenen vuoden tytkokemus Turku
Energian kaukolammontuotannossa. Suurimman osan kyselyyn vastanneista
henkilosta voidaan olettaa tuntevan kohdekaukolampdyhtion toiminnan erityis-
piirteet ja mahdolliset poikkeustilanneriskit erinomaisesti tyévuosien tuoman ko-

kemuksen ja ammattitaidon kautta.

Opinnaytetyon tavoitteena oli maaritella kaukolampoyhtion todennéakdisimmat ja
toiminnan kannalta merkittavimmat normaaliolojen poikkeustilanneriskit seka |0y-
taa riskienhallintaa ja varautumisharjoittelua kehittavat toimenpiteet. Riskilukujen
avulla tunnistettiin ja arvioitiin Turku Energian kaukolammaéntuotannon poikkeus-
tilanteiden kannalta kriittisimmét osajarjestelmat, ja riskiluvun kayttdminen tutki-
musmenetelména osoittautui toimivaksi, selkeéksi ja helposti tulkittavaksi tavaksi
arvioida poikkeustilanteiden todennakoisyyttd, seurauksia ja vaikuttavuutta pe-
rustoiminnassa. Opinnaytetyon tavoite saavutettiin, ja tulosten perusteella mer-
kittavimmat poikkeustilanneriskit selvitettiin. Kaukolampdoyhtidssa esiintyvat poik-
keustilanteet ovat epatodennakagisia ja toteutuessaan aiheuttavat lahinna omai-

suusvahinkoja ilman suurta haittaa henkilokunnalle tai kaukolampoasiakkaille.

Lahdekirjallisuutta ja tutkimustuloksia verrattaessa voidaan todeta, ettd niissa on
seka yhtenevyyksia etté eroavaisuuksia, ja siten eivat ole suoraan verrattavissa
toisiinsa. Saatuihin tutkimustuloksiin vaikuttaa ennen kaikkea toimeksiantajayh-
tion oman henkilokunnan kayttaminen tutkimusaineiston kerddmisessa, joten
niissa nakyy Turku Energian tyokulttuuri ja kyseisen kaukolampdéyhtion erityispiir-
teet. Tutkimustulokset hyddyttavat ennen kaikkea Turku Energiaa, mutta toi-

saalta tutkimustuloksista saattaa hydtya osittain my6és muut kotimaiset
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kaukolampoyhtitt, koska etenkin suurten kaukolampdyhtididen toiminnassa, ra-
kenteessa ja sisdisessa jarjestaytymisessa saattaa olla Suomen mittakaavassa

samankaltaisuuksia.

Vaikka kaukolampoyhtiéssa esiintyvat poikkeustilanteet selvitettiin, niiden ajal-
lista esiintymista ei kuitenkaan voida tutkimustulosten avulla arvioida valitun tut-
kimusmenetelman vuoksi. Poikkeustilanteiden esiintyvyys todennakoisyyslas-
kennan kautta edellyttaisi tarkkaa tietoa niiden esiintymistaajuudesta tietyssa ai-
kayksikdssa. Nain ollen riskienhallinnan tilaa Turku Energialla voidaan jatkossa
seurata siten, etta kaikki kaukolampdétoiminnan keskeytymiseen tai sen uhkaan
johtavat poikkeustilanteet tilastoidaan. Tilastoinnin avulla on mahdollista havaita
toiminnan todennékdisimmat riskit ja riskienhallinnan kehittdamiskohteet resurssi-
tehokkaammin kyselytutkimukseen verrattuna. Jos tassa opinnaytetydssa ehdo-
tettuja kehittamistoimenpiteitd paatetaan suorittaa, saman tyyppinen kyselytutki-
muksen toistaminen kaukolammdntuotannon henkilokunnalle voidaan toteuttaa
uudelleen, koska talléin voidaan vertailukelpoisesti mitata tehtyjen toimenpiteiden

vaikuttavuus, joka tuo lisdaarvoa myos tdman opinnaytetyon tutkimukselle.

Koska Turku Energian poikkeustilanneriskeisté ei ole saatavilla edeltavaa lahde-
kirjallisuutta, opinnaytetyon tulosten avulla esitettyja huomioita voidaan pitaa hyo-
dyllisina riskienhallinnan ja varautumisharjoitusten nakdkulmasta. Opinnaytetyén
tarkeimmat tutkimushavainnot poikkeustilanteiden, riskienhallinnan seka varau-

tumisharjoittelun nakékulmasta ovat:

1. Suurimmat poikkeustilanneriskit kohdistuvat kaukolammad&ntuotannon osa-
jarjestelmiin, joiden kunnossapitotarve on kasvanut.

2. Riskienhallintaa voidaan kehittda seka toiminnan organisoinnilla eri am-
mattiryhmien kesken, etta tyotehtavid ja henkilostéresursseja lisaéamalla
etenkin kunnossapidon osalta.

3. Poikkeustilanteiden hallintaan tahtdava varautumisharjoittelu tulee kohdis-
taa haasteellisiin ja moniammatillista yhteisty6ta vaativiin kohteisiin, ja on

myo0s tarkeda testata henkildston riittavyys todellisen tilanteen varalta.
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TIEDMOTE TUTKIMUKSESTA
Poikkeustilanteet kaukolampdyhtidssa — Nakokulmia riskienhallintaan ja varautumisharjoitteluwn

1. Pyymitd osallistua tutkimubkseen
Teitd pyydetddn mukaan twtkimuksesn, jossa tutkit@an kaukoldampoyhticn normmaaliolojen
poikkeustilanteita ja riske)d. Tama tiedote kuvaa tutkimusta ja teididn osuuttanne siing.

2. Vapaachtoisuus
Tutkimuksesn osallistuminen on taysin vapaashtoista. Osallistuminen wikimuksesn katso-
taan suostumubkssksi tutkimuksessa kysyttyjen tietojen tutlhimuskayttoon. Voitte myds kes-
keyitaa tutkimuksen koska tahansa syyta ilmoittamatta.

3. Tutkimuksen tarkoitus
Taman tutkimuksen tarkoituksena on selvitiaa kaukolampdyhtion merkittavimmat poikkeus-
tilanteet ja riskit, jotka voivat toteutuessaan johtaa kaukold@nmon tuctannon keskeytykseen
tai muuhun merkittdvaan haittatapahtumaan. Poikkeustilanteiden ja riskibyyppien todenns-
koizyyden ja vaikuttzvuuden arvicinnin avulla selvitetdan kaukolammdntuotannon kannaka
tarkedt nakokulmat, jotka voidaan ottaa huomicon s=ka riskisnhallinnassa, ettd tulevissa va-
rauturnisharjoituksissa.

4. Tutkimuksen toteuttajat
Tuitkimus toteutetaan Turun ammattikorkezskowun Energia- ja ymparistoteknilkan koulutus-
ohjelman (insin&ri, AME) opinndytetydnd, ja sen toteuttaja on opiskelija Pirita Efe. Turun am-
migttikorkeakoulun edustajana @ opinndytetyon ohjasjana toimii lehtori @ koulutusvastaava
s Huhtala, Opinnaytetydn muodossa tehrdva tutkinnus suoritetaan toimeksiantona Turku
Energia Oy:lle, ja yhieyshenkiléna opinnéytetyohon liittyen toimii Tusctantopalveluiden kayt-
tdinsinddri Lasze Sibwo.

5. Tutkimusmenetelmat ja toimenpiteset
Tutkimu=srmeneteimansd kaytetdan kbvantitativista tutkimusta, ja kaytettdva mittarityyppi on 5
-portzinen Likert-asteikko. Webropol -tyokalulla lucdussa tutkimuslomakkeesza testattava
henkild arviol omiaa kdsitystaan esitettyjen vaitteiden ja kysymysten sisallostd. Tutkimuksen
kysymyslomakkeen @Eyttaminen kestad 5-15% minuuttia ja s on avoinna 10 paivas.

6. Tutkimustuloksista tiedottaminen
Tutkimulksesn vastaaminen on anonyymid ja tutkimuslomakkeista tai -tuloksista ei ole mah-
diollista tunnistaz yksitt3ista vastaajaa. Vastausiomakkeet tulevat aincastaan tutkijan, eli opin-
naytetydn tekijan kayttdon, ja nifa =i kdyteta muualla kuin kyseisen opinnaytetyon aineistona.
‘Wastauslomakkeet havitetadan asianmulaisesti opinnaytetydprosessin padtythyd. Tutkimusou-
lok=et julkaistaan avoimesti, toimeksiantajan hywaksymand Theseus-tietokannassa. Thessus
on Ammattikorkeakoulujen rehtorinewvosto Arens nyon @rjoama palvelu, joka julkaises Suo-
men ammattikorkeakoulujen opinnaytetoita seka julkaisuja verkossa. Lissksi tutkimustulokset
julkaistaan Turun AME-n ja toimeksiantajan yhieisessd opinnaytetydn seminaarissa eriksesn
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ilmoitettavana ajankohtana. Toimeksiantaja woi halutessaan julkaista opinndytetydn tai sen
tulokset mpds muulla tavoin.

7. LisStedot
Pyydamme teitd tarvittasssa esittamaan tutkimukssen liktyia kysymmyksid opinndytetydta te-
keville tutkijalle jz/tai opinndytetydn ohjaajalle, joiden vhteystisdot ovat alla.

8. Tutkijoiden yhteystiedot

Tutkija, opinnaytetydtekij@

Mami: Firita Efie

Puh: +358505484557

Sahkoposti: pirita_efe u.turkuanmk. fi

Opinnaytetyon chjzaja
Titteli: Lehtori, koulutusvastaava
Marmi: Osmo Huhtala

Sektori: Turum ammattikorkeakoulu, Tekniikka ja liketoiminta, Kemiantecllisuus,
Puh: +353403550022

Sahkdposti: osmo_huhtala@turkuamifi
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Kysely Turku Energian kaytto- ja kunnossapidon
henkilokunnalle

TURKU AMK
TURKU UNIVERSITY OF
APPLIED SCIENCES

Kysely Turku Energian kdyttd- ja kunnossapidon henkilokunnalle

Taman kyselyn shsot tokmivat tuth incistona Turun tticorkeakoulun Encrgla- ja ympiristotesomilkan
koulutusohjelman (insinddri, AMK) opinnSytetydssa Poikkeustil KansholSmptyhtitsss - NkBkulmi
riskienhallintaan ja valmiusharjoitteluun. InsinéSriopintojen opinndytetyd tehdiin toimeksi Turku Energia Oylle.

Luettehan Eitteend olevan. Tiedote tutkimukesests -lomaikioeen huoleliisesti ennen kysehyyn vastaamista.

1. Tydskentelypaikkanne Turku Energialla: *

@ Karyninissapio, Turku

QO reymaissapito, Nasetali

O Kunnossapito, Turku

(O Kunnassapito, Naantali

(O Esitvenids tissa tahansa yE olevista)

2. Kuinka kauan olette tydskennelleet Turku Energian palveluksessa? *

(®) Ake yhden (1) vunden
O t-5vuota

QO 510wota

O 10-15 vuotta

O i 15 vuotta

3. Oletteko osallistuneet Turku Energian jirjestimiin varautumisharjoituksiin
tydskentelyaikananne? *
@ En koskaan

O Keyran (1)

) Kaksi (2] kertaa

O 35 kertaa
O Y1i § kertaa
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Kysely Turku Energian kdytt6- ja kunnossapidon henkilokunnalle

Riskll tarkoitetaan menetyksen, tappion ta vahingon uhkaa. Riskeilll voidaan kuvata epdvarmuustekijiits ja niiden
vaikutusta organisaation toimintaan ja tavolittessiin. Niiden risiden merkitysti, joita toiminnassa of pystyta tiysin
valttamadn, arviokdaan riskien todennakiisyyden, vaikutusten ja siedettavyyden osalta. Todenndkdisyydells
riskdenhallinnassa viitataan jookun tapahtuman toteutumisen mahdollisuuteen, ja se voidaan mitats tai madrittad en
tavosn,

Tissa osiossa esitellaan erilaisia, tutkimulcen Bhdeaineiston perusteeila tyypillisia kaukolampoyhtitiden

polkkeustilanteita alheuttavia riskityyppejd. Kyselyssa polkkeustilanteela viltataan normaaliololssa ja tavanomaisen
kaukolamméntuotannon yhteydessd sattuviin poikkeustilanteisiing

Teidsn tehIvandnme on arvicids kyseisten riskien suuruutts ja todennikdisyytt Turku Energian
kaukolimméntuotannossa oman parhaan tictonne, kokemuk e ja itaitonne kautta.

4. Ohessa on listattuna erilaisia riskityyppejd, ja tehtavandnne on arvioida riskityypin
todennikdisyys Turku Energian kaukoldmméntuotannossa.

Vastausvaihtoehtojen selitykset:
1 = erittiin pieni todenndkdisyys
2 = pieni todenndkdisyys

3 = kohtalainen todennikdisyys

4 = suuri todennakdisyys

5 = erittdin suuri todennakdisyys *

w
w

Tarkean tuctantolaitoksen vakava

a8 i
Kahden tarkedn tuotantolaitoksen
samanaskainen mekaaninen hairld *
Useamman kuin kahden tuotantolaitoksen
samanaikainen mekaaninen hiirid *
Varalimpdlaitosten kiynnistys- tai
tosmintahaasteet tarkean tuotantolatoksen
Polttoaineen loppuminen lesimerkiksi
saatavuus- tal toimitusongelman takia) *
Kaukolampolaitoksen tuotannon keskeyttivi
tulfipslo *

Kaukolimpdlaitoksen tuotannon keskeyttiva
rajihdys *

Kaukolampodaitoksen tuotannon keskeyttiva
Shivika (esimertaksi i) *
Automaatiojdrjestedmien kastuminen *
Kaukolimpdputkiston vuodosta johtuva,

lytrytaikainen Bmmanjakeluhaind (alle 12
tuntia) *

Kaukolimpdputkiston vuodosta jolituva,
pitkcaikainen limmanjakeluhaind (12-24
tuntia) *

Ulkopuolisesta toimijasta johtuva
vedenjakeluhdind *

O @ | €& ©HON O (OO O | O e ]=
O 1S |G IO @ [IQ:[O] Q: | & O L)
Q1'Q |G |00 © O[0)] 0. | @ |00
O |90 1O O PO O @) | O O O #
Ol 1@ |G 190 Q0] O |8 [C|8
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5. Ohessa on listattuna erilaisia riskityyppejd, ja tehtdvindnne on arvioida toteutuneen
riskityypin seurausten ja vaikuttavuuden suuruutta Turku Energian
kaukoldmméntuotannossa.

Vastausvaihtoehtojen selitykset:

1 = erittdin pieni seuraus ja vaikuttavuus
2 = pieni seuraus ja vaikuttavuus

3 = kohtalainen seuraus ja vaikuttavuus

4 = suuri seuraus ja vaikuttavuus

5 = erittdin suuri seuraus ja vaikuttavuus *

=

Tirkedn tuotantolaitoksen vakava
mekaaninen hairkd *

Kahden thrkedn tuotantolaitoksen
samanaikainen mekaaninen hiirid *
Useamman kuin kahden tuotantolaitoksen
samanakainen mekaaninen hairlo *
Varaldnpdlaitosten kaynnistys- tai
toimintahaasteet tirkean tuotantolitoksen
hariotiantoessa *

Polttoaineen loppuminen (esimerkiksi
SAMavUUS- L toimitusongelman takia) *
Kaukolimpolaitoksen tuotannon keskeyttiva
tulipaio *

Kaukolimptlaitoksen tuotannon keskeyttiva
rajahdys *

Kaukoldmpdlaitoksen tuotannon keskeyttivi
sahkiwika (esimerkiksi muuntafa) *
Automaatiojdriestetmicon kastuminen *
Kaukolampoputkiston vuodosta johtuva,
Iytyytatkainen lEmmanjakeluhains (alle 12
tuntia) *

Kaukolampoputkiston vuodosta johtuva,
pitkciaikainen mmanjakeluhiind (12-24
tuntia) *

Ulkopuolsesta toimijasta johtuva
vedenjakeluhdinkd *

Q| @ | @ O 6|0t @ e [e
Q| 0O | © OO/ IO O Q0[O
@ O | O OO0 0 O 0|0 |0
Qe | O 90000 © Q|0 |6
Gl @ | 0 6Ol00Ie & [O|0 [«

6. Halutessanne voitte kertoa muita kaukolimmdntuotantoon liittyvid huomionarvoisia
riskityyppeja seka niiden toteutumisen todennikdisyyden ja vaikuttavuuden tiss3 kentassa.
Kenttdan voitte kirjoittaa myds muita vapaamuotoisia huomioita ja kommentteja kysymysten
4 ja 5 aihealueisiin liittyen.

Turun AMK:n opinnaytetyo | Pirita Efe



Liite 3

TURKU AMK

TURKU UNIVERSITY OF
APPLIED SCIENCES
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7. Ohessa on listattuna kaukolimpslaitosten tulipaloihin littyvid skenaarioita, ja
tehtivEninne on arvioida kyseisten riskien toteutumisen todenndkSisyyttd Turku Energian
kaukolimmantustannossa.

Vastausvaihtoehtojen selitykset:
1 = erittdin pieni tedenndkbisyys
2 = pienl todenndkblsyys

Fapinin Rt puonoan materiaaiin
heskantotion i polfiosnearaioms *

3 = kohtalainen todenndkdisyys

4 = suuri todenndksisyys

5 = erittdin suuri todenndkbisyys *

oo S O O O O O

a0 B (6 B (v B (0} 5]

s pesimitinta S NG G @G

i maniots s iy o O O O O

ociosbesragrims O O O O O

pomasenns © O O O o©
O O O 0O O

8. Ohessa on listattuna kaukoldmpddaitosten tulipaloihin lithyvid skenaarioita, ja
tehtivaninne on anviolda kyselsten riskien toteutumisen seurausten ja valkuttavuuden
suuruutta Turku Energian kaukoldmmdntuotannossa,

Vastausvaihtoehtojen selitykset:

1 = erittdin pieni seuraus ja vailuttavwus
2 = pieni seuraus ja valkouttavuus

3 = kohtalainen seuraus ja vaikuttavuus

4 = suur seuraus ja vaikuttavuus

5 = erittin suuri seuraus ja vaikuttavuus ©

(=
&=
s

Fatedatallin puaiteclieits sl
ot tulipado.

Puuiteclieesns tai vialieesna eristybussia 1
Divisbeesta johiva tulipals ©

Koatgilar yiis- L alissgon yhisydesl wathnva
hadiguls *

Laittess vk tusmiseila
wilumenemisesia johiuvva tulipalo ©
Polgigaineen SyTtyminen

ol paaneenbulpeeTismesan

PoRInaNGEn itSEFILIN Fpityminen

poRIDENEaraGoa ©

Kipinin kulemutumines palroun materislin
Tumstanletori L el il

0000 O0O0
O0OO0O0OO0O0O0-~
O O0OO0O0O0CO0O0o
OO0OO0O0O0O0O0
OO0 0O0O0O0O0o

#. Halutessanne voitte kerboa muita kaukolimméntuotantolaitosten tulipaloihin Fittyvid
riskityyppejd sekd niiden toteutumisen todennikiisyyden ja vaikuttavuuden tissd kentissi
Kenttddn voitte kirjoittaa myls muita vapaamuotoisia huomioita ja kemmentteja kysymysten
7 ja 8 aihvealueisiin littyen.
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10. Ohessa on listattuna kaukolimpdlaitosten rajahdyksiin liittyvid skenaarioita, ja
tehtivindnne on arvioida kyseisten riskien toteutumisen todenndkdisyyttd Turku Energian
kaukolimmdntuotannossa.

Vastausvaihtoehtojen selitykset:
1 = eritt3in pieni todennikdisyys
2 = pieni todennakdisyys

3 = kohtalainen todennikdisyys

4 = suuri todenndkdisyys

5 = erittdin suuri todennikdisyys *

2
Kattiahalin puutteclisesta siisteydesta
johtuva (pShylriishdys *

Laitteiden riiftamnaatamistd tiveydesth ta
rittamittomista dmanvaihdosta johtuva
[pobylrdjindys *

Polttosinevuodosts jobtuva rijihdys *
Aineen layj i ek
rapahadys katrilassa, salossa Lai muussa
painchitteesss *

Q| @ O O Ol
O O 0 0|0
O OO0 O«
Ql © 0O O
O 000 0

Kattilan yids- tai slasajon yhteydesss sattuva
ragahays

11. Ohessa on listattuna kaukolimpblaitosten rajahdyksiin liittyvid skenaarioita, ja
tehtivandnne on arvioida kyseisten riskien toteutumisen seurausten ja vaikuttavuuden
suuruutta Turku Energian kaukoldmmdntuotannossa.

Vastausvaihtoehtojen selitykset:

1 = erittdin pieni seuraus ja vaikuttavuus
2 = pieni seuraus ja vaikuttavuus

3 = kohtalainen seuraus ja vaikuttavuus

4 = suuri seuraus ja vaikuttavuus

5 = erittidin suuri seuraus ja vaikuttavuus *

Kattilan yids- tai slasajon yhteydesss sattuva
raahdys *

:&u::\:lh pwnu-lise‘su sirsteydesth O O O O O

Laitteiden rilttamattomista tiveydests tal

(pStiesiahdys

Polttosinevuodosts jobituva rijihdys * O o O O O

z?':%:i::»? S50 i POUsSa O O O O @)
O © © O ©

12. Halutessanne voitte kertoa muita kaukolimmdntuotantolaitosten rajahdyksiin liittyvid
riskityyppeja sekd niiden toteutumisen todennakdisyyden ja vaikuttavuuden tassa kentdssa,
Kenttian voitte kirjoittaa my&s muita vapaamuotoisia huomioita ja kommentteja kysymysten
10 ja 11 aihealueisiin liittyen.
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Kysely Turku Energian kiyttd- ja kunnossapidon henkiltkunnalle

13. Mitk3 ovat mielestinne tdrkeimmadt toimenpiteet, joilla voidaan parantaa riskienhallintaa
kyselyss3 mainittujen poikkeustilanne- ja riskityyppien osalta? *
walitse 3 alla olevista vaihtochdaista

D Kurmessapilaheniiikurman lisidminen

|:| Kurnossapidon kadun ja midein lisiSminen

D Kunnossapitahenidlilunnan koulstusten Esddminen

[] revtshenkilskunnan isaaminen

[[] kavttahenkitskurnan tytnkuvan kehittiminer

[[] kavttohenkilskunnan koulutusten ksasminen

[[] ymteistysi ja vastuuniaon kehittsminen kaukolsmmsntuotanncsss

|:| Kaukalimpalailsten sisteytsen pastaminen

D Riskierihallinnan |a varautuenisen kehetiminen

[] Poiskeustitanne- ja riskityyppien huomiciminen varsutumisharjoituksissa
D Poikdoeustilanne- ja riskityypoecibin Bty Fsitutkims

D Varautumisharjoitusten masrn lisiEminen

|:| Jokin muw, miks? | |

[ sekin muu, mies? | |
Woit valita 3 ja 3 vaibtoehdon wvililta
Walitut vaiMoehdat: O

14, Mitk3 ovat mielestinne tarkeimmat riskityypit tai skenaariot, jotka tulisi ottaa huomioon
tulevissa varautumisharjoituksissa? *

Walitse 3 alla olevista vaihochdoista

|:| Liseamman tuotantolatoksen samanaikalnen mekaannen hind

I:I VaraldmpSaitosten kidwnnistys- tai toimintahaastect tarkedn tuatantolaitoksen hairidtilantoessa
D Polttnaineen koppuminen (esimerkiks! saatavuus- tal tolmitusongeiman takia)

|:| Kaukalimpalsitoksen tustannon keskeytihv tulipalo

D Fakolimpolaitoksen buotannon keskeyttv rijihdys

D Kaukolimpalaitoksen tustannon keskeyttivi s3nkivika

|:| Automaaticianetekmien kastuminen

|:| Kaukolimpaputkiston wisodosta johtuva, pitkdsikainen Bmmanjakeluhging (12-24 tuntia)

|:| LIkopuolisesta toimijasta johtuva vedenjakeluhina

|:| Jakin mu, miks? |

D Jakin e, miks? |

Woit valita 3 ja 3 vaihtochdon vililta
Walitut vaibMoehdat: O
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