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1 Johdanto

Elina Suni

Kasikirjan pddatavoitteena on tuottaa alkutuotannon toimijoille ymmérrysta kyberuhkis-
ta sekd ohjeita kyberpoikkeamatilanteisiin varautumiseen. Kohderyhmdana ovat alku-
tuotannon toimijat Suomessa. Kasikirja auttaa alkutuotannon toimijoita ymmdartadmadan
omaan digitaaliseen ympdristddnsa kohdistuvia uhkia sekd tarjoaa konkreettisia ohjei-
ta ja toimintatapoja kyberpoikkeamanhallintaan. Kasikirjan tarkoituksena on varmistaa
yhteiskunnan kannalta kriittisten alkutuotannon toimintojen jatkuvuutta myds kyber-
poikkeamatilanteissa. Elintarviketuotannon ja -jakelun arvoketju on monitasoinen, ja
keskindiset riippuvuussuhteet voivat olla monitahoisia ja ennalta-arvaamattomia. Jos
esimerkiksi alkutuotantoon, logistiikkaan, kylmdalaitteisiin ja keskusvarastoihin vaikute-
taan samanaikaisesti, silld voi olla merkittavat vaikutukset kansalliseen ruokaturvaan
ja kyberresilienssiin. On tarkedd, ettd alkutuotanto osana elintarvikearvoketjua toimii
mahdollisimman hdiriéttdmasti.

Kasikirja on syntynyt Kyberpoikkeamanhallinnan prosessit ja foimintaohjeet elintarvi-
ketuotannossa ja -jakelussa -projektin tuloksena ja on yksi kolmesta projektissa toteu-
tetuista julkaisuista. Muut kaksi julkaisua ovat:

e Kyberturvallisuus elintarviketeollisuudessa -k&sikirja kyberpoikkeamien
hallintaan (Elintarviketuotannon ja -jakelun kyberpoikkeamanhallinnan julkaisut
Jamk, osa 2/3)

o Kyberturvallisuus kaupan ja jakelun alalla -kdasikirja kyberpoikkeamien
hallintaan (Elintarviketuotannon ja -jakelun kyberpoikkeamanhallinnan julkaisut
Jamk, osa 3/3)

Projektin on rahoittanut maa- ja metsatalousministeri6 ja toteuttanut Jyvaskylén am-
mattikorkeakoulun IT-instituutti. Julkaisussa kdsitellyt aiheet ovat nousseet projektin
toteuttamasta alkukartoituksesta, jossa selvitettiin toimijoiden tédmdnhetkisid ohjeita
ja prosesseja kyberpoikkeamatilanteisiin, niiden puutteita sekd ajankohtaisia alaan
kohdistuvia uhkia. Alkukartoitus toteutettiin haastattelemalla alan toimijoita, viran-
omaisia ja yrityksia (9 haastattelua). Lisdksi toteutettiin Webropol-kysely, joka lahe-
tettiin joukolle alkutuotannon, elintarviketeollisuuden seké kaupan ja jakelun yrityksia
(vastaajamadra 233). Lisdksi alkukartoituksessa perehdyttiin ajankohtaisiin aiheesta
tehtyihin julkaisuihin ja tutkimuksiin.

Maatilan kyberturvallisuus -infopaketti

Kasikirjan lisdksi aiheesta on tehty lyhyempi julkaisu, joka sisaltaa
kyberturvallisuuden tarkistuslistan sekd vuosikello- ja mallitilaesi-
merkin. Lyhyt julkaisu on nopeasti sisdistettdva infopaketti.

Maatilan kyberturvallisuus -infopaketti on ladattavissa
verkkosivuiltamme suomen- ja ruotsinkielisend.



https://jyvsectec.fi/elintarvikeketju/
https://jyvsectec.fi/elintarvikeketju/




2 Alkutuotannon
kyberturvallisuus

Vesa Vertainen

Mita on kyberturvallisuus ja miksi siihen
pitaisi kiinnittaa huomiota?

Kun digitaalisia laitteita sisdltdva toimintaympdristé on luotettava ja uhkilta suojattu,
voidaan puhua kyberturvallisuudesta. Kyberuhkilla tarkoitetaan sellaisia tapahtumia,
jotka voivat hdirita jarjestelmid, ohjelmistoja, laitteita ja tietoliikenneyhteyksid ja vai-
kuttaa haitallisesti yrityksen toimintaan, talouteen, tietoon ja liikketoiminnan jatkuvuu-
teen (Kyberturvallisuus ja yrityksen hallituksen vastuu 2020).

Miksi kyberturvallisuus on tarkeaa?

Yritykset, my6s maatilat, ovat enenevassd madrin riippuvaisia digitaalisista pal-
veluista ja jarjestelmistd. Samalla kun uusien jarjestelmien kayttéénotto hel-
pottaa monia tyévaiheita, se voi myds lisGtd muun muassa internetin kaut-
ta tulevia uhkia.

Maatilan tietoverkkoon padsy voi antaa
hyokkadajalle mahdollisuuden muun muassa

v Lukita tietokone tai laite tai tehdd se

kayttokelvottomaksi.

Tuhota tietoa tai salata tietoa niin, ettei sitd
voida lukea tai varastaa ja mahdollisesti
julkaista verkossa luottamuksellisia tietoja.

Hairita ja jopa pysdyttad maatilan koneita.

Hairitd mita tahansa
automaatiojdrjestelmid.

Kytked yrityksen laitteilta kayttéon

palveluita, joista koituu lisdkustannuksia.
(Cyber security for farmers 2020.)



Miksi juuri minun yritykseni olisi hyokkadjan kohde?

Sen lisdksi, ettd hyokkayksid tarkoituksella kohdennetaan potentiaalisiin kohteisiin,
kohdistamattoman hyokkayksen uhriksi voi joutua aivan kuka tahansa. Muun muas-
sa saastuneen nettisivuston kautta voi saada laitteelleen haittaohjelman, joka voi esi-
merkiksi salata tietokoneen tiedot lukukelvottomiksi ja mahdollisesti vaatia lunnaita
vastineeksi tietojen uudelleen avaamisesta. Valitettavan yleisid ovat myds ns. tietojen-
kalasteluviestit, joissa yritetGdan huijata kdyttdja paljostamaan pankki- tai kayttajatun-
nuksiaan tai henkilétietojaan. Hyokkadjat etsivat

my&s automatisoiduilla skannauksilla internetiin “Motiivina
liitetyista laitteista haavoittuvuuksia, joiden kautta

laitteen voisi ottaa haltuun ja esimerkiksi valjastaa hyakk&yks’.ssa on

se tekemddn ty6ta hydkkadjien hy- usein raha”
vaksi osana useiden laitteiden

verkostoa, niin kutsuttua bottiverkkoa. Ndin ollen miké tahansa
yritys tai henkil6 on mahdollinen uhri. Motiivina hydkkayk-
siss@ on usein raha, jota voidaan saada esimerkiksi myy-
malla tietoja tai tunnuksia eteenpdin.




Alkutuotannon kyberuhkia

Suuri osa digitaaliseen toimintaympdristédn kohdistuvista hydkkdyksisté tapahtuu
joko laitteissa olevien virheiden tai ihmisten tekemien virheiden vdlitykselld. Tieto sii-
&, miten rikolliset kayttavat naGitd virheité hyvdkseen, auttaa itse kutakin suojaamaan
ympdristdd.

Huijausviestit ja tietojenkalastelu

Tietojenkalastelu on huijauksen muoto, jossa udellaan henkiltietoja, maksukorttien
tietoja, pankkitunnuksia tai muita tunnuksia ja salasanoja sdhkdpostilla, tekstiviestein,
sosiaalisessa mediassa tai puhelinsoitolla, tai viesteissd olevien linkkien tai liitetie-
dostojen avulla tartutetaan haittaohjelmia kdyttajan laitteelle. Sahkopostit saattavat
ndyttad tulevan luotettavalta taholta, kuten joltakin tunnetulta yritykseltd, ja puheli-
melle viestit voivat tulla jopa samaan viestiketjuun kuin aidotkin viestit (Tekstiviestihuijauk-
sia liikkeelld runsaasti 2019). Viestejd voi tulla myds vaikkapa tuttavan sdhkdpostiosoitteesta
(Pienyritysten kyberturvallisuusopas 2020). Huijauspuheluissa huijari esiintyy usein viranomai-
sena tai esimerkiksi pankin tydntekijédnd (Mita on tietojenkalastelu? Nd). Kdytt&jd saattaa

eksyd kalastelusivuille my6s vahingossa hakukoneen kautta.

Milla tavalla meita huijataan?

Lahjakortti- ja arvontahuijaus: Kehote-
taan osallistumaan arvontaan tai lunas-
tamaan lahjakortti, usein jonkin tunnetun
yrityksen nimissd. Kutsu voi tulla myds esi-
merkiksi ystdvan kautta Facebook Mes-
sengerissd.

Tilauksen seuranta- tai paketin saapu-
misilmoitukset: Pyydetddn avaamaan
linkkejé ja antamaan pankki- tai luotto-
korttitietoja esimerkiksi tekaistujen kulje-
tus- tai tullimaksujen vuoksi.

Asiakastutkimus- ja kyselypalkkiot: Hou-
kutellaan avaamaan linkkejd, jotka joh-
tavat huijaussivustoille, usein tunnettujen
yritysten nimissd.

"Pankki” pyytad vahvistamaan tietoja:
Pankin nimissd ldhetetty viesti, joka pyy-
taa syysta tai toisesta kirjautumaan asi-
alliselta nayttavalle, mutta véarennetyl-
le sivustolle.

Olemattomien tai vddrennettyjen tuot-
teiden kaupittelu: Erityisesti tilanteissa,
joissa tietyn tuotteen saatavuudessa on
ongelmia. Esimerkiksi adBlue-lisdaineen
saatavuusongelmat voisivat synnyttdad
epdilyttavdn hyvia "tarjouksia”, tai "hal-
pa kasvinsuojeluaine” olisikin jotain aivan
muuta kuin oikeaa tavaraa.

Viranomaisena, pankin tydéntekijanag,
IT-tukihenkiléna tms. esiintyminen: Hui-
jari soittaa ja yrittda erilaisten verukkei-
den varjolla kysella pankkitietoja, kaytta-
ja@tunnuksia tai henkildtietoja tai pyytad
asentamaan koneelle etdhallintaohjel-
man, jonka kautta voisi “korjata” uhrin
tietokoneen.

Tori.fi -huijaukset: Huijari esittd& olevan-
sa tuotteesta kiinnostunut ja haluaa tuot-
teen tietyn kuriiripalvelun kautta. “Ostaja”
l&hettad linkin kuriiripalvelun valesivus-
tolle, jossa pyydetddn luottokorttitietoja.



Romanssihuijaukset: Kuviteltuna henkil6-
nd esiintyva huijari pyrkii luomaan luotta-
mussuhteen uhriin tarkoituksenaan saa-
da rahaa.

Sijoitushuijaukset: Huijari tekaisee vale-
uutisia ja -mainoksia tunnettujen henki-
I6iden nimid hyvdksi kayttden ja yllyttaa
sijoittamaan rahaa tekaistuihin kohteisiin.

Valekerdykset: Pyydetddn rahaa tunnettu-
jen humanit&dristd apua tarjoavien jdrjes-
t6jen nimissa. Valekerdykset voivat muis-
tuttaa oikeiden jdrjestéjen kampanjoita.

(Tietojenkalastelu 2022; Lahetitko tietosi
mukatutulle Messengerissa? 2022;
Tekstiviestihuijauksia liikkeelld runsaasti
2019; Tilitietosi yritetddn kaapata - &la

usko "Nordealta” tulevaa viestia 2022;

Mit& on tietojenkalastelu? Nd; Tori.fi
varoittaa kayttgjiaan: Huijarit yrittavat

viedd pankkitunnuksesi 2022; N&in
suojaudut nettihuijaukselta 2021; Huijaukset
ja nettihuijaukset Nd; Valekerdykset Ukrainan
pakolaisten auttamiseksi levidvat verkossa
2022; FluBot-haittaohjelmaa levitetddn jalleen
tekstiviestitse 2022.)

Tekstiviesteina tulevat huijaukset: “Uusi
dadniviesti”, “Vastaamaton puhelu”, “llmoi-
tus saapuneesta |ghetyksestd”, hyvityksia
"Verohallinnolta” tai muuta vastaavaa.

Kiristyshuijausviestit: Huijari vaittaa kaa-
panneensa uhrin tietokoneen tai sahko-
postitilin tai kuvanneensa uhria salaa ja
uhkaa julkaista arkaluontoisia kuvig, ellei
hdnelle makseta. Yleensd kuvia ei todel-
lisuudessa ole otfettu tai konetta kaapattu,
eikd huijarin vaatimuksiin pidd suostua.

Lisatietoja huijauksista Liikenne- ja viestintavirasto
Traficomin Kyberturvallisuuskeskuksen sivuilta:

; I Saitko tekstiviestin Postin nimissé&? Varothan, viesti voi olla huijaus

Vadarennettyjd puheluita teknisen tuen nimissé



https://www.kyberturvallisuuskeskus.fi/fi/ajankohtaista/saitko-tekstiviestin-postin-nimissa-varothan-viesti-voi-olla-huijaus
https://www.kyberturvallisuuskeskus.fi/fi/ajankohtaista/vaarennettyja-puheluita-teknisen-tuen-nimissa

Mitd nettihuijauksista voi seurata?

Linkin tai liitetiedoston vdlitykselld uhrin laitteelle saattaa asentua haittaohjelma, jon-
ka kautta hyékk&dja voi muun muassa varastaa, tuhota tai salata tietoja. Haltuunsa
saamien tietojen avulla rikollinen voi hankkia rahaa kiristamalla, verkkopankkitunnuk-
sia kayttamalla, tekemdalld tilauksia uhrin nimissd tai johdattelemalla tilausansaan,
jossa uhri tulee sopineeksi pitkdkestoisesta tilauksesta, jonka kulut veloitetaan tilil-
ta sadnnollisesti. Hyokkadja voi myoés ottaa laitteen hallintaansa ja liittdd sen osaksi
omaa verkostoaan ja saastuneen laitteen kautta p&adstd kasiksi myds muihin verkko-
ympdriston laitteisiin. Tastd voi aiheutua pitkdkestoisia katkoja yrityksen toiminnassa,
kun kriittiset jarjestelmat toimivat huonosti tai kun niitd ei pystyta kayttamaan tai kriit-
tistd tietoa menetetadn.

Miten voin tunnistaa, milloin kyseessa on tietojenkalastelu tai muu huijaus?

Sdhkdposti- ja tekstiviestit voivat ndyttéd hyvinkin uskottavilta. Viestissé olevan lin-
kin sijaan on turvallisempaa kirjautua suoraan palveluntarjoajan sivulta, esim. “www.
posti.fi”. Huijaukseen liittyviad merkkeja voivat olla muun muassa:

o Viestissd kysytadn luottokortin tietoja, salasanoja tai muita henkildkohtaisia
tietoja.
o Viesti sisaltad kirjoitusvirheitd tai epatavallisia termeja.

e Viestin saajaa vaaditaan reagoimaan nopeasti tai muuten jokin uhkakuva voi
toteutua tai tarjous mennd ohi.

o Tarjolla on epdgilyttévan halpa tuote tai lahjakortti; tarjous on liian hyvé ollakseen
totta.

o Sdhkopostin ladhettdjan osoite on epdmadrdinen, mahdollisesti aivan eri kuin
viestin |&dhettdjan nimi tai taho, jota Idhettdjd vaittad edustavansa.

e Sdhkopostin ulkoasu ei tdsmdd lahettdjan "edustaman” yrityksen normaaliin
visuaaliseen tyyliin.

o Nettiosoite ei vastaa mainitun yrityksen oikeaa osoitetta.
o Viesti on |lahetetty epdtavalliseen aikaan kuten yélla.
o Viestissd on kirjaimista ja numeroista koostuva epdmddrdinen linkki.

o Viestiss& mainitun nettiosoitteen alku on muotoa ”http”, suojatusta yhteydestd
kertovan "https” sijaan.

e Pyydetddn lataamaan jokin ohjelmisto.
o llmoitetaan paketista, jota ei ole filattu.

(Kalasteluviestit ovat edelleen kasvava ongelma 2022; Digihuijausten tunnistaminen ja niilté
suojautuminen 2021; Tietojenkalastelu 2022.)
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~ ~ Jos et ole varma yhteydenottajan aitoudesta, ala klikkaa linkkid,
avaa liitetiedostoa tai muuten luovuta tietojasi. Pankit tai
luottokorttiyhtiot eivat koskaan pyydd vahvistamaan tietoja

s N sdhkopostin valityksella.

Entd jos tulin huijatuksi?

e Vaihda salasana. Jos olet antanut kirjautumistunnuksen ja salasanan vaaraan
paikkaan, vaihda salasanasi valittémasti kaikkiin palveluihin, joissa kyseinen
salasana on kdytdssa. Kaytd jokaisessa palvelussa eri salasanaa, se tuo turvaa
erityisesti tallaisten tilanteiden varalta.

o Ota tarvittaessa yhteyttd pankkiin. Jos annoit pankkitunnuksesi, ota heti yhteyttd
pankkiin, jotta pankki voi yrittéd estdd vadrinkdytoksen.

e Tee rikosilmoitus poliisille osoitteessa https:/poliisi.fi/tee-rikosilmoitus

o llmoita tapahtuneesta Kyberturvallisuuskeskukselle.
https://www.kyberturvallisuuskeskus.fi/fi/ilmoita

o Jos epdilet tulleesi huijatuksi, voit ottaa yhteyttd rikosuhripdivystykseen.
https:/www.riku.fi/palvelut/rikosuhripaivystys-116-006/

(Kalasteluviestit ovat edelleen kasvava ongelma 2022.)
Jos epdilet, etta asensit haittaohjelman:
o Palauta laite tehdasasetuksiin.

e Jos palautat tietoja varmuuskopiosta, varmista ettd kopio on otettu ennen kuin
haittaohjelma asennettiin.

o Jos kyse on SIM-kortillisesta laitteesta, ota yhteyttd operaattoriin, koska
liittymdastd on saattanut [Ghted maksullisia viesteja.

(FluBot-haittaohjelmaa levitetadn jalleen tekstiviestitse 2022.)

Lisad apua huijausten tunnistamiseen
’ ja niilta suojautumiseen:

www.iamk.fi/fi/projekti/cyberdi/tietopankki

www.kyberturvallisuuskeskus.fi/nain-suojaudut-nettihuijaukselta

Ll


https://poliisi.fi/tee-rikosilmoitus
https://www.kyberturvallisuuskeskus.fi/fi/ilmoita
https://www.riku.fi/palvelut/rikosuhripaivystys-116-006/
http://www.jamk.fi/fi/projekti/cyberdi/tietopankki
http://www.kyberturvallisuuskeskus.fi/nain-suojaudut-nettihuijaukselta

Kiristyshaittaohjelmat

Yleinen haittaohjelman muoto on kiristyshaittaohjelma, joka voi padatya kayttajan tie-
tokoneelle esimerkiksi sdhk&postin liitetiedoston tai linkin kautta. Ohjelma salaa tie-
tokoneella olevat tiedostof, toisin sanoen, vaikka tiedot vield sijaitsevat kayttdjan ko-
neella, ne ovat salatussa muodossa, eikd niitd voi lukea ilman salausavainta. Kiristajat
lupaavat palauttaa tiedot luettavaan

muotoon lunnasmaksua vastaan. Tosi- Kirisfyshaiffaohjelmaf
asiassa ei ole mitadn takeita sille, ettd o 4 o0 oo
ovat yksi taman hetken

rahat saatuaan kiristdjat palauttaisivat

tiedot. Kyberturvallisuuskeskus ohjeis- merkittavimmista kyberuhkisfa’
taa, ettd vaadittuja rahoja ei missadn o o oy o o oo oo .o
ja ne kehittyvat ja lisaantyvat

tapauksessa pidd maksaa. Nykyddn
tietojen salaamisen lisdksi hydkkad- entisestaan.

j@ usein myos kopioi tiedot itselleen ja

saattaa julkaista ne internetissa kaikkien ndhtaville tai myyda henkil- ym. arkaluon-
toista tietoa eteenpdin pimeilld markkinoilla. Haittaohjelman kautta saatetaan lisdksi
tuhota my&s tiedostojen varmuuskopiot, jos niihin padstadn kdsiksi.

Maailman talousfoorumin raportin mukaan kiristyshaittaohjelmat ovat yksi tdmdan
hetken merkittavimmist& kyberuhkista, ja ne kehittyvat ja lisddntyvat entisestddn (Glo-
bal Cybersecurity Outlook 2022, 6). Yhdysvalloissa FBI havaitsi kiristyshaittaohjelmahydk-
kayksia kuutta viljoosuuskuntaa vastaan syksyn 2021 sadonkorjuun aikana ja kaksi
hyokkdystd alkuvuodesta 2022. Hyokkayksen tarkoitus oli vaikuttaa kylvékauteen hai-
ritsemalld siementen ja lannoitteiden toimituksia. FBl:n mukaan maatalouteen koh-
distetaan kyberhyokkdyksid erityisesti kriittisimpind kylvé- ja sadonkorjuukausing,
vaikkakin hydkkayksia havaitaan muinakin aikoina koko elintarviketuotannon ja -ja-
kelun sektorilla. (Ransomware Attacks on Agricultural Cooperatives Potentially Timed to Critical Sea-
sons 2022.) Kiristyshaittaohjelmien uhreiksi on joutunut globaaleja maataloustuotteiden
toimialan yrityksid, néiden vaikutukset ovat ndkyneet myds Suomessa.

Palvelunestohyokkdaykset

Palvelunestohydkkdyksessd suuret madrdt verkkoliikennettd kohdistetaan tiettyyn
palveluun, esimerkiksi pankin sivuille, tarkoituksena kuormittaa palvelua niin paljon,
ettd sen kayttd estyy. Tavalliselle kayttajalle tdmé ilmenee niin, ettd kyseiseen palve-
luun ei padse ollenkaan tai se toimii hitaasti. Myés kayttdjien omia laitteita voidaan
kaapata haittaohjelmien vdlitykselld osaksi hajautettua hydkkdystd, jolloin kohdetta
kuormitetaan yhtd aikaa useiden laitteiden voimin. Jos oma laite on kaapattu, se voi
ilmeta kayttajalle laitteen hidastumisena. Esimerkiksi Suomen puolustusministerion ja
ulkoministerién verkkosivut kaatuivat 8.4.2022 tdllaisen hyékkéyksen seurauksena ja
olivat pois kdytostd joitakin tunteja (Viime viikon palvelunestohyskkaykset olivat mahdollista esi-
makua 2022). Alkutuotannossa harmia voisi aiheuttaa esimerkiksi pitkdkestoinen palve-
lunestohyokkdys nautarekisterisovellusta tai viljelysuunnittelupalveluita kohtaan.

Lue lisaa palvelunestohyokkdyksista Kyberturvallisuuskeskuksen

’ sivuilta: Palvelunestohyodkkdykset ovat arkipdivéiéd Suomessa
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Tietojen vadristdminen ja laitteiden vadrinkdytto

Pahantahtoinen toimija voi maatilan tietoverkkoon p&dstessédn aiheuttaa monen-
laista haittfaa muun muassa tietoja vadaristamalld. Salmonellatartuntaan liittyvat sa-
neeraustoimenpiteet ovat kotieldintilojen kannalta foteutuessaan raskaita, pitkdkes-
toisia ja kalliita operaatioita. Vaikka saneeraukseen ei jouduttaisikaan, niin jo pelkka
salmonellatartuntaepdilys saisi aikaan paljon ylimadaraista tyéta ja luottamuksen ra-
pautumista tuotantoketjun toimijoiden kesken. Téma voisi toteutua esimerkiksi koti-
eldintiloilla rajoitetusti kaytettdvdn rehun tai vdlityseldinten salmonella-todistusten
vadristamiselld.

Viljaerien tuotetietojen vadristdminen voisi johtaa tilanteeseen, jossa merkittdvéa osa
jonkin toimijan varastoimasta viljasta jouduttaisiin ohjoamaan toisarvoiseen kayt-
166n, koska viljaerien alkuperdd ja laatua ei pystyttdisi varmentamaan. Esimerkiksi
siilon ldmpétila-anturia voitaisiin manipuloida ndyttdmadn valheellisesti liian korkeaa
lampétilaa. Harmia voitaisiin aiheuttaa myés vaikkapa lisaamallé tuotteiden pakka-
usten painatuksiin kantaa ottavia tekstejd tai tilaamalla teurasauto ja ilmoittamalla
poistot nautarekisteriin.

Laitteiden luvattomalla hallinnalla voidaan tehdd mo- L .ff .d
nenlaista vahinkoa. Esimerkiksi broilerituotannon ka- airreiaen
mera- tai ruokintajdrjestelmia kdyttéen voitaisiin saada luvattomalla

aikaan turhia halytyksia. Kameravalvonnasta kaapat- halli Il id
tuja kuvia voitaisiin my&s irrottaa asiayhteydestd ja jul- aiiinnaila voiaaan

kaista negatiivisessa valossa. Myés tilallisen itsensd so- fehd& monenlaisfa
siaalisessa mediassa julkaisemaa materiaalia voidaan .
vahinkoa.

ymmdrtdd vddrin tai kayttad tahallaan tilaa vastaan.
(Kyberin taskutieto maatiloille 2018.)

Maatalousrobotin kaappaamisella voitaisiin aiheuttaa vaikkapa ruokinnan hdiriin-
tymistd, mutta seurauksena voisi pahimmillaan olla jopa puristuskuolema (Elintarvike-
ja maataloussektorin tietoturva kehittyy 2022). Lypsyrobotin kaappaus puolestaan voisi johtaa
siihen, eftd ladkittyjen lehmien antibioottimaitoja ei lypsettdisikédan asianmukaises-
fi erilliseen s@ilioon tai ettd sinne ohjattaisiin turhaan ylimadardistd maitoa. Myds kiin-
teistéautomaatiolaitteita ja jopa kodinkoneita voidaan kaapata osaksi hydkkadjan
hallitsemaa verkostoa. Esimerkiksi erddseen roskapostihyékkdykseen tiedetdan ol-
leen osallisena yli 100 000 televisiota, reititintd ja jddkaappia (Jadkaapit mukana bottiver-
kossa: dlykkaat kodinkoneet syytivat 750 000 roskapostia 2014).
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Informaatiovaikuttaminen

Informaatiovaikuttaminen on jdarjestelmdallistd toimintaa, jonka tarkoitus on vaikuttaa
yleiseen mielipiteeseen, ihmisten kayttdytymiseen, paatdksentekijéihin ja sité kautta
yhteiskunnan toimintakykyyn. Vaikuttamista voidaan tehd& muun muassa levittamalla
vaarida tai harhaanjohtavia tietoja, painostamalla tai kdyttadmalla sindnsa oikeaa tie-
toa mutta tarkoitushakuisesti. (Valtionhallinnon viestintésuositus 2016, 13.)

Alkutuotannon osalta infor-

maatiovaikuttamista voisi olla Yks" fehokka"mp"a ke"noja vastata

vaikkapa tarkoituksellinen pa-

niikin lietsominen vaittamallg, informaatiovaikuttamiseen on
eftd jokin tarpeellinen tuote uh- kgnsalaisten hyva yleissivistys ja

kaa loppua. Tuotantofilat voisi- . .

vat alkaa hamstraamaan esi- medialukutaito.

merkiksi siemenid tai karjatilat

eldinladkkeitd, jos ndiden uskottaisiin olevan loppumassa. Hamstraaminen voisi nos-
taa hintoja ja aiheuttaa todellisia vaikeuksia saatavuuteen ja siten ongelmia yksittdi-
sille tiloille. Ostokdyttdytymisen muutoksia voitaisiin saada aikaan myds vaikkapa le-
vittadmalla vaarad tietoq, ettd jokin vihanneserd on myrkytetty.

Valtioneuvoston viestintGsuosituksen (2016, 13) mukaan yksi tehokkaimpia keinoja vas-
tata informaatiovaikuttamiseen on kansalaisten hyvd yleissivistys ja medialukutaito.
Jokainen voi osaltaan tukea yhteiskunnan kyberturvallisuutta suhtautumalla sopivan
kriittisesti kaikkeen tietoon ja huolehtimalla siitd, ettei itse jaa vadrad tietoa eteenpdin

(Informaatiosota on jo kéynnissd 2022).

Lue Kyberturvallisuuskeskuksen ohje: Vinkkejd informaatiovaikut-

’ tamisen tunnistamiseksi - Ole tarkkana ja toimi vastuullisesti
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Kyberpoikkeamien hallinta
alkutuotannossa

Luvussa kolme kerrotaan kyberuhkiin varautumisesta alkutuotannossa,
esitellaan kyberturvallinen mallitila, kriisi- ja hdirioviestinnan skenaario seka
olennaiset viranomaisyhteydet kyberpoikkeamatilanteessa.



3 Kyberpoikkeamien hallinta
alkutuotannossa

Vesa Vertainen, Jaana Brandt, Elina Suni

Kyberuhkiin varautuminen

Virustorjunta ja palomuuriohjelma ovat luontainen osa nykyaikaisen tietokoneen kayt-
t6jarjestelmad. Hyvien laitteiden ja ajantasaisten ohjelmistojen lisdksi verkon kaytta-
jan pienillakin teoilla voi olla suuri vaikutus sekd kodin ettd yrityksen digitaalisen toi-
mintaympdriston turvallisuuteen. NGitd keinoja kdymme |dpi téassd luvussa.

Salasanojen hyvat kdytdnteet

On tarkedd, ettd jokaiselle verkkopalvelulle luodaan oma yksiléllinen salasana. Jos
samaa salasanaa kdytetddn useissa eri palveluissa, pddsee yhdestd palvelusta sa-
lasanan haltuunsa saanut rikollinen kirjautumaan muihinkin palveluihin. Henkilokoh-
taisia funnuksia ei kannata mydskddn antaa toisten kayttédn vaan mahdollisuuksien
mukaan luoda omat tunnukset myds esimerkiksi kausitydntekijdille, ja nekin vain tyds-
sd valttamattomiin palveluihin ja laitteisiin. Hyva kdytdnne on myés poistaa tunnuk-
set tydsuhteen padttyessd. Huijarit voivat myés udella tunnuksia ja salasanoja esiin-
tyen esimerkiksi viranomaisina. On hyvd muistaaq, ettd viranomaiset, pankit tai muut
tahot eivat oikeasti kysele kenenk&dn salasanoja.

Myés kaikkien verkkoon liitettyjen laitteiden tehdasasetuksena tulleet salasanat on syyté
vaihtaa vahvempiin ja sdilyttad laitteiden hallintaan liittyvat tiedot turvallisessa paikas-
sa. Kyberturvallisuuskeskus antaa seuraavanlaisia vinkkej& hyvdadn salasanaan:

e Mitd pidempi, sen turvallisempi.

e Helppo muistaa, mutta vaikea arvata.

o Kokonainen lause on hyvd salasana.

o Kaytd sekd isoja ettd pienid kirjaimia sekd erikoismerkkeja.

o Kirjoitusvirheet, murre, puhekielen ilmaisut ja muut perusmuodoista poikkeavat
sanat vahventavat salasanaa.

(Pidempi parempi - Ndin teet hyvén salasanan 2022.)
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Heikkoja salasanoja ovat esimerkiksi "123456” tai "kissa”. My&skadn kirjaimien kor-
vaaminen numeroilla, kuten "k1ssa”, ei nykypdivdnd tuo liséturvaa. Kyberturvallisuus-
keskus ohjeistaa, ettd hyva salasana on pitké lause. Voidaan vaikkapa keksié lause
"kissa seikkaili maalla” ja tehdd siité hyva salasana liséamalla isoja kirjaimia jo merk-
kejd, sekd taivuttamalla sanoja, esimerkiksi "Kissamm3eSeikkailliMaallamme”. Néin
rakennettu salasana on hyvd, mutta silti muistettavissa. (Pidempi parempi - Néin teet hy-
van salasanan 2022.)

Salasanojen hallintaan on suositeltavaa kayttdd salasanamanageria. Tallaista sala-
sanojen hallintasovellusta kayttdessa ei tarvitse muistaa kuin yksi hyvé salasana, jon-
ka takana muut salasanat ovat tallessa. Talléin salasanat voivat olla hyvinkin pitkid
ja mutkikkaita, toisin sanoen vahvoja, koska niitd ei tarvitse itse muistaa tai edes tie-
tada. Kyberturvallisuuskeskus esittelee sivustollaan erilaisia salasananhallintasovelluk-
sia, kuten 1Password, Bitwarden, Dashlane, Enpass, F-Secure ID PROTECTION, Kee-
Pass, Keeper, LastPass ja RoboForm, ja antaa neuvoja salasanan hallintasovelluksen

kdyttéonottoon.

Jos mahdollista, verkkopalveluissa
kannattaa ottaa kayttéén moni-
vaiheinen  tunnistautuminen,
jolloin henkildllisyys varmiste-
taan salasanan liséksi my&s
véhintééan yhdelld muul-
la tunnistautumistavalla.
Tallsin palveluun ei paa-
se, vaikka salasana jou-
tuisikin  v@ariin  kdasiin,
koska salasanan liséksi
tarvitaan lisGtunniste,
joka voi olla esimerkik-

si puhelimeesi lahetet-
tava koodi.

Lue ohjeita monivaiheisesta tunnistautumisesta Kyberturvallisuus-

’ keskuksen sivuilta: Monivaiheinen tunnistautuminen suojaa kdytté-
jatilejdasi
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Tietoverkon hyvat kaytdanteet
Olemassa olevan verkon kartoittaminen

Maatiloille laitteita hankitaan usein tarpeen mukaan ilman etuk&teen tehty& suunni-
telmaa. Suurella tilalla voi ndin olla verkossaan lopulta jopa satoja vahitellen hankit-
tuja laitteita. Kokonaiskuva siité mitd kaikkea verkossa on ja miksi, sekd minkdlaiseksi
verkon rakenne on muodostunut voi jaadd hailyvaksi.

Olisikin tarkedaa kartoittaa, mita kaikkia laitteita
tilan verkkoon on liitetty, ja miten ne ovaf toisiinsa
kytkoksissa.

Hyva alku on piirtdd yksinkertainen kartta verkosta (Kuvio 1.), dokumentoimalla sen
laitteet ja mahdolliset kayttajat tai kayttdjaryhmat ja kirjata ylés suunnitelma laittei-
den yllapitdmiseen. Verkkokartta auttaa vian etsimisessé mahdollisessa ongelmati-
lanteessa, mutta my&s verkon laajentamisen suunnittelussa siité on apua. Vaikka am-
mattilainen tekee verkon asennukset, on asiakkaankin syytd saada itselleen tunnukset
laitteiden hallinnointiin sekd dokumentointi kaapelointiin, laiteasennuksiin, IP-osoit-
teisiin, konfiguraatioihin ym. liittyen (Manninen 2018, 58). Dokumentit, erityisesti tunnuk-
sia ja salasanoja sisaltdvat, on syytd pitda hyvdssa tallessa ja sivullisten ulottumatto-
missa. Verkkokartan lisdksi laadittavasta yllapitosuunnitelmasta tulisi 16ytyd tieto siitd,
miten eri laitteiden ja ohjelmistojen pdivitykset pidet&dn ajan tasalla ja miten laittei-
den fyysinen kunto ja suojaukset tarkistetaan. Esimerkiksi jyrsijat voivat nakertaa joh-
toja rikki, ja kosteus, lampétilanvaihtelut ja pély voivat aiheuttaa vikaantumisia. On
hyva varmistaa my®&s, ettd kaikki laitteet osataan tarpeen tullen kéynnistda uudelleen.
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Kuvio 1. Yksinkertainen esimerkki maatilan
verkkokartasta
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Fyysinen turvallisuus

Tarked osa tietoverkon hyvia kdytdnteitd, on fyy-
sisten ja teknisten turvatoimien avulla est&d
asiaton pddsy tietojarjestelmiin. Tilat on syyta

pitd& mahdollisuuksien mukaan lukittuina, eri-
tyisesti kauempana talouskeskuksesta sijaitse-
vat filat, joihin sivullisen on helpompi p&dasta
huomaamattomasti (Laajalahti & Nikander 2017, 18).

Jos hyokkadja padsee fyysisesti kdsiksi johonkin
tietoverkkoon kuuluvaan laitteeseen, hdnen voi
olla mahdollista sité kautta vaikuttaa laitteen lisdk-
si koko verkon tietojarjestelmiin. Siltd varalta, ettd ti-
loihin padstdan luvattomasti, on laitteiden kdyttdminen suo-
jattava salasanalla ja lukitus laitettava pddlle aina kun laitteen
kaytté lopetetaan.

Palomuurit

On tarkedd, ettd Iahiverkon suojaamisessa kéytetddn palomuureja. Palomuu-
ri voi olla tietokoneen ohjelmisto, erillinen laite tai siséltyd esimerkiksi reitittimeen. Pa-
ras ratkaisu on erillinen yrityskdyttédn tarkoitettu palomuuri. Palomuurien tarkoitus
on tarkkailla ja estéd haitallista verkkoliikennettd. Niiden avulla voidaan myés mad-
ritelld, mistd laitteesta ja minne liikkenne on sallittua. Esimerkiksi valvontakamerajér-
jestelmiin padsy kannattaa evatd kaikkialta muualta paitsi valvontaan tarkoitetuilta
tietokoneilta varmistaen, ettei kenellakddn ole oman lahiverkon ulkopuolelta padsyd
kameroihin tai tallenteisiin.

Verkon segmentointi

Palomuurin avulla maatilan verkko voidaan myés jakaa useampaan aliverkkoon eli
segmentoida. Esimerkiksi kodin viihdelaitteita, tyétietokoneita, tuotantotiloja ja val-
vontakameroita varten voidaan tehdd omat segmentit, jolloin hyékk&ajan padstes-
sd murtautumaan johonkin laitteeseen hydkkdays rajoittuu vain kyseiseen segmenttiin.
Tallsin esimerkiksi hydkkdyksen kohdistuessa viihdelaitteisiin, tydasioihin kaytettavat
laitteet s@ilyvat koskemattomina (Lagjalahti & Nikander 2017, 22). Verkko voidaan segmentoi-
da joko fyysisesti tai loogisesti. Fyysisessd segmentoinnissa tarvitaan omat verkkolait-
teet jokaiselle segmentille, joten helpompi ja yleisempi keino on looginen segmentoin-
ti, jossa verkko joetaan virtuaalisesti aliverkkoihin (Lahti 2021, 17-18). Yrityksen hoitamiseen
ja kotikayttéon tulisi muutenkin olla erilliset laitteet. Muun muassa pelien pelaami-
nen ja netissd surffailu lisdavat riskié haittaohjelmatartuntaan, joten yrityksen koneet
kannattaa pitéd tiukasti vain tydkaytossd. Haittaohjelmat saattavat esimerkiksi kaa-
pata tietokoneella olevia yrityksen tunnuksia tai tarkeitd tiedostoja, ja koneelle asen-
netut pelit ja muut ylimdadardaiset ohjelmat liséavat niin sanotusti hydkkdyspinta-alaa.
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Langattomat verkot

Langattomia verkkoja kdytettGessa on tarkedd, ettd yhteys on reitittimen asetuksista
mdadritelty kéyttdmdadn WPA2-salausta, ettd se on suojattu salasanalla ja ettei sala-
sana ole helposti arvattava. Jos laitteet ovat uusia, saattaa niista 16yty& mahdollisuus
vield turvallisemman WPA3-salaustekniikan kdyttéon, jota kannattaa hyédyntéd. Esi-
merkiksi vuonna 2015 Kiuruvedell& ihmeteltiin lypsyrobotin puhelinliittymdstd tullutta
suurta puhelinlaskua.

Maatilan langattoman verkon salasanan selvittanyt
sivullinen oli ohjannut tilan lypsyrobotin soittelemaan
palvelunumeroihin yli tuhannen euron edesta

(Lypsyrobotti soitteli yli tonnin laskun — Hakkeri jatti jalkeensa viestin 2015).

Tallaisten laitteiden vaarinkaytéksia voi hillitéd asettamalla niiden kayttdmiin puhelin-
liittymiin muun muassa palvelunumeroiden estot. Tiloilla voi olla useita SIM-kortillisia
laitteita, jotka ldhiverkon sijaan kommunikoivat pelkdn mobiilidatan valityksellé (Lagja-
lahti & Nikander 2017, 12).

Pdivitykset

Laitteissa ja ohjelmistoissa ilmenee jatkuvasti “aukkoja”, joita pahantahtoinen toimija
voi hyddyntdd. Tietoturvapdivitykset sisaltdvat korjauksia tallaisiin havaittuihin tieto-
turva-aukkoihin, joten pdivitysten kdyttéonoton tulisi olla sdanndllistd. Kannattaa sel-
vittad, mitd kautta minkdkin laitteen pdivittédminen tapahtuu ja jos mahdollista, aset-
taa kayttédn automaattiset pdivitykset.

Lisctietoja erityisesti modeemien ja reitittimien pdivittamisesta, seka
ohjeita eri operaattoreiden tuotteiden pdivittadmiseen loytyy Kyber-
turvallisuuskeskuksen ohjeesta: Muista laitteiden, ohjelmistojen ja

sovellusten pdivittdminen!
Tietoa ajankohtaisista haavoittuvuuksista:
https://www.kyberturvallisuuskeskus.fi/fi/haavoittuvuudet
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Vanhentuneet laitteet

Vanhat tietoverkkoon kytketyt laitteet ja ohjelmistot, joihin ei tuoteta endd uusia péi-
vityksid, lisaavat riskia joutua kyberhydkkdyksen uhriksi. Maatilan laitteiden elinkaari
on tyypillisesti varsin pitkd, jopa kymmenid vuosia, kun taas tietokoneen tai mobiililait-
teen sen sijaan vain muutamia vuosia. Tastd johtuen esimerkiksi maatilan automaa-
tioon kytketty kayttojdarjestelmd voi vanhentua huomattavasti itse laitteita nopeam-
min. (Laajalahti & Nikander 2017, 14.) Jopa Windows XP-kayttdjdrjestelmdd, jonka pdivitykset
loppuivat jo vuonna 2014, saattaa vield 16ytyd maatilan tietoverkkoon liitetyistd ko-
neista. Muita vanhentuneita kayttéjarjestelmid ovat muun muassa Windowsin versi-
ot Vista, 7 ja 8.

Huomioi vanhentuneiden laitteiden kanssa:

u Laitteet ja kayttojarjestelmat, joihin ei ole endd saatavilla

tietoturvapaivityksid, olisi syytd vaihtaa uudempiin.

Ellei vanhentuneita jarjestelmi& voida uusia, kannattaa ne
vahintadnkin irrottaa tietoverkosta, jos se vain on mahdollista.

Uudet hankinnat

Maatiloilla kaytetddn usein kotikdyttédn suunniteltuja tietokoneita ja verkkolaitteita,
jotka eivat valttamattd kestd hyvin ulkorakennusten vaihtelevia ja polyisid olosuhtei-
ta. Sopivien laitteiden valitsemisessa kannattaakin turvautua asiantuntija-apuun, jot-
ta ne kestdvat haastavia olosuhteita, ovat oikein mitoitettuja kayttétarkoitukseensa ja
kyberturvallisuus on huomioitu niissé mahdollisimman hyvin. Esimerkiksi eldinsuojat
ovat vaativia toimintaympdristéja polyn ja likakerrostumien vuoksi. Herkkien laittei-
den sijoittaminen niihin kannattaa miettid niin, etteivét ne ole alttiita sGan vaihtelulle.
Pélyisiin tfiloihin sopivat paremmin passiivijadhdytteiset laitteet. Jos kaytetadan aktiivi-
jadhdytteisia laitteita, niiden tulisi olla suunniteltu kestdmdadn polyisid olosuhteita, tai
muuten niiden puhtaudesta on huolehdittava sddnndllisesti. (Lagjalahti & Nikander 2017.)

Myés laitteiden lagjennettavuus kannattaa huomioida, esimerkiksi siten, ettd kyt-
kin on mitoitettu nykyistd tarvetta suuremmaksi ja vapaita portteja on myés tu-
levaisuutta ajatellen (Manninen 2018, 58). Laitteiden hankinnassa kannattaa suo-
sia sellaisia, joista |6ytyy Kyberturvallisuuskeskuksen myéntdma tietoturvamerkki:
https://tietoturvamerkki.fi/fi/vaatimukset

Kaapelointireititkin on suunniteltava olosuhteet ja eldinten ké&yttdytyminen huomioi-
den. Asuinkdyttoon tarkoitetun asuinkiinteistén, toimitilakiinteiston ja julkisen kiinteis-
t6n sisdverkkojen suunnittelussa, rakentamisessa ja yllapidossa sovelletaan Liikenne- ja
viestintdviraston ma&ardysté 65 D/2019. M&ardys 65 kiinteiston sisdverkoista ja teleura-
koinnista ei koske maatilan tuotantorakennuksia, mutta se toimii silti hyvdnd ohjeena
laadukkaan verkon rakentamiseen. (Manninen 2018, 15.) Madrdys 65 D/2019 on luettavissa
Liikenne- ja viestintéviraston sivuilta: https:/www.traficom.fi/fi/sisaverkot

22


https://tietoturvamerkki.fi/fi/vaatimukset
https://www.traficom.fi/fi/sisaverkot

VPN-yhteydet

Yksityisyyden suojan parantamiseksi tietokoneilla ja dlylaitteilla voi oftaa kdyttédn
myds VPN-yhteyden eli virtuaalisen erillisverkon. Internetiin suuntautuva likkenne kul-
kee salattuna VPN-palvelimen kautta, ja kdyttdjan oikea sijainti ei paljastu muille, ei-
vatkd ulkopuoliset voi seurata verkkoliikennettd. Esimerkiksi nettisivuilla olevat seu-
rantaohjelmat eivat saa kerdttyd tietoa netin kéytdstd. Kannattaa kuitenkin varmistaa
palveluntarjoajan luotettavuus, esimerkiksi kaikki ilmaiset VPN-palvelut eivat valtta-
mattd ole turvallisia. (Miké on VPN? nd.)

Suomalaisia VPN-palveluita saa kaytt6onsd muun muassa seuraavilta tahoilta:

 F-Secure https:/www.f-secure.com/fi/home/articles/what-is-a-vpn

V Elisa https:/yrityksille.elisa.fi/vpn-suojattu-etayhteys

V Telia https:/www.telia.fi/asiakastuki/palvelut/freedome-vpn

+/ DNA https://www.dna.fi/tietoturva/vpn

Varajdrjestelmat
Varavirta

Tuotannon jatkuminen ja kriittisten jarjestelmien toiminta on syytd varmistaa sdhké-
katkon varalta. Tata varten on ensin tunnistettava mitkd jarjestelmat ovat tuotannon
kannalta kriittisid. Maatilan tuotantolaitteiden séhkénsaanti on usein varmistettu va-
rajdrjestelmin, mutta niitd ohjaavat tietokoneet eivat kuitenkaan valttamatta ole va-
ravirran perdssd. Niidenkin virransaanti olisi tdrkedd varmistaa UPS-varavirtalghteil-
1a, jotta tuotantolaitteita voidaan niiden kautta valvoa ja ohjata. Varavirtaldhteiden
lisdksi on syytd miettia tarvittavat maadoitukset ja ylijannitesuojaukset. (Lagjalahti & Ni-
kander 2017, 24.)

Nettiliittymat

Hyva kaytdnne internetyhteyden varmistamiseen on, ettd kaapeliliittymdn liséksi va-
ralla on my6s mobiiliyhteys. Palomuurilaitteilla voidaan mahdollistaa katkotilanteessa
myds automaattinen vaihto varayhteydelle. Varmuutta tuo my&s useamman eri ope-
raattorin liittymien k&ytté. Suomessa mobiiliverkon tukiasemat on varustettu akus-
toilla, jotka pitavat verkon toiminnassa sdhkokatkon aikana 2-6 tuntia, ja pitkéssa
katkossa niitd voidaan tarvittaessa kéydd lataamassa myés polttoainekdyttsiselld va-
ravoimalla. (N&in varaudut pitkiin sahk&katkoihin 2019.)
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Pankkitunnistautuminen

Pankkitunnistautumista vaativien palveluiden ongelmiin voi varautua ottamalla kayt-
166n useamman kuin yhden pankin sdhkdisen tunnistautumisen. Lisdksi puhelinliitty-
mdan mobiilivarmenteen avulla voi tunnistautua palveluihin ja viranomaisten jarjestel-
miin, jos varmenne on aktivoitu. My&s henkildkortin kansalaisvarmennetta voi kdyttad
tunnistautumiseen. Tatd varten tarvitaan erillinen kortinlukija ja ohjelmisto. Hyva kdy-
tadntd on tehdd tunnistautumista vaativat toimet hyvissd ajoin, ennakoiden mahdolli-
set ongelmatilanteet. (Néin sing voit varautua mahdollisen Nato-jésenyyden aiheuttamiin kyberuhkiin 2022.)

Lisdtietoja mobiilivarmenteen kayttoonotosta:

Elisa https:/elisa.fi/varmenne/
Telia https:/www.telia.fi/asiakastuki/palvelut/mobiilivarmenne
DNA https:/www.dna.fi/mobiilivarmenne

Ohjeet kansalaisvarmenteen kdyttoon loytyvat Digi- ja vaestotie-
toviraston sivuilta: https:/dvv.fi/kansalaisvarmenne

Varmuuskopiointi

Tarkeistd tiedoista, jotka tallentuvat filan omille laitteille, on syytd ottaa varmuuskopi-
ot sdanndllisesti. Talldin esimerkiksi jonkin laitteen rikkoutuessa tai kiristyshaittaohjel-
man lukittua tietokoneen menetetyt tiedot pystytddn palauttamaan kopioista. Paras
tapa olisi, ettd varmuuskopiointi tapahtuisi automaattisesti tietyin vdliajoin. Esimer-
kiksi erddssé keminmaalaisessa autovaraosaliikkeessd menetettiin kiristyshaittaoh-
jelman takia asiakas- ja varastotiedot, eikd kassaa saatu auki.

Toimintaa pddstiin jatkamaan kahden pdivédn
tauon jalkeen, kun vanhalta koneelta loytyi kopio
tietokannasta, vaikkakin tiedot olivat osittain
vanhentuneet.

(Verkkohyokkdays lukitsi autotarvikeliikkeen kassat, salasi tiedot ja sulki ovet 2020.)

Varmuuskopio voi sijaita pilvipalvelussa tai fyysiselld laitteella, mieluiten molemmissa.
Fyysista tallennusvdlinettd, kuten ulkoista kovalevyd tai DVD:td, on varminta sailyttad
eri rakennuksessa kuin missd tietoja kdytetddn, jolloin esimerkiksi tulipalossa molem-
mat fietovdlineet eivat tuhoudu. Erityisen tdrkedd on tunnistaa, mitké tiedot ovat toi-
minnan jatkumisen kannalta merkittdvid ja mitoittaa varmuuskopiointi sen mukaan.
Tietojen palauttamista varmuuskopioista kannattaa my&s harjoitella aika ajoin.

Sahkoisessd muodossa olevien sopimusten ja muiden asiakirjojen sdilyvyys on myds
turvattava. Maataloudessa sopimusten kesto voi olla jopa vuosikymmenid. Tietojar-
jestelmien kehittyessd on varmistettava, ettd vanhentuneissa tiedostomuodoissa tal-
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lennetut tiedot saadaan tarvittaessa luettua. Vanhentuneessa muodossa olevat tie-
dostot kannattaa muuntaa nykyaikaisempaan tallennusmuotoon. Mikdli tama ei ole
mahdollista, on pidettdva huoli, ettd vanhat sovellukset, jotka osaavat tiedostoja lukeg,
pysyvat kaytéssa tai ovat palautettavissa kdyttéon. (Lagjalahti & Nikander 2017, 31.)

Nykypdivinéd monet maatilankin jarjestelmdat toimivat pilvipalveluna, eivatka valtta-
mattd tallenna tietoa tilan omille laitteille. Tall6in tietojen sdilymisen varmistaminen
on palveluntarjoajan vastuulla. Jos on epdvarmaa, kenen vastuulla varmuuskopioin-
ti jonkin jarjestelmdn kohdalla on, kannattaa se selvittda palveluntarjoajan tai jarjes-
telmdn toimittajan kanssa. Pilvipalvelun toimittajan luotettavuus kannattaa myés var-
mistaa, ettei esimerkiksi palvelun loppuminen pddse yllattamadn.

Ohjeita pilvipalvelun valintaan, ja muun
muassa siihen, millaista tietoa pilvipal-
’ veluissa kannattaa késitella seka tietoa
eri kayttotapausten riskeista, loytyy
Kyberturvallisuuskeskuksen oppaasta:

Ohjeita pilvipalvelujen turvallisuudesta yksityis-
henkiloille, pienyhteisoille ja -yrityksille



https://www.kyberturvallisuuskeskus.fi/fi/julkaisut/ohjeita-pilvipalvelujen-turvallisuudesta-yksityishenkiloille-pienyhteisoille-ja
https://www.kyberturvallisuuskeskus.fi/fi/julkaisut/ohjeita-pilvipalvelujen-turvallisuudesta-yksityishenkiloille-pienyhteisoille-ja

Tiedon turvallinen kasittely

Kuten missa tahansa yrityksessd, myds maatilalla tallennetaan luottamuksellista tie-
toa. Tallaisia voivat olla esimerkiksi tydntekijoiden palkanmaksu- ja henkilétiedot, so-
pimukset, tukihakemukset ja -pdatokset, tositteet, raportit ja kuitit. On syytd huomi-
oida, ettd tyésopimukset, terveystiedot, palkkalaskelmat ja muut henkilsihin liittyvat
tiedot muodostavat mahdollisesti ns. henkilérekisterin. (Laajalahti & Nikander 2017, 28.) Tal-
laisen rekisterin yllapito velvoittaa, ettd tietoa on kdsiteltava luottamuksellisesti ja tur-
vallisesti niin, ettd tietoihin pddsevat kdsiksi vain ne henkilét, joilla on siihen todellinen
tarve. Tietoa on kdsiteltdvé muutenkin asianmukaisesti, kerdttéva vain tarpeellisessa
madrin ja vain tiettyd laillista tarkoitusta varten.

My6s monenlaista véhemman luottamuksellista tietoa saattaa tilalla tallentua eri-
laisista sensorijdrjestelmistd, esimerkiksi lehmien kaytokseen liittyvad dataa, tietoa
elginsuojien lampétilasta ja kosteudesta tai pellon ravinnepitoisuudesta.

Laitteita uusittaessa on pidettdvd huoli, ettei
luottamuksellista tietoa sisdltdavdd vanhaa
laitetta kierrditetd huolimattomasti, vaan kovalevy
tyhjennetdadn tai hdvitetddn niin, ettei tietoa voi
padtyd vadrin kdsiin.

(Laajalahti & Nikander 2017, 28.)

Vaikka nykypdivdnd suuri osa tiedosta tallennetaan pilveen, on hyvé huomioida, ettd
tiedoista saattaa jadda kopioita tietokoneillekin.

Henkilotietojen kasittelya koskevista tietosuojaperiaatteista loytyy
’ lisatietoja tietosuojavaltuutetun toimiston sivuilta:

https://tietosuoja.fi/tietosuojaperiaatteet

Varautumissuunnittelu ja riskienhallinta

Toiminnan jatkuvuuden varmistamisen kannalta on tarkedd, ettd jo ennakolta tunnis-
tetaan mahdolliset riskit ja varaudutaan niihin. Riskit saattavat liittyd muun muassa
toimintaympdristéon, laitteisiin tai henkildihin. Poikkeuksellisten tilanteiden varalle on
syytd laatia kirjallinen varautumissuunnitelma, joka auttaa tilanteista foipumisessa ja
haittojen minimoimisessa. Varautumissuunnitelma on myés vaatimuksena muun muas-
sa tarkastettaessa tiettyjd maatalouden tukia (Elginvalvonnassa tarkastettavat asiakirjat 2019).
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MTK ja Huoltovarmuuskeskus ovat julkaisseet oppaan maatilan

varautumiseen liittyen: Turvallinen tila - Opas maatilan
varautumiseen (pdf

Hyvat ohjeet varautumissuunnitelman laatimiseen |6ytyvat
Maavara-hankkeen sivuilta. Sivuilla voi mallitilojen
kautta tutustua eri tuotantosuuntien riskienhallinta- ja

varautumissuunnitelmiin. Varautumissuunnitelman mallipohjaa
(Kuva 1.) kannattaa kdyttdd oman varautumissuunnitelman

pohjana: https:/maavara.savonia.fi/

TUOTANTOYMPARISTON RISKINHALLINTA JA VARAUTUMINEN

Tuotantoympéristsn riskinhallinta ja varautuminen

Séhko

Sahkénsaantija | Sahkéntoimittaja
Kayttoméari
Varavirtalshde

Pidsulakkeen koko

Shkopaakeskuksen sijainti

Riskin
aiheuttamien
ongelmien
kuvaus ja
merkittévyyden
arviointi

Riskinhallinnan
kuvaus

Varautuminen

Kuva 1. Ote varautumissuunnitelman mallipohjasta (Varautumissuunnitelma nd)

Varautumissuunnitelmassa kartoitetaan muun muassa tilan tuotantoympdristd, tar-
keat asiakirjat, vastuut sekd riskienhallinta ja varautuminen sdhkdénsaannin, ve-
densaannin ja eri prosessien osalta. Olennaisena osana varautumisessa on myds
sidosryhmien tunnistaminen ja tarkeiden yhteystietojen kokoaminen. Maavaran riski-
enhallinta- ja varautumisohjeissa ei ole erityisesti otettu kantaa kyberturvallisuuteen.
Varmista, ettd kyberturvallisuus on huomioitu osana riskienhallintaa. Apuna voit kdyt-
tadad seuraavien kappaleiden tarkistuslistaa, vuosikelloa ja mallitilaa.

Kyberturvallisuuden tarkistuslista

Tarkistuslistaan on kerétty keinoja varautua alkutuotantoon kohdistuviin kyberpoik-
keamatilanteisiin. Tulosta lista toimitilasi seindlle ja ruksi kohdat, kun ne ovat kunnossal!
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Kyberturvallisuuden
tarkistuslista

‘Kunnossq

[] Panosta kyberturvallisuuteen, kouluta itsed-
si ja muita tydntekijéitd ajankohtaisiin uhkiin
littyen. Opettele tunnistamaan nettihuijauk-
set sekd muista tarkkaavaisuus sGhképos-
tien, linkkien avaamisen ja omien funnusten
kasittelyssa. (Huijausviestit ja tietojenkalas-
telu s. 8)

[] Kaytd vahvoja salasanoja, valtd saman salasa-
nan kayttéa eri tileillé jo vaihda salasanat sadan-
ndllisesti. (Salasanojen hyvat kéytdnteet s. 17)

[0 Alé anna omia tunnuksiasi ja salasanojasi kenenk&dn toisen kayttoon. Jokaiselle
tyontekijdlle luodaan omat tunnukset tarpeen mukaan. (Salasanojen hyvat kay-
ténteet s. 17)

[[] Vaihda laitteiden tehdasasetuksena tulleet salasanat vahvempiin.
(Salasanojen hyvat kdytdnteet s. 17)

[1 Kaytd mahdollisuuksien mukaan monivaiheista tunnistautumista.
(Salasanojen hyvat kaytanteet s. 17)

[] Paivita saannollisesti kayttéoikeudet ja poista tunnukset kdytésta tydntekijan tys-
suhteen padttyessd. (Salasanojen hyvat kaytdnteet s. 17)

[1 Kayta yrityksen hoitamiseen eri tietokoneita ja dlylaitteita kuin kotikayttéon.
(Tietoverkon hyvat kdytdnteet s. 19)

[ Varmista, ettd kaytéssa olevat langattomat verkot on suojattu vahvalla salasa-
nalla. (Tietoverkon hyvat kdytdnteet s. 19)

[[] Kartoita verkkoon liitetyt laitteet ja laadi suunnitelma, jota noudattaen pdivitykset
saadaan kdyttéjarjestelmiin, ohjelmistoihin ja laitteisiin mahdollisimman pian, kun
niitd julkaistaan. Seuraa valmistajien tiedotteita. (Tietoverkon hyvat kaytdnteet s. 19)

[] Pyri uusimaan vanhentuneet jarjestelmat. (Tietoverkon hyvat kdytdnteet s. 19)

[] Poista laitteilta ohjelmat ja palvelut, jotka eivat ole véalttamattomia.
(Tietoverkon hyvat kdytanteet s. 19)

[1 Harkitse VPN-yhteyden ottamista kdyttéon. (Tietoverkon hyvat kaytanteet s. 19)

[[] Uusia laitteita hankittaessa varmista, ettd tietoturva on huomioitu. Suosi laitteitq,
joista 16ytyy tietoturvamerkki. (Tietoverkon hyvat kdytdnteet s. 19)

[1 Suojaa laitteet fyysisesti luvattomalta kaytéltd, mutta mydés mahdollisuuksien mu-
kaan haastavilta olosuhteilta. (Tietoverkon hyvat kdytanteet s. 19)
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[] Tunnista kriittiset toiminnot ja suunnittele, miten toimitaan, jos jarjestelmat eivat
toimi, esimerkiksi mitd t6itd voidaan tehd& manuaalisesti. (Varajarjestelmat s. 23)

[] Sahkékatkon varalta varmista tuotantolaitteiden varavoima ja tarvittaessa pai-
nevesi. (Varajdrjestelmdt s. 23)

[ Varmista, ettd my&s tuotantoa ohjaavat tietokoneet ovat varavirtaléhteen perds-
sd. (Varajarjestelmat s. 23)

[[1 Pida varalla kiintean nettiliittyman lisaksi mobiililiittymad. (Varajdrjestelmat s. 23)

[] Jarjesta tietojen sGanndllinen varmuuskopiointi ja useiden kopioiden sdilyttami-
nen fyysisesti eri paikoissa, kuten ulkoinen kiintolevy, DVD, pilvipalvelu. Varmista
my®ds, ettd osaat palauttaa tiedot varmuuskopioista filanteen niin vaatiessa. (Var-
muuskopiointi s. 24)

[1 Varmista henkilétietojen ja muiden arkaluontoisten tietojen asiallinen kasittely nii-
den koko elinkaaren ajalta. (Tiedon turvallinen kasittely s. 26)

[[] Asenna ja pdivitd sadannéllisesti virus- ja haittaohjelmien torjunta, mieluiten auto-
maattisesti.

[] Jos mahdollista, laita séhképostisovelluksissa viestien siséltamat linkit ja kuvat
pois kdytéstd. (Ransomware Attacks on Agricultural Cooperatives Potentially Timed to Critical
Seasons 2022)

[[1 Mieti etukateen poikkeustilanteen viestintda. (Kriisi- ja hdiridviestintd kyberpoik-
keamatilanteessa s. 34)

Seuraavat suositeltavat toimenpiteet saattavat vaatia
asiantuntijan apua:

[] Kaytd palomuureja, estd kaikki paitsi valttdmaton liikkenne oman verkon
ja internetin valilla. (Tietoverkon hyvat kdytdnteet s. 19)

[ Salli liikenne valvontakamerajérjestelmiin vain niistd IP-osoitteista, joille
se on valttamatontd. (Tietoverkon hyvat kdytdnteet s. 19)

[ Toteuta verkon segmentointi, edellytd segmentoinnin jarjestdmistd esi-
merkiksi laitetoimittajalta uusia jarjestelmid asennettaessa. (Tietoverkon
hyvat kaytdnteet s. 19)

[ Tee vain yhdet jarjestelmdnvalvojan tunnukset ohjelmistojen asentamista
varten. Luo peruskdyttéon jokaiselle omat tunnukset, joissa ei ole jarjes-
telmdnvalvojan oikeuksia. (Tietoverkon hyvat kdytdnteet s. 19)

[ Poista tarpeettomat etdyhteysohjelmat ja etdyhteyteen kaytettavat
RDP-portit kdytdstd (Ransomware Attacks on Agricultural Cooperatives Potentially Ti-
med to Critical Seasons 2022). (Huijausviestit ja tietojenkalastelu s. 8)

[ Ota kayttéon lokien kerddminen ja niiden seuranta. Lue Kyberturvalli-
suuskeskuksen vinkit: N&in kerddt ja kaytat lokitietoja
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Laajempaan oman toiminnan arviointiin ja riskienhallintaan on olemas-
sa myos muun muassa seuraavia ilmaisia tyokaluja, jotka alkutuotannon
osalta voivat soveltua Idhinna suurempien yritysten kayttoon:

Kyberturvallisuuskeskuksen kybermittari yrityksen kyberturvallisuuden
tilan arviointiin ja kehityskohteiden tunnistamiseen.

VAHTI-ohje 22/2017. Riskienhallintaty&kalu ja -ohje uhkien
tunnistamiseen.

Kyberturvallisuuden vuosikello

Maatilan vuosirytmiin kuuluu useita kiireisié ajanjaksoja. Kyberturvallisuuden varmis-
tamisen toimenpiteet voidaan suurelta osin ajoittaa ndiden sesonkien ulkopuolelle.
Tata varten voidaan laatia vuosikello, jossa foimenpiteet jaetaan sopiviin kohtiin ka-
lenterivuotta. Osa toimenpiteistd saattaa olla useaan kertaan vuodessa toistuvia, osa
kerran vuodessa toistuvia ja osa myds sesonkikauden lapi jatkuvia (10 kohtaa kyberturval-
lisuuden parantamiseksi matkailualalla 2021).

Vuosikellon tekeminen kannattaa aloittaa listaamalla kaikki toimenpiteet ja jatkaa si-
joittamalla ne sopiviin ajankohtiin. Esimerkiksi kausikdyttoisten laitteiden tarkistus ja
paivittdminen kannattaa ajoittaa tehtdvdksi aina ennen niiden kayttéénottoa (Lagja-
lahti & Nikander 2017, 18).

Lista voi ndyttad esimerkiksi talta:

o Varautumissuunnitelman pdivittdminen.
e Salasanojen vaihto.

« Digitaalisen toimintaympdristén kartoitus/
kokonaiskuvan pdaivitys.

¢ Varmuuskopioinnin toiminnan tarkistaminen,
palauttamisen harjoittelu.

o Ajankohtaisten uhkien kartoittaminen ja
kyberturvallisuusosaamisen pdivitys/kertaus.

o Kayttajien kayttéoikeudet ajan tasalle.

o Valvontakamerajdarjestelmien tarkastus fyysisesti ja
ohjelmistojen pdivitys.

e Antureiden ja tyékoneiden fyysinen tarkastus ja
pdivittdminen.

o Tuotantotilojen verkkoon liitettyjen laitteiden
fyysinen tarkastus ja pdivitykset.
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Kyberturvallisuuden
vuosikello

Varautumissuunnitelman pdivit- Salasanojen vaihto & kayttdjien
tdminen. kayttéoikeudet ajan tasalle.
Salasanojen Paivitykset + fyysinen tarkastus val-
vaihto. vontakamerajdrjestelmiin.
Digitaalisen foimintaympdaristén Ajankohtaisten uhkien kartoittami-
kartoitus/kokonaiskuvan pdivitys. nen & tyontekijoiden kyberturvalli-

U suusosaamisen kertaus/pdivitys.
Varmuuskopioinnin toiminnan

tarkastaminen. Paivitykset + fyysinen tarkastus tuo-
. . tantotilan verkkoon liitettyihin lait-
Pdaivitykset + fyysinen tarkastus teisiins

antureihin/tydkoneisiin.

Salasanojen
vaihto.

Marras




Mallitila kyberturvallisuuden

nakokulmasta

Padarakennus
e Osataan tunnistaa huijaukset.

o Ajankohtaisia kyberuhkia seurataan
Kyberturvallisuuskeskuksen sivuilta.

o Yrityksen tietokoneet erilléén
kotikdaytosta.

e Virus- ja haittaohjelmantorjunta
kaytossa.

o Yrityksen laitteista poistettu pelit ja
muut ylim&ardiset ohjelmat.

e Vahvat salasanat séhképostissa ja
muissa tietojarjestelmissa.

o Kaikilla kayttdjilld omat tunnukset
tarvittaviin palveluihin.

o Automaattisesti asentuvat pdivitykset
kaytossa.

e VPN-yhteys kdytdssd.

o Varakeinot mietitty poikkeustilanteita
varten.

e Sdanndllinen varmuuskopiointi
kaytdssa ja kopiot eri sijainnissa kuin
alkuperdinen.

e UPS-varavirtaldhde tuotantoa
ohjaavissa/valvovissa tietokoneissa.

e Mobiili varayhteys kiintedn
nettiliittyman lisGksi.

e Pankkitunnistautumiseen useita
keinoja.

o Tietoa kdsitellaén asianmukaisesti
(EU:n yleinen tietosuoja-asetus GDPR
huomioiden).

2’

Tuotantotilat

Laitekanta kartoitettu ja kriittiset
jarjestelmdat tunnistettu.

Kriittiset jarjestelmdat varmistettu
varavirralla.

Harjoiteltu laitteiden
uudelleenkaynnistGmistd.

Mietitty, miten toimitaan, jos
jarjestelmdt ovat poissa kaytostd.

Laitteet fyysisesti suojattu seka
luvattomalta kaytolta ettd haastavilta
olosuhteilta.

Luotu suunnitelma laitteiden yllGpitoon,
pdivittdmiseen, fyysisen kunnon
tarkastukseen, vanhentuneiden
laitteiden/jarjestelmien uusimiseen.

Hankintoja tehdessd otettu huomioon
tietoturvallisuus sekd laitteiden
kestdvyys haastavissa olosuhteissa.




Tilan tietoverkko

Pilvipalvelut

Langaton verkko kayttaé suojattua
yhteyttd ja vahvaa salasanaa.

Internetin suuntaan lahiverkosta
ndkyvat vain valttamattomat laitteet.

Verkko jaettu osiin laiteryhmien
mukaan.

Hankitaan vain tietoturvallisia
verkkolaitteita.

Anturit ja tyokoneet

Ravinnepitoisuus-, kosteus-, lampétila-
anturit, valvontakamerat, traktorit ym.

o Verkon kautta laitteisiin p&dsee kasiksi

Vipu, Wisu, Wakka, Google Drive ym. vain siihen tarkoitetuilta tietokoneilta/

Vahvat salasanat kéytdssé (jokaiseen dlylaitteilta.

palveluun eri salasana). o Alkuperdiset salasanat vaihdettu.

Tarkeimmat tiedot

o . e Puhelinliittymista estetty
varmuuskopioidaan pilveen.

palvelunumerot.
Kaytetdan palveluita, jotka
tunnistetaan luotettaviksi.

Kaytetddn monivaiheista
tunnistautumista aina kun
mahdollista.

Q
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Kriisi- ja hairioviestinta
kyberpoikkeamatilanteessa

Skenaario:

Hakkeri tunkeutuu
yrityksen tietojenkdsittely-
ympdristoon ja horjuttaa
kuluttajien luottamusta
elintarviketuotantoketjuun

Tausta

Aviopari Hannu ja Kaisa Peltosella on alkutuotannon mikroyritys, automatisoitu lypsy-
tila. Yritys on kartoittanut toimintansa sidosryhmat yhteystietoineen jo aiemmin osana
yrityksen toimintaa. Sidosryhmdatiedot on tallennettu tietokoneelle, ja ne on myés tu-
lostettu. Sidosryhmdlistauksessa on huomioitu, ettd mikali sidosryhmalistaus sisaltaa
tietoja, jotka eivat ole avoimesti verkosta saatavilla, huomioidaan henkilétietojen k-
sittelyyn (GDPR) liittyvat velvoitteet. Yritys on my&s jo aiemmin listannut kayttdman-
sd tietojdrjestelmat ja palvelut. Yritys on priorisoinut ne sen mukaan, miten tdrkeitd ja
olennaisia ne ovat yrityksen liikketoiminnan kannalta. Mikdli tietojarjestelmissa tai pal-
veluissa tapahtuu katkoksia, hdirigita tai vikaantumista, ne palautetaan toimintaky-
kyisiksi tai korjataan priorisointilistauksen mukaisesti. Yrityksen viestinté- ja markki-
nointivastuu on sovittu Kaisa Peltoselle.

Lahtotilanne

Ulkopuolinen toimija hakkeroituu yrityksen valvontakamerajdarjestelmaan. Hakkerin
pyrkimyksend on kaapata valvontakameratallenteita, irrottaa tallenteet asiayhteyk-
sistddn ja liittdd ne uusiin asiayhteyksiin luoden uusia tulkintoja. Hakkerin tarkoitukse-
na on horjuttaa kuluttajien luottamusta elintarviketuotantoon ja aiheuttaa imago- ja
liiketoimintahaittaa niin mikrotason yritykselle, lypsyrobottivalmistajalle kuin maito-
pohjaisia tuotteita myyville pdivittdiskaupan toimijoille. Hakkeroinnin syy on ideolo-
gisen hyodyn tavoittelu.

Hakkeri tunkeutuu navetan valvontakamerajarjestelmadn. Han etsii kamerat, jotka
kuvaavat laakittavia lehmia seké lypsyrobottia. Han tunkeutuu myés yrityksen tieto-
jenkdasittely-ympdristoon ja kopioi valvontakameratallenteet. Hakkeri editoi tallenteis-
ta uuden videon ja julkaisee sen. Avioparin yritys ja lypsyrobottivalmistaja ovat tun-
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nistettavissa videolta. Video kommentteineen antaa mielikuvan, ettd lddkehoidossa
olevien lehmien erottelumaito ohjataan erottelumaitolinjalta normaaliin maitolinjaan.
Videossa ndytetddn myds pdivittdiskaupan maitotuotteita. Video luo mielikuvan, etté
elintarviketuotantoketju kdyttaad tietoisesti ja tarkoituksella IGékehoidossa olevien leh-
mien maitoa maitopohjaisten elintarviketuotteiden raaka-aineena. Hakkeri kommen-
toi, jakaa ja linkittd& materiaalia valeprofiileilla eri somealustoille.

Aviopari alkaa saada palautetta ja yhteydenottoja kuluttajilta, elintarviketuotantoket-
jun toimijoilta ja medialta eri viestintdkanavien kautta. Yhteydenottojen myéta selvidg,
ettd avioparin lilkketoiminnan tietojenkdsittely-ympdristéén on tunkeuduttu, valvonta-
kameratietoa varastettu ja sen sisdltéd on muokattu sekd muokatun sisdllén kautta
heiddn yrityksensd on saatettu maalittamisen kohteeksi.

Toimenpiteet
Aviopari
e Turvaa ihmisten ja eldinten turvallisuuden tarkistamalla korkeimmalle tasolle

priorisoidut jarjestelmat ja palvelut kuten lypsyjarjestelmén, -robotin sekd
valvontakameran jarjestelmineen.

¢ Rajoa tapahtuneen haitat olemassa olevan tiedon mukaan estden lisGhaittojen
synnyn.

o Kartoittaa tapahtuneen ja sen vaikutukset.

Viestinta sidosryhmille

Kaisa Peltonen mdadrittelee, onko tapahtuneessa kyse normaali- vai poikkeustilanteen
viestinndstd, ja tfoimii sen mukaisesti. Kaisa funnistaa sidosryhmdalistasta sidosryhmat, joi-
den tulee saada tietoa juuri téstd tapahtumasta lainsddddntéén perustuen, viranomais-
velvoitteena, osana alkutuotannon tuotantoketjua tai yleisen kiinnostavuuden nimissaé.




Kaisa tunnistaa sidosryhmien tiedonsaannin tdrkeys- ja kiireellisyysjdrjestyksen ja
mitd tietoa kukin sidosryhmd tarvitsee. Kaisa viestii sidosryhmille joko sidosryhmien
kanssa etukd&teen sovituilla tai sidosryhmien tilanteeseen tarkoittamilla viestintéka-
navilla. Mikali viestinndn muotoa ei ole etuk&teen sovittu kunkin sidosryhmadn kanssa,
Kaisa rakentaa tilanne- ja sidosryhmdkohtaisen viestinsé vastaamalla seuraaviin ky-
symyksiin: kuka, mitd, kenelle, miksi, milloin, miten. Kaisa kdyttaa viestin rakentami-
seen tilanneharkintaa ja viestii tapahtuneesta riittGvasti, mutta ei liilkaa. Tarkoitukse-
na ei ole kertoa tapahtuneesta mahdollisimman laveasti, vaan ainoastaan riittavdsti
vastaamaan kunkin sidosryhmdan tiedontarpeeseen.

Sidosryhmien tunnistus

Kaisa tunnistaa sidosryhmdt, joille viestii tapahtuneesta. Lainsddddnnén velvoittamaa
viestintdd ei tarvita tdssd tapauksessa, koska tunkeutuminen ei ole aiheuttanut toi-
minnallista haittaa yritykselle tai sen liikketoiminnalle.

Viranomaiset:
o Poliisi.

» Rikosilmoituksen teko https:/poliisi.fi/tee-rikosilmoitus.

e Liikenne- ja viestintavirasto Traficomin Kyberturvallisuuskeskus.

> llmoituksen teko ilmoituslomakkeella.

Asiakkaat, kumppanit, alihankkijat:

e Meijerille ilmoitus.

» Yrityksen tietojenkdsittely-ympdrist6én on tunkeuduttu.
> Navetan valvontakameroiden tallenteita varastettu.

» Tallenteita on editoitu ja niistd julkaistu video, joka levittdd mielikuvaa, ettd
laakehoidossa olevien lehmien erottelumaito ohjataan erottelumaitolinjalta
normaaliin maitolinjaan. Lisdksi elintarviketuotantoketju (mukaan lukien
meijeri) kayttaa tietoisesti ja tarkoituksella Iddkehoidossa olevien lehmien
maitoa maitopohjaisten elintarviketuotteiden raaka-aineena.

Palveluntarjoajat tai palvelun toimittajat:

o Lypsyjdrjestelmdn toimittajalle tai toimittajan tukeen ilmoitus.

» Yrityksen tietojenkdsittely-ympdrist6én on tunkeuduttu.
> Navetan valvontakameroiden tallenteita on varastettu.

» Tallenteita on editoitu ja niistd julkaistu video, joka levittad mielikuvaa,
ettd ldakehoidossa olevien lehmien eroftelumaito ohjataan erottelu-
maitolinjalta normaaliin maitolinjaan. Lisdksi elintarviketuotantoketju
(mukaan lukien lypsyjarjestelmdan toimittaja ja lypsyrobotti) kayttdad tietoisesti
ja tarkoituksella Iaddkehoidossa olevien lehmien maitoa maitopohjaisten
elintarviketuotteiden raaka-aineena.
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o Yrityksen tietojenkdésittely-ympdristéstd vastaavaan IT-tukeen ilmoitus.

>

>

Yrityksen tietojenkdsittely-ympdristéon on tunkeuduttu.

» Tutkinta, miten/mistd ympdristéén on tunkeuduttu.
» Tutkinta, mitd ympdristéssa on tehty.

Navetan valvontakameroiden tallenteita varastettu.

» Tutkinta, mita tallenteita on varastettu.

» Tutkinta, mitd ympdristdssa on tehty.

o Valvontakamerajdrjestelmén toimittajalle ilmoitus.

>

Navetan valvontakameroiden tallenteita on varastettu.

» llmoitus varastamisesta.

» llmoitus tallenteiden muokkaamisesta uudeksi materiaaliksi.

o Operaattoreille ilmoitus.

>

o Vakuutuslaitokselle ilmoitus.

)

Media:

Mikali mediayhteydenottoja tulee, Kaisa:

>

Yrityksen tietojenkdsittely-ympdrist66n on tunkeuduttu ja navetan
valvontakameroiden tallenteita on varastettu.

» Tutkinta, miten/mist& ympdrist6dn on tunkeuduttu (tietolilkkenneyhteydet).

Yrityksen tietojenkdsittely-ympdristéén on
tunkeuduttu.

Navetan valvontakameroiden tallenteita on
varastettu.

Tallenteista on editoitu video, josta aiheutuu
imagohaittaa ja taloudellisia tappioita.

Mita vakuutuslaitoksen edellyttamia
ilmoituksia yritys on tehnyt (poliisille on
tehty rikosilmoitus jne.).

Viestii samalla asiasisallélla kuin
meijerille.

Informoi lain edellyttdmista
toimenpiteist& maidon
testaamiseksi.

Kertoo esimerkkien kautta
maidon testaamisen yrityksessd,
maitokuormasta ja meijerilla.



Sidosryhmien priorisointi

Sidosryhmien priorisointi ja viestint&jdrjestys viestinndn osalta juuri téssa skenaarios-
sa on esitelty alla olevassa taulukossa (Taulukko 1.).

TAULUKKO 1. Sidosryhmien viestintdkanavien priorisointi ja viestintGjarjestys

Sidosrvhmé Puh. Séhképosti Verkkosivun osoite Viestintd-
y nro P (ilmoituslomake) jarjestys

Meijeri 1 2 3

2
Kontaktin tiedot puh. | spostiosoite | ilmoituslomakkeen URL
Poliisi 1 - 2

1
Kyberturvalli- 2 - 1
suuskeskus 7
Lypsyjarjestel- 1 - 2
man tuki 4
Maatilan IT-tuki 1 - 2

3
Operaattori 1 1 - 2

5
Operaattori 2 1 - 2
Vakuutuslaitos 1 - 2

6
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Sidosryhmdakohtainen viestintd, esim. meijeri
Poikkeustilanteen viestintGdkanavat tarkeysjarjestyksessd, esimerkki:

1. Soitto
2. Sahkoéposti
3. Sahkdinen ilmoituslomake

Huomioi myds sidosryhmien viestintdjarjestys.

Soitto (meijerin poikkeustilanteen puhelinnumeroon)

Kaisa soittaa meijerille, antaa tilannetiedon puhelimessa. Soitto kdynnistd&d meijerin
oman viestintdketjun.

Tietosisalto

Kuka: Tilan tiedot.

Mita: Viestin aihe:

e Yrityksen tietojenkdsittely-ympdarist66n on tunkeuduttu.
e Navetan valvontakameroiden tallenteita on varastettu.

e Tallenteista on editoitu video. Video levittdd mielikuvaa, ettéd meijeri on
osallisena:

» |&akehoidossa olevien lehmien erottelumaidon ohjaamisessa
eroftelumaitolinjalta normaaliin maitolinjaan ja

» siihen, ettd elintarviketuotantoketju (ml. meijeri) kayttaa
tietoisesti ja tarkoituksella Iadkehoidossa olevien lehmien maitoa
maitopohjaisten elintarviketuotteiden raaka-aineena.

Missa: Yrityksen osoite.
Milloin: Pdivamadara (pp.kk.vvwv), kellonaika.
Miten: Editoitu video on julkaistu useilla somekanavilla.

Miksi: Annetaan meijerille tilannetieto padtéksentekoa varten, jotta meijeri
voi aloittfaa tarvittaessa omat viestintdtoimensa.

Sahkoinen yhteydenotto (meijerin poikkeustilanteen sahkopostiosoitteeseen tai
ilmoituslomakkeella)

Valittémasti puhelun jalkeen sama tietosisdltd valitetddn sdhkdpostitse. SGhkoposti
varmistaa tiedon pysymisen ehednd.
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Viranomaiset elintarvikearvoketjun
toimijoiden kyberturvallisuuden tukena
Suomessa

|

"Ruokavirasto toimii ihmisten, eldinten ja kasvien terveyden

- — hyvaksi, tukee maaseudun elinvoimaisuutta ja kehittdaa ja yllapitaa
P N ﬁefoji:irjesfelmiéi (Miké& on Ruokavirasto? 2022).”

Maa- ja metsétalousministerion hallinnonalaan kuuluva Ruokavirasto toimii Suo-
messa valtakunnallisesti. Ruokavirasto on erittdin olennainen viranomainen elin-
tarvikeketjun toimijoiden ndkékulmasta. Ruokavirastoon tulee olla yhteydessd myoés
kyberpoikkeamatilanteessa, jos tilanteesta on aiheutunut tai saattaa aiheutua elin-
tarviketurvallisuuspoikkeama.

Ruokaviraston tehtdvina on edistada, valvoa ja tutkia:

e Elintarvikkeiden turvallisuutta ja laatua.

o Eldinten terveyttd ja hyvinvointia.

o Kasvinterveyttd.

e Maa- ja metsdtalouden tuotantoon kdytettavid lannoitevalmisteita, rehuja ja
kasvinsuojeluaineita.

o Siemenid ja taimiaineistoa.

Virasto vastaa EU-tasolla:
e EU:n maataloustuki- ja maaseuturahastojen varojen kaytéstd Suomessa.
e Toimii EU:n maksajavirastona.

e Huolehtii EU- ja kansallisten tukien toimeenpanosta.

Tietohallinnon osalta Ruokaviraston vastuisiin kuuluu:

o Kehittad ja yllapitdd maaseutuelinkeinohallinnon tietojdrjestelmia.
o Kehittad ja yllapitad toimialansa rekistereitd.

o Kehittaa sahkoisia asiointipalveluja.

e Tuottaa tietohallinnon palveluita maa- ja metsatalousministerion hallinnonalan
tahoille.

(Mik& on Ruokavirasto? 2022.)
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Lilkenne- ja viestintdvirasto Traficomin Kyberturvallisuuskeskus

Kyberturvallisuuskeskus tuottaa tilannekuvaa kyberturvallisuuteen vaikuttavista ta-
pahtumista ja ilmidistd suomalaisten organisaatioiden ja kansalaisten kayttoon. Esi-
merkkind tastd on kybersdg, joka kertoo edellisen kuukauden merkittavistd tietotur-
vapoikkeamista ja -ilmidistad sekd keskuksen julkaisemat varoitukset merkittavista
tietoturvapoikkeamista. (Tilannekuva ja verkostot 2022.)

Kyberturvallisuuskeskus auttaa havaitsemaan organisaatioihin kohdistuvia tietoturva-
loukkauksia sekd selvittamadn niitd. Yksityiset henkil6t, organisaatiot ja yritykset voivat
ilmoittaa keskukselle tietoturvaloukkauksista, kuten haittaohjelma- tai tietojenkalaste-
luepdilyistd, palvelunestohydkkayksisté sekd néiden yrityksistd. Yhteydenottojen perus-
teella voidaan tarjota apua suomalaisille toimijoille tietoturvaloukkauksen selvittami-
seksi sekd koordinoida tarvittavia toimenpiteitd. (Havainnointi ja avunanto 2022.)

Kyberturvallisuuskeskus foimii madarattynd turvallisuusviranomaisena ja kansallisena
tietoturvaviranomaisena (NCSA, National Communications Security Authority), joka
vastaa turvaluokitellun aineiston séhkéiseen tiedonsiirtoon ja -kasittelyyn liittyvista
turvallisuusasioista. NCSA-toiminnon lakisGateisend tehtdvdnd on tarjota arviointi-
ja hyvaksyntdpalveluita. Lisdksi keskus tarjoaa tietoturvaneuvontaa valtionhallinnolle
sekd huoltovarmuuskriittisille toimijoille. (Arviointi, hyvéksyntd ja neuvonta 2022.)

Kyberturvallisuuskeskus tarjoaa myés seuraavia verkostopalveluita:

e Haavoittuvuuskoordinaatio avustaa haavoittuvuuden fai vakavan
ohjelmistovirheen 16yt&jaa tekemadn yhteistyota esimerkiksi
ohjelmistovalmistajien kanssa. Haavoittuvuudesta voi ilmoittaa
Kyberturvallisuuskeskukselle séhkéisellé lomakkeella.

e Huoltovarmuuskriittisten organisaatioiden kybervarautumista tuetaan
harjoitustoiminnalla.

« Hairictilanteiden yhteistoimintaryhma (HATY) auttaa Liikenne- ja
viestintdvirastoa hairidtilanteiden hallinnassa ja sovittaa yhteen hdiridtilanteiden
hallintatoimenpiteitd (ryhmdén jasenind on viranomaisia sekd edustajia tele- ja
sAhkoyrityksistd).

o Toimialakohtaisten kyberturvallisuuden yhteistyelinten eli ISAC-
tiedonvaihtoryhmien tehtdva on mahdollistaa tietoturva-asioiden, kuten
uhkien, ilmididen ja hyvien kdytantdjen luottamuksellinen kdasittely osallistujien
kesken. Tiedonvaihtoryhmat liséavat mukana olevien organisaatioiden
tietoturvaosaamista. Ryhmien toiminta auttaa myés Kyberturvallisuuskeskusta
kokonaistilannekuvan kehittdmisessd. Elintarviketuotannon ja -jakelun
toimialalla toimii ISAC-tiedonvaihtoryhmd.

e Kybermittari auttaa parantamaan organisaatioiden ja yritysten kykyd torjua
kyberuhkia. Kybermittari on konkreettinen tyékalu johdolle sekd tietoturva-alan
ammattilaisille kyberuhkien parempaan hallintaan.
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o Kyberturvallisuuskeskus kokoaa joka vuosi kansallisen raportin Suomessa
raportfoiduista tieto-turvapoikkeamista ja toimittaa sen Euroopan komission
NIS-direktiivitiimille (EU:n verkko- ja tietoturvadirektiivi), joka seuraa
direktiivin foimeenpanoa ja tilannekuvaa Euroopan tasolla. Yhteiskunnan
kriittisen infrastruktuurin tarjoajien ja toimijoiden tietoturvavelvollisuuksista ja
tietoturvahdiriéista ilmoittamisesta saddetadn NIS-direktiivissa.

o Tietoturvan standardiverkoston tavoite on parantaa kotimaisten laitevalmistajien
sekd palveluntarjoajien mahdollisuuksia vaikuttaa eurooppalaiseen ja
kansainvdliseen tietoturvastandardointiin. Verkosto myds edistad viestinndn
luottamuksellisuutta parantavien tietoturvallisten laitteiden sek& palveluiden
kayttéd, saatavuutta ja vientia.

o Tietoturvailmididen seurannan ja ennakoinnin tarkoituksena on havainnoida ja
ennakoida digitaalisen yhteiskunnan nousevia trendejd ja ilmiéitd seka niiden
vaikutuksia kyberturvallisuuteen.

(Tilannekuva ja verkostot 2022.)

Huoltovarmuuskeskus

A S ~  "Huoltovarmuuskeskuksen missiona on huolehtia yhdessa
yrityseladman, kolmannen sektorin ja viranomaistahojen kanssa
siitd, ettd myos kriisitilanteissa yhteiskunta toimii ja elama
jatkuu mahdollisimman hairiétta (Huoltovarmuuskeskus 2022).”

Huoltovarmuuskeskuksen (HVK) keskeisiin tehtdviin normaaliaikoina kuuluu materi-
aalinen varautuminen (ml. varastointi). Elintarvikearvoketjun yritykset ovat keskeises-
sd roolissa materiaalisessa varautumisessa. HVK:lla on sopimuksia varautumisjarjes-
telyista alan yritysten kanssa. Hairiétilanteissa HVK vastaa muun muassa varmuus- ja
turvavarastojen kayttéénotosta ja niihin liittyvan logistiikan jérjestdmisestd. (Huoltovar-
muuskeskus 2022.)

HVK:n yhteydessd toimii sektoreita ja pooleja. Niiden tehtdvand on yllapitad ja ke-
hittd& huoltovarmuutta ja jatkuvuudenhallintaa oman toimialansa yritysten ja orga-
nisaatioiden verkostossa. Huoltovarmuussektoriin kuuluu ministerididen, viranomais-
ten, keskusvirastojen, elinkeinoeldman jarjestéjen sekd keskeisten yritysten edustajia.
Yhtend kuudesta sektorista on elintarvikehuoltosektori.

Sektoreiden tehtavanad on muun muassa:
e Koordinoidag, ohjata ja seurata oman alansa varautumista.

e Selvittdd huoltovarmuuden kehittdmiskohteita.

e Arvioida ja analysoida huoltovarmuuden kehityssuuntia sek& oman alansa
uhkia.

o Edistad yhteisty6td huoltovarmuusasioissa alan toimijoiden kesken.

e Seurata oman alansa poolien toimintaa.

(Sektorit ja poolit 2022.)
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Sektoreihin kuuluvat poolit taas vastaavat toimiala- ja toimipaikkakohtaisesta opera-
tiivisesta varautumisesta. Toimintaa suunnitellaan ja toteutetaan yhteistyéssé elinkei-
noelédmadn kanssa. Toiminta perustuu sopimuksiin toimialajdrjestéjen ja HVK:n valilla.
Elintarvikearvoketjun toimijoiden osalta olennaiset poolit ovat alkutuotantopooli, elin-
tarviketeollisuuspooli sekd kauppa ja jakelupooli.

Poolien tehtavana (yhteistyossa alan yritysten kanssa) on muun muassa:

e Seurata ja suunnitella oman alansa huoltovarmuutta.

o Maaritelld ja laatia yleissuunnitelmat poikkeusolojen toimintoja koskien.

o Ohjata ja seurata alansa yritysten varautumista.

e Suunnitella henkildstén ja muiden voimavarojen kdyttéd poikkeusoloissa.

o Tehdd selvityksi@ sekd esityksié varmuus- ja turvavarastoinnin tarpeesta.

o Jarjestad tiedotus-, koulutus- ja harjoitustilaisuuksia alan valmiuden
yllapitdmiseksi.

(Sektorit ja poolit 2022.)

Elintarvikehuollon varautumista ohjaavat lait koskevat siemenkauppaa ja kasvinjalos-
tustoimintaa, ajantasainen lainsd&ddnts osoitteessa www.finlex.fi

Elintarvikehuoltosektorista ja siihen kuuluvista pooleista 16ytyy lisatietoja Huoltovar-
muuskeskuksen sivuilta.

Kyberrikoksen esitutkinta kdynnistyy, kun poliisi saa tiedon epadillystd rikoksesta.
Rikosilmoituksen tekeminen tuottaa viranomaisille arvokasta tietoa ajankohtaisista
kyberrikosilmiéistd, ja tiedon avulla voidaan ennaltaehkéistd tulevia rikoksia. Varautu-
minen tietoverkkorikoksiin auttaa merkittdvasti tapahtumien selvittdmistd, esim. ajanta-
saiset kuvaukset tietojdrjestelmdstd helpottavat poliisin tutkintatystd. Poliisiin tulee olla
yhteydessd mahdollisimman aikaisessa vaiheessa, jotta tietoverkkorikoksen todistusai-
neisto saadaan turvattua ja tarvittaessa aloitettua kansainvalinen yhteistyd. (Kyberrikos-
ten tutkinta 2022.)

Lue lisaa poliisin sivuilta:

’ Rikosilmoituksen tekemisestd https:/poliisi.fi/tee-rikosilmoitus
Kyberrikoksista https://poliisi.fi/kyberrikokset
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Sanasto

Elintarvikearvoketju
Ketju, jossa elintarvike vaiheittain jalostuu
raaka-aineesta valmiiksi tuotteeksi.

GDPR

EU:n tiefosuoja-asetus, joka sddntelee
henkiltietojen luottamuksellista  késitte-
lyé ja kansalaisten oikeuksia tietosuojaan.

IP-osoite

Jokaisella verkkoon liitetylld laitteella on
yksiléllinen osoite, jonka se tarvitsee toimi-
akseen verkossa ja josta sen voi funnistaa.

Konfigurointi
Laitteen tai ohjelmiston asetusten maa-
rittdminen tiettyd tarkoitusta varten.

Kyberpoikkeama/kyberhdairio

Tietojen ja palvelujen tietoturvan vaa-
rantfava ja organisaation toimintaan
epdsuotuisasti vaikuttava ei-toivottu tai
odottamaton toteutunut kyberuhka (tai
useampia foisiinsa liittyvid kyberuhkia).

Kyberturvallisuus

Tavoitetila, jossa digitaalisista tietojdrjes-
telmistd muodostuvaan toimintaympd-
ristédn (kybertoimintaympdristd) voidaan
luottaa. Laajemmin myés pyrkimys sdh-
kéisen ja verkotetun yhteiskunnan turval-
lisuuteen.

Kyberuhka

Digitaalisista tietojdrjestelmistd muodos-
tuvaan toimintaympdristéén kohdistuva
mahdollisesti toteutuva haitallinen tapah-
tuma tai kehityskulku. Toteutuessaan vaa-
rantaa toimintaympdristén.  Kyberuhat
voivat aiheutua toteutuneista tietotur-
vauhkista tai digitaalisessa viestintdym-
pdristéssd toteutettavista teoista.
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Kytkin

Tietoliikenteestd puhuttaessa  tarkoit-
taa laitetta, joka valittéd toisesta verkon
osasta tulevan liikkenteen edelleen siihen
kytketyille padatelaitteille.

Reititin
Internetiin kytketty laite, joka jakaa inter-
net-yhteyden muille verkon pddtelaitteille.

Tietosuoja

Henkilotietojen asianmukaista késittelyd
ja niiden yksityisyyden sdilymistd varmis-
tavat jarjestelyt.

Tietoturvallisuus

Tiedon saatavuuteen, eheyteen ja luotta-
muksellisuuteen taht&ava jdarjestely. Esi-
merkiksi kulunvalvonta, tilojen lukitus,
asiakirjojen turvallinen sdilytys ja hdvitys,
tietojen salaus, varmuuskopiointi sekd pa-
lomuurin, virustorjuntaohjelman ja var-
menteiden kaytto.

Tietoturvauhka
Tietoturvallisuuteen kohdistuva mahdol-
lisesti toteutuva haitallinen tapahtuma
tai kehityskulku. Toteutuessaan vaaran-
taa tietoturvan.

WLAN, WiFi
Langaton verkko, joka luodaan kiinteGdn
verkkoon liitetyn reitittimen avulla.

WPA2

Salaustekniikka, jota kdaytetddan langat-
tomien verkkojen suojaukseen. Uudempi
versio tastd on WPA3.

Ké&sikirjan sanasto on koottu hyédyntden Sanas-
tokeskuksen kyberturvallisuuden sanastoa ja Ylen
Digitreenit sanastoa.
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