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Opinnaytetyon toimeksiantajana toimi Tampereen ammattikorkeakoulu. Taus-
tana tydlle toimi koulun tarve saada tukimateriaalia tuleviin projekteihin ja erilai-
siin hankkeisiin. Taustalla oli myods lahitulevaisuudessa alkava projekti, jossa
koululla olisi tarkoituksena automatisoida sahkokayttdinen pieni tydkone tai osia
sen toiminnoista. Tavoitteena oli saada aikaiseksi State-of-the-Art-tyyppinen sel-
vitys autonomisesti / automaattisesti liikkuvista tydokoneista. Tama tavoite jaettiin
kolmeen osaan. Ensimmaisena tavoitteena oli selvittaa, minkalaisia ratkaisuja
mahdollisesti oli jo olemassa ja minkalaista tekniikkaa niissa oli kaytetty. Toisena
tavoitteena oli selvittaa taman hetken suurimmat haasteet automaattisissa liikku-
vissa tyokoneissa ja toimenpiteet, joiden avulla saavutettaisiin suurempi automa-
tisoitujen tyokoneiden kayttdaste. Kolmantena tavoitteena oli selvittaa kevyesti
tamanhetkista tilannetta naihin liittyvistd standardeista ja direktiiveista. Tutkimus-
menetelmina kaytettiin kirjallisuustutkimuksen ja kyselytutkimuksen yhdistelmaa.

Kirjallisuustutkimusosuudessa perehdyttiin hiukan automaation ja autonomian
eroihin seka ajoneuvon automaatiotasoihin standardin SAE J3016 pohjalta. Tar-
kasteltiin autonomisissa ajoneuvoissa kaytossa olevia teknisia ratkaisuja seka
ajoneuvojen kyberturvallisuutta. Katsaus yhteistydon merkityksesta autonomisten
koneiden kehittamisessa seka niiden mahdollisia hyotyja, haasteita ja riskeja.
Selvitettiin pieni otanta standardeja ja direktiiveja, jotka liittyivat automatisoituihin
tyokoneisiin. Kyselytutkimuksella selvitettiin nykyhetken ja tulevaisuuden tilan-
netta autonomisissa / puoliautonomisissa lilkkkuvissa tyokoneissa.

Opinnaytetyoprosessi meni kokonaisuutena hyvin. Selvisi, ettd suurin osa kay-
tossa olevista tyokoneista on viela manuaalisia. Automaatio on kuitenkin selvasti
lisdantymassa ainakin kuljettajaa avustavissa toiminnoissa. Autonomisia teknisia
ratkaisuja on jo olemassa. Haastavaksi automaation kayton tekee teknisten rat-
kaisujen korkea hinta suhteessa saavutettuihin hyotyihin seka ratkaisujen luotet-
tavuuden taso vaihtelevissa toimintaymparistoissa. Nahtavissa on automaation
lisdantyminen nopeasti lahitulevaisuudessa. Ajureina toimivat tydvoiman vahyys,
kilpailukyvyn sailyttaminen, kehittyvat tekniset ratkaisut ja sahkoistyminen. Haas-
teina ovat kuinka toteuttaa autonomisten toimien mahdollistava kehitystoimin-
taymparistd, turvata tulevaisuuden osaajat ja oikeiden tavoitteiden asettelu. Stan-
dardit ovat vield puutteellisia autonomisten / automaattisten toimintojen osalta.

Asiasanat: autonominen, automaatio, liikkuva tydkone



ABSTRACT
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Possibilities of Autonomous Mobile Work Machines
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This thesis study was commissioned by Tampere University of Applied Sciences.
The purpose was to collect support material for the school’'s upcoming projects.
The first objective was to clarify which kind of solutions were available and which
kind of technologies were used. The second objective was to find out the toughest
challenges in automatic mobile work machines today and which kind of actions
are required to achieve greater automatic usage. The third objective was to in-
vestigate the current situation of standards and directives related to these sys-
tems. The used methods were a combination of literature research and survey
research.

The most of working machines in use are still manual. The challenges of auto-
mation usage are high prices in technical solutions compared to achieved bene-
fits and the level of solution's reliability in varying environments. The findings in-
dicate that automation is clearly rising at least in driver helping functions. Auton-
omous technical solutions exist already. Automation is likely to rise rapidly in the
near future. The drivers for this will be a small amount of workforce, maintaining
competitiveness, developing technical solutions and electrification. These results
suggest that standards are still inadequate to autonomous / automatic functions.

Key words: autonomous, automation, mobile work machine
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1 JOHDANTO

1.1 Tausta

Tyon toimeksiantajana toimi Tampereen ammattikorkeakoulu (TAMK). Tyon
taustalla on tarve saada koululle tukimateriaalia tuleviin projekteihin ja erilaisiin
hankkeisiin. Taustalla on myos lahitulevaisuudessa koululla alkava projekti, jossa
tarkoituksena on automatisoida sahkokayttoinen pieni tyokone tai osia sen toi-
minnoista. Tyokone on tarkoitus varustella useilla anturoinneilla ja apulaitteilla.
Tama tyokone tulee toimimaan eraanlaisena testausalustana pk-yrityksille.
Tassa yritykset voivat testata erilaisia kayttotarkoituksia ja mahdollisuuksia auto-
matisoidulla laitteistolla. Tama antaa nakemyksia seka kokemuksia erilaisten toi-
mintojen testauksesta, ilman isoja omia investointeja tallaisen toimintaympariston

hankkimiseen.

1.2 Tavoitteet

Tehtavanantona on tehda State-of-the-Art-tyyppinen selvitys autonomisesti / au-
tomaattisesti liikkuvista tyokoneista. Yksi tavoitteista on selvittaa, minkalaisia rat-
kaisuja mahdollisesti on jo olemassa ja minkalaista tekniikkaa niissa on kaytetty.
Toisena tavoitteena on selvittaa, taman hetken suurimmat haasteet automaatti-
sissa liikkuvissa tyokoneissa ja mita toimenpiteita pitaisi tehda, etta saavutettai-
siin suurempi automaattisten liikkkuvien tydkoneiden kayttoaste tulevaisuudessa.
Kolmantena tavoitteena on selvittda kevyesti tamanhetkista tilannetta automati-

soituihin tydkoneisiin liittyvista standardeista ja direktiiveista.

1.3 Tyon rajaukset

Autonomisten liikkuvien tyokoneiden mahdollisuudet -aihetta on lahdetty rajaa-

maan tarkasteluna yleisella tasolla, menematta kauhean syvalle eri osa-alueisiin.
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Tassa opinnaytetyossa kaydaan lavitse:
- Autonomisia ajoneuvoja ja koneita
o Yleisella tasolla automaation ja autonomisen toiminnan eroja
o Ajoneuvojen eri automaatiotasoja standardin SAE J3016 mukaan
o Muutamia teknisia ratkaisuja, joita on talla hetkella autonomisissa
ajoneuvoissa kaytossa
o Hiukan autonomisten ajoneuvojen kyberturvallisuutta
o Hiukan yhteistydn merkityksen tarkeydesta autonomisten koneiden
kehittamisessa ja saattamisessa markkinoille
o Ottamalla kantaa autonomisten liikkuvien tyokoneiden mahdollisiin
hyotyihin, haasteisiin ja riskeihin
- Pieni otanta automatisoituihin tyokoneisiin liittyvia standardeja seka direk-

tiiveja, menematta niihin kovinkaan syvalle

1.4 Tutkimusmenetelmat

Tutkimusmenetelmina opinnaytetyossa kaytetaan kirjallisuustutkimuksen ja ky-
selytutkimuksen yhdistelmaa. Tarkoituksena on perehtya autonomisien ajoneu-
vojen / tydkoneiden kaytdssa oleviin tekniikoihin ja naihin liittyviin kokonaisuuk-
siin. Kirjallisuustutkimukseen on keratty tietoa kirjallisuudesta, artikkeleista, kon-
ferenssijulkaisuista, internet-lahteista ja standardeista. Lahdemateriaali on paa-

asiassa englanninkielista.

Opinnaytetydssa perehdytaan kevyesti standardeihin, jotka liittyvat autonomisiin
ajoneuvoihin ja liikkuviin tydkoneisiin. Standardeja tutkitaan, jotta tiedettaisiin,
mika on taman hetken tilanne standardoinnissa autonomisten liilkkuvien tyokonei-
den osalta. Kappaleessa nelja kasitellaan autonomisten liikkuvien tydkoneiden
nykyhetkea ja tulevaisuutta. Tama kappale on tehty kyselytutkimuksena. Kyselyn
vastaukset on objektiivisesti referoitu ja vastauksista on vedetty johtopaatoksia

kirjallisuusosuuden kanssa kappaleessa viisi kyselytutkimuksen johtopaatokset.
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2 AUTONOMISET AJONEUVOT JA KONEET

2.1 Automaatio / autonomia

Automaatio on tullut vahvaksi osaksi teollisuutta ja tassa liikketoiminnan vetajina
ovat toimineet tuottavuuden, tehokkuuden ja laadun lisdaminen (Tavallaey &
Ganz 2019, 31). Automaatiota on nykyisin lahes kaikkialla, myos kuluttajatuot-
teissa kuten autoissa. Automaatiota on kaytossa erilaisissa elektroniikkatuot-
teissa seka erilaisissa jarjestelmissa teollisuuden koneissa ja laitteissa. (Koski-
nen 2018, 8.) Automaation on tarkoitus helpottaa ihmisten tekemaa ty6ta, ilman
ihmisen jatkuvaa tarvetta valvoa toimintaa tai tehda toimenpiteita. Nain tapauk-
sissa, joissa laitteiston, koneiden ja prosessien toimintaa pystytaan hallitsemaan
automaattisten ohjauksien ja saadon avulla. Tana paivana on monia sovellutuk-
sia, joissa ihmisen kyvyt seka nopeus eivat yksinkertaisesti riita. Naiden moni-
mutkikkaiden sovellutusten hoitamiseksi tarvitaan automaatiota. Pitkalle viety au-
tomaatio kykenee hoitamaan tydn monissa sovellutuksissa ihmista laadukkaam-

min ja luotettavammin. (Koskinen 2018, 4.)

Teollisuuden esineiden internet, engl. Internet of Things (loT) on kasvanut kas-
vamistaan. Anturiteknologioiden seka verkkokameroiden kayttomahdollisuudet,
markkinatiedot, laskentatehon halpuus ja pitkalle kehitetyt uudet algoritmit anta-
vat mahdollisuuden uuden askeleen ottamiseksi teollisuusautomaatiossa. Tama
askel vie kohti kehittyvaa autonomista teollisuutta. Automaatiosta puhuttaessa
toimitaan tarkasti maariteltyjen ja tunnettujen tilanteiden mukaan. Toimitaan
enimmakseen muuttumattomissa tilanteissa automaatiosilmukassa, jonka kulku
etenee seuraavasti; tunnistus, analysointi ja suoritus. Nykyisella tekniikalla on
mahdollista reagoida seka tunnistaa nakymattomia ja muuttuvia tilanteita. Auto-
nomisissa jarjestelmissa pystytaan mittaamisen lisaksi myos havaitsemaan pa-
rametrien tilaa. Havainnointi ei vain yksinomaan auta analysoimaan kayttayty-
mista jarjestelman maaratyn ja odotetun kayttaytymisen perusteella. Jarjestelma
pyrkii myos ymmartamaan tilanteen ja ratkaisemaan nakymattoman ongelman.
Vasta naiden jalkeen jarjestelma suorittaa tarvittavat toimet, joiden jalkeen auto-
maatiosilmukka sulkeutuu. Automaatiota ja autonomiaa voidaan kuvata seuraa-

vanlaisella kuviolla 1. (Tavallaey & Ganz 2019, 31.)



Autonominen

i
— ST —

KUVIO 1. Automaatio verrattuna autonomiaan, havainnekuva automaatiosilmu-

kasta (Tavallaey & Ganz 2019. 32, muokattu, Vepsalainen)

Puhuttaessa autonomisesta ajoneuvosta, engl. Autonomous Vehicle (AV) on "au-
tonomia” jaanyt pysyvammaksi termiksi yleisissa keskusteluissa. Vaikka kasite
"autonomia” tarkoittaa filosofiassa ja etiikassa sita, etta inmisten tulee tehda paa-
toksia itsenaisesti. Kenenkaan ei pitaisi olla pakotettuina kenenkaan toimesta ja
heidan tulisi olla vapaita antamaan omat saantonsa kohtuuden rajoissa. Kreikaksi
"autos” tarkoittaa itse ja "nomos” tarkoittaa laki. Naihin eivat kuitenkaan tekoaly,
tai autonomiset ajoneuvot pysty. Autonomiset ajoneuvot termina jakaa mielipi-
teita. Joidenkin mukaan parempi olisi kayttaa, joko pitkalle automatisoidut ajo-
neuvot-, tai taysin automatisoidut ajoneuvot-termia. Autonomiaa kuitenkin kayte-
tdan puhuttaessa autonomisista ajoneuvoista. Tavallisemmassa robotiikassa
kaytettyna se tarkoittaa kykya toimia pitkia aikoja ilman ihmisoperaattoria. (Bart-
neck, Lutge, Wagner & Welsh 2021, 83.)

2.2 Automaattisen ajamisen tasot SAE J3016

Kuljettajan ajon aikana tekemiin paatoksiin ja suorittamiin tehtaviin vaikuttaa huo-
mattavasti ajoneuvon automaation taso (Krysiuk, Kusminska-Fijatkowska, Ka-
minski & Demestichas 2021, 200). Automaation tasot on maaritelty vuonna 2014
standardissa SAE J3016, jota on myéhemmin paivitetty useaan kertaan ajanta-
saiselle tasolle (SAE J3016, 2014, 1; SAE J3016, 2021 SAE International, SAE
Mobilus).

Kuviossa 2 on esitettynda SAE J3016 -mukaiset automaattisen ajamisen tasot.
Tama kuvio on mukaelma visuaalisesta kaaviosta, standardista SAE J3016, SAE
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International -sivustolta. (SAE J3016, 2021 SAE International. n.d.) SAE Interna-

tional on maailmanlaajuinen autoteollisuuden standardointijarjesto, joka on pe-

rustettu vuonna 1905 (SAE International, 2022).

Mitd
kuljettajana
olevan ihmisen
tulee tehda?

Mitd ndma
toiminnallisuudet
tekevit?

Esimerkkeja
toiminnallisuuksista

SAE J3016 Automaattisen ajamisen tasot:

SAE
TASO 2

Ajat jatkuvasti, kun ndma3 tukitoiminnot

kuljettajalle ovat kaytossa — vaikka et ohjaisi
ja jalat olisivat poissa polkimilta

Sinun taytyy jatkuvasti valvoa niitd
tukitoimintoja; Tulee ohjata, jarruttaa tai
kiihdyttaa sailyttadksesi turvallisuuden

Kuljettajan tukiominaisuuksia:

Néma
toiminnot
tukevat
ohjaamista JA
jarrutusta /
kiihdytysta
kuljettajalle

Kaistan
keskitys
1A
Mukautuva
vakionopeu-
densdadin

SAE SAE
TASO 4 TASO 5

Et aja, ndiden automaattisten ajotoimintojen

ollessa kaytossa — vaikka istuisitkin
kuljettajan paikalla

N3ma automatisoidut
toiminnot eivat edellyta
sinua ottamaan ohjausta

Automatisoituja ajo ominaisuuksia:

Namé toiminnallisuudet voivat Tama
ajaa ajoneuvoa rajoitetuissa toiminnallisuus
olosuhteissa ja eivatka ne toimi voi ajaa

ellei kaikki vaaditut ehdot tayty ajoneuvoa
kaikissa

olosuhteissa

Kaikki sama
mité tasolla 4,

Paikallinen
kuljettajaton
taksi mutta toimivat

kaikissa
olosuhteissa ja
kaikkialla

Polkimet / ratti
voivat olla, tai
niita ei tarvita

KUVIO 2. Standardista SAE J3016 (SAE J3016, 2021 SAE International, muo-

kattu, Vepsalainen)

Taulukosta 1 nakyvat suomen kielelle kaannetyt automaation tasot ja tama koko-
naisuus on mukaelma standardista SAE J3016, vuodelta 2014 (SAE J3016,

2014, 2).
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TAULUKKO 1. Automaation tasot taulukkomuotoon muokattuina standardista
SAE J3016 (SAE J3016, 2014, 2, muokattu, Vepsalainen)

Ohjauksen ja

ihmiskuljettaja vastaa pyynt66n puuttua asiaan asianmukaisesti.

. A Varasuorituskyk Jarjestelmén
SAE o - - " kiihdytyksen / Ajoympariston ) YKY )
Nimi Narratiivinen maaritelma N dynaamisessa kyvykkyys
-Taso hidastuksen valvonta . . A
) N ajotehtédvassa (ns.Ajotilat)
suorittaminen
Ajoympadristod valvoo kuljettajana oleva ihmi
Kokoaikainen ihmiskuljettajan suorituskyky dynaamisen ajotehtévan
Ei automaatiota ,I, ! ! " ,I “uj __J 5 u {u Y ‘/' V! ! J v Ihminen Ihminen Ihminen .
kaikissa tehtavissa, myos silloinkin, kun ajoneuvo on varustettu . N ) Eiole
apuna ) - A e ohjaamassa ohjaamassa ohjaamassa
varoitus- tai interventiojarjestelmilla.
Kuljettajan avustinjarjerjestelman suorittama ajotilakohtainen, joko \hminen
Kuljettajan ohjaus- tai kiihdytys- / hidastustoiminto, ajoymparistoa koskevia tietoja - lhminen Ihminen o
T . . ) N L ol + " N Joitakin ajotiloja
avustintoiminto apuna kayttéen ja silld odotuksella, ettd ihmiskuljettaja tekee kaikki riestelms ohjaamassa
muut dynaamisen ajotehtavan osat. 0
Kuljettajan avustinjarjerjestelman yhden tai useamman suorittamat
2 Osittain ajotilakohtaiset ohjaus- sek kiihdytys- / hidastustoiminnot, Jarjestelma lhminen Ihminen Joitakin aiotiloja
automatisoitu-taso | ajoymparist6a koskevia tietoja apuna kdyttden ja silld odotuksella, ettd ohjaamassa ohjaamassa ohjaamassa ) )
ihmiskuljettaja tekee kaikki muut dynaamisen ajotehtédvan osat.
Ajoympdrist6a valvoo automatisoitu ajojarj Ima ("Jarj; Im3")
Automatisoidun ajojarjestelman ajotilakohtainen suorituskyk
Ehdollinen N . J J,, ) L ! N o Yy " Jarjestelma Jarjestelma Ihminen o
) dynaamisen ajotehtévan kaikilla osa-alueilla, silla odotuksella, ettd N X ) Joitakin ajotiloja
Automaation-taso ohjaamassa ohjaamassa ohjaamassa

Korkea

Automatisoidun ajojarjestelman ajotilakohtainen suorituskyky
dynaamisen ajotehtévan kaikilla osa-alueilla, vaikka ihmiskuljettaja ei

Jarjestelma

Jarjestelma

Jarjestelma

Joitakin ajotiloja

ymparistdolosuhteissa, joita ihmiskuljettaja voi hallita.

automaation-taso L e N . N N ohjaamassa ohjaamassa ohjaamassa
vastaisi pyynto6n puuttua asiaan asianmukaisesti.
. . Automasiodun ajojarjestelman kokoaikainen suorituskyky dynaamisen s " s " - "
Taysi automaation- i . L ) . o Jarjestelma Jarjestelma Jarjestelma L
ajotehtavan kaikissa osa-alueissa, sek4 kaikissa tie- ja N X N Kaikki ajotilat
taso ohjaamassa ohjaamassa ohjaamassa

Automaatiotasot maaritelladan SAE J3016 dynaamisten ajotehtavien kannalta,

joita tarvitaan autojen turvalliseen kayttoon maantieolosuhteissa (Machado, Aho-
nen & Ghabcheloo 2021, 2).

2.2.1 Taso 0 ei automaatiota apuna

Tasolla nolla ei ole automaatiota apuna lainkaan ajamisessa. Kaikissa toimin-

noissa, kuten ohjaus, kiihdytys, hidastus ja ajoympariston valvonta vastuu kuuluu

ihmiselle. (Taulukko 1.)

Tasolle nolla voidaan kuitenkin lukea seuraavat avustavat toiminnot:

Lukkiutumattomat jarrut, engl. Anti-lock Braking System (ABS)

Luistonestojarjestelma, engl. Traction Control System (TCS)

Ajonvakautusjarjestelma, engl. Electronic Stability Control (ESC)

Hata-jarrutustoiminto, engl. Autonomous Emergency Braking System
(AEBS)
(Krysiuk, Kusminska-Fijatkowska, Kaminski & Demestichas 2021, 201-

202.)
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Muita kuljettajaa avustavia toimintoja kuten parkkeerausavustin seka varoitustoi-
minnot kuljettajalle (Krysiuk, Kusminska-Fijatkowska, Kaminski & Demestichas
2021, 202). Naita toimintoja ei tassa tapauksessa lueta automaatioon, koska tek-

nisesti nama jarjestelmat eivat aja ajoneuvoa (Synopsys. n.d.).

2.2.2 Taso 1 kuljettajan avustintoiminto

Tasolla yksi on mukana jo monia kuljettajaa automaattisesti avustavia toimintoja
tukemassa ohjausta tai kiihdytysta / hidastusta riippuen ajotilasta (Taulukko 1).
Naihin kuljettajaa avustaviin toimintoihin lukeutuu esimerkiksi mukautuva vaki-
onopeudensaadin, engl. Adaptive Cruise Control (ACC), josta I16ytyy monenlai-
silla ominaisuuksilla olevia versioita. On versioita, jotka pitdvat nopeutta halu-
tussa, pitden samalla turvallisen valimatkan edellda menevaan ajoneuvoon suh-
teessa nopeuteen. On myos niin sanottuja stop-and-go toiminnollisia, jossa ajo-
neuvo pysahtyy, kun edella meneva ajoneuvo pysahtyy ja jatkaa taas matkaa,
kun edessa oleva ajoneuvo lahtee liikkeelle. Tama jarjestelma jarruttaa ja kiihdyt-
tad automaattisesti hitaasti liikkuvassa liikenteessa. (Krysiuk, Kusminska-Fi-
jatkowska, Kaminski & Demestichas 2021, 202.)

Kaista-avustaja, engl. Lane Keeping Assistance (LKA) on toiminto, joka menee
paalle automaattisesti tietyssa nopeudessa, yleensa 60 km/h ja on paalla siita
yléspain. Jarjestelma havaitsee kaistaviivat ja maarittaa ajoneuvon paikan. Jos
ajoneuvo jostain syysta lahtisi menemaan pois kaistalta, jarjestelma yrittaisi kor-
jata ajoneuvon takaisin kaistalle. Mikali ajoneuvo ei palaudu kaistalle automaa-
tion yrityksesta huolimatta, tai jos nopeus tippuu alle 60 km/h. Jarjestelma varoit-
taa kuljettajaa, jotta se voi tehda korjaavat toimenpiteet. (Krysiuk, Kusminska-
Fijatkowska, Kaminski, & Demestichas 2021, 202.)

Pysakointiavustin, engl. Park Assist (PA) -jarjestelma avustaa seka ohjaa auto-
maattisesti ajoneuvon tienvarsiparkkiin tai parkkiruutuun. Jarjestelma avustaa
kuljettajaa automatiikan avulla ohjaten rattia optimaalisilla liikkeillda ajaen auton
pera edella parkkiin parasta reittia. Parkkiruudun tilan valvonta, lahtopaikanmaa-

ritys ja ratin ohjausliikkeet tulevat automaattisesti PA-jarjestelmalta. Kuljettajalle
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jaa huolehdittavaksi ajoneuvon koko aikainen kontrolli, eli kuljettaja huolehtii kaa-
susta seka jarrutuksesta. (Krysiuk, Kusminska-Fijatkowska, Kaminski & Demes-
tichas 2021, 202.)

2.2.3 Taso 2 osittain automatisoitutaso

Osittain automatisoidulla tasolla kaksi, huolehtii automaatio joissakin ajotiloissa
kiihdytyksesta, jarrutuksesta ja ohjauksesta. Toki edelleen kuljettaja valvoo ym-
paristda ja on vastuussa ajosta. (Taulukko 1.) Tasoa kaksi voidaan pitaa evoluu-
tiona tason yksi jarjestelmasta. Jarjestelmat aktivoituvat samanlaisissa tilan-
teissa, mutta toiminnallisuuksia on huomattavasti enemman. Talla tasolla jarjes-
telmat pystyvat suorittamaan automaattisesti jo jarrutus-, kiihdytys- ja ohjaustoi-
mintoja, naihin lukeutuu mm. seuraavat toiminnot. (Krysiuk, Kusminska-Fi-
jatkowska, Kaminski & Demestichas 2021, 202.)

Automaattinen pysakointiavustin, engl. Automated Parking Assistance (APA) on
seuraava evoluution taso pysakointiavustimesta PA. Kehittyneemmassa pysa-
kdintiavustimessa on enemman toiminnallisuuksia, kuin PA-pysakdintiavusti-
messa, mahdollistaen osittain automatisoidun pysakoinnin. Toiminnot kaynniste-
taan etayhteydella esimerkiksi alypuhelimella tai tarkoituksen mukaisella kau-
kosaatimella. Ajoneuvo liikkuu automaattisesti, mutta kuljettajan on edelleen val-
vottava ymparistda ja parkkeerausta, joko autossa tai sen valittomassa laheisyy-
dessa. Tarvittaessa kuljettajan on kuitenkin pystyttava pysayttamaan ajoneuvon
parkkeeraus. (Krysiuk, Kusminska-Fijatkowska, Kaminski & Demestichas 2021,
202-203.)

Liikenneruuhka-avustin, engl. Traffic Jam Assist (TJA), tata toiminnallisuutta voi-
daan pitaa mukautuvan vakionopeudensaatimen stop-and-go -toiminnallisuuden
jatkeena. Erona perinteiseen ACC on se, etta tdssa ajoneuvon liiketta ei vain
tarkkailla jarjestelmassa sen edesta vaan myds takaa ja sivuilta, alhaisilla no-
peuksilla alle 30 km/h. (Krysiuk, Kusminska-Fijatkowska, Kaminski & Demes-
tichas 2021, 202-203.)



17

2.2.4 Taso 3 ehdollinen automaatiotaso

Ehdollisella automaatiotasolla kolme, jarjestelma voi hoitaa automaattisesti jois-
sakin ajotiloissa kiihdytyksen, jarrutuksen ja ohjauksen. Se voi myds vastata ajo-
ympariston valvonnasta, silla odotuksella, etta ihmiskuljettaja on valmiina otta-
maan kontrollin sita vaadittaessa. (Taulukko 1.) Tasolle kolme lukeutuu kaikki ai-
kaisempien tasojen jarjestelmat, mutta laajemmilla ominaisuuksilla. Naita toimin-
nallisuuksia ovat liikenneruuhka kuljettaja, engl. Traffic Jam Chauffeur (TJC)
seka moottoritie kuljettaja, engl. Highway Chauffeur (HC). (Krysiuk, Kusminska-
Fijatkowska, Kaminski & Demestichas 2021, 203.)

Naista ensimmainen liikenneruuhkakuljettaja on paranneltu versio liikenne-
ruuhka-avustimesta. Ajoneuvon nopeus voi nousta 60 km/h asti moottoritiella tai
naihin verrattavissa olevilla tieosuuksilla. Automaatio huolehtii ajoneuvon ohjauk-
sesta sivuttain, nopeudesta eteen / taakse, sen kynnysnopeuteen saakka. Jar-
jestelma on tarkoituksellisesti asetettava paalle, mutta se ei vaadi jatkuvaa val-
vontaa. Kuljettaja voi muuttaa jarjestelman toimintaa tai ottaa sen halutessaan
pois kaytdsta. Tassa automaatiojarjestelman toiminnossa ei ole kuljettajan hal-
tuunottopyyntda. (Krysiuk, Kusminska-Fijatkowska, Kaminski & Demestichas
2021, 203.)

Moottoritiekuljettajatoiminnossa on paljon samaa, kuin liikenneruuhka kuljettaja-
toiminnossa. Tassa ehdollisessa jarjestelmassa nopeus voi kuitenkin nousta jopa
130 km/h moottoriteilla ja sen kaltaisilla tieosuuksilla. HC-jarjestelma toimii moot-
toritielle sisaan liityttaessa aina moottoritielta ulos liittymiseen saakka, kaikilla sen
kaistoilla ja my6s ohitustilanteissa. HC-jarjestelma on tarkoituksella aktivoitava,
mutta sita ei tarvitse jatkuvasti valvoa. HC-jarjestelman saa halutessaan muutet-
tua ja tai poistettua kaytdsta, kuten TJC-jarjestelmankin. HC-Jarjestelma voi kui-
tenkin pyytaa ottamaan kontrollin jonkin ajan kuluttua tai, jos jarjestelma saavut-
taa sen toiminnan rajat. (Krysiuk, Kusminska-Fijatkowska, Kaminski & Demes-
tichas 2021, 203.)
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2.2.5 Taso 4 korkea automaatiotaso

Korkealla automaatiotasolla nelja, jarjestelma voi hoitaa automaattisesti monissa
ajotiloissa kiihdytyksen, jarrutuksen ja ohjauksen. Se voi myds vastata ajoympa-
riston valvonnasta. Vika- tai hairiotilanteissa jarjestelma voi pyytaa inmiskuljetta-
jaa ottamaan kontrollin. Jos kontrollia ei otettaisi kontrollipyynnin jalkeen, on jar-
jestelma silti kykeneva tekemaan ratkaisun automaattisesti. (Taulukko 1.) Tasolle

nelja kuuluvat esimerkiksi parkkihallipilotti ja moottoritiepilotti.

Parkkihallipilotti Engl. Parking Garage Pilot, jonka toiminnot on viety todella kor-
kealle tasolle. Automaattinen parkkeeraus, ohjaus pysakdintipaikalle ja myods
pois sielta. Parkkeeraus voidaan ohjata etana alypuhelimesta tai siihen tarkoite-
tulla kauko-ohjaimella, eika se vaadi kuljettajan valvontaa. (Krysiuk, Kusminska-
Fijatkowska, Kaminski & Demestichas 2021, 203.)

Moottoritiepilotti Engl. Highway Pilot, on hyvin samankaltainen, kuin tasolla kolme
oleva Moottoritiekuljettaja HC. Se on kuitenkin edistyneempi versio, silla se ei
pyyda kuljettajaa ottamaan kontrollia normaaleilla moottoritieosuuksilla. Taman
tason ajoneuvoissa on myds kykenevat viestintajarjestelmat ajoneuvojen vali-
seen kommunikointiin. Nailla kommunikointijarjestelmilla voidaan luoda jopa ajo-
neuvosaattueita. Tama toiminnallisuus on nimeltaan engl. Highway Pilot with ad-
hoc platooning. (Krysiuk, Kusminska-Fijatkowska, Kaminski & Demestichas
2021, 203-204.)

2.2.6 Taso 5 taysi automaatiotaso

Talla korkeimmalla automaation tasolla viisi on automaatiossa paasty jo niin kor-
kealle, etta kaytanndssa taman tason ajoneuvoissa ei enaa kuljettajaa tarvita.
Taman tason ajoneuvot eivat enaa opasta kuljettajaa, eivatka ne tarvitse min-
kaanlaista tukea matkustajilta, vaan suorittavat ajamisen seka ohjaamisen auto-
nomisesti. (Krysiuk, Kusminska-Fijatkowska, Kaminski & Demestichas 2021,
204.)
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2.2.7 Automatisoinnin tasot raskailla liikkuvilla tyokoneilla

Automaattisen ajamisen tasot SAE J3016 kasittavat kuitenkin vain autoteollisuu-
den osaa liikenteesta. Naissa ei ole huomioitu raskaan kaluston, tyokoneiden au-
tomaation tasoja, joissa voisi olla muitakin automaattisia toimintoja kuten esimer-
kiksi kauhakuormaajan toimintoja. Raskaat liikkuvat tyOkoneet voivat erota ko-
koonpanoiltaan hyvin paljon, riippuen tyokoneen sovellutusalueesta. Tyokoneet
voivat siten olla hyvin monimutkaisia ja monipuolisia. Nykyiselladn SAE J3016 on
rittamaton kattamaan raskaiden liikkuvien tydkoneiden automaation tasot. Koska
tyokoneilla kasitellaan ja liikutellaan ulkoisia materiaaleja, naita toimintoja SAE
J3016 ei ota huomioon riittavasti. SAE J3016 ei ota huomioon raskailla liikkuvilla
tyokoneilla tarvittavia toimintoja. Tyokoneet suorittavat ajamisen tai navigoinnin
lisaksi myos koneeseen liitetyn toimilaitteen kayttoa esimerkiksi muuttamalla ko-
koa, muotoa tai paikkaa. Raskaat liikkuvat tydkoneet eroavat maantieajoneu-
voista myos siten, ettd niilla ei kuljeteta matkustajia, ne toimivat paaasiassa
maasto-olosuhteissa. (Machado, Ahonen & Ghabcheloo 2021, 1-2, 9.)

Raskaille liikkuville tydkoneille on tehty ehdotelma automaation tasojen takso-
nomiasta. Tama voisi mahdollistaa seka automaattiset ajotoiminnot ettd auto-
maattiset manipulointitoiminnot eli koneenkasittelytoiminnot. Tata ehdotelmaa
kasittelee Machado, Ahonen & Ghabcheloo (2021) -konferenssijulkaisussaan.
Tassa ehdotetaan uutta automaation tasojen taksonomiaa perustuen SAE J3016
kaksiulotteisena 6 x 6-matriisina, jossa ajotoiminnot olisivat toisessa ulottuvuu-
dessa ja koneenkasittelytoiminnot toisessa ulottuvuudessa. Mukaelma heidan

ehdottamastaan matriisista kuviossa 3. (Machado, Ahonen & Ghabcheloo 2021,

1.)
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Automaation tasojen 6x6 matriisi raskaille liikkuville tydkoneille
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KUVIO 3. Ehdotelma matriisista, automaation tasoista raskaille liikkuville tyoko-

neille (Machado, Ahonen & Ghabcheloo 2021, 4, muokattu, Vepsalainen)

Nain automaation tasojen matriisi voitaisiin yleistaa raskaiden liikkkuvien tyokonei-
den eri sovelluskentilla. Tama ehdotettu matriisi voisi toimia raskaille liikkuville
tydkoneille eraanlaisena oppaana, lahtokohtana tulevaisuuden standardoidulle
tekniselle ja yhteiskunnalliselle keskustelulle. Yhteistydssa tulevissa tutkimus- ja
kehityshankkeissa. Tallainen yhteinen viitekehys, jolla keskustellaan kehitysaika-
tauluista, saannoksista, yms. voisi nopeuttaa autonomisten ja automatisoitujen
raskaiden liikkuvien tydkoneiden kayttdonottoa. (Machado, Ahonen & Ghabche-
loo 2021, 1, 9.)

2.3 Autonomisten ajoneuvojen teknisia ratkaisuja

Automaattiset toiminnot autonomisissa ajoneuvoissa tarvitsevat useita teknisia
ratkaisuja, joihin turvautua vallitsevissa liikennetilanteissa. Erilaisia antureita
seka tekniikoita tarvitaan useita muun muassa siksi, koska ymparistoolosuhteet
voivat vaihdella hyvinkin paljon. Yksittdinen anturi ei kykene toimimaan riittavalla
toimintavarmuudella kaikissa olosuhteissa. Lahtokohtana liikennetilanteen arvi-

oinnille on kuitenkin tieto kaikista mahdollisista ajoneuvon ymparistossa olevista
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kokonaisuuksista. Tahan tarvitaan erilaisia antureita, jotka voivat tunnistaa ym-
paristossa olevia eri elementteja kuten jalankulkijat, ajoneuvot, elaimet, liiken-
neinfraa koskevat kaistamerkinnat, liikennevalot, likennemerkit, mahdolliset es-
teet, kuopat, pensaat ja reunakivet. Anturitekniikoiden antaman luotetun tiedon
perusteella autonomisten ajoneuvojen jarjestelmat pyrkivat tekemaan vastaavan-
laisia loogisia paatoksia, kuin inminen. (Watzenig & Horn 2017, 161; Vargas, Als-
weiss, Toker, Razdan & Santos 2021, 1.)

Anturoinnit voidaan ajoneuvoissa jaotella toimintojen mukaan ulkoisiin-, sisaisiin-
ja kuljettajan tilaa valvoviin antureihin:
- Ulkoisiin antureihin, joilla saadaan tietoa ajoneuvon ympariston tilasta ja
informaatiosta
- Sisaisiin tila-antureihin, jotka tarjoavat tiedot ajoneuvon sen hetkisesta toi-
minnasta seka sen tilasta seuraavasti
o Alemman tason toiminnot, muun muassa moottoriin liittyvat toimin-
nallisuudet
o Korkeamman tason tilatiedot, joihin kuuluvat muun muassa ajoneu-
von sijainti seka sen liike
- Kuljettajan tilaa ja aikomuksia valvoviin anturointeihin
o Pystytdan tarkkailemaan istuimen kayttéa paine- tai infrapuna-an-
tureilla
o Voidaan kayttaa myos aaniantureita, ajoneuvon sisaisia kameroita,
katseenseurantalaitteita, hengityksen alkoholiantureita ja haptisia
eli tuntoaistiin perustuvia muuntimia
(Ozgiiner, Acarman & Redmill 2011, 69.)

Tekniset ratkaisut mahdollistavat myos tiedonjaon antureilla varustetusta ajoneu-
vosta ymparilla oleville ajoneuvoille, laitteille ja muille mahdollisille osapuolille te-
hostaen liikennetta. Joissakin tapauksissa talla voidaan valttaa se, etta kaikkialle

ei tarvitsisi asentaa kalliita antureita. (Mueck & Karls 2018, 65.)

Yleisimpia taman hetken kaytossa olevia teknisia ratkaisuja autonomisissa ajo-
neuvoissa ovat tutka, valotutka, kamerat ja ultraaani. Nailla pystytaan havaitse-
maan ajoneuvon ulkopuolisesta ymparistosta elementteja. Myods globaaleja sa-

telliittinavigointijarjestelmia, engl. Global Navigation Satellite System (GNSS)
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kaytetdan tiedon hankintaan. Naista ehka tunnetuin on ensimmainen jokaisen
saaolosuhteen kattava, toiminnassa oleva jarjestelma globaali paikannusjarjes-
telma, engl. Global Positioning System (GPS) (Ozgiiner, Acarman & Redmill
2011, 71-72, 84-89; Mouftah, Erol-Kantarci & Sorour 2020, 296-299, 354; Var-
gas, Alsweiss, Toker, Razdan & Santos 2021, 1, 7).

2.3.1 Valotutka

Yleisemmin kaytetaan englannin kielista lyhennetta (LiDAR), joka tulee sanoista,
engl. Light Detection and Ranging, suomeksi valontunnistus ja etaisyys. Tama
tekniikka on kehitetty alun perin avaruus- ja ilmailualan koneisiin jo 1970-luvulla.
(Vargas, Alsweiss, Toker, Razdan & Santos 2021, 5.) Talla tekniikalla paikallis-
tetaan ja mitataan ymparoivien kohteiden matkaa ajoneuvon ymparistossa (Leit-
ner, Watzenig & Ibanez-Guzman 2019, 137).

Tekniikka perustuu laserdiodin infrapunavalopulssin |&hetykseen ja sen ajanmit-
taamiseen, sen osuessa kohteeseen ja heijastuessaan takaisin vastaanottimelle.
Tata kuvataan lentoajalla, engl. Time-of-Flight (ToF). Valotutka Iahettaa valopuls-
sin, jolla on maaratty kesto t. Samaan aikaan kaynnistyy ajoituspiirin kello. Ajoi-
tuspiirin kello pysahtyy vasta, kun heijastunut valopulssi palaa vastaanottimelle
ja antaa siita sahkdisen impulssin ajoituspiirille. Valopulssin kulkemaan aikaan
perustuen voidaan mitata edestakainen kuljettu aikamatka ToF At. Maarittaa siita

edelleen etaisyys d kohteeseen, (kaava 1) d on
d =1/, cat (1)

jossa c tarkoittaa valon nopeutta valiaineessa, jossa mittaus tapahtuu. Kuviossa
4 nakyy valotutkan toimintaperiaate yksinkertaistetusti. (Piatek & Hergert 2020,
81.; Leitner, Watzenig & Ibanez-Guzman 2019, 137.; Vargas, Alsweiss, Toker,
Razdan & Santos 2021, 5.)
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KUVIO 4. Valotutkan toimintaperiaate ajan mittaamiseen (Piatek & Hergert 2020,
81)

Valotutkia on saatavilla 3D:na seka pydrivina 2D:na. Valotutkat tarjoavat suuren
tarkkuuden kohteiden tunnistuksessa suurella tiedonsiirtonopeudella, luoden re-
konstruktioidun 3D-pistepilven ymparistostaan. Valotutkien suurimmat haitat ovat
niiden korkea hinta ja koko. Korkearesoluutioisen 3D-valotutkan hinta on korkea,
mutta tulevaisuuden kehityksen myota hintojen odotetaan laskevan. (Shruti,
Meenakshi & Sudip 2020, 241.)

2.3.2 Tutka

Tutka, joka on englanniksi (Radar), joka puolestaan tulee sanoista, engl. Radio
Detection And Ranging. Tutka pystyy havaitsemaan kohteita radioaaltojen avulla
tietylld alueella. AV-koneissa seka -ajoneuvoissa on suuresti lisdantyneet milli-
metriaaltotutkat, engl. Millimeter Wave (MMW). Nama tutkat toimivat taajuuksilla
24, 74, 77 ja 79 GHz, mutta millimetritutkat soveltuvat taajuusalueelle 30-300
GHz, aallonpituus on 1-10 mm. Tama sahkdmagneettinen aalto sijoittuu infrapu-
navalon ja mikroaalto-taajuuskaistojen valiin. Kuviossa 5 on esitettyna tyypilliset
tutkan taajuusalueet Bi mukaan. (Vargas, Alsweiss, Toker, Razdan & Santos
2021, 4.; Bi 2021, 8, 17-18.)
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KUVIO 5. Tyypilliset tutkan taajuusalueet (Bi 2021, 19)

Esteiden seka kappaleiden tunnistus perustuu millimetritutkan sahkomagneetti-
senaallon kokoaikaisen tai pulssimuotoisen aallon lahetykseen. Aallon osuessa
esteeseen se hajoaa ja heijastuu kaikuna takaisin tutkalle. Tutkassa oleva an-
tenni keraa signaalin talteen alueelta, engl. Field Of View (FOV), jota se tarkkai-
lee. Tutkan lahettaman aallon nopeuden seka sen edestakaisin kulkeman mat-
kan ajan perusteella, voidaan maarittaa tarkasti kohteen etaisyys ja sen nopeus
tutkasta. (Vargas, Alsweiss, Toker, Razdan & Santos 2021, 4.; Bi 2021, 21.)

Millimetriaaltotutkat voidaan jakaa moniin erilaisiin kategorioihin. Ne voidaan ja-
kaa muun muassa jatkuvan aallon tutkiksi tai pulssimaisen aallon tutkiksi tutkan
toiminnan perusteella. Jatkuvan aallon tutka voidaan puolestaan viela jakaa seu-
raaviin osiin. Vakiotaajuiseen jatkuvaan aaltoon, engl. Continuous Wave (CW),
vaiheensiirtoavain, engl. Phase Shift Keying (PSK), taajuussiirtoavain, engl. Fre-
quency Shift Keying (FSK) seka taajuusmoduloituun jatkuvaan aaltoon, engl. Fre-
quency Modulated Continuous Wave (FMCW). Millimetritutkat voidaan jakaa
myoOs eri kayttotarkoituksen mukaan; ilmailuun, veteen, avaruuteen ja ajoneuvoi-
hin. Toinen tapa jaotella tutkia on niiden kantaman perusteella eri luokkiin; lyhyen
kantaman tutkiin, engl. Short-Range Radar (SRR), keskipitkan kantaman tutkiin,



25

engl. Medium-Range Radar (MRR) ja pitkan kantaman tutkiin, engl. Long-Range
Radar (LRR), kuvion 6 mukaan. (Bi 2021, 8, 17-18.)

Typical range for radar detection

).

Near field Mid field Far field
30m 100m 250m

KUVIO 6. Tyypilliset tutkien tunnistuskantamat (Pimentel 2019, 108)

Millimetriaaltotutka-antureita kaytetaan ajoneuvoissa hyoddyksi monissa auto-
maattisissa toiminnallisuuksissa. Esimerkiksi mukautuvassa vakionopeudensaa-
timessa kaytetaan pitkan matkan tutkaa tunnistamaan edessa jopa 300 m etai-
syydelta kohteita. Toki tutkan tunnistusalue on kapea. Paaasiassa sen onkin vain
tarkoitus pitaa sopiva etaisyys edella menevaan kohteeseen. Etu- ja takator-
mayksenvaroitusjarjestelmassa, engl. Front and Rear Collision Warning (F/RCW)
-kaytetaan keskipitkan kantaman tutkaa MRR. Talla voidaan varoittaa mahdolli-
sista tormayksista edesta ja takaa. Tunnistusetaisyys on noin 100 m. Turvallisuu-
den takaamiseksi, tormayksenvaroitustutkia on yleensa molemmin puolin autoa.
Lyhyen kantaman tutkia SRR-kaytetdan kuolleen kulman tunnistusjarjestel-
massa. Taman tunnistusetaisyys on noin 10 m ja kaistanvaihtoavustinjarjestel-
massa, jonka tunnistusetaisyys on hiukan pidempi, noin 30 m. Anturit asennetaan
kuolleen kulman alueelle ajoneuvon jokaiseen kulmaan. Naiden molempien jar-
jestelmien anturit palvelevat samaa kayttotarkoitusta, eli antureilla on tarkoitus

antaa informaatioita alueesta, jota kuljettaja ei nae. (Bi 2021, 8, 60-62.)
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2.3.3 Ultraaanianturit

Ihminen pystyy kuulemaan aanet, jotka ovat alueella 20 Hz—20 kHz. Ihmisen pu-
heen taajuusalue on puolestaan noin 100 Hz—8 kHz. Alle 20 Hz ovat infradani-
aaltoja. Yli 20kHz aaniaallot ovat ultraganiaaltoja. Naista on havainnoiva kuvio 7.
(Bi 2021, 153.) Autoteollisuudessa kaytossa olevien anturien alueet tyypillisesti
ovat 40 kHz — 70 kHz (Vargas, Alsweiss, Toker, Razdan & Santos 2021, 6).

10 10° 100 10° 10° 10° 107 10* 10 (Frequency/Hz)
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KUVIO 7. Taajuusjakauma aaniaalloista (Bi 2021, 153)

Ultradanianturit ovat antureita, jotka muuntavat ultradanisignaalin joksikin
toiseksi energiasignaaliksi ja yleensa tama tarkoittaa sahkoista signaalia. Ultra-
aanen varahtelytaajuus on yli 20 kHz ja nama akustiset aallot ovat mekaanisia
aaltoja. Sille on ominaista korkea taajuus, lyhyt aallonpituus ja pieni diffraktioil-
mid, hyva suunnattavuus. Naita voidaan kayttaa seka levealle- etta kapealle alu-
eelle suunnattuina. (Bi 2021, 143.) Diffraktioilmiolla tarkoitetaan yleisesti liikkuvan
aallon poikkeamaa suoralta reitilta. Tama tapahtuu, kun aalto kuten valo tai aani
kulkee esteen ympari tai aukon lavitse. (Appel 2021, 1353.) Ultradani etenee hy-
vin nesteissa, kaasuissa ja kiinteissa aineissa. Ultradaniantureita kaytetaan pal-
jon miehittamattdémissa ajoneuvoissa. (Bi 2021, 143, 153.) Ultradanianturit sovel-
tuvatkin hyvin vaativiin oloihin, koska ne eivat ole lialle, pdlylle, usvalle tai savulle
kovin herkkia (Vargas, Alsweiss, Toker, Razdan & Santos 2021, 16).

Ultradaniantureita kaytetdan ajoneuvoissa esteiden tunnistamiseen lyhyella etai-
syydella, liikuttaessa alhaisella nopeudella seka pysakodintiavustintoiminnossa.
Anturit havaitsevat Iahiymparistossa kohteet ja halyttavat niista. Tyypillisesti ajo-

neuvoon on asennettuna 4—16-anturia, jotka takaavat riittdvan peittoalueen ajo-
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neuvon ymparilla. On olemassa yleisesti kahdentyyppisia ultradanitutkia, ensim-
mainen, engl. Ultrasonic Park Assist (UPA). Tassa anturit on asennettu ajoneu-
von puskureihin ja niita kaytetaan yleisesti peruutustutkana. Tutka tunnistaa koh-
teet 15-250 cm etaisyydelta. Toinen ultraaanitutka tyyppi on, engl. Automated
Parking Assistance APA, jossa tunnistusetaisyys on hiukan pidempi 30-500 cm.
Tata kaytetaan kohteiden tunnistukseen ajoneuvon sivuilta muun muassa pysa-
kdintiavustin toiminnossa, jossa se tunnistaa tyhjat parkkipaikat ajoneuvon si-
vulta, ultradanianturilta saatuun informaatioon perustuen. Nama anturit ovat hiu-
kan tehokkaampia ja luonnollisesti hiukan myos kalliimpia. (Bi 2021, 8, 162—163.)
Kuviossa 8 nakyy havainnollisesti ajoneuvon ultradaniantureiden yleiset asen-
nuspaikat seka tyhjan parkkipaikan tunnistus (Vargas, Alsweiss, Toker, Razdan
& Santos 2021, 7).
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KUVIO 8. Ultradaniantureiden tyypilliset asennuspaikat (Vargas, Alsweiss, Toker,
Razdan & Santos 2021, 7)

Ultradanianturi koostuu paaasiassa ohjausosasta, lahettimesta ja vastaanotti-

mesta. Anturit voidaan jakaa niiden toimintaperiaatteen mukaan pietsosahkoisiin-
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, magnetostriktiivisiin- ja sahkdmagneettisiin-tyyppeihin. Naista yleisin on piet-
sosahkoiset anturit. Materiaaleina yleensa pietsosahkoinen keramiikka ja piet-
sosahkdiset kiteet. (Bi 2021, 154-155.)

2.3.4 Kamerat ja infrapunakamerat

Kameroiden ympariston havainnointikyvysta ollaan kovasti riippuvaisia autono-
misissa ajoneuvoissa. (Vargas, Alsweiss, Toker, Razdan & Santos 2021, 8). Au-
tonomian SAE tasolta yksi lahtien melkein kaikissa sovellutuksissa on kaytossa
kamera. Kameralla pystytaan havaitsemaan ymparistdossa olevat ajoneuvot, es-
teet ja tiemerkinnat. (Mohammed, Amamou, Ayevide, Kelouwani, Agbossou &
Zioui 2020, 17.)

Kamerat voidaan luokitella niiden toiminnon mukaan kolmeen paatyyppiin. Paa-

tyypit ovat monokulaarinen, binokulaarinen eli stereo ja syvakamera eli RGB-D.

Alla nakyy havainnoivat kuvat kameratyypeista kuviossa 9. (Bi 2021, 110-111.)

Deep camera

e -
P~

Monocular camera Binocular camera

KUVIO 9. Luokittelu yleisesti kaytdssa olevista kameroista (Bi 2021, 111)

Monokulaarisella kameralla tarkoitetaan yhdella kameralla varustettuja kame-
roita. Naita kaytetaan seuraamaan seka havaitsemaan etta mittaamaan pitkittai-
sia etaisyyksia perustuen maisemageometriaan. Monokulaarisella kamaralla on

heikkoutensa. Suorien syvyysmittauksien puuttuessa otetuista kuvista syntyy
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tasta syysta virheitd. (Mohammed, Amamou, Ayevide, Kelouwani, Agbossou &
Zioui 2020, 18.)

Monokulaarisen kameran kuvausmallia pystytaan vertaamaan neulanreikakame-
ramalliin, joka heijastaa kolmiulotteisen objektin kaksiulotteiselle kuvaustasolle,
sekd hyoddyntaa lineaarista valonlapaisya. Neulanreikakameramallin paakom-
ponentit ovat; projektiokeskus eli optinen keskusta, optinen akseli seka kuvataso.
Kuviossa 10 on neulanreikakuvausmalli esitettyna. Siind nakyy piste P kameran
koordinaatiojarjestelmassa, joka kulkee aukon O lavitse projisoiden fyysiselle ku-
vaustasolle kuvapisteen P’. Kameran koordinaatistossa pisteen P koordinaatit
ovat (x, y, z) ja fyysisessa kuvantamiskoordinaatistossa kuvapisteen P’ koordi-
naatit ovat (x’, y’). Naiden lisaksi koordinaatit pikselikoordinaattijarjestelmassa
asetetaan muotoon (u, v) ja asetetaan polttovali f etaisyydeksi fyysisesta kuvaus-
tasosta aukkoon. (Bi 2021, 111-112.)

-\-@'ﬂ}“% Pinhole Imaging Model

Camera coordinate system O —x— y—z

KUVIO 10. Neulanreikd kuvausmalli (Bi 2021, 111)

Stereokamera koostuu yleensa kahdesta monokulaarisesta kamerasta. Kamerat
voidaan sijoittaa toisiinsa nahden, joko vaakasuoralle linjalle tai pystysuoralle lin-
jalle. Yleisemmin kaytetty tapa on asettaa kamerat vaakasuoralle linjalle. Molem-

pien kameroiden ollessa vaakasuorassa- tai pystysuorassa-linjassa toisistaan,
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ovat kameroiden aukkojen keskipisteet samalla akselilla. Kameroiden keskinai-
nen etaisyys toisistaan tunnetaan myds stereokameran perusviivana. (Bi 2021,
113.) Perusviiva-, polttovalitietoa ja pikseleiden valista eroa kaytetaan osana las-
kutoimitusta, jolla selvitetddn kohteiden etaisyydet kuvasta. (Yoo & Seo 2017,
249).

Kamerat pystytaan luokittelemaan myds niiden sahkdmagneettisen spektrin mu-
kaan. Useimmat kamerat ovat ns. nakyvan valon spektrialueella kuvaavia kame-
roita. Naiden aallonpituus vaihtelee 400—780 nm, joka on sama, minka ihminen
pystyy havaitsemaan. Naitd kameratyyppeja ovat esimerkiksi monokulaarinen
kamera ja stereokamera. Alhaiset kustannukset, korkea resoluutio ja kyky erottaa
vareja on suurin syy naiden kaytolle. Yhdistamalla kaksi kameraa ennalta maa-
ratylla polttovalilla mahdollistaa stereonadn. Tama taas mahdollistaa 3D-mallin
kuvantamisen ajoneuvon ymparistosta. Syvyystarkkuus ei kuitenkaan ole stereo-
skooppisessa kamerajarjestelmassa samaa luokkaa, kuin aktiivisissa etaisyys-
mittauksissa kuten valotutkan seka tutkan tapauksissa. (Vargas, Alsweiss, Toker,
Razdan & Santos 2021, 8.)

Toinen kameratyyppi sdhkdmagneettisen spektrin mukaan on infrapunakamera,
engl. Infrared (IR), joka toimii 780 nm — 1 mm -infrapuna-aallonpituudella. Infra-
punakamerat voidaan jakaa eri ryhmiin; lahi-infrapunakameroihin, engl. Near Inf-
raRed (NIR), joiden alue on 780 nm — 3 um ja keski-infrapunakameroihin, engl.
Mid InfraRed (MIR), joiden alue on 3-50 um-aallonpituudella, joka tunnetaan
myos lampoékamerana. Kolmantena ryhmana ovat viela kaukoinfrapunakamerat,
engl. Far InfraRed (FIR). FIR toiminta alue on 25-1000 ym-aallonpituudella ja
tama tunnetaan myds lampdinfrapunana. Infrapunakamerat eivat ole valaistuk-
selle tai saalle niin herkkia, kuin nakyvan ympariston kuvaavat kamerat. Infra-
puna-kameroita kaytetaankin tukemaan nakyvan ympariston kuvaavia kame-
roita. Esimerkiksi tunneleiden uloskaynneissa seka lampimien objektien havait-
semiseen, kuten jalankulkijat ja elaimet. (Vargas, Alsweiss, Toker, Razdan &
Santos 2021, 8.; Mohammed, Amamou, Ayevide, Kelouwani, Agbossou & Zioui
2020, 20.)
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2.3.5 Maailmanlaajuinen satelliittinavigointijarjestelma

GNSS on eniten kaytossa oleva tekniikka tarkan sijaintitiedon tuottamiseen maan
pinnalla. Tunnetuin naista on Yhdysvaltojen omistama globaali paikannusjarjes-
telma GPS. Tama tarjoaa kayttajille paikannus-, navigointi- ja ajoituspalvelut,
engl. Positioning Navigation and Timing (PNT). Globaalista paikannusjarjestel-
masta tuli osa maailmanlaajuista tietoinfrastruktuuria sen avoimuuden, ilmaisuu-
den ja luotettavuuden myo6ta. Se vaikuttaa kaikissa nykyajan elaman osa-alu-

eissa. (Vargas, Alsweiss, Toker, Razdan & Santos 2021, 3, 7.)

GNSS:n toimintaperiaate perustuu vastaanottimen kykyyn paikantaa vahintaan
nelja satelliittia ja kykyyn laskea jokaisen niiden etaisyys vastaanottimesta. Naita
tietoja vastaanotin puolestaan kayttaa oman sijainnin tunnistukseen. Prosessi,
jota talléin kaytettaan on nimeltdan trilateraatio. (Vargas, Alsweiss, Toker, Raz-
dan & Santos 2021, 7.) Trilateraatio tunnetaan menetelmana, jolla maaritetaan
kohteen paikka, perustuen kolmen tunnetun aseman sijainnin samanaikaiseen

etaisyysmittaamiseen (Thomas & Ros 2005, 93).

GNSS-Jarjestelma karsii kuitenkin monista virheista, mitka heikentavat sen tark-
kuutta:
- Muun muassa tulee ajoitusvirheita
- Virheita tulee my0s signaaliviiveiden syntymisesta niiden kulkiessa iono-
sfaarin ja troposfaarin lavitse
- Monitie-eteneminen, joka tarkoittaa signaalien saapumista vastaanotti-
melle useampaa reittia, signaalien heijastuksien seurauksena ymparis-
tosta tai rakenteista (Souza & Negri 2017, 2537).
- Epavarmuustekijoista satelliittien kiertoradoissa
(Vargas, Alsweiss, Toker, Razdan & Santos 2021, 7.)

GPS-paikannusjarjestelma

Globaali paikannusjarjestelm& muodostuu kolmesta kokonaisuudesta. Nama
ovat; avaruusosio, ohjausosio ja kayttajaosio. GPS-avaruusosioon kuuluvat jar-
jestelmassa kaytettavat satelliitit. Bi (2021) mukaan satelliitteja olisi yhteensa 24,
joista kolme on varasatelliitteja ja 21-ty0satelliitteja. Satelliitit ovat jaettu kuudelle

kiertoradalle, joiden kaltevuus on 55° ja satelliittien keskimaarainen kiertorata on
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20200 km. Satelliittien paallimmaiset tehtavat ovat lahettaa signaaleja paikan-

nusta ja navigointia varten. (Bi 2021, 205.)

GPS-ohjausosioon kuuluvat yksi paaohjausasema seka viisi valvonta-asemaa
ettd kolme lahetysasemaa. Ohjausosion tehtavan on kontrolloida ja monitoroida
naita GPS-satelliitteja. Paaohjausasema ottaa vastaan kaikkien satelliittien tiedot
jokaiselta valvonta-asemalta, laskee niiden eferemedi- ja kellokorjaus-parametrit.
Eferemediparametrit ovat tietue, joka sisaltaa tiedot satelliittien arvioiduista pai-
koista. (Ogaja 2011, 9). Taman jalkeen paaohjausasema lahettaa tiedot satellii-
teille lahetysaseman kautta takaisin. Ohjausosio huolehtii siita, etta GPS-satelliitit
toimivat asianmukaisesti ja ottaa tarvittaessa varasatelliitteja kayttoon. (Bi 2021,
206.)

GPS-kayttajaosioon kuuluvat kaikki kayttajalaitteistot. Eli kaikki laitteistot, joissa
on GPS-vastaanotin, joka koostuu GPS-sirusta, joita on esimerkiksi GPS-navi-
gaattorissa ja GPS-mittauslaitteessa. (Bi 2021, 206.)

Differentiaalinen GPS-paikannustekniikka

Tarkkuuden parantamiseen kaytetaan yleensa differentiaalista GPS-tekniikkaa,

joka parantaa paikannustarkkuutta huomattavasti verrattuna paikannukseen yh-

della pisteella. Tasta havainnoiva kuvio 11. (Bi 2021, 209.)

"""""
-

KUVIO 11. Differentiaalinen GPS-paikannus (Bi 2021, 210)

Talla menetelmalla voidaan poistaa yhteisia virheita monille vastaanottimille, mu-

kaan lukien satelliittikellovirheet ja efemeridivirheet. Menetelma voi poistaa
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useimmat ionosfaarin ja troposfaarista johtuvat viivevirheet. Tama tekniikka pa-
rantaa paikannustarkkuutta huomattavasti verrattuna paikannukseen yhdella pis-
teella. GPS-referenssiaseman erilaisten tiedonsiirtotapojen mukaan, voidaan dif-
ferentiaalinen GPS-paikannusmenetelma jakaa kolmeen kategoriaan; paikkadif-
ferentiaali, naennaisetaisyysdifferentiaali ja kantoaallon vaihe-ero. (Bi 2021,
209.)

Paikkadifferentiaali

Paikkatiedon eron maaritys edellyttaa, etta mobiiliasema ja tukiasema tarkkaile-
vat tasmalleen samaa satelliittijoukkiota. Sijainnin korjausnumero maarittyy, kun
tukiaseman vastaanotin tarkkailee GPS-satelliittia, maaritellakseen aseman
koordinaatit. Korjausnumero tulee tarkkailun tuloksena havaittujen aseman koor-
dinaattien ja tunnettujen koordinaattien erona. Korjausnumerolla tassa siis korja-
taan virhetta. Tama metodi on yksinkertaisin kaikille GPS-vastaanottimille. (Bi
2021, 209.)

Naennaisetaisyysdifferentiaali

Tassa korjausnumerolla viitataan etaisyyden korjausnumeroon. Menetelma kayt-
taa vertailuaseman koordinaatteja ja satelliitin paikkatietoa (efemeridia), laskeak-
seen aseman ja satelliittien valisen etaisyyden. Havaintoetaisyys vahennetaan
lasketusta etaisyydesta ja tasta saadaan etaisyyden korjausnumero. (Bi 2021,
209.)

Kantoaallon vaihe-ero

Tama tunnetaan myos reaaliaikaisena kinemaattisena paikannuksena, engl.
Real-Time Kinematic (RTK). Tekniikka perustuu kahden aseman kantoaaltovai-
heen reaaliaikaiseen kasittelyyn. Se pystyy tarjoamaan 3D-koordinaatteja ase-

masta reaaliajassa senttimetrin tarkkuudella. (Bi 2021, 209.)

2.3.6 V2X kommunikointi

Engl. Vehicle-to-Everything (V2X) -tarkoittaa viestintaa ja tiedonsiirtoa, minka ta-

hansa kohteen kanssa, mika on vaikutuksissa ajoneuvon kanssa, tai painvastoin.
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On olemassa nelja erilaista viestintatyyppia. Ajoneuvosta ajoneuvoon, engl. Ve-
hicle-to-Vehicle (V2V), ajoneuvosta infrastruktuuriin, engl. Vehicle-to-Infrastruc-
ture (V2l), ajoneuvosta jalankulkijaan, engl. Vehicle-to-Person (V2P) ja ajoneu-
vosta verkkoon, engl. Vehicle-to-Network (V2N). V2X-koostuu lahetinvastaanot-
timista, joita on asennettuina ajoneuvoihin, tieinfraan, jalkimarkkinalaitteisiin tai
muihin mobiililaitteisiin, kuten alypuhelimiin. V2X on suunniteltu tarjoamaan lisa-
tietoja ymparoivalla alueella olevista ajoneuvoista, antureista, laitteista ja muista
sidosryhmista toisilleen. Tama tekniikka mahdollistaa entista turvallisemmat au-
tonomiset ja automatisoidut ajoneuvot, antamalla ajoneuvoille entista paremman
havainnointikyvyn ymparistostaan. Valttamattomia asioita V2X viestinnassa ovat
suorituskyky, luotettavuus, turvallisuus ja yksityisyyden suojaaminen. (Mueck &
Karls 2018, 8-9.) Paatavoitteet talle V2X on vahentaa onnettomuuksia ja ennen
kaikkea kuolemaan johtavia onnettomuuksia varoittamalla kuljettajia vaaroista,

joita ajoneuvon laitteisto ei kykene havaitsemaan (Mueck & Karls 2018, 6).

2.4 Autonomisten ajoneuvojen ja tyokoneiden kyberturvallisuus

Autonomisten ajoneuvojen seka automaatiota enemman hyvaksikayttavien tyo-
koneiden maaran lisaantyessa merkittavasti, tulee kyberturvallisuudesta yha
merkittavampi asia. Ovathan ajoneuvot kyberyhteydessa verkkoon. Tama altis-
taa ajoneuvot ja liikkuvat tydkoneet merkittaville kyberhyokkaysriskeille. Lisaan-
tyvan kyberyhteyden odotetaan kuitenkin parantavan ajoneuvojen viestinta-, oh-
jaus- ja diagnostiikkatoimintoja. Nama puolestaan parantavat jarjestelma-, ajo-

neuvotason toimintaa ja liikkuvuuden hallintaa. (Zou, Pooria & Julie 2021, 138.)

Kyberhyokkaajat hyddyntavat autonomisten ajoneuvojen haavoittuvuuksia, joita
lOytyy seka ajoneuvo- etta jarjestelmatasolla. Autonomisissa ajoneuvoissa on
huomattava maara rajapintoja ja viestintaverkkoja verrattuna perinteisiin ajoneu-
voihin. Nama mahdollistavat suuremman riskin kyberhaavoittuvuudelle ajoneu-
votasolla. (Zou, Pooria & Julie 2021, 141.)
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Kyberhaavoittuvuudet jarjestelmatasolla taas voivat johtua seuraavista seikoista:

- Ensiksikin se voi johtua riittamattomista jarjestelmista tietojen kayton hal-
lintaan, autonomisen liikkumisjarjestelman, ulkoisen ympariston valilla ja
autonomisen liikkumisjarjestelman sisalla

- Toisena haavoittuvuutena voi olla kyberkomponenttitoimittajien ja autono-
misten ajoneuvovalmistajien valilla oleva koordinoinnin puute

- Kolmantena haavoittuvuutena voi olla se, etta mobiilipalvelujen tarjoajat ja
autonomisten liikkumisjarjestelmien kehittajat eivat kiinnita riittavasti huo-
miota kyberturvallisuusongelmiin
(Zou, Pooria & Julie 2021, 141-142).

Kuviossa 12 on esitettyna, mita haitallisia seurauksia voi olla kyberhyokkayksien

ja kyberhaavoittuvuuksien suhteella (Zou, Pooria & Julie 2021, 142).

Kyberhyokkaykset

Autonomisesti liikkuvat ajoneuvot

- Toiminnallisen tehokkuuden
alentuminen

- Turvallisuuden
heikentyminen

- Yksityisyyden
vaarantuminen

KUVIO 12. Kyberyodkkaykset haavoittuvuudet ja seuraukset (Zou, Pooria & Julie
2021, 142, muokattu, Vepsalainen)

On olemassa monen tyyppisia kyberhyokkayksia, jotka on suunnattu autonomi-

siin ajoneuvojarjestelmiin (Zou, Pooria & Julie 2021, 142). Zou, Pooria & Julie



36

(2021) luokittelevat joukon mahdollisia kyberhydkkayksia autonomisissa ajoneu-
vojarjestelmissa kahden kriteerin perusteella. Naista ensimmaisessa tarkastel-
laan, onko hydkkays todennakoisempi yksittaiselle autonomiselle ajoneuvolle, eli
niin sanotusti ajoneuvotasolle vaiko jarjestelmatasolle. Hyokkaykset kohdistuvat
ajoneuvotasolla toimintoihin seka laitteisiin kuten tutkalaitteistoon, kameraan ja
autonomisen ajoneuvon sisaiseen viestintaan. Jarjestelmatasolle tehdyt hyok-
kaykset kohdistuvat puolestaan seuraaville tasoille; ohjaus-, tunnistus- ja viestin-
tainfrastruktuuriin. Viestintainfrastruktuuriin kuuluu esimerkiksi likennevalot, lan-
gattomat internet-palvelimet ja tieanturit. Naiden kahden tason hyokkayksien

eroista on syyta tiedostaa seuraavat asiat. (Zou, Pooria & Julie 2021, 142.)

Ajoneuvotason hyokkaykset koskevat yleensa vain yksittaisia autonomisia ajo-
neuvoja. Tallaisten hyokkayksien samanaikaisesti tehty useampi maara ei muo-
dosta niista valttamatta viela jarjestelmatason uhkaa. Koska hyokkaykset koske-
vat vain yksittaisia autonomisia ajoneuvoja. Puolestaan jarjestelmatason hyok-
kaykset kohdistuvat autonomisten ajoneuvojen toiminnan ja viestinnan tukevaan
infrastruktuuriin. Kuviossa 13 on esitettyna muutamia ajoneuvotason kyberhyok-
kayksia. (Zou, Pooria & Julie 2021, 142—-143.)

Ajoneuvotason hyokkayksia
T T

Autonomisen ajoneuvon hallintaan Hy&kk&djalld tdysi ajoneuvon hallinta, ohjaus, jarrujen kéyttd, kyseessd erittdin vakava turvallisuusuhka.

otto Hybkkésja voi aiheuttaa erittdin vakavia seurauksia matkustajille ja ulkopuoliselle ympéristdlle / henkilille.
Autonomisen ajoneuvon antureiden Koskee vain ajoneuvon antureita, on kuitenkin erittdin haitallinen, jos esimerkiksi ympéristn tunnistavat
deaktivointi anturit kytkeytyvét pois paalts.

Tietojen suodattaminen / kopiointi Hybkkasja kopioi ja siirtd4 laittomasti autonomiseen ajoneuvoon tallennettuja tietoja. Tietoturvaloukkaus voi

tapahtua etdsovelluksen tai autonomisen ajoneuvon fyysisen tukiaseman kautta.

Edellisten viestien uudelleen lhetys Tassd hydkkdyksessd hydkkaaja voi kayttda edellista viestid esimerkiksi onnettomuusvaroitusta ja toistaa sen
uudelleen saadakseen autonomisen ajoneuvon tekem&an halutunlaisen toiminnon, kuten jarrun painamisen.

Virheellisten tulosignaalien luonti Hybkkdsdjdn pédédstessd  ajoneuvojen viliseen, taikka ajoneuvon Jja  infrastruktuurin  vélisiin
tietoliikenneverkkoihin, hydkkasjilla on mahdollisuus huijata autonomista ajoneuvoa, generoimalla vésraa
prosessidataa,  esimerkiksi lahettamélld  onnettomuushélytyksen,  aktivoidakseen  ajoneuvon

jarrupoljintoiminnon.

Viestien muckkaus Hybkkasja voi muokata viestejd autonomisten ajoneuvojen vélilld tai ajoneuvon ja operaattorin valill3.
Viestien muokkaukseen yleisimmin kéytetty tapa on véliintulohykkédys. Muutoksilla voidaan viivastyttds
lahetys- / vastaanottoaikaa.

I

Salakuuntelu Ajoneuvon viestinta- ja liiketietoja siepataan autonomisen ajoneuvon dataliikenteestd. Hyokk&ajat voivat
kéyttas saatua dataa aktiivisten hyokkaysten suunniteluun. Salakuuntelun havaitseminen on yleisesti ottaen
vaikeaa havaita, koska siitd ei synny normaalista poikkeavaa tiedonsiirtoa.

Liikenneanalyysi Hyvin samankaltainen kuin salakuuntelu, témé ei vaikuta ajoneuvon normaaliin toimintaan. Hyokkiaja voi
vaikuttaa tiedonvaihdon ominaisuuksiin vihentdmall3 niitd, kuten keston, kaistanleveyden ja ajoituksen, joita
viestinndssé on hankala peitelld. Hyokkadjd voi vihennettyjen tietojen avulla suorittaa lilkenneanalyysin,
jonka avulla se voi tutkia autonomisen ajoneuvon verkkoa muihin haitallisiin tarkoituksiin.

KUVIO 13. Ajoneuvotason kyberhyokkayksia esitettyna (Zou, Pooria & Julie
2021, 143, muokattu, Vepsalainen)
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Toisessa kyberhyodkkayksien luokittelukriteerissa Zou, Pooria & Julie (2021),
maarittelevat onko hyokkays passiivinen vai aktiivinen. Passiiviset kyberhyok-
kaykset kayttavat hairitsemattomia ja peiteltyja menetelmia. Naiden seurauksena
ei tule valittomia haitallisia seuraamuksia toimintojen ja viestinnan suhteen auto-
nomisessa jarjestelmassa. Passiiviset hyokkaykset liittyvat yleensa autonomisen
ajoneuvon tietojen keraykseen viestinnasta ja toiminnoista. Nama eivat valtta-
matta kiinnita edes huomioita autonomisen jarjestelman yllapidossa. Sita vastoin
aktiivinen kyberhyokkays on erittain aggressiivinen ja ilkea. Aktiivinen hyokkays
yrittdd muuttaa autonomisen ajoneuvon laitteiden seka toimintaa etta viestintaa
negatiivisesti. Autonomisen ajoneuvon jarjestelman yllapidossa ndma onnistu-
neet aktiiviset hyokkaykset pystytaan tunnistamaan ja reagoimaan valittdomasti.
(Zou, Pooria & Julie 2021, 142.) Televiestinnan standardointisektori, engl. Inter-
national Telecommunication Union-Telecommunication Standardization Sector
(ITU-T), kansainvalisessa televiestintaliitossa, engl. International Telecommu-
nication Union (ITU) -maarittelee passiivisen ja aktiivisen kyberhydkkayksen do-
kumentissa X.800:ssa seuraavasti: Passiivinen hyokkays yrittaa hyodyntaa tai
oppia tietoja jarjestelmasta, mutta silla ei ole vaikutusta jarjestelman resursseihin.
Aktiivinen hyokkays puolestaan yrittaa vaikuttaa jarjestelman toimintaan tai muut-

taa sen resursseja. (Yagdereli, Gemci & Aktas 2015, 373.)

2.5 Verkostojen tarkeys autonomisten jarjestelmien kehittamisessa

Monimutkikkaiden autonomisten jarjestelmien kehittaminen vaatii lujaa tieta-
mysta kohdeprosessista. Tama taas vaatii hyvaa keskinaista kommunikaatiota,
komponentti-, jarjestelmatoimittajien ja asiakkaiden valilla. Siirryttdessa autono-
misuuteen, taydentavien innovaatioiden rooli voi olla ratkaiseva tekija systeemi-
sissa muutoksissa. Taman takia yritykset muodostavatkin innovaatioekosystee-
meja. (Martinsuo, Hellstrom, Asikainen, Kohtamaki, Pyykkd, Saurama, Suomi-
nen, Toytari & Valjakka 2020, 15.)

Innovaatioekosysteemi kasitteena on laheisesti liitoksissa avautuvaan tutkimus-,
kehittdmis- ja innovaatiotoimintaan (TKI). Talla kasitteella kuvataan eri toimijoi-
den valille syntyvia keskinaisriippuvuuksia. Eri toimijoilla tarkoitetaan julkishallin-

toa, yrityksia, yrittajia ja tutkimusorganisaatioita. Tavoitteena on kehittdmistyon
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vaikuttavuuden lisdaminen ja lisdarvon kasvattaminen eri osapuolille. (Nordling
2020, 9.)

Toiminnan taytyykin olla hyvin koordinoitua ja linjattua, jotta kaikki osapuolet,
joista muutos on kiinni, paasevat hyotymaan tehtyjen muutoksien tuloksista. Au-
tonomiset jarjestelmat, varsinkin liikennekayttoon tarkoitetut, vaativat institutio-
naalisia muutoksia, kuten lakimuutoksia ja hyvaksyntaa asiakastoimialoilla. Nai-
den muutosten lapiviemiseksi voidaan vaatia sita, etta kilpailevat jarjestelmatoi-
mittajat tekevat yhteistyota. (Martinsuo, Hellstrdm, Asikainen, Kohtamaki,
Pyykkd, Saurama, Suominen, Toytari & Valjakka 2020, 15.)

Tekoalysovelluksien maaran ja niiden kayton kasvuun on reagoitu eri maiden hal-
lituksissa. Huomiotta eivat ole jaaneet myoskaan ennusteet tulevaisuuden hyo-
dyista, joita tekoalysovellukset mahdollisesti tarjoavat yhteiskunnalle. Euroopan
komissio julkaisi 2018 tekoalya koskevan tiedonantonsa, jolla on tarkoitus moti-
voida jasenvaltioitaan laatimaan tekoalya koskevia strategioita. Tekoalystrategiat
ympari maailman hyodyntavat yleista mallia. Tama koskee tekoaly- ja robotiik-
kaympariston toimijoita. Nama tarvitsevat infrastruktuurin, datan, henkildkunnan
tukea seka rahoitusta ja informaatiota luodakseen toimivan ympariston tekoaly,
engl. Artificial Intelligence (Al)-ratkaisuille. Tavoite on luoda tekoalyratkaisuja,
kaytantoja ja parempaa vertailua toimijoiden valilla, eli niin sanottua "Benchmar-
kingia” toimialalle. Tukeakseen tata hallituksien strategiat kohdistuvat erilaisiin
prosesseihin. Naihin kuuluu muun muassa yhteistyo toimijoiden valilla, tutkimuk-
sen huippuosaamisen parantaminen, tuki henkiloston kouluttamiseen ja saante-
lyyn. Naiden lisaksi useissa strategioissa painotetaan yksityiskohtaisemman yh-
teiskunnallisen keskustelun ja eettisten nakokulmien tuomista tekoalyyn. (Bart-
neck, Lutge, Wagner & Welsh 2021, 101-102.)

On olemassa maailmanlaajuisesti erilaisia Iahestymistapoja pitkalle automatisoi-
tujen ajoneuvojen testaamiseen. Jollakin tasolla eri maiden nahdaan kilpailevan
toistensa kanssa suosituimpien testausmahdollisuuksien luomisesta, houkutel-
lakseen investointeja alueilleen. Kansallisella tasolla nama erilaiset toimet kuiten-
kin tulisi yhdistaa yhdeksi vahvaksi kansainvaliseksi yhteistyoksi. Nain voitaisiin
hyodyntaa kasvava asiantuntemus seka osaaminen parhaalla mahdollisella ta-

valla. Luoda hyva pohja sujuvammalle maailmanlaajuiselle prosessille, pitkalle
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automatisoitujen ajoneuvojen saattamiseksi markkinoille. (Frisoni, Dall’Oglio,
Nelson, Long, Vollath, Ranghetti & McMinimy 2016, 94.)

2.6 Autonomisien koneiden ja laitteiden hyodyt, haasteet seka riskit

On nahtavissa, etta automaatio toimii yhtena avainteknologioista. Se vaikuttaa
elamanlaatuumme, liikennemuotoihin ja liikkkuvuuteen kestavasti tulevaisuu-
dessa. Automaatio tulee muokkaamaan yhteiskuntaamme merkittavasti. Auto-
maatiolta on odotettavissa monia vaihtelevia etuja. Tallaisia ovat muun muassa
onnettomuuksien vaheneminen seka tehokkaampi rahdin, tavaroiden ja ihmisten
kuljettaminen. Muita etuja on odotettavissa multimodaalisen kuljetuksen tehok-
kuuden paranemiseen, ajoneuvojen seka teiden parempaan kayttoon ja sosiaa-
liseen osallisuuteen liittyvia etuja. Multimodaalisella kuljetuksella tarkoitetaan eri-
laisten kuljetusvalineiden yhdistamistd yhdeksi rahtitoimeksiannoksi. (Leitner,
Watzenig & Ibanez-Guzman 2019, 7.)

Anturiteknologia on parantunut valtavasti ja laskennan, tietokonenadn, koneop-
pimisen datafuusiotekniikan ja jarjestelmateknologian suorituskyvyt ovat kohon-
neet merkittavasti. Naistakin huolimatta, taysin automatisoidun ja valvomatto-
massa rakenteellisessa ymparistdossa ajavan ajoneuvon saattaminen markki-
noille tulee viemaan viela pitkan aikaa. Daniel Watzenig (2019) mukaan automa-
tisoitujen ajoneuvojen on oltava huomattavasti turvallisempia ja luotettavampia,
kuin mita nykyinen ajamisen perustaso on, jotta kuljettajat ja muut sidosryhmat

hyvaksyisivat ne. (Leitner, Watzenig & Ibanez-Guzman 2019, 7.)

Tarvitaan viela huomattavia parannuksia autonomisissa ajoneuvoissa, jotta ne
pystyisivat toimimaan luotettavasti sekalaisessa kaupunkilikenteessa. Lumi,
rankkasade seka paallystamattomat- etta kartoittamattomat tiet ovat haaste, lan-
gattomien palvelujen ollessa viela epaluotettavalla tasolla. Useimmilla lainsaa-
dantdalueilla vaaditaan useiden vuosien testaus ja viranomaishyvaksynta, ennen

niiden kaupallista saatavuutta. (Litman 2022, 39.)
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Todd Litman (2022) mukaan monet ovat miettineet kuinka nopeasti autonomiset
ajoneuvot tulevat auttamaan ja ratkaisemaan kuljetukseen liittyvia ongelmia. Op-
timisesti ajattelevat tahot ennustavat, etta jo vuonna 2030, olisivat autonomiset
ajoneuvot riittavan luotettavia. Ne olisivat myos riittavan edullisia syrjayttamaan
ihmiskuljettajan tarpeen suurimmassa osassa ajoneuvoista, mika toisi mukanaan
valtavasti etuja ja saastoja. On hyva tiedostaa, etta niilla henkil6illa, joilla on ta-
loudellisia etuja alalla, on yleensa myds optimisimmat ennusteet. Naiden tahojen
kokemukset voivat olla muilta teknologian aloilta, kuten alypuhelimista, tietoko-
neista ja digitaalikameroista. Nama tahot voivat liioitella tulevia etuja ja voivat jat-
tad huomioimatta merkityksellisia esteita autonomisten ajoneuvojen kehittami-
sessa. (Litman 2022, 39.)

Automatisoinnin lisaantyminen ja jarjestelmien monimutkaistuminen, kasvattavat
eksponentiaalisesti kehityksen ja tilanteesta riippuvan testauksen tarvetta. Nor-
maalit totutut menetelmat eivat enaa tule riittdmaan. Validointityokalut ja -proses-
sit, joilla aikaisemmin tehtiin testauksia, eivat enaa riita testaamaan erittain vuo-
rovaikutteisia ajoneuvotoimintoja. Naiden toimintojen on oltava lujia monimutkik-
kaissa liikennetilanteissa, kehittyvissa tilanteissa ja epaotollisissa saaolosuh-

teissa. (Leitner, Watzenig & Ibanez-Guzman 2019, 8.)

Taman hetken automaattisten tyokoneiden ratkaisuja
Automaation lisdantyessa ja laajentuessa eri toimialueille, ovat myds tydkoneval-
mistajat kayneet tekemaan omia kokeiluitaan parhaiden automaattisten ratkaisui-

den saattamisessa markkinoille. Naista muutamia esimerkkeja alapuolella.

Muun muassa maanviljelykseen tyokoneita valmistava John Deere on julkaissut
uuden taysin autonomisen traktorin (kuva 1). Tassa taysin autonomisella trakto-
rilla tarkoitetaan sen kykenevan tekemaan peltotyot autonomisesti ilman kuljetta-
jaa. Tama tarkoittaa siis, etta edelleen jonkun on vietava traktori peltoalueelle.
Maanviljelija voi tarkkailla tyon kulkua sovelluksella etdyhteyden avulla, muokata
koneen nopeutta, maanmuokkauksen syvyytta ja muita tahan liittyvia toimintoja.
(John Deere 2022.) Tama ratkaisu on edistysaskel automaation lisdamiseksi liik-
kuviin tyokoneisiin. Autonomisten traktoreiden hyddyntamisessa suurilla pelto-

alueilla, tdma voi olla hyvinkin toimiva ratkaisu.
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KUVA 1. John Deere, autonominen traktori tekemassa peltotoitd (John Deere
2022)

Traktori kayttda GPS:aa ja muita edistyneita tekniikoita hyddykseen. Traktorissa
on yhteensa kuusi paria stereokameroita, jotka tarjoavat tydkoneelle 360-asteen
nakyvyyden sen ymparille, havainnoiden mahdolliset esteet ja mahdollistaen nii-
den tarkan paikan laskennan. Jarjestelma tarkkailee kameroiden ottamia kuvia
100 ms nopeudella. Nailla maaritellaan koneen seuraavat liikkeet, pitaako pysah-
tya, onko edessa jokin este vai voidaanko jatkaa. Tyokone valvoo omaa sijainti-
aan jatkuvasti, se vertaa omaa paikkaansa tuuman tarkkuudella asetettuun alue-

rajaan nahden. (John Deere 2022.)

Sandvik on esitellyt viimeisinta tekniikkaa kayttavan akkukayttdisen maanalaisen
AutoMine® Concept -porauslaitteen 2022, kuviossa 14. Tama kaivosjumbo toimii
suunnannayttajana autonomisessa kaivostoiminnassa. Tyokone kykenee poraa-
maan taysin autonomisesti ilman kuljettajaa. Se on varustettu kahdella puomilla
ja on tarkoitettu kaivosperanporauslaitteeksi. Jarjestelma kykenee seka suunnit-
telemaan etta toteuttamaan poraustehtavan seuraavasti: Porauslaite ajaa ja ase-
moituu porauskohteeseen itsenaisesti, poraa suunnitellut reiat ja palaa latauspis-
teelle odottamaan seuraavaa tehtavaa. (Sandvik, Rocktechnology.sandvik
2022.)
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KUVIO 14. Porauslaite kaivosjumbo (Sandvik, Rocktechnology.sandvik 2022)

Tassa porauskoneessa ei ole ohjaamoa ollenkaan ja se taas jattaa tilaa muille
komponenteille, kuten akustolle seka vesisailidlle. Tyokone optimoi sahkonkulu-
tusta ja poraustehoa. Talla pyritaan maksimoimaan akkujen kestoa. Tyokone
hyddyntaa olemassa olevia kaivoksen 3D-malleja, joita tehdaan automaattisesti
kartoitustulosten perusteella. Kaivoksen 3D-mallia pystytaan myds paivittdmaan
seka optimoimaan reaaliaikaisesti tydkoneessa olevien skannereiden ja kameroi-
den muodostaman tiedon perusteella. Tyokoneessa on esilla viimeisimpia alyk-
kaita teknologisia automaatioratkaisuja, joita on mahdollista ottaa kayttoon nykyi-
sissa ja tulevissa tydokoneissa. Tata kyseista porauslaitetta ei ole tarkoitus tuoda
markkinoille sellaisenaan. Sita tullaan kayttdmaan mahdollisena kehitysalustana
asiakkaiden tuomien tarkeiden teknologioiden kehityksessa ja testauksessa.
(Sandvik, Rocktechnology.sandvik 2022.)
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3 LIKKUVIEN KONEIDEN DIREKTIIVEJA JA STANDARDEJA

Automaattisiin ajojarjestelmiin liittyvia standardeja kehittavat paaasiassa seuraa-

vat organisaatiot:

Kansainvalinen standardointijarjesto, engl. International Organization for
Standardization (ISO), joka koostuu standardointimaiden verkosta, kukin
osakas edustaa ISO-standardointia omassa maassaan

Euroopan unionin tunnustama eurooppalainen telealan standardisoimis-
jarjestd, engl. European Telecommunications Standards Institute (ETSI)
Yhdysvaltalainen ammatillinen autoalan standardisointijarjestd, engl. So-
ciety of Automotive Engineers (SAE), joka on keskittynyt moniin eri kulje-
tusaloihin kuten ilmailu-, auto- ja hyotyajoneuvoihin

(Watzenig & Horn 2017, 30.)

Euroopan standardointikomitea, engl. European Committee for Standard-
ization / ransk. Comité Eu-ropéen de Normalisation (CEN), joka yhdistaa
34 eri Euroopan maan standardointielimet (Watzenig & Horn 2017, 30;
European Committee for Standardization (CEN) / About CEN. n.d.).
Maailman suurin tekninen ammattiyhdistys sahko- ja elektroniikkainsindo-
rien instituutti, engl. Institute of Electrical and Electronics Engineers
(IEEE), joka on Yhdysvalloissa (Watzenig & Horn 2017, 31).

Teknologisen edistymisen lisaksi on edistysta saavutettu sdanndsten ja ohjeis-

tuksien laatimisessa. Useiden osavaltioiden ja liittovaltion hallituksissa Euroo-

passa, Aasiassa ja Yhdysvalloissa, jotka valmistelevat itseohjautuvien autojen

ottamista kayttoon. (Leitner, Watzenig & Ibanez-Guzman 2019, 7.) Automatisoi-

dut liikkuvat ajoneuvot ja tydkoneet kehittyvat vauhdilla kohti autonomisia toimin-

toja monilla teollisuudenaloilla. Yleisella tasolla standardit ovat tehty enimmak-

seen konevalmistajille. Nakemyksia tai vastuita tydmaatasolta naissa ei huomi-

oida. (Tiusanen, Malm & Ronkainen 2020, 665.) Alapuolella kuviossa 15 tarkas-

telussa on eri toimialueille sijoittuvia ISO- / IEC-standardeja autonomissa ko-

neissa (Tiusanen, Malm & Ronkainen 2020, 667).
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KUVIO 15. Katsaus taman hetken ISO- / IEC-standardeista autonomisissa ko-

neissa eri toimialueilla (Tiusanen, Malm & Ronkainen 2020, 667)

3.1 Euroopan parlamentin ja neuvoston konedirektiivi 2006/42/EY

2006/42/EY konedirektiiviin kuuluvat koneet, osittain valmiit koneet ja maaritel-

man mukaan myos nostotarvikkeet seka turvakomponentit (Jespen 2016, 29).

Vaatimustenmukaisuustodistuksen ja koneen mukana tulevat, turvallista kayttoa
koskevien ohjeiden on oltava asianmukaiset. Asiakirjat on oltava kirjoitettuna yh-
dellad tai useammalla Euroopan unionin virallisella kielella, ja osoituksena siita,
ettd valmistaja on tarkistanut versiot, on niistd |0ydyttava sana "alkuperainen”.
Kaannettaessa naita asiakirjoja valmistajan, tai hanen edustajansa, taikka jonkun
muun henkildn toimesta tuodessa eri kielialueelle, on kdannoksessa oltava sanat

"alkuperainen kaannos”. (Jespen 2016, 29.)

Koneen mukana tulevien asiakirjojen taytyy olla sen jasenvaltion virallisella kie-
lelld, jossa kone tuodaan markkinoille ja / taikka otetaan kayttoon. Kaytettdessa
kaannettyja asiakirjoja taman vaatimuksen kattamiseen on liitettava alkuperaiset

aisakirjat mukaan. (Jespen 2016, 29.)
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3.2 Toiminnallinen turvallisuus EN 62061

Tama standardi on tarkoitettu ensisijaisesti monimutkaisten koneiden seka laitos-
ten kehittgjille ja valmistajille. Eli toimijoille, joilla on kaytéssa ohjelmoitavia oh-
jaimia ja turvatoimintoja varten olevia kenttavaylaverkkoja. Se on tarkoitettu myds
olennaisille sovellusohjelmistojen kehittajille ja standardin EN 61508 mukaisesti
kehitettyjen monimutkaisten ohjelmoitavien turvajarjestelmien kayttajille. (Jespen
2016, 115.)

Standardin yksi keskeisimmista lausekkeista on lauseke nelja. Lausekkeessa
edellytetaan toiminnallisen turvallisuuden suunnitelmaa. Suunnitelmassa kuva-
taan protokolla ja strategia, milla toiminnallisen turvallisuuden vaatimukset tayte-
tdan. Suunnitelmassa yksildidaan osastot, henkilét ja muut mahdolliset resurssit,
jotka ovat vastuussa toimintojen tarkistamisesta ja toteuttamisesta. Siina tulisi
luoda menetelmat, seka tarjota resurssit tietojen tallentamiseksi ja sailytta-
miseksi. Todentamis- ja validointisuunnitelmat pitaisi myos laatia. (Jespen 2016,
115.)

Jokaiselle suunnitteluprojektille laaditaan ja dokumentoidaan toiminnallisen tur-
vallisuuden suunnitelma, josta prosessi saa alkunsa. Tahan kuuluvat seuraavat
asiat:

- Maaritelma vaadituista turvallisuuteen liittyvistd ohjaustoiminnoista, engl.
Safety-Related Control Function (SRCF). Tama muodostuu kahdesta
osasta. Ensimmaiseen osaan kuuluvat kuvaus toiminnoista seka liitan-
noista, toimintoprioriteeteista, toimintatiloista ja toimintojen tiheydesta.
Toiseen osaan kuuluu jokaisen toiminnon turvallisuusvaatimusten maarit-
tely, turvallisuuden eheyden tasolla ilmaistuna, engl. Safety Integrity Level
(SIL)

- Dokumentoitu ja jasennelty suunnitteluprosessi sahkaoisille ohjausjarjestel-
mille. Turvallisuuteen liittyvat sahkdiset ohjausjarjestelmat, engl. Safety
Related Electrical Control System (SRECS)

- Asianmukaisten tietojen tallennukseen seka yllapitoon menetelmat ja re-
surssit

- Hallintoprosessi ja kokoonpanon muuttaminen ottaen huomioon valtuute-

tun henkildston ja organisaation
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- Tahan kokonaisuuteen kuuluu viela validointi ja varmennussuunnitelma
(Jespen 2016, 115-116.)

Seuraavat osiot kuuluvat tdhan validointi ja varmennussuunnitelmaan:

- Komponenttien vaarallisen vian todennakoisyys tunnissa engl. Probability
of a dangerous Failure per Hour (PFHd)

- Arkkitehtuurityypin valinta (A, B, C tai D). Eli onko kyseessa redundanssilla
vai ilman, (talla termilla tarkoitetaan, ettd onko samoja paallekkaisia tek-
niikoita kaytossa vai ei). Lisaksi onko diagnostisilla ominaisuuksilla vai il-
man niitd, mahdollistaen joidenkin vaarallisten vikojen hallinnan

- Yleiset syyt vioille, engl. Common Cause Failure (CCF). Naita ovat mm;
virransyoton katkeaminen, ylijannite, oikosulut kanavien valilla yms.

- Todennakoisyys maaritys vaarallisten siirtovirheiden tapahtumiselle, kun
kaytetaan digitaalista viestintaa

- Viimeisena sahkdmagneettinen hairio, engl. Electro Magnetic Interference
(EMI)

(Jespen 2016, 116, 118.)

Toiminnallisen turvallisuussuunnitelman laatimisen jalkeen, jakautuu jarjestel-
man suunnittelu viiteen vaiheeseen. Ensimmaisena riskinarvioinnin perusteella
maaritellaan turvallisuustaso SIL. Turvallisuuteen liittyvat sahkoiset ohjausjarjes-
telman perusrakenteet tunnistetaan. Havainnollistetaan maaritelmat turvallisuus-
vaatimuksista turvatoiminnoille, jokaiselle liittyvalle toiminnolle. Toisessa vai-
heessa kaikki toiminnot on jaettu toimintolohkorakennemuotoon. Kolmannessa
vaiheessa kaikille toimintolohkoille on maaritelty turvallisuusvaatimukset ja nama
lohkot on aseteltu arkkitehtuurin alijarjestelmille. Neljannessa vaiheessa kaikkien
alijarjestelmien komponentit valitaan. Viimeisessa viidennessa vaiheessa suun-
nitellaan diagnostiikkatoiminto ja tarkistetaan, onko saavutettu aikaisemmin maa-

ritelty turvallisuustaso SIL. (Jespen 2016, 116.)

3.3 Toiminnallinen turvallisuus EN 13849-1

Jespen (2016) mukaan toiminnallinen turvallisuusstandardi EN 13849-1 on hiu-

kan helpompi kasitella, kuin EN 62061 standardi. Varsinkin, jos on tottunut
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ISO/CEN-standardijarjestelmiin. EN ISO 13849-1 standardin alla olevat prosessit
voidaan jakaa kuuteen loogiseen vaiheeseen. Vaiheeseen yksi kuuluu turvalli-
suustoimintojen tunnistaminen sek& mahdollisten riskien tunnistus. Vaiheessa
kaksi maaritetaan jokaiselle turvatoiminnolle vaadittu suorituskykytaso. Kolman-
nessa vaiheessa tunnistetaan turvatoimintoa suorittavien turvallisuuteen liittyvien
osien yhdistelmat. Neljannessa vaiheessa arvioidaan suorituskykytaso jokaiselle
osalle, jotka liittyvat turvallisuuteen valitun kategorian perusteella. Naihin lukeu-
tuvat, diagnostiikan kattavuus, yhteiset viat ja yksittaisten komponenttien odotettu
keskimaarainen aika, jolloin tapahtuu vaarallinen epaonnistuminen. Viidennessa
vaiheessa todennetaan, etta ohjausjarjestelman turvallisuuteen liittyvat osat. Nii-
den tulee olla suorituskykytasoltaan vahintaan yhta suurella tasolla, kuin vaadittu
suorituskykytaso on. Vaiheessa kuusi tarkastellaan, etta kaikki standardin kritee-
rit tayttyvat. (Jespen 2016, 116-117.)

3.4 1SO 17757

Standardissa on esiteltyna turvallisuusvaatimukset maansiirtotoimintaan seka
kaivostoimintaan kaytettaville autonomisille ja puoliautonomisille koneille, engl.
Autonomous or Semi-Autonomous Machines (ASAM). Standardissa on my0s
naiden autonomisille tai puoliautonomisille laitejarjestelmille, engl. Autonomous
or Semi-Autonomous Machine Systems (ASAMS) I6ytyvat turvallisuusvaatimuk-
set tasta asiakirjasta. Turvallisuuskriteerit maaritellaan standardissa koneille, nai-
hin liittyville jarjestelmille, infrastruktuurille sisaltaen laitteistot seka ohjelmistot.
Turvallisuuskriteereissa maaritellaan myos ohjeistukset listattujen asioiden tur-
valliseen kayttoon koneiden seka jarjestelmien elinkaaren aikana, niiden maari-
tellyissa toimintaymparistoissa. (ISO-EN 17757: 2019, 2019.)

3.5 Maantieajoneuvot toiminnallinen turvallisuus ISO 26262

ISO 26262-standardissa maaritelldan toiminnallinen turvallisuus, erityisesti liit-

tyen sahko- ja / tai elektroniikkajarjestelmien toimintahairidihin. Tama kansainva-

linen standardi on julkaistu marraskuussa 2011. ISO 26262 on autoteollisuuskoh-
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tainen muunnos yleisesta teollisuuden IEC 61508 toiminnallisesta turvallisuus-
standardista. ISO 26262 tarjoaa yleisen ja jasennellyn lahestymistavan ajoneu-
vojen sahko- ja sahkdjarjestelman koko turvallisuuden elinkaarelle. Tahan stan-
dardiin kuuluvat; kehitys, suunnittelu, tuotanto, huoltoprosessit ja kaytosta pois-
taminen. ISO 26262 maarittelee auton turvallisuuden eheyden tason, engl. Auto-
motive Safety Integrity Level (ASIL). Tasta saadaan riskiluokitusparametri tuot-
teen turvallisuuskriittiselle vaaratilanteelle. Parametri on tarkea kaikille myohem-
mille turvallisuustoiminnoille turvallisuuden elinkaaren aikana. ASIL-parametri
voidaan nahda sellaisena, joka ilmaisee riskivaatimuksen pienentamisen siedet-

tavan riskitason saavuttamiseksi. (Watzenig & Horn 2017, 392.)

3.6 Maantieajoneuvot kyberturvallisuustekniikka ISO/SAE 21434

ISO/SAE 21434 standardissa tarkastellaan kyberturvallisuusnakokulmaa maan-
tieajoneuvojen elektronisten ja sahkdisten jarjestelmien suunnittelussa. Stan-
dardi ISO/SAE 21434 on julkaistu elokuussa 2021. Talla standardilla pyritdan var-
mistamaan kyberturvallisuuden asianmukainen huomioiminen. Tavoitteena on
pitdad sahkdsuunnittelu ja sahkojarjestelmien suunnittelu ajan tasalla uusimmalla
mahdollisella tekniikalla seka pysya mukana kehittyvien hyokkaysmenetelmien
kanssa. Standardi mahdollistaa organisaatioille hallita kyberturvallisuusriskeja,
maaritella kyberturvallisuuspolitiikat- ja prosessit seka edistaa kyberturvallisuus-
kulttuuria. ISO/SAE 21434 standardi on korvannut aikaisemmin olemassa olleen
standardin SAE J3061 Kyberturvallisuusopas kyberfyysisille ajoneuvojarjestel-
mille. (ISO/SAE 21434 2021, 1-3.)

Standardi on tuonut kayttdéon uuden kyberturvallisuusvarmistustason, engl. Cy-
bersecurity Assurance Level (CAL)-luokitusjarjestelman. Tama auttaa maaritte-
lemaan erilaisten uhkatilanteiden lieventamiseen tarvittavan tarkkuuden. Kyber-
turvallisuusvarmistustasoja on yhdesta neljaan. Taso yksi on vahiten tiukka pro-
sessin kurinalaisuus, kun taas taso nelja on tiukin prosessin kurinalaisuus. Ky-
berturvallisuusvarmistustaso takaa, etta komponentin tai jarjestelman ominaisuu-

det ovat riittavasti suojatut olennaisia uhkia vastaan. Lisaksi kyberturvallisuusvar-
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mistustaso maarittelee useiden prosessien laajuuden eri vaiheissa turvallisen ke-
hityksen elinkaarta, engl. Secure Development Lifecycle (SDL). (Agrawal &
Achuthan 2022, 1.)
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4 AUTONOMISET LIIKKUVAT TYOKONEET NYKYHETKI JA TULEVAI-
SUUS

Tassa osioissa kasitelladn autonomisten / puoliautonomisten liikkuvien tydkonei-
den nykyhetken tilannetta ja otetaan katsausta tulevaisuuteen. Tata varten tehtiin
kysely, joka lahetettiin usealle liikkuvien tydkoneiden parissa tydskentelevalle asi-
antuntijalle, joiden nakemyksien pohjalta on objektiivisesti referoitu kokonaisuu-
det kyselyn vastauksista. Kyselyyn vastasi asiantuntijoita muun muassa seuraa-
vista yrityksista, Teknologian tutkimuskeskus VTT, Valtra Oy, UNIKIE Oy, Sand-
vik Group, naiden lisaksi kyselyyn osallistui viela muutama alan asiantuntija eri

yrityksista.

Kyselyn tavoitteena on saada selville:

- Tamanhetkinen tilanne autonomisten / puoliautonomisten liikkuvien tyoko-
neiden kayttdasteesta suhteessa manuaalisiin tyokoneisiin

- Ovatko saatavilla olevat tekniset ratkaisut riittavia niiden toteutukseen

- Mitka ovat suurimmat haasteet autonomisten liikkuvien tydkoneiden toteu-
tuksessa

- Mitka ovat tulevaisuuden nakymat autonomisten / puoliautonomisten liik-
kuvien tyokoneiden osalta

- Mihin asioihin pitaisi kiinnittdda enemman huomiota, jotta voitaisiin saavut-
taa entistd suurempi autonomisten liikkuvien tydkoneiden kayttdaste tule-

vaisuudessa

Seuraavissa kahdessa osiossa on kyselyn kysymykset 4.1 nykyhetken tilanne ja
4.2 tyokoneet tulevaisuudessa seka niihin saadut vastaukset objektiivisesti refe-

roituna.

4.1 Tyokoneiden nykyhetken tilanne

Mika osuus myytavista liikkuvista tyokoneista on autonomisia / puoliauto-

nomisia suhteessa manuaalisiin liikkuviin tydkoneisiin talla hetkella teidan

organisaationne nakoékulmasta?
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Vastausten perusteella kysymys koettiin haastavaksi arviointi hankalaksi, koska
koko toimialueelle mahtuu monenlaisessa ymparistossa toimivia tyokoneita ja hy-
vin erilaisiin tehtaviin tarkoitettuja tyokoneita. Taysin autonomisia liikkuvia tyoko-
neita ei juuri viela markkinoilla ole, nekin vahaiset ovat suljettujen / rajattujen alu-
eiden sisalla ja niiden osuus kaikista tyokoneista on hyvin pieni. Taysin autono-
misten liikkuvien tyokoneiden ratkaisut etenevat hyvin hitaasti ja siihen on
syynsa, kuten koneisiin / koneiden valilla tapahtuvaan luotettavaan yhteysratkai-

suihin liittyvat asiat.

Vastauksissa tulee esille se etta, puoliautonomisia tydkoneita puolestaan on jo
markkinoilla, tamakin toki riippuu puoliautonomisen liikkkuvan tydkoneen maaritel-
masta. Erityisesti kiinnostusta markkinoilla on kaikenlaisista kuljettajaa avusta-
vista toiminnoista, joissa kone tekee jo osan tyosta autonomisesti, mutta kuljetta-
jan valvonnan alla. Yhden arvion mukaan noin ~30 % toimitettavista koneista on
tallaisia. Vastausten perusteella tallaisia jarjestelmia on monella konevalmista-
jalla, mutta niiden vastaava hyaty ja tarve on aina maariteltava tapauskohtaisesti.
Avustavien jarjestelmien tarve vaihtelee ja riippuu hyvin paljon siita mihin kaytto-
tarkoitukseen tydkone on menossa. Osalla toimijoista puoliautonomiset / autono-
miset ratkaisut ovat edenneet hyvinkin pitkalle, esimerkiksi logistiikkaan liittyvissa

ratkaisuissa seka kaivospuolella.

Vastauksissa kay ilmi, etta suurin osa myytavista koneista on kuitenkin edelleen
manuaalisia. Automaation maara kuitenkin kasvattaa osuutta jatkuvasti ja sen
odotetaan kasvavan viela taman vuosikymmenen aikana. Ajureina talle toimivat
laitteistojen entista suurempi sahkoistyminen seka eri maiden hiilineutraaliusta-
voitteet. Potentiaalia automatisoinnille 16ytyy paljon esimerkiksi konttiterminaa-
leista, joita on maailmassa noin 1300. Naista vain osa on automatisoituja, saatu-
jen tietojen perusteella arviolta 70-80 kpl. Saaduissa vastauksissa arvioidaan,
ettd myydyista konttilukeista olisi automaattisia tdman vuoden osalta 10-15 % ja

loput manuaalisia.

Milla tavoin nykytekniset ratkaisut mahdollistavat autonomisten / puoliau-
tonomisten liikkuvien tyokoneiden kayton?
Vastausten perusteella nykytekniset ratkaisut mahdollistavat nama alykkaat oh-

jaukset. Teknologiset ratkaisut ovat hyvalla tasolla, ne palvelevat talla hetkella
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tarjolla olevia koneteknisiaratkaisuja hyvin. Kuljettajaa avustavien jarjestelmien
valmistaminen on saatu hyvin mahdollistettua nykyisilla sensoriteknologioilla; va-
lotutkat, tutkat ja kamerat. Yleistyvat (drive-by-wire) -tyyppiset ratkaisut toimivat
uusissa koneissa mahdollistavana osana integroitaessa puoliautonomisia / auto-

nomisia ominaisuuksia koneisiin.

Vastauksissa nahtiin suuri kysymysmerkki liittyen viela teknologioiden hintaan ja
niillda saavutettavien hyotyjen suhteeseen. Esimerkiksi ymparistoa tarkkailevat
sensorit ja niiden hinta. Avoinna oleviin asioihin liittyvat myos tyokoneen ja trak-
torin yhdistelman yhteistoiminta. Naissa monesti valmistajat ovat eri toimijoita,
joten tullaan tarvitsemaan standardoituja rajapintoja. On olemassa ratkaisuja ku-
ten ISOBUS standardi, joka mahdollistaa osan toimintojen toteuttamisesta. Sii-
nakin on tullut yhteensopivuushaasteita jo nykyisella automatisaation tasolla ja

muuttuu yha haastavammaksi, mitd autonomisempia koneet tulevat olemaan.

Saatujen vastausten perusteella kaivosolosuhteissa, joissa jatkuvia ympariston
muutoksia ei tapahdu autonomiset kaivoslaitteistot toimivat hyvin. Kuitenkin nah-
daan niin, etta kaivosolosuhteissa maan alla niinkin yksinkertainen asia kuin verk-
koyhteys, ei ole itsestaanselvyys. Jatkuvan ymparistonmuutoksien hallitseminen
on haasteellisempaa viela nykyisella teknologialla. Vastauksissa tuli esille myds
se, ettda maanpaallisten koneiden osalta I10ytyy teknologisia ratkaisuja enemman.
Esimerkiksi GPS, jota voidaan kayttaa hyddyksi autonomisissa / puoliautonomi-

sissa liikkuvissa tyokoneissa.

Vastauksista kavi ilmi se, etta suurelta osin nykytekniset ratkaisut mahdollistavat
autonomisten / puoliautonomisten liikkuvien tyokoneiden kaytdn, toki on viela
puutteita riippuen sovellutuksesta. Enemman mahdollisuudet riippuvat eri toimin-
taymparistdjen tuomista teknologian soveltamishaasteista, kuten yhteys haas-
teista laitteistojen valilla, jota tarvitaan. Yhteyksien toteuttaminen ja hallinnointi
on huomattavasti helpompaa ymparistdissa, jotka ovat kiinteita alueita, kuten esi-
merkiksi jokin satama-alue. Jos tata verrataan johonkin metsakoneeseen, joka
toimisi kaukana Kanadan metsissa, jossa lahin 5G-verkko voisi olla muutaman

tuhannen kilometrin paassa, niin naiden valilla edellytykset ovat hyvin erilaiset.
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Saaduissa vastauksissa tuli esille sahkdistyminen, joka on yksi mahdollistava te-
kija. Jos esimerkiksi satamatoiminnassa olisi niin, etta konttilukit olisi pakko ostaa
sahkoisina, niin tama tulisi aukaisemaan markkinoita myos automaatiolle ja puo-
liautomaatiolle. Satamat kuitenkin haluavat konetoimittajilta optimointiratkaisuja
latausstrategian tehokkaaseen jarjestamiseen. Vastauksien perusteella autono-
misemmat koneet mahdollistavat koneiden paremman optimoinnin latausten suh-
teen. Automaatio koneissa tuo myds energiansaastoja, kun esimerkiksi ei enaa
tarvita hyttia, jota jouduttaisiin pitamaan lampimana kolmessa vuorossa vuoro-

kaudessa kylmien vuoden aikojen aikaan.

Ovatko markkinoilla saatavilla olevat tekniset ratkaisut / anturitekniikat /
laitteistot riittavalla tasolla autonomisten / puoliautonomisten liikkuvien
tyokoneiden kayton mahdollistajana?

Vastauksissa todetaan, etta uutta teknologiaa tulee koko ajan lisaa. Nykyiset tek-
nologiset ratkaisut mahdollistavat autonomisten liikkuvien tydkoneiden kayton jol-
lekin tasolle asti, kuten kuljettajaa avustavat autonomiset ratkaisut. Nama ovat
hyvalla tasolla. Naita uusia teknologioita markkinoille on tuomassa muun muassa
UNIKIE. Saatujen vastauksien perusteella tuli selvaksi, ettd suureksi osaksi ny-
kyiset olemassa olevat tekniset ratkaisut on kuitenkin kehitetty autoteollisuuden
kayttoon ja vain autoteollisuuden kayttoon. Taten vaikka itse komponentit olisi-
vatkin riittavalla tasolla, voi esteeksi muodostua tydkonemaailmassa niiden kayt-

totarkoituksien erilaisuus.

Saaduista vastauksista kavi ilmi, etta automaattisilla koneilla on kuitenkin joitakin
kayttotapauksia, joille tarvittavia turvaluokiteltavia ratkaisuja ei vain viela ole ole-
massa automaattisen toiminnan mahdollistamiseen. Nama asiat ovat tarkeita,
koska ihmisten turvallisuus on tarkeinta. Vastauksien perusteella yksi tapa on ai-
data automatisoidut alueet. Tama ei ole aina mahdollista ja asiakkaat eivat ole
valmiita valttamatta rakentamaan jareita aitoja kaikkialle, joilla pystytaan yksin-
kertaisella tavalla turvaamaan tydntekijoita. Tahan syyna voivat olla yksinkertai-
sesti tilanpuute, silla aidat vaativat kuitenkin hiukan etaisyytta suhteessa auto-

maattisiin koneisiin. Myos kustannukset ovat yksi syy.
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Saatujen vastausten perusteella todennakdisin pullonkaula on todellakin kustan-
nustehokkaissa anturointiratkaisuissa, jotka toimivat kaikissa olosuhteissa riitta-
valla toimintavarmuudella taysin autonomisissa liikkkuvissa tyokoneissa. Naissa
tarvitaan muun muassa luotettavaa ympariston havainnointikykya. Teknologioi-
den soveltamiseen eri sovellusalueilla tarvitaan viela uudenlaisia ratkaisuja. Hy-
vana esimerkkina toimii luotettavien yhteyksien mahdollistaminen (konnektivi-
teetti), jotka tulevat ongelmaksi syrjaisissa kohteissa. Vastauksien perusteella
naihin on olemassa jo jotain mahdollisia ratkaisuja, joista on kayty keskusteluja
esimerkiksi SATCOM-kommunikaatiosta, 5G-yhdistelmasta ja muista vastaa-

vista mahdollisista ratkaisuista.

Mitka ovat autonomisten / puoliautonomisten liikkuvien tyokoneiden taman
hetken suurimmat haasteet?

Vastauksien perusteella vaatimustenmukaisuuden saavuttaminen ja sopivien
teknisten ratkaisujen lI6ytaminen taysin autonomisille liikkuville tyokoneille on to-
della haastavaa. Se vaatii aloittamisen pienin askelin rajatuista sovellutuksista.
Vastauksista kay ilmi myos seuraavat haastaviksi koettavat seikat; kustannukset,
pienet erat tarvittavissa komponenteissa, seka turvallisuusvaatimusten, tarvitta-
van lainsdadannon ja standardoinnin muuttaminen tarvittavalle tasolle. Naissa on

viela puutteita.

Yhtena haasteena vastauksissa pidettiin tuottavuuden parantaminen vaaranta-
matta turvallisuutta. Esimerkkina mainittiin automaattiset satamaterminaalit.
Tuottavuudessa parhaassa tapauksessa paastaan samaan kuin manuaalisissa
terminaaleissa, kuitenkin asiakkailla on tarve saada investoinneiltaan enemman
irti. Vastauksista kay ilmi, ettd yhtena haasteena on myds automaatiossa aina
poikkeustilanteiden hallinta. Satamissa olevia variaatioita on monia, vaikka kasi-
teltavat kontit ovatkin samanlaisia, ei se tarkoita sita, etta kaikki terminaalit olisi-
vat samanlaisia prosesseiltaan ja kulttuureiltaan. Jokainen terminaali on kuitenkin

omanlaisensa.

Saatujen vastauksien perusteella haasteita on muun muassa jo mainittu tyéko-
neen ja traktorin yhdistelman yhteistoiminta autonomisena. Kayttopaikkojen etai-
syydet toisistaan voivat vaihdella paljonkin. Esimerkiksi maataloudessa traktori

tydskentelee monesti eri pelloilla ja valimatkat peltojen valilla voivat olla helposti
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kymmenia kilometreja. Siirtyminen pellolta toiselle pitaisi myds onnistua suoritta-
maan autonomisesti. Ei riittaisi vain se, etta tyokone toimisi autonomisesti pel-
kastaan peltoalueella. Toki on isojakin peltoalueita, joissa voisi olla hyvinkin po-

tentiaalia laajemmalle autonomisten tyokoneiden kaytolle.

Vastauksissa tulee esille, etta raskailta ja varsinkin maanalaisilta koneilta odote-
taan autonomian suhteen paljon. Jos vertaamme maanpaallisiin autonomisiin ko-
neisiin tai henkildautoihin, ovat naiden olosuhteet hyvin erilaiset. Taytyy tiedos-
taa, etta monessa hyvinkin simppelilta kuulostavien ongelmien ratkaisemisessa
tydkoneissa voi menna pitkaan tai se voi olla tyolasta toteuttaa. Vastauksien pe-
rusteella pitda tiedostaa se, etta ei ole itsestaanselvyys, jotta autonomia toisi li-

saarvoa, vaan sille taytyy loytya liiketoiminnalliset perusteet.

Saatujen vastausten perusteella talla hetkelld on menossa digivihrea siirtyma,
joka on talle toimialalle ehka suurin murros sitten koko toimialan historiassa. Sah-
koistyminen tullessaan luo uutta arvoa, mutta tulee olemaan pakottavia tekijoita
tulevaisuudessa. Tarvitaan esimerkiksi hyvia yhteysratkaisuja. Saadut vastauk-
set osoittavat, etta isoimpia haasteita ovat toimintaymparistoon, kehittamistoimin-
taymparistdon ja osaaijiin liittyvia asioita. Ei niinkaan teknologioihin liittyvia asioita.
Tarvetta on uuden tyyppiselle nopeammalle innovaatiokehitykselle ja osaajia nai-
den toteuttamiseen. Haasteita on kehitysreittien helpottamisessa ja nopeuttami-
sessa erilaisin keinoin. Yhdistamalla eri toimijoiden voimia, olisi tatd mahdollista
nopeuttaa, luomalla jarkevia tiekarttoja ja naihin liittyvia oikeita kehitysjatkumoja

pistemaisten hankkeiden sijaan.

4.2 Tyokoneet tulevaisuudessa

Miten ndette autonomisten liikkuvien tyokoneiden kasvun tulevaisuu-
dessa?

Saatujen vastausten perusteella saatavilla olevan tyévoiman vahyys tulee lisaa-
maan autonomisten koneiden maaraa seka kehittyvat tekniset ratkaisut ajavat
vaajaamatta autonomisten ja avustavien ratkaisujen suuntaan tulevaisuudessa.

Vastauksissa arvioitiin mygs, ettd kasvu tulee olemaan rajahdysmaista 10-20
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vuoden aikana, kun anturit ja tekoalyteknologia toimivat mahdollistajina jousta-
vien ratkaisujen tekemiselle. Autonomian taso tulee kasvamaan ja merkitys tulee

selkeasti lisaantymaan tulevaisuudessa.

Vastauksissa nahtiin myos, etta autonomia ei tule viela pitkaan aikaan olemaan
isossa osassa osaa markkina-alueista, tai sovellusalueista, koska se ei valtta-
matta tuo vastaavaa lisaarvoa. Todettiin kuitenkin, etta on myds sovellusalueita
ja kohteita, joissa kehitys puolestaan tulee olemaan nopeaa seuraavien 5-10
vuoden aikana. Automaatio on jo todistettu tehokkaana turvallisuuden paranta-
jana ja kustannusten vahentajana, taman myo6ta tulee automaatio lisaantymaan
entisestdan. Satamaterminaaleissa monille automatisointi on toiminnan jatkumi-
sen kannalta kriittinen osa toiminnan kilpailukyvyn sailyttamista etenkin, jos naa-
puri satama on jo automatisoitu. Monissa terminaaleissa on kohdattu myos tyo-
voiman saatavuuden hankaluus manuaalisille perinteisille koneille seka sahkois-
tymisen lisdantyminen tulevaisuudessa. Nama asiat tulevat viemaan automaa-

tion kasvua eteenpain tulevaisuudessa.

Vastauksissa nahtiin, ettei liikkuvien tyokoneiden tarve tulevaisuudessa tule ka-
toamaan. Maailmaa rakennetaan jatkuvasti ja luultavasti globaalilla tasolla tarve
hiukan tulee viela kasvamaankin. Suomelle tdaman nahdaan tarjoavan ison mah-
dollisuuden. Tydkonetoimiala on vientitoimialana Suomen kolmanneksi tai nel-
janneksi suurin vientiala ja tassa on selkea kasvu potentiaali Suomella. Globaa-

lilla tasolla tassa voimme ottaa markkinoita muilta.

Mihin asioihin pitaisi kiinnittaa huomiota, jotta pystyttaisiin saavuttamaan
entista suurempi autonomisten liikkuvien tydkoneiden kayttoaste tulevai-
suudessa?

Saatujen vastauksien perusteella muun muassa pitaisi kiinnittdd huomiota turval-
lisuuden, tehokkuuden ja kestavan kehityksen edistamiseen. Ratkaisujen tulisi
olla kayttotarkoitukseen optimoituja ja joustavia. Ymparistotietoisuus koneiden
osalta seka tietoisuus koneen omasta tilasta ja sita kautta erilainen dynaaminen

paatoksenteko itsenaisesti.
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Vastausten mukaan, kyse on aina kokonaisuudesta. Autonomisuus on teknolo-
gia, eika itse tarkoitus. On lahdettava siita liikkeelle, etta tunnistetaan missa kayt-
tokohteissa ja ymparistdissa naita autonomisia laitteita voidaan oikeasti hyodyn-
taa ja niiden kayttdo on kestavalla pohjalla. Taman jalkeen ryhdyttaisiin edista-
maan naita kyseisia ratkaisuja. Lahtemalla suoraan kehittamaan yleisluontoista

kaikkiin tilanteisiin sopivaa ratkaisua on kehitysaskel liian iso.

Satamaterminaaleissa koetaan haettavan karkealla tasolla automaatiolta kolmea
asiaa kustannussaastoja, turvallisuutta ja tuottavuuden parantamista vertailta-
essa manuaaliseen operointiin. Eli montako konttia satamanosturi siirtaa tun-
nissa ja pystyvatkod satamalaitteiden automaatiojarjestelmat sitéd tukemaan. Vas-
tauksien perusteella kustannussaastot ja turvallisuus on automaatiolla todistettu
toimiviksi. Tuottavuuden osalta paastaan kuitenkin parhaimmillaan talla hetkella
samaan kuin manuaalioperaatiossa. Huomioita olisi kiinnitettava talle osa-alu-

eelle enemman tulevaisuudessa.

Vastausten mukaan, eniten voimavaroja kaytettaisiin taman mahdollistavan ke-
hitystoimintaympariston muodostamiseen. Olisi oltava oikeat tavoitteet asetet-
tuna. Naihin tavoitteisiin johtaisi kehitysjatkumoja. Tulisi olla riittavat tuki-instru-
mentit naiden asioiden hoitamiseksi ja naita asioita tultaisiin toteuttamaan yh-
dessa ryhmana, yksin tekemisen sijaan. Vastausten perusteella yksi tarkea asia
on myods, ettd pystytaan turvaamaan tulevaisuuden osaajat, jotka tulevat suun-
nittelemaan ja rakentamaan naita koneita. Osaamisen kehittaminen on tarkeassa
osassa. Vastauksissa nahtiin, etta teknologisia haasteita ei valtavasti ole, vaikka

puutteitakin on. Isoimpana asiana on kuitenkin mahdollistava toimintaymparisto.

Vastauksissa saatiin nakokulmaa asioihin myds seuraavasti. Talla hetkella Suo-
messa on melko paljon pistemaisia kehityshankkeita, joihin I16ytyy myos rahoi-
tusta. Naiden lisaksi tarvittaisiin kestavia kehittyvia rakenteita, jotka ottaisivat
kantaa innovaatiokehitykseen jarjestelmallisella tavalla. Toisin sanoen pystyisivat
muodostamaan tiekarttoja seka aktiviteettijatkumoja. Naiden perusteella pystyt-
taisiin toteuttamaan kehityshankkeita. Innovaatiotoiminnan ohella nama yhteen-
liittymat ottaisivat kantaa osaajien saatavuuteen seka houkutteluun. Vastauk-

sissa todetaan, etta yhteenliittymien yhteinen vaikuttaminen standardointialoittei-
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siin on erittain tarkeaa. Ei vain seurata sivusta ja yritetd muovautua vakisin stan-
dardien mukaan. Vaan ollaan mukana vaikuttamassa asioiden kulkuun ja stan-
dardien kehittamiseen meille suotuisalla tavalla. Vastauksissa nahdaan, etta tul-
laan tarvitsemaan tiivista teollisuusyhteisty6ta. Sen avulla voidaan korjata viela
puuttuvat palaset teknologiassa ja nain saadaan tulevaisuudessa uudet teknolo-

giat jalkautettua koneisiin ja laitteisiin.
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5 KYSELYTUTKIMUKSEN JOHTOPAATOKSET

5.1 Johtopaatokset nykyhetken tilanteesta

Nykyhetken tilanteesta voi tehda muutamia johtopaatoksia. Liikkuvien tyokonei-
den markkinat koostuvat paaasiassa viela manuaalisesti ohjattavista koneista,
mutta vahvasti tahan ovat tulleet mukaan kuljettajaa avustavat toiminnot. Naihin
seikkoihin kuitenkin vaikuttavat paljon se mihin ymparistoon ja tarkoitukseen
kone on tulossa kayttoon. Esimerkkina kaivostoiminnassa automaation osuus on
vahvasti noussut. Myos logistiikan puolella satamaratkaisuissa on tapahtunut
vahvaa nousua, missa alueita on mahdollista rajata aidoilla. Aidoilla rajatuilla alu-
eilla pystytaan autonomiset / puoliautonomiset liikkuvien tydkoneiden toiminnot
toteuttamaan turvallisuuden edellyttamalla tavalla. Tallaisiin ratkaisuihin ei kui-
tenkaan kaikkialla ole mahdollisuutta. Liikkuviin tydkoneisiin liittyvien turvaluoki-
tuksien ollessa viela puutteellisia automaation osalta, ihmisten turvallisuus on tar-

keinta.

Automaatio on kuitenkin tullut pysyvaksi osaksi myds liikkkuvien tydkoneiden ke-
hityskulkua. Automaatio, sahkoistyminen, uudet anturiteknologiat, esineiden in-
ternet, laskentatehon halventuminen ja pitkalle kehitetyt algoritmit vaikuttavat ko-
neisiin. Nykytekniset ratkaisut kuten sensoriteknologiat, valotutkat, tutkat, kame-
rat, ultradanianturit ja globaali satelliittinavigointijarjestelma mahdollistavat auto-
nomisten tyokoneiden kayton jo nyt rajattuun pisteeseen asti. Automatisoiduilla
avustavilla toiminnoilla on mahdollista helpottaa kuljettajan tyota seka tehda ko-
neen kaytdsta yha turvallisempaa ja energiatehokkaampaa optimoiduilla ratkai-

suilla.

Nykyhetkella haasteita autonomisissa / puoliautonomisissa liikkuvissa tyoko-
neissa on vield aika paljon, jotta niita pystyttaisiin ottamaan laajemmin kayttéon.
Autoteollisuudessa ajoneuvojen autonomisten toimintojen kehitys on paljon pi-
demmalle vietya. Sielta I0ytyy myds standardoidut automaation tasot, joita ras-
kaille liikkuville tyokoneille ei viela edes ole olemassa, kuin ehdotelmana auto-

maationtasojen matriisista. Tata ehdotelmaa voisi kayttaa pohjana tulevissa kes-
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kusteluissa raskaiden liikkuvien tyokoneidenkehityksessa. Naiden koneiden-
kaytto ja sovellusalueiden kirjo on niin laaja, etta selkeaa yhteisesti kaikissa ta-
pauksissa toimivaa toteutustapaa, ei luultavasti voisi edes olla olemassa. Auto-
maation tasojen taksonomiasta raskaille liikkuville koneille on kuitenkin tehty eh-
dotelma, josta on mahdollista aloittaa laajempi keskustelu sen kehittamisesta
eteenpain. Raskaille liikkkuville tyokoneille 16ytyy kylla eri toimialuekohtaisia stan-
dardointeja, joissa on otettu myos kantaa automatisointeihin, mutta naissakin on

viela paljon kehitettavaa.

Haastavaksi raskaiden liikkuvien tyokoneiden automatisoinnin tekee talla hetkella
saatavilla olevien teknisten ratkaisujen korkea hinta, niiden pienien valmistus-
erien takia. Monet tekniset ratkaisut on kehitetty vain autoteollisuuden tarpeet
huomioiden ja eivat siten valttamatta sovellu sellaisenaan kaikkiin tyokonesovel-
lutuksiin. Luotettavuus teknisten ratkaisujen toimintavarmuudesta erilaisissa ym-
paristoissa ja olosuhteissa on viela murroksessa. Naihin lukeutuvat erilaiset saa-
olosuhteet, kayttoymparistojen vaihtelevuus ja naista johtuvat saavutettavuus
haasteet. Langattomat palvelut ja yhteyksien rajallisuus ovat viela iso haaste tyo-
koneiden automatisoinnissa, langattomien yhteyksien ja liikkennditavan datan li-
saantyneen maaran myota. Automaattisissa koneissa ja etenkin autonomisissa
koneissa on pidettava huoli siita, etta kyberturvallisuus nakokulmat on otettu

myos hyvin huomioon.

5.2 Johtopaatokset tulevaisuuden tilanteesta

On vedettavissa muutamia johtopaatoksia tydkoneiden automatisoinnista tulevai-
suuden nakokulmasta. Automaatio tulee luultavimmin kasvamaan rajusti tyoko-
neissa seuraavan 10-vuoden sisalla avustavien toimintojen osalta ja autonomia
joillakin rajatuilla teollisuuden alueilla. Automaation lisaykselle tulee tarve monilla
alueilla jo siita syysta, etta ei ole riittdvasti tydvoimaa tekemaan tarvittavia tehta-
via. Muutama muu asia, jotka vaikuttavat ovat kilpailukyvyn sailyttdminen, sah-
koistyminen, kehittyvat tekniset ratkaisut. Nailla kaikilla asioilla on vaikutusta au-
tomaation lisdantymiseen. Suomen nakoékulmasta tydkoneiden lisdantyva tarve
maailmalla antaa hyvaa kasvupotentiaalia pitkalle kehitettyjen ratkaisujen viejana

maailmalle.
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Autonomiasta puhuttaessa on hyva tiedostaa se tosiasia, etta kyseessa on tek-
nologia ei itse tarkoitus. Naiden pitkalle vietyjen laitteistojen kehityksessa on lah-
dettava liikkeelle pienin askelin. On tarkasteltava missa kaikissa ymparistoissa,
sovellutuksissa sille on jarkevat perusteet ja etta autonomia teknologiana on kes-
tavalla pohjalla. Tassa kestavalla pohjalla viitataan siihen, etta autonomia on tek-
nologiana kayttotarkoitukseensa sopiva ja silla saavutetaan hyotyja. Autonomian
lisdaminen ei valttamatta tuo vastaavaa lisdarvoa. Sen kayttd on pohdittava huo-
lellisesti ja sille on Ioydyttava liiketoiminnalliset perusteet. Autonomian puolesta
puhuvilla tahoilla autonomian lisaantymiseen tulevaisuudessa on mahdollisesti
paljon taloudellisia etuja alalla. Autonomialla saavutettavia etuja voidaan helposti
liioitella, tai mahdollisia esteita jattda huomioimatta sen kehityksessa. Automati-
soinnin lisaantyessa ja jarjestelmien mennessa yha monimutkaisemmiksi lilkku-
vissa tyokoneissa, eivat normaalit totutut testausmenetelmat valttamatta enaa
riitd testaamaan erittain vuorovaikutteisia toimintoja. Nama tulevat tuottamaan
isoja haasteita tulevaisuudessa ja naihin taytyy kiinnittdd yha enemman huo-

miota.

Tulevaisuuden nakokulmasta autonomisten / puoliautonomisten liikkuvien tyoko-
neiden kehittamiseen paremmalle tasolle tarvitaan useita toimia. Isoimpina asi-
oina on luultavasti naiden toimien mahdollistava kehitystoimintaympariston muo-
dostaminen, tulevaisuuden osaajien turvaaminen ja oikeiden tavoitteiden asetta-
minen. Tarvitaan kestavia kehittyvia rakenteita, jotka ottavat kantaa innovaatioke-
hitykseen jarjestelmallisella tavalla. Tarvitaan laajempaa yhteistyota toimijoiden
valilla kehitysreittien helpottamiseksi ja nopeuttamiseksi. Tallaisten suurten muu-
toksien vieminen eteenpain ei voi enaa olla vain yhden toimijan takana. Siina
tarvitaan kaikkien osapuolten yhteistyota sekda myos kansainvalisien nakokul-

mien huomioon ottamista.

Vahva kansainvalinen yhteistyd voisi luoda hyvan pohjan sujuvammalle maail-
manlaajuiselle prosessille autonomian viemisessa eteenpain. Yhteistyon tarkeys
nakyy myos standardisointien aloitteisiin vaikuttamisessa, jotta voidaan muovata

standardeja haluttuun suuntaan, vakisin standardeihin sopeutumisen sijaan.

Tutkitun tiedon perusteella voidaan tehda johtopaatds, etta tulevaisuudessa on

mahdollista saavuttaa automaation ja sahkdistymisen lisaantymisella energia- ja
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kustannussaastoja liikkkuvien tydkoneiden osa-alueella. Tyokoneet eivat valtta-
matta tarvitse hyttia, jota joutuisi kylmina vuodenaikoina lammittamaan. Tama
puolestaan voi pienentaa koneen painoa seka sen fyysista kokoa naiden kompo-
nenttien jaadessa pois. Myos selkea kustannussaastd voidaan saavuttaa, kun

kallis turvaluokiteltu komponentti voidaan jattaa kokonaan pois.
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6 POHDINTA

Opinnaytetydn tavoitteena oli tehda State-of-the-Art-tyyppinen selvitys autonomi-
sesti / automaattisesti liikkuvista tydokoneista. Tyossa ensimmaisena tavoitteena
oli selvittaa, minkalaisia ratkaisuja mahdollisesti on jo olemassa, minkalaista tek-
niikkaa niissa on kaytetty ja minkalaisia kayttokokemuksia niista 10ytyy. Tyon teon
aikana selvisi, etta liikkuvien tyokoneiden osalta |0ytyy viela hyvin rajallisesti au-
tomaattisia ja varsinkin autonomisia ratkaisuja. Autonomisia lilkkkuvia tyokoneita-
kin jo 16ytyy, mutta ne ovat viela hyvin pitkalti vain rajatulle kayttdalueelle tarkoi-
tettuja ratkaisuja ja rajatuin ominaisuuksin varustettuja. Sen sijaan kuljettajaa
avustavien automaattisten toimintojen osalta ratkaisuja alkaa olla paljonkin erilai-
sia ja naiden toimintojen odotetaan viela kasvavan entisestaan tulevaisuudessa.
Suurin osa taman paivan liikkuvista tydkoneista kuitenkin koostuu manuaalisista
tydokoneista. Tyota tehdessa selvisi, etta tekniset ratkaisut, mita naissa taman
paivan liikkuvissa autonomisissa tyokoneissa ovat jo kaytossa. Ne paaasiassa

pohjautuvat autoteollisuuteen kehitettyihin teknisiin ratkaisuihin.

Toisena opinnaytetyon tavoitteena oli selvittaa, mitka ovat taman hetken suurim-
mat haasteet automaattisissa liikkkuvissa tyokoneissa ja mita toimenpiteita pitaisi
tehda, etta saavutettaisiin suurempi automaattisten liikkuvien tyokoneiden kayt-
toaste tulevaisuudessa. Tyon aikana selvisi, ettd haastavaksi automaattisten liik-
kuvien tyokoneiden valmistuksen tekee teknisten ratkaisujen puutteet ja monien
teknisten ratkaisujen suunniteltu kayttotarkoitus autoteollisuuteen. Useissa tilan-
teissa nama tekniset ratkaisut eivat ole viela riittavalla tasolla, jotta ne voisi toimia
raskaissa liikkuvissa tyokoneissa riittavalla luotettavuudella. Tyokoneissa voi olla
hyvin vaihtelevat ymparistdolosuhteet ja monissa tilanteissa rajalliset yhteysmah-
dollisuudet. Teknisten ratkaisujen hinta valmistusmaariin nahden on viela talla
hetkella liian korkealla tasolla. Automatisoinnin hyodyt suhteessa kustannuksiin
likkuvissa tyOkoneissa, eivat ole kaikissa tapauksissa viela jarkevalla tasolla.
Haasteeksi koettiin myds standardointien puutteellisuus automatisoiduissa liikku-
vissa tyokoneissa. Nahdaan, etta automaatiolla on paljon potentiaalia liikkuvissa

tyokoneissa, mutta siella on myds monia haasteita, jotka on ensin ratkaistava.
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Tarvittavia toimenpiteitd, joita voisi tehda, jotta saavutettaisiin suurempi auto-
maattisten liikkuvien tyokoneiden kayttoaste, 10ydettiin useita. Suuremman auto-
matisoinnin saavuttaminen vaatii naiden toimien mahdollistavan kehitystoimin-
taymparistonmuodostamista, riittavasti teknisia osaajia ja oikeanlaisten tavoittei-
den asettamista. Tarvitaan kestavia kehittyvia rakenteita, jotka ottavat kantaa in-
novaatiokehitykseen jarjestelmallisella tavalla. Tarvitaan vahvaa kansainvalisella
tasolla olevaa yhteisty6ta eri toimijoiden, jarjestelmatoimittajien, komponenttitoi-
mittajien ja jopa kilpailevien toimijoiden valilla. Tata tarvitaan saavuttaaksemme
parhaan mahdollisen lopputuloksen automatisoinnin parantamiseksi ja kehitys-

tydn nopeuttamiseksi.

Kolmantena tavoitteena oli selvittaa kevyesti tamanhetkista tilannetta automati-
soituihin liikkuviin tyokoneisiin liittyvia standardeja ja direktiiveja. Naista tyossa
saatiin pieni otanta selville. Standardit jakautuvat eri toimialueille. Tyon aikana
selvisi automatisoinnin tasojen puuttuminen vield raskaiden liikkkuvien tyokonei-
den osalta, jotka ovat jo olemassa autoille autoteollisuudessa. Raskaille liikkuville
tyokoneille automaationtasojen matriisista 10ytyy kuitenkin ehdotelma, jota voisi
kayttaa lahtokohtana laajemmalle keskustelulle raskaiden liikkuvien tydkoneiden-
kehityksessa. Tyon aikana kavi ilmi, miten laajasta standardikokonaisuudesta oli
kyse. Standardoinneista ja direktiiveista voisikin olla hyva tehda viela jatkotutki-
musta ihan omana tutkimuksenaan laajemmassa mittakaavassa. Jatkotutki-
musta voisi myds tehda siita, miten tekniset ratkaisut saataisiin paremmin sopi-
viksi tyokonekayttoon. Merkittava seikka olisi ratkaista kustannustekniset ongel-

mat tyokonekayttoon tarkoitettujen tekniikoiden tuomisessa markkinoille.

Opinnaytetydlle asetettuihin tavoitteisiin paastiin ja opinnaytetydprosessi koko-
naisuutena onnistui hyvin. Tyon aikana huomattiin, kuinka vahan loppujen lopuksi
materiaalia I0ytyy suoraan autonomisiin liikkuviin tydkoneisiin liittyen. Suuri osa
kirjallisuudesta on enemman painottunut autonomisiin ajoneuvoihin autoteolli-
suudessa. Sopivan kirjallisuuden I6ytaminen osoittautui haastavammaksi, mita
aluksi luultiin. Haasteita tydssa tuli myds kyselytutkimuksen osalta. Vastauksien
saaminen asiantuntijoilta kyselytutkimukseen osoittautui haastavaksi ja aikaa vie-
vaksi prosessiksi. Joskin vastauksien saamisen jalkeen erittain antoisaksi ja mie-

lenkiintoiseksi.
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LITTEET

Liite 1. Kysely nykyhetken ja tulevaisuuden tilanne autonomisissa / puoliautono-
misissa liikkuvissa tyokoneissa

1(2)
SAATEKIRJE

TAMPERE 24.8.2022
TERVEHDYS HYVA VASTAANOTTAJA

Opiskelen Tampereen ammattikorkeakoulussa élyteollisuuden automaatioratkaisujen
ylempaa amk-tutkintoa. Teen Tampereen ammattikorkeakoululle opinnaytetyonani
laadullista -selvitysta / -tutkimusta autonomisten likkuvien tyokoneiden mahdollisuuksista.
Opinnaytetyd toimii katsauksena taméan hetken viimeisimpiin teknisiin ratkaisuihin,
autonomisten / puoliautonomisten likkuvien tyokoneiden osalta.

Osana opinnaytetyota toteutetaan kyselytutkimus, nykyhetken ja tulevaisuuden tilanteesta
autonomisista / puoliautonomisista liikkuvista tytkoneista, johon kutsun teidat osallistumaan
antaen vastauksellanne arvokasta tietoa tutkimukselle. Tavoitteena on saada selville
tamanhetkinen tilanne autonomisten liikkkuvien tyokoneiden kayttbasteesta suhteessa
manuaalisiin tydkoneisiin, ovatko saatavilla olevat tekniset ratkaisut riittavia niiden
toteutukseen, mitkd ovat suurimmat haasteet autonomisten liikkuvien tydkoneiden
toteutuksessa ja mihin asioihin tulisi kiinnittaéa enemman huomioita tulevaisuudessa.
Tutkimuksen tuloksia tullaan hyddyntamaan koulutus tarkoituksissa Tampereen
ammatiikorkeakoulussa.

Kyselyyn vastaaminen on vapaaehtoista, vastaukset tullaan kéasittelemaan ehdottoman
luottamuksellisesti ja nimettomasti. Vastatkaa alla olevan kyselyn kysymyksiin kysymysten
alapuolelle ja wvalmiin lomakkeen voitte lahettdd sahkipostiosoitteeseeni. Kaikkien
vastauksien pohjalta referoidaan  vastauskokonaisuus koko  vastaajakunnalta
kysymyskohtaisesti, vastaajan tiedot eivat paljastu tuloksissa. Vastauslomakkeet tullaan
havittamaan tyon valmistuttua. Luvallanne mainitsen vain edustamanne yrityksen nimen,
kyselyyn osallistuneiden yritysten listassa opinnaytetytssani.

Tutkimus pyritdan saamaan valmiiksi vuoden 2022 loppuun mennessa ja se tullaan
julkaisemaan www.theseus fi -sivustolla. Vastaathan kyselyyn viimeistaan 20.9.2022
mennessa.

Opinnaytetydni ohjaajana toimii Jarkko Peltonen Tampereen ammattikorkeakoulusta.
Ystavallisin terveisin

Joni Vepsalainen Puhelin: Sahkbposti: joni.vepsalainen@tuni.fi
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KYSELY NYKYHETKEN JA TULEVAISUUDEN TILANNE AUTONOMISISSA !
PUOLIAUTONOMISISSA LIKKUVISSA TYOKONEISSA

Saako edustamanne yrityksen nimen mainita kyselyyn osallistuneiden yritysten listassa?
Kylla O Ei O
Edustamanne yritys:

1. Nykyhetken tilanne autonomisten / puoliautonomisten liikkuvien tyékoneiden
kidytossa

Mikéa osuus myytavista lilkkuvista tydkoneista on autonomisia / puocliautonomisia suhteessa
manuaalisiin liikkuviin tydkoneisiin talla hetkella teidén organisaationne nakokulmasta?

Milla tavoin nykytekniset ratkaisut mahdollistavat autonomisten / puoliautonomisten
likkuvien tydkoneiden kayton?

Owvatko markkinoilla saatavilla olevat tekniset ratkaisut / anturitekniikat / laitteistot riittavalla
tasolla autonomisten / puoliautonomisten likkuvien tydkoneiden kayton mahdollistajana?

Mitkéd owvat autonomisten / puoliautonomisten liikkuvien tydkoneiden tadman hetken
suurimmat haasteet?

2. Autonomiset / puoliautonomiset liikkuvat tydkoneet tulevaisuudessa

Miten naette autonomisten lilkkuvien tydkoneiden kasvun tulevaisuudessa?

Mihin asioihin pitéisi kiinnittda huomiota, jotta pystyttéisiin saavuttamaan entista suurempi
autonomisten liikkuvien tydkoneiden kayttdaste tulevaisuudessa?



