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Tietojenkalastelu teknisena ilmiona

— menetelmat, seuraukset ja lieventaminen

Tietojenkalastelu koskettaa monipuolisesti yksityishenkiloita seka yrityksia, ja
sen seuraukset voivat olla erittain haitallisia. Tyon tarkoituksena on luoda
yleiskuva tietojenkalastelun tilanteesta 2020-luvun alussa. Tietojenkalastelu
iimidna on kokenut rajahdysmaista kasvua, ja sen vaikutukset ovat olleet
merkittavampia kuin koskaan ennen. Tyo toteutettiin tutkimalla raportteja
tietojenkalastelusta, internetissa julkaistuja tutkimustoita seka omia kokemuksia

aiheesta.

Tutkittujen lahteiden mukaan tietojenkalastelun maara on noussut
huomattavasti 2020-luvun alussa. Seurauksien listaamisen jalkeen esitetyt
merkittavat tapahtumat tietojenkalastelusta nayttavat, kuinka suuri onnistuneen
hyokkayksen vaikutus voi olla. Tyossa tutkitaan myds COVID-19-pandemian
vaikutusta tietojenkalastelun kasvuun. Lieventamiskeinoissa huomataan, kuinka
suuressa roolissa harjoittelu ja ihmisten kouluttaminen on tietojenkalastelun
torjumiseen. Lieventamismenetelmat ovat suunnattu pienyrityksille ja

yksityishenkildille.
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Phishing as a technological phenomenon

— methods, consequences, and mitigation

Phishing impacts businesses and people in their personal lives in multiple
different ways and can be very damaging. The aim of this thesis is to create a
clear picture of the current situation of phishing at the start of the 2020s.
Phishing, as a phenomenon, has seen explosive growth and its effects have
been more notable than ever before.

The thesis was conducted by examining reports about phishing, studies
published on the internet as well as personal experiences on the subject. The
structure of the thesis covers base information on phishing, the consequences
of a successful phishing attack, notable examples of phishing, a more detailed
look at phishing from the start of 2020 to Q2 of 2022, the effect of the COVID-19
pandemic on the phenomenon and at the end some mitigation techniques for
small businesses and people in their personal lives.
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Kaytetyt lyhenteet

APWG

SaaS

MFA

EoL

Anti Phishing Work Group, jarjesto joka seuraa ja
raportoi tietojenkalastelua maailmanlaajuisesti.
Jarjeston tarkoituksena on tuoda esille ja kouluttaa
tietojenkalastelun tilanteesta ja vaaroista.

Software as a Service on ohjelmiston jakelumalli, jossa
palvelu tarjotaan yllapitamalla ohjelmistoa palvelimille
internetin valityksella. Esimerkkeja ovat
yrityssovellukset kuten sahkodpostipalvelut, CRM-
palvelut ja laskutus- ja palkanmaksupalvelut.
(Wikipedia, 2022)

Multi-factor authentication, eli monivaiheinen
tunnistautuminen on turvallisuustoimenpide, joka vaatii
kahden tai useamman todennuksen kayttamisen
jarjestelmaan kirjautumista varten. Esimerkiksi
salasanan ja mobiililaitteelle/sahkdpostiin lahetetyn
koodin yhdistelma. (Kyberturvallisuuskeskus, 2020)

End-of-life, tarkoittaa laitteen tai ohjelmiston tulleen
elinkaarensa loppuun eika valmistaja enaa takaa tai
valmista paivityksia. (Kyberturvallisuuskeskus, 2020)



1 Johdanto

Tyon tarkoitus on tuoda esille nykytilannetta tietojenkalastelusta. 1Imio vaikuttaa
laajasti yksityishenkildihin seka yrityksiin ja sen kasvu on ollut rajahdysmainen
viime vuosina. Opinnaytetyd keskittyy paaasiassa tietojenkalasteluun
yritysymparistoissa, mutta myos yksityiselaman tilannetta kasitellaan. Motivaatio
tyon aiheeseen syntyi omista kokemuksistani huijausviestien kanssa viime
vuosina eri yhteyksissa, kuten ns. tullihuijausten kanssa seka uutisten
seuraamisesta tietoturvasektorilla. Tietojenkalastelun vastaisen tyoryhman
(engl. Anti Phishing Work Group, APWG) mukaan vuonna 2022 on huhti-
kesakuussa havainnoitu n. 1,1 miljoonaa tietojenkalasteluhydkkaysta monilla
erilaisilla vaikutuksilla, mika on ollut suurin maara havaintoja jarjeston
olemassaolon aikana 2003-2022. (APWG, 2022b)

Tietojenkalastelu perustuu sosiaaliseen manipulaatioon, jossa hyodynnetaan
ihmista yrityksen heikkona kohteena. Tietojenkalastelussa ei niinkaan kayteta
teknisia menetelmia, muuten kuin esim. huijaussivustojen toteuttamiseen tai
huijaussahkopostien automatisointiin. Tietojenkalastelun seuraukset voivat olla
hyvinkin monipuolisia ja tutkin opinnaytetyossani naita erilaisia seurauksia seka
niiden lieventamista. Tietojenkalastelun kohteena on aina organisaation suurin

tietoturvahaavoittuvuus eli ihminen.

Tietojenkalastelun huomaa myds yksityiselamassa ajankohtaisten
tietojenkalastelukampanjoiden aikana. Hyvana esimerkkina toimii 2020-2021
koronarokotuksien varjolla haitallisten linkkien lahettely; hyvin mahdollisesti
2022 energiakriisia kaytetaan vastaavalla tavalla hyddyksi. Opinnaytetydssa
tutkitaan merkittavimpia kampanjoita seka yksittaistapauksia, joita

tietojenkalastelussa on kaytetty hyddyksi, seka naiden tuottamia seurauksia.

Turun AMK:n opinnaytetyd | Riku lhalin



2 Taustaa tietojenkalastelusta

Ensimmaisessa osassa tyota maaritelldaan avainkysymyksia mita, miksi ja miten
tietojenkalastelusta. Naiden avulla kartoitetaan tietojenkalastelua ilmidona, seka
sen monipuolisia vaikutuksia. Kysymysten tarkoitus on myos luoda
pohjaymmarrys ilmidsta, jotta pystyn selkedammin avaamaan ilmion

nykytilannetta ja merkittavia seurauksia.

Tassa tyossa ei kasitella tietojenkalastelun historiaa ja alkuvaiheita. Antti
Virtanen (2011) on tehnyt Turun ammattikorkeakoulussa opinnaytetyon, jossa

han kay kattavasti lapi tietojenkalastelun historiaa sen alkuvaiheista asti.

2.1 Tietojenkalastelun maaritelma

Tietojenkalastelu on yksinkertaisimmillaan haitallisten tekijoiden tapa saada
kasiinsa tietoa, jota ei olisi tarkoitus saada. Tama voi olla rahaa, tietoa
kohteesta tai paasy vastaanottajan jarjestelmaan (Kyberturvallisuuskeskus,
2020). Tama tieto vaihtelee tapauskohtaisesti ja niin vaihtelevat seurauksetkin.
Tietojenkalastelun skaalana voi olla jonkin toisen tyontekijan nimi tai
puhelinnumero tai jopa salasana, joka mahdollistaa paasyn kohteen
jarjestelmaan. Myos yksityiselamassa esiintyy usein tietojenkalastelua
haitallisten sahkopostien ja tekstiviestien muodossa, jotka lahes aina tahtaavat
saamaan kohteelta jotakin nopeaa taloudellista hyotya kuten luottokortin tietoja
tai maksutoimitusta. Tama tekee tietojenkalastelusta erittain laajan alan ja
tarkoittaa, etta sen vaikutukset ja tarkoitukset eivat toistu aina samanlaisina.
Lahes aina tietojenkalastelussa on kyseessa jonkinnakdinen sosiaalinen
manipulointi. Hyokkaajan nakokulmasta on myos tarkeaa harkita
kohdekohtaisesti mita yrittaa saada selville. Esimerkiksi helpdeskin tyontekijalta
on varmastikin turha yrittaa udella hyddyllisia salasanoja, mutta helpdeskin
kautta voi hyvin I6ytaa tavan paasta jatkamaan manipulaatiota syvemmalle

organisaation sisalle vaikka yhteystietojen avulla.

Turun AMK:n opinnaytetyd | Riku lhalin



Tietojenkalastelu voidaan jakaa yleiseen tietojenkalasteluun ja kohdistettuun
tietojenkalasteluun (Kyberturvallisuuskeskus, 2020). Yleinen tietojenkalastelu
saattaa olla kokonaiselle organisaatiolle tai kayttajaryhmalle lahetetty
sahkoposti, joka sisaltaa haitallisen linkin tai litteen. Tassa tarkoituksena olisi
saada mahdollisimman monta ihmista painamaan tata linkkia. Yleisesta
tietojenkalastelusta eriteltyna menetelmana on kohdistettu tietojenkalastelu,
jossa muotoillaan yhteydenotto vastaanottajan mukaan. Siina kaytetaan hyvaksi
ennalta selvitettyja tietoja henkildsta, jotta saadaan yhteydenotto nayttamaan
mahdollisimman aidolta. Tamantyyppinen kohdistettu tietojenkalastelu
tahdataan mita useimmin henkildihin, joilla on paatdsvaltaa ja nain ollen myos
paasy arkaluontoisiin seka tarkeisiin tietoihin ja palveluihin. Daniel E. O’Learyn
(2019) tekemassa tutkimuksessa kavi ilmi kohdistetun tietojenkalastelun
koskettavan eniten organisaatioiden johtajia seka niita, jotka tyoskentelevat

taloudellisella sektorilla.

2.2 Tietojenkalastelun syita

Tietojenkalastelua toteutetaan monista syista ja monilla tarkoituksilla.
Yksinkertaisin selitys tietojenkalastelulle on jokin taloudellinen hyoty
hyokkaajalle. Rahalliset huijaukset ovat varsinkin yksityishenkilGille selvin uhka.
Olemme varmasti kaikki saaneet tekstiviesteja tai sdhkodposteja, joiden tarkoitus
on vain urkkia yksityistietoja tai maksutietoja. Yrityselamassa esiintyy myos
tietojenkalastelun taloudellista kayttdoa, mika tosin tapahtuu hieman eri tavalla.
Yrityksilta ei suoraan oteta rahaa joidenkin tunnusten avulla, vaan useammin
tarkoituksena on paasta nailla tunnuksilla kasiksi arkaluontoisiin jarjestelmiin.
Taman paasyn jalkeen saatetaan levittaa jarjestelmaan kiristysohjelma, joka on
varsin nakyva ja painostava tapa saada rahaa yritykselta. Nakymaton ja myos
vakava seuraus onnistuneesta tietojenkalastelusta on yrityssalaisuuksien tai
tietojen siita, miten kohteen jarjestelmaan paastaan, levittaminen ja myynti.
Kayttajatunnuksia on mahdollista kayttaa oikeuksien korottamiseen (engl.
privilege escalation) jarjestelmassa ja taman kautta kayttaa alkuperaisia

Turun AMK:n opinnaytetyd | Riku lhalin
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tunnuksia ponnahduslautana laajempiin ja/tai vakavampiin hyokkayksiin.
(Wright, Aaron & Bates 2016).

2.3 Tietojenkalastelun menetelmia

Tietojenkalastelussa kaytetaan monia eri kaytantoja ja jotkut niista ovat
selkeasti yleisempia eri kayttotarkoituksiin. Monista niista kaytetaan
englanninkielisesta tietojenkalastelua merkitsevasta sanasta phishing
muokattua sanaa, kuten vishing ja smishing. Vishing on lyhenne voice phishing
-termista, jolla tarkoitetaan VolP-palveluiden kayttamista tietojenkalastelun
valineena. Smishing taas on lyhenne sms phishingista, jolla viitataan

tekstiviestien valilla toteutettuun tietojenkalasteluun.

Yleisin vektori, jota tietojenkalastelussa kaytetaan, on sahkoposti. Sdhkoposti
tarjoaa helpon tavan levittaa laajasti haitallisia viesteja, jotka saattavat pyytaa
vastauksia kysymyksiin, sisaltaa haitallisia linkkeja, joiden painamista
kannustetaan esittamalla asia hyvin kiireisend, tai haitallisia liitetiedostoja,

joiden lataaminen koneelle voi johtaa moneen haitalliseen seuraukseen.

Viela erikseen mainittavana on sahkopostien kanssa kasikadessa meneva
iimiod, eli huijaussivustot. Niita on omassa nakemyksessani kahta erilaista
tyyppia, vaikka niiden kayttotarkoitus on sama: verkkosivu, joka on erikseen
tehty nayttamaan luotettavalta ja oikealta sivustolta (esim. Office365-
kirjautumissivun nakdiseksi tehty) tai aivan oikea sivusto, joka on kaapattu
hyokkaajan toimesta. Niiden ero on se, etta ensimmaisen voi tarkalla silmalla ja
fiksulla nettikaytoksella valttaa, kun taas jalkimmaiselle ei voi paljon itse tehda.
Yleensa nama ovat tavallisia sivuja, joille on saatu paasy ja asetettu haitallista
koodia ajamaan. Taman seurauksena saatetaan ottaa talteen kirjautumistietoja

tai ajaa koodia kayttajan tietokoneella ilman kayttajan tietoa.
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3 Syvempi perehtyminen tietojenkalastelun
menetelmiin

Tietojenkalastelua toteutetaan suurella maaralla menetelmia. Aihetta kasiteltiin
luvussa 2.3, mutta taman kappaleen tarkoitus on tutkia viela syvemmin naita
erilaisia menetelmia seka toimia yhteytena avaamaan tietojenkalastelun monia
seurauksia. Monesti ajatellaan, etta huijausviestit saattavat esiintya vain
sahkopostissa mutta tama ei pida paikkaansa. Maailma on jatkuvasti
kasvavassa maarin lahestymassa tilannetta, jossa aina suurempi maara laitteita
on yhdistettyna internettiin; yritysten laajentaminen verkkosivuiltaan
sosiaaliseen mediaan on aiheuttanut rajahdysmaisen hyokkaysvektorien

kasvun.

On tarkeaa huomioida myds tietojenkalastelun avainkohteet. Eraan tutkimuksen
aikana taloudellinen sektori oli suurin kohderyhma tietojenkalastelulle (Wright,
Aaron & Bates, 2016). Tama ei ole kuuden vuoden aikana muuttunut juuri
mitenkaan, silla uusimman AWPG-raportin mukaan taloudelliseen sektoriin
kohdistuu 27,6 % tietojenkalastelusta (APWG, 2022b). Yksityisihmisille taas
sosiaalinen media ja sinne itsestaan asioiden jakaminen on tehnyt
tietojenkalastelusta monella tavalla helpompaa. Ihmisten yhteystiedot ovat
helpommin saatavissa ja on helpompaa kohdistaa tietojenkalastelua, joka osuu
kohteen kiinnostuksiin, mika puolestaan nostaa vastauksen saamisen

todennakaoisyytta.

3.1 Puhelinpohjainen tietojenkalastelu

Puhelimitse tapahtuvaan tietojenkalasteluun sisaltyy puhelimitse seka
tekstiviesteilla toteutettu tietojenkalastelu. Tekstiviestitse tapahtuva
tietojenkalastelu vaikuttaa varsinkin yksityisihmisiin, silla useassa
tietojenkalastelukampanjassa levitetaan laajalti tekstiviestia, joissa kehotetaan
avaamaan linkki ja seuraamaan ohjeita. Tasta hyva esimerkki on ainakin

Suomessa suosittu “tullihuijaus”, jossa ilmoitetaan tullimaksusta, jota ei oikeasti
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ole olemassa. Usein tekstiviestihuijaukset tulevat numeroista, jotka pystytaan
helposti erottamaan oikeasta lahteesta. Viime vuosina on ilmaantunut myos
huijausviesteja, jotka nakyvat samassa ketjussa oikean lahettajan viestien
kanssa. Tarkoituksena voi olla suoran maksutoimituksen hakeminen linkin
avulla mahdollisesti yritys urkkia viestin kautta henkilotietoja, kuten luottokortin
tietoja, pankkitilin tunnuksia tai salasanoja; huijausviestit voivat sisaltaa linkkien
lisdksi myos kehotuksia ottamaan numeroon yhteytta tai annettuun
sahkopostiosoitteeseen, jotta kohdetta pystyttaisiin manipuloimaan lisaa.
(Mishra & Soni, 2019)

Puhelinsoitoilla tapahtuvassa tietojenkalastelussa ei tavallisesti tavoitella
valitonta voittoa, ellei kyseessa ole jokin monivaiheinen huijaus. Puhelimitse
pyritaan luomaan kontakti kohteen kanssa, jotta tietojenkalastelua saataisiin
jatkettua. Harvoin siis yhden puhelun aikana tahdataan siihen, etta kohteelta
saataisiin huijattua vaikkapa rahaa. Tallaisesta monivaiheisesta huijauksesta
esimerkkina olisi vaikka it-tukihuijaukset, jossa puhelimitse esitetaan auttavan
jonkin tietoteknisen ongelman kanssa kohteen tietokoneella. Oikeana
tavoitteena huijauksessa on saada uhrilta rahaa, joko suoraan tilisiirrolla tai

usein jollakin laajasti kaytossa olevalla lahjakortilla.

Nama esimerkit tosin ovat paremminkin esimerkkeja huijauksista, eivatka
niinkaan tietojenkalastelusta. Yksityishenkil6ilta harvoin etsitaan mitaan tiettya
tietoa, vaan suoraa ja nopeaa rahallista hyotya. Yritysten tapauksessa taas
puhelimitse tapahtuvassa tietojenkalastelussa tarkoituksena on saada selville
tietoa, jota ei ole julkisesti tarkoitus saada. Tahan kuuluu esimerkiksi yritykseen
soittaminen, jossa puhelun aikana tarkoitus on selvittaa yhteystietoja, joita ei

|0ydy muuten.

Tekstiviestitse tietojenkalastelua yrityksissa voidaan toteuttaa hyvin
samanlaisella tavalla kuin sahkopostitsekin. Esimerkkina toimii viesti, jossa
muistutetaan vanhentuvasta kayttajatunnuksesta tai salasanasta, joka taytyy

muuttaa viestin sisaltaman linkin kautta.

Turun AMK:n opinnaytetyd | Riku lhalin
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Tuoreimmassa APWG:n raportissa on todettu jyrkkd 70 % kasvu puhelimitse
tapahtuvan tietojenkalastelun seka huijausten kannalta. Puhelimitse huijauksia
toteutetaan myos viestipalveluiden, kuten WhatsAppin ja Facebook
Messengerin kautta. Kuitenkin tutkimuksessa todettiin tekstiviestien olevan
suuressa roolissa edelleen. (APWG, 2022b)

3.2 Sahkopostipohjainen tietojenkalastelu

Sahkopostitse tapahtuva tietojenkalastelu kohdistuu seka yksityishenkil6ihin
etta yrityksiin. Sahkopostin vahvuudet tietojenkalastelun kannalta ovat
mahdollisuus sisallyttda helposti haitallisia ohjelmia linkkeihin tai liitteisiin, ja
mahdollisuus lahettdad massana viesteja. Nama mahdollisuudet johtavat
korkeaan vastaustodennakoisyyteen, joka puolestaan mahdollistaa haitalliset

jatkotoimet.

Rahallista haittaa sahkopostihuijauksilla voidaan myos hakea valittomasti.
YksityishenkilOille tama saattaa esiintya arvontavoitoilla, joihin ei muista edes
liittyneensa, tai tuntemattomien sukulaisten jattamiin perintoihin. Yleensa
huijaukset olisivat helposti tunnistettavissa, mutta huonolla ymmarryksella
aiheesta ja viestien luomasta kiireen tunteesta johtuen monet silti jaavat naihin
huijauksiin. Yrityksille sahkoposteja kaytetaan yksityishenkildihin verrattuna
monipuolisemmin. Tarkoituksena voi olla kayttajatunnusten ja salasanojen
selvittaminen, korkeamman aseman omaavan tyontekijan yhteystietojen
selvittaminen, haittaohjelmien, kuten kiritysohjelmien tai keyloggereiden
asentaminen seka suorat rahalliset huijaukset. Rahallisista huijauksista tuon
esille kaksi esimerkkia: toimitusjohtajahuijaus seka BEC (Business E-mail

Compromise).

Toimitusjohtajahuijauksessa tarkoitus on lahettaa jollekin tarkeassa roolissa,
mutta ei kuitenkaan seniorina toimivalle henkildlle sahkoposti, jossa esitetaan
olevan taman henkilon ylapuolella toimiva henkilo. Usein kohteina ovatkin
henkilGt, jotka ovat yritysten talousasioista vastuussa. Tarkoitus huijauksessa

on saada kohde siirtdmaan rahaa yritykselta jollekin ulkomailla sijaitsevalle
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pankkitilille. Tassa ideana on vedota siihen, etta tyontekija uskoo pyynnon
tulevan oikeasti ihmiselta, joka on tata korkeampana, kuten toimitusjohtajalta tai
osastonpaallikolta. Toimitusjohtajahuijauksissa painostetaan tyontekijaa
tekemaan siirron nopeasti ja korkealla prioriteetilla, seka kierretaan
mahdollisuus keskustella asiasta puhelimitse. (Junger, Wang & Schidémer,
2020)

BEC-hyokkaykset toimivat siltd kannalta erilaisesti kuin toimitusjohtajahuijaus,
etta niissa ei niinkaan kayteta mahdollisesti toimitusjohtajan tai paallikon
vaarennettya sahkopostia, vaan kaytetaan ilmaisen sahkopostipalvelun kautta
tehtyja osoitteita. Nailla pyritdan samaan kuin toimitusjohtajahuijauksessa, eli
tarkoituksena on esittaa tyontekijaa yrityksessa ja saada rahallista hyotya.
Yleensa tama tapahtuu joko suoraan tilisiirrolla, lahjakortilla tai esittamalla
tydntekijaa, jonka pankkitilin numero vaihtui. (APWG, 2022b)

Sahkopostien avulla levitetdan myds kohdeverkkoihin erilaisia haittaohjelmia.
Naiden kayttotarkoituksia ja vaikutuksia avaan tarkemmin vield tyon
seuraavassa osassa. Kuitenkin listatakseni ainakin muutamia esimerkkeja:
kiristysohjelmat, joilla kohteen tiedostoja salataan ja vaaditaan rahaa salauksen
purkamiseksi ja keyloggerit, joiden tarkoitus on passiivisesti toimia kohteen
laitteella ja kerata napinpainalluksia ja nain kalastella esimerkiksi
kayttajatunnuksia ja salasanoja. Aarimmaisessa tapauksessa haittaohjelma voi
toimia takaovena haitalliselle tekijalle, joka antaa paasyn laitteelle ja tata kautta

yrityksen verkkoymparistoon.
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4 Tietojenkalastelun seuraukset

Onnistuneesta tietojenkalastelusta voi seurata useita haitallisia seurauksia,
joiden vaikutukset voivat olla laajoja. Usein tietojenkalastelun tarkoituksena on
rahallinen hyoty hyokkaajalle, mutta tietojenkalastelulla voi myos olla
kayttotarkoituksia muussa haitallisessa toiminnassa tai jopa poliittisia
seurauksia. Tuon esille muutamia esimerkkeja tunnetuista tai muuten
merkittavista tietojenkalasteluhyokkayksista seka kampanjoista, jotta saan
tuotua esille konkreettisia esimerkkeja tietojenkalastelun vaikutuksesta oikeassa

elamassa.

4.1 Luvaton paasy tietoihin

Tietojenkalastelun nimesta tama on ehka ensimmainen seuraus, joka tulee
ihmisille mieleen. Luvaton paasy tietoihin on seuraus siita, kun erilaisia
menetelmia kayttden on haitallinen tekija saanut tietoonsa jotakin, jota ei olisi
tarkoitus olla ulkopuolisen tiedossa. Tama on sinansa laaja seuraus, silla
yrityksesta, sen koosta ja tiedon herkkyydesta riippuen voi olla vaikea sanoa,
mita seuraukset voivat eri tilanteissa olla. Luvattomiin tietoihin voidaan lukea
esim. kayttajatunnuksia, salasanoja, yrityssalaisuuksia, taloudellisia tietoja,

yhteystietoja tai jopa ihmisten aikatauluja ja kalentereja.

Luvaton paasy tietoihin tapahtuu yleensa sosiaalisen manipulaation kautta.
Sahkodpostiviestilla tai puhelimitse haitallinen tekija lahtee urkkimaan tietoa
yrityksesta tai henkil6lta. Usein tama toteutetaan esittamalla jotakin tahoa, jolla
olisi auktoriteetti ja lupa naihin tietoihin. Tassa on tarkea muistaa, etta tahot,
joilla olisi lupa naita tietoja kysella eivat melkeinpa ikina naita tietoja kysele.
Kaikki ovat varmasti tavanneet jonkinlaisen muunnoksen lauseesta “yllapito ei

ikina kysele kayttajatunnuksiasi tai salasanojasi”.

Tama luvaton tieto ei myoskaan aina pysy pelkastaan haitallisella tekijalla.
Pimeassa verkossa toimii huutokauppoja seka avoimia kauppasivustoja, joissa

kaydaan kauppaa selvitetyista kayttajatunnuksista, salasanoista seka yritysten
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salatuista tiedoista. Taman takia tietojenkalastelun vaikutukset eivat aina ole
myodskaan valittomia; selvitetty tieto saatetaan myyda eteenpain ja haittoja
iimenee vasta kaukana tulevaisuudessa. My0s yrityksen sisalla pyorivien
yhteystietojen selvittdminen ja jakaminen voi olla todella haitallista, silla tama
mahdollistaa tietojenkalastelun kohdistamista joihinkin tiettyihin henkilGihin.
Joko tama antaa mahdollisuuden lahtea yrittamaan tietojenkalastelua naihin
selvitettyihin yhteystietoihin, tai naiden avulla voidaan toteuttaa muita
huijauksia. Esimerkiksi taloudesta vastaavan osastopaallikon sahkdpostin
avulla voidaan tehda melkein identtinen kopio, josta Iahettaa pyyntoja lahettaa

maksuja ulkomaan tileille, kuten toimitusjohtajahuijauksissa tuli todettua.

4.2 Haittaohjelmien levidminen

Vaikka APWG:n mukaan yritykset ovat lahiaikoina parantaneet tietoturvaa
siihen malliin, etta haittaohjelmat pidetaan tehokkaasti pois tyontekijoiden
sahkoposteista, ei niita kuitenkaan ole taysin kitketty pois. Erilaisilla
huijausmetodeilla saadaan kuin saadaankin ihmisia asentamaan itse
haittaohjelmia laitteilleen, minka vaikutukset voivat olla tuhoisia. Vakavimpia
haittaohjelmia ovat kiristysohjelmat, joiden toiminta perustuu haitallisten
tekijoiden ohjelmaan, jonka paatoimintatapa on salata kohteen kriittiset
tiedostot. Taman salauksen jalkeen tekijat vaativat suuria summia rahaa
salausten purkamista vastaan. Tassa voidaan myos kayttaa hyvaksi luvatonta
paasya tietoon, jossa kohdeyritysta uhataan yrityssalaisuuksien levittamisella,
jos maksua ei toteuteta. Mainittakoon silti, ettad varsinkin yritystietoturva alkaa
olemaan niin tehokasta, etta haitalliset tekijat harvoin saavat haittaohjelmia
tydntekijoiden sahkopostilaatikoihin asti. APWG:n mukaan huimat 95 %
haitallisista sahkoposteista nimenomaan olivat tarkoitusperaltaan etsimassa
tietoa tai hakemassa vastausta, kuten BEC-huijauksessa. (APWG, 2022b)

Kiristaminen ja haittaohjelmat koskettavat myds yksityishenkildita. Internetista
voi lukea satoja kokemuksia kiristetyiksi tulleilta ihmisilta. Usein tama
manipulaatio kohdistuu ihmisiin, joita huijataan Iahettamaan jotain
arkaluontoista tietoa tai kuvia itsestaan haitalliselle tekijalle. Taman jalkeen
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uhria aletaan painostaa lahettamaan rahaa tekijalle, tai uhrin jakamat
arkaluontoiset asiat jaetaan taman perheelle ja ystaville. Myos haitallisten
sahkopostiviestien kautta ihmisten tietokoneille ja mobiililaitteille saatetaan
levittaa haittaohjelmia, kuten yritysmaailmassakin. Yksityiselamassa nakyy
samanlaisia kiristysohjelmia ja vakoiluohjelmia, joiden tarkoitus on saada

selville esimerkiksi pankkitunnuksia tai muuta yksityista tietoa.

4.3 Luvaton paasy jarjestelmiin

APWG:n tutkimuksen mukaan haittaohjelmia ei usein saada toimitettua
onnistuneesti yritysten sédhkodposteihin. Taman takia suositumpi menetelma
sahkopostin kayttdoon tietojenkalastelussa on kayttajatunnusten urkkiminen. Jos
haitallinen tekija onnistuu tietojenkalastelulla saamaan kayttajatunnuksia ja
salasanoja haltuunsa, voi nailla tiedoilla lahtea rakentamaan ja etsimaan uusia
hyokkaysvektoreita kohteen jarjestelmassa. Tama mahdollistaa myds
haittaohjelmien asentamisen kohteen laitteelle, josta niita pystyy levittamaan
eteenpain verkkoon. Taten haittaohjelmat eivat ole ainoastaan uhka suorana

latauksena sahkopostista, vaan ovat myos seuraus kayttajatunnusten vuodosta.

Luvaton paasy ja kayttajatunnusten etsiminen ei kosketa vain yrityksia, vaan
myaos yksityishenkiloita. Erityisena kohteena yksityiselamassa ovat erilaiset
suoratoistopalveluiden kayttajatunnukset, joita myydaan eteenpain itsella

pitamisen sijasta. (Broadcom, 2016)
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5 Merkittavia esimerkkeja tietojenkalastelusta —
yksittaistapauksia ja kampanjoita

Tassa luvussa kasitellaan merkittavimpia esimerkkeja tietojenkalastelusta ja
sen vaikutuksista oikeassa elamassa. Esimerkkien vaikutukset vaihtelevat
rahallisesta menetyksesta sotilaalliseen/poliittiseen vaikutukseen. Esimerkit
eivat ole mitenkaan jarjestyksessa vaikutusten suuruuden tai vakavuuden
kannalta, vaan ne ovat listattu vain merkittavina tapahtumina. Valitsin nama
esimerkit, silla niissa esiintyy monipuolisesti tietojenkalastelun menetelmia seka
niiden vaikutuksia. Jotkut ovat olleet myos merkittavia skaalaltaan; silla
esimerkiksi Amy Myers Jaffe kuvailee Colonial Pipelineen kohdistunutta
hyokkaysta “tarkeimpana onnistuneena hydkkayksena Yhdistysvaltojen

energiainfrastruktuuriin® (Gonzalez, Lefebvre & Geller, 2021).

5.1 Hyokkays Ukrainan sahkoverkkoon (2015)

Vuonna 2015 tapahtuneessa hyokkayksessa Ukrainen sahkdverkkoon
hyodynnettiin kohdistettua tietojenkalastelua. Talla menetelmalla saatiin
ensimmainen paasy jarjestelmiin, jonka jalkeen hyokkaajat kayttivat
BlackEnergy 3 -haittaohjelmaa katkaisemaan etayhteydella n. 230 000 ihmiselta
sahkot 1-6 tunnin ajaksi. Vaikka vaikutus on prosentuaalisesti pieni ihmisiin,
jotka Ukrainassa sahkoa kayttavat, oli tama silti 2015 ensimmainen onnistunut
kyberhydkkays energiantuotantoon. 2019 tutkimuksessaan Overland mainitsee,
etta on tarkeaa panna merkille Ukrainan olevan erikoistapaus, silla osa sen
infrastruktuurista on huonokuntoista ja suuri osa sahkdverkosta on rakennettu
aikana, jolloin Ukraina kuului vielda Neuvostoliittoon. Sahkdverkkoa on myos
korjattu ja paikattu venalaisilla osilla ja tietokoneohjelmistot ovat myos tuttuja
venalaisille. Lisaksi Venajan ja Ukrainan valinen sotatilanne ja korkea
mahdollisuus venalaiseen soluttautumiseen vaikuttaa tilanteen

poikkeuksellisuuteen. (Overland, 2019).
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5.2 Colonial Pipeline -hydkkays (2021)

Colonial Pipelinen hydkkayksessa on epavarmaa, mita
tietojenkalastelumenetelmaa kaytettiin. Tutkinnan mukaan on hyvin
todennakaista, etta murretut kayttajatunnukset ostettiin pimeasta verkosta.
Nailla kayttajatunnuksilla jarjestelmaan levitettiin kiristysohjelma, jolla vaadittiin
maksuksi 75 bitcoinia tai 4,4 miljoonaa dollaria. Summa maksettiin ja vaikka osa
maksusta saatiin myohemmin takaisin, oli talla hyokkayksella laajoja seurauksia
tietoturvalle Yhdysvalloissa. Toukokuun 12. paiva 2021 Yhdysvaltojen
presidentti Joe Biden allekirjoitti asetuksen 14028, jonka tarkoitus on nostaa
tietokoneohjelmien tietoturvastandardeja hallituksen kayttoon, kiristaa valvontaa
ja tietoturvaa olemassa olevissa jarjestelmissa, parantaa tiedonjakoa ja
kouluttamista, perustaa kyberturvan arviointitoimikunta seka parantaa
kriisivalmiutta. (Executive Order 14028, 2021).

5.3 Facebookin & Googlen huijaukset (2013-2015)

Facebookin ja Googlen huijauksissa kaytdssa oli menetelma, jota ei tassa
tydssa viela aikaisemmin listattu. Kyseessa on yrityksiin kohdistuva rahallinen
huijaus, jossa yritykselle lahetetaan laskuja jonkun yhteistydkumppanin nimissa.
Naissa laskuissa on kuitenkin huijarin tilinumero maksukohteena. Huijaus
perustuu summien kohtuullisuuteen, jota ei tarkisteta kunnolla, silla se vaikuttaa
tavalliselta kyseiselle yhteistydkumppanille. Huijauksessa kahden vuoden
aikana liettualainen mies huijasi vahan yli 100 miljoonaa euroa, kunnes jai kiinni

ja joutui vankilaan. (Huddlestone Jr., 2019).

5.4 FACCn ja Crelan Pankin toimitusjohtajahuijaukset (2016)

FACCn ja Crelan Pankin huijauksissa nahtiin onnistunut toimitusjohtajahuijaus.
Siina seurattiin kaavaa, jossa hydkkaaja oli onnistunut jaljittelemaan
toimitusjohtajan sahkopostiosoitetta ja lahetti tydntekijalle viestin, jossa pyysi

kiirrellisesti siirtAmaan suuren summan rahaa tilille osana tarkeaa hankintaa.
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Raportoinnissa on jaanyt epaselvaksi esimerkiksi FACC:n kohdalla, mita oli
mennyt vaarin tietoturvallisesti, etta huijaus onnistui. Kuitenkin toimitusjohtaja
Walter Stephanin todettiin olevan ainakin joiltain osin epaonnistunut toimissaan.
Sisaisen tutkinnan jalkeen toimitusjohtaja seka talousosaston paallikkod erotettiin
yrityksesta. FACC:n tapauksessa siirrettiin 42 miljoonaa euroa, kun taas Crelan
pankin tarkkaa maaraa ei tiedeta. Pankki kertoi jalkeenpain koko tilanteen
maksaneen 75,6 miljoonaa euroa, mutta on vaikea sanoa, kuuluiko tahan
oikaisumaksuja. (Cohen, 2022; Zorz, 2018).

5.5 Sony Pictures -tietovuoto (2014)

Sony Pictures -elokuvastudioon kohdistunut tietovuoto tapahtui monessa
vaiheessa. Alkuperainen paasy saatiin lahettamalla osoitteesta, joka naytti
pintapuolisesti Applen sahkopostilta, viestia johtajille studiossa. Naissa
viesteissa oli linkki huijaussivustoon, joka pyysi kayttajatunnuksia ja salasanoja.
Naiden kayttajatunnusten avulla hyokkaajat paasivat kasiksi kaikkeen dataan,
jota Sony Picturesta oli. Internettiin vuodettiin tydntekijdiden henkilbtietoja ja
palkkatietoja. Lisaksi vasta suunniteltuja tai tuotannossa olevia elokuvia
vuodettiin internettiin. Hyokkaykseen oli myds yhdistetty poliittista viestintaa,
silla tekijat vaativat studion peruvan The Interview -komediaelokuvan julkaisun.
Elokuvassa tehdaan pilaa Pohjois-Korean johtajan kustannuksella, ja
myohemmin Yhdysvallat ovat syyttaneet Pohjois-Korean tukeneen hyokkaysta.
Pohjois-Korea on kuitenkin kieltanyt kaiken syyllisyyden hydkkaykseen. (Gabi &
Siman-Tov, 2014)

5.6 Koronaviruksen vaikutus tietojenkalastelukampanjoihin

COVID-19-pandemian aikana todettiin myds epidemia huijauksissa ja
tietojenkalastelussa. Rokotuksia ja ihmisten paniikkia kaytettiin hyvaksi
kalastelemaan ihmisten henkil6tietoja haitallisilla viesteilla ja linkeilla, joissa
esitettiin kyselyita tai tarjottiin mahdollisuutta hakea rokotteita. Myos rahallista

hyotya haettiin, silla huijarit myods esittivat tarjoavansa maksullisia rokotuksia.
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Huijaukset kohdistuivat jopa sellaisiin henkildihin, jotka syysta tai toisesta eivat
rokotuksia halunneet. Huijarit tarjosivat netissa mahdollisuuksia ostaa
negatiivisia testeja tai rokotustodistuksia, mutta on epavarmaa, saiko luvattuja

tuotteita ikina. (Federal Communications Commission, 2022)

Pandemia aiheutti myds maailmanlaajuisen muutoksen korotettuun maaraan
etatyOskentelya, jonka vaikutukset nakyvat edelleen maailmassamme. Monet
tyontekijat joutuivat sopeutumaan hataisesti digitaalisiin viestinta- ja
tyoskentely-ymparistoihin. Usein tyontekijat eivat saaneet kunnollista koulutusta
tai orientaatiota etatydoskentelyyn ja sen tietoturvaan. Tama laajensi
tietoturvahaavoittuvuuksia erittain jyrkasti eika tietojenkalastelu ollut taman
suhteen poikkeus. Asioita, joita pystyttiin ennen jakamaan turvallisesti
toimistossa, kKirjoitettiin suojaamattomiin viestintapalveluihin, joista tieto vuosi
herkasti ulospain. (Al-Qahtani & Cresci, 2022)
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6 Tietojenkalastelun nykytilanne

Tietojenkalastelun nykytilanteen tutkimista varten valitsin tarkasteltavaksi
vuosien 2020-2022 valisen ajanjakson. Koin taman aikavalin antavan riittavan
hyvan kuvan alkavan vuosikymmenen tietojenkalastelun tilanteesta ja sen
erilaisista vaikutuksista. Lahteena tilanteen katsastamiseen kaytin APWG:n

neljannesten raportteja, joita on 2020 ja 2021 tehty 4 ja 2022 vasta 2.

Tutkimuksen rajaamiseksi paremmin tyossa jaetaan omiin osioihin tarkeimmat
kasiteltavat aiheet, eli uniikit verkkosivut ja sahkopostit seka toimialat. Nain
luodaan kuva jokaisen tilanteen muutoksista viimeisten vuosien aikana, silla
jopa 2,5 vuoden aikana on tapahtunut suurta kasvua sektorilla. APWG:n
raporttien mukaan itsessaan vuoden 2020 aikana tietojenkalastelun maara
tuplaantui ja 2022 puolessavalissa tietojenkalastelun maara on nelinkertaistunut
2020 alkuun verrattuna. (APWG, 2022b)

6.1 Uniikit tietojenkalastelusivustot ja sahkopostit

Avainmenetelmat, joita APWG seuraa aktiivisesti raporteissaan
tietojenkalastelun ja huijausten tilanteen selventamiseksi ovat uniikit sivustot ja
sahkopostit. Niiden avulla pystytdan luomaan selkeampi kuva siita, kuinka
paljon uhkia kullakin neljanneksella on ollut. Kaavion selventdmana nakee
helposti, kuinka suuri vaikutus COVID-19-pandemialla oli tietojenkalastelun
nousuun. Pandemian alkaessa 2020 alkupuolella tietojenkalastelu lahti
rajahdysmaiseen kasvuun eika ole toistaiseksi tullut alaspain, vaan painvastoin
2022 on nahty ennatysmaisia maaria tietojenkalastelua. Kiinnostavaksi
datapisteeksi jaa uniikkien tietojenkalastelusahkopostien laantuminen samaan
aikaan, kun huijaussivustot jatkavat nousuaan. Tama johtuu todennakdisesti
yritysten lisdpanostuksesta tietoturvaan uhan noustessa esille etatydskentelyn
aikana, minka seurauksena yritysten tietoturva on tiukentanut sahkopostiin

kohdistuvia rajoituksia. Huijaussivustoja tosin on vaikeampi valttaa, silla niiden

Turun AMK:n opinnaytetyd | Riku lhalin



23

levittamiseen kaytetaan usein paljon luotettavamman nakaoisia viesteja

verrattuna suoriin huijausviesteihin. (APWG, 2022b)

APWG kertoo saavansa datansa tutkimukseen kahdesta lahteesta: heille
ilmoitetuista tietojenkalastelukampanjoista joko jasenilta tai jarjeston
ulkopuolelta tulevista ilmoituksista, seka jasenten tietojenkalasteluverkkosivujen
lisdamisesta APWG:n eCrime eXchange -palveluun. Naiden kahden
datapisteen erona on se, etta verkkosivustoja voidaan levittaa tuhansilla
erinakoisilla osotteilla, jotka ohjaavat uhrin samalle sivustolle. Tasta syysta
uniikkien verkkosivujen seuraaminen antaa tarkemman tilanteen siita, kuinka
paljon tietojenkalastelua tapahtuu. Sahkdpostikampanjoissa taas saatetaan
kayttaa samoja otsikoita, mutta johtaa eri huijaussivustoille. Talla tilastolla
pystytaan karkeasti arvioimaan tietojenkalastelun monipuolisuutta ja se voi
toimia korvikkeena tietojenkalastelun maaran mittaamiselle. Kuitenkin uniikit

verkkosivut ovat tdhan parempia. (Kuvio 1.)

Tietojenkalastelun uniikkien verkkosivujen ja
sahkopostien kehitys
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=—@—\/erkkosivut ==@==Sahkopostit

Kuvio 1. Uniikit tietojenkalastelukampanjoissa kaytetyt sivustot ja sahkdpostit
(APWG 2020; APWG 2021; APWG 2022).
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6.2 Suurimmat toimialat tietojenkalastelun kohteena

APWG tuo esille raporteissaan toimialat ja toimialojen osuudet
tietojenkalastelusta kasitellylla neljanneksella. Tassa tydssa tarkasteltiin vuosia
kokonaisuuksina ottamalla keskiarvo toimialojen osuuksista jokaisesta
neljanneksen raportista. Ratkaisua vaikeutti jonkun verran “muu” osion
muuttuminen ja irtaantuminen omiksi osioikseen, jos ne kasvoivat tarpeeksi
suuriksi. Tydssa mainitaan vuosikohtaisesti nama tarkeat muutokset, jos ja kun

niita tulee vastaan.

6.2.1 Toimialat tietojenkalastelun kohteena 2020

Vuoden 2020 alussa koko maailmaan vaikutti COVID-19-pandemia. Tasta
aiheutuneen etatydskentelyn ja muun verkkotoiminnan kayton suurentuminen
johti suureen nousuun kyberrikollisuudessa, eika tietojenkalastelu ollut
poikkeus. APWG:n ensimmaisen neljanneksen raportissa on omistettu oma

osuutensa koronaviruksen vaikutuksista huijauksiin. (APWG, 2020a)

Tyo ei kuitenkaan kasittele jokaista neljannesta erikseen, vaan keskittyy
erityisesti “muu”-osion sisaltoon. 2020 ensimmaisen neljanneksen kaavioissa
esiintyi viela 2 eri lohkoa otsikolla “other”, mutta neljannesten edetessa nama
alkoivat pirstaloitua omiin osioihinsa. Raporteista jaa epaselvaksi se, etta
kasvoivatko osiot tarpeeksi suuriksi oikeuttaakseen omat lohkonsa vai
selvennetiinkoé tilastoja vain, jotta saataisiin parempi kuva tilanteesta. (APWG,
2020a; 2020b; 2020c; 2020d)

Jo toisessa neljanneksessa 2020 nakyy ensimmainen erotus “other’-osiosta,
missa mainitaan logistiikkaan ja kuljetuspalveluihin kohdistuvat hyokkaykset.
Taman sektorin erottelu kuitenkin kaantyy vuoden aikana jarkevaksi, silla tahan
toimialaan kohdistuvat hyokkaykset kasvoivat 2. neljanneksesta melkein
kaksinkertaisesti 4. neljannekseen mennessa. Vaikka 2. neljanneksella

logistiikkaan kohdistui vain 3,5 % tietojenkalasteluhyokkayksista, 4.
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neljanneksella logistiikkapalvelut vastasivat jo 6,4 % raportoiduista

hyokkayksista. (Kuvio 2.)

Toinen sektori, joka raporteissa irtaantui “muu”-osiosta omaksi lohkokseen, ol
teleoperaattorit. Tama jako tuli vasta 3. neljanneksella, jolloin teleoperaattorit
vastasivat 3,2 % tietojenkalasteluhyokkayksista. Viimeisella neljanneksella oli

kuitenkin tdma laskenut 2,5 %:iin. (Kuvio 2.)

Viela merkittava maininta tulee vuoden viimeisesta raportista, jossa kerrotaan
koko 2020 jakson ajalta kymmeneen eniten kohdennettuun organisaatioon
kohdistuvan n. 60 % kaikista tietojenkalasteluhydkkayksista. Raportissa
mainitaan lisaksi pienen maaran hyokkayksista kohdistuvan kryptovaluutan
vaihtosivuihin; voimme nahda naiden hydkkaysten maaran kasvaneen vuosien
2021-2022 raporttien valilla kryptovaluutan saapuessa valtavirran suosioon.
(APWG, 2020d)

Toimialat, 2020

Sosiaalinen media

Muu 11 %

15 %

Pilvipalvelut
3% Taloudellinen

Verkkokauppa Insztguol/itlo
8 %

Maksupalvelu
13 %

SaaS/Sahkopostin
tarjoaja
30 %

Kuvio 2. Toimialojen keskiarvo tietojenkalastelun kohteena 2020 (APWG,
2020a; 2020b; 2020c; 2020d).
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6.2.2 Toimialat tietojenkalastelun kohteena 2021

Vuoden 2021 aikana naemme pienia eroavaisuuksia edellisen vuoden tuloksiin.
Taloudellisiin instituutioihin kohdistuvat hyokkaykset ovat pysyneet muutaman
prosenttiyksikon paassa edellisesta vuodesta, mutta esim.
verkkosovelluspalvelun (engl. Software as a Service, SaaS) seka sahkdpostin
tarjoajiin kohdistuvat hyokkaykset ovat laskeneet jyrkasti. Taman vuoden aikana
todettiin myoOs kryptovaluuttoihin kohdistuneiden hyokkaysten kasvaneen niin
suureksi toimialaksi, etta se lisattiin seurantaan omaksi sektorikseen.
Kryptovaluutan osuus tietojenkalasteluhyokkayksista oli alhaisimmillaan 2021
aikana aluksi 2,0 % ja nousi 3. neljanneksella 7,5 %:iin, kunnes laski vuoden
lopussa 6,5 %:iin. (APWG, 2021a; 2021b; 2021c; 2021d)

Viela vuoden keskivaiheessa teleoperaattorit mainittiin pienena sektorina, jolloin
toimiala vastasi 2,4 % tietojenkalasteluhydkkayksista 2. neljanneksella ja 3,5 %
3. neljanneksella (Kuvio 3.). Sektoria ei kuitenkaan mainita muissa raporteissa
enaa erikseen, joten se on tata kuvausta varten pienen osuuden ja osittaisen

puuttumisen takia 1. ja 4. neljanneksella sisallytetty “muu”-osioon.

Toimialat, 2021

Muu
1% SaaS/Sahkopostin
tarjoaja

19 %

Kryptovaluutta
5%

Logistiikka
5 %

Sosiaalinen media
15 % Taloudellinen
instituutio

24 %

Verkkokauppa
12 % Maksupalvelu
9%

Kuvio 3. Toimialojen keskiarvo tietojenkalastelun kohteena 2021 (APWG,
2021a; 2021b; 2021c; 2021d).
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6.2.3 Toimialat tietojenkalastelun kohteena 2022 1. ja 2. neljanneksella

Vuotta 2022 koskevat tilastot kasittelevat vain kahta ensimmaista neljannesta,
silla opinnaytetyd kirjoitushetkella muita APWG:n raportteja ei valitettavasti ollut
viela julkaistu. Tasta johtuen meille jaa epavarmaksi se, millaista kehitysta
sektoreilla tulee tapahtumaan vuoden 2022 edetessa. Tilastoilla saa kuitenkin
luotua kuvaa siita, millaiselta tilanne on alkuvuodesta nayttanyt. Kuten muinakin
vuosina, taloudelliset instituutiot ja SaaS/sahkdpostin tarjoajat ovat suurimmat
kohteet tietojenkalasteluhyodkkayksille. Kryptovaluutta on myds onnistunut

ainakin toistaiseksi vakiinnuttamaan itsensa rikollisten kohteeksi. (Kuvio 4.)

Vuoden 2022 2. neljanneksella erityismainittavaa oli puhelimen valityksella
tapahtuvien huijausten kasvaneen melkein 70 % verrattuna vuoden 1.
neljannekseen (APWG, 2022b). Myds kryptovaluutasta puhutaan erikseen, silla
sen vakiintumisen jalkeen 2. neljanneksella kryptovaluuttaan kohdistuva
tietojenkalastelu oli aktiivisempaa kuin verkkopeleihin, hallitusten verkkosivuihin
ja teleoperaattoreihin yhteensa (APWG, 2022b).

Toimialat, 2022

Muu

15 % SaaS/Sahkopostin

tarjoaja
20 %

Taloudellinen
instituutio
26 %

Verkkokauppa Maksupalvelu
10 % 6 %

Kryptovaluutta
5%

Logistiikka
4 %

Sosiaalinen media
14 %

Kuvio 4. Toimialojen keskiarvo tietojenkalastelun kohteena 2022 (APWG,
2022a; 2022b).
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7 Tietojenkalastelun ja sen vaikutusten lieventaminen

Tietojenkalastelun lieventamiseen on olemassa monia lieventdmismenetelmia,
mutta tarkeimpia naista ovat inmisten kouluttaminen ja hyvien
tietoturvakaytantojen asettaminen seka noudattaminen. Tietojenkalastelua
voidaan lieventaa joillakin teknisilla keinoilla, joita tydossa kasitellaan.
Kyberturvallisuuskeskuksen “Pienyritysten kyberturvallisuusopas” listaa
suojautumiskeinoiksi automaattiset paivitykset, automaattiset kopiot ja
monivaiheisen tunnistautumisen (Kyberturvallisuuskeskus, 2020). Naiden
teknisten menetelmien lisaksi kayn lapi merkittavia asioita, joita harjoittamalla
tyontekijat ja yksityishenkilot pystyvat tunnistamaan ja valttdmaan

tietojenkalasteluhyokkayksia.

Alla olevat lieventamismenetelmat koskettavat paasaantoisesti pienyrityksia
seka yksityishenkildita. Suuremmilla yrityksilla on enemman resursseja, joita
kayttaa tietojenkalastelun ja muiden kyberuhkien torjuntaan. Isommille yrityksille
on tarkeaa esim. panostaa enemman yrityksen reagointikykyyn seka valvontaan

tietojenkalastelun kannalta, eika suoranaisesti vaikutusten lieventamiseen.

7.1 Automaattiset paivitykset

Ohjelmien seka kayttojarjestelmien automaattisten paivitysten paalla pitaminen
takaa sen, etta kaytossa ovat aina uusimmat versiot. Tama ei takaa ainoastaan
sita, etta jarjestelmat toimivat useimmiten paremmin tai tehokkaammin, vaan
paivityksissa yleisesti korjataan tiedossa olevia tietoturvahaavoittuvuuksia. Nain
ollen automaattisten paivitysten avulla tai manuaalisten paivitysten tekemisella
valittomasti, kun ne ovat saatavilla, vahennetaan huomattavasti tietoturvauhkien

maaria jarjestelmissa. (Kyberturvallisuuskeskus, 2020)

Sivuhuomiona automaattisiin paivityksiin on mainittava ohjelmistojen tai
laitteiden mahdollisuus tulla EOL-tilaan. EOL eli end-of-life tarkoittaa, etta
kyseinen ohjelmisto tai jarjestelma on tullut elinkaarensa loppuun. Nama

ohjelmistot on erittain tarkeaa vaihtaa versioon, jota paivitetdan edelleen tai
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taysin uuteen ohjelmistoon, joka ajaa saman asian ja saa edelleen paivityksia.
EOL-esimerkkeja voivat olla esimerkiksi kayttdjarjestelmat, kuten vaikka

Windows XP, jonka tukeminen paattyi 2014. (Kyberturvallisuuskeskus, 2020)

Jarjestelmien paivitettyna pitaminen on siis erittain tarkeaa, silla nain
vahennetaan haitallisten tekijoiden hyokkayspinta-alaa. Vanhentuneilla
versioilla vaikkapa sahkoposti- ja PDF-lukuohjelmissa voi olla haavoittuvuuksia,
joita ei enaa uusista versioista 10ydy. Nama haavoittuvuudet paastavat lapi
tietojenkalasteluhyokkayksia, jotka paivitetyilla versioilla saataisiin suljettua
pois. Myoskin tarkeassa roolissa ovat haittaohjelmien torjuntaohjelmistot ja
niiden paivitettyna pitaminen; tama on kuitenkin lieventamismenetelma, eika
niinkaan torjuntamenetelma. Kun onnistuneen tietojenkalasteluhyokkayksen
jalkeen haitallinen tekija yrittaisi levittaa jarjestelmaan haittaohjelmia, voi
torjuntaohjelmisto toimia viela turvaverkkona ennen kuin suurempaa vahinkoa

voi syntya.

7.2 Automaattiset varmuuskopiot

Varmuuskopioiden luominen keskeisista ja herkista tiedoista on
lieventamismenetelma nimenomaan kiristysohjelmia vastaan. Kun yrityksen
tarkeimmat tiedot on varmuuskopioitu ja tallennettu erilliselle fyysiselle laitteelle,
voidaan huomattavasti lieventaa vahinkoa, jota syntyy kiristysohjelmien
seurauksena. Suurin osa kiristysohjelmista toimii salaamalla kohteen tietoja,
mutta jos varmuuskopiot ovat ajantasaisia, ei kyseinen hyokkays aiheuta yhta
paljon paniikkia ja tuhoa. Varmuuskopioiden kannalta on myds aarimmaisen
tarkeaa testata saanndllisesti, ettad niiden palauttaminen on mahdollista ja toimii
moitteettomasti. Kun testaus tehdaan saanndllisesti, ei oikeassa
haittatilanteessa synny epavarmuutta tai tule ilmi, ettei kopioiden palauttaminen
onnistukaan. (Kyberturvallisuuskeskus, 2020)
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7.3 Monivaiheinen tunnistautuminen

Monivaiheisella tunnistautumisella tarkoitetaan useammalla eri menetelmalla
tehtavaa henkilollisyyden tunnistautumista. Tassa voidaan yhdistaa esim.
salasana seka matkapuhelimeen lahetettava muuttuva koodi, kuten
mobiilivarmenne (Kyberturvallisuuskeskus, 2020). Monivaiheinen
tunnistautuminen antaa voimakkaan turvaverkon tietojenkalastelua vastaan,
silla jos kay vaikka niin, etta kayttajan tunnukset vuotavat, ei niita paasta
hyddyntamaan ilman paasya myos muille tunnistautumiskeinoille. Talla tavalla
monivaiheinen tunnistautuminen minimoi huomattavasti riskia niin pienyrityksille
kuin yksityishenkildillekin, ja omasta mielestani se on tarkein menetelma ottaa

kayttoon aina kun mahdollista.

7.4 Ihmisten kouluttaminen ja harjoittelu

Tietojenkalastelun kohdistuessa ihmiselementtiin organisaatiossa on tarkeaa
muistaa, etta tyontekijoiden jatkuvalla kouluttamisella ja testaamisella saadaan
luotua ymmarrysta uhasta. Kun yrityksen sisalla toteutetaan tietojenkalasteluun
pohjautuvia harjoitustilanteita, niin opitaan toimimaan oikeissa tilanteissa.
Naiden harjoitusten ja koulutusten kautta olisi hyva saada selvennettya, miten
tunnistaa tietojenkalastelussa kaytettyja menetelmia. Tarkeaa olisi opettaa
tunnistamaan huijausviestin tuntomerkit, kuten mahdollisesti heikompi kielen
osaaminen, kiireellisen tunteen luominen viestinnalla, menneisiin tapaamisiin tai
keskusteluihin (joita ei valttamatta tapahtunut) viittaaminen seka epailyttavat

pyynnot tunnuksista tai linkkien painamisesta.
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8 Yhteenveto

Tietojenkalastelun nykytilanne nayttaa pahalta, mutta olen varma, etta yritykset
ja yksityishenkilot pystyvat mukautumaan uusiin tietoturvan haasteisiin ja
kehityksiin. Pandemian aiheuttama rajahdysmainen tietojenkalastelun kasvu
saattaa aiheuttaa yrityksille suuremman motivaation kouluttaa tyontekijoitaan,
seka kehittaa tietoturvaa vahentaakseen tietojenkalastelun tehokkuutta.
Yksityiselamassa varovaisuudella seka terveella skeptisyydella pystyy
suojautumaan monilta mahdollisilta tietojenkalasteluhyokkayksilta.
Etatyoskentely on myos edelleen monelle uusi tyoskentelytapa, ja vaikka moni
yritys haluaa tyontekijat takaisin toimistolle, en usko, etta paasemme
tilanteeseen, jossa kaikki ovat takaisin toimistolla. Taman takia yha edelleen

suurin vastuu tietojenkalastelun estamisesta jaa jokaiselle itselleen.

Tietojenkalastelu on ilmid, jonka en usko voivan ikina kitkeytya pois. Se on
tekijoilleen hyvin tehokas keino saada pieniakin etuja nopeasti kehittyvassa
tietoturvaymparistossa. Koska sen kohteena on yrityksen heikoin kohta eli sen
tyontekijat, on mahdotonta poistaa tata ilmiota olemasta. Kuitenkin
opinnaytetyossa kuvatuilla lieventamis- ja suojautumismenetelmilla pystytaan jo
vaikeuttamaan tietojenkalastelun onnistumista seka lieventamaan

onnistuneiden hyokkaysten vaikutusta jarjestelmiin — ja ihmisiin.

On vaikea arvioida tietojenkalastelun tulevaisuutta. Edelleen maailma etenee
jatkuvasti suuntaan, jossa tietoja annetaan seka myydaan eteenpain
suuremmissa maarin. Vaikka monet loT-ratkaisut saattavat ensin helpottaa
kayttajan elamaa, on tarkea ajatella myos tietoturvan kannalta mihin kaikkeen
omia henkilotietojaan liittaa. Mita enemman laitteita kytketaan verkkoon, sita
enemman hyokkayspinta-alaa haitallisilla tekij6illa on, mista saada tietoa.
Taman lisaksi myos huijausviestit ja haitalliset yhteydenotot etenevat
huolestuttavan uskottavaan suuntaan. Kuitenkin toivoisin, etta ihmisten
heraaminen tietojenkalastelun tuomaan haittaan saa koulutuksen ja oman
tietoturvan harjoittamisen enemman esille ja vaikutuksia pystyttaisiin nain

minimoimaan tulevaisuudessa.
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