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Onhjelmointirajapinta
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merkkijonon



1 Johdanto

Mobiililaitteet, kuten esimerkiksi alypuhelimet ja tabletit, kehittyvat koko ajan ja
ihmiset kayttavat enemman aikaa mobiililaitteidensa parissa kuin ennen.
Alypuhelinten ja mobiililaitteiden kayttajien maaran on ennustettu olevan yli 5
miljardia vuonna 2019. (Statista Research Department 2016.) Tasta syysta on
paadytty siihen, etta yha useampi yritys haluaa olla aallonharjalla
mobiilisovellusten markkinoita mietittdessa. Mobiililaitteet ja ylipaataan
alypuhelimet ovat lasna jokaisen arjessa, ja syystakin, koska alypuhelimet
tarjoavat ennen tavoittamattomissa olleet ihmisryhmat paremmin. Mobiililaitteet
ovat kytkettyina verkkoon, jolloin niita voidaan kayttaa erilaisiin toimintoihin,
kuten arkipaivan viestittelysta verkkokauppaostoksiin. Markkinoita hallitsevat
talla hetkella Applen iPhone ja Googlen omat Androidiin perustuvat
mobiililaitteet. Kaytetyimmat kayttojarjestelmat ovat iOS ja Android. Googlen
Android seka Applen iOS esiteltiin ensi kertaa vuonna 2007, jonka jalkeen
molemmat naista ovat tarjonneet saanndllisia paivityksia kayttojarjestelmiinsa.
Maailman johtavana mobiilikayttojarjestelmana Android hallitsee 70 prosentin
osuudella, kun taas iOS:n osuus kayttojarjestelmista on noin 28 prosenttia.
(Laricchia 2022.)

Opinnaytetyon tarkoituksena oli luoda Joensuun Eldinsuojeluyhdistykselle
heidan vaatimuksiensa mukainen mobiilisovellus. Android-laitteille suunnatulla
sovelluksella oli tarkoitus helpottaa toimeksiantajan varastojen tarvikkeiden
seurantaa. Mobiilisovellusta kehitettdessa panostettiin sovelluksen
helppokayttoisyyteen seka visuaaliseen iimeeseen. Tama mobiilisovellus
toteutettiin fullstackina kayttaen Android Studiota ja Java- seka PHP-
ohjelmointikielta ja MySQL-tietokantaa. Naista syista tassa raportissa

pureudutaan mobiilisovelluskehitykseen ja fullstackiin.

2 Opinnaytetyon lahtokohdat



2.1 Toimeksiantaja

Toimeksiantajana talle opinnaytetyodlle on Joensuun elainsuojeluyhdistys Ry, eli
JEY lyhennettyna. JEY on voittoa tavoittelematon yhdistys ja se on perustettu
vuonna 1899, mutta on rekisterdity yhdistykseksi vasta 1920. Joensuun
elainsuojeluyhdistys on yksi Suomen vanhempia paikallisyhdistyksia.
Yhdistyksen toiminnan tarkoituksena on vastustaa elaintein kaltoinkohtelua ja
elainraakkaysta, pelastaa hadassa olevia elaimia, saada eldinten elinolosuhteet
niiden tarpeita vastaaviksi ja herattaa inmisten rakkaus elaimiin. Toimialueena
JEY:lla on koko Pohjois-Karjala ja se kasittaa myos kaikki toimialueeseen

kuuluvat elaimet. (Joensuun elainsuojeluyhdistys 2022.)

2.2 Tarkoitus ja tavoite

Joensuun elainsuojeluyhdistys Ry, eli JEY:n toiminta perustuu
vapaaehtoisuuteen. JEY:n haasteisiin kuuluu muun muassa vapaaehtoisten
kaukana sijaitsevat tarvikevarastot ja tietamattomyys siita, mita tarvikkeita on
viela jaljella. Talla hetkella toiminta tapahtuu soittojen tai viestien valityksella
toisille vapaaehtoisille. Mikali varmuutta ei ole, joutuu vapaaehtoinen
matkustamaan valilla pitkankin matkan varastoille selvittamaan, onko tarviketta
viela jaljella ja valilla myos turhan takia, koska tarvikkeet ovat loppu. JEY:n
iimaisemasta haasteesta olen keksinyt idean toteuttaa Android-
tietokantasovellus, jolla voidaan helpottaa ja parantaa tarvikkeiden seurantaa.

My@és turhat ajokilometrit voidaan nain valttaa.

Kavin lapi elainsuojeluun liittyvia opinnaytetdita ja havaitsin, etta
elainsuojeluyhdistyksille ei ole minun hakujeni mukaan tehty ainuttakaan natiivia
sovellusta. Yhden jollain tapaa relevantin eldinsuojeluyhdistys-aiheisen
opinnaytetyon Idysin. Sen on tehnyt liris Kostiainen ja opinnaytetydn nimi on
Seinajoen seudun elainsuojeluyhdistyksen Jasenhuone-sivuston uudistus.
Koska opinnaytety0 koskee verkkosivu-uudistusta, ei sekaan ole verrattavissa
omaan toteutukseeni. Opinnaytetydsta kavi ilmi, ettéa kovin monella

elainsuojeluyhdistyksella ei ole omaa sivustoa. (Kostiainen 2022.) Tarkistin



asian myos Sey.fi -sivustolta ja vain 11 jasenyhdistyksella 39:sta oli omat
verkkosivut. SEY, eli Suomen elainsuojelu, on liitto suomalaisille

elainsuojeluyhdistyksille (Suomen elainsuojelu 2022.)

3 Mobiilisovelluskehitys

3.1 Yleista mobiilisovelluskehityksesta

Kun puhutaan mobiilisovelluksen kehittamisesta, tarkoitetaan silla ohjelmiston ja
sovelluksien kehitysta kannettaviin mobiilisiin paatelaitteisiin, kuten tabletteihin,
matkapuhelimiin ja alypuhelimiin. Alylaitteisiin tehtava sovelluskehitys on
kasvava ala, kun katsotaan tilastoja esimerkiksi voittojen ja luotujen
tydpaikkojen perusteella. Mobiilisuunnittelussa varsin olennaista on
mobiilikayttoliittyman suunnittelu ja esimerkiksi sen responsiivisuus seka

saavutettavuus erilaisilla naytailla. (Itewiki 2022a.)

Mobiilisovelluskehitys on joukko erilaisia prosesseja ja menettelyja, jotka liittyvat
ohjelmistojen kirjoittamiseen alylaitteille, kuten alypuhelimille ja tableteille.
Mobiilisovelluskehitys juontaa alkujaan juurensa perinteisemmasta
ohjelmistokehityksesta. Ratkaisevin ero tassa kuitenkin on, etta mobiiliin
tarkoitetut sovellukset luodaan tietyn mobiililaitteen ainutlaatuisten
ominaisuuksien hyédyntamiseen. Esimerkiksi jokin peli voidaan luoda
hyodyntamaan iPhonen omaa kiihtyvyysanturia tai terveyssovellus alykellon
omaa lampatila-anturia. Nykyaan kaksi merkittavinta mobiilialustaa ovatkin
Applen iOS ja Googlen Android. (David, Novotny & Denman 2021.)

Vaikka mobiilisovelluskehityksesta on paljon hyotyja, on siina olemassa myos
haittapuolensa. Erilaiset tietoturvauhkat seka kyberhyokkaykset yleistyvat
samaa tahtia, kun erilaisia uusia teknologioita kehitetaan. Tietoturvallisuuden
vaarantumisia tapahtuu jatkuvasti, ja niista media tiedottaakin aina sellaisen
synnyttya. Hyvana esimerkkina voidaan pitaa Goatse-ryhman vuonna 2010
tekemaa hyokkaysta, jossa se sai yli 100 000 iPadia kayttavan asiakkaan tietoja
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haltuunsa. Toinen esimerkkitapaus on, kun Sony koki massiivisen hyokkayksen
omiin verkkopalveluihinsa vuonna 2011. Hyokkays aiheutti 77 miljoonan
ihmisen tietojen vaarantumisen ja vuotamisen rikollisille. (Hiltunen & Hiltunen
2014.)

3.2 Android

Android on Googlen omistuksessa oleva mobiililaitteille ja alylaitteille suunniteltu
ohjelmistopino, joka sisaltaa kayttojarjestelman, valiohjelmistoja ja kayttajan
omia perusohjelmia. Androidin kayttojarjestelma perustuu Linux-ytimeen, jonka
paalle on rakennettu jarjestelmakirjastoja, ohjelmistokehys ja sovellusohjelmia.
Androidin koodikielena toimii Java ja Google on kehittanyt erilaisia Java-

kirjastoja tukemaan kehitysta. (Itewiki 2022b.)

Androidin kayttojarjestelma perustuu avoimeen lahdekoodiin, vaikkakin Google
koettaa kontrolloida kayttajiaan. Silla, etta kayttojarjestelma on avoin, on
haittapuolensa. Esimerkiksi tietoturvariskit ovat yksi suuri ongelma, koska
Android ei toimita paivityksia keskitetysti. Androidin kehittamisesta vastaava
Open Handset Alliance on 34 eri teknologia-alan yrityksen perustama verkosto,
jonka tarkoituksena on edistaa mobiiliteknologioiden kehittymista ja niiden
yleistymista. Tahan verkostoon kuuluu Googlen lisaksi T-Mobile, HTC,

Qualcomm ja Motorola. (ltewiki 2022b.)

Androidille kehitettyjen sovellusten kauppapaikkana toimii Google Play. Tata
kauppapaikkaa kutsutaan avoimeksi, silla sovelluksien kehittajat saavat varsin
vapaasti paattaa esimerkiksi sovellustensa julkaisusta, kohdentamisesta ja
hinnoittelusta. Android on talla hetkella maailmanlaajuisesti suosituin

kayttojarjestelma mobiililaitteille. (Itewiki 2022b.)

Android-mobiilisovellusten kehityksessa hankalaa voi olla kayttojarjestelmaan
perustuvien laitteiden valtava maara seka niihin asennettujen
kayttdjarjestelmaversioiden kirjo. Android-sovelluksia kehitettdessa suosittuja

ohjelmointikielia ovat C++ seka Java ja Kotlin. Kehittdjien mukaan Kotlin olisi
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helpompi ohjelmointikieli oppia kuin Java, mutta vuosia kaytdssa oleva Java on
silti suositumpi kehittajien keskuudessa. Googlen oma Android IDE, el
ohjelmointiymparisté Android Studio tukee kaikkia edella mainittuja kielia. (Black
2020.)

3.3 Android Studio

Android Studio julkistettiin ensimmaista kertaa Google 1/O -tapahtumassa
toukokuussa 2013 ja sen ensimmainen vakaa versio julkaistiin joulukuussa
2014. Android Studio on saatavilla Windows-, Mac- ja Linux-alustoille.
(TechTarget Contributor 2018.) Android Studio on kehitysymparisto erilaisten
Android-pohjaisten sovellusten kehitykseen. Android Studio pohjautuu IntelliJ
IDEA -ohjelmistoon ja tasta on otettu vaikutteita esimerkiksi tehokkaaseen

koodieditoriin ja erilaisiin kehittajatyokaluihin. (Android Developers 2022a.)

Android Studio kayttaa Android-kayttojarjestelman sovelluskehityksen
tukemiseen Gradle-pohjoista rakennusjarjestelmaa, erillistd emulaattoria,
koodimalleja ja Githubin integraatiota. Kaikilla Android Studion projekteilla on
yksi tai useampi rakenne, jossa on lahdekoodi ja resurssitiedostot. Tahan
rakenteeseen kuuluu erilaisia sovelluksen, kirjastojen ja Google App Enginen
osia. Android Studion oma koodieditori tarjoaa kehittajalle apua koodin
kirjoittamisessa, taydentamisessa ja analysoinnissa, tehden
sovelluskehityksesta helpompaa. Android Studiossa rakennetut sovellukset
kaannetaan APK-muotoon (Android Package), jonka jalkeen sen voi ladata
puhelimille esimerkiksi Google Play Storen kautta. (TechTarget Contributor
2018.)

3.4 Xamarin

Mobiilisovelluskehityksesta puhuttaessa on mahdotonta jattda huomioitta

Xamarin. Xamarinia kaytetaan luomaan mobiilisovelluksia seka Androidille etta

IOSille. Xamarin on kehitetty Miguel de Icazan johtamien kehittajien toimesta ja
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ensimmaisen kerran kayttoonotettu vuonna 2001. Xamarin-yhtio taasen

perustettiin vasta vuonna 2011. (Altexsoft 2020.)

Xamarin perustuu NET Frameworkiin ja tasta syysta myos kehitysymparisto
kayttaa kielenaan C#:aa sovellusten luomiseen kaikille mobiilialustoille. Xamarin
on hyva vaihtoehto suorituskykya vaativien sovellusten rakentamiseen. Hyva
puoli Xamarinin kaytossa on koodin jakaminen eri alustoille, mika nopeuttaa
esimerkiksi suunnittelua. Xamarin ei mydskaan vaadi vaihtamista erilaisten
kehitysymparistojen valilla, vaan kaiken voi rakentaa Xamarin-sovelluksella.
Huonoimpia puolia Xamarinissa on tuen tarjoaminen uusimmille iOS- ja
Android-versioille, koska muutosten toteuttaminen vie aikaa seka se, etta vaikka
Xamarin on ilmainen avoimeen lahdekoodiin perustuva alusta, yrityksille ja

yrityksien tarpeisiin Xamarin voi koitua maksamaan paljon. (Altexsoft 2020.)

4 Fullstack

4.1 Yleista fullstackista

Fullstack sisaltaa seka asiakas- etta palvelinpuolen ohjelmistokehitykset,
erilaiset kirjastot ja tyokalut, joiden avulla luodaan tehokas sovellus. Fullstackiin
liittyy yleensa my0s selainohjelmointia, vaikka sovellus olisi toteutettu mobiiliin.
Tyypillisimpia selainohjelmoinnin kielia ovat muun muassa JavaScript, jQuery,
Angular ja Vue. Palvelinohjelmoinnin kielia ovat taas Python, NodeJS ja PHP.
(Lewis 2019.)

Fullstack-mobiilikehityksessa tarkeinta on sovelluksen kokonaiskuva.
Kokonaiskuvaan sisaltyy ulkoasu ja teemat, palvelimet ja tietokannat seka
erilaiset kehitysvaiheen prosessit, kuten testaus ja virheenkorjaukset. Fullstack-
sovelluskehittajan tarkeimpia taitoja on projektinsa johtaminen. Hanen tulee
hallita sovelluksen kaikki osa-alueet ja valita oikeat teknologiat tukemaan
sovelluskehitysta. (Ready 2019.)
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Yleensa ohjelmistokehittaja keskittyy vain yhteen kehitystyon osa-alueeseen, eli
front- tai back-endiin. Front-end pitaa sisallaan kaikki nakyvat komponetit, kuten
kayttoliittyma. Back-end sisaltaa taasen taustalla tapahtuvat toimenpiteet, kuten
tietokannan kasittelyn tai infrastruktuurin. Fullstack-kehittaja hallitsee nama

molemmat. (Lewis 2019.)

4.2 Front-end

Front-end-kehitys sisaltaa kaiken nakyvan sovelluksessa tai verkkosivustossa.
Esimerkiksi graafinen kayttoliittyma ja sen vuorovaikutus kayttajan kanssa on
front-end-kehitysta. Front-endissa kaytetaan useita erilaisia kielid luomaan
kayttoliittyma ja ulkoasu, joista tunnetuimpia ovat HTML, CSS ja JavaScript.
(Al Mamun 2022.)

Mobiilikehityksen front-end voidaan jakaa kahteen versioon, natiiviin ja hybridiin.
Jos sovellus tarvitsisi esimerkiksi suurempaa suorituskykya, voidaan ja halutaan
kayttaa mahdollisimman natiivia sovellusta. Hybridikehityksen hyodyt tulevat
yleensa siita, etta siina kaytetaan web-tyokaluja ja -rakenteita. Mobiilikehittajat
voivat yleensa valita naiden kahden vaihtoehdon valilta, kumpi ratkaisu olisi
parempi. Hybridikehityksellda on muitakin hyotyja, esimerkiksi mahdollisuus
kayttaa yhta ja samaa juurijoukkoa (eng. root set) komponenttien ja muotoilun
osalta usealla eri laitteella. Natiivisovelluksia luodessa tama ei ole mahdollista.
(Ready 2019.)

Front-endin tarkoituksena on kehittaa ennen kaikkea helppokayttoinen ja
visuaalisesti kaunis alusta. Kehityksesta front-endilla on tullut haastavampaa,
kun kayttajat ovat vuorovaikutuksessa sovellusten ja sivustojen kanssa
erilaisten laitteiden, kuten tablettien, alypuhelimien ja pdytakoneiden kautta.
Front-end-kehittajien on varmistettava, etta sovellus tai sivusto nayttaytyy oikein

eri laitetyypeilla ja kayttojarjestelmilla. (University Of Toronto 2022.)

4.3 Back-end
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Back-end nimensa mukaisesti sisaltaa kaiken taustalla tapahtuvan tai
nakymattoman osan sovelluksesta tai sivustosta. Esimerkiksi palvelinpuolen
toiminnanohjausprosessit kuuluvat back-endiin. Back-end-kehittaja keskittyy
yleensa muun muassa palvelimien luomiseen ja konfiguroimiseen seka

tietokantojen ja sovellusten rajapintojen kanssa tyoskentelyyn.

Mobiilisovellusten kehittaminen palvelintasolla on suurelta osin samanlaista kuin
tydpoyta- tai web-palvelinsovellusten kehittdminen. Muutamia poikkeuksiakin
on, muun muassa rajattu tapa, jolla uudet sovellukset voidaan asentaa
mobiililaitteeseen, eli Google Play tai Apple Store, palvelinpuolen toiminnot,
jotka on sidottu yhteen ja tiettyyn kayttojarjestelmaan ja erilaiset tavat, joilla
voidaan paivittaa laitesovelluksia. Samankaltaisuuksia ovat taasen tapa, jolla
tietojen kanssa keskustellaan API-kutsujen avulla, sisallon paivittaminen
versionhallintaa apuna kayttaen seka skaalautuvuuden varmistaminen. (Ready
2019.)

Back-endin kanssa tyoskennellessa kehittajat suorittavat erilaisia
taustatapahtumia, joihin kaytetaan esimerkiksi seuraavia kielia, kuten Java,
PHP, Ruby, Python ja C. Eri kielivaihtoehtojen on intregroiduttava front-endin
infrastruktuuriin ja kehittajan onkin hyva pitaa tama mielessa sovelluksen tai
sivuston back-endia suunnitellessa. Tietokantojen ja kielten tuntemus on
pakollista, jotta voidaan toimia vuorovaikutuksessa erilaisten tietokantojen,
esimerkiksi MySQL:n, Oraclen tai Microsoft SQL -palvelinten kanssa. (Al
Mamun 2022.)

5 Tietokannat

5.1 Yleista tietokannoista

Tietokanta (Database, tai DB) on jollain tapaa toisiinsa liitannaisten tietojen
joukko, jota voidaan kasitella tietokantakielella, esimerkiksi SQL-kielella.
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Tietokannan tietoja hallinnoi ohjelmisto, tietokannanhallintajarjestelma,
lyhennettyna TKHJ (Database Management System, DBMS). Tunnetuimpia
hallintajarjestelmia ovat esimerkiksi Oracle, Microsoft SQL Server, MySQL ja
Access. Tietokannat itsessaan tarjoavat ohjelmoijille seka kayttgjilleen
monenlaisia mahdollisuuksia. Tietoja tallennetaan ja haetaan tietokannasta,
tieto pysyy yhtenaisena ja muuttumattomana, kun se sailytetaan tietokannassa.
Mikali TKHJ:ta ei olisi, kayttaisimme luultavasti tiedostoja ja puhuttaessa
monimutkaisemmista tietokokonaisuuksista ohjelmointi olisi paljon tydlaampaa,
tietokannan eheys ja yhtenevaisyys olisi heikkoa ja erilaisten tietojen

hakeminen vaikeaa. (Hovi, Huotari & Lahdenmaki 2005, 4.)

Erilaisten tietokantojen suunnittelu on tarkeda monestakin eri syysta.
Esimerkiksi tarve tallentaa tietoa tietokantoihin kasvaa koko ajan. Lisaksi
halutaan, etta tarvittavat tiedot I0ytyvat tietokannoista, kun niita tarvitaan.
Suunnittelussa taytyy ottaa huomioon tietokannan rakenne ja luoda se
sellaiseksi, etta sitd on helppo muuttaa tarvittaessa. Nykyaan uudet
tietojarjestelmat tehdaan relaatiotietokannoiksi. (Hovi, Huotari & Lahdenmaki
2005, 2.) Yrityksien kannalta tiedot ovat varsin tarkea resurssi, ja jotta ne
voitaisiin sailyttaa levylla, se vaatii investointeja. Kaikki vahankin tarkeat
tietojarjestelmat kayttavatkin tietokantatekniikkaa tietojen tallentamiseen.
Monesti yritykset ovat riippuvaisia omistamistaan tietokannoista. Tarkeana
seikkana on, etta tiedot on tallennettu sellaiseen muotoon ja siten, etta
tallennetuista tiedoista saadaan nopeasti ja vaivattomasti yhdistelmia erilaisiin
tarpeisiin. (Hovi, Huotari & Lahdenmaki 2005, 4.)

5.2 ERDPlus

ERDPIlus on yksi tehokkaimmista relaatiokaaviomallitydkaluista, jota voidaan
kayttaa erilaisten entiteettisuhteiden, relaatioskeemojen, tahtikaavioiden ja SQL
DDL -lausekkeiden luomiseen. ERDPlussan merkintatapa tukee saanndllisten
ja heikkojen entiteettien, erityyppisten attribuuttien ja kaikkien mahdollisten

suhteiden kardinaalisuusrajoitusten piirtamista. (Tiwari 2022.)
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ERDPIlus mahdollistaa myds ER-kaavioiden muuntamisen relaatioskeemoiksi.
Tama nopeuttaa huomattavasti ER-kaavioon perustuvan relaatioskeeman
luomista. Talla sovelluksella voi myos luoda SQL-kyselyita relaatioskeemoista
ja tahtikaavioista. ERDPIlus toimii useimpien nykyaikaisten
tietokannanhallintatydkalujen kanssa, mukaan lukien Oracle, MySQL,
PostgresSQL ja Microsoft Access. (ERDPIus 2021.)

Oracle, Microsoft SQL Server, MySQL ja Access ovat ehka tunnetuimpia
tietokantoja, mutta mobiilikehitykseen ne eivat valttamatta sovellu parhaiten.
Suosituimmiksi mobiilikehitykseen liitetyt tietokannat ovatkin esimerkiksi
MySQL, Firebase, SQLite, MariaDB ja MongoDB. Valitessa sovellukselle
parasta vaihtoehtoa on mietittava kokonaiskuvaa. Millainen rakenne
tietokantaan tulisi, millaisia datamaaria on tarkoitus sailyttaa tai mita
mobiilisovellusalustaa aiot kayttaa. Nama esimerkiksi on hyva miettia
etukateen, jotta saataisiin mahdollisimman mutkattomasti toimiva sovellus.
(Samsukha, 2022.)

5.3 MySQL

MySQL AB:n suunnittelema MySQL siirtyi Sun Microsystemsin omistukseen
vuonna 2008 ja siita sitten Oraclen omistukseen, kun Oracle osti Sunin vuonna
2010. Ohjelmoijat ja kehittajat voivat kayttda MySQL:aa GNU-lisenssilla
(General Public License), mutta esimerkiksi yritysten on hankittava kaupallinen
lisenssi Oraclelta. Monien johtavien sivustojen ja yritysten, kuten Facebookin,
Twitterin ja Youtuben, taustalla pyorii MySQL ja sita pidetadan edelleenkin
suosittuna relaatiotietokantojenhallintajarjestelmana. MySQL on avoimeen
lahdekoodiin perustuva relaatiotietokantojen hallintajarjestelma. (RDBMS),
jonka perusta on tehty SQL-kielelle (Structured Query Laguange). MySQL toimii
lahes jokaisella alustalla, esimerkiksi Windowsissa, UNIXissa ja Linuxissa.
Yleensa MySQL yhdistetaan verkkosovelluksiin ja verkkojulkaisemiseen, mutta

sita voidaan kayttaa myds monessa muussa. (Moore 2018.)
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Asiakas-palvelin-malliin perustuva MySQL:n ydin on palvelin, joka kasittelee ja
toteuttaa kaikki tietokannalle syotettavat ohjeet tai komennot. Palvelin on
saatavana erillisena ohjelmistonaan, jota kaytetaan palvelinverkkoymparistossa
tai vaihtoehtoisesti kirjastona, joka voidaan linkittaa erillisiin sovelluksiin.
MySQL sisaltaa useita eri apuohjelmia, jotka auttavat MySQL-tietokantojen
hallinnassa. Komentoja lahetetdan MySQL-palvelimelle asiakasohjelman
kautta, joka voidaan asentaa tietokoneelle. Alun perin MySQL on kehitetty
kasittelemaan suuria maaria tietokantoja ja niiden sisaltéa nopeasti. Vaikkakin
MySQL-palvelin asennetaan yleensa vain yhteen tietokoneeseen, se kykenee
lahettamaan tietokantojaan useisiin eri paikkoihin asiakasliittymien kautta.
Nama mainitut asiakasliittymat kasittelevat SQL-lauseet ja nayttavat sitten

komentojen tulokset. (Moore 2018.)

5.4 Firebase

Firebase on reaaliaikainen pilvipalveluna toimiva tietokanta. Tiedot, joita
halutaan lisata tietokantaan, tallennetaan JSON-muotoisena (JavaScript Object
Notation) ja synkronoidaan reaaliajassa jokaiseen yhdistettyyn
asiakasliittymaan. Jos halutaan rakentaa alustarajoja ylittavia sovelluksia
esimerkiksi Android- tai Apple-alustojen seka JavaScriptin SDK:iden avulla,
kaikki asiakasliittymat voivat jakaa saman synkronoidun tietokannan
keskenaan. Firebase luokitellaan NoSQL-tietokannaksi, ja sen toiminnot
eroavat relaatiotietokannoista. Firebasen API (Application Programming
Interface) on suunniteltu niin, etta se sallii vain operaatiot, jotka voidaan
suorittaa nopeasti. Nain voidaan taata reaaliaikainen kokemus ja synkronointi
laitteiden valilla. (Firebase 2022.)

Firebasen avulla voidaan rakentaa lukemattomia erilaisia sovelluksia. Ainoat
rajoitukset koskevat alustoja. Firebasen ensisijaisia kayttdtarkoituksia ovat iOS-
ja Android-alustat, mutta sita voidaan kayttaa myos verkkosivuilla seka Flutterin
ja Unityn kanssa. Firebasella on erilaisia ohjelmistokehityksen tyOkaluja, kuten
FirebaseUl-kirjasto, joka tarjoaa hyddyllisia apuohjelmia, jotka tekevat

Firebasen kanssa tydskentelyn vielakin helpommaksi. (Stevenson 2018.)
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5.5 SAQLlite

SQLite on sisainen prosessikirjasto, joka toteuttaa itsenaisen palvelittoman,
konfiguroimattoman ja transaktionaalisen SQL-tietokantajarjestelman. SQLiten
koodi on itsessaan julkista omaisuutta, joten sita voidaan kayttaa vapaasti mihin
tahansa tarkoitukseen, yksityiseen tai kaupalliseen. SQLite on maailman
laajimmin kaytetty tietokanta, jolla on muun muassa lukemattomia sovelluksia,
jotka kayttavat sitd. SQLite on integroitu tietokantajarjestelma, jossa ei ole
erillista palvelinprosessia taustalla. SQLite nimittain kirjoittaa ja lukee suoraan
tavallisista levytiedostoista. Tietokanta, jossa on useita tauluja, indekseja ja
nakymia, sisaltyy kaikki yhteen tiedostoon. Tiedostomuoto SQLitessa on
alustarajat ylittava, eli tietokantaa voidaan vapaasti kopioida 32-bittisten ja 64-
bittisten jarjestelmien valilla tai vaihtoehtoisesti big-endian- ja little-endian-
arkkitehtuurien valilla. Naitten ominaisuuksiensa takia SQLite on suosittu valinta

sovelluskehityksen tietokantajarjestelmia mietittaessa. (SQLite 2022.)

SQLite on itsessaan kirjasto, ja kun sen kaikki ominaisuudet ovat kaytéssa,
kirjaston koko voi olla jopa alle 750 kilotavua kohdealustasta riippuen. Muistin
kayton ja nopeuden valilld on kompromissi, joka tarkoittaa sita, etta SQLite
toimii yleensa sita nopeammin, mita enemman muistia sille on varattu.
Suorituskyvyn sanotaan olevan myoés kohtalaisen hyva vahamuistisissa
ymparistoissa. Riippuen kaytdsta, SQLite voi olla nopeampi kuin suora
tiedostojarjestelman 1/O (Input/Output). (SQLite 2022.)

SQLitea pidetaan luotettavana, koska ennen jokaista kehitysjulkaisuaan, se
testataan huolellisesti. Lahdekoodista suurin osa on omistettu pelkastaan
testaukseen ja todentamisesta varten. SQLiten oma automaattinen testipaketti
ajaa miljoonia testitapauksia, joihin voi sisaltya satoja miljoonia yksittaisia SQL-
lauseita ja tasta syysta voidaan saavuttaa 100 prosentin kattavuus.
Koodipohjaa tukee kansainvalinen kehittajatiimi, joka tyoskentelee SQLiten

parissa. Kehittajat laajentavat jatkuvasti uusia ja paranneltuja ominaisuuksia,



19

tinkimatta suorituskyvysta. SQLiten Iahdekoodi on kaikille ilmainen, ja tasta

syysta varsin suosittu. (SQLite 2022.)

6 Kayttoliittyma

6.1 Yleista kayttoliittymista

Kayttoliittyma (Ul, User Interface) on vuorovaikutuksen kohteena ihmisen ja
tietokoneen viestinnan valissa. Tahan voi liittya naytét, nappaimistot, hiiri ja
tydpoydan ulkoasu. Se on myos tapa, jolla kayttaja voi olla vuorovaikutuksessa
sovelluksen tai verkkosivustojen kanssa. Kayttajakokemusta parantaessa
monet yritykset ovatkin ottaneet kayttoliittyman kehityksen tarkeaksi
prioriteetiksi. (Churchville 2022.)

Kayttoliittymasta puhutaan yleensa yhdessa kayttajakokemuksen (UX, User
Experience) kanssa, johon kuuluu muun muassa laitteiden ulkonakd, vasteaika
ja kayttajalle kayttolittyman yhteydessa esitetty sisaltd. Optimaalisemman
kayttajakokemuksen luomiseen on kiinnitetty yha suurempi huomio, mika onkin
saanut jotkut luomaan uraa Ul- ja UX-asiantuntijoina tai -suunnittelijoina.
(Churchville 2022.)

Mobiilisovellusten yleistyminen on vaikuttanut kayttoliittymiin ja sen mydta on
syntynyt niin sanottu mobiilikayttoliittyma. Mobiilikayttoliittymassa on kyse
kayttokelpoisten ja vuorovaikutteisten kayttoliittymien luomisesta alypuhelinten
ja tablettien pienemmille naytaille ja eritysominaisuuksien, kuten esimerkiksi

kosketusohjauksen parantamisesta. (Churchville 2022.)

6.2 Figma

Figma on digitaaliseen suunnitteluun ja prototyypitykseen tehty tyokalu. Se on
Ul- ja UX-suunnittelusovellus, jolla voidaan luoda verkkosivustoja, sovelluksia



20

tai kayttolittymakomponentteja, jotka voidaan helposti integroida muihin
projekteihin. Figma on vektoripohjainen tyokalu, joka toimii pilvipalveluna, joten
kayttajien on helppo tyoskennella paikkariippumattomasti selaimen kanssa.
Vertailukelpoisina tyokaluina voi pitaa esimerkiksi Sketch-, Adobe XD-, Invision-
tai Framer-tuotteita. Monien muiden Ul-tyokalujen tavoin Figmaa tukee vankka
suunnittelijoiden ja kehittajien yhteiso, joka jakaa liitannaisia toiminnallisuuden
lisaamiseksi ja tyonkulun nopeuttamiseksi. Kuka tahansa voi osallistua ja jakaa
omia liitdnnaisiaan. Figmaa kayttavat suuret yritykset, kuten Slack, Twitter,
Zoom, Dropbox ja Walgreens. Pelkastaan naista nimista voi jo paatella, etta
Figma on hyva suunnittelutyokalu lahes minkalaiseen projektiin vain. Figma on
my0s saatavilla ilmaiseksi, ja sita kannattaakin kokeilla, jos tyoskentelee digi-
alalla. (Cousins 2019.)

7  Suunnitteluvaihe

7.1 Vaatimusmaarittely

Vaatimusmaarittely on yleensa jonkinlainen dokumentaatio siita, mita
ohjelmistolta vaaditaan. Siihen kuuluvat maaritelmat siita, mitd ohjelmistolla olisi
tarkoitus tehda, millaisiin ongelmiin se kartoittaa ratkaisun tai millaisia

ominaisuuksia kyseiselta ohjelmistolta halutaan. (Matilainen 2022.)

Vaatimusmaarittely tehdaan ennen ohjelmiston hankintapaatosta ja koko
ohjelmistoprojekti pohjautuu siihen. Vaatimusmaarittelyyn luodun
dokumentaation pohjalta palveluntarjoajalla pitaisi olla selkea kuva siita, mita
ohjelmistolta halutaan ja millainen on ohjelmistoprojektin lopputulos. (Matilainen
2022.)

Suunnittelu lahti liikkeelle toimeksiantajan kanssa kaydyista keskusteluista.
Keskusteluista kavi ilmi, ettd Joensuun elainsuojeluyhdistys ei pysty mitenkaan
reaaliajassa seuraamaan, mita elaimille tarkoitettuja tarvikkeita varastoilta

I0ytyy. Tasta lahti idea toteuttaa yhdistykselle mobiilisovellusta, joka helpottaisi
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tarvikkeiden seurantaa. Tama sovellus tulisi myods vahentamaan turhia
bensakustannuksia, kun varastolla ei tarvitsisi kayda toteamassa, etta siella ei

juuri tarvitsemaa tarviketta loydykaan.

Aihe oli selvilla, joten aloin suunnittelemaan sovelluksen vaatimuksia tarkemmin
ensin itsenaisesti. Taman jalkeen kysyin toimeksiantajan mielipiteita, millaisia
vaatimuksia he tarvitsisivat sovellukselleen. Tein seuraavanlaiset
vaatimusmaarittelyt toimeksiantajan kanssa kaydyn keskustelun perusteella:

- Kayttajan on pystyttava rekisterditymaan.

- Kayttajan on pystyttava kirjautumaan sovellukseen.

- Mikali kayttajalla on tarvittava attribuutti, hanen pitaa pystya

muokkaamaan, poistamaan tai lisdamaan tarvikkeita.
- Peruskayttaja voi vain selata tarviketietokantaa.
- Mobiilisovelluksen on tuettava Android-kayttojarjestelmaa.

- Ulkoasun pitaa olla helppokayttdinen.

Tavoitteena oli luoda Androidille mobiilisovellus, joka auttaa Joensuun
elainsuojeluyhdistyksen jasenia saamaan ajankohtaisen tiedon tarvikkeista

varastoilla ja vahentaa nain ollen matkoihin kuluvia bensakustannuksia.

7.2 Kayttotapaukset

Kayttdétapaus on menetelma, jota kaytetaan jarjestelmavaatimusten
tunnistamiseen, selventamiseen ja jarjestamiseen. Kayttotapaus koostuu
joukosta mahdollisia jarjestelmien ja kayttajien valisia vuorovaikutussarjoja
jossakin tietyssa tilanteessa ja tiettyyn tavoitteeseen liittyen. Menetelmalla on
tarkoitus luoda dokumentaatio kaikista vaiheista, joita kayttaja tarvitsee

suorittaakseen jonkin toiminnon. (Brush 2020.)

Kayttotapauksia kaytetdan useissa ohjelmistokehityksen vaiheissa, kuten
jarjestelman vaatimusten suunnittelussa, suunnittelun varmentamisessa,
testaamisessa ja erilaisten verkkohakemistojen ja kayttdohjeiden hahmotelman

luomisessa. Kayttotapauksista syntyva dokumentaatio auttaa kehitystiimia
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tunnistamaan ja ymmartamaan, missa tapahtuman osissa voi esiintya virheita.
(Brush 2020.)

Aloin miettia sovellukselle kayttotapauskaaviota. Mobiilikayttoliittyman
toimintojen tulisi mahdollistaa rekisterodityminen ja sisaankirjautuminen. Sisaan
kirjautunut kayttaja voi hallita tarviketietokannan tietoja muokaten, poistaen tai

lisaten, mikali kayttajalle on annettu tarvittava attribuutti sita varten. (kuva 1).

Kuva 1. Kayttotapaukset.

7.3 Kaytettavat teknologiat

Alun alkaen suunnittelin kayttavani Xamarinia mobiilisovelluksen kehitykseen,
mutta kavi ilmi, ettd toimeksiantaja haluaa nimenomaan Androidille tuotetun
sovelluksen. Paadyin valitsemaan kehitysymparistoksi Android Studion, joka
toimisi tassa tapauksessa front-endina. Android Studiosta minulla itsellani oli jo
aikaisempaa kokemusta parin oman projektin osalta seka Android Studiosta

I6ytyi myos paljon tietoa ja oppaita.

Pohdin kaytettavaa tietokantaa jonkin aikaa ja mietin, voisinko hyodyntaa
minulla jo olemassa olevaa hostauspalvelua ja MySQL-tietokantaa. Olin
yhteydessa toimeksiantajaan ja mietimme yhdessa, haluaako se oman
hostauspalvelun vai voisimmeko kayttaa minulta 16ytyvaa. Tulimme siihen
tulokseen, etta kaytamme jo olemassa olevaa MySQL-tietokantaa. Taman

koimme jarkevimmaksi, koska se ei tule kustantamaan ensimmaiseen vuoteen
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toimeksiantajalle mitaan ja tulen kuitenkin itse toimimaan mobiilisovelluksen

yllapitajana myos tulevaisuudessa.

MySQL-tietokannan kanssa olin aikaisemmin kayttanyt PHP:ta, joten se vaikutti
suuresti back-end-kielen valintaan. Toteutusvaiheelle oli kuitenkin suunniteltu
kaytettavaksi kuukausi, joten en tiennyt riittaisiko aika opetella uutta kielta.

Lopulta PHP tuntui siis luotettavalta valinnalta aikataulun pitamisen suhteen.

Projektille tarvittiin myos versionhallinta, joten valitsin kaytettavaksi Gitin ja
Githubin, koska olin kayttanyt niita jo aikaisemmissa projekteissani. Asiaan
vaikutti myds se, ettd Android Studio tukee suoraa integraatiota Gitin seka

Githubin kanssa.

8 Toteutusvaihe

8.1 Kayttoliittyman nakymat

Toteutus alkoi kayttolittyman suunnittelulla Figma-tyokalua kayttaen.
Vaatimusmaarittelyn kautta sai jo hyvan kasityksen siita, millaisia nakymia
sovelluksella pitaisi olla. MyoOs kayttotapauskaaviota katsomalla sai paateltya,

mita kaikkea sovellukseen tarvittiin.

Sovellukselle tehtiin kirjautumisnakyma (kuva 2a), joka olisi padnakyma koko
sovelluksessa, kun se avataan. Kirjautumisnakymassa kayttajan pitaisi kirjautua
sisdan tai vaihtoehtoisesti paasta rekisteroitymissivuille, jos tunnuksia ei viela
olisi. Rekisterditymisnakyma (kuva 2b) muistuttaa paljon kirjautumisnakymaa,
mutta se eroaa syotekenttiensa seka ylaotsikkonsa puolesta tunnistettavasti.
Rekisterdintinakymassa kayttajan on tarkoitus rekisteroitya ja nain ollen luoda

tunnukset, joita voidaan kayttaa kirjautumisnakymassa.

Etusivunakyman on tarkoitus avautua, kun kayttaja on kirjautunut onnistuneesti

sisaan. Etusivunakymia (kuva 2c ja 2d) on kaksi riippuen siita, onko kayttajalla
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tarvittava attribuutti tarvikkeiden lisdamiseen, muokkaamiseen tai poistamiseen.
Tarvikkeiden lisdamiselle tein oman nakyman (kuva 2e). Lisddmisnakymassa

on tarkoitus syottaa tarvikkeen nimi ja maara ja nappia painamalla siirtaa ne

tietokantaan.
Tarvike Tarvi Lisda tarvike

=1l ==1 1
. — o

ayttajarunAus

Rekistersidy

s T
Kuva 2. Nakymat vasemmalta oikealle a) kirjautumisnakyma, b)
rekisterditymisnakyma, c) etusivunakyma muokkausoikeudella, d)

etusivunakyma ilman muokkausoikeutta, e) lisaa tarvike -nakyma.

8.2 Front-end Android Studiolla

XML on lyhenne sanoista Extensible Markup Language. XML on HTML:n
kaltainen merkintakieli, jota kaytetaan tietojen kuvaamiseen. XML on johdettu
alkujaan Standard Generalized Markup Language -kielesta. XML-tunnisteet
maarittelevat tiedot ja niita kaytetaan erilaisten tietojen tallentamiseen ja

jarjestamiseen. (Geeksforgeeks 2022.)

Android Studiossa XML:aa kaytetaan kayttoliittymaan liittyvien osien tietojen
toteuttamiseen. Android Studion kayttoliittyma on rakennettu tarkeimpien
asettelujen, eli widgettien hierarkiana. Asettelut ovat ViewGroup-objekteja tai
niin kutsuttuja sailioita, jotka ohjaavat sita, miten alanakyma asetetaan naytolle.
Widgetit ovat ndkymaobjekteja eli esimerkiksi painikkeita ja tekstilaatikoita.
(Geeksforgeeks 2022.)

Toteutuksen niin kutsuttu front-end aloitettiin luomalla XML-tiedostoja (kuva 7)

Android Studioon. Jokaiselle omalle nakymalleen piti luoda XML-tiedosto, joka
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sisaltaa tiedot nakymien asetteluista. XML-tiedostot tarvitsevat myos luokkansa,
missa toiminnallisuus maaritellaan koodin kautta. Luokat Ioytyvat hierarkiassa

java-kansion (kuva 7) alta.

Kuva 7. XML-tiedostot ja luokat hierarkiapuussa.

Ensimmaisena tehtiin rekisterditymis- ja kirjautumisnakymat. Naissa haluttiin
panostaa yksinkertaiseen ulkoasuun, mutta kuitenkin hienompaan kuin Figmalla
suunnitellut raakaversiot. Kirjautumis- ja rekisterditymisnakyma ovat tyyliltaan ja
kentiltaan miltei identtiset, joten niiden XML-koodikin (kuva 8) naytti todella

samalta.
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Kuva 8. Kirjautumisnakyman XML-koodi.

Ainoa selkea ero oli rekisterditymisnakyman tietosuojaseloste-kohdassa, johon
tehtiin yksinkertainen AlertDialog (kuva 9) kasaamaan tietosuojaseloste.
AlertDialog taytyi sisallyttaa Android Studion luokkakoodiin onCreate()-funktion
sisalle. Android Studion generoimaan luokkakoodiin sisaltyy aina onCreate()-

funktio ja tata funktiota kutsutaan, kun nakyma luodaan (Geeksforgeeks 2021.)
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void Privacy(View view) {
AlertDialog.Builder builder = new AlertDialog.Builder(Reg. );

builder. ("Tietosuojaseloste")
("Esimerkki teksti")

(android.R.string.yes, new DialogInterface.OnClLickListener() {
void onClick(DialogInterface dialog, int which) {

}

(android.R.drawable.ic_menu_help)

(OH

Kuva 9. AlertDialogin luonti tietosuojaselosteelle.

Seuraavana luotiin paanakyma, eli sisdan kirjautuneen kayttajan nakyma.
Nakymassa on listattuna tietokannan tarvikkeet, joten siihen kayttettiin ListView-
objektia (kuva 10), jonka tarkoitus on nayttaa luettelo erilaisista asioista, kuten

tassa tapauksessa yksittaisista tarvikkeista (Android Developers 2022b.).

Kuva 10. Listview-objekti.

Muutoksia tuli myds alkuperaiseen suunnitelmaan tarvikkeiden lisayksesta ja se
sisallytettiin samalle sivulle listauksen kanssa. Tama siksi, etta kayttajan olisi
helppo kayttaa sovellusta, eikd hanen tarvitsisi hyppia sivulta toiselle, vaan
kaikki tarvittava tekeminen olisi yhdella sivulla.

Toivomuksena oli myds yksinkertainen navigaatio sovellukseen ja tdhan
kaytettiin BottomNavigationViewia (kuva 11), jotta alanavigaatio saatiin luotua.
BottomNavigationView on Googlen materiaalikirjastossa sijaitseva valmis

vaihtoehto navigaation luomiseen.
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Kuva 11. BottomNavigationView-objekti.
Alanavigaation tarkoituksena oli antaa kayttajalle mahdollisuus kirjautua ulos

sovelluksesta. Tasta syysta taytyi myos luoda toiminnallisuus (kuva 12)

paanakyman omaan luokkakoodiin onCreate()-funktion sisaan.

builder.

{android.R.drawable.ic_dialog alert)

Kuva 12.  BottomNavigationViewin toiminnallisuus.

8.3 Tietokannan rakenne

Tietokannan toteutus alkoi luomalla Erdplus-sovelluksella relaatiokaavio
tietokannassa tarvittavista tauluista. Taulut luotiin ensin Erdplus-sovelluksella,
etta olisi helpompi hahmottaa, mita kaikkea tarvitsee ottaa huomioon ennen

oikean tietokannan luontia.
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Kayttajien rekisterointiin ja kirjautumiseen tarkoitettuun Users-tauluun (kuva 13)
tarvittiin INT-tyyppinen admin_rights seka id, joka on myos PRIMARY KEY.
Koska id attribuutti on PRIMARY KEY, taytyy sen olla myos INT-tyyppinen, el
kokonaisluku. PRIMARY KEY mahdollistaisi sen, etta id:n avulla voisi hakea
kayttajaa esimerkiksi kirjautuessa. Admin_rights valittiin INT-tyyppiseksi, koska
sen arvo maaritellaan joko 0:ksi tai 1:ksi. Tama tarkoittaa kaytannossa sita, etta
mikali kayttajalla on admin_rights -attribuutti, jonka arvo on 0, ei han voisi
kirjautua sisaan ja mikali arvo olisi 1, kayttaja voisi kirjautua sisdan. VARCHAR-
tyyppiset username ja password, joista username attribuutti on UNIQUE, koska

en halunnut samoja kayttajanimia rekisteroityvan useampaa.

Users Users
id
admin_rights PRIMARY KEY (U) GROUPS ...
usemame (U
password
RECURSIVE KEY REORDER ...
UNIQUE ... OPTIONAL ...
Columns
ADD REMOVE ...
Data Type
Name Data Type .
Size
id INT

admin_rights INT

username VARCHAR(n)

password VARCHAR(n)

-

Kuva 13. Users-taulu.

Tarvikkeiden listausta varten tarvittiin ltems-taulu (kuva 14). Tahan tauluun
luotiin INT-tyyppiset count ja id, joka toimi PRIMARY KEY:na. Count-attribuutti
on INT-tyyppinen, koska se kuvaa maaraa, joka voidaan esittaa vain
kokonaislukuna. Jokaiselle tarvikkeelle tarvitaan myds nimi, joten tasta syysta
tehtiin VARCHAR-tyyppinen name.
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Items

d Table Name
name ltems
count
PRIMARY KEY (U) GROUPS ...
RECURSIVE KEY REORDER ...
UNIQUE ... OPTIONAL ...
Columns
ADD REMOVE ...
Name Data Type Data Type Size
id INT
name VARCHAR(n)
count INT

Kuva 14. Items-taulu.

Taulujen luomisen jalkeen ne oli helppo ladata SQL-muotoon ja siirtda suoraan
MySQL-tietokantaan. Siirratteassa SQL-muotoista tiedostoa tietokantaan, ei
tarvinnut huolehtia tulevatko attribuutit samalla tavalla, vaan ne olivat juuri siina
muodossa kuin ne oli ERDPIlussalla maaritelty. Nain tietokannan luominen oli

helppoa ja vaivatonta.

8.4 Back-end toteutus

API on lyhenne sanoista Application Programming Interface, joka tarkoittaa
sovellusohjelmointirajapintaa. Rajapinta on ohjelmiston valittja, jonka avulla
kaksi eri sovellusta voi kommunikoida keskenaan. Esimerkiksi joka kerta, kun
kaytat sdasovellusta tarkistaaksesi saatiedot, kaytat APl:a. (Salesforce 2022.)

Sovelluksen back-end aloitettiin selaamalla oppaita, kuinka yhdistetdan MySQL-
tietokanta ja jo luotu front-end yhteen. Kavi ilmi, etta tama onnistuisi tehda API:n
kautta. Rekisteroitymiselle ja kirjautumiselle oli luotu oma taulunsa MySQL-
tietokantaan, joten rajapinnan avulla sovellus ja tietokanta saatiin

kommunikoimaan keskenaan. Rekisterdityessa rajapinta valittaa
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rekisteroityneen kayttajan syottamat tiedot POST-pyyntona palvelimelle. Tata
varten tarvittiin luoda RequestHandler-luokka Javalla tehtyna (kuva 15).
RequestHandler-luokan tarkoitus on lahettaa pyyntdja rajapinnalle ja ottaa

pyyntoja vastaan rajapinnalta.

writer =

writer.
writer.
writer.

0;

:'-Fl':I'ISEl:DIjE' = Conm.

if (responseCode ==

Kuva 15. RequestHandler-luokan POST-metodi.

Salasanoille luotiin erillinen enkryptaus-metodi, joka varmistaisi sen, etteivat
salasanat olisi selkokielisena missaan vaiheessa. Tahan kaytettiin MD5-
salausprotokollaa. Koska sovellus ei ole julkisessa jaossa, vaan saatavissa vain

JEY:n omistuksessa koettiin, etta MD5-salausprotokolla tarpeeksi turvalliseksi
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suojelemaan tietokantaan vietavia salasanoja. Sovellus ei tule sisaltdmaan
mitaan niin kutsuttua arkaluontoista sisaltéa, mista kukaan ulkopuolinen voisi
jotenkin hyotya. Myoskaan ei ole pelkoa siita, etta tietokannasta tai
kayttajatunnuksesta l0ytyisi henkilotietoja, mista kayttajan voisi tunnistaa tai

siitd voisi koitua kayttajalle itselleen jotain vahinkoa.

Koska tiettyyn URL-osoitteeseen lahetetty POST- ja GET-pyynnét pitaisi saada
my0s otettua rajapinnassa kiinni, tehtiin niille PHP:lla omat rajapintakaskyt.
Esimerkiksi jos tahdottaisiin paikallisesti luoda kayttaja, kutsuttaisiin osoitetta

https://localhost/index.php/api=createuser, jolloin tdhan osoitteeseen lahetetyt

kayttajatunnus ja salattu salasana voitaisiin valittaa tietokantaan PHP-kielella
tehdylla API:lla (kuva 16). API palauttaa JSON-muotoisen vastauksen Android
Studiolla tehdylle RequestHandlerille, joka kasittelee tiedon. Tahan API-
tiedostoon luotiin myds muut tarvittavat pyynnot esimerkiksi kayttajan

hakemiselle, tarvikkeiden listaukselle seka paivittamiselle ja poistamiselle.

Tuotantopalvelimella, eli verkkosivustojen ja web-sovellusten
isannointipalvelulla, URL-osoite muuttuu, kun ei olla enaa paikallisessa
verkossa, eli localhostissa. Tuotantopalvelimelle taytyy vieda tarvittavat
tiedostot, jotta ne muodostavat oikean URL-osoitteen. Tassa tapauksessa
tuotantopalvelimelle taytyisi vieda index.php-tiedosto. URL-osoite, eli verkko-
osoite voisi olla tassa tapauksessa esimerkiksi

https://www.esimerkki.fi/index.php/api=createuser (One 2022a).



https://localhost/index.php/api=createuser
https://www.esimerkki.fi/index.php/api=createuser
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(£_POST[Sparam] }<=28){

. Eparam;

{Efmissingparams, 1, {fmissingparams))

Jokin meni wvikaan!®;

onse) ;

Kuva 16. PHP APIl-koodi.

Sovellukselle maaritettiin luokkakohtaiset koodit Android Studiossa
rekisterditymiseen, kirjautumiseen ja tarvikkeiden kasittelyyn. Rekisterditymisen
ja kirjautumisen luokkakoodi tallentaa sovelluksen kenttiin kirjoitetun
kayttajatunnuksen ja salasanan ja valittaa sitten tiedot RequestHandler-oliolle.
Myos tarvikkeiden poisto ja muokkaus tapahtuu samoin. Tarvikkeiden
listauksessa huomioitavaa oli myos se, etta taytyi ottaa vastauksena tullut

JSON-muotoinen tietojoukko ja purkaa se yksittaisiksi tarvikkeiksi.

Sovelluksen keskeinen toiminta on havainnollistettu UML-sekvenssikaavion

(kuva 17) avulla back-end-toteutuksesta. Kuvassa on kerrottu kuinka tieto ja
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parametrit kulkevat kayttajan yrittdessa luoda tarviketta. Kuten kaaviosta kay
ilmi, kayttaja on syottanyt tarvikkeen tiedot, eli nimen ja maaran. Taman jalkeen
kayttaja painaa nappia, jolla lisataan tarvike. Seuraavaksi kutsutaan jo mainittua
RequestHandler-luokan oliota ja valitetaan tieto siita, etta tama on POST-
tyyppinen pyynto. RequestHandler-luokka ottaa parametrit seka tarvittavan
URL-osoitteen ja lahettaa sen http-pyyntona API:lle. API vastaanottaa
parametrit ja luo tarkistuksen, onko kayttaja kirjautunut userAuth()-funktion
avulla. APl-kerrokseen toteutettu kirjautumisen tarkastus mahdollistaa sen, etta
voidaan todentaa kayttajan olevan kirjautunut silloin, kun pyynto lisata tarvike
on jo lahetetty. Tama poissulkee mahdollisia vaarinkaytoksia, esimerkiksi SQL-
injektion avulla. SQL-injektio on tapa, jolla hakkeri voi paasta ndkemaan
arkaluontoisia tietoja (One 2022b.) Mikali kayttaja on kirjautunut, siirrytdan
tarkastamaan onko tarvittavat parametrit kelvollisia isParams()-funktiolla. Jos
parametrit ovat kunnossa, voidaan tarvike lisata tietokantaan. Kun tarvike on
onnistuneesti lisatty tietokantaan, API vastaanottaa tasta vastauksen, jonka se
lahettaa takaisin JSON-muotoisena RequestHandler-luokan sendGetRequest()-
funktiolle. sendGetRequest()-funktion tarkoitus on kdantaa JSON-muotoinen
vastaus ja vieda se kayttajan kayttoliittymaan selkokielisena vastauksena.
Talloin vastaus olisi "Tarvike on lisatty onnistuneesti”, kuten kaavio kuvaa.
Tassa kaaviossa selitetty rakenne toimii samoin myos kirjautumisen seka
tarvikkeiden muokkauksen ja poiston suhteen. Kaikki toiminnot siis suorittavat

samankaltaisen kaavion polun, ainoastaan data polun sisalla vaihtuu.

RequestHandler- O
luokka

https://localhost/ £ API -0
index.php/
api=createitem

Kayttajs &

Keyttaja painaa

nappia luodakseen |

uuden tarvikksen o @
Lhetetaan

HTTP-pyynta
L J

Viedasn APLIle

sendPostRequest (] saadut parametrit

(requestURL,
params)

createltem() (-] userAuth() ()

_—

Tietokantaan

Palautetaan vastaus
kéyttéjan nakyville,
"Autentikointi ei
onnistunut”

Palautetaan
kayttajalle, "Tarvike
Jisatty onnistuneestil*

Vastaus, jossa
JSON-muctoinen
autentikointivirhe
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muctoinen
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Vastaus, jossa
JSON-muotoinen
onnistumisviesti

JSON-
muctoinen
vastaus

userAuth(false) l:i)‘ ‘

vietivien
tarviketietojen
parametrit

userAuth(true) =

isParams() Q

- i ..................

[ isparamsifalse) >

Vastaus, jossa
JSON-mucteinen
parametrivirthe

JSON-
muotainen
vastaus

Tarvittavat
parametit eivat
tdsmaa haluttuihin

isParams(true) =

T
|
|
|
J

MysaL- O
tietokanta

\
o



35

Kuva 17.  UML-sekvenssikaavio tarvikkeen lisdyksesta.

9 Pohdinta

9.1 Tulokset

Opinnaytetyon toiminnallisen osuuden tuloksena luotiin toimeksiantajan
vaatimusmaarittelyn mukainen mobiilisovellus, joka toimii Android-
kayttdjarjestelmassa. Aikataulu toiminnalliselle osuudelle piti miltei
suunnitelmien mukaan ja sain palautettua sovelluksen toimeksiantajalle, kuten

oli sovittu.

Ohjelma sisaltaa talla hetkelld kaikki vaatimusmaarittelyissa maaritellyt kohdat.
Toistaiseksi sovellukseen ei saatu toteutettua hakutoimintoa ajan puutteen
vuoksi. Tama toiminto on kuitenkin suunnitelmissa tulevaisuudessa

helpottamaan tarvikkeiden listausta.

Sovelluksen kaynnistyessa avautuu kirjautumisnakyma (kuva 18).
Kirjautumisnakymassa kayttajan on tarkoitus kirjautua sovellukseen sisaan tai

vaihtoehtoisesti siirtya rekisterditymisnakymaan, jos tunnuksia ei ole.



36

KIRJAUDU

Kayttdjatunnus

Salasana

KIRJAUDU SISAAN

Ei tunnuksia? Rekisteroidy.

Kuva 18.  Kirjautuminen.

Rekisterditymisnakyma (kuva 19) on paapiirteittain samanlainen kuin
kirjautumisnakyma. Rekisteroitymisnakyman tarkoitus on luoda kayttajatunnus,
jolla kayttaja voi kirjautua sisdan. Samasta nakymasta kayttaja voi myods katsoa
tietosuojaselosteen (kuva 20). Tietosuojaseloste pitaa sisallaan kayttajan

oikeuksia ja rekisterin seka tietokannan yllapitajan tiedot.



Salasana

REKISTEROIDY

Onko sinulla jo tunnukset? Kirjaudu.

Tietosuojaseloste

Kuva 19. Rekisterdityminen.

7 Tietosuojaseloste

3. Rekisterin kayttStarkoitus

Kerat a henkilttietoja kéytetdan:
Kayttdjien tunnistautumiseen ja
kayttdoikeuksien hallintaan.

4. Tietojen kerd@misen ja kasittelyn peruste
Kayttdjien tietoja kerdtdan ja kasitellda
kayttdjien suostumuksella, tai kdyttdjan
kanssa tehtavan sopimuksen taytantoon
panemiseksi.

5. Rekisterin tietosisaltd
Kayttajatunnus, Sahkopostiosoite ja
Salasana.

6, Tietojen sailytysaika

Henkilttiedot sailytet&an niin kauan, kun
niita tarvitaan kayttajien kanssa tehtavan
sopimuksen tdytantdcnpanemiseksi.

7. Saanndnmukaiset tietoléhteet
Rekis in keratdan tietoja:
Henkiloltd itseltaan.

8. 5aanndnmukaiset tietojen luovutukset ja
tietojen siirto EU:n tai Eurcopan
talousalueen ulkopuoclelle

Tietoja ei sddnndnmukaisesti luovuteta
yhdistyksen ulkopuolelle.

9. Rekisterin suojaus
Tiedot siirretddn SSL-suojatun yhteyden
ylitse.

Dbl R inat timrdat mim s miadb el il

OK

Kuva 20. Tietosuojaseloste.
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Mikali kayttajalla on oikeus kirjautua sovellukseen, avautuu paanakyma (kuva
21). Paanakymassa on listaus tietokannan tarvikkeista seka mahdollisuus
lisata, poistaa (kuva 22a) tai muokata (kuva 22b) tarvikkeita. Listattavat
tarvikkeet paivittyvat automaattisesti aakkosjarjestykseen luotaessa tai

paivittdessa jo olemassa olevia tarvikkeita seka silloin kun tarvikkeet haetaan

tietokannasta.

TARVIKKEET

LISAA UUSI TARVIKE

I
Harja, koira Muokkaa
4
Herkkuluu, koira
27
Hiekkalaatikko, iso
34

2

Ulos

Kuva 21. Paanakyma.
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TARVIKKEET

Baria, koira

4

PAIVITA

Poista Herkkuluu, koira

Haluatko varmasti poistaa?

Harja, koira Muokkaa

CANCEL 4

Poista

Herkkuluu, koira Muokkaa
21
Poista

Hiekkalaatikko, iso Muokkaa
34
Poista

Kuva 22a, 22b. Tarvikkeiden poisto ja muokkaus.

Paanakyman alanavigaatio sisaltaa talla hetkella vain uloskirjautumisen, mutta
ajatuksena olisi lisata sinne myos tarvikkeiden hakua vastaava painike.
Uloskirjautumispainiketta painamalla kayttaja kirjautuu ulos sovelluksesta ja

sovellus palauttaa kayttajan takaisin kirjautumisnakymaan.

9.2 Johtopaatokset

Alun perin minulla oli ajatus tehda Joensuun elainsuojeluyhdistykselle sovellus,
joka helpottaisi vapaaehtoisten varvaamista. Kavimme keskustelua
toimeksiantajan kanssa ja siina tuli ilmi tarve tietokantasovelluksesta. Taman
keskustelun johdosta syntyi opinnaytetyon tarkoitus. Taman sovelluksen
tarkoitus oli helpottaa JEY:n varastoilla sijaitsevien tarvikkeiden seurantaa ja

vahentaa bensakustannuksia.
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Opinnaytetyon tavoitteena oli luoda Android-mobiilisovellus Joensuun
Eldinsuojeluyhdistykselle. Tavoitteeseen paasin tekemalla toimeksiantajan
kanssa vaatimusmaarittelyn ja toteuttamalla mobiilisovelluksen seka saamalla
sen ajoissa valmiiksi. Aikataulutus oli tarkeassa roolissa tavoitteen
saavuttamiseksi, koska opinnaytetyon aikataulu on ollut vain kolme kuukautta.
Mobiilisovellus on ollut JEY:lla kaytossa siita asti, kun se on yhdistykselle

luovutettu.

Miettiessani miten lahtea toteuttamaan tata tietokantasovellusta ajattelin, onko
natiivi mobiilisovellus sittenkaan se oikea valinta. Mahdollisena vaihtoehtona
pidin toteuttamista suoraan web-ymparistdoon, jolloin se olisi toiminut kaikissa
kayttojarjestelmissa. Talla hetkella, mikali JEY joskus vaihtaa
kayttojarjestelmaansa esimerkiksi iOS:iin, ei sovellus enaa toimikaan. Paadyin
kuitenkin mobiilisovellukseen, koska halusin saada kokemusta myds
mobiilisovelluskehityksesta ja toimeksiantajan tarve oli vain Android-

kayttojarjestelmalliselle sovellukselle.

Koska Android on toinen maailman suosituimmista kayttojarjestelmista, 10ytyi
Android Studiolla kehittdmiseen paljon ohjeita. Ohjeista oli paljon hyotya
kehityksen ollessa jumissa ja varsinkin back-end-puolen kanssa. Ongelmia
tuotti esimerkiksi Android-sovelluksen ja MySQL-tietokannan liittdminen
keskenaan, koska minulla ei ollut tasta aiempaa kokemusta. MySQL tarjoaa
paremman indeksointijarjestelman kuin Firebase, johon tutustuin
opinnaytetyoprosessin aikana, joten MySQL oli mielestani valintana onnistunut.
Firebase olisi tarjonnut 10GB:seen asti iimaista tietokantatilaa, mutta taman
ylittyessa olisi siita taytynyt maksaa. Koska JEY:n ylimaaraiset kustannukset
halutaan pitda pienena, ei tama sopinut tietokantavaihtoehdoksi. MySQL:n
tilalla SQLite olisi tarjonnut vain paikallisesti kirjoitetun tietokannan, joka
tallentuu puhelimeen itseensa, eika se olisi palvellut kayttajia siina, etta kaikkien
sovellukseen paasyn omaavien olisi pitanyt paasta muokkaamaan samaa

tietokantaa.

Front-endin kehitysvaiheessa havahduin ajatukseen, onko sovellus sittenkaan

niin helppokayttdinen kuin se voisi olla. Miettiessani kayttajakokemusta ja UX-
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suunnittelua en tullut ajatelleeksi sita, onko Figmalla suunnittelemani lisaa
tarvike -nakyma tarpeellinen. Lisaa tarvike -nakyma selkeytti sovellusta siina
maarin, etta kayttajan on helppo nahda, missa tarvikkeita lisataan, mutta
samalla se aiheutti ylimaaraisia painalluksia, mikali halusi lisata tarvikkeen ja
nahda sen jalkeen listauksen. Tasta syysta paadyin ratkaisuun, jossa kaikki
toiminta tapahtuu yhdella sivulla. Nain ollen kayttajan lisatessa tarvike, han
nakee suoraan, kun se paivittyy listaukseen, ja voi muokata sita vaikka saman

tien.

Koko opinnaytetyon haastavin osa oli varmasti kirjallinen osuus. Kirjallisen
prosessin aikana kehitysta on tapahtunut niin lahteiden kaytossa kuin
kirjoitusasun ja asiatyylisen tekstin luomisessa. ltse lahteiden hakeminen
tietoperustaan ja tietoperustan kirjoittaminen ei ollut vaikeaa, koska tietoa 10ytyi
kattavasti. Ainoana ongelmana oli englanninkielisten lahteiden kaantaminen ja
varsinkin tiettyjen sanojen kaantaminen suomeksi. Joillekin sanoille ei tuntunut

I6ytyvan jarkevaa suomennosta.

Opinnaytetyon lahtdkohdissa mainitsemani opinnaytetyé Seindjoen seudun
elainsuojeluyhdistyksen Jasenhuone-sivuston uudistus sai pohtimaan, miksi
opinnaytetoita ei ole tehty enemman eldinsuojeluyhdistyksille. Vaikka niille ei
toteuttaisi natiiveja sovelluksia, voisivat ne hyotya esimerkiksi verkkosivuista.
Mikali elainsuojeluyhdistyksella olisi omat verkkosivut kokisin, etta yhdistykset
olisivat helpommin saatavilla. Luulen, etta elainsuojeluyhdistykset pitavat
tarkeimpana asiana tulla nahdyksi verkkosivujen muodossa kuin saada oma
natiivi sovellus. Uskon kuitenkin, ettda oma opinnaytetyoni on hyva lisa tuomaan
tietoutta tallaisista sovellusmahdollisuuksista myos elainsuojeluyhdistyksille. On
myoOs mielenkiintoista nahda, miten tulevaisuudessa natiivisovellukset yleistyvat

elainsuojeluyhdistysten keskuudessa.

Jos nyt aloittaisin opinnaytetydni uudelleen, muutama asia muuttuisi.
Ensimmaisena tekisin vaatimusmaarittelysta viela laajemman. Lisaisin sinne
mahdollisesti kohdan, jossa olisi ei-pakolliset, mutta toivotut ominaisuudet. Ja
mikali aikaa olisi ollut ylimaaraisena, olisi naita toivottuja ominaisuuksia voinut

toteuttaa. Toisena muutoksena ottaisin kayttdédn jonkin projektinhallinnan
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tyokalun, esimerkiksi Azure DevOpsin. Tama olisi helpottanut huomattavasti
muun muassa ajan seurantaa ja sita, mita pitaisi viela tehda. Valilla tuskastuin
kehittaessani sovellusta, silla joitain asioita tai pienia muutoksia olisi pitanyt
tehda aiemmin. Luulen, etta talla tavoin olisi ollut vielakin helpompaa pysya

aikataulussa.

9.3 Ammatillinen kasvu ja kehitys

Tama opinnaytetyd on opettanut minua monella tapaa. Olen kehittynyt tiedon
hankinnassa, erilaisten suunnitelmien laatimisessa ja toteuttamisessa,
vaatimuksien maarittelyssa seka mobiilisovelluskehityksessa. Olen myos
saanut paljon uutta tietoa siita, miten mobiilisovelluksia kannattaa tai pitaisi
tehda. Esimerkiksi salausprotokollat ja niiden merkitys tuli minulle uutena
asiana esille kehitysvaiheessa. Myds Android Studio osoittautui varsin
aloittelijaystavalliseksi kayttaa. Sen kanssa oli helppoa luoda front-end ja saada
asiat toimimaan niin kuin oli suunnitellut. MySQL-tietokanta ja PHP toimivat
varsin hyvin tahan kayttotarkoitukseen ja taman kokoluokan sovellukseen.
Koska MySQL on relaatiotietokanta, antaa se paljon mahdollisuuksia
esimerkiksi taulujen valille luotavien yhteyksien kanssa tulevaisuuden

ominaisuuden, kategorisoinnin lisdykseen.

Uutena ja mielenkiintoisena asiana tuli myos tehda projektia yksin alusta
loppuun saakka. Opintojeni aikana olemme tehneet paljon tiimiprojekteja, joten
itsenainen kehitys on jaanyt hyvin vahaiseksi. Itsenaisen tydskentelyn hyotyja
ovat olleet omasta tyosta vastaaminen, aikataulutus ja se, ettd on saanut itse
paattaa asioista. Toisaalta valilla tiimista tai tyoparista olisi varmasti ollut hyotya.
Hankalien tilanteiden pohtiminen ja ajatusten jakaminen olisi saattanut
helpottaa ja nopeuttaa etenemista. Koska fullstack-kehittajat tekevat tyotaan
yksin, uskon, etta olen nahnyt yhdenlaisen kokonaiskuvan siita, millaista

fullstack-kehittajana projektitydskentely voi olla.

9.4 Luotettavuus ja eettisyys
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Koska sovellus ei ole tulossa julkiseen jakoon, vaan ainoastaan JEY:n kayttoon,
on silla hyvin vahan eettisia kysymyksia. Tietenkin on mahdollista, etta joku
JEY:n vapaaehtoinen paattaakin vaikka tuohtuneena muille sotkea koko
tietokannan sisallon sovelluksen kautta. Tasta syysta toteutin sovellukseen
rekisteroitymis- ja kirjautumisvaiheen. Kaikki sovelluksen omistajat voivat
rekisteroitya, mutta heilta on paasy evatty kirjautua sovellukseen ennen kuin
tarvittava attribuutti I0ytyy. Mikali attribuuttia ei ole, ei ole myoskaan oikeuksia
tehda mitaan tuhoa tarviketietokannan suhteen. Myds kayttajien tiedot salataan,
kun ne viedaan tietokantaan, joten salasanojen ei pitaisi voida vuotaa ainakaan

selkokielisena kenellekaan.

Sovellukseen luotiin myds tietosuojaseloste, jonka tarkoituksena on kertoa
kayttajalle, mihin hanen tietojaan kaytetaan ja kuka tietoja sailyttaa.
Tietosuojaseloste on luotu, koska kayttajilla pitaa olla oikeus tarkistaa ja oikaista
heista rekisteriin kerattyja tietoja. Tassa sovelluksessa esimerkiksi kayttajien on
hyva tietaa kehen ottaa yhteytta, jos haluavat, ettd heidan kayttajatietonsa

poistetaan.

Tietosuojaselosteessa on myds kerrottu tietojen sailytysaika. Tama on tarkeaa,
koska yhdistyksessa jasenissa voi olla vaihtuvuutta. Miettien vuosienkin
paahan, voi yhdistyksen jasenisto olla vaihtunut, jolloin tietokannassa olevat
tunnukset eivat enaa ole ajankohtaisia sailyttaa. Jos rekisterinpitajalla ei olisi
oikeutta poistaa sovelluksen kayttajien tunnuksia, riskina olisi mahdollinen
sovelluksen vaarinkayttd. Tietosuojaseloste lisda nain ollen myds sovelluksen

luotettavuutta.
Vaikka en voi taata kokonaisvaltaista luotettavuutta sovellukselle, ottaen

huomioon esimerkiksi tietoturvariskit palvelinpuolella, voin ainakin varautua

asioihin suunnittelemalla ja pohtimalla naita eettisia kysymyksia.

9.5 Hyodynnettavyys ja jatkokehitys
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Sovellusta voisi hydodyntaa jatkossa myods Suomen laajuisesti. Esimerkiksi
pienilla muokkauksilla sita voisi tarjota myos muille suomen
elainsuojeluyhdistyksille, mikali tallaiselle sovellukselle olisi kiinnostusta tai

tarvetta.

Jatkokehitysta mietittaessa on tullut jo ilmi erilaisia ominaisuuksia, joita olisi
hyva olla sovelluksessa tulevaisuudessa. Naita ovat esimerkiksi tietojen
varmuuskopiointi, jos puhelin ei ole yhdistettyna internettiin, tai admin-
hallintapaneeli sisaan kirjautuvien kayttajien attribuuttien hallintaan. JEY itse on
iimaissut, etta jatkokehitysideana voisi olla hakutoiminto, jolla voisi hakea tiettya

tarviketta nimelta. Myos erilaisten tarvikkeiden kategorisoimisesta on puhuttu.

En myo6s pida mahdottomuutena luoda tdman projektin pohjalta verkkosivu, jolla
olisi samat ominaisuudet kuin sovelluksella, mutta toimisi selaimessa. Samalla
voisi myds hyodyntaa verkkosivuja siihen, etta JEY saisi omat sivunsa

nakyvammin esille, kun ne ovat nyt Sey.fi -sivujen alla.
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