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Insindorityon tavoitteena oli toimeksiantaneen yrityksen macOS-tietokoneiden keski-
tetty hallinta ja nollakosketusjakelu Microsoft Intune -palvelua apuna kayttaen. Micro-
soft Intune on pilvipohjainen péaatelaitteiden hallintatytkalu, joka on osa Microsoft
Endpoint Management -kokonaisuutta. Se tarjoaa organisaatioille yhtenaistetyn ja
osittain automatisoidun laitteiden, sovellusten ja kayttajatilien hallinnan, seuraamisen
ja turvaamisen.

Tybssé perehdyttiin yrityksen macOS-tietokoneiden hallinnan ja Apple Automated
Device Enrollment -rekisterdinnin kannalta olennaisiin Apple Business Manager- ja
Microsoft Endpoint Management -ymparistdihin ja tarvittaviin lisensseihin. Ty0 toteu-
tettiin yrityksen IT-osaston vetajan valvonnassa. Lisaksi selvitettiin laitekayttajayhtey-
den vaikutuksia laitejakeluun erityisesti Google-identiteettia kaytettdessa Microsoft-
tileille kirjauduttaessa.

Toteutuksessa rakennettiin ympaéristojen konfiguraatioita ja esiméaarityksia Automated
Device Enrollment- ja Company Portal -rekisterdinnin mahdollistamiseksi. Laitteiden
kayttdonoton automatisoimiseksi Intune-ymparistoon ja Azure Active Directory -ryh-
miin maariteltiin jaettavat konfiguraatioprofiilit, sovellukset ja automaatioskriptit. Nai-
den maaritysten jalkeen macOS-tietokoneiden automaattinen kayttéonotto Intune-
hallinnan kautta oli mahdollista.

Lopputuloksena saatiin tuotantoon valmis Intune-hallintakokonaisuus, jossa macOS-
laitteita voidaan hallita keskitetysti ja laitteiden kayttéonottoprosessi on automatisoitu
saattamaan laitteet yrityksen maaritteleméaan oletuskayttotilaan, jossa laitteilla on
kaytossa tietoturvan ja tyonteon kannalta olennaiset ominaisuudet. Intune-palvelua
on yrityksen tarpeiden perusteella mahdollista jatkokehittda esimerkiksi Windows-lait-
teiden hallintaan.
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The goal of this engineering thesis was the centralized management and zero-touch
distribution of the commissioning company's macOS laptops using the Microsoft Intune
service. Microsoft Intune is a cloud-based endpoint management tool that is part of
Microsoft Endpoint Management. It offers organizations unified and partially automated
management, tracking and securing of devices, applications, and user accounts.

The work was done with the company’s IT team leader’s supervision. It concentrated
on Apple Business Manager and Microsoft Endpoint Manager environments as well as
their necessary licenses, which all are essential for the management of macOS laptops
and the usage of Apple Automated Device Enrollment. Also, the effects of using user
affinity during device distribution were investigated, especially in the case of signing
into a Microsoft account using Google as an identity provider.

The implementation uses configurations and presets to enable ADE and Company
Portal enroliment. To automate the setup of devices - distributable configuration pro-
files, applications and automation scripts were defined into the Intune environment and
Azure Active Directory -based groups. As a consequence, the automated enroliment
of macOS laptops through Intune was possible.

The result of this study was a production-ready Intune management entity where ma-
cOS devices can be managed centrally and the device setup process is automated to
bring the devices to the default use state defined by the company, where the devices
have essential features for security and work. Based on the company's needs, it is
possible to further develop the Intune service, for example, to manage Windows de-
vices.
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Lyhenteet ja kasitteet

AD:

ADE:

BYOD:

Enrollment:

Affiniteetti:

LOB:

MAM:

MDM:

Active Directory. Microsoftin kehittdma hakemistopalvelu ja tieto-
kanta kayttaja-, laite- ja verkkoresursseille. Myéhemmin siité on tullut

yleispateva termi hakemistopohijaisille palveluille.

Automated Device Enrollment. Apple-yrityksen tarjoama laitteiden
automaattinen rekisteroéintiprosessi macOS- ja i0OS-laitteille, jolla lait-
teet maaritellaan yrityksen omistukseen.

Bring your own device. Termi viittaa siihen, ettéa henkild saa kayttaa
henkilokohtaista laitettaan organisaatiossa sen sijaan, etta hanta

vaadittaisiin kayttamaan esimerkiksi yrityksen tarjoamaa laitetta.

Jonkin asian ilmoittamista tai rekisterdimistd osaksi jotakin listaa tai
ryhmaa. Esimerkiksi kannettava tietokone voidaan ilmoittaa osaksi

yrityksen laitehallintaa kolmannen osapuolen palvelussa.

Taman tyon kontekstissa affiniteetti tarkoittaa yhteytta. Kayttajaaffi-

niteetti tarkoittaa kayttajan yhteytta johonkin, esimerkiksi laitteeseen.

Line-of-Business application. Ohjelmistosovellukset, joita kdytetaan
ryhman, osaston, yrityksen tai toimialan ainutlaatuisten vaatimusten

tayttamiseen.

Intune Mobile Application Management. MAM-termill&a tarkoitetaan
Intune-hallintaominaisuuksia, joiden avulla voidaan julkaista, vieda,

maaritella, valvoa, suojata ja yllapitd&d mobiilisovelluksia.

Mobile Device Management. Mobiililaitteiden, kuten alypuhelimien ja
kannettavien tietokoneiden hallinta ja kayttdonotto.



MEM:

MFA:

Token:

Microsoft Endpoint Management. Pilvipohjainen kokonaisuus, joka
on suunniteltu yritysten laitteiden jakeluun, hallintaan ja turvaami-
seen. Se koostuu muun muassa Intune- ja Azure AD -palveluista,

seka MEM-portaalista.

Multi Factor Authentication. Monimenetelmainen todentaminen on
sahkoinen todennusmenetelma, jossa kayttajalle myénnetaan paasy
palveluun vasta sen jalkeen, kun han on onnistuneesti todentanut
henkilollisyytensa vahintaan kahdella tapaa, esimerkiksi salasanalla

ja tekstiviestilla.

Token on varmenne, joka ohjelmisto- ja laitteistotapauksessa edus-

taa oikeutta suorittaa jokin toimenpide.



1 Johdanto

Insindorityon tarkoituksena oli automatisoida mahdollisimman monta tyon tilaa-
jayrityksen laitteen kayttoonoton vaihetta seké mahdollistaa laitteiden etahallinta
ja tilan seuranta yhdesta keskitetysta palvelusta. Automatisoimalla laitteen kayt-
téonotto valtyttaisiin monilta potentiaalisilta ongelma- ja virhetilanteilta, pienen-
nettaisiin yrityksen IT-osaston tydtaakkaa vahentamalla manuaalisia asennuk-
sia seka varmistuttaisiin siita, etta laitteiden kayttdéonotto on tapahtunut IT-osas-
ton asettamin ehdoin. Tydssa selvitettiin palvelun sopivuutta yrityksen kayttotar-
koituksiin seké sen yleista soveltuvuutta MacBook macOS -laiterekisterdintiin ja

-hallintaan.

InsinGorityo toteutettiin yhteistydssa Nordhealth Oy:n IT-osaston kanssa, ja ky-
seessa oli toiminnallinen insin6o6rityd. Nordhealth on pohjoismainen kasvava
terveysalan ohjelmistoyritys, joka ty6llistda yli 350 tyontekijad ympari maailman.
Nordhealth on toiminut vuodesta 2001 lahtien ja on talla hetkella Pohjoismaiden

johtava terveysalan ohjelmistopalveluiden tarjoaja. (1.)

InsinO0rityon aihe syntyi aloitettuani tydskentelyn Nordhealth Oy:ssa vuoden
2021 kesalla. Tyonkuvaan kuului muun muassa tyontekijoiden laitteiden tilaami-
nen ja valmistelu kayttajille seka tuen antaminen ongelmatilanteissa. Yrityksen
kovan kasvun vuoksi aikaisemmin kasin tehtyyn laitehallintaan meni kasvavissa
maarin enemman aikaa ja muita resursseja, mink& vuoksi esimieheni ehdotti in-
sindorityon aiheeksi macOS-laitteiden nollakosketuskayttdonoton ja hallinnan.
Projektin myo6ta sain tyoni kannalta tarvittavaa kokemusta Mobile Device Mana-
gement -palveluista ja -ymparistoista ja sain laajennettua osaamistani macOS-

kayttojarjestelmasta ja sitd ymparoivista teknologioista.

Projektin Mobile Device Management -palveluksi valikoitui Microsoft Intune -pal-
velu, silla yrityksella on entuudestaan kaytdéssa muita Microsoft-palveluita ja se
on yhteensopiva yrityksen muiden resurssien kanssa. Koska yrityksessa on
kaytdssa paljon Microsoftin tuotteita, kuten Microsoft Office 365 -tuoteperhe ja

Power BI, laitehallinnan yhdistdminen Microsoft-tilien yhteyteen yksinkertaistaisi



hallintaa organisaation IT-osaston kannalta. Iso vaikuttava tekija paatoksessa
oli macOS-laitteiden tuen viimeaikainen laajeneminen tarpeeksi kattavaksi ja
monipuoliseksi. Tulevaisuutta ajatellen Intune olisi myds suuri etu yhtion Win-
dows-laitteiden Mobile Device Management -hallintaa ja jakelua varten, jota

alettaisiin tydstamaan macOS-implementaation jalkeen.



2 Laitteiden keskitetty hallinta

Mobiililaitteiden suosio yritysmaailmassa aloitti kasvunsa 2000-luvun alussa laa-
jentuneen saatavuuden myota ja on jatkanut tasaista kasvuaan siité asti. Mobii-
lilaitteista on tullut integraalinen osa nykypéaivan tyénkuvaa, mutta ilman hallin-
taa niista voi vastaavasti olla haittaa yrityksille ja sen kayttajille. Standardisoidun
hallinnan puute voi johtaa pahimmissa tapauksissa muun muassa turvallisuus-
riskeihin ja haavoittuvuuksiin esimerkiksi vanhentuneiden ja riskialttiden ohjel-
mistojen seka riittAmattoman laitesalauksen vuoksi. Tasta huolimatta ensimmai-
set kaupalliset mobiililaitteiden hallintajarjestelmat tulivat markkinoille vasta

2010-luvun tuntumassa. (2; 3.)
Mobile Device Management

Mobile Device Management, MDM, on laitteiden keskitetyn hallinnan muoto,
joka viittaa mobiilipaatelaitteiden, kuten alypuhelimien, kannettavien tietokonei-
den ja tablettien hallintaan. MDM on osa laajempaa kokonaisuutta nimelta En-
terprise Mobility Management, joka taas puolestaan tarkoittaa koko mobiililaittei-
den elamankaaren hallintaa tyopaikalla. Pohjimmiltaan MDM on siis laitteiden
valvomista, hallitsemista ja turvaamista ja nain ollen olennainen osa yrityksen
tietoturvaa. MDM saannostelee mobiililaitteita ja turvaa organisaation resursseja
kayttamalla ohjelmistoa, konfiguraatioita ja kaytanteita. Hallinta suoritetaan
usein kolmannen osapuolen ratkaisuilla, joissa palvelimen ajoon on kaksi yleista
vaihtoehtoa: paikallisesti tai pilvessa. Naista edullisempi ja pienemman kynnyk-
sen vaihtoehto keskikokoisille yrityksille on kayttaa pilvipalvelua jonkin palvelun-

tarjoajan ymparistossa. (2; 3.)

Hallittava laite voi olla yrityksen kayttgjalle luovuttama tyokayttoon tarkoitettu
laite tai kayttdjan omistama laite, joka on jalkikateen yhdistetty palveluun. Kayt-
tajien omista laitteista kaytetaan nimitysta BYOD eli bring your own device.
MDM mahdollistaa BYOD-laitteilla yrityksen ja kayttdjan persoonallisen datan ja
tilien erittelyn roolipohjaisella paéasylla, miké on erityisen hyddyllistd esimerkiksi

kouluissa. MDM:n avulla esimaaritelty kayttajalle rekisterdity laite voidaan



varustaa tietoturvan kannalta valttamattomilla konfiguraatioilla ja ohjelmistoilla,
joita hallitsemalla parannetaan tietoturvaa entisestaan esimerkiksi vaaratilan-

teissa, jolloin viimeisena vaihtoehtona koko laite voidaan pyyhkia tyhjaksi. (4.)

Ennen hallintaa tulee laitteet kuitenkin rekister6idd MDM-palvelimelle (2; 3). Ta-
han kaytetddn myyjakohtaisia rekisterdintipalveluita, kuten esimerkiksi tassa
projektissa kaytetty Apple Automated Device Enroliment (ADE). ADE-palvelu
rekisteroi valtuutetulta jalleenmyyjalta hankitut laitteet automaattisesti suoraan
yrityksen Apple Business -ympéristoon, josta niille voidaan maaritella MDM-pal-
velin (5, s. 1). Enrollment vuorostaan tarkoittaa laitteen ilmoittamista tai rekiste-
réimista osaksi jotakin palvelua tai listaa. ADE-rekisterdinti on erityisen hyodylli-
nen yrityksille, silla laitteen ei tarvitse missaan valissa kayda yrityksen IT-osas-
ton kautta esiasennettavana, vaan rekisteroity laite voi hakea tarvittavat resurs-
sit suoraan verkon ylitse MDM-palvelimelta kayttéonoton yhteydessa (6). Vaih-
toehtoisesti laiterekisteréinti Apple Business Manager (ABM) -palveluun voi-
daan suorittaa myos jalkikateen yrityksen IT-osaston toimesta kayttamalla Ap-
ple Configurator -sovellusta, jos yhteensopiva laite on hankittu esimerkiksi jal-

leenmyyijalta, joka ei tarjoa ADE-palvelua. (7.)

Mobile Application Management (MAM) vuorostaan on hallintatoiminto, jolla voi-
daan julkaista, vieda, maaritelld, valvoa, suojata ja yllapitdd mobiilisovelluksia
yrityksen kayttajia varten. MAM siis mahdollistaa yrityksen jarjestelmanvalvojille
hienovaraisemman hallintamahdollisuuden sovellusten koko elinkaaren ajalta.
Joissain tapauksissa voidaan jopa hallita muuttujia sovellustasolla ja esimerkiksi

Intune mahdollistaa Microsoft Office -tuotteiden hallinnan. (8.)

Keskitetyn hallinnan tietoturva

Covid-19-pandemian jaljiltd on ympé&ri maailman siirrytty entuudestaan kiihtyvaa
vauhtia etaty6hon, ja monelle organisaatiolle seké tyontekijalle tama saattaa
olla pysyva ratkaisu. Etatdiden yleistyessé& on myads tietoturvariskien maara ja
muoto muuttunut merkittavasti (9). Nykyisessa etatydymparistbssa ei enaa riita,

etta yrityksen oma sisainen tietoverkko on suojattu, silla kasvavissa maarin



laitteita on sisaisen tietoverkon ulkopuolella kayttdjien etatoimistoissa ja esimer-
kiksi tydmatkoilla. VPN-yhteyden kaytto kaiken datan tunneloimiseksi ei ole kes-
tava eika tarpeeksi tietoturvallinen ratkaisu esimerkiksi kaistanleveysvaatimus-
ten ja kannettavien tietokoneiden vuoksi, silla ne ovat luonteeltaan jatkuvasti
likkeella ja siksi iso riski esimerkiksi varkauden tai haviamisen myota, jolloin

laitteisiin on helpompi paasta fyysisesti kasiksi.

Suomen Kyberturvallisuuskeskus, joka on Liikenne- ja viestintaviraston alaisuu-
dessa, listaa sivullaan ty6paikan turvallisuuden kannalta oleelliset seikat: sala-
sanat, tietoturvakaytannaot, tunnistautuminen, paivitykset, arkaluontoisen tiedon
kasittely, hairidtilanteiden hallinta ja varmuuskopiot (10). Suurin osa naista voi-
daan suojata keskitetyn laitehallinnan keinoin. Useimmat keskitetyn hallinnan
pilvipalvelutarjoajat, kuten Microsoft Intune, tarjoavat laajan kirjon ratkaisuja yri-
tyksen ja kayttajien datan hallintaan ja turvaamiseen. Microsoft Intune on osa
Microsoft Enterprise Mobility + Security -pakettia, jonka tarkein toiminto on juuri
antaa organisaation jarjestelméavalvojille tyokalut laitehallintaan ja turvaamiseen.
Keskeisimpéana tietoturvatoimintona Intune-hallinnassa on laitejakelurajoitusten
kayttd hallintaa varten, laitteen vaatimustenmukaisuuskaytantéjen noudattami-
sen valvominen, ehdollinen paasy yrityksen dataan ja Mobile Application Mana-

gement -toiminnon kaytto sita tukevissa sovelluksissa. (11.)

MDM-laitejakelussa on mahdollista hyddyntéa rajoituksia parempaa hallintaa
varten. Laitteille voidaan siis asettaa vaatimuksia, jotka tulee tayttaa, ennen
kuin ne voidaan ilmoittaa MDM-palvelun hallintaan ja datan jakeluun. Talla ta-
voin voidaan esimerkiksi rajoittaa ei-haluttujen laitteiden rekisteréiminen, kuten
henkilokohtaiset kannettavat tietokoneet ja puhelimet tai liian vanhanaikaiset
laitteet. Jakelun jalkeen voidaan hienosaadoksi lisata laitteen vaatimustenmu-
kaisuuskaytantoja, joihin kuuluvat esimerkiksi jarjestelmé- ja sovellusversioiden
minimivaatimukset. N&ita vaatimustenmukaisuuksia on usein mahdollista seu-
rata MDM-portaalissa, joka helpottaa kayttajien kanssa kommunikointia ja vaati-
musten tayttdmista. Ehdollisella hallinnalla voidaan vielakin tarkemmin rajoittaa
paasyja laite tai- ja kayttdjakohtaisesti. Microsoft Intunen vahva ehdollinen hal-
linta on mahdollista, silla se keskustelee jatkuvasti Azure AD -tietokannan



kanssa, josta se saa tarpeellisia ominaisuustietoja muun muassa kayttajasta ja
laitteesta, ja niiden perusteella se voi rajoittaa paasya yrityksen tietoihin ja so-
velluksiin. Tata kautta on esimerkiksi mahdollista estéa tiettyjen tietojen nakemi-
nen yrityksen verkon ulkopuolella. Kaikki nama ominaisuudet ovat monipuoli-
sesti hallittavissa yrityksen jarjestelmavalvojien toimesta, ja séantdja voidaan
soveltaa kaytanndssa rajattomasti. Viimeisin hallinnan tietoturvakaytantoé on eril-
linen MAM-toiminto, joka on lisaulottuvuus MDM:n rinnalle. Silla voidaan suojata
yrityksen ja kayttajan dataa sovellusten sisalla yrityksen omilla tai ulkoisilla lait-
teilla, eli se ei vaadi perinteistda MDM-laitehallintaa toimiakseen. Tama perustuu

sovellusten sisdisiin turvatoimiin, kuten tietojen salaukseen. (11.)

Valvonnan ja rajoitusten lisaksi tarkea osa tietoturvallisuutta on kayttajavirhei-
den minimointi. CompTIA:n hiljattain tekeméassa tutkimuksessa ilmenee, etta
vain 30 % yrityksistad on huolissaan kayttajavirheista johtuvista ongelmista, huo-
limatta siitd, ettéa 52 % tietoturvaloukkauksista tapahtuu inhimillisten virheiden
vuoksi (12). On siis erittain tarke&é pyrkia minimoimaan naita tapauksia, minka
vuoksi ratkaisuna ongelmaan saattaakin tietoturvakoulutuksen liséksi olla k&yt-
tajan roolin minimoiminen yhtaléssa. Automatisoimalla mahdollisimman suuri
osa laitejakeluvaiheesta seka yritysdatapaasyn rajoittamisesta MDM-palvelua
kayttaen voidaan varmistua siita, etta laitteet on otettu oikea oppisesti kayttoon
ja niiden turvallisuusasetukset ja salaukset vastaavat IT-osaston asettamia vaa-

timuksia.



3 Tyon tavoitteet

Insindoritydprojektin tavoitteena on konfiguroida Nordhealth Oy:n Intune Mobile
Device Management -palvelu, joka on osa Microsoft Endpoint Management -ko-
konaisuutta, kayttovalmiiksi macOS-laitteiden keskitettyd hallintaa ja jakelua
varten. Tarkoituksena on vieda projekti tuotantoon asti, jolloin palveluun voi-
daan rekisterdida yrityksen seka uudet ettd entuudestaan kayttgjille jaetut ma-
cOS-laitteet. Palvelulla halutaan seurata laitteiden tilaa ja asettaa niille vaati-
muksia seka rajoitteita yrityksen tarpeiden ja tietoturvavaatimusten mukaisesti.
Tarkoituksena on kayttaa Intune-palvelua tyon ja tietoturvan kannalta olennais-
ten sovellusten jakeluun seka laitteiden asetusten ja kaytantdjen automaatti-

seen pakottamiseen maaritellyille laitteille.

Itse projektin toteutuksen lisaksi keskeinen osa ty6téa on macOS- ja MDM-osaa-
misen kartoitus ja laajentaminen. Laheinen tyoskentely kannettavien macOS-
tietokoneiden ja niihin liittyvien teknologioiden kanssa toivottavasti syventaa te-
kijan omaa osaamista, joka on projektin alussa erittéin pintapuolinen. Laajempi
osaaminen tulee olemaan hyddyllinen toteutuksen jalkeen, kun tekija jatkaa
kayttaja- ja laitehallintaroolissa tytskentelya ja yllapitoa.

Tyon keskeisin tavoite on automatisoida erinaiset vaiheet macOS-laitteiden
kayttdonotossa niin, etta tukkuliikkeesta tilattaessa laite ensin ADE-rekisterdi-
daan yritykselle, mink& jalkeen laite voidaan toimittaa suoraan kayttajalle ilman,
ettd yrityksen IT-osasto ensin rekisteroi ja asentaa laitteen. Nain valtytaan po-
tentiaalisilta kayttajavirheiltd asennuksen aikana ja vahennetaan IT-osaston tyo-
maarada. Laitteen rekisterdinnissa kaytetdan Applen tarjoamaa Automatic De-
vice Enrollment -prosessia, joka mahdollistaa laiterekisterdinnin yrityksen alle
Apple Business Management -portaaliin. ABM-portaalista laitteet voidaan jatko-
toimenpiteend maarittdd Intune MDM -palvelun piiriin. Kuitenkin tilanteissa,
joissa laitteita ei voida rekisterdida ABM-palveluun, voidaan hyddyntaa Intune
Company Portal -jakelua, jonka kautta laitteille voidaan ladata hallintaprofiilit il-

man erillista rekisterdintia. Intunen kautta laitteet saavat niille siella maaritellyt



konfiguraatioprofiilit ja sovellukset automaattisesti kayttéonoton tai jalkirekiste-

réinnin yhteydessa, kunhan laite on ensin yhdistetty verkkoon.

Jakelua varten ollaan todennakdoisesti ottamassa kayttoon kayttajaaffiniteetti,
jossa jokainen laite ja jakelu tapahtuisi Microsoft-tilikohtaisesti niin ADE- kuin
Company Portal -jakelutapauksissa. Organisaatiolla on talla hetkella kaytossa
kayttajahallintaa varten Google Workspace -ymparistd, johon on luotu Micro-
soft-tilien autoprovisioning-integraatio, joka mahdollistaa Google-tilien auto-
maattisen paasyn ja hallinnan Microsoft-ymparistossa kayttamalla Google
SAML SSO -kirjautumista. Tassa on ollut tahan asti etuna se, etta kayttajalla ei
tarvitse olla erillista Microsoft-tilia ja kayttaja voi kirjautua Microsoft-ymparistéon
Google tunnuksillaan. Ongelmaksi muodostuu kuitenkin se, ettd macOS ei tue
Googlea identiteetin tarjoajana Microsoft-tilien kohdalla riittavan hyvin, jotta In-
tune-implementaatio kayttajaaffiniteettia kayttaen olisi mahdollista. (13.) Tydssa
tutkitaan, onko ongelmaan vaihtoehtoisia ratkaisuja, ja tehdaan paatos affinitee-

tin kanssa etenemisesta.

Tyon kannalta oleellisimmat tavoitteet ovat ABM- ja Microsoft-palveluiden konfi-
gurointi tuotantokelpoisiksi. Oikein konfiguroituna saadaan macOS-laitteet rekis-
teroitya yritykselle ABM-palveluun, josta ne saadaan maariteltya Intune-palveli-
melle valitsemalla MDM-palvelin ABM-portaalista. Intune-palvelussa laitteille
maaritelladn yrityksen ja loppukayttajan tarpeiden perusteella mukautettuja ja
esimallinnettuja konfiguraatioprofiileita, joilla asetetaan ja lukitaan laitteen ase-

tuksia seka kayttaytymista yrityksen maarittelemien tarpeiden mukaisiksi.

Tietoturvan osalta palvelussa pakotetaan paatelaitteille FileVault-levynsalaus ja
paikallisen tilin salasanan minimivaatimukset. Palveluun luodaan eri laite- ja
kayttajaryhmia, joilla voidaan hallita laitteille asetettuja profiileita ja paasya yri-
tyksen resursseihin eritasoisten vaatimuksien perusteella. Kayttgjien ja laittei-
den jakelu eri ryhmiin voidaan toteuttaa joko méaaritetysti tai dynaamisesti eri
ehtoja kayttaen, kuten esimerkiksi maittain tai lisenssien perusteella. Intune-pal-
veluun konfiguroidaan automaattinen sovellusten jakelu niin, ettéa paatelaitteille

saadaan jaettua kasinpaketoituja Line-Of-Business-sovelluksia ja esipaketoituja



Microsoft-sovelluksia. Pakotettuihin asennuksiin sisaltyvat ainakin antivirus- ja
Company Portal -sovellus. Automaattisen jakelun lisdksi loppukayttajille mah-
dollistetaan vaihtoehtoisten sovellusten asennus Intune Company Portal -sovel-
luksen kautta. Viimeiseksi Intune-palveluun konfiguroidaan shell-skriptien vienti
paatelaitteille mukautettuja asetuksia ja sovelluksia varten, joita Intune ei tue

luonnostaan.

Lopullisena tavoitteena implementaation jaljiltd on pystyd seuraamaan laitteita
keskitetysti Microsoft Endpoint Management -portaalin kautta niin, etta yrityksen
IT-osastolla on tiedossa laitteille jaetut ja asennetut sovellukset, hallintaprofiilit,
ryhmat ja tietoturvakaytanteet. Seuraamisen liséksi halutaan myoés pystya hallit-
semaan tiettyja laitteiden toimintoja etana, kuten lukitseminen ja tyhjennys. In-
tune-implementaation myoté voidaan olettaa, etta IT-tiimin ja yrityksen tyonteki-
joiden kayttama aika laitteiden valmisteluun ja hallintaan vahenee ja tyd helpot-
tuu huomattavasti. Seurauksena aikaa ja resursseja jaisi enemman muihin toi-

hin.
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4 Yrityksen keskitetyn hallinnan ymparistot

Lahtokohtana projektille on tilanne, jossa yritykselle on valmiiksi perustettu mo-
lemmat, Apple Business Manager- ja Microsoft Endpoint Manager -ymparistot.
ABM on konfiguroitu siihen pisteeseen, etta projektin tydosuus voidaan suoraan
aloittaa laiterekisterdinnilla. MEM-kokonaisuuden Intune-palvelu vaatii viela
muutaman oletuskonfiguraation, minka jalkeen voidaan laitteita vieda ABM:sta
Intune-ymparistoon. Yrityksella on kasin yllapidetyn laiterekisterin perusteella
noin 120 kannettavaa macOS-tietokonetta aktiivisesti kaytdssa, joista noin 42 %
on ADE-rekisteroity ABM-palveluun yrityksen alle (kuva 1). Rekisterdiméattomille
macOS-laitteille on tarkoitus selvittda paras mahdollinen keino ja kannattavuus
laiterekisterdintia ja jakelua varten. Rekisteroéintiin vaikuttaa esimerkiksi laittei-
den iké ja varustelu seka mahdollisuus paasta laitteeseen fyysisesti kasiksi Ap-
ple Configurator -sovelluksen kayttoa varten. Tilanteissa, joissa laitetta ei voida
jalkeenpain rekisterdida Apple Business Manageriin, voidaan hyédyntaa esi-
merkiksi Intune Company Portal -jakelua, jossa laitteelle ladattava sovellus ha-

kee tarvittavat profiilit Intunesta.

N Assets Management

Laptop Assets

ool

]
daaaaoaaoaaaanaaaaaaa0
oNoNoR-NoNoNoNoN-No-N N NN NN N N N N N N

Kuva 1. Yrityksen kannettavat MacBook-tietokoneet Apple Business Manager -
portaalissa ja yrityksen sisdisessa laitehallinnassa.
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IT-osastolla ei ole nykyisessa tilanteessa luotettavaa tapaa hallita laitteita ja nii-
den ohjelmistoa. Aikaisemmin IT-osastolle on riittanyt yhdistettyné kokonaisuu-
tena erillinen laiterekisteri, F-Secure-tietoturvapaketti ja fyysinen paasy laitteisiin
toimistoymparistdossa, mutta yrityksen kasvaessa ja etatoiden yleistyessa on
laitteiden luotettavan etahallinnan ja seuraamisen tarkeys myos lisaantynyt huo-

mattavasti, eivatka edella mainitut toimet ole enaa riittavat.

Laitehallinnan puuttuessa on IT-osaston lahes mahdotonta seurata kayttajien
kannettavien tietokoneiden tilaa tietoturvan kannalta. F-Secure-tietoturvapake-
tilla on mahdollista seurata joitain laiteominaisuuksia, mutta se ei anna yhté laa-
jaa hallinta- ja seurantamahdollisuutta, kuin mita keskitetty hallinta mahdollis-
taisi esimerkiksi Intune-palvelun kautta. Intune mahdollistaa myds F-Secure-tie-
toturvapaketin pakotetun jakelun laitteille, joille sitéa ei valttdmaétta ole viela asen-

nettu.

Tyon alkutilanteessa macOS-laitteiden kayttéonotto on taysin manuaalista tuk-
kuliikkeiden ADE-rekisterdintia lukuun ottamatta. Ensiasennuksen tekee joko IT-
osasto tai kayttaja itse seuraamalla IT-osaston kirjoittamia macOS-kayttoonotto-
ohjeita, jotka loytyvat yrityksen sisaisesta verkosta. Laite nimetaan kasin yrityk-
sen laiterekisteristd saadun laitetunnisteen perusteella, minka jalkeen laitteille
asennetaan F-Secure-tietoturvapaketti, joka jaellaan kasin sédhkopostitse. Vii-
meiseksi laitteelle otetaan kayttdon FileVault-levynsalaus, jonka palautusavain
lahetetaan IT-osastolle kayttden sisaista viestintaa tai muistitikkua. Kun laite on
saatu niin sanottuun oletustilaan, voi kayttaja asentaa loput tarvitsemansa so-
vellukset ja ymparistot. Kaikki edelld mainitut vaiheet oletustilaan asti on mah-
dollista automatisoida kayttaen keskitettyd Intune-hallintaa.

4.1 Apple-ymparist6

Projektin alussa henkilokohtainen tietdmykseni macOS-kayttojarjestelméasta ja
siihen liitetyista teknologioista oli erittain pintapuolinen. Projektia l&ahdettiinkin 1a-
hestymaan ihan ensiksi testikayttoon tarkoitetuilla vuoden 2018 Intel x86- ja

vuoden 2021 M1 ARM- kannettavilla tietokoneilla. Laitteet valikoitiin sill&
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perusteella, ettd ne kattaisivat mahdollisimman laajan kirjon laiterekisterista 16y-
tyvista laitetyypeistd. Kannettavilla tietokoneilla voidaan siis testata ADE- ja
Company Portal -rekisteroityjen laitteiden jakelutyyppeja seka x86- ja ARM-
pohjaisten laitteiden eroavaisuuksia tai vaatimuksia. Esimerkiksi ARM-pohjaiset
laitteet saattavat vaatia Rosetta 2 -emulaatiota kdantdmé&an x86-sovellusten
koodin ARM-yhteensopivaksi. (14.)

Laitteisiin tutustumisen lisdksi oleellinen osa projektia oli myds tutustua Apple
Business Manager -ymparistoon. ABM on Microsoft Endpoint Manageriin ja In-
tuneen verrattuna pienempi kokonaisuus, joten sen padominaisuuksiin tutustu-
minen ei vienyt kovin kauan aikaa. Yleiskuvan palvelusta ja sen toiminnoista
sain lukemalla I&pi Applen dokumentaatiota (15), minka jalkeen loput perehtymi-
sesta tapahtui kaytdnnon kokemuksen kautta ja Intune-ohjeita seuraamalla.

macOS-esiasennusvaiheet

Ennen kuin aloitettiin Intunen konfiguraatiota tai Apple Business Manager -laite-
rekisterdintia, asennettiin kannettavat tietokoneet manuaalisesti IT-tiimin ohjei-
den perusteella kayttajalle valmiiseen tilaan. Tama tehtiin siksi, etté olisi konfi-
gurointia varten tiedossa, mita toimintoja laitteilta ja kayttajiltd vaaditaan kaytto-
valmista tilaa varten. Prosessi aloitettiin kannettavien tietokoneiden nollauksella

kayttamalla Disk Utility -toimintoa (16).

Kun kannettava tietokone otetaan ensimmaista kertaa kaytt6on joko suoraan
jalleenmyyijalta tai nollauksen jalkeen, tulee kdyda MacBookin Setup Assistant -
vaiheet lapi ja maaritella asetukset ohjeiden mukaisesti. Henkilokohtaiset ja
mieltymyksiin liittyvat asetukset ovat kayttajalle vapaasti asetettavissa, mutta
Migration Assistant- ja Apple ID -asetukset tulee ohittaa tietoturvasyista, silla
laitteita ei haluta rekisterdida kenenkaan henkilokohtaiselle Apple ID -tilille tai
vieda yhtion dataa Applen pilvipalveluun. Laitteelle luodaan paikallinen jarjestel-

mavalvoijatili, jolle asetetaan vahintddn 13 merkin uniikki salasana.

Esiasetusten jalkeen kannettavalle tietokoneelle konfiguroidaan kayttojarjestel-

maasetukset. Ensiksi maaritellaan laitteelle FNSLT-laiterekisterinumeron
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muotoinen verkkonimi, joka perustuu laitteelle laiterekisterissa maariteltyyn As-
set Tag -numeroon. Seuraavaksi laitteelle otetaan kayttoon palomuuri ja levyn-
salaus. FileVault-levynsalauksen kanssa tulee olla tarkkana, etté sita kayttoon-
otettaessa valitaan Create a recovery key and do not use my iCloud account -
vaihtoehto. Nain palautusavain voidaan kirjata muistiin, jotta se saadaan IT-tii-

mille eteenpéin varmuuskopiointia varten. (17.)

Konfiguraatioiden jalkeen laitteelle asennetaan F-Secure-tietoturvapaketti, jonka
asennuspaketti jaetaan kayttdjakohtaisesti kayttajan tydsahkopostiin F-Securen
portaalin kautta. Ohjelman asennus on yksinkertainen, joskin hieman aikaa
vieva ja vaatii kannettavilla ARM-tietokoneilla Rosetta 2 -emulaatio-ohjelman
yhteensopivuuden takaamiseksi. Asennuksen jalkeen ohjelmisto vaatii F-Se-
cure-jarjestelmalaajennuksen kayttoonoton. Laiteasennus viimeistellaan hake-

malla ja ajamalla uusin toimivaksi todettu macOS-jarjestelméapaivitys.

Apple Business Manager

Apple tarjoaa kriteerit tayttaville organisaatioille Apple Business Manager -pal-
velua, joka on web-pohjainen portaali IT-jarjestelménvalvojille. Sen kautta on
mahdollista hallita organisaation Apple-laitteita, -sovelluksia ja -kayttajatileja.
ABM:n tarkein toiminto tdman projektin kannalta on automatisoida ja yksinker-
taistaa yritykselle ADE-rekisteroityjen laitteiden kirjaamista ennalta maaritetylle
kolmannen osapuolen MDM-palvelimelle, kuten Microsoft Intune. Laitehallinnan
lisdksi ABM mahdollistaa hallittujen Apple ID -tunnusten luomisen yrityksen
kayttdjille seka sovellusten ja kirjojen ostamisen ja jakelun MDM-palvelun
kautta. (18.)

Kun organisaatio hyvaksytaan Apple Business Manager -ohjelmaan, portaali on
konfiguroitava Applen asettamien ohjeiden mukaisesti organisaation tietoihin

pohjautuen (19). Esimaaritysten jalkeen on mahdollista aloittaa laiterekisterointi,
joka voidaan toteuttaa kahdella tapaa laitteen tilan mukaan. Uutta laitetta tilatta-
essa voidaan Applen valtuuttamien jalleenmyyjien kohdalla hyddyntaa ADE-re-

kisterdintia, jossa jalleenmyyjélle ilmoitetaan organisaation uniikki Organization
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ID. Talla ID:lla rekisterdidaan ostettu laite yrityksen ABM-palveluun ja omistuk-
seen, eika se vaadi organisaation jarjestelmanvalvojalta muita toimenpiteita.
Vastaavasti taas laiterekisterointi ABM-palveluun voidaan tehda myos jalkika-
teen hyodyntamalla Apple Configurator -sovellusta, joka vaatii laitteen nollaami-
sen seka jarjestelmavalvojan fyysisen paasyn laitteeseen. Taman jalkeen yhdis-
tetaan vahintaan yksi kolmannen osapuolen MDM-ratkaisu ja asetetaan se re-
kisteroidylle laitteelle joko automaattisesti tai manuaalisesti. Kun MDM-palvelin
on asetettu laitteelle, se viedaan synkronoinnin yhteydesséa kolmannen osapuo-

len MDM-palveluun, jossa sille voidaan asettaa hallinta kaytanteita. (20; 21.)

Laiterekisterdinnin jalkeen voidaan aloittaa laitteen jakelu, joka my6s voidaan
toteuttaa kahdella tapaa laitteen tilan mukaan. ADE-rekisterdityjen laitteiden
kohdalla voidaan jakelu toteuttaa esiasennusvaiheesta eteenpain, silla macOS
ottaa yhteyden MDM-palvelimeen esiasennusvaiheessa, jolloin se saa tarvitse-
mansa Enroliment-profiilin ja hallintaprofiilin. Mikali laite on jo otettu kayttéon,
voidaan laite yhdistaé Intune-palvelimeen kayttaen terminaalia. Vastaavasti
taas laitteet, joita ei ole ADE-rekisteroity, voidaan rekisterdida Intune-palveli-
melle kayttamalla Intune Company Portal -sovellusta. Se on ADE-palvelua huo-
mattavasti manuaalisempi tapa, mutta vaihtoehtojen puitteissa pakollinen. Com-
pany Portal -rekisterointi vaati laitteen kayttajaa hoitamaan rekisteréinnin, minka
vuoksi on tarpeellista tarjota kattava ohjeistus. Company Portal- ja ADE-rekiste-
réinnin jalkeen ovat laitteet kaytanndssa verrannolliset ja suurin osa Intune-toi-

minnoista laitteiden hallinnan osalta sujuvat samoja reitteja pitkin. (21.)

4.2 Microsoft-ymparist6

Microsoft Endpoint Managerin Intune-palvelu ja sen ymparistétt olivat itselleni
projektin alussa kaytanndssa taysin tuntemattomia. Olen aikaisemmissa ty6pai-
koissa ollut hieman tekemisiss& Microsoft AD- ja Office 365 -palveluiden
kanssa, mutta nama ovat olleet vain pintaraapaisuja verrattuna Microsoft
Endpoint Managerin ja Azure AD:n laajaan tarjontaan. Aloitukseksi perehdyin
esimieheni kanssa hieman Intunen paatoimintoihin ja siihen, miten ne liittyvat

projektiin, seké taustalla py6rivddn Azure AD -tietokantaan. Ymparistojen
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yleiskuvan selvenemisen jalkeen aloitin itseopiskelun aiheen parissa, jossa kay-
tin hyddykseni Microsoftin virallista dokumentaatiota, joka on vapaasti luetta-
vissa Learn Microsoft -sivustolla (22). Saadakseni tarpeellisen ymmarryksen ai-
heesta ja sen sisdisesté toiminnasta luin dokumentaatiota ja esimerkkiratkaisuja
jarjestyksesséa. Kohdatessani asioita tai kokonaisuuksia, jotka eivat dokumen-
taation avulla selvinneet riittdvasti, oli oman osaamisen ja projektin edistamisen
kannalta erittain tarkeata, etta pystyin kysymaan asioista esimieheltani ja muilta
IT-osaston henkildilta.

Microsoft-lisenssit ovat oleellinen osa ty6ta, silla lisenssit oikeuttavat paasyn
tiettyihin Microsoft-tuotteisiin, kuten Microsoft 365 ja Microsoft Intune. Lisens-
seja on tarjolla monenlaisia, ja kukin oikeuttaa eridvissd maarin paasyja tiettyi-
hin tuotteisiin ja toimintoihin, joten jokainen voi organisaation tai yrityksen koon

perusteella valita itselleen sopivat lisenssit ja yhdistella niita kayttajakohtaisesti.

Tilaajayrityksessa Intune-kayttéonotto vaatii ensin tarpeet kattavan lisenssin
hankkimisen jarjestelmahaltijan tilille, mink& jalkeen lisensseja voidaan tata
kautta lisata niita tarvitseville tileille. Intunen kohdalla IT-osaston kanssa paadyt-
tiin Enterprise Mobility + Security E3 -lisenssiin, joka kattaa organisaation tar-
peiden ja tydn kannalta oleellisimmat toiminnot. Oleellisimpia toimintoja ovat
kayttooikeuksien ehdollinen hallinta, laitteiden ja mobiilisovellusten paikallinen-
hallinta, monimenetelmainen todentaminen, tietoturvaraportointi ja Microsoft Ad-
vanced Threat Analytics. (23; 24.)

Azure Active Directory on Microsoftin kehittdma pilvipohjainen universaali tilien
ja kayttboikeuksien hallintapalvelu, jolla mahdollistetaan muun muassa paasyja
yrityksen sisaisiin resursseihin. Tyon kannalta tarkein toiminto Azure AD -puo-
lella ovat AAD-ryhmat, joiden avulla voidaan Intune-palvelussa jakaa tai rajoit-
taa kayttaja- ja laitekohtaisesti resursseja. Azure AD ei vélttdmatta ole niin
oleellinen péivittdisessa kaytdossa, mutta se on kuitenkin aina taustalla kaytossa,
kun tehdaan tili-, laite- ja ryhméakohtaisia muutoksia (Kuva 2) (25). Yhdessa In-
tune-hallinnan kanssa ne muodostavat tehokkaan yhdistelman yrityksen resurs-

sienhallintaa varten.
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Kuva 2. Microsoft Azure -palvelun arkkitehtuuri [26].

Osa Intunen ja Azure AD:n opiskelua dokumentaation lukemisen lisdksi on tie-
tenkin itse ymparistoihin tutustuminen portaalien kautta ja asioiden testailu luke-
misen ohella. Paatin aloittaa testaamisen, kun olin mielestani sisaistanyt projek-
tin kannalta oleelliset osa-alueet ja saanut selvan kuvan siitd, mitd Microsoftin

kannalta vaaditaan projektin valmistumiseksi.

Microsoft Intune

Microsoft Intune on pilvipohjainen paatelaitteiden hallintatydkalu ja osa Micro-
soft Endpoint Management -kokonaisuutta. Sen paatarkoituksena on tarjota yri-

tyksille yhtenaistetty ja osittain automatisoitu hallinta organisaation ja kayttajien
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BYOD-laitteiden, sovellusten ja kayttajatilien hallintaan, monitorointiin ja turvaa-
miseen. Hallinta tapahtuu Microsoft Endpoint -verkkoportaalin kautta, jonne on
keratty laaja kirjo hallintatytkaluja Microsoftin muista hallintapaneeleista, kuten
Azure AD ja Microsoft Admin Center. Tassa on etuna se, etta suuri osa hallin-
nasta voidaan toteuttaa MEM-portaalin kautta, eika vélissa valttamatta tarvitse
vaihtaa palvelua kuin tilanteissa, joissa tarvitaan tarkempaa saatoa esimerkiksi
kayttajatileille. Intune tukee myos laajasti kolmannen osapuolen laitteita ja so-
velluksia, mink& vuoksi macOS-jakelu on ylipaansad mahdollista. N&in yrityksen
on mahdollista kayttaa yhta hallintakokonaisuutta Windows-, macOS-, Android-

ja i0S-jakeluun ja hallintaan. (27.)

Portaalin kautta voidaan sinne viedyille laitteille ja kayttgjille asettaa muun mu-
assa vaatimuksia, rajoituksia tai paasyja yrityksen resursseihin. Laitteet ja kayt-
tajat voidaan jakaa naiden tarpeiden mukaisesti joko manuaalisesti tai auto-
maattisesti eri Azure AD -ryhmiin, joiden avulla voidaan helpommin hallita, mita
toimintoja tarjotaan tai pakotetaan kullekin ryhmalle. (27.) Ryhmat voidaan ta-
man jalkeen joko lisata tai sulkea pois toimintokohtaisesti, eli esimerkiksi koko
organisaatiolle voidaan yhden ryhman avulla pakottaa laitteille paikallisesti le-
vynsalaus ja sulkea paasy yrityksen resursseihin, jos tata ei ole otettu viela

kayttoon.

Kannettavien macOS-tietokoneiden kannalta oleellisimpia toimintoja Intune-pal-
velussa on sen tuki Apple Automated Device Enrollment -ohjelmalle, joka auto-
matisoi ja yksinkertaistaa laiteasennusprosessia ja jakelua. ADE-rekisterdity
laite hakee Applen ymparistosta sille merkityn Intune MDM -palvelimen, josta se
saa ladattua tarvittavat hallintaprofiilit, kaytanteet, sovellukset ja skriptit.

4.3 Google SSO -todennus ja M365 autoprovisioning -kayttajapaasy

Projektia suunniteltaessa ja Intune-kayttoonoton vaiheita lapikaytdessa huo-
miota heratti kayttajaaffiniteettikonsepti ja sen mahdolliset vaikutukset projektin
toteuttamiseen. Kayttajaaffiniteetti tarkoittaa Intune-yhteydessa sita, etté jaeltu

laite rekisterdidadn yhdelle kayttajalle kayttoonottorekisterdinnin yhteydessa.
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Tama tarkoittaa, ettd Microsoft-ymparistdéssa on jokaiselle kayttajalle oltava Mic-
rosoft-tili, jotta rekisteréitavat laitteet voidaan yhdistaa tileihin. Tata kautta mah-
dollistetaan esimerkiksi kayttajakohtaisesti rajattu paasy yrityksen resursseihin
ja sovelluksiin Company Portal -sovelluksen kautta. Ongelmia tulee kuitenkin
laitteiden rekisterointitilanteessa, kun laitteella pitaisi kirjautua sisaan Microsoft-
tilille ja kayttdd monimenetelmaista todentamista. Kuten tyon tavoitteissa lu-
vussa 3 jo mainittiin, organisaatiossa on kaytdossa Google Workspace Office
suite, jonka ymparille yrityksen kayttajatilit ja hallinta keskittyvat.

Yrityksen kayttajien Microsoft 365 -tilit on yhdistetty Google Workspace -identi-
teettiin kayttamalla Google Single Sign On- ja M365 user autoprovision -konfi-
guraatiota. Kaytanndssa tama tarkoittaa sita, etta Microsoft-tilit voidaan luoda
autoprovision-toimintoa kayttaen Google-tileihin pohjautuvalla tiedolla auto-
maattisesti ja Microsoft-kirfjautumiseen voidaan hyédyntdd Google SSO -toden-
nusta, jolloin kayttajien ei tarvitse muistaa erillistd salasanaa Microsoft-ymparis-
toéon. (28.) Implementaatio on ollut erittdin hyddyllinen tdhén asti, silla kayttaja-
hallinta on saatu kohdennettua yhden ymparistén alle. Tyon kannalta implemen-
taatiossa on kuitenkin ongelma, silla Intune Enroliment kayttajaaffiniteettia hyo-
dyntéaen ei toimi, kun Microsoft-tilien kirjautumiseen kaytetaan Google SSO -to-
dennusta. Laitetta kayttoonotettaessa tulee Setup Assistant -aikana kirjautua si-
saan kayttaen Microsoft-tunnuksia, mutta laite ei yksinkertaisesti huoli tunnuk-

sia, kun kayttajatililla on kaytéssa Google SSO -todennus.

Ongelmatilanteessa paadyttiin IT-osaston kanssa siihen, etté laiterekisterdin-
nissa kaytetty kayttajaaffiniteetti on tydn kannalta niin olennainen ominaisuus,
ettd SSO- ja autoprovision-konfiguraatiot taytyy purkaa. Purkamiseen liittyy
kayttajatilien luonteen vuoksi toinenkin ongelma, jossa Microsoft-tilit, jotka on
luotu autoprovision-toimintoa kayttaen, eivat sisélla asetettua salasanaa. Tama
tarkoittaisi siis sita, etta tileille ei voi kirjautua sisédan, ennen kuin niiden salasa-
nat on nollattu. Tama ei sin&nsa ole ongelma, silla jarjestelmévalvojat voivat ti-
lien salasanat nollata, mutta tilanteessa, jossa tileja on satoja, tulisi tasta erittain
paljon manuaalista tyota. Microsoftilla on tdh&n kuitenkin ratkaisu, jonka nimi on

Self Service Password Reset eli salasanan palautuksen itsepalvelu.
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SSPR:n avulla yritykset, joilla on tarvittavat Azure AD -lisenssit, ja kayttajat,
joilla on tililla kaytdssd monimenetelmainen todentaminen, voivat omatoimisesti
nollata salasanansa ilman yrityksen IT-osaston apua. Microsoft on kattavasti
dokumentoinut SSPR-kayttdonoton Learn Microsoft -sivustollansa (29), joten
sen kayttoonotto sujui suhteellisen mutkattomasti. Isompia ongelmia ei syntynyt,
lukuun ottamatta Microsoftille tyypillisia evasteisiin pohjautuvia kirjautumiskier-
teitd. SSPR-implementoinnin jalkeen voitiin Google domain federation poistaa
kaytdstd muuttamalla Microsoftin puolella Nordhealth-verkkotunnuksen toden-
nus liitetysta muodosta hallituksi. Ennen muutosta on kuitenkin hyva luoda var-
muudeksi Microsoftin puolelle paikallinen jarjestelmavalvojatili, joka ei vaadi
Google SSO:ta kirjautumiseen ja jonka avulla voidaan hallita Microsoft-ympéris-
ton asetuksia ongelmatilanteissa. Muutoksen ajon jalkeen on myds huomioi-
tava, ettd Azure AD saattaa vaatia jopa tunnin aikaa muutoksen tekemiseen, ja
tana aikana kirjautuminen Microsoft-tileille ei valttamatta ole mahdollista. Muu-
toksesta on siis hyva ilmoittaa etukateen kayttgjille, jotta he voivat kirjautua Mic-

rosoft-palveluihin etukateen.
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5 Yrityksen keskitetyn hallinnan kayttéonotto

Intune MDM -palvelun hallinta macOS-laitteita varten on hyvin dokumentoitu
Microsoftin virallisella Docs-sivustolla, jossa se tarjoaa monipuolisen ja kattavan
oppaan MDM-kayttoonottoon ja laitteiden hallintaan Ohjeita seuraamalla ja so-
veltamalla saadaan Intune-implementaatio muovattua siihen tilaan, ettd ma-
cOS-laitteiden rekisterointi palveluun on mahdollista ja niille saadaan jaettua yri-

tyksen maarittelemat hallintaprofiilit, kaytanteet, sovellukset ja paasyt.

Ennen kuin laitteita voidaan kuitenkaan vieda Intune-hallinnan piiriin, jossa niille
voidaan jakaa maarityksia, tulee mahdollisuuksien mukaan laitteet rekisteréida
yrityksen hallittavaksi Apple Business Manageriin. Taman lisaksi Microsoft on
ohjesivullaan listannut Intune-palvelun laiterekisterdintia varten seitseméan esi-
maaritysta, jotka tulee kayda lapi ja konfiguroida, ennen kuin laitteiden vienti In-
tune- hallinnan piiriin on mahdollista. (30.) Listalta voidaan jattaa pois laitteiden
kelpoisuuden tarkistaminen, silla yli kolme vuotta vanhoja laitteita ei tulla rekis-
terdimaan yrityksen laitekannan ian perusteella. Taman jalkeen jaa kuusi vai-

hetta lapikaytavaksi:

o Intune MDM -valtuuksien asettaminen

. yrityksen verkkotunnuksen konfigurointi

. Apple MDM -push-sertifikaatti

o lisenssien maarittdminen Microsoft 365 -hallintakeskuksessa
o ryhmien luominen organisointia varten

o Company Portal -sovelluksen konfigurointi.

ABM-laiterekisterdinnin ja Intune-esimaaritysten jalkeen voidaan aloittaa Intune
Enrollment Setup -vaihe, joka mahdollistaa ABM-rekisteroityjen laitteiden Apple
Automated Device Enroliment -viennin Intunen piiriin. Enrollment setup -vai-
heessa Intuneen maaritellaan Apple ADE -token, hallittu Apple 1D -tili ja oletus

rekisterointiprofiili, mink& jalkeen synkronoidaan laitteet ABM:n ja Intunen valilla.
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5.1 Apple Business Manager -laiterekisterdinti

Apple Business Managerista on mahdollista vieda rekisterdidyt laitteet auto-
maattisesti Intune-hallinnan piiriin. Laitteet, joita ei ole rekistertity ABM-palve-
luun, voidaan vastaavasti vieda hallintaan kayttamalla Intune Company Portal -
sovellusta, joka asennetaan paikallisesti vietavalle laitteelle. Lahtokohtana yri-
tyksen vaatimusten kannalta on, etta mahdollisuuksien mukaan laitteet on ensin
rekisteroitdva ABM-palveluun. ABM-rekisterdidyt laitteet on virtuaalisesti pari-
tettu yritykselle, eik& niita voi muun tahon toimesta ottaa kayttoon tai uudelleen
rekister6idd, ennen kuin ne on vapautettu IT-osaston toimesta yrityksen hallin-
nasta. Rekisterdinti vaatii laitteen tilauksen yhteisty6tukkuliikkeelta tai fyysisen
paasyn rekisterditdvaan laitteeseen, joka tukee Apple Configurator -sovelluk-

sella rekisterdimista.

Laiterekisterdinti Apple Configurator -sovelluksen avulla

Applen macOS- ja iOS-laitteet, joita ei ole ADE-rekisterdity tukkuliikkeen toi-
mesta valmiiksi, voidaan manuaalisesti rekisteroida yrityksen IT-osaston toi-
mesta Apple Configurator -puhelinsovelluksen avulla. Vaatimuksena rekisterdin-
nille on, etta laitteeseen on fyysinen paasy ja siina on joko Apple-silikoniin pe-
rustuva prosessori tai Apple T2 -tietoturvasiru ja minimissaan macOS 12.0.1 -
kayttojarjestelma ja laitteen tulee olla nollattu esiasennusvaiheeseen. iPhone-
puhelimen, jolla rekisterginti tehdaan, tulee olla minimissdan iOS 15 -kayttojar-
jestelmaversiossa. Lopuksi hallitulla Apple ID -tililla tulee olla vahintd&n Device
Enrollment Manager -rooli ABM:ss4, joka oikeuttaa Apple-laitteiden osoittami-
sen. (31))

Apple Configurator -sovellus voidaan asentaa sité tukevalle iPhone-puhelimelle
Apple App Store -kaupasta. Sovellukseen kirjaudutaan sisaan kayttamalla
ABM-portaaliin rekisterdityd hallittua Apple ID:ta. Laiterekisterdinti aloitetaan
laitteen kayttoonoton Setup Assistant -vaiheen alettua, ja ruudulle ilmestyva
skannattava kuvio skannataan Apple Configurator -sovelluksen kameranaky-

maa kayttden. Onnistuneen skannauksen jalkeen laitteen tiedot viedaan
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automaattisesti ABM-ymparistoon, jossa sille voidaan maaritella MDM-palvelin.
(31.) Tassa kohtaa laite on ominaisuuksiensa osalta samassa tilassa kuin ADE-

rekisteroity laite.

5.2 Intune-ympariston esimaaritykset

MDM-valtuuden asettaminen maarittelee, minka palvelun kautta laitteita halli-
taan. Tata varten on ollut kolme vaihtoehtoista konfiguraatiota organisaatiota-
son MDM-valtuutukselle: Intune MDM Authority, Configuration Manager MDM
Authority ja ei mikaan. Nordhealth-yrityksen Intune-palvelun julkaisu on 1911-
version jalkeinen versio, minka vuoksi MDM-valtuudet on valmiiksi asetettu In-

tune-palvelulle eivatké ne vaadi tassa vaiheessa ty6ta muutoksia. (32.)

Yrityksen oman verkkotunnuksen konfigurointi Microsoft 365 Admin -keskuksen
kautta on Intune MDM:n toimivuuden kannalta periaatteessa vapaaehtoista,
mutta saattaa helpottaa yrityksen toimintaa tulevaisuudessa. Vapaaehtoisen
tasta vaiheesta tekee se, ettd Microsoft tarjoaa organisaatiolle rekisterditymisti-
lanteessa alustavan verkkotunnuksen, joka isanndidaéan Microsoft Azure Active
Directory -palvelussa. Alustava verkkotunnus on muotoa yrityksen-verkkotun-

nus.onmicrosoft.com. (33.)

Omalla verkkotunnuksella voidaan esimerkiksi yksinkertaistaa kirjautumista Mic-
rosoft-ympéaristoon kayttdmalla yrityksen yleisessa kaytdssa olevaa verkkotun-
nusta. Verkkotunnuksella on esimerkiksi implikaatioita, jos macOS-laitteet rekis-
terbidaan kayttajaaffiniteetilla, jolloin laitteelle kirjaudutaan Microsoft-tunnuksella
ja laite on yhdistetty tiettyyn tiliin (21). Nordhealthin tapauksessa laitteet tullaan
rekister6imaan kayttden kayttajaaffiniteettia, joten omasta verkkotunnuksesta
on projektin kannalta etua. Yrityksell& on ollut Microsoft Azure- ja M365- ympa-
ristot kaytdssa jo entuudestaan, joten Nordhealth-verkkotunnukset on rekiste-

roity valmiiksi eivatka ne vaadi tassa vaiheessa muutoksia.

Apple MDM -push-sertifikaatti on yrityksen Apple-mobiililaitteiden Intune-palve-

luun viennin kannalta pakollinen varmenne, jota ilman macOS-laitteita ei voida
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rekister6ida Intune-palveluun. Microsoft Intune -palvelu vaatii Applen allekirjoit-
taman varmenteen laiterekisterdintia varten, ja varmenne tulee uusia vuosittain
tai se vanhenee (34). Varmenne luodaan MEM-portaalin Apple enrollment -ka-
tegorian alta 16ytyvasta Configure MDM Push Certificate -ndkymasta (kuva 3).
Tasta nakymasta loytadd myds tulevaisuuden kannalta tarkeaa tietoa, kuten esi-
merkiksi varmenteen raukeamispaivamaaran ja Apple ID -tilin, jolla varmenne

luotiin.

e vices | ma Configure MDM Push Certificate
Ly ] macOS | mac

Steps:

Kuva 3. Microsoft Endpoint Manager -portaalin MDM Push Certificate -nakyma.

Intune-palvelun allekirjoituspyynt6-CSR-tiedosto allekirjoitetaan kirjautumalla
Apple Push Certificate -portaaliin kayttaen yrityksen Admin Apple ID -tunnusta.
Kirjautumista varten suositellaan kayttdmaan erillista yhtiokohtaista tilig, jotta
varmenteen uusiminen tulevaisuudessa ei ole kenenkdan yksittaisen henkilon
takana. Kun varmenne on allekirjoitettu, ladataan allekirjoitettu varmenne PEM-
tiedostomuodossa Intune-palvelimelle ja ennen tallennusta merkitd&n moduuliin

Apple ID, jolla varmenne luotiin. (34.)
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Intune lisenssien maarittdminen Microsoft 365 -hallintakeskuksessa voidaan to-
teuttaa joko yksi kerrallaan manuaalisesti tai dynaamisia ryhmia kayttamalla.
Testausvaiheessa lisenssit lisataan yksittaisille kayttajille kasin kulujen minimoi-
miseksi, ja tyon lopuksi voidaan lisenssit lisata kaikille MacBookia kayttaville ti-
leille, kun laitejakelu on tuotannossa ja todettu toimivaksi. Itse Intune-palvelu si-
saltyy useampaan lisenssiin, joista on mainittu enemman luvun 4.2 ohjaavan ot-
sikon Microsoft-lisenssit yhteydessa. Tahan projektiin sopi parhaiten Enterprise
Mobility + Security E3 -lisenssi, jossa on Nordhealthin kayttotarkoitukseen tarvit-
tavan laajat turvallisuus- ja hallintamahdollisuudet. (35.) Naihin ominaisuuksiin
siséltyvat muun muassa Microsoft Intune -palvelu, kayttdoikeuksien hallinta ja
suojaus, MFA, ehdollinen kayttdoikeus, tietoturvaraportointi, mobiilisovellusten

ja tietokoneiden hallinta seké& jatkuva tietojen suojaus.

Intune-ryhmien luominen pohjautuu Azure Active Directory -ryhmiin, joilla hallin-
noidaan laitteita ja kayttajia. Tama mahdollistaa yrityksen tarpeisiin mukautettu-
jen ryhmien luomisen, joilla on mahdollista organisoida kayttgjia ja laitteita esi-
merkiksi maantieteellisen sijainnin, yrityksen sisaisen osaston tai laitteiston pe-
rusteella. Projektin kannalta ryhmien tarkein toiminto on kuitenkin mahdollistaa

sovellusten, asetusten ja kaytanteiden jakelu oikeille paatelaitteille.

AAD-ryhmia on Intunessa kahdenlaisia: Assigned ja Dynamic. Assigned-ryh-
missa kayttgjat ja laitteet lisatddn manuaalisesti staattiseen ryhmaan, johon ei
tule muutoksia ilman manuaalista muokkausta. Dynamic-ryhmissa taas kayttajia
ja laitteita voidaan liséta tai poistaa automaattisesti perustuen ryhmalle maaritel-
tyihin saantoihin. Esimerkiksi jos dynaamisen jasenyyden sdannoksi on ase-
tettu, etta laitteen kayttojarjestelman tulee olla macQOS, lisataan ryhmaan kaikki
Azure AD -jarjestelmaan rekisterdidyt macOS-laitteet. (36.)

Projektin testaamisen ajaksi Intune-ymparistoon luotiin alustavasti kolme ryh-
ma&: macOS — MDM, macOS — Deployment ja macOS — Users. MDM-ryhmaa
kaytettiin sovellusten ja konfiguraatioiden jakeluun, jotka on tarkoitettu pohjaksi
jokaiselle Intune-macOS-jakelun piiriin kuuluvalle kayttajalle. Deployment-ryh-

maa kaytettiin vuorostaan Intune Company Portalin kautta jaettavien
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sovellusten testaamista varten. Viimeiseksi Users-ryhmaa kaytettiin paasaantoi-
sesti kaikkien macOS-kayttajien tilien yleisen hallinnan ja yllapidon referoimi-

seen ja se pohjautui organisaation IT-osaston yllapitamaan laiterekisteriin. Ryh-
man kautta oli helppo selvittdd, kenen kuuluu lisata lisensseja ja ryhmapaasyja,

kun laiterekisterdinti kayttajille aloitettiin.

5.3 Intune-rekisterdinnin maarittely

Apple Automated Device Enrollment vaatii viela muutaman toimenpiteen, jotta
laitteiden synkronointi palveluiden vélilla saadaan automatisoitua ja profiilien ja-
kelu toteutettua laitteille. Tata varten tarvitsee lisata Microsoft Endpoint Mana-
ger -portaaliin Applen toimittama ADE-token seka ainakin yksi Apple enrollment
-profiili, joka luodaan ADE-tokenin taakse ja joka méaaritetaan synkronoiduille
laitteille, ennen kuin niilla voidaan aloittaa rekisteréinti. (21.)

Enroliment Program Token

Apple ADE -token oikeuttaa yrityksen omistamien laitteiden synkronoinnin ABM-
ja Intune-palveluiden valilla, ja se tulee uusia vuosittain, jotta palveluiden vali-
nen synkronointi toimii kuten pitdd. Maarittely aloitetaan MEM-portaalista ladat-
tavalla Intune Public Key -varmenteella. Varmenneavain on muodoltaan PEM-

tiedosto, jolla pyydetédén luottamussuhdevarmenne Applen ymparistosta.

PEM-tiedoston latauksen jalkeen siirrytaan Apple Business Manager -portaaliin.
On suositeltavaa, ettd ADE-token allekirjoitetaan yrityksen yhteisella Apple-jar-
jestelmahallitsijatililld, jotta token-varmenteen uusiminen ei ole lukittu kenen-
k&aan tyontekijan henkilokohtaisen tilin taakse. ABM-portaalissa lisdtdan Intune
MDM -palvelin, ja se konfiguroidaan nimeadmalla ja lisddmalla aikaisemmin In-
tune-puolelta ladattu PEM-tiedosto. PEM-tiedoston tallentamisen jélkeen lada-
taan Applen allekirjoittama versio tiedostosta yrityksen MEM-portaaliin ja lis&-

taan muut tarvittavat yksildlliset tiedot. (21.)
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Apple Enrollment -profiili

Enroliment-profiili asettaa laitteelle rekisterdinti- ja jakeluasetukset, ja siind maa-
ritellaan, kaytetddnko rekisterdinnissa kayttajaaffiniteettia, onko se suljettu vai
avoin sekd macOS Setup Assistant -vaiheessa kayttgjalle naytettavat vaiheet
(kuva 4). Profiili luodaan MEM-portaalissa aikaisemmin luodun ADE-token-var-
menteen taakse. Profiilille asetetaan kuvaava nimi ja profiilin tarkoitusta hyvin
mukaileva kuvaus. Nimen kanssa kannattaa olla tarkkana, silla sita voi jatkossa
kayttaa dynaamisten ryhmien luomisen yhteydessa, jolloin profiili voidaan aset-

taa automaattisesti ryhman jasenille.

macOS - Enroliment profile with user affinity | Properties

Kuva 4. Apple Enrollment -profiilin konfiguraatio.

Seuraavaksi profiilille maaritellaan kayttajaaffiniteetti, eli onko laite kayttajakoh-
tainen vai ei. Kayttajaaffiniteetti rekisteroi laitteen kayttgjalle, kun laitteelle kir-
jaudutaan ensimmaisen kerran Microsoft-tunnuksilla k&yttoonoton tai Company
Portal -sovelluksen yhteydessa (37). Koska organisaatiossa jokaisella kaytta-
jalla on henkil6kohtainen kannettava tietokone, otettiin rekisterdinnissa kayttaja-
affiniteetti kaytt6on. Talla valinnalla oli muutamia seuraamuksia, joita kasitellaan
tydssa mydbhemmin. Seuraavaksi valitaan jakelutyyppi, eli onko kyseessa lukittu
vai avoin jakelu. Lukittu jakelu poistaa kaytosta macOS-laitteilta I6ytyvan ase-
tuksen, jolla kayttajat voivat itsenaisesti poistaa hallintaprofiileja. Tuotantoon
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vietavassa rekisterdintiprofiilissa tdma asetus kannattaa olla lukittu, jotta kaytta-
jat eivét voi poistaa hallintaprofiileja laitteiltansa. Vastaavasti avoin jakelu on
kuitenkin erittdin hyodyllinen esimerkiksi Intune-implementaation testausta var-
ten, jolloin kannettavalta tietokoneelta voi tdssé yhteydessé helposti poistaa tur-

hia tai virheellisia profiileja.

Enroliment-profiili vimeistelladn kaymalla lapi viimeinen konfiguraatio-osuus,
jossa maaritellaan macOS Setup Assistant -vaiheet. Kaytanndssa tama tarkoit-
taa sitd, mitka asetukset piilotetaan tai naytetaan kayttajalle laitteen kayttoon-
oton yhteydessa ja samalla voidaan lisata jakelun osastonimi seka osastopuhe-
linnumero. Kayttéonoton yksinkertaistamiseksi ja tietoturva mielessa paatettiin
IT-osaston toimesta, ettéd Setup Assistant -vaiheesta piilotetaan kaikki Apple
ID:hen ja pilveen liittyvat osiot sek& Applelle jaettavat sijainti- ja muut tiedot.
Osa ndista tiedoista maaritellaan laitteille jaettavien hallintaprofiilien toimesta.
(21.)

Laitteiden synkronointi

Apple Business Manager -lisaéamisen ja Microsoft Endpoint Manager -maaritys-
ten jalkeen laitteille voidaan maaritella MDM-palvelin ABM-portaalissa, minkéa
jalkeen laitteet voidaan synkronoida ABM:n ja MEM:n valilla, jolloin laitteet tuo-
daan ABM-palvelusta Intunen puolelle. Kun Intune MDM -palvelin on valittu ha-
lutuille laitteille ABM-palvelussa, voidaan MEM-portaalissa navigoida projektia
varten luodun Enrollment program -tokenin alle, josta on mahdollista synkro-
noida laitteet. Synkronointia tehtdessa kannattaa kuitenkin pitdéd mielesséa, etta
Apple on asettanut tietyt rajoitukset laitesynkronointiin palveluiden valilla, jotta
likenne palveluiden vélilla pysyy maltillisena.

o Koko laitelista voidaan synkronoida kerran viikossa ABM-palvelusta.
Laitteet, jotka on poistettu Intune-palvelusta, mutta ei vapautettu
ABM-palvelusta, vaativat tdyden synkronoinnin, ennen kuin niita voi-
daan synkronoida takaisin Intune-palveluun.

o Laitteet, jotka on vapautettu ABM-palvelussa, voivat vieda 45 paivaa,
ennen kuin ne poistuvat Intune-laitelistalta automaattisesti. Laitteita
VoI poistaa yksi kerrallaan manuaalisesti Intunen puolella.



28

o Synkronointi ajetaan automaattisesti joka 24. tunti, mutta jarjestel-
mavalvoja voi aloittaa synkronoinnin manuaalisesti 15 minuutin va-
lein. Tama& synkronointi paivittaa olemassa olevat laitteet ja tuo uudet
laitteet, jotka on merkitty Intune-palvelimelle ABM-palvelussa.

Laitteiden synkronoinnin jalkeen niille voidaan maatritella rekisterdintiprofiili
MEM-portaalissa. Rekistergintiprofiili asetetaan Enroliment program -tokenin ta-
kaa, josta valitaan aikaisemmin luotu rekisteréintiprofiili laitteen kayttotarkoituk-
sen perusteella. Tassa kohtaa on myés mahdollista valita niin sanottu oletus-
profiili kyseisen program tokenin ja palvelimen kautta tuleville laitteille. Tama voi
olla hyodyllinen toiminto, jos tiedetaan, ettd kaikki tata kautta Intune-hallinnan
piiriin tuotavat laitteet kayttavat samaa profiilia. Laitteiden synkronoinnin ja re-
kisterdintiprofiilin maarittelyn jalkeen laitteiden rekisterdinti voidaan kaytanndssa
aloittaa testaukseen tarkoitetuilla laitteilla. (21.) On suositeltavaa luoda tuotan-
toon vietavat konfiguraatioprofiilit, kaytanteet ja sovellukset ennen, kuin rekiste-
rointi ja jakelu aloitetaan loppukayttgjien laitteilla, jotta kaikki saadaan vietya lait-

teille kerralla ja laitteet ovat heti kayttovalmiita kayttajille.

5.4 Konfiguraatioprofiilit

Microsoft Intune siséltda sisdanrakennettuja ja mukautettuja konfiguraatioprofii-
leita, jotka ovat kaytanndssa laiteasetuksia, joita voidaan jakaa laitteille yksilo-
tai ryhmékohtaisesti rekisterdinnin yhteydessa tai sen jalkeen. Nailla profiileilla
on mahdollista muun muassa asettaa tietoturvapakotteita laitteelle, kuten sala-
sanan minimipituus ja laitteen kayttbonoton osittainen automatisointi asetusten
osalta. Mukautettujen profiilien kohdalla on kuitenkin tarkea tiedostaa, etta niita
ei kannata kayttaa arkaluontoisen tiedon kasittelyyn, vaan taté varten kannattaa
kayttaa sisdanrakennettuja profiileita, jotka on konfiguroitu tiettya kayttétarkoi-

tusta varten. (38.)

MacOS-laitteille jaettaessa konfiguraatioprofiilit iimestyvat laitteen System Pre-
ferences -asetuksista l6ytyvan Profiles-valikon alle, jossa niista voidaan tarkas-

tella ja Apple Enrollment -profiilin asetusten mukaan mahdollisesti poistaa
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kaytosta. Intune-rekisterdinnin jaljilta laitteille jaetaan oletushallintaprofiili, jonka

lisdksi tarkoitus on konfiguroida laitteille muutama Intunen valmis profiilipohja:

Endpoint Protection -profiili siséltda FileVault-laitesalaus- ja palo-
muurikaytannaot. Profiili pakottaa toiminnot kayttoon, ja niitéa voidaan
konfiguroida Applen asettamien rajojen puitteissa.

Device Restrictions -profiili sisaltéd muun muassa salasanakaytan-
non. Profiili pakottaa salasanan kayttoon paikallisella tililla ja valvoo,
ettd se tayttaa profiilissa kaytetyt salasanan minimivaatimukset.

Wi-Fi-profiili voidaan konfiguroida yhdistamaan automaattisesti yri-
tyksen toimistojen Wi-Fi-verkkoihin. Konfigurointi tapahtuu mallinta-
malla asetukset toimiston verkkojen ominaisuuksiin perustuen.

Settings Catalog -profiili sisaltdd laiteilmoituksien asetukset, joilla
voidaan sallia esimerkiksi eri sovellusten tydpoytailmoitukset kaytta-
jille ilman, etta heidan tarvitsee erikseen kayda sallimassa niita.

Oletuskonfiguraatioiden lisaksi Intuneen lisdtddn muutama mukautettu WithSe-

cure-antiviruskohtanen profiili. Mukautetut profiilit kayttavat hyddykseen XML-

tai PLIST-kielta salliakseen sovellukselle laajemman paasyn paikallisen laitteen

resursseihin, jotta asennus toimisi odotetusti. Konfiguraatioprofiileita voidaan li-

sata MEM-portaalin Devices-kategorian alta I6ytyvasta Configuration profiles -

nakymasta (kuva 5).

r7=) Devices | Configuration profiles

n 8

D00 mE g

Kuva 5. Yrityksen kaytossa olevat Intune-konfiguraatioprofiilit.

WithSecure-tapauksessa profiilit ovat mukautettuja profiileja, joita ei voi konfigu-

roida Intune GUI -n&dkymasta ollenkaan, silla niille ei ole toimivaa pohjaa val-

miina. Mukautetuissa profiileissa asetukset ja muutokset tulee konfiguroida itse

kayttamalla XML- tai PLIST-merkintékielta tai vaihtoehtoisesti esimerkiksi
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sovelluksen kehittgjaltd saatavia konfiguraatioita. Valmis tiedosto viedddn MEM-
portaalissa luodun profiilin konfiguraatiokenttaan. (38.) Tassa tyossa kaytettiin
nelja&d mukautettua profiilia WithSecure Antivirus -sovelluksen toiminnan edes-
auttamiseksi. Kukin profiili muutti jonkin macOS-asetuksen, jotta sovelluksella
olisi laajempi paasy laitteen resursseihin. PLIST-tiedostot, jotka profiileihin la-

dattiin, perustuivat WithSecurelta saatuihin pohjiin (39).

FileVault-levynsalauksen ja paikallisen tilin salasanapakotusten ja -vaatimusten
kohdalla on muutamia asioita, jotka kannattaa huomioida kayttdonoton ja konfi-
guroinnin yhteydessa. FileVaultin kayttéonotto ei ole taysin mutkatonta, silla lait-
teille, joissa on jo ennalta kaytossa FileVault-levynsalaus, ei voida salaus-
avainta luoda uusiksi Intunen kautta. Tama tarkoittaa sita, etta palautusavain ei
siirry automaattisesti Intuneen. Organisaation tapauksessa tama ei keskitettya
hallintaa lukuun ottamatta ollut suuri ongelma, silla tapauksissa, joissa laitteella
on FileVault kaytdssa, on palautusavain myds varmuuskopioitu talteen IT-osas-

ton yllapitamaan ymparistoon.

Password-kaytannossa profiilin salasanakonfiguraatiossa on useita eri moni-
mutkaisuusasetuksia, joita voidaan hyddyntaa vahvan salasanan pakotta-
miseksi laitteiden paikalliselle jarjestelméahaltijatilille (40). Testivaiheessa kuiten-
kin huomattiin, ettd monimutkainen salasana ei ole jarkeva ratkaisu, silla se on
tyolas muistaa ja kirjoittaa. Salasanan kohdalla paadyttiin siihen, etta kaikki
muut vaatimukset poistettiin paitsi salasanan minimipituus, joka on talla hetkella
13 merkkid. Salasanaprofiilia muokattaessa on hyva pitaad mielessa, etta jokai-
nen muutos salasana-asetuksiin pakottaa uuden paikallisen salasanan asetta-
misen enrolled-laitteilla, vaikka salasana tayttaisi entuudestaan profiilin minimi-
vaatimukset. Toinen huomion aihe Intunen salasanakonfiguraatioissa on Block
simple passwords -asetus, joka estaa yksinkertaisten salasanojen kayttamisen.
Asetus estéa lukujonot ja toistuvat merkit, mutta se ei toimi kovin hyvin suomen
kielen kanssa, silla se estaa sanojen kayton, joissa on kaksi perakkaistd samaa

kirjainta.
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5.5 Sovellushallinta ja -jakelu

Sovellusten jakelu paatelaitteille on yksi projektin kriittisimmista osuuksista ja
perusedellytys projektin onnistumiselle. Intune MDM:n avulla sovelluksia voi-
daan jakaa kayttgjille kaytannosséa kahdella eri tavalla: pakotettu asennus ja va-
paaehtoinen asennus Company Portal -sovelluksen kautta. Sovellusten jakelu
voidaan maaritella eri kayttajille ja ryhmille ndiden tarpeiden tai pakotteiden pe-
rusteella (41). Esimerkiksi tietoturvaohjelmisto on luonteeltaan olennainen so-
vellus jokaiselle laitteelle, mink&a vuoksi se voidaan maéaritella sovelluksen jake-
luasetuksissa pakolliseksi, kun taas Microsoft 365 -ohjelmistot eivat ole olennai-
sia ja voidaan lisatd Company Portal -jakeluun. Jakelun ja hallinnan lisaksi kaik-
kien Intunen kautta jaettujen sovelluksien tilaa voidaan seurata jalkikateen so-
velluksen yleiskatsaussivulta MEM-portaalissa

Intune MDM -palvelun avulla macOS-laitteille voidaan jakaa sovelluksia erityyp-
pisina riippuen yrityksen tarpeista (41), mutta tassa projektissa keskityttiin
naista kolmeen: Microsoft-sovellukset, Line-of-Business-sovellukset ja macOS
shell -asennusskriptit. Nailla jakelutyypeilla saadaan jaettua yrityksen méaaritte-
lemét tarpeelliset sovellukset macOS-laitteille. Jakelua kayttgjille hallitaan paa-

asiassa AAD-ryhmia kayttaen, ja jakelun tilaa voidaan seurata MEM-portaalista.

Microsoft-sovellukset ovat Microsoftin kuratoimia sovelluksia, joille on Endpoint-
portaalissa oma sovellustyyppinsa, esimerkiksi Microsoft 365 Apps. Naiden so-
vellusten jakelu voidaan toteuttaa esimerkiksi Company Portal -sovelluksen
kautta, eivatk&d ne vaadi konfiguraatiota. Line-of-Business-sovellukset ovat vuo-
rostaan joko yrityksen itsensa tekemia mukautettuja ratkaisuja tai kolmannen
osapuolen sovelluksia. Yritys toimittaa itse asennuspaketin joko Intunemac- tai
pkg-pakettimuodossa Intune-palvelimelle. macOS shell -asennusskripti jaellaan
paatelaitteelle Intune Agentin avulla, jossa skripti ajetaan paikallisesti. Shell-
skriptit mahdollistavat sovellusasennukset ja laitemaaritykset, jotka eivét ole
teknisesti mahdollisia tai k&ytannéllisid suoraan Intune-palvelun kautta. (42.)
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Line-of-Business-sovellukset ja pkg-paketit

Line-of-Business eli LoB-sovellukset ovat sovelluksia, jotka lisatédan Intune-hal-
lintaan jaettaviksi asennuspaketteina. Lisattavat sovellukset ovat macOS-ta-
pauksessa pkg-paketteja. Pkg on Applen kayttama tiedostojen kompressointi- ja
paketointiformaatti, joita kdytetddn paaasiassa sovellusten asennuksissa. Laite-
hallinnan osalta LoB-sovellusjakelu on hy6dyllinen yksinkertaisten yhden sovel-
luksen pakettien jakelutilanteissa, jos halutaan jakaa pakotettuja asennuksia
AAD-ryhmiin perustuen tai mahdollistaa vapaaehtoinen asennus Company Por-

tal -sovelluksen kautta.

Tyon kirjoittamisen aikana Intune MDM -palvelun Line-of-Business-sovellusten
jakelussa tapahtui muutos, joka mahdollistaa pkg-pakettien suoran lisaéamisen
Intune-sovellusjakeluun. Ennen elokuuta 2022 jaettavat asennuspaketit taytyi
uudelleen paketoida intunemac-muotoon kayttamalla Microsoftin IntuneAppUtil-
tyokalua (43). Intunemac-paketit olivat ongelmallisia tilanteissa, joissa paketit si-
salsivat useampia sovelluksia. Microsoft suosittelikin jakamaan vain yksinkertai-
sia yhden sovelluksen paketteja LoB-toimintoa kayttden. Ongelmaksi pakettien
kohdalla muodostui, etta Intune ei osannut yhdistaa sovellusten App bundle ID -
identiteetteja keskendén ja toisena ongelmana pienimmatkin muutokset paket-
tien sisaisiin tiedostoihin vaativat sovelluksien uudelleen paketoinnin, jolloin Ap-

ple vaatii paketille Developer ID -varmenteen.

Company Portal -sovelluksen jakelu ja konfiguraatio

Company Portal -sovellus voidaan liséta Intune-jakeluun Line-of-Business-tyyp-
piné ja pakottaa asennus jokaiselle kayttajalle kayttamalla aikaisemmin luotua
AAD-jakeluryhmaa macOS — MDM, jolloin sovellus asentuu jokaiselle laitteelle
rekisterdinnin yhteydessa (44). Company Portal -sovellukseen voidaan lisata
kayttajille jaettavia sovelluksia MEM-portaalin kautta hyddyntamalla AAD-ryh-
mia (45). Konfiguroinnin jalkeen kayttajat voivat kirjautua Company Portal -so-

vellukseen organisaatioon luoduilla henkilokohtaisilla Microsoft-tunnuksillansa,
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minka jalkeen he voivat asentaa heille AAD-ryhmilld jaettuja sovelluksia vapaa-

ehtoisesti (kuva 6).

a
m Nordhealth c @
Laitteet Tuki

Uudet ominaisuudet  Kaikki sovellukset  Luokat Q

Esitellyt soveliukset

Google Chrome macOs -

Microsoft 365
‘. ) Office  Apps

Kuva 6. Company Portal -sovelluksen Sovellukset-vélilehti.

Company Portal -sovelluksella on my6és mahdollista jakaa sovelluksia kayttajille,
joiden laitteita ei ole rekisterdity Intune-hallintaan. Sovellukset voivat olla yrityk-
sen omia sovelluksia tai yleisia sovelluksia, joiden asentamista halutaan helpot-
taa kokoamalla ne yhteen paikkaan. Toiminto on erityisen hyddyllinen tapauk-
sissa, joissa halutaan jakaa tiettyja sovelluksia esimerkiksi yrityksen ulkopuoli-
sille konsulteille tai yhteistyokumppaneille. (45.)

macOS-Bash-skriptit ja Intune Agent

Apple macOS-Bash-skriptit ovat tiedostoja, joissa yhdistetaan yksi tai useampi
UNIX-komento yhdeksi kokonaisuudeksi, ja skriptid kutsuttaessa komennot
suoritetaan siina maaritellyssa jarjestyksessa. Intunen macOS-rekisterointita-
pauksessa Bash-skripteja voidaan kayttaa Intune-laitehallinnan toimintojen laa-
jentamiseksi ja sellaisten sovellusten jakamiseen, joita ei voida asentaa muilla
keinoilla tai joiden asennus vaatii muuta mukauttamista. Skriptien ajamisen hal-
lituilla laitteilla mahdollistaa Intune Agent -sovellus, joka jaetaan laitteille, joille
on MEM-portaalissa lisatty vahintaan yksi skripti. (46.)
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Intune Management Agent on tarpeellinen sovellus macOS-laitteilla, joilla halu-
taan suorittaa Intune-hallinnan kautta jaettuja skripteja. Intune Agent mahdollis-
taa kehittyneemman laitteenhallinnan toiminnoilla, joita macOS ei tue luonnos-
taan. Sovellus jaetaan laitteille niin sanottuna silent installation -tyyppin&, mika
tarkoittaa sitd, etté sovellus asennetaan kayttojarjestelman kulisseissa, eika sita
paallepain nay loppukayttajalle. Agentin toiminta perustuu Intune-hallinnan
kanssa kaytyyn todentamiseen kahdeksan tunnin valein, ennen kuin Bash-
skriptit jaetaan laitteelle, minka jalkeen vastaanotettu skripti ajetaan paikallisella
laitteella sille maariteltyjen konfiguraatioiden perusteella. (47.) Bash-skripteja
jaetaan kayttajille MEM-portaalista kasin lisaamalla ne macOS- alaosaston alta
|0ytyvastéa Scripts-kategoriasta. Bash-skriptit jaetaan niita tarvitseville kayttajille
AAD-ryhmia kayttaen.

Yrityksen macOS-jakelussa Bash-skripteja kaytetaan toistaiseksi kahteen tar-
koitukseen, joista ensimmainen on laitteiden verkkonimien muuttaminen muo-
toon FNSLT-sarjanumero (esimerkkikoodi 1) ja toinen on yrityksen WithSecure-
virustorjuntasovelluksen jakelu (liite 1). Verkkonimen muuttaminen vaatii yksin-

kertaisen Bash-skriptin, joka koostuu vajaasta kymmenesta rivistd komentoja.

#!/usr/bin/env bash

# Get the Serial Number of the Machine
sn=$ (system profiler SPHardwareDataType | awk '/Serial/ {print $4}'")

# Set the ComputerName, HostName and LocalHostName
scutil --set ComputerName "FNSLT-$sn"

scutil --set HostName "FNSLT-S$sn"

scutil --set LocalHostName "FNSLT-$Ssn"

dscacheutil -flushcache

Esimerkkikoodi 1. macOS-Bash-skripti, joka muuttaa paikallisen laitteen verk-
konimen kuvastamaan laitteen uniikkia sarjanumeroa. Intune Agent -sovellus
ajaa Bash-skriptin kutsumalla sita, kun skripti on jaettu laitteelle Intune-hallin-
nasta.

Verkkonimen muutos -Bash-skripti ajetaan laitteilla sen takia, ettd Intune-hallin-
taan saadaan paivitettya uniikit laitenimet, joita voidaan tarvittaessa verrata IT-

osaston yllapitamaan erilliseen laitehallintaan. Vastaavasti verkkonimen muutos
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edesauttaa myos yrityksen WithSecure-antivirusseurantaa, jossa laitteita moni-

toroidaan verkkonimen perusteella.

WithSecure-Bash-skripti on komentosarjakokonaisuus, jonka paatarkoitus on la-
data, asentaa ja konfiguroida WithSecure-sovellus macOS-laitteille paikallisesti.
WithSecure-sovelluksen LoB-asennusongelmien vuoksi paadyttiin lopputulok-
seen, etta skriptiasennus on luotettavampi tapa sovelluksen jakeluun. Skriptissa
hyodynnetddn WithSecuren verkossa isdnn6imaa mpkg-asennuspakettia, joka
ladataan laitteelle paikallisesti asennusta varten. Liitteen 1 Bash-skriptissa kay-
tetyt muuttujat on listattu tiedoston alkuun Bash-skripti-identifikaation
#!/bin/bash jalkeen.

o sas-muuttuja viittaa WithSecuren isanndiman asennuspaketin la-
taukseen kaytettyyn verkko-osoitteeseen, jota kaytetaan sivun ole-
massaolon varmistamiseen ja paketin lataamiseen laitteelle.

o mpkgfile-muuttuja viittaa ladattavalle sovellukselle tallennussijainnin,
jota voidaan kayttdd myohemmin Bash-skriptissd myds asennuspa-
ketin poistamiseen.

o profile_id-muuttuja viittaa WithSecure-virustorjunnan sisalla kaytetyn
macO -profiillin identifiointiin, jotta asennettu laite kirjataan halutun
profiilin alle.

o activation_key-muuttuja viittaa yrityksen WithSecure-asennuksen
aktivointiavaimeen, jota kaytetaan asennuksen jalkeen sovellusli-
senssin aktivoimiseen.

Muuttujien perustamisen jalkeen lisatdan komennot. Liitteen 1 Bash-skriptissa
on kaytetty if else -ehtoja, joiden avulla varmistetaan yhteensopivuuksia, joiden
taytyttya voidaan skriptin ajamista jatkaa. Vastaavasti tilanteissa, joissa ehdot

eivat tayty, skriptin ajaminen keskeytetdan exit-komennolla.

o Skripti aloitetaan tiedustelemalla laitteelta, perustuuko sen proses-
sori Intel x86- vai Apple M1-arkkitehtuuriin, jonka perusteella Intel-
laitteille asennetaan Rosetta 2 -emulaatio-ohjelmisto x86-arkkiteh-
tuurin sovellusten kayttoa varten.

o Seuraavaksi varmistetaan, onko WithSecure-sovelluspaketin URL
tavoitettavissa.

o Jos URL on tavoitettavissa, laitteelta varmistetaan, onko siihen jo
asennettu WithSecure-virustorjunta kayttoon.
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Jos sovellusta ei ole viela asennettu laitteelle, se ladataan verkko-
osoitteen takaa laitteelle, minka jalkeen se asennetaan /Applicati-
ons-kansioon.

Sovellus aktivoidaan yrityksen profiili-ID:ta ja aktivointiavainta kayt-
tden ajamalla WithSecure activator -ohjelma annetuilla muuttujilla.

Lopuksi skripti siivoaa ladatut paketit poistamalla ne laitteelta.

Result

e, -1 s hacad ~ . ool A A - B P - ansdans
2, B ic hacad on In c not neaded c NACS
viaCS0O0K IS Dased On intel slicone, Rosetia not needGed 1NIsS page

Kuva 7. Laitekohtaiset Bash-skriptin ajovaiheet.

Laitteille jaettujen skriptien tilaa voidaan seurata MEM-portaalista kdsin navigoi-

malla halutun skriptin tietoihin, josta voidaan valita haluttu tila kayttajan tai lait-

teen perusteella. Ajettujen skriptien kohdalla voidaan laitetilan takaa kayda tar-

kistamassa onnistuneiden ajojen jalkeen, mitk& vaiheet skriptisséa on kayty lapi

skriptin echo-komentoihin perustuen (kuva 7). Tama on hyodyllinen toiminto

skriptien ongelmatilanteissa, silla tulostettujen echo-viestien perusteella nah-

daan, mitk& skriptin vaiheet on ajettu onnistuneesti ja misséa kohtaa ajo on lope-

tettu.
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5.6 macOS-laitejakelu Intune-palvelimelta

Kannettavien macOS-tietokoneiden rekisterdinti laitehallinnan piiriin voidaan

aloittaa, kun ABM- ja Intune-ymparistot on maaritelty ja Intunen puolelle on li-
satty kayttbonoton kannalta olennaiset konfiguraatioprofiilit ja sovellukset. Ja-
kelu voidaan toteuttaa automaattisesti ADE-jakelua kayttaen tai manuaalisesti

Intune Company Portal -sovelluksen kautta.

ADE-rekisteroidyn laitteiden tapauksessa rekisterdity laite taytyy maaritella In-
tune-palvelimelle ABM-portaalissa, minka jalkeen laite synkronoituu MEM-por-
taalin puolella ja laitteelle maaritellaan aikaisemmin luotu rekisterdintiprofiili.
Kayttajalle lisataan Enterprise Mobility + Security E3 -lisenssi ja hanet lisatdan
jakelua varten luotuun macOS — MDM AAD-ryhmaan. Naiden kayttgja- ja laite-
kohtaisten esivalmisteluiden jalkeen kannettava macOS-tietokone on valmis
MDM-jakeluun. ADE-rekisterditya kannettavaa tietokonetta ensi kertaa kayt-
téonotettaessa edetddn Setup Assistant -vaiheita normaalisti, kunnes verkkoon
liittymisen jalkeen kayttajalta kysytd&n Nordhealth Oy:n alaisia Microsoft-tun-
nuksia. Kirjautumisen jalkeen laite ottaa yhteytta MDM-palvelimelle ja asettaa
laitteen kayttoonottoa varten rekisterdintiprofiilin mukaiset asetukset. Setup As-
sistant -vaiheen jalkeen laite siirtyy macOS-tyopdydélle ja alkaa lataamaan sille
AAD-ryhmilla asetettuja konfiguraatioprofiileita, sovelluksia ja skripteja. Jos
ADE-rekisteroity laite on jo otettu kaytt6on, mutta sita ei ole liitetty Intune MDM -

jakelun piiriin, se voidaan liittdd komentorivikomentoa kayttaen. (6.)

Company Portal -jakelu tapauksessa ADE-osuudessa mainittuja esivalmisteluita
ei tarvitse tehda. Kayttajalle lisataan tarvittava Intune-lisenssi ja jakeluun tarkoi-
tettu AAD-ryhma, minka jalkeen laite kayttdonotetaan tavalliseen tapaan. Setup
Assistant -osuuden jalkeen se voidaan liittad Intune MDM -jakelun piiriin Com-
pany Portal -sovelluksen kautta. Kayttaja seuraa IT-osaston kirjoittamaa ohjeis-
tusta yrityksen sisaverkosta. Asennuksen jalkeen sovellukseen kirjaudutaan or-
ganisaation alaisilla Microsoft-tunnuksilla ja sovellus ohjeistaa kayttajan asenta-
maan hallintaprofiilin. Hallintaprofiilin jalkeen laite on kaytanndssa katsoen sa-
massa tilassa kuin ADE-rekisterdity laite Setup Assistantin jaljilta.
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Laitteiden liityttyd Intune MDM -jakelun piiriin ne ilmestyvat MEM-portaalin Devi-
ces-nakymaan (kuva 8) ja niille alkaa automaattinen konfiguraatioprofiilien, kay-
tanteiden ja sovellusten jakelu. Profiilien jakelun jalkeen laite pyytaad kayttajaa
ottamaan FileVault-laitesalauksen kayttoon ja syottamaan uuden salasanan mi-
nimivaatimusten mukaan. Laitteen verkkonimen muutos ja virustorjunnan asen-
nus ajetaan automaattisesti taustalla Bash-skriptillda, ja Company Portal -sovel-
lus ladataan tarvittaessa LoB-sovelluksena Intune-palvelusta. Jakelun jalkeen
laite on kayttovalmis ja suojattu kokonaisuus, jota kayttaja voi kayttaa tyonte-

koon.
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Kuva 8. Devices-kategorian yleisnakyma.

Jakelun aikana ja jalkeen laitetta voidaan seurata MEM-portaalin kautta Devi-
ces-kategorian alta. Sivulta on mahdollista seurata koko laitekantaa ja laitteiden
rekisterointitilaa eri alakategorioiden perusteella, joiden avulla voidaan keskittya
esimerkiksi pelkastaan yhden tietyn konfiguraation jakelun tilaan. Yleisndkyma
on erityisen hyddyllinen nopeisiin tilannekatsauksiin, silla se keraa olennaista
dataa yhteen nakymaan koko laitekannasta, jolloin suurien laitemé&arien yhtaai-
kainen seuraaminen helpottuu. Nakymastd on mahdollista navigoida laitteiden
tilan perusteella yksittaisten laitteiden nakymaan, josta voidaan lahtea diagno-

soimaan vikatilanteita virhekoodien ja -lokien perusteella.
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6 Tulokset ja pohdinta

Microsoft Intune mahdollistaa nykyisessa muodossaan tehokkaan kannettavien
macOS-tietokoneiden keskitetyn laitehallinnan eika karsi enéda yhta vakavasti
muutaman vuoden takaisesta vajaasta tuesta. Projektin alussa ja aikana asete-
tut tavoitteet saavutettiin Intune-hallinnan tarjoamin keinoin, ja ongelmatilantei-
siin 16ytyi aina ratkaisu tai vaihtoehtoinen l&ahestymistapa. Tyon aikana luotujen
konfiguraatioiden, maarittelyiden ja testien pohjalta Intune-palvelu saatiin tuo-

tantovalmiiksi, ja se otettiin kayttéon tyon tilanneen yrityksen toimesta.

Tyon tuloksena oli tuotantovalmis palvelu ja prosessi, jossa yritykselle hankitut
macOS-laitteet rekisterdidaan ja viedddn ABM- ja Intune-ymparistoihin. Laittei-
den nollakosketusjakelutavoitteeseen paastiin, ja loppukayttajalle suoraan tuk-
kuliikkeelta tilattu laite saadaan automaattisesti kayttoonoton yhteydessa In-
tune-jakelun piiriin, josta sille jaetaan tarvittavat rajoitukset, paasyt ja sovelluk-
set. Vanhojen laitteiden kohdalla saatiin onnistuneesti otettua kayttéon myos
Company Portal -sovellus, jonka kautta laitteet voidaan rekisteréida hallinnan

piiriin.

Microsoft Intunen ja Azure AD:n kanssa tydskennellessa oli tiedostettava, etta
kyseessa ovat valtavat pilvipohjaiset kokonaisuudet. Palveluiden luonteen
vuoksi pienetkin muutokset ymparistoon saattoivat vieda aikaa, ennen kaytan-
toéon tulemista. Toimintojen testaaminen ja virhetilojen ratkominen vei yha
enemman aikaa, kun pyydetyt muutokset synkronoituvat ymparistéjen valilla.
Prosessia vaikeutti myds, ettei toimintotilaa valttaméatta nahnyt jokaiselle toimin-

nolle. Microsoftilla on selvasti viela kehitettavaa ymparistojen kayttoliittymissa.

Intune-palveluun konfiguroidut skripti-, sovellus- ja profiilijakelut onnistuvat jake-
lun piiriin kuuluville kannettaville tietokoneille valtaosan ajasta, mutta epéaonnis-
tuvat valilla yksittaisista paatelaitekohtaisista syista. Intune-palvelun tarjpama

laaja laitekannan seurausmahdollisuus MEM-portaalin kautta on erittain hyodyl-
linen kannan tilan yleiseen seuraamiseen, mutta taipuu myos yksittaisten laittei-

den tarkkaan virhetilojen seurantaan. Testivaiheessa yksittaisten laitteiden
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seuraaminen laitekohtaisesti oli helppoa, kun laitteen tilan tapahtumista ja muu-
toksista oltiin tietoisia etukateen. Loppukayttdjien laitteiden kohdalla tilanne on
kuitenkin eri, kun laitteiden tilat ja muutokset ovat odottamattomia, mink& vuoksi

yleisndkyman seuraamisesta tuli kriittinen osa ty6té jakelun testaamista.

Yrityksen IT-osaston tydtaakan kannalta Intune-hallinnan implementaatio ol
eduksi. Tyon maara jakelussa ja kayttoonotossa vaheni huomattavasti, mika
pantiin merkille jo testilaitteiden kohdalla. Isoimmaksi eduksi Intune-hallinnassa
muodostui laitteiden turvaamisen automatisointi, joka oli tdhan asti ollut tyolain
ja epavarmin osuus IT-osaston laitehallinnassa. Laitteiden tietoturvatilan seu-
raaminen MEM-portaalissa seka FileVault-levynsalauksen, paikallisen tilin sala-
sanan ja tietoturvaohjelman asennuksen pakottaminen poisti epavarmuutta lait-

teiden tietoturvan osalta.

Microsoft Intune ja sen ymparoéimat ymparistot ovat erittéin laajoja kokonaisuuk-
sia, minka vuoksi projektin ja kirjoitustydn aikataulutus ja laajuus eivét pysyneet
taysin alkuperaisissa arvioissa. Microsoftin tarjoamat ensimmaisen osapuolen
dokumentaatiot ja ohjeistukset auttoivat kuitenkin tydn etenemisen ja itseopis-
kelun osalta valtavasti, ja suuri osa tydsta oli mahdollista tehda itsenaisesti. In-
sindorityd projektin ja kirjoittamisen aikana Microsoft Intune -palvelun ominai-
suudet ja ohjeistukset paivittyivat useampaan kertaan. Intune on jatkuvassa ke-
hityksessa, joten muutaman aihepiirin kohdalla dokumentaatiota taytyi lukea uu-
destaan ja implementaatiota muuttaa paivitysten mukaisiksi. Tama vaikeuttaa
mya0s yrityksen sisdisten dokumentaatioiden ja kayttajaohjeistuksien kirjoitta-

mista ja yllapitoa, silla niitd joutuu jatkuvasti paivittdmaan ajan tasalle.

Tyon aikana kerrytetyn kokemuksen ja tietotaidon pohjalta todennékdisesti jat-
kan yrityksen Intune-hallinnan jatkokehityksessa ja yllapidossa. Yrityksella on
aikeena Windows-laitteiden jakelun aloittaminen Intune-palvelun avulla, johon
voidaan osittain hy6édyntaa macOS-laitteiden jakeluun kaytettyja konfiguraatioita
ja tietdmysta. Lisaksi tarkoituksena on myds laajentaa macOS-puolen imple-
mentaatiota nykyisestd, kunhan ensin on saatu koko yrityksen laitekanta vietya

Intune MDM -jakelun piiriin.
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7 Yhteenveto

Insindoritydssa selvitettiin Intune-palvelun soveltuvuutta tilaajayrityksen kannet-
tavien MacBook-tietokoneiden keskitettyyn hallintaan. Tyon tavoitteena oli ra-
kentaa hallintakokonaisuus, jolla automatisoidaan laitteiden monivaiheista kayt-
téonottoprosessia, turvaamista ja valvomista, jotta kayttajavirheiden maara ja
IT-osaston ty6taakka vahentyisivat ja laitteilla olisi kayttéonoton yhteydessa va-
kiotietoturvakaytanteet. Yrityksen aikaisemmassa hallinnassa laitteiden tila ja

kayttbonottoprosessi olivat usein IT-osaston paasyn ulkopuolella.

SelvitystyOon perusteella rakennettu MacBook-tietokoneiden keskitetty hallinta,
jakelu ja turvaaminen Intune-palvelun avulla onnistui odotetusti. Tyon tuloksena
oli kokonaisuus, jossa yritykselle Apple Automated Device Enrollment -ohjel-
malla rekisteroity laite saadaan maariteltya Apple Business -ympaéristosta In-
tune-laitehallinnan piiriin. Lisaksi voidaan rekisteroida laitteita, joita ei ole ADE-
rekisteroity, kayttamalla Intune Company Portal -sovellusta hallintaprofiilien ja-
keluun. Rekisterdidyt laitteet saavat verkon yli haettua niille Intune-palvelussa
maaritellyt Azure Active Directory -ryhmékohtaiset sovellukset, asetukset, kay-

tanteet ja resurssit.

Tybssa perehdyttiin erityisesti sovellusten jakeluun eri paketointimuodoissa,
shell-skriptikonfigurointiin ja maarityskaytantoprofiileihin. Nailla varmistettiin,
etta laitteiden kayttoonotto tilanteessa kayttdja saa mahdollisimman valmiin lai-
teasennuksen, jonka prosessi olisi yksinkertainen ja selkea. Valttamalla kaytta-
javirheitd, automatisoimalla prosesseja ja keskittamalla laitteiden hallinta ja seu-
raaminen yhteen ymparistoon saatiin vahennettya IT-osaston tydmaaraa ja pa-

rannettua laiteturvallisuutta.

Jatkokehityksena tyolle voitaisiin laajentaa macOS-laitteiden hallinnasta myos
Windows-laitteiden hallintaan ja jakeluun. Jatkokehityksessa voidaan osittain
hytdyntad samoja konfiguraatioita ja perustettuja ymparistéja. Nain saataisiin

yrityksen koko laitekanta saman hallinnan piiriin.
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#!/bin/bash

sas="

mpkgfile=" "
profile id=" o

activation_key=" ¥

#Check if MacBook is on Apple silicone and needs Rosetta 2

if [[ $§(uname -p) == 'arm' ]]; then
echo "Mac is based on Ml sil Rosetta needed”
= if [ $(/usr/bin/pgrep oahd >/dev/null 2>&l1:echo $§?) -eq 0 ]: then

echo "Rosetta already installed"
else
echo "Rosetta not installed. Installing..."
sudo /usr/sbin/softwareupdate --install-rosetta --agree-to-license

= if [ §7? -eq 0 ]: then
echo "Rosetta installed and 1 "
else
echo "Rosetta installation or
exit 1

ok is based on Intel silicone, Rosetta not needed”

#Check if installation URL exists

[Eif curl --head --silent --fail §sas &> /dev/null; then
echo "This page exists”

else
echo "This page does not exist"
exit 1

STl

#Check if F-Secure is installed

[Eif [ -e /Applications/F-Secure/"
echo "F-Secure already insta
exit 0

else
echo

)

Protection.app” ]; then

~fi

#Download package
curl -L -f -0 "Smpkgfile" "Ssas"

Eif [ §? -eq 0 ]: then
echo "F-5 downloaded 1y"”
else
echo "F-Secure not

#Go to next step to see if package already exists

=f1

#Install package
sudo installer -pkg "Smpkgfile" -target /Applications

$Activate application
sudo /Library/F-Secure/bin/activator --profile-id §profile id --subscription-key $activation key
if [ §? -eq 0 ]; then

echo "F-Sect activated successful
else

echo "F-Secure not activated"

#Go to next step for clean up

o

fi

#Cleaning Up
sudo rm -rf $mpkgfile
if [ §? -eq 0 ]; then
echo "¢
else
echo "
exit 1

fi

exit 0
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