Aa
T POLIISI
U POLIISIAMMATTIKORKEAKOULU

Teknisen tarkkailun ja tiedustelun keskinainen
analogia

Katsaus salaiseen tiedonhankintaan

Juha-Pekka Havusela

11/2022

Poliisiammattikorkeakoulun opinnaytetyd / AMK




TIVISTELMA

Juha-Pekka Havusela: Teknisen tarkkailun ja tiedustelun keskindinen analogia — Katsaus
salaiseen tiedonhankintaan

Opinnaytetyon muoto: Tutkimuksellinen

Julkisuusaste: Julkinen

Ohjaajat: Mikko Makinen & Pauli Makela

Tutkinto: Poliisi (AMK)

Teknologinen kehitys mahdollistaa lisaa uusia tyokaluja ja menetelmia tiedonhankintaan niin rikos-
ten torjuntaan, paljastamiseen kuin tutkintaankin. Tekninen tarkkailu, joka on osa salaista tiedon-
hankintaa, hyddyntaa erilaisia laitteita ja niiden kayttdon soveltuvia ohjelmistoja ja muita menetel-
mia. Vaikka salaisen tiedonhankinnan seka teknisen tarkkailun kayttdmiseen olennaisia sdannok-
sia on paljon, ovat salaiseen tiedonhankintaan kaytettavat menetelmat kuitenkin lahtokohtaisesti
tekniikkaneutraaleja. Tama mahdollistaa paatdksenteon ja luvan saamisen jalkeen suorittavalle
portaalle mahdollisuuden soveltaa tiedonhankinnan teknista toteutusta kuhunkin tilanteeseen sopi-

valla tavalla.

Kasitteena salainen tiedonhankinta sisaltaa laajan nipun erilaisia poliisi- ja pakkokeinolakiperustei-
sia tiedonhankintaan ja siviilitiedusteluun kaytettavia toimivaltuuksia ja naihin soveltuvia edellytyk-
sid, joilla on kuitenkin varsin yndenmukainen ja modulaarinen rakenne lainsaadanndssa. Tutkimuk-
sessa tarkastellaan, mitad eroavaisuuksia ja yhtenaisyyksia salaiseen tiedonhankintaan kuuluvilla

teknisen tarkkailun menetelmilld ja toimivaltuuksilla on eri lainsdadantdjen puitteissa.

Tutkimuksessa selviaa, etta niin poliisi- kuin pakkokeinolain seka siviilitiedustelusdannoésten perus-
teella suoritettua teknista tarkkailua ja tiedustelua koskeva lainsdadanté on varsin harmonista ja eri
toimivaltuuksien kayttamiselle on selkeét rajat, aivan kuten tavanomaisia poliisi- ja pakkokeinolain
mukaisia toimivaltuuksia hyédyntaessa. Siind missa poliisilaki mahdollistaa tekniset toimet rikok-
sien ennalta estdmiseksi ja paljastamiseksi ja pakkokeinolaki rikoksien selvittdmiseksi, siviilitiedus-
telun keinot keskittyvat kansallisen turvallisuuden varmistamiseen. Siviilitiedustelukin on omalla ta-

vallaan ennalta estavaa toimintaa, jonka vuoksi sen saannokset on sisallytetty poliisilakiin.

Sivumaara: 54

Tarkastuskuukausi ja vuosi: marraskuu 2022

Avainsanat: asuntokuuntelu, salainen tiedonhankinta, salaiset pakkokeinot, salaiset tiedonhankin-
takeinot, siviilitiedustelu, tekninen katselu, tekninen kuuntelu, tekninen laitetarkkailu, tekninen seu-

ranta, tekninen tarkkailu, tekninen tiedustelu



SISALLYS

T JOHDANTO ...ttt ettt e h et e bt e eh et e at e e e he e eat e e eseeembe e eaeeembeeameeembeesneeanseeaneeanseens 1
2 TUTKIMUS. . ettt ettt et e e et et e e e Rt e e a b e e eh e e e a bt e aae e embeeabe e e mbeeeaeeembeeaneeemneennneenne 2
P2 B T = 1T U 1S = 1= 1L 3
A Q1= LT U LS = =11 1= ] o T 3
2.3 TULKIMUSKYSYMYKSEL ...ttt e e e e e e e ee s 5

P N | 1= T=T o T = = TN L TP PPR 5

3 SALAISEEN TIEDONHANKINTAAN LITTYVA LAINSAADANTO .....oovoviiiiieeieeeeeeeeee e 5
3.1 Salaiset tiedonhankinta- ja pakkokeinot seka siviilitiedustelu..............cooooo 7
3.2 Salainen tiedonhankinta poliiSilaiSSa ..........ueiiiiiiiiiiiei e 8
3.3 Salainen tiedonhankinta pakkokeinolaiSsa............ccc.uvviiiiii i 9
3.4 Siviilitiedustelu PoliiSIlaISSa ........cooiiieiii e 9
3.5 TiedUSTEIUSTA YIBISESTi.....cci i 10

B G AT =T g o =T £ RSP PRR 10

4 SALAISEN TIEDONHANKINNAN KAYTTO ..ot 12
4.1 Tiedonhankinnan kayttaminen ja edellytykset..........coooiiiiiii e 13
4.2 TiedonhankinNan SUOJAAMINEN ..........ciiiiiiiiie ettt e e e et e e e s e e e s eneeeeeeans 17
4.3 Tiedonhankinnan keskeyttaminen ja lopettaminen ... 19
4.4 Tiedonhankinnan kaytosta ilmoittaminen .............ooooiiiii i 19
4.5 Poytakirja tiedonhanKkinNasta...........cooooiiiiiiiiiiiie e 25

5 TEKNINEN TARKKAILU JA TIEDUSTELU ....coiiiiiiiiiiieie e 26
5.1 Teknisen tarkkailun ja tiedustelun kohdistaminen..............ccoooeeiiiiii e, 26
5.2 Laitteen, menetelman tai ohjelmiston asentaminen ja poisottaminen ...............ccccoeeeeeeeeee. 27
5.3 Tekninen tarkkailu poliisi- ja pakkokeinolaissa...........cccooeeiiiiiiiiiiie e, 28
5.4 TeKNINEeN tIEAUSTEIU ........oiiiiiiiie e 29
5.5 Teknisen tarkkailun ja tiedustelun toimivaltuudet................cooooiiiiiii . 29
5.5.1 Tekninen Kuuntelu ja KatSEIU ............eeuiiiiiiiiiiiiiiiiiiiiiiiiiiisvieesieaaeeeesreeeeasaseraeeraraeneasaearannne 29

5.5.2 Tekninen kuuntelu ja katselu siviilitiedustelussa ............cccvvvviiiiiiiiiiiiiiiii, 32

5 5.3 ASUNTOKUUNEEIU ...t e e e et e e e e e e e e et e e e e e eaaaees 34



5. 5.4 TEKNINEN SEUIANTA ... e e e s 35

5.5.5 Tekninen seuranta siviilitiedustelussa ... 37

5.5.6 Tekninen laitetarkKailu ..............oooiiiii e 38

5.5.7 Tekninen laitetarkkailu siviilitiedustelussa ... 40

5.5.8 Teknisen tarkkailun ja tiedustelun maaraajoista..........cccoocuveeeiiiiiii i, 41

5.6 Tilastoja teknisen tarkkailun KAytOSta ............euiiiiiiiiie e 42

6 TUTKIMUKSEN TULOKSISTA ...ttt ettt ettt et sse et e e seeesneeanseesseeenseesneeanneennnas 44
6.1 Tutkimuskysymyksiin vastaaminen .............occuiiiiiiiii e 44
6.2 TutkimuKksen [UOTEHAVUUS ... 48
6.3 JAtKOTULKIMUS ...t e e e e e 49

A LI =1 =12 VA = O LSRR 50

LAHTEET c.ottitetetetete ettt ettt ettt bbbt ettt et b s b et b bbb b bbb b e s e b e b b e s e s eseseseseseseseseseses e s et et esesesesesens 53



1 JOHDANTO

Opinnadytetydn aihealueen ja rajauksen hahmottuminen sisalsi paljon pohdintaa ja valintoja koko
prosessin ajan, silla varsinkin alussa tuntui silta, ettd suurimmasta osasta itsea eniten kiinnosta-
vista aiheista oli jo kirjoitettu opinnaytetyd. Salainen viranomaistoiminta ja tiedustelu ovat kuitenkin
aina olleet kiehtovia aiheita, eika lopulta opinnaytteenkaan kallistuminen siihen suuntaan ollut suuri
yllatys. Aihe lopulta valikoitui Poliisiammattikorkeakoulun kirjastossa opintojen alussa tutustumani
Tiedustelumenetelmat-teoksen perusteella, jonka dareen palasin opintojen myéhemmassa vai-
heessa uudelleen. Muistin lukeneeni kyseisesta teoksesta ensimmaista kertaa teknisesta tieduste-
lusta, joka osoittautui erittdin mielenkiintoiseksi aiheeksi. Kiinnostus herasi, kun selvisi etteivat pel-
kastaan tiedusteluviranomaiset kayta tiedonhankinnassaan teknista tiedustelua, vaan myos poliisi
hyddyntaa samoja menetelmia teknisen tarkkailun muodossa. Olisiko tassa ainesta yhden opin-
naytteen verran, jossa paasisi kasittelemaan ja vertailemaan teknisia menetelmia keskenaan, sa-

malla syventyen salaisen tiedonhankinnan saloihin?

Tassa sita ollaan. Seuraavaksi onkin tarkoitus syventya salaiseen tiedonhankintaan ja tdhan kuulu-
viin teknisiin menetelmiin ja selvittaa tutkimuksellisen kirjallisuuskatsauksen muodossa tutkimusky-
symyksia, jotka olivat nousseet itselle esiin heti opinnayteprosessin alussa. Tutkimuskysymyksien
avulla on tarkoitus avata tekniseen tarkkailuun ja tiedusteluun liittyvia seikkoja. Salainen tiedonhan-
kinta on kokonaisuutena varsin laaja, mutta salaisiin tiedonhankintamenetelmiin lukeutuva tekninen
tarkkailu tai tiedustelu eivat itsessaan pida kuitenkaan sisallaan valtavaa maaraa eri sdannoksia tai
toimivaltuuksia. Lahtokohtana talla opinnaytetydssa on se, ettei lukijalla ole juuri aiempaa tietoa sa-
laisesta tiedonhankinnasta, teknisesta tarkkailusta, tiedustelusta tai kahden jalkimmaisen toimival-
tuuksista. Tavoitteena opinnaytteessa on selkeyttaa aiheeseen liittyvaa lainsaadantéa ja sen mah-

dollisia ongelmakohtia ja sovellettavuutta.

Tekninen tarkkailu kuuluu rikostorjunnan ja rikostutkinnan salaisiin tiedonhankintamenetelmiin ja
sita yhdistdd henkilétiedustelun kanssa tiedustelulle ominainen tarkkailutyyppisyys. Teknista tark-
kailua voidaan hyédyntaa niin pakkokeino- kuin poliisilakiperusteisesti, joka luo varsin avoimet raa-
mit tiedonhankinnalle kasilla olevasta jutusta tai juttukokonaisuudesta riippuen. Teknista tarkkailua
kaytetdan, kun halutaan saada tietoa henkildiden lisaksi paikoista, ajoneuvoista ja erilaisista tieto-

jarjestelmista.

Poliisilla kasissa oleva juttu ja tilanteesta saatavilla oleva tieto luonnollisesti vaikuttavat tapauskoh-
taisesti siihen, mita naista lainsaadannoista ja salaisen tiedonhankinnan toimivaltuuksista millakin
hetkella sovelletaan. Jokainen tekniseen tarkkailuun kuuluva salainen tiedonhankintamenetelma on
tarkoitus kasitella erillisina kasitteind aiemmin mainittujen lakien ja saatavilla olevan kirjallisuuden

nakokulmasta esimerkkien kautta. Teknisen tarkkailun tiedonhankintamenetelmiin lukeutuvat



tekninen kuuntelu, tekninen katselu, tekninen seuranta ja tekninen laitetarkkailu, seka lisaksi pak-

kokeinolain mukainen asuntokuuntelu.

Poliisilain luvut 5 ja 5a seka pakkokeinolain luku 10 kasittelevat salaisia tiedonhankinta- ja pakko-
keinoja seka siviilitiedustelua, joihin kaikkiin tekninen tarkkailu sisaltyy. Toisin kuin poliisilain salai-
set tiedonhankintakeinot ja pakkokeinolain salaiset pakkokeinot, siviilitiedustelun sdanndkset eivat
tunne erikseen termia tekninen tarkkailu, mutta siind hyédynnetaan kuitenkin nimellisesti ja muo-

dollisesti samoja menetelmia kuin salaisissa tiedonhankinta- ja pakkokeinoissa. Tassa opinnayte-

tydssa siviilitiedustelun teknisia menetelmia kutsutaan tekniseksi tiedusteluksi.

Ja vield johdannon lopuksi: Analogia on kielellinen termi kuvata joidenkin asioiden tai ilmididen sa-

mankaltaisuutta, yndenmukaisuutta tai vastaavuutta.

2 TUTKIMUS

Opinnaytetydssa paneudutaan ensin salaiseen tiedonhankintaan ja siihen liittyvaan lainsaadan-
toon, jonka jalkeen siirrytaan kasittelemaan teknista tarkkailua ja tiedustelua. Salaisen tiedonhan-
kinnan lapikayminen luo tietopohjan siihen sisaltyville teknisille tiedonhankintamenetelmille, silla
kyseiset toimivaltuudet ovat vain pieni osa yleisesti laajasta salaisen tiedonhankinnan kasitteesta.
Teknisen tarkkailun ja tiedustelun sisaltd, edellytykset ja toimivaltuus ovat tdman opinnaytetyon
keskiossa.

Opinnaytetydssa tutustutaan lisdksi myos salaisen tiedonhankinnan ja siihen kuuluvien teknisen
tarkkailun ja tiedustelun eroavaisuuksiin ja yhtalaisyyksiin rikosten tutkimisessa pakkokeinolain na-
kdkulmasta seka rikosten torjumisen ja paljastamisen osalta poliisilain nakdkulmasta. Tarkoitus on
selventaa, onko toimivaltuuksilla loppujen lopuksi paljoa eroa. Tutkimustavoitteena opinnayte-
tydssa on vastata mydhemmin esitettaviin, prosessin alussa ilmenneisiin tutkimuskysymyksiin si-
ten, etta vastauksien kautta aihe selkeytyy kirjoittajan lisdksi myds lukijalle mahdollisimman hyvin.
Vastaavia kirjallisuuskatsauksen muodossa tuotettuja tutkimuksellisia opinnaytetdita ei samasta

aiheesta viela ole.

Tutkimuksen toteutuksen osalta tarkoituksena oli hankkia ensin aiheeseen soveltuvaa lahdemateri-
aalia kirjallisuudesta ja lakilahteista, josta oli tarkoitus kerata kunkin aiheymparistén kannalta olen-
naisimmat asiat rajaukset huomioon ottaen. Taman jalkeen lahdemateriaaliin perehdyttiin tutkimus-
kysymyksien pohjalta ja perehtymisen yhteydessa laadittiin opinnaytetyon alustava sisallysluettelo
aiheiden jarjestelmallisen kasittelyn tukemiseksi. Omasta mielesta opinnaytetyo rakentui talla ta-
voin kaikkein loogisimmin. Opinnaytetydn tutkimuskysymyksista ja aiheen rajaamisesta myéhem-

min tassa luvussa lisaa.



2.1 Kirjallisuuskatsaus

Tutkimuksellinen opinnaytetyd toteutettiin kirjallisuuskatsauksen muodossa, jossa hyddynnettiin
julkisesti saatavilla olevaa aineistoa. Tahan opinnaytetydhdn kerattiin avoimesti saatavilla olevasta
kirjallisuudesta seka laki- ja asetuslahteista aineistopohja tutkimuskysymysten kasittelya varten,

vaikka asiaa koskevaa lahdemateriaalia oli saatavilla rajatusti.

Kirjallisuuskatsausten eri tyypeista opinnaytetyd edustaa narratiivista kirjallisuuskatsausta. Tarkem-
min maariteltyna opinndytetyon tutkimusmenetelmana kaytetty narratiivinen kirjallisuuskatsaus kuu-
luu kuvailevan kirjallisuuskatsauksen piiriin, mika on yksi yleisimmista kirjallisuuskatsauksen tyy-
peista. Kuvaileva kirjallisuuskatsaus on itsessaankin niin sanotusti yleiskatsaus, jossa ei ole erityi-
sen tarkkoja saantoja. Kaytetty aineisto voi olla hyvinkin laajaa eika yleiskatsaus rajoita juuri niiden
kayttda tiukoin metodein vaan antaa varsin vapaan liikkkumatilan tutkimusprosessin etenemiselle ja
muutoksille. Kuvailevan kirjallisuuskatsauksen tutkimuskysymykset myos antavat enemman liikku-
mavaraa katsauksen tekemiselle, silla ne voivat olla valjempia kuin muiden kirjallisuuskatsaustyyp-
pien tutkimuskysymykset. Kuvailevan kirjallisuuskatsauksen ideana on opinnaytteen tutkimuksen
kannalta teorian arvioiminen, Iapikayminen seka johdonmukaisen kokonaiskuvan rakentaminen.
(Salminen 2011, 6-7.)

Kuvailevassa kirjallisuuskatsauksessa on tulkittu olevan kaksi erilaista suuntautumista, narratiivi-
nen ja integroiva katsaus. Aiemmin mainittu opinnaytteen kuvaileva, narratiivinen kirjallisuuskat-
saus tarjoaa mahdollisuuden laajaan nakokulmaan kasitellysta aiheesta, missa tarkoituksena on
tuottaa lopputulos, jossa hajallaan oleva tieto on koottu helposti luettavaksi, narratiiviseksi kokonai-
suudeksi. Kuvailevan kirjallisuuskatsauksen narratiivisessa suuntautumisessa lahdemateriaalia ei
ole seulottu erityisen tarkalla silmalla, vaan katsauksessa voi hyddyntaa kaikkea aiheeseen viittaa-
vaa materiaalia johdonmukaisen yleiskuvan tuottamiseksi. Narratiivinen kirjallisuuskatsaus ei kui-
tenkaan ole kaikkein analyyttisin menetelma, vaan sen tarkoitus on enemmankin auttaa kokoa-

maan ajantasainen tieto yksiin kansiin. (Salminen 2011, 6-7.)
2.2 Kirjallisuus ja aineisto

Opinnaytety6ta koskevan kirjallisuuden seka muun aineiston etsiminen on suoritettu kayttaen hy-
vaksi muun muassa Theseusta ja Poliisiammattikorkeakoulun kirjaston Etsiva-tietokantaa. Loyde-
tyista lahteista, esimerkiksi Esitutkinta ja pakkokeinot -teoksesta oli useita eri painoksia Poliisiam-
mattikorkeakoulun verkkokirjastossa, joten naista oli jarkevinta valita aineistoksi ainoastaan uusin
painos. Valitusta aiheesta oli saatavilla rajatusti julkista kirjallisuutta ja kaytetyissa lahteissa aihee-
seen liittyva tieto oli hyvin hajallaan. Osa saatavilla olleesta lahdemateriaalista oli jo ikaantynytta
eika enda edes ajan tasalla, jonka vuoksi osan lahteista joutui hylkddmaan jo julkaisuvuoden ja pie-

nen silmailyn perusteella. Opinnaytetydn kannalta relevantti aineisto, jota on kaytetty prosessin



aikana lahteena, valikoitui sen perusteella, ettéd aineisto oli ajankohtaista ja niissa oli kasitelty tar-

peeksi syvallisesti aihetta.

Alusta asti oli selvaa, etta opinnaytteen toteuttamisen kanssa olisi aineistossa vahvasti esilla eri
laki- ja asetuslahteet. Lakien ja toimivaltuuksien tarkasteluun perustuvan opinnaytetyon yhteydessa
laki- ja asetuslahteiden kayttaminen oli valttamatonta, minka liséksi oheiskirjallisuutta seka muuta
aineistoa oli tarkoitus kayttda naiden kanssa rinnakkain ja toisiaan tukien. Tutkimuksen toteuttami-
seen kaytettiin laki- ja asetuslahteista luonnollisesti vain sellaisia lukuja, jotka koskivat edes osittain

salaista tiedonhankintaa.

Kuten edella jo mainittiin, Esitutkinta- ja pakkokeinot -teoksen (Fredman ym. 2020) valintaperus-
teena oli se, etta se oli kyseisesta kirjasta viimeisin painos, jossa oli kaytetty kaikkein viimeaikai-
sinta tietoa. Teoksen uusimpaan painokseen oli paivitetty yksittaisia asioita, joilla voi olla merkitysta
opinnaytteessa kasiteltyjen asioiden oikeellisuuteen. Teos myds kasitteli valittua aihetta vahintaa-
kin kattavasti. Hankilanojan teos poliisin salaisesta tiedonhankinnasta (Hankilanoja 2014) tarjosi
edelld mainitun teoksen lisaksi hyvan ndkdkulman nykyisten salaisten tiedonhankintamenetelmien
seka niihin liittyvan lainsdadannon lisaksi myos hieman historiallista nakokulmaa lainsdadannon

kehityksen osalta.

Johdatus tiedusteluun -teos (Lohse & Viitanen 2019) antoi hyvan pohjan siviilitiedustelun maailman
tuntemukseen, seka teos Tiedustelumenetelmat (Lohse ym. 2019) tarjosi syvallisen katsauksen
siviilitiedustelun teknisen tiedustelun menetelmien ominaispiirteisiin hyvin yksityiskohtaisesti. Tie-
dusteluvalvontavaltuutetun kertomus vuodelta 2020 (Hakonen 2021) tarjosi my6s hyvan yleiskuvan
tiedustelutoiminnan piiriin, mistd sai ammennettua lisatietoa tiedustelun tehtavasta, kohteista ja ta-
voitteista. Tiedustelutoiminnan esittelyyn opinnaytteessa hyddynsin myds Sisaministerion nettisivu-
jen tiedotteita ja artikkeleita siviilitiedustelulain voimaantulosta seka kansallisesta turvallisuudesta

(Sisaministerid 2019; Sisaministeric 2022).

Opinnaytteen Idhdemateriaaliin valikoitui myos lisaksi vaitoskirja poliisin salaisista tiedonhankinta-
keinoista ja yksityiselaman suojasta (Metsaranta 2015) seka tutkimus sahkdisista todisteista rikos-
prosessissa (Riekkinen 2019). Naiden toiden sisaltd tuki aiemmin mainittua materiaalia ja niiden

sisallyttdminen antoi aiheympariston tulkintaan varmuutta niiden yhdenmukaisuuden ansiosta.

Kirjallisuutta ja muuta aineistoa haettiin muun muassa seuraavilla hakusanoilla: salainen tiedon-
hankinta, salaiset pakkokeinot OR salainen pakkokeino, tekninen tarkkailu, tekninen tiedustelu, tek-
ninen AND tiedustelu, salaiset tiedonhankintakeinot OR salainen tiedonhankintakeino, siviilitiedus-
telu OR tiedustelu.



2.3 Tutkimuskysymykset

Tietokannoista haettua ja valittua salaista tiedonhankintaa ja sen teknisia menetelmia kasittelevaa

aineistoa hyddynnetaan seuraavien tutkimuskysymysten nakdkulmasta:

- Mita on salainen tiedonhankinta ja erityisesti niihin kuuluva tekninen tarkkailu ja tiedustelu?

- Mita menetelmia tekninen tarkkailu ja tiedustelu pitaa sisallaan ja mita toimivaltuuksia ne anta-
vat poliisille?

- Mita edellytyksia on salaisen tiedonhankinnan ja siihen kuuluvien teknisen tarkkailun ja tiedus-
telun kayttamiseksi?

- Mitd eroavaisuuksia ja yhtalaisyyksia on salaiseen tiedonhankintaan kuuluvilla tekniselld tark-

kailulla ja tiedustelulla, ovatko toimivaltuudet erilaisia?
2.4 Aiheen rajaus

Opinnaytetydssa on tarkoituksena kasitella paaasiassa salaisen tiedonhankinnan perusta seka ta-
man perustan tukemia teknisen tarkkailun ja tiedustelun toimivaltuuksia ja edellytyksia, joten salai-
seen tiedonhankintaan liittyviin poytakirjoihinkaan ei ollut tarpeellista syventya. Opinnaytteen toteu-
tuksen nakokulmasta ei ollut myoskaan tarpeellista kasitella salaista tiedonhankintaa julkisuuslain
saannosten pohjalta. Salainen tiedonhankinta on nimensa mukaisesti salaista viranomaistoimintaa,
eika opinnaytteessa ollut tarkoituksenmukaista ottaa kantaa salaiseen tiedonhankintaan liittyviin
julkisuusasioihin tai salassapitoon salassapito-olettaman vuoksi, mista syysta ne on rajattu koko-
naan pois. Julkisuus- ja salassapitoasioista tdssa opinnaytteessa kasitteleminen todennakdisesti

paisuttaisi sisallon maaraa kohtuuttoman suureksi.

Opinnaytteen kannalta ei mydskaan ollut tarkoituksenmukaista ottaa kantaa salaisella tiedonhan-
kinnalla saavutettavien paamaarien tarkeyden tai ylipaataan eettisyyden osalta. Salaisen tiedon-
hankinnan tai teknisen tarkkailun ja tiedustelun kayttamisesta olevia tilastoja ei myodskaan ole ta-
voitteena kasitella tdssa opinnaytteessa mainintaa enempas, silla aiheessa on riittavasti kasitelta-
vaa teoriatasolla asti ilmankin. Tiedonhankinnan kayttoon liittyva tilastomateriaali mahdollistaa hy-
vin esimerkiksi jatkotutkimuksen kaytén kehityksen ja sen syiden syvempaan tarkasteluun. Opin-

naytteen sisaltd muodostuu muutoin tutkimuskysymysten mukaisesti.
3 SALAISEEN TIEDONHANKINTAAN LIITTYVA LAINSAADANTO

Aina kun kaytetaan lain maarittelemaa toimivaltaa, vaatii se perusteet ja harkinnan. Salaisella tie-
donhankinnalla puututaan ihmisen perusoikeuksiin ja nain ollen erityinen harkinta oikeusturvan na-
kdkulmasta on tarke&a. Salaiseen tiedonhankintaan kuuluvat tekninen tarkkailu ja tiedustelukin vai-

kuttavat parhaimmillaan voimakkaasti yksilon yksityisyyden ja kotirauhan suojaan. Jotkut salaiseen
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tiedonhankintaan kuuluvista menetelmista ovat jo itsessaan omiaan aiheuttamaan oikeusturva- ja

turvallisuusriskeja, jotka tulevat etukateen ja reaaliaikaisesti harkittavaksi.

Suomen perustuslain (PL, 731/1999) 2 §:n mukaisesti Suomi noudattaa oikeusvaltioperiaatetta, jol-
loin julkisen vallan kaytdn tulee perustua lakiin. Kaikessa julkisessa toiminnassa on noudatettava
tarkoin lakia. Viranomaisten toiminta, myds poliisin toiminta on julkisen vallan kayttoa, silla poliisilla
on oikeus puuttua esimerkiksi kansalaisen perusoikeuksiin. (PL 2.3.) Poliisin toiminnalle on siis 16y-
dyttava lailliset perusteet, ja tarkeimpia naista ovat poliisilain liséksi esitutkintalaki (ETL, 805/2011)
ja pakkokeinolaki (PKL, 806/2011).

Poliisilain (PolL, 872/2011) 1 luku sdatda muun muassa poliisitoimintaan vaikuttavat periaatteet

seka maarittaa poliisiviranomaisen tehtavat lain yleisten sdannosten 1 §:ssa:

“Poliisin tehtdvdna on oikeus- ja yhteiskuntajarjestyksen turvaaminen, kansallisen tur-
vallisuuden suojaaminen, yleisen jérjestyksen ja turvallisuuden ylldpitdminen seké rikos-
ten ennalta estdminen, paljastaminen, selvittdminen ja syyteharkintaan saattaminen.
Poliisi toimii turvallisuuden yllapitdmiseksi yhteistybssé& muiden viranomaisten seké yh-
teisdjen ja asukkaiden kanssa ja huolehtii tehtdviinséd kuuluvasta kansainvélisesté yh-
teistydstad.” (PolL 1:1.1.)

Poliisilain 1 luvun saatelemista periaatteista salaista tiedonhankintaa koskettavat parhaiten perus-
ja ihmisoikeuksien kunnioittaminen (PolL 1:2), suhteellisuusperiaate (PolL 1:3), vahimman haitan
periaate (PolL 1:4) seka tarkoitussidonnaisuuden periaate (PolL 1:5). Perus- ja ihmisoikeuksien
kunnioittaminen on kaikkein voimakkain yleiseen poliisitoimintaan vaikuttava periaate. Suhteelli-
suusperiaate maarittaa sen, etta poliisin suorittamien toimenpiteiden on oltava aina puolustettavia
muun muassa tehtavan tarkeyden, tavoiteltavan paamaaran seka tilanteen kokonaisarvioinnin na-
kokulmasta. Vahimman haitan periaate ohjaa poliisitoimintaa siten, ettei kenenkaan oikeuksiin saa
puuttua tai heille aiheuttaa haittaa enempaa kuin on tehtavan suorittamiseksi valttdmaténta. Tarkoi-
tussidonnaisuus poliisin toiminnassa taas saataa sen, ettei poliisi saa kayttaa laillista toimivaltuut-
taan mihinkdan muuhun kuin sita varten sdadettyyn tarkoitukseen. Periaatteet on sdadetty saman-
kaltaisina myos pakkokeinolain (PKL, 806/2011) 1 luvussa suhteellisuusperiaatteen (PKL 1:2) ja

vahimman haitan periaatteen (PKL 1:3) osalta.

Salainen tiedonhankinta on yhta lailla viranomaistoimintaa, jolloin senkin on noudatettava tarkoin
asiaankuuluvaa lainsdadantéa. Salainen tiedonhankinta ei kuitenkaan ole aina ollut yhta saannel-
tya kuin nykyaan, vaan lainsdadanté on kehittynyt huomattavasti vimeisen 30 vuoden aikana (Han-
kilanoja 2014, 79.) Seuraavassa kuvassa yleisesti sddnndsmaaran kehitys vuosien 1992-2014 va-
lisenad aikana poliisilaissa, pakkokeinolaissa sekd muissa asetuksissa (Kuva 1). Kuvan tilastoihin ei

ole sisallytetty siviilitiedustelun sdannoksia, silld ne astuivat voimaan vasta 2019.
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Kuva 1: Salaista tiedonhankintaa koskevien saannoésten maaran kehitys vuosina 1992-2014 (Han-
kilanoja 2014, 111)

Tassa opinnaytetydssa poliisilakiperusteista salaista tiedonhankintaa kutsutaan salaisiksi tiedon-
hankintakeinoiksi, pakkokeinolakiperusteista salaista tiedonhankintaa salaisiksi pakkokeinoiksi

seka poliisilain siviilitiedustelusdannosten mukaista salaista tiedonhankintaa siviilitiedusteluksi.
3.1 Salaiset tiedonhankinta- ja pakkokeinot seka siviilitiedustelu

Salaisesti hankittavan tiedon tuottamiseen tarkoitetut menetelmat voidaan jakaa kahteen ryhmaan:
toimivaltuusperusteisiin seka tavanomaisoikeudellisiin menetelmiin. Toimivaltuusperusteiset mene-
telmat ovat laissa sdadettyja tiedonhankintamenetelmia, tavanomaisoikeudellisten menetelmien
kaytdsta ei ole erikseen saadetty, vaan ne perustuvat esimerkiksi vakiintuneeseen tapaan. (Lohse
ym. 2019, 17.) Tavanomaisoikeudelliset menetelmat voivat olla esimerkiksi keskustelun kuulemi-
nen ja paljain silmin tehty lyhytaikainen havainnointi yksittaisen henkilén toiminnasta julkisella pai-
kalla. Poliisikaan ei tarvitse tallaiseen toimintaan erillista toimivaltuutta, silla se muodostaisi ristirii-
dan sen suhteen, onko poliisilla vahemman oikeuksia kuin tavanomaisella kansalaisella. Esimer-
kiksi julkisella paikalla kovadanisen keskustelun osapuolet kantavat itse riskin siita, etta sivullinen

kuulee heidan valisensa keskustelun. (Fredman ym. 2020, 1111.)

Opinnaytetydssa myohemmin kasiteltava tekninen tarkkailu ja tiedustelu ovat toimivaltuusperustei-
sia menetelmia, jolloin laki ohjaa tarkoin niiden kayttamista. (Lohse ym. 2019, 17.) Lain mahdollis-
tamien salaiseen tiedonhankintaan kuuluvien teknisten menetelmien ja toimivaltuuksien kayttami-

sessa on erilaisia edellytyksia, joita kasitelladn mydéhemmin tarkemmin.



Salaisia tiedonhankinta- ja pakkokeinoja seka siviilitiedustelua koskevat keskeiset sdadokset 16yty-
vat poliisilaista (PolL, 872/2011) ja pakkokeinolaista (PKL, 806/2011). Siviilitiedustelulainsdadanto
kuuluu osaksi poliisilain 5a lukua, mutta sita kasitelldaan tassa opinnaytetydssa omana saannokse-
naan. Salaisten tiedonhankinta- ja pakkokeinojen kayttda ohjaa myds Valtioneuvoston asetus esi-
tutkinnasta, pakkokeinoista ja salaisesta tiedonhankinnasta (EPSA, 122/2014) 3 luku. Siviilitiedus-

telun kayttdéa ohjaa lisaksi Valtioneuvoston asetus siviilitiedustelusta (SivTiedA, 709/2019).

Seuraavassa kuvassa (Kuva 2) havainnollistettuna eri lainsdadantdjen maarittdmien salaisen tie-

donhankinnan hierarkia.

Salainen tiedonhankinta

i ™)

Siviillitiedustelu Salaiset pakkokeinot

Poliisilaki Pakkokeinolaki

Kuva 2: Salaisen tiedonhankinnan hierarkia lainsaadannossa

3.2 Salainen tiedonhankinta poliisilaissa

Poliisilain (872/2011) salaisia tiedonhankintakeinoja koskevat toimivaltuussaannékset tulivat kayt-
toon ensimmaisen kerran 1.10.1995, kun "uusi poliisilaki” (493/95) astui voimaan. Naihin uusiin

saannoksiin kuuluivat alun perin seka tarkkailu etta tekninen tarkkailu, joihin molempiin sisaltyivat
seuranta, katselu ja kuuntelu. Nama salaiseen tiedonhankintaan liittyvat keinot seka toimivaltuus-
saannokset lisattiin tuolloin voimaan tulleen poliisilain 3 luvun jatkoksi. (HE 57/1994, 4, 14, viitattu
teoksessa Hankilanoja 2014, 73.) Poliisilaki on ehtinyt taman jalkeen uudistua jo siind maarin, etta
salaisille tiedonhankintakeinoille on saatettu voimaan kokonaan oma, 5. luku, johon on sisallytetty

sen jalkeen teknisistd menetelmistd myos tekninen laitetarkkailu.

Sen lisdksi etta poliisilaki maarittaa poliisin tehtavat, on poliisilain tarkoitus myds taata poliisille lain-
mukaiset keinot oikeus- ja yhteiskuntajarjestyksen turvaamiseksi, yleisen jarjestyksen ja turvallisuu-
den yllapitamiseksi, rikosten ennalta estamiseksi, selvittdmiseksi ja syyteharkintaan saattamiseksi

sekd muiden sille laissa erikseen sadadettyjen tehtavien hoitamiseksi. Salaisen tiedonhankinnan



osalta poliisilaki mahdollistaa siis esimerkiksi teknisen tarkkailun kaytén rikoksia ennalta estavassa

seka torjuvassa mielessa. (HE 57/1994, 18, viitattu teoksessa Hankilanoja 2014, 73.).
3.3 Salainen tiedonhankinta pakkokeinolaissa

Pakkokeinolain (PKL, 806/2011) astuttua ensimmaisena versionaan voimaan vuonna 1989, ei siina
tuolloin ollut viela salaisia pakkokeinoja koskevia saanndksia. Vasta 1.6.1995 pakkokeinolakiin li-
sattiin luku 5a, jossa saadettiin ensimmaista kertaa salaisesta tiedonhankinnasta, muun muassa
teknisesta tarkkailusta. Ennen pakkokeinolakiin tullutta salaisen tiedonhankinnan saantelya, oli esi-
merkiksi teknisen tarkkailun keinoja kaytetty silla perusteella, etté se kuului poliisin tavanomaisiin
oikeuksiin. (Pélénen 1997, 34, viitattu teoksessa Hankilanoja 2014, 79.)

Toisin kuin poliisilaissa, pakkokeinolaissa saadetaan jo tapahtuneen rikoksen selvittamiseen liitty-
vista salaista tiedonhankintaa koskevista toimivaltuuksista. Selkeasta linjauksesta huolimatta po-
lisi- ja pakkokeinolain salaista tiedonhankintaa koskevien sdanndsten erottaminen toisistaan rikos-
ten paljastamisen ja ennalta estamisen osalta poliisilakiin seka jo tapahtuneiden rikosten selvittami-
sen osalta pakkokeinolakiin voi olla hyvin vaikeaa kunkin tutkinnassa olevan rikoskokonaisuuden
mukaan. Tama voi tapahtua, jos rikoskokonaisuuden yhdessa asiassa on kyse rikoksen paljastami-
sesta ja toisessa taas rikoksen selvittdmisesta (Fredman ym. 2020, 1065; Hankilanoja 2014, 73—
75.)

Sellaisissa tilanteissa, joissa salaisen tiedonhankinnan yhteydessa ilmeneekin, ettd on syyta epailla
se rikos jo tapahtuneeksi, jonka estamiseksi tai paljastamiseksi salainen tiedonhankinta on aloi-
tettu, saa poliisilakiperusteista tiedonhankintaa jatkaa rikoksen selvittdmiseksi kolme vuorokautta,
enintdan kuitenkin luvan voimassaoloajan. Jos tdméan ajan jalkeen vield asian selvittdamiseen tarvi-
taan salaista tiedonhankintaa, on siirryttava pakkokeinolain 10 luvun salaisiin pakkokeinoihin ja
asia saatettava kyseessa olevaan saannokseen toimivaltaisen viranomaisen paatettavaksi kussa-

kin sdanndksen mainitun maaraajan puitteissa. (PolL 5:4; Hankilanoja 2014, 93.)
3.4 Siviilitiedustelu poliisilaissa

Siviilitiedustelua koskeva lainsaadanto astui voimaan 1.6.2019 osana poliisilakia (poliisilain 5a
luku), jonka tarkoitus on keskittya Suomea uhkaavilta kansalliseen turvallisuuteen kohdistuvilta va-
kavilta uhilta. Uuden tiedustelulainsdddanndn astuttua voimaan siviilitiedustelun tiedonhankintame-
netelmat ovat kdytdssa ainoastaan suojelupoliisilla. Téman yhteydessa suojelupoliisilta samalla
poistuivat esitutkinta- ja pakkokeinolakien antamat toimivaltuudet. Suojelupoliisi kayttaa siviili-
tiedustelun mahdollistamia tiedonhankintatoimivaltuuksia niin kotimaassa, kuin erityisin edellytyksin
myos ulkomailla. (Sisaministerid, 2019.) Paaasiallisena kohteena siviilitiedustelulla on kuitenkin

Suomeen kohdistuvat vakavat uhat, esimerkiksi terrorismi, vieraiden valtioiden Suomeen



kohdistama tiedustelu, vakoilu tai muu haitallinen toiminta ja yhteiskunnan elintarkeita toimintoja tai
elintarkeaa infrastruktuuria uhkaava toiminta (PolL 5a:3), lyhyesti siis kansallista turvallisuutta uh-

kaavien rikosten estdminen, paljastaminen ja selvittdminen (Hakonen 2021, 33).
3.5 Tiedustelusta yleisesti

Tiedustelu on salassa pidettavaa tiedonhankintaa, jossa hankitaan, tuotetaan ja analysoidaan tie-
toa. Naitd menetelmia hyédyntaen tiedusteluorganisaatio tuottaa tiedustelutuotteita, ja tdma toi-
minta on tiedustelutuotteita kayttavien asiakkaiden ohjaamaa. Suomessa siviili- ja sotilastieduste-
lun asiakkaita ovat ylin valtionjohto kuten tasavallan presidentti, padministeri, ulkoministeri, sisami-
nisteri ja puolustusministeri. Tama asiakaskunta myés muodostaa Suomea edustavan ulko- ja tur-
vallisuuspoliittisen hallitusvallan. Ulko- ja turvallisuuspoliittisilla asioilla on siis iso painoarvo, silla
siviili- ja sotilastiedustelulla hankittu tieto tuotetaan juuri kyseisen ylimman valtionjohdon paatok-
senteon tueksi. (Lohse ym. 2019, 15; Lohse & Viitanen 2019, 38.) Tiedustelun asiakkaat eivat vain
vastaanota tiedusteluviranomaisen tuottamaa tietoa, vaan osallistuvat myds tiedustelutoiminnan
ohjaamiseen. Asiakas asettaa muun muassa tiedustelun painopisteet ja esittaa viranomaiselle tie-
topyynnon, mutta tdma koskee yksinomaan ulko- ja turvallisuuspoliittisina paattajina toimivia asiak-
kaita. (Lohse & Viitanen 2019, 60-61.) Tiedustelutoimintaa koskevat asiakirjat eivat ole julkisia
(Lohse & Viitanen 2019, 81).

Poliisilla tiedustelumenetelmien kaltaisesti tehtava tiedonhankinta eli rikostiedustelu tehdaan rikok-
sia ennalta estavan, paljastavan ja niita selvittavan toiminnan tueksi. Tiedonhankinnan kohteina
rikostiedustelussa ovat rikoslaissa tai muussa laissa rangaistaviksi sdadetyt joko suunnitteilla ole-
vat tai jo tehdyt teot. (Hakonen 2021, 10.)

3.6 Viranomaiset

Tiedusteluviranomaiset. Suomessa tiedusteluviranomaisia on kolme. Ne ovat suojelupoliisi, paa-
esikunnan tiedusteluosasto seka Puolustusvoimien tiedustelulaitos (Lohse & Viitanen 2019, 51—
56). Muut poliisiorganisaatiot suojelupoliisin lisaksi eivat siis ole tiedusteluviranomaisia, silla siviili-
tiedustelu on ainoastaan suojelupoliisin suorittamaa tiedonhankintaa (Lohse & Viitanen 2019, 38).
Lakisaateisia salaisia tiedonhankintamenetelmia on kuitenkin jokaisella organisaatiolla sovelletta-
vanaan joko pakkokeinolaissa, poliisilaissa ja sen sdannoksissa siviilitiedustelusta. Sotilastieduste-

luviranomaiset noudattavat lakia sotilastiedustelusta (SotTiedL, 590/2019).

Kansallinen turvallisuus rakentuu Suomen suvereniteetista seka yhteiskunnan turvallisuudesta ja
naiden rakennuspalikoista. Kansallisen turvallisuuden uhkana on kaikki sellainen toiminta, joka voi
vaarantaa valtion suvereniteetin, olemassaolon ja kyvyn tuottaa turvallisuutta. (Sisaministerit

2022.) Siviili- ja sotilastiedustelun tiedonhankinnan tarkoitus on tukea kansallista turvallisuutta,
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kansalliseen turvallisuuteen liittyvaa viranomaisten toimintaa seka tuetaan ylimman valtionjohdon
turvallisuuspoliittista paatoksentekoa. (Hakonen 2021, 10.) Seka siviili- etta sotilastiedusteluviran-
omaisten toiminta jakautuu operatiiviseen toimintaan ja strategiseen suunnitteluun (Lohse & Viita-
nen 2019, 81.) Tassa opinnadytetydssa ei keskityta sotilastiedusteluun liittyviin yksityiskohtiin sen

tarkemmin.

Muut viranomaiset. Poliisilain 5 luvun mukaisia salaisia tiedonhankintakeinoja kayttaa esitutkinta-
viranomaisista lahtdkohtaisesti poliisi, mutta se antaa mahdollisuuden myés Tullille ja Rajavartiolai-
tokselle myos joillekin keinoille. Tullin osalta tullilaissa (304/2014) ja Rajavartiolaitoksen osalta raja-
vartiolaissa (578/2005) ei erikseen saadeta naiden viranomaisten mahdollisuudesta kayttaa rikok-
sen ennalta estédmiseksi tai torjumiseksi salaisia tiedonhankintamenetelmia, jolloin Tulli ja Rajavar-
tiolaitos hyddyntavat poliisilain salaisia tiedonhankintakeinoja sen rajoissa, mita poliisi- tai muussa
laissa erikseen saadetaan naiden viranomaisten osalta (PolL 5:1.4). Pakkokeinolain 10 luku taas
mahdollistaa salaiset tiedonhankintamenetelmat niin poliisille, Tullille kuin Rajavartiolaitoksellekin jo

tapahtuneen rikoksen selvittamiseksi.

Poliisi- ja pakkokeinolain mukaisia salaisia pakko- ja tiedonhankintakeinoja kayttavat esitutkintavi-
ranomaisiin kuuluvat viranomaiset, kuten poliisi, mutta poliisilakiin sisaltyvaa siviilitiedustelulainsaa-
dant6a soveltaa ainoastaan suojelupoliisi. Suojelupoliisi ei ole enaa esitutkintaviranomainen, eli se
ei suorita rikosten esitutkintaa (ETL 2:1.1; Fredman ym. 2020, 123.)

Seuraavassa kuvassa on viela havainnollistettu minka lainsdadanndn puitteissa salainen tiedon-
hankinta on kullekin aiemmin mainitulle viranomaiselle mahdollista (Kuva 3). Kuvassa vihrea vari
kertoo salaisen tiedonhankinnan olevan mahdollista kyseiselle viranomaiselle, oranssi vari tarkoit-
taa salaisen tiedonhankinnan olevan mahdollista viranomaiselle joissain tilanteissa, punainen tar-

koittaa, ettei salainen tiedonhankinta ole mahdollista kyseiselle viranomaiselle.
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Kuva 3: Salaista tiedonhankintaa hyodyntavat viranomaiset

4 SALAISEN TIEDONHANKINNAN KAYTTO

Salainen tiedonhankinta voidaan jakaa useaan eri osaan. Salaisessa tiedonhankinnassa on ensin-

nakin tarkasteltava, tayttyvatké sen kayttamisen edellytykset. Edellytyksia tarkastellaan tiedonhan-

kintaa aloittaessa, seka aktiivisesti tiedonhankinnan aikana. Kayttd tulee aina harkita ja selvittaa

kayttddn vaikuttavat tosiasialliset seikat. Tiedonhankinnan kayttamiselle on myds yleensa asetettu

maaraaika esimerkiksi tuomioistuimen toimesta, eli kuinka pitkdan tiedonhankintaa voidaan jatkaa.

Maaraajan lisaksi tiedonhankinnan jatkumiseen vaikuttaa myds se, onko sen tavoite viela saavu-

tettu. Salaisen tiedonhankinnan keskeyttamisen jalkeen on tiedonhankinnan kohteelle ilmoitettava

ja asiasta laadittava asianmukainen poytakirja. Oheisessa vuokaaviossa (Kaavio 1) on havainnol-

listettu salaisen tiedonhankinnan kayttamisen perusperiaatteet.
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Kaavio 1: Vuokaavio salaisen tiedonhankinnan kayttamisesta

Vuokaavioon ei ole sisallytetty kaikkia salaiseen tiedonhankintaan vaikuttavia tai liittyvia asioita tar-
kemmin. Naihin syvennytaan seuraavaksi lisda. Tassa opinnaytetydssa ei ole kuitenkaan tarkoituk-
senmukaista perehtya jokaiseen salaisen tiedonhankintakeinon toimivaltuuteen tai menetelmaan
erikseen eika niita kasitella nimeamista tarkemmin, silld opinnaytetydn aiheena on syventya aino-

astaan salaiseen tiedonhankintaan kuuluvien teknisen tarkkailun ja tiedustelun menetelmiin.
4.1 Tiedonhankinnan kayttaminen ja edellytykset

Poliisilain salaiset tiedonhankintakeinot. Poliisilain salaisten tiedonhankintakeinojen kaytén
yleiset edellytykset tayttyvat, jos keinoilla voidaan olettaa saatavan rikoksen ennalta estamisen,
paljastamisen tai vaaran torjumisen kannalta tarvittavia tietoja, tai jos niilld voidaan olettaa olevan

erittain tarkea merkitys rikoksen estamiselle ja paljastamiselle (PolL 5:2). mutta erityiset

13



edellytykset ovat kustakin kaytetysta keinosta riippuvaisia, esimerkiksi peitetoiminnan ja valeoston

edellytyksena on niiden valttamattomyys rikoksen estamiseksi tai paljastamiseksi.

Seuraavassa taulukossa on tarkennettuna kunkin menetelman edellytykset, joissa kaikkien

merkittyjen edellytysten on taytyttava niiden kayttdmiseksi (Taulukko 1).

Taulukko 1: Salaisten tiedonhankintakeinojen edellytykset

Voidaan olettaa saata-
Voidaan olettaa olevan Valttamatonta
van rikoksen esta-
EDELLYTYKSET miseksi tai paljasta-

miseksi tarvittavia tie-

erittdin tarkea merkitys rikoksen

rikoksen estimiseksi  estdmiseksi tai paljas-

. tai paljastamiseksi tamiseksi
toja

Kaikki salaiset tiedon- X
hankintakeinot

a) Telekuuntelu
b) Tietojen hankkimi-
nen telekuuntelun
sijasta
c) Suunnitelmallinen
tarkkailu X X
d) Tekninen tarkkailu
e) Tietolahteen oh-
jattu kaytto
f) Valvottu lapilasku

a) Peitetoiminta
b) Valeosto X X X

Poliisilain mukaisten salaisten tiedonhankintakeinojen kayttamisen aikana voi kayda ilmi, etta ky-
seinen rikos onkin jo tapahtunut, jonka estamista tai paljastamista varten keinoja on kaytetty. Tassa
tapauksessa poliisilain mukaista tiedonhankintaa saa kuitenkin jatkaa viela kolme vuorokautta tai
luvan maaraaikaan asti. T&man ajan puitteissa on kuitenkin haettava uutta lupaa pakkokeinolain
mukaisten salaisten pakkokeinojen kayttamiseksi, jos se on rikoksen selvittamisen kannalta tar-
peellista. (PolL 5:4.)

Pakkokeinolain salaiset pakkokeinot. Pakkokeinolain salaisten pakkokeinojen kaytén yleisena
edellytyksena, etta kaytolla voidaan olettaa saatavan rikoksen selvittamiseksi tarvittavia tietoja
(PKL 10:2.1). Lisaksi salaisia pakkokeinoja, esimerkiksi teknista tarkkailua saa kayttaa vain, jos
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silld voidaan olettaa olevan erittain tarkea merkitys rikoksen selvittamiselle. (PKL 10:2.2). Myds
pakkokeinolaissa erityiset edellytykset ovat menetelmakohtaisia. Perusedellytyksena salaisten pak-
kokeinojen kaytolle onkin siis niin sanotusti tuloksellisuusodotus, eli keinon kaytdlla voidaan olettaa
olevan hyotya rikoksen selvittdmiseksi. Jos tdma oletusarvo puuttuu kaytdn aloittamisen yhtey-
dessa, ei keinon kayttoon tule ryhtyd. Jos oletusarvo tayttyy, on seuraavaksi taytyttava myos mah-
dollisesti seuraavat edellytysten tasot eli erittéin tarked merkitys ja valttamattomyys, jotka ovat me-
netelmakohtaisia. (Fredman ym. 2020, 1168-1170.)

Seuraavassa taulukossa on tarkennettuna kunkin menetelman edellytykset, joissa kaikkien merkit-

tyjen edellytysten on taytyttava niiden kayttamiseksi (Taulukko 2).

Taulukko 2: Salaisten pakkokeinojen edellytykset

Voidaan olettaa saa- Voidaan olettaa ole-

Valttamatonta

tavan rikoksen selvit- van erittain tarkea
EDELLYTYKSET . rikoksen
tamiseksi tarvittavia merkitys rikoksen
selvittamiseksi
tietoja selvittimiseksi
Kaikki salaiset pakko- X
keinot

a) Telekuuntelu
b) Tietojen hankkimi-
nen telekuuntelun
sijasta
¢) Suunnitelmallinen
tarkkailu X X
d) Tekninen tarkkailu
e) Tietolahteen ohjattu
kaytto
f) Valvottu lapilasku

a) Peitetoiminta

b) Valeosto X X X

c) asuntokuuntelu

Siviilitiedustelun tiedonhankintamenetelmat. Tiedustelumenetelmien kayton yleisend edellytyk-
sena on niiden kayton valttamattdmyys tarkeiden tietojen saamiseksi tiedustelun kohteena olevasta
toiminnasta (Lohse ym. 2019, 79). Hallintovaliokunnan mietinnén (HaVM 36/2018) mukaan tama ei

kuitenkaan rajoita tavanomaisoikeudellisten tiedustelumenetelmien kayttéa, esimerkiksi avointen
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I&hteiden tiedustelua tai perinteista tarkkailua, joita voidaan edelleen harjoittaa ilman valttamatto-
myysedellytysta (HaVM 36/2018, 31).

Tiedustelumenetelmien kaytdssa on otettava huomioon myods vakava uhka kansalliselle turvallisuu-
delle, jota toiminta, josta tiedustelutietoa hankitaan, voi aiheuttaa. Tama asettaa tiedustelukeinojen
kaytolle korkeamman kynnyksen, eika tiedustelumenetelmia voi itsessdan hyodyntaa kansalliselle
turvallisuudelle vain vahaista uhkaa aiheuttavaa toimintaa kohtaan (Lohse ym. 2019, 81.) Lisaksi
menetelmien kohdistamiseksi valtiolliseen toimijaan on tiedustelun oltava tarpeen tietojen saa-
miseksi. Tiedustelumenetelmista peitetoiminnan kaytén edellytyksiin kuuluu aiemman lisaksi se,
etta sitd on pidettava tarpeellisena kansallista turvallisuutta uhkaavan toiminnan suunnitelmallisuu-
den, jarjestaytyneisyyden, ammattimaisuuden tai sen jatkuvuuden ja toistuvuuden vuoksi. Tiedus-
telumenetelmia ei kuitenkaan saa kohdistaa pysyvaisluonteiseen asumiseen tarkoitettuun tai kay-
tettyyn tilaan tai paikkaan. (PolL 5a:4.) Seuraavassa taulukossa tarkennetaan tiedustelumenetel-
mien edellytykset (Taulukko 3). Huomioitavaa on se, etta kaikkien tiedustelumenetelmien kayttami-
nen vaatii lahtdkohtaisesti sellaisen toiminnan, joka aiheuttaa vakavaa uhkaa kansalliselle turvalli-

suudelle.

Taulukko 3: Siviilitiedustelun edellytykset

Valttamatonta Pidettava tarpeellisena toimin-
EDELLYTYKSET

tarkeiden tietojen saamiseksi nan luonteen vuoksi

Kaikki tiedustelu-
menetelmat
(Pois lukien tavan- X
omaisoikeudelliset
menetelmat)

Peitetoiminta X X

Valtiolliseen toimijaan
kohdistaminen X X

Kuten poliisilain mukaisia salaisia tiedonhankintakeinoja kayttaessa, myos siviilitiedustelun keino-
jen kayttamisen aikana voi paljastua seikkoja, jotka vaikuttavat tiedustelumenetelmien kayttami-
seen. Tiedusteluun vaikuttavat tilanteet, joissa jonkun henkildn voidaan perustellusti olettaa syyllis-

tyvan poliisilain 5 luvun 3 §:n mukaiseen rikokseen (tai naiden lisaksi perusmuotoiseen tai torkeaan
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valtiopetokseen taikka laittomaan sotilaalliseen toimintaan), tai voidaan olettaa tallaisen rikoksen jo
tapahtuneen eika tiedustelumenetelman avulla voida olettaa saatavan enaa tietoja luvan tai paa-
toksen perusteena olevasta toiminnasta, joka uhkaa vakavasti kansallista turvallisuutta. (PolL
5a:5.)

Naissa tilanteissa suojelupoliisi saa kuitenkin jatkaa tiedustelua salaisena tiedonhankintana rikos-
ten estamiseksi tai paljastamiseksi aiemmin kaytetyn keinon toimin ja luvan voimassaoloajan lop-
puun saakka, mutta enintdan kuukauden verran. Tiedonhankintaa saa jatkaa niin pitkdan, kunnes
asiassa toimivaltainen viranomainen on paattanyt, saako tiedonhankinnan kayttoa viela jatkaa.
Asia on toimitettava kyseisen viranomaisen ratkaistavaksi jaljella olevan ajan eli aiemmin mainittu-

jen maaraaikojen sisalla. (PolL 5a:5.)
4.2 Tiedonhankinnan suojaaminen

Poliisilain 20.7.2005 voimaan astuneessa muutoksessa saadettiin mahdollisuudesta suojata salai-
nen tiedonhankinta sen paljastumisen estamiseksi. Myds sama muutos tuli pakkokeinolakiin kos-
kien salaisia pakkokeinoja. Voimaan astuneet tiedonhankinnan suojauskeinot eivat tosin ole uusia
toimivaltuuksia, vaan seka poliisi- ettd pakkokeinolain suojaamispykalilld on haluttu turvata jo ole-
massa olevien toimivaltuuksien tehokas kayttd. Naita toimivallan mukaisia salaisia tiedonhankinta-
keinoja voidaan muutosten myo6ta kayttaa myos sellaisissa tilanteissa, joissa aiemmin olisi syntynyt

vaara salaisen tiedonhankinnan paljastumiselle. (Hankilanoja 2014, 86.)

Salaisten pakko- ja tiedonhankintakeinojen suojaamiseksi poliisilla on oikeus jattaa puuttumatta ri-
kokseen, jos puuttumatta jattdminen ei aiheuta merkittdvaa vaaraa kenenkaan hengelle, tervey-
delle tai vapaudelle eikd merkittdvaa huomattavan ymparistd-, omaisuus- tai varallisuusvahingon
vaaraa. Puuttumatta jattamisen taytyy olla valttdmatonta salaisen tiedonhankinnan tavoitteen tur-

vaamiseksi tai toiminnan paljastumisen estamiseksi. (PolL 5:46.1; PKL 10:47.1.)

Poliisilla on my6s mahdollisuus edelld mainittujen sdanndsten turvin tehda ja kayttaa vaaria, har-
hauttavia tai muutoin peiteltyja tietoja, rekisterimerkint®ja tai asiakirjoja, kunhan se on salaisen tie-
donhankinnan kaytdn suojaamisen kannalta valttamatonta. Tama oikeus koskee niin suunnitteilla
tai kdynnissa olevia salaisia tiedonhankintakeinoja, kuin myds jo toteutettuja keinoja. Suojaaminen
ei siis valttamatta rajoitu vain toimivaltuuksien kayton suojaamiseen. (PolL 5:46.2; PKL 10.47.2;
Lohse ym. 2019, 207.) Vaarin, harhauttavin tai muutoin peitellyin tiedoin, rekisterimerkinnain ja
asiakirjoin saa suojata myo6s suojelupoliisin toimesta siviilitiedustelun keinoin toteutettua tiedonhan-
kintaa (PolL 5a:36.1). Tama oikeus koskee vain tiedusteluviranomaista, eli esimerkiksi tietolah-
teelle tai muulle sivulliselle ei lain mukaan ole mahdollista luoda uutta henkiléllisyytta (HE
202/2017, viitattu teoksessa Lohse ym. 2019, 208).
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Tiedonhankinnan suojaamiseksi mahdollisesti tehdyt rekisterimerkinnat on kuitenkin oikaistava,
kun edellytykset tiedonhankinnan suojaamiselle lakkaavat (PolL 5:46.3). Sama velvollisuus koskee
my0s salaisten pakkokeinojen (PKL 10:47.3) ja siviilitiedustelun avulla tehdyn tiedonhankinnan

suojaamista (PolL 5a:36.2).

Salaisen tiedonhankinnan suojaamisesta paattaminen. Salaisen tiedonhankinnan suojaami-
sesta paattaa salaiseen tiedonhankintaan erityisesti koulutettu pidattdmiseen oikeutettu poliisimies
tai tiedustelumenetelmien kayttéon perehtynyt suojelupoliisin paallystéon kuuluva poliisimies. Paa-
tosvalta ulottuu aiemmin kasiteltyihin poliisilain 5:46 §:n seka pakkokeinolain 10:47 §:n 1 momen-
tissa mainittuun rikokseen puuttumisen siitdmiseen, seka naiden pykalien 2 momentissa mainittui-
hin vaarien, harhauttavien tai peiteltyjen tietojen kayttéon (PolL 5:47.2; PKL 10:48.2; PolL 5a:37.2.)

Salaiseen tiedonhankintaan erityisesti koulutetut pidattdmiseen oikeutetut poliisimiehet tai suojelu-
poliisin paallystéon kuuluvat poliisimiehet eivat kuitenkaan saa paattaa rekisterimerkintéjen tekemi-
sesta tai asiakirjan valmistamisesta. Suojauskeinoina kaytettyjen rekisterimerkintdjen tekemisesta
seka asiakirjojen valmistamisesta paattavat joko keskusrikospoliisin tai suojelupoliisin paallikkd
(PolL 5:47; PKL 10:48; PolL 5a:37). Suojaamistoimenpiteistd paattdneen viranomaisen on myds
pidettava naiden keinojen kaytdsta kirjaa, valvottava niiden kayttda seka edellytysten paattyessa
myo6s huolehdittava siita, ettd merkinnat oikaistaan (PolL 5:47.3; PKL 10:48.3; PolL 5a:37.3). Seu-
raavassa kuvassa on havainnollistettu salaisen tiedonhankinnan suojaamiskeinojen kayttamista,
jossa STEKPQV tarkoittaa salaiseen tiedonhankintaan erityisesti koulutettua pidattamiseen oikeu-
tettua virkamiesta (Kuva 4) (Forss 2019, 86).

SUOJAAMISTYYPPI SUOJAAMISTAPA | PAATOKSENTEKLA

Vadrien,
REKISTERI harhauttavien tai KRP:n tai supon
peiteltyjen paillikko

rekisterimerkintojen
tekeminen ja kdyttd

KRP:n tai supon

Vaarien asiakirjojen paallikko
ASIAKIRJA valmistaminen ja valmistamisesta ja
kayttaminen kdyttamisestd
STEKPOV
Vadrien,
TIETO harhauttavien tai STEKPOV
peiteltyjen tietojen
kayttaminen

Kuva 4: Salaisen tiedonhankinnan suojaaminen (Forss 2019, 86)
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4.3 Tiedonhankinnan keskeyttaminen ja lopettaminen

Tavanomaisessa tilanteessa seka poliisi- ettd pakkokeinolain mukainen salainen tiedonhankinta on
lopetettava, kun kayton tarkoitus on saavutettu tai sille ei ole enaa edellytyksia, vaikka salaiseen
tiedonhankintaan oikeuttavassa paatoksessa olisikin viela maaraaikaa jaljella. Lopettaminen tulee
kyseeseen myds, jos havaitaan ettei salaisella tiedonhankinnalla voidakaan saavuttaa sille asetet-
tua tavoitetta. Jos edellytykset jatkuvat maaraajan loppuun asti, voi tiedonhankintaa luonnollisesti
jatkaa paatdksen maaraajan loppuun asti. (PolL 5:2.3; PKL 10:2.3; PolL 5a:4.5; Fredman ym.
2020, 1070-1071.)

Salaisen tiedonhankinnan keskeyttaminen voi tulla joissain tilanteissa eteen esimerkiksi silloin, kun
poliisi- tai pakkokeinolain mukaisista tiedonhankintatoimivaltuuksista telekuuntelua, teknista kuun-
telua tai laitetarkkailua on kaytetty. Talléin menetelman kaytté on esimerkiksi kohdistunut telekuun-
telussa muuhun kuin luvan kohteena olevaan henkil66n tai teknisessa kuuntelussa kuunneltava
henkild ei oleskelekaan kuunnellussa tilassa, tai tilassa oleskelee joku muu kuin luvan kohteena
oleva henkild. Naissa tapauksissa kayttd on keskeytettava ja seka hankitut tallenteet ja tiedot havi-
tettava. Kaytto on keskeytettdva seka mahdolliset tallenteet ja tiedot havitettdva myos teknista lai-
tetarkkailua kaytettdessa, jos kohteena oleva henkild ei kaytdkaan tarkkailtavaa laitetta, tai jos tark-
kailu kohdistuukin valitettavana olevan viestin sisaltéon tai tunnistamistietoihin. Keskeyttamiseen
tarvittavat toimenpiteet on tehtava niin pian kuin mahdollista. (PolL 5:56; PKL 10:58; Fredman ym.
2020, 1070-1071.)

Siviilitiedustelun sdanndksissa ei maaritelld salaisen tiedonhankinnan keskeyttdmisesta tilanteen
niin erikseen vaatiessa, jolloin tiedustelumenetelmin toteutetussa tiedonhankinnassa noudatetaan
sitd, mitd kunkin kaytetyn menetelman osalta poliisilain 5 luvun salaisista tiedonhankintakeinoista

erikseen saadetaan.
4.4 Tiedonhankinnan kaytosta ilmoittaminen

Perustuslain 21 § mukaan jokaisella on oikeus saada oikeuksiaan ja velvollisuuksiaan koskeva
paatds esimerkiksi tuomioistuimen kasiteltdvaksi. Salaisen tiedonhankinnan kohteena olevalle hen-
kilolle on siis iimoitettava asiasta, jotta hanella on halutessaan mahdollisuus saattaa asia toimival-
taisen viranomaisen kasiteltavaksi sen selvittamiseksi, onko hanen perusoikeuksiaan loukattu.
Kohteelle salaisesta tiedonhankinnasta ilmoittamisen yksityiskohdat riippuvat kustakin tiedonhan-
kintaan sovelletusta lainsdadanndsta. Tata asiaa avataankin kirjassa Johdatus tiedusteluun (2019)

seuraavasti:

"Yksityiseldmén suojaan liittyvien ulottuvuuksien ohella oikeusturva (PL 21 §) ja oikeus

tehokkaaseen oikeussuojakeinoon (EIS 13 artikla) on toinen tiedustelutoiminnassa sekéa
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sen paéatbksenteossa ja valvonnassa erityistd huomiota edellyttavéa perus- ja ihmisoi-
keus. Oikeus saada tieto tiedustelun kohteeksi joutumisesta on erityisen térkeé oikeus-
suojatae, silléa vain ilmoituksen saanut ymmaértaéa saattaa asiansa tuomioistuimen tai
muun viranomaisen kéasiteltdvéksi, mikéli epéilee joutuneensa yksityiselamén suojan,
luottamuksellisen viestinndn tai muun perusoikeusloukkauksen kohteeksi.” (Lohse & Vii-
tanen 2019, 29)

Poliisilain mukaisesta ilmoittamisesta. Poliisilain mukaisista, salaisiin tiedonhankintakeinoihin
kuuluvien telekuuntelun, tietojen hankkimisen telekuuntelun sijaan, televalvonnan, teknisen tarkkai-
lun ja valvotun lapilaskun kaytdstd on ilmoitettava kohteelle kirjallisesti sen jalkeen, kun tiedonhan-
kinnan tarkoitus on saavutettu. limoitus on tehtdva tiedonhankinnan tarkoituksen saavuttamisen
jalkeen viipymatta. llmoittamista voidaan kuitenkin viivyttaa yleisesti salaisten tiedonhankintakeino-
jen kaytosta korkeintaan vuoden ajan siitd hetkesta, kun tiedonhankintakeinojen kayttod on lope-
tettu. (PolL 5:58.1.) Tuomioistuimen paatoksella ilmoittamista voidaan lykata korkeintaan kaksi
vuotta kerrallaan. Tata lykk&amista voi tuomioistuimelta vaatia pidattamiseen oikeutettu virkamies
tai suojelupoliisin paallystéon kuuluva poliisimies. Lykkdamista voidaan vaatia silld perusteella, etta
sen on tarkoitus turvata viela kdynnissa oleva tiedonhankinta tai valtion turvallisuus. Perusteena voi
myos olla hengen tai terveyden suojaaminen. limoitus voidaan jattaa myds kokonaan tekematta

samoin perustein tuomioistuimen paatéksella. (PolL 5:58.2.)

lImoittamisen maaraajan tai lykkayksen paattyessa ei ilmoitusta kuitenkaan voida tehda, jos koh-
teen henkildllisyys ei ole tiedossa. limoitus on tassa tapauksessa tehtava ilman aiheetonta viivy-
tysta heti sen jalkeen, kun kohteen henkildllisyys selvida. (PolL 5:58.3.) Salaiseen tiedonhankinta-
keinoon luvan antaneelle tuomioistuimelle on myds toimitettava kirjallisesti tieto siita, etta tiedon-
hankinnan kohteelle on asiasta ilmoitettu (PolL 5:58.4). Erityisesti suunnitelmallista tarkkailua, pei-
teltya tiedonhankintaa, peitetoimintaa, valeostoa tai tietolahteen ohjattua kayttéa koskeva ilmoituk-
sen tekeminen ei ole tarpeellista, jos esitutkintaa ei ole aloitettu salaiseen tiedonhankintaan liittyvan
rikosepailyn osalta. Jos esitutkinta aloitetaan, noudatetaan tassa tapauksessa pakkokeinolakia silta
osin, mita siina saadetaan salaisen tiedonhankinnan ilmoittamisesta. (PolL 5:58.5.) Salaisten tie-
donhankintakeinojen ilmoittamiseen liittyvat seikat on havainnollistettu seuraavalla taulukolla
(Taulukko 4).
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Taulukko 4: Salaisten tiedonhankintakeinojen kaytésta ilmoittaminen poliisilaissa

POLIISILAKI Aikamaare Asiasta paattaa

Viipymatta, kun tarkoitus
on saavutettu
Padsaanto ) Kuitenkin viimeistaan i
vuoden kuluttua kayton
lopettamisesta

Jos perusteltua kaynnissa
olevan tiedonhankinnan
limoituksen lykkaa- suojaamiseksi, tai valttama- Enintdan 2 vuotta kerral-
minen ténta valtion turvallisuuden laan
tai hengen ja terveyden
suojaamiseksi

Tuomioistuin, pidattami-
seen oikeutetun poliisi-
miehen vaatimuksesta

Valttamatonta valtion tur-
vallisuuden tai hengen ja - Tuomioistuin
terveyden suojaamiseksi

limoittamatta jatta-
minen

. . . Tiedonhankinnan kohteen llman aiheetonta viivy-
limoittaminen ei G . . . St
. henkildllisyys ei ole tie- tysta henkildllisyyden -
mahdollista e
dossa selvittya

Pakkokeinolain mukaisesta ilmoittamisesta. Pakkokeinolain mukaisesta salaisesta tiedonhan-
kinnasta, joka on kohdistettu epailtyyn, on ilmoitettava viipymatta kirjallisesti, kun asia on edennyt
syyttajalle tai esitutkinta on paatetty tai keskeytetty. Viimeinen takaraja on kuitenkin viimeistaan
vuoden kuluttua pakkokeinojen kayton lopettamisen jalkeen. Tdma koskee seuraavia salaisia pak-

kokeinoja:

e Telekuuntelu

o tietojen hankkiminen telekuuntelun sijasta
o televalvonta

e suunnitelmallinen tarkkailu

o peitelty tiedonhankinta

o tekninen tarkkailu seka

e valvottu lapilasku (PKL 10:60.1.)

Jos epailtyyn on kohdistettu salaisista pakkokeinoista peitetoimintaa, valeostoa, tietolahteen ohjat-

tua kayttda, on hanelle iimoitettava niiden kaytdsta asian syyttajalle etenemisen jalkeen kirjallisesti
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ilman aiheetonta viivytysta. (PKL 10:60.2). Yleisesti kaikkia salaisia pakkokeinoja koskien pidatta-
miseen oikeutettu virkamies voi vaatia tuomioistuimelta ilmoituksen lykkaamista korkeintaan kah-
della vuodella kerrallaan, mutta talldin on oltava perusteltu syy lykkaamiselle vedoten viela kayn-
nissa olevan tiedonhankinnan turvaamiselle tai valtion turvallisuuden tai hengen ja terveyden suo-
jaamiselle. Tuomioistuin voi my0s paattaa kahden jalkimmaisen perusteella, ettei ilmoitusta tehda
ollenkaan. (PKL 10:60.3.) limoitusta ei mydskaan voida pakkokeinojenkaan osalta tehda, jos epail-
lyn henkil6llisyys ei ole tiedossa, mutta sen selvittyd on ilmoitus tehtava ilman aiheetonta viivytysta
(PKL 10:60.4). Kun epaillylle ilmoitetaan haneen kohdistetuista salaisista pakkokeinoista, on naihin
keinoihin luvan antaneelle tuomioistuimelle myés ilmoitettava tasta kirjallisesti (PKL 10:60.5). Sa-
laisten pakkokeinojen ilmoittamiseen liittyvat seikat on havainnollistettu seuraavalla taulukolla
(Taulukko 5).
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Taulukko 5: Salaisten pakkokeinojen kaytdsta ilmoittaminen pakkokeinolaissa

PAKKOKEINOLAKI Peruste Aikamaare Asiasta paattaa

a) Telekuuntelu

b) Tietojen hankkiminen
telekuuntelun sijasta

c) Televalvonta

d) Suunnitelmallinen
tarkkailu

e) Peitelty tiedonhan-
kinta

f) Tekninen tarkkailu

g) Valvottu lapilasku

Viipymatta, kun asia
saatettu syyttajan har-
kittavaksi tai esitut-
kinta on muuten paa-
- tetty tai keskeytetty -

Kuitenkin viimeistaan
vuoden kuluttua kay-
ton lopettamisesta

a) Peitetoiminta

b) Valeosto

c) Tietolahteen ohjattu
kaytto

[Iman aiheetonta viivy-
- tysta, kun asia mennyt -
syyttajan harkittavaksi

Jos perusteltua kaynnissa

olevan tiedonhankinnan Tuomioistuin, pidat-
. P suojaamiseksi, tai valttd-  Enintdan 2 vuotta ker-  tamiseen oikeutetun
limoituksen lykkdaminen e ; . . .
matonta valtion turvallisuu- rallaan poliisimiehen vaati-
den tai hengen ja tervey- muksesta

den suojaamiseksi

Valttamatonta valtion tur-
limoittamatta jattaminen vallisuuden tai hengen ja - Tuomioistuin
terveyden suojaamiseksi

Tiedonhankinnan kohteen liman aiheetonta viivy-
henkildllisyys ei ole tie- tysta henkildllisyyden -
dossa selvittya

limoittaminen ei mahdol-
lista

Siviilitiedustelusadannosten mukaisesta ilmoittamisesta. Siviilitiedustelun osalta ilmoittamisesta

saadetaan poliisilain 5a luvun 47 §:ssa. Tiedustelumenetelmiin kuuluvista

o telekuuntelusta

o tietojen hankkimisesta telekuuntelun sijasta

e televalvonnasta

o teknisen kuuntelun, katselun, seurannan ja laiteseurannan (teknisen tarkkailun) kaytosta
e viestiin kohdistuvasta jaljentamisesta tai

o viestiin kohdistuvasta lahetyksen jaljentamisesta
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on ilmoitettava kirjallisesti kohteelle, kun tiedustelumenetelman kaytén tarkoitus on saavutettu. II-

moitus on tehtava viipymatta kayton tarkoituksen saavuttamisen jalkeen, mutta kuitenkin viimeis-

tdan vuoden kuluttua kaytoén lopettamisesta. (PolL 5a:47.1.) Suojelupoliisiin kuuluva pidattamiseen

oikeutettu virkamies voi kuitenkin vaatia tuomioistuimelta, etta ilmoittamista lykataan, ja tuomiois-

tuin voi paattaa lykkaamisesta korkeintaan kaksi vuotta kerrallaan. Lykkaamisen on oltava perustel-

tua joko vedoten viela kdynnissa olevan tiedustelun turvaamiseksi, kansalliseen turvallisuuteen tai

hengen ja terveyden suojaamiseksi. Tuomioistuin voi tdssakin tapauksessa paattaa niin, etta ilmoi-

tus voidaan jattaa kokonaan tekematta, jos se on valttdmatonta kansallisen turvallisuuden tai hen-

gen ja terveyden suojaamisen kannalta. (PolL 5a:47.)

Tiedusteluun luvan antaneelle tuomioistuimelle on myds toimitettava kirjallisesti tieto siita, etta tie-

donhankinnan kohteelle on ilmoitettu tiedustelun kaytosta (PolL 5:47.4).

Kuten ei salaisissa tiedonhankintakeinoissa, ei mydskaan siviilitiedustelussa ole velvollisuutta il-

moittaa tiedonhankinnan kohteelle, kun tiedonhankinta paattyy eika asiassa aloiteta esitutkintaa.

Tama koskee siviilitiedustelun menetelmista

suunnitelmallista tarkkailua

peiteltya tiedonhankintaa

peitetoimintaa

valeostoa

tietoldhteen ohjattua kaytt6a

paikkatiedustelua

muuhun kuin viestiin kohdistuvaa jaljentamista tai

muuhun kuin viestiin kohdistuvaa lahetyksen jaljentamista (PolL 5a:47.6).

Luonnollisesti ilmoittaminen ei my6skaan ole mahdollista, jos kohteen henkildllisyys ei ole tiedossa,

ja henkildllisyyden selvitessa on tiedustelusta ilmoitettava ilman aiheetonta viivytysta, ellei aiempiin

asioihin vedoten ole muuta paatetty (PolL 5a:47.3). Siviilitiedusteluun kuuluvien tiedustelumenetel-

mien ilmoittamiseen liittyvat seikat on havainnollistettu seuraavalla taulukolla (Taulukko 6).
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Taulukko 6: Siviilitiedustelun kaytésta ilmoittaminen poliisilaissa

SIVIILITIEDUSTELU Aikamaare Asiasta paattaa

a) Telekuuntelu

b) Tietojen hankkiminen
telekuuntelun sijasta

c) Televalvonta

d) Tekninen tarkkailu

e) Viestiin kohdistuva
jaljentdminen

f) Viestiin kohdistuvan
lahetyksen jaljentami-
nen

Viipymatta, kun
tarkoitus on saa-
vutettu

Viimeistaan vuo-

den kuluttua kay-
ton lopettamisesta

Jos perusteltua kdynnissa

olevan tiedonhankinnan suo- Tuomioistuin, SU-
limoituksen lykka&minen jaamiseksi, tai valttamatontd  Enintaan 2 vuotta POn paallystéon
valtion turvallisuuden tai kerrallaan kuuluvan poliisimie-
hengen ja terveyden suojaa- hen vaatimuksesta
miseksi

Valttamatonta valtion turvalli-
limoittamatta jattaminen  suuden tai hengen ja tervey- - Tuomioistuin
den suojaamiseksi

liman aiheetonta
viivytysta henkildl- -
lisyyden selvittya

limoittaminen ei mahdol- Tiedonhankinnan kohteen
lista henkildllisyys ei ole tiedossa

4.5 Poytakirja tiedonhankinnasta

Salaisesta tiedonhankinnasta ja tiedustelusta on laadittava kayton lopettamisen jalkeen poytakirja.
Pdytakirja on laadittava muista salaisista tiedonhankintakeinoista, salaisista pakkokeinoista kuin
tarkkailusta, ja kaikista tiedustelumenetelmista ilman aiheetonta viivytysta (PolL 5:59; PKL 10:61;
PolL 5a:48).

Valtioneuvoston asetus esitutkinnasta, pakkokeinoista ja salaisesta tiedonhankinnasta antaa kirjaa-
misen suhteen salaisille tiedonhankinta- ja pakkokeinoille joustoa niin, ettd pdytakirjat on laadittava
ilman aiheetonta viivytysta, mutta viimeistdan 90 paivan kuluessa (EPSA 3:1). Kyseinen valtioneu-

voston asetus myos saataa tarkemmin poytakirjojen sisallon.

Valtioneuvoston asetus siviilitiedustelusta taas saataa erikseen tiedustelumenetelmien poytakirjo-

jen laadinnasta ja tarkemmin naiden sisallosta. Asetuksen mukaan myods tiedustelumenetelmien
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kayttamisesta tehtava poytakirja on laadittava viimeistdan 90 paivan kuluessa. (SivTiedA 1 §.) Poy-
takirjan laatimiseen tai sen sisaltdon ei perehdyta tdssa opinnaytteessa tarkemmin. Poytakirja maa-
ritellaan valtioneuvoston asetuksissa esitutkinnasta, pakkokeinoista ja salaisesta tiedonhankin-
nasta (EPSA 122/2014) seka siviilitiedustelusta (SivTiedA 709/2019).

5 TEKNINEN TARKKAILU JA TIEDUSTELU

Tekninen tarkkailu kuuluu osaksi salaisia pakko- ja tiedonhankintakeinoja seka tekninen tiedustelu
osaksi siviilitiedustelua, joille tyypillistd on niiden tarkkailutyyppinen toteutustapa (Lohse ym. 2019,
167). Salaisen tiedonhankinnan sisaan lokeroitu tekninen tarkkailu kaikissa sen eri muodoissa on

luokiteltu myds tarkkailutoimivaltuudeksi (Forss 2019, 4-5).
Tekniseen tarkkailuun ja tiedusteluun lukeutuvat tiedonhankintamenetelméat ovat

e tekninen kuuntelu

e asuntokuuntelu (vain salaisissa pakkokeinoissa)

e tekninen katselu

e tekninen seuranta

o tekninen laitetarkkailu ja

o ulkomaan tietojarjestelmatiedustelu (Fredman ym. 2020, 1058—-1059; Lohse ym. 2019,
167).

Ulkomaan tietojarjestelmatiedustelu kuuluu myo6s osaksi teknisia tiedonhankintamenetelmia, mutta
tassa opinnaytetydssa syvennytaan ainoastaan viiteen ensimmaiseen, silla ulkomaan tietojarjestel-

matiedustelu koskee vain sotilastiedusteluviranomaisia (SotTiedL 62 §).

Yhta teknisen tarkkailun menetelmaa ei ole pakko kayttada vain yksinaan, vaan niita voidaan kayt-
tda myds muiden salaisten tiedonhankintamenetelmien kanssa yhdessa. Jokaisen keinon kayton

tulee kuitenkin silti olla sdanndsten mukaisesti perusteltua. (Lohse ym. 2019, 167.)

Aiemmin listatuissa teknisen tarkkailun ja tiedustelun menetelmissa ainoa poikkeus on asuntokuun-
telu, joka on sisallytetty ainoastaan salaisiin pakkokeinoihin. Asuntokuuntelun kayttaminen soveltuu

siis vain tilanteisiin, joissa salaisten pakkokeinojen kayttaminen on mahdollista.
5.1 Teknisen tarkkailun ja tiedustelun kohdistaminen

Teknista tarkkailua voidaan poliisilaki- tai pakkokeinolakiperusteisesti kohdistaa vain henkildihin
mutta ei henkiloryhmiin (Lohse ym. 2019, 168). Yksittaisten henkildiden lisdksi tekninen tarkkailu
voidaan kohdistaa my®ds tiloihin, paikkoihin, ajoneuvoihin, esineisiin, laitteisiin ja jopa aineisiin, riip-

puen kaytetystd menetelmasta. Teknista kuuntelua ja katselua voidaan kohdistaa poliisi- ja
26



pakkokeinolain seka siviilitiedustelun sdannésten mukaisesti myds vapautensa menettidneeseen
henkil6on, joka on viranomaisen tiloissa saildssa (PolL 5:17.3; PolL 5:19.3; PKL 10:16.2; PKL
10:19.3; PolL 5a:11.1; PolL 5a:12.1).

Kuten mitdan muutakaan salaista tiedonhankintaa, mydskaan mitaan teknisen tarkkailun tai tiedus-
telun menetelmaa ei saa kohdistaa pysyvaisluonteiseen asumiseen tarkoitettuun tilaan. (PolL
5a:4.4; Lohse ym. 2019, 84). Pysyvaisluonteisen asumisen piiri on kuitenkin kapeampi kuin kotirau-
han suojaama piiri, mika tarkoittaa sita, ettd esimerkiksi kuuntelun tai katselun voi kohdistaa koti-
rauhan suojaaman alueen erilliseen autotalliin, vaikka itse asuinrakennus olisikin tarkoitettu pysy-
vaisluontoiseen asumiseen. Muun muassa tdman autotallin voidaan katsoa lukeutuvan paikaksi,
jossa epaillyn voidaan olettaa todennakoisesti oleskelevan tai kayvan, mutta ei ole pysyvaisluontoi-
seen asumiseen tarkoitetuksi paikaksi. (Lohse ym. 2019, 84—-85; Fredman ym. 2020, 1113-1114.)
Myés hotellihuone nauttii kotirauhan suojaa, mutta ei ole luonteeltaan pysyvaisluontoiseen asumi-
seen tarkoitettu tila, jolloin siihen voidaan kohdistaa tarkkailua (HE 52/2002, 11).

Siviilitiedustelusaannoksiin perustuvaa teknista tiedustelua voidaan kohdistaa yksittaisen henkilén
lisaksi riittavasti yksiloitynd myds henkiloryhmiin, jos tiedonhankinnan kohdetta ei voida yksil6ida.
Tekninen tiedustelu voidaan muiden lisdksi kohdistaa myds tiloihin, paikkoihin, ajoneuvoihin ja tie-

tojarjestelmiin. (Lohse ym. 2019, 167.)

Poliisilain mukaisessa teknisessa tarkkailussa on poikkeava saadanto erityistapauksiin, mika liittyy
laitteen asentamiseen ja poisottamiseen vakituiseen asumiseen tarkoitetussa tilassa, jos se on
valttdmatonta teknisen kuuntelun, katselun tai seurannan viimeisissa pykalissa (PolL 5:26.2). Tama
tarkoittaa siis sita, etta poliisilla on aina oikeus tekniseen kuunteluun, katseluun ja seurantaan, jos
se on valttdmatdnta poliisitoimenpiteen turvalliseksi suorittamiseksi ja toimenpiteen suorittajan,
kiinni otettavan tai suojattavan henkilon henkea tai terveytta uhkaavan valittdman vaaran torju-
miseksi (PolL 5:17.5; PolL 5:19.5; PolL 5:21.4). Teknisessa kuuntelussa tama on mahdollista ilman
perusterikosedellytyksen tayttymista. Tallaisissa erityistapauksissa ei tarvita tuomioistuimen lupaa
(PolL 5:26.2). Laitteen, menetelman tai ohjelmiston asentamisesta ja poisottamisesta lisda seuraa-

vaksi.
5.2 Laitteen, menetelman tai ohjelmiston asentaminen ja poisottaminen

Teknisen tarkkailun tai tiedustelun osalta on olennaista, etta tiedonhankinnan mahdollistava lait-
teisto tai muu menetelma ja ohjelmisto saadaan asentaa sellaiseen paikkaan, josta voidaan olettaa
saada tiedonhankinnan kannalta merkityksellista tietoa ja jos tarkkailun toteuttaminen sita edellyt-
taa (Fredman ym. 2020, 1126—-1127). Pakkokeino- tai poliisilain mahdollistama menetelman asen-

taminen tai poisottaminen ei siis ole itsenainen keino tiedonhankinnalle, vaan se on teknisen
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tarkkailun ja tiedustelun niin kutsuttu mahdollistaja ja ndiden menetelmien kanssa rinnakkain kay-
tettava toimivaltuus (Riekkinen 2019, 301).

Paikka, johon tarkkailuun kaytetty laite tai muu vastaava asennetaan, voi olla kohteena oleva
esine, aine, omaisuus, tila tai muu paikka seka tietojarjestelma. Esitutkintavirkamies saa tassa ta-
pauksessa menna salaa tilaan tai paikkaan, johon asennus on tarkoitus suorittaa. Tilaan tai paik-
kaan mennessa esimerkiksi ulko-ovessa tai tietojarjestelmassa olevan suojauksen saa tilapaisesti
ohittaa tai esimerkiksi haitata tehtdvan suorittamiseksi. Samalla tavoin saa toimia kdytetyn mene-
telman poisottamiseksi. (PolL 5:26.1; PKL 10:26.1; Fredman ym. 2020, 1126-1127.)

Pakkokeinolaissa tekniseen tarkkailuun tarkoitetun laitteen saa asentaa vakituiseen asumiseen
kaytettavaan tilaan ainoastaan tuomioistuimen luvalla, jota pidattdmiseen oikeutettu virkamies on
tuomioistuimelta vaatinut (PKL 10:26.2). Tuomioistuimelta haettavalla luvalla ei ole merkitysta,
asennetaanko tarkkailuun kaytetty laite tdhan vakituiseen asumiseen tarkoitettuun tilaan tai sen ul-
kopuolelle, silla asennus voidaan suorittaa, vaikka itse tarkkailu suoritettaisiin vakituiseen asumi-
seen tarkoitetun tilan ulkopuolelle. Luvan hakemisen tarkoituksena on siis ratkaista, onko asennus
ylipdataan tarpeellinen kyseiseen tilaan muusta tilasta hankittavan tiedon saamiseksi. (Fredman
ym. 2020, 1127-1128; Metsaranta 2015, 182.)

Siviilitiedustelussa suojelupoliisin virkamiehella on oikeus myos teknisen tiedustelun osalta tekni-
sen laitteen, menetelman tai ohjelmiston asentamiselle ja poisottamiselle samoin menettelyin kuin
poliisilaissa, jos tiedustelumenetelman kayton toteuttaminen sita vaatii (PolL 5a:16). Teknisen tie-
dustelun yksi ehdottomuuksista on kuitenkin se, ettei edes laitteen, menetelman tai ohjelmiston
asentaminen tai poisottaminen saa kohdistua pysyvaisluonteiseen asumiseen tarkoitettuun tilaan,

vaikka tarkkailu suoritettaisiin taman tilan ulkopuolella. (PolL 5a:16; Lohse ym. 2019, 169, 175.)
5.3 Tekninen tarkkailu poliisi- ja pakkokeinolaissa

Poliisilain mukaisten salaisten tiedonhankintakeinojen sek& pakkokeinolain salaisten pakkokeinojen
edellytykset kasiteltiin yleisesti aiemmassa alaluvussa 4.1 (Taulukko 1, Taulukko 2). Tiedonhankin-
takeinoissa ja teknisessa tarkkailussa yleisena edellytyksena onkin siis oletus siita, etta toiminnalla
voidaan saada tarvittavaa tietoa rikoksen estamiseksi, paljastamiseksi (tai sen selvittdmiseksi) ja
vaaran torjumiseksi. Mita tulee erityisesti tekniseen tarkkailuun, taytyy yleisena edellytyksena edel-
lisen lisaksi tayttya myos oletus siita, etta toiminnalla on erittdin tarked merkitys rikoksen estami-

selle, paljastamiselle tai selvittdmiselle. (PolL 5:2; PKL 10:2.)
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5.4 Tekninen tiedustelu

Kaikkia siviilitiedustelun tiedonhankintamenetelmia koskevat samat edellytykset, jotka kasiteltiin
aiemmin alaluvussa 4.1 seka alalukuun liittyvassa taulukossa (Taulukko 3), missa jo mainitaan tie-
dustelumenetelmille yhteinen yleinen edellytys eli valttamattomyys. Myds teknisen tiedustelun kayt-
tdmisen on siis oltava valttdmatonta tarkeiden tietojen saamiseksi sellaisesta toiminnasta, joka uh-
kaa vakavasti kansallista turvallisuutta. Jos kohteena on valtiollinen tai siihen rinnastettava toimija,
tulee teknisen tiedustelun kaytdn olla myds tarpeellista sellaisten tietojen saamiseksi. (PolL 5a:4;
Lohse ym. 2019, 79.)

5.5 Teknisen tarkkailun ja tiedustelun toimivaltuudet
5.5.1 Tekninen kuuntelu ja katselu

Rikoslain (RL, 39/1889) 24 luvun 5 §:n mukaan salakuuntelu on keskustelun, puheen tai yksityis-
elaman aiheuttaman aanen kuuntelua ilman oikeutta, ja jota ei ole tarkoitettu kuulijan tai kenenkaan
muun tietoon (RL 24:5). Salakatselu on rikoslain mukaan oikeudetonta teknisella laitteella katselua
tai kuvaamista kotirauhan suojaamassa paikassa tai yleiso6lta suljetussa paikassa, huoneistossa,
tai aidatulla piha-alueella oleskelevaa henkiloa taman yksityisyytta loukaten. Paikkoihin lukeutuvat

myds muun muassa WC-, pukeutumis- ja muut vastaavat tilat. (RL 24:6.)

Teknista kuuntelua seka katselua voidaan kuitenkin suorittaa naiden rikoslain pykalien estamatta,
silla teknisen kuuntelun ja katselun oikeutusperuste muodostuu niiden edellytyksissa, eika asian-

mukaisesti toteutettuna ja oikeassa jarjestyksessa paatettyna kumpikaan menetelma ole kriminali-
soitavaa (HE 222/2010, 328; Metsaranta 2015, 180).

Teknisella kuuntelulla voidaan siis kuunnella sellaista keskustelua tai viestia, jota ei ole tarkoitettu
ulkopuolisten tietoon tai johon keskustelija ei osallistu, esimerkiksi kuuntelemalla, tallentamalla, tai
muutoin kasittelemalla teknista laitetta, ohjelmistoa tai menetelmaa apuna kayttaen. (PolL 5:17;
PKL 10:16.) Teknisia apuvalineita kayttden voidaan selvittaa ja tallentaa keskustelun tai viestin si-
saltdé seka keskustelun osapuolet taikka epailty toiminta. Kuuntelussa kaytettavissa olevaa tekniik-
kaa ei ole rajoitettu, vaan toteutus on sovellettavissa tilanteen mukaan niin sanotusti tekniikka-
neutraalisti. (Fredman ym. 2020, 1110—1114.) Teknista kuuntelua ei kuitenkaan ole yleisella pai-
kalla kovaaanisen keskustelun tallentaminen kuten aiemmin opinnaytety6ssa mainittiin, silla kes-
kustelijat kantavat vastuun siita, ettd ulkopuolinen kuulee heidan keskustelunsa. Lain esitdiden mu-
kaan oman keskustelun tallentaminen ei mydskaan ole teknista kuuntelua, eika se tayta salakuun-

telun tunnusmerkistda, jos aanittaja on itse keskusteluun osallinen. (Metsaranta 2015, 180.)
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Koska tekninen kuuntelu kohdistuu muun muassa puheen synnyttdmien daniaaltojen kuuntelemi-
seen ja tallentamiseen, on mahdollista kuunnella myés epaillyn puhetta hanen puhelimeensa, ja jos
puhelu on kaiuttimella, myds koko keskustelu sen molempien osapuolien osalta. Tassa tilanteessa
ei vield ole kysymys telekuuntelusta. Tekniseksi kuunteluksi lasketaan my6s muun muassa nap-
paimiston painallusten tallentaminen kirjoitettavana olevan viestin sisallon selvittamiseksi. Myos
myohemmin kasiteltdvassa teknisessa laitetarkkailussa saa ndppaimistdn painalluksia tallentaa,
mutta tdma toimivaltuus ei mahdollista viestin sisallon selvittamista. (Metsaranta 2015, 181; Riekki-
nen 2019, 298.)

Tekninen katselu voidaan suorittaa kameralla, videokameralla, kiikarilla tai muulla teknisella lait-
teella, menetelmalla ja ohjelmistolla (HE 222/2010, 117). Katselu on paikkasidonnainen toimival-
tuus, jolloin kaytetty tekniikka on johonkin paikkaan sijoitettu henkilén, paikan tai tilan tarkkaile-
miseksi. (Fredman ym. 2020, 1118). Teknisen katselun paikkasidonnaisuuden perusteella voidaan
tulkita, ettei kyse ole lyhytaikaisesta toiminnasta. (Metsaranta 2015, 181). Teknisessa katselussa
myo6s ominaista on se, ettei katseluun kaytetty laitteisto tarvitse viranomaisen jatkuvaa lasnéoloa
tiedon hankkimiseksi ja havaintojen tekemiseksi, vaan tekee sen myds itsenaisesti. (Fredman ym.
2020, 1118; Metsaranta 2015, 182).

Teknista katselua ei ole pakko suorittaa vain viranomaisten kaytdssa olevalla laitteistolla, vaan sii-
hen voidaan hyddyntaa myos jo olemassa olevia laitteistoja, esimerkiksi kiinteistdjen yhteydessa
olevia valvontakameroita, jotka kohdistetaan tiedonhankintamielessa teknisesti tarkkailtavaan paik-
kaan ja siella olevaan henkil6on tai epailtyyn. Jalkikateen viranomaiselle toimitettavassa valvonta-
tallenteessa ei ole kyse teknisesta katselusta, jos tallenne on syntynyt laitteistolle tarkoitetussa ta-

vanomaisessa kaytdssa ilman viranomaisen vaikutusta asiaan. (Metsaranta 2015, 182).

Alaluvussa 5.3 mainittujen yleisten edellytysten lisdksi teknisen kuuntelun ja katselun edellytyksena
on, ettd kohdistettavan henkilon voidaan olettaa syyllistyvan seuraavassa taulukossa mainittuihin
perusterikoksiin hanen lausumiensa, uhkauksiensa tai muun kaytoksensa perusteella, tai han on

naista jo rikoksesta epaillyn asemassa (Taulukko 7).
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Taulukko 7: Teknisen kuuntelun ja katselun perusterikokset poliisi- ja pakkokeinolaissa

Poliisilaki (PolL 5:17.4; 5:19.4)

TEKNINEN KUUNTELU JA KATSELU

Pakkokeinolaki (PKL 10:16.3; 10:19.4)

TEKNINEN KUUNTELU JA KATSELU

Rikos, josta ankarin rangaistus vahintaan nelja

vuotta vankeutta

Huumausainerikos

Rikos, josta ankarin rangaistus vahintaan nelja

vuotta vankeutta

Huumausainerikos

a) Terroristisessa tarkoituksessa tehtavan rikok- a) Terroristisessa tarkoituksessa tehtavan rikok-
sen valmistelu sen valmistelu

b) Kouluttautuminen tai matkustaminen terrorismi- = b) Kouluttautuminen tai matkustaminen terrorismi-
rikoksen matkustamista varten rikoksen matkustamista varten

c) Julkinen kehottaminen terrorismirikokseen (jos  ¢) Julkinen kehottaminen terrorismirikokseen (jos

vakavuus edellyttda vankeusrangaistusta)

Tdrkea tulliselvitysrikos

vakavuus edellyttdd vankeusrangaistusta)

Torkea tulliselvitysrikos

Panttivangin ottamisen valmistelu

Torkean rydston valmistelu

Teknisessa katselussa perusterikoksen ankarimman rangaistuksen vahimmaispituudesta on ase-

tettu poikkeus, jossa edellytyksena on rikos, josta saadetty ankarin rangaistus on vahintaan yksi

vuosi vankeutta. Vuoden rangaistusmaksimi tekniselle katselulle on voimassa, jos katselua suorite-
taan muualla kuin vakituiseen asumiseen kaytetyn ja kotirauhan suojaaman tilan tai paikan ulko-

puolella taikka siella olevaan henkiléon, taikka se kohdistetaan vapautensa menettdneeseen henki-
166n. (PolL 5:19.4; PKL 10:19.4; Fredman ym. 2020, 1119.) Teknisen kuuntelun ja katselun kohdis-

taminen, perusterikokset ja paatoksenteko havainnollistettu seuraavassa taulukossa (Taulukko 8).
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Taulukko 8: Teknisen kuuntelun ja katselun kohdistaminen, perusterikokset ja paatéksenteko po-

liisi- ja pakkokeinolaissa

POLIISI- JA

PAKKOKEINOLAKI Kohdistaminen Perusterikos Paatoksentekija

PolL 5:17 .4 tai
Muu kuin pysyvaisluontei- PKL 10:16.3 (kuuntelu)
seen asumiseen tarkoitettu
kotirauhan suojaama tila tai PolL 5:19.4 tai PKL
paikka, tai siella oleskeleva 10:19.4 (katselu)
tai kayva henkild

Tuomioistuin, pidatta-
miseen oikeutetun polii-
simiehen vaatimuk-
sesta

Tekninen kuuntelu
ja katselu

(Taulukko 7)

PolL 5:17.4 tai

FIRE HEES (T Tuomioistuin, pidatta-

Rikoksen vuoksi vapautensa ; ; .
miseen oikeutetun polii-

Tekninen kuuntelu

. menettanyt viranomaisen ti- PolL 5:19.4 tai PKL = X
BLEED loissa oleva henkils 10:19.4 (katselu) simiehen vaatimuk-
sesta
(Taulukko 7)
PolL 5:17.4 tai

PKL 10:16.3 (kuuntelu)
Muu kuin kotirauhan suo-
jaama tila tai paikka (esimer- PolL 5:19.4 tai PKL
kiksi auto) 10:19.4 (katselu)

Tekninen kuuntelu
ja katselu

Pidattamiseen oikeu-
tettu poliisimies

(Taulukko 7)

5.5.2 Tekninen kuuntelu ja katselu siviilitiedustelussa

Teknisen tiedustelun menetelmista kuuntelu ja katselu kulkevat kasi kadessa poliisilain mukaisten
teknisen kuuntelun ja katselun kanssa. Siviilitiedustelusdannoksissa ei erikseen ole yksityiskohtai-
sia edellytyksia naille menetelmille, vaan tiedustelumenetelmille on erikseen annettu yleiset edelly-
tykset kaikkia menetelmia kohtaan. (Lohse ym. 2019, 169, 174.) Myos siviilitiedustelun teknista
kuuntelua ja katselua voidaan toteuttaa ilman rikoslain 24 luvun 5 §:n salakuuntelurikoksen ja 6 §:n
salakatselurikoksen estamatta, silld kyseessa on yhta lailla toimivaltuus, joka poistaa teon oikeu-
denvastaisuuden, kunhan kuuntelu ja katselu on asianmukaisesti toteutettu ja oikeassa jarjestyk-
sessa paatetty (HE 222/2010, 328).

Teknisen kuuntelun suorittaminen tiedustelutoimivaltuuksin on myos asiallisesti sama kohdistamis-
oikeuden osalta, ja tiedustelutoimivaltuus rakentuukin siviilitiedustelun sdanndsten paatdksentekoa

(PolL 5a:11.1) seka poliisilain edellytyksia (PolL 5:17.3) koskevista soveltuvista osista. Samoin kuin
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teknisen katselun kohdistaminen on asiallisesti sama kuin poliisilaissa, ja rakentuu PolL 5a:21.1:n
paatoksenteosta ja PolL 5:19.3:n edellytyksista. (Lohse ym. 2019, 169, 174.)

Siviilitiedusteluviranomainen saa kohdistaa kuuntelua muualle kuin pysyvaisluontoiseen asumiseen
tarkoitettuun tilaan tai paikkaan (Lohse ym. 2019, 169) samoin kuin katselua Lohse ym. 2019, 174).
Myos tassa yhteydessa sallittuihin tiloihin ja paikkoihin lukeutuvat hotellihuoneet, asuntovaunut, yk-

sityiset pihat ja jopa varastot ja kellarit (Lohse ym. 2019, 170, 175).

Toisin kuin poliisi- tai pakkokeinolain mukaisessa kuuntelussa tai katselussa, siviilitiedustelun kei-
noin toteutettua kuuntelua tai katselua voidaan kohdistaa yksittaisen henkilon lisaksi myos henkilo-
ryhmaan, jos yksittaistd henkil6a ei pystyta riittdvan hyvin yksildimaan ja tdman sijasta kohdistet-
tava henkiloryhma on riittavan hyvin yksiloity (PolL 5a:11.4,2; PolL 5a:12.4,2). Tilaan ja paikkaan
kohdistetussa kuuntelussa ja katselussa vaaditaan yhta lailla todennakoista oletusta, ettd kohde-
henkild tai -ryhma oleskelee tai tulee oleskelemaan tai kdymaan kuunneltavassa tai katseltavassa
tilassa. Todennakdisyys osoitetaan aina tiedustelua suorittavan viranomaisen toimesta muiden kei-

nojen kaytolla saaduilla tiedoilla. (Lohse ym. 2019, 175.)

Siviilitiedustelun keinoin toteutetuilla tekniselld kuuntelulla ja katselulla on paatdksenteon osalta tul-
kittavissa kaksi erilaista Iahestymistapaa: normaali- ja kiiretilanne. Normaalitilanteessa kuuntelusta
tai katselusta paattaa tuomioistuin, jolta suojelupoliisin paallystéon kuuluva poliisimies on vaatinut
lupaa. Kiiretilanteessa, eli jos kuuntelun tai katselun aloittaminen ei sieda viivytysta, saa tehtavaan
maaratty suojelupoliisin paallystovirkainen poliisimies, kuka on perehtynyt tiedustelumenetelmien
kayttdmiseen, paattda tiedonhankinnan aloittamisesta. Aloitetusta tiedonhankinnasta on kuitenkin
silti toimitettava vaatimus 24 tunnin sisalla toiminnan aloittamisesta tuomioistuimeen, joka tekee
asiaan paatoksen viime kadessa. (PolL 5a:11.1; PolL 5a:12.1; Lohse ym. 2019, 169-170, 175.)

Kun kuuntelu tai katselu kohdistetaan tiedustelussa vapautensa menettaneeseen, tekee tuomiois-
tuin asiassa paatdksen SUPOnN paallystddn kuuluvan poliisimiehen vaatimuksesta, kuten normaali-
tilanteessa (PolL 5a:11.1; PolL 5a:12.1). Jos kuuntelu tai katselu kohdistetaan muualla kuin kotirau-
han suojaamaan tilaan tai paikkaan ja siella oleskeleviin tai kayviin henkiléihin tai henkiléryhmiin,
voi paatdksen tehda tiedustelumenetelmien kayttéon perehtynyt suojelupoliisin paallystéén kuuluva

poliisimies itsenaisesti. (PolL 5a:11.2; PolL 5a:12.2).

Seuraavassa taulukossa viela tarkennettuna teknisen kuuntelun ja katselun kohdistaminen ja paa-

toksenteko siviilitiedustelun sdanndsten mukaisesti (Taulukko 9).
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Taulukko 9: Teknisen kuuntelun ja katselun kohdistaminen ja paatdksenteko siviilitiedustelussa

SIVIILITIEDUSTELU

Kohdistaminen

Paatoksentekija

NORMAALITILANNE

Tekninen kuuntelu ja
katselu

KIIRETILANNE

Tekninen kuuntelu ja
katselu

Tekninen kuuntelu ja
katselu

Tekninen kuuntelu ja
katselu

Muu kuin pysyvaisluonteiseen asumiseen
tarkoitettu kotirauhan suojaama tila tai
paikka, jossa henkil6 tai henkiloryhma

oleskelee tai kay

Muu kuin pysyvaisluonteiseen asumiseen
tarkoitettu kotirauhan suojaama tila tai
paikka, jossa henkild tai henkiloryhma

oleskelee tai kay

Vapautensa menettanyt viranomaisen ti-
loissa oleva henkil6

Muu kuin kotirauhan suojaama tila tai
paikka, taikka siella oleskeleva henkil tai
henkiléryhma

Tuomioistuin, SUPOnN paallystéon
kuuluvan poliisimiehen vaatimuk-
sesta

Tehtavaan maaratty SUPOnN paal-
lystéon kuuluva poliisimies, kuka
on perehtynyt tiedustelumenetel-
mien kayttdmiseen, kunnes tuo-

mioistuin on ratkaissut luvan
myontamista koskevan vaatimuk-
sen

Tuomioistuin, SUPON paallystoon
kuuluvan poliisimiehen vaatimuk-
sesta

SUPOn paallystéon kuuluva tie-
dustelumenetelmien kayttdmiseen
perehtynyt poliisimies

5.5.3 Asuntokuuntelu

Asuntokuuntelu on ainoa opinnaytetydssa kasitelty teknisen tarkkailun menetelma, joka ilmenee
ainoastaan pakkokeinolaissa, ja joka mahdollistaa kuuntelun myds pysyvaisluonteiseen tai vakitui-
seen asumiseen tarkoitetussa tilassa (PKL 10:17). Vaikka asuntokuuntelu on edelleen osa teknista
kuuntelua, ovat sen edellytykset paljon jaykempia, eiké sen kayttdminen ole mahdollista ennalta
estavassa tai rikoksia torjuvassa ja paljastavassa mielessa. Asuntokuuntelua voidaan kayttaa vain
pakkokeinolakiperusteisesti eli niissa tapauksissa, kun rikos on jo tapahtunut, ja kohdistaa sellai-
seen asumiseen tarkoitettuun tilaan, jossa rikoksesta epaillyn voidaan olettaa todennakoisesti oles-
kelevan. Oleskelu on asuntokuuntelun yksi vaatimuksista, pelkka epaillyn oletettava vierailu kuun-

neltavassa tilassa ei viela riitd asuntokuuntelun mahdollistamiseksi. (Fredman ym. 2020, 1115.)

Kuten edellisessa kappaleessa mainittiin, on asuntokuuntelulla paljon vakavammat perusterikokset,
joista rikoksesta epailtya on syyta epailla. Kaikkia naita ei ole tarpeenmukaista mainita, mutta ni-
mikkeista yleisimpia ovat esimerkiksi:

e Tappo, murha, surma
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o torkea rydstd
e perusmuotoinen tai térkea lapsenraiskaus
o torkea tuhotyd

o tdrkea huumausainerikos (PKL 10:17).

Asuntokuuntelu mahdollistaa samat menetelmat ja tydkalut kuin tekninen kuuntelu. Paatdksenteon
tekee asuntokuuntelussakin tuomioistuin pidattamiseen oikeutetun poliisimiehen vaatimuksesta.
Asuntokuuntelussa poikkeuksellista on se, ettd paatdksentekoon ja pakkokeinon valvontaan osal-
listuu my6s julkinen asiamies, silla siina puututaan niin voimakkaasti kohdehenkilon yksityisyyden
ja kotirauhan suojaan. (Fredman ym. 2020, 1117.) Taman vuoksi tuomioistuin maaraa julkisen
asiamiehen valvomaan rikoksesta epaillyn ja muiden kuuntelun kohteeksi vakisinkin joutuvien
etuja. (PKL 10:44; Fredman ym. 2020, 1117-1118). Esitutkinta ja pakkokeinot -teoksessa muun
muassa asuntokuuntelua luonnehditaan viimesijaiseksi keinoksi, silla siihen liittyy paljon juuri oi-

keusturva- ja turvallisuusriskeja (Fredman ym. 2020, 1128).
5.5.4 Tekninen seuranta

Poliisi- ja pakkokeinolain mukaan tekninen seuranta on lahtokohtaisesti jonkin esineen, aineen tai
omaisuuden liikkeen seurantaa. Seuranta voidaan toteuttaa esimerkiksi radio- tai GPS-lahettimella,
tai muulla teknisella laitteella, menetelmalla tai ohjelmistolla. (PolL 5:21.1; PKL 10:21.1.) Kuten tek-
nisessa kuuntelussa ja tarkkailussa, myds teknisessa seurannassa menetelman tekninen toteutus-
tapa on vapaa. Kohdetta ei ole tall6in pakko seurata erillisella laitteella, vaan toimivaltuus antaa
myoden myds hyddyntaa seurattavassa esineessa jo olemassa olevia ominaisuuksia (Fredman
ym. 2020, 1120-1121).

Minka tahansa esineen, aineen tai muun omaisuuden seuraaminen on mahdollista, eika seuratta-
van kohteen ole pakko likkkua, toisin kuin menetelman nimi antaa ehkad ymmartaa. Paikallaan ole-
vankin kohteen sijaintitiedon lahettaminen on teknista seurantaa, jolloin se soveltuu tekniselle tark-
kailulle luonteenomaiseksi toiminnaksi. (Fredman ym. 2020, 1120—-1121.) Tekninen seuranta voi-
daan kohdistaa myos epaillyn tai sivullisen kdyttdmaan kulkuneuvoon, jolla esimerkiksi varastettua
omaisuutta kuljetetaan (HE 52/2002, 10; Fredman ym. 2020, 1121).

Esineen, aineen tai omaisuuden teknisessa seurannassa ei ole erikseen lueteltuina erillisia perus-
terikoksia, vaan perusteena on se, etta epaillysta rikoksesta sdadetty ankarin rangaistus on vahin-
tdan vuosi vankeutta ja seurattava kohde on oletettavasti rikoksesta epaillyn hallussa tai hanen
kaytdssaan, tai tulee olemaan hanen hallussaan (PKL 10:21.2; Fredman ym. 2020, 1121). Poliisila-
kiperusteisesti tulkinta koskee rikoksen kohteena olevaa esinettd, ainetta tai omaisuutta, tai vas-

taava kohde on sellaisella henkildlla oletettavasti hallussa, jonka ulosannin perusteella hanen
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voidaan perustellusti olettaa syyllistyvan rikokseen, josta on saadetty ankarimmillaan vahintdan

vuoden vankeusrangaistus (PolL 5:21.2).

Henkilon tekninen seuranta. Toisin kuin esineen tai aineen tekninen seuranta, mika on salai-
sessa tiedonhankinnassa yksi perusmenetelmista, on henkilén tekninen seuranta paljon jareampi
keino hankkia tietoa. Jos tarkoitus on seurata itsessdan rikoksesta epailtyd luonnollista henkil6a
esimerkiksi suoraan hanen vaatteisiinsa tai hanen hallussaan olevaan esineeseen (joka ei ole ri-
koksen kohde) sijoitetulla seurantalaitteella tai -ohjelmistolla, ei vuoden ankarin rangaistus enda
riitd perusteeksi. Tilanteita, joissa henkilda on seurattava teknisesti, voidaan toimenpide suorittaa
vain, jos kyseessa on jokin vastaavista teknisen kuuntelun tai katselun perusterikoksista (Taulukko
7). (PolL 5:21.3; PKL 10:21.3; Fredman ym. 2020, 1121.) Henkilon tekninen seuranta on erotettu
omaksi toimivaltuudekseen teknisen seurannan sisalla silla intressilla, ettd kyseiselld menetelmalla

on paljon suurempi vaikutus kohdehenkilén yksityiselaman suojaan (Metsaranta 2015, 183).

Teknisen seurannan kohdistaminen, perusterikokset ja paatdksenteko havainnollistettu viela seu-

raavissa taulukoissa (Taulukko 10 ja Taulukko 11).

Taulukko 10: Teknisen seurannan kohdistaminen ja perusterikokset paatdksenteko poliisilaissa

POLIISILAKI Kohdistaminen Perusterikos Paatoksentekija

Rikoksen kohteena oleva esine,

Tekninen . : PO Ankarin rangaistus vahin-  Pidattamiseen oikeutettu
aine, omaisuus, tai jos tama v f .
seuranta l tdan vuosi vankeutta poliisimies
kohde on henkilén hallussa
Tekninen . - PolL 5:21.3 mukainen Tuom|o_|stum, p'da“"’.‘.“"!'
Luonnollinen henkilé seen oikeutetun poliisi-
seuranta (Taulukko 7)

miehen vaatimuksesta
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Taulukko 11: Teknisen seurannan kohdistaminen, perusterikokset ja paatdksenteko pakkokeino-

laissa

PAKKO-
KEINOLAKI

Kohdistaminen Perusterikos Paatoksentekija

Rikoksen kohteena tai rikoksesta

Tekninen . Ankarin rangaistus vahin-  Pidattamiseen oikeutettu
epaillyn hallussa oletettavasti e ; .
seuranta . . ; tédan vuosi vankeutta poliisimies
oleva esine, aine, omaisuus
Tekninen Rikoksesta epailty luonnollinen PKL 10:21:3 mukainen -I;lézrr?Igillf;l:;tne,tl?;]dagﬁirsnil:
seuranta henkild (Taulukko 7) P

miehen vaatimuksesta

5.5.5 Tekninen seuranta siviilitiedustelussa

Kuten poliisi- ja pakkokeinolaissa, my0s teknisessa tiedustelussa tekninen seuranta on esineen,
aineen tai muun omaisuuden liikkeen seurantaa teknisin menetelmin. Myds tiedustelussa seuranta
voidaan suorittaa tekniikkaneutraalisti, eli kaikin mahdollisin siihen soveltuvin laittein tai menetel-
min. Kaytetty menetelma voi olla esimerkiksi radio- tai GPS-lahetin, muu vastaava tekninen laite tai
ohjelmisto. Menetelma voi olla viranomaisen asentama tai siina jo valmiiksi olemassa oleva ominai-
suus, esimerkiksi ajoneuvon ajotietokoneen navigointilaitteen kayttdminen salaa ajoneuvon seuran-
taan. Suojelupoliisilla on erityisvaatimuksena tiedustelun toteuttamiseksi teknisen seurannan muo-
dossa sen valttamattdmyys tarkeiden tietojen saamiseksi kansallista turvallisuutta vakavasti uhkaa-
vasta toiminnasta. (HE 222/2010, 334; Lohse ym. 2019, 178.)

Ajoneuvoon asennetun seurantalaitteen avulla suojelupoliisi voi ajoneuvon liikkeiden perusteella
esimerkiksi selvittaa, keita kaikkia valtiota uhkaavaan toimintaan liittyy, ja néin auttaen kohdista-
maan muuta tiedustelutoimintaa tiettyihin henkildihin ja paikkoihin lisatiedon keraamiseksi. (Lohse
ym. 2019, 178). Menetelman kayttd edesauttaa rajaamaan toimintaan mahdollisesti liittyvia henki-
I6ita paikkasidonnaisesti ja minimoimaan sivullisten riskia joutua tarpeettomasti siviilitiedustelun
kohteeksi.

Henkilon tekninen seuranta siviilitiedustelussa tapahtuu samoin yleisten edellytysten mukaisesti
kuin esineen, aineen tai omaisuuden seurannassa, eli sen kayttdminen on valttamatonta tarkeiden

tietojen saamiseksi kohteena olevasta toiminnasta. (PolL 5a:4.1).

Muusta teknisesta seurannasta kuin henkilon seurannasta siviilitiedustelussa paattaa suojelupolii-

sin paallystéon kuuluva poliisimies (PolL 5a.13.2). Henkilon seurannasta paattaa tuomioistuin
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suojelupoliisin paallystddn kuuluvan poliisimiehen vaatimuksesta. Myos siviilitiedustelussa teknisen
seurannan paatoksenteossa vallitsee normaalitilanteen lisaksi kiiretilanne, josta paattaa tiedustelu-
menetelmien kayttdon perehtynyt suojelupoliisin paallystoon kuuluva poliisimies. Tassa tapauk-
sessa lopullisen paatdksen tekee tuomioistuin, jolle menetelman kayttdé on toimitettava ratkaista-
vaksi viimeistdan 24 tunnin kuluttua kayton aloittamisen jalkeen. (PolL 5a:13.1; Lohse ym. 2019,
179.) Teknisen seurannan kohdistaminen ja paatoksenteko tarkennettuna viela seuraavassa taulu-
kossa (Taulukko 12).

Taulukko 12: Teknisen seurannan kohdistaminen ja paatdksenteko siviilitiedustelussa

SIVIILITIEDUSTELU Kohdistaminen Paatoksentekija

Toimenpiteen kohteena oleva
Tekninen seuranta esine, aine, omaisuus tai jos SUPON paallystéon kuuluva poliisimies
tama kohde on henkilon hallussa

Tuomioistuin, SUPOnN paallyst6on kuuluvan

Tekninen seuranta Luonnollinen henkild poliisimiehen vaatimuksesta
Tehtavaan maaratty SUPOn paallystoon kuu-
KIIRETILANNE luva poliisimies, kuka on perehtynyt tiedustelu-
Luonnollinen henkild menetelmien kayttamiseen, kunnes tuomiois-
Tekninen seuranta tuin on ratkaissut luvan myéntamista koskevan

vaatimuksen

5.5.6 Tekninen laitetarkkailu

Myos teknisessa laitetarkkailussa edellytyksena on jo olemassa oleva rikosepaily jotain henkilda
kohtaan tai henkildn voidaan perustellusti olettaa syyllistyvan sellaiseen rikokseen, jotka patevat
myds aiempien teknisten menetelmien edellytyksiin (Taulukko 7) (PolL 5:23.3; PKL 10:23.3). Toisin
kuin aiemmissa teknisessa kuuntelussa, katselussa tai seurannassa, teknisessa laitetarkkailussa ei
oteta kantaa siihen mihin tilaan tai paikkaan laitetarkkailua kohdistetaan. Laitteen sijainnilla ei valia,
silla laitetarkkailu keskittyy yksinomaan laitteen sisaltoon, laitteen ja epaillyn valiseen vuorovaiku-
tukseen seka yksildintitietoihin ja esimerkiksi tietolikennedataan. Laite voi siis olla epaillyn hallussa
ja tama voi kulkea laitteen kanssa myds vakituiseen asumiseen tarkoitettuun tilaan ilman etta se
haittaa teknisen laitetarkkailun toimittamista. Laitetarkkailu itsessaan ei kuitenkaan mahdollista lait-
teen kayttamista tekniseen kuunteluun, katseluun tai seurantaan, vaan tekninen laitetarkkailu suori-
tetaan niin sanotusti "pimeana” tietdmatta mita laitteen ymparilla tapahtuu tai puhutaan. (Fredman
ym. 2020, 1123.)
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Teknisen laitetarkkailun avulla voidaan selvittda laitteessa oleva tiedosto, laitteen tai sen ohjelmis-
ton yksil6ivat tiedot ja muut kuin viestin sisaltdéon liittyva data (PolL 5:23.1; PKL 10:23.1). Myds niin
kutsuttu nappaimistokuuntelu on teknista laitetarkkailua, jonka avulla on mahdollista saada haltuun
esimerkiksi epaillyn kayttaman verkkopalvelimen IP-osoite ja salasana (Fredman ym. 2020, 1123).
Teknisen laitetarkkailun saantely voidaan tulkita siis niin, etta poliisi voi kayttaa laitteen tietojen
tarkkailemiseksi ja siitd todisteiden hankkimiseksi apunaan juuri nappaimistokuunteluun tarkoitet-
tuja tai muita vastaavia haittaohjelmia laitteen tietojen tarkkailemiseksi, jotka on kuitenkin pystyt-
tava tarkkaillusta laitteesta poistamaan laitetarkkailun paatyttya. Haitta- ja muiden ohjelmien kaytta-
misen sdannds on kuitenkin samamuotonsa laajuuden vuoksi siind maarin epaselva, ettei ole tay-

sin selvaa mihin kaikkeen ohjelmia voidaan tarkalleen kayttaa avuksi. (Riekkinen 2019, 301-302.)

Viestin sisallon tarkastelu tai siihen liittyvan tunnistamistiedon hankkiminen ei ole laitetarkkailulla
sallittua, silla se lukeutuu telepakkokeinojen toimivaltuuksien piiriin (PolL 5:23.2; PKL 10:23.2). Tal-
lentamisen tulee teknisessa laitetarkkailussa olla teknista, toisin sanoen se ei saa perustua aistin-
varaisesti tehtaviin nako- ja kuulohavaintoihin (Metsaranta 2015, 183). Teknista laitetarkkailua saa

kuitenkin kayttaa yhdessa myds muiden salaisten pakkokeinojen kanssa (HE 222/2010, 335).

Teknisesti tarkkailtava laite ei voi olla mika tahansa elektroninen laite, vaan sen on oltava tietokone
tai siihen rinnastettava muu laite. Kaytanndssa rajauksesta huolimatta tulkinta ei rajoitu ainoastaan
tietokoneisiin ja alypuhelimiin, vaan myds esimerkiksi sahkoiset muistiot ja kulunvalvontajarjestel-
mat kuuluvat toimivaltuuden piiriin. (HE 222/2010, 335; Metsaranta 2015, 183.)

Paatdksenteon osalta niin kutsutussa normaalitilanteessa teknisesta laitetarkkailusta paattaa tuo-
mioistuin, johon pidattdmiseen oikeutettu poliisimies on vaatinut lupaa. Tekninen laitetarkkailu tun-
tee myds niin sanotun “kiiretilanteen”, jossa pidattamiseen oikeutettu poliisimies voi tehda paatok-
sen teknisen laitetarkkailun aloittamisesta, jos sen aloittaminen ei sieda viivytysta. Kiiretilanteen
lupa on voimassa niin pitkaan, kunnes tuomioistuin on ratkaissut lupaa koskevan vaatimuksen,
joka tuomioistuimelle on toimitettava 24 tunnin kuluessa laitetarkkailun aloittamisesta. (PolL 5:24.1;
PKL 10:24.1.)

Teknisen laitetarkkailun kohdistaminen, perusterikokset ja paatoksenteko havainnollistettu poliisi-

ja pakkokeinolain mukaisina seuraavassa taulukossa (Taulukko 13).
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Taulukko 13: Teknisen laitetarkkailun kohdistaminen, perusterikokset ja paatdksenteko poliisi- ja

pakkokeinolaissa

POLIISI- JA
PAKKOKEINOLAKI

Kohdistaminen Perusterikos Paatoksentekija

NORMAALITILANNE  RIkoksesta epaillyn taimuun o) 555 54

henkilén todennakoisesti kayt- Tuomioistuin, pidattami-

e a ; PKL 10:23.3 . .

Tekninen tama tietokone tai muu vas- mukainen seen oikeutetun poliisi-

\ . taava tekninen laite tai sen oh- miehen vaatimuksesta

laitetarkkailu S (Taulukko 7)
jelmisto
KIIRETILANNE RieheEsie CRalin EIMUID | mer e /g CEIEMIEEET OLEUEIY
henkilén todennakoisesti kayt- . poliisimies, kunnes tuo-
. ; PKL 10:16.3 L )

. tama tietokone tai muu vas- . mioistuin on ratkaissut lu-
Tekninen kni lai . h mukainen SntEmista kosk
laitetarkkailu taava te ninen _alte tai sen oh- (Taulukko 7) van myontar_nlsta oske-

jelmisto van vaatimuksen

5.5.7 Tekninen laitetarkkailu siviilitiedustelussa

Tekninen laitetarkkailu siviilitiedustelussa on samalla tavoin tietokoneen tai siihen rinnastettavan
elektronisen laitteen sisallén tarkkailua, talteen ottamista ja muuta kasittelya kuten poliisi- ja pakko-
keinolaissa, tavoitteenaan tarkeiden tietojen saamiseksi kansallista turvallisuutta vakavasti uhkaa-
vasta toiminnasta. Myds tiedustelumenetelmin suoritetussa laitetarkkailussa menetelmaa voidaan
soveltaa laitteen ohjelmiston toimintaan, sen sisaltamiin tietoihin tai muihin yksildiviin tietoihin.
(Lohse ym 2019, 181.)

Tiedustelumenetelmaa kaytettdessa ei ole merkitysta, missa tarkkailtava laite sijaitsee. Tekninen
laitetarkkailu ei siviilitiedustelussakaan mahdollista yksinaan tekniseen kuunteluun, katseluun tai

seurantaan, vaan laitetarkkailun tarkoitus on ainoastaan hankkia tietoja laitteen ja sen ohjelmisto-
jen, seka laitteen ja sita kayttdvan kohdehenkildn valistd vuorovaikutusta. (Lohse ym. 2019, 181-
182.)

Yleinen edellytys teknisella laitetarkkailulla siviilitiedustelussa on sama kuin muillakin teknisilla tie-
dustelumenetelmilla, eli valttamattdmyysolettama tarkeiden tietojen saamiseksi, jos se kohdiste-
taan johonkin muuhun kuin valtiolliseen toimijaan (PolL 5a:4.1). Jos tekninen laitetarkkailu kohdis-
tetaan siviilitiedustelussa valtiolliseen tai siihen rinnastettavaan toimijaan ovat edellytykset lievem-
mat, jolloin tallaisissa tilanteissa vaaditaan ainoastaan, etta tiedustelumenetelman kayton tulee olla
tarpeen tietojen saamiseksi kansallista turvallisuutta vakavasti uhkaavasta toiminnasta. (PolL
5a:4.3; Lohse ym. 2019, 183.)
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Teknisella laitetarkkailulla ei ole oikeutta kohdistaa tiedustelua lahetettavien viestien sisaltéon tai
niiden tunnistamistietoihin, mutta laitteessa jo valmiiksi olevat tallennetut tai kirjoitettavana olevat
viestit taikka muut sinne tallennetut tiedostot kuuluvat teknisen laitetarkkailun soveltamisalan piiriin.
Kuten poliisi- ja pakkokeinolaissa, eivat myodskaan siviilitiedustelun sdannodkset mahdollista tele-
tiedustelun kiertdmista teknisella laitetarkkailulla. Jos tiedustelun yhteydessa havaitaan, etta tietoa
on hankittu laitetarkkailun yhteydessa valitettdvasta viestista, on tiedustelu keskeytettava ja kes-

keyttamisen toimenpiteet suoritettava (PolL 5a:41.2; Lohse ym. 2019, 182-183).

Myoés teknisessa laitetarkkailussa on sallittu kiirepaatés, jonka tekee suojelupoliisin paallystoon
kuuluva poliisimies. Tassakin tapauksessa on kuitenkin asia saatettava tuomioistuimen ratkaista-
vaksi 24 tunnin sisalla tiedustelun aloittamisesta. Normaalitilanteissa paatdksen tekee tuomioistuin
suojelupoliisin paallystéén kuuluvan poliisimiehen vaatimuksesta. (PolL 5a:14.1; Lohse ym. 2019,
184.)

Teknisen laitetarkkailun kohdistaminen ja paatdoksenteko tarkennettuna seuraavassa taulukossa
(Taulukko 14).

Taulukko 14: Teknisen laitetarkkailun kohdistaminen ja paatoksenteko siviilitiedustelussa

SIVIILITIEDUSTELU Kohdistaminen Paatoksentekija

NORMAALITILANNE

Henkilén todennakdisesti kayttama tieto- Tuomioistuin, SUPON paallystéon
Tekninen laitetark- kone tai muu vastaava tekninen laite tai kuuluvan poliisimiehen vaatimuk-
. sen ohjelmisto sesta
kailu
KIIRETILANNE SUPOn paallystéon kuuluva poliisi-

Henkilon todennakdisesti kayttama tieto-

kone tai muu vastaava tekninen laite tai mi.es, kunnes tuq_migist'uir_l_ on rat-
Tekninen laitetark- kaissut luvan mydntéamista koske-

. sen ohjelmisto :
kailu van vaatimuksen

5.5.8 Teknisen tarkkailun ja tiedustelun maaraajoista

Aiempia teknisen tarkkailun ja tiedustelun menetelmia lapikaydessa on myds sivuttu niihin liittyvia
lupia ja lupien maaraaikoja eli voimassaoloaikoja, jolloin niitd on myds hyva kasitella lyhyesti lo-

puksi.

Poliisilain mukaisessa teknisessa tarkkailussa lupa voidaan antaa tai paatds tehda teknisen kuun-
telun, katselun ja laitetarkkailun suorittamiseksi enintdan kuukauden maaraajaksi kerrallaan. Tekni-

nen laiteseuranta mahdollistaa kuitenkin toiminnalle kuuden kuukauden maaraajan luvan saamisen
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tai paatdksen tekemisen jalkeen. (PolL 5:18.3; PolL 5:20.3; PolL 5:22.3; PolL 5:24.2.) Samat maa-
raajat patevat myos pakkokeinolain mukaisessa teknisessa tarkkailussa kutakin menetelmaa koh-
taan (PKL 10:18.3; PKL 10:20.3; PKL 10:22.3; PKL 10:24.2).

Teknisessa tiedustelussa tekniselle kuuntelulle, katselulle, seurannalle ja laitetarkkailulle voidaan
jokaista suorittaa kerrallaan kuusi kuukautta luvan antamisen tai paatoksentekemisen yhteydessa.
Kuuden kuukauden jalkeen lupaa on vaadittava tai paatos tehtéva uudelleen, jos edellytykset tekni-
selle tiedustelulle edelleen jatkuvat. (PolL 5a:11.3; PolL 5a:12.3; PolL 5a:13.3; PolL 5a:14.2.)

Tekniselle tiedustelulle on siis lahtdkohtaisesti tarjottu luvan saamisen tai paatdksen tekemisen jal-
keen pidempi ajanjakso toiminnan suorittamiselle, kuin poliisi- ja pakkokeinolain mukaiselle tekni-

selle tarkkailulle.
5.6 Tilastoja teknisen tarkkailun kaytosta

Poliisihallitus laatii vuosittain sisaministeritlle kertomuksen poliisin salaisesta tiedonhankinnasta,
jonka sisaministerio toimittaa eduskunnan oikeusasiamiehelle. Kertomus sisaltdad muun muassa
tietoja ja tilastoja salaisista tiedonhankintamenetelmista kuluvaa vuotta edeltavalta vuodelta. Vuosi-
kertomuksen ja sen tilastojen laatiminen on poliisiviranomaiselle laissa maaritelty velvollisuus salai-
sen tiedonhankinnan raportoimiseksi ja niiden kayton valvomiseksi. Kertomus pitaa sisallaan pak-
kokeinolain 10 luvun mukaisten salaisten pakkokeinojen seka poliisilain 5 luvun salaisten tiedon-
hankintakeinojen kayttamiset ja suojaamiset. Yksiloivat tiedot kutakin tiedonhankintaa koskien on
sisallytetty kertomuksen salassa pidettavaan liitteeseen, joka on salattu turvallisuusluokalla I11.
Suojelupoliisin tiedonhankintaan (siviilitiedusteluun) liittyvia tietoja ja tilastoja ei ole sisallytetty Polii-

sihallituksen raportin julkiseen, saati salassa pidettdvaan osaan. (Poliisihallitus 2021, 3.)

Poliisilakiperusteisten tarkkailupaatosten maara on paljon pienempi kuin pakkokeinoperusteisten
tarkkailupaatosten. Suurin osa poliisilakiperusteisesti vuonna 2021 aikana tehdyista tarkkailupaa-
toksista koskivat omaisuus- tai henkeen ja terveyteen kohdistuneita rikoksia. Teknisen kuuntelun ja
katselun kayttdminen poliisilakiperusteisesti on ollut kertomuksen mukaan niin vahaista, ettei niiden
perusterikoksia ole ollut tarkoituksenmukaista erikseen edes tilastoida. Teknistad kuuntelua oli kay-
tetty poliisilakiperusteisesti vain viisi (5) kertaa ja teknista katselua vain yhdeksan (9) kertaa. Aino-
astaan teknisen seurannan osalta tilastointi oli tehty, silla tekninen seuranta on yleisimmin kaytetty

teknisen tarkkailun toimivaltuuksista. (Poliisihallitus 2021, 26-27.)

Poliisilakiperusteisia tiedonhankintapaatoksia teknisen tarkkailun toimivaltuuksista on tehty vuosita-
solla korkeintaan kymmenia, kun taas pakkokeinoperusteisia toteutuneita teknisen tarkkailun me-
netelmia on hyddynnetty vuonna 2021 jopa useita satoja (Kaavio 2; Kaavio 3). Poliisilakiperusteiset

teknisen tarkkailun menetelmat eivat ole siis laheskaan yhta suurella kaytdlla kuin
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pakkokeinoperusteiset, josta voidaan paatellad ainakin se, etta poliisi kayttaa erityisesti teknisia me-

netelmia Iahinna rikosten selvittamiseen, eika niinkaan rikosten ennalta ehkaisyyn tai paljastami-

seen.
60 kpl
50 kpl
40 kpl
30 kpl
20 kpl
10 kpl
Suun. tark. Tekn. kat. Tekn. kuunt. Tekn. seur.
m2018 36 kpl 23 kpl 7 kpl 47 kpl
W 2019 19 kpl 10 kpl 5 kpl 52 kpl
w2020 31 kpl 9 kpl 5 kpl 38 kpl
m2021 32 kpl 13 kpl 7 kpl 32 kpl

Kaavio 2: Poliisilakiperusteisten tiedonhankintapaatésten lukumaara (Poliisihallitus 2022, 26)

Toteutuneet tarkkailut ja tekniset tarkkailut pakkokeinotyypeittdin

Teleos. tai -péétel.

Tekninen laitetarkkailu, yksildintit.hank. 65 kpl Suunnitelmallinen
67 kpl 6% tarkkailu, 228 kpl
6% 21%

M Suunnitelmallinen tarkkailu,
228 kpl

M Tekninen katselu, 202 kpl

W Tekninen kuuntelu, 200 kpl
Tekninen seuranta, 336 kpl

M Tekninen laitetarkkailu, 67 kpl

M Teleos. tai -paatel.
yksiléintit.hank. 65 kpl

Tekninen katselu, 202 kpl

18%
Tekninen seuranta, 336 Tekninen kuuntelu, 200
kp| kpl
31% 18%

Kaavio 3: Toteutuneet tarkkailut ja tekniset tarkkailut pakkokeinotyypeittain (Poliisihallitus 2022, 23)
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6 TUTKIMUKSEN TULOKSISTA

Salaista tiedonhankintaa seka teknista tarkkailua ja tiedustelua koskevaa aineistoa kasitellessa ja
opinnaytetta tehdessa alkoi rakentua kuva, miten tutkimustavoite on onnistuttu prosessin aikana
saavuttamaan. Opinnaytteessa kasitellyt asiat onnistuivat antamaan vastauksia tutkimuksena suo-

ritetun kirjallisuuskatsauksen pohjana toimineisiin tutkimuskysymyksiin.

Seuraavaksi kasitellaan tutkimustuloksia ja niiden pohjalta laaditun opinnaytetydn peilautumista tut-
kimuskysymyksien ratkaisemiseen. Vaikka kysymyksiin on epasuorasti vastattu jo opinnaytetyon

aiemmissa luvuissa, on hyva tehda niiden osalta viela lyhyt yhteenveto.
6.1 Tutkimuskysymyksiin vastaaminen

Mita salainen tiedonhankinta ja erityisesti niihin kuuluva tekninen tarkkailu ja tiedustelu on.
Salainen tiedonhankinta on lyhyesti salassa toteutettua poliisin suorittamaa tiedonhankintaa. Salai-
sella tiedonhankinnalla on tarkoitus hankkia tietoa rikoksen ennalta estamiseksi, paljastamiseksi ja
selvittdmiseksi (tai siviilitiedustelussa kansallista turvallisuutta vakavasti uhkaavasta toiminnasta),
niin ettei tiedonhankinnan kohde ole tietoinen haneen kohdistetuista salaisista tiedonhankinta- tai
pakkokeinoista tai siviilitiedustelusta. Kohdehenkil6 saa tiedon haneen kohdistetusta tiedonhankin-
nasta vasta jalkikateen, ellei iimoittamatta jattdminen tule kyseeseen. Teknisen tarkkailu ja tiedus-
telu ovat osa salaista tiedonhankintaa, jotka pitavat sisallaan erilaisin teknisin apuvalinein hyddyn-
nettavia tiedonhankintamenetelmia. Teknisen tarkkailun ja tiedustelun tarkoitus on kuunnella, kat-
sella, seurata tai tarkkailla laitteita ja tallentaa menetelman kayton aikana saatua ja hankittua tie-
toa. Tekninen tarkkailu ja tiedustelu suoritetaan tekniikkaneutraalisti laitteiden, ohjelmistojen tai

muiden siihen soveltuvien menetelmien avulla.

Mita menetelmia tekninen tarkkailu ja tiedustelu pitaa sisallaan ja mita toimivaltuuksia ne
antavat poliisille. Seka tekninen tarkkailu etta tiedustelu antavat poliisille mahdollisuuden kerata ja
hankkia tietoa teknisia laitteita, menetelmia, ohjelmistoja tai muita vastaavia keinoja hyvaksi kayt-
taen. Kaikille teknista tarkkailua ja tiedustelua koskevissa sddnnoksissa yhteisiksi toimivaltuuksiksi
nousivat esiin tekninen kuuntelu, katselu, seuranta ja laitetarkkailu. Teknistd kuuntelua voidaan
suorittaa kohdehenkildn puhetta kuunnellen ja tallentaen, ja teknista katselua kohdehenkilén paik-
kasidonnaisia toimia ja tekemisia. Tekninen seuranta mahdollistaa minka tahansa fyysisen objektin
seurannan, jonka voidaan olettaa olevan kohdehenkildon hallussa tai mahdollisesti tulee olemaan
taman hallussa. Teknista seurantaa voidaan suorittaa myos henkilddn taman liikkeiden selvitta-
miseksi, mutta menetelma vaatii jdykemmat perusteet sen toteuttamiselle oikeusturvakysymysten
vuoksi. Tekninen laitetarkkailu taas mahdollistaa kohdehenkilon hallussa olevan tietokoneen tai tie-

tokoneeseen rinnastettavan laitteen tarkkailun, ilman etta menetelmaa kaytetaan laitteen ymparilla
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tapahtuvien asioiden havainnoimiseksi. Laitetarkkailulla voidaan selvittaa laitteen sisalla olevia tie-
toja, sovellusten valistda kommunikointia ja esimerkiksi kirjoitettavana olevia viesteja, mutta sita ei
saa kohdistaa valitettavana olevaan viestiin, mika vaatisi esimerkiksi luvan telekuuntelulle. Kaikki
tekniset menetelmat ovat tekniikkaneutraaleja, eli menetelmien kayttéa voidaan soveltaa kussakin

tilanteessa sopivimmaksi katsotulla teknisella tavalla.

Poikkeuksellisesti ainoastaan pakkokeinolaki mahdollistaa teknisesti toteutettavan asuntokuunte-
lun. Tasta tullaan siihen, etta teknista kuuntelua ja katselua hyddynnettdessa on tunnistettava en-
nen menetelman kayttda, onko tarkkailtava paikka vain kotirauhan suojaama, vai samaan myoés
pysyvaisluonteiseen asumiseen tarkoitettu tila. Pysyvaisluonteiseen asumiseen tarkoitettu tila tulki-
taan juridisesti paljon kapeammaksi. Tallaiseen tilaan voidaan kohdistaa ainoastaan asuntokuunte-
lua, joka vaatii paljon jaykemmat perusteet kuin tavanomainen tekninen kuuntelu. Teknista kuunte-
lua ja katselua on mahdollista suorittaa vain pysyvaisluonteiseen asumiseen tarkoitetun tilan ulko-
puolella. Teknista laitetarkkailua tama ei koske, silla siina ei havainnoida laitteen ulkopuolella ta-
pahtuvia asioita, vaan ainoastaan laitteen sisalla olevaa ja tapahtuvaa tietoa. Teknisen laitetarkkai-

lun osalta on vain varmistuttava, etta laite on todellisuudessa juuri kohdehenkilon kaytossa.

Mita edellytyksia on salaisen tiedonhankinnan ja siihen kuuluvien teknisen tarkkailun ja tie-
dustelun kayttamiseksi. Kunkin lainsdadannon puitteissa tapahtuva salainen tiedonhankinta vaa-

tii omat edellytyksensa, joiden on taytyttdva ennen kayton aloittamista ja kayttamisen aikana.

Salainen tiedonhankinta poliisilaissa vaatii kaikkien tiedonhankintakeinojen kaytolle edellytyksen,
joka tayttyy silla, etta kaytetyilla keinoilla voidaan olettaa saatavan rikoksen estamiseksi tai paljas-
tamiseksi tarvittavia tietoja. Menetelmakohtaisesti poliisilaissa voidaan myds vaatia edellytysta,
jossa keinon kaytdlla voidaan olettaa olevan erittain tarkea merkitys rikoksen estamiseksi tai paljas-
tamiseksi. Taman edellytyksen on taytyttava juuri opinnaytetydssa kasitellyille teknisen tarkkailun
menetelmille. Edellytys, joka vaatii tiedonhankintakeinolle myds sen valttamattomyytta rikoksen es-

tamiseksi tai paljastamiseksi, koskee ainoastaan peitetoimintaa tai valeostoa.

Pakkokeinolain edellytykset salaisten pakkokeinojen kaytélle kulkevat kasi kddessa poliisilain mu-
kaisten salaisten tiedonhankintakeinojen kanssa, jossa paapaino on rikoksen selvittamisella niiden
estamisen ja paljastamisen sijasta. Myos pakkokeinolaissa tekninen tarkkailu vaatii oletuksen erit-
tain tarkeastd merkityksesta rikoksen selvittdmiseksi. Pakkokeinolaissa poikkeuksellisesti yksindan
esiintyva tekniseen tarkkailuun sisaltyva asuntokuuntelu kuitenkin vaatii valttamattomyysedellytyk-

sen, toisin kuin muut teknisen tarkkailun keinot.

Siviilitiedustelun menetelmien suurimpana erona voidaan pitaa sita, etteivat edellytykset sisalla ole-
tusta toiminnan paljastamiseksi tarvittavien tietojen saamiselle tiedustelumenetelmia kayttaen. Tie-

dustelumenetelmissa on ainoastaan edellytys valttdamattomyydelle tarkeiden tietojen saamiselle,
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seka menetelmia on pidettava tarpeellisena toiminnan luonteen vuoksi. Valttamattdmyysedellytys
koskee muun muassa teknisen tiedustelun menetelmia. Peitetoiminta ja valtiolliseen toimijaan tai
siihen rinnastettavaan toimijaan tiedustelun kohdistaminen vaativat aiemman lisdksi myos tarpeelli-
suusedellytyksen tayttymisen toiminnan luonteen vuoksi. Kaikkien siviilitiedustelun menetelmien
kayttaminen vaatii edellytyksena kuitenkin kohteekseen sellaisen toiminnan, joka vakavasti uhkaa

kansallista turvallisuutta.

Seka poliisi- ettd pakkokeinolain mukaisen teknisen tarkkailun perusterikokset kuuluvat osaltaan
keinojen kayton edellytyksiin, jotka on kasitelty aiemmin opinnaytetydéssa muun muassa taulukoin
luvussa 5 . Siviilitiedustelun edellytyksissa ei erikseen ole sdannelty tiettyja perusterikoksia kullekin
teknisen tiedustelun menetelmalle, vaan ne on maaritelty siviilitiedustelun kohteina poliisilain 5a
luvun 3 §:ssa seka opinnaytteen alaluvussa 3.4 . Siviilitiedustelun kohteena oleva toiminta voi olla

esimerkiksi terrorismi, vakoilu ja muu yhteiskunnalle haitallinen toiminta.

Mita eroavaisuuksia ja yhtalaisyyksia on salaiseen tiedonhankintaan kuuluvilla teknisella
tarkkailulla ja tiedustelulla, ovatko toimivaltuudet erilaisia. Seka poliisi- ja pakkokeinolaista
etta siviilitiedustelun saannoksista I0ytyvat toisiaan vastaavat salaista tiedonhankintaa seka tek-
nista tarkkailua ja tiedustelua koskevat pykalat. Poliisi- ja pakkokeinolain mukaiset teknisen tarkkai-
lun menetelmat ovat hyvin yhdenmukaiset kaikkine saantelyineen. Kunkin lainsdadannon tarjoamat
tekniset toimivaltuudet toimivat harmonisesti rinnakkain. Tall6in esimerkiksi samaa salaista tiedon-
hankintamenetelmaa voidaan jatkaa siita huolimatta, vaikka tilanne muuttuisi rikoksen estdmisesta

tai paljastamisesta jo tapahtuneen rikoksen selvittdmiseen ja tutkimiseen.

Yhtalaisyyksia on myds salaisen tiedonhankinnan ilmoittamisesta sen kohteelle, silla lahtdkohtaisesti
kaikista keinoista, kuten myds teknisesta tarkkailusta on ilmoitettava abstraktin aikamaareen sisalla,
eli vipymatta mutta viimeistdan vuoden kuluttua. Kussakin lainsaadanndssa on kuitenkin erikseen
mainittu, jos jotakin menetelmaa koskee poikkeava sdannos ilmoittamisen osalta. Seka salaisia tie-
donhankinta- kuin pakkokeinojakin seka siviilitiedustelua koskettava ilmoittamatta jattdminen on jo-
kaisessa lainsdadannossa yhtalainen sen osalta, ettd ilmoitusta voidaan lykata tai jattda kokonaan
tekematta, jos ilmoittaminen vaarantaa valtion turvallisuuden taikka hengen tai terveyden. Poikkeuk-
sena on, etta siviilitiedustelussa ei kayteta tassa yhteydessa kasitetta valtion turvallisuus, vaan kan-

sallinen turvallisuus.

Kaikesta salaisen tiedonhankinnan kayttamisesta vastaa paaasiassa pidattamiseen oikeutettu vir-
kamies, mutta on menetelmakohtaista kuka paatoksen voi tehda. On ilmeista, ettd mita "voimak-
kaampi” on kyseessa oleva salainen tiedonhankintamenetelma ja mitd voimakkaampaan oikeushy-
vaan ollaan puuttumassa, sita korkeammassa virassa on paatoksentekijan tydskenneltava. Paat-

tava virkamies ei valttamatta aina ole se, kuka on vastaa tiedonhankinnan kayttamisesta ja sen
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asianmukaisesta dokumentoinnista ja poytakirjan laatimisesta, seka esimerkiksi rekisterimerkinto-
jen oikaisemisesta. Lainsaadanndssa on huomioitu normaalitilanteen seka kiiretilanteet erot ja tar-
keys tiedonhankinnan kannalta, silla normaalisti tuomioistuin paattaa useimpaan eri menetelmaan
vaadituista luvista, mutta kiiretilanteissa asiaan perehtynyt paallystdvirkainen poliisimies voi tehda
kiirepaatoksen, jotta valtytaan paatoksenteon viiveen mahdollisesti aiheuttaman nayttohavikin. Kii-
repadtdkseenkin tuomioistuin antaa kuitenkin aina viimeisen sanansa, oliko tiedonhankinta oikeu-

tettua vai ei.

Mielenkiintoista oli huomata, etta jokaiselle teknisen tiedustelun menetelmalle tuomioistuimen
myontadma lupa tai sen kayttdmiseen oikeuttava paallystdn poliisimiehen paatds on voimassa kuusi
kuukautta kerrallaan. Poliisi- ja pakkokeinolain mukaisessa teknisessa tarkkailussa yhta pitka ajan-
jakso on tarjolla ainoastaan tekniselle seurannalle, kun muut menetelmat saavat osakseen kerral-
laan vain yhden kuukauden mittaisen jakson tarkkailun suorittamiseksi. Teknisen tiedustelun osalta
on ilmeisesti lainsdadantoa laatiessa otettu huomioon, etta tarkeiden tietojen selvittaminen tiedus-
telun kohteena olevasta toiminnasta voi vaati paljon pidempaa ajanjaksoa kuin normaalissa rikok-

sia ennalta estavassa, paljastavassa ja selvittdvassa mielessa.

Mita tulee erityisesti tekniseen tarkkailuun ja tiedusteluun, on yhdenmukaisuuksia myds toimival-
tuuksien osalta, esimerkiksi teknisen kuuntelun ja katselun osalta. Seka salaisten tiedonhankinta-
keinojen ja pakkokeinojen seka siviilitiedustelun osalta kuuntelua ja katselua ei voida kohdistaa py-
syvaisluontoiseen asumiseen tarkoitettuun tilaan. Kohdistaminen voidaan kuitenkin tehda kotirau-
han suojaamaan tilaan, kunhan se ei ole pysyvaa asumista varten tarkoitettu ja tarkkailun kohteen
voidaan olettaa kayttavan tilaa tai kayvan siella. Pysyvaisluonteiseen asumiseen tarkoitettuun ti-
laan voi kohdistaa monenlaisia toimivaltuuksia niin poliisi- kuin pakkokeinolain mukaan, mutta tark-
kailuperusteista valvontaa ei ole mahdollista tallaiseen tilaan kohdistaa sellaisenaan minkaan muun
kuin pakkokeinolain mukaisen asuntokuuntelun nojalla. Asuntokuuntelu vaatiikin jo varsin jaykkien
rikosten, paaasiassa torkeiden nimikkeiden epailyn. Yllattavinta oli, ettei edes siviilitiedustelun toi-
mivaltuuksin kuuntelua tai katselua saa suorittaa pysyvaisluontoiseen asumiseen tarkoitettuun ti-
laan tai siella oleskelevaan henkildon tai henkiloryhmaan, ei edes kansallisen turvallisuuden ni-

missa.

Tutkimuksen aikana paljastui, ettei siviilitiedustelun tiedonhankinnan menetelmille, saati teknisen
tiedustelun yksittaisille menetelmille ollut erillisid maaritelmia tai edellytyksia poliisilain luvussa 5a.
Maaritelmat on siis mainittu jo poliisilain 5 luvussa, jolloin siviilitiedustelun sdanndkset tulkitsevat
naita samoja maaritelmia. Esimerkiksi teknisen tiedustelun kuuntelusta, katselusta, seurannasta ja
laitetarkkailusta puuttuivat maaritelmat kokonaan, mutta niiden paattamisesta oli omat sdanndk-
sensa siviilitiedustelua koskevassa luvussa. TAma nostaa esiin sen seikan, etta siviilitiedustelun
keinoja kaytetaan yhta lailla ennalta estavassa ja paljastavassa mielessa kuten muutakin poliisilain
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salaista tiedonhankintaa, mutta tiedustelun edellytykset ja kohteet ovat eridvia muun salaisen tie-
donhankinnan kanssa. Poliisilain salaiset tiedonhankintakeinot ovat kaytettavissa yleisesti rikoksia
ennalta estavassa ja paljastavassa mielessa tietyin edellytyksin, kun siviilitiedustelun keinot ohja-
taan kansallisen turvallisuuden varmistamiseksi ja sitd uhkaavan vakavan uhan paljastamiseksi, el

osittain kyseessa on yhta lailla ennalta estavasta toiminnasta.
6.2 Tutkimuksen luotettavuus

Jokainen tutkimus on aina oma versionsa valitusta aiheesta, jolloin yksikdan tutkimus ei kykene
tuottamaan absoluuttista tietoa. Nain on siinakin tapauksessa, etta lahdemateriaali, johon tutkimus
tai katsaus perustuu, on Idhtdkohtaisesti lakia tai vahintaankin lakildhteisiin pohjautuvaa. Lopullinen
tieto mita tutkimus tuottaa, on kuitenkin aina viime kadessa kirjoittajan tulkinnan ja paatelmien va-
rassa. Taman opinnaytteen tutkimustulokset ovat kuitenkin toistettavissa, vaikka pieni hajonta on-
kin mahdollista tulkinnan ja paatelmien tekemisen osalta riippuen tutkimuksen suorittajasta ja ta-
man taustasta. Lain, asetusten ja naihin pohjautuvien kirjallisuuslahteiden hyédyntaminen haastat-
teluiden tai kyselyiden sijaan tuo kuitenkin varmuutta asiasisalldn oikeellisuuteen, joka helpottaa

tutkimustulosten kriittisessa tarkastelussa.

Tutkimuksen toistettavuuden kannalta olosuhteisiin ndhden vahiten merkitysta on kuitenkin hanki-
tun aineiston osalta. Laki on absoluuttista tietoa, ja lakiin seka asetuksiin perustuva kirjallisuus on
absoluuttisen tiedon tulkintaa, jolloin tuloksien kannalta ei ole niin suurta merkitysta mita lahteita

paatyy tutkimuksessaan kayttamaan kaiken aineiston perustuessa samaan tietopohjaan.

Seikka, joka voi vaikuttaa tutkimuksen luotettavuuteen ja uskottavuuteen eniten, on todennakai-
sesti lahdemateriaalin vahainen maara, silla vahainen aineisto ei ole tavanomaista kirjallisuuskat-
sauksia ajatellen. Opinnaytteeseen soveltuvaa kirjallisuutta oli hankala I6ytaa ja osa siita oli jo van-
hentunutta, jolloin sita ei ollut jarkevaa hyddyntaa. Luotettavuuden kannalta onkin tarkedmpaa ta-
man opinnaytteen tutkimuksen osalta pohtia 1ahdeluotettavuutta, kuin l1ahteiden maaraan perustu-

vaa luotettavuutta.

Narratiivisena Kirjallisuuskatsauksena tutkimuksen toteuttaminen voi heikentda tutkimuksen ana-
lyyttista arvoa, silla talla tavoin toteutetun kirjallisuuskatsauksen paapaino ei ole hankitun aineiston
ja sen pohjalta tehdyn tyon laajempi analysointi. Olisiko tutkimukseen siis ollut jarkevaa ottaa mu-
kaan myds haastatteluja aiheeseen liittyen pelkan kirjallisuuden lisaksi? Uskon, etta tutkimuksen
luotettavuus ei olisi ainakaan parantunut haastatteluiden my6ta, silla haastateltavien kertoma tieto
olisi ollut vahintaan toisen kaden tietoa, jota ei todennakdisesti voida tulkita yhta luotettavaksi kuin
varsinaista Kirjallista lakiin perustuvaa ja oikoluettua tekstia. Kaytannon puolen osaamisesta ja so-
veltamisesta haastatteluilla olisi kuitenkin varmasti voinut saada lisatietoa, mutta kdytannon puoli

korkeintaan sivuaa opinnaytteen varsinaista aihetta tydn rajaamisen nakdkulmasta.
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Opinnaytetydssa toteutettuun tutkimukseen ja sen luotettavuuteen vaikuttaa varmasti myds kirjoit-
tajan oma kokemattomuus aihealueen piirissa. Kokemattomuus voi heikentaa oikeellisten paatel-

mien tekemisessa, silla lakiakin on tietamattaan helppo tulkita vaarin.
6.3 Jatkotutkimus

Opinnaytetytsta rajatuille ja kokonaan tutkimuksesta puuttuville salaiseen tiedonhankintaan liitty-
ville asioille olisi mahdollista suorittaa jatkotutkimusta. Varmasti yksi laajimmista aiheista olisi salai-
sen tiedonhankinnan julkisuusasiat ja siihen vaikuttavat lait. Opinndyteprosessin aikana olin itsekin
ottanut aluksi kantaa aiheeseen vaikuttaviin julkisuusasioihin ja -lainsaadantéon, mutta tajusin no-
peasti sen olevan kokonaisuutena aivan liian laaja aihealue kasiteltdvaksi vain pinnallisesti. Julki-
suusasiat onkin tasta tydsta rajattu kokonaan pois, joten salaisen tiedonhankinnan julkisuusasiat

antaisivat mahdollisesti ison kentan jatkotutkimuksen tydstamiseksi.

Salaiseen tiedonhankintaan ja sen teknisiin menetelmiin mydnnettyihin lupiin ja paatéksiin seka nii-
den kayttamiseen liittyvien Poliisihallituksen tilastojen kasittelyyn olisi I16ytynyt viela intresseja tahan
opinnaytetybhon varsin laajassakin mittakaavassa. Tyon rajauksen kannalta se ei kuitenkaan olisi
ollut jarkevaa, eihan itse opinnaytteen aihekaan kuin korkeintaan hiponut niiden tilastojen katsasta-
mista. Jatkotutkimuksen kannalta olisi varsin hyva ajatus kerata tilastotietoja vuosien varrelta ja tut-
kia niiden kayttoon liittyvia muutoksia ja trendeja vuosien varrella. Onko jokin pysynyt samana,
onko jokin asia noussut esiin jonakin vuonna, ja mika lainsaadannollinen muutos tai esimerkiksi toi-
mintaympariston ilmio on asiaan vaikuttanut. Tilastoanalyysille helpotusta tuo se, etta asiaa koske-
vat Poliisihallituksen kertomukset ovat julkista materiaalia siltd osin, kuin ne koskevat poliisi- ja pak-

kokeinolain mukaista salaista tiedonhankintaa ja teknista tarkkailua sen menetelmineen.

Aiemmin mainitusta haastatteluiden hyédyntamisesta opinnaytteessa tarjoaa varmasti lisatutkimuk-
sen mahdollisuuden juuri kaytannoén puolen hyddyntamiseen ja toimivaltuuksien sovellettavuuteen.
Haastateltavina voisi olla esimerkiksi salaiseen tiedonhankintaan erityisesti koulutetut pidattami-
seen oikeutetut virkamiehet ja poliisilaitosten tarkkailuryhmien jasenet. Tutkimuksen aiheena voisi
siis ollakin, kuinka esimerkiksi teknista tarkkailua on kaytanndssa toteutettu ja kuinka paljon niiden
avulla on ollut saatavilla hyodyllisia lisatietoja rikosten ennalta estdmiseen, paljastamiseen ja selvit-
tamiseen. Tallaisen jatkotutkimuksen toteuttamisen kannalta haasteelliseksi voi muodostua muun

muassa tydn salaaminen.

Jatkotutkimuksen kannalta viimeisena tuli mieleen salaisen tiedonhankinnan etiikka. Salaisen tie-
donhankinta ja varsinkin osa teknisistd menetelmistd puuttuvat voimakkaasti ihnmisen perusoikeuk-
siin seka yksityisyyden ja kotirauhan suojaan, jolloin teema antaa varmasti myos tutkimuksen ai-
hetta. Jatkotutkimus etiikan nakokulmasta vaatii varmasti syvallisempaa pohdintaa myos filosofi-

sesta, ei pelkastaan juridisesta ndkdkulmasta.
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7 YHTEENVETO

Maailma on muuttunut paljon viimeisen 30 vuoden aikana, varsinkin teknologisen kehityksen naké-
kulmasta, jolloin myds viranomaisille mahdollistuu entistd enemman rikostorjuntaan ja -tutkintaan
soveltuvia tydkaluja ja toimivaltuuksia teknisen tarkkailun ja tiedustelun muodossa. Sama patee toi-
seen suuntaan, silla rikoksen suunnitteluun ja toteuttamiseen on entistd enemman teknisia mene-
telmid. Fyysinen laitteisto kuitenkin on seka siviili- ja viranomaiskaytdssa samaa, jos tarkastellaan
esimerkiksi kameroiden, mikrofonien ja jaljityslaitteiden toiminnallisuuksia. Oli kyseessa sitten joko
viranomaisen tai tarkkailtavan henkilén laite, on tietyin edellytyksin naitd mahdollista kayttaa rikok-
sen torjuntaan tai tutkintaan. Poliisin ei siis tarvitse luottaa pelkastaan omaan laitteistoonsa, vaan
pelkastaan ohjelmistojenkin avulla voidaan kayttaa hyvaksi epailtyjen omia laitteita, joita he kanta-

vat mukanaan, tavanomaiskaytossa olevien teknisten laitteiden lisdksi (kuten valvontakamerat).

Teknisen tarkkailun ja tiedustelun yhteydessa kaytetyt tekniset menetelmat ovat myos niin sano-
tusti tekniikkaneutraaleja, mikad antaa myos itsessdan vapauksia ja mahdollisuuden luoviin ratkai-
suihin tarkkailun ja tiedustelun toteuttamiseen. Lainsaatajien osalta tulkinta on ollut hyva, jotta vi-
ranomaisten ei tarvitse tukeutua ainoastaan omiin laitteisiin, ohjelmistoihin tai muihin menetelmiin,
silld kaikissa tilanteissa omien laitteiden asentaminen ei valttamatta ole tarkoituksenmukaista eika

edes mahdollista.

Opinndyteprosessin aikana. Opinnaytety6ta kirjoittaessa ja hallituksen esitysta 222/2010 silmail-
lessa oli havaittavissa, etta vuosia sitten paattajatasolla on tehty paljon t6ita salaisen tiedonhankin-
nan ja teknisen tarkkailun lainsaadantojen yhdenmukaistamiseksi niin poliisi- kuin pakkokeino-
laissa. Yhdenmukaiset ja rinnakkain soveltuvat saannokset naissa laeissa ovat tarjonneet myos
siviilitiedustelun keinoin suoritettavalle tiedonhankinnalle niin sanotusti modulaarisen pohjan, johon

uudet toimivaltuudet on saatu johdonmukaisesti rakennettua ja saatettua voimaan 2019.

Opinnaytteen toteuttamisen aikana siihen soveltuvan lahdekirjallisuuden ja muun aineiston vahai-
sen maaran vuoksi tuli aineistoa tarkasteltua paljon yksityiskohtaisemmin. Tassa yhteydessa huo-
masin, ettd moni lahde kaytti samoja I&hdeviitteita kuin toisetkin saman aihepiirin aineistot. Ajan-
kohtaista kirjallisuutta oli siis vahan tarjolla sen vuoksi, koska niiden kayttdmia Iahteita oli myds hy-

vin vahan tarjolla.

Oli yliattavaa Ioytaa avoimista lahteista kuitenkin Poliisihallituksen vuosittaiset kertomukset salai-
sen tiedonhankinnan kayttamisesta ja niiden tilastoista. Ne tarjosivat erinomaisen nakemyksen tie-
donhankinnan, erityisesti teknisen tarkkailun kayttdmisesta vuositasolla. Muun muassa pakkokei-
nolakiperusteisen teknisen tarkkailun menetelmien osuus verrattuna kaytettyihin poliisilakiperustei-

siin teknisen tarkkailun menetelmiin oli merkittava. Mielenkiintoista oli huomata, etta teknista
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laitetarkkailua ei ollut tilastoitu ollenkaan, joten on mahdollista, ettéd kyseisen menetelman tilastot
on sisallytetty kertomuksen salassa pidettavaksi merkittyyn litteeseen. Taman vuoksi kumpuaakin
ajatus, etta onko tekninen laitetarkkailu Poliisihallituksen mielesta salattavampaa toimintaa kuin
esimerkiksi tekninen tai asuntokuuntelu, vaikka menetelmaa koskevassa lainsaadannossa ei erik-
seen ollut merkkeja siita, etta se olisi salaisempaa toimintaa kuin muut teknisen tarkkailun menetel-
mat. Toki voi olla myds mahdollista mutta epatodennakoista, ettei teknista laitetarkkailua ole ylipaa-

taan juuri kaytetty.

Esimerkkitapaus korkeimmasta oikeudesta. Tekniseen tarkkailuun myénnettyja lupia koskevia
oikeuskasittelyja on parhaimmillaan edennyt korkeimpaan oikeuteen asti, joista yhtena esimerkkina
mainittakoon vuonna 2009 kasitelty tapaus (KKO 2009/54). Tassa yksi epaillyista oli valittanut tek-
nisen kuuntelun suorittamisesta. Luvan oli aikanaan vuonna 2005 myoéntanyt kuukaudeksi kerral-
laan Helsingin karajaoikeus torkedan veropetoksen selvittdmiseksi. Yksi epaillyista oli kannellut ho-
vioikeuteen tekniseen kuunteluun liittyvien paatdsten kumoamiseksi, silla ne olivat kohdistuneet
vuokrahuoneistoon. Hovioikeus totesi omassa kanteluun liittyvassa paatoksessaan, etta vakitui-
seen asumiseen tarkoitetut tilat kattavat ainoastaan varsinaiset asumistilat. Hovioikeuden mukaan
esimerkiksi hotellihuoneet kuuluivat pakkokeinolain mukaisen teknisen kuuntelun soveltamisaluee-
seen, eika huoneisto, johon tekninen kuuntelu oli kohdistettu, ollut kaytetty vakituiseen asumiseen,
vaikka siella oli yopynyt tilapaisesti sivullinen henkilé noin viiden kuukauden ajan, myo6s kuuntelun
ajanjaksona. Hovioikeuden mukaan tekninen kuuntelu oli ollut oikeutettua ja perusteltua, silld huo-
neiston kaytto oli vastannut vain tilapaiseen asumiseen, eli esimerkiksi hotellihuoneeksi tulkittavaan

kayttéon. Hovioikeus hylkasi kantelun.

Kantelun tehnyt epailty sai valitusoikeuden korkeimpaan oikeuteen asti. Korkein oikeus pohti paa-
toksessaan sita, etta tilan kayttotarkoitus sen tosiasiallisesta kaytdsta riippumatta sulkisi pois mah-
dollisuuden tekniseen kuunteluun. Teknistd kuuntelua suorittavalla viranomaisella on kuitenkin se-
lonottovelvollisuus kohdistettavan tilan tosiasiallisesta kayttotarkoituksesta, ja korkein oikeus oli
tasta samaa mielta, etta tilaa ei tullut tulkita vakituiseen asumiseen kaytetyksi tilaksi, silla huoneis-
toa oli kaytetty lahtékohtaisesti toimistona. Korkein oikeus kuitenkin katsoi, etta huoneistossa
useita kuukausia yopynyt sivullinen henkild oli joutunut kuuntelun kohteeksi, missa oli muodostunut
ilmeinen vaara hanen yksityisyytensa ja kotirauhansa loukkaamiseksi. Korkein oikeus katsoi, ettei
karajaoikeus ollut perustellut ratkaisuaan asianmukaisesti littyen huoneiston luonnehdintaan siina
asumisen tilapaisyydesta, eika huoneiston tosiasiallista kaytt6a ollut asianmukaisesta selvitetty
lupa-asian kasittelyn yhteydessa. Korkein oikeus toteaa paatdksessaan, ettei teknisen kuuntelun
luvan myontamiselle ollut edellytyksia, ja paatoksellddn kumosi hovioikeuden aiemman paatoksen

kanteluun liittyen, sekd Helsingin karajaoikeuden aiemmat paatdkset koskien lupia teknisen
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kuuntelun suorittamiseksi. Tama on johtanut todennakoisesti siihen, ettad kuuntelulla hankitut tiedot

ovat joutuneet hyédyntamiskieltoon, ja tiedot on jouduttu havittamaan.

Salainen tiedonhankinta antaa viranomaisille nykyaan paljon toimivaltuuksia, joita ilman esimerkiksi
moni esitutkinnan kannalta merkityksellinen asia voisi jaada selvittamatta. Kun salaisen tiedonhan-
kinnan prosessi, eli edellytysten selvittdminen, harkinta, paatdksenteko, toteutus ja kirjaukset teh-
daan asianmukaisesti ja lakia noudattaen, on tekninen tarkkailu ja tiedustelukin parhaimmillaan te-
hokas keino saada tarpeellista ja merkittavaa tietoa esitutkintaviranomaisen seka tiedusteluviran-

omaisen tehtavien asianmukaiselle hoitamiselle.
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