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Sammanfattning

Examenarbetet skall ge en klar bild om vad virtuella valutor, framst Bitcoin, &ar for typ av
finansinstrument. Jag beskriver hur de virtuella valutorna fungerar, hur de anvénds och
varfor det lockar nya anvandare.

Jag fokuserar pa Bitcoin eftersom det ar den absolut storsta krypterade virtuella valutan
idag, men jag har tagit upp ett par alternativ som har annorlunda ténktesatt entemot
Bitcoin.

Samlingen av material har for det mesta skett via Internet, da det saknas bdcker inom
amnet. Via Internet har jag stravat efter att samla pa mig uppdaterad och trovardig
information. Jag intervjuade ocksa tva foretag for att ta reda pa varfor just de har valt att
borja acceptera Bitcoin som betalningsmedel och hur kundernas respons har varit.

Amnet Bitcoin intresserade mig eftersom det 4r en ny lattillganglig teknik, som det inte har
forskats om sa mycket tidigare. | var media kan man idag lasa artiklar som berér Bitcoin,
da och da men de gar valdigt sallan desto mera in i systemet och forklarar inte det pa en
fordjupad niva.

Resultatet av arbetet ger en klar bild éver vad de virtuella valutorna har att erbjuda for nya
positiva mojligheter i samhallet, men ocksa de stora problemen som de har framfor sig.
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Summary

The thesis strives to give a clear picture of virtual currencies, primarily Bitcoin, as a
financial instrument. Is described how virtual currencies work, how they are used and why
they attract new users.

The focus is on Bitcoin because it is the biggest encrypted virtual currency today, but also
other currencies that differ from Bitcoin are presented. Internet has been the primary
source of information, since there are no books on the subject yet. Through the Internet, I
have endeavored to collect updated and credible information.

I also interviewed two companies to find out why they have decided to start accept Bitcoin
as payment and what the customers’ reaction has been.

The topic Bitcoin interests me because it is a new easily accessible technique, and there is
not much prior research to be found. The media publishes articles related to Bitcoin
occasionally, but how the virtual network operates is rarely explained.

The result of this work provides a good picture of new positive opportunities that virtual
currencies can offer, but also possible problems that are involved.
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1 Forord

Anda sedan 600 f Kr har vi manniskor anvant oss av nagon form av pengar som ett
varderingssystem och betalningsmedel for varor och tjanster. Det tog dnda till mitten av
1600-talet innan vi nordbor bdérjade anvénda oss av sedlar, fore det anvandes endast mynt.
Hanteringen av pengar har utvecklas oerhort mycket sedan mitten av 1950-talet. Idag
anvands ofta bankkort eller banktransaktioner vid handel. Bankkort och banktransaktioner

ar en relativt ny teknik, som vi anpassade oss snabbt till.

Bitcoin &r en decentraliserad krypterad virtuell valuta, som introducerades den tredje
januari 2009. | Finland &r Bitcoin fortfarande véldigt frammande for de flesta, det ar for det
mesta endast teknik- och ekonomiintresserande som verkligen forstar vad valutan har att

erbjuda.

De krypterade virtuella valutorna har idag stort stéd fran utvecklare och anvandare runt om
i varlden. Manga anser att det stora intresset for Bitcoin hanger ihop med misstron for vara
stora banker och staternas hantering av valutorna. Det nuvarande penningsystemet har fatt

ta del av en hel del kritik och bankerna anses ha for mycket makt.
1.1 Syfte och mal

Syftet med arbetet ar att belysa det nya betalningssystem som utvecklats i och med de
krypterade virtuella valutorna. Kunskapen och kannedomen om betalningssystemet &r
fortsattningsvis obekant for den stora allménheten. Det nya betalningssystemet har vissa
fordelar och nackdelar jamfort med de nuvarande betalningssystemen som vara finans-
institut erbjuder. Vidare &r syftet att arbetet skall ge en klar bild hur Bitcoins natverk
fungerar och hur systemet har blivit bemétt av myndigheter och av media. Det skall ocksa
framkomma vilka som har anvént eller anvander sig av Bitcoin och hur betalningssystemet

har fungerat for anvéndarna.

Slutmalet ar att arbetet ska ge en informativ bild om de krypterade virtuella valutornas

anvandbarhet for personliga syften samt anvandbarheten ur ett foretags perspektiv.



Det var hosten 2013 som jag for forsta gangen fick héra om den virtuella valutan Bitcoin,
valutan fangade mitt intresse eftersom skiljer sig mycket jamfort med vara traditionella
valutor. Jag har sedan dess last artiklar i dagstidningar och studerat lite pa Internet om de
virtuella valutorna, men jag laste aldrig mera om i systemet pa en djupare niva. Med mitt
arbete har jag tankt fa en bra uppfattning om vad de virtuella valutorna har att erbjuda till
samhéllet och for problem de har framfor sig. Jag har dven haft som malsattning att
undersdka mojligheterna till att finna olika informationskallor i &mnet och kritiskt granska

dessa.
1.2 Metoder

Informations h&mtningen har av naturliga skal i forsta hand handlat om att anvanda sig av
kéllor pa Internet. E-backer, officiella dokument av myndigheter, tidningsartiklar m.m. har
aven anvants som kallmaterial for forskningen. Personliga praktiska tester av Bitcoins
funktionalitet och intervjuer av fOoretag som accepterar Bitcoin som ett betalningsmedel

redovisas dven i arbetet.

Jag har i min utredning anvant mig av den sa kallade kombinerade metoden. Den
kvantitativa metoden i anvands fér samlandet av information och analyserande av denna.
Den kvantitativa metoden redovisas i kartldaggningen och beskrivningen av fenomenet
Bitcoin. Den kvalitativa metoden har anvénts vid intervjuer och egna experiment.
Samlandet av information fran olika kallor pa Internet och fran évriga publikationer, har
varit utmanande da mitt forskningsobjekt varit mycket omskrivet och behandlat i media.
Jag har valt att anvanda en kombinerad metod dér jag bade kan presentera forsknings-

objektets uppkomst, statistiska data och erfarenheter av slutanvandare.

1.3 Avgransningar

Fokuseringen kommer goras pa Bitcoin, dven fast det finns ett flertal med andra virtuella
krypterade valutor. Men i dagslaget ar det Bitcoin som ar den stora ledaren och den som
har fatt mest uppmarksamhet i var media. Ett par alternativ till Bitcoin behandlas men inte
sa ingdende. Den komplicerade matematiken som ligger till grund for Bitcoins kryptering
behandlas inte.



1.4 Praktisk tillampning

Den praktiska tillampningen av studien &r att i upplysningssyfte ge en informativ
sammanfattning over Bitcoin och dess anvandningsmojligheter i affarsvarlden at personer
som ej ar insatta i &amnet. En upplysning som kan bidra till att ta stallningen for anvéndning

av valutan i eventuella framtida egna affarsverksamheter.

2 Nuvarande penningsystem

Banksystemet, fractional reserve banking, anvands runt om i hela vérlden. Det ar ett
system som standigt ifragasatts. Hela systemet bygger pa att vi som besparare maste ha ett
stort fortroende for banken och regeringen. Om ekonomin kraschar eller om bankerna gar i

konkurs, far vi verkligen ut alla vara pengar som vi har sparade?

Vid insattning av pengar i en bank, sa kommer insattningen inte att forvaras i bankens valv
utan istallet kommer pengarna lanas ut till individer eller foretag som behover dem.
Banken sparar bara en mindre summa likvida medel, ifall nagon behdver tar ut kontanter.
De finns banker som behdver spara 10 %, en del endast 8 % och andra 0 % av kontanterna.
Bankanvandarna kan fortfarande anvanda hela sin deponerade summa, genom att anvénda
bankkort och/eller checker. Det leder till att bankerna skapar pengar ur tomma intet, da du
fortfarande kan anvanda alla dina instoppade pengar och de pengar som banken lanade ut
till en annan partner ocksa kan anvéandas. (Hidden Secrets of Money) Figur 1 nedan
illustrerar hur banksystemet fractional reserve banking fungerar.
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Figur 1. Fractional reserve banking



Om en bank gor daliga investeringar kan de leda till banken gar i konkurs. Nér
bankbespararna hort talas om att banken har gjort misslyckade affarer, sa kan de leda till
att alla vill ha ut sina besparade pengar. Pengar som inte mera finns i bankvalvet, pengarna

har istéllet blivit utlanande for att skapa vinst at banken. (Hidden Secrets of Money)

Staten forsakrar bankerna med en stor summa pengar, summan varierar landsvis, sa
bankbespararna kan fa ut sina pengar dven om banken har gjort daliga affarer och slarvat
bort dina besparingar. | vanliga fall skulle vi vara valdigt forsiktiga med hur vara pengar
investeras, men de behdver vi inte vara pa grund av forsakringen som staten gor. Detta har
lett till att bankerna kan ta allt stérre risker i sina affarer och lana ut mer pengar.

Badrskraschen ar 2008 berodde pa detta fenomen. (Hidden Secrets of Money)

Mangden pengar i var ekonomi kan oka pa tva satt; tryckning av likvidamedel och nar
affarsbanker beviljar 1an. Bitcoin har utvecklas for att satta stopp pa bankernas dominans
och istallet ge alla individer kontrollen Gver sina egna pengar. | Bitcoins natverk kan det
endast genereras 21 miljoner BTC. Det kan aldrig réra sig mera &n 21 miljoner BTC i
natverket, s ingen med makt kan generera mer valuta for sin egen fordel. (Bitcoin
Beginners Guide, 2014)

3 Handel pa Internet

Handel pa Internet har tidigare alltid skett via en tredje part, ett finansiellt institut, for att fa
gjort de elektroniska transaktionerna utforda. Systemet fungerar val for de flesta
transaktionsmodellerna, men det finns en tydlig svaghet inom modellen da man maste
forlita sig pa en tredje partner. (Bitcoin: A Peer-to-peer electronic cash system)
Finansinstituten kan inte erbjuda icke-upphévbara transaktioner, eftersom det kan bli
tvister mellan betalaren och mottagaren. Finansinstituten har mdjligheten att upphéva
pengarna ifall tvister uppstar mellan betalaren och mottagaren. Tanken att nagon som skall
ha makten att upphéva en transaktion som inte egentligen har nagot med affaren att gora,
kan for vissa tdnkas vara moraliskt fel. Forsaljarna tvingas krdva information av deras
kdpare, som de egentligen inte behdver for att kdnnas tryggare med sin affar. (Bitcoin: A

Peer-to-peer electronic cash system)



Via Paypal, Internets mest k&nda finansiella institut, skots de flesta Internet transaktioner
idag. Paypal ar en aktér som fungerar i stort sett som en bank, de har mgjligheten att frysa
dina pengar och att upphéva transaktioner mellan olika partners. (Kryptovalutorna vaxer

sig starkare)

Bedragerier har skett med Paypals system, da anvéandare har att kontaktat Paypal och
forklarat for dem att de aldrig har godként en utbetalning fran sitt konto for att fa den
upphdvd, aven fast de egentligen ar fullt medvetna om betalningen och utfort den sjalv.
(Kryptovalutorna véxer sig starkare) Figur 2 nedan klargor for bade den traditionella
e-handel metoden och Bitcoins e-handels metod.
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Figur 2. Modell fér Internethandel

Med Bitcoin behdvs inte ett finansinstitut vid handel pa Internet. Bitcoin anvander sig av
ett krypteringssystem, som gor det mojligt att tva parter kan sanda transaktioner till
varandra utan att blanda in en tredje aktor. Tanken &r att det virtuella krypteringssystemet
skall vara sa sdkert sa att ingen anvandare skall behéva forlita sig pa nagon annans arlighet.
Nar en transaktion sker med valutan Bitcoin sa finns det inget sétt att reversibla
betalningen, vilket pa sadant satt skyddar forsaljaren fran bedréagerier. | Bitcoins natverk
har det ocksa utvecklas en depositionsmekanismer som gor det mojligt att halla pengarna
lasta innan bada parterna ar nojda med affaren. Processen att dverféra pengar tar for de
flesta finansinstitut ocksa betydligt langre an vad det gor for Bitcoin. (Bitcoin: A Peer-to-

peer electronic cash system)



4 Bitcoin den virtuella krypterade valutan

Bitcoin ar den forsta framgangsrika decentraliserade kryptovalutan, det innebér att valutan
inte kontrolleras av nagon myndighet. Alla transaktioner gors via ett P2P-natverk, ett icke-
hierarkiskt nat d.v.s. ett natverk av individuella vardar som godkénner hur protokollet
implementeras och anvands. Anvéndare i natverket ar kopplade till en pseudonym, istéllet
for deras riktiga identitet. (Bitcoin: A Peer-to-peer electronic cash system)

Bitcoin kan tankas vara en kollektiv post i en datafil som sparar och raknar ihop alla
utraknade summor. Alla Bitcoin transaktioner ar 6ppna for allménheten. Genom att ganska
datafilen kan man fa ut information om hur mycket Bitcoin varje planbok i natverket
innehaller. Med vara nuvarande valutor kan man inte fa fram en sadan information.

(Bitcoin: A Peer-to-peer electronic cash system)

4.1 Satoshi Nakamoto

Satoshi Nakamoto, mannen eller mdjligvis gruppen som skapade Bitcoin, férsvann nagon
gang ar 2010 och sedan dess har ingen hort nadgonting av honom. Det har varit valdigt
mycket spekulationer kring vem skaparen av Bitcoin egentligen &r, men det har aldrig
blivit bevisat. En del pastar att det ar en japansk man i 64 ars alder, men den utpekade
mannen har aldrig erként sjalv att det & han som ar skaparen. Vissa tror istéllet att Satoshi
Nakamoto &r en pseudonym for en grupp begavade datautvecklare, da Bitcoins anses vara
for val konstruerat for att enbart vara utvecklat av en person. (Who Is Satoshi Nakamoto,

Mysterious Bitcoin Founder)

Hela kryptovalutan Bitcoin lever pa dess community. Anvandningen och utvecklingen tog
ater fart ar 2013, da Bitcoins varde mangdubblades vilket ledde till att medierna tog upp

den virtuella valutan. (Who Is Satoshi Nakamoto, Mysterious Bitcoin Founder)



4.2 Virtuella valutor

Det existerar flera olika format av pengar. Pengar ar digitala eller fysiska och oreglerade
eller reglerade. Den vanligaste formen av oreglerade pengar som anvands idag &r virtuella
valutor. Tabell 1 nedan redovisar for alla typer av pengar som anvands. (European Central
Bank, Virtual Currency Schemes)

Tabell 1. Typer av pengar i vart samhalle

Oreglerade - Vissa typer av - Virtuella valutor

lokala valutor

Rattslig stallning | Reglerade - Banknoter, sedlar | - E-pengar
och mynt - Kommersiella
bank pengar
Fysiska Digitala

Format av pengar

Cirka 39 % av jordens befolkning hade tillgang till Internet 2013, och har de ¢kat i antal
varje senaste ar. Internet har andrat manniskornas levnadsvanor, satt att kommunicera, hitta
information och aven sattet pa hur vi spenderar vara pengar. (European Central Bank,

Virtual Currency Schemes)

Under de senaste aren har det uppstatt manga virtuella sa kallade communitys pa internet.
Den vanligaste typen av en virtuell natmotesplats ar de sociala natverken sa som Facebook
och Twitter. Wikipedia &r ett exempel pa ett Community dar syftet ar att dela och sprida
information, det har ocksa uppstatt virtuella vardar som Second life och virtuella natverk
dar syftet ar underhallning och spel ex. Online Casino. (European Central Bank,

Virtual Currency Schemes)

Vissa av de har ndmnda néatverken har utvecklat egna system for pengahantering, digitala
valutor. Systemen kan innebdra nya positiva aspekter for anvandare och nya betalningssatt,
men pa grund av den minimala regleringen av dem sa finns det ocksa en hel del risker med

ett sadana system. (European Central Bank, Virtual Currency Schemes)



Tabell 2. Olika typer av virtuella pengar

Typ 1

Typ 2

Typ 3

Riktig ekonomisk valuta

Riktig ekonomisk valuta

Riktig ekonomisk valuta

£X

CR

CD

Virtuella pengar

Virtuella pengar

Virtuella pengar

!

!

!

Anvands endast for kop
virtuella av varor och

Kan anvandas for kop av
riktiga eller virtuella varor

Kan anvandas for kdp av
riktiga eller virtuella varor

tjanster och tjanster och tjanster

Typl — Det &r en virtuell valuta som endast kan tjénas i den virtuella varlden och endast
anvandas inom den. Den héar typen anvands ofta i virtuella spel for kép av varor och

tjanster, t.ex. i spelet World Of Warcraft.

Typ2 - Kan kdpas med en riktig valuta men inte sedan vaxlas tillbaka till en riktig valuta.

Foretaget Nintendo anvander sig av en typ 2 version.

Typ3 — Det ar den version av valuta som Bitcoin och de flesta virtuella krypterade
valutorna &r baserade pa. Tanken att de skall vara fritt fram att salja och kopa de virtuella

valutorna.

Tabell 2 ovan redovisar for olika typer av virtuella pengar. (European Central Bank,

Virtual Currency Schemes)

4.3 Bitcoins utveckling

Doménen bitcoin.org registrerades 18 augusti 2008. Den individen/gruppen forsta som
uttalade sig om Bitcoin gick under namnet, Satoshi Nakamoto. Uttalandet skickades till en

e-postlista om kryptografi.(The History of Bitcoin) Meddelandet bérjade sa har:

”I’ve been working on a new electronic cash system that’s fully peer-to-peer, with no

trusted third party.”



Tredje januari 2009 skapades det forsta blocket i Bitcoins nétverk, i blocket fanns det ett
meddelande som &r ett starkt bevis for att de inte hade skapats tidigare block. Beviset kom
ifran en artikel i den Amerikanska tidningen The Times, som publicerades samma dag.
”The Times 03/Jan/2009 Chancellor on brink of second bailout for banks”. Det bevisar att
Satoshi Nakamoto inte kan ha en mangd forgenererade BTC undansparade i hemlighet.
(The History of Bitcoin)

Forsta versionen av Bitcoin slapptes ut den nionde januari ar 2009, de forsta manaderna av
dess existens anvéandes och diskuterades det valdigt lite kring den nya innovationen. Det
var forst i december 2009 som Bitcoin borjade ta mer fart, da slapptes 0,2 versionen och
svarighetsgraden av att l6sa ett block okades. Forsta handelsplatsen som erbjod tjanster for
att kopa och sélja Bitcoins med dollar 6ppnades den 6 februari ar 2010. (The History of
Bitcoin)

Sidan anvénde sig av betalningssystemet Paypal vid uttagning och insattning av pengar.
Bitcoins forsta transaktionen som skedde i den riktiga varlden” dgde rum 22 maj ar 2010,
transaktionen tog plats pa ett internetforum. Det var en programmerare fran Florida som
erbjod 10 000 BTC for en pizza, vid den tidpunkten vérderades 10 000 BTC till ungefér
25dollar. (The History of Bitcoin)

Den 7 juli samma ar lanserades Bitcoin 0.3. Det bérjade skrivas och diskuteras mer kring
den virtuella kryptovalutan pa olika internetforum och webbsidor, speciellt pa websidan
slasdot.org. Idag har Bitcoin hundratusentals anvandare runt om i vérlden, den nuvarande

versionen av Bitcoin &r 0.9.0. (The History of Bitcoin)

Det finns planer pa att gora Bitcoin till en mera anvandarvanlig valuta, snart ska man
kunna uppge en anvandares alias istéllet for en kryptisk adress vid en transaktion och det
kommer bli mojligt att gora aterbetalningar och att fa signerade kvitton. (Virtuella valutor
vardefulla for kriminella)
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4.4 Bitcoins planbok

For att kunna kopa och sélja BTC behéver man en Bitcoin planbok. Varje Bitcoin planbok
har en unik publik adress. Med den unika adressen kan man ta emot betalningar med BTC.

Forsta gangen du startar upp din planbok kommer det att skapas en slumpmaéssig publik-
och privatnyckel. Totalt finns det totalt 1.46*10"48 olika typer av mdjliga Bitcoin adresser,
sa chansen &r i det narmaste obefintlig att du skulle fa en likadan adress som nagon redan

anvander (How Bitcoin works under the hood).

For att sedan kunna anvanda sig av planboken behovs ett den privata nyckeln och
eventuellt ett 16senord som anvandaren sjalv kan ange. Den privata nyckeln kommer din
applikation att spara en version av, men det rekommenderas att du sparar den pa ett fysiskt
papper. Eftersom om den privata nyckeln ar forlorad sa ar det omojligt att komma at dina

Bitcoins.(Sa fungerar kryptovaluta i din virtuella planbok)

4.4.1 Lokalplanbok

Vid anvéandning av en lokal planbok som sparas pa din egen dator eller pa din smart-
telefon, har du som anvéndare ett fullstandigt eget ansvar att inte tappa bort filen eller ha
bristande sakerhet i ditt system. Det ar viktigt att sakerhetsspara planboksfilen pa en
harddisk som &r sparad i ett sakert forvar, om filen borttappas eller forstors och det ar den
enda kopian, sa ar alla BTC kopplade till planboken borta for alltid. (Planbocker, David
Hedqvist)

4.4.2 E-planbok

En E-planbok skapas och lagras pa en server. Idag finns det manga foretag som erbjuder
Bitcoin anvéandare att skapa e-planbocker pa deras webbsidor. Anvéandaren maste forlita
sig pa att foretaget inte tommer planboken pa alla BTC. Det dr ocksa upp till foretaget att
skota om sin sakerhet sa pass bra att ingen hackare kommer at alla BTC pa deras servrar.
(Planbacker, David Hedqvist)
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4.4.3 Hybridplanbok

Hybridversionen &r en Bitcoin planbok som kombinerar den lokala planboken med en E-
planbok. Planboken kan anvandas pa alla datorer eller smart-telefoner med
internetuppkoppling, utan att foretaget som erbjuder tjansten har tillgang till planbokens
uppgifter. Fore den privata nyckeln skickas till foretagets server, sker en kryptering med

hjélp av javascript. (Planbocker, David Hedqvist)

4.4.4 Pappersplanbok

Det absolut sakraste sattet att forvara sina BTC ar att skriva ut en pappersplanbok. Det ar
omgjligt att komma at pengarna utan att ha pappersplanboken, vilket gor den séker fran
hackare och andra intrang. Med pappersplanboken far man tillgang till alla BTC som ar
besparade, sa det ar viktigt att den forvaras sa sdkert som mojligt. (Planbocker, David
Hedqvist)

5 Bitcoins natverk och dess transaktioner

For att utféra en transaktion med en Bitcoin planbok behdvs ett meddelande och den
kopplade privata nyckeln, de tva skapar sedan en digital signatur som anvands for
verifikation av transaktionen. Den digitala signaturen och meddelandet kan sedan verifiera
att sandaren anvande sig av sin privata nyckel, utan att behdva ha tillgang till den.
Eftersom den digitala signaturen &r beroende av meddelandet, kommer varje digitala
signatur vara olik for varje enskild transaktion. Ifall ndgon férsoker gora en forandring pa
meddelandet s& kommer transaktionen inte att accepteras, eftersom meddelandet, den
offentliga och privata nyckeln, ar kopplade till den digitala signaturen. Matematiken som
anvands for det hér systemet ar ecdsa och "mathematical trap door”. (How Bitcoin works
under the hood)



5.1 Exempel pa en transaktion
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Figur 3 och figur 4 &r ett exempel pa hur en transaktion gar till i Bitcoins natverk.

I exemplet skickar anvandaren Lisa, med publika nyckeln ”jpKfasdf56fgf5412as”

0,55BTC till Alex som har den publika adressen "54Hffggd43345fgdf”.

Inputs Inputs: Totalt 46,05 BTC
Index (tidigare Belopp Fran adress Typ ScriptSignatur
output)
Ergsdfv1263as..1 | 5 32F4adafGCsxsdassd5D | Adress 14645dfgdfg
564sdfhghtf....
5lafadsdfssd..2 | 16 roDs53sfFdasdaXZ12aF | Adress Dfg481b1fgDs
153dfgbvbs...
Generation 25 Generation Pubkey -
351dsfclsdfs..0 | 0,05 5tedgGG5sdvXC5411PV | Adress Ysdfg2561asd
sdfh534rFS...
Figur 3. Figur 6ver en transaktion
Output
Index | Index Belopp | Till adress Typ ScriptSignatur
0 92ASdg63as... | 0,55 54Hffggd43345fgdf Adress | 146asd5dfzxdfg
(Alexs adress) 54sdfhghf....
1 23gtc76vxcvD.. | 45,50 | jpKfasdf56fgf5412as Adress | DfafSDafgDs
(Lisas adress) B5fdfggbvbs...

Figur 4. Figur 6ver en transaktion
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For att Lisas transaktion skall accepteras av nétverket krévs det forst att finns en tillracklig
mangd med oférbrukade BTC i hennes planbok. Eftersom alla transaktioner i Bitcoins
natverket ar beroende av de tidigare utforda transaktionerna kommer systemet sdka igenom
alla transaktioner som &r kopplade till hennes signatur, for att fa reda pd hur manga

Bitcoins hennes planbok innehaller.

Eftersom alla transaktioner kopplas ihop med varandra i nétverket, kommer den hér
transaktionen pa 0,55BTC till Alex anvanda sig av alla fyra tidigare index Lisas planbok
innehaller. Lisas planbok innehaller mer &n 0,55BTC kommer det resterande BTC som hon
ager kommer skickas tillbaka hennes egen adress. Ifall ett index ar exakt samma summa

som transaktioner ar begdar, behdver alla index inte kopplas.

5.2 Blockkedjan och dubbelspendering

Sakerhetssystemet mot dubbelspendering &r en av de storsta innovationerna med Bitcoin,
tidigare har det inte funnits ett sakert system for att 16sa problemet. Problemet har varit att
anvandare har anvant informationen ifran en sand transaktion, for att sedan anvanda
informationen och skicka ut den i natverket igen. Natverket maste veta vilken transaktion
som utfordes forst for att forhindra dubbelspenderade. En tidstdmpel &r inte tillrackligt
eftersom det ar véldigt latt att ljuga nér transaktionen utfordes. (How Bitcoin works under
the hood)

| Bitcoins natverk ar det ”The blockchain” som anvands for att rangordna transaktionerna.
Varje nytt block i natverkets block kedja kopplas med tidigare blocket, det & mojligt att
kolla igenom vartenda block dnda tillbaks till den forsta transaktionen. | blocken samlas de
transaktioner som anvandaren har skickat ut i natverket. For att ett block skall kopplas med
block kedjan sa kommer tusentals datorer runt om i varlden forsoka l6sa det matematiska
problemet, en process som i genomsnitt tar 10 minuter att genomfora. Ifall blocken I6ses
snabbare sa kommer Bitcoins natverk hoja pa svarighets-graden pa de matematiska

problemen som maste utféras.
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Den dator som l6ste problemet kommer bli belénad med egna BTC till en egen Bitcoin
planbok, det ar sa nya Bitcoins uppstar i det virtuella natverket. (How Bitcoin works under
the hood)

Det ar valdigt ovanligt att tva datorer lyckas l6sa ett block samtidigt, eftersom den
matematiska I6sningen &r sa slumpmassig, men ifall det skulle ske sa kommer block kedjan
fortsatta pa det blocket som natverket kommer fortsatta bygga nya block pa. (How Bitcoin

works under the hood) Figur 5 nedan illustrerar Bitcoins blockkedja.

1
L -
Figur 5. Bitcoins blockkedja

De blaa blocken tillhor den langsta block kedjan som &r kopplade med gréna blocket
(Bitcoins forsta block) darfor dr de den kedjan som anvands. De graa blocken har inte
blivit accepterade av Bitcoins natverk pga. tva datorer l16sa samma block samtidigt eller
nagon i natverket har misslyckats med att forsoka dubbelspendera sina BTC. De nya
blocken kopplas endast ihop med det foregaende blocket, det ar inte mojligt att tva block

kopplas ihop i blockkedjan. (How Bitcoin works under the hood)

Ifall en anvéandare vill dubbel spendera sina BTC, kan personen forst borja bygga pa sitt
block ndr “hash” vardet ar utrattat, det betyder att hon kommer att tdvla med hela
natverkets datorer. FOr att ha 50 % chans att generera ett block fore hela natverket, krévs

50 % av alla data resurser som arbetar i natverket. (How Bitcoin works under the hood)

For att sedan lyckas med att fa block kedjan att acceptera dubbelspenderingen krévs det att
personen bygger flera block i féljd snabbare &n hela natverket. (How Bitcoin works under
the hood)
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5.3 Skapandet av ett block

De matematiska problem som datorerna i natverket maste l6sa for att skapa ett nytt block
innehaller det tidigare blocket, transaktioner mellan Bitcoin anvéandare och ett slump-
massigt nummer. (How Bitcoin works under the hood) Figur 6 nedan illustrerar hur ett

block skapas i Bitcoins natverk.

Block Puzzle

New Block

prev block:
HTBA. ..

transactions:
txn B39....

txn ave... *
o 91c.. f( block ) < target

Cryptographic Hash (SHA256)
random number (guess):

30282937

Figur 6. Pusslet som utférs for att generera nya block

Hela den har informationen kommer sedan koras igenom ett kryptografiskt hash funktion,

SHA?256, énda till dess output ar ett visst varde. (How Bitcoin works under the hood)

Blockets hash output ar kopplat till dess innehall, en enda liten férandring betyder att hash
resultatet blir totalt annorlunda. Hash output:et fran det genererade blocket anvéands som
referens till nya block. Det gar inte att byta ut det gamla blocket emot ett nytt, eftersom det
ihopkopplade blocket inte kanner igen det féregaende blocket. Det innebéar ocksa att det
inte gar att borja skapa ett block innan det foregaende blocket redan &r fardigskapat. (How

Bitcoin works under the hood)

Nedan skiljer endast en punkt pa slutet de tva meningarna, notera anda hur stor skillnad det
blev pa det tva olika kryptografiska hash resultaten. Det dnda sattet for att l6sa den

problemet ar att géra slumpmassiga gissningar.

SHA256(""The quick brown fox jumps over the lazy dog")
Ox d7a8fbb307d7809469ca9abch0082e4f8d5651e46d3cdb762d02d0bf37c9e592

SHA256("The quick brown fox jumps over the lazy dog.") (en extra punkt pa slutet)
Ox ef537125c895bfa782526529a9b63d972a631564d5d789¢c2b765448c8635fh6C
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5.4 Svarighetsgraden pa att utvinna av data

Det matematiska problemet som maste l6sas idag for att utvinna data i Bitcoins natverk,
skulle ta upp till tiotals ar for en normalsnabb dator att 16sa. Svarighetsgraden &r oerhort
hdg, for det &r ett stort antal datorer som arbetar for att generera blocken och for att det har
utvecklas supersnabba Asic-kort, vars syfte ar att generera Bitcoin block. Manga
entusiaster for virtuella valutor tycker Bitcoin har tappat sitt decentraliserade kénnetecken,
eftersom idag &r det néstan praktiskt omgjligt att 16sa egna block i natverket. Det ar idag i
stort sett bara tre stycken foretag som skdter om utvinningen av data i Bitcoins natverket.
Diagrammet (figur 7) nedan visar hur svarighetsgraden standigt 6kar for att utvinna data i

Bitcoins natverk.

10,000,000,000
7.500,000,000

5,000,000,000

Svarighet

2,500,000,000

=]

Jul'3 Sep'13 Mov "13 Jan'14 Mar "14 May "14

Figur 7. Svarighetsgraden pa utvinning av data

Det finns stora serverhallar som anvénder sig av Asic-kort for blockldsning, kort som &r
speciellt utvecklade for att 16sa Bitcoin algoritmer. Asic-korten kostar flera tusen euro och
en sadan investering tar lang tid att tjana ihop, sa det ar i det narmaste otankbart for en

privat person att gora en sadan investering. (How Bitcoin works under the hood)

For att en person i dagslaget skall ha en chans att fa ta del av bel6ningen som utdelas via
natverket nér ett block har blivit I6st, har man bérjat ansluta sig till grupper “mining pools”

som arbetar tillsammans for att generera block.
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Vissa mining pools har blivit sa pass stora att de har lyckas l6sa upp flera block efter varan,
BTC Guild ar den stdrsta gruppen och den har lyckas losa sex stycken block i rad. (How
Bitcoin works under the hood) For att vara helt saker pa att en transaktion har blivit
accepterad av natverket, ska man vanta pa att flera block har blivit genererade. (How

Bitcoin works under the hood)

Tanken fran borjan var att du sjalv hemma skulle kunna ha majlighet att starta din egen
dator och borja losa algoritmer i Bitcoins natverk, men idag ar detta helt omojligt da
svarighetsgraden pa att 16sa ett block ar ofantligt hdg. En virtuell valuta som konstruerades
sa att blocken skulle 16sas betydligt lattare, skulle det betyda det att valutan skulle det
krava mycket mindre energi for att halla upp natverket. Svarighetsgraden pa att I6sa
algoritmerna i Bitcoins natverk &r en av de storsta orsakerna varfor just nya alternativa
krypterade valutor har dykt upp och fatt sa pass stort intresse, da det & mojligt att I6sa
block sjalv hemma med sin stationara dator. Problemet som har uppstatt ar att stora foretag
ser mojligheten att tjana pengar pa att bygga upp stora datahallar som dagarna i anda

endast l6ser Bitcoins algoritmer.

Dessa datahallar som byggs idag for Bitcoins natverk &r i storleksordningen av Facebooks
serverhallar, ur en miljomassig synvinkel &r det lite av en katastrof. (Bitcoin miners
building 10 megawatt data center in Sweden) Hardvaran som anvénds for att utvinna data i
Bitcoins natverk &r idag valdigt kraftfull. Den totala hastigheten av alla datorer som arbetar
I natverket &r 39,5 Petahash.

MegaBigPower &r ett foretag utvinner 7000-8000 Bitcoins i manaden med hjélp av Asic-
kort. Hardvaran som foOretaget anvander bestar av 1,4 miljoner datachips och 5000
Raspberry Pis, allt kostade sammanlagt cirka 2-3 miljoner dollar. Enbart kostanden for
foretagets elektricitet ar endast 40 000 dollar i manaden, lokalen ar taktiskt placerad i
Washington USA nara colombiafloden, som de lyckas utvinna billig vattenkraft ifran.
Foretaget har en total kapacitet pa 2,2 Petahash och med det lyckas de utvinna 5-10 % av
alla Bitcoins som skapas idag. (Meet the manic miner who wants to mint 10 % of all new

bitcoins)
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Fran borjan var tanken att Bitcoin inte skulle styras av nagot foretag som sjélv generar sina
alla Bitcoins i natverket och kan i stort sett sjalv bestamma hur mycket en transaktions
kostar att utféra. Den som genererade blocket dar transaktionen befann sig i, far ta del av

transaktionskostnaden. (Bitcoin miners building 10 megawatt data center in Sweden)

Idag ar kostnaderna valdigt sma (0,0002-0,0005BTC) och ibland ingen kostnad alls. |
framtiden kommer det formodligen bli lite hogre transaktionskostnader, men troligen

mindre &n dagens avgifter for anvandande av kreditkort.
5.5 Antalet Bitcoin

| dag finns det ungefar 12,5 miljon BTC i Bitcoins virtuella natverk. Totalt kommer totalt
genereras 21 miljoner BTC. Bitcoins system &r konstruerat sa att de blir svarare och
svarare att generera BTC. Desto mer datorer som utvinner data i natverket desto hogre

kommer svarighetsgraden att bli.

De forsta aren gav ett block 50 BTC, idag ger ett block 25BTC, ar 2017 sa kommer ett
block att ge 12,5BTC och darefter kommer det &nnu halveras vart fjarde ar. Det ar forst ar

2140 som alla 21 miljoner BTC kommer att vara genererade.

Den minsta transaktionen som kan utforas i Bitcoins natverket &r 0,000 0 000 1 BTC, att
det endast kommer att existera totalt 21 miljoner stycken BTC kommer férmodligen inte

forhindra valutans méjligheter. (How Bitcoin works under the hood)

6 Investeringar och handel med Bitcoins

De forsta aren av valutan Bicoin anvandes tekniken framst for illegala kop av produkter pa
natet, eftersom natverket var sa pass nytt och okant. Det vaxte upp en hel marknad, kallad

Silkroad, for kdp av droger i USA.

Idag utfors transaktioner med ett sammanlagt varde pa nastan 100 miljoner dollar varje
dygn, eller cirka 70 000 Bitcoin transaktioner (Kryptovalutorna vaxer sig starkare). En del
ser Bitcoin och de andra virtuella valutorna endast som en typ av aktiebors. Hela tiden

spekuleras det kring vardet pa de olika virtuella valutorna.
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Till skillnad fran aktieborsen sa kan man kopa och salja nar som helst, det existerar ingen
utsatt bestamd tid nar affarerna maste utforas. Det har lockat en hel del personer att forsoka

tjana stora pengar, da alla kan kopa och sélja i realtid.

Vissa anvander sig av Bitcoin eller andra virtuella valutor for att de vill minska pa
staternas och bankernas makt kring ekonomin, andra anvander sig av natverken for att
utfora effektiva och billiga 6verforingar av pengar oavsett avstandet mellan transaktionen.
Det skickas kring 332 miljarder euro i klassiska pengar globalt per ar, normalt mot hdga
avgifter som bankerna tjanar stora pengar pa. Dessa stora kostnader kan undvikas med
natverken som de krypterande virtuella valutorna erbjuder. (Kryptovalutorna véxer sig

starkare)

Bitcoin har visat sig att vara en valdigt osaker investering, vardet pa valutan andrar fran
dag till dag. Olika regleringar och varningar av myndigheter och stater har lett till att
vardet ha minskat radikalt. EU:s bankmyndighet har gatt ut och varnat for riskerna med

investeringar i virtuella valutor. (EU:s bankmyndighet varnar for Bitcoin)

Med hjalp av projekt som finansierats helt utav Bitcoins egna anvéndare, har valutan
kunnat expandera snabbt. Nya applikationer, program, byteshandel, sakerhetsatgarder m.m.
kanske leder till att fler fangar upp intresset for Bitcoin. Det paverkar i sin tur
vardeodkningen och darmed ocksa mojligheten att sla sig in pa nya marknader. Desto mer
anvandarna &r beredda pa att spendera eller arbeta for Bitcoins, desto mer kommer valutan

utvecklas och anvandas.

Med de virtuella krypterade valutorna ar det mojligt att gora transaktioner billigt och
snabbt oavsett avstandet mellan parterna i affaren. Med dagens banksystem kan man fa
vanta ett par bankdagar innan transaktionen ar utférd, med Bitcoins natverk kan man rékna

med 10 till 20 minuters vantetid.
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5y Operating System

Windows

e

Figur 8. Karta 6ver nerladdade Bitcoin program

Planbocker for att utfora Bitcoin transaktioner anvands 6ver hela varlden, figur 8 ovan ger
en Overblick pa var Bitcoin planbocker for operativsystemet Windows har blivit

nerladdade.

De tidiga Bitcoin anvandarna har tjanat en hel del pengar pa sina investeringar, men de
saknas fortfarande stora handelsmarknader for dem att spendera sina Bitcoins pa, utan att

behova vaxla dem till klassisk valuta.

Bitcoins har borjat bli en accepterad valuta som framst anvands vid internethandel. Pa
Internet ar det mojligt att kopa allt fran underklader till flygresor med Bitcoin.
Overstock ar ett internationellt foretag som har boérjat acceptera Bitcoin vid betalning.
Foretaget fick ta del av massor med gratis mediareklam, da det var en stor nyhet att ett
sadant stort foretag accepterar Bitcoin som betalningsmedel. En del Bitcoin foresprakare
menar att det ar en sjalvklarhet att borja acceptera BTC, da det leder till nya kunder och

gratis marknadsforing.

For internationella foretag ar Bitcoin ett billigt och enkelt alternativ till vart banksystem.
Jag testade skicka Bitcoin fran Finland till min bror som ar bosatt i Texas, USA och det tog

cirka 10 minuter innan Bitcoinsen var tillgédngliga for honom.
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Doneringsprojekt &r véldigt vanligt i de virtuella valutornas nétverk, stora orsaken ar att
kostnaden for transaktionerna &r minimala och snabba oavsett var du befinner dig.

6.1 927 personer ager héalften av alla Bitcoins

Risto Pietila en finsk entreprendr och aktiv medlem i pa forumet “bitcointalk™ har utfort en
utredning pa hur det obalanserade &gandeskapet i den virtuella valutan Bitcoin.
Utredningen baserade pa data som hamtat fran webbplatsen Bitcoinrichlist.com och
utfordes i oktober 2013 nar det existerade 12 miljoner Bitcoins. Cirkeldiagrammet
(figur 9) nedan klargor for dgandeskapet pa alla 12 miljoner Bitcoins. (927 people own half
of the Bitcoins)

M 47 Individer

m 880 Individer
10 000 Individer
1 Miljon Individer

W Forsvunna

Figur 9. Agandeskapet av Bitcoin

En av de stora orsakerna varfor bara 47 individer &ger hela 28,9 % av alla Bitcoins, ar for
att under den forsta perioden av Bitcoins existens utvanns det 50 Bitcoins per block och i
natverket var det mycket mindre konkurens om utvinningen av data. (927 people own half
of the Bitcoins)

Hela 4,1 % av alla Bitcoins ar forsvunna. Det finns manga olika satt som Bitcoins kan
forsvinna i natverket, men den allra storsta orsaken dr att anvéndare har forlorat sin
planboksfil eller har glomt bort sitt I6senord till planboken. Det hander ocksa att anvandare

i misstag har skickat Bitcoins till en planboksadress som ingen har tillgang till.
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Nar transaktionen har blivit utférd kan den inte att upphavas, sa alla skickade Bitcoins
kommer vara oatkomliga. En hel del Bitcoins har ocksa blivit beslagtagna av myndigheter

och ar darfor ur cirkulation i natverket.

Jag tror att fordelningen &gandeskapet av Bitcoins kommer vara battre balanserat
framtiden, eftersom att det utférs cirka 70 000 transaktioner med Bitcoin dagligen och
under den senaste perioden har det visat sig att oka i antal med fOretag som accepterar

Bitcoins.
6.2 Varderingen av Bitcoin

Bitcoin ar en valuta som endast har ett véarde pa grund av att vi anvandare kommer éverens
om det. Egentligen har Bitcoin inget praktiskt varde, det &r bara en stor lista pa Internet
som raknar ut hur mycket varje anvandare har pa sin egen planbok. Figur 10 nedan ger en

uppfattning om hur vérderingen pa en Bitcoin har cirkulerat anda sedan januari 2009.

Tidpunkt Vérdering Kommentar

-Jan 2010 Inget varde Anvandare skickade endast BTC till
varandra for att testa systemet

Feb 2010- Juni 2011 | 0,01-0,08 $ Byteshandel 6ppnas och Bitcoin borjar
varderas

Feb 2011 — April 1% En BTC varderas lika mycket som en

2011 dollar

Juli 2011 Bitcoin rusar upp till 31 dollar per styck,

31-2% men i slutet av aret har varderingen

sjunkit sa lagt som 2 $

Hela 2012 2-13 $ Under ar 2012 stiger Bitcoins vérde upp
till 13 $

Jan 2013 — Oct 2013 | 20-260 $ Vardet cirkulerar standigt under aret.
Det var i slutet pa aret som Bitcoins varde

Nov 2013 150-1124 $ borjade stiga till rekordhéga nivéer. 29
november var en BTC vérderad till 1124 $
och ar det hogsta vardet Bitcoin nagonsin
har haft.

Feb 2014 550 - 750 $ Vardet cirkulerat runt 600 $ per BTC

Figur 10. Bitcoins varde sedan Januari 2009



23

Né&r de forsta Bitcoin blocken genererades var det ingen som var villig att betala for de
BTC som hade skapas. 6 april 2009 auktionerade en anvéndare i Bitcoin natverket ut
10 000 BTC for 50 Dollar, men ingen kopare hittades. (The History of Bitcoin)

Manga som koper Bitcoins idag ser det som en slags investering i vantan pa att vardet ska
stiga, for att sedan kunna gora vinst pa affaren. Pa Internet kan man lasa om personer som
har blivit miljonarer pa Bitcoin investeringar, ett bra exempel & norrmannen Kristoffer
Koch som kdpte 5000 BTC ar 2009 for ungefar 19 €, en investering som han sedan sjalv
glomde bort. Det var forst i april 2013 som han fick hora om Bitcoin pa nyheterna som han
kolla upp hur mycket hans investering var vérd. De visade sig att den lilla investeringen
som han gjorde 2009, var varderad till hela 648 656 €. Kristoffer salde alla sina Bitcoin’s

och kopte sig en lyxldgenhet i Oslo. (Man buys $27 of bitcoin, forgets about them)

7 Ovriga virtuella kryptovalutor

Nar vardet pa Bitcoin dkade noterbart och medierna borjade rapportera om valutan, tog det
inte lange innan manga konkurrerande kryptovalutor bérjade dyka upp pa marknaden.
Bitcoins dominerar kryptovalutasystemet idag. Nér Bitcoin stiger i varde och intresse for
Bitcoin Okar har nastan alltid de mindre kryptovalutorna hakat pa. En av de framsta

orsakerna ar att de flesta kryptovalutor endast kan kdpas med Bitcoin.

En kryptovaluta med revolutionerande teknik och mojligheten att kdpas utan vaxla via
Bitcoin skulle formodligen inte bindas lika mycket till Bitcoins varde som de nuvarande
alternativa kryptovalutorna. Idag finns det inte riktigt nagon kryptovaluta som &r
tillrackligt kraftig for att klara sig pa egen hand. Om det skulle vara sa att Bitcoin skulle do
ut, sa skulle det formodligen ocksa leda till att de konkurrerande kryptovalutorna gick

under. (Bitcoins failure rains future for all cryptocurrencies)

Det ar endast ett fatal av kryptovalutorna som har utvecklas, som verkligen har bidragit
med nagot innovativt. De flesta har kopierat idéerna och kallkoden fran Bitcoin eller den
nast mest attraktiva kryptovalutan Litecoins. Kryptovalutatekniken baserar sig pa dppen

kéllkod, sa ar det latt att bara anvéanda sig av den befintliga tekniken som redan existerar.
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De kryptovalutor som bara har kopierat den befintliga tekniken eller kanske bara andrat en
liten del har haft det svart att overleva. Det ar inget som intresserar sig av dem och deras
lanserande anklagas ofta for att endast forsoka gora en vinst pd den nya valutan.
For att en kryptovaluta skall 6verleva behovs det stort stdd bakom den, stor datakraft,

investeringar och utvecklare. (Bitcoins failure rains future for all cryptocurrencies)

Det finns nagra intressanta virtuella valutor, som har satt Bitcoin pa prov. Den virtuella
kryptovaluta tekniken &ar fortfarande i utvecklingsfasen, det &r fortfarande mycket majligt

att en annan virtuell kryptovaluta teknik tar dver.

7.1 Litecoin, LTC

Litecoin &r en av de forsta och storsta konkurrenterna till Bitcoin. Litecoin ar en av de fa
alternativa valutorna som det ar mojligt att véxla till utan att anvanda sig av Bitcoin.
Litecoin har nast storta marknadsvardet av de virtuella valutorna, det &r vanligt att man goér

jamférelsen med att Litecoin ses som silver och Bitcoin som guld.

Litecoin genererar ett block pa 2,5 minuter, fyra ganger snabbare an Bitcoin. Det innebér
att Litcoins blir snabbt tillgangliga efter en transaktion, men tekniken som anvénds kraver
dessvarre att mycket dataresurser anvands i onddan pa non-best block. Totalt kommer
skapas 84 miljoner LTC. (A $100 worth of Litecoin a year ago is worth $30,000 today)

7.2 Vertcoin, VTC

Den virtuella valutan Vertcoin skapades i januari 2014. Valutan skapades for att
introducera en alternativ valuta som har hog resistans emot Asic-kort och grupp generering
av block (multipool mining). Vertcoins algoritm ar utvecklad sa att den forandras over tid.
Vilket innebar att det ar mycket svarare att utveckla Asic-kort som kan operera i Vertcoins
natverk, eftersom Asic-korten &r installda att operera pa en specifik typ av algoritm. (What

Is Vertcoin)
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7.3 Dogecoin, DOGE

Dogecoin &r associerad med en av Internets mest k&nda “meme”. Valutan startades lite
som mer av ett skdmt i slutet av december 2013, men idag ar det en av de mest populéra
kryptovalutorna(DOGECOIN). Dogecoins Community har startat ett valgérenhetsteam

kallat Dogecoin Foundraiser.

Deras forsta projekt var att samla in tillrackligt med pengar sa ett bob team fran Jamaica
skulle kunna delta i vinter OS 2014 i Sotji. Redan efter den andra av insamlingen hade man

fatt in 30000 dollar. (Jamaican Bobsledding and crypto currencies)

Dogecoin Foundraiser sponsorerade ocksa en annan OS-idrottare, Shiva Keshavan och
Josh Wise som tévlar i bilsporterns Nascar serie. (Nascar fans on reddit use dogecoin to

sponsor Josh Wise)

Det har donerats 6ver 40 miljoner Dogecoins till World Water Day, for att hjalpa till att
utveckla battre dricksvatten forhallandena i Kenya. (Kenyan water charity via Dogecoin)
Det genereras upp runt 100 biljoner Dogecoins ar 2014 och darefter runt 5,2 biljoner
stycken per ar. (DOGECOIN)

7.4 Peercoin, PPC

Peercoin &r den forsta kryptovalutan som introducerade en kombination av proof-of-work
och proof-of-stake. De forsta PPC genereras av I6sande av block, men desto mer PCC som

skapas i natverket desto svarare kommer processen bli.

De nya PCC kommer till storsta del istéllet genereras av proof-of-work algoritmen.
Anvéndare som har 2 % av valutan kommer bli kompenserad med 2 % av alla proof-of-
stake PCC. Proof-of-stake anvéander sig mycket mindre energi vid generering, sa Peercoin
behdver inte lika manga servar for att halla igang sitt natverk. (PPCoin: Peer-to-peer

Crypto-currency with proof-of-sake)



26

7.5 Auroracoin, AUR

For fem ar sedan kraschade Islands valuta, for regeringen var det omdjligt att kontrollera
inflationen. Pa grund av krisen med den islandska kronan maste alla islanningar véxla all
utlandsk valuta som de tjanat tillbaka till den islandska kronan. System har gjort att Island
tappat mycket av affarskontakter med foretag fran andra lander. Utlandska investerare har
tappat intresset for Island da de kanske inte har mojligheten att véxla till sina
investeringsvinster till dollar eller euro. (A nation breaks the shackles of fiat currency)

Kryptovalutor gor det majligt att skicka pengar vart som helst pa jorden med minimal
kostnad. Auroracoin skapades for att bli Islands egen kryptovaluta, sa att islanningar och
utlanningar skulle ha det lattare att gora affarer tillsammans. 50 % av alla AUR éar
genererade fore kryptovalutan blir publik, alla de AUR som &r genererade kommer bli
utdelade at Islands befolkning. Nar Auroracoin blir publik ar det sen upp till dess
Community och dess utvecklare att fortsatta stoda valutan. FOr att den hér virtuella valutan
ska fungera ar det viktigt att det utvecklas ny programvara sa att Islands befolkning kan

anvanda valutan i deras vardagliga liv. (A nation breaks the shackles of fiat currency)

8 Bannlysningar och regleringar emot Bitcoin

Lander, institut och centralbanker har borjat underséka och félja de virtuella valutorna,

eftersom de har skapats en sa pass stor okontrollerad marknad kring dem.

8.1 Behandlingen av virtuella valutor i USA

I USA har de virtuella valutorna haft bra framgang. Det har lett till att Financial Crimes
Enforcement Network (FinCEN), en byra som behandlar USA:s finansiella situationer, gett
ut ett icke bindande dokument om hur de virtuella valutorna ska behandlas. De virtuella
valutorna behandlas annorlunda fran de traditionella valutorna i USA. (FinCEN’s

Regulations)
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Om en anvéndare koper/séljer gods eller tjanster med en virtuell valuta, behandlas kdparen
inte under FINCEN’s reglemente. Ddremot behandlas foretag, organisationer och
vaxelborser under FINCEN’s reglemente, nér de virtuella valutorna anvénds som ett
finansinstrument. Det betyder att de skall uppratthallas registrering, rapportering och

foljande av vissa regler. (FINCEN’s Regulations)

Eftersom de virtuella valutorna inte beaktas som “riktiga” valutor i USA, sa behdver inte
de virtuella véaxelborserna inte folja de regler som ar utsatta for “riktiga” valutaborser.
(FinCEN’s Regulations)

8.2 Europeiska centralbanken tre kriterier for pengar

Enligt Europeiska centralbanken sa ska pengar, oavsett typ vara associerade med tre olika

typer av funktioner:

1. Medium of exchance: Pengar anvands for att slippa oldmpligheterna med byteshandel.

2. Unit of account: Pengar anvandas standard numerisk siffra som beddémer
vardesattningen pa varor, tjanster, tillgangar och skulder.

3. Store of value: Pengar ska kunna sparas och anvandas i framtiden.

For att de nagon av de virtuella valutorna ska kunna godkéanns och beaktas som en serids
valuta s maste de klara av de har tre kriterierna. Det stora problemet med de virtuella
valutorna ar att vardet &ndrar avsevért mycket. FOr att de stora bankakt6rerna ska betrakta
Bitcoin som en “riktig” valuta, sa krdvs det att dess volatilitet maste minska betydligt.
Annu idag har Bitcoins vérde en tendens att 6ka eller sjunka med éver 20 % inom bara
24timmar. (European Central Bank,Virtual Currency Schemes)
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Figur 11 nedan illustrerar hur mycket vardet har forandras pa en Bitcoin under en kort
tidsperiod.

ith 12h 1d iw 1Im 3m 1y Al Mar 21, 2014 to | Mar 21, 2014 & Export

www.coindesk.com

Tabell 11. Bitcoins volatilitet

| Europa har lander som Tyskland, Sverige och Finland har erkant valutan som ett legalt
betalningsmedel. Om nagon vill utféra handel med valutan sa ar det fullt mjligt. Bitcoin

har inte definierat som en traditionell valuta utan istallet som ett finansinstrument.

Vissa lander har varit skeptiska och negativa emot de virtuella kryptovalutorna. Thailand
och Ryssland ar tva lander som har olagligt stamplat de virtuella valutorna. | Kina &r
handel med Bitcoin inte olagligt, men d&remot har regeringen varnat for att stoppa alla

bank- och véxeltjanster. (Russia bans Bitcoin)

Pa Internet har det varit mycket skriverier om hur Kinas regering och banker har bestamt
sig for att behandla de virtuella valutorna, de flesta artiklar har dock endast varit

spekulationer och teorier som inte har varit tillforlitliga.

Japan har varit i centrum nar det kommit att handla om hanteringen av Bitcoin. Den storsta
vaxelplatsen for Bitcoin heter Mt Gox och &r lokaliserad i1 Tokyo. Japans regering har
forsokt komma med forslag till mojligheter for hur man skall kunna beskatta de virtuella
valutorna. Med tanke pa att Bitcoin transaktioner ar anonyma, sa ar det ett stort problem

for regeringar som vill beskatta och godkénna Bitcoin som en riktig valuta.
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Enligt Japans vice finansminister, Jiro Aichi, sa skall lagstiftning av den virtuella
kryptovalutan Bitcoin hanteras pa internationell niva. (Japan says any bitcoin regulation

should be international)

8.3 Vad finska lagar sager om virtuella valutor

Nar man vaxlar en virtuell valuta till en klassik valuta sa realiseras beskattningen av den
virtuella valutans vardeandring. Om det skett en positiv véardeandring sa betraktas
inkomsten, som om den skulle ha influtit av egendom och darfor beskattas den som
kapitalinkomst. Eftersom en virtuell valuta inte ar ett vardepapper sa kan man inte dra av
en forlust i inkomstbeskattningen. Om man koper varor med Bitcoin och gor en vinst pa
dem sd maste man beskatta vinsten. Vid datautvinning av Bitcoin ses det inte som
kapitalinkomst enligt skattelagen utan rdknas istéllet som forvérvsinkomst. (Finlands

forfattningssamling, Skatteforvaltningen)

Exempel 1.

Om du har kopt Bitcoin for 100 € och du sedan séljer dem vidare till klassiska valutor nar
de varderas till 200 €, sa betalar du kapitalsinkomstkatten pa 100 € vinsten. Kapital-
inkomstskatten &r 30 %, skatten blir 30 €.

Exempel 2.

Jan kopte Bitcoins for 100 € nar en Bitcoin kostade 1 € styck. Sa Jan har totalt 100 Bitcoin,
Jan kopte sedan varor pa webbutik for 20Bitcoin, vid tidpunkten da Bitcoins var
varderades till 100 € styck. Varorna kostade alltsa totalt 2000 €.

Jan maste betala kapitalinkomstskatt pa sitt kop eftersom Bitcoinsen har mycket hogre
varde vid inkdpet. 2000-20=1980

Forandringen i vardet ar 1980 €, sa Jan maste betala kapitalinkomstskatt for 594 € (30 %

av forandringsvardet).
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8.4 Planbocker bannlysta pa App store

Apple ar valdigt stranga med vilka applikationer som far finnas pa deras webbutik och de
virtuella kryptovalutors planbdcker ar inget undantag i det har fallet. Alla planbocker for
virtuella valutor har blivit borttagna fran App Store och de ar nu portade fran App Store.

Eftersom Apple har en oerhort stor kundkrets och inflytande pa den digitala marknaden har

det naturligtvis hammat Bitcoins tillvéxt. (Apple deletes blockchain)

9 Bitcoin i Praktiken

For att fa en fullstandig uppfattning om hur Bitcoin fungerar som ett finansmedel bestamde
jag mig for att gora tva intervjuer med foretag som gor affarer med valutan och dar med
ocksa accepterar valutan som betalningsmedel. De tva foretagen jag intervjuade var
Zas Data fran Kimito i Finland och Webhallen som ar Sveriges storsta foretag som
accepterar Bitcoin. Jag fick reda pa att foretagen tog emot Bitcoin via nyhetsartiklar pa

Internet.

Webhallen anvénder sig av Bitpay, en tjanst via Internet som tar skoter deras transaktioner
och valutakurser. Bitpays tjanster kostar bara en liten summa varje manad och da slipper
butiken sjalv véxla Bitcoin till statliga pengar. For Webhallen har omséttningen med
Bitcoin motsvarat ungefar som nagon av deras mindre fysisk affarer. Detta har varit Gver

deras forvantan och kundernas respons har varit i stort sett bara varit positiv.

Zas data anvénder sig inte av internettjanst vid forséljning, istallet uppmanar de sina
kunder att kontakta dem via e-mail eller att komma in till butiken for att sedan férhandla
vidare om kopet. Zas data anvéander sig av det finska foretaget Bittirahas kurs. Zas data har
endast haft ett fatal forsaljningar med Bitcoin, daremot sa utfor de inkop med Bitcoin flera
ganger i veckan.
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Foretagen bestdmde att anvanda sig av Bitcoin for att det &r véldigt enkelt att
implementera, anvdanda och det for att det ar i ropet”. Bada foretagen tycker inte

volatiliteten har fort med sig nagot negativt for deras affarer.

Kundresponsen har i stort sett bara varit positiv, ett fatal som har kritiserat foretagen for att
stdda svarta marknader och kriminella aktiviteter. Zas data och Webhallen har hittills varit

ndjda med Bitcoin och tror att valutan kommer expanderas i Finland.

10 Stolder 1 Bitcoins natverket

Bitcoins natverk ar i sig ett valdig sakert, det har bevisats under de fem ar som natverket
existerat. Men att Bitcoins natverk &r sdkert betyder inte att stolder av BTC inte har skett.
Problemet med Bitcoin &r att det finns manga opalitliga foretag och véxeltjanster som
hanterar valutan. | vissa fall har foretagen sjélva stulit anvandares BTC och andra har de

blivit attackerade av hackare. (Nearly 150 breeds of Bitcoin)

GBL var en byteshandel som opererade i Kina, foretaget opererade under falska identiteter.
De visade sig att GBL aldrig hade registrerat sitt foretag och de hade officiellt aldrig fatt
tillatelse att halla igang byteshandeln.

Webbsidan stangdes ner och de okénda &dgarna tog besparingar fran cirka 1000 stycken
anvandare och forsvann. ($4,1m goes missing as Chinese bitcoin trading platform GBL

vanishes)

10.1 Skadlig programvara

De skadliga programvarorna har visat sig vara ett véxande problem for de virtuella
valutorna, enligt en rapport fran Kasperky Lab har attackerna emot Bitcoin fordubblas
under 2013. Idag finns det narmare 150 olika typer av skadlig programvara som vars
uppgift ar att stjdla BTC fran anvandare i natverket. De skadliga programvarorna attackerar

for det mesta Bitcoin planbocker. (Kryptovalutorna véxer sig starkare).
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De flesta attacker utférs mot de privata nycklarna som Bitcoin planbdcker sparar, den
skadliga programvaran letar upp den privata informationen som skickas sedan &ver till
tjuven, som i sin tur anvander informationen for att tomma planboken. For att komma at en
planboks innehavares BTC som har last sin krypterade privata nyckel med ett 1osenord, sa
finns det skadeprogram som spelar in nér innehavaren slar in sitt I16senord. Det har ocksa
utvecklas skadeprogram som éandrar planboks innehavares angivna Bitcoin adress, sa att

alla BTC till istallet skickas direkt till tjuvens egna planbok. (Nearly 150 breeds of Bitcoin)

Skadeprogram som anvander sig av en fjarrserver for att skicka data, ar det mest svar-
upptdackta for vanliga antivirusprogram. Det bésta séttet att skydda sina BTC &r att ha dem
sparade pa en planbok som inte ar uppkopplad till internet och installerad pa ett annat
operativsystem dn Windows. Over 99 % av alla utforda attacker emot Bitcoin sker pa

operativsystemet Windows. (Nearly 150 breeds of Bitcoin)

10.2 Mt Gox

Den 28 februari 2014 skickade Mt Gox, Bitcoins storsta véxeltjanst, in en konkursansékan
i Japan. Konkursorsaken var forlusten pa 750 000 BTC av anvandarnas och 100 000 BTC
av sina egna Bitcoins. (Mt. Gox files for bankruptcy) Forlusten varderades till ungefar 480
miljoner dollar och totalt hela 7 % av alla dagens existerande BTC i Bitcoins natverk. Det
har spekulerats mycket kring hur de lyckades forlora en sadan stor summa Bitcoin. (Mt.

Gox files for bankruptcy)

Mt Gox pastar sjalva att de har varit nagot slags fel i systemet som anvandes, som de nu
forsoker atgarda. Vissa har spekulerat i att de har sjalva har tappat bort den privata nyckeln
till planboken eller att det var nagon pa foretaget som stulit alla BTC. (Mt. Gox files for

bankruptcy)

Anvindare pa Mt Gox forsokte redan innan konkursansokan att skicka sina Bitcoins till
sina lokala planbocker fran Mt Gox, men webbsidan opererade oerhért langsamt och hade
problem med ”transaction malleability” och “DDoS attacker”. (What is transaction
malleability and did it kill MtGox)
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Transaction malleability har varit ett kdnt problem &nda sedan 2011, problemet &r Bitcoin
planbdcker som maste hantera massor med transaktioner i stora summor. Da gar inte att
anvanda sig de officiella Bitcoins planbockerna. Sa stora foretag har istallet utvecklat egna
snabbare planbocker, som klarar av att operera tillrackligt snabbt. Transaktionerna i de har
planbockerna konfirmeras med transaktionens id, istallet for nar transaktionens block har
blivit utfort. Problemet ar att i natverket ar att det & mojligt att manipulera pa

transaktionens id. (What is transaction malleability and did it kill MtGox)

11 Olagliga verksamheter

Manga kriminella aktorer har forsokt att délja olagliga affarer och verksamheter i de
natverk som de virtuella valutorna erbjuder. Kriminella ligor, bedragare eller penga-
tvattare har alla fatt en ny plattform att anvanda sig av. Det dr en svar uppgift att
kontrollera och ha Gversikt 6ver hela det natverket som de virtuella valutorna har skapat.

Att stjala bankkort for att sedan anvanda dem for att kdpa stora summor av BTC &r en

trend som vart vanlig bland brottslingar i USA.

Polisen har haft svart att I6sa dessa fall eftersom agaren av den virtuella planboken inte ar
kopplad till en riktig identitet och det ar en véldigt besvarlig situation da en transaktion av
BTC inte kan upphévas. Det ar mojligt for banken att reversibla pengarna till &garen av ett
bank-/kreditkortet, men den som salde sina BTC kan inte reversibla dem till sitt eget konto
och forlorar sina Bitcoins. (Stolen target credit cards are selling for 20-100 dollars each)

| har Bitcoins natverk fatt sa pass mycket 6gon riktade emot sig sa att olika kriminella
ligorna eller bedragare formodligen anvénder inte anvander sig av natverket i lika stor
omfattning. | Bitcoins natverk ar det méjligt att ga igenom varje utford transaktion, sa ifall
en bov blir kopplad till en planboksadress ar det mojligt att leta fram flera som har gjort
affarer med honom. Det ar dock inte latt att fa fram vem som ager planboken, eftersom de

inte kravs nagot namn for att fa en planboksadress.
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Det ar mojligt att olika kriminella ligor eller bedragare nu istéllet anvénder sig av de
mindre alternativa krypterade valutorna som inte kontrolleras lika intensivt som Bitcoin.

(Kryptovalutorna véxer sig starkare)

11.1 Silkroad

Silkroad,”eBay for drugs”, startades i februari 2011. Webbsidan &r en Internet
marknadsplats, dar anvéndare kan idka handel helt anonymt med hjalp av Bitcoin och Tor
anonymitets service. Tor anonymitets service gommer anvandares IP-adress och
anonymiserar, med utnyttjande av servicen ar det mycket svarare att spara och analysera
datatrafiken. (Feds seize silk road)

Marknaden anvandes till storsta del for att képa och sélja droger. Februari 2013 démdes en
australiensisk knarklangare for det forsta brottet som bevisade sig vara relaterat med
Silkroad. Den australiska polisen som hittade spar till Silkroad pa hans hemdator. Fram till
mars 2013 hade anvéandare pa Silkroad salt totalt 10 000 produkter varav 70 % av dem

droger. (Feds seize silk road)

Den 2 oktober 2013 slog FBI till emot den illegala hemsidan. Ross Ullbricht, &garen av
Silkroad, anklagades for narkotikahandel, bestdllning av drap, dataintrang och
penningtvatt. Silkroad webbsidan stangdes ner och FBI beslagtog 26 000 BTC fran
anvandarkonton, vilket var vart ungefar 3.6 miljoner dollar vid den tidpunkten. FBI
beslagtog ocksa en Bitcoin planbok som inneholl 144 000 BTC, vilket de anade att var
Ullbrich egna. (The feds are ready to sell 25 million dollar of bitcoin sized from the silk

road)
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12 Diskussion

For mig ar de virtuella krypterade valutorna ett intressant dmne. De har utvecklat ny
plattform som erbjuder mojligheter for transaktioner, med hjalp av data kodning och
avancerad matematik. Jag ville sjalv fa lite mera insikt dver hur just detta virtuella system

fungerar, varfor nadgon skulle anvanda sig av dem och vilka problem de har.

Undersokningen som jag har utfort om de virtuella valutorna har fatt mig att inse hur
natverken fungerar och vad for tanke som ligger bakom dem. Jag har ocksa tagit reda pa

hur var egen regering har behandlat de virtuella valutorna.

Undersokningen om Bitcoin har inte varit en allt for enkel uppgift, da det knappt finns
nagra bocker om amnet. FOr det mesta har jag anvant mig av olika artiklar pa Internet for
att fa tag pa relevant information. Ibland har det visat sig vara valdigt svart att veta om en
artikel verkligen ar trovardig eller om det bara ar pahitt for att forandra pa Bitcoins varde
eller rykte. Manga artiklar och informationskallor om Bitcoin har visat sig att inte vara allt
for tillforlitliga, det &r ett nytt komplicerat &mne som inte ar allt for l&tt att satta sig in i.
Informationen som &r hamtad fran Internet har jag valt ut genom att granska anvandar-
antalet webbplatserna, jag har dven tagit i beaktande hur pass valkdnd webbplatsen &r.
Artiklar som jag har valt ut for min undersokning har en eller flera forfattare forekommit,

for 6ka kéllans ar trovardighet.

Bitcoin anvands globalt, sa det ar valdigt svart att spekulera om hur valutan kommer att
klara sig i framtiden. Om till exempel Kinas regering skulle bestdamma sig for att
olagligstampla de virtuella valutorna skulle de vara en stor katastrof for Bitcoin. Det &r
inget som man egentligen kan spekulera i allt for mycket om har i Finland och pa Internet

florerar det massor med rykten, men det ar valdigt svart att veta vad som stammer.

Det ar nastan omojligt att veta i dagsléget hur de virtuella valutorna kommer utvecklas och
anvandas i framtiden, det ar upp till var och en anvénda sig av det penningsystemet som
man sjalv k&nner sig mest bekvam med. Jag tycker inte det dr rétt av staterna och bankerna
att sdtta stopp for Bitcoin, hellre skulle jag se dem vara med och utveckla eller sjalv

forsoka dra nytta av de nya valutorna.
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Min forstaelse varfor valutan Bitcoin har blivit sapass populart har blivit mycket storre, i
borjan av mitt arbete sag jag valutan mest som ett typiskt pyramidspel. Men nu efter att jag
undersokt inom amnet har jag fatt klarare forstaelse for de virtuella valutorna har manga

anvandare i sitt natverk.

Det hér ar de storsta positiva aspekterna om de virtuella valutorna, som jag har tagit reda
pa i min undersokning:
+ Anonyma transaktioner som utfors snabbt, oavsett avstand och mangd

+ Behover inte forlita sig pa finansiella institut, utan istallet har eget ansvar Gver sin
sékerhet och ekonomi

+ Varderingen av Bitcoin styrs inte av nadgon form av myndighet

+ Ingen risk for inflation

+ Latt att skaffa och anvénda

+ Bitcoin staller inga finansiella krav pa sina anvandare

+ Laga transaktions konstanter

+ En utford transaktion gar inte att upphava

+ Mycket utvecklings mojligheter, teknikens ar fortfarande i utvecklingsfasen

+ Mojligt att kolla upp hur mycket varje planbok innehaller genom att granska datafilen

+ Mojligheten att kolla upp alla transaktioner som har utfors i natverket

Det hér ar de storsta negativa aspekterna om de virtuella valutorna, som jag har tagit reda

pa i min undersokning:
- Ingen myndighet som kan hjélpa dig ifall dina pengar har blivit férlorade

- Bitcoin har blivit ihopkopplat med manga illegala affarer, och darfor fatt ryktet att
finansiera den svarta marknaden

- Antalet Foretag som accepterar Bitcoin som ett betalningsmedel &r begrénsad i dagens
lage, det &r i stort sett omdjligt att enbart leva med valutan

- Virtuella valutor har blivit bannlysta och stamplade som olagliga i manga lander och
regioner

- Virtuella valutors varde har haft en tendens att vara véldigt ostabilt
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- Svart att kontrollera beskattningen av betalningssystemen, eftersom transaktionerna &r
anonyma i natverken

- Manga foretag som har hanterat virtuella valutor har skott sin verksamhet valdigt slarvigt

- Det har utvecklas en hel del skadeprogram vars syfte &r att stjala anvéndares virtuella
valutor

- Stor del av alla Bitcoins innehas av ett fa antal personer

- Tappat sitt decentraliserade kénnetecken eftersom utvinningen av data idag endast skots
av ett fatal foretag

13 Slutord

Den digitala valutan Bitcoin ar fortfarande ganska okand och frammande, men vi far
fortfarande inte globmma att valutan &r relativt ny och att tekniken fortfarande i
utvecklingsfasen. En anledning till varfor Bitcoin har fatt sa mycket popularitet idag ar for
att manga har tappat fortroendet for hur vara regeringar och banker skéter om de statliga

valutorna.

Det finns vissa fordelar med virtuella krypterade valutor 6ver vart nuvarande banksystem,
men ocksa en hel del svagheter. Om du tappar bort din information till din virtuella
planbok kommer du aldrig mer kunna komma &t dina besparingar, det finns ingen
myndighet som kan hjalpa dig i den besvérliga situationen. Det ar helt upp till var och en
att skota sin sakerhet, tanken ar att det ar anvandaren sjalv som ska ha full kontroll och

ansvar for sin egen ekonomi.

Den virtuella valutan skickas anonymt fran anvandare till anvandare genom Internet. De
storsta fordelarna med valutans transaktioner ar snabbheten, den laga kostnaden och att de
inte finns nagot behov av en mellanhand. Vérdet pa Bitcoin bestdms helt utav utbud och
efterfragan, vardet har haft en tendens att vara valdigt rorligt. Bitcoin ar en valuta som
varken banker och regeringar kan kontrollera, sa egentligen kan Bitcoin ses lite som en

konkurrent till bankerna.
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FOr manga regeringar och banker har det varit ett svart att riktigt bestamma sig for hur de
virtuella valutorna skall hanteras. Enligt myndigheter &r ett av Bitcoins stora problem dess

volatilitet.

| Finland &r Bitcoin inte olagligt, men det rdknas inte heller som en “riktig” valuta.
Ett av de stora problemen med Bitcoin &r att valutan kopplas ihop med brottslighet och
illegal handel. De forsta fem aren av valutans existens har praglas av flera skandaler.
De virtuella valutorna skulle verkligen behdva seriosa, palitliga och kunniga foretag som
skulle erbjuda latt anvanda, snabba och sékra webbsidor dar anvéandare tryggt kan véxla

olika valutor.

I Norden har det dykt upp nagra foretag som accepterar Bitcoin, men inte tillrackligt
manga for att nagon enbart skulle klara av att leva genom att endast anvanda sig av
valutan. De ar pa Internet de flesta affarer med Bitcoin sker, en av orsakerna ar att det ar
valdigt latt att implementera, den laga kostanden, snabbheten i transaktionen oavsett

avstandet och att det skyddar foretag fran bedréageri.

Bitcoin har under det senaste aret haft ett par konkurrerande alternativa virtuella
kryptovalutor, men de flesta har détt ut direkt. Det finns idag inte en alternativ virtuell
krypterad valuta som dr tillrackligt konkurrenskraftig for att sla ut Bitcoin, och Bitcoin ar i

sin tur idag inte tillracklig stark nog for att konkurrera med vara statliga valutor.

De bada foretagen som jag intervjuade har hittills varit véldigt ndjda med sina Bitcoin
affarer och anvander den digitala valutan dagligen. Tekniken som utvecklas for de virtuella
krypterade valutorna har utvecklat &r mycket intressant. Bitcoin kan ses som en pionjar nér
det galler de virtuella digitaliserade valutorna. Det &r ett nytt finansmedel som manga anser
ha kommit for att stanna pa marknaden.
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Ordbok

Transaction malleability - &r en term nar en transaktion inte innehaller all data, som en

transaktion borde innehalla i Bitcoins natverk.

Distributed denial of service (DDoS) - &r en attack emot ett datasystem som utfors av flera
personer. Attacken gar ut pa att skicka stora mangder ovanligdata till mottagares
datasystem &nda tills det kollapsar av Overbelastning.

BTC (8) — Forkortning till Bitcoin

Peer to Peer-Natverk (P2P) - Ett icke-hierarkiskt nat d.v.s. ett natverk av individuella

vardar som godkanner hur protokollet implementeras och anvénds

Internet community - Virtuell ndtmdotesplats

Kryptografiskt hash funktion — En algoritm/ matematisk funktion som férvandlar ett sorts
data sa att den inmatade informationen inte skall ga att fa fram. Anvéands ofta vid

I6senordsdatabaser.



46

Bilaga
Intervjuer
Zas Data Webhallen
Kimito, Finland Stockholm, Sverige
Conny Holtegaard Anton Nilsson

- Varfor valde ni att anvanda valutan bitcoin?
Zas Data

Som en valuta ger den intressanta/spannande mojligheter. Du kan sélja med vardet X idag
och imorgon ar pengarna varda Y. Fa IT butiker har Bitcoin som betalningsmedel.

Webhallen

Enkelt svar: for att vi kan, for att det var latt att implementera och ”i ropet”.

- Hur har responsen varit fran era kunder?

Zas Data

Positiv, det ar ju inte bort fran nagon. Mvs betalas normalt osv.. Viss forundran bland
kunder som inte har hért om Bitcoin i annat sammanhang &n illegal handel av olika
"piristeita".

Webhallen

99% valdigt positiv, 1 % klagomal pa att vi skulle sponsra nagon slags svart marknad.
- Hur gar betalningsséattet gatt till?

Zas Data

Kunden kontaktar oss via epost eller kommer in i butiken och berattar vilken/vilka
produkter han/hon vill kpa. Vi kommer 6verens om priset och sedan kollar vi kurssen pa
bittiraha.fi. Kunden betalar direkt fran sin "wallet" eller med bitcoin/wallet app i telefon.

Webhallen

Kunden betalar genom bitpay, rent praktiskt ar det nog lattast att bara ga till var check out
for att se hur det ser ut i kundvyn.
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- Pa vilket satt har ni réknat ut hur mycket bitcoin varorna/tjansterna
kostar?

Zas Data
Direkt omvandling med kursen pa bittiraha.fi

Webhallen
Det gor vi inte, vi tar betalt genom Bitpay som konverterar priset till SEK och betalar oss
exakt det som vi vill ha betalt i SEK.

- Ar det besvarligt nar valutan ar sé rorlig i sin vardering?

Zas Data:

Nej, tvartom egentligen. En dalig affar kan visa sig vara mycket lénsam

en dag/vecka/manad senare. Det ar en risk att ta emot Bitcoins nar vardet andrar hela tiden
men man maste inte vaxla dem till euron direkt. Det ar som vilken valuta affar som helst.

Webhallen
Tack vare Bitpay &r det inte nagot som beror oss.

- Har det varit manga kunder som har anvéant sig av bitcoin som
betalningsmedel?

Zas Data
Ett fatal transaktioner har vi gjort. Daremot handlar ZAS Data med
Bitcoin flera ganger i veckan.

Webhallen
Ja, helt klart 6ver forvantan. Den dagliga omséattningen motsvarar en av vara mindre
butiker.

- Har bitcoins som betalningsmedel fungerat bra for Er under den har
forsta perioden?

Zas Data
Ja.

Webhallen
Ja, det skulle jag absolut séga.

- Tror Ni att bitcoin kommer expanderas inom Finland?
Zas Data, Finland
-Det ar val fullt mojligt. Bor dock tas i beaktande att kursen pa btc

har gungat hart det senaste 2-3 manaderna.

Webhallen, Sverige
-Jada. FOr oss &r tanken att vi ska erbjuda det i alla lander dér vi ar aktiva.
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