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Usage of data networks have different kinds of threats, which can incur data security
risks. The purpose of the thesis was to familiarize oneself in intrusion detection
systems and how they work. The thesis also studied how attacks can be put into
practice, how intrusions can be detected in data communication networks and how
they can be prevented.

There was also a study about how common it is to become attacked by Distributed
Denial of Service-attacks (DDoS) and how DDoS-attacks occur.

The Snort intrusion detection system was chosen for this thesis, because it is a
powerful tool against intrusions and it has acquired substantial popularity worldwide.
At the beginning of the thesis there is a study on the structure and operation modes of
Snort as well as its role is in the data security of a data communication network. Also
there was a study on the methods how intrusions can be avoided and how to prevent
attacks from happening.

All programs were installed in laboratory conditions. Snort is a free, open source
based program. The programs used in testing were Nmap and Nessus, which are free
to use.
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1 JOHDANTO

Nykypidivind tietokoneiden ja tietokonelaitteistojen turvajirjestelmit ovat
kehittyneet hyvinkin paljon viimeisien kymmenien vuosien aikana. Téni aikana on
kehitetty monia uusia menetelmid turvata tietoja ja erilaisia tunnistamismetodeja,
joilla tunkeutujat voidaan pitdd jirjestelmén ulottumattomissa. Kuitenkin jéarjestelmii
on melko mahdotonta saada murtovarmaksi ja titen on mahdollisuus ettd
jarjestelmiddn voidaan tunkeutua erilaisia keinoja kéyttden. Jos tunkeutuja péidsee
murtautumaan jérjestelmédn, timd voi tehdd hyvinkin paljon tuhoa aikaan
padsemdlld luvatta késiksi esimerkiksi arkaluontoisiin dokumentteihin tai
haittaamalla  jarjestelmidn  resursseja. Tyossd  késitellddn  millaisia  eri
murtautumistapoja, ja miten niiltd voidaan suojautua kidyttimalld Snort-
tunkeutumisen havaitsemisohjelmaa sekd Snort-ohjelman rakennetta. Tyon
tarkoituksena on luoda Snort-ohjelman avulla tunkeutumisen havaitsemisjérjestelma,
joka osaa havaita hyokkidykset, joista jirjestelmidn ylldpitdjat voivat tehdd
mahdolliset toimenpiteet hyokkédyksida vastaan. Tyo keskittyy paljolti hyokkdysten
estimiseen, joka on hyvin ajankohtainen asia ympédri maailmaa vrt.

palvelunestohyokkéykset Virossa vuoden 2007 huhtikuun lopulla.



2 YLEISTA ASIAA TUNKEUTUMISEN HAVAITSEMISESTA

2.1  Mitid tunkeutuminen tarkoittaa

Amoroson maédritelmdn mukaan tunkeutuminen on pahantahtoisen vastapuolen
aiheuttama tapahtumaketju, joka koostuu toisiinsa liittyvisti tapahtumista, ja joka
aiheuttaa tietoturvauhkien luvattoman realisoitumisen kohteena olevassa
tietojdrjestelmdssd tai -verkossa. Amoroso on perustellut midritelméédnsd ja siind

painotettuja asioita ja sanavalintoja muun muassa seuraavasti. /5/

Pahantahtoisen vastapuolen aiheuttama

Tunkeutuminen ei tapahdu vahingossa, vaan se on aina tunkeutujan tarkoitus
murtautua jirjestelmddan. Maédritelmédssda ei  oteta kantaa siithen, ettd onko
tunkeutumisen aiheuttajana hakkerin méérétietoinen vai robotin aiheuttama toiminta.
Kyse ei ole tunkeutumisesta, jos hyokkéddjin tarkoitusperit eivit ole pahansuovat.
Vahingossa tapahtuva tunkeutuminen kuuluu tunkeutumistieteen” sijaan johonkin
muuhun tieteenalaan, esimerkiksi luotettavuuteen, turvallisuustekniikkaan,
kdytettdavyyteen jne. Midritelmédn mukaan sekd pahantahtoisen etti “viattoman”
toiminnan seurauksena syntyvien tietoturvauhkien yhteisend yldkésitteend on alettu

kayttdd termid tiedon takaaminen (information assurance). /5/

Tapahtumaketju

Tunkeutuminen on tapahtumaketju, joka voi ajallisesti jakaantua sekuntien,
minuuttien, tuntien, kuukausien tai jopa vuosien mittaiselle ajanjaksolle.
Tunkeutumisen ensimmdiiset merkit voivat koostua esimerkiksi porttiskannauksista
tai muista ‘'aikaisista varoituksista', nditd seuraamalla ja oikein tulkitsemalla
tarkkaavainen kéyttdjd voi ehtid reagoimaan tunkeutumiseen jo hyvin varhaisessa

vaiheessa. /5/
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Toisiinsa liittyvistdi tapahtumista

Vain tunkeutumiseen liittyvit tapahtumat ovat osa tunkeutumista. Tapahtumat, joilla
el ole mitddn tekemistd tunkeutumisen kanssa, eivit liity tunkeutumiseen. Kéyttdjan
nikokulmasta on hyvi tietdd, miké liittyy tunkeutumiseen ja miki ei. Tunkeutuja voi
esimerkiksi ajoittaa tunkeutumisen ajallisesti hyvinkin pitkdn ajan varrelle, jolloin
tunkeutumiseen liittyvidt tapahtumat hukkuvat muuhun liikenteeseen. Toisaalta
hyokkéddjd voi my0Os vetdd puolustajan huomion muualle aiheuttamalla tapahtumia,

jotka eivit liity mitenkdin tunkeutumiseen. /5/

2.2 Tunne vihollisesi

Ei ole vain tdrkedi tietdd mitd on suojaamassa, vaan my0s millaisia uhkia voi olla
olemassa. Jos ei ymmarrd tunkeutujan toimintatapaa, on miltei mahdotonta rakentaa
toimivaa suojaa sitd vastaan. Nimi tunkeutujat eivit piittaa siitd, ketd vastaan he
hyokkéddvit. He voivat aiheuttaa hyokkdyksen kohteelle erilaista haittaa kuten:
Palvelu menee kiayttokelvottomaksi (downtime) tai tietoja hdvidd (data loss). Alla
olevassa kuvassa ndkyy miten hyokkiddjien ammattitaito ja hyokkédyksien kehitys on

muuttunut. /1/

Stealthfadvanced

High scanning techniques Tools

- “ Packet spoofing Denial of service /./l
-, | ] Distributed

Sniffers attack tools
) WWW attacks
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Kuva 1. Tunkeutujien ammattitaidon ja hyokkiyksien kehityksen muutos /3/
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Onnenonkijat, varkaat ja vandaalit

Hyvin usein ndmi hyokkadjat vain etsivét suuria midrid jarjestelmid, jotka voisivat
olla vahinkoalttiita heiddn tuntemilleen tekniikoille. Onnenonkijat yrittdvit
murtautua kohteeseensa yleensd vain haasteen vuoksi. Padstydin sisddn, hyokkadji
mahdollisesti vain “katselee” ympirilleen tai alkaa vandaaliksi. Tunkeutuja, joka ei
vilttamdttd ole pahansuopainen, voi tehdd tahattomasti tuhoa tai aiheuttaa
palvelunestoa toimillaan. Varkaat eivit yleensd ole hakemassa kohteen tallennettuja
tietoja, vaan kohteen internet-yhteyttd, laskentatehoa tai kdyttdvit postijirjestelmii
hyvikseen omiin tarkoituksiinsa. Vandaalit usein tohrivit kohteen verkkosivut niin,

ettd kohde menettdd mahdollisesti mainettaan.

Ammattilaiset

Yleensd hallituksien jirjestelmiin kohdistuvien hyokkidyksien takana on joitakin
terroristeihin liittyvid ryhmid. Hyokkdysten todennédkoisyys pieniin tietojirjestelmiin
ovat yleensd melko pieni. Hyokkédysten vaikutukset voivat kuitenkin olla hyvinkin

suuria.

Tyytymaéttomait nykyiset ja entiset tyontekijit ja urakoitsijat

Uhat tiltd ryhmiltd on wusein aliarvioitu. Namid ihmiset tietdvit kohteen
verkkoympiriston ja osaavat usein ohittaa suojaukset. Heilld on motiivi, tilaisuus ja
taito tehdi oikeaa vahinkoa kohteelleen. Téllaiselta uhalta on melko vaikea suojautua

ja se vaatii harkintaa ja tarkkaavaisuutta.

Robotit ja madot

Namai ovat usein automatisoituja hyokkayksid, jotka etsivét haavoittuvia jarjestelmia

tiettyyn hyokkiykseen.
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2.3  Hyokkdyksen anatomia: Viisi P:td

Namid viisi kohtaa seuraavat hyokkidyksen kulkua, oli hyokkidyksen ldhde miki
tahansa. Niaméad viisi P:td ovat Probe/Tiedustelu, Penetrate/Tunkeutuminen,

Persist/Itsepintaisuus, Propagate/Eteneminen ja Paralyze/Lamauttaminen. /1/

2.3.1 Tiedustelu (Probe)

Tdssd vaiheessa hyokkadjd kerdd tietoja mahdollisesta kohteesta. Kohdistetussa
hyokkédyksessd skannaus voi olla rajoitettu kohteen IP-osoitteisiin, kun taas
kohdistamattomassa hyokkédyksessd skannaus on laajempi. Usein ensimmdisten
tiedustelujen yhteydessi ei ldhetetd yhtddn pakettia kohdeverkkoon. Tdmén vaiheen
paamidridnd on kartoittaa kohteen verkko ja méadrittdd mitd jarjestelmid kohteessa on.

Tamai antaa hyokkiijille edun radtdloidd hyokkiystd seuraavaa vaihetta varten.

2.3.2 Tunkeutuminen (Penetrate)

Kun jarjestelmit ja mahdolliset haavoittuvat palvelut on havaittu, seuraava askel on
hyokkdys. Hyokkdys voi koostua monenlaisista muodoista, Esim. jérjestelmi
suorittaa hyokkddjdn tekemin haittakoodin. Automatisoidut hyokkédykset, kuten
madot ja skriptit, kdyttdvét itse asiassa tiedustelun ja tunkeutumisen kombinaatiota
yksinkertaisesti aloittamalla hyokkédyksida moneen osoitteeseen. Joskus hyokkidys

(haittaohjelma) on naamioitu johonkin toiseen ohjelmaan troijalaiseksi hevoseksi.

Jatkuvat sisddnkirjautumisyritykset (Authentication grinding)

Jos tiedusteluvaiheessa 10ydetdin jollekin palvelulle kiyttdjinimi/salasana -kehote,
hyokkéddjd voi kdyttdd erilaisia tapoja testatakseen salasanoja. Niitd voi olla ns.
“Bruteforce”-menetelmi (Raaka voima, yrittdd jokaista mahdollista kirjainta niiden
kombinaatioita ja pituutta) tai sanakirjamainen menetelmai (testaa kaikki mahdolliset
sanat, jotka esiintyvit sanakirjassa). Kéyttdjanimet ovat melko helppoja selvittii,
koska sidhkoOpostiosoitteet ovat usein samat kuin kéyttdjanimet tai kéytetdin
kayttojiarjestelmien ja ohjelmien oletus-kidyttdjdnimid. Jos jérjestelmd ei lukitse

kayttdjatilid, kun madrdtty lukumiddrd vaaria kirjautumisyrityksid on tehty, voi
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hyokkéddjd arvata salasanaa niin kauan kunnes se on selvilld. Lukitus voidaan
kuitenkin murtaa web-pohjaisella kiyttoliittymalld, joka ei kiytd samaa suojausta

kdyttdjdn tunnistamiseen.

Puskurin ylivuodot (Buffer overflows)

Kun ohjelma on kdynnissd, se varaa muistiin tietoja, joita ohjelma tarvitsee. Hyvin
usein ohjelma kysyy kiyttdjdltd tiedon kuka ohjelman “omistaa”, tdméa tieto
tallennetaan néihin muistilohkoihin. Esim. ohjelma kysyy kidyttdjaltd nimed ja varaa
tahidn 20 merkkid muistista. Tunkeutuja pakottaa ohjelman ylikirjoittamaan varattuun
muistiin, jota taas toiset ohjelmat kiyttidvit. Nidin jirjestelmid huijataan siten, ettid
hyokkidjd pddsee kdynnistimddn omia ohjelmiaan. Useimmat puskurin ylivuodot

aiheuttavat palvelun tai jirjestelmin kaatumisen.

Ohjelman kéyttdytyminen rajapintavirheissd (Application behavior boundary flaws)

Hyvi esimerkki téstd on tekniikka, joka huijasi Windows IIS (Internet Information
Server)  web-palvelimia  kayttdmdlld 7./  merkkijonoa. = Useimmissa
kayttojarjestelmissda merkkijono kdskee komentokehotetta meneméiin yldkansioon
tiedostojarjestelmissd. Kasittelemilla URL:a néilld merkeilld, oli mahdollista péaasti

web-sivuston juurihakemistoon ja sitéd kautta jirjestelmdhakemistoon.

2.3.3 Itsepintaisuus (Persist)

Kun hyokkiddja on 10ytinyt haavoittuvan jirjestelmén, ja onnistuneesti hyokidnnyt
kohteeseen, olisi harmillista tehdéd toistamiseen koko prosessi alusta asti uudelleen
pyrkiessddn jarjestelmiddn. Hyokkéddjda voi mahdollisesti tehdd padkdyttdjan ja
salasanan, jonka vain hyokkddjd tietdd tai hankkii kdyttdjd/salasana -tietokannan
jarjestelmistd ja purkaa salasanat auki. Hyokk&ddjat voivat piilottaa todisteet
toimistaan muokkaamalla tai poistamalla systeemi/palomuuri -lokeja ja kiyttdvit
mahdollisesti tyokaluja, jotka piilottavat hakemistoja. Jos hyokkidjd on robotti tai
verkkomato, voivat ne Kkopioida itsensd systeemitiedostoihin selviytydkseen

uudelleenkdynnistyksista.
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2.3.4 Eteneminen (Propagate)

Kun hyokkddjda on murtautunut jirjestelméédn, seuraava askel on tarkistaa, mitd
muuta on saatavilla. Tdméd vaihe alkaa siitd, ettd uhrikone toimii hyokkdyksen
lahteend. Seuraavaksi hyokkaddjd yrittdd kartoittaa sisdisen verkon. Jos uusia

kiinnostavia koneita 16ytyy, ovat ne myos kohteita.

2.3.5 Lamauttaminen (Paralyze)

Hyokkédjan tarkoituksena on murtautua jirjestelméin. Paddméadrind voi olla varastaa
tai tuhota tietoa, kaataa jdrjestelmd tai kiyttdd hyvikseen jirjestelmidd toiseen
jarjestelmidn hyokkddmiseksi. Toisin sanoen viaton jirjestelméd saadaan ndyttamadn

varsinaiselta hyokkiijaltd. Koneita kdytetddn ns. zombi-koneina.

24 Mikd on tunkeutumisen havaitsemisjirjestelmd (IDS) ja tunkeutumisen
estojérjestelmi (IPS)?

IDS (Intrusion Detection System) on tunkeutumisen havaitsemisjirjestelmad, joista
ollaan siirtymédssd toisen sukupolven IPS-jédrjestelmiin ja samalla yhi
automaattisempaan verkkoturvaan. Yleensd tunkeutumisen estojdrjestelmilld IPS
(Intrusion Prevention System) tarkoitetaan edelleen kehitettyd versiota IDS:stéd. Josta
voidaan sanoa, ettd siind, missd IDS varoittaa tunkeutumisyrityksestd, IPS menee
pidemmiille silld se myos estdd hyokkaddjdd padsemistd eteenpidin. Kyseessd on siis
tietomurtojen ehkiisyyn tarkoitettu tyokalu, joka tunnistaa alkavan hyokkdyksen ja

estdd sen onnistumisen. /6/

2.4.1 Tunkeutumisen estojirjestelma (IPS)

Tunkeutumisen estojédrjestelmd on tietokoneella oleva suojausohjelma, joka
tarkkailee verkon toimintaa ja/tai jirjestelmén toimintaa mahdollisilta hyokkéyksiltd,
ohjelma osaa reagoida tdhdn hyokkdykseen reaaliajassa torjumalla tai estimalld
hyokkéddvin toiminnan. Esimerkiksi verkkopohjainen IPS toimii ns. “inline” tilassa
eli jarjestelmd on kytketty “linjalle”, jossa se tarkkailee kaikkea verkkoliikennettid

havaitakseen haitallista koodia tai hyokkdyksid. Kun hyokkdys on havaittu,
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hyokkéddviat paketit voidaan pudottaa pois samalla antaen laillisen pakettivirran
paidstd 1dpi. Tunkeutumisen estojirjestelmé kehitettiin 1990-luvun loppupuoliskolla
selventdmiin epidselvyyttd passiivisten verkkojen monitorointiin. IPS:n huomattava
parannus palomuurien teknologiasta on se, ettd IPS tekee pddsynvalvonnan paitokset
ennemmin ohjelmakohtaisesti kuin IP-osoitteen tai porttien perusteella, kuten

normaalit palomuurit ovat tehneet.

Tunkeutumisen estojdrjestelmé voi myos toimia tietokonetasolla
verkkopohjaisenjirjestelmédn sijaan torjumaan mahdollista epdilyttdvdd toimintaa.
Nididen teknologioiden vililld on monia hyotyjd ja haittoja, mutta monissa
tapauksissa on niiden ajateltu tdydentdvin toisiaan. Tunkeutumisen estojirjestelmén
pitdid myoOs olla hyvd tunkeutumisen havaitsemisjirjestelmd, jotta saadaan

pienennettyd védrien hilytysten maaraa. /7/

“Inline” (IPS-jérjestelmi)

Yleensd “inline”’-sensori sijoitetaan samaan tapaan kuin palomuurit ja muut laitteet
verkkotopologiassa niin ettd verkkoliikenteen on kuljettava sensorin ldpi. Paamotiivi
sijoittaa IPS-sensorit “inline”-tilaan on se ettd halutaan pysdyttdd hyokkidykset
estimilld niiden piddsy sisdverkkoon. Alla olevassa kuvassa on esimerkki
tyypillisestd IPS:n sijoittamisesta, sensori voidaan sijoittaa myds ennen palomuuria.

125/
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Kuva 2. IPS-sensori Inline-tilassa /25/

2.4.2 Tunkeutumisen havaitsemisjirjestelma (IDS)

Yleisesti tunkeutumisen havaitsemisjirjestelméd havaitsee ei-toivottuja jirjestelmén
muutosyrityksid. Nadmad muutosyritykset saattavat olla osa hyokkéystd, joita

hyokkédja valmistelee.

Tunkeutumisen havaitsemisjirjestelmii kidytetddn havaitsemaan useita mahdollisesti
haitallista kédyttdytymistd, joka saattaisi vaarantaa tietoturvallisuutta ja luotettavuutta
tietokonejarjestelmissd. Tami sisaltdd hyokkidyksid esim. haavoittuviin palveluihin,
ohjelmien ylivuoto-ongelmiin, konekohtaisiin hyokkiyksiin, kuten kiyttdjdtunnusten
saaminen, luvattomiin kirjautumisiin, pdidsyn arkaluontoisiin tiedostoihin ja

mahdollisten virusten/matojen ajaminen kohdekoneessa.

IDS-jéarjestelmd koostuu useista komponenteista: Sensoreista, jotka havaitsevat
erilaisia hyokkidyksid. Konsolista, jolla monitoroidaan hélytyksid ja hallitaan
sensoreita. Palvelimesta, joka tallentaa sensoreiden havaitsemat tapahtumat
tietokantaan ja hilyttdd niistd. Monissa yksinkertaisissa IDS-jirjestelmien

toteutuksissa ndami komponentit ovat samassa laitteessa tai koneessa. /8/
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Passiivisten jdrjestelmien ero reagoiviin jirjestelmiin

Passiivisissa  jdrjestelmissd  tunkeutumisen havaitsemisjdrjestelmdn  sensorit
havaitsevat mahdolliset tietoturvauhat, tallentavat tiedot hyokkdyksestd ja ldhettdd
hdlytyksen konsolille ja/tai jérjestelminvalvojalle. Kun taas reagoivassa
jarjestelmissd IPS reagoi epdilyttdviin toimintaan lopettamalla hyokkédjin yhteyden
tai ohjelmoimalla palomuurin estdmiin verkkoliikenteen haitallisesta ldhteesta.

Tami voi tapahtua joko automaattisesti tai kisin.

IDS:n hyvii puolia on se, ettd se pystyy havaitsemaan myos hyokkéykset sisdverkon

puolelta, jota taas palomuurit eivit havaitse. /8/

2.5  Palvelunestohyokkiys (Denial-of-Service)

Palvelunestohyokkédys (Denial of Service) on yritys saada tietokone sellaiseen tilaan,
ettei sen palveluihin pddse kisiksi. Syyt DoS-hyokkédyksiin tiettyyn kohteeseen
voivat vaihdella, mutta yleensi se kisittdd sinnikkiitd ja pahansuopia yrityksid estdi
Internet sivuston tai palvelun toimimasta kunnolla tai ollenkaan, véliaikaisesti tai
ennalta madrdamittomaiksi ajaksi. DoS-hyokkdysten kohteina ovat yleensd sivustot
tai palvelut, jotka ovat sijoitettuna suurille web-palvelimille.

Yleisin tapa on tukkia kohteen tietoliikennekanavat (saturating) ulkoisten
yhteyspyyntdjen avulla. Kohde vastaa hyvin hitaasti, tai ei voi vastata ollenkaan.
Tami johtaa siithen, ettei palvelua voida kiyttdd. Yleensd DoS-hyokkidykset on

toteutettu seuraavilla tavoilla: /21/

o Pakottaa hyokdtyn kohteen tietokoneet nollautumaan tai kéyttdmididn
resursseja niin, ettei sille tarkoitetut palvelut enédé toimi

» Hairitd yhteyttd kiyttdjien ja kohteen vililld siten, ettei yhteyttd voida kayttdi.

» “Floodata” (Flooding) eli tukehduttaa verkko, estden oikean verkkoliikenteen
toimimisen.

o Hairitd palvelinta ldhettimélldi enemmin pyyntdjd kuin palvelin pystyy
kisittelemiin estden samalla pddsyn palveluun.

o Estii tiettyd henkilod padsemaésta palveluun.

» Hairiti tietyn palvelun saatavuutta jirjestelmille tai henkiloille.

Hyokkéyksid voidaan myos kohdistaa melkein mihin tahansa, esim. reitittimiin, web-
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sahkoposti- tai DNS-palvelimiin (Domain Name Server). DoS hyokkdys voidaan

tehdd monella eri tavalla. Seuraavaksi on esitelty neljd perustyyppid hyokkéyksisti:

121/

e Resurssien kulutus, esim. Internet-yhteyden, levytilan tai prosessorin kaytto.
e Konfiguraatiotietojen hiirinté, esim. reititystiedot.
e Tilatietojen hiirintd, esim. TCP-istunnon ennenaikainen katkaiseminen.

e Fyysisten verkkokomponenttien hiirinta.

DoS hyokkdys voi sisdltdd myos haittaohjelman suorittamisen saadakseen: /21/

» Prosessointitehon maksimiin, estien samalla palvelun kédyton.

» Kiynnistamiin koneen mikrokoodissa olevat virheet.

« Kiynnistamidn virheet kiskyjen toiminnassa, joka johtaa koneen epéstabiiliin
tilaan tai kaatumiseen.

o Hyodyntdd virheet kiyttojdrjestelmissd, joka aiheuttaa ns. 'resurssien
alijaamin' ja/tai 'roskaantumisen', jotka kiyttdvat kaikki saatavilla olevat
resurssit estden oikeiden tdiden suorittamisen

« Kiyttojarjestelmin kaatumaan.

Allacker

2.
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Kuva 3. DoS hyokkiyksen arkkitehtuuri, jossa hyokkddja piilottaa identiteettinsd

monien kerrosten avulla. /2/
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2.6 Hajautettu palvelunestohyokkiys (Distributed Denial-of-Service attack)

Hajautetussa palvelunestohyokkidyksessd (DDoS) hyokkddja voi kiyttdd kohteen
tietokonetta hyokitikseen toiseen kohteeseen. Tdmai tapahtuu siten, ettd hyokkadja
hyodyntdd jirjestelmidn haavoittuvuuksia tai heikkouksia ottaessaan tietokonetta
haltuunsa. Hyokkidjd saattaa pakottaa tietokoneen ldhettimédin suuren médrdn dataa
Web-sivustoon tai  johonkin tiettyyn sdhkopostiosoitteeseen. Hajautetussa
hyokkédyksessd tunkeutuja kidyttdd montaa eri tietokonetta kdynnistddkseen
palvelunestohyokkidyksen.  DDoS-hyokkdyksen — aikana  monet  saastuneet
tietojdrjestelmit hukuttavat kohteen verkkoyhteyden tai jarjestelmin resurssit tdysin.
Néamad jarjestelmit ovat saastuneet hyokkiidjin toimesta monin eri tavoin. /23/
e Haittaohjelmat voivat sisdltdd DDoS-hyokkdysten mekanismeja, hyvi
esimerkki téllaisesta haittaohjelmasta on MyDoom-mato, jonka DoS-

mekanismi oli sdddetty kdynnistyméén tiettyyn pdiviin ja kellonaikaan. /21/

e Jirjestelmd voi saastua troijalaisella, antaen tunkeutujalle mahdollisuuden
ladata tietokoneelle ns. “haamuohjelman” (zombie agent), joka ldhettdd
kéyttdjan huomaamatta esim. roskasdhkoposteja (e-mail spam). Tunkeutujat
voivat myds murtautua jarjestelmiin kdyttden automatisoituja tyokaluja. Ne
hyodyntavit tietoliikennettd tarkkailevien ohjelmien virheitd. Toiminta

hoidetaan yleensi tarkkailemalla etdkoneita. /21/

Site B

Site A

Stepping

Altacker S Q

Handler E] Handler E‘

Agent [ Agent | Agent

Agent Agent Agent @ E @

@ @ @ Agent Agent A
Site D

=— Command/control traffic
DoS traffic

(B) Point where traffic
can be sniffed

Kuva 4. (DDoS) Hajautetun palvelunestohyokkéyksen arkkitehtuuri. /2/
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Miksi DDoS on vaikea ongelma

Yleensd DDoS hyokkdysten kohdekoneet joko kaatuvat, lukkiintuvat (deadlock) tai
osa tirkeistd resursseista on kiytossd. DDoS hyokkidykset tarvitsevat vain muutaman
paketin ollakseen tehokas ja siten hyokkdys voidaan kédynnistdd yhdestd tai hyvin
vihdisestd méadridstd zombi-agentteja. Kun taas floodauksessa (paketteja lihetetddn
koko ajan viemilld ldhes kaikki jdrjestelmén resurssit), resurssit ovat kdytossd niin
kauan kuin hyokkdys kestdd. Tadten floodaus tarvitsee jatkuvaa pakettivirtaa

kohteeseen ollakseen tehokas.

Hyokkédykset kohdistuvat yleensd protokollaan tai kohdejérjestelmin tietoturva-
aukkoihin, joiden kautta hyokkidjd voi tunkeutua jirjestelmididn aiheuttaen erindisti
haittaa  palvelulle tai  kaataen koko  jdrjestelmdn  toimimattomaksi.
Tietoturvamekanismeja parannellaan koko ajan téllaisia uhkia vastaan, kuten
ohjelmistojen paremmalla ohjelmointistandardoinnilla ja péivittimélld ohjelmistot
saadaan titd ongelmaa huomattavasti pienennettyid. Kuitenkin kekselididt hyokkadjit
voivat silti ohittaa suojaukset etsimélld tietoturva-aukkoja uusista ohjelmistojen
paivityksistid. Tdméntyyppinen “hienostunut” hyokkédys vaatii kuitenkin paljon taitoa
ja paneutumista hyokkédjdltd ja siten ollen hyvin harvinaista, koska palvelun

estiminen on usein paljon helpompaa.

Koska floodauksessa ei tarvita tiettyjd paketteja, voivat hyokkddjat kehittdd
vaihtelevaa liikennettd, joka sekoittuu oikeaan liikenteeseen. Télloin voidaan myds
kiyttdd IP-spoofausta (IP-osoitetta vaihdellaan ajoittain) saadakseen vield
suuremman vaihtelun verkkoliikenteeseen ja téiten piilottaa paremmin hyokkédyksen
alkuperdn. Nidin kohdejdrjestelmd havaitsee suuren middrdn palvelupyyntoja
(mahdollisesti my0s oikeita) ja yrittdd palvella kaikkia, siten kédyttden kaikki resurssit
pudottaen samalla ylimiirdiset palvelupyynnot, joita ei pystytd kisitteleméin.
Seuraavat DDoS:n floodauksen tunnusmerkit tekevit hyokkdyksestd tehokkaan ja

hyvin vaikean ongelman suojautua niilta:

e Yksinkertaisuus. On olemassa monia DDoS-ohjelmia, joita voidaan hyvin
helposti ladattavissa ja kiytettdvissd. Téallaiset ohjelmat ovat erittdin
yksinkertaisia, joista osa on ollut olemassa vuosia silti kehittden tehokkaita

hyokkiyksid hyvin pienelld vaivalla.

e Verkkoliikenteen vaihtelevuus. Samankaltaisuus oikean ja hyokkéddvin
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verkkoliikenteen tekee tunkeutumisen havaitsemisesta erittdin hankalaa.

e [P-spoofaus. Tami tekee hyokkiddvin verkkolitkenteen niyttiméén siltd, ettid

ne tulisivat monilta oikeilta kayttdjilta.

e Suuret madrit verkkoliikennettd. Suuret maidrit hyokkaavad verkkoliikennettid
ei vain tukahduta kohteen resursseja vaan myos tekee siitd vaikeasti
seurattavaa. Suurella pakettiliikenteelld turvamekanismit, kuten palomuurit

voivat vain tehdé yksinkertaisen pakettitarkastuksen.

e Monet zombi-tietokoneet. DDoS-hyokkédyksen tehokkuus piilee siind ettd se
kayttdd suurta joukkoa zombi-koneita eri puolilla Internetid. Hyokkddja voi
lahettdd hyvin pienen méairan paketteja jokaiselta zombi-koneelta saadakseen
kaatumaan jopa suuret tietoverkot. Téllaisia hyokkédyksid vastaan on hyvin

vaikea saada tieto siitd, mistd hyokkédys alun perin on ldht6isin.

e Internet-topologiassa olevat heikot lenkit. Nykyiselld Internet-topologialla on
vain muutamia suurkaistaisia yhteyksid, jotka jakavat liikenteen muualle
Internetiin. Ndmé yhteydet ovat mééritelty kisitteleméén raskasta liikkennettd,

mutta jos ne kaadetaan hyokkiijin toimesta, voivat seuraukset olla vakavia.

Nayttiisi siis siltd, ettd DDoS-hyokkays olisi tdydellinen rikos Internet-maailmassa.
On olemassa runsaasti keinoja (ohjemat) ja rikoskumppaneita (zombi-koneet), joita
on saatavilla helposti. My0s riittdvd miird vaihtelevaa liikkennettd voi saada kohteen
polvilleen kdyttden IP-spoofausta hyvikseen siten hyokkéddjd voi piiloutua ja néin

ollen saaden hyvin pienen riskin jidda kiinni. /2/

Miten voi vilttyd olemasta “osa ongelmaa’?

T#hin ongelmaan ei ole tehokasta tapaa estda olemasta DoS- tai DDoS-hyokkdyksen

uhri, mutta on olemassa tapoja, joilla titd uhkaa voidaan vidhentad: /22/
e Asenna ja pidd viruksentorjuntaohjelmisto ajan tasalla (pdivitykset)

e Asenna palomuuri ja konfiguroi se rajoittamaan tulevaa ja ldhtevdd

tietoliikennetti.

o Al anna sidhkopostiosoitettasi kaikkialle. Ottamalla sdhkopostisuodattimet

kiyttoon voi vihentid ei-toivottua liikennettd.
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Misti tietdd, ettd hyokkédys on kdynnissd?

Hairiot palvelussa eivit vilttdmittd aina ole seurausta DoS-hyokkiyksestd. Hiirioitd
voi aiheuttaa laitteisto-ongelmat tai jdrjestelmédn ylldpitdjat ovat suorittamassa

huoltoa. Kuitenkin seuraavat oireet saattavat merkitd DoS- tai DDoS-hyokkiysté:

e Epitavallisen hidas verkon suorituskyky (tiedostojen avaaminen tai pidisy

web-sivustoon).
o Kiytettdvyys tietylld web-sivustolla.
e Kyvyttomyys padstd millekddn web-sivustolle.

e Yllattiviasti kasvaneet roskasdhkdpostien maarét.

Miti tehdi, kun hyokkiys on kdynnissa?

Edes silloin kun on tunnistanut tulleensa DoS- tai DDoS-hyokityksi, on hyvin

epiatodennikoistd madrittdd hyokkidyksen varsinaista kohdetta tai lahdetta.

e Jos huomaat, ettd et pddse késiksi omiin tiedostoihin tai péddse millekédédn
ulkoiselle web-sivustolle tyokoneelta, ota yhteys verkon ylldpitdjiin. Tami

voi merkiti sitd, ettd koneellesi tai yrityksen verkkoon on hyokdtty.

e Jos havaitset samanlaista ilmiotd kotikoneella, ota yhteys Internet palvelun
tarjoajaasi (ISP, Internet Service Provider). Jos ongelmia 10ytyy, ISP voi

neuvoa, miten edeti tilanteessa.

2.7 Viirit positiiviset ja negatiiviset (False positive & False negative)

Termi 'vddrd positiivinen' (false positive) on hyvin laaja ja hieman epimiirdinen
termi, silli se kuvaa tilannetta, jossa NIDS-laite (Network Intrusion Detection
System) kiynnistdd hélytyksen kun se huomaa pahansuopaa liikennettd tai
hyokkiyksen. Muut yleiset termit tidtd tilannetta kuvaamaan ovat 'vadrit hilytykset'
(false alarms) ja 'harmittomat hilytykset' (benign trigger). Vaira hilytys on paras
termi kuvaamaan téllaisen tilanteen luonnetta, koska viird positiivinen antaa kuvan
siitd, ettd IDS-jdrjestelmd olisi pohjimmiltaan viallinen. Harmittomat hélytykset taas

antavat kuvan siitd, ettd vidrid positiivisia ei olisi olemassakaan. Viadrit hilytykset
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ovat ongelmallisia, koska ne ovat aiheettomia hilytyksid ja vihentdvit todellisten

hilytysten merkitystd ja tiarkeytti.

Termid védrd negatiivinen kéytetdin kuvaamaan IDS-jirjestelmén Kkyvyttomyyttd
tunnistaa todellisia hélytyksid tietyissd olosuhteissa. Toisin sanoen, pahansuopaa

toimintaa ei havaita ja hilyteta.

Viirien hilytysten kategoriat:

Vidrit hilytykset voidaan jakaa muutamaan enemmin merkitsevdidn ja tarkempiin

ryhmiin. Yleiset ryhmait joihin véarit héalytykset voidaan jakaa sisdltad: /24/

e Taantumukselliset verkkoliikennehilytykset: Liikenne, joka on aiheutunut
tapahtumista, jotka useimmin eivét ole pahansuopia. Esim. NIDS havaitsee
ICMP-floodausta, jossa useat kohteet ovat pakettien saavuttamattomissa,
tdma voi johtua laiterikosta jossakin kohtaa Internet “’pilved”.

e Laitteistopohjaiset hilytykset: Hélytykset, jotka ovat lauenneet omituisista,
tunnistamattomista paketeista, joita tietty verkkolaite tuottaa. Usein
kuormituksenjakajat laukaisevat timén tyyppisid hilytyksia.

e Protokollarikkomukset: Hilytykset ovat aiheutuneet tunnistamattomista
verkkoliikenteistd. Usein ndmé ovat aiheutuneet huonosti tehdyilld ohjelmilla.

e Todelliset vidirit hilytykset: Hilytykset, jotka IDS on luonut ilman mitddn
syytd. Ndma ovat usein aiheutuneet IDS-ohjelmiston ohjelmointivirheisti.

e Pahansuovattomat hélytykset: Hilytys on luotu jonkin tapahtuman jilkeen,

jolla ei ole pahansuopaista luonnetta.

Miki on sallittu mééra vadrid halytyksid?

Riippuen verkkoliikenteestd ja IDS:n sijoittamisesta, IDS-sensori, jonka sdéintoji ei
ole muokattu, véarid hilytyksid saa olla vain 10 % todellisten hélytysten madrdin
verrattuna. Kaikki timén luvun ylittdavit eivit ole hyviksyttivid. Kyseenalaista on se,
mitd voidaan pitdd hyviksyttivind lukuna védristd hilytyksistd. Sdintdjen
kunnollisella muokkaamisella voidaan sanoa ettd 60 % tai parempi luku todellisia

hilytyksid on mahdollisesti normaaleissa oloissa. /24/
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Vidrit positiiviset (Vairit hilytykset, False positives)

Viirit positiiviset ovat hilytyksid, jotka ovat l1dhtdisin harmittomista ldhteistd, mutta
tunnistuvat tunkeutumisyrityksiksi ja tdten voidaan jattid huomioimatta. Paras
merkki viiristd hilytyksistd on se, ettd sddntd havaitsee niitd paljon enemmén kuin
normaalisti. Seuraavat kohdat auttavat tunnistamaan véaria hilytyksii: /24/

e Tarkista ldhteen ja kohteen IP-osoitteet

o Tarkista sddntd, joka havaitsee halytykset. Sddnté voi olla yksinkertaisesti
litan yleinen tai liian laaja ja titen havaitsee oheisliikennetti. Tarkista my0s
sormenjdljen osat, jotka saattavat osua hyokkddvadn liikkenteeseen.

o Tarkista fyysisesti koneet, jotka tuottavat hilytyksid. Voi olla ettd
sisdverkossa on kone, jonka verkkoliikenne aiheuttaa véaria halytyksida. Voi
myoOs olla, ettd sisdverkon koneet ldhettdvit kyselyjd internetiin ja niiden
vastaukset on havaittu hélytykseksi.

e Tarkista etteivdit koneet, joihin hélytykset vaikuttavat, ole vaarantuneet
hyokkéyksista.

e Tarkista hélytykset ja varmista ettd ne voidaan jittdd huomioimatta. Joskus
vidrdt hilytykset saattavat ilmaista jonkin tietoturvaan liittyméttomén
ongelman kuten: viallinen laitteisto tai véérin konfiguroidut verkkolaitteet

o Ali ota sdintod pois kiytosti tai jitd huomioimatta hilytyssarjaa ilman, etti

tutkit sen pddsyytd.

Havaitsematta jadvét hilytykset (False negatives)

Viirit negatiiviset ovat hyokkéyksid, joita jdrjestelmi ei huomaa ja titen ovat hyvin
suuri ongelma. Viirid negatiivisia on vaikea midrittdd, koska ei vilttimattd tiedd
mitd tehdd. On kuitenkin olemassa toimenpiteitd, joilla saadaan vihennettyad viirien
negatiivisten mdadrdd lisddmittd véfdrien hilytysten méadrdd. Joskus muut
komponentit, jotka kuuluvat hyokkidyksien puolustukseen niyttdd merkkejd

hyokkiyksestd, joita IDS ei havaitse.

Yleiset syyt védriin negatiivisiin, ja malleja miten niiltd véltytdén

e Liikenteen salaus, IDS-sensorin oikea sijoittaminen on hyvin tirkedd. Salattu
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liikenne ei aiheuta hilytyksid, koska sormenjilkien néytteet eivit tdsmaa.
Tamin estimiseksi on hyvéd sijoittaa siten, etti sensori nédkee liikenteen
salaamattomana. Tassikin tapauksessa voi olla liikennettd, jota ei voi seurata.

e Verkon konfiguraatio-ongelmat. Virheet sensorin sijoittamisessa tai verkon
rakenteen monimutkaisuus voi aiheuttaa, ettei sensori kaappaa kaikkea
liikkennettd. Tai jos on monta reittid Internetiin, sensori ei vélttiméittd nde
kaikkia ldhtevéd ja tulevaa litkennettd.

e Snort on sormenjilkiin perustuva IDS, jos hyokkédys tapahtuu ja siihen ei ole
sormenjilked, paddsee hyokkidys ldpi huomaamatta. Siksi on tirkedd pitdd
sormenjiljet jatkuvasti ajan tasalla.

e Virheelliset sormenjiljet. Voi olla, ettd sormenjélki on kirjoitettu véérin ja
titen ei seuraa oikeaa sddntdd. Muunnelma hyokkidyksestd ei valttimétti
aiheuta hilytystd samalla sddnnolld kuin sen aikaisempi versio.

e Huono yhteydenpito jirjestelmdan muutoksista. Hyvin usein yritykselld on eri
osastot, jotka hoitavat eri asioita. Jos ndiden osastojen vililldi on huono
yhteydenpito, voi syntyd ongelmia.

e Sensorin hallinnointiongelmat. Sensorin pddkdyttdjd saattaa ottaa pois
kdytostd tirkedn sddnnon vihentddkseen viddrid halytyksida. Tdmid voi
aitheuttaa sen, ettd jokin hyokkédys voi padstd 1dpi huomaamatta. Jarjestelmi

saattaa kuormittua liikaa ja siten osat paketeista tippua pois tarkastuksesta.

3 SNORT

3.1  Yleistd Snortista

Snort on Network Intrusion Detection System (NIDS)-tyokalu. Alkujaan Snort oli
ohjelma, joka dekoodasi tcpdumpin tuottamaa dataa ihmisen luettavaan muotoon ja
jota ei ollut tarkoitus julkaista. Sittemmin siitd on kehittynyt paljon kidytetty ja

toimiva tunkeutumisten havaitsemistyokalu.
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Snort voidaan asentaa  useisiin e Linux
tietokonearkkitehtuureihin, kuten: e OpenBSD
e i386 e FreeBSD
e Sparc e Solaris
e Motorola 68000/Power PC e HP-UX
e Alpha o AIX
Snort tukee seuraavia e Mac OS X
kayttojirjestelmia:
e Win32

Tamin kaiken mahdollistaa pakettikaappari-kirjasto libpcap, joka on kiddnnetty
useille  kidyttojirjestelmille.  Snort  kéyttdd tdtd kirjastoa  kaappaamaan
verkkoliikennettd. Lisdksi Snort perustuu avoimeen ldhdekoodiin (Open source),
joten ohjelmaa voi vapaasti muokata. T@min ansiosta uudet tunkeutumis-
sormenjiljet voivat olla jaossa jo muutaman tunnin kuluttua. Kuka tahansa voi tehdi
uuden tunkeutumis-sormenjiljen, jota kiyttdjdt voivat testata, muokata ja laittaa
jakoon hyvinkin nopeasti kaupallisiin tuotteisiin verrattuna. Siksi Snort omaakin
maailman laajimman ja kattavimman tietokannan tunkeutumis-sormen;jiljista.
Vuonna 2003 tietokannassa oli noin 1500 sormenjilked ja nykyisin jo yli 10000
kappaletta. Sormenjiljet tulevat Snortin mukana siti asennettaessa. Snortia voidaan

ajaa kolmessa eri kdyttotilassa: pakettinuuskija, pakettikirjaaja ja NIDS. /4/

3.2  Snortin tunkeutumisen havaitsemismetodit

Snort kdyttdd tunkeutumisien havaitsemiseen kahta metodia, sormenjélkien ja
poikkeamien havaitsemista. Sormenjilkien havaitseminen perustuu siihen, ettéd
jollakin tunkeutumisella on jokin yleinen tunnusmerkki, niitd voidaan havaita
tarkastelemalla verkossa kulkevia paketteja. Snort tekee Sormenjiljistd sddntdjd,
jotka taasen ladataan havaitsemisytimeen (Detection Engine), joka on vastuussa
sormenjédlkien havainnoinnista. Sddnnoillda voidaan tutkia epdilyttivdda kuormaa
(payload), pakettiotsikoita ja sekd myos tiettyjd protokollaclementtejd esim. HTTP

URL:ssa ".ida?"-merkkijonoa. Kaikilla tunkeutumisilla ei vélttamittd ole erottuvaa
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sormenjilked, jolloin tarvitaan esiprosessori, joka havaitsee tdméintyyppiset
tunkeutumiset. Kuitenkin voidaan tietdi tietyn liikenteen olevan epdnormaalia, esim.
Web-palvelimelle tehdyt TCP-kyselyt muihin portteihin kuin 80 tai 443 luokitellaan

heti epdnormaaliksi. /4/

3.3  Komponentit ja datavuo

Snort voidaan jakaa viiteen pddkomponenttiin, jotka ovat kriittisid tunkeutumisen
havaitsemisessa (Kuva 5): Pakettikaappari (libpcap), Pakettidekooderi (Packet Deco-
der), Esiprosessori (Pre Processor), Havaitsemisydin (Detection Engine) ja
Raportointi (Output Plugin). Alla oleva kuva esittdd datavuon, miten verkosta

kaapatun paketin kulkua Snortissa. /4/

Traffic Stream

Qutput
Plugin

Detection Pre Packet
Engine Processor Decoder

Kuva 5. Komponentit ja datavuo /4/

3.3.1 Pakettikaappari (libpcap)

Saadakseen paketit esiprosessoreille ja siitd havaitsemisytimelle, ne pitdd ensin
kaapata verkkoliitynnidstd muuttamattomina (Traffic Stream) ja ohjaa ne paketti-
dekooderille. Snort kéyttda libpcap-kirjastoa tihédn tehtdviidn, koska Snortilla ei vield

ole omaa pakettikaappaukseen tarkoitettua tyokalua.
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3.3.2 Pakettidekooderi (Packet Decoder)

Pakettidekooderi  tallettaa  pakettien protokollaeclementit Snortin  sisdiseen
tietorakenteeseen, jonka jilkeen tiedot ovat valmiita analysoitavaksi esiprosessorissa.
Snort purkaa erikseen linkki-, verkko- ja siirtokerroksen protokollat.

Pakettidekooderi ohjaa datan edelleen esiprosessorille. /4/

3.3.3 Esiprosessori (Pre Processor)

Esiprosessorit ovat liitdnniisid, joiden avulla Snort on laajennettavissa. Paketit
ajetaan kaikkien esiprosessoreiden ldpi, koska jotkut hyokkdykset havaitaan vasta

usean esiprosessorin jilkeen. /4/

3.3.4 Havaitsemisydin (Detection Engine)

Havaitsemisytimelld on kaksi ensisijaista toimintaa: sddntdjen parsiminen ja
sormenjidlkien havaitseminen. Sormenjiljet koostuvat sddnnéistd, jotka ladataan
kdynnistyksen yhteydessi. Sddnnot luetaan rivi riviltd ja muutetaan Snortin sisdiseksi
tietorakenteeksi. Tietolitkenne kulkee sdintdjen ldpi, joita voidaan priorisoida ja
jarjestelld tarpeen mukaan. Sddntd on jaettu otsikko- ja optio-osaan. Otsikko-osa
asettaa sddnnolle ehtoja, kuten protokollan, ldhteen ja kohteen IP-osoitteet, portin ja
tallennus-muodon. Optio pitdd sisdllddn sormenjiljen, hélytysprioriteetin ja lyhyen

selostuksen tunkeutumisesta. /4/

3.3.5 Raportointi (Output Plugin)

Raportoinnin avulla hilytykset voidaan antaa kéyttdjélle, joko suoraan
esiprosessorilta tai havaitsemisytimen tunnistettua tunkeutumisen. Snortilla on useita
raportointitapoja joita voidaan suorittaa samanaikaisesti, nditd tapoja on kaikkiaan 12
kappaletta. Niitd formaatteja ovat esimerkiksi: CSV (Comma Separated Value),
XML (Simple Network Markup Language, SNML) Syslog, tietokannat (MySQL,

Postgresql, Oracle) ja Unified. Raportointi voi olla pullonkaulana, silld Snort
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prosessoi paketit nopeasti, mutta hidastuu huomattavasti yrittdessdadan Kkirjoittaa
hitaaseen tietokantaan tai verkon yli muualle. Unified bindirinen lokiformaatti ja
Barnyard tietokanta on kehitetty nopeisiin verkkoihin. Tilloin Snort kirjoittaa
binddristd lokia tiedostoon suurella nopeudella ja Barnyard vilittdd tiedot
tietokantaan maksiminopeudella. Tédten Snort ei hukkaa yhtddn verkossa kulkevaa

pakettia raportoinnin hitauden takia. /4/

3.4  Kolmitasoinen arkkitehtuuri

Snort NIDS-jdrjestelmid voidaan rakentaa 3-tasoiseksi arkkitehtuuriksi, jolloin
jarjestelmissd esiintyy Sensori-, Palvelin- ja Konsolitaso. Eri tasoilla on eri

tietoturvallisuuden tarpeet, joten ne erotetaan toisistaan palomuureilla. /4/

< monitoroitava 5 | / =
verkkosegmentti | / - \ »
- l-l' Pager
Sensori | .- ’1 ‘
Serveri
.
I-'I
= L[]
=
- moniomitava S Palomuuri
. verkkosegmentti | —
SMS
Sensori .
=
“ monitoroitava G|
*, verkkosegmentti |

_J

&

Sensori

Konsoli

Kuva 6. Kolmitasoinen arkkitehtuuri /5/

3.4.1 Sensori

Sensorilla ajetaan Snort-ohjelmaa. Sensori kaappaa paketit verkosta, tulkitsee niité ja
ohjaa hilytystiedot palvelimelle. Sensori tdytyy sijoittaa samaan verkkosegmenttiin
tutkittavan liikenteen kanssa ja siind ajetaan vain Snortia sekd sen vaatimia
tukiohjelmia. Sensorissa on yleensd kaksi verkkoliityntdd. Ensimméinen
verkkoliityntd on pakettien kaappausta varten, tdssd liitynndssd ei ole IP-osoitetta
(Promiscuous mode) joten liityntd toimii “piilossa” muulta verkolta. Toinen
hallintayhteyttd varten, jolla voidaan hallita sensoria ja on sijoitettu eri verkkoon
kuin kaappausverkkoliityntd,. Hallintaverkko pitdd suojata ulkoverkolta palomuurin

avulla. Sensoreissa on suositeltavaa kiyttdd vakaita ja turvallisia Linux- tai BSD-
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kayttojarjestelmid. ohjelmistot: Snort, libpcap, OpenSSL, OpenSSH, MySQL-client.
14/

3.4.2 Palvelin

Palvelimen ensisijaisena toimintona on koota hilytysdataa sensoreilta ja rakentaa
siitd tietokantaa. Serverin tehtidva on esittdd hédlytystiedot luettavassa muodossa esim.
BASE-kidyttoliittymédn avulla. BASE vaatii Web-palvelimen. palvelimen tehtdvd on
myo6s luoda reaaliaikaisia hélytyksid ylldpitdjille. Palvelimien verkkosegmentti tulee
suojata ulkoverkolta palomuurin avulla. Tarvittavat ohjelmistot: OpenSSL,

OpenSSH, Web-palvelin Apache, BASE ja MySQL-tietokanta. /4/

3.4.3 Konsoli

Kolmas taso on konsoli, jolla ei ajeta Snortia, vaan silld tutkitaan hilytysdataa ja
hallitaan sensoreita ja palvelimia. Minimivaatimuksena konsolissa tulee olla Web-
selain, jonka avulla toimintoja suoritetaan. Hélytystietoja tutkiessa konsolilta otetaan
yhteys palvelimen BASE:n. Yllédpitdjan tehtdviksi jad reagoida BASE:n nédyttdmiin
hilytyksiin. Lisidksi tarvitaan seuraavat ohjelmistot: OpenSSH ja Web-selain. /4/

3.5  Vaihtoehtoiset arkkitehtuurit

Snort voidaan asentaa myos 1-tasoiseksi arkkitehtuuriksi. 1-tasoisessa
arkkitehtuurissa sensori ja palvelin ovat samalla koneella, tédllainen kone on ns.
hybridi. Hybridi-arkkitehtuuri on huonosti skaalautuva ja koneen suorituskyky voi
olla rajoitus Snortin toiminnalle, koska sama kone joutuu myos tallentamaan tiedot
tietokantaan, joka kuluttaa koneen resursseja. Hybridi on my6s melko tietoturvaton,
silld hélytystiedot sijaitsevat samassa koneessa, joka sijaitsee “turvattomassa” verkon
osassa, jolloin hyokkddjd koneelle tunkeutuessaan voi piddstd kisiksi myos koko
hilytystietokantaan. Suositeltavaa onkin asentaa Snort aina 3-tasoiseksi todelliseen

tietojarjestelmiin ja kdyttdad hybridid ainoastaan Snortin toimintaan tutustuessa. /4/
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4  SNORT - KAYTTO, SAATO, SAANNOT JA
REAALIAIKAISET HALYTYKSET

4.1  Kayttotilat

Snortin mahdollisia komentorivi-optioita on lukematon méirid eivitkd ne kaikki sovi
yhdessd kiytettidviksi. Komentorivi-optioiden ohjeet 16ytyvit joko Snortin sivuilla
olevasta oppaasta /18/ tai Linuxilla komennolla man snort. Snortia voidaan kéyttad
kolmessa eri tilassa; pakettinuuskija (Sniffer), pakettikirjaaja (Packet Logger) ja
Network Intrusion Detection System (NIDS). /5/

4.1.1 Pakettinuuskijatila (Sniffer)

Pakettinuuskijatilassa Snort kaappaa paketit verkosta ja tulostaa pakettitiedot
jatkuvana virtana. Snort tulostaa nédytolle (-v) TCP/UDP/ICMP ja IP otsikkokentit.
Sovelluksen data (-d) ja linkkikerroksen otsikkokenttd (-e) saadaan tulostumaan

komennolla snort -vde. /9/

08/16-14:21:19.409530 0:13:72:8B:8D:8F -> 0:F:E&:1D:DF:C1 type:0x800 len:0xice
192.165.10,54:4978 -> 192.1658.10.59:22 TCP TTL:128 TOS:0x0 ID:5781l6 IpLen:20 Dom

Len: 120 DF

wHRELPEEE Zeqr Ox80619DE3  Ack: O0xA1SEZ2497 Win: 0x4470 Teoplen: 20
D4 CC C7 TF 34 90 1C 03 &7 60 35 ®F E5 FO F6 12 ....d .. ' fuuuns
47 18 52 05 59 AE DD CD 09 F7 44 1E 52 83 E7 46 Go..V.oouuns. R..F
5F BS 49 33 AF DE 59 LB C7 ED D9 AF 47 D4 34 72 _..8..¥.....G.4r
Dl 40 &1 05 62 87 6C EF 1C 02 D7 C2 72 70 6F 10 .@..b.l.....rpo.

ZB BZ EZ 51 ES 80 44 7B D4 =D 5B 48 48 99 BY DD +..0Q...{.-.HH...

Kuva 7. Snortin kaappaama paketti

4.1.2 Pakettikirjaajatila (Packet logger)

Pakettikirjaajatilassa Snort tallettaa paketit levylle joko IP-osoitteiden mukaiseen
hakemistorakenteeseen ASCII-teksti muodossa tai yhteen tiedostoon bindirisessi
tcpdump-muodossa.  Binddrinen  talletusmuoto  sopii  paremmin  suurille
litkennemérille, jolloin suorituskyky voi olla pakettien tallentamisessa rajoittava

tekija. Esim. komennolla snort -bl ./log Snort tallentaa pakettitiedot yhteen
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tiedostoon ”log”-hakemistoon bindirisessd tcpdump-muodossa. /9/

4.1.3 Tunkeutumisten havaitsemistila (NIDS)

NIDS-tila on kéytetyin ja se on kaikista muokattavin. Siind Snort tallettaa sd@ntdihin
osuvat paketit levylle ja muodostaa kidyttdjin méaarittelemén hélytystiedoston. NIDS-
tilassa Snort toimii siis viritettynd pakettinuuskijana, joka havaitsee paketin
epdilyttavit tai pahansuovat piirteet ja tuottaa hélytyksen tdmén perusteella. Esim.
komennolla snort -dc snort.conf -1 ./log sdint6ihin osuvat paketit tallentuvat ASCII-

tekstind ’log”-hakemistoon IP-osoitteiden mukaiseen hakemistorakenteeseen. /9/

4.2  Siitdminen

Yleisin tapa Snortin sddtdmiseksi on muuttaa tulevan tiedon midrdd ja laatua.
Verkkolaitteiden kanssa voidaan esim. multicast-litkenne sulkea verkkosegmentistd,
jolloin Snortiin tulevien pakettien miirdd saadaan vihennettyd. Toinen tapa muuttaa
Snortin toimintaa on sddtdd sen esiprosessoreita, nditi muokkaamalla saadaan
Snortin toimintaa muutetuksi ennen sddntoihin vertailua. Kolmas ja tidrkein tapa
Snortin sdidtdmisessd on tunkeutumisien havaitsemissidintdjen muokkaaminen, néita
muuttamalla saadaan esim. vddrien hélytysten ja havaitsematta jddvien

tunkeutumisten méérad vihennettyi. /4/

4.3  Saannot

Snortin mukana on yli 10000 valmista sdint6d tunkeutumisen havaitsemiseen.
Sddannot voidaan kuvata joko suoraan snort.conf tiedostossa tai sitten siind
miiritellddn sdintotiedostot sisdltivd hakemisto ja sielti mukaan otettavat

saantotiedostot.



Jeto/snort/rules
attack-responses.rules
backdoor. rules
bad-traffic. rules
chat.rules
classification.config
ddoz. rulea
deleted.rules

dns. rules

dos.rules
experimental.rules
exploit.rules
finger.rules
ftp.rules

gENErators
icmp-info.rules

icmp. rules

uultimedia. rules
nysgl.rules
nethioz.rules
mntp.rules
oracle.rules
other-ida.rules
pip.rules
policy.rules
pop2.ales
pop3.rules

porn, kales
reference. config
rpe.rules
rservicea.rulea
scan. rules
shellcode.rules
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sgl.rules
telnet.rules
tftp.rules
threshold. conf
unicode.nap
wirus.rules
WRT-License. txt
web-attacks.rules
web-cgi.rules
web-client. rules
web-coldfusion.rules
web-frontpage.rules
web-iis.rules
web-pisc. rules
web-php. rules
xll.rules

imap. rules
info.rules
local.rules
local.rules~
misc. rules

#1

sid-msg.map

smtp.rules

stmp. rules
specific-threats.rules
spyware-put. rules

Kuva 8. Snortin sddntotiedostot sisiltdva hakemisto

Snortin tunkeutumisen havaitsemiseen kiyttdmédt sdinnot muodostuvat kahdesta
osasta; sddnnon otsikko-osasta (Rule Header) sekid sddnnon optio-osasta (Rule
Option). Otsikko-osa maddrittelee havaitsemisen jidlkeisen toiminnan sekid
tarkkailtavan protokollan, tarkkailun suunnan sekd IP-osoitteet ja portit. Optio-osa
méirittelee tarkkailtavan uhan tunnusmerkin sekd havaitsemisen prioriteetin. Optio-
osan tunnusmerkkiosuus sisdltdd yhden tai useamman optioavainsanan. Kun Snort

huomaa sd@dntoon osuvan paketin, se voi toimia kolmella tavalla;
e Hilytys ja paketin tallentaminen (alert)
e Pelkkd paketin tallentaminen (log)
e Jitd paketti huomioimatta (pass)

Lisédksi Internetistd 10ytyy valmiita sdint6jd ladattaviksi /17/. Nami sddnnot voidaan
ottaa joko suoraan kiyttoon tai sitten niitd voidaan muokata enemméin omaan

verkkoon sopiviksi. /4/

4.4  Priorisointi

IDS:éd4 kiytettdessd on tarve luokitella sen tuottamat hélytykset ja laittaa ne tirkeys-
jarjestykseen, silld kaikkia hilytyksid ei tarvitse tutkia samalla tarkkaavaisuudella ja
huolellisuudella. Priorisointeja on kolmenlaisia:

e ci priorisointia

e kovakoodattu (esim. high, medium ja low)

e muunneltava priorisointi
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Snort kdyttdd ndistd viimeistd ja silli on 32 ennalta méériteltyd hilytyskategoriaa.

Kullekin Snortin havaitsemalle tunkeutumiselle maédritelldsin hélytysprioriteetti, ja

sen avulla saadaan ldhetetyksi eritasoisia hélytyksid. Prioriteetti maédritelldin

classification.config tiedoston avulla tai sddntoon liitettdvin priority-option kanssa.

Snortin mukana tuleva valmis classification.config tiedosto ndyttdd seuraavalta:

Erilaisia hilytyksid on jaoteltu kolmeen hilytyskategoriaan, 1-, 2- ja 3-tason

hilytyksiin. /4/

#5%1d: classification.config,v 1.11 2003/10/20 15:03:03 chrisgreen Exp §
#The following includes information for prioritizing rules

#Each classification includes a shortname, a deseription, and a default

# priority for that classification.

#This allows alerts to be classified and prioritized. You can specify

# what priority each classification has. Any rule can override the default
# priority for that rule.

#

#config classification: shortname.short description.priority

config classification:
config classification:
config classification:
config classification:
config classification:
config classification:
config classification:
config classification:
config classification:
config classification:
config classification:
config classification:

config classification:

not-suspicious,Not Suspicious Trallic,3

unknownUnknown Trallic.3

bhad-unknown Potentially Bad Tralflic, 2
attempted-reconAttempted Information Leak,2
successlul-recon-limited, Information Leak,2
successful-recon-largescale,Large Seale Information Leak.2
attempted-dos,A ttempted Denial of Service,2
suecesslul-dos,Denial of Serviee,2
attempted-user,Attempted User Privilege Gain,l
unsuccessiul-user,Unsuceessful User Privilege Gainl
successlul-user Successful User Privilege Gain, 1
attempted-admin Attempted Administrator Privilege Gain,1

successlul-admin, Successful Administrator Privilege Gain,1

Kuva 9. classification.config tiedosto /5/

4.5

Reaaliaikaiset hilytykset

Snort on tehty suorittamaan yksi tehtivé, ja se tekee merkittdvén tyon tunkeutumisia

havaitessaan. Kaikki muu tunkeutumisten havaitsemisen lisdksi on jitetty IDS:std

vastaavan henkilon harteille, kuten reaaliaikaisten hélytysten toteuttaminen. /4/

5

OHJELMISTOJEN ASENNUS

Alusta, jota kiytettiin, oli Mandriva Linux 2007.1 versio. Tille koneelle asennettiin

vain tarvittavat ohjelmistot.

Esim. Snort-ohjelmisto, MySQL, Web-palvelin,

kaantdjat (C, C++, ym.), graafinen kayttoliittyma.
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Monet ohjelmat, jotka Linuxiin l0ytyi, olivat suoraan RPM-pakettina. Téllaisen

2 2

paketin voi suorittaa komentoriviltd komennolla: “rpm -iv [tiedosto].rpm”, “urpmi
[asennuspaketin nimi]” tai graafisesta ympéristostd voidaan tuplaklikata pakettia,

jolloin ohjelma asentaa itsensa.

e rpm —> Paketti manageri ohjelma, jolla voidaan asentaa, poistaa, ym.

ohjelmia rpm-paketeista

o -i > Niyttdd paketin tiedot, joka sisdltdd paketin nimen, versionumeron ja

kuvauksen.
e -v > Niyttdd ruudulla mitd tapahtuu.

e urpmi > Hakee ja asentaa automaattisesti rpm-paketit ja sen tarvittavat
ohjelmistot, joko asennusmedialta tai mééritellystd asennuslihteestd. Esim.

Mirrors.tp.spt.fi.

Jotkut paketit olivat Source-Tar-pakettina, jossa ohjelma on kddntdamittoméina, eli se

pitdd ensin kddntia ja siitd asentaa. Tdma tapahtuu seuraavanlaisesti:

Ytar zxvf [tiedosto].tar.gz” > Mene kansioon johon tar purki tiedostot (yleensd
nimetty kuten tar-paketti ilman tar.gz pddtetti) -> ./configure (mahdolliset

lisamaddreet esim. Snortia asentaessa —enable-mysql) > make & & make install
Jossa:
e tar - Purkuohjelma, joka on sisdllytetty kaikkiin Linux-kéyttojarjestelmiin.

e -z —> Maiirittdd tar ohjelmalle ettd paketti, joka aukaistaan on pakattu

Gzip:ksi.
e -x = Purkaa paketin.
e -v = Niyttdid ruudulla mitd tapahtuu.
o -f > Midrittdd mikd paketti aukaistaan.
e /configure - Valmistelee paketin lihdetiedostot niin, ettd sen voisi asentaa.
e make - Kéintdid ohjelman.

e make install 2 Lopuksi ohjelma asennetaan koneelle.

Ohjelmat, jotka asennetaan koneelle, ndistd lyhyt ohje miten kyseiset ohjelmat
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asennetaan

e Snort&Snort-MySQL (Versio 2.7.0-1, IDS-ohjelmisto, Asennetaan RPM-
paketeista /9/)

» LibPcap (Versio 0.9.4-10, Asennetaan RPM-paketista /16/)
e MySQL Support, Inline Support
o Oinkmaster (Versio 2.0, Automaattinen Sédéntojen lataustyokalu)
o MySQL (Versio 5.0.37-2, Tietokanta Snortin hilytyksid varten /12/)
» Apache (Versio 2.2.4-6, Web-palvelin BASE:a varten /13/)
e GD Support, OpenSSL Support, MySQL Support
o PHP(Asennetaan suoraan urpmi komentoja kiyttden)
e GD Support, PEAR Support, OpenSSL Support, MySQL Support
 BASE(Versio 1.3.6 (Louise), Hallinta/Tarkkailu-ohjelma /14/)
« ADOQdb (Versio 4.91, Database abstraction library for PHP /15/)

« Jpgraph/phplot, GD

5.1 Snort

ko
verkko

sensord — snort

Mys0L darabase e Baze

wigbh-tydkalu

Kuva 10. Kokoonpano

Snort:a asentaessa, /10/ videosta voi olla suuri apu, vaikkakin kyseinen asennusohje
oli tehty Fedora 5 & 6:lle (Red Hat). Tédssd videossa on kuvattu kohta kohdalta eri
asennuksien vaiheet, jolla Snortin saa toimimaan perusasetuksilla. Seuraavissa
kohdissa on lueteltu asetukset Snortiin (snort.conf). Jotkut asetuksista ovat valmiiksi

asetettu:
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var HOME_NET [Oman sisdverkon osoite esim. 192.168.1.0/24]

var EXTERNAL_NET !$HOME_NET (Miirittdd ulkoverkon siten, ettei se

ole koskaan sama kuin sisdverkon osoite)

var RULE_PATH [Hakemisto johon Snortin sddnnot ovat tallennettu, yleensi

valmiiksi méadritettyni /etc/snort/rules]
preprocessor stream4: detect_scans, disable_evasion_alerts, ttl_limit 10

» detect_scans, Havaitsee piilotetut porttiskannaukset (stealth portscans) ja

tekee niistd hilytyksen

» disable_evasion_alerts, Poistaa kdytostd mahdollisesti pdillekkdin olevat

“adnekkadt” hilytykset

o ttl-limit 10 (Time To Live), Miirittdd sen, kuinka kauan yhteyden
“elossa”’-oloaika saa muuttua ennen kuin siitd tehdddn hilytys (ttl-arvo

pienenee joka kerta, kun paketti on kulkenut reitittimen/kytkimen 1édpi)

preprocessor stream4_reassemble: both, ports default (Verkkoliikenteen
jélleenkokoamisesiprosessori, both méiérittdd sen, ettdi molempien puolien
yhteyksien liikenne kootaan uudelleen ja ports méérittid sen, mitkd portit

ovat esiprosessorin késiteltavini)

preprocessor sfportscan: proto {all} scan_type {all} memcap {10000000}

sense_level {low}

o proto, Médrittdd mitd kaikkia protokolla skannauksia halutaan tarkkailla

(tcp, udp, icmp, ip, all)

e scan_type, Madrittdd mitd kaikkia skannaustyyppejd halutaan tarkkailla

(port-scan, portsweep, decoy_portscan, distributed_portscan, all)

 memcap, Médrittdd kuinka paljon muistia on varattu porttiskannauksen

tunnistamiseen, mitd suurempi luku, sitd enemmaén néitd voidaan seurata

e sense_level, Maddrittdd sen, ettd kuinka herkdsti se havaitsee

porttiskannaukset (low, medium, high)
output database: log, mysql, user =, password =, dbname =, host =
o user = Kéyttdjanimi, joka luodaan MySQL:déin

o password = Salasana, joka luodaan MySQL.:&dén
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» dbname = Tietokanta, joka luodaan MySQL:&4n
e host = localhost (Hélytyksid varten mééritelldédn tietokanta, johon Snort

voi tallentaa ne). Viittaukset MySQL:&dén on selitetty kappaleessa 5.3

5.2  Oinkmaster

Oinkmaster pitdd Snortin sdinnot ajan tasalla ja tekee sdédntdjen muutokset
automaattisesti, hakemalla uusimmat pédivitykset esim. www.snort.org sivuilta.
Crontab kayttii tietojen muokkaamiseen vi-editoria, komennot osoitteessa /11/
Oinkmaster ohjelman asennus:

e Kopioi oinkmaster.pl tiedosto /usr/local/bin/ kansioon. Kopioi oinkmaster
.conf tiedosto /etc/ tai /usr/local/etc/ kansioon (Oinkmaster hakee
konfiguraatio tiedot oletuksena niistd).

e Editoi oinkmaster.conf tiedostoa.

« url = http://www.snort.org/pub-bin/oinkmaster.cgi/<oinkcode>/snortrules-
snapshot-CURRENT.tar.gz (Midrittdd mistd sddnnot haetaan, oinkcode
kohtaan miiritelldéin koodi, jonka saa kun on rekisterditynyt
www.snort.org-sivustolle)

e Lisdd Oinkmaster crontab:iin komennolla crontab -u [user] -e > aukeaa vi-
editori > aloittaaksesi kirjoittaa, paina a-nidppdintd ja lisdd seuraava rivi tdhén
tiedostoon, lopuksi paina shift pohjaan ja paina kaksi kertaa z-ndppidintd
tallettaaksesi muutokset:

30 2 * * * oinkmaster.pl -o /etc/snort/rules/ -b /etc/snort/backup 2>&1 llogger

-t oinkmaster. (nyt crontab kdynnistdd oinkmasterin joka pdivd 2:30, ottaa

varmuuskopion vanhoista sddnndistd ja ilmoittaa syslogiin jos jotain

muutoksia on tehty)

5.3  MySQL:n konfigurointi

MySQL:n asennus on hyvin yksinkertainen jos kiyttdd kayttojarjestelméadn
sisdllytettyd ohjelma-pakettia. Ohjeessa kidydddn ldpi miten Snortille asennetaan
MySQL-tietokanta, jolloin Snort osaa tallentaa tietokantaan hilyttiménsi tiedot.

e Kiynnisti MySQLd ja lisdd se automaattisesti kdynnistyméddn komennolla
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#chkconfig --level 3 mysqld
e Kiynnistd MySQL-komentokehote 'mysql' komennolla

e Salasana root-kiyttdjille: mysql>set password for root@localhost=password

('salasana’);

e Luo myo0s Snortille oma tietokanta: mysql>create database snort;

5.3.1 Taulujen ja kiyttdoikeuksien lisdiminen

Téssd osiossa selitetddn miten tietokantaan lisédtiin kiyttooikeuksia ja tauluja.
e Miiritetdédn ne oikeudet joita eri kdyttdjit voi muokata tietokannassa
« mysql>grant insert, select on root.* to snort@localhost;
o mysql>set password for snort@localhost=password('salasana’);

« mysql>grant create, insert, select, delete, update on snort.* to

snort@localhost;
» mysql>grant create, insert, select, delete, update on snort.* to snort;
e mysql>exit

e Seuraavaksi luodaan snort-tietokantaan taulut, timé tapahtuu suorittamalla

Snortin kansiosta skripti, joka sisiltdd komennot MySQL:lle.

o #mysql -u root -p < ~/snort-2.7.0-1/schemas/create_mysql snort
e 'mysql -u root', Madrittad mika kayttdjd kirjautuu mysql tietokantaan
o -p, Médrittdd sen ettd kayttdjaltd kysytdaan salasana

e < ~/snort-2.7.0-1/schemas/create_mysql snort, Madrittdd mistd skripti

haetaan ja mihin tietokantaan se tallennetaan

e Securaavaksi tehddin mysql-tietokanta hieman turvallisemmaksi poistamalla
“tyhjat” kayttdjat mysql.user ja mysql.db taulusta, jotta vain sallitut kdyttédjit

padsevit kirjautumaan mysql-palvelimelle. Taulun saa nikyviin komennolla:

mysql>select user,host from mysql.user
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| user | host |

| snort | % |

| | localhost | <- Poistetaan tdmd rivi
|  root | localhost

| snort | localhost

&éyttémé11$ komentoa:
mysgl=delete from mysgl.user where user="";
Jonka jidlkeen taulu nidyttid tiltd

user haost

root localhost
snart Tocalhost

i i i
i snort i % i
| | |
e | |
Kuva 11. MySQL tietokannan taulu

5.4  Apache Web-palvelimen konfigurointi

Koneelle asennettiin Apachen HTTP-palvelin, Mandrivan omalta asennuslevylti,

jossa oli valmiina SSL-suojattu yhteyskdytinto, joka lisdd hieman tietoturvaa.

Koska IDS-kone (Intrusion Detection System) on niin hyvin suojattu kuin koneen
vihiten suojattu ohjelma, jota koneessa kéytetddn. Koska tillainen kone on yleensi
sijoitettu palomuurin ulkopuolelle, titen web-palvelimesta tehdiin hieman paremmin

suojattu. Tehddén httpd.conf tiedostoon seuraavat muutokset:

e Serversignature Off, Timid muuttaa palvelimen toimintaa siten, jotta se ei

ndytd timén jdlkeen mité versiota palvelin kayttda

e #Listen 80, Web-palvelin ei kuuntele 80 porttia

33LCertificateFile Jfetcy/httpdsconf/ssl.crt/server.crt
SaLCertificateleyFile fetc/httpd/conf/ssl.kev/server.key
<Directary Jvar/umm/-

LuthType baszic

Authiame TEnore™
furthEasicProvider file

AuthllzerFile conf /protected. passud
Remquire walid-user
</Directory>

Kuva 12. lisdys httpd.conf tiedostoon
Koska Web-liikennetti ei haluta seurattavan, asetetaan SSL-salaus kdyttoon:

e Poistetaan testi-varmenne ja -avain koneelta, ndmid 10ytyvét kansioista:

letc/pki/tls/certs/ ja /etc/pki/tls/private/
o #cd /etc/pki/tls/certs = # rm localhost.crt

« #cd /etc/pki/tls/private = # rm localhost.key
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e Varmenne tehdidin seuraavanlaisesti:

# openssl req -new -x509 -nodes -out server.crt -keyout server.key

Generating a 1024 bit RSA private key
--------------------- 44+

You are about to be asked to enter information that will be incoerporated
into your certificate reguest.

What you are about to enter is what is called a Distinguished Name or a DN.
There are quite a few fields but you can leave some blank

For some fields there will be a default value,

If you enter '.', the field will be left blank.

Country Name (2 letter code) [GE]:

State or Province Name (full name) [Berkshirel:

Locality Name {eg, city) [Newbury]:

Organization Name (eg, company) [My Company Ltd]:
Organizational Unit Name (eg, section) []:

Common Name (eg, your name or your server's hostname) [1:
Email Address []:

Kuva 13. Varmenteen tekeminen

Kun kaikki tiedot on annettu, ohjelma palaa komentoriville. Tamin jidlkeen siirretdén
varmenteet ylld oleviin kansioihin. Seuraavaksi luodaan salasana vapaasti valittavalle
kiyttdjdnimelle, jolla on timén jdlkeen oikeudet péddstd IDS-koneella olevaan web-
palvelimeen. Tamén jédlkeen kdynnistetddn palvelin uudelleen, jotta uudet asetukset

tulisivat voimaan.

[root@localhost confl# htpasswd -c protected.passwd[kayttajal

New password:

Re-type new password:

Adding password for user [kayttajal

[root@localhost confl# service httpd restart

Shutting down httpd: [ 1
[root@localhost confl# service httpd restart

Starting httpd: [ 1

Kuva 14. salasanan luominen WW W-sivulle

Yarmentaminen yaadittu ﬂ

[ Kirjoita kavttajatunnus ja salasana suojatulle alueelle Suojattu Alue palvelimella
https:/{192.165, 10,59

Kaytkajatunnus:

Salasana:

94 I Peruuta |

Kuva 15. WWW-palvelin kysyy kiyttdjdd/salasanaa
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5.5 BASE Analyysi-tyokalu

Kohtuullisen hyvi komento on tail -f, kun tarkkaillaan Snortin hilytyksid, mutta jos
halutaan paremman analysoinnin ja suojan verkkoon on hyvi olla olemassa tarkkailu
tyokalut. BASE (Basic Analysis and Security Engine) kerda kaikki tiedot hédlytyksisti
kiyttden hyviksi MySQL-tietokantaa, johon Snort tallentaa hilytykset. BASE:n
ohjelmointikoodi perustuu ACID:n projektiin (Analysis Console for Intrusion
Databases). BASE:1la on webbipohjainen kayttoliittymi, joka kiyttdd PHP-koodia
hyvikseen ja analysoi hilytyksid, joita Snort havaitsee. Tamidn hallintakonsolin
tarkoituksena on auttaa verkon ylldpitdjad hallitsemaan hélytyksid, joita esim. Snort
havaitsee. Jotta BASE toimisi, pitdd ensin /var/www/html/base/ hakemistosta
muokata base_conf.php tiedostoa niin, etti se hakee tiedot MySQL-tietokannasta.

Websivusto voidaan avata selaimella muuttamalla seuraavilla riveilld olevat tiedot.

e $Use_Auth_System = 1; (Ottaa kdyttoon kiyttdjan tunnistuksen)

e $BASE_urlpath ="; - $BASE_urlpath = '/base'; (M#irittdd missi osoitteessa
BASE on kyseiselld palvelimella Esim. Https://127.0.0.1/base)

e S$DBIib_path ="; - $DBIlib_path = 'Kansioon johon ADOdb on asennettu
Esim. /var/www/adodb/';

e S$alert_dbname ="; = $alert_dbname = 'Tietokanta joka luotiin MySQL.:&&n";

e Salert_user ="; = S$alert_user = 'Kdyttdjanimi joka luotiin MySQL:&4n";

e Salert_password ="; = $alert_password = 'Salasana joka luotiin
MySQL:dén'";

3

AAAAA

Basic Analysis and Security Engine (BASE)

Queriad on 1

* Des. Puils. 0

RRERURTVIN

Alert Group Malntai Cacho & Stams | Adm nistration

andthz BASE Project Team

K805 &

Kuva 16. BASE:n kiyttoliittymé
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6  SNORT - KAYTANNON TESTAUS

Snortin toimintaa voidaan testata monin tavoin netistd ladattavilla ohjelmilla, jotka
simuloivat hyokkdyksid. Naitd ovat esimerkiksi Nmap ja Nessus, nimi ovat ilmaisia
ohjelmia, joilla voidaan tutkia mitd portteja tai palveluita on “avoinna”. Kéynnisti
Snort testauksen ajaksi komennolla snort -c /etc/snort/snort.conf, jossa —c tarkoittaa

sitd, ettd Snort lataa kiynnistysparametrit konfigurointitiedostosta.

Testauksessa ollut kytkentd on seuraavanlainen, joka simuloi hyokkadystd
“ulkoverkosta”. Tdméd siksi koska koulun verkossa ei téllaista kytkentdd voinut
helposti toteuttaa. Kuitenkin asiasta saa hyvin kisityksen siitd, kuinka Snort
havaitsee hyvin erilaisia hyokkédystyyppejd, joilla ohjelmat yrittavit tiedustella tai

tunkeutua kohteeseen.

Oikeassa tilanteessa olisi Snort-sensori asennettu palomuurin taakse ja sitd

kontrolloitu konsolin avulla palomuurin sisdpuolelta (ks. sivu 30).

snort Attacker

8 Eastiloytkenta 8 —
_i

Kuva 17. Testikdytossa ollut kytkentd.

Yl1lI4d olevassa kuvassa kdytetty kytkentd, Snort- ja hyokkidja koneen IP:t
Snort: 192.168.10.59

Attacker, jossa Nmap ja Nessus ohjelmat: 192.168.10.84

--== Initialization Complete ==--

Do -*> Snort! <*-
0" )~ Version 2.7.0 (Build 35)
reee By Martin Roesch & The Snort Team: http://www.snort.org/team.html
(C) Copyright 1998-2007 Sourcefire Inc., et al.

Rules Engine: SF_SMORT DETECTION ENGINE Version 1.6 =<Build 11>
Preprocessor Object: SF _S5H Version 1.8 <Build 1>
Preprocessor Object: SF_SMTP Version 1.0 <Build 7>
Preprocessor Object: SF_DNS Version 1.0 <Build 2=
Preprocessor Object: SF_FTPTELNET Version 1.0 <Build l@=
Preprocessor Object: SF_DCERPC Version 1.8 =<Build 4>

Not Using PCAP FRAMES

Kuva 18. Snort ladattu kiyntiin.
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Madrittelyt snort.conf tiedostoon, joilla poistetaan monta yleistd vddrdd positiivista
hilytysta [LIITE 1]. Viirit havainnot vaikuttavat sithen, miten hyvin hyokkadyksia
voidaan torjua. Tapahtumia saattaa tulla suuria miérid, joita ei ole mahdollista
ithmisvoimin kdydd ldpi niin, ettei vahingossa voisi tulla poistaneeksi oikeaa
hilytystd. Vadrit positiiviset ovat yksi perusongelmista, vddrien hdlytysten ongelman

ratkaiseminen on yksi pédasioista.

6.1 Nmap

Nmap ("Network Mapper") on ilmainen Open Source lisenssin alainen tyokalu tieto-
liikkenneverkon tutkimiseen tai verkon turvallisuuden tarkasteluun. Nmap kiyttdi
“raakaa” IP-pakettia jirjestelmien tutkimiseen, jolla se saa selville jdrjestelmén
tarjoamat palvelut (sovelluksen nimi ja versio), kuten myos kdyttojirjestelmén tiedot
ja kymmenittdin muita ominaisuuksia. Nmap on kehitetty tutkimaan nopeasti suuria
tietokoneverkkoja, mutta Nmap toimii hyvin myds yhden koneen tutkimisessa. Nmap
toimii kaikissa hyvin tunnetuissa kiyttojirjestelmissd, joihin on konsoli ja graafinen

kayttoliittymd saatavilla. /20/

6.1.1 Porttiskannauksen vaikutus Snorttiin

nmap -sT -sU -O -v -v 192.168.10.59

Basic Analysis and Security Engine (BASE)
5 ak unigue listing Source P Nestination alert(s
G unique listing Source IP
unigue listing Source P
any pratocol TCP unp
any protocol ta wap 4.28
anmy protocol
any protocol
any pratocol
Source
it 15 Unique Alerts
- Mest frequent 5 Unique Alers

Sensors Totak 1/2
Undque Alems: 9
Categories: 2

Total Number of Alerts: 53

Traffic Profile by Protocol
TCP @3%)

* Sie IP addrs: 1
# Dest P addrs. 1
# Unigque IP links 2
* Source Pors: 7
. o TCP (T) UDP (0} Portscan Trafic (17%)
# Dest Pordz: 4

o & TCP (4) UDP (0

Kuva 19. Nmap:n 16ytdmit avoimet portit.
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6.2  Nessus

Nessus Projekti kidynnistettiin Renaud Deraisonin toimesta vuonna 1998 tarjoamaan
Internet yhteisolle ilmaisen, tehokkaan, pdivitetyn ja helppokéyttdisen Internet-
turvallisuutta tarkastelevan skannerin. Nessus on ohjelma, jolla voidaan tarkastaa

tietokoneverkon taydellisen analyysin nykyisesté turvallisuustasosta /19/

E Tenable Nessus Yulnerability Scanner i

Nessus

Welcome to Nessus Vulnerability Scanner

@ Welcome Messus is a complete netwaork vulnerability scanner which includes high-speed checks for
thousands of the most commonly updated vulnerabilities, a wide variety of scanning

3 Start Scan Task options, an easy-to-use interface, and effective reparting.

@V\ew Reports You can start a new scan by selecting "Start Scan Task". All scan results will be

automatically saved, and you can open them again by selecting "view Reports"”.
Other Options

B This scanner has not been configured for plugins updates. Please consider registering.
1 Aaddress Book

i Start Scan Task
" Manage Policies g

'@ Update Plugins B view Reports
See Also
@ Help

& Asbout Messus

Copyright @ 2003-2007 Tenable Netwok Security, All rights rezenved.

Kuva 20. Nessus ohjelman kayttoliittyma.
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6.3  Skannaus

[**] [1:1444:3] TFTP Get [**%]

[Classification: Potentially Bad Traffic] [Prioricy: 2]
058/14-12:01:36.259415 192.1658.10.54:6729 -> 192,168.10.59:89
UDFP TTL:64 TOS:0x0 ID:25145 IpLen:20 Dogmlen: Sl

Len: 23

[#*] [1:524:5] BAD-TRAFFIC tcp port O traffic [¥%]
[Classification: Misc activity] [Priority: 3]
058/14-12:02: 24, 260830 192.168.10.54:4019 -> 192,1638.10.59:0
TCP TTL:64 TOS5:0x0 ID:11942 IpLen:zZ0 DomlLen: 40

FEREREFGE Zeqr Ox1EZDE  Ack: Ox0 Win: 0x200 TepLen: 20

[**] [l:634:2] SCAN Amanda client wersion recquest [F%]
[Claszification: Attempted Information Leak] [Priority: 2]
05/14-12:02: 534, 260295 192.165.10.54: 53756 -» 192.165.10.59:10080
ULP TTL:128 TO%:0x0 ID:46261 IpLen:zZ0 Domlen:94d

[#**] [l:1504:6] MISC AFS access [*%]

[Classification: Misc activity] [Priority: 3]
058/14-12:02:57.1458771 192.168.10.84: 3769 ->= 192.165.10.59:7001
UDP TTL:128 TOS:0x0 ID:46611 Iplen:20 Dogmlen: a0

Len: 32

[Rref = http:/scgi.nessus.orgs/plugins/dump.php3rid=10441]

[*%] [l:2045:4] M3-3QL ping attempt [#%]

[Classification: Misc activity] [Prioricy: 3]
05/14-12:03:058.777731 192.168.10.84: 3784 ->= 192.165.10.59:1434
UDP TTL:128 TOS5:0x0 ID:d4d65862 Iplen:20 Dogmlen: 29

Len: 1

[#ref =» http://ocgi.nessus.orgsplugins/dunp.php3rid=10674]

[#**] [l:221:5] LDO3 TFH Prohe [*¥]

[Classification: Attempted Information Leak] [Pricrity: 2]

05/14-12:08:55.009706 192.1658.10.84 -» 192.165.10.59

ICHMP TTL:255 TO3:0x0 ID:9 Iplen:zZ0 Dgmlen: 32

Type:5 Code:0 ID:&75 Seq:l ECHOD

[®ref =» http://fowe.nitre.org/cygi-bin/cvenane. cglishnane=2000-0135][®ref => http:/
Jummr. whitehats. con/info/ID5443]

[#*] [l:4659:4] ICMP PING NMALP [**]

[Classification: Attempted Information Leak] [Pricrity: 2]
058/14-12:08:54. 253022 192.1658.10.84 ->= 192.165.10.59

ICHMP TTL:64 TO%:0x6 ID:15247 Iplen:20 Dgmlen: 28 DF

Type:§ Code:l23 ID:Z501%9 Jeq: 25019 ECHO

[Rref = http:/ /winw.whitehats.con/info/ID3162]

[*%] [122:1:0] (portscan) TCP Portscan [*F]
[Priority: 3]

0&/14-12:09:11. 305736 192.108.10.84 -> 19Z.165.10.59
PROTO: 255 TTL:0 TOS:0x0 ID:0 IpLen:20 Dgmlen:le6 DF

Kuva 21. Eriitd hyokkéyksid joita Snort on havainnut.
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7 YHTEENVETO

Opinndytetyon tarkoituksena oli perehtyd IDS-jarjestelmiin ja niiden tekniikkaan
havaita tunkeutumiset. Alussa tutkittiin miten toteuttaa IDS-jédrjestelmin asemointi
verkossa, mihin kdyttdjdrjestelméin se asennetaan ja miten IDS-jirjestelmé havaitsee
tunkeutumisia verkossa. Lisdksi tutkittiin kuinka DDoS-hyokkiykset tapahtuvat ja
miten niitd voidaan estdi.

Tutkittavaksi ohjelmaksi valittiin Snort, koska se on ilmainen, maailman parhaaksi
kutsuttu IDS-tyokalu, jolla voidaan havaita tunkeutumisia tietoliikenneverkossa.
Aluksi tutustuttiin Snort-ohjelmaan miten se toimii ja mikd olisi paras vaihtoehto
kayttojarjestelmiaksi. Testauksessa kdytettiin Nmap ja Nessus ohjelmia, joilla voidaan
tutkia mité palveluita on kohdekoneessa kidytossa.

Testauksessa kéytettiin pientd verkkoa jossa oli yksi Linux ja Windows kone. Niisti
Linux-koneeseen oli asennettu Snort ja Windows-koneeseen Nmap ja Nessus.
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LITE 1

Suositellut asetukset snort.conf tiedostoon, jos havaitaan hyvin suuria méiria vaarid hilytyksia
Suurin osa hdlytyksistd on vddrid jattaimalld naméd asetukset paille.

config disable_decode_alerts

config disable_tcpopt_experimental_alerts

config disable_tcpopt_obsolete_alerts

config disable_tcpopt_ttcp_alerts

config disable_tcpopt_alerts

config disable_ipopt_alerts

Tamén asetuksen voi jittdd paille jos halutaan seurata porttiskannauksia.

(#) preprocessor flow: stats_interval 0 hash 2

Jos Snort sensori on palomuurin takana tai reitittimen, joka osaa koota uudelleen pirstoutuneet paketit,
tama asetus voidaan ottaa pois palta.

# preprocessor frag?2

Osa non-security-related liittyvistd ongelmista voi aiheuttaa Stream4 uudelleen-kokoamis virheiti,
tamén estdmiseksi kerrotaan esiprosessorille jattdd halytykset tekemitti

preprocessor stream4_reassemble: noalerts

jotkut verkon asetuksista saattavat aiheuttaa vaarid hélytyksid, timin estdmiseksi kerrotaan esiproses-
sorille jattad hilytykset tekemitti

preprocessor hitp_inspect_server: server default profile all ports {80 8080 8180} oversize_dir_length
500 no_alerts

Useimmille application, on parasta jittda nama pois kaytostd (valmiiksi pois paalti)
# web-attacks.rules, # backdoor.rules, # shellcode.rules, # policy.rules, # porn.rules, # info.rules
# icmp-info.rules, # virus.rules, # chat.rules, # multimedia.rules, # p2p.rules

Seuraavat ovat védrien hilytysten ldhteitd ja ne voidaan ottaa pois kédytostd useimmissa asennuksissa.

# icmp.rules, # misc.rules, # nntp.rules, # finger.rules

Seuraavia sdéntojd voidaan ottaa kdyttoon jos sellainen palvelu on olemassa (#-merkki pois):

Coldfusion-palvelin: # web-coldfusion.rules

FrontPage laajennukset: # web-frontpage.rules

PHP ohjelma palvelut: # web-php.rules

Tietokannat: Oracle: # oracle.rules, MySQL: # mysql.rules, Microsoft SQL Server: # sql.rules
Jarjestelmét: Unix # rpc.rules, # rservices.rules, # x11.rules, Windows # netbios.rules
Web-palvelimet: Apache # web-cgi.rules, Internet Information Services (IIS)# web-iis.rules

Seuraavat sdd@nnot ovat kdytdnnollisid ja ne aiheuttavat hyvin harvoin véirid hilytyksid, niméd on hyvi
jattad padlle:
exploit.rules, dos.rules, ddos.rules, attack-responses.rules



