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TIVISTELMA

Tassa kehittamistietoa tuottavassa opinnaytetyossa pyrittiin selvittamaan, mi-
ten suomalaisten yritysten ja virastojen kayttamien pilvipalveluymparistdjen
kyberturvallisuudesta voidaan kerata tietoa ja muodostaa tilannekuvaa. Tilan-
nekuva on ollut puutteellinen, koska kaytdssa ei ole ollut automaattisia havain-
nointivalineita uhkien havainnoimiseksi ja niihin reagoimiseksi. Tavoitteena oli
selvittaa, miten 16ydetyt havainnointikeinot palvelevat Kyberturvallisuuskes-
kuksen tehtavaa kokonaistilannekuvan muodostamisessa. Tavoitteena oli
my0s, etta keinot olisivat hyddynnettavissa laaja-alaisesti suomalaisessa huol-
tovarmuuskriittisessa yritys- ja yhteisokentassa.

Tutkimuksessa kaytettiin kahta eri tutkimusmenetelmaa: teemahaastattelua ja
kehittamistutkimusta. Teemahaastatteluissa selvitettiin, mitd menettelyita ja
tyokaluja organisaatiot kayttavat pilvipalveluiden kyberturvallisuuden uhkien ja
tapahtumien havainnointiin. Haastatteluun osallistui huoltovarmuuskriittisia or-
ganisaatioita useilta eri toimialoilta. Teemahaastattelun tulosten avulla rajattiin
tutkimuskohdetta seka valittiin kehittdmistutkimusosuuden kokeilukohde. Ke-
hittamistutkimuksella selvitettiin kaytannonlaheista ratkaisua tutkimusongel-
maan. Siina suunniteltiin ja toteutettiin tydkalu kyberturvallisuusriskien havain-
nointiin. Kokeilussa haettiin tietoja organisaatioiden Microsoft Azure -ymparis-
téjen turvallisuuteen vaikuttavien asetusten tilasta ja verrattiin tietoja ennalta
maariteltyihin suositeltaviin arvoihin. Toteutettua tyOkalua testattiin aidoissa
tuotantoymparistoissa.

Tutkimustuloksissa l6ydettiin automatisoitavia keinoja havainnoida eri organi-
saatioiden kayttamien Microsoft Azure -ymparistojen kyberturvallisuuden tilaa.
Kokeilun tulokset osoittavat, ettad keskitetysti toteutettu automaattinen asiakas-
ymparistojen tietoturvatarkastelu on mahdollista toteuttaa. Toteutettua tyoka-
lua on mahdollista laajentaa havainnoimaan uusia ja muuttuvia uhkia. Aihe
vaatii jatkotutkimusta, silla tilannekuvan muodostaminen ei tyokalun avulla ole
mahdollista ilman asiantuntija-analyysia. Yleisempi tilannekuva pilvipalvelui-
den turvallisuudesta edellyttda havainnointimenetelmien kehittamista myos
muita tuotealustoja ja kayttdkonsepteja varten.
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ABSTRACT

The aim of this thesis, which produces development information, was to study
how to collect data and form cyber security situational awareness of cloud ser-
vices used by Finnish companies and agencies. The situational awareness
has been inadequate because of the lack of automated tools for cyber threat
detection and reaction. The goal was to find out how the found means of ob-
servation support the mission of the National Cyber Security Center in situa-
tional awareness reporting. In addition, it was necessary that the results
should be widely applicable among the national emergency supply organiza-
tions in Finland.

Two research methods, semi-structured interview and design-based research
were used in this study. Information about the methods and tools currently
used by corporations in the detection of cyber security threats and incidents in
cloud services were collected through interviews. Fourteen national emer-
gency supply organizations from various lines of businesses were interviewed.
The study objectives were narrowed with semi-structured interviews, and the
target of the practical experiment was selected. The practical solution to the
research problem was developed with design-based research. In the experi-
ment phase of this study the tool for detecting risky cyber security configura-
tions was developed and tested. During the experiment the data about the sta-
tus of some security configurations were collected from Microsoft Azure envi-
ronments of different parties. Results were compared to advisable values. The
tool developed was tested in production environments.

As a result, the feasible means to collect the cyber security data from organi-
zations’ Azure environments were found. Results indicate that automated and
centralized data collection of several customer environments simultaneously is
possible. The tool developed and tested can be easily expanded to detect new
and changing threats. There is a need for additional research since situational
awareness based on collected data is not possible without additional expert
analysis. The development of detection tools for different cloud service tech-
nologies and use cases is also needed to reach more general situational
awareness.

Keywords: cloud services, cyber security, situational awareness
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1 JOHDANTO

Turvallisella digitaalisella toimintaymparistolla on tarkea rooli suomalaisen yh-
teiskunnan ja elinkeinoelaman digitalisaation onnistumisessa. Kyberturvallinen
toimintaymparistd tuo luotettavuutta, jatkuvuutta ja turvaa. Se on myos kan-
sainvalinen kilpailutekija liiketoimintaansa digitalisoiville aloille seka kybertur-
vallisuusalan osaajille. Yhteistyota tarvitaan, silla turvallisuuden osaamisalue
on lilan monimutkainen yksinaisille toimijoille. Kyberturvallinen toimintaympa-
ristdé voidaan varmistaa vain eri toimijoiden tietojenvaihdolla ja yhteistydlla.
(Karjaluoto ym. 2019.)

Huoltovarmuus tarkoittaa kriiseihin ja hairiotilanteisiin varautumista ja jatku-
vuudenhallintaa. Nailla hallintakeinoilla turvataan elintarkeat toiminnot, jotta
yhteiskunta ja elinkeinoelama toimivat luotettavasti ja ihmiset voivat turvalli-
sesti elaa arkeaan. Yhteiskunnan huoltovarmuuden kannalta keskeisten yri-
tysten ja organisaatioiden tulee ottaa jatkuvuudenhallinnassaan huomioon nii-
hin kohdistuvat kyberuhat. Niiden tulee yllapitaa tarvittavaa suojautumis- ja
reagointikykya. Huoltovarmuuskeskus ja muu huoltovarmuusorganisaatio tu-

kevat toimintaa selvityksin, ohjeistuksin ja koulutuksella. (Lehto ym. 2018.)

Yhteiskunnallisesti kyberturvallisuuden kehittamistarvetta lisaa kyberriskien
torjunnan tarpeen ja merkityksen kasvaminen digitalisaation edetessa (Karja-
luoto ym. 2019). Erityisesti pilvipalveluiden rooli ja merkitys kasvaa digitalisaa-
tion myota. Niita kaytetaan organisaatiossa yha arkipaivaisemmin ja laajem-
min. Kaytto tulee kasvamaan edelleen runsaasti. Liiketoimintajohdolle tutki-
mus- ja neuvontapalveluja tuottava Gartner (2021) arvioi, etta pilvipalveluihin
kaytetty budjetti kasvaa 23 % vuonna 2021. Toisaalta Canalys-tutkimuskeskus
(2021) arvioi, etta vuodesta 2018 eteenpain kaytetty budjetti on kasvanut vuo-
sitasolla 35-45 prosenttia.

Pilvipalveluita kaytettaessa yrityksen tietoja kasitelldaan ja sailytetdan sen ulko-
puolella palveluntarjoajan konesaleissa. Tietoja siirretaan sielta kayttajille julki-
sen internetin yli. Pilvipalveluiden tuottajat jakavat palvelualustastaan kapasi-

teettia jopa miljoonille asiakkaille samalla tavalla. Naiden seikkojen takia pilvi-
palveluiden kayttd synnyttda uusia riskeja ja uhkia, joiden havainnointiin perin-

teiset menetelmat ja tyokalut eivat taysin sovi. Kaikissa pilvipalveluluokissa
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suurin markkinaosuus on isoilla kansainvalisilla toimijoilla (Canalys 2021).
Tama muodostaa yhden uusista riskeista, kun merkittava osa digi-infrastruk-
tuuria on ulkomaisessa hallinnassa, eika uskottavia kotimaisia vaihtoehtoja
ole. Se on kyberuhkiin varautumisen ja ongelmatilanteista toipumisen eli ky-

berresilienssin kannalta haitallista (Lehto ym. 2018).

Liikenne- ja viestintavirasto Traficomin Kyberturvallisuuskeskus (KTK) on kan-
sallinen tietoturvaviranomainen. Se keraa tietoa, ennaltaehkaisee ja selvittaa
suomalaisiin viranomaisiin ja elinkeinoelamaan kohdistuvia tietoturvaloukkauk-
sia seka tiedottaa merkittavista tietoturvauhkista. Kyberturvallisuuskeskuksen
tehtavana on muodostaa tilannekuvaa kyberturvallisuuden tilasta Suomessa.
Tilannakuvatietoa kaytetaan mm. paatdéksentekoon, viestinnan ja neuvonnan
kohdentamiseen seka erilaisten tilannekuvatuotteiden laatimiseen — esimerk-

kina KTK:n Kybersaa-raportti.

KTK:n nakdkulmasta sen nakyma pilvipalveluiden kyberturvallisuuden koko-
naistilanteeseen tulisi olla nykyista parempi. Kaytdssa olevat valineet eivat tue
tilannekuvan keruuta asiakkaiden pilviymparistoista. On kehitettava uusia ky-
vykkyyksia tata tehtavaa varten.

Tassa kehittamistietoa tuottavassa opinnaytetydssa pyritaan selvittamaan, mi-
ten suomalaisten yritysten ja virastojen kayttamien pilvipalveluymparistojen
kyberturvallisuuden tilannekuvatietoa voidaan kerata automatisoidusti. Tutki-
mus toteutettiin Liikenne- ja viestintaviraston kyberturvallisuuskeskukselle
vuosina 2021-2022. Tutkimuksessa hyddynnettiin Kyberturvallisuuskeskuk-
sen sidosryhmia lahtotilanteen selvittamisessa, kehittamisosuuden koeryh-

mana seka tulosten arvioinnissa.

Opinnaytetyon tavoitteena on selvittaa, mita on tehtava, jotta pilviturvallisuu-
den tilannekuvan muodostamista voitaisiin automatisoida. Tavoitteena on
my0s tarkastella, miten voidaan hyodyntaa organisaatioissa jo kaytdssa olevia
pilviturvallisuuden tydkaluja ja menetelmia. Pyrkimyksena on 16ytaa teknisia
keinoja, jotka voisivat palvella Kyberturvallisuuskeskuksen tilannekuvan muo-
dostamiseksi tarvittavan tiedon keruuta erityisesti pilvipalveluista. Tavoitteena
on, etta I0ydetyt keinot olisivat hyodynnettavissa laaja-alaisesti suomalaisissa

huoltovarmuuskriittisissa organisaatioissa.



Tutkimuksen toteuttamisessa kaytetaan monistrategista tutkimusotetta, jossa
hyodynnettiin perakkain kahta eri menetelmaa: teemahaastattelua ja kehitta-
mistutkimusta. Teemahaastattelut tehtiin kesalla 2021 ja niiden avulla koottiin
ensin primaariaineisto ja pyrittiin rajaamaan tutkimuskohdetta seka selkeytta-
maan kehittamistutkimuksen kokeilukohdetta. Teemahaastatteluihin osallistui
14 suomalaista eri toimialoja edustavaa yritysta tai virastoa. Toisessa vai-
heessa kehittamistutkimuksella kokeiltiin kaytannon ratkaisua tutkimusongel-
maan. Kokeilu suunniteltiin syksylla 2021 ja varsinainen kokeiluvaihe toteutet-
tiin alkuvuodesta 2022. Kokeilun tuloksia arvioidaan suhteessa tavoitteisiin ja

tutkimuskysymyksiin seka tehdaan johtopaatokset.

2 TUTKIMUSASETELMA
2.1 Tutkimusongelma ja tavoitteet

Taman tutkimuksen tutkimusongelmana on suomalaisten yritysten- ja yhteiso-
jen kayttamien pilvipalveluiden kyberturvallisuuden puutteellinen kokonaisti-
lannekuva kansallisella tasolla. Tilannekuva on puutteellinen, koska yhteiskun-
nan tasolla ei ole kaytdssa automattisia havainnointivalineita uhkien havain-
noimiseksi ja niihin reagoimiseksi. Kokonaiskuvaa muodostetaan talla hetkella
paaosin kasityona ja epavirallisesti sidosryhmien asiantuntijoiden valisessa
vuorovaikutuksessa. Tama on hidasta ja epataydellista. Puutteet eivat koske
ainoastaan pilvipalveluita, vaan jossain maarin myds muuta tilannekuvan

muodostamista. (Valtiontalouden tarkastusvirasto 2017; Lehto ym. 2018.)

Tilannekuvan sisallosta tai kayttdtarkoituksesta ei myoskaan vallitse yksimieli-
syytta. Siihen liittyy ratkaisemattomia kysymyksia siita, minka tyyppista tietoa
tarvitaan, kenelle sita jaetaan ja milla syklilla. Toisaalta kaivataan nopeatem-
poista valinetta akuutteihin reagointitilanteisiin, toisaalta taas analysoitua tie-
toa uhkista seka tapahtuneista ja torjutuista hairiista ratkaisumalleineen.
(Lehto ym. 2018.)

Turvallisuuskomitean laatimassa Suomen kyberturvallisuusstrategiassa on
maaritelty kehittamisohjelma, jonka tavoitteena on parantaa kansallisen kyber-

turvallisuuden kokonaistilaa. Tahan kehittamisohjelmaan liittyen on Kybertur-
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vallisuuskeskuksen tehtavaksi annettu kehittda edelleen viranomaisten ja elin-
keinoelaman yhteistyota seka keskuksen kykya ymparivuorokautisen tilanne-
kuvan kokoamiseksi. Tavoitteena on edistda Suomen kykya tunnistaa tietotur-
vauhkia ja varoittaa niista seka parantaa elinkeinoelaman ja julkishallinnon

mahdollisuuksia varautua tietoturvauhkiin. (Turvallisuuskomitea 2019.)

Kyberturvallisuuskeskus tekee yhteisty6ta huoltovarmuusorganisaation ja sii-
hen kuuluvien toimijoiden kanssa. Se koordinoi useita toimialakohtaisia tieto-
turva-asioiden tiedonvaihtoryhmia (/nformation Sharing and Analysis Centre,
ISAC) yhteistydssa toimialojen valvontaviranomaisten kanssa. Ryhmien kautta
jaetaan tietoa luottamuksellisesti, kehitetddn osaamista sekd muodostetaan
kokonaistilannekuvaa. Vastaava tiedonvaihtoryhma toimii myds valtionhallin-
non sisalla eri virastojen valilla ja sitd kutsutaan nimella Virtual Incident Res-

ponse Team (VIRT).

Kyberturvallisuuskeskus palvelee huoltovarmuuskriittisia toimijoita ja valtion-
hallintoa tietoturvaloukkausten havainnointi- ja varoitusjarjestelma HAVA-
ROn avulla. Jarjestelman avulla organisaation verkkoliikenteesta havainnoi-
daan haitalliseksi tunnistettua tai normaalista poikkeavaa liikennetta. KTK va-
roittaa asiakkaita tekemiensa havaintojen perusteella seka koostaa tilanneku-
vaa ja raportoi tietoturvatilanteesta (Traficom 2020a). Selvityksien mukaan
tama palvelu on hyvin arvostettua elinkeinoelaman keskuudessa (Lehto ym.
2018). Pilviturvallisuuden automaattinen havainnointi on vasta kehittymassa.
Automaattisia havainnointikyvykkyyksia ei ole toistaiseksi juuri ollenkaan, jo-

ten tilannekuvan muodostaminen on hyvin puutteellista.

Hallinnollisen kyberturvallisuuden puolella on jonkin verran edistytty. Pilvipal-
veluiden turvallisuuden arviointikriteeristd (PiTuKri) on Kyberturvallisuuskes-
kuksen tuottama pilvipalveluiden turvallisuuden arviointikriteeristd, jonka ta-
voitteena on edistaa viranomaisten salassa pidettavan tiedon turvallisuutta ti-
lanteissa, joissa tietoja kasitellaan pilvipalveluissa (Traficom 2020b). Ensim-
mainen versio PiTuKrista on julkaistu vuonna 2019 ja sita on paivitetty vuonna
2020. Pilvipalveluiden huomioimisessa on edelleen kehittamisen varaa. Ky-
berturvallisuuskeskus on tuottanut laajan ja monipuolisen Kybermittari-arvioin-

tityokalun yritysten ja organisaatioiden kayttoon. Tassa tyokalussa pilvipalvelut
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ja -teknologiat mainitaan vain muutamassa kohdassa, eika nimenomaisia pilvi-

turvallisuuteen liittyvia kaytantoja ole mainittu (Traficom 2020c).

Tama tutkimus on kehittdmistutkimus, jossa tavoitteena on |6ytaa keinoja au-
tomatisoituun pilvipalveluiden kyberuhkien havainnointiin. Niiden tulee olla riit-
tavan laajasti huoltovarmuuskriittisessa yrityksissa ja yhteisoissa kayttoonotet-
tavissa, jotta saavutetaan kokonaistilannekuvan muodostamiseksi tarvittava
kattavuus. Keinojen tulee olla automatisoitavissa uhkatiedon keruun osalta. Li-
saksi niiden tulee olla integroitavissa Kyberturvallisuuskeskuksen muihin kan-
sallista kyberturvallisuuden tilannekuvaa muodostaviin jarjestelmiin. Onnistu-
essaan tavoitteiden saavuttamisella on yhteiskunnallista vaikuttavuutta, koska
kehitettyjen keinojen avulla voidaan ryhtya parantamaan Kyberturvallisuuskes-

kuksen havainnointipalvelua.

Tutkimuskysymyksina ovat

1. Mita keinoja on kaytettavissa, jotta pilvipalveluiden kyberturvallisuuden uh-
kia ja poikkeamia voidaan havainnoida automatisoidusti ja olemassa olevia
tydkaluja kayttaen?

2. Mitka havainnointikeinoista ovat hyodynnettavissa laaja-alaisesti suomalai-
sessa huoltovarmuuskriittisessa yritys- ja yhteisokentassa?

3. Miten pilvipalveluiden havainnointikeinot palvelevat Kyberturvallisuuskes-
kuksen tehtavaa kyberturvallisuuden kokonaistilannekuvan muodosta-
miseksi?

Tutkimus on rajattu selvittdmaan pilviturvallisuuden tilannetiedon keraamiseen
liittyvia teknisia ja toiminnallisia kysymyksia. Tilannekuvan muodostamiseen
liittyy em. lisdksi myds juridisia ja toimivaltakysymyksia, silla toimivaltuuksien
puute estaa osin toimijoiden valista yhteistyota (Lehto ym. 2018). Tata ongel-

maa on hyva selvittda muissa tutkimuksissa.

2.2 Kaytetyt tutkimusmenetelmat

Tassa tutkimuksessa kaytetaan kahta eri tutkimusmenetelmaa: teemahaastat-
telua ja kehittamistutkimusta. Teemahaastattelun avulla pyritdan rajaamaan
tutkimuskohdetta seka selkeyttamaan kehittamistutkimuksen kokeilukohdetta.
Taman jalkeen kehittamistutkimuksella selvitetaan kaytannonlaheista ratkai-

sua tutkimusongelmaan.



11

Aineistokeruumenetelmana tutkimuksessa kaytetaan kirjallisuustutkimusta
seka teemahaastatteluja. Kirjallisuustutkimuksessa selvitetaan pilvipalveluiden
kyberturvallisuuden havainnoinnista tehdyssa tutkimuksessa |6ydettyja ratkai-
suja tutkimuskysymyksiin. Lisaksi tarkastellaan kyberturvallisuuteen liittyvia
standardeja, valtionhallinnon ohjeita, tietoturvan kansainvalisten ja kotimaisten
asiantuntijafoorumien ja -jarjestojen julkaisuja seka pilvipalveluntuottajien oh-

jeita ja dokumentaatiota.

2.2.1 Teemahaastattelu

Teemahaastattelulla selvitetaan, mita menettelyita ja tyokaluja organisaatiot
kayttavat pilvipalveluiden kyberturvallisuuden uhkien ja tapahtumien havain-
nointiin. Teemahaastattelun kaytén perusteluna on tutkimuksen reliabiliteetin
ja validiteetin varmistaminen. Haastatteluissa saatujen vastausten perusteella
voidaan varmistaa, etta tutkimuksen kokeiluosuudessa tehtava kokeilu kohdis-
tuu sellaiseen pilvipalveluun ja teknologiaan, jolla on potentiaalisesti eniten
vaikuttavuutta. Kokeiluun valittavia keinoja arvioidaan kriteeristolla: arvioitu
uhkien havainnointikyky, laajamittainen hyddynnettavyys yrityskentassa, ai-
neiston keruun automatisoitavuus seka integroitavuus Kyberturvallisuuskes-
kuksen muihin kokonaistilannekuvan muodostamiseksi kaytettyihin palvelui-
hin.

Teemahaastatteluun osallistuvat organisaatiot kootaan useilta eri toimialoilta
ja kokoluokista. Yhteinen nimittaja haastatelluille organisaatioille on, etta ne
edustavat huoltovarmuuskriittisia toimialoja Suomessa. Haastateltavat henkilot
ovat kyberturvallisuudesta vastaavia ja kyberturvallisuusasiantuntijoita omissa
organisaatioissaan. Haastateltavat ovat vapaaehtoisia ja heidat rekrytoidaan
taman tutkimuksen tilaajan omien verkostojen kautta markkinoimalla tutki-
musta seka kannustamalla osallistumaan ja siten vaikuttamaan. Haastatelta-
vat pyritdan hankkimaan siten, etta pilvipalveluiden hyédyntamisen laajuus ja
kypsyystaso organisaatioiden valilla olisi mahdollisimman vaihteleva. Haasta-
teltavien joukon laajuus on kuitenkin rajallinen — noin 10-15 organisaatiota —
vahentaen jonkin verran monimuotoisuutta. Keratyn aineiston saturaatiota

kyetaan kuitenkin arvioimaan jo nainkin pienen joukon kesken.
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Teemahaastattelu on kvalitatiivinen tutkimusmenetelma. Sita kaytetaan, kun
tutkimusongelmana on ilmio, jota ei voida tutkia maarallisella tutkimuksella.
Usein kyseessa on tutkimusalue, josta ei viela tiedeta paljoa. Eri haastattelu-
menetelmien joukossa teemahaastattelu poikkeaa maaramuotoisesta kyse-
lysta, siten etta se on I6yhemmin strukturoitu. Puolistrukturoidulle haastatte-
lulle on tyypillista, ettd haastattelun sisalto ja lahtokohdat on lyoty lukkoon vain
osittain. Haastattelun pohjana on yleensa etukateen laadittu lista kasiteltavista
aiheista. Kaytettavissa voi olla myds haastattelijan alustus tai kysymys aihei-
siin liittyen, joka kaydaan lapi ennen keskustelua aiheesta. (Hirsjarvi & Hurme
2008.)

Teemahaastattelun vastaajat valitaan sen perusteella, etta heilla tiedetaan
olevan kokemusta ja asiantuntemusta haastateltavista teemoista. He voivat
vastata omin sanoin ja teemoja voidaan kasitella eri jarjestyksessa tai yhdis-
tellen. Teemahaastattelussa huomioidaan se, etta vastaajien tulkinnat asioista
ja heidan antamat merkitykset ovat keskeisia. Merkitykset syntyvat osin vuoro-
vaikutuksesta tutkijan kanssa. Tyypillisesti tutkimusjoukko on pieni, korkein-
taan kymmenia henkiloita tai organisaatioita. (Hirsjarvi & Hurme 2008; Kana-
nen 2017.)

Ennen haastatteluja tutkija perehtyy etukateen tutkittavan ilmién maaraaviin
piirteisiin. Tama tehdaan selvittamalla ilmion oletettavasti tarkeita osia, raken-
teita, prosesseja ja kokonaisuuksia. Teemahaastattelun sisaltorunko muodos-

tetaan tdman analyysin perusteella. (Hirsjarvi & Hurme 2008.)

Keratty aineisto muodostuu haastatteluista tehdyista muistiinpanoista. Ne luo-
kitellaan ja analysoidaan. Analyysi alkaa jo haastatteluvaiheessa ja lopuksi

tehdaan yhteenveto havainnoista. Analyysissa kaytetadan abduktiivista paatte-
lya, jossa tutkijalla on lahtdkohtaisesti joitakin teoreettisia johtoideoita, joita py-

ritaan todentamaan aineiston avulla (Hirsjarvi & Hurme 2008).

Tutkimuksen reliabiliteetti tarkoittaa sita, etta kahdella tutkimuskerralla, kah-
den tutkijan toimesta tai kahdella rinnakkaisella tutkimusmenetelmalla saa-
daan sama tulos (Kananen 2019). Tassa tutkimuksessa selvitettiin ensiksi or-
ganisaatioiden kayttamia menetelmia ja valineita. Niiden osalta vastausten

luotettiin olevan samoja kerrasta toiseen, silla onhan kyseessa konkreettiset
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tekniset ratkaisut. Toiseksi kysyttiin myos haastateltavien henkilokohtaisia na-
kemyksia em. menetelmien ja valineiden tuomasta kyberturvan tasosta. Nai-
den vastausten kohdalla voi ihmisten kasitys ja mielipide vaihdella ajasta ja ti-

lanteesta toiseen.

Validiteetti on toinen tutkimuksen laadullinen arviointimenetelma. Se jaetaan
sisaiseen ja ulkoiseen validiteettiin. Sisainen validiteetti tarkoittaa johtopaatos-
ten oikeaa syy-seuraussuhdetta ja ulkoinen validiteetti saatujen tulosten yleis-
tettavyytta (Kananen 2019). Teemahaastattelujen osalta sisaisesta validitee-
tista huolehdittiin pitamalla vastauksista tehdyt johtopaatokset riittavan ylei-
sella tasolla pyrkien siihen, ettei niista tehty lilan syvalle menevia ja kenties
virheellisia johtopaatoksia. Ulkoisen validiteetin varmistamiseksi pyrittiin saa-
maan haastatteluotokseen mukaan eri kokoisia ja eri toimialoja edustavia or-

ganisaatioita kohderyhman sisalta.

2.2.2 Kehittamistutkimus

Kehittdmistutkimus on eras interventionistinen tutkimusmenetelma. Interven-
tiotutkimus on ylakasite sellaiselle tutkimukselle, joka pyrkii tuottamaan muu-
toksia ja arvioimaan niiden vaikutuksia kohteena olevaan ongelmaan (Kana-
nen 2017). Toisen maaritelman mukaan kehittaminen ja tutkiminen yhdistyvat
teoreettisia ja kokeellisia vaiheita sisaltavassa syklisessa prosessissa (Pernaa
2013). Kehittamistutkimuksen erottaa perinteisesta tutkimuksesta pyrkimys
muutokseen, kun perinteinen tutkimus pyrkii vain kuvaamaan, selittdmaan ja
ymmartamaan ilmiota. Sana interventio viittaakin juuri muutokseen itseensa

seka niihin toimenpiteisiin, joilla muutos pyritddn aikaansaamaan.

Tyypillisesti tietotekniikan alan ylemman ammattikorkeakoulututkinnon opin-
naytetyossa pyritaan suunnittelemaan ratkaisu johonkin ongelmaan sovelta-
malla teknologiaa jollain uudella tavalla. Opinnaytetydssa tehtavassa tutki-
muksessa pyritdan ongelmanratkaisun kehittdmisen lisaksi selvittdmaan, mi-
ten hyvin ratkaisu toimii. Tahan tarpeeseen soveltuvat tutkimusmenetelmista
kehittamistutkimus ja tutkimuksellinen kehittdminen (Design Science Re-
search, DSR). Vertailtaessa naita tutkimusmenetelmia on niiden todettu ole-

van hyvin samankaltaisia (Piirainen & Gonzalez 2013).
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Interventionistisen tutkimuksen lahtokohtana toimii kaytanndon ongelma, joka
on merkityksellinen. Tyypillisesti ongelma on jonkun organisaation toimintaan
littyva kehittdmiskohde, joka katsotaan niin tarkeaksi, etta sen ratkaisemiseen
ollaan valmiita investoimaan. Liiketoiminnallisen merkityksen lisaksi tutkimuk-
sella tulisi olla tieteellista merkitysta esimerkiksi tulosten yleistettavyyden
kautta, jotta sita voidaan pitaa interventionistisena tutkimuksena. (Kananen
2017.)

Interventionistinen tutkimus pyrkii vastaamaan kysymyksiin, miten tai milla kei-
noilla kohteena oleva ongelma voidaan ratkaista. Interventionistinen tutkimus
toteutetaan sykling, jossa ensin maaritellaan ongelma ja selvitetaan sen syyt.
Syiden selvittamisen jalkeen etsitdan keino sen poistamiseksi, eli I0ydetaan
interventio. Muutos toteutetaan ja seurannan keinoin selvitetdan, miten tehty
muutos ongelman syiden poistamiseksi onnistui. Mikali tulokset osoittavat,
ettd muutos ei onnistunut palataan tarvittaessa alkuun ja toistetaan sykli. Tyy-
pillisesti interventionaalisessa tutkimuksessa keskitytaan yhteen muutossykliin
ja sen tieteellisyyden arviointiin, jotta saadaan toteutettua tieteelliselle tutki-

mukselle tarkea takaisinkytkenta teoriaan. (Kananen 2017.)

Pernaan (Pernaa 2013) mukaan kehittamistutkimus alkaa aina ongelma-ana-
lyysilla. Siina tavoitteena on selvittaa tarpeet, mahdollisuudet ja kipukohdat
kehittdmiselle. Ongelma maaritellaan ja sen syita selvitetaan yhteistydssa tut-
kimuksen tydelamaasiakkaan kanssa. Tata tyota tehdaan keraamalla aineis-
toa eri keinoin kuten haastatteluin, havainnoiden ja dokumentteihin tutustuen
(Kananen 2017). Tassa tutkimuksessa hyddynnettiin teemahaastatteluja seka
Kyberturvallisuuskeskuksen asiantuntijoita ongelman tarkemmassa maaritte-

lyssa.

Perehtymalla ongelma-alueen teorioihin voidaan I0ytaa keinot ongelman syi-
den selvittdmiseksi ja ratkaisut niiden poistamiseksi. Tavoitteena on hankkia
syvallinen esiymmarrys ongelmasta. Perehtymisen avulla interventiotutkimuk-
sessa loydetaan teoreettisia lahtokohtia, joilla voidaan lahestya tutkimusongel-
maa ja I0ytaa ongelmalle ratkaisu eli interventio. Perehtymisvaiheessa tuote-
taan kirjallisuuskatsaus perehtymalla teoriaan alan tutkimusten ja kirjallisuu-
den kautta. (Kananen 2017.)
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Muutoksen onnistumista ongelman ratkaisemiseksi seurataan muutoksen ai-
kana ja sen jalkeen. Ongelman maarittelyvaiheessa on tunnistettu lahtoti-
lanne, johon tuloksia verrataan. Vertailua voidaan tehda myds yleisempiin teo-
riasta tai toimialan yleisista mittareista johdettuihin vertailutuloksiin. Ratkaisua
voidaan testata esimerkiksi testikayton avulla, jolloin kokeilemalla ratkaisua ai-
dossa tai lavastetussa ymparistossa voidaan mitata ja arvioida tuloksia. (Ka-
nanen 2017; Pernaa 2013.)

Tassa kehittamistutkimuksessa luotettavuutta arvioitiin ennen kaikkea kehitta-
miskohteen testikaytdn tulosten avulla. Tuloksia arvioitiin suhteessa tutkimus-
kysymyksiin, teoriaan seka kokeilun tuottamiin tuloksiin. Sisaista validiteettia
arvioitiin testikayton seka kokeilukohteiden ja Kyberturvallisuuskeskuksen asi-
antuntijoiden palautteen perusteella. Ulkoista validiteettia arvioitiin sen mu-
kaan, miten yleistettavia ja laajasti sovellettavia intervention keinot ovat tutki-

tun ongelman ratkaisuun.

3 TEOREETTINEN VIITEKEHYS

3.1 Turvallisuusuhkien havainnointi kyberturvallisuuden viitekehyk-
sissa

National Institute of Standards and Technology (NIST) on USA:n kauppami-
nisterion tutkimuslaitos, jonka tehtaviin kuuluu mm. standardien kehittaminen
ja kayttd (NIST 2009). NIST maarittelee kuvan 1 mukaisesti viitekehyksessaan
kriittisen infrastruktuurin kyberturvallisuudelle viisi paatehtavaa: tunnistaminen,
suojautuminen, havaitseminen, vastaaminen ja palautuminen. Kukin naista vii-
desta paatehtavasta jakautuu kategorioihin ja niiden alakategorioihin. Alim-
malla kategoriatasolla maaritellaan hyvin tarkasti kunkin tehtavan tuotokset
seka tekniset- ja hallinnolliset toimet. Lopuksi ne linkitetdan kolmansien osa-
puolien standardeihin, ohjeisiin tai parhaisiin kaytantoéihin mallin soveltajan
avuksi. (NIST 2018.)



i Suojautuminen Tarvittavien turvallisuuskontrollien toteutus suojattavien kohteiden
suojaamiseksi.

Havaitseminen Tarvittavien keinojen kaytto kyberturvallisuuteen vaikuttavien tapahtumien
havaitsemiseksi

Vastaaminen Keinot ja menettelyt kyberturvallisuuteen vaikuttavien tapahtumien
hallitsemiseksi

Kuva 1. Kriittisen infrastruktuurin kyberturvallisuuden viitekehyksen paatehtavat (NIST 2018)

NIST:n viitekehyksen mukaan turvallisuusuhkien havainnointiin keskitytaan
tunnistamisen ja havaitsemisen paatehtavissa. Havainnointiin liittyvasta kom-
munikaatiosta huolehditaan paaosin vastaamisen paatehtavassa. Tunnista-
mistehtavan aikana tehdaan staattinen analyysi, eli identifioidaan ja dokumen-
toidaan kaytossa olevat resurssit: jarjestelmat, kapasiteetti ja data. Edellisen
lisaksi tunnistetaan kybertoimintaymparistoon liittyvat riskit ja niiden tuomat
uhat. Havaitsemistehtava on operatiivinen. Siina kehitetaan ja otetaan kayt-
toon tarpeelliset toimenpiteet kyberturvallisuustapahtuman havaitsemiseksi ja
tunnistamiseksi. (NIST 2018.)

Havaitsemistehtava jakaantuu kolmeen kategoriaan: 1) poikkeamien ja tapah-
tumien hallinta, 2) jatkuva seuranta ja valvonta seka 3) poikkeaminen tunnista-
minen. Ensimmaisessa kategoriassa luodaan lahtokohdat ymmarrykselle koh-
deymparistdn toiminnasta, jotta voidaan erottaa asianmukainen ja poikkeava

toiminta toisistaan. Tassa kategoriassa tapahtuu myos havaittujen kyberturval-
lisuustapahtumien analyysi seka johtopaatosten teko siita millaisesta tapahtu-
masta on kyse ja mihin se vaikuttaa. Halytysten ja reagoinnin raja-arvot maari-

telladn osana poikkeamien ja tapahtumien hallintaa. (NIST 2018.)

Jatkuvassa seurannassa ja valvonnassa seurataan kybertoimintaympariston
tapahtumia, kirjoitetaan niista lokia ja pyritddn havainnoimaan poikkeavaa tai
saantdjenvastaista toimintaa. Valvonta kohdistuu jarjestelmiin, tietoliikentee-
seen, kayttajien toimintaan, ulkoisiin palveluntuottajiin seka fyysiseen toimin-
taymparistoon. NIST:n mukaan myos haavoittuvuuksien skannaus on osa jat-

kuvaa seurantaa ja valvontaa. (NIST 2018.)



17

Poikkeamien tunnistamisessa hyddynnetaan jatkuvassa seurannassa ja val-
vonnassa koottuja tapahtumatietoja eri lahteista seka poikkeamien ja tapahtu-
mien hallinnassa maariteltyja Iahtdoletuksia toimintaympariston normaalitilan-
teesta. Tietojen pohjalta kootaan tapahtumaraportteja ja -halytyksia seka jae-
taan niita eteenpain toimenpiteitad varten. Tunnistamisprosessia testataan ja
kehitetaan jatkuvasti, jotta voidaan varmistaa poikkeamien havainnointikyky.
(NIST 2018.)

Poikkeamasta tai tapahtumasta kybertoimintaymparistossa tulee kommuni-
koida osapuolille, jotka tarvitsevat tietoa niista. Naita ovat mm. kayttajat, johto,
sidosryhmat ja viranomaiset. Viestinnan kohderyhmat vaihtelevat tapahtuman
luonteen mukaisesti ja ne valitaan ennalta maariteltyja kriteereita noudattaen.
Kommunikointia varten on ennalta maaritelty johdonmukainen sisalto ja toi-
mintatapa. Kommunikointi on NIST:n viitekehyksessa osa kybertilanteisiin

vastaamisen paatehtavaa. (NIST 2018.)

Center of Internet Security (CIS) julkaisee kyberturvallisuuden parhaita kay-
tantoja CIS Controls -julkaisussaan. Tuorein versio on vuodelta 2021 ja siina
on CIS:n mukaan erityisesti huomioitu pilviturvallisuuden vaatimat nakokulmat.
Tavoitteena on tuottaa hyvin kuvaavia, priorisoituja ja yksinkertaistettuja kont-
rolleja organisaatioiden kyberpuolustuksen parantamiseksi. Kontrollit on
koottu parhaista kaytannoista ja ne on ryhmitelty suojattavien kohteiden mu-
kaisesti ja niihin on liitetty parametreja kuten luokka ja kohderyhma. Kaytan-
noén luokittelussa kaytetaan toiminnallisia kategorioita: tunnista, havaitse ja
vastaa. Kohderyhma selventaa kunkin parhaan kaytannon soveltuvuutta ja
tarkoituksenmukaisuutta erilaisille ja kokoisille organisaatioille. (CIS 2021.)

Havainnointi on hajautettu CIS:n mallissa useiden eri kontrollien osalle. Tyypil-
lisia kaytantoja riippuen kontrollista ovat lokitus, monitorointi ja katselmointi.
Lokitus tulee toteuttaa keskitetysti ja havainnointia varten tulee ottaa kayttoon
tunkeutumisen havainnointijarjestelma (/ntrusion Detection Solution, IDS).
(CIS 2021.)

Kommunikaatio tietoa tarvitseville osapuolille on CIS:n mallissa osa kybertur-

vallisuustapahtumien reagointikontrollia. Reagoinnin parhaiksi kaytannaoiksi
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esitetaan kontaktitietojen yllapito ja viestintdan valmistautuminen. Toimijan on
yllapidettava kontaktitietoja niihin sidosryhmiinsa, joiden kanssa se saattaa
joutua jakamaan tietoja kyberturvallisuustapahtumasta. Naihin kuuluvat mm.
kybervakuutuksen tarjoaja, viranomaiset seka ISAC-kumppanit. Toiseksi tulee
valmistautua kybertapahtuman aikaiseen kommunikaatioon ja viestintaan.
Tama tarkoittaa viestintamekanismien ja varamekanismien maarittelya ja tes-
taamista. (CIS 2021.)

NIST:n ja CIS:n viitekehykset vertautuvat hyvin toisiinsa parhaiden kaytanto-
jen tasolla. Viitekehyksilla on oma lahestymistapansa: NIST:lla kyberturvalli-

suuden paatehtavat ja CIS:lla kyberpuolustuksen kontrollit. Kaytannon suosi-
tusten ja toimenpiteiden tasolla suositeltavat tehtavat ovat samoja tai saman-
kaltaisia. (NIST 2018; CIS 2021.)

Molemmissa malleissa on tunnistettu tarve jakaa kyberturvallisuuteen liittyvaa
tietoa uhista, havainnoista ja tapahtumista muiden sidosryhmien kanssa. Mal-
leissa kommunikaatio on aina osa reagointia kybertilanteeseen. Vaikka viran-
omaisyhteisty0 ja ISAC-yhteistyd mainitaan, ei se kuitenkaan esiinny miten-

kaan merkittavassa roolissa. Tietojen jakaminen ja yhteistyo eivat naiden mal-
lien suositusten mukaan ole mitenkaan erityisessa roolissa, kun varmistetaan

organisaation kyberturvaa.

Kyberturvallisuuskeskus (2020c) on julkaissut Kybermittarin, joka on kansalli-
sen kyberturvallisuuden arviointimalli ja -tydkalu. Malli on kokoelma erilaisia
kansallisia ja kansainvalisia kaytanteitd (mukaan lukien NIST:n viitekehys). Se
luo yhtenaisen lahestymistavan kyberturvallisuuden arviointiin ja kehittami-
seen Suomessa. Malli on tarkoitettu julkisten toimijoiden, yritysten ja muiden

organisaatioiden kayttoon. (Traficom 2020c.)

Kybermittarin avulla voidaan muodostaa vertailukelpoista ja yhtenaista ym-
marrysta eri toimialojen toimijoiden kyberturvallisuuden tilasta. Kybermittari
koostuu kyberturvallisuuden eri osa-alueita arvioivista kysymyksista, joiden
kunkin kohdalla arvioinnin tekija pystyy maarittelemaan tarkastettavan organi-
saation kypsyystason. Arviointi tehdaan vertaamalla organisaation todellisia
kaytantoja mallin vaatimuksiin eri kypsyystasoilla. Kyberturvallisuusuhkien ha-

vainnointia arvioidaan useassa kybermittarin kysymyksessa. Saatujen tulosten
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perusteella organisaatio voi paattaa tarvittavista kehittamistoimista tilanteen
parantamiseksi. (Traficom 2020c.)

3.2 Tilannekuvan muodostaminen ja tulosten hyédyntaminen

Kyberturvallisuuden tilannekuva tarkoittaa koottua kuvausta tietojarjestelmien
tietylla hetkella vallitsevasta kaytettavyys- ja turvallisuustilanteesta seka ky-
bertoimintaympariston vallitsevasta tilasta. Kybertoimintaymparisto taas koos-
tuu yhdesta tai useammasta digitaalisesta tietojarjestelmasta muodostuvasta

toimintaymparistdsta. (Sanastokeskus TSK 2018.)

Tilannekuvaa voidaan ajatella dynaamisena prosessina, joka muodostuu yh-
teen vedetysta kuvauksesta, sen muodostamiseksi tarvittavasta arvioinnista
seka kaikista niistd menettelyista, joita kaytetaan tietojen keraamiseksi ja ylla-
pitamiseksi (Endsley 1995). Tilannekuvan arvioinnissa muodostetaan taman
hetkinen kokonaiskuva asioiden ja tapahtumien valisista suhteista kohteena
olevassa ymparistdssa, kun taas tilannekuva itsessaan on kokonaiskuvan

pohjalta kayttajalle muodostunut mielikuva tilanteesta (Blash ym. 2012).

Tilannekuvaa tuotetaan paatoksenteon tueksi. Siina kaytetaan hyvaksi kerat-
tyja havaintoja ja niiden pohjalta tehtyja arviointeja ja analyyseja. Tuloksia voi-
daan verrata tai esittaa erilaisina mittareina. (Endsley 1995; Sanastokeskus
TSK 2018.)

Kyberturvallisuuden tilannekuva muodostuu uhka-, hairio- ja haavoittuvuustie-
dosta. Naiden tietojen avulla on mahdollista suojautua uhkatilanteilta ja selviy-
tya hairittilanteista. Mita kattavammat ja ajantasaisemmat tiedot ovat, sen pa-
remmin tilannekuva palvelee edella mainittua tarkoitusta. Puutteet tilanneku-
vassa haittaavat uhkatilanteisiin varatutumista ja loukkauksiin reagointia.

(Johnson ym. 2016; Valtiontalouden tarkastusvirasto 2017.)

Tilannekuvan muodostamisen ja jasentamisen tueksi on kuvattu Data Fusion
Information Group (DFIG) -malli. Malli esittaa tilannekuvan muodostamisen
prosessin ja vaiheet aineiston keruusta paatoksentekoon ja reagointiin asti.

DFIG-mallissa (kuva 2) erotellaan tilannekuvan rakentaminen seitsemaan eri
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tasoon (tasot 0—6). Naista ylimmat tasot 4—6 keskittyvat paatoksentekoon, asi-
antuntija-analyysiin ja tilannekuvaprosessin jatkuvaan kehittdmiseen. Alimmat
tasot kohdistuvat tiedon keruuseen ja jalostamiseen tilannekuvan muodosta-
miseksi. Alimmalla O-tasolla keratdan mittaustieto sensoreilta ja dokumentoi-
daan saatu signaali. Tasolla 1 pyritaan ymmartamaan saadun signaalin merki-
tys tarkkailtavan kohteen kannalta, eli selvitetaan, mika on kohteen tila. Seu-
raavalla tasolla muodostetaan nakemys tilanteesta yhdistelemalla useiden toi-
siinsa sidoksissa olevien entiteettien tilan mukaan. Tasolla 3 tehdaan tulkinta
tilannekuvan merkityksesta — eli onko kyseessa mahdollisesti joku uhka tai
vaikutus kohteelle. Joka tasolla voidaan tehda samanaikaisesti seka arviota

nykytilanteesta tai ennustetta tilanteen kehittymisesta. (Blash ym. 2012.)

L5 Paatoksenteko

A
\ 4

L2 + L3 Tulkinta: analyysien yhdistely ja havaintojen tulkinta - L4 + L6 Asiantuntija-
analyysi ja
A tilannekuvaprosessin

TR o - . kehittdminen
L1 — Havainnointi: datan ja signaalien analyysi

A

LO - Havainnointi: datan keruu ja dokumentointi sensoreilta ja
tietolahteista

_______________________________________________________

Kuva 2. Data Fusion Information Group (DFIG) -mallin 7 tasoa (Blash ym. 2012)

Kybermittarin mukaan tilannekuvan muodostamisen kypsyystasoa arvioidaan
eri nakdkulmista. Lokitietojen keruu suojattavista kohteista, lokien keskitetty
sailytys ja tietojen hyodyntaminen tilannekuvan muodostamisessa ovat edelly-
tyksia kehittyneen kypsyystason toiminnalle. Jarjestelma- ja tietolikenneympa-
ristdja valvotaan ja havainnoidaan saanndllisesti ja oikea-aikaisesti. Havain-
nointi tuottaa tarvittaessa halytyksia jatkotoimia varten. Valvontatoimien tulee
olla linjassa arvioitujen uhkien kanssa. Tilannekuvan muodostamista ohjaavat
dokumentoidut toimintatavat seka johdon sille asettamat politiikat. Kybermitta-
rilla arvioidaan myads, etta riittdvasta resursoinnista ja osaamisesta on organi-

saatiossa huolehdittu. (Traficom 2022.)
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Tilannekuvatiedolle asetettuja tavoitteita on erilaisia riippuen tiedon kaytta-
jasta. Tilannekuvaa voidaan tarkastella taktisella, operatiivisella ja strategisella
tasolla. Taktisella ja operatiivisella tasolla tavoitteena on koota ja jasentaa
ajantasainen ja arjen tietoturvan toteuttamisen kannalta tarpeellinen tieto uh-
katilanteesta seka tarvittavista tarkistus- ja suojautumistoimista ajankohtaisen
kyberturvallisuustilanteen mukaan. Tama tieto jalostetaan kunkin kohderyh-
man tarpeisiin. Strategisella tasolla tavoitteena on muodostaa johdolle tietoa
paatoksenteon tueksi. Yhteiskunnan tasolla johto tarkoittaa valtiojohtoa ja koh-
deryhma elinkeinoelamaa ja viranomaisia. Yksittaisen organisaation tasolla
taas puhutaan operatiivisesta johdosta seka hallituksesta ja kohderyhmina
ovat organisaatioyksikot ja sidosryhmat. (Valtiontalouden tarkastusvirasto
2017; Sanastokeskus TSK 2018.)

Keratty tieto jalostetaan tilannekuvaksi analysoimalla, suodattamalla ja koos-
tamalla. Tama voidaan tehda kokonaan tai osittain automaattisesti. Usein
tassa tydssa hyddynnetaan asiantuntijaresursseja. Koostamisen lopputulok-
sena syntyy erilaisia tilannekuvatuotteita ja -raportteja. Kyberturvallisuuskes-
kus tuottaa useita tilannekuvatuotteita organisaatioiden ja kansalaisten kayt-
toon. Naita ovat mm. haavoittuvuustiedotteet, haavoittuvuuskooste, kybersaa,
uutiskirje, toimialakohtaiset tilannekuvaraportit seka varoitukset merkittavista
tietoturvapoikkeamista. Naiden lisaksi tuotetaan tilannekuvaraportteja valtio-
neuvoston tilannekeskuksen kayttoon. (Valtiontalouden tarkastusvirasto 2017;
Kyberturvallisuuskeskus 2021.)

Tilannekuvan muodostaminen edellyttaa toimijoilta yhteisty6ta. Organisaati-
oilla tulee olla valmiuksia jakaa tietoa omasta tilanteestaan ja havainnoistaan
verkostossaan. Jakaminen on tarkeaa ja parantaa tilannekuvan laatua. Tama
edellyttaa luottamusta koko verkostoon ja siihen etteivat omat luottamukselli-
set tiedot paady vaariin kasiin. Luottamusta voidaan vahvistaa teknisin kei-
noin, kuten poistamalla aineistosta sen lahteen tunnistamiseen ja kohdentami-
seen tarvittavat tiedot tai sopimuksellisin keinoin verkoston jasenten valilla.
(Johnson ym. 2016; Skopik 2017.)

Julkinen hallinto on vastuussa kansallisen kriittisen infrastruktuurin suojaami-

sesta fyysisilta ja kyberuhilta. Hallinnon tehtavana muodostaa tilannekuva



22

kansallisella tasolla. Ajantasaisen kootun tiedon puute vaarantaa kriittisen inf-
rastruktuurin vakauden (Skopik 2017). Valtiotalouden tarkastusviraston tarkas-
tuskertomuksen (Valtiontalouden tarkastusvirasto 2017) mukaan Suomessa
kyberturvallisuuden kokonaistilannekuvaa ei riittavalla tasolla keskitetysti ko-
koa mikaan toimija. Kyberturvallisuuskeskuksella on kylla tama tehtava, mutta
esim. viranomaisilla tai yksityisilla yrityksilla ei ole velvollisuutta iimoittaa tieto-
turvaloukkauksista. Tilannekuvan muodostaminen on hajallaan usean eri toi-
mijan kesken. Viranomaiset ja organisaatiot joutuvat tdydentamaan tilanneku-
vaansa omin toimin. Valtiotalouden tarkastusviraston mukaan keskitetylle pal-

velulle olisi tarvetta.

3.3 Tiedon jakamisen haasteet verkostossa

Verkostot ovat organisaatioiden tai yksildiden muodostamia usein epamuodol-
lisia yhteisoja. Verkoston toimijoita voi yhdistaa esimerkiksi sama toimiala tai
samat kiinnostuksen kohteet. Ne voivat olla laajoja ja kansainvalisia. Erilaiset
kulttuurit ja toimintatavat monimutkaistavat verkostoja. Verkosto toimintaym-
paristona asettaa tietojenvaihdon standardoinnille ja systematisoinnille sellai-
sia haasteita, etta ne eivat valttamatta ole kenenkaan kontrolloitavissa. Tieto-
jen keruuta ei pysty helposti standardisoimaan ja synkronoimaan. Tietosisal-
I0ista ei saa yhtenevaista rakenteeltaan, semantiikaltaan ja versioiltaan. Ver-
koston rakenne ja toimintamallit muuttuvat kaiken aikaa. Rajapintojen ja tieto-
sisaltdjen taydellisen yhteensovittamisen sijasta on hyodyllisempaa tunnistaa
ongelmat ja selvittda, mita on tehtavissa tilanteen parantamiseksi. Onnistu-
neeseen tietojenvaihtoon tarvitaan hyvin joustava tietojenvaihdon toimintaym-
paristd. (Blash ym. 2012.)

Toisaalta on tarkeaa ottaa jo kaytossa olevat turvallisuusratkaisut huomioon,
kun tietojen jakoa verkostossa suunnitellaan. Tama siksi, etta tietojenvaihtoon
ehdotetut ratkaisut voisivat olla osapuolista helpommin hyvaksyttavia ja kan-
nustaa osallistumaan. Organisaatioilta ei voida edellyttaa suuria investointeja
verkostoa varten, vaan ehdotettujen ratkaisujen pitaa hyodyntaa olemassa
olevaa kyberturvallisuusinfrastruktuuria. Jaetun tiedon pitaa tukea nykyisia ky-
berturvallisuuden toimintamalleja esimerkiksi siten, etta tiedon kasittely on au-

tomatisoitavissa. Tama tarkoittaa, etta tieto jaetaan sellaisessa vakioidussa
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muodossa, jossa se on helposti ladattavissa turvallisuustiedon ja -tapahtu-
mienhallinnan (Security information and event management, SIEM) tai tunkeu-

tumisenhallinnan (IDS) jarjestelmiin. (Skopik 2017.)

Tutkimuksensa johtopaatoksissa Skopik (Skopik 2017) esittaa, etta yleisella
kansallisella tasolla tapahtuva tiedonjako ei ole parhaiten toimiva malli. Tilan-
nekuvatiedon pitaisi olla kullekin toimialalle kohdennettua sisaltaden kohderyh-
malle jalostettua tietoa ja analyysia, jotta siita olisi konkreettista hyotya. Li-
saksi ratkaistavana on olennainen ristiriita: toisaalta nayttaa olevan valttama-
tonta, etta laadun varmistamiseksi kyberturvallisuusasiantuntija kasittelee ja
jalostaa jaettavaa tietoa, mutta toisaalta tiedonjaon pitaisi olla tehokasta ja no-

peaa.

3.4 Uhkatiedon jakaminen

Kyberturvallisuudestaan kiinnostuneet organisaatiot ovat tunnistaneet tarpeen
jakaa kyberuhkatietoa (Cyber Threat Information, CTI). Tietoa pitaa jakaa
ajantasaisesti ja luotettavasti, jotta voidaan parantaa kykya tunnistaa vihamie-
lista toimintaa ja toimijoita seka pienentaa hyokkayksien vaikutuksia organi-
saation toimintaan ja kriittisiin resursseihin. Kysymys on ennen kaikkea vuoro-
vaikutuksesta: jaettua tietoa hyddynnetaan omassa kybersuojauksessa seka
palvellaan muita verkoston jasenia jakamalla omia havaintoja. Kehittyviin uh-
kiin vastaaminen vaatii yhteistoiminnassa kohdennettuja ja koordinoituja vas-
tatoimia, silla hyokkaykset kehittyvat koko ajan monimutkaisemmiksi, raata-
I6idyiksi ja koordinoiduiksi operaatioiksi. (Skopik 2017; Rantos ym. 2020.)

NIST:n ja EU:n kyberturvallisuusviraston (ENISA) mukaan CTI on tietoa, joka
auttaa organisaatiota tunnistamaan, arvioimaan, valvomaan tai vastaamaan
kyberuhkiin. Tiedot voivat olla esimerkiksi halytyksia, tunnistetietoja, uhkaku-
vauksia tai vaikkapa ohjeita tietoturvatydkalujen kaytdsta ja konfiguroinnista

jonkin uhan pienentamista varten. (Johnson ym. 2016; ENISA 2018.)

Tyypillisesti organisaatiot jakavat uhkatietoa paljon sisaisesti esimerkiksi IT-
osaston ja turvallisuusosaston valilla. Kuitenkin jakamalla uhkatietoa ulkopuo-
listen kanssa luottamusverkostossa, voi organisaatio hyotya kollektiivisen ver-

koston vipuvoimasta. Tietojen jakamisesta on organisaatiolle useita hyotyja.
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Yhteisty0 auttaa tilannekuvan muodostamisessa, kun osaamista, tietoa ja voi-
mavaroja voidaan jakaa. Tietojen jakaminen parantaa tilannekuvan monipuoli-
suutta ja syventaa organisaation tietamysta. Edellisten lisaksi verkostossa luo-
dun ymmarryksen hyvaksikaytto tekee kyberpuolustuksesta ketterampaa, kun
reagointimahdollisuudet jatkuvasti muuttuviin uhkatilanteisiin paranevat. Kay-
tettavissa on nain kollektiivista tietdmysta, kokemusta ja kyvykkyyksia, joita ei
yksin toimimalla voi saavuttaa. Jakamalla uhkatietoa organisaatiot voivat pa-
remmin tunnistaa hyokkayskampanjoita, jotka kohdistuvat tiettyyn toimialaan
tai instituutioihin. Saatua tietoa hyodyntamalla organisaatio voi tehda parem-
pia paatoksia turvallisuutensa kehittamiseksi, suojautua uhilta tehokkaammin
ja toipua ongelmatilanteista nopeammin. (Johnson ym. 2016; Skopik 2017;
Chantzios ym. 2019.)

Uhkatiedon jakaminen edellyttdd monen eri nakokulman huomioimista. Tieto-
jenvaihtoon liittyy useita ongelmia useilla eri kerroksilla, jotka on ratkaistava
ennen kuin CTl:n jakaminen on mahdollista (Rantos ym. 2020). Juridisella ker-
roksella on ratkaistava tietoturvallisuuteen liittyvat kysymykset, rajoitukset ja
velvollisuudet tietojen jakamiseksi. Kaytantojen ja toimintamallien kerroksella
ratkaistaan, mita tietoa jaetaan, keille jaetaan ja milloin. Semanttisella kerrok-
sella vastataan kysymyksiin tietotyypeista ja -formaateista seka datan loogi-
sesta tulkinnasta ja merkityksesta. Alimmalla eli teknisella kerroksella kuva-
taan tiedonsiirron tekninen ja turvallinen toteutus. Tama tutkimus keskittyy
alimpiin kerroksiin. Kaytannossa joudutaan myos ratkomaan ylempien kerros-

ten kysymyksia, jotta toimiva ratkaisu on ylipaataan mahdollinen.

Uhkatiedon jakamista varten on perustettu useita viranomais- tai ISAC-verkos-
toja, joilla kullakin on oma tehtavansa ja roolinsa. Verkostot voivat toimia
epaformaaleina tai formaaleina verkostoina. Epaformaalit verkostot ovat kes-
kustelevampia ja keskittyvat luottamuksen rakentamiseen, kun taas formaalit
verkostot jakavat ja hyodyntavat rakenteisia ja mallinnettuja tietoja kyberuhista
(Skopik 2017). ISAC verkostot ovat ENISA:n suosittelema toimintamalli, ja tie-
tojenjakoon voidaan kayttaa erilaisia tyokaluja. Tydkalut — kuten Open Source
Threat Intelligence Platform (lyh. MISP) (MISP Project 2021) — automatisoivat
tietojenvaihtoa ja tukevat erilaisia kayttd- ja paasyoikeuksia tietoon, koska kai-
killa kayttajilla ei valttamatta ole oikeutta kaikkeen vaihdettavaan tietoon.
(ENISA 2018.)
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Esimerkiksi Yhdysvaltojen kyber- ja infrastruktuuriturvallisuusvirasto (CISA)
operoi kriittisen kyberinfrastruktuurin tietojenjaon ohjelmaa (Protected Critical
Infrastructure Information Program, PCII). Osallistuminen ohjelmaan on orga-
nisaatoille vapaaehtoista. Tietojenvaihto on luottamuksellista ja CISA:n valvo-
maa. Tavoitteena on ymmartaa ja tunnistaa turvallisuusuhkia ja -riskeja, haa-
voittuvuuksia ja niiden torjuntakeinoja seka kriittisen infrastruktuurin rakenta-
misessa ja ongelmatilanteissa (CISA 2021). Vastaavia hankkeita 16ytyy myos

muista maista tai tietylle toimialalle keskittyen.
3.5 Hyokkays- ja hyvaksikayttomenetelmien jasentely

Uhkatieto on kyberturvallisuusuhkiin liittyvaa informaatiota, joka pyrkii autta-
maan organisaatiota suojaamaan itseadan uhilta tai paljastamaan vihamielisen

toimijan toiminnan (Johnson ym. 2016).

NIST:n mukaan uhkatiedon paatyyppeja ovat

¢ Indikaattorit ovat teknisia tunnisteita tai mitattavissa olevia
havaintoja, joiden perusteella voidaan paatella, onko hydk-
kays mahdollinen, parhaillaan kaynnissa tai tapahtunut jo
aiemmin.

o Taktiikat, tekniikat ja toimintatavat (factics, techniques
and procedures, lyhennettyna TTP) kuvaavat hyokkaajan toi-
mintatapoja. Taktiikat kuvaavat toimintaan ylatasolla, kun
taas toimintatapakuvaukset voivat olla hyvin yksityiskohtai-
sia.

o Halytykset ovat tietoja ajankohtaisista haavoittuvuuksista,
hyvaksikayttokeinoista ja muista turvallisuuteen vaikuttavista
seikoista.

¢ Uhkatietoraportit ovat tyypillisesti edellisia jalostetumpaa
tietoa uhkatilanteesta ja tilannekuvasta. Raportit sisaltava
kohdennettua, koottua ja analysoitua tietoa paatdksenteon
tueksi.

o Tyodkalujen asetukset ovat suosituksia ja ohjeita tietoturva-
tydkalujen ja -jarjestelmien konfiguroimiseksi ja kaytta-
miseksi esimerkiksi indikaattoreiden tai TTP:iden havaitse-
miseksi. (Johnson ym. 2016; Chantzios ym. 2019.)

Uhkatiedon lahteina toimivat tyypillisesti organisaation sisaiset lahteet, kuten
kaytetyt kyberturvallisuustyOkalut ja sisdinen analyysi- ja valvontatyd. Lisaksi

uhkatiedon lahteina voivat toimia ulkoiset lahteet kuten yhteisét, palveluntarjo-
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ajat ja avoimet lahteet. Palveluntarjoajat voivat olla kaupallisia toimijoita, joi-
den toimittama tieto on maksullista. Kaupallisuuteen liittyy usein lupaus siita,

etta tiedon laatu on tarkastettua ja luotettavaa. (Chantzios ym. 2019.)

Riippumatta tiedon tyypista uhkatiedon tulee sisaltda muutamia yhteisia piir-
teita. Tiedon tulee olla ajantasaista ja kaytettavissa ajoissa niin, etta vastaan-
ottaja ehtii reagoida tarvittavalla tavalla. Sen tulee olla relevanttia ja sovelletta-
vissa vastaanottajan toimintaymparistéssa. Sen on oltava myds oikein, katta-
vaa ja yksiselitteista. Jaetun tiedon on tarjottava riittavalla tasolla yksityiskoh-
tia ja viitekehysta, johon se liittyy. Viimeisena vaatimuksena jaettavan uhkatie-
don on ehdotettava keinoja toimenpiteiksi, joita vastaanottajan olisi syyta har-
kita tai tehda. (Skopik 2017.)

Yhdysvaltalainen julkisrahoitteinen tutkimus- ja kehitysyhtio MITRE julkaisee
MITRE ATT&CK viitekehysta ja tietamystietokantaa hyokkaajien kayttamista
kyberturvallisuutta uhkaavista menetelmista. Listatut hyokkays- ja hyvaksi-
kayttdmenetelmat perustuvat tosielaman kokemuksiin ja havaintoihin. Mene-
telmat esitetaan yhteen koottuna taulukoiksi, jotka on kohdennettu eri teknolo-
gia-alustoille kuten kayttojarjestelmat, tietoliikenneverkot, pilvipalvelut ja kont-
tialustat. Kohdennus auttaa viitekehyksen kayttajaa rajaamalla tiedon maaraa
suojattavan kohteen teknologiaa-alustan mukaan. (Strom ym. 2017; Penning-
ton ym. 2019.)

Viitekehysta voidaan kayttaa pilviturvallisuuden havainnointikohteiden maarit-
telyyn ja tunnistamiskeinojen valintaan. Pilvipalveluihin kohdistuvia hydkkays-
ja hyvaksikayttomenetelmia viitekehyksessa on lueteltu yhteensa 56 kappa-
letta. Naistd muutamat selkeasti vain pilvipalveluihin kohdistuvia. Suuri osa lis-
tatuista menetelmista on yleisia ja laaja-alaisesti kaytettyja ja ne voidaan koh-
distaa useimpiin teknologia-alustoihin. Pilvipalveluihin kohdistuvat hyokkays-
ja hyvaksikayttomenetelmat eivat siis valttamatta eroa muihin teknologia-alus-
toihin kohdistuvista menetelmista, jolloin samat valvonta ja havainnointikeinot
ovat toimivia. (MITRE 2022.)

Jokaisesta hyokkays- ja hyvaksikayttomenetelmasta on tuotettu kuvaus, jossa
esitetadn hyokkaajan kayttama toimintamalli, tavoite mihin menetelmalla pyri-

taan seka alusta tai teknologia johon uhka kohdistuu. Menetelman kuvaus
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noudattaa edella esitettya rakennetta, jossa dokumentoidaan hyokkaajien
kayttamia taktiikoita, tekniikoita ja toimintatapoja. Kuvauksessa luetellaan esi-
merkkeja tunnetuista toimintatavoista menetelman hyvaksi kayttamiseksi.
Joissakin tapauksissa menetelmakuvaus on jaettu viela alimenetelmiksi, jos
se on katsottu tarpeelliseksi tietamyskannan kaytettavyyden parantamiseksi ja
alimenetelmien erityispiirteiden esille tuomiseksi. (Strom ym. 2017; Penning-
ton ym. 2019.)

Viitekehyksessa myos on dokumentoitu hyodyllisia keinoja menetelmien tun-
nistamiseksi seka niiden vaikutusten torjumiseksi tai lieventamiseksi. Ne ovat
yleistettavia ja uudelleenkaytettavia useiden eri menetelmien kohdalla. Tun-
nistamis- ja torjumiskeinot ovat valmiita konsepteja ja tekniikoita, joita kaytta-
malla voidaan havaita tai estaa hyokkaysmenetelmien onnistunut kaytto.
(MITRE 2022.)

MITRE ATT&CK viitekehyksessa on yhteensa 14 erilaista luokkaa taktisille ta-
voitteille, joihin hydkkaaja pyrkii. Ne ovat hyokkaajan operatiivisia paamaaria
hyokkayksen eri vaiheissa. Alussa pyritaan tiedustelemalla hankkimaan hyo-
dyllista tietoa kohteesta, sen toiminnasta ja haavoittuvuuksista. Taman jalkeen
taktisena tavoitteina ovat paasy uhrin jarjestelmiin, oman jalansijan vakiinnut-
taminen uhrin ymparistdissa seka levittaytyminen laajemmin. Kun paasy koh-
teen jarjestelmiin ja tietoon on hankittu, voi tavoitteena olla vakoilu, tietojen va-
rastaminen, resurssien hyvaksikaytto tai uhrin toiminnan hairinta. Eri hyok-
kaysmenetelmat voidaan linkittda yhteen tai useampaan tavoitteeseen. Jaot-
telu auttaa jasentamaan suojautumisen ja havainnoinnin suunnittelua, silla se
helpottaa tunnistamis- ja torjuntakeinojen valintaa, toteuttamista ja arvioimista.

(Strom ym. 2017; Pennington ym. 2019.)

Soveltamisen yksinkertaistamiseksi erilaisten pilvipalveluiden kanssa, viiteke-
hys on jaettu viiteen alaryhmaan: Office 365, Azure AD, Google Workspace,
SaaS ja laaS (Strom ym. 2017). Jako on tehty yleisimpien kaupallisten pilvi-
palvelutuotteiden ja -kayttdkonseptien mukaan. Hydkkaajien kayttamat TTP:t
eroavat eri pilvipalveluratkaisujen valilla jonkin verran, jolloin jako alaryhmiin
yksinkertaistaa mallia. Eri pilvipalvelut ovat niin erilaisia uhkien ja hyvaksikayt-
tomenetelmien osalta, etta erittely on ollut perusteltua tehda.
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3.6 Pilviturvallisuuden vastuunjakomalli

Suuret globaalit pilvipalveluntuottajat esittelevat hyvin samankaltaiset mallit
palveluiden kyberturvallisuuden vastuunjaosta palveluntuottajan ja asiakkaan
valilla. Esimerkiksi Amazon Web Services (AWS) maarittelee kasitteet pilven
turvallisuus ja turvallisuus pilvessa (englanniksi security of the cloud ja secu-
rity in the cloud) (kuva 3). Tassa pilven turvallisuus tarkoittaa pilvipalvelualus-
tan tarjoamaa turvallisuutta, josta AWS palveluntuottajana ottaa vastuun. Tur-
vallisuus pilvessa vastaavasti tarkoittaa sita osaa palvelun turvallisuudesta,
josta asiakkaan on itse huolehdittava ja kannettava vastuu. (Amazon Web

Services s.a.)

Turvallisuus pilvessa Identiteetin ja paasynhallinta
= asiakkaan vastuulla

Kayttojarjestelmien, tietoliikenteen,
palomuurien ja sovellusten asetukset

Datan salaus ja suojaus

Verkkoliikenteen suojaus

/
Pilven turvallisuus

) Kapasiteetit:
= palvelutuottajan vastuulla

Laskentakapasiteetti, tallennustila
- Tietokannat
- Tietoliikenne

Globaali infrastuktuuri

Fyysinen turvallisuus

___________________________________________________________________

Kuva 3. Pilviturvallisuuden vastuunjakomalli (Amazon Web Services s.a.)

Pilven turvallisuus on siis palvelutuottajan vastuulla ja silla on vahva matiivi pi-
taa turvallisuus kunnossa. Onhan kyseessa palvelu, jonka liiketoimintamenes-
tys riippuu asiakkaiden luottamuksesta. Pitadkseen huolta vastuustaan alus-
tansa turvallisuuden varmistamiseksi palveluntuottaja tekee paljon valvontaa,

yllapitaa reagointikykya seka tuottaa asiakkaille raportteja tilanteesta.
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Turvallisuus pilvessa on puolestaan asiakkaan vastuulla. Asiakkaan on huo-
lehdittava kayttamiensa palvelukomponenttien asetuksista ja konfiguraatioista,
datan yhtenaisyydesta ja salauksesta, tietoliikenteen suojauksesta seka kayt-
tajien ja kayttdoikeuksien hallinnasta. Naiden lisaksi asiakkaan on kannettava
vastuu myos omien jarjestelmiensa ja sovellustensa turvallisuudesta, joita

suoritetaan pilvialustalla.

Pilvipalvelut ovat monimutkaisia. Yllapitajien ja sovelluskehittdjien osaami-
sessa voi olla puutteita ja virheitakin sattuu. Virheet ja puutteet asiakkaalle
kuuluvissa turvallisuutta varmistavissa tehtavissa avaavat hyokkayspinta-alaa
hyvaksikayttajille. Naiden ehkaisemiseksi pilvipalveluiden tuottajat pyrkivat tar-
joamaan asiakkaiden kayttoon valineita kyberturvallisuusriskien pienenta-
miseksi. Tallaisia valineita ovat muun muassa erilaiset valmiit tietoturvaraportit

ja itseauditointityokalut. (Amazon Web Services s.a.)

3.7 Pilvipalveluiden havainnointi ja uhkavektorit

Uhkien havainnointia ja uhkavektoreiden tunnistamista pitaa tehda pilviympa-
ristojen erityispiirteet huomioiden. Esimerkiksi yllapidon erityispiirteena on,
etta se voidaan suorittaa aina ohjelmallisesti ja on hyvin helposti automatisoi-
tavissa. Kasin tehtavaan yllapitoon on toki kaytettavissa myos hallintakayttoliit-
tymia. Asiakkaan tulee valvoa, tapahtuuko yllapitokerroksella poikkeavaa toi-
mintaa tai niiden yrityksia. Erityisena tarkkailun kohteena tulee olla identiteetin
ja paasynhallinta. Tietoliikenneverkko toteutetaan pilvipalvelussa myos taysin
ohjelmallisesti. Verkon liikenteen poikkeamia tulee analysoida kuten perintei-
sissa ymparistoissakin. Lisaksi on valvottava verkon hallintakerrosta ja tapah-
tumia, jotka kohdistuvat tietolikennekomponenttien konfiguraatioon. Monet
perinteisen yritysverkko- ja konesaliympariston kayttamat tyokalut, kuten IDS-
jarjestelmat seka valvonta- ja monitorointiratkaisut ovat hyvin kayttokelpoisia

myos pilviymparistdissa. (CSA 2017.)

Suojattavien kohteiden tunnistaminen ja luettelon yllapito ovat yhta tarkeita pil-
vipalveluita kaytettaessa kuin perinteisissa lahiverkko- ja konesaliymparistois-
sakin. Havainnoinnin painopiste pitaa olla sellaisissa uhkavektoreissa, jotka
korostuvat pilvessa. Naiden tunnistamisessa auttavat mm. MITRE ATT&CK —

viitekehyksen esittelemat hyokkaysmenetelmat. Hyvina esimerkkeina ovat
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kaytetyt ohjelmisto- ja palvelurajapinnat. Ne ovat tarkeita tunnistaa ja jarjestaa
havainnoinnin piiriin erityisesti juuri pilvipalveluissa, koska niiden monipuolinen
kaytto lisaantyy ja erilaisten ulkopuolisten rajapintojen kayttédnotto on hyvin

helppoa. (Peiris ym. 2021.)

Konfiguraatioiden hallinnasta ja ohjelmistopaivityksista on pidettava huolta.
Kaytetyt jarjestelmat ja komponentit on syyta koventaa. Koventamisessa tieto-
turvaan vaikuttavat konfiguraatiomaaritykset muutetaan oletusmaarityksista
tietoturvallisempiin maarityksiin. Puutteet tai virheet kovennuksissa voivat
avata tunkeutujalle reitin palvelujen haltuunottoon. Yrityksen kayttama pilviym-
paristd voi muuttua verrattain usein, kun uusia virtuaaliresursseja, tietoliiken-
neyhteyksia ja rajapintoja perustetaan ja vanhoja poistuu. Muutokset on
helppo toteuttaa ohjelmoimalla ja automatisoimalla. Muutoksien yhteydessa
kovennukset voivat kuitenkin unohtua, varsinkin kun yllapitoty6 ei pilviymparis-
tossa ole aina keskitetty vaan jakaantuu eri toimijoille organisaatiossa. (Peiris
ym. 2021.)

Monet pilvipalveluiden kayttdskenaariot kannustavat jatkuviin muutoksiin. Pal-
veluita voidaan lisata ja poistaa kapasiteettitarpeen mukaan. Asiakas voi
tehda kustannusoptimointia sammuttamalla tarpeettomia resursseja. Kaytto-
kohteet ja -tarpeet voivat muuttua nopeasti esimerkiksi liiketoiminnan ketteran

kehittamisen vuoksi.

Yllapidon kayttajatunnusten ja muiden korotettujen kayttdoikeuksien aktivitee-
tin valvonta ja vaarinkaytdsten havainnointi on erityisen tarkeaa. Yllapito-oi-
keuksien haltuunotto antaa tunkeutujalle vapaat kadet toteuttaa tavoitteensa.
Pilvipalveluiden peruspiirre on se, ettd ne ovat saavutettavissa kaikkialta ver-
kosta ja ovat avoimia ulkoisille yhteydenotoille. Tama voi houkutella puo-
leensa vihamielisia toimijoita kokeilemaan ja etsimaan luvatonta paasya. (Pei-
ris ym. 2021.)

3.8 Pilviturvallisuuden arviointikriteeristo

Kyberturvallisuuskeskus on laatinut ja julkaissut Suomen kansallisista tarpei-

den nakdkulmasta laaditun pilviturvallisuuden arviointikriteeriston. Kriteeristd
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on tarkoitettu tyokaluksi pilvipalvelujen turvallisuuden arviointiin. Sen tavoit-
teena on edistaa viranomaisten salassa pidettavan tiedon turvallisuutta, kun
kaytetaan pilvipalveluita. Kriteeristdéa voidaan hyodyntaa myds julkisten tieto-
jen suojaamisessa seka yrityksien ja muiden organisaatioiden tarpeisiin. (Tra-
ficom 2020b.)

PiTuKri on hyddyllinen tdman tutkimuksen nakokulmasta, koska se on laadittu
suomalaisen kyberturvallisuuden tarpeiden nakdkulmasta. Se on viranomai-
sen kanta tarvittaviin toimiin salassa pidettavan tiedon suojaamiseksi. Kritee-
ristd kohdistuu nimenomaan pilvipalveluihin ja se on tarkoitettu kaytettavaksi

laajasti viranomaisten ja elinkeinoelaman kayttdoon Suomessa.

PiTuKrissa kuvattavat turvallisuusvaatimukset on laadittu niin, etta salassa pi-
dettaviin tietoihin kohdistuvat tyypillisimmat riskit pysyvat siedettavalla tasolla
(Traficom 2020b). PiTuKria voidaan kayttaa yleisimpiin pilvipalveluiden toteu-
tusmallien arviointiin, kuten yksityiseen pilveen, yhdistelmapilveen ja julkiseen
pilveen. Samoin se soveltuu laaS-, Paas- ja Saas-palveluiden arvioimiseen.
Kriteeriston kayttd edellyttaa tapauskohtaista soveltamista, koska pilvipalvelut
ovat erilaisia ja niiden kayttotapaukset ovat vaihtelevia.

Pilvipalveluiden tyypillisen vastuunjakomallin mukaisesti osa tietojen suojauk-
sesta kuuluu palveluntarjoajan ja osa asiakkaan vastuulle. Tarkasteltavan
kayttotapauksen mukaan voivat kriteeriston vaatimukset kohdistua palvelun-
tarjoajan vastuulla olevaan osuuteen, yksin asiakkaan vastuulla olevaan osuu-
teen tai seka palveluntarjoajan etta asiakkaan vastuilla oleviin osuuksiin. Vaa-
timukset eivat ole kaiken kattavia, vaan niita pitaa tulkita kohteena olevan
kayttotapauksen nakokulmasta. Kriteeriston kaytto edellyttaa edella maini-
tuista syista riittavaa kyberturvallisuuden osaamista. (Valtiovarainministerio
2020.)

Pilviturvallisuuskriteeriston laadinnassa on hyddynnetty useita ulkomaisia kri-
teeristdja ja standardeja. Naita ovat Saksan tietotekniikan turvallisuusviraston
(Bundesamt fur Sicherheit in der Informationstechnik, BSI) ja Cloud Security
Alliancen (CSA) kriteeristo seka ISO-standardit ISO27001 ja ISO27017. Pi-
TuKrissa on hyodynnetty myds kansallista Katakri-kriteeristoa. (Traficom
2020b.)
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4 TUTKIMUSTULOKSET

Tassa luvussa raportoidaan tutkimustulokset seka vastataan tutkimusongel-
miin ja linkitetdan tulokset aiempaan tutkimukseen. Ensin kdydaan lapi teema-
haastatteluna tehdyn lahtétilannekartoituksen kulku, tulokset ja johtopaatok-
set. Taman jalkeen raportoidaan toteutetun interventionistisen kokeilun toteu-
tus ja tulokset. Lopuksi esitetaan tulosten perusteella muodostettu synteesi,

johtopaatdkset ja jatkotutkimusaiheita.

4.1 Lahtétilannekartoitus ja tulokset

Teemahaastatteluihin osallistui 14 organisaatiota Kyberturvallisuuskeskuksen
sidosryhmista. Organisaatiot edustivat paaosin huoltovarmuuskriittisia toimi-

aloja. Ne olivat seka yrityksia, etta julkishallinnon yhteisdja ja osallistuivat va-
paaehtoisina haastatteluihin. Haastateltavat asiantuntijat edustivat joko orga-

nisaatioiden turvallisuusyksikoita tai tietohallintoa.

Haastatteluissa pyrittiin selvittamaan lahtétilanne siita, mika on yritysten kayt-
tamien pilvipalveluiden kyberuhkien havainnoinnin laajuus talla hetkella seka
miten yhtenainen tai hajanainen kaytettyjen menettelyjen ja tyokalujen kentta
on. Lisaksi selvitettiin, miten luottavaisia organisaatiossa ollaan tilannekuvan
laatuun. Saatuja vastauksia kaytettiin taman tutkimuksen ja Kyberturvallisuus-
keskuksen toteutettavuustutkimusprojektin sisallon maarittelyyn ja kohdenta-

miseen.

Vastauksia tarkastellaan yleisella yhteenvetotasolla. Tama on perusteltua kah-
desta syysta: muutamat organisaatiot asettivat ehdoksi, etteivat ole valmiita
osallistumaan ja jakamaan tietoa, jos niiden kayttamat valineet ja menettelyt
tulevat nain julkisiksi. Toisaalta haastattelut olivat tutkimuksen kannalta 1ahtoti-
lanteen arviointia tutkimuksen suuntaamiseksi eivatka siten varsinainen tutki-
muskohde. Tassa raportissa esitetaan ainoastaan sellaisia vastauksia, jotka
jossain maarin saturoituvat, eli esiintyvat suurimmassa osassa vastauksia tai

saavat useita mainintoja eri haastateltavilta.
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4.1.1 Taustatiedot

Haastattelun taustoituksena selvitettiin pilvipalveluiden kayton laajuutta ja
luonnetta organisaatiossa. Haastattelujen kysymykset ja aihepiirit on lueteltu
litteessa 1. Laajuutta arvioitiin kysymalla pilvipalveluihin kaytetyn budjetin
suhdetta IT:hen kokonaisuutena kaytettavaan rahaan. Luonnetta taas arvioitiin
sen mukaan, mika oli haastateltavien nakemys eri pilvipalvelukategorioiden
kayton suhteellisesta osuudesta. Tarkasteltavia kategorioita olivat laaS-,
PaaS- ja SaaS-palvelut. Kysymyksissa kysyttiin myos, miten yritys arvioi kate-
gorioiden kayton kehittyvan lahitulevaisuudessa. Lopuksi kysyttiin, miten
haastateltava arvioi pilvipalveluiden kayton liiketoimintakriittisyytta omalle or-

ganisaatiolleen.

Vastauksista selvisi, etta pilvipalveluiden kaytén laajuudessa oli organisaatioi-
den valilla suurta vaihtelua. Aaripaind joukossa olivat organisaatiot, jolla pilvi-
palveluiden kaytto oli vasta alkamassa ja toisaalta organisaatiot, joiden IT:n
strategisessa fokuksessa oli kayttaa pilvipalveluita kaikessa mahdollisessa mi-
hin se soveltuu. Haastatteluista noin kolmannes kaytti pilvipalveluihin alle 10
% IT-budjetista, yli kolmannes 10-50 % ja muutama yli 50 %. Muutama orga-
nisaatio ei tiennyt pilvipalveluiden kustannusten osuutta kokonaisuudesta.
Kaikki vastaajat kertoivat suunnitelmista lisata pilvipalveluiden kayttoa.

Kaikki pilvipalvelukategoriat (laaS, PaaS ja SaaS) olivat kaytdssa. SaaS-pal-
veluiden kaytto oli laajinta ja niita kaytti jokainen haastateltu organisaatio.
Suurimmalla osalla haastatelluista Saas-palveluja oli palvelukategorioista kay-
tossa eniten seka palveluiden maaran suhteen etta kayttajien maaran suh-

teen. laaS- infrastruktuuripalveluita kaytetiin yli puolessa organisaatioista.

PaaS-alustapalvelut olivat kaytdssa kolmessa neljasta organisaatiossa. Niita
kaytettiin yleensa omaan kayttéon kehitettyjen tai raataloityjen jarjestelmien
suoritusymparistona. Microsoftin Azure -pilvipalveluteknologia oli yleisin va-
linta. Muut palveluntuottajat olivat selkeasti vahemmistona haastateltavien

keskuudessa.

Kysyttaessa kaytettyjen pilvipalvelujen liiketoimintakriittisyyttda moni vastaaja

arvioi asiaa kaytettavyyden nakokulmasta. Nain tarkasteltuna kaytdssa olevia
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pilvipalveluita pidettiin liketoiminnan kannalta paaosin tarkeina tai hyvin tar-
keina, mutta aivan aarimmaisen kriittisia ne olivat vain harvoilla. Useimpien or-
ganisaatioiden mukaan lyhyet ohimenevat hairiét pilvipalveluissa varmasti hai-

ritsevat lilkketoimintaa, mutta eivat esta sita.

4.1.2 Menettelyt ja valineet

Haastattelun tavoitteena oli selvittaa, mita menettelyita ja valineita organisaati-
oilla on kaytdssaan pilvipalveluiden kyberturvallisuusuhkien havainnoimiseksi.
Saatuja tietoja kaytettiin tutkimuksen kokeiluvaiheen kohteen tdsmentamiseen
ja valintaan. Haastattelun teemat oli ryhmitelty viiteen ryhmaan: lokitus- ja mo-
nitorointi, konfiguraationhallinta, haavoittuvuuksienhallinta, kayttajan- ja paa-
synhallinta seka Saas-palvelut. Lisaksi keskusteltiin muutamista kaikille ryh-

mille yleisista aiheista.

Laajimmin kaytetty pilvipalvelualusta laaS ja PaaS -palveluihin oli Microsoftin
Azure -alusta. Useilla kayttgjilla on kaytdssaan sen laajempi lisensiointisopi-
mus (E5), joka tarjoaa monin muiden ominaisuuksien lisaksi monipuoliset tie-
toturvatyokalut lokitukseen ja monitorointiin. Vastaajat myos ilmoittivat kaytta-
vansa naita ominaisuuksia aktiivisesti. Kolmansien osapuolien tuotteita loki-
tukseen ja monitorointiin kaytettiin myos noin puolessa organisaatioista. Nii-
den osalta ei I06ytynyt yhteista nimittajaa, vaan kaytettyjen valineiden valikoima

oli laaja.

Pilviymparistojen konfiguraationhallinta ei ole juuri lainkaan automatisoitua tai

oli jonkin verran automatisoitua. Haastattelujen perusteella vaikuttaa silta, etta
konfiguraation automaatioon on panostettu suurissa organisaatioissa tai sellai-
sissa organisaatioissa, joissa ydinliiketoiminta itsessaan on digitaalista. Kayte-

tyissa valineissa tuotteiden kirjo oli laaja.

Ymparistojen vakioinnin merkitys oli ymmarretty organisaatioissa hyvin ja suu-
rimmassa osassa oli pyritty vakioimaan niitd ainakin joltain osin. Vakiointia ol
kohdistettu eri asioihin: toimittaja- ja hankintavaatimuksiin, pilviympariston hal-

lintamalliin, infrastruktuuriin, sovellusarkkitehtuuriin ja suoritusymparistoon.
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Lahes kaikki organisaatiot hyddynsivat palveluntuottajien parhaita kaytantoja
ja suosituksia. Niita pidettiin yleisesti hyodyllisina tietoturvan parantamiseksi.
Suosituksia pitaa jonkin verran soveltaa tapauskohtaisesti, mutta ne ovat hel-
posti lahestyttavia ja kayttokelpoisia tyokaluja. Organisaatiot toivoivat viran-

omaisilta apua ja tukea parhaiden kaytantojen hyodyntamiseksi.

Haavoittuvuuksien hallinnassa hyddynnettiin laajasti pilvipalveluntuottajien tar-
joamia valineita ja tietoturvaraportteja. Myos kolmansien osapuolien tuotteita

kaytettiin edella mainittujen ohessa. Vastaajien joukossa oli jonkin verran epa-
selvaa mika on oman organisaation tilanne ja kaytetyt valineet haavoittuvuuk-

sien hallinnan osalta.

Palveluille ei juuri lainkaan tehda jatkuvaa auditointia tai penetraatiotestauk-
sia. Jatkuvan auditoinnin kasite oli monelle vastaajalle vieras. Ajoittaisia audi-
tointeja tai tarkastuksia tehtiin kylla jarjestelmille, etenkin kun kyseessa oli joku
merkittdva muutostilanne kuten uuden sovelluksen kayttéonotto tai iso sovel-
luspaivitys. Penetraatiotestausta ei joko tehty lainkaan tai sita tehtiin satunnai-
sesti. Sovelluksen penetraatiotestaus kuului joissakin organisaatiossa ensi-
kayttoonoton yhteydessa suoritettavaan tarkastukseen, mutta myohemmin

sitd enaa tehty.

Haastateltavilta kysyttiin, mita valineita he kayttavat kayttajien paasyn- ja kayt-
tajahallinnan muutosten monitorointiin ja reagointiin. Haastateltavat jaivat
usein pohtimaan kysymysta ja miettimaan, mita muutosten monitorointi tarkoit-
taa. Paasaantoisesti tdhan tehtavaan olivat kaytdssa pilvipalvelujen tuottajien
tarjoamat valineet kayttajien- ja paasynhallintaan. Taman lisaksi ei nahty tar-

vetta erillisille valineille muutosten seuraamiseksi ja valvomiseksi.

Kayttaja- ja identiteetinhallinnan yhteydessa kysyttiin myos sita, kayttavatko
organisaatiot jotain yleisesti tunnettua mallia kyberturvallisuuden viitekehykse-
naan. Suurin osa vastaajista ei maininnut ainuttakaan. Tietosuoja-asetus ja
ISO 27001 saivat joitakin mainintoja. Muutamissa vastauksissa mainittiin
omaan toimialaan tai liiketoimintaymparistoon liittyvia standardeja tai viran-

omaismaarayksia, jotka joltain osin kasittelevat tai sivuavat kyberturvallisuutta.
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Lopuksi menettelyiden ja valineiden osuudessa keskusteltiin haastateltavien
kanssa hyvin yleistden, mita menettelyja tai tyokaluja heilla on kaytossa palve-
luna ostettavien sovellusten (SaaS-palvelut) monitorointiin ja valvontaan. Kay-
tannot vaihtelivat organisaatioiden valilla. Jonkin tasoisia teknisia valvontakei-
noja oli kaytdssa 60 prosentissa organisaatioista. Eniten oli toteutettu kayttaja-
hallinnan integraatioita omaan AD-hakemistopalveluun. Keskitetyn kayttaja-
hallinnan ohessa saadaan valvontanakyma kayttajien oikeuksiin ja sisaankir-
jautumisiin. Muutamassa tapauksessa oli pystytty tekemaan integraatio SaaS-

palvelun ja organisaation oman valvontajarjestelman valille.

Monet organisaatiot olivat valinneet SaaS-palveluiden osalta kyberturvallisuu-
den monitorointiin ja valvontaan sopimuksellisen mallin. Siina palvelutuottajan
kanssa on sovittu tietoturvaan liittyvien uhkien ja riskien hallinnasta ja rapor-
toinnista. Tassa mallissa teknista valvontaa ei ole juuri lainkaan. Kaikilta osin
tahan vaihtoehtoon ei oltu tyytyvaisia ja koettiin, etta usein asiakas joutuu tyy-
tymaan palvelutuottajan maarittelemiin sopimusehtoihin ja toimittamiin tietoi-
hin, eika vaikuttamismahdollisuutta ole. Asiakkaan tehtavaksi jaa sopeutua ja
luottaa toimittajaan. Palveluntuottajien hallintakayttoliittymien tai -raporttien ei
erityisemmin katsottu olevan hyodyllisia tietoturvan monitoroinnissa ja valvon-

nassa.

Haastatelluissa organisaatioissa on tyypillisesti korkea ulkoistusaste tietotur-

van operatiivisten palveluiden osalta. Tama koskee myds havainnointia ja ti-

lannekuvan muodostamista. Monissa tapauksissa kaytettavat tyokalut tulevat
toimittajilta osana palvelupakettia. Toimintamallit ja kdytannoét suunnitellaan ja
sovitaan kuitenkin yleensa yhteistoiminnassa. Valineita ei ole oikeastaan lain-
kaan raataloity omia tarpeita vastaamaan, vaan on tyydytty valmisratkaisuihin.
R&ataloinnin kalleus ja valmisratkaisujen monipuolisuus olivat joidenkin haas-

tateltavien mainitsemia syita raataléinnin vahaiseen kiinnostukseen.

Valineita ja menettelyita kartoitettaessa kysyttiin lopuksi havainnoinnin ja rea-
goinnin automaatioasteesta. Yli puolet organisaatioista luonnehti, etta tietotur-
vapoikkeamien havainnoinnin automaation taso on korkea. Suurin osa piti kui-
tenkin oman reagointikyvykkyytensa automaatiota vahaisena. Useilla vastaa-

jilla ei ollut selkeaa kuvaa organisaationsa havainnoinnin ja reagoinnin auto-
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maation tilasta. Onnistuneissa toteutuksissa — joissa reagointia on menestyk-
sekkaasti automatisoitu — on vastausten mukaan keskitytty tiettyjen usein
esiintyvien, tarkeiden ja helposti toteutettavien toimenpiteiden automatisointiin

pyrkimatta mitenkaan erityisen laaja-alaiseen toimenpidekattavuuteen.

4.1.3 Tilannekuvan laatu

Teemahaastatteluissa kysyttiin haastateltavilta heidan kasitystaan pilvipalve-
luiden kyberturvallisuuden tilannekuvan laadusta. Kysymyksilla pyrittiin selvit-
tamaan milta osin tilannekuvaan oltiin tyytyvaisia ja milta osin se kaipaa pa-
rantamista. Tavoitteena oli nain selvittaa, mita kehittamiskohteita on ja miten

tietoa voisi kayttaa tutkimuksen kohdentamisessa.

Vastausten mukaan uhkien havainnointi on tehokasta ja palvelee tarkoitus-
taan vahintaan joillain pilviturvallisuuden osa-alueilla. Useita mainintoja sai
identiteetinhallinta ja identiteetin vaarinkaytoksien valvonta. Pilvipalveluntoi-
mittajien tarjoamiin perustietoturvapalveluihin oltiin kokonaisuutena tyytyvai-
sia. Ulkoisten palvelukeskuskumppaneiden (Security Operations Center,

SOC) havainnointi- ja reagointikyky nostettiin esille usein hyvassa valossa.

Puutteita uhkien havainnoinnissa lueteltiin runsaasti. Suurin osa vastaajista
otti esille, ettd havainnointi on jossain maarin puutteellista ja sekavaa. Use-
ampi vastaaja nimesi seuraavia puutteita: pirstaleinen ja epaselva tilanneku-
vanakyma, heikko nakyma Saas-palveluihin ja monitoimittajaympariston epa-
selvat vastuut. Se, miten laajasti omat palvelut ja rajapinnat ovat avoimena ja
nakyvissa muille kayttajille, oli epaselvaa ja koettiin vaikeaksi hallita. Kayttjille
on myds epaselvaa, mitd komponentteja ja ominaisuuksia palvelut pitavat si-
sallaan. Edellisten lisaksi joissakin organisaatioissa koettiin ongelmia ns.
varjo-IT:n kanssa. Kayttoonottoja tehtiin omavaltaisesti sisaisten prosessien
ohi, silla omat sisaiset pelisdannét siita, miten ja kuka pilvipalveluita hankkii ja

ottaa kayttdoon, olivat epaselvia.

Havainnoinnin valineiden keskinaisen integroinnin mahdollisuudet olivat vas-

taajien mukaan hyvat. Integraatio toimii erityisen hyvin palveluntuottajan
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omien valineiden kesken. Eri toimittajien valilla integrointi on vastaajien mu-
kaan mahdollista, mutta osin puutteellista ja haastavaa. Erilaisia standardeja

ja rajapintoja on kaytettavissa havaintojen tietojenvaihtoa varten.

Vastaajia pyydettiin pohtimaan, onko pilvipalveluiden kyberturvallisuudessa jo-
tain ominaisuuksia, jotka parantavat selvasti nykyisten prosessien ja kyvyk-
kyyksien tasoa tai tuovat selvasti uusia kyvykkyyksia. Useita mainintoja saivat
resurssienhallinta ja paivitystenhallinta. Infrastruktuurin tuottamista ohjelmalli-
sesti (Infrastructure as a code -konsepti) pidettiin merkittavana uutena kehitys-
askeleena. Microsoftin Azure-alustan osalta nostettiin esiin identiteetin ja paa-
synvalvonta AzureAD-hakemistopalvelussa seka Microsoftin Azure-alustaan
littmat tietoturvapalvelut ja -tydkalut. Moni vastaaja oli sitd mielta, etta tieto-
turva kehittyy ja paranee kokonaisuutena nopeammin pilviymparistdissa kuin

perinteisissa ymparistoissa on totuttu.

Haastateltavilta kysyttiin milla pilviturvallisuuden osa-alueilla on heidan mieles-
taan eniten tarvetta turvallisuusuhkien havainnoinnille. Suurin osa mainitsi
verkkoliikenteen havainnoinnin pilven ja julkisen internetin reunalla. Useissa
vastauksissa tuli esille myos kayttajien toiminnan havainnointi, konfiguraatioi-
den hallinta seka muutokset ja Saas-palveluiden monitorointi. Huolta heratti
my0s se, ettd haavoittuvuuksien hallinta ei ole taysin omissa kasissa, vaan

siina luotetaan paljon palveluntuottajaan.

4.1.4 Organisaatioiden odotukset kansalliselta pilvitilannekuvalta

Teemahaastattelun paatteeksi kysyttiin vastaajien odotuksia Kyberturvalli-
suuskeskuksen tilannekuvatuotteiden kehittamisesta. Pilvipalveluiden mukaan
ottamista pidettiin useimmissa vastauksissa tarkeana ja tarpeellisena. Palve-
lulta toivottiin selkeytta ja konkretiaa. Jotkut vastaajat nakivat hyvana vertailu-
kohtana Kyberturvallisuuskeskuksen HAVARO-palvelun ja toivoivat KTK:n
laajentavan sita koskemaan myds pilvipalveluja. Lisaksi toivottiin tukea tilan-
nekuvan automatisaatiolle, jossa manuaalivaiheita olisi vahan ja tarvittaessa

voitaisiin rakentaa asian kulku halytyksesta toimenpiteeksi saakka.
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4.2 Kaytannon tyokalun kokeilu

Teemahaastatteluna tehdylla lahtdtilannekartoituksella selvitettiin, mita vali-
neita ja menetelmia huoltovarmuuskriittiset organisaatiot kayttavat pilviturvalli-
suuden havainnointiin. Selvityksen perusteella Microsoftin Azure -pilvipalvelu-
alusta oli kohderyhmassa yleisimmin kaytetty. Se valittiin kokeilun kohteeksi,
koska nain saavutettiin kokeilulle riittava laaja-alaisuus ja kattavuus kohderyh-

mana olevassa yrityskentassa.

Laaja-alaisuuden lisdksi eraana ennalta asetettuna tavoitteena oli toteuttaa
ratkaisu, jossa kaytetaan hyvaksi yritysten jo kaytossa olevia havainnointime-
netelmia ja -valineita. Lahtotilannekartoitus ei tuonut esille mitaan tiettya tieto-
turvatuotetta tai -palvelua, jota olisi yleisesti kaytetty organisaatioissa. Sen si-
jaan havaittiin, ettd Azure-pilvipalvelualustan kayttajat hyddynsivat jonkin ver-
ran alustan toimittajan tarjoamia havainnointimenetelmia ja -valineita. Useim-
mat yritykset olivat esimerkiksi investoineet sellaisiin tuotelisensseihin, jotka
tarjosivat heidan kayttédnsa perusmuotoisia kayttajalisensseja edistyneempia
tietoturvaominaisuuksia mm. uhkien havainnointiin. Naiden seikkojen vuoksi
kokeilussa paatettiin kayttada hyvaksi pilvipalvelualustan itsensa tarjoamia raja-

pintoja seka tietoja ympariston turvallisuuden tilan arvioimiseksi.

Edella mainituilla perusteilla voidaan sanoa, etta tutkimuksen tavoitteena ollut
laaja-alainen sovellettavuus Kyberturvallisuuskeskuksen asiakasyritysten ken-
tassa saavutettiin, vaikka mukana ei ollutkaan muita globaaleja pilvialustatoi-

mittajia. Jatkotutkimuskohteena on kuitenkin pyrittava selvittamaan kokeilussa

toteutetun konseptin sovellettavuutta muihin kaytetyimpiin pilvialustoihin.

4.2.1 Suunnittelu ja toteutus

Kaytannon kokeilun suunnittelussa ja toteutuksessa kaytetiin hyvaksi Kyber-
turvallisuuskeskuksen asiantuntijoita ja ulkoisia konsultteja. Tutkimuksen teki-
jan ja asiantuntijoiden muodostaman tyéryhman kesken selvitettiin keratta-
vissa olevia tietoja ja tunnistettiin sen perusteella analysoitavia kohteita. Ko-
keilun tarkastelukohteiksi valikoitiin joukko pilvipalvelualustan asetuksia, joilla
on kaytannon vaikutus asiakkaan kaytossa olevan alustan turvallisuuteen. Va-
litut asetukset ovat sellaisia, joiden maarittely yleensa kuuluu asiakkaan vas-

tuulle.
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Erotuksena tavanomaiseen tietoturvatarkastukseen tai -auditointiin pyrittiin
hyddyntamaan automaatiota tiedon keruussa seka luomaan edellytyksia jatku-
valle havainnoinnille. Perinteisessa mallissa tietoturva-asiantuntija kay lapi
asiakkaan jarjestelmaympariston kaytanndossa manuaalisesti tai omia tyokalu-
jaan kayttaen. Han pyrkii Idytamaan sielta puutteellisia tai virheellisia konfigu-
raatioita, joilla on mahdollisesti vaikutusta ympariston kyberturvallisuuteen.
Tassa kokeilussa suunniteltiin ja toteutettiin tiedonkeruutydkalu, jolla vastaava
lapikaynti on mahdollista toteuttaa automatisoidusti ja keskitetysti kohdistaen
se useisiin asiakasymparistoihin. Tyokalua kutsuttiin nimella Traficom Risk
Score. Kokeilulle asetettuja tavoitteita olivat tiedon keruun automatisointi, kes-
kittdminen ja integrointi Kyberturvallisuuskeskuksen tarpeisiin. Asetettuihin ta-

voitteisiin 16ydettiin ratkaisuja tydkalua kehitettaessa.

Tarkasteltavaksi valitut asetukset vaikuttivat tydryhman arvion mukaan palve-
lun koko asiakasilmentyman turvallisuuteen. Virheellinen asetus tai liilan 10y-
hasti rajattu kayttdoikeus voi synnyttaa tietoturvauhan, joka kohdistuu saman
aikaisesti useimpiin palvelukomponentteihin asiakkaan pilvipalvelussa. Toi-
saalta tarkasteltavaksi valitut asetukset ovat laajasti hyodynnettyja ja voivat
olla kaytdssa hyvin erilaisissa pilvipalvelun kayttovaihtoehdoissa. Naita ovat
suppeasti kaytetyt Saas-palvelut ja laajat asiakastarpeisiin raataléidyt pilvi-inf-
rastruktuuriratkaisut, joten kohteiden valinnat tukivat kokeilun tavoitetta laaja-
alaisesta hyodynnettavyydesta heterogeenisessa kayttajakunnassa.

Tiedonkeruun kohteeksi valittiin 34 sellaista konfiguraatiokohdetta, joilla arvioi-
tiin olevan merkitysta asiakkaan ympariston kyberturvallisuudelle. Kunkin koh-
teen osalta arvioitiin lisaksi, mika olisi oletusarvoisesti oikea tapa toteuttaa ky-
seinen konfiguraatio seka pyrittiin vertaamaan tata Microsoftin maarittelemiin
parhaisiin kaytantdihin, jos sellainen oli saatavilla. Valinnassa valtettiin paal-
lekkaisyyksia Azure-ymparistoon valmiiksi rakennettujen tarkastusvalineiden
tuottamien raporttien kanssa. Asiantuntijatyona pyrittiin valitsemaan erityisesti

suomalaisten organisaatioiden nakokulmia ja kayttotapauksia.

Tarkastettaviin kohteisiin maariteltiin kerattavat tiedot, joiden perusteella voitiin
arvioida kohteen asetusten tila. Keruun toteuttamiseksi selvitettiin tarvittavat
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komennot ohjelmointirajapinnoille. Kohteisiin liitettiin myos tekstikuvaus koh-
teen merkityksesta kyberturvallisuudelle seka oletus- tai vertailuarvo, johon
asiakasymparistosta kerattya dataa vertaamalla voitiin paatella kohteen sen
hetkinen turvallisuuden taso. Tavoitteena oli saada selkeita kylla- ja ei-vas-

tauksia sen mukaan, oliko kohteessa ongelma vai ei.

4.2.2 Tekninen ratkaisu

Pilvipalvelualustoille on tyypillista, etta niiden infrastruktuuri on maariteltavissa
taysin ohjelmallisesti. Tama tarkoittaa, etta kaikki kaytettavat resurssit ja ase-
tukset voidaan luoda, yllapitaa ja poistaa ohjelmoimalla. Ominaisuus koskee
niin virtuaalikoneita, tietoliikennettd, tallennuskapasiteettia kuin myos sovelluk-
sia ja kayttajahallintaa. Pilvipalvelualustat tarjoavat ohjelmoitavaa hallintaa
varten omia tydkalujaan ja ohjelmointirajapintojaan. Azuressa on kaytettavissa
REST API -mallin mukainen yhdyskaytava Ms Graph, jolla voidaan mm. yllapi-
taa ymparistoja ja kerata sielta tietoa.

Rajapintoja voidaan ohjelmoida lahes kaikilla kaytettavissa olevilla ohjelmointi-
valineilla. Nain ollen ohjelman kehittaja voi valita melko vapaasti omien tar-
peidensa mukaan kaytettavat valineet. Joissakin valineissa on kuitenkin val-
miina sisaanrakennettuna tukea alustojen ohjelmalliseen operointiin. Microsof-
tin PowerShell on ohjelmointitydkalu ja ajoymparistd, jossa on valmiina kirjas-

tot Azuren rajapintojen tehokkaaseen kayttoon.

Azure-ymparisto tarjoaa suoraviivaisen teknisen ratkaisun kokeilussa tarvitta-
vaan reittiin tietojen keraamiseksi asiakkaiden ymparistoista. Azure Active Di-
rectory -sovellukset ovat kolmansien osapuolien tuottamia sovelluksia, joita
asiakkaat voivat aktivoida kayttoonsa. Kolmas osapuoli operoi sovellusta
omassa Azure-ymparistossaan. Asiakas ottaa sovelluksen kayttoon valtuutta-
malla sille sovitulla tavalla paasyn omaan ymparistédnsa. Kun kayttdéonotto on
tehty, voi kolmannen osapuolen sovellus tehda erilaisia toimenpiteita asiak-
kaan ymparistossa annettujen oikeuksia mukaan. Tassa kokeilussa Traficom
Risk Score -sovellusta kaytettiin tietojen lukemiseen asiakkaan ympariston

asetusten tilasta.
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TiedonkeruutyOkalun tekninen arkkitehtuuri on esitetty kuvassa 4. Tilanneku-
vadatan keruu ja tietojen talletus tapahtui keskitetysti. Tyokalu sai paasyn asi-
akkaiden Azure-ymparistoihin Azure AD Application -rekisterdinnin kautta. Ky-
selyt suoritettiin kokeilua varten laaditulla PowerShell -komentojonolla, joka
kaytti MS Graph -rajapinnan palveluita ja tietorakenteita kyselyiden suorittami-

seen.

Tllannekuya: Tilannekuvadata keruu (Pilvitonttu Azurg e it
- Raportit

- Mittarit Datan koostaminen ja

- Reagointi analyysi

Kyselyt asiakkaan
tenantistaja tulosten
talletus PowerShell)

" ‘ vt
| Asiakasorganisaatio !'1 Asiakas 3 1 Asiakas N
1 | (Y ;

Kuva 4. Tydkalun arkkitehtuuri

Sovelluksen kayttdonottoa varten laadittiin ohje, jossa sovelluksen turvallisuu-
teen kiinnitettiin erityistd huomiota. Asiakas maaritteli kayttdédnoton yhtey-
dessa sovellukselle teknisen kayttooikeuden, johon liitetty salasana aktivoitiin
kayttoon sovelluksessa. Asiakas antoi sovellukselle oikeudet, jotka sallivat ai-
noastaan tietojen lukemisen asiakkaan ymparistosta. Lisaksi oikeuksien voi-
massaoloaika rajoitettiin kokeilun kestoajan mukaan. Sovelluksen paasy sallit-
tiin vain Kyberturvallisuuskeskuksen kayttaman ympariston osoiteavaruu-

desta.

Tutkimuksen tavoitteena oli ensisijaisesti I0ytaa tekninen ratkaisu tiedon ke-
ruun automatisointiin ja laaja-alaiseen kayttoon. Taman vuoksi kerattyjen tieto-
jen raportointi ja analyysi jatettiin tutkimuksen aikana vahaisemmaksi. Rapor-
tointi keskittyi ennen kaikkea luettelemaan tulokset tarkastetuista kohteista
seka auttamaan tulosten tulkinnassa kuhunkin kohteeseen liitetyn sanallisen
selityksen avulla. Keraystyokalu tuotti raportit seka HTML- ettd JSON-muotoi-
sina. Ensin mainittua voitiin kayttaa asiakkaiden kanssa yhteiseen lapikayntiin.
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Jalkimmaista aineistomuotoa voidaan kayttaa datan ohjelmalliseen jatkokasit-
telyyn, kun dataa halutaan siirtad Kyberturvallisuuskeskuksen kayttamiin tilan-

nekuva-analyysivalineisiin.

4.2.3 Tyokalun kokeilun tulokset

Tutkimuksessa toteutetussa kokeilussa testattiin tydkalua neljan eri organisaa-
tion pilviymparistoissa. Kokeiluun osallistuneet organisaatiot hankittiin Kyber-
turvallisuuskeskuksen verkostoja hyddyntamalla. Tarkasteltavia kohteita toteu-
tettiin kokeilua varten 34 kpl. Naiden lisaksi kerattiin erilaisia perustietoja asi-
akkaan pilviymparistosta, kuten ympariston rakenne ja kaytetyt palvelukom-
ponentit. Tarkasteltavissa kohteissa kaytettiin lisaksi Azure-ympariston tarjo-
amia valmiita kohteita. Tarkastelu kohdistui erilaisiin pilviymparistdon toiminnal-
lisiin kokonaisuuksiin, kuten tietoliikenteen tai paasynhallinnan asetuksiin.
Taulukossa 1 on esitetty tarkasteltavien kohteiden jaottelu ja lukumaara toi-
minnallisten kokonaisuuksien mukaisesti. Taulukossa on myos lueteltu esi-
merkkeja toteutetuista konkreettisista tarkastelukohteista. Kaikki kokeilussa to-

teutetut tarkasteltavat kohteet on lueteltu liitteessa 2.

Taulukko 1. Tarkastettujen kohteiden lukumaara, toiminnalliset kokonaisuudet ja esimerkkeja

kohteista
Toiminnallinen kokonaisuus Kohteiden luku-
maara kokeilussa
Yleiset tuvallisuuskyvykkyydet 2
Laitehallinta 2
Kayttajien- ja paasynhallinta 18

Kolmansien osapuolien sovellukset

Tietoliikenne

Tallennusresurssien turvallisuus

N O o =~

Infotiedot

Kullekin tarkastettavalle kohteelle maariteltiin tavoitearvo- tai kuvaus, jota ver-
rattiin kyselyn lopputuloksena asiakkaan ymparistosta poimittuun arvoon.

Osalle kohteista voitiin maaritella tarkka ja vertailtavissa oleva arvo tavoitteen
ja poiminnan valille. Mikali poimittu arvo vastasi ennalta maariteltya tavoitear-

voa, raportille merkittiin, ettd ko. kohteen osalta ei ole turvallisuusriskia.
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Suurelle osalle kohteista oli valttamatonta tehda tulkintaa ennen johtopaatok-
sien tekemista. Tulkintaa pyrittiin tekemaan muista mittareista saadun tiedon
perusteella yhdistelemalla tai keskustelemalla asiakkaan kanssa. Tulkinnan
tarve saattoi johtua useasta eri seikasta, esimerkiksi tarkasteltavan kohteen
tavoitearvo ei ollut helposti maariteltavissa tai se ei ollut yksikasitteinen. Asiak-
kaan ymparistdsta poimittu tulos ei aina kertonut kaikkea tarkastelun kohteena
olleen turvallisuusasetuksen tilasta. Oli mahdollista, etta tarkastettavana ollut
turvallisuusriski oli ratkaistu jollain muulla vaihtoehtoisella tavalla, eika poimittu
arvo nain ollen vastannut tyhjentavasti asiaan. Joissakin tapauksissa tarvittiin
tarkempaa selvitystyota ja keskustelua asiakkaan kanssa tarkasteltavan koh-
teen kaytosta ja merkityksesta kokonaisuuden turvallisuudelle, ennen kuin joh-

topaatoksia ko. kohteen osalta voitiin tehda.

Seuraavassa kasitellaan kahta kokeilun tarkastelukohdetta yksityiskohtaisem-
min. Tavoitteena on kuvata naiden esimerkkien avulla kohteiden kayttéa kar-
toitettaessa kyberturvallisuusriskeja. Esimerkeissa kaydaan lapi kohteiden

tunnistamista, teknista toteutusta seka kerattyja tuloksia ja niiden tulkintaa.

Asiakaskohtaisessa Azure-pilviymparistdssa tulisi olla maariteltyna kayttaja-
tunnus, jota voidaan kayttaa hatatilanteissa (hatapaasy, emergency access tai
break the glass account). Kayttajatunnus on sellaisia hatatilanteita varten,
jossa jostain syysta paasy ymparistoon normaalisti kaytettavilla yllapitokaytta-
jatunnuksilla on muuten estynyt. Tama voi johtua esimerkiksi hairidista moni-
vaiheisessa kirjautumisessa, kirjautumiseen vaikuttavasta konfiguraatiovir-
heesta tai hakemistopalvelun toiminnan sekoittaneesta haittaohjelmasta. Ha-
tapaasytunnus on ainoastaan tata erityistilannetta varten maaritelty kayttaja-
tunnus ja tunnuksen kayttoa tulee valvoa tehostetusti. Sita ei liitetd yhteen-
kaan henkiloon, eika sita pida kayttda muuhun yllapitotyéhon. (Microsoft
2022.)

Traficom Risk Score -sovelluksella yritettiin selvittaa, oliko hatapaasyyn tarvit-
tava kayttdoikeus maaritetty ja oikein asetettu asiakkaiden ymparistdssa, vai
oliko olemassa riski, etta asiakas menettaa paasyn ymparistoonsa kokonaan.
Valmista sisaanrakennettua tapaa selvittaa hatapaasyn kayttajatunnus tai
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kayttooikeus ei lI0ydetty, joten asian selvittdminen oli sopiva kohde raataloidyn
kyselyn toteuttamiseksi.

Ensimmaiseksi asiaa selvitettiin etsimalla, oliko ymparistosta I0ydettavissa

sellaista kayttajatunnusta, jonka ominaisuudet sopivat hatapaasytunnukselle
maariteltyihin parametreihin (Microsoft 2022). Ymparistosta etsittiin kayttaja-
tunnusta, joka kuului globaaliin yllapitajaryhmaan ja jonka kayttdoikeuksiin ei
liittynyt lainkaan ehdollisia paasykaytantdja. Esimerkkeja ehdollisista paasy-
kaytannoista ovat mm. pakotettu monivaiheinen tunnistautuminen tai Iahde-

osoitteen perusteella tehty paikkatietoon perustuva paasyn esto.

Tuloksia automaattisesti arvioitaessa em. ehdot tayttava kayttajatunnus oletet-
tiin hatapaasytunnukseksi ja tarkasteltava kohde raportoitiin olevan kunnossa.
Mikali ehdot tayttavaa kayttajatunnusta ei 10ytynyt pyrittiin vaihtoehtoisesti et-
simaan ymparistosta tunnus tai tunnuksia, jotka parhaiten sopisivat hata-
paasytunnuksen maaritelmaan. Loydetyt tunnuskandidaatit listattiin asiantunti-
jan tekemaa jatkotarkastelua varten, jos naihin kayttajatunnuksiin kohdistuvia
ehdollisia paasykaytantoja 1oytyi tai kayttaja ei kuulunut globaaliin yllapitaja-
ryhmaan. Kokeilussa mukana olleista ymparistoista yksikaan ei tayttanyt tay-
sin hatapaasytunnukselle asetettuja ehtoja: maaritelman mukaista tunnusta ei
joko ldydetty tai se ei kuulunut globaalien yllapitajien ryhmaan. Tulosten pe-
rusteella ymparistojen yllapitajat olivat kokeneet tarpeelliseksi ja perustelluksi
maaritella kaikille tunnuksille joitain ehdollisia paasykaytantoja.

Toisena tarkastelukohteena selvitettiin tarkemmin yhta hatapaasyn erikoisti-
lannetta. Siina selvitettiin, onnistuuko paasy tilanteissa, joissa yhteys yrityksen
hakemistopalveluun oli poikki. Sellainen hatapaasytunnus, joka on rekisteroity
Microsoftin omaan pilvihakemistoon (onmicrosoft.com), toimii myds naissa ti-
lanteissa. Sen sijaan yrityksen omaan hakemistopalveluun maaritelty tunnus
ei ole kaytettavissa ja hatapaasy voi estya. Kokeilukohteista yli puolet tayttivat
tarkastellun ehdon.

Pilvialustan palvelut ja ominaisuudet muuttuvat jatkuvasti. Muutos nakyy myos
kehittyvina turvallisuusominaisuuksina. Uusia ominaisuuksia ei valttamatta
viela ole ymmarretty ottaa kayttoon yrityksissa. Jonkin aikaa ennen tassa tutki-

muksessa kaynnistettya kokeilua talvella 2022, oli Azure-hakemistopalveluun
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lisatty asetus, jonka avulla uuden laitteen rekisterdinnin yhteydessa voitiin pa-
kottaa suoritettavaksi monivaiheinen tunnistautuminen. Kokeilussa tarkistettiin
taman asetuksen tila ja havaittiin, ettad yksikaan asiakkaista ei ollut ottanut sita

viela kayttoon.

Tutkimuksen kannalta olennainen havainto tassa oli se, etta kokeilussa sovel-
letuilla keinoilla voidaan helposti reagoida alustan muutoksiin ja havainnoida
kehittyvaa teknista ymparistéa. Uuden ominaisuuden tilan tarkastaminen oli
mahdollista toteuttaa helposti kokeilussa kaytetylla ratkaisulla. Laiterekiste-
rointi oli jalleen yksi kohde, jossa tarvitaan tulkintaa ennen johtopaatoksia:
kaikkien asiakasymparistdjen osalta havainto puuttuvasta asetuksesta ei ole
valttamatta kriittinen, silla laitteiden rekisterdinnin varmistamiseen voi olla kay-

tossa muita korvaavia kontrolleja.

Kokeilun aikana saatiin kerattya useita raportteja asiakkaiden ymparistojen

tarkasteltavien kohteiden tilasta. Naita raportteja voitiin verrata toisiinsa aika-
sarjana. Kokeilua aloitettaessa arveltiin, etta vertailemalla voitaisiin 16ytaa yl-
lattavia muutoksia tai poikkeamia. Naita ei havaittu lyhyen tutkimusjakson ai-
kana. Sen sijaan havaittiin, etta ymparistoissa tapahtui ajojen valilla muutok-

sia, jotka oletettavasti johtuvat ymparistdjen dynaamisesta luonteesta ja jatku

vasti muuttuvasta kayttotavasta. Muutoksia aiheuttivat mm. kaytettyjen pilvi-

palveluresurssien lisaykset ja poistot.

4.2.4 Tarkastelukohteiden linkitys PiTuKriin

Kokeilussa kaytettyjen tarkastelukohteet voidaan linkittda PiTuKrin osa-aluei-
siin ja turvallisuusvaatimuksiin. Kriteeristd on hyodyllinen tdman tutkimuksen
nakokulmasta, koska se on laadittu erityisesti suomalaisen yhteiskunnan ky-
berturvallisuuden tarpeiden nakokulmasta. Se on selkea ohje tarvittaviin toi-
miin salassa pidettavan tiedon suojaamiseksi ja kohdistuu nimenomaan pilvi-
palveluihin. PiTuKri on tarkoitettu laajasti eri viranomaisten ja elinkeinoelaman

kayttoon Suomessa. (Traficom 2020b.)

Kokeilussa keskityttiin erilaisten konfiguraatioasetusten ja -parametrien ha-

vainnointiin kayttajien pilvipalveluymparistdista. Kohteena oli siis palveluiden
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tekninen turvallisuus. Taman takia kaikkia PiTuKrin osa-alueita ei pyrita kasit-
telemaan. Kohteena olivat osa-alueet 5-8: tietoliikenneturvallisuus, identiteetin
ja paasyn hallinta, tietojarjestelmaturvallisuus seka salaus. Esimerkiksi turvalli-
suusjohtaminen ja henkildstoturvallisuus rajautuivat nain pois. Taulukoissa 2
ja 3 on lueteltu PiTuKrin edella mainitut osa-alueet ja seka osa niiden vaati-
musteemoista. Naihin liittyen on taulukossa kuvattu esimerkkeina kohteita,

joita kokeilussa havainnoitiin.

Taulukko 2. Esimerkkeja tarkastelukohteiden linkityksesta PiTuKrin osa-alueisiin 5 ja 6

PiTuKrin osa-alue | Esimerkkeja kokeilussa toteutetuista tarkastelukoh-

ja vaatimusteema | teista

Osa-alue 5: Tietoliikenneturvallisuus

TT-01: Tietoliikenneverkon rakenne

— julkisten verkko-osoitteiden staattisuus

TT-02: Yleisia verkkohyokkayksia vastaan suojautuminen

— palomuurisdannét rajaavat liikkennetta julkisesta
internetista palveluun
— suojautuminen palvelunestohyodkkayksilta

Osa-alue 6: |dentiteetin ja paasyn hallinta

IP-01: Kayttooikeushallinta

— yllapito-oikeudet rajattu pois normaalilta kaytta-
jalta

— kayttajien oikeus liittaa laitteita hakemistopalve-
luun rajoitettu

— tallennusresurssin kayttd tunnistamattomilta
kayttgjilta estetty

IP-02: Kayttajatunnistus

— vanhentuneet tunnistusmenettelyt poistettu kay-
tosta

— monivaiheinen tunnistautumisen kayttd pako-
tettu yllapitotunnuksilla

— ehdolliset tunnistautumiskriteerit kaytossa

IP-03: Hallintayhteydet

— hatapaasytunnus maaritelty kayttoon
— hallintayhteystiedot maariteltyna ympariston tie-
toihin
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Taulukko 3. Esimerkkeja tarkastelukohteiden linkityksesta PiTuKrin osa-alueisiin 7 ja 8

PiTuKrin osa-alue | Esimerkkeja kokeilussa toteutetuista tarkastelukoh-

ja vaatimusteema | teista

Osa-alue 7: Tietojarjestelmaturvallisuus

JT-01 Jaljitettavyys ja havainnointikyky

— ympariston ohjelmistolisenssit ovat riittavan kat-
tavat ja mahdollistavat havainnointikyvyn toteut-
tamisen

JT-02 Jarjestelmakovennus

— tallennusresurssin salaus vahintaan TLS versi-
ossa 1.2

Osa-alue 8: Salaus

SA-01 Salauskaytannét ja avainhallinta

— tallennusresurssien avaimia vaihdetaan saan-
nollisesti

SA-02 Salaus fyysisesti suojatun alueen ulkopuolella

— tallennusresurssien asetukset estavat turvatto-
mat tiedonsiirrot

Taulukoiden 2 ja 3 perusteella voidaan nahda, etta tarkasteltavia kohteita voi-
daan maaritella ja toteuttaa useimpiin PiTuKrin osa-alueisiin ja vaatimustee-
moihin. TyOkalulla kokeiltua menetelmaa voidaan siis kayttaa laaja-alaisesti
pilvipalvelun turvallisuuden arviointiin. Siten se vahvistaa merkittavalla tavalla
teknista pilviturvallisuutta. Koska pilvipalveluiden turvallisuuden arviointikritee-
riston laadinnassa on hyodynnetty useita ulkomaisia kriteeristdja ja standar-
deja, voidaan sita pitaa taman tutkimuksen nakokulmasta hyvin kattavana vii-
tekehyksena. Kun tarkasteltavat kohteet ja niiden tuottamat tulokset linkitetaan
PiTuKTriin, palvelee se Kyberturvallisuuskeskuksen tehtavaa kyberturvallisuu-

den kokonaistilannekuvan muodostamisessa.

5 JOHTOPAATOKSET JA POHDINTA

Tutkimuksen tavoitteena oli I0ytaa keinoja automatisoituun pilvipalveluiden ky-
berturvallisuusuhkien havainnointiin ja tilannekuvan muodostamiseen. Keino-
jen tuli olla laajasti kayttoonotettavissa huoltovarmuuskriittisissa yrityksissa ja
yhteisOissa, jotta voitiin saavuttaa riittava markkinakattavuus. Kokeilun kohdis-

taminen Microsoftin Azureen oli kattavuuden nakokulmasta perusteltua, silla
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teemahaastatteluissa kootun lahtotilanneanalyysin mukaan merkittava osa
suomalaisia huoltovarmuuskriittisia organisaatioita kayttaa Azure -pilvipalvelu-

alustaa ainakin yhtena vaihtoehtoisena pilvipalveluiden tuotantoalustanaan.

Vaikka Azureen keskittymalla saavutetaankin merkittava kattavuus, on tosi-
asia, etta kaikki yritykset eivat sita kayta. Useilla muillakin pilvitoimittajilla on
asiakkaita Suomessa. Globaalien vaihtoehtojen lisaksi yritykset kayttavat pie-
nempien toimijoiden pilvipalveluita, jotka ovat usein jotain tiettya kayttotarkoi-
tusta varten raataloityja. Infrastruktuuri- ja alustapalveluiden lisaksi on suuri
joukko erilaisia sovelluspalveluita pilvessa, joilla on laaja kayttajakunta. Tee-
mahaastattelujen perusteella samalla yrityksella voikin olla kaytéssaan eri tar-
koitusta varten useita sovellus- ja alustapalveluita. Laajaa kattavuutta on siis

vaikea saavuttaa.

Tutkimuksen tavoitteena oli |I0ytaa keinoja automatisoida tietojen keruuta.
KTK:n kohderyhma on laaja, kasittden suuren joukon suomalaisia organisaa-
tioita. Nain ollen katsottiin datan keruun automatisoinnin olevan valttamatonta
tehokasta tilannekuvan muodostamista varten. Kokeilun tulokset osoittavat,
etta keskitetysti toteutettu automaattinen asiakasymparistojen tietoturvatarkas-

telu on mahdollista toteuttaa.

Kokeilun teknisen ratkaisun ominaisuudet tarjoavat tyokalun kayttajalle mah-
dollisuuden uudistaa tarkastelun kohteita jatkuvasti. Kehittaminen tekee mah-
dolliseksi palvelun laajennettavuuden seka antaa mahdollisuuden reagoida
uusiin nouseviin uhkiin. Rajoitteena toimivat myodnnetyt lukuoikeudet asiakas-
ymparistoihin seka kyselyrajapinnan jotkin puutteet. Kokeilussa kaytetty tyo-
kalu on asiakkaan nakokulmasta varsin vaivaton. Se ei edellyta asiakkaiden
investoivan maksullisiin pilviresursseihin, jotta kyselyt voidaan suorittaa. Nain
ollen ylimaaraisia kustannuksia syntyy oikeastaan vain tulosten kasittelyyn

kaytettavista asiantuntijaresursseista.

Asiakkaat ovat kokeilun kokemusten perusteella valmiita tilannekuvatiedon ja-
kamiseen. He olivat valmiita avaamaan paasyn ymparistéihinsa viranomai-
selle, joka keraa dataa muodostaakseen tilannekuvaa. Kokeilun aikana saatiin
kritiikkia eraalta asiakkaalta siita ovatko sovellusta varten pyydetyt lukuoikeu-

det tarpeellisia kaikessa laajuudessaan. Palaute oli aiheellista ja lukuoikeuksia
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supistettiin kokeilun aikana. Kokeilussa kaytetyn sovelluksen turvallisuusase-
tuksia tulee rajata huolellisesti, mikali vastaavaa ratkaisua otetaan tulevaisuu-
dessa tuotantokayttédn. Paasynhallinta on tehtava sovellussertifikaatilla seka

tarkemmin maariteltyja lukuoikeuksia kayttaen.

Kokeilussa kehitetylla sovelluksella voidaan jossain maarin havainnoida ky-
berturvallisuusuhkia eri Azure-ymparistdissa. Kokeilua suunniteltaessa arvioi-
tiin, etta valituilla tarkasteltavilla kohteilla on merkitysta asiakkaan pilviympa-
riston kyberturvallisuudelle. Kerattyjen raporttien perusteella nain voitiin perus-
tellusti todeta, silla tarkasteltavien kohteiden todellisia arvoja voitiin verrata ta-
voitearvoihin ja vertailtaessa pystyttiin tekemaan johtopaatdksia turvallisuuden
tilasta. Keratty data ei aina muodostanut selkeaa yksikasitteista tietoa siita,
oliko kyseinen arvioitavana ollut kohde kunnossa vai ei. Usein vaadittiin asian-
tuntijan analyysia ja jatkoselvitysta, jotta voitiin varmistua tuloksesta. Tarve
asiantuntijan tulkinnalle oli yndenmukainen havainto teoreettisen tarkastelun
kanssa (luku 3.3).

Tutkimuksen tavoitteena oli myos |0ytaa keinoja tilannekuvan muodosta-
miseksi. Verrattaessa kokeilun tuloksia DFIG-malliin voidaan havaita, etta ti-
lannekuvan muodostamisessa paastiin tyypillisesti tasolle 2, jossa voitiin muo-
dostaa ymmarrys tarkastellun kohteen tilasta ja verrata sita tavoitearvoihin tai
asiantuntija-analyysiin kohteesta. Jossakin yksittaisissa tarkastelukohteissa
voitiin arvioida, etta tuloksissa yllettiin parhaimmillaan DFIG-tasolle 3. Tyoka-
lulla voitiin tehda tilannekuvan muodostamista edistava tulkinta siita, ettéd koh-

teessa on asetusvirhe tai vaihtoehtoisesti kohde on kunnossa.

Kehitetty tyokalu oli selkeimmin aihio jatkuvan auditoinnin valineesta. Se so-
veltui hyvin jonkin tietyn suojattavan kohteen turvallisuuskontrollin tai -asetuk-
sen tilan selvittdmiseen. TyoOkalu ei tdssa muodossa tuottanut yksikasitteisia
SIEM-tapahtumia tai tilannekuvaraporttia. Valine tuotti paljon raakadataa, jota
ei voinut kayttaa edella mainittuihin kayttotarkoituksiin sellaisenaan. Data vaati
jalostamista tiedoksi, jotta sita voitiin kayttda yhteenvedoksi, halytyksiksi tai ti-

lannekuvaraportiksi.

Kokeiltu ratkaisu on laajennettavissa ja sen antamat tulokset yleistettavissa.

Samat tiedot voidaan lukea kaikista ymparistoista. Edellytyksena kuitenkin on,
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etta tarkastelun kohteena olevia palvelukomponentteja on asiakkailla kay-
tossa. Keratyt tiedot ja arvot vaihtelivat asiakkaan ympariston konfiguraation
mukaan jossain maarin. Arvojoukko kehittyi ja muuttui ajan kuluessa, koska
ymparistot, teknologia ja palvelut muuttuivat. Tama edellytti kyselyjen ajoit-
taista sovittamista muuttuvaan tilanteeseen. Muutoksen nopeudesta ei saatu

tutkimuksen perusteella tietoa.

Palvelukattavuutta voidaan laajentaa ottamalla mukaan useampia palvelu-
komponentteja kuten vaikkapa konttiymparistoja ja palvelimetonta tietojenka-
sittelya (serverless computing). Yksittaisten tarkastettavien kohteiden maaraa
voidaan kasvattaa merkittavasti. Kokeilussa kohteena olivat jotkin valikoidut
pilvi-lmentyman yleiset konfiguraatiot, joilla arvioitiin olevan merkitysta tieto-
turvan nakokulmasta, eika niihin liittyvia valmiita Microsoftin tuottamia tarkas-

telutyokaluja ollut tutkimushetkella tiedossa.

Ratkaisu on helposti laajennettavissa uusille asiakkaille. Se ei edellyta asiak-
kailta sitoutumista investointeihin pilvikapasiteettiin tai ohjelmistolisensseihin.
Sopimus ratkaisun kayttoonotosta ja tietojen kaytosta riittaa. Kayttoonottoa
varten tehtiin asiakkaille kirjallinen ohje, joka osoittautui niin selkeaksi, etta
sen perusteella asiakkaat pystyivat tekemaan oman osuutensa kayttéonotosta

itsenaisesti.

Tutkimusta ja tuotekehitysta voi jatkaa eteenpain useaan vaihtoehtoiseen
suuntaan. Vastaavia automatisoituja tarkastuskohteita voi maaritella myos
muihin pilvipalveluymparistdihin. Jotkut niista tarjoavat vastaavia ohjelmointi-
rajapintoja konfiguraatiotiedon keruuseen kuin Azure. Pilvipalvelualustat eroa-
vat tekniikaltaan, arkkitehtuuriltaan ja palvelukonseptiltaan toisistaan. Niinpa
niiden turvallisuusuhkien havainnointi muuttuu tapauskohtaisesti. Taman takia
MITTRE ATT&CK-viitekehyksessa eri pilvipalvelutuotteita ja kayttdkonsepteja
varten on nahty tarpeelliseksi luoda omat hyokkaysvektoreiden alakategoriat.
Tarve viitekehyksen pilkkomiseksi alaryhmiksi konkretisoi sen, miten erilaisia
ja toisistaan poikkeavia pilvipalvelutuotteet ja kayttdkonseptit ovat uhkien ja
hyvaksikayttomenetelmien osalta. Jatkotutkimuksessa olisi siis hyva ottaa
huomioon nama erot ja pohtia olisiko jarkevaa ratkaista havainnointiakin sa-

man jaon mukaan tapauskohtaisesti.
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Sovelluspalvelut (SaaS-palvelut) ovat huomattavasti suljetumpia palveluita,
joiden osalta olisi syyta tutkia toisenlaisia ratkaisuja. Palveluntuottajat eivat ole
samalla tavalla halukkaita tai teknisesti kykenevia avaamaan rajapintoja tur-
vallisuuden havainnoimiseksi kuin suuret pilvi-infrastruktuuritoimittajat. Aihe on
tarkea, silla naiden palveluiden kaytto lisaantyy, koska ne tarjoavat usein edul-
lisia, innovatiivisia ja helposti kayttoonotettavia ratkaisuja organisaatioiden eri-
laisiin liiketoimintatarpeisiin. Tarve Saas-palveluiden turvallisuuden havain-

noinnille tuli esille useassa haastattelussa tutkimuksen alkupuolella.

Kolmas jatkotutkimuksen aihe voisi olla keratyn datan jatkojalostaminen val-
miiksi havainnoiksi tai tilannekuvatiedoksi. Tama pitaisi sisallaan datan tar-
kempaa automaattista analysointia seka tietojen yhdistelya eri Iahteista koko-
naiskuvan muodostamiseksi. Myds tarkastelukohteita tulee tasmentaa ja tar-
kentaa, jotta saatujen tulosten perusteella voidaan tehda selkeita johtopaatok-
sia esimerkiksi korjaavista toimenpiteista paattamiseksi.
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Teemahaastattelun kysymykset

1. Taustoitus I: Perustiedot organisaatiosta

Nimi, toimiala, yhteyshenkil, rooli/titteli
IT budjetin koko (noin)
Pilvibudjetin koko (noin)

Onko organisaatiollenne hyvaksyttavaa, ettd naista haastatteluista kootun yhteenvedon
tuloksia julkaistaan osana opinndytetyotani?

(anonyymisti, yrityksida mainitsematta seka identifioimatta yrityskohtaisia menettelyja ja
teknologioita)

2. Taustoitus Il: Organisaationne pilvipalvelujen kayton laajuus ja luonne talla het-
kella?

laaS, PaaS vai SaaS? (vai kaikki vaihtoehdot)

Onko nadiden palveluluokkien kdytén laajuus muuttumassa?

Operoitteko pilvessa tuotannon dataa vai vain esim. kehitysymparistoja?
Miten liiketoimintakriittisia kdytetyt palvelut ovat? (esim. kuinka monta ysia?)

3. Menettelyt ja vdlineet: Miten operatiivisesti ja teknisesti monitoroitte ja ha-
vainnoitte kdytossa olevien pilviymparistojen turvallisuutta? (vdlineet, tuotteet)

A) Logging and monitoring — eli jéljitettavyys

Kaytatteko palvelutuottajien omia vélineitad (kuten AWS CloudTrail)? Mita valineita?
Kaytattekd kolmansien osapuolien tuotteita? Mita tuotteita?

Onko kaytossa kattava keskitetty lokienhallinta? (keruu/sailytys/analyysi)

B) Configuration management

Miten automatisoitua CM on talla hetkella?

Mita tyokaluja kdytatte em. toiminnassa? (kuten Jenkins, Jfrog, Docker, Kubernetes tms.)
Onko kaytossa joku integraatioalusta pilvessa?

Kuinka standardisoitu pilviymparisténne on?
Oletteko kayttaneet valmistajien best-practices -suosituksia ja mitka ovat olleet kokemuk-
set?

C) Vulnerability management (Anti-malware, antivirus, WAF)

Kaytatteko palvelutuottajien omia vilineita (kuten Amazon Inspector)?
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Kaytatteko hyvaksi palvelutuottajan omia TT-raportteja palveluistanne?
Kaytattekd kolmansien osapuolien tuotteita? Mita tuotteita?

Teetteko palvelujen jatkuvaa auditointia? Mitd tyokaluja hyédynnatte?
Teetteko penetraatiotestausta sovelluksillenne? Saannollisesti?

D) Identity and access management

Mita valineita kaytatte kdyttdjien paasyn ja kayttajahallinnan muutosten monitorointiin ja
reagointiin?

Kaytatteko jotain tunnettua Compliance-mallia tai automaattista auditointivalinetta paa-
synhallinnan ja kayttajahallinnan riskien selvittamiseen? (nimea tarkeimmat?)

E) SaaS-palvelut

Hyvin yleistaen, mitd menettelyja tai tydkaluja kaytatte palveluna ostettavien sovellusten
monitorointiin ja valvontaan?

Lopuksi yleiset kysymykset tastd aiheesta:

Millainen ulkoistusaste ja tyonjako teilld on ulkop. palveluntuottajien (SOC, integraattori)
kanssa?
e ovatko menettelyt ja vdlineet pitkalle heidan valitsemiaan?

Miten paljon kaytettyja valineitd on raataloity vastaamaan tarpeitanne?

Mika on automaation aste a) havainnoinnissa, b) reagoinnissa?

4. Tilannekuvan laatu: Miten hyvin em. menettelyt palvelevat turvallisuusuhkien
havainnointia ja poikkeamienhallintaa?

Milla osa-alueilla havainnointi on tehokasta ja palvelee tarkoitustaan?

Onko pilvipalveluiden tietoturvassa jotain ominaisuuksia, jotka parantavat selvasti nykyis-
ten prosessien, kyvykkyyksien tasoa tai tuomassa selvasti uusia kykyja? (esim. Incident res-
ponse kyvyt jne)

Millainen on eri valineiden keskindisen integroinnin aste?
e Taysin yhteentoimivia vs. tiedot hajallaan ja manuaalisesti yhteenkoottavia?
e Miten sujuvasti havainnointi integroituu poikkeamanhallintajarjestelmiin ja -proses-
siin?

Onko tunnistettuja havainnointigappeja? Mita ja missa ne ovat?
Milla pilviturvallisuuden osa-alueilla on eniten tarvetta turvallisuusuhkien havainnoinnille?

(kayttaja-/configuraatio-/haavoittuvuuksienhallinta vai kayttajien toiminta?)

Lopuksi keskusteltiin haastateltavan odotuksista ja toivomuksista KTK:lle.
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Control name
'AzureADPremiumP1LicenseNotAvailable’
'AzureADPremiumP2LicenseNotAvailable’
'WindowsDeviceEncryptionState'
'InsecureGuestUserSettingsinAzureAD'
'IntuneCompanyBranding'
'AzureADOrganizationalBranding'
'ConditionalAccessMissing'
'LackOfMulti-FactorAuthenticationForJoiningDevices'
'BreakTheGlassAccountMissing'
'BreakTheGlassAccountlsNotOnmicrosoft.com'
'NormalUsersHaveGlobalAdministratorRights'
'ExcessivePrivilegesForAdminsPimNotInUse'
'AzureldentityProtectionFeaturelsDisabledByDefault'
'CombinedSecuritylnfoRegistrationMissing'
'ExternalApplicationsConnectedToAzureADNotMonitored'
'AzureADDeviceloinrightsForAllUsers'
'PubliclPAddressNotConfiguredAsBasicSKU'
'UsingDynamiclPAddressesForPublic-facingServices'
'AzureNSGInboundRulelsConfiguredAsANY'
'AzureVirtualNetworkWithBasicDDoSProtection'
'StorageAccountsThatAllowlInsecureTransfers'
'StorageKeysAreNotRegeneratedRegularly'

'StorageAccountSharedAccessSignature(SAS)TokensNotExpiringInATimelyManner'

'StorageAccountlsAccessibleFromThelnternet'
'StorageAccountBlobStorageWithAnonymousReadAccess'
'StorageAccountMinimumTLSVersionNotTLS1.2'
BlockLegacyAuthentication
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MFARegistrationV2

TLSDeprecation

PWAgePolicyNew

SelfServicePasswordReset
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Storage security
IAM

IAM

IAM

IAM

IAM

Networking

IAM

IAM

Info

Info

Info

Info

Info

Info

Info



