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3D-tulostus on l8htdisin jo 1980-luvulta, jolloin ensimmainen 3D-tulostin, on valmistettu. 3D-tulosta-
minen aseiden ja aseen osien valmistuksessa on kuitenkin ilmiéna huomattavasti uudempi. Ensim-
mainen 3D-tulostettu ampuma-ase oli Liberator, joka on kertalaukaistava kasiase. Talla hetkella on
pystytty valmistamaan l&hes pelkastaan 3D-tulostusmenetelmaa kayttden FGC-9 mallinen ase,
joka on ampuma-aselain tarkoittama muu ampuma-ase ja toimintatavaltaan itselataava kertatuli-
ase. Suomesta on ldydetty eri viranomaisten toimesta erilaisia 3D-tulostettuja aseita seka aseen
osia. Kyseisista tapauksista on uutisoitu mediassa. Tapaukset ovat olleet yksittaistapauksia ja niita
on ollut vahan, mutta 3D-tulostus on yleistynyt tulostimien ja tulostusmateriaalien hintojen laskettua
merkittavasti. Voikin olla mahdollista, ettd myds edella mainitut tulosteet tulevat yleistymaan. Tal-
laisten tulosteiden kayttamiseen liittyy erilaisia riskeja niiden kestavyyden ja toimivuuden suhteen.
Kaytettdessa 3D-tulostettu ampuma-ase saattaa esimerkiksi rikkoutua ampujan kasiin. Lisaksi val-
mistaja voi syyllistya rikokseen, jos han valmistaa ampuma-aseita tai aseen osia ilman vaadittua

lupaa.

Tutkimus toteutettiin kvalitatiivisena, eli laadullisena tutkimuksena. Tutkimuksen perusteella voi-
daan todeta, ettd 3D-tulostamiseen liittyy erilaisia riskeja. Suurimmat riskit liittyvat asiantuntijahaas-
tatteluiden perusteella aseiden ja aseen osien kayttdmiseen, jos ne ovat valmistettu 3D-tulostus
menetelmaa kayttden. Riskina voi olla liian heikot materiaalit ja muu osaamattomuus liittyen am-
puma-aseiden valmistukseen, jonka seurauksena ase saattaa ammuttaessa rikkoutua ampujan ka-
siin. Tutkimuksen tarkoituksena oli tuottaa poliisiorganisaatiolle tietoa 3D-tulostuksiin liittyvista ris-
keista ja siita tuleeko kyseisten menetelmien kayttd rikollisessa tarkoituksessa yleistymaan tulevai-

suudessa.
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1 JOHDANTO

Taman opinnaytetydn aiheena on 3D-tulostus ja sitd kayttden valmistetut ampuma-aseet, seka
aseen osat. Idea aiheeseen syntyi nahtydamme avoimessa mediassa uutisen Tullin isosta operaati-
osta, joka oli osa kansainvalistd "Greenlight” operaatiota. Operaatio oli Yhdysvaltain FBI:n johtama
rikostorjuntaoperaatio. Taman operaation yhteydessa tehtiin etsintd Tampereella sijaitsevaan
halli/varastotilaan, josta I0ytyi eraanlainen asepaja. Asepajassa valmistettiin ampuma-aseita ja
aseen osia seka tiloihin oli rakennettu myds eraanlainen ampumarata, jossa kyseisten valmisteiden
toimivuutta voitiin testata. Kiinnostuimme aiheesta ja aloimme etsimaan lisaa tietoa ja pian 16ysim-
mekin toisen uutisen suomalaisesta mediasta, jossa kerrottiin Jyvaskylasta 16ytyneen lahes taysin
3D-tulostetuista aseen osista kasattu ampuma-ase eraan henkilon hallusta. Henkilo liittyi jarjestay-

tyneeseen rikollisuuteen.

Aluksi vaikutti silta, etta aihe ja ilmio on taysin uusi etenkin Suomessa, mutta nopealla etsinnalla
internetin avoimista lahteista 16ytyi Yle-tv:n tuottaman Ajankohtainen Kakkonen- televisio-ohjelman
jakso vuodelta 2013. Ohjelmassa valmistettiin yhtd 3D-tulostus menetelmaa kayttaen Liberator-
mallinen kasiase. Ohjelmassa myds testattiin kyseisen aseen toimivuutta. (Vaarne 2013.) Vuonna
2018 Turun Sanomat kertoi artikkelissaan, etteivat asiantuntijat ole ilmidsta huolissaan, jonka li-
saksi artikkelissa kerrottiin, etta viela tuolloin poliisille ei ollut tullut vastaan 3D-tulostettuja aseita
(Rulamo 2018). Vuoden 2018 jalkeen ilmenneiden tietojen valossa seka uusien artikkeleiden pe-
rusteella voidaan todeta tilanteen muuttuneen, koska ampuma-aseiden ja aseen osien valmistus

3D-tulostusmenetelmalld on lisdantynyt.

Helsingin Sanomien uutisessa vuodelta 2021 Tullin valvontajohtaja Hannu Sinkkonen kommentoi
aihetta: “"Ensinnékin rekisterbiméttémien aseiden olemassaolo on jo itsessdén huono asia, toiseksi
tulostetut aseen osat voivat toimia epéluotettavasti ja aiheuttaa siten turvallisuusriskin niiden kéyt-
tajillekin” (Kerkela, 2021). Voidaan siis todeta, etta ilmié on ainakin jollain tasolla jo rantautunut

myds Suomeen, mika on huolestuttava asia.

Jatkaessamme aiheen tutkimista huomasimme, ettd 3D-tulostamisesta I0ytyy melko laajasti tietoa.
Ampuma-aseiden seka niiden osien tulostaminen on ilmeisesti kuitenkin viela sen verran tuore il-
mid etenkin Suomessa, ettei siitd muutamia uutisia lukuun ottamatta ole juurikaan kirjoitettu. Tassa
vaiheessa pohdimmekin, ettd onko mahdollista laatia aiheesta opinnaytetyota, koska tietoa muusta
kuin itse tulostamisesta I0ytyy niukasti. Yhdessa tulimme kuitenkin siihen tulokseen, etta asia on
sen verran ajankohtainen ja mahdollisesti nouseva ilmid, etta siita olisi hyva tehda opinnaytetyo.
Opinnaytety6tdmme voidaan tulevaisuudessa laajentaa antamiemme jatkotutkimusehdotusten

avulla. Aiheen laajuuden ymmartamiseksi kasittelemme tutkimuksessamme myos sitd mitd muita
1



vaarallisia valineitd 3D-tulostamalla on mahdollista valmistaa ja kaymme lapi, miten asia on naky-

nyt maailmalla seka miten siihen on pyritty puuttumaan.

Opinnaytetyon tarkoituksena on kasitella 3D-tulostusta yleisesti seka pohtia millaisia riskeja siihen
ja ennen kaikkea sen eri muodoilla valmistettuihin ampuma-aseisiin ja aseen osiin liittyy. Poh-
dimme riskeja itse aseen kayttajan, kuin hanta mahdollisesti lahella olevien muidenkin ihmisten
kannalta. Lisaksi kasittelemme aihetta rikosvastuun nakodkulmasta ja tuomme tyéssamme esiin
keskeisimpia aiheeseen liittyvia lakeja. Pohdimme myds ilmidn tulevaisuutta ja rikostorjunnan mah-
dollisuuksia tahan ilmiéon liittyen, mikali nayttaa silta, etta siitd on kasvamassa suurempi ongelma
tulevaisuudessa. Riskien osalta suurimman huomion saavat kuitenkin 3D-tulostetut ampuma-aseet

ja aseen osat, koska koemme sen suurimmaksi ongelmaksi tdman ilmion ymparilla.

Tama opinnaytetyd on erittain ajankohtainen, koska vaikka ilmi6 itsessaan ei ole uusi ja suomessa-
kin on joissain piireissa asia tunnistettu jo I1ahes kymmenen vuotta sitten. Selvasti vasta lahivuosina
asia on alkanut nousemaan suuremmin esille ja mikd huolestuttavinta se on noussut esille ennen
kaikkea rikollisessa tarkoituksessa. Sen puolesta, ettd asia on noussut esille rikollisessa tarkoituk-
sessa, puhuu se, ettd Tampereelta 16ydetyssa asepajassa voidaan paatella olleen kyse ainakin
jonkinlaisesta jarjestaytyneesta ja tarkoin harkitusta toiminnasta. Tilat ja puitteet olivat hyvat am-
puma-aseiden, aseen osien valmistukseen ja niiden testaukseen. Lisaksi kyseisilla menetelmilla

valmistettu ase oli 16ytynyt jarjestdytyneeseen rikollisuuteen liittyvan henkilon hallusta.



2 KESKEISET KASITTEET

3D-tulostus

Opinnaytetydssa tarkoitamme 3D-tulostuksella, ettd 3D-tulostimella valmistetaan jonkinlainen lop-
putuotos. 3D-tulostuksessa on useita erilaisia menetelmia. Harraste — ja kotikayttoiset tulostimet
ovat yleensa muovitulostimia, joissa nauhamainen raaka-aine (filamentti) tuodaan suuttimelle, sula-
tetaan ja ohjataan haluttuun kohtaan, jossa se kovettuu ohuiksi kerroksiksi. Kerroksia voi olla tuot-

teesta riippuen sadoista tuhansiin. (Turvallisuus- ja kemikaalivirasto.)
Ampuma-ase

Opinnaytetydssa tarkoitamme ampuma-aseella ampuma-aselain 1 luvun 1 § mukaista ampuma-
asetta, joka maaritellaan laissa seuraavasti:

Ampuma-aseella tarkoitetaan vélinetta, jolla ruutikaasunpaineen, nallimassan réjéhdys-
paineen tai muun rédjdhdyspaineen avulla voidaan ampua luoteja, hauleja tai muita am-

muksia taikka lamaannuttavia aineita.

Ampuma-aseeksi katsotaan myds sellainen esine, joka on suunniteltu paukkupatruunoi-
den laukaisemista varten, jollei sen muuttamista 1 momentin mukaiseksi ole teknisesti
estetty. Sisdministeribn asetuksella sdadetdéan teknisista vaatimuksista muuttamisen
estdmiseksi. Ampuma-aseeksi katsotaan my6s muu esine, joka muistuttaa ampuma-
asetta ja joka rakenteensa tai valmistusmateriaalinsa puolesta on muutettavissa am-

puma-aseeksi. (Ampuma-aselaki 1/1998 1 §.)
Aseen osa

Opinnaytetydssa tarkoitamme aseen osalla ampuma-aselain 1 luvun 3 § mukaista aseen osaa,

joka maaritellaan laissa seuraavasti:

Aseen osalla tarkoitetaan aseen runkoa, yla- ja alarunkoa, lukon kehysta, piippua, luis-
tia, patruunarullaa ja patruunapeséaa, lukkoa ja muuta sulkulaitetta seké lukon ja muun
sulkulaitteen runkoa, sulkukappaletta, &&nenvaimenninta seké niité toiminnallisesti vas-

taavia osia.

1) 20 patruunaa ja se on lyhyen keskisytytteisté patruunaa ampuvan itselataavan kerta-

tuliaseen osa tai siihen liitettava irrotettava latauslaite;

2) 10 patruunaa ja se on pitkédn keskisytytteisté patruunaa ampuvan itselataavan kerta-

tuliaseen osa tai siihen liitettava irrotettava latauslaite.



Aseen osaksi katsotaan myés latauslaite, jos se on sarjatuliaseen osa tai siihen liitet-
tavaé irrotettava latauslaite. Edella 2 ja tdssd momentissa tarkoitettuna aseen osana ei
kuitenkaan pideté latauslaitetta, joka on valmistettu sarjatuliasemalliin, jonka valmistus
on alkanut ennen vuotta 1946 ja joka ei sovi asennettavaksi keskisytytteiseen itselataa-

vaan Kertatuliaseeseen tai lippaalliseen kertatuliaseeseen.

Latauslaitteella tarkoitetaan ampuma-aseeseen kiinnitettdvééa ja ampuma-aseessa Kiin-
teésti olevaa lipasta, syéttblaitetta ja -koneistoa seké laitetta, jonka avulla patruunat syé-

tetddn ampuma-aseeseen. (Ampuma-aselaki 1/1998 3 §.)
3D-tulostettu ase

Opinnaytetydssa tarkoitamme 3D-tulostetulla aseella asetta, jossa yksi tai useampi aseen toimin-
nan kannalta olennaisista osista on valmistettu kayttdmalla jotakin 3D-tulostus menetelmaa. 3D-
tulostetuksi aseeksi emme kuitenkaan tyéssamme katso kuuluvan asetta, jossa esimerkiksi pelkka
aseen tukki/pera, kahva tai etukadensija on valmistettu 3D-tulostamalla, koska kyseiset osat eivat

vaikuta suoranaisesti aseen toimintavarmuuteen tai toimintakykyyn.
Tilannetorjunta

Opinnaytetydssa tarkoitamme tilannetorjunnalla rikoksentorjuntamenetelmaa. Tilannetorjunta on
yksi keskeisimmista rikoksentorjuntamenetelmista. Talla pyritdan vaikeuttamaan rikoksentekoon ja
samalla lisddmaan kiinnijaamisen riskia. Nailla toimilla voidaan rikoksenteon hyddyt estaa ennalta
ja samalla minimoida rikoksenteon yllykkeita seka poistaa verukkeita. Lahtokohtaisesti tavoitteena
on ennaltaehkaista rikoksen tapahtuminen. Tyypillisesti rikoksen toteuttamisen kolme keskeisinta

osaa ovat motivoitunut tekija, otollinen kohde/uhri ja valvonnan puute. (Rikoksentorjuntaneuvosto).
Rikollisuus

Opinnaytetydssamme rikollisuudella tarkoitamme sellaisia tekoja, jotka ovat laissa maaritelty rikok-
siksi. Rikoksia maarittelevat sddnnodkset vaihtelevat kuitenkin eri aikoina ja eri paikoissa. Tyypilli-

sesti rikokseksi tulkitaan sellaisia tekoja, jotka rikkovat tekohetkella voimassa olevaa lainsaadantoa
ja joista aiheutuu yhteiskunnalle haittaa ja myds mahdollisesti yhteiskunnan jasenille. (Rikoksentor-

juntaneuvosto).



3 3D-TULOSTUS

3D-tulostamisella tarkoitetaan, etta virtuaalinen malli valmistetaan konkreettiseksi fyysiseksi esi-
neeksi kayttaen 3D-tulostinta (Satakunnan ammattikorkeakoulu 2022).

3D-tulostusta kutsutaan additiiviseksi valmistukseksi, jossa koneet yleensa pursottavat tai ruiskut-
tavat materiaalia erilaisten esineiden tulostamiseksi. Tatad menetelmaa kayttaa lahes kaikki kulutta-
jille suunnatut 3D-tulostimet, seka useat teollisuuden kaytdssa olevat tulostimet.

3D-tulostin kykenee lukemaan valmiiksi tehtyja tulostimelle sydtettyja digitaalisia tiedostoja ja ko-
koamaan valmiin lopputuotoksen kerros kerrokselta niiden mukaan. Nykyaan voidaan valmistaa
hyvin erilaisia tuotteita tadtd menetelmaa kayttaen. Tulostimella voidaan valmistaa esimerkiksi lauta-
nen, teekuppi, lusikka tai lahes mita vain, mita ihminen keksii epaorgaanisesta (elottomasta) ai-
neesta valmistaa. 3D-tulostumenetelmaa kaytetaankin jo nykyaan joidenkin kaupasta ostettavien
tuotteiden valmistamisen taustalla. Onkin mahdollista, etta tulevaisuudessa taméa valmistusmene-
telma antaa niin taiteilijoille, keksijoille, kuin harrastajillekin, eli kaytanndssa kaikille tavallisille ihmi-
sille mahdollisuuden valmistaa kotona tai tyopaikalla erilaisia tuotteita edullisesti. (Budmen ym.
2013, 12, 21.)

Perinteisiin valmistusmenetelmiin verrattuna 3D-tulostus toimii kaytanndssa taysin painvastoin, mi-
hin on totuttu. Tavanomaisissa valmistusmenetelmissa lahtdkohtana on ollut materiaalin poistami-
nen, eli kdytannodssa isommasta kappaleesta on hiomalla, vuolemalla tai sorvaamalla poistettu ma-
teriaalia ja ndin saatu lopulta haluttu lopputuotos. 3D-tulostusmenetelmaa kaytettdessa materiaalia
lisdtadan kerros kerrokselta, kunnes saadaan haluttu lopputuotos. Etuna tdssd menetelmassa on
materiaalihavikin vahentaminen. Toisaalta monet perinteiset valmistusmenetelmat ovat kuitenkin

vield nykyisellddn nopeampia verraten 3D-tulostusmenetelmiin.

Perinteiset valmistusmenetelmat voidaan kuvailla olevan vahennysprosesseja, kun taas 3D-tulos-
tusmenetelma voidaan kuvailla lisdysprosessiksi. Lisdysprosessilla on tietynlaisia etuja verraten
vahennysprosessiin. Vahennysprosessissa materiaalia "havidd” valmistusmenetelmasta riippuen
huomattaviakin maaria. Havinnyt materiaali voidaan kierrattdd, mutta se on pois valmistajalta,
koska valmistaja on maksanut koko materiaalista tietyn hinnan. Mitd enemman materiaalia haviaa,
sitd enemman voidaan ajatella valmistajalle tulevan tappiota materiaaleista. Lisdysprosessissa ma-
teriaali haviota tulee huomattavan paljon vahemman, kun valmistettava kappale kasataan kerros

kerrokselta jo valmiiksi sellaiseen muotoon, millaiseksi se halutaan. (Bothmann 2014, 9.)

3D-tulostus ei ole kuitenkaan yksi ja tietty tekniikka, vaan tekniikoita on useita erilaisia, joista 3D-

tulostus on lahinna yleisnimitys. Myohemmin teoriaosuudessa kasittelemme joitakin yleisimpia 3D-



tulostustekniikoita hieman tarkemmin, jotta lukija saa kasityksen siita, millaisia erilaisia valmistus-
menetelmia 3D-tulostus voi pitda sisallddn. Emme kuitenkaan kasittele kaikkia mahdollisia teknii-

koita, koska se ei ole tdman opinnaytetyén kannalta olennaista.

Esittelemme lyhyesti joitakin yleisimpia 3D-tulostusmenetelmia, mutta vahvimmin pureudumme fu-
sed deposition modeling (FDM) menetelmaan, eli pursotusmenetelmaan. Kasittelemme tatd mene-
telmaa muita menetelmia laajemmin koska tama kyseinen menetelma on se, mita oikeastaan lahes
kaikki kotikayttoiset ja hinnaltaan kuluttajaystavalliset 3D-tulostimet kayttavat. Menetelma on kay-
tanndssa sama, kuin fused filament fabrication (FFF) ja FDM menetelma, jotka ovat yleisimpia tu-
lostus menetelmia. Se miksi nama kaksi kaytanndssa identtistd menetelmaa kulkevat eri nimella,
avataan paremmin menetelmista kertovassa osiossa. Koska tarkastelemme asiaa poliisinakokul-
masta, on tarkoituksenmukaista pureutua syvemmin tdhan menetelmaan, joka on kaytanndssa

kaikkien tavallisten ihmisten saatavilla ja voi osaltaan ndkya myds poliisin tehtavilla.

Nykyisin kuluttajille on tarjolla my6s palveluita, jotka mahdollistavat 3D-tulostuksen hyddyntamisen
ilman, etta taytyy itse omistaa 3D-tulostinta. 3D-tulostimet tulostavat objekteja, joko skannaamalla
olemassa olevia fyysisia objekteja laserskannaamalla tai tietokoneavusteisten suunnittelutiedosto-
jen avulla, joita voidaan luoda CAD-ohjelmiston avulla. Naitéd voidaan helposti ladata, jakaa ja vaih-
taa internetissa tiedonjakosivustoilla (Daly, Mann 2018). Daly ja Mann 3D Printing, Policing and
Crime tutkimuksessa (2018) kerrotaan, ettei kuluttajien tarvitse valttdmatta itse ostaa 3D-tulostinta,
vaan heilla on sen sijaan mahdollisuus lahettda suunniteltuja kappaleita 3D-tulostusyrityksille, jotka
toimivat verkkokauppapalveluina. 3D-tulostuksen osalta tama voi merkita sita, etta tuotantoa siirtyy
enemman isommille yrityksille, jotka tarjoavat tulostuspalveluja kuluttajille. Tama voi asettaa haas-
teita, koska talloin jaetaan suunnittelutiedostoja, joka voi mahdollistaa vaarallisten esineiden tuo-
tannon. 3D-tulostus ei kuitenkaan ole vain uhka, koska silla voi olla myos useita yhteiskunnallisesti

haluttuja mahdollisuuksia. (Daly, Mann 2018.)
3.1 3D-tulostamisen historia

1980-luku. 3D-tulostaminen voi tuntua kovin uudelta asialta, mutta todellisuudessa se kehitettiin jo
1980-luvulla, eli noin 40-vuotta sitten. Tuolloin Hideo Kodama haki patenttia laitteelle, jolla proto-
tyyppeja pystyttiin tekemaan nopeasti. Patenttia haettuaan Kodama ei kuitenkaan onnistunut tay-
dentdmaan hakemustaan vuoden sisélla sen jattamisesta, joten han ei saanut patenttia. Tasta
muutama vuosi eteenpain yhdysvaltalainen Charles Hull kehitti laitteen, joka kaytti laseria kovet-
taakseen hartsia. Hullin kehittelema laite oli ensimmainen stereolitografiaan perustuva tulostin.

(Kortelainen, 2019, 9.) Vuonna 1984 Hull patentoi tuon stereolitografiaksi (SL) kutsutun 3D-tulos-



tusmenetelman, joka mahdollisti kolmiulotteisten kappaleiden tulostamisen tietokonemallista. Ky-
seinen menetelma helpotti huomattavasti suunnittelijoiden ty6ta, koska sen avulla koekappaleita

pystyttiin tuottamaan ilman, etta piti rakentaa kalliita tuotantorakennelmia. (Lakkonen 2015, 11.)

1990-luku. 1990-luvulla keskityttiin enemmankin laitteiden kehitykseen seka patentteihin. Muun
muassa aiemmin mainittu Stratasys sai patentin materiaalia pursottavalle tulostimelle vuonna 1992.
(Kortelainen 2019, 9.) Muita varsin huomattavia kehitysaskelia 1990-luvulla 3D-tulostukseen liittyen
oli 1992 ensimmainen valmistettu SL teknologiaa hyédyntava tulostin, jonka toiminta perustuu foto-
polymeeri nesteeseen, jonka pintaan suunnataan lasersade. Sateen osuessa pintaan se kovettaa
0,05 mm-0,15 mm paksuisen kerroksen ja kovettunut pinta lasketaan nesteen alle seuraavan ker-
roksen tulostamista varten. Vuonna 1999 3D-tulostettu virtsarakko siirrettiin potilaaseen. Yhdysval-
tain Pohjois-Carolinassa Winston-Salemissa sijaitsevassa Wake Forrestin yliopistossa tutkijat ke-
hittivat teknologian, jolla voidaan tulostaa uusia elimia. Elimet pinnoitetaan potilaan omilla soluilla,

jonka vuoksi siirrettyjen elimien riski joutua kehon hylkimaksi on erittdin pieni. (Lakkonen 2015, 11.)

2000-luku. 2000-luvulla kehitys jatkui ja kaupallistuminen alkoi haaméttaa. Vuonna 2001 Soliddi-
mension toi markkinoille ensimmaisen helposti pdydalle mahtuvan 3D-tulostimen. Vuonna 2003
EOS kehitti ensimmaisen metalli-3D-tulostimen. Kuitenkin vield vuonna 2007 kaikki 3D-tulostimet
olivat hinnoiltaan yli 10000 dollaria ja olivat saatavilla vain yliopistoille, yrityksille ja tutkimuslaitok-
sille. (Kortelainen 2019, 10.) Vuonna 2005 perustettiin RepRap (Replicating Rapid Prototyper), joka
on avoimen lahdekoodin yhteiso ja sen tavoitteena oli luoda kone, joka pystyy kopioimaan suurim-
man osan tai kaikki omista komponenteistaan. RepRap on tuottanut useita tarkeitd konemalleja,
jotka toimivat virstanpylvaina 3D-tulostuksen kehityksessa. Kaikki RepRap-kehittgjien ja suunnitteli-
joiden tekemat tyot julkaistaan ilmaisella lisenssilla, joka tarkoittaa, etta kaikki RepRap-tutkimuksen
ja kehityksen tyot ovat kaikkien kaytettavissa ja laajennettavissa. Tama on osaltaan johtanut valta-
vaan kiinnostukseen ja nopeaan kehitykseen muutamassa vuodessa. (Budmen, Rotolo, 2013, 23.)
Vuonna 2009 tarkea FDM-patentti raukesi, josta seurasi useiden nykypaivana tunnettujen 3D-tulos-
timia valmistavien yritysten kilpajuoksu siitd, kuka saa tuotteensa nopeimmin kuluttajien saataville.
(Kortelainen 2013, 12). Voidaan todeta, etta niin RepRap, kuin FDM-patentin raukeaminen vuonna
2009 ovat osaltaan olleet suuria yksittaisia vaikuttajia siind, miksi 3D-tulostus on ottanut lyhyessa
ajassa suuria harppauksia eteenpain ja on nykyaan kaytanndssa kenen tahansa yksittaisen kulut-

tajan saatavilla.



Kuva 1. Kuvassa ensimmainen valmistettu 3D-tulostin, joka kayttda SL menetelmaa.

—

Kuva 1. Ensimmainen valmistettu 3D-tulostin. (Kuva: The additivie Report, Kip Hanson).

3.2 Yleisimmat 3D-tulostus menetelmat

Fused deposition modeling (FDM). Suomeksi kaytetdan nimitystad materiaalin pursotusmene-
telma. Tama menetelma kuuluu sulan materiaalin jarjestelmiin, joille tunnusomaista on esilammi-
tyskammio, joka nostaa materiaalin [dmpd&tilan sulamispisteeseen, jotta materiaali voi virrata jakelu-
jarjestelman lavitse. FDM (materiaalien suulakepuristustekniikka) on tunnetuin naista jarjestelmista
ja sen on kehittanyt Yhdysvaltalainen Stratasys. Tasta tekniikasta on kuitenkin nykyisellaan luke-

mattomia muunnelmia keskeisten FDM patenttien rauettua. (Gibson ym. 2015, 33.)

FDM menetelma kayttaa lammityskammiota nesteyttdmaan polymeeria (muovien yhteinen nimit-
taja), joka syodtetaan jarjestelmaan filamenttina (tdssa menetelmassa kaytettavan raaka-aineen
yleisnimitys). Filamentti tydnnetdan kammioon traktorin pyorajarjestelylla, jonka seurauksena syn-
tyy suulakepuristuspaine. (Gibson ym. 2015, 160-161.) Tassa menetelmassa kaytetaan siis ohutta
muovipohjaista filamenttia, joka kuumennetaan ja puristetaan tulostuspaan lavitse. Tekniikka ei
eroa kovin paljon menetelmasta, jossa muste tulostetaan paperille, paitsi etta tassd menetelmassa
tulostetaan aina uusi kerros edellisen kerroksen paalle, kunnes lopputuotoksena on valmis kolmi-
ulotteinen esine. Tama on yleisin tekniikka tavallisten kuluttajien kayttamissa tulostimissa. (Bud-
men, Rotolo 2013, 21.)

Kaksi yleisinta kaytettavaa raaka-ainetta tdssa menetelmassa ovat akryylinitriilibutadieenistyreeni
(ABS), seka polymaitohappo (PLA). PLA lyhenne tulee englanninkielisestd nimityksesta polylactic
acid. ABS on suosittu muovi, jota on kaytetty erilaisten kodin tavaroiden seka lelujen valmistuk-

seen. Esimerkiksi legopalikat on valmistettu tastd muovista. ABS:n kestavyys ja iskunkesto tekee
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siitd monipuolisen vaihtoehdon raaka-aineeksi. ABS on 6ljypohjainen muovi ja vapauttaa myrkyl-
listd savua kuumennettaessa. ABS:4a kaytetaan ruiskuvalussa, jolla valmistetaan muovituotteita,
silla se kutistuu hieman jadhtyessaan ja on siksi helppo irrottaa muotista. Tastd ominaisuudesta
johtuen se ei olekaan kaikista ihanteellisin vaihtoehto kaytettavaksi 3D-tulostuksessa, koska kutis-
tuminen saattaa saada tulosteen irtoamaan alustalta ja lopputuloksena voi olla vaantynyt tuote.
Harrastajat ja valmistajat ovat kuitenkin torjuakseen tata ongelmaa kehitelleet erilaisia tapoja, kuten
lammitetyn rakennusalustan tai kammion kayttamisen valmistuksessa. PLA taas on biohajoava
muovi, joka on myds noussut suosituksi materiaaliksi 3D-tulostuksessa. PLA sulaa ABS:aan verra-
ten hieman matalammassa lampétilassa. Suurin ero naiden kahden materiaalin valilla on kuitenkin
se, ettd PLA:ta voidaan suulakepuristaa huoneenlampdétilassa ilman, etta se vaantyy. Lisaksi PLA
on erittdin vahvaa ja jaykkaa muovia, joka tekee siitd paremman joidenkin osien valmistamiseen,

kuin pehmeampi ja joustavampi ABS. (Budmen, Rotolo, 2013, 30-31.)

Tahan menetelmaan kaytettavat edelld mainitut materiaalit ovat melko edullisia. Esimerkiksi Verk-
kokauppa.com sivustolta ostettuna PLA ja ABS filamentit ovat kilohinnaltaan 19.90 euroa — 23.90
euroa ja metreind naissa rullissa kaytettdvaa materiaalia on 330 tai 400 metria. (Verkko-
kauppa.com.) Itse tulostimia taas pystyy ostamaan erilaisista verkkokaupoista halvimmillaan alle

200 euron hintaan.

Voidaan siis todeta, etta tatd menetelmaa kayttden 3D-tulostus on kenen tahansa saatavilla, koska
koneet seka kaytettavat raaka-aineet ovat edullisia. Lisaksi ohjeita tulostamiseen on saatavilla niin

kirjojen muodossa, kuin internetia selailemalla, joten mydskaan siita tulostaminen ei jaa kiinni. Tu-

lostusharrastusta suunnitellessa kannattaa kuitenkin ottaa huomioon, etta laitteet vaativat aina jon-
kin verran tilaa koosta riippuen. Lisaksi on syyta muistaa, etta erityisesti ABS- muovia kaytettdessa
siitd vapautuu kuumennuksen yhteydessa myrkyllisid kaasuja, jonka vuoksi riittdvasta ilmanvaih-

dosta on pidettava hyvaa huolta.



Kuva 2. Tyypillinen FDM menetelmaa kayttava 3D-tulostin. Kuvassa nakyva filamenttirulla voi toi-

sissa malleissa olla sijoitettuna esimerkiksi tulostimen paalle.

Kuva 2. Esimerkki malli FDM tulostimesta. (Kuva: Varied Filament Choice, Jodie Chiffey).

Fused filament fabrication (FFF). Tama menetelma on kaytanndssa identtinen menetelma fused
deposition modeling (FDM) menetelman kanssa. Myds FFF-menetelma kayttaa suulakepuristus-
tekniikkaa. Kaksi erilaista nimitysta kaytanndssa samanlaiselle menetelmalle johtuu siita, ettd FDM-
menetelman keksija, Stratasysin perustaja S. Scott Crump keksi FDM-menetelman, josta tuli Stra-
tasysin tavaramerkki ja vain Stratasys sai kayttdd FDM-ilmaisua markkinointi- ja tuotenimissa.
Tama aiheutti ongelman muille samanlaisesta valmistusmenetelmasta ja sen kehityksesta kiinnos-
tuneille. Siksi yleisesti alettiin kayttda FFF-termia, mika antoi ihmisille ja yrityksille mahdollisuuden
keskustella vapaasti menetelmasta ilman pelkoa siita, etta joutuisi haastetuksi oikeuteen. (Stone
2021.) Koska kaytanndssa kyse on samasta menetelmasta, kuin FDM-menetelm3, tydon kannalta ei
ole merkityksellistad avata tatd menetelmaa tarkemmin. Riittda, etta lukija ymmartaa, minkalaista
3D-tulostusmenetelmaa tarkoitetaan, mikali puhutaan joko FDM-, tai FFF-menetelmasta. Alla malli-
esimerkki kuva FFF-tulostimesta. Huomattavaa kuvassa on samankaltaisuus FDM-tulostimen

kanssa. Kuva 3 malliesimerkki FFF-tulostimesta.
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Kuva 3. Esimerkki malli FFF tulostimesta (kuva: Fused Filament fabrication, hiclipart.com).

Stereolithography (SLA) suomeksi stereolitografia ja Selective laser sintering (SLS) suomeksi
selektiivinen lasersintraus ovat menetelmia, jotka valmistavat esineitd kovettuvasta materiaalista
sen sijaan, etta suulake puristaisi muovia, kuten FDM- menetelmassa. SLA-menetelmassa esineita
valmistetaan kerros kerrokselta kovettamalla nestemaisesta polymeerihartsista kayttamalla ultra-
violettilaseria materiaalin kovettamiseksi. Stereolitografia patentoitiin ensimmaisen kerran 1980-
luvulla. (Budmen, Rotolo 2013, 21.)

SLA-menetelma kayttaa hyddykseen valopolymerointia. Kyseisessa prosessissa neste kovetetaan
kiinteaksi muoviksi valon tai muun sateilyn avulla ja paaasiassa kaytettava valon aallonpituus on
ultravioletti alueella, mutta nakyvankin valon joitakin aallonpituuksia saatetaan kayttaa. SLA-
tulostuksessa kaytettava tekniikka on kehitetty alun perin 1960-luvulla, jolloin kehitettiin ensimmai-
set valoon reagoivat polymeerit, mutta 1980-luvulla Charles Hull kokeili kovettaa polymeereja ker-
ros kerrokselta ja onnistuikin ndin tuottamaan kiintedn kolmiulotteisen kappaleen. Tama menetelma

kovettaa siis valmistettavan kappaleen kerros kerrokselta. (Aijala 2021, 7-8.)

SLS-menetelmassa muodostetaan kolmiulotteisia muotoja jauhemateriaalista laseria kayttaen.
Tassa menetelmassa esineita pystytdan luomaan useista eri materiaaleista, kuten metallista, kera-
miikasta ja muovista. SLA-menetelman tapaan my6s SLS-menetelmat ovat olleet kaytdssa jo
1980-luvulta lahtien. (Budmen, Rotolo 2013, 22.)

SLS-menetelmassa kaytetaan jauhepetitekniikkaa, jossa kappaleet rakennetaan CO2-laserilla hie-
nojakoisia jauheita raaka-aineina kayttaen. Tulostus tehdaan korkeassa lampdtilassa tulostimen

omassa rakennuskammiossa. Laser sulattaa jauhetta kammiossa kerroksittain haluttuun muotoon
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ja aina kerroksen ollessa valmis, tulostin tasaa uuden kerroksen jauhetta sulatettavaksi tulostuspe-

dille. Tulostettavien kappaleiden ymparille kertyva ylimaarainen jauhe tukee kappaleita tulostuksen

aikana ja tulostuksen lopputuloksena syntyy “jauhekakku”, jonka sisalle tulostettavat kappaleet ovat
muodostuneet. Ylimaarainen jauhe poistetaan kappaleiden ymparilta ja tuotteet jalki kasitellaan esi-
merkiksi hiomalla. (Materflow Oy 2021.)

Vaikka SLS-menetelmaa kayttden on mahdollista kayttaa useita erilaisia raaka-aineita, on yleisin
kaytettava jauhemateriaali PA12-pohjainen nylonmuovi. Tama materiaali on mekaanisesti kestavaa
ja sitkeaa, jonka lisaksi myds sen kemiallinen kesto on hyva. Naiden ominaisuuksien vuoksi materi-
aali sopii hyvin erilaisten lopputuotteiden materiaaliksi. PA12-materiaalista on saatavilla myés
seoksia, joissa lisdaineina on lasikuulia tai esimerkiksi alumiinia, jolloin valmistettaviin kappaleisiin

saadaan jaykkyytta ja lammdnkestoa. (Materflow Oy 2021.)

Seuraavalla sivulla havainnollistamisen vuoksi malliesimerkit SLA-menetelmaa, kuin SLS-
menetelmaa kayttavista tulostimista. Malleja on toki useita erilaisia, mutta tdman tyén kannalta ei
ole tarpeellista esitelld useampia niistd. Huomattavaa tulostimissa on se, ettd FDM-menetelmaa
kayttava tulostin poikkeaa SLA- ja SLS-menetelmaa kayttavista tulostimista ulkonadllisesti huomat-

tavasti enemman, kuin SLA ja SLS-tulostimet poikkeavat toisistaan.
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Kuva 4. SLA menetelmaa kayttava tulostin. (Kuva: 3D Printing Center. 3D Printers Rewiews, Pawel Slusarczyk).

Kuva 5. SLS menetelmaa kayttava tulostin. (Kuva: 3D Printing News 3D Printers, Niru K.).
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4 3D TULOSTETTAVAT AMPUMA-ASEET

3D-tulostettu ampuma-ase

Yksinkertaistettuna 3D-tulostettu ase on ampuma-ase, joka sisaltda 3D-tulostus menetelmalla val-
mistettuja komponentteja tai osia. 3D-tulostettuja aseita on useita erilaisia. Jotkut mallit, kuten Libe-
rator voidaan valmistaa lahes kokonaan 3D-tulostimella, kun taas toiset mallit vaativat useita lisa-
osia, jotka ovat usein metallisia, eivatka ole nain ollen tulostettavissa yleisimmilla kuluttajille tarkoi-
tetuilla 3D-tulostimilla. (Barton & Brownlee 2021.)

4.1 Mista kaikki alkoi

Liberator on kertalaukeava kasiase ja se on ensimmainen maailmalla tunnettu 3D-tulostettu am-
puma-ase. Kyseinen ase valmistettiin 3D-tulostusmenetelmalla. Liberatorin suunnittelijana toimi
Amerikkalainen Cody Wilson. Ase on rakennettu lahes taysin muovista, joten se on mahdollista val-
mistaa melkein kokonaan 3D-tulostusmenetelmaa kayttaen. Mydhemmin kyseisen aseen suunnit-
telija julkaisi tyonsa, eli Liberatorin valmistamiseen vaadittavan koodin avoimessa verkossa. Libera-
torin valmistamiseen vaadittavaa koodia ladattiin tuolloin yli 100 000 kertaa kahden vuorokauden
aikana. Ohjeet olivat saatavilla erilaisilta sivustoilta kuten Pirate Bay:sta. (Walther 2015.) Ase naytti
ulkoisesti epatavalliselta verrattuna normaaliin ampuma-aseeseen. Aseen kuudestatoista osasta
viisitoista pystyttiin valmistamaan 3D-tulostusmenetelmalla. Iskurin piikki oli ainoa osa, jota ei voi-
nut valmistaa 3D-tulostamalla, ainakaan muovista. Iskuriksi valikoitui naula. Tasta alkoi vaarallinen
kehitys, joka levisi ympéari maailmaa. Myéhemmin Yhdysvaltojen viranomaiset ottivat yhteytta
aseen keksija Cody Wilsoniin ja pyysivat hanta poistamaan kyseiset ohjeet netistd. Ohjeet olivat

kuitenkin ehtineet levitd nopeasti eri sivustoille. (Walther 2015.)

Daly ja Mann ovat julkaisseet valokuvan, jossa on tehty havaintoja 3D-tulostetuista aseista ja niihin
liittyvasta rikollisuudesta. Valokuvan tarkoituksena on herattaa ajatuksia, miten Cody Wilsonin jul-
kaisema tieto Liberator kdsiaseen valmistuksesta lahti levidamaan maailmalla. Kuvassa tuodaan

esille vuosiluvullisesti erilaisia tapahtumia, jotka ovat tulleet viranomaisten tietoon. (Kuva 6.)
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Police build and fre twa 30 printed frearms First gun fired and was cond
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manulaciure

Pelire seire AR-15 asssult rifle with 30 printed lower receiver in Oregan

Police seize a 30 printer used to print hrearrns in a raod assodiated with

Cutlaw Motloreycle Gangs

Police locate 3D printed firearms and an individual was cautioned for making

replica firearms as movie props

Transpartation Secunty Adrministration diseover 3D printed revalver loaded

with live ammunibion in carry-on luggage a1 Reno Alrport
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Kuva 6. Tapaukset, jotka koskevat 3D-tulostettuja ampuma-aseita ja ampuma-aseiden osia. Valokuvan julkaisija:

Queensland University of Technology, Angela Daly & Monique Mann 2018.
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Daly ja Mann 3D Printing, Policing and Crime tutkimuksessa (2018) kerrotaan, etta toimivien am-
puma-aseiden tulostaminen tarkoittaa kaytannossa sita, ettad kuka tahansa, jolla on internet-yhteys
ja 3D-tulostin voi valmistaa aseita. Erilaisia suunnittelutiedostoja on saatavilla erilaisista verkkolah-

teista kuten pimeilta verkkosivustoilta.

Tietyilla alueilla saattaa olla helpompaa hankkia perinteinen ampuma-ase, kuin valmistaa itse 3D-
tulostettu ampuma-ase. Kayttajalle, joilla ei ole teknista asiantuntemusta, voi olla haastavaa kayt-
taa 3D-tulostinta ja erityisesti halpoja 3D-tulostimia. (Daly, Mann 2018.) Asiaa onkin peilattu maail-
malla siten, etta voisi olla kuitenkin helpompaa ostaa 3D-tulostin ja tulostaa ampuma-ase sellai-
sissa maissa, joissa aselainsaadanto on tiukempaa, kuten esimerkiksi Australiassa. Daly ja Mann
(2018) tutkimuksessa kerrotaan, ettd Australiassa on ollut useita tapauksia, joissa poliisi on havain-
nut 3D-tulostettuja ampuma-aseita ja ndiden aseiden tarkoituksena on ollut kiertaa tiukkoja am-

puma-aselakeja.
Ajankohtainen Kakkonen

Vuonna 2013 Ajankohtainen Kakkonen- tv-ohjelmassa toimittaja Ville Vaarne Iahti selvittdmaan 3D-
tulostuksen mahdollisuutta Liberator- kdsiaseen valmistuksessa. Kyseisessa jaksossa Vaarne kay
ensimmaiseksi Aalto- yliopistossa Espoossa, jossa oli laadukas 3D-tulostin. Ensiksi kyseisen
aseen osat tulostettiin, eli valmistettiin Aalto- yliopistossa, jonka jalkeen Vaarne suuntasi Suomen
ainoaan aseseppakouluun lkaalisiin. Koululla lehtori Jorma Lahteenmaki kasasi aseen ja asetta

testattiin turvallisissa olosuhteissa etalaukaisua kayttaen. (Vaarne 2013.)

Ase oli Lahteenmaen mukaan melko yksinkertainen kasata tulostetuista osista, vaikkakin tarkem-
piakin ohjeita olisi kokemattomampi aseharrastaja voinut kaivata. Lisaksi huomion arvoista oli se,
etta aseeseen tarvittiin metallinen iskuri, jota ei siis voinut tulostaa.

Itse laukaisutapahtumassa ase karsi mittavia vaurioita. Aseen piippu hajosi, patruunan hylsy hal-
kesi, runko hajosi ja liipaisin katkesi. Lahteenmaki toteaa laukaisun jalkeen, etta aseella pystyy
kyllda ampumaan yhden laukauksen, mutta aseen kayttd on hyvin vaarallista, eika han suosittele

sita kenellekaan. (Vaarne 2013.)

Myéhemmin on kaksi kuvaa 3D-tulostetusta Liberator-kasiaseesta lukijan kasityksen lisdadmiseksi
siitd, millaisia tuotoksia 3D-tulostusmenetelmia kayttden on esimerkiksi mahdollista valmistaa ja

minkalaisia ovat olleet ensimmaiset maailmalla tunnetut 3D-tulostetut ampuma-aseet. Kuvista on
havaittavissa, etta ase ei valttamattad muistuta mitdan tunnettua kasiasetta ja siksi se voi olla han-
kala mieltaa tai tunnistaa ampuma-aseeksi ja onkin mahdollista, etta tallaista asetta luullaan ensi-

silmayksella vaikkapa lasten leluksi. Rajaytyskuvasta pystyy hyvin havaitsemaan, miten vahan osia

16



ja kuinka yksinkertaisen nakoisia ne ovat kyseisessa aseessa. Ensimmaisessa kuvassa 3D-tulos-
tettu Liberator kokonaisena ja toisessa kuvassa rajaytyskuva 3D-tulostetusta Liberatorista. (Kuva 7

ja kuva 8).
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Kuva 7. 3D-tulostettu Liberator kasiase kokonaisena. (Kuva: ResearchGate, Damien Rhumorbarbe.).

Kuva 8. 3D-tulostettu Liberator kadsiase rajaytyskuva. (Huomio. Metallinen naula iskurinpiikkind). (Kuva:
3DPrint.Com, Scott J Grunewald.
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4.2 Nykytilanne

3D-tulostetuissa aseissa on vuosien aikana nahty huomattavaa kehitysta verraten ensimmaiseen
3D-tulostettuun Liberator-aseeseen. Nykyiselladn huomiota on herattanyt erityisesti FGC-9 nimella
kulkeva ampuma-ase. FGC-9 on kaliiperin 9 mm Luger patruuna ampuva itselataava kertatuliase.
Kyseista asemallia on I6ydetty jo Suomestakin. Liberator on kerran laukeava kertatuliase, kun taas

FGC-9 on itselataava kertatuliase, joten kehitysta on tapahtunut valtavasti.

Tulli tiedotti kesakuussa 2021 paljastaneensa Tampereelta varastotilan, jossa valmistettiin useilla
3D-tulostimilla ampuma-aseiden osia. Varastotilasta oli I6ytynyt kaksi toimivaa ampuma-asetta,
joissa oli tulostimella valmistettuja osia ja lisaksi varastossa oli ollut suuri maara valmiita aseiden
osia. Tdman lisaksi varastossa oli ollut ampumarata, jossa oli mahdollista testata aseiden ja aseen-
osien toimivuutta. (Kerkeld 2021.) Lisdksi samanlainen ase 16ydettiin myos Keski-Suomesta Jyvas-
kylasta sellaisen henkildn hallusta, jolla on kytkdksia jarjestaytyneeseen rikollisuuteen. Ase 16ytyi
henkilén hallusta poliisin toimesta. (eml.) Edelld mainittujen lisdksi viranomaiset olivat vuonna 2021
l6ytaneet Tampereen ja Jyvaskylan lisdksi myds muualta Suomesta 3D-tulostettuja ampuma-aseen

osia (eml).

Kehityksen ohella haasteet ovat edelleen pysyneet samoina. Kuka tahansa ei osaa koota valmista
ja toimivaa asetta, vaikka osat olisivat valmiina. Lisaksi vaikka aseella saattaa pystyda ampumaan,
voi siina tulla erilaisia ongelmia. Esimerkiksi kun poliisi on koeampunut kyseisilla aseilla, on muun

muassa muovista valmistettuja osia rikkoutunut. (Sepp3, Viljakainen 2021.)

Maaliskuussa 2021 Tulli teki ratsian yksityisasuntoon Helsingin Vallilassa. Asunnosta I0ytyi huu-
mausaineiden lisdksi kaksi FGC-9 9 mm ampuma-asetta. Kyseisen aseen runko oli valmistettu 3D-
tulostusmenetelmalla, ja osa aseen osista oli ollut perinteisilla menetelmilla valmistettuja. Hetkea
mydhemmin kesakuussa 2021 Tampereelta |0ytyi vastaavanlaisia ampuma-aseita. (Sipila 2021.)
Keskusrikospoliisi on tutkinut ja testannut huumejutun yhteydessa Ioytyneet aseet. Aseissa ilmeni
hairidita, jossa aseen iskuvasaran akseli oli rikkoutunut, jolloin iskuri iski osittain vinoon. Ongelmia
on havaittu myo6s patruunoiden sy6toissa. Syottdhairidissa ase on esimerkiksi ampunut lippaan tyh-
jaksi yhdella liipaisin vedolla, vaikka sormi on otettu pois liipaisimelta laukauksen jalkeen. Uuti-
sessa todetaan, etta niin karajaoikeus, kuin Keskusrikospoliisin rikoslaboratoriokin on todennut

aseet toimiviksi, seka erittain vaarallisiksi ampuma-aseiksi. (eml.)

Alla seuraavalla sivulla kuvat kokonaisesta FGC-9 9 mm ampuma-aseesta seka rajaytyskuva sa-
masta aseesta. Kokonainen kuva on Helsingin sanomien artikkelista vuodelta 2021 ja valokuvan
alkuperainen julkaisija on poliisi. Kuva 9. Rajaytyskuva on otettu Wikipediasta, eika kuvalle ole

maaritelty kuvaajaa. Kuva 10.
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Kuva 9. Kuvassa FGC-9 9 mm konepistooli kokonaisena. Lahde: Helsingin sanomat 2021. Kuvaaja: Poliisi.

Kuva 10. FGC-9 9 mm konepistooli rdjaytyskuva. Kuva: Wikipedia.
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4.3 3D-tulostettuihin aseisiin liittyvia ongelmia rikostutkinnan ja rikostorjunnan kannalta

Vaikka yleisesti voidaankin ajatella, ettd 3D-tulostetut aseet liittyvat 1ahinna asekerailijdiden ja har-
rastajien uteliaisuuteen, liittyy niihin silti joitakin elementteja, jotka voivat aiheuttaa ongelmia lainval-
vontaviranomaisille. Tallaisia ongelmia voivat olla tarvittavien valineiden, kuten itse 3D-tulostimen
hankinnan helppous, materiaalien ja valineiden hintojen laskeminen kuluttajaystavalliselle tasolle,
valmiiden koodien olemassaolo ja materiaalien havittamisen helppous. Kaikki ndAma yhdessa mah-
dollistavat sen, etta aseiden valmistus on joissain maarin mahdollista kenen tahansa asiasta kiin-

nostuneen toimesta (Walther 2015.)

Kun ensimmainen tunnettu ja toimiva 3D-tulostettu ampuma-ase Liberator valmistettiin vuonna
2013 Yhdysvalloissa, nousi asiasta valtava kohu julkisuudessa. Mediassa puhuttiin aseiden tulosta-
miseen liittyvista vaaroista ja lainvalvontaviranomaiset ympari maailman olivat huolissaan tallai-
sesta kehityksesta ja tallaisten aseiden turvallisuusvaikutuksista. Seurauksena poliitikot vaativat

tallaisten aseiden kieltamistad seka 3D-tulostukseen liittyvan valvonnan lisdamista. (Walther 2015.)

Cody Wilson onnistui vuonna 2013 tulostamaan tiedetysti ensimmaisen toimivan 3D-tulostetun am-
puma-aseen ja jakoi myohemmin aseen valmistamiseen vaadittavat koodit internetin avoimessa
verkossa. Talléin koodit olivat kenen tahansa saatavilla ja vaikka Wilson poistikin koodin jo parin
paivan kuluttua Yhdysvaltain valtiovarainministerion pyynndsta sivustolta, jonne oli sen ladannut,
oli koodia ehditty noiden kahden paivan aikana ladata jo yli 100 000 kertaa. (Walther 2015.) Koska
koodia oli ehditty ladata sen alkuperaisen julkaisun aikana todella runsaasti, voidaan tanakin pai-
vana pitaa todennakodisena sita, etta koodi on edelleen kenen tahansa saatavilla erilaisilta alustoilta
esimerkiksi pimeasta verkosta ja nain tulee olemaan jatkossakin. Rikostorjunnan kannalta tama on
haasteellista, koska kenella tahansa asiasta kiinnostuneella on mahdollisuus etsia valmiit koodit

itsellensa ja hankkia muut tarvittavat valineet ja raaka-aineet itsellensa taysin laillisesti.

3D-tulostaminen ja silla tavalla toteutettu ampuma-aseen valmistaminen on mahdollista toteuttaa
taysin salassa siten, etta kiinni jddmisen riski on erittain pieni. Tallaista asetta haluavan henkilon ei
ole valttamatonta ottaa yhteytta niin sanottuun kolmanteen osapuoleen aseen hankkimiseksi, vaan
han voi hankkia kaiken vaadittavan valineiston ja materiaalin itse. (Walther 2015.) Vaikka ampuma-
aselain 2 luku maarittelee luvanvaraiseksi toiminnaksi muun muassa aseiden valmistuksen ja hal-
lussapidon (Ampuma-aselaki 1/1998 2 luku.), on 3D-tulostusmenetelmaa hyvaksi kayttden halutes-

saan mahdollista valmistaa luvaton ampuma-ase salassa muilta.

Aiemmin luvussa 3, 3D-tulostuksesta on kerrottu, ettd 3D-tulostimet, jotka on suunnattu kuluttajille
kayttavat raaka-aineenaan paaasiassa erilaisia muoveja. Cody Wilsonin suunnittelema ja toimi-
vaksi todettu Liberator -kasiase on iskuripiikkina toimivaa tavallista rautanaulaa lukuun ottamatta

valmistettu taysin muovista. 3D-tulostettu ase voidaankin tuhota helposti esimerkiksi sulattamalla
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muoviosat, jolloin aseen olemassaolosta ei jaisi juurikaan jalkid sen olemassaolosta. Koska tulos-
tettu ase voidaan havittaa sulattamalla, on poliisin mahdotonta liittda esimerkiksi ammuttu luoti ky-
seiseen aseeseen. (Walther 2015.) Vaikka aseita ei vield toistaiseksi kyeta valmistamaan aivan
taysin 3D-tulostamalla ainakaan muovista, eli kuluttajille suunnatuilla tulostimilla, ei tama silti poista
menetelman aiheuttamia haasteita. Koska yksinkertaisimpaan toimivaan aseeseen ei tarvita muo-
vista tulostettujen osien lisaksi, kuin yksi tavallinen rautanaula, voidaan pitda mahdollisena sit3,
etta tallainen ase on helppo havittaa siten, ettd sen olemassaolosta ei jaa kovinkaan paljon jalkia.

Tama voi joissakin tapauksissa aiheuttaa haasteita rikostutkinnan kannalta.

Lisaksi 3D-tulostettujen ampuma-aseiden, esimerkiksi Liberatorin kanssa voidaan kiertaa joitakin
turvajarjestelyja, kuten esimerkiksi metallinpaljastimia. Liberator on lahes taysin muovista valmis-
tettu ampuma-ase, joka tarvitsee kuitenkin toimiakseen esimerkiksi rautanaulan iskurinpiikiksi. Ny-
kyiset metallinpaljastimet ovatkin oikein asennettuina niin herkkia, etta jopa tuon pienen metalli-
osan kuljettaminen sellaisen ohitse voi olla haasteellista. Vertailun vuoksi esimerkiksi veitsi voi olla
kuitenkin vaarallisempi, koska sitd voidaan kayttaa useita kertoja, kun taas Liberator on toimintata-
valtaan kertatulinen ampuma-ase ja kestaa tyypillisesti vain yhden yksittaisen laukauksen. (Walther
2015.)
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5 MUUT 3D-TULOSTEET JA TILANNETORJUNTA

5.1 Muu valmistaminen

Esimerkkeja 3D-tulostetuista tuotteista ovat prototyypit, varaosat, kayttdesineet, kayttajalle raata-
I6idyt proteesit, pienoismallit seka rakenteiden yksittaiset komponentit. 3D-tulostamalla voidaan
valmistaa myo6s mittatarkkoja metallikomponentteja teollisuuden tarpeisiin. (Turvallisuus- ja kemi-
kaalivirasto.) Kaytannossa siis 3D-tulostuksessa vain mielikuvitus on rajana. Maailmalta onkin jo
esimerkkeja siitd, miten 3D-tulostusmenetelmia kayttden on valmistettu esimerkiksi nyrkkirautoja ja
Suomessakin on paikoin heratty siihen, etta esimerkiksi kirjastoissa yleisessa kaytdssa olevilla 3D-
tulostimia voidaan kayttaa vaarallisten esineiden valmistamiseen ja tallaista toimintaa ajatellen on

pyritty keksimaan keinoja, joilla sitéd voidaan vahentaa.

British Broadcasting Corporation uutisessa vuodelta (2018) kerrotaan miehesta, joka oli saanut eh-
dollisen vankeustuomion jaatyaan kiinni vuonna 2017. Miehella oli hallussaan pieni maara kanna-
bista seka 3D-tulostimella valmistettu muovinen nyrkkirauta Walesin Breconissa. Mies tunnusti oi-
keudessa syyllistyneensa rikokseen pitamalla nyrkkirautaa hallussaan, vaikka aiemmin han oli vait-
tanyt sen olevan vain lelu ja haluavansa kayttaa sita vain mallina tatuointeja piirtdessaan. (BBC,
2018.)

Tarjolla on entistda enemman yleisessa kaytdssa olevia 3D-tulostimia, esimerkiksi kirjastoissa. Suo-
messakin on osittain alettu herdamaan siihen, ettd 3D-tulostimia voidaan kayttaa kiellettyjen tai lait-
tomien esineiden valmistamiseen. Jestoi & Palander (2020) ovat Etela-Suomen aluehallintoviraston
toimeksi antamana tehneet opinnaytetydn, jonka tarkoituksena on ollut kehittda Helsingin seudun
kirjastojen turvallisuuskontrolleja, seka henkildstdn turvallisuustietoutta 3D-tulostukseen liittyvan
kielletyn valmistuksen rikosriskin osalta. Opinnaytetydssa on kasitelty niin ampuma-aseiden osien
valmistamista, kuin muidenkin kiellettyjen esineiden valmistamista 3D-tulostuksella. Tyossa on ke-
hitetty luonnos manuaalista, jonka avulla aluehallintoviraston on mahdollista jatkokehittdd manuaali

kiellettyjen 3D-tulosteiden tunnistamiseksi. (Jestoi, Palander 2020.)
5.2 Tilannetorjunta

Tilannetorjunta on yksi rikollisuuden ja ennaltaehkaisyn keinoista. Tilannetorjunnalla paastaan ka-
siksi rikosilmioon ja pystytaan perehtymaan kasilla olevaan ilmioon. Ajatuksena on, etta rikollisuu-
teen voidaan parhaiten puuttua ja niita ehkaista siten, etta vaikutetaan rikoksen tekijoihin. Ky-
seessa on tietynlaiseen rikostyyppiin liittyvia toimia, joilla suunnitellaan, hallinnoidaan ja kasitellaan
sitd tapahtumaa, jossa rikoksia tehdaan. Rikolliseen toimintaan puuttuminen pohjautuu rikostilai-

suuksia vahentaviin toimenpiteisiin, jotka suuntautuvat yksil6ityihin rikostyyppeihin. Syvallisempana
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ideana on, etta rikolliset havaitsevat rikoksenteon vaativan ponnistusta, kiinni jaamisen riskien li-
saantymista seka hyotyjen saamisen minimoimista. Tilannetorjunnan onnistumiseen vaikuttaa
my®os, miten rikoksentekija kokee tilanteiden muuttumisen ja milla tavoin se vaikuttaa rikoksenteon
helppouteen, kiinnijddmisen riskeihin ja mahdollisesti rikoksesta saataviin hyotyihin. (Laitinen, Aro-
maa 2005, 99-104.)

Rikollisuuteen liittyvaan tilannetorjuntaan vaikuttaa se, etta kasilla on konkreettista tietoa ilmidista
tai ongelmista. Tama tarkoittaa, etta tutkittuun tietoon nojaten tehdaan ratkaisuja, joilla on vaiku-
tusta rikolliseen toimintaa. Tiedon tulee perustua teoreettiseen ja empiiriseen nayttéon, joka vaikut-

taa tilannetorjunnan oikeasuuntaisuuteen. (Laitinen, Aromaa 2005, 108.)

Europol julkaisussa European Union Agency for Law Enforcement Cooperation (2019) kerrotaan,
etta teknologia luo turvallisuushaasteita. Viranomaisten on osallistuttava ennakoitaviin toimiin, joilla
voidaan ymmartaa esiin nousevia haasteita. Tarkeintd on omaksua muutoksia, joilla voidaan pysya
teknologian kehityksen perassa. Teknologia on lupaava monipuolisuudestaan ja 3D-tulostaminen
luo uusia mahdollisuuksia. 3D-tulostusteknologiaan liittyva saatavuus luo mahdollisuuksia myds
rikolliseen toimintaan. Europolin internetsivuilla kerrotaan, ettd 3D-tulostinta on kaytetty myds pank-
kiautomaattien lukulaitteiden valmistamiseen ja mahdollisesti tulevaisuudessa tatd menetelmaa
voidaan kayttaa myos vaarennosrikollisuudessa. (Europol 2019.) Tdma tarkoittaa lainvalvontaviran-
omaisilta ja muilta turvallisuusalan toimijoilta pysymista ajan tasalla kehityksessa, jotta voidaan ar-

vioida paremmin rikollisuuden merkitysta 3D-tulostamisessa (eml).

Interpolin julkaisussa 79th INTERPOL International Forensic Science (2019) kerrotaan, etta 3D-
tulostusteknologialla kaytettavien tuliaseiden itsevalmistus tulee kasvamaan ja 3D-tulostetuista
aseista tulee entisestaan toimivampia ja luotettavampia. Nain ollen on perusteltua olettaa, etta to-
dennakoaisesti niita tullaa kayttamaan yha enemman rikollisessa toiminnassa. Erityisesti sellaisten
henkildiden kohdalla, joilla ei ole paasya perinteisin valmistusmenetelmin valmistettuihin aseisiin.
3D-tulostettuihin aseisiin liittyvien tapausten odotetaan lisaantyvan tekniikan parantuessa ja valmis-
tus kustannusten laskiessa seka aseiden mallien saatavuuden kasvaessa internetissa. (Interpol
2019.)

Maailmalla on tehty havaintoja digitaalisista ja teknologisista haasteista, jotka liittyvat 3D-tulostami-
seen. Tama on asettanut uusia haasteita ulkomailla tapahtuvalle rikoslain suunnittelulle ja taytan-
tédnpanolle. Ulkomailla on useita oikeudellisia kantoja, joita on otettu kayttéén 3D-tulostettuihin
ampuma-aseisiin reagoimiseksi. Tyypillisimmat muutokset ovat 3D-tulostettujen ampuma-aseiden
valmistuksen kriminalisointi, lisenssit tai rekisterdintijarjestelmat 3D-tulostimille. (Daly, Mann 2018.)

Daly ja Moniquen 3D Printing, Policing and Crime tutkimuksessa (2018) kerrotaan, ettd monet ny-
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kyiset lait ja rikokset, jotka koskettavat ampuma-aseiden luvatonta valmistusta, luomista ja hallus-
sapitoa kattavat 3D-tulostetut ampuma-aseet, mutta eivat valttamatta kosketa suunnittelutiedosto-

jen hallussapitoa tai niiden jakamista internetissa.

Valokuva 11. Kyseinen valokuva osoittaa millaisia oikeudellisia toimia on tehty maailmalla 3D-tulos-

timeen liittyvan rikollisuuden torjumiseksi.

UK SPAIN GERMANY
Firearms Act 1968 (UK) Law on the Protection of the Security Weapons Act (DE)
Prohibits manufacture of firearms and firearm | | of the Citizenry (ES) Prohibits the dissemination of

parts. The Home Office has updated its Guide | | Prohibits the dissemination of information | |information (e.g., design files)

on Firearms Licensing Law to include abanon | | (e.g., design files) related to developing 3D | | related to developing 3D printed

3D printed weapons. Unlicensed 3D printing printed firearms without a valid licence. firearms without a valid licence.

of guns is illegal and punishable by up to 10

YEars in prison.

Usa

Undetectable Firearms Act 1988 (US)
Prohibits firearms that cannot be detected | | SINGAPORE

by a metal detector. 3D printed firearms )
) ] Arms and Explosives Act (SG)
require a metal plate to be inserted. ) ) ) )
Trafficking 3D printed firearm(s) or components thereof is punishable by the death

Assembly Bill 857 Firearms: Identifying penalty. The manufacturing of firearms of components of firearms using 3D printers

information (2016) (CA) without a valid license is prohibited.
California requires a 3D printed gun to be

approved and registered. CHINA

Trial initiative (not legislated as yet)

Regulation of Individual Conduct and
Activity (2013) (PA)

Philadelphia has introduced restrictions
on the creation of firearms, or any piece | | AUSTRALIA

Firms using 3D printing in Chongging, China are required to register with authorities |

in an attempt to prevent criminal use. Trial could pessibly be extended across China.

or part thereof, unless a person possesses . o o
Firearms and Weapons Prohibition Legislation Amendment Act 2015 (NSW)

Introduced new offences in New South Wales relating to possession of 3D printed

a license to manufacture firearms under

Federal law.

firearms and design files. Only jurisdiction to criminalise possession of design files /

Figure & International legal responses to

30 printed & digital blueprints for 3D printed firearms.

Kuva 11. Valokuvan julkaisija: Queensland University of Technology, Angela Daly & Monique Mann 2018.
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3D-tulostimien hyodynnettavyys poliisissa ulkomailla

Angela Daly ja Monique Mann 3D Printing, Policing and Crime tutkimuksessa (2018) kerrotaan,
etta poliisivirastot ovat ottaneet kayttdonsa 3D-tulostuksen tehostaakseen rikospaikkatutkinnan,
onnettomuuspaikkojen rekonstruktioiden valmistamiseen ja rikospaikalta kerattyjen todisteiden ko-
pioimiseen. Esimerkkina on kerrottu, ettd tdma antaa poliisille mahdollisuuden havainnollistaa rea-
listisemmin aseen kayton rikoksen tekemisessa. Iso-Britannian poliisivirastot ovat edellakavijéita
3D-tulostuksen kaytdssa. Menetelmaa on hyddynnetty todisteiden ja rikospaikkojen uudelleenluo-
miseksi, ja niitd on kaytetty tuomioistuimessa esitettavaksi. Menetelmia kayttden on myds tulostettu
jalienndksia tuomioistuimeen, kuten esimerkiksi olka- ja reisiluiden jaljenndksia valamiehistén nah-
tavaksi. Poliisi on ulkomailla investoinut tulostimiin, joilla on ollut tarkoituksena tulostaa sellaisia tu-
losteita, joilla on mahdollista havainnollistaa ampuma-aseita ja naihin liittyvia uhkia (Daly, Mann
2018).
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6 LAINSAADANTO

Ampuma-aselaki. Ampuma-aselain syvallisin tarkoitus on rajoittaa ampuma-aseisiin liittyvaa tapa-
turman ja vakivallan uhkaa. Tarkoituksena on aseisiin liittyvan turvallisuuden yllapitdminen ja pa-

rantaminen. Siksi kayttotarkoitukset luetellaan laissa tarkoin. (HE 183/1997, 3.1.)

Ampuma-aselaissa kerrotaan, ettd ampuma-aseella tarkoitetaan valineita, jolla ruutikaasupaineen
nallimassan rajahdyspaineen tai muun rajahdyspaineen avulla voidaan ampua luoteja, hauleja tai
muita ammuksia, taikka lamaannuttavia aineita (Ampuma-aselaki 1/1998, 2 §). Luvanvaraisilla
aseen osilla tarkoitetaan piippua, revolverin rullaa, sulkulaitaa/sulkukappaletta, runkoa tai kehysta,
aanenvaimenninta, sarjatulilaukaisukoneiston osia, lippaita ja luistinta. Latauslaitteet jaetaan tyypil-
lisesti kahteen osaan, pitkan ampuma-aseen latauslaite ja lyhyen ampuma-aseen latauslaite.
Aseen osaksi katsotaan myos latauslaite, jos sen kapasiteetti on 20 patruunaa ja se on lyhyen kes-
kisytytteistd ampuva itselataavan kertatuliaseen osa tai siihen liitettavé irrotettava latauslaita tai 10
patruunaa ja sen on pitkén keskisytytteistd patruunaa ampuvan itselataavan kertatuliaseen osa tai

siihen liitettédva irrotettava latauslaite (Ampuma-aselaki 1/1998, 3 §.)

Lahtokohtana on, etta jokaiselle ampuma-aseelle tulee olla aselupa. Aselupa on ampuma-aseen tai
tietyn aseen osan hallussapitoon oikeuttava lupa. Tahan voidaan liittdd myos oikeus ampuma-
aseen tai aseen osan hankintaan, eli niin sanottu hankkimisoikeus, taikka valmistamiseen tai
muuntamiseen yksityista tarkoitusta varten yksityinen valmistamisoikeus. (Ampuma-aselaki 1/1998,
42 8))

Aseiden lupavapaita osia ovat esimerkiksi tukki tai kahva, jos nailla ei ole suoraa vaikutusta aseen
toimintaan. Lupavapaita osia voivat olla myds liipaisin ja latauskoneistot, ellei kysymyksessa ole
sarjatuliaseeseen liitettdva laukaisukoneiston osa. Piippuaihio, jossa ei ole patruunapesaa/kiinni-
tysmahdollisuutta, seka ilma-aseiden danenvaimentimet ovat myds lupavapaita osia. (Kytdsaari,
Suutari 2019.)

Ampuma-aselaissa luvanvaraiseksi toiminnaksi maaritelladn ampuma-aseen valmistaminen tai tie-
tynlaisten osien valmistaminen ampuma-aseisiin (Ampuma-aselaki 1/1998, 18 §). 3D-tulostusta-
valla on mahdollista valmistaa niin lupavapaita, kuin luvanvaraisiakin aseenosia. Esimerkiksi ase-
valmistaja Sako Oy kayttaa 3D-tulostustekniikkaa kivaarien tukkien ja patruunalippaiden prototyyp-
pien valmistamiseen, talla voidaan nopeuttaa tuotekehitystd Sakon tuotekehitysjohtaja Kari Kupari-

sen mukaan (Leponiemi, 2021).
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Jarjestyslaki. Jarjestyslaissa on maaritelty, ettd nyrkkirautojen, stilettien ja heittotédhtien seka

muuksi esineeksi naamioitujen terdaseiden samoin kuin sdhkélamauttimien ja -patukoiden, jousipa-
tukoiden seka tarkkuussinkojen ja -linkojen valmistus, maahantuonti, kauppa seka hallussapito ylei-
sella paikalla ja yleisella paikalla olevassa kulkuneuvossa on kielletty (Jarjestyslaki 612/2003, 3:9 §

1 mom).

Liséksi jérjestyslaissa on méaaéritelty, ettd seuraavien toisen vakavaan vahingoittamiseen
tarkoitettujen tai siihen soveltuvien esineiden tai aineiden hallussapito yleisella paikalla

on kielletty:

-Teréaseet, rikotut lasiesineet ja muut néihin rinnastettavat viiltédmiseen tai pistdmiseen

soveltuvat esineet.

-Patukat, ketjut, jouset, vaijerit, kaapelit, pesdpallomailat ja muut néihin rinnastettavat

lybmiseen soveltuvat esineet.
-Tikat, kuulat ja muut néihin rinnastettavat heittdmiseen soveltuvat esineet.

-llma-aseet, jousitoimiset aseet, harppuunat, ritsat, puhallusputket ja muut néihin rinnas-

tettavat ampumiseen soveltuvat esineet, jonka liséksi;

-Ampuma-asetta tai rajéhtévaa esinetté erehdyttavasti muistuttavien esineiden hallussa-

pito yleiselld paikalla on kielletty.

Edelléa mainitut eivét kuitenkaan koske esineitéa tai aineita, joiden hallussapito tyétehta-

vien, tai muun hyvéksyttdvan syyn vuoksi on tarpeen (Jarjestyslaki 612/2003, 3:10 §).

Jérjestyslaissa yleiselld paikalla tarkoitetaan tietd, katua, jalkakéytévaa, toria, puistoa,
uimarantaa, urheilukenttaa, vesialuetta, hautausmaata tai muuta vastaavaa aluetta, joka
on yleisbn kéytettdvissé, rakennusta, joukkoliikenteen kulkuneuvoa ja muuta vastaavaa
paikkaa, kuten virastoa, toimistoa, likenneasemaa, kauppakeskusta, likehuoneistoa tai
ravintolaa, joka on yleisén kéytettévissé joko jonkin tilaisuuden aikana tai muutoin (Jar-
jestyslaki 612/2003, 1:2 §).

Voidaankin todeta, etta 3D-tulostamalla pystytaan valmistamaan laajasti erilaisia toisen vakavaan
vahingoittamiseen soveltuvia esineita, jotka on maaritelty tallaisiksi jarjestyslaissa. Kuitenkin esi-
merkiksi erilaisten terdaseiden hankinta on helppoa ja edullista perinteisinkin tavoin, joten sellais-

ten valmistaminen tulostamalla lienee melko tarpeetonta.

27



Rikoslaki. Rikoslain (39/1889) 41 luvun 1 § ensimmaisessa momentissa ja ensimmaisessa koh-

dassa kerrotaan:
Joka ampuma-aselain (1/1998) vastaisesti

siirtda tai tuo Suomeen, siirtdd Suomesta, kaupallisessa tarkoituksessa vie, kauttakuljet-
taa tai valmistaa taikka pitédé kaupan, hankkii, pitda hallussaan tai luovuttaa ampuma-
aseen, aseen osan, patruunoita, erityisen vaarallisia ammuksia, ohjus- tai raketinheitin-

jérjestelmén, kaasusumuttimen taikka tehokkaan ilma-aseen.

on tuomittava ampuma-aserikoksesta sakkoon tai vankeuteen enintdén kahdeksi vuo-
deksi.

Rikoslain (39/1889) 41 luvun 2 § kerrotaan: Jos ampuma-aserikoksessa

1) rikoksen kohteena on erityisen vaarallinen ampuma-ase taikka suuri maérd ampuma-

aseita, tehokkaita ilma-aseita tai aseen osia, (12.6.2015/766)
2) rikoksella tavoitellaan huomattavaa taloudellista hyotyé taikka
3) rikos tehdéén erityisen suunnitelmallisesti

Ja rikos on myds kokonaisuutena arvostellen térked, rikoksentekija on tuomittava térke-
astéd ampuma-aserikoksesta vankeuteen véhintéén neljéksi kuukaudeksi ja enintdén

neljaksi vuodeksi.
Yritys on rangaistava.
Rikoslain (39/1889) 41 luvun 3 § kerrotaan:

Jos ampuma-aserikos, huomioon ottaen rikoksen kohteena olleiden esineiden laatu tai
mdaaré taikka muut rikokseen liittyvét seikat, on kokonaisuutena arvostellen vahéinen,

rikoksentekija on tuomittava lievastd ampuma-aserikoksesta sakkoon.

Kuten ampuma-aserikosta koskevassa rikoslain 41 luvun 1 pykalassa todetaan, joka valmistaa
aseen tai aseen osan, on tuomittava sakkoon tai vankeuteen enintdan kahdeksi vuodeksi. Tahan ei
I6ydy erivapauksia koskien 3D-tulostamista, joten jokaisen onkin pohdittava tarkkaan, millaisia tu-

losteita alkaa valmistaa, jotta ei vahingossakaan menettelisi rikoslain vastaisesti.
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7 OPINNAYTETYON TAVOITTEET, TARKOITUS JA
TUTKIMUSKYSYMYKSET

Tutkimuksen tarkoitus

Tutkimuksemme tarkoituksena on antaa lukijalle yleiskuva 3D-tulostamisesta seka tutkia 3D-tulos-
tus menetelmien kaytt6éa ampuma-aseiden ja aseenosien valmistamisessa. Tutkimuksemme tarkoi-
tuksena on myds kartoittaa millaisia riskeja 3D-tulostettuihin aseisiin ja aseen osiin voi liittya, koska
kyseinen asia on Suomessa vield melko uusi ilmi6. Lisaksi tarkoituksemme on tuoda ilmi, mita
muita vaarallisia esineita kyseisillda menetelmilla on mahdollista valmistaa. Pohdimme tydssamme
lisaksi, miltda 3D-tulostuksen kayttaminen aseiden, aseenosien ja muiden vaarallisten esineiden
osalta nayttaa tulevaisuutta ajatellen. Viimeisimpana tdman tutkimuksen tarkoituksena on tuottaa

kyseiseen aihealueeseen liittyvaa tietoa siten, etta siita olisi hyotya poliisiorganisaatiota ajatellen.

Lahtokohtaisesti tarkastelemme asiaa turvallisuusperspektiivista. Opinnaytetydllamme haluamme
selvittda 3D-tulostettuihin aseisiin ja aseen osiin liittyvia riskeja, koska erityisesti suomenkielista tie-
toa siitd on hyvin rajallisesti saatavilla. Asian tarkempaa tutkimista varten haastattelut ovat valtta-
mattdémia tutkimuksen onnistumiseksi ja tutkimuskysymysten ratkaisemiseksi, silla haastatteluilla

saadaan teoriatietoa tukevaa tai sitd kyseenalaistavaa tietoa.

Kokonaisuutena opinnaytetydmme liittyy 3D-tulostukseen ja tulostusmenetelman kayttamiseen am-
puma-aseiden ja aseenosien valmistuksessa, seka tallaisten tulosteiden kayttamiseen liittyviin ris-

keihin. Viitekehyksena tydssamme toimii 3D-tulostamisen osalta aiheesta tehty kirjallisuus, yliopis-
totutkimus, pro-gradu, Yamk- opinnaytetyo, lehtiartikkelit, ampuma-aselaki, rikoslaki ja jarjestyslaki,

seka asiantuntijahaastattelut.

Tutkimuksessamme tuomme esille yleisesti mita on 3D-tulostaminen, millaisten ampuma-aseiden
ja aseenosien valmistuksessa tulostusmenetelmaa on kaytetty sekd 3D-tulostettuihin aseisiin ja

aseenosiin liittyvia riskeja.
Opinnaytetyon tutkimuskysymykset ovat:

¢ Millaisia aseita 3D-tulostusmenetelmia kayttamalla on valmistettu?

o Mita riskeja liittyy 3D- tulostettuihin aseisiin ja aseen osiin?

Opinnaytetydssamme tutkimme, mita kaikkea 3D-tulostamalla voidaan valmistaa. Lisaksi tutkimme
sita, mita ja minkalaisia riskeja 3D-tulostettuihin ampuma-aseisiin ja aseenosiin mahdollisesti liittyy.

Pohdimme asiaa myos siltd kannalta, ettd mitd muuta 3D-tulostamalla voidaan valmistaa rikolli-
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sessa tarkoituksessa. Naihin riskeihin peilaten mietimme, millaisilla keinoilla tallaista toimintaa voi-
taisiin torjua ja millaisia haasteita 3D-tulostetut ampuma-aseet voivat tuoda rikostorjunnalle, seka
rikostutkinnalle. Pohdimme myds hieman sita, millaiset tulevaisuuden nakymat 3D-tulostamisella
on rikollisessa tarkoituksessa, erityisesti ampuma-aseiden ja aseenosien valmistamisen nakokul-

masta.
Haasteet ja rajaus

Ensimmaisena haasteena koimme tydssamme aiheen rajauksen ja sen, mista nakdkulmasta lahti-
simme tutkittavaa aihetta lahestymaan. Rajaus tuli haasteeksi Iahtokohtaisesti sen vuoksi, etta 3D-
tulostamisesta l6ytyy paljon tietoa, mutta mika on sellaista tietoa, mita haluamme opinnaytetyos-
samme kasitella. Toisin sanoin mietimme, miten laajasti koemme tarpeelliseksi puhua itsessaan
3D-tulostamisesta. Koska tyd on poliisiammattikorkeakoulun opinnaytety®, on siina tarkoitus tuoda
esiin jotain sellaista, joka liittyy Poliisiin ja voisi hyddyntaa organisaatiota. Kuitenkin myds itsessaan
3D-tulostamisesta oli tarpeen puhua jo senkin takia, etta lukijalle avautuisi paremmin mita silla tar-
koitetaan ja mita se on. Lisdksi jouduimme puntaroimaan melko paljon sitd mitd muuta voisimme
kasitelld aiheeseen liittyen, mitka lait liittyvat tdhan asiaan ja olisiko esimerkiksi kriminologiaa mah-
dollista kasitella tydssa, esimerkiksi rikollisuuden syiden kannalta ja miten se istuisi tdhan tyohon.
Jouduimme myo6s miettimaan mita sellaista julkista tietoa asiasta olisi saatavilla niin rikostorjunnan,

kuin rikostutkinnankin kannalta ja mita voisimme tassa julkisessa opinnaytetydssamme kasitella.

Lahteiden luotettavuuden varmistaminen oli myos yksi haaste tydssamme. 3D-tulostamisesta on
saatavilla paljonkin luotettavaa tietoa, kuten kirjallisuutta, tutkielmia ja graduja. 3D-tulostamalla val-
mistettuihin ampuma-aseisiin ja aseen osiin, seka muihin vaarallisiin esineisiin I0ytyvaa tietoa on
kuitenkin huomattavasti rajallisemmin saatavilla. Naiden asioiden osalta jouduimme puntaroimaan
l&hde lahteelta sita, miten luotettava se on ja voisiko sita kayttaa tassa tydssa ilman, ettei tyon luo-
tettavuus karsi. Jouduimmekin jattamaan joitain lahteita pois, koska emme pystyneet varmenta-

maan niiden alkuperaisyytta, virallisuutta tai luotettavuutta.

Koska 3D-tulostus rikollisessa tarkoituksessa, eli lahtokohtaisesti ampuma-aseiden ja niiden osien
luvattomassa valmistuksessa seka muiden vaarallisten esineiden valmistuksessa oli uusi ilmi6
Suomessa. Tietoa oli hankala 16ytaa ja koimme hyvaksi vaihtoehdoksi haastatella ihmisia, joilla
voisi olla tdhan asiaan liittyen enemman tietoa ja ndkdkulmia. Haastateltavien etsinndssa mei-
nasimme térmata umpikujaan, koska edelld mainittujen syiden vuoksi tietoa tuntui olevan myés Po-
liisin sisalla melko vahan saatavilla. Tdman vuoksi oli vaikea miettia, ketd voisimme haastatella ja
ketka olisivat sellaisia henkildita, joilla tietoa voisi olla. Tama ongelma Iahti onneksi ratkeamaan hil-
jalleen niin sanotun lumipalloefektin muodossa, eli joku tiesi jonkun, joka taas tiesi jonkun ja lopulta

pystyimme valikoimaan muutaman henkiln, joita haastatella. Onneksemme kaikki valitsemamme
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henkilét olivat suostuvaisia haastatteluun, emmeka kohdanneet enda sen suhteen lisdhaasteita.
Tasta olemmekin kiitollisia jokaiselle haastateltavalle. Ratkaisimme ongelman siten, ettd yksi haas-
tateltava oli 3D-tulostuksen asiantuntija ja lisaksi hanella oli vahva tietdmys myo6s aseisiin liittyen.
Kaksi muuta haastateltavaa olivat enemman aseiden ja niihin liittyvien asioiden ammattilaisia, jotka
pystyivat puntaroimaan asiaa esimerkiksi mahdollisten kestavyyteen liittyvien asioiden nakokul-
masta. Kaksi jalkimmaista haastateltavaa olivat myos poliisialan ammattilaisia, joten heiltd saimme
nakokulmia myds rikosvastuullisiin kysymyksiin. Haastatteluiden edetessa pystyimmekin totea-
maan pelkomme haastatteluiden luotettavuuteen liittyen tarpeettomiksi, koska jokainen haastatel-
tava kertoi avoimesti ja rehellisesti heti alkuun, miten paljon he tietdvat nimenomaan itse 3D-tulos-
tamisesta ja mitka ovat sellaisia asioita, joihin he osaavat tata opinnaytetyéta ajatellen ottaa parem-

min kantaa.

Viimeisen haasteemme kohtasimme opinnaytetydmme loppuvaiheessa. Alun perin ajatuksemme
oli tuoda tyéssamme esiin laajemmin poliisindkdkulmaa ja mahdollisia poliisin toimintaan liittyvia
asioita. Ymmarsimme, ettd mikali kovin laajasti kasittelisimme tadhan aiheeseen liittyen poliisitoimin-
taa, joutuisimme isolla todennakdisyydella salaamaan ainakin osan opinnaytetydstamme, joka olisi
luonut suuremman aikataulullisen ongelman. Paadyimmekin tasta syysta karsimaan ja edelleen
rajaamaan tydbmme aihetta, jonka vuoksi jouduimme muotoilemaan myds tutkimuskysymyksiamme

uusiksi, jotta tehty tyd saatiin vastaamaan esitettyihin kysymyksiin.

31



8 OPINNAYTETYON TUTKIMUSMENETELMAT

Taman opinnaytetydmme toteutimme kvalitatiivisena tutkimuksena ja se toteutettiin haastattele-
malla sellaisia asiantuntijoita, joilla on tavallista ihmista syvempi tieto ja kasitys tasta kyseisesta ai-
heesta. Tarkoituksena oli tutkia ja ymmartaa tutkittavaa ilmiota. Talla tutkimusmuodolla halusimme
antaa tilaa haastateltavien henkildiden nakdkulmille ja kokemuksille. (Saaranen-Kauppinen, Puus-
niekka, 2006.) Opinnaytetydmme tutkimusaineistoa kerattiin teemahaastatteluja suorittamalla, seka

useita erilaisia teoreettisia lahteita tutkimalla ja niista tietoa keraamalla.
8.1 Laadullinen eli kvalitatiivinen tutkimus

Yleensa laadullisen tutkimuksen kohteena tulisi olla jokin yhteiskunnallisesti ajankohtainen kysy-
mys. Valitsimme aiheeksi 3D-tulostuksen ja siihen liittyvan ampuma-aseiden ja aseenosien, seka
muiden vaarallisten valineiden valmistamisen, koska aihe on hyvin ajankohtainen, eika sita ole var-
sinkaan ampuma-aseiden ja niihin liittyvien nakdkulmien osalta tutkittu kovinkaan laajasti. Erityi-

sesti suomenkielista tutkimustietoa aiheesta oli todella vahan saatavilla. (Vuori, luettu 19.4.2022.)

Opinnaytetyo toteutettiin laadullisena eli kvalitatiivisena tutkimuksena. Laadullisella tutkimuksella
tarkoitetaan tutkimusta, jolla saavutetaan tulokset ilman tilastollisia menetelmia tai muita maarallisia
keinoja. Kvalitatiivisessa tutkimuksessa pyritdan vastaamaan siihen mista tutkittavassa ilmiosta on
kyse ja tutkimuksen tavoitteena on ilmion kuvaaminen, ymmartaminen seka paatelman antaminen.

Laadullisella tutkimuksella ei pyritd yleistettavyyteen. (Kananen 2017, 35.)

Opinnaytetydssamme pyrimme ymmartamaan tutkittavana ilmiéna 3D- tulostusta ja siihen liittyvan
ampuma-aseiden ja aseenosien, sekd muiden vaarallisten valineiden valmistaminen. Tutkimuksen
avulla etsitdan ratkaisua tutkimusongelmaan ja tutkimuskysymyksiin. Tutkimuskysymyksemme oli-
vat, millaisia ampuma-aseita ja aseenosia on valmistettu 3D-tulostamalla ja millaisia riskeja liittyy
3D-tulostettuihin aseisiin ja aseenosiin. Opinnaytetydn tutkimuskysymyksiin etsimme vastauksia

hankkimallamme aineistolla. (Kananen 2017, 54—60.)

Laadullisen tutkimuksen tutkimusprosessi eroaa tavanomaisesta tutkimusprosessista siten, etta
laadullisessa tutkimuksessa tutkimuskohdetta ei tunneta taysin ja tutkimuksen paallimmaisena paa-
mé&arana on saada selkea kuva tutkimuskohteesta. Silloin, kun tutkittavaa ilmiota ei etukateen tun-
neta tai ymmarreta, on tutkimusprosessin tekoa ongelmallista maaritella etukateen. (Kananen
2017, 50-53.)

Laadullisesta tutkimuksesta on mahdotonta kayttaa yhta ainoaa maaritelmaa, silla erilaisia 1ahesty-

mis- ja analyysitapoja on useita. Laadulliselle tutkimukselle selkeitd ominaispiirteitd ovat mm. kvali-
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tatiivisen aineiston suosiminen, strukturoimattoman ja luonnollisen aineiston suosiminen, sitoutumi-
nen lahelle menevaan tarkasteluun, keskittyminen toimintaan, subjektiivisuuden arvostaminen, asi-
anosaisten omien merkitysten ja tulkintojen korostaminen, seka mita- ja miten-kysymysten painot-
taminen. (Juhlia, luettu 19.4.2022.)

Laadullisessa tutkimuksessa kvalitatiivisen aineiston suosiminen tarkoittaa sita, etta tutkimuksessa
kaytetaan aineistona empiirisia aineistoja, joita ovat esimerkiksi tekstit, keskustelut, haastattelut,
havainnointipaivakirjat seka kuvat. Kyseisia tutkimusmenetelmia voi kayttaa vaihtoehtoisesti rinnak-
kain tai yhdisteltyna tutkittavan ongelman seka tutkimusresurssien mukaan. (Sarajarvi, Tuomi
2018, 83.) Kvalitatiivisen aineiston suosimisessa tulee ottaa huomioon myds se, ettei aineistoja
muokata numeeriseen muotoon eli laadullisissa tutkimuksissa ei yleensa paatella tuloksia esimer-
kiksi sen perusteella kuinka suuri osa haastateltavista puhuu jostakin asiasta (Hyvarinen ym. Lu-
ettu 19.4.2022). Kaytimme opinnaytetydssamme aineistonkeruumenetelmana teemahaastattelua,
jonka avulla etsimme vastauksia tutkimuskysymyksiimme, taman lisdksi kerasimme aiheesta mah-
dollisimman kattavasti olemassa olevaa teoriatietoa. Seuraavassa kappaleessa kerrotaan tarkem-

min teemahaastatteluiden ominaispiirteista.
8.2 Teemahaastattelu — puolistrukturoitu haastattelu

Laadullisen tutkimuksen kaytetyimpia aineistonkeruumenetelmia ovat haastattelut ja ne voidaan
luokitella osallistujamaaran mukaan yksild- tai ryhmahaastatteluiksi. Haastattelujen muotoja on
kolme erilaista; lomakehaastattelu, teemahaastattelu seka syvahaastattelu. (Kananen 2017, 88—
89.) Kyseisilla haastatteluilla voidaan tutkia erilaisia ilmidita sekd hakea vastausta erilaisiin ongel-
miin. Tuomen ja Sarajarven (2018, 87) mukaan lomake-, teema ja syvahaastatteluiden eroavaisuu-
det perustuvat haastattelun pohjana olevan kyselyn ja tutkimuksen toteutuksen strukturoinnin as-
teeseen seka jokaisella haastattelumuodolla on erilainen suhde tutkittavaa ilmiéta kuvaavaan teori-

aan seka tutkimusmenetelmaa perusteleviin teoreettisiin oletuksiin.

Teemahaastattelussa eli puolistrukturoidussa haastattelussa edetaan keskeisten etukateen valittu-
jen teemojen ja niihin maariteltyjen tarkentavien kysymysten varassa (Tuomi, Sarajarvi 2018, 87).
Muut puolistrukturoidut haastattelut eroavat teemahaastattelusta siten, ettd kysymykset ja kysy-
mysten muodot ovat kaikille haastateltaville samat ja teemahaastattelusta puuttuu strukturoidulle
lomakehaastattelulle tyypillinen kysymysten tarkka muoto ja jarjestys. Kuitenkaan teemahaastattelu

ei etene taysin vapaasti, kuten syvahaastattelu. (Hirsjarvi, Hurme 2000, 48.)

Teemahaastattelua suunniteltaessa tulee ennen haastattelun teemojen maarittamista tutkijalla olla
selked kasitys tutkittavasta ilmidsta ja ennen haastattelua tutkijan taytyy laatia haastatteluun runko

ennakkokasitystensa pohjalta. Teemojen avulla turvataan se, etta tutkija ottaa haastattelussa huo-
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mioon kaikki ne asiat, jotka liittyvat tutkittavaan ilmioon ja tama varmistaa sen, etta ennakkoon vali-
tut aihealueet kasitelladn haastattelun aikana. (Kananen 2017, 96.) Teemahaastattelussa voidaan
haastattelun aikana tarkentaa ja syventaa kysymyksia haastateltavien vastauksiin perustuen
(Tuomi, Sarajarvi 2018, 88).

Haastattelun etuna on se, etta haastatteluun voidaan valita sellaiset henkilét, joilla on tietoa seka
kokemuksia tutkittavasta ilmidsta. Muita haastattelun etuja ovat sen toteuttamisen joustavuus,
koska haastattelija voi toistaa kysytyn kysymyksen, selventaa ilmausten sanamuotoa, oikaista vaa-
rinkasityksia seka kayda avointa keskustelua haastateltavan kanssa. Joustavuutta lisaa se, etta
haastattelun kysymykset voidaan esittaa halutussa jarjestyksessa. Haastattelun tarkoituksena on
saada mahdollisimman paljon tietoa halutusta aiheesta ja tdman vuoksi haastattelukysymykset ker-
rotaan haastateltaville etukateen. Haastattelun aikana haastattelija voi toimia my6s havainnoitsi-
jana ja talléin haastattelija huomioi haastateltavan tapaa kertoa asioista. (Tuomi, Sarajarvi 2018,
85-86.) Haastattelu perustuu kahden ihmisen valiseen vuorovaikutukseen ja viestintdan. Haastat-
telussa vuorovaikutus rakentuu ihmisten sanoista seka kielellisestd merkityksesta ja tulkinnasta.
(Hirsjarvi, Hurme 2000, 48.)

Teemahaastattelun valitsimme siksi, koska 3D-tulostuksesta I6ytyy runsaasti tietoa, mutta tulostus
littyen aseisiin ja aseen osiin, seka rikolliseen tarkoitukseen on vield melko uusi ilmié etenkin Suo-
messa. Tavoitteena on tuottaa tietoa ja aineistoa tutkimusongelmaan (Saaranen-Kauppinen, Puus-
niekka, 2006). Teemahaastatteluiden tekeminen oli suositeltavampi vaihtoehto kuin kyselylomake,
sillda ndin saimme mahdollisuuden kysya haastateltavilta myos kesken haastatteluiden mieleen tul-
leita kysymyksia. Haastatteluilla pystyttiin tuottamaan aineistoa opinnaytetydhomme ja haastatte-
luissa paasimme paremmin Kiinni haastateltavien ajatuksiin ja mielipiteisiin, joiden avulla pys-

tyimme paremmin vastaamaan asettamiimme tutkimuskysymyksiimme.

Haastattelu koostuu erilaisista osista ja sitd voidaankin ajatella palapelin tavoin eli tutkijan tulee
muodostaa selked kuva ja ymmarrys tutkittavasta kohteesta analysointivaiheen kautta. Haastatte-
lusta saatujen vastauksien perusteella muodostetaan kokonaiskuva yksityiskohdista. (Kananen
2017, 90-91.)

8.3 Haastattelujen suunnitteleminen

Haastattelut suunniteltiin siten, etta saatiin mahdollisimman selkea kuva siita, kuinka haastateltavat
kokevat 3D-tulostuksen ja siihen liittyvat riskit. Haastatteluilla haettiin myés tukevaa tietoa teoreetti-
selle osuudelle seka kyseenalaistavaa tietoa, jotta opinnaytetydn luotettavuus sailyy. Tutkimuksen

teemahaastattelut suunniteltiin puolistrukturoituina haastatteluina, jossa kysymysten kautta jatettiin
tilaa taydentaville kysymyksille. Kysymykset lahetettiin etukateen sahkdpostilla haastateltaville, jol-

loin heilla oli mahdollisuus tutustua niihin ennakkoon. Taman jalkeen sovimme haastateltavien
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kanssa tapaamiset, joissa keskustelimme ennakkoon lahetettyjen kysymysten pohjalta aiheesta,
seka jatimme tilaa myds uusille haastatteluiden edetessa syntyneille kysymyksille. Lisaksi sovimme
haastattelujen yhteydessa haastateltavien kanssa, ettd mikali myohemmin tulee jatkokysymyksia
tai jotain muuta aiheeseen liittyvaa mieleen, niin voimme olla heihin yhteydessa joko sahkopostitse

tai puhelimitse. Tatd mahdollisuutta hyddynsimmekin myos hieman opinnaytetyéssamme.
Haastateltavat ja aineistonkeruu

Opinnaytetyétamme varten haastattelimme yhteensa kolmea (3) henkil6a. Haastateltava 1 on usei-
den vuosien ajan tutkinut tydssaan 3D-tulostamista ja sen luomia mahdollisuuksia, seka on toimi-
nut yhteistydssa poliisin kanssa aiheeseen liittyen, minka lisaksi han on tutkinut asiaa myoés vapaa-
ajallaan erittain laajasti. Haastateltavat 2 ja 3 ovat molemmat toimineet yli kymmenen vuoden ajan

poliisissa asetutkimuspuolella ja sitd ennen useiden vuosien ajan poliisin eri tehtavissa.

Haastateltava 1 toimi paaasiallisesti 3D-tulostuksen asiantuntijana ja haastateltavat 2 ja 3 toivat
asiaan poliisindkdkulmaa, niin yleisella tasolla, kuin myds aseiden osalta toimivina asiantuntijoina.

Haastateltavat tullaan esittdmaan alias nimilld H1, H2 ja H3

Kaikki haastattelut toteutettiin teknisia valineitd kayttden etdyhteyksin vallitsevan koronapandemian
vuoksi. Haastateltavan 1 kanssa kdvimme yhteensa kolme Skype-, tai puhelinkeskustelua. Haasta-
teltavien 2 ja 3 haastattelu toteutettiin erdanlaisena ryhmahaastatteluna, johon molemmat haasta-

teltavat osallistuivat ennalta rakennetun linkin avulla. Tahan kaytimme poliisilaitosten sisaista Poly-
com- jarjestelmaa. Haastattelu toteutettiin talla tavoin aikataulullisista syista. Lisdksi kavimme kaik-
kien haastateltavien kanssa jonkin verran sahkodpostiviestittelya aiheeseen liittyen niin ennen haas-

tatteluja, kuin haastattelujen jalkeenkin.

Opinnaytetydhodn haastateltavat henkil6t valittiin tarkasti. Haastateltavat henkilét saatiin tietoon po-
lisiorganisaation kautta. Haastateltavien maaraksi valikoitui kolme henkil6a, jotka kaikki ovat asian-
tuntijoita tahan tyohaon liittyen. Tutkimusta varten halusimme sellaisia henkil6ita, joilla on monipuo-
lista tietoa aiheesta, joka osaltaan lisaa opinnaytetyon luotettavuutta. Haastattelujen avulla saimme
tukea opinnaytetydmme kirjalliseen osioon. Tarkoituksena on kuitenkin luoda kattava kokonais-
kuva 3D-tulostukseen liittyvasta ampuma-aseiden ja aseenosien valmistuksesta, seka niiden kayt-

tamiseen liittyvista riskeistd. Teemoja opinnaytetydssa on viisi.

Haastatteluiden lisaksi ja osin niitd alustamaan kaytimme valmiita aineistoja esimerkiksi uutislah-
teita, kirjallisuutta, yliopiston tutkimusta, Pro-gradu tutkielmaa ja Yamk-opinnaytety6ta. Lisaksi suo-
ritimme tiedon hakua Google Scholarin kautta, jossa on paljon erilaisia tieteellisia tutkimuksia liit-
tyen 3D-tulostamiseen. Naiden avulla pystyimme myés tarkentamaan kysymysten muotoilua haas-

tateltaville ja saimme itse paremman kokonaiskuvan aiheesta ennen varsinaisia haastatteluja.
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Lisaksi tyon toteuttamista varten haimme tutkimuslupaa, koska haastattelimme poliisihallinon edus-
tajia. Tutkimuslupaa hakiessamme laadimme opinnaytetydsuunnitelman, jonka toimitimme erik-
seen maarattyyn osoitteeseen. Poliisiammattikorkeakoulussa opinnaytetyot lasketaan tieteellisiksi
tutkimuksiksi ja haastateltaessa poliisin henkiléstda on haettava erillista tutkimuslupaa, jotta haas-
tattelut saadaan suorittaa. (Haikansalo, Korander 2021, 6—7.) Tutkimusluvan saatuamme suori-

timme tutkimukseen liittyvat haastattelut edella mainittuja keinoja ja menetelmia kayttaen.
Aineiston purkaminen, analysointi ja havittdaminen

Teemahaastattelulla keratty aineisto on yleensa runsas ja tahan vaikuttaa dialogin syvyys haastat-
telijan ja haasteltavan valilla eli jos yhteys on syva, silloin saadaan materiaalia runsaasti (Hirsjarvi
& Hurme 2000, 135). Kvalitatiivisen materiaalin analysoinnissa on useita tapoja. Hirsjarven ja Hur-
meen (2000, 136) mukaan haastatteluaineiston analysoinnin voi tehda ainakin kolmella eri tavalla:
1) aineisto puretaan, ja edetdan suoraan analyysiin enemman tai vhemman tutkijan intuitioon luot-
taen, 2) aineisto puretaan, minka jalkeen se koodataan ja siitd edetdan analyysiin, 3) purkamis- ja
koodaamisvaiheet yhdistetaan ja siirrytdan analyysiin. Laadullisen tutkimuksen analyysia tehtdessa

sen tekeminen yleensa alkaa jo itse haastattelutilanteessa.

Siina vaiheessa, kun haastattelun aineisto tallennetaan, on tutkijalla mahdollisuus valita kaksi ai-
neiston purkamisen tapaa. Ensimmaisena vaihtoehtona on, etta aineisto kirjoitetaan tekstiksi tai
puhtaaksi kirjoitetaan eli litteroidaan ja se tehdaan joko haastatteludialogista tai valikoidusti teema-
alueista. Toisena vaihtoehtona aineistoa ei kirjoiteta tekstiksi vaan teemojen seka paatelmien koo-
daamista tehdaan suoraan aineistosta. (Hirsjarvi, Hurme 2000, 138.) Keratty aineisto tulisi analy-
soida mahdollisimman nopeasti, jotta ymmarrys ilmidsta kasvaisi tiedonkeruun myé6ta (Kananen
2017, 95).

Tutkimuksen analysointitapaa tulee miettia jo aineistoa keratessa ja aineiston kuvaileminen on ana-
lyysin perusta. Aineiston kuvailu lahtee yleisesti siita, etta kuvataan ilmi6ta ja kokemuksia. Aineis-
ton luokittelu luo pohjan haastatteluaineiston tulkinnalle ja sen avulla aineiston eri osia voidaan
myohemmin vertailla, yksinkertaistaa seka tulkita. Luokittelu mahdollistaa jasentamisen tulkittavaa
iimiota kohtaan, kun taas yhdistely pyrkii I6ytamaan luokittelujen valille samankaltaisuutta seka

saanndénmukaisuutta. (Hirsjarvi, Hurme 2000, 145-148.)

Koronapandemiasta johtuen oli tatakin opinnaytety6ta tydstettdessa kaikkia mahdollisia I&hikontak-
teja pyritty vahentdmaan minimiin, jonka liséksi aikataulujen yhteensovittaminen asetti omat haas-

teensa haastatteluiden toteuttamiselle. Toteutimme haastattelut siten, etta lahetimme ensiksi kysy-
mykset sahkopostitse jokaiselle haastateltavalle ja he saivat rauhassa perehtya niihin. Haastatelta-
vat lahettivat kysymykset alustavilla vastauksille tdydennettyind meille, jolloin pystyimme pohti-

maan mahdollisia lisdkysymyksia. Taman jalkeen sovimme aikataulut haastatteluiden ajankohdalle
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jokaisen haastateltavan kanssa. Haastateltavan 1 kanssa kavimme keskusteluja yhteensa kolme
kertaa puhelimitse ja Skype-sovellusta kayttaen. Naiden keskustelujen aikana teimme laajasti
muistiinpanoja molempien tekijdiden toimesta. Haastateltavien 2 ja 3 kanssa jarjestimme Poliisilai-
tosten sisaista Polycom-jarjestelmaa kayttaen ryhmahaastattelun, johon osallistuivat molemmat ta-
man tyon tekijat, sekd molemmat haastateltavat. Tama haastattelu nauhoitettiin ja litteroitiin suurilta
osin. Kun aineisto oli saatu kaiken kaikkiaan kasattua paperille, koodasimme aineistoin teemoittain
eri vareja kayttaen siten, etta se oli mahdollisimman helppo kasata yhteen teema kerrallaan. Ai-
neiston havittdminen tapahtui sen purkamisen jalkeen. Suurin osa aineistoista oli datamuodossa ja
tiedostot havitettiin poistamalla. Sen materiaalin osalta, mika oli kertynyt paperille, havittdminen ta-

pahtui kayttamalla Poliisiammattikorkeakoululla sijaitsevia tietoturvaroskasailioita kayttamalla.
8.4 Luotettavuus ja eettisyys

Tutkittavien yksityisyyden suoja on yksi keskeisimmista ja tarkeimmista tutkimuseettisista periaat-
teista ja silld on erityinen painoarvo tutkimusjulkaisuissa. Paasaanténa on kirjoittaa tutkimustulok-
set niin, etta tutkittavien ja heidan mainitsemiensa muiden henkildiden anonymiteetti turvataan. Tut-
kittavien henkiléllisyys voidaan kuitenkin julkistaa tietyissa tapauksissa, mikali tutkittavat ovat asi-
antuntijoita tai julkisuuden henkil6ita tai mikali he niin haluavat. Samoin silloin, kun tutkittavat tuot-
tavat esimerkiksi kirjallisia teoksia ja nimien sisallyttamisesta tutkimusjulkaisuihin sovitaan erikseen
tutkittavien kanssa. Tutkittavien henkildllisyyden paljastaminen on kuitenkin poikkeus. (Kuula-
Luumi 2018.) Tutkimuksessa haastattelimme asiantuntijoita ja haluammekin turvata heidan ano-
nymiteettinsa. Kaikki haastateltavat tydskentelevat omilla aloillaan sellaisissa tehtavissa, etta hei-
dan tarkempi kuvailunsa johtaisi siihen, ettd heidat olisi huomattavasti helpompi tunnistaa, mikali
joku niin tahtoisi, tai kokisi tarpeelliseksi tehda. Edelld mainituista syista johtuen emme kerro haas-

tateltavien nimia tai yksildivampia tietoja opinnaytetydossamme.

Tyon luotettavuuteen on voinut vaikuttaa se, etta tietoa on rajallisesti saatavilla liittyen 3D-tulostet-
tettaviin ampuma-aseisiin, aseen osiin ja muihin vaarallisiin esineisiin, seka naihin liittyviin riskeihin
ja rikollisuuteen. Haimme teoriatietoa kuitenkin itse tulostamiseen liittyen, seka edellda mainittuihin
asioihin liittyen silta osin, kuin sita oli saatavilla. Erilaisia teoreettisia materiaaleja lapi kaydes-
samme olimme lahdekriittisia. Tasta syysta jatimme joitakin lahteitd kayttamatta, silla emme voi-
neet olla riittdvan varmoja niiden luotettavuudesta. Haimme lisaa tietoa suorittamalla teemahaastat-
teluja. Lahteita kdytimme opinnaytetydssamme kattavasti ja Iahdemerkinnat teimme huolellisesti,
mika lisda opinnaytetydn luotettavuutta. Kaytimme kirjallisuus- ja internetlahteitd. Emme plagioineet
tydssdmme muita tutkimuksia tai aineistoja ja suoria lainauksiakin kaytimme hyvin rajallisesti. Tutki-
muksessa noudatimme hyvaa tieteellista kaytantoa, joka tarkoittaa rehellisyytta, huolellisuutta ja
tarkkuutta koko tutkimusprosessin ajan (TENK 2012). Tydéssamme ainoat suorat lainaukset ovat
lakiteksteistd, jotka olemme kokeneet tarpeelliseksi tuoda sellaisinaan esiin.
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9 TULOKSET

Tassa osiossa kdymme ensimmaiseksi lapi haastatteluista saamiamme tuloksia teemoittain, jonka
jalkeen vertaamme tuloksia keraamaamme teoriapohjaan edelleen teema kerrallaan. Vertaamme

sita, kohtaavatko haastatteluissa saamamme tiedot kera@mamme teorian kanssa, vai eroavatko ne
jollain tavalla toisistaan. Lopuksi teemme yhteenvedon tutkimuksemme tuloksista, eli siita, mita ke-

radmamme tiedon perusteella voidaan kyseisesta asiasta paatella ja todeta.
9.1 3D-tulostuksen mahdollisuudet

e Mita muita vaarallisia esineitd 3D-tulostimella on mahdollistaa valmistaa, kuin ampuma-

aseita tai aseen osia?

Haastatteluissa kavimme ensimmaisena lapi 3D-tulostuksen tuomia mahdollisuuksia yleisesti ja
niita peilattiin vaarallisiin ja toisen vahingoittamiseen soveltuviin esineisiin. Tassa vaiheessa oli tar-
koitus saada kuvaa siita, mita muuta, kuin aseita tai niiden osia 3D-tulostimella voidaan tulostaa

rikollisessa tarkoituksessa.

Kaikki haastateltavat olivat yhta mielta siita, etta 3D-tulostimilla voidaan valmistaa mita tahansa
vaarallisia esineita, jotka soveltuvat toisen vakavaankin vahingoittamiseen. Haastatteluissa ilmeni,
ettd etuna on suunnittelu- ja valmistusrajoitteet, jotka ovat vahaisempia, kuin perinteisia valmistus-
menetelmia kayttden. Haastatteluissa ilmeni, etta rajoittavana tekijana voi olla tulostetun mallin
koko ja halvemman laitteen mahdollistama tulostusmateriaalien laatu. Haastatteluissa todettiin, etta
on mahdollista tulostaa erittain monimutkaisiakin 3D-malleja, joita on erittdin vaikea tai hankala
muilla menetelmilla valmistaa.

H1 kertoi haastattelun aikana, ettd maailmalla on havaittu menetelman suunnittelurajoitusten va-
hyytta kaytetyn hyddyksi toisen vahingoittamiseen soveltuvien esineiden osalta. Menetelman luon-
netta esimerkiksi lelujen valmistuksessa onkin joissain tilanteissa pyritty kayttdmaan perusteena
valineiden valmistuksessa. H1 kertoi esimerkkina nyrkkiraudan, joka oli valmistettu pelkastaan
muovista ja tata valinetta hallussaan pitanyt henkilo oli vedonnut Kiinnijaatyaan siihen, etta esine on
muovia ja tarkoitettu leluksi, eikd se nain ollen olisi ollut toisen vahingoittamiseen soveltuva tai vaa-

rallinen valine.

3D-tulostimella voidaan valmistaa mité tahansa vaarallisia esineité, jotka soveltuvat toi-

sen vahingoittamiseen, ndissé oikeastaan vain mielikuvitus on rajana. H2, H3
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9.2 Vaarallisuus ja riskit

o Mika tekee 3D-tulostetusta ampuma-aseesta vaarallisen?

¢ Minkalaisia riskeja siihen liittyy, jos osaamaton henkild ns. "harrastelija” pyrkii valmistamaan

toimivan ampuma-aseen tai aseen osan 3D-tulostimella?

e Minkalaisia riskeja voi syntya, jos muuten tavalliseen ampuma-aseeseen vaihtaa osan

osista 3D-tulostettuihin osiin?

Haastattelun toisessa teemassa tarkoituksena oli selvittaa mika tekee 3D-tulostimella valmistetusta
aseesta tai aseenosasta mahdollisesti vaarallisen ja minkalaisia riskeja siihen liittyy, jos tulostettuja

osia kaytetddan ampuma-aseessa.

Haastateltavat H2 ja H3 kertoivat, etta tulostamiseen itsessaan ei liity juurikaan vaaraa, mutta tuloste-
tun tuotoksen kayttaminen voi olla vaarallista kayttajalle itselleen tai toiselle henkildlle. Tallaisissa ti-
lanteissa voi herata kiusaus kayttda valmistamaansa asetta tai aseen osaa, jolloin voi tulla tahattomia
vahinkoja. H1 kertoo, etta vaarallisuus liittyy tyypillisesti aseen rakenteeseen, jota ohjaa tietylla ta-
valla luvanvaraisuus. Luvanvaraisuus liittyy aseen toimintaan ja aseen osien valmistukseen tarkoituk-
senmukaisella tavalla. Aseen osille on maaritelty kriteerit, jotka niiden tulee tayttaa kelvatakseen lu-
vanvaraisiksi osiksi. 3D-tulostus menetelmalla valmistettuja aseita tai aseen osien osalta naita kritee-
reita ei tarkasteta tai varmisteta ja siksi tama voi tehda tulostetusta aseesta vaarallisen kayttajalle it-
selleen. Koska 3D-tulostus menetelmaa kayttamalla itse valmistettuja aseita tai aseen osien laatua ei
tarkistuteta ammattilaisella, on riskina, etta osat ovat esimerkiksi liian heikkoja siihen tarkoitukseen,
mihin ne ovat valmistettu ja tasta syysta pahimmassa tapauksessa voi kayda esimerkiksi niin, etta
asetta laukaistaessa jokin osista pettaa ja ase rikkoutuu, eli ikdan kuin rajahtdd ampujan kasiin. Tal-
laisessa tapauksessa on myos riski, etta pirstoutuneita osia lentaa 1ahistolla olevia ihmisia kohti.

H2 ja H3 kertoivat, etta tyypillisesti valmistaja ei tiedosta, ettd minkalaisten voimien kanssa ollaan te-
kemisissa puhuttaessa ampuma-aseista ja minkalaisia voimia aseiden ja niiden osien tulisi kestaa.
3D-tulostamalla voidaan valmistaa liian heikkoja osia niiden voimiin nahden. Vaarana tallaisessa on,
ettd ase hajoaa ampujan omiin kasiin, jolloin tdma on vaaraksi hanelle itselleen. Valmistamiseen liitty-

via riskeja ei ymmarreta. H1 vertaakin asiaa leipomiseen.
Vertaisin tata leipomiseen — kuka tahansa voi ostaa uunin ja valmiista reseptista ainek-

sia sekoittamalla ilman koulutusta voi saada ihan hyvia tuotteita. Vaélilld ne onnistuvat ja

vélillad eivét. Tassé on vdhédn sama. Riskien osalta on haastavaa, jos tietdméaton tekee
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tulosteita tietdmétta lopputuotteen vaatimuksista ja valmistusmenetelmén ominaisuuk-
sista. H1

Haastatteluissa keskusteltiin lisdksi ampuma-aseen osien riskeista, jos niitd yritetdan sovittaa alkupe-
raisen ampuma-aseen osan sijasta aseeseen. Haastatteluissa H2 ja H3 mainitsevat, etta erilaisten
varaosien valmistaminen on tata paivaa, joka mahdollistaa ampuma-aseiden osien valmistamisen.
Tyypillisesti naitd menetelmia kaytetdan asetuotannossa. Kestavyys voi olla ongelma, talléin osan rik-
koutuminen voi aiheuttaa aseen toimivuudelle ongelmia. H1 on samaa mielta lisaten, etta osat eivat
valttdmatta vastaa alkuperaisen osan vaatimuksia, joten kestavyys tai toiminnallisuus ei valttamatta
vastaa alkuperaisen osan vaatimuksia. Osien osalta todetaan, etta riskina voi olla niiden tekniset omi-
naisuudet, joka ei valttamatta kesta alkuperaista toiminta tarkoitusta. Toinen syy on, etta tulostettuja
ampuma-aseen osia ei rekisterdida mihinkaan, joka liittyy oleellisesti laadunhallintaan.

Voidaan siis todeta, ettd vaikka 3D-tulostettujen aseiden tai aseen osien kayttaminen ei aina ja joka
kerta olisikaan vaarallista, ovat riskit siihen, ettd jotain hallitsematonta ja vaarallistakin tapahtuu. Suu-
rimmat syyt tahan 1dytyy aseiden valmistukseen liittyvasta osaamattomuudesta, seka vaaranlaisten ja

ennen kaikkea liian heikkojen materiaalien kayttamisesta.

9.3 Rikosvastuu ja rikollisuus

e Luvanvaraisten aseen osien valmistaminen on luvanvaraista toimintaa. Mikali ilman asian-
mukaista lupaa valmistaa tallaisen ampuma-aseen osan 3D-tulostinta kayttaen, syyllistyyko

henkilo rikokseen?

e Onko 3D-tulostettujen ampuma-aseiden ja aseen osien kannalta enemman kyse jarjestayty-

neesta toiminnasta vai yksittaisista tekijoista?

Haastattelun kolmantena teemana keskusteltiin myos rikollisuuteen liittyvista asioista, seka rikosvas-
tuusta. Keskustelussa tuotiin esille, etta tietynlaisten aseen osien valmistaminen on luvanvaraista toi-

mintaa ja ilman asianmukaisia lupia tallaista toimintaa harjoittamalla syyllistyy rikokseen.

Haastatteluissa oltiin yhta mielta siita, etta tekija syyllistyy rikokseen, jos han valmistaa ampuma-
aseen osan ilman vaadittavaa lupaa. H2 ja H3 lisasivat viela, ettei tekija valttamatta osaa mieltaa sita,
ettd syyllistyy rikokseen valmistamalla ampuma-aseen osia. Joissain tapauksissa voi olla myds halut-
tomuutta ymmartaa, etta syyllistyy rikokseen. H1 huomautti, ettd nykyaan kenella tahansa on mahdol-
lisuus tilata 3D-tulosteita silla tavalla, etta internetin kautta sydtetaan valmistajan sivuille koodi siita,
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millaisen tulosteen haluaa, jonka jalkeen ostos maksetaan niin ikdan internetin kautta. Taman jalkeen
kone valmistaa halutun osan, joka sitten lahetetaan tilaajalle. Kaytanndssa oikea ihminen ei siis valt-
tamatta missaan vaiheessa varsinaisesti tarkista sita, millaisen osan tilaaja on tilannut ja mika hanelle
on valmistettu ja lahetetty. Taman osalta pohdittiin sitd, ettd kuka tai ketka loppujen lopuksi syyllistyy
rikokseen, jos tuotanto on digitalisoitu niin, ettd valmistajan osalta kukaan ei valttamatta tule missaan

kohtaa tietoiseksi siita, etta on tilattu esimerkiksi aseen osa.

Etenkin kun suunnittelulla ja valmistuksella on vahan rajoituksia, osien uudella suunnittelulla voi olla
merkitysta siihen, miten mahdollisesti jatkossa naita osia voidaan valmistaa. Tarkeinta on myo6s tun-
nistaa, mitka ovat laillisia, eli lupavapaita osia ja mitka osat eivat ole lupavapaita vaan vaativat erilli-
sen luvan. Laillisuuden kannalta voidaan todeta, etta kysymykseen liittyy useampia nakokulmia, jotka

eivat aina ole yksiselitteisia.

Haastateltavilta H2 ja H3 kysyttiin ndkdkulmaa siihen, kuka on vastuussa tilanteessa, jossa tilataan
osia internetin kautta esimerkiksi ulkomailta sellaisista yrityksesta, jonka toiminta on kaytanndssa tay-
sin automatisoitua. Tilaus tehdaan talldin internetin kautta ja siella sybtetaan tilaajan toimesta haluttu
koodi osasta. Tilauksen teon jalkeen kone valmistaa osan siten, etta ihminen ei valttdmatta valissa
tarkasta millaista tuotetta kone on tekemassa. Molemmat haastateltavat toteavat, etta lainsadadannal-
lisesti tilaaja on lopulta vastuussa. H3 kertoo, etta jos tilataan ampuma-aseen osia niin tilaajalla tulisi
olla tarvittavat luvat. Lisaksi jos aikomuksena on koota ase tilatuista osista, niin se taas liittyy am-

puma-aseen valmistamiseen ja tamakin tarvitsee oman lupansa.

Jos tilaa aseen osia ja kokoaa niistd uuden aseen, niin sehéan on sitten aseen valmista-
mista. H2

Ongelmana pidetaan sita, etta valmistaja (tai kone) ei valttamatta tiedosta tai tunnista, ettd kyseessa
on ampuma-aseen osa. Vaikka koneita ohjelmoitaisiin tunnistamaan aseen osia ja sita kautta esta-
maan niiden valmistaminen, voidaan tata mahdollisesti kiertaa koodaamalla osasta vain vahan erilai-
nen siten, etta se on esimerkiksi kasin helppo tyostaa sellaiseksi kuin sen haluaa. Haastatteluissa
tuotiin lisksi erilaisia lainsdddannon nakodkulmia ja todettiin, etta joissain maissa voi olla taysin erilai-
nen lainsdadanto ja aseen osien valmistaminen voi olla sallittua toimintaa, kun taas suomessa on

oma lainsdadantdnsa, joka vaatii tekijalle lupaviranomaisen, eli poliisin myéntamaa lupaa.

Mita tulee rikollisuuteen 3D-tulostettujen aseiden osalta, haastateltavat kertoivat, etta tapauksia Suo-
messa on ollut toistaiseksi vahan ja on hankala arvioida, onko kyseessa jarjestaytynytta toimintaa vai

puhutaanko yksittaisista tapauksista, eli niin sanotuista harrastelijoista.

Yksittéiset harrastelijat eivét tule helposti ndkyville ja jarjestéytynyt toiminta on harvi-

naista, toistaiseksi. H3

41



H1 kertoi, ettd Yhdysvalloissa on kyse harrastustoiminnasta, joka on jarjestaytynytta. Yhdysvalloissa
ilmiéssa on alun perin kyse liikehdinnastd, joka vastustaa aseiden saantelya. H1 kertoo, etta joissain
tapauksissa kyseessa on rikollisten keino valttaa aseiden saantelyyn liittyvaa aserekisterodintia. Ky-
seessa voi olla lisdksi menetelman helppous ja halpuus, joka voi viehattaa rikoksen tekijaa. Syyna
tahan voi olla, ettad valmistus on mahdollista siten, etta se ei vaadi teollista ymparistoa. Laitteet ja ma-
teriaalit ovat halpoja ja menetelmaan tarvittavia malleja on paljon saatavilla. Jos tata ajattelee rikolli-
sen tarkoitusperan kannalta, houkuttelevuutta lisaa se, etta valmistamiseen ei valttamatta tarvita eri-

koisia tydkaluja.
9.4 Ennaltaestettivyys
¢ Millaisilla toimenpiteilla voitaisiin vahentaa 3D-tulostimiin liittyvaa rikollisuutta?

Haastatteluissa pohdittiin tapoja tai keinoja, joilla voitaisiin puuttua 3D-tulostukseen liittyvaan rikolli-
suuteen. Haastatteluissa ilmeni, etta tapoja voisi olla moniakin, mutta keskeisemmaksi osaksi nousi
tiedottaminen ja ennen kaikkea tiedottaminen riskeista niin laillisuuden, kuin itse tuotteiden kayttami-
senkin kannalta. H1 kertoi, ettd talldin olisi mahdollista, ettd kokeilijat jaisivat pois. Ihmiset, jotka tieta-
vat mita tekevat, tekevat sen maaratietoisesti ja hyvinkin ammattimaisesti. Ongelmaan voitaisiin puut-
tua myds lainsdadanndn kautta. H1 jatkaakin, ettd mikali ilmié nousee merkittadvaksi niin yhtena kei-
nona voitaisiin pitda lainsdadanndn kautta vaikuttamista. H2 ja H3 olivat asian suhteen samaa

mieltd. Lainsaadannon kautta vaikuttamista pohdittiin silta kannalta, etta 3D-tulostamisesta tulisi jol-
lain tavalla luvanvaraista tai etta kaikki tulostimet rekisterditaisiin, jolloin olisi tiedossa keilla kaikilla
tulostimia on. Lainsaadannon kautta vaikuttamista pidettiin kuitenkin lopulta melko hankalana ja hi-

taana keinona siindkin tapauksessa, etta halua siihen 16ytyisi laajemmaltikin.

Mahdollisia tiedottamisen hyotyja mietittiin myds oikeuskaytantdjen kannalta, eli kun asia on niin julki-
nen ja yleisessa tiedossa, etta inmisen voidaan olettaa tietavansa, ettd han syyllistyy rikokseen tie-
tylla tavalla toimimalla, poistetaan silla tavalla yksilolta tosiasiallinen mahdollisuus vedota tietamatto-
myyteen asian suhteen. H2 kaytti havainnollistavana esimerkkina jalankulkijaa kdvelemassa punava-

loa vasten.

Onhan oikeuskaytdnnbsséa paljon sellaisia asioita, joita oletetaan, ettd ihminen tietaa.
Esimerkiksi jos jalankulkijana kdvelet punaista valoa péin, niin se on sellainen asia, joka
on niin yleisessé tiedossa, ettd ihmisen oletetaan tietdvén, ettd han toimii siiné lainvas-
taisesti. Toki 3D-tulostamisen kanssa ollaan varmasti vielé hyvin kaukana siité, etta sii-
hen liittyvéa toiminta voidaan katsoa olevan niin hyvin yleisessé tiedossa, ettéd ihmisen
voidaan katsoa ymmértévén toimivansa lain vastaisesti tehdesséén tietynlaisia tuotteita,
multta siksikin olisi varmasti hyva pitaa tiedottamista yhtena tybkaluna jo varhaisessa

vaiheessa. H2
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Haastatteluissa mietittiin myds nimenomaan poliisin roolia kannanottajana ja aktiivisena osallistujana
tiedottamiseen, seka yhteiskunnalliseen keskusteluun liittyen. Haastateltavilta kysyttiin mielipidetta
siihen, olisiko poliisin syyta ottaa jo hyvissa ajoin kantaa keskusteluun. H2 ja H3 olivat sita mielta, etta
suurena yksittaisena tekijana tulisi toimia poliisin asehallintayksikkd, joka on Suomessa lupaviran-
omainen ja maarittelee aselupa-asioita. Ajatuksia pydriteltin muun muassa eri ohjeistuksien kautta,
jotka tulisivat tulostimien mukana. H2 ja H3 kertoivat, etta tulostimien mukana voisi olla joku viran-
omaistiedote, jossa kerrotaan, ettad valmistamalla tiettyja valmisteita, syyllistyy rikokseen. Asiaa pun-
nittiin myos toisesta perspektiivista, eli siita, ettd tdma saattaisi myos osaltaan herattaa ajatuksia siita,
ettd tallaisiakin voidaan valmistaa ja sen vuoksi lahdettaisiin sitten kokeilemaan esimerkiksi aseen
valmistamista, vaikka muuten sellainen ei olisi tullut mieleen. Talloin tulos olisi tietysti juuri painvastai-

nen, kuin mita halutaan.

Onhan ohjekirjoissa monta kertaa monia muitakin varotuksia, niin miksi ei sitten tal-
laista. H3

Haastattelun lopuksi keskusteltiin rangaistuskaytanteista nykyisellaan. H2 ja H3 kokee, etta tuomiot
suhteessa rikokseen ovat mitattdomia. H2 ja H3 kertovat, etta tyypillisesti ampuma-aserikoksista seu-

raa vain sakkorangaistuksia, joka on riskiin ndhden melko pienta.

Sitten vasta, jos niilléd tapahtuu jotain henkirikoksia tai jotakin, niin sitten tullaan tietysti
rangaistusasteikossa korkeammalle, mutta siihen mennessé niin ylipdatansé kaikkien

téllaisten laittomien aseiden hallussapito ja sellaiset on aika pienid sakkorangaistuksia.
H2, H3

Voidaan todeta, ettd tapoja 10ytyy lainsdadanndn muokkaamisella, seka tiedottamisen lisaamisella.
Tiedottamisen lisddminen voisi olla ensisijainen keino, koska se on parhaimmillaan nopeaa ja oikea
aikaista, kun taas lainsaadannon muokkaaminen vaatii useita eri toimijoita ja on huomattavasti enem-

man aikaa vieva prosessi.
9.5 Tulevaisuus

e Tuleeko 3D-tulostetut aseet, aseen osat, seka muut vaaralliset 3D-tulostimilla valmistetut

valineet yleistymaan tulevaisuudessa?

Haastattelun viimeisena teemana tarkoituksena on selvittaa, mitka ovat 3D-tulostimiin liittyvassa rikol-
lisuudessa tulevaisuuden nakymat. H1 nakee, etta tulevaisuudessa 3D-tulostimiin liittyva rikollisuus
tulee yleistymaan. Tassa perusteena on hanen mielestaan menetelman kayton kehityskulku, seka
teknologian kehityksen ennakointi ja uusimmat tutkimustulokset. Se, kuinka nopeasti ja laajasti tama

tulee tapahtumaan, onkin hankalampi kysymys.
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Yleistymisen nopeutta ja laajuutta on vaikea arvioida. H1

Haastatteluissa todetaan liséksi, etta vertailun kulminaationa voidaan pitaa starttiaseita ja niiden mo-
difioinnin yleistymista. H2 ja H3 kertovat, ettd aikanaan starttiaseidenkin modifioiminen toimiviksi am-
puma-aseiksi alkoi nakya ensin vahaisena, kunnes se saavutti suuremman suosion ja kyseisia aseita
alkoi tulla vastaan entistd enemman. Sama voi toistua tassakin. 3D-tulostaminen saattaa kiinnostaa

enemman, ehka, aika nayttaa.
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10 JOHTOPAATOKSET JA POHDINTA

10.1 Johtopaatokset

Ensimmaisena teemana haastatteluissa oli mitd muita vaarallisia esineita, kuin ampuma-aseita tai
aseenosia 3D-tulostusmenetelmia kayttden on mahdollista valmistaa. Haastatteluista saamiemme
tietojen perusteella voidaan todeta haastattelujen seka teoriatiedon tukevan hyvin toisiaan. Tutkimuk-
sessamme kay ilmi, etta erilaisia 3D-tulostusmenetelmia kayttden on mahdollista valmistaa hyvinkin
erilaisia objekteja kattavasti. Teoriaosuudessa kerrottiin esimerkkeja, millaisten arkisten esineiden
valmistamiseen jo nykyiselldan kaytetdan 3D-tulostusmenetelmia. Liséksi todettiin, etta nailla mene-
telmilla on mahdollista valmistaa lahes mita tahansa, mita ihminen keksii epaorgaanisesta (elotto-
masta) aineesta valmistaa. Haastattelujen yhteydessa kavi ilmi, ettd tama sama ihmisen kekseliai-
syys on oikeastaan ainoana rajoittavana tekijana myos silloin, kun puhutaan vaarallisista esineista.
Haastatteluissa todetaankin, etta vain mielikuvitus on rajana siina, mita naitd menetelmia kayttaen

voidaan valmistaa.

Haastattelujen toisessa teemassa tarkoituksena oli selvittdad mika tekee 3D-tulostimella valmistetusta
aseesta tai aseenosasta mahdollisesti vaarallisen ja minkalaisia riskeja siihen liittyy, jos tulostettuja
osia kaytetaan ampuma-aseessa. Tassakin asiassa keratty teoriatieto ja haastatteluissa saamamme
vastaukset kohtasivat. Keradmamme teoriatietojen perusteella pystyttiin toteamaan, etta 3D-tulostetut
aseet eivat aina toimi silla tavalla, kuin niiden pitaisi. Aseisiin on tehdyissa testeissa tullut esimerkiksi
erilaisia hairidita, ja aseet ovat saattaneet rikkoutua laukaisutapahtuman yhteydessa. Voidaan todeta,
ettd 3D-tulostettujen ampuma-aseiden ja osien kayttdminen saattaa olla vaarallista muun muassa
lian heikkojen materiaalien vuoksi, jolloin vaarana on se, ettd ase hajoaa ampujan kasiin. Haastatte-
luissa saamamme tiedot olivat hyvin samankaltaisia ja niissa todettiin, ettd suurimpina riskeina tallais-
ten aseiden ja aseenosien kayttamisessa on se, etta valmistaja ei valttamatta kasita millaisten voi-
mien kanssa ollaan tekemisissa, kun puhutaan ampuma-aseista. Kun valmistaja ei kasita voimia, mita
laukaisutapahtumassa tulee, on mahdollista, ettd ampuma-aseet ja aseenosat valmistetaan tarkoituk-
seen nahden liilan heikoista materiaaleista, jolloin riskind on ampuma-aseen hajoaminen ampujan ka-
siin laukaistaessa. Haastatteluissa todettiin lisdksi, ettd vaaraa voi aiheutua myds muille kuin itse am-
pujalle. Esimerkiksi ampujaa I&hella olevat henkil6t voivat aseen rikkoutuessa olla vaarassa, mikali

aseen rikkoutuminen tapahtuu rajahdysmaisesti ja tasta johtuen sirpaleita leviaa ymparistoon.

Lehtiartikkelista saamamme tiedon perusteella todettiin, ettd Keskusrikospoliisi on testannut 3D-tulos-
tettuja ampuma-aseita ja testeissa on kestavyysongelmien lisaksi havaittu vika, jossa yhdella liipai-
simenvedolla ase on ampunut koko lippaan tyhjaksi, vaikka sormen olisi ottanut pois liipaisimelta.

Keskustelimme asiasta sahkopostitse haastateltavien 2 ja 3 kanssa ja kumpikin kertoivat, etta eivat
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ole tallaisesta viasta kuulleet, vaikka ovat itsekin olleet testeissd mukana. Sen sijaan he kertoivat ole-
vansa tietoisia viasta, jossa ase on yhdella liipaisimenvedolla ampunut useamman laukauksen, eli

niin kutsutun purskeen.

Kolmantena teemana kasiteltiin rikosvastuuta. Tassa osiossa pohdittiin myds sitd, onko 3D-tulostettu-
jen ampuma-aseiden ja aseenosien osalta kyse enemman yksittaisista tekijoista vai jarjestaytyneesta
toiminnasta. Rikosvastuun osalta teoriatieto ja haastattelut tukivat lahes kaikilta osin toisiaan, mika ei
sinansa ollut yllatys, silla tata kohtaa koskien teoriaosuutenamme oli sekd ampuma-aselaki, etta ri-
koslaki. Haastatteluissa oli kuitenkin yksi kohta, missa rikosvastuuta koskien tuli yksi erityinen huo-
mio, ei niinkaan erimielisyys. Taman huomion nosti esille haastateltava yksi pohtimalla sita, etta mi-
kali henkilo tilaa sellaisesta 3D-tulosteita tilauksesta valmistavasta yhtiosta, jossa kaikki toimii taysin
automatisoidusti aina tilauksesta valmiin tuotteen lahettdmiseen, luvanvaraisen aseenosan, kuka tai
ketka siina syyllistyvat rikokseen. Haastateltava 1 totesi, etta tallaisia yrityksia on ulkomailla jo ole-
massa. Haastateltavat 2 ja 3 olivat yhta mielta siita, etta viime kadessa tallaisen osan tilaaja on se,
joka kantaa vastuun asiasta myos rikosoikeudellisessa mielessa. He huomauttivat myos, ettda am-
puma-aseita ja niiden valmistusta saatelevat lait vaihtelevat maittain hyvinkin paljon ja tallaisesta
maasta aseenosan Suomeen tilaava henkild on rikosvastuussa. Avonaiseksi tdssa asiassa jai kuiten-
kin se, ettd mikali tallaisia yrityksia tulee myds Suomeen, voisiko silloin myos yrityksella olla rikosvas-

tuu asiassa.

Sen osalta, onko ampuma-aseiden ja aseenosien valmistamisessa 3D-tulostusta kayttaen kyse
enemman yksittaisista tekijoista vai jarjestaytyneesta toiminnasta, oli eroavaisuuksia niin teoriassa
lahteesta riippuen, kuin myds haastateltavien kesken. Toisaalta teoriaosuudessa todettiin, etta toden-
nakoisesti aseiden valmistus 3D-tulostusta kayttamalla koskee enemmankin yksittaisten asekerailijoi-
den ja harrastajien uteliaisuutta, mutta toisaalta ainakin Suomessa uutisiin asti paatyneet tapaukset
ovat tahan asti koskeneet jarjestaytynytta toimintaa. Teoriaosuudessa todettiin, ettd Suomessa Tam-
pereelta oli I0ydetty paja, jossa useamman tulostimen voimin oli valmistettu aseenosia ja taman li-
saksi hyvin samoihin aikoihin oli Jyvaskylassa I0ydetty jarjestaytyneeseen rikollisuuteen liittyvan hen-
kilon hallusta lahes taysin 3D-tulostetuista osista valmistettu ampuma-ase. Myds haastateltavilla oli
hieman eridvia mielipiteitd tdhan asiaan, silla haastateltava 1 totesi, ettd Yhdysvalloissa kyse on jar-
jestaytyneesta toiminnasta harrastajien osalta ja se on Iahtdisin aseiden saantelya vastustavien taho-
jen osalta. Lisaksi haastateltava yksi totesi, etta joissain tapauksissa tulostaminen voi olla rikollisten
keino valttaa aseiden saantelyyn liittyvaa aseiden rekisterdintia. Haastateltavat kaksi ja kolme olivat
puolestaan sitd mieltd, etta ainakin toistaiseksi kyse on enemmankin yksittaisista tapauksista, kuin
jarjestaytyneesta toiminnasta. Eroavaisuuksia selittdnee se, etta ilmié on vield melko uusi Suomessa

ja voi olla, ettd ajan kuluessa tadhan kysymykseen saadaan yhtalaisempia vastauksia.
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Neljantena teemana pohdittiin sita, millaisilla keinoilla voitaisiin estaa 3D-tulostimiin liittyvaa rikolli-
suutta. Suoraan tdhan teemaan on teoriaosuudessamme melko niukasti asiaa, joten vertailu on hie-
man haasteellista taltd osin. Teoriassa kuitenkin tuodaan ilmi, miten ulkomailla 3D-tulostimiin liittyvaa
rikollisuutta on paikoin pyritty estdmaan lainsdadannén muuttamisella seka esimerkiksi lisensoimalla
3D-tulostimet. Haastatteluissa jokainen haastateltava pohti osaltaan lainsaadanndlla puuttumista
seka tulostimien mahdollista lisensoimista. Haastateltavat olivat kuitenkin sita mielta, etta lainsaadan-
nolla puuttuminen olisi erittain pitka ja haastava prosessi eika sita siita syysta nahty ensisijaisena
vaihtoehtona. Lisaksi teoriaosuudesta kay ilmi, ettd aseiden valmistaminen ja hallussapito on jo ny-
kyisellaan luvanvaraista toimintaa ja se kattaa myds 3D-tulostetut aseet. Sen sijaan haastatteluissa
ensisijaisena vaihtoehtona nahtiin tiedottaminen niin 3D-tulostettujen ampuma-aseiden ja aseenosien

osalta, kuin myds rikosvastuun osalta.

Haastattelun viimeisena teemana oli selvittaa mitka ovat 3D-tulostimiin liittyvassa rikollisuudessa tule-
vaisuuden nakymat. Teoriatieto ja haastattelut tukevat talldkin alueella toinen toistaan. Teoriaosuu-
dessa Interpolin julkaisuista saa kasityksen, ettd 3D-tulostaminen ja siihen liittyva rikollisuus on li-
saantynyt ja viranomaisten olisi syyta pysya kehityksen kulussa mukana, koska on todennakdista,
ettd nain tulee olemaan jatkossakin. Haastatteluissa erityisesti haastateltava yksi oli sitd mielta, etta
3D-tulostamiseen liittyva rikollisuus tulee lisdantymaan. Perusteena han kaytti menetelman kayton
kehityskulkua seka teknologian kehityksen ennakointia ja uusimpia tutkimustuloksia. My6s haastatel-
tavat kaksi ja kolme pitivat mahdollisena erityisesti ampuma-aseiden valmistuksen lisaantymista 3D-
tulostusta kayttaen tulevaisuudessa. Vertailuna haastateltavat kaksi ja kolme pitivat starttiaseiden
muokkaamista toimiviksi ampuma-aseiksi, jossa ilmio oli ensin alkanut yksittaisista tapauksista ja va-
hitellen kyseisia aseita oli alkanut iimaantua enemman ja enemman. Tulostimien ja materiaalien hin-
nat ovat laskeneet rajusti, jonka vuoksi tulostimet ovat tulleet kaikkien tavallisten kuluttajien saataville.
Tama voi antaa viitteita siita, ettd myds rikolliset padsevat entista helpommin ja pienemmalla panos-
tuksella kayttamaan 3D-tulostusta hyddykseen. Lisaksi teoriaosuudesta kavi ilmi, etta valmiita koo-
deja aseiden valmistukseen on edelleen saatavilla erilaisilla tiedostojenjakosivustoilla internetissa,
mika lisaa menetelman helppoutta myads rikollisessa mielessa. Ampuma-aseiden tulostamisen hou-
kuttelevuutta saattaa lisata myds se todettu asia, etta tulostamalla pystytdan valmistamaan ampuma-

ase salassa, jonka lisdksi muovisista materiaaleista johtuen ase on melko yksinkertaista havittaa.

Kuten 3D-tulostusta koskevassa teoriaosuudessa kay ilmi voidaan erilaisia 3D-tulostusmenetelmia
kayttden valmistaa lahes mita tahansa, mita ihminen keksii tulostaa, jos tietotaitoa 16ytyy. Nykyisel-
laan tulostamista kaytetaankin jo useiden arkielamassa vastaan tulevien esineiden valmistuksessa,
kuten esimerkiksi erilaiset astiat ja ruokailuvalineet. 3D-tulostus on tullut koko ajan l@hemmas kulutta-
jaa ja tarkeiden FDM-patenttien rauettua kilpailu sen suhteen kuka saa tuotteensa ensimmaisena ku-

luttajien saataville, on lisdantynyt. Nykyiselldan 3D-tulostimia saa Suomestakin halvimmillaan jo alle
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200 euron hintaan ja raaka-aineetkin ovat varsin halpoja, joka mahdollistaa kaytannossa sen, etta ke-
nella tahansa asiasta kiinnostuneella on realistiset mahdollisuudet niin saatavuuden, kuin budjetinkin
osalta hankkia vaadittava laitteisto itselleen. Internetista on saatavilla paljon erilaisia valmiita tulostus-
malleja, joten edes niiden luomista ei ole valttamatonta opetella valittémasti itse. Haastatteluissamme
jokainen haastateltava oli sitd mielta, etta tulostuksessa kaytanndssa vain mielikuvitus on rajana, joka

kertoo oman osansa 3D-tulostuksen luomista mahdollisuuksista.

Kuten teoreettinen viitekehyksemme osoittaa on mahdollista valmistaa jopa toimiva toimintatavaltaan
itselataava kertatuli ampuma-ase 3D-tulostus menetelmaa hyvaksi kayttaen. Lisaksi haastatteluissa
kavi ilmi, ettd aseiden valmistus 3D-tulostusmenetelmaa kayttaen saattaa houkutella myds siksi, etta
siihen ei kaytadnnodssa tarvita erityisia tyokaluja ja ase pystytdan kokoamaan valmiista tulosteista.
Huomion arvoista oli se, ettd ihan kuka tahansa ei toimivaa asetta pysty kokoamaan vaan aseista ja
niiden toiminnasta taytyy olla ainakin jonkinlainen tietotaito, jotta sellainen saadaan koottua, vaikka
osat olisivatkin valmiina. Lisaksi viela toistaiseksi ei ole 16ydetty aivan taysin 3D-tulostettuja aseita,
vaan kaikissa |0ydetyissa aseissa ainakin osa osista on ollut muilla menetelmilla tehtyja metalliosia.
Metalliakin toki pystytaan jo nykyisellaan kayttamaan raaka-aineena 3D-tulostuksessa, mutta se me-
nee jo niin paljon korkeampaan hintaluokkaan, etta tavallisella kuluttajalla ei [ahtokohtaisesti ole sii-
hen mahdollisuutta. Voidaankin siis todeta, etta valmistaakseen 3D-tulosteisen aseen, tarvitaan tieto-

taitoa seka 3D-tulostuksen, etta aseiden suhteen.

Keradmamme teoriatiedon perustella voidaan katsoa olevan muutamia erilaisia seikkoja, joiden
vuoksi 3D-tulostettujen ampuma-aseiden ja aseen osien suosio rikollisessa tarkoituksessa voi kasvaa
tulevaisuudessa. Yhtena tekijana on menetelman saatavuus hintatason laskettua niin tulostimien,
kuin materiaalienkin osalta, seka valmiiden koodien saatavuus erilaisilta tiedostojenjakosivustoilta.
Houkuttelevuutta rikollisessa tarkoituksessa voi osaltaan lisata myds se, etta talla tavoin ampuma-
aseita ja aseen osia voidaan valmistaa hyvin pitkalti salassa. Lisaksi padasiallisesti erilaisista muo-
veista valmistetut ampuma-aseet ja aseenosat on erittdin helppoa havittaa siten, etta niista ei jaa la-
hes mitaan jalkea, verraten perinteisia menetelmia kayttaen valmistettuihin ampuma-aseisiin ja aseen

osiin.

3D-tulostettuihin aseisiin ja aseen osiin liittyy tietynlaisia turvallisuusriskeja. Suurimmat riskit naissa
ovat haastattelujen perusteella siing, etta kyseisia tulosteita valmistavat ihmiset eivat valttamatta tieda
millaisten voimien kanssa ollaan tekemisissa, kun puhutaan ampuma-aseista. Mikali tietyt osat val-
mistetaan liilan heikosta materiaalista, on riskind esimerkiksi se, ettad ase saattaa hajota laukaisun yh-
teydessa. Mikali ase hajoaa laukaistaessa, voi vaarana olla ampujan itsensa loukkaantuminen tai
hanta lahellad olevan henkilén loukkaantuminen, mikali hajonneesta aseesta lentda esimerkiksi sirpa-
leita ymparistdéon. Lehtitietojen perusteella Keskusrikospoliisi on testannut kyseisia aseita ja todennut,
ettd aseet eivat valttdmatta toimi kuten tavanomaisia menetelmia kayttaen valmistetut aseet.
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Riskit laillisuuden nakékulmasta. Aseiden valmistus ja hallussapito vaativat lain mukaan omat erilliset
lupansa. On mahdollista ja jopa hyvin todennakdista, etta tallaisia kotitekoisia valmisteita tehdessaan
henkild voi syyllistya rikokseen ilman, ettd han tosiasiallisesti on ajatellut asiaa silta kannalta. Pahim-
massa tapauksessa ihan vain kokeilumielessa valmistettu ase voi johtaa siihen, etta valmistajalle tu-
lee rikosrekisterimerkinta, joka taas saattaa vaikuttaa tulevaisuudessa henkildn elamaan erilaisissa

tilanteissa.

Myoés itse 3D-tulostukseen liittyvia riskeja I6ytyy ainakin kaksi. Kaytanndssa kaikki kuluttajille suunna-
tut 3D-tulostimet kayttavat tulostettavan materiaalin kuumennusta, jotta materiaali saadaan siihen
muotoon, ettd se voidaan pursottaa suuttimen lapi haluttuun muotoon. Koneiden kuumentuminen voi-
kin ndin ollen aiheuttaa tulipaloriskia ja siksi niiden kanssa kannattaa olla tarkkana. Toinen tulostimiin
liittyva riski liittyy materiaalin kuumentamiseen, silla ainakin ABS-muovi on éljypohjaista ja kuumen-
nettaessa se vapauttaa myrkyllistd savua ilmaan, joten riittdvasta tuuletuksesta tulee ehdottomasti

pitaa huolta.

Rikostorjunnallisesta nakdkulmasta ilmiéon voitaisiin tutkimuksen perusteella parhaiten vaikuttaa tie-
dottamisella ja poliisin ottamalla osaa yhteiskunnalliseen keskusteluun jo hyvissa ajoin. Tiedottami-
sella mahdollistettaisiin se, etta tavalliset ihmiset, jotka kiinnostuvat 3D-tulostuksesta ja lahtevat esi-
merkiksi harrastusmielessa kokeilemaan sita, olisivat ensinnakin tietoisia siita, etta valmistamalla am-
puma-aseen tai siihen kuuluvan luvanvaraisen osan syyllistyy rikokseen. Toisekseen heidan tie-
toonsa tulisi se, etta itse valmistetut aseet ja niiden osat voivat kayttaytya hyvin eri tavalla, kuin vas-
taavat perinteisilla menetelmilla asianmukaisesti valmistetut. Itse valmistetut aseet ja niiden osat voi-
vat kaytettdessa aiheuttaa hyvinkin vakavia ja suuria riskeja niin kayttajalleen, kun mahdollisille sivul-

lisille.

Tutkimuksen perusteella voidaan pitaa todennakoisena, etta 3D-tulostus tulee yleistymaan myos
Suomessa ja on mahdollista, ettd myds aseiden ja niiden osien tulostaminen tulee lisdantymaan. Tu-
lostimien ja materiaalien hinnat ovat laskeneet merkittavasti ja niiden saatavuus on parantunut, jonka
lisdksi tietoa ja ohjeita niista on valtavasti tarjolla. Naista syistd on hyvin todennakdista, etta 3D-tulos-
tus tulee yleistymaan. Uutisia lukiessamme olemme huomanneet, ettd myds rikolliset ovat |6ytaneet
taman menetelman ja alkaneet hydédyntamaan sitd omassa toiminnassaan ampuma-aseiden ja niiden
osien valmistuksessa ainakin joissakin maarin, mika voi enteilla sitd, ettd nain tulee olemaan myds

jatkossa.
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10.2 Pohdinta

Opinnaytetydmme tarkoituksena oli selvittda, mita 3D-tulostimella voidaan tulostaa, miten se on naky-
nyt Suomessa etenkin rikollisessa toiminnassa ja millaisia riskeja 3D-tulostettuihin aseisiin ja aseen-
osiin liittyy. Aihe oli erittain mielenkiintoinen ja ajankohtainen, koska vastaavanlaisia opinnaytetéita ei
ole aiemmin julkaistu. Aiempia opinnaytetdita aiheesta ei ole tehty ja mikali aihetta ei aleta tutkimaan
yleisella tasolla, ei sita voida mydskaan aiempien tutkimusten valossa lahtea kehittamaan. Koimme-
kin, ettd saimme rakennettua sellaisen opinnaytetyon, joka herattaa ajatuksia lukijassa ja muuten ai-

heesta kiinnostuneelle.

Teorian ja haastatteluiden pohjalta saatujen tietojen perusteella tutkimustulokset olivat mielenkiintoi-
sia. Etenkin, kun puhutaan vaarallisuudesta ja riskeista liittyen erityisesti 3D-tulostettuihin aseisiin ja
aseenosiin osaamattoman tai tietamattoman ihmisen kasissa. Mielenkiintoista on se, etta asia on

myas hiljalleen rantautunut Suomeen, kuten usein tallaisilla uusilla trendeilla on tapana.

Opinnaytetydssamme kaytimme teemahaastatteluja. Haastattelun runkoa pohdimme paljon erilaisten
uutislahteiden ja kirjallisuuden kautta. Mielestdmme haastateltavien osuus kyseisessa opinnayte-
tydssa on merkittdva, koska haastattelussa saaduilla tiedoilla pystyttiin tuomaan ilmi syvemmin ym-
marrysta siita, ettd miten vaarallisista asioista loppujen lopuksi on kyse. Mietimme myds sita, tuleeko
3D-tulostimiin ja tulostuksiin liittyva rikollisuus lisddntymaan tulevaisuudessa. Olemme samaa mielta
haastateltavien kanssa siita, etta varmasti jollain tapaa 3D-tulostimiin liittyva rikollisuus tulee naky-
maan, mutta koska ja milla tavoin, sitd onkin vaikeampi ennustaa. Onko kehityksen suunta sama kuin
nyt on ollut havaittavissa, eli tuleeko asia yleistymaan, vai kuivuuko se ikdan kuin kasaan. Tulevai-

suudessa varmasti saammekin myds naihin kysymyksiin vastauksen.

Lopuksi voidaan todeta, etta 3D-tulostamiseen liittyvaan rikollisuuden ehkaisyyn ensisijaisena kei-
nona voidaan tutkimuksemme perusteella pitaa oikea aikaista tiedottamista. Tiedottamisessa tulisi
ottaa kantaa 3D-tulostettujen ampuma-aseiden ja aseenosien kayttamiseen liittyviin riskeihin. Lisaksi
tiedottamisessa tulisi kansalaisille saattaa riittavan selkeasti ja johdonmukaisesti tietoon, minkalaisia

tulosteita ei tulisi valmistaa, ettei pelkoa rikosvastuuseen joutumisesta ole.
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11 JATKOTUTKIMUSEHDOTUKSET

3D-tulostamiseen liittyen olisi mahdollista tehda useampia erilaisia tutkimuksia, jotka sopisivat tdman
tyon jatkotutkimukseksi. Jatkotutkimusten tyyliin ja aiheeseen vaikuttaisi kuitenkin muutama asia. Vai-
kuttavia asioita olisi ainakin se tuleeko 3D-tulostimiin liittyva rikollisuus lisdantymaan tulevaisuudessa
vai jaako se nykyiselleen. Mahdollista on myds toki, ettd 3D-tulostamiseen liittyva rikollisuus ikdan
kuin katoaa, ennen kuin se ehtii suuremmaksi ilmioksi, eika jatkotutkimuksille olisi tarvetta. Pidamme
kuitenkin epatodennakdisimpana vaihtoehtoa, missa 3D-tulostimiin ja tulostamiseen liittyva rikollisuus

ilmidona katoaisi.

Mikali 3D-tulostimiin liittyva rikollisuus tulee lisdantymaan tulevaisuudessa, olisi yhtena jatkotutkimus
ehdotuksena tehda opinnaytetyd, jossa poliisille kehiteltaisiin toimintaohje. Sen ideana olisi toimia oh-
jeena, jos virkatehtaviin liittyen tormataan 3D-tulostimiin tai epaillaan esimerkiksi tehtavalla vastaan
tulleen aseen olevan 3D-tulostusmenetimia kayttaen valmistettu. Tallaisen opinnaytetydn voisi toteut-
taa toiminnallisena opinnaytetyona, jonka tarkoituksena olisi tuottaa kenttamuistio tarkeimmista toi-
menpiteistd edella mainituissa tilanteissa. Opinnaytety0 voisi sisaltaa esimerkiksi tarkeimmat ensitoi-
menpiteet tallaisia laitteita tai valmisteita kohdatessa. Toiseksi tyo voisi sisaltaa poliisilaitoksittain eri-
tellyt yhteystiedot, mista saa tarvittaessa tukea kyseisessa tilanteessa, mikali itselle on epaselvaa,
miten tilanteessa tulisi toimia. Tallaisia yhteystietoja voisi olla esimerkiksi teknisen tutkinnan paivys-
tysnumerot ja ICT-tutkinnan yhteystiedot. Tutkimuksessa voitaisiin myds avata mahdollisesti sellaisia
toimia, joita tulisi ehdottomasti valttaa esimerkiksi tutkinnan turvaamisen nakokannalta. Tehtdessa
tutkimusta tallaisesta aiheesta siina tulisi jo hyvissa ajoin mieltaa, etta tutkimus tulee todennakdisesti
ainakin joiltain osin olemaan salattu. Tutkimuksessa jouduttaisiin isolla todennakdisyydella kasittele-
maan poliisin taktisia ja/tai teknisia menetelmia ja ne kuuluvat tietyiltéd osin salassapidon piiriin (Julki-
suuslaki 621/1999 24 .1 §).

Toinen jatkotutkimusehdotus liittyen tdhan aiheeseen voisi olla tilastollinen eli kvantitatiivinen tyd. Tal-
laisessa tutkimuksessa voitaisiin esimerkiksi kyselylomakkeen avulla selvittda, kuinka usein poliisi on
tehtavien yhteydessa térmannyt joko 3D-tulostimiin siten, etta tulostin/tulostimet on liittynyt tehtavaan.
Tai kuinka usein poliisi on tehtavien yhteydessa tormannyt 3D-tulostettuihin tai niiksi epailtyihin asei-
siin tai aseen osiin. Kyselyssa voisi yhtena erillisena osanaan olla myds kohta, jossa selvitetaan sita,
miten hyvin poliisi kokee tuntevansa ja ennen kaikkea tunnistavansa 3D-tulostimen tai 3D-tulostus-
menetelmaa kayttaen valmistetun aseen tai aseen osan tallaisen kohdatessaan. Tallainen osio olisi
omiaan lisaamaan tutkimuksen luotettavuutta. Tutkimuksessa voitaisiin asiaa vertailla my6s alueelli-
sesti ja lisaksi riippuen poliisin tilastointitavoista voitaisiin kyselylomakkeen tuloksia verrata poliisin
pitamiin tilastoihin. Taté opinnaytetyétamme tydstettdessa asia on Suomessa viela niin marginaali-
nen, ettd omaa tilastointiansa siihen ei ole eika se todennakoisesti tule kovin lyhyessa ajassa muuttu-

maan, mutta kauemmas katsottuna tallainen tutkimus voisi olla mahdollista toteuttaa.
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Kolmantena jatkotutkimusehdotuksena olisi tuottaa hieman tata opinnaytety6td mukaileva tutkimus.
Tallaisessa tutkimuksessa tutkittaisiin 3D-tulostettujen aseiden ominaisuuksia ja naihin tulosteisiin liit-
tyvia vaaroja uudestaan uudempien tietojen valossa. Tutkimus edellyttaisi sita, etta tallaisia tulosteita
tulisi entistd enemman poliisin tietoon ja niitd paastaisiin poliisin toimesta tutkimaan ja testaamaan,

joten tamankin opinnaytetytn ajankohta voisi olla mahdollisesti vasta tulevaisuudessa useiden vuo-

sien kuluttua.
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