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Raideliikenteen toimiala on digitalisoitumassa. Suomessa nykyisen junien
kulunvalvontajarjestelman kayttdidan on arvioitu paattyvan 2020-luvun aikana. Digirata-
hankkeen selvitystyon pohjalta on ehdotettu, ettd Suomessa otettaisiin kdytté6n moderni
radioverkkopohjainen junien kulunvalvontajarjestelma. Moderni jarjestelma tulisi
perustumaan 5G-teknologiaan ja IP-protokollaan, jolloin kyberturvallisuuden vaatimukset
tulevat korostumaan entisestaan. Modernin kulunvalvontajarjestelman ja uuden teknologian
tuomien mahdollisuuksien lisdantyessa myos kyberturvallisuusuhkien maara kasvaa.

Kansallisella lainsddadannolla seka EU-tason direktiiveilld ja asetuksilla ohjataan
kyberturvallisuuteen liittyvaa toimintaa esimerkiksi suositusten ja vaatimusten myoéta.
Suomessa Liikenne ja viestintavirasto Traficom koordinoi kyberturvallisuuteen liittyvaa tyota
ja toimii myos ohjeistavana ja tukea antavana tahona. Opinnadytety6 pohjautuu Traficomin
toimeksiantoon selvittda kyberturvallisuuden hallinnoinnin ja kypsyystason arvioinnin
tyovalineiden kayttoa Suomessa toimivien uusien raideliikenteen operaattoreiden
organisaatioissa.
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arvokkaana. Kyberturvallisuuden haasteisiin vastaamiseen organisaatiot tarvitsevat
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1 Johdanto

Raideliikenteen toimiala on digitalisoitumassa. Suomessa raideliikenteen
lilkenteenhallinnassa ollaan siirtymassa radioverkkopohjaisiin ratkaisuihin, joka tarkoittaa
samalla jarjestelman digitalisoitumista. Raideliikenteen operaattorin kyydissa matkustavalle
henkilolle tarkeda on saada hankittua matkalippu toimivalla jarjestelmalla seka saada
matkan ajaksi kdayttéon luotettava internet-yhteys. Matkanteon reaaliaikaisen etenemisen
seuranta on tarpeen erityisesti silloin, kun toteutettava matkaketju jatkuu vield junamatkan
jalkeen. Raideliikenteeseen liittyvien jarjestelmien kirjo on kuitenkin paljon laajempi
matkustajalle suunnattujen jarjestelmien lisdksi. Useimmat raideliikenteen jarjestelmista
liittyvat komento-, viesti- tai valvontajarjestelmiin tai raiteilla kulkevan yksikon
kulunvalvonnan jarjestelmiin. Taustalla toimii myds suuri maara hallinnoimisen
kokonaisuutta ja toimintaa avustavia jarjestelmia. Kaytettavat jarjestelmat voivat liittya
kalustoon tai ne ovat raide- tai radanvarsijarjestelmia. Lisaksi kdayttotoimintaan, hallintaan ja

yllapitoon ovat omat jarjestelmansa kaytossa (Pylvandinen ym., 2020, s. 57).

Digitaalisen murroksen yhteydessa kyberturvallisuuteen tulee kiinnittaa entista enemman
huomiota, silla rikollisten toiminta muuntautuu samanaikaisesti yha digitaalisemmaksi. Kun
laitteita ja jarjestelmia kytketdan enemman verkkoon, samalla my6s potentiaalisten
haavoittuvuuksien maara kasvaa. Digitaalisessa ymparoistossa tahallinen tai tahatonkin
hadirinta ei ole enaa sidoksissa fyysiseen sijaintiin. Rikosten tai hairidita aiheuttavien
tekijoiden taytyi ennen paasta fyysisesti paikanpaalle kohteeseen, mutta maailmanlaajuisen
tietoliikenneverkon avulla toteuttajat voivat sijaita fyysisesti esimerkiksi toisella puolella
maapalloa. Organisaation kasvaessa ja sen toiminnan laajetessa on sen kybertietoisuuden
kasvettava samassa suhteessa. Talloin kyvykkyys uhkien kehittymisen seurantaan pysyy
teknologian kehittymisen mukana. Uhkien kehittymiseen ja muuttumiseen voi varautua
parantamalla omaa ennakointikykyaan seka kehittamalla valvonnan prosesseja,
panostamalla kyberturvallisuuden osa-alueen toimintoihin ja hankkimalla kaytt6on tuotteita

tai palveluita, jotka tukevat suojautumista.

Organisaation toimintaa sdatelevat lait, asetukset seka suositukset. Organisaatio on itse

vastuussa oman kyberturvallisuutensa huolehtimisesta. Rikosten tekijat todennakdisemmin



onnistuvat kyberhyokkayksissaan, mikali jarjestemia ei ole suojattu asianmukaisesti. Mikali
suojaukset ovat ajantasalla seka niiden valvonta on aktiivisena, voi murtautuminen silti
onnistua. Taman vuoksi organisaatiolla tulee olla laadittuna esimerkiksi toiminnan
palautumissuunnitelma seka suunnitelma viestinnasta kyberhydkkayksen uhriksi joutumisen

jalkeen, jotta esimerkiksi voidaan minimoida mahdollinen imagotappio.

Kyberhyokkaysta ei valttamatta koeta konkreettiseksi uhkaksi, mikali sellaisen kohteeksi ei
ole aiemmin joutunut. Tall6in organisaation voi olla hankala tunnistaa todellisia uhkia ja
riskeja. Organisaatiolla voi olla my6s haasteita pysya ajantasalla jatkuvasti muuttuvassa
kyberturvallisuuden riski- ja uhkakentassa. Kyberhyokkayksia ei mahdollisesti pystyta taysin
estamaan, mutta niiden havainnoinnin seka kyberhydkkaksesta palautumisen kehittamisen
avulla on mahdollista saavuttaa valmiudet toiminnan nopeaan normalisoitumiseen, mikali

jokin kyberturvallisuuden uhka toteutuu.

Kyberturvallisuudesta huolehtimisen vaatimukset on hyva yhtenaistaa liiketoiminnan
prosesseihin tai organisaation toimintaan ylipaataan Esimerkiksi
toiminnanohjausjarjestelmat, rahaliikenteen ja kirjanpidon jarjestelmat, projektityot ja
niiden tuotokset niin tyopaikoilla kuin opiskelujen yhteydessa ovat riippuaisia digitaalisista
jarjestelmista. Organisaatiolle on osoitettu tietosuoja-asetuksen myo6ta vaatimuksia
toiminnan ja tietojen turvaamiseksi sanktioiden uhalla. Mikali uhkia kuitenkin paasee
syntymaan, niin organisaatiolla tulee olla ennalta suunniteltu ja paatetty toimintatapa

tilanteesta selviamiselle. (Puro, 2017)

Kansallisella lainsdadannolla seka EU-tason direktiiveilld ja asetuksilla seka saannoilla
ohjataan kyberturvallisuuteen liittyvaa toimintaa. Raideliikenteeseen liittyvien standardien
kautta on mahdollista kehittda toimintaa yhteensopivaksi useiden toimijoiden kanssa.
Suomessa ohjeistusta ja parhaiden kaytantojen tietoa antaa Liikenne ja viestintavirasto
Traficom ja EU-tasolla vastaavana raideliikenteen toimijoita yhdistdvana tahona toimivat
ENISA eli Euroopan unionin kyberturvallisuusvirasto seka ERA eli Euroopan rautatievirasto.
Laajan yhteistyoverkon seasta asiakokonaisuuden hallintaa parhaiten tukevan tahon
[6ytaminen ja yhteyden saaminen voi olla haasteellista etenkin pienemmille organisaatioille,

joilla ei ole mahdollista kohdistaa tarpeeksi resursseja kyberturvallisuuden hallintaan ja



muuhun selvittelyyn. Onneksi kuitenkin tyévalineitd kyberturvallisuuden hallintaan on
olemassa seka saatavilla ja niiden avulla pienemmallakin resurssilla toimivalla organisaatiolla

on mahdollisuus oman toimintansa kehittamiseen.

1.1 Tavoite ja tarkoitus

Taman opinndytetyon tavoitteena on tuottaa raideliikenteen operaattoreiden
organisaatioissa kyberturvallisuuteen varautumiselle ja sen hallinnoinnille parhaat
toimintatavat, jotka voidaan yhteensovittaa paivittaiseen liiketoimintaan seka saanndlliseen
kehitystydohon. Opinndytetyon tarkoituksena on selvittda raideliikenteen operaattoreiden
tamanhetkinen tietdmys tarjolla olevista kyberturvallisuuden tyovalineista seka niiden
mahdollisesta hydédyntamisesta organisaation toiminnassa, kyberturvallisuuden

kypsyystason arvioinnissa seka kehityskohteiden tunnistamisessa.

Opinndytetyossa selvitetdaan, miten raideliikenteen operaattorit huomioivat paivittaisessa
toiminnassaan kyberturvallisuuteen liittyvat asiat sekd mita kyberturvallisuuden tyovalineita
he tuntevat ja kayttavat jo talla hetkelld toiminnan tukemiseksi. Operaattoreiden edustajien
kanssa kaydyissa henkil6haastatteluissa pyrittiin selvittamaan organisaation
kyberturvallisuuden hallinnoinnin nykytilaa ja mahdollisia ilmenneita poikkeustilanteita.
Lisaksi haastattelussa kaytiin ldpi organisaation kyberturvallisuusasioista vastaavien
henkildiden rooleja seka tyonjakoa ja miten organisaatiossa yleensa huolehditaan seka
turvataan kyberturvallisuuden tietdmyksen ja osaamisen jakaminen seka yllapito myés muun

henkil6ston osalta.

1.2 Tutkimus ja tyon toteuttaminen

Liilkenne- ja viestintavirasto Traficomin kyberturvallisuuden erityisasiantuntija oli yhteydessa
Hameen ammattikorkeakoulun liikennealan opinto-ohjaajaan kartoittaakseen
opiskelijayhteistydon mahdollisuutta. Opinnaytetyon tekeminen kdynnistyi kevaalla 2021
Euroopan Euroopan unionin verkko- ja tietoturvavirasto ENISA:n seka Euroopan

rautatievirasto ERA:n jarjestaman virtuaalisen Cybersecurity in Railways -konferensin myota.



Konferensin sisalto oli monipuolinen ja sen aikana tilannekuvaa rautatiealan

kyberturvallisuuden hallinnoimisen kaytanndista ja kehittamistarpeista.

Kevaan 2021 konferensin jalkeen alkoi tyohon liittyvan lahdeaineiston keraaminen.
Aihealueeseen tarkempi tutustuminen jatkui kesan ajan. Opinnaytetydn varsinainen
tyostdaminen lahti kayntiin syksylla 2021. Henkilohaastattelut rautatieliikenteen
operaattoreiden edustajien kanssa kaytiin marraskuussa 2021 ja vuoden 2022 puolella
tammikuussa. Tyon aineistojen kasittely, kokoaminen ja opinndytetydn dokumentin

viimeistely seka loppuseminaari suoritettiin kevatlukukauden 2022 aikana.

Taman opinndytetydn toimeksiantajana oli Liikenne ja viestintavirasto Traficom, jonka
edustajana toimi kyberturvallisuuden erityisasiantuntija Ville Lahti. HAMKin puolelta tyota

ohjasi lehtori Teppo Sotavalta.



2 Raideliikenne Suomessa

2.1 Rautatiesektorin toimijat

Rautatiesektorilla on useita toimijoita, joiden kesken on jaettu toimialan tehtavia ja vastuita.
Suomen liikenne- ja viestintaverkkojen ja vaylien seka verkkomarkkinoiden toiminnasta
vastaa Liikenne- ja viestintdministerio. Ministerion vastuulla on kaksi laajaa sektoria, jotka
ovat lilkennepolitiikka ja viestintapolitiikka. Ministeri6 vastaa toimialansa EU-asioista ja
lilkennesektorin osalta esimerkiksi liikennejarjestelmista, liikenneverkoista, tavara- ja
henkiloliikenteesta ja lilkenneturvallisuudesta. (Palkeet, 16.2.2022) EU-saantelyyn
pohjautuen Suomessa rautatiejarjestelman kansallisena turvallisuusviranomaisena toimii
Lilkenne- ja viestintavirasto Traficom. Traficomin tehtavia ovat rautatieliikenteen
harjoittajien turvallisuustodistusten ja rataverkon haltijoiden turvallisuuslupien
hyvaksymiset, lupaviranomaisena toimiminen rataverkon ja kaluston kayttéonottojen
yhteydessa seka hyvaksyy esimerkiksi rautatieyrityksien toimiluvat ja myontaa
veturinkuljettajien lupakirjat. Traficom osallistuu rautatiejarjestelman ja sita koskevan
saantelyn kehittamiseen niin kansallisella kuin EU-tasollakin seka toimii myos jarjestelman
valvovana osapuolena. Traficomin tehtavat ulottuvat myos kaupunkiraideliikenteen puolelle.

(Traficom, 2019)

Vaylaviraston tehtavina ovat tie-, rata- ja meriliikenteen vaylaverkon suunnittelu, kehitys ja
yllapito seka maankayton ja lilkkenteen sovittamisen koordinointi. Lisaksi Vaylaviraston
vastuulla on liikenteenohjauksen seka talvimerenkulun jarjestaminen. (Palkeet, 11.2.2022)
Vaylaviraston vastaa Suomen valtion rataverkosta ja silla toimimisesta, joten myo6s osallistuu
lilkennejarjestelman kehittamiseen. Vaylavirasto toimii my0ds valtion rataverkon haltijana,
joka tekee yhteistyotd muiden rataverkolla liikenndivien rautatieliikenteen harjoittajien seka
valtion rataverkkoon kytkeytyvien yksityisraiteiden haltijoiden kanssa. Vaylavirasto vastaa
rataverkon haltijan roolissaan rataverkon kaytosta, kunnosta, kehittamisesta seka sen

kapasiteetin jakamisesta toimijoiden kesken. (Traficom, 2019)

Fintraffic-konserni ohjaa lilkennetta maalla, merelld ja ilmassa. Tie- ja merililkenteen seka

lennonvarmistuksen hallinta ovat konsernin kolmen muun tytaryhtion vastuulla ja



rautatieliikenteen ohjauksesta ja hallinnasta vastaa Fintraffic Raide Oy. (Fintraffic, n.d.)
Lisaksi Fintraffic Raide Oy:n tehtdavana on varmistaa matkustajien ja tavaraliikenteen
turvallinen paasy maaranpaahansa. Yrityksen palveluiden perustana ovat rautateiden
lilkenteenohjaus, liikennesuunnittelu ratatéiden aikaisen liikenteen yhteensovittaminen,
kapasiteetin hallinta, kayttokeskustoiminta sekd junamatkustukseen liittyvat asemien ja
laitureiden matkustainformaation palvelut. Fintrafic Raide Oy:n vastuulla ovat turvavalvomo
seka tekninen valvomo. Yritys tarjoaa muun toimintansa ohella myos asiantuntija- ja

koulutuspalveluita. (Fintraffic Raide, n.d.)

Traficomin yhteydessa toimii rautatiealan sdantelyelin, jonka tehtavana on seurata, valvoa ja
edistaa rautatiemarkkinoiden toimivuutta seka tasapuolisuutta ja syrjimattomyytta.
Saantelyelin tekee paatoksensa itsendisesti ja sen paatokset sitovat kaikkia asianosaisia.
Jokaiseen EU:n jasenvaltioon on perustettu rautatiealan sdantelyelin, jonka tehtaviin kuuluu
huolehtia alan toimijoiden kohtelusta tasapuolisesti ja syrjimattémasti. Eurooppalaisten
itsendisten rautatiealan saantelyelinten ryhma IRG-Rail perustettiin vuonna 2011. Ryhma
pyrkii vaikuttamaan aktiivisesti EU:n paatoksentekoon ja se toimii kansallisten rautatiealan
saantelyelinten yhteistyd6foorumina tiedon, kokemuksien seka parhaiden kaytantojen

jakamiselle. (Rautatiealan Saantelyelin, 2020)

Ranskassa toimiva Euroopan rautatievirasto ERA eli European Union Agency for Railways on
EU:n erillisvirasto, joka edistdaa Euroopan rautatiejarjestelmien yhteentoimivuutta ja
turvallisuutta. ERA on mukana EU-sdantelyn valmistelussa seka rautatiejarjestelman
toiminnan kehittdmisessa. Vuoden 2019 ERA:n toimivaltaa kasvatettiin ja se on toiminut siita
Iahtien myos kansallisten viranomaisten rinnalla vaihtoehtoisena lupaviranomaisena, jonka
vastuualueella ovat rautatieliikenteen harjoittajien turvallisuustodistusten ja

kalustoyksikkdjen seka -tyyppien markkinoillesaattamisluvat. (Traficom, 2019)

Vuonna 2004 perustettu EU:n kyberturvallisuusvirasto ENISA eli European Union Agency for
Cybersecurityn toiminnan visiona on edistaa yhteistydssa luotettavaa ja kyberturvallista
Eurooppaa. ENISA tekee yhteistyota jasenvaltioiden seka EU:n toimielinten kanssa ja on
taten myos ERA:n kanssa tiiviissa yhteistydssa rautatie- ja kyberturvallisuusden sdantelyiden

toteutumisen varmistamiseksi. (Traficom, 2019) ERA toteutti yhdessa ENISA:n kanssa



rautateiden kyberturvallisuutta kasittelevan webinaarin kevaalla 2021, jossa kasiteltiin
kyberturvallisuustilanteen kehittymista seka siihen liittyvia huolenaiheita rautateiden

sidosryhmien keskuudessa. (ERA, n.d.)

Suomessa on vuoden 2018 lopussa liikkennoidyn rataverkon pituus ollut Vaylaviraston
raportoinnin mukaan 5926 kilometria, josta sdahkoistetyn radan osuus on ollut hieman yli
puolet eli 3330 kilometria. Kaksi- tai useampiraiteista osuutta on talldin ollut 692 kilometria.
Raideyhteydet Suomen puolelta on Ruotsiin Tornion kautta seka itdrajan yli Vainikkalasta,
Imatrankoskelta, Niiralasta seka Vartiuksesta. (Vaylavirasto, 2021) Suomen rautateilla
toimivia rautatieliikenteenharjoittajia on kymmenia, joista koko valtion rataverkolla toimivia
rautatieyrityksia on kolme. Nama yritykset ovat Fenniarail Oy, Operail Finland seka VR-
Yhtyma Oy. Rautateiden tavarakuljetuksien osalta toimiluvat on myénnetty Imatran alueella
paikallisesti toimivalle Ratarahti Oy:lle seka valtion ratapihoilla vaihtotyéliikennetta
harjoittavalle Aurora Rail Oy:lle. (Rautatiealan Saantelyelin, 2020) Traficomin kesan 2018
tilastojen mukaan rautatieliikenteen harjoittajia olivat rautatieyrityksien lisdksi
museoliikenteen harjoittajat, radan kunnossapitoa harjoittavat yritykset seka

vaihtotyotoimijat. (Traficom, 2021)

2.1.1 Rautatieliikenteen operaattorit

Vuoden 2007 alussa Suomen kansallinen rautateiden tavaraliikenne avattiin kilpailulle.
Suomen ja Vendjan yhdysliikenne avautui puolestaan vuoden 2016 lopulla. Rataverkolla
toimii kolme rautatieyritysta, joita ovat VR-Yhtyma Oy, Fenniarail Oy ja Operail Finland.
Toimilupa rautateiden tavarakuljetuksiin on lisdksi mydnnetty myds Ratarahti Oy:lle ja

Aurora Rail Oy:lle. (Rautatiealan Sdantelyelin, 2020)

Taman opinndytetyon ensisijaisena kohderyhmana ovat Suomessa 2007 kilpailun avauduttua
markkinoille tulleet uudet rautatieliikenteen operaattorit, joita ovat Fenniarail Oy, Operail
Finland Oy, Aurora Rail Oy ja Ratarahti Oy. Fenniarail Oy on perustettu vuonna 2009 ja se on
yksityinen rautateiden tavaraliikenteen operaattori, jonka toiminta-alueena on koko Suomen
rataverkko (Fenniarail, n.d.). Operail Finland Oy on tavaraliikenteen harjoittaja, joka aloitti

kaupallisen liikenteen vuoden 2020 lopulla. Yritys kuuluu Viron valtion omistamaan Operail
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AS -konserniin. (Operail, n.d.) Aurora Rail Oy aloitti itsendisena yksikkéna toimimisen vuoden
2017 alussa Venadjan yhdysliikenteen vapauduttua. Yrityksen toimipiste on Kouvolassa ja silla
on toimintaa my0s itdrajan tuntumassa sijaitsevassa Niiralassa. (Aurorarail, n.d.) Ratarahti
Oy on saanut toimiluvan rautateiden tavarakuljetuksiin kevaalla 2012. Yrityksella oli tuolloin
tavoitteena aloittaa saman vuoden syksylla tavaran kuljettaminen vaihtotydona Imatran

liikennepaikalla Kaukopaan tehtaan seka Pelkolan valilla. (LVM, 2012)

2.1.2 Muut toimijat

Suomessa satamat, teollisuusyritykset, kaupungit ja kunnat ovat usein myds yksityisraiteiden
haltijoita. Valtion rataverkkoon kuulumattomia yksityisraiteita, joita Vaylavirasto ei hallinnoi,
on Suomessa noin tuhat kilometria. Liittymakohtia yksityisraiteiden seka valtion rataverkon
yhdistamiseksi on yli 500. Suomen rataverkonhaltijoilla on muutaman kerran vuodessa
kokoontuva yhteistyoryhma, jonka kokouksissa rynman jasenet kayvat lapi ajankohtaisia ja
kiinnostavia rataverkon omistamiseen ja hallinnointiin liittyvia asioita. (Vaylavirasto, n.d. -b)
Yksityisraiteiden haltijoita voi olla myds useampia samalla alueella. Liikenne ja
viestintaministerion vuoden 2011 Yksityisraiteet ja ratamaksusaantely -julkaisussa on
esimerkin asemaan nostettu Haminan satama-alue, jossa yksityisraiteiden kokonaispituus on
kymmenia kilometreja ja niista suurimman osan haltija on Haminan Satama Oy, mutta
lukuisilla alueella toimivilla yrityksilla on omat pistoraiteensa. Silloisen Liikenteen
turvallisuusviraston ja nykyisen Traficomin selvityksien mukaan toimijoita oli alueella lahes
parikymmenta, joihin lukeutuvat esimerkiksi Neste Qil Oyj, Nurminen Logistics Oyj, DHL

Freight Finland Oy sekd VR-Yhtyma Oy. (Tervonen, 2011, s. 6)

2.2 Turvallisuusohjelma

Lilkenne- ja viestintavirasto Traficom pyrkii raideliikenteen turvallisuusohjelmalla
edistamaan raideliikenteen kokonaisturvallisuutta. Jokaisen raideliikenteen toimijan tulee
vastata huolellisesti toimintansa turvallisuudesta kokonaisuutena kuten saantelyssa ja
toimijan turvallisuuden johtamisjarjestelméssa ja turvallisuuden hallintajarjestelmassa
kuvataan. Turvallisuusohjelman eri toimenpiteiden tavoitteena on turvallisuuden

parantamisen lisaksi kehityksen jatkuvuuden takaaminen toimijoiden



turvallisuusjohtamisjarjestelman ja turvallisuuden hallintajarjestelman seka
viranomaistoiminnan osalta. Traficom huomioi ja huolehtii vastuualueelleen kuuluvan
valvonnan lisaksi turvallisuusohjelmaan kytkettyjen toimenpiteiden vaikutuksia. (Traficom,

2021)

Rautatietoimijoiden turvallisuusjohtamisjarjestelma on rautatieliikenteen toimijalle
keskeinen tydvaline turvallisuuden hallinnoimisessa. Turvallisuusjohtamisjarjestelmaa
tarvitsevat rautatieliikenteen harjoittajat seka rataverkon haltijat, jotka voivat jarjestelman
myo6ta hallinnoida riskeja ja kehittda toimintaansa. Turvallisuusjohtamisjarjestelman sisallon
vaatimukset tulevat EU-komission asetuksesta 2018/762. Rautatietoimijoiden on
tunnistettava ja hallittava kattavasti kaikkiin toimintoihinsa kuuluvat riskit, jotta ne pystyvat
toimimaan turvallisesti. Menestyksekas turvallisuusjohtamisjarjestelman kaytto vaatii
toimijalta jarjestelmallista lahestymistapaa, jolla turvataan toimintojen ja riskien jatkuva
hallinta. Traficom toimii viranomaisena, joka antaa tarvittaessa lisatietoja ja neuvontaa
rautatieliikenteen toimijalle turvallisuusjohtamisjarjestelmaan liittyen. (Traficom, 2019)
Valtiovarainministerion alaisuudessa toimiva Turvallisuuskomitea yllapitaa kansallista
kyberturvallisuusstrategiaa, josta on vuonna 2019 julkaistu tuorein versio.

(Turvallisuuskomitea, 2019).

Turvallisuusjohtamisen kehittdmisen osalta Traficomin tavoitteena on kehittaa
riskienhallintaa, edistaa turvallisuuskulttuuria, tehostaa valvontatoimenpiteitdan ja
valvontatulosten hyédyntamista seka edistaa raideliikenteen toimijoiden valista yhteistyota
selkeiden vastuujakojen myota. Toimintavarmuuden kehittamisen saralla Traficomin
tavoitteena on edesauttaa raideliikenteen yhteyteen toimintavarmuuteen tahtaavan
toimintakulttuurin muodostumista. Lisdksi tavoitteena on turvallisuuden parantaminen
vaarallisten aineiden kuljettamisessa, onnettomuus- ja vaaratilannetiedon hyédyntamisen
tehostaminen seka raideliikenteen kyberturvallisuuden kehittaminen kokonaisvaltaisesti.

(Traficom, 2021)

Kyberturvallisuuden kehittamisen edellytyksia Traficom on tunnistanut tarkemmalla tasolla.
Kyberturvallisuuden yhteistydoryhman toiminta pyritdan vakiinnuttamaan ja alan toimijoiden

yhteistyon kehittdmiseksi ja aiheen keskustelujen tukemiseksi jarjestettiin esimerkiksi
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tyopaja raideliikenteen kyberturvallisuudesta kesdkuun alussa vuonna 2021. Traficomin
jarjestamaan tilaisuuteen osallistui kyberturvallisuuden edustajia ja asiantuntijoita
Vaylavirastolta, Fintraffic Oy:Ita, Digirata-hankkeen osalta seka Kyberturvallisuuskeskuksen
puolelta. (Traficom, 2021) Liikenne- ja viestintaministerion linjaukset huomioiden
raideliikenteen toimintojen kyberturvallisuustyon kehittamista edistetddan muun muassa
ohjeistuksien, standardien seka maarayksien puitteissa. EU-tasolla kdaytavaan
raideliikennetta koskevaan kyberturvallisuuden kehittamiseen liittyvaan keskusteluun
osallistutaan aktiivisesti. Traficomin tavoitteena on myos vaikuttaa siihen, etta
kyberturvallisuuden koulutusta on saatavilla raideliikenteen toimijoiden tarpeiden

mukaisesti. (Traficom, 2021)

Vastaava suljettu ja erittdin saadelty toimiala on esimerkiksi ydinenergia-ala, johon kuuluvat
Suomessa muun muassa kaytossa olevat kaksi Loviisan seka kaksi Olkiluodon
ydinvoimalaitosta. Ydinenergia-alalla toimivalta edellytetaan kattavaa seka intensiivista
saantelya ja valvontaa huomioiden ydinenergian kayton riskit. Nailla toimilla voidaan taata
ydinenergian kayton turvallisuus ihmisten ja ympariston kannalta seka varmistaa energian
tuotannosta syntyvan jatteen kasittely ja loppusijoittamisen asianmukaiset kaytannot.
Kansainvalisella valvonnalla varmistetaan ydinenergian kayttoé rauhanomaiseen

tarkoitukseen. (TEM, 2021)

Suomessa ydinenergia-alan ylin johtaminen ja valvonta kuuluvat ty6- ja
elinkeinoministeriolle, joka edustaa Suomea kansainvalisissa jarjestdissa ja osallistuu
kansainvalisten sopimusten neuvottelemiseen seka niiden toteutumisen valvontaan ja
seurantaan. Suomen Sateilyturvakeskus puolestaan vastaa ydinturvallisuuden ja -sateilyn
kdyton valvonnasta ja sen maaraykset ja ohjeet ovat osa ydinenergia-alan
saadoskokonaisuutta. Varsinaisten ydinlaitosten valvontaan ja niita koskevaan
paatoksentekoon osallistuvat muun muassa valtionhallinnon ja aluehallinnon organisaatiot

seka laitoksien sijaintikunnat. (TEM, 2021)
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2.3 Rautatiemarkkinoiden kehittyminen

Euroopan komissio julkaisee muutaman vuoden valein kertomuksen Euroopan parlamentille
ja neuvostolle rautatiemarkkinoiden kehityksen suunnasta. Seuranta perustuu Euroopan
parlamentin ja neuvoston direktiiviin 2012/34/EU 15 artiklan 4 kohtaan. Vuonna 2021
julkaistu kertomus oli jarjestyksessaan seitsemas. Tama kertomus kattaa tiedot vuoteen
2018 asti, joten siina ei ole viela tietoja koronapandemian vaikutuksista rautatiealaan.

(Euroopan komissio, 2021, s. 2)

Kertomuksessa kasiteltdvaan alueeseen kuuluu EU:n jasenvaltioiden lisdksi Norja seka
Yhdistynyt kuningaskunta, joka oli vuoden 2020 tammikuun 31. pdivaan asti myos EU-jdsen.
Kertomuksessa esitetdaan yleiskatsaus rautatiealan markkinoiden kehittymisesta tutkittavalla
alueella. Aiheita ovat esimerkiksi rautatieyritysten kdytossa oleva infrastruktuuri seka
palvelut, rataverkon tilanne, kayttooikeuksien kaytto seka tehokkaamman rautatieliikenteen
kehittamisen esteet. (Euroopan komissio, 2021, s. 2) Digitalisoinnin edistamisen myota
rautatieliikenne voitaisiin ndhda yrityksen kannalta houkuttelevampana vaihtoehtoina
tavaraliikenteelle. Uuden sdhkoisten eFTl-kuljetustietojen asetuksen myota yrityksten ja
viranomaisten valinen tietojenvaihto on mahdollista toteuttaa myos digitaalisesti. (Euroopan

komissio, 2021, s. 19)

Monien eri toimijoiden osalta on yritetty laatia kattavia ohjeistuksia, menettelytapoja seka
tyokaluja kyberturvallisuuteen liittyen. Yksi yhteistyohon keskittyva EU:n kumppanuustaho
on EU:n itsensa rahoittama Shift2Rail (S2R), jonka pyrkimyksend on huomioida ja ohjeistaa
kyberturvallisuuden osalta muun muassa CYRAIL-projektissa, joka on puolestaan osa EU:n
yhteistd Horizon 2020 -ohjelmaa. (Traficom, 2020, s. 5) Shift2Rail-yhteisyrityksen kanssa
solmittavan kumppanuuden myo6ta voidaan keskittya kehittamistyéhon digitalisaation ja

automaation avulla (Euroopan komissio, 2021, s. 19).

Suomessa raideliikenteen ohjauksen modernisointiin liittyen on kdynnistetty Digirata-hanke
vuonna 2019. Hankkeen selvitysvaihe seka valmisteluvaihe ovat jo paattyneita ja talla
hetkellad kdynnissa on kehitys- ja verifiointivaihe, joka on alkanut syksylld 2021. (Digirata,

n.d.) Ensimmadainen modernilla raideliikenteenohjauksen jarjestelmalla varustettu osuus on
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suunniteltu Tampere-Pori/Rauma -rataosuudelle. Rakennusajan on suunniteltu tapahtuvan
vuosina 2025 ja 2026. Uudella jarjestelmalla varustetun osuuden varsinainen kayttéénoton

ajankohta olisi suunnitelman mukaan vuoden 2026 toisella neljanneksella. (Digirata, 2021).

2.3.1 Raideliikenteen digitalisoituminen Suomessa

Suomessa nykyisin kdytossa olevan junien kulunvalvontajarjestelman eli JKV:n kdytt6idn on
arvioitu paattyvan 2020-luvun lopussa. Uuden korvaavan teknologian osalta on tehty laaja
Digirata-hankkeen selvitysty0, jossa on tutkittu vaihtoehtoja JKV:n korvaajaksi. Selvityksen
tuloksena on saatu hankkeelta ehdotus, joka puoltaisi modernin radioverkkopohjaisen junien
kulunvalvontajarjestelma kayttoonottoa Suomessa. EU-sdaantelyyn perustuvien velvoitteiden
myo6ta Suomen on otettava kayttoon ratkaisu, joka lahentaisi toimintaa Euroopan yhtenaisen

rautatiealueen kanssa. (Valtioneuvosto, 2.4.2020)

Digirata-hankkeen selvitysvaiheessa raideliikenteen digitalisaation ja modernin
radioverkkopohjaisen jarjestelman on arivoitu tuovan useampia hyotyja. Tulevaisuudessa
kaytOssa olevan digitaalisen alustan uskotaan mahdollistavan hyvat lahtékohdat uusien
teknologioiden hyédyntamiselle liikenteenhallinnan seka kaluston ja verkon kunnossapidon
osalta. Rautatieliikenteen houkuttelevuudella ja sen myéta markkinaosuuden
kasvattamisella voidaan vaikuttaa liikenteen paastoéihin, joiden puollittamiseen vuoteen
2030 mennessa Suomi on joka tapauksessa jo sitoutunut. Ratakapasiteetin kasvattaminen
olisi mahdollista uuden jarjestelman myo6ta, kun esimerkiksi junavaleja voidaan lyhentaa.
Ratakapasiteetin lisdykselld voidaan vahentaa rataverkon pullonkauloja, palauttaa liikenne
nopeammin normaaliksi hairiotilanteiden jalkeen. Lisaksi parantuneen tasmallisyyden myota
on mahdollista tehostaa aikataulusuunnittelua. Radioverkkopohjainen reaaliaikainen
rataverkon liikenteen rajoitteiden asettaminen tuo lisda turvallisuutta raiteiden
junaliikenteelle seka ratatoiden tekijoille. Tasmallisyyden ja tiheiden vuorovalien myo6ta
matkustajille on mahdollisuus kehittaa ja tuottaa parempaa palvelutasoa. (Valtioneuvosto,

2.4.2020)
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2.3.2 Digirata-hanke

Digirata-hanke kaynnistyi vuoden 2019 toukokuussa selvitys- ja valmisteluvaiheella, joka
paattyi toukokuussa 2021. Nykyisen kaytossa olevan junien kulunvalvonnan jarjestelman
kayttoian on arvioitu paattyvan 2030-luvun puolivaliin mennessa. Digirata-hankkeen
tavoitteena on uudistaa junien kulunvalvonta, joka on elinkaarensa lopussa. Lisdksi
tavoitteena on mahdollistaa turvallinen ja sujuva junaliikenne paremmalla palvelutasolla
seka kapasiteetin lisidmismahdollisuudella. Lisdksi EU:n puolelta tulevat linjaukset
velvoittavat ja tuovat painetta uudenlaiseen ERTMS-toteutustavan kulunvalvontaan
siirtymiselle. (Vaylavirasto, n.d. -a) ERTMS muodostuu sanoista European Rail Traffic
Management System ja sen kehittaminen on aloitettu jo 1980-Ivulla. Euroopan
rautatievirasto ERA eli European Railway Agency on asettanut perusvaatimukset seka

maaritelmat ERTMS:lle ja valvoo niiden toteuttamista. (Pylvandinen ym., 2020, s. 18)

Talla hetkella hankkeen kehitys- ja verifiointivaihe on kdaynnissa ja sen toteutuksen on
suunniteltu olevan valmis vuonna 2028. Varsinaiseen hankinnan ja toteutuksen vaiheeseen
on tarkoitus kdaynnistdaa vuonna 2028. Digirata-hankkeessa yhteistyokumppaneina toimivat
Vaylavirasto, Fintraffic, HSL, Liikenne- ja viestintaministerio LVM, Traficom, VR sekd muita
rautatieliikenteenharjoittajia. Vaylavirasto ilmoittaa sivuillaan, etta hankkeen tavoite on
uudistaa elinkaarensa lopussa olevan junien kulunvalvonnan. Tavoitteena on myos
mahdollistaa turvallisen ja sujuvan junaliikenteen, paremman palvelutason seka kapasiteetin

lisddminen. (Vaylavirasto, n.d. -a)

Uusi moderni junien kulunvalvonta rakennetaan Suomeen eurooppalaisten
yhteentoimivuusvaatiimusten mukaisesti ja toteutettava kulunvalvonta perustuu
radioverkkopohjaiseen toteutukseen. Nykyisen junien kulunvalvonnan JKV:n
tietoliikenneyhteydet on toteutettu kiintealla verkolla. Tietoliikenteen eheyteen seka
kyberturvallisuuteen liittyen on huomioitava, etta aiemmin tiedonsiirtoverkon toteutustapa
on ollut piirikytkentdinen, joka poikkeaa IP-protokollaan perustuvista jarjestelmista. IP-
verkossa kyberturvallisuuteen tulee kiinnittda enemman huomiota, silld verkkoon voidaan

kytkeytya useammalla eri tavalla. (Pylvdndinen ym., 2020, s. 41-42)
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Modernissa radioverkkopohjaisessa valvontajarjestelmassa kulunvalvonta on mahdollista
toteuttaa ilman nakyvia opastimia. Tama jarjestelma on European Train Control System
ETCS, jonka on tarkoituksena toimia jatkossa kestdavana teknologisena kehityspohjana.
Tulevaisuudessa sen avulla on esimerkiksi mahdollisuus kasvattaa raidekapasiteettia
nykyisestda. ETCS:n myo6ta junaliikenteen tasmallisyytta voidaan parantaa sekda mahdollistaa
junien ja matkustajien kasvava maara nykyisella rataverkolla. Uudella jarjestelmalla
junaliikenteen hairididen vaikutuksiet ja niiden kestot saadaan minimoitua seka

tasoristeysten ja ratatdiden turvallisuutta voidaan parantaa. (Pylvandinen ym., 2020, s. 100)

Digirata-hankkeen selvitysprojektin yhteydessa lisaselvitysten ja suunnitelmien tekemisen
jatkamista suositeltiin kahdeksan eri osa-alueseen liittyen. Kyberturvallisuus seka
varautuminen olivat yhden osa-alueen aiheina, johon kuuluivat myos esimerkiksi
kokonaisarkkitehtuurin suunnittelu, uudet paikannusteknologiat, radioverkko seka aloitetun
modernin jatkuvatoimisen paikannusjarjestelman jatkokehittdminen. (Pylvandinen ym.,

2020, s. 98)

ERTMS-jarjestelman kyberturvallisuudesta huolehtiminen liittyy olennaisesti myos koko
rautatiehallintajarjestelman kyberturvallisuuteen. Valvontajarjestelman yhteentoimivuuden,
tekniset eritelmat ja vaatimukset on asetettu koskemaan ERTMS:aa, mutta erityisesti
radioviestijarjestelman kyberturvallisuudelle. Taydentéavia eritelmia ja standardeja voidaan
saataa myos pakollisesti noudatatettavaksi. Eurooppalainen sdhkdalan standardoimisjarjesto
CENELEC on mukana ERTMS-jarjestelmatason kyberturvallisuuden standardoimisessa ja se
on tuottanut julkaisussaan Railway Applications — Cybersecurity kuvan rautatieliikenteen
jarjestelmadkokonaisuudesta. Kuvassa 1 on luokiteltu jarjestelmia perustuen niiden
kayttotarkoituksen ja sijaintiin rautatieliikenteen toteuttamisen kokonaiskuvassa. ERTMS:n
varsinainen vaikutusalue ulottuu enimmakseen raidejarjestelmiin, mutta kulunvalvonta
ulottuu myods radanvarsijarjestelmiin seka rautatiekaluston kdyttamiin jarjestelmiin.

(Pylvdnainen ym., 2020, s. 53, 57)
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Kuva 1. CENELEC prTS 50701:2019 Railway Applications — Cybersecurity (Pylvanainen ym.,

2020, s. 57).

Kdyttotoiminta, QEELENEE Viestintd, Yllpidon Radioverkon Energian Kiinteistgjen Matkustajien
hallinta ja hallinta- Veturinkuljettajat, | hallinta ja hallinta- hallinta- hallinta (Teho, tietoj. Passenger
ylldpito jarjestelma ratatydn tekijat diagnostiikka jarjestelma jarjestelma lImastointi, Information
Seuranta jne.) System PIS
Asetinlaitteet Sahkinsyitto- Tunnelit Sillat Diagnostiikka Viihde
. asemat (anturitiedot) (anturitiedot) (WiWi, internet)
Radanvarsi-
jarjestelmat Radioasetin- Vi ko Reki aite Videovalvonta utu Matkustajien
laitekeskukset (esim. FRMCS) Juridical data [ ] tietoj. PIS
(RBC) Public Address PA
Raide- Autom. kulun- Vaihteen Kayttd- Tasoristeykset Opastimet Junanilmaisimet
isriestelmat valvonta laitteet (Point
Jan) (baliisit, jne.) Machine)
Automaattiset Tulipalon Junanvalv. hallinta- |f Junan ohjausverkkoll Junan jarj. ja limastoinnin valv. RIS
junankulun- havaitseminen ja jérj. (TrainCtriMan. § (Train Control komponenttien (ORI (WiWi, internet)
valvontalaitteet palonsammuttimet | System TCMS) Network TCN) diagnostiikka Condit . MVAC)
Vimoittimien Vetovoiman Jamrujarjestelmén  |§ Ovien valvonta Videovalvonta WC-valvonta Matkustajien
!(_,al_“ ston . valvonta valvonta valvonta (C tietoj. PIS
jarjestelmat

Matkustajahalytys-
jarj. (Passenger
Alarm System PAS)

Kuljettajan ja Ohjaamojen Tunkeutumisen Kuulutus-
kaluston kayttd- radiolaitteet estojarjestelma jarjestelma PA
liittyma (DMI)

Muut
turvallisuus-
toiminnot

Viestinndn yhd. Rekisterdintilaite
kaytéva (Mob. Com. J§ (Juridical data JRU)
Gateway MCG)

Kuljettajien Energianmittausj.
neuvonta- (Energy Metring
jarjestelma System EMC)

NE IR NE GOV Kuluvalvonta far.(ETCS) [l Komento-viest), valvontajr). [l Avustavat farjestelmét Julkiset arj.
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3 Kyberturvallisuus

Kyberturvallisuudella tarkoitetaan yhteiskunnan ja organisaatioiden toimintojen
digitalisoitumisen myo6ta ilmeneviin uudenlaisiin turvallisuushaasteisiin. Meita ympardiva
yhteiskunta on jatkuvasti riippuvaisempi erilsistista digitaalisesti toteutetuista jarjestelmista
ja palveluista seka niiden integroitumisista toisiinsa. Digitaaliseen kokonaisuuteen
kohdistuvat kyberuhkat lisdantyvat myos jatkuvasti. Hyvin rakennettu ja yllapidetty
kyberturvallisuus suojaa toimintakykya ja varmistaa digitaalisten ratkaisujen hyédyntamisen
jatkuvuuden. (Traficom, 2020, s. 3-4) Kyberymparistd koostuu yhdesta tai useammasta
toisiinsa kytkeytyneista tietojarjestelmasta. Tietojarjestelman parissa voi toimia useita
ihmisid samanaikaisesti kdyttdmassa samoja toimintoja. Henkilostolla on kdytossa
tietokoneita, jotka ovat kytkettyna toisiinsa seka palvelimiin tiedonsiirtolaitteilla sisdisessa
tietoverkossa seka myos ulkoiseen verkkoon ja muihin tietojarjestelmiin.

(Huoltovarmuusorganisaatio, n.d.)

Tietoturva kasittaa tietojarjestelmassa jo olevat tiedot ja niiden kaytettavyyden seka
suojauksen. Tietojen pitda olla saatavilla silloin, kun niita tarvitaan ja niihin saa olla paasy
vain valtuuteutuilla henkil6illa. Tiedon pitaa olla luotettavaa ja se ei saa olla vahingon tai
tahallisen toiminnan seurauksena muutettua. Mikali turvatoimet pettavat, voi seurauksena
olla kyberymparistén toiminnan muuttuminen toisenlaiseksi, kuin on alun perin ollut
tarkoitus. Kyberturvallisuudesta huolehtimalla varmistetaan, ettei kyberymparistosta
aiheudu haittaa, vaaraa tai hairiéta siita riippuvalle toiminnalle.

(Huoltovarmuusorganisaatio, n.d.)

3.1 Kyberturvallisuuden keskeisia kasitteita

Kyberturvallisuuden yhteydessa kriittisella infrastruktuurilla tarkoitetaan kaikkia niita
rakenteita, jarjestelmia ja palveluita, jotka ovat elintdrkeita yhteiskunnan toiminnalle.
Kriittiseen infrastruktuuriin kuuluvat esimerkiksi sahkdverkko ja liikenteen
ohjausjarjestelmat. Kyberuhkalla tarkoitetaan kybermaailmaan vaikuttavaa tekoa tai
tapahtumaa, joka vaarantaa toteutuessaan kybermaailman oikean ja virheettoman

toiminnan. Kybertoimintaymparistoa kaytetaan digitaalisen informaation kasittelyyn ja se
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muodostuu toisiinsa yhteydessa olevista tietokoneista ja muista laitteista seka
tietoverkoista. Kyberpuolustus on kyberturvallisuuden maanpuolustuksellinen osa-alue,
josta vastaa Suomessa Puolustusvoimat. Kyberpuolustukseen kuuluvat kybermaailmassa
tapahtuva tiedustelu, maanpuolustuksen kannalta merkityksellisten kyberymparistéjen

suojaaminen ja niihin vaikuttaminen. (Lénnqvist & Moilanen, n.d., s. 4, 7)

Palvelunestohytkkays on verkossa tapahtuvaaa hyokkays, jossa pyritadan estamaan tietyn
verkkopalvelun varsinainen kaytto. Yleinen tapa toteuttaa palvelunestohyokkays on
kohdistaa kyseiseen palveluun niin paljon verkkoliikennettd, etta palvelu ei enda toimi
kuormittuessaan liikaa. Tietojenkalastelua kutsutaan usein englanninkielisella termilla
phishing, jossa pyritdan saamaan kohteelta haltuun luottamuksellisia tietoja esiintyen
tietojen saamisen oikeutettuna tahona esimerkiksi viranomaisena. (Lonnqvist & Moilanen,

n.d., s.9)

Kyberturvallisuuden yhteydessa kaytetaan usein CIA triad -termia, joka muodostuu
englanninkielisista sanoista Confidentiality, Integrity ja Availability. Suomeksi lyhenteen
sanat ovat luottamuksellisuus, eheys seka saatavuus. Naita voidaan luonnehtia
kyberturvallisuuden kolmeksi peruspilariksi. Yksityisiin tai luottamuksellisiin tietoihin ei saa
olla luvatonta paasya. Kaytettavien jarjestelmien ja niiden tietojen pitaa olla eheita ja
jarjestelmen toiminnan tulee olla silla tasolla, etta valtuutetut kdyttajat padsevat tarvittaviin

tietoihin nopeasti kiinni. (Microsoft, n.d. -a)

Sosiaalisessa mediassa, internetin keskustelupalstoilla ja kommentointiosastoilla saattaa
toimia niinkutsuttu trolli, jonka tarkoituksena on vain aiheuttaa ristiriitoja seka arsyttaa
ihmisia. Trolli voi toimia itsenaisesti omaksi ajankulukseen tai suunnitelmallisemmin
esimerkiksi toimiessaan jonkin tahon puolestapuhujana. Toimintatapa perustuu siihen, etta
trollaaja tuo keskusteluun erittdin voimakkaan tai aarimmaisen mielipiteen samalla
halventaen niiden vastustajien mielipiteitd ja argumentteja. (Lonnqgvist & Moilanen, n.d., s.
10) Toimintansa perusteella trollia voisi kutsua myds riidankylvajaksi. Trollin tunnistaminen
ei ole valttamatta helppoa ja suoraviivaista, mutta niiden olemassaolon tiedostaminen on

hyva pitda mielessa.
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Informaatiovaikuttamisessa maalittamisella tarkoitetaan ilmiota, jossa yksi tai useampi
toimija yllyttaa suurta joukkoa uhkailemaan tai hyékkaamaan yhden henklilén tai instanssin
kimppuun samanaikaisesti eri tapoja hyodyntden. Kohdetta voidaan hairita esimerkiksi
lahettamalla paljon viesteja sahkopostilla tai sosiaalisessa mediassa. Kun maalittaminen
kohdistuu yksittdaiseen henkil6on, hyokkayksessa useimmiten pyritddan hyddyntamaan
henkilosta selvitettyja yksityiselaman tietoja ja tarvittaessa niita vaarentaen. Maalittamisen
tarkoituksena on vaikuttaa henkilon taustalla olevan organisaation toimintaan tai
paatoksentekoon. Maalittaminen tulkitaan jarjestelmalliseksi hdirinnaksi ja sen uhkan
mahdollisuus on tunnistettava niin organisaatioissa kuin yksilétasolla. Mahdolliseen
maalittamisen tilanteeseen tulisikin varautua jo ennakkoon suunnittelemalla ja kehittamalla

toimintatapoja seka ohjeistuksia henkilokunnalleen. (Sisaministerio, n.d.)

3.2 Kyberturvallisuuden uhkia

Haittaohjelmilla on tarkoitus hairita tietokonejarjestelmaa ilman omistajan lupaa.
Haittaohjelmat voivat esimerkiksi hidastaa tietokonetta, vakoilla sen toimintaa ja tuhota
sieltd aineistoa, antaa koneen kayttooikeudet luvattomalle kayttajalle tai muuttavat
asennettujen ohjelmien toimintaa. Kiristyshaittaohjelmaksi kutsutaan versiota, joka lukitsee
laitteella olevat tiedostot ja vaativat sitten kayttajalta lunnaita niiden vapauttamiseksi

takaisin kayttoon. (Kaspersky, n.d.)

Motiivit haittaohjelmien levittamista varten voivat olla esimerkiksi pilanteko, tuhoaminen tai
vandalismi, raha tai vakoilu. Suurin osa haittaohjelmista on suunnattu yleisimmille
kayttojarjestelmille, mutta mikaan jarjestelma ei ole niilta taysin suojassa. Laitteen ja
jarjestelman kayttaja voi olla heikoin lenkki, koska han viimekadessa paattad, minka
liitetiedoston avaa ja milla wwwe-sivuilla vierailee. Haittaohjelmat voidaan kategorisoida ja
niilla on erilaisia tominta- ja levidamistapoja. Haittaohjelmia ovat esimerkiksi madot, virukset,
troijalaiset, rootkit- seka vakoiluohjelmat. Edellamainittuja termeja saatetaan kayttaa
sekaisin, mutta useat nykyiset haittaohjelmat ovatkin usein edelld mainittujen

ohjelmatyyppien yhdistelmia eli hybrideja.
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3.2.1 Yleisimpia uhkia

Kiristyshaittaohjelmalle tyypillista on laitteella olevien tietojen salaus ja manipulointi, jonka
yhteydessa kayttajalta vaaditaan salauksen purkamisesta ja tietojen palauttamisesta takaisin
kayttoon. Kiristysohjelma voi kulkeutua tietokoneeseen esimerkiksi sahkdpostin
liitetiedostona. Kun kayttdja avaa tiedoston ja kiristysohjelma latautuu koneelle.
Kiristyshaittaohjelma muuttaa joidenkin hakemistojen tiedostoja salakirjoitettuun muotoon
ja tarjoaa kayttajalle salauksenpurkuavainta lunnaita vastaan. Lunnasvaatimusta voidaan
koventaa uhkauksella levittaa tai paljastaa luottamuksellista tietoa. Englanninkielista termia
ransomware kaytetdan usein kiristyshaittohjelmien yhteydessa. (Sanastokeskus TSK ry, 2018,

s. 32)

Madot ovat usein itsenaisesti toimivia ohjelmia, jotka kytkeytyvat toisiin ohjelmiin ja levidvat
laitteista toiseen tietoverkkojen valitykselld. Madoille tunnusomaista leviamisen yhteydessa
on tuhojen lisaksi verkon kuormittaminen. Yleensa madon saastutettua tietokoneen se alkaa
etsid seuraavaa kohdetta ja jatkaa leviamistdaan sen myota. (F-secure, n.d. -a) Virukset ovat
puolestaan jo itsessdaan ohjelmia tai osa ohjelmaa, joka luo itsestaan uusia kopioita. Virukset
tarvitsevat kayttajalta jonkinlaisen toimenpiteen kuten liitetiedoston avaamisen
sahkopostista. Tietokoneviruksille on ominaista levita juuri sahkopostiviestien liitteiden tai
pikaviestipalveluiden valitykselld. Virus on voitu naamioida liitetiedoston tai varsinaisen
ajettavan tiedoston nakoiseksi siten, etta tiedostoa avatessa suoritukseen lahteekin viruksen

oma koodi ennen varsinaista ohjelman koodia. (Microsoft, n.d. -b)

Troijalaiset ovat haittaohjelmien muoto, jossa ohjelma vaikuttaa olevan jokin hydtyohjelma
tai peli, mutta todellisuudessa se kuitenkin tekee taustalla haitallisia toimintoja kayttajan
huomaamatta. Kayttdja saadaan asentamaan troijalainen naamioimalla se esimerkiksi jonkin
tunnetun ja luotetun ohjelman nakoiseksi. Mikali troijalainen on saatu asennetuksi, niin se
tekee esimerkiksi laitteen asetuksiin muutoksia tai varastavaa laitteeseen tallennettuja
tietoja. Troijalainen voi esimerkiksi vakoilla laitteella tehtdvia toimintoja ja sen sijaintitietoja
tai verkkopalveluissa kaytettavia tunnuksia ja salasanoja, jotka se valittaa eteenpain. (F-

Secure, n.d. -e)
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Rootkit-tekniikkaa kdytettdessd ohjelma piilotetaan jarjestelmaan niin, etteivat edes
virustorjuntaohjelmistot havaitsisi sita. Rootkit ei itsessaan yrita levita, mutta se pyrkii
muokkaamaan esimerkiksi kdyttojarjestelman ydintoimintoja piilottamalla sen prosesseja,
tiedostoja, rekisteritietoja ja verkkoyhteyksia. Rootkit-komponenttia hyddyntavat useat
haittojelmat piiloutuakseen paremmin laitteeseen seka suojautuakseen mahdolliselta
torjuntaohjelmiston havaitsemiselta ja poistolta. Jarjestelmasta voidaan havaita piilotettuja
prosesseja ja tiedostoja, jotka voivat olla kuitenkin normaaleja sovelluksia. Rootkitin myo6ta
laitteeseen asennetua ohjelmaa hyodyntaen hydkkaaja voi ottaa uhrin tietokoneen

etdhallintaansa siten, ettei varsinainen kayttaja sitd edes huomaa. (F-Secure, n.d. -c)

Vakoilussa kaytettavat Adware-haittaohjelmat asentuvat kayttajan tietokoneelle esimerkiksi
jonkin muun ohjelmiston yhteydessa. Tyypillisesti vakoiluohjelmalla yritetdan varastaa
kayttajalta luottokorttitietoja, kayttajatunnuksia ja niiden salasanoa, verkkopankkien
tunnistetietoja seka tietoa ylipaataan kayttajan toiminnasta verkossa. Vakoilun lisdksi
ohjelma voi olla kykeneva myo6s varastamaan kayttdjan tietoja. Adware nayttaytyy kayttajalle
esimerkiksi selaimen kaytdn yhteydessa naytolle ilmestyvilla ponnahdusikkunoden

mainoksilla. (F-Secure, n.d. -d)

Euroopan neuvosto on julkaissut infografiikka-sivuillaan listauksen viidesta yleisimmasta
kyberuhkista vuosien 2019-2020 valisena aikana. Haittaohjelmat ovat olleet tutkitulla
aikavalilla yleisimpia uhkia. Yrityksista ja jarjestoista 71 prosenttia on havainnut
haittaohjelmatoimintaa, jossa ne levidavat tyontekijalta toiselle. Tutkitulla aikavalilla on
todettu esimerkiksi myds verkkourkinan maaran kasvaneen koronaviruspandemian aikana

667 prosenttia. (Euroopan unioni. n.d.)

3.2.2 Haitallisten ohjelmistojen jakelu

The Next Web on 2006 perustettu yhtio, joka yllapitaa vuona 2009 avattua TNW-sivustoa.
Sivustolla kasitelldan uutta teknologiaa ja julkaistaan konfrenssien sarjoja seka seurataan
start-up yrittajyyksia. TNW julkaisi vuoden 2019 lokakuussa artikkelin, jossa kerrottiin Applen
ja Googlen poistaneen mobiilisovelluskaupoistaan yhteensa yli 50 sovellusta, joiden oli

havaittu ndyttavan haitallisia mainoksia miljoonille kayttajille. Google Play -sisadltopalvelun
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kautta ladatut sovellukset kerasivat laitteen asetuksien ja asennettujen sovellusten tietoja.
Tama onnistui kiertamalla Google Playn asettamat turvatarkastukset. Applen iOS-
jarjestelmdan asennetut haittaohjelman sisaltaneet sovellukset kasvattivat keinotekoisesti
mainostuloja painamalla kohdennettujen mainoksien linkkeja ilman varsinaisen kayttajan

toimia. (TNW, 2019)

TNW:n raportoimassa tapauksessa kyse oli haitallisista ohjelmista, jotka eivat varsinaista
vahinkoa ole saaneet aikaan. Vastaavaa reittia saataisiin myos vahingollisia sovelluksia
kayttajien laitteelle asennettua, mikali Applen tai Googlen laaduntarkkailu pettaa
sovelluksien hyvaksymisessa. Sovelluksien kayttotarvetta tulisikin pohtia seka tarkastella
huolellisesti ennen ja niiden lataamista ja asentamista laitteelle seka kayttooikeuksien ja -
sopimuksien hyvaksymista. Haittaohjelmia sisaltaneiden sovellusten asennuksia raportoitiin

artikkelin mukaan olleen yli kahdeksan miljoonaa (TNW, 2019).

3.2.3 Esineiden internet - loT

Esineiden internetin englanninkielinen lyhenne on 10T, joka muodostuu sanoista Internet of
Things. Internetin kaytto laajentuu voimakkaasti laitteisiin ja koneisiin, joita voidaan ohjata
seka niiden toimintaa mitata verkon kautta. Esineiden internet on jo useimmille arkea silla
esimerkiksi kodinkoneet voivat jo olla yhteydessa internetiin. (Lonnqgvist & Moilanen, n.d., s.
8) Osa kotiymparistOossa kdytettavista laitteista on varmasti perustellusti kytkettyina
internetiin, esimerkiksi etahallittavat mittarit, alyrannekkeet seka verkon yli ohjattavat
turvajarjestelmat. Erilaisia loT-laitteita hyédynnetdaan myos kodin ulkopuolella esimerkiksi
terveydenhuollon, eri liikkumismuotojen ja palvelujen kehittamisen yhteydessa. loT-
laitteiden kayton ja hyédyntamisen yhteydessa pitdaa huolehtia, ettei laitteen tietoturva ole
puutteellinen ja sen paivitykset ovat ajan tasalla. Traficom on jo muutama vuosi sitten
havainnut, etta haittaohjelman saastuttamista laitteista suurin osa kategorisoidaan juuri loT-

laitteiksi. (Partanen & Orkola, 2019)

Mita kay laitteille, jotka eivat ole paivitettdvissa ja saattavat unohtua verkkoon kytketyiksi,
vaikka varsinaista kdyttoa ei enda ole? Miten kuluttaja voisi tunnistaa haittaohjelmalla

saastuneen loT-laitteen huomataanko sita ollenkaan? Statista-sivustolla on seuranta



22

verkkoon kytketyista loT-laitteiden maaran kehittymisesta maailmanlaajuisesti. Vuoden
2022 lukumaaran arvioidaan olevan 11,57 miljardia ja lukumaaran ennustetaan kasvavan
voimakkaasti vuoteen 2030 mennessa. (Vailshery, 2022) Vuoden 2019 tilanne sekd ennuste

vuoteen 2030 asti esitetdan kuvassa 2.

Kuva 2. Maailmanlaajuisesti esineiden internetiin (1oT) yhdistettyjen laitteiden maara

vuodesta 2019 vuoteen 2030 (arvio). (Vailshery, 2022).
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Palveluiden, sovelluksien seka lisaksi myos erilaisten laitteiden kdyton tarpeellisuutta pitaisi
pystya arvioimaan perusteellisesti ennen hankintaa ja varsinaista kayttoa niin

yksityishenkilona kuin esimerkiksi organisaation osalta paatoksia tehtaessa.

3.3 Raideliikenteen kyberturvallisuuden riskit

Traficom on raideliikenteen kyberturvallisuuteen edistamisen suosituksessaan jaotellut
liittyvia riskeja neljaan paaluokkaan. Nama luokat ovat ihmisten toiminta, jarjestelmahairiot
ja viat, epdonnistuneet sisdiset toiminnot seka ulkoiset tapahtumat. Suosituksessa oleva
luokittelu kyberriskien paaluokkiin perustuu Traficomin mukaan Cebula & Youngin 2010

teokseen. (Traficom, 2020, s. 6)
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Ihmisten suorittama toiminta voi pohjautua tahattomuuteen, tahallisuuteen tai
toimettomuuteen. Tahattomasti tuotettu riski voi olla virhe tai tehtavien laiminlyonti, mutta
tahallisuuden kohdalla kyse voi olla suunnitelmallisesta sabotoinnista tai vandalismista.
Toimettomuuden kategoriaan voi lukeutua toimia, joita ei ole huomioitu organisaatiossa
syysta tai toisesta kunnolla. Esimerkiksi henkilon tiedot ja taidot ovat vanhentuneet, ja
osaaminen ei vastaa enaa nykyhetken vaatimuksia. (Traficom, 2020, s. 6) Jarjestelmahairiot
ja viat voivat koskea esimerkiksi laitteistoja, ohjelmistoja tai erilaisia jarjestelmia. Jos
laitteiston yllapito tai huolto ovat laiminlyotyja, silla ei voida enaa vastata nykyhetken
tarpeisiin. Ohjelmistojen kanssa yhteensopimuusongelmat sekd huonosti toteutettu
muutoshallinta voivat nostaa riskitasoa. Jarjestelmat voivat puolestaan olla erittdin
monimutkaisia ja niiden kehittamisessa tai yllapitotydssa on hankaluuksia saada jarjestelma
vastaamaan asetettuja teknisia vaatimuksia ja toimimaan integraatioiden myo6ta osana
suurempaa hallittua jarjestelmien kokonaisuutta. Epdonnistuneet sisdiset toiminnat tai
prosessit voivat puolestaan johtua puutteellisesta toimintojen suunnittelusta ja

toteutuksesta, niiden valvonnasta tai tukitoimien pettamisesta. (Traficom, 2020, s. 6)

Suosituksessa ulkoisiin tapahtumiin lasketaan kuuluvaksi katastrofit, lainsaadanndlliset
ongelmat, liiketoiminnan ongelmat, riippuvaisuussuhteet infrastruktuuriin ja pelastustoimiin.
Katastrofeja voivat olla esimerkiksi aarimmaiset sadilmiot, tulvat, levottomuudet seka
maailmanlaajuinen pandemia -tilanne. Lainsaadanndllisesti ongelmia voi ilmeta sdaantelyn
noudattamisen ja toimivuuden osalta tai esimerkiksi oikeudenkayntien kautta.
Liiketoiminnan ongelmat ilmenevat esimerkiksi markkinaolosuhteiden tai taloudellisen
tilanteen kautta, mutta mahdollisesti myos alihankintaketjun hairididen kautta. (Traficom,

2020, s. 6)

3.4 Esimerkkeja raideliikenteeseen kohdistuneista kyberhyokkayksista

Vuoden 2021 heindkuussa kyberhydkkays lamaannutti Iranin kansallisen rautatieyhtion IT-
jarjestelmat. Hairio vaikutti matkustaja- seka rahtiliikenteeseen. Paikallisten
tiedotusvalineiden mukaan junien aikataulujen ja lippujen myynnin jarjestelma kaatui
kokonaan. Alkuun tapahtumapaivana IRIR:n eli Islamic Republic of Iran Railways:in tiedottaja

kiisti huhut kyberhyokkayksesta, vaikka asemien nayttotauluista oli tulkittavissa virheen
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alkupera. Tapahtumapaivan alkuiltaan mennessa teknisten ongelmien selvittamisessa oli
edetty tilanteeseen, jossa matkustaja- seka tavarajunat kulkivat normaalisti, mutta
aikatauluistaan. Viranomaiset vahvistivat kyberhyokkayksen seuraavana paivana, koska kuvia

vioittuneista yrityksen toimihenkildiden tyéasemista oli levinnyt verkkoon. (Cimpanu, 2021)

Huhtikuun lopulla vuonna 2021 Iso-Britanniassa Liverpoolin alueella paikallisrataverkkoa
hallinnoivan Merseyrail joutui Lockbit-kiristyshaittaohjelman kohteeksi. Hyokkaajat
onnistuivat murtautumaan toimitusjohtajan Office 365-sahkopostitilille ja [ahettamaan
hanen nimissaan viesteja, joissa kerrottiin edellisen viikonlopun lilkkennekatkoksen johtuneen
kiristyshaittaohjelman avulla tehdysta hyokkayksesta. Viestien lahettamisen tarkoituksena
uskotaan olleen tarkoitus painostaa organisaatiota maksamaan lunnaita. Hy6kkayksen
yvhteydessa tyontekijoiden ja asiakkaiden tietoja varastettiin. Merseyrail vahvisti
my6hemmin olleensa verkkohyokkayksen kohde ja ilmoittaneensa siita Iso-Britannian

tietosuojaviranomaiselle Information Commissioner’s Office ICO:lle. (Cluley, 2021)

Yhdysvalloissa Bostonin lahijunaliikennetta operoiva Keolis Commuter Services joutui
kiristyshaittaohjelman kohteeksi lokakuussa vuonna 2020. Hyokkayksen yhteydessa
mahdollisesti varastettiin yrityksen tyontekijoiden tietoja. Yritys ei tallenna asiakkaiden
matkustajatietoja, joten ne eivat vaarantuneet hydkkayksen yhteydessa. Yrityksella kdaytossa
oleva uhkien havaitsemisjarjestelma sulki verkon muutamassa tunnissa hyokkayksesta.
Yrityksen tiedottaja ilmoitti medialle, etta kiristyshaittaohjelmat on poistettu kaytosta ja
viranomaisille on asiasta ilmoitettu ja yritys on ryhtynyt jatkotoimiin. Keolis operoi
Massachusetts Bay Transportation Authorityn (MBTA) lahiliikennerautatieverkostoa, mutta
MBTA:n verkon puolelle hydkkays ei ulottunut eika silla ollut vaikutusta junien operointiin.

(IRJ, 2020)

Rautatiealaan erikoistunut Railway-technology.com-sivusto kokoaa alan uutisia, raportteja
seka artikkeleja ja yhdistaa alan asiantuntijoita seka toimijoita maailmanlaajuisesti.
Elokuussa 2020 sivustolla raportoitiin International Railway Summit (IRS) -webinaariin
liittyen, ettd raidelikenteen toimialaan kohdistuvien kyberhyokkdysten maara on nousussa ja

esille tuotiin tuoreet tapaukset Espanjasta seka Sveitsista. (Railway Technology, n.d.)
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Espanjan valtion omistama rautatieinfrastruktuuria hallinnoivaan Adif:iin hyokattiin kahteen
kertaan. Hyokkayksissa hyodynnettiin REvil-kiristyshaittaohjelmaa ja niiden yhteydessa
varastettiin yhteensa 800 gigatavun verran tietoja yrityksen viestinvaihdosta, sopimuksista ja
kirjanpidollisista asioista. Heindakuussa verkkorikolliset uhkasivat julkaista varastettuja
tietoja, mikali Adif ei taivu heidan vaatimuksiinsa. Espanjan rautateiden infrastruktuuriin ja
operatiiviseen toimintaan kiristyshaittaohjelman ei todettu tuolloin vaikuttaneen. (Haworth,

2020)

Toukokuussa 2020 sveitsildinen rautatiekaluston valmistaja Stadler ilmoitti tunnistaneensa
omassa tietoverkkoymparistossaan haittaohjelman ja ilmoitti olevan mahdollista, etta tietoja
olisi vuotanut. Yritys kieltaytyi maksamasta 6 miljoonan dollarin lunnaita, jolloin osa
varastetuista tiedoista vuodettiin julkisuuteen. Stadler oli kykenevadinen palauttamaan
kayttoon varmuuskopioistaan tarvittavat tiedot toimintansa jatkamiseksi normaalisti.
(Railway Technology, 2020) Yhdysvaltalainen Cyble -kyberturvallisuusyritys selvitti
tarkemmin Stadleriin kohdistunutta hyokkaysta ja sen yhteydessa varastetun aineiston
sisaltoa. Stadlerilta vietiin esimerkiksi talouden, tilauksien ja rahaliikenteen asiakirjoja.
Netfilim-kiristyshaittasohjelmaoperaattor julkaisi kesdkuussa 2020 arviolta noin 3 gigatavun

edesta Stadlerilta varastettuja tietoja ja heindkuussa noin 28 gigatavun verran. (Cyble, 2020)

Omakohtaisesti en pysty tunnistamaan menneisyydesta tilannetta, jossa nimenomaan
kyberhyokkayksen takia esimerkiksi junalipun osto tai junamatka olisi jaanyt toteutumatta
tai matkanteon viivastymisen tai kokonaan estymisen olisi ilmoitettu johtuneen
kyberhyokkayksesta. Olen noin viiden vuoden ajan kayttanyt aktiivisesti kaukojunia
matkantekoon. Suurimmat haasteet ovat tulleet vastaan junalippujen ostamisessa kiireessa
heikon verkkoyhteyden kanssa tai hankaluudet ovat liittyneet junamatkustamiseen Suomen
talven sddolosuhteiden aiheuttamien viivastyksien kautta. Tama on tietenkin vain nakékulma
yksittdisen henkilon kokemuksien osalta. Mahdollisesti ja todennakoisesti taustalla on tehty
ja tehdadan edelleen paljon asiakkaille nakymatonta tyoéta kyberuhkiin varautumiseksi ja

varsinaisten kyberhyokkaysten torjumiseksi.
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4 Tyovalineet kyberturvallisuuden hallintaan ja kypsyystason mittaamiseen

4.1 EU Toolkit -valineisto kyberturvallisuuteen

Euroopan komission liikenteen ja liikkumisen paaososto MOVE on julkaissut EU:n
kyberturvallisuuden valineiston, jonka avulla liikenne- ja kuljetusalan henkilostolla seka alan
johtajilla ja paatoksentekijoilla olisi mahdollisuus saada perusymmarrys kybeturvallisuuden
uhkakuvista seka riskien realisoitumisen jalkeisista vaikutuksista lilkennetta ohjaaviin
jarjestelmiin. Valineiston dokumenttia ja sen sisaltoa kuvataan luonteeltaan ohjeellisiksi,
joten sen sisdltamat suositukset eivat ole vielad tassa vaiheessa pakollisia tai sitovia
maaradyksid. EU valineiston kohderyhmina ovat koko liikennealalla toimiva henkildst6 seka

eri liikennemuotojen toimialojen paatoksentekijat. (Euroopan komissio, 2021, s. 2)

Liikenteen kyberturvallisuuden valineistdssa kasitellaan liikennealaan kohdistuvia kyberuhkia
seka eri kohderyhmille tarkoitettuja vaihtoehtoisia tapoja lisata kyberturvallisuuteen liittyvaa
tietoisuutta. Kyberturvallisuuteen liittyva uhkaymparisté6 muuttuu ja kehittyy jatkuvasti ja
my0s liikennealaan ja kaikkien eri liikennemuotojen palveluihin ja jarjestelmiin on
tunnistettavissa niihin kohdistuvia kyberuhkia. (Euroopan komissio, 2021, s. 4) Valineiston
kohderyhmista henkilostolle annetaan ohjeistuksia liikennepalveluihin kohdistuvista
kyberuhkista yleisen ymmarryksen seka tietoisuuden kartuttamiseksi. Dokumentissa
kdaydaan lapi myos kyberuhkia, tapoja niiden tunnistamiselle ja niista raportoimiselle seka
miten uhkia voi lieventaa. Paatoksentekijoiden kohderyhmalle puolestaan tuodaan esille eri
lilkennemuodoille soveltuvia hyvia kaytantoja ja organisaatiotasolla toimivien valineistoon

tunnistaa ja havaita uusia kyberuhkia ja suojautua niiltd. (Euroopan komissio, 2021, s. 15)

4.1.1 Liikennealan uhkaymparisto

Kyberturvallisuuden vélineistossa hairidita tai muita vaikutuksia lilkkennepalveluihin
aiheuttavia toimijoita ovat esimerkiksi erilaiset ryhmittymat, kyberrikolliset ja -terroristit,
aktivistit seka sisapiirildiset. Kyberrilkolliset pyrkivat usein saamaan rahallista hyotya
toteuttaessaan laajoja hyokkayskampanjoita, joilla on suuret vaikutukset palvelujen

toimivuudelle. Organisaatiot ja niiden toiminnan tuntevat sisapiirildiset ovat yleensa tietoisia
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tietoturva-aukoista, joita ei ole vield onnistuttu poistamaan. Sisapiirildinen voi toimia ikdan
kuin konsulttina esimerkiksi laajemmalle kyberrikolliselle ryhmittymalle niiden etsiessa
sopivaa kohdetta. Sisapiirildinen voi toimia my6s organisaatiossaan tahattomasti tai
huolimattomasti ja aiheuttaa siten toiminnallaan kyberturvallisuustapahtumien ketjun, joka
vaarantaa likkennepalvelujen turvallisuuden. Valineistdssa nostetaan myos esille, etta
kansallisvaltiot ja valtion tukevat ryhmat voivat nousta uhkaymparistossa tekijoiksi
esimerkiksi maailmanlaajuisen tilanteen jannittyessa. Kyberuhkia esitelldan valineistossa
suuri maara, mutta paatasolla niita ovat haittaohjelmat, palvelunestaminen, tietojen luvaton

kaytto ja varkaudet seka ohjelmistojen manipulointi. (Euroopan komissio, 2021, s. 7-8)

Ensimmaiseksi uhkaksi valineistossa tuodaan esille haittaohjelmat, joilla on haitallisia
vaikutuksia eri liikennemuotojen toiminnalle niin organisaatio- kuin henkil6tasolla.
Tyypillisesti haittaohjelma asentuu organisaatiossa henkiloston sahkdpostien liitteiden
kautta. Kayttadja voi asentaa haittaohjelman myo6s kdyttaessaan esimerkiksi manipuloitua
USB-laitetta kytkemalla sen tietokoneeseensa. (Euroopan komissio, 2021, s. 10)
Tietoturvayhtio F-Secure luonnehti vuonna 2017 WannaCry:ta maailman levinneimmaksi
kiristyshaittaohjelmaksi. Raportteja saastuneista koneista F-Secure oli saanut yli 60 maasta.
Roskapostia kaytettiin WannaCry:n levittamiseen ja organisaation verkkoon sisalle paastydan

se levisi kuin mato-tyyppinen haittaohjelma. (F-secure, 2017)

Palvelunestohyokkaykset vaikuttavat palvelun tai jarjestelman saatavuuteen, jolloin niiden
kaytto voi estya kokonaan. Toiseksi merkittavaksi kyberuhkaksi valineisto esittaa
palvelunestohyokkaysta, josta kdytetaan englanninkielisia lyhennetta DoS Denial of Service.
Hajautetusta palvelunestohyokkays on puolestaan Distributed Denial of Service DDoS.
Hajautetussa hyokkadyksen toteutusvilinenina ja -kanavina hyddynnetaan useita jarjestelmia
samanaikaisesti, jotta kohteena oleva palvelu tai jarjestelma saadaan kaatumaan erittdin
suurella pyyntdjen maaralla. Organisaation tietojarjestelmien ja tietokoneiden lisdksi
haavoittuvuuksia ja siten hyddynnettavia vaylia palvelunestohyokkaykselle voi |6ytya
esimerkiksi internetiin kytkettyjen laitteiden haavoittuvuuksista. (Euroopan komissio, 2021,
s. 10) My0s taman vuoksi kaikkien internetiin kytkettyjen laitteiden ohjelmistojen

tietoturvapaivityksien taytyy olla ajan tasalla jatkuvasti ja luotettavasti.
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EU:n kyberturvallisuuden valineiston esilletuomia kyberuhkia ovat myos luvaton kaytto ja
varkaus seka ohjelmistojen manipulointi. Luvattomalla kayt6lla uhkatoimijoiden tavoitteena
on paasta kasiksi esimerkiksi jonkin tietojarjestelman tai sovelluksen arkaluontoisiin tietoihin
tai resursseihin. Tiedot voidaan myos varastaa jatkokadyttoa varten. Luottamuksellisten ja
arkaluontoisten tietojen saamiseksi voidaan hyddyntaa tietoturva-aukkojen lisaksi kayttajia,
jotka huolimattomasti tai tietamattaan luovuttavat kayttajatunnuksen ja salasanan
yhdistelmansa padsya varten. Identiteettivarkaudessa henkildtietoja seka yksilollisia
tunnistetietoja kdytetaan laittomasti ja tavoitteena on saada kayttoon esimerkiksi henkilon

taloudellisia tai fyysisia resursseja. (Euroopan komissio, 2021, s. 10)

Lilkkennepalvelujen ja -jarjestelmien turvallisuuteen voidaan tahallisesti vaikuttaa esimerkiksi
virheellisilla komponenteilla tai jarjestelman manipuloinnilla. Manipuloinnilla voidaan
kyberhyokkayksessa tarkoittaa ohjelmiston toiminnan tai sen sisallon muuttamista, jotta
paastaan arkaluonteisiin resursseihin kiinni. Manipulointi voi tapahtua esimerkiksi
naamioimalla hyokkays ohjelmistopaivitykseksi, joka on asennettuna kuitenkin lisdvahinkoa

aiheuttava haittaohjelmisto. (Euroopan komissio, 2021, s. 11)

4.1.2 Hyvat kaytannot ja turvallisuustoimenpiteet

EU:n kyberturvallisuuden valineisté on luokitellut sisalténsa koskemaan koko liikennealan
henkilostoa seka liikenteen kyberturvallisuuden osalta vaikuttavia paatoksentekijoita.
Lilkkennealan organisaation henkilost6lla tarkoitetaan toimijoita operatiivisten toiminnan
asiantuntijoista aina hallintohenkilostoon. Valineistd antaa henkildston puolella toimiville
ohjeita kyberuhkien tunnistamiselle, raportoinnille seka vaikutusten lieventamiselle
ymmarryksen ja tietoisuuden lisaamiseksi. Paatoksentekijoiden osalta valineisto tuo
voimakkaammin esille eri liikennemuotoihin sopivia hyvia kaytantoja. Hyvid kaytantoja voi
soveltaa uusien kyberuhkien havaitsemiseen ja tunnistamiseen. Lisaksi kdytannot auttavat

uhkilta suojautumisessa. (Euroopan komissio, 2021, s.15-16, 21)

Henkiloston osalta valineistdssa tuodaan hyvia kaytantdja esille haittaohjelmien
torjumiseksi, palvelunestohyokkayksien torjumiseksi, luvattoman kayton seka varkauksien ja

ohjelmistojen manipuloinnin torjumiseksi. Haittaohjelmien torjumisen osalta myds niiden
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leviamisen ennaltaehkdisy on tdrked huomioida. Toivottuun tilanteeseen paastaan, kun
henkilostd noudattaa annettuja turvallisuuskaytant6ja, organisaatiossa huolehditaan
tietojen asianmukaisesta varmuuskopioinnista, varmistetaan laitteiden suojaukset niin
salasanoilla kuin fyysisilla ja digitaalisilla ratkaisuilla. Epaluotettavista lahteista ohjelmistoja
ei pida asentaa ja niiden asentamisen mahdollisuus pitda estaa kayttajiltd muutenkin.
Asennettujen ja kaytdssa olevien ohjelmistojen osalta niiden paivitysrutiinit taytyy huolehtia
kuntoon. Henkilost6llda on harvemmin varsinaisia teknisia tyovalineita
palvelunestohydkkaysten torjumiseen, mutta heilla on mahdollisuus havaita
toimintaymparistossa tapahtuvia kummallisuuksia kuten palveluiden selked hidastuminen tai
muutoin jarjestelmien tai verkon odottamaton kayttaytyminen. Selkeimpana oireena
nadyttaytyy esimerkiksi palvelun kaatuminen kokonaan tai verkkoyhteyden katkeaminen.
Havainnoinnin lisdksi epamadraisessa tilanteessa henkilostolta vaaditaan toimia, joihin heilla
pitaa olla selkea ohjeistus yhteydenottoon organisaation turvallisuudesta seka

tietotekniikasta vastaaville tahoille. (Euroopan komissio, 2021, s.17-18)

EU:n kyberturvallisuuden valineiston toinen kohderyhma on liikennealan henkil6sto, joka on
vastuussa organisaatioidensa paatoksenteosta turvallisuuteen ja kyberturvallisuuteen
liittyen. Kyberturvallisuuden hyvat kaytannot seka turvallisuustoimenpiteet ovat jaoteltuja
liikennemuotojen mukaan ja jaoittelussa huomioidaan lentoliikenne, meriliikenne seka
maaliikenne, joista jalkimmaiseen sisaltyy myds rautatieliikenne. Hallintoon liittyen
valineistossa tuodaan esille yhtenevaisesti liikennemuodosta riippumatta hyvia kaytantoja.
Hallinnollisten hyvien kdytantojen osalta valineisto kattaa viestinnan johdon ja johtokunnan
valilla, fyysisen turvallisuuden seka kyberturvallisuuden vastuuhenkiléiden ja vastuualueiden
maarittelyn. Lisaksi valineistdssa hallinnon tavoitteiksi on laadittu kyberturvallisuuden
hallinnan takaaminen muun muassa fyysisten ja digitaalisten rajapintojen osalta,
kyberturvallisuuden hallinnan seka vastuiden ulottamisesta turvallisuusratkaisujen ja
-palvelujen koko elinkaaren ajalle, johon voidaan vaikuttaa esimerkiksi toimittajien kanssa
tehdyilld palvelusopimuksilla. Raideliikenteen toimialaan liittyvia jarjestelmia ovat
esimerkiksi operatiiviset jarjestelmat, joita ovat ohjaus- ja hallintajarjestelmat seka
merkinantojarjestelmat sekd Euroopan rautatieliikenteen hallintajarjestelma ERTMS.

(Euroopan komissio, 2021, s.32-33)
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Organisaation turvallisuudesta ja kyberturvallisuudesta vastaavien henkildiden
kohderyhmalle valineistoon on koottu paakohdat toiminnalle. Naita ovat
kyberturvallisuusuhkien tunnistaminen seka niiltd suojautuminen, kyberturvallisuusuhkien
havaitseminen seka varsinaisen kyberturvallisuuspoikkeamien tapahtuessa siihen

reagoimisen ja elpymisen suunnittelu. (Euroopan komissio, 2021, s.34-38)

4.1.3 Yhteenveto kyberturvallisuuden vialineistosta

Opinnaytetyon aineistoon selvityksen piiriin kuuluvaan kyberturvallisuuden valineist66n
tutustumisen aloitin englanninkielisesta versiosta, joka oli julkaistu joulukuussa 2020.
Kansallisten kielien versiot julkaistiin 2021 kesan aikana. Dokumentissa on 47 sivua, ja se voi
vaikuttaa lukijalle ensisilmayksella laajalta paketilta. Kuitenkin rakenne etenee selkeasti
lilkennealan kyberturvallisuuden tilanteen taustoittamisesta ja uhkista tarkemmalle tasolle
eri liikennealojen erityispiirteisiin. Kyberturvallisuuden valineiston dokumentissa on pyritty
tuomaan visualisoinnin avulla havainnollistavuutta ja yhdella sivulla voi olla vain otsikkotieto
tai tietoisku korostettuna esilla. Sisallon osalta valineisto pysyy tasolla, jonka ymmartaa
ilman erillista kyberturvallisuuden koulutusta tai aiempaa syvempaa perehtymista

aiheeseen.

Opinnaytetyossa huomioitiin myos valineistosta tuotettu erillinen yhdelle sivulle mahtuva
tiivistetty versio, jota voi kayttaa esimerkiksi julisteena tai tietoiskuna. Kootussa sisallossa
toistuu varsinaisen valineistdn teema, jossa tuodaan esille suositeltuja kaytantoéja
kyberturvallisuuden parantamiseksi organisaatiossa. Julisteessa todetaan, etta
liikennepalveluihin ja -jarjestelmiin kohdistuu paljon kyberuhkia, mutta organisaation
jasenet voivat auttaa organisaatiotaan noudattamalla ohjeita ja hyvia kaytantéja ja
mahdollisissa epaselvissa tapauksissa ovat osoitettuun vastuutahoon yhteydessa.
Otsikkotasolla kyberturvallisuuden valineiston julisteessa nostetaan esille haittaohjelmilta
suojautuminen, palvelunestohyokkayksien tunnistaminen, paasynhallinta ja tietojen suojaus
seka valveutuneisuus mahdollisten ohjelmistojen manipulaatioiden kanssa. Koen, etta
kyberturvallisuuden vilineistosta tehty tiivis paketti julisteen muodossa olisi luonteva vayla

aloittaa aiheeseen perehtyminen ja sitten keskittya laajempaan valineiston dokumenttiin.
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4.2 Traficomin suositus kyberturvallisuuden edistamisesta raideliikenteessa

Vuoden 2020 kevaalla Traficomilta Kaisa Sainio on koonnut viraston tavoitteita
raideliikenteen kyberturvallisuudelle. Paatavoitteeksi talléin on maaritelty raideliikenteen
kyberturvallisuuden kehittdminen kokonaisvaltaisesti, johon liittyvat tehtavat
kyberturvallisuuden tietamyksen ja keskustelun lisdiamisesta niin kansallisesti kuin EU-
tasolla. Lisdksi tavoitteisiin lukeutuu koulutuksen saatavuuden parantaminen ja
raideliikenteen toimijoiden paivittdisten tyorutiinien paivittaminen siten, etta
kyberturvallisuudesta ja sen valvonnasta huolehtiminen olisi luonteva osa normaalia arkea.

(Sainio, 2020)

Kesakuussa 2020 Liikenne- ja viestintavirasto Traficom julkaisi antamansa suosituksen
kyvberturvallisuuden edistamisessa raideliikenteessa. Suositus astui voimaan heti heindkuun
1. paiva. Suosituksen tarkoituksena on lisata raideliikenteen toimijoiden keskuudessa
tietoisuutta kyberturvallisuudesta sekd ymmarrysta kyberturvallisuusriskeista ja
kyberhyokkayksista. Suositus ohjaa raideliikenteen toimijoita my6s vastuullisesti
varautumaan ja suojaamaan omaa toimintaansa uhkilta sekd kannustaa kaikkien
raideliikenteen toimijoiden yhteistydn kehittamiseen. Suosituksen kohderyhmana ovat niin
rautatiejarjestelman kuin kaupunkiraideliikenteen toteuttamiseen osallistuvat organisaatiot

seka viranomaiset. (Traficom, 2020, s. 2)

Raideliikenteen kyberturvallisuuden suositus muodostuu kahdesta osasta, joista
ensimmainen osa sisaltdaa kyberturvallisuuden kasitteitd, termeja ja sanastoa seka kuvauksia
keskeisista kyberturvallisuusuhkista ja -riskeista ja niiden hallinnoinnista. Toisessa
suosituksen osassa painotutaan Traficomin laatimiin suosituksiin, joita hyodyntamalla
raideliikenteen toimijat voivat kehittaa omaa kyberturvallisuuden ymmarrysta ja

toimintaansa. (Traficom, 2020, s. 2)

4.2.1 Suositus kyberturvallisuuden edistamisesta raideliikenteessa

Kyberturvallisuuden hyokkays voi kohdistua rautatiejarjestelmaan tai

kaupunkiraideliikennejarjestelmaan, jolloin hyokkdyksenseuraamuksien maantieteellinen
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rajautuminen voi vaihdella. Negatiiviset vaikutukset jarjestelmien toimintaan seka liikenteen
turvallisuudelle voivat kuitenkin olla merkittavia kohteena olevasta jarjestelmasta
riippumatta. Tarkoituksellisesti toteutetun hyokkayksen suorittajina voivat olla esimerkiksi
yksittdiset ihmiset, organisaatiot ja ryhmittymat tai mahdollisesti jopa vieraat valtiot. Myos
kohdentamaton hyodkkays voi olla organisaatiolle ja sen toiminnalle vahingollinen.
Kohdentamattomien hyokkdaysten maaran tiedetaan olevan suurempi kuin kohdennettujen
hyokkaysten. Kyberturvallisuuden uhkan lahteena voi olla eri taho kuin varsinaisen
kyberturvallisuushyokkayksen toteuttaja on. Varsinainen hyokkayksen toteuttaja voi olla
esimerkiksi organisaation sisdinen taho, organisaation kilpailija tai heilld toimiva alihankkija,
verkkorikollinen tai niiden ryhmittyma, terroristiorganisaatio tai hakkeriryhma. (Traficom,

2020, s. 4)

Rautatiejarjestelmaa pyritdaan Euroopanlaajuisesti yhtendistamaan yhdeksi kokonaisuudeksi,
mutta tall6in vastaavasti kyberturvallisuushydkkays voi vaikuttaa laajasti yhtendiseen
jarjestelmaan ja aiheuttaa siten kattavia hairioita valtion rataverkon toimintaan.
Mahdollisessa hyokkayksessa myos kaupunkiraideliikennejarjestelma voi olla kohteena,
joten esimerkiksi metroliikennejarjestelmaa koskettavat samat uhkakuvat. Traficomin
suosituksessa kannustetaan kyberturvallisuuden edistamiseen yhdessa eri toimijoiden
kanssa, jotta voidaan estaa yhden osa-alueen haavoittuvuuden vaikutuksien levidaminen
koskemaan koko liikennejarjestelman turvallisuutta. Suosituksessa tuodaan esille keskeinen
ajatus siitd, ettd "Kyberturvallisuuden edistamisessa on keskeistd ymmartaa, etta
kyberturvallisuus on osa raide-liikennejarjestelman turvallisuutta eika kyberturvallisuutta
tule kokea tai kasitella erillisena kokonaisuutena. ” Vaikka EU:n osalta sdaantelya ei viela
toteuteta kattavasti raideliikenteen kyberturvallisuuteen liittyen, on kyberturvallisuuden
oltava raideliikenteen toimijan turvallisuusjohtamisjarjestelmassa tai turvallisuuden
hallintajarjestelmdssa omana osa-alueena seka kuulua kokonaisturvallisuuden johtamisen ja

hallinnoinnin piiriin. (Traficom, 2020, s. 4)

4.2.2 Yhteenveto Traficomin suosituksesta

Yleissilmayksellad Traficomin suositukseen kyberturvallisuuden edistamisesta

raideliikenteessa -dokumenttiin voi todeta sen olevan rakenteeltaan erittdin selkea ja
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jasennelty. Sisaltd koostuu dokumentin tarkoituksesta, sen sisaltavista kasitteista,
kyberturvallisuuden kytkeytymisesta raideliikenteeseen seka konkreettiset tydvaiheet
kyberturvallisuuden kehittamiseksi. Dokumenttiin perehtyvan pitéisi saada selkea kuva ja
ymmarryks lahtokohdasta, toimenpiteista ja tavoitteista, joiden saavuttamiseksi Traficom on

suositukset kirjannut ja julkaissut.

Kyberturvallisuuteen ja tietoturvallisuuteen aiemmin perehtyneiden henkildiden lisaksi
suosituksen sisallon pitaisi olla hyvin myos muille organisaatiossa aihealueeseen edes jossain
maarin perehtyneiden osalta ymmarrettaa. Traficom on suositusta taydentanyt taulukoilla,
joissa on tuotu esille enemman kaytannon asioita. Esimerkiksi Kyberturvallisuus
raideliikenteessa -kappaleessa raideliikenteen kyberturvallisuusuhat ja -riskit on koottu
omaan taulukkoon. Taulukossa tuodaan selkeasti esille konkreettisia riskeja, milla osa-
alueella niita voi ilmeta ja mitka ovat seuraukset riskin toteutuessa. Esimerkkeja
raideliikenteeseen mahdollisesti kohdistuvista kyberuhkista on listattu myoés omaan

taulukkoonsa.

Traficomin suosituksen kappaleessa 4 on koottu kehittamistoimenpiteiden suosituksia, jotka
ovat osittain jo hyvin kdytannonlaheisia. Suositukset kyberturvallisuuden kehittamiseksi on
hyva jatko dokumentin alkupuolen kyberturvallisuusasioiden kasittelylle. Uskoisin, etta
raideliikenteen kyberturvallisuuden edistamisen suosituksen tuella on mahdollisuus saada
ymmarys kyberturvallisuuden nykytilasta seka lahtea kehittdamaan sen hallinnointia omassa

organisaatiossa.

4.3 Kyberturvallisuuskeskuksen Kybermittari

Lilkenne- ja viestintdvirasto Traficomin alaisuudessa toimii Kyberturvallisuuskeskus, jonka
toiminta on kdynnistetty vuoden 2014 alussa. (Traficom, 2021) Kyberturvallisuuskeskus
kehittda ja valvoo viestintdaverkkojen ja -palveluiden toimintavarmuutta ja turvallisuutta seka
lisdksi tuottaa tietoturvallisuuden tilannekuvaa. Keskuksen palveluihin kuuluvat tilannekuvan
ja verkostojen lisdksi myos uhkien havainnointi ja avunanto, arvionnin, hyvaksynnan ja
neuvonnan palvelut seka koordinoitu harjoitustoiminta. Kyberturvallisuuskeskus CERT:in

toiminnan tehtdavana on ennaltaehkaista tietoturvaloukkauksia ja tiedottaa tietoturva-
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asioista. Keskuksen NCSA-toiminto huolehtii turvaluokitellun aineiston sahkoiseen
tiedonsiirtoon ja -kasittelyyn liittyvista turvallisuusasioita. NCSA tulee englannin kielen
sanoista National Communications Security Authority, joka tarkoittaa suomeksi kdytannossa
kansallista tietoturvaviranomaista. Kyberturvallisuuskeskus yllapitaa Tietoturva Nyt!

-koostesivua ajankohtaisista tietoturvauutisista. (Traficom, n.d.)

4.3.1 Kybermittari

Kybertmittari on Kyberturvallisuuskeskuksen kehittdama ja se kuuluu keskuksen tilannekuvan
ja verkostojohtamisen palveluun omana osa-alueenaan. Kybermittari on maksuton tydkalu
organisaatioiden kyberturvallisuuden arviointiin seka kehittamiseen, ja sen kohderyhmina
ovat organisaation johtotehtavissa seka tietoturvan parissa tyoskentelevat asiantuntijat.
Kybermittarin tavoitteena on parantaa yritysten ja organisaatioiden kykya torjua kyberuhkia
ja sen avulla organisaation johdolle voidaan toteuttaa nakyma toiminnalle tarkeiden osa-
alueiden kyvykkyyksien tasoista kyberturvallisuuteen liittyen. Kybermittari esittaa
organisaation kyvykkyyden tason kyberriskien tunnistamisesta, suojautumisesta ja

havainnoinnista seka reagoinnin ja palautumisen osalta. (Traficom, 2022)

Kybermittari on rakennettu ensisijaisesti Suomessa toimivien yritysten ja organisaatioiden
tarpeisiin, mutta se perustuu kansainvalisiin kyberkyvykkyyksien mittausmalleihin. Siihen
liittyvaa materiaalia ja dokumentaatiota julkaistaan suomen ja ruotsin lisaksi myds englannin
kielella. Kybermittari on toteutettu kansallisena ratkaisuna, jotta sen avulla on mahdollista
vertailla suomalaisten yritysten ja organisaatioiden valilla kyberturvallisuuden kyvykkyyksia
toimialarajoista huolimatta. Yhdenmukaisen mittaamisen lisaksi Kybermittarilla voidaan
saavuttaa selkeampi laht6kohta tulevaisuuden kehittamistyolle. Yritykset, jarjestot ja julkiset
toimijat seka kaupalliset toimijat ja viranomaiset voivat vapaasti kdyttaa Kybermittaria.
Kybermittarin perustana ovat toimineet kansainvalisesti kdaytetyt NIST Cybersecurity
Framework seka Cybersecurity Capability Maturity Model (C2M2). Kyberturvallisuuskeskus
jarjestaa tapahtumia Kybermittarin kaytton tutustumiseen ja varsinaiseen kayttoonottoon

liittyen. (Traficom, 2022)
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4.3.2 Arviointityokalu

Kybermittarin kokonaisuuteen kuuluu olennaisena osana arviointityokalu, joka on
totetutettu Excel-pohjaisena taulukkona. Ohjeistuksessa alkuun kuvataan Kybermittarin
kayttoonoton vaatimukset organisaatiolta ja kuinka sita voidaan parhaiten hyodyntaa.
Kybermittarin rakenne ja toimintaperiaatteet kuvataan ja ohjeistuksessa on osio
yksityiskohtaisista ohjeista ja suosituksista, jotka ovat suunnattuja erityisesti arviointien
vetdjille ja muille asianosaisille. Loppuosa sisdltda sanaston termeistd, jota kdytetaan
Kybermittarin kdyton seka yleensa kyberturvallisuuden yhteydessa. (Traficom, 2020, s. 4)
Kybermittarin kdytdssa hyddynnettava arviointiprosessi on muotoutunut tydkalun kayton
kartoituksesta saatujen kokemusten myo6ta. Kuvassa 3 esitetdan arviointiprosessin viisi
vaihetta, joista jokaisen osalta ohjeistuksesta |6ytyvat tarkemmin vaiheeseen suositeltavat
osallistujat, tehtavat seka tuotokset seuraavaan arviointiprosessin vaiheeseen

hyodynnettadvaksi. (Traficom, 2020, s. 5)

Kuva 3. Kyberturvallisuuden arvioinnin viisivaiheinen prosessi. (Traficom, 2020, s. 5).

5.1 Aloita arviointi L
5.2 Valmistaudu arviointiin

5.3 Toteuta Kybermittarin arviointi

5.4 Tunnista kehitystoimenpiteet

5.5 Kehita toimintaa ja paivita arviointia

Kybermittarin arviointimallin avulla arvioidaan organisaation kyvykkyyttd seka kehittamisen
kypsyysmallia kyberturvallisuuteen liittyen neljalla eri tasolla. Tasoilla kuvataan toiminnan
nykytasoa asteikolla 0-3, jossa suurempi luku tarkoittaa parempaa ja tehokkaampaa
toimintaa. Mikali kategoriassa orgaisaation toiminta arvioidaan tasolla 0, niin se ei tayta
kyberturvallisuuteen liittyva vaatimuksia. Tasolla 1 toiminta tayttaa vaatimukset, mutta voi
olla osittain ajoittaista ja tasoltaan vaihtelevaa. Arvioinnissa tasolle 2 paastdakseen toiminnan
pita olla jo edistyneempaa ja kyberturvallisuuden hallinnoinnin kuvaamiseen on kaytetty

myos selkedd dokumentaatiota kaytannoista. Lisaksi tarvittavat resurssit ovat kaytettavissa
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seka roolit ja vastuut ovat maariteltyja. Ylimmalla tasolla kaikki edellamainitut osa-alueet
toteutuvat erittdin hyvin seka toiminta on muutenkin edistynytta ja kattavaa seka kehitystyo

on jatkuvaa. (Traficom, 2020, s. 10)

Kybermittarin kdayttéohjeessa annetaan yksityiskohtaiset ohjeet arvioinnin vetajalle seka
muille arviointiin osallistuville tahoille. Arvioinnissa avainhenkil6ind toimivat arvioinnin
sponsorin ja vetdjan lisaksi asiantuntijoita organisaatiosta seka mahdollisia muita
kehitystydssa mukana olevia. Arvioinnin sponsorin tulee olla organisation sisdinen henkilo,
joka kaytdannossa luo edellytykset arvioinnin toteuttamiselle seka hoitaa organisaation
johdolta tuen tyoskentelyyn ja varmistaa tarvittavan resursoinnin. Arvioinnin vetajan
toimenkuvaan kuuluu arvioinnin valmistelu, toteutus, kaytannon jarjestelyt seka arvioinnin
tulosten kasittely. Vetdjan vastuulla on myds arviointiin osallistuvien perehdyttaminen
Kybermittarin ja arviointitydkalun kdyttéon. Arvioinnin vetajalla tulee olla
kyberturvallisuusosaamista ja rooliin voidaan nimeta esimerkiksi tietoturvapaallikko, alan
asiantuntija tai aihe-alueeseen muuten perehtynyt henkild. Mikali organisaatiosta ei [6ydy
sopivaa arvioinnin vetajaa, niin myos ulkopuolisen palveluntarjoajan hyédyntaminen on
mahdollista. Erityisesti pienien ja keskisuurien yritysten voi olla tarpeen hyédyntaa
ulkopuolista kokemusta kyberturvallisuuden kypsyysmallien kaytt6on seka

kyberturvallisuuden keittamiseen. (Traficom, 2020, s. 14)

Organisaation asiantuntijoilla on tarkea rooli tuoda yrityksen liiketoimintapuolelta seka
esimerkiksi tukitoimintojen osa-alueelta nakdkulmaa ja tietaymysta arviointyohon.
Organisaation koko vaikuttaa tarvittavien asiantuntijoiden maaraan, joka voi laajentua
muutamasta avainhenkildsta laajaan asiantuntijaryhmaan. Arviointitydn tuloksiin perustuva
kehitystyo lahtee liikkeelle kehityssuunnitelmien omistajien toimesta. Tehtavaan kuuluu
kehityssuunnitelman laadinnan koordinointi seka varmistaa kehitystoimenpiteille tarvittavat
resurssit ja seurata suunnitelmien toteutumista. Roolissa toimivan on ohjeistuksen mukaan

suositeltavaa olla organisaation sisdinen henkilo. (Traficom, 2020, s. 14-15)

Arviointiprosessin tuloksista tyokalu tuottaa kolme raporttia, joita ovat yleistason raportti,
tekninen raportti seka yksityiskohtainen NIST Cybersecurity Framework Core -raportti.

Yleistason raportti on suunnattu organisaation johdolle ja tekninen raportti organisaation
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kyberturvallisuudesta seka riskienhallinnasta ja muista teknisista asioista vastaaville
henkiloille. Tekninen raportti soveltuu erityisesti kyberturvallisuuden nykytilan ja tavoitetilan
maarittdmiseen seka tarvittavien kehitystoimenpiteiden tunnistamiseen. NIST-raporttia
voivat hyddyntaa ne organisatiot, joilla on kaytdssa jokin toinen NIST-pohjainen
arviointimalli ja haluavat hyddyntaa mallia tuloksien analysointiin ja viestimiseen. (Traficom,

2020, s. 20)

4.3.3 Yhteenveto Kybermittari-tyékalusta

Traficom on tehnyt suuren pohjatyon kehittdassaan Kybermittarin suomalaisille
organisaatioille soveltuvaksi ja julkaistessaan sen kolmelle kielelle. Poiketen EU:n
kyberturvallisuuden valineistosta seka Traficomin kyberturvallisuuden edistamisen
suosituksista Kybermittari ei ole luettavissa ja koekaytettavissa yhdelta istumalta.
Kybermittariin liittyvaa dokumentaatiota ovat arviointitydkalun lisaksi kdayttéehdot,
kayttoohjeet, kybermittarin esittely seka opas yrityksen hallituksen vastuista
kyberturvallisuuteen liittyen. Opinndytetyossa on keskitytty lahinna itse arviointitydkaluun ja
sen kaytton ohjeistukseen, mutta kokonaisuus Kybermittariin liittyen on erittdin laaja ja

varsinaiseen kayttoon olisi hyva saada mukaan useampia henkildita organisaatiosta.

Pienemmissa yrityksissa, joissa henkiloston resurssit ovat todennakoisesti sidottu pitkalti
lilketoiminnan puolelle, voi olla hankaluuksia saada tarpeeksi resursseja mukaan
Kybermittarin arviointiprosessiin. Lisdaksi Kybermittarin sisaltd vaatii jo syvallisempaa
tietamysta ja asiantuntijatason perehtyneisyytta niin kyberturvallisuuteen kuin organisaation
toimintaan ja sisdiseen hallinnointiin liittyen. Kaytanndssa prosessi vaatii useampien
henkildiden sitoutumista arviointiprosessin lapiviemiseen, jotta myds tulokset olisivat
tarpeeksi luotettavia ja vertailukelpoisia. Kybermittarilla on varmasti tarkea rooli suurempien
yritysten ja konsernien kyberturvallisuuden kypsyystason arviointiin ja kehitystoiminnan
tarpeiden kartoittamiseen. Muutaman kymmenen henkilon yritykselle téllaisena
kokonaisuutena Kybermittarin kdyttoa ei valttamatta pystyta resurssien puitteissa

hyodyntamaan ja sovittamaan kaytantoihin.
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4.4 Muita valineita kyberturvallisuuden hallinnoinnin tueksi

4.4.1 Soveltuvat standardit

Kansallisen Digirata-hankkeen osalta raideliikenteen kyberturvallisuuteen liittyvia ja
kaytantoihin soveltuvia standardeja on kartoitettu ja tutkittu. Hankkeen valmisteluvaiheen
loppuraportissa tuodaan esille kolme keskeisinta standardia, jotka on tunnistettu soveltuvien
standardien tutkimustyon yhteydessa. Raideliikenteen toimialaan soveltuvia standardeja on
tunnistettu olevan ISO 27001 -tietoturvastandardi, IEC 62443 automaatioymparistdihin
keskittyva standardi, seka TS 50701 -standardi, joka on nimenomaan rautatieymparistoa
silmallapitden kehitetty. Digirata-selvityksen loppuraportissa tiivistetdan suunnitelmat,
joiden mukaan information technologyn eli IT-jarjestelmien toteuttamisen osalta
kaytettaisiin 1ISO 27001 standardia ja operational technologyn eli OT:n tai
automaatiojarjestelmien toteutuksessa TS 50701 -standardia. Tarvittaessa IEC 62443 -
standardia voisi kayttaa tukena TS 50701 -standardille, mikali IEC 62443:n maarityksissa ei

ole soveltuvaa kuvausta rautatieympariston toteutusta varten. (Pylvandinen ym., 2021, s. 26)

Vuoden 2005 lokakuussa julkaistu ISO 27001 -standardi painottuu ldhtokohtaisesti enemman
IT-alalle, mutta sita voi soveltaa my0s rautatiealalla. Standardi on kehittynyt 1990-luvulta
[ahtien ja talla hetkelld sen paallimmaisena tavoittena on antaa vaatimukset tietoturvan
hallintajarjestelman perustamiselle, toteuttamiselle, yllapidolle seka jatkuvalle kehitykselle.
Tietoturvan hallintajarjestelmasta voidaan kayttaa lyhennetta ISMS, joka muodostuu
sanoista Information Security Management System. ISO 27001 -standardissa on kdytetty
voimakkaasti PDCA eli Plan-Do-Check-Act -mallia, johon kuulvat suunnittelun, toteutuksen,
arvioinnin ja toiminnan -vaiheet. Vuonna 2013 paivitetyssa versiossa painotus on siirtynyt
enemman organisaation suorituskyvyn mittaamisen ja arvioinnin puolelle. (ISO 27000
Directory, n.d.) PDCA-mallia voi hyodyntaa esimerkiksi kyberturvallisuusuhkien ja niiden eri

muunnosten hallinnointiin seka tietdamyksen pitdmisessa ajantasalla.

Toimialariippumaton IEC 62443 -standardi on kehitetty ensisijaisesti teollisuuden
automaatio- ja ohjausjarjestelmien turvaamiseen ja se sisdltaa talla hetkella yhdekséan eri

standardia seka teknisia raportteja ja eritelmia. Standardi on siten sovellettavissa
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toimialariippumattomasti. Taman vuoksi myos tata standardia voidaan hyodyntaa
esimerkiksi niin sahkonsiirron tai paperitehtaan toiminnan kuin rautateidenkin osalta. IT-
standardit eivat valttamatta sovellu suoraan OT- eli operational technology-ymparistoihin,
koska niiden ominaispiirteet ovat erilaisia ja suorituskyky- ja saatavuusvaatumukset ja
laitteiden kayttoidt eroavat toisistaan. IT-jarjestelmiin kohdistuva kyberhyokkays
todenndkoisesti aiheuttaa enimmakseen taloudellisia seuraamuksia, mutta kriittiseen
infrastruktuuriin kohdistuvat kyberhydkkaykset voivat aiheuttaa myds ymparistollisia
haittoja tai uhata ihmisten henkia. IEC 62443 -standardin kayttéonotolla on mahdollista
lieventaa kyberhyokkayksien vaikutuksia tai jopa estda niiden toteutuminen. Standardissa on
ohjausjarjestelman sisaltavan tekniikan lisaksi huomioitu myds tyoprosesseja vastatoimia ja
henkilostoa. Kaikki riskit eivat valttamatta ole teknologiapohjaisia, joten esimerkiksi IACS:n
henkilokunnalle on vaatimuksena tarvittava koulutus seka tiedot ja taidot turvallisuudesta
huolehtimisen takaamiseksi. IACS lyhenne on englanniksi Industrial Automation and Control
Systems. Turvallisuuden vahvistaminen luo mahdollisuuden vdahentda kohteen kustannuksia

sen elinkaaren ajalta. (IEC, 2021)

Samalla kun rautatiealalla pyritadn digitaalisesti parantamaan liikenteen ja kapasiteetin
hallintaa, energiatehokkuutta seka verkon yli tapahtuvaa viestintaa, mahdollisia
kyberturvallisuusuhkia nousee enemman esille. CENELEC on ldahteyt toteuttamaan EU-
tasoisesti TS 50701 -standardia, joka on suunniteltu vastaamaan juuri rautatiealan tarpeisiin
ja vaatumuksiin. Standardia TS 50701 on nimetty “Railway applications — Cybersecurity”
-muotoon ja sen tarkein tehtava on tarjota vaatimuksia seka suosituksia rautatiealalle
kyberturvallisuuden kasittelemiseksi ja turvaamiseksi yhtenaisella tavalla. Standardi huomioi
myo0s turvallisuuteen liittyvat ndkokohdat ja soveltaa niita rautatieymparistossa. TS 50701
kattaa useita rautatiealan keskeisia aiheita, joita ovat esimerkiksi riskien arviointi,
turvasuunnittelu, kyberturvallisuuden varmistamisen ja jarjestelman hyvaksymisen prosessit,

haavoittuvuuksien hallinta seka tietoturvakorjauksien hallinta. (CENELEC, 2021)

CENELEC on European Committee for Electrotechnical Standardization ja se toimii jarjestona,
joka yhdistaa 34 Euroopan maan sahkoéteknisen standardoimisen komiteat. CENELEC
valmistelee sahkotekniikan alalla standardeja, joiden on tarkoitus helpottaa maiden valista

kauppaa luoden samalla uusia mahdollisia markkinoita. Standardeilla tuetaan Euroopan
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yhtendismarkkinoiden kehittymista ja niiden avulla on mahdollista saada alaspdin myos
vaatimuksien myo6ta muodostuvia kustannuksia. (CENELEC, n.d.) SESKO on Suomen
sahkoteknisen alan standardointijarjesto ja se toimii maamme kansallisena komiteana
CENELEC:issa. SESKO huolehtii osaltaan, etta edistettavia standardeja valmistellaan yhdessa

asiantuntijoiden, teollisuusliittojen seka kuluttajien kanssa. (Sesko, n.d.)

Kuvassa 4 havainnollistetaan raidejarjestelman eri osa-alueiden kytkeytyminen toisiinsa seka
osa-alueisiin liittyvien standardien kytkeytiminen toisiinsa. Vihredlla EN TS 500701 Railway
system koostuu kyberturvallisuudesta raidejarjestelmassa ja siihen kytkeytyy operatiivisen
turvallisuuden jarjestelma IEC 62443 IACS:n kautta. Vihreasta poikkeavalla sinisella varilla on
havainnollistettu liiketoimitapuolen kayttamat hallinnolliset jarjestelmat, joihin puolestaan
esimerkiksi ISO 27001 perustuu. Oikean reunan harmaa kahdensuuntainen nuoli kuvaa
sovellettavia kyberturvallisuuslakeja ja -maarayksia ja nilden huomioimista seka
kytkeytymista rautatiejarjestelmaan ja kattaen koko esiteyn toimintakentan. (ENISA-ERA,

2021)

Kuva 4. prTS 50701 overview - Scope - IT/OT. (Traficom, 2020, s. 5).
50 2
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EU:n kyberturvallisuuvirasto ENISA hyddyntaa toiminnassaan EU:n vuonna 2016 hyvaksymaa
EU:n verkko- ja tietoturvadirektiivia NIS, joka on ensimmadinen EU:n laajuinen
kyberturvallisuutta koskeva lainsaadanto. Direktiivin tavoitteena on parantaa
kyberturvallisuutta kaikkialla EU:ssa, johon pyritdan yhdenmukaistamalla kansallisia
kyberturvallisuusvalmiuksia, yllapidetaan yhteisia rajoja ylittavan yhteistyon kaytantoja EU-
maiden valilla sekad yhtendistetaan kriittisten alojen kansallisen valvonnan kaytanteita

jokaisessa jasenmaassa. Kriittisilla aloilla tarkoitetaan muun muassa energia-, liikenne-, vesi-,
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terveys- ja rahoitusaloja seka digitaalista infrastruktuuria. Liikenteen osalta NIS-direktiivi
kasittaa rautateilld lilkkennoinnin lisdksi vesiliikenteen, liikenteen maanteillad seka ilmateitse.
Kansallisella tasolla EU-maissa NIS-direktiivin taytantéonpano tapahtui toukokuun 9. paiva

vuonna 2018. (ENISA, n.d.)

ENISA on toiminut aktiivisesti esimerkiksi kansallisten kyberturvallisuusstrategioiden
yllapidossa, EU:n jasenmaiden CSIRT-verkoston jasenmaiden tukemisessa seka

kyberharjoituksien toteuttamisessa. CSIRT-lyhenne tulee sanoista Computer Security
Incident Response Teams ja suomeksi lyhenteelld tarkoitetaan tietoturvaloukkauksia

kasittelevaa ryhmaa. (ENISA, n.d.)

4.4.2 Lainsdaadanto, saantely, maardykset ja suositukset

Traficomin suositus kyberturvallisuuden edistamisesta tuo esille, ettd nykyisellaan
raideliikenteen osalta kyberturvallisuuden sdantely on viela kehittymisvaiheessa.
Nykyisellaan Raideliikennelain 1302/2018 169 § sisaltaa saannokset velvollisuuksista
huolehtia viestintaverkkoihin ja tietojarjestelmiin kohdistuvien riskien hallinnasta seka
ilmoittamisvelvollisuudesta tietoturvallisuuteen liittyvien hairididen yhteydessa. Saannds
nykyiselldan kohdistuu vain rataverkon haltijaan seka liikenteenohjauspalvelua tuottavaan
tahoon. Taustalla on EU:n verkko- ja tietoturvadirektiivi eli NIS-direktiivi. Raideliikenteen
kyberturvallisuuteen liittyen EU-sdaantelya ei varsinaisesti ole NIS-direktiivia

lukuunottamatta. (Traficom, 2020, s. 5)

Raideliikennelain 172 § kohdistuu rautatieliikenteen harjoittajiin, rataverkon haltijoihin,
liikenteenohjauspalvelua tarjoavaan yhtioon seka kaupunkiraideliikenteen rataverkon
lilkenneohjauksesta vastaavaan toimijaan. Naiden tulee ilmoittaa Traficomille tietoon tulleet
tapahtumat, jotka voivat vaikuttaa tilannekuvan muodostamiseen. Pykalan tulkitsemisessa
voidaan todeta sen sisaltavan ilmoittamisvelvollisuuden liittyvan myds

kyberturvallisuusuhkiin ja -hairidihin. (Raideliikennelaki 1302/2018)

Traficom on laatinut myds maardyksen valmiussuunnitelman jarjestamisestd, jossa

huomioidaan myos kyberturvallisuuden kokonaisuutta. Esimerkiksi maaraysta koskevien
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maaritelmien kohdassa 5 kuvataan kybertoimintaymparisto, joka muodostuu yhdesta tai
useammasta sahkoisessa muodossa olevan datan tai informaation kasittelyyn tarkoitetusta
tietojarjestelmasta. Lisaksi maaritelmien kohdassa 6 kuvataan kyberuhkaksi uhka, joka
toteutuessaan vaarantaa yhteiskunnan elintarkean toiminnon tai muun
kybertoimintaymparistosta riippuvaisen toiminnon. (Traficom, 2020, s. 2) Raideliikenteen
erityismaarayksissa velvoitetaan, etta rataverkon haltijan on kuvattava
valmiussuunnitelmassa rautatieliikenteen varmistamiseksi tarvittava rataverkko,
kybertoimintaymparisto ja menettelyt sekd miten varmistetaan henkiléston kyky ja
osaaminen normaaliolojen hairittilanteissa ja poikkeusoloissa kriittisten palvelujen
edellyttdmassa laajuudessa. Henkilostoon luetaan kuuluvaksi myos palveluntuottajien ja
alihankkijoiden henkilosto. Traficomin maardys on tullut voimaan 1.6.2021. (Traficom, 2020,

s. 6)

Organisaation toimintaa ohjaavaa tietosuojalainsdaadant6a ovat EU:n yleinen tietosuoja-
asetus (Yleinen tietosuoja-asetus 2016/679), Tietosuojalaki (Tietosuojalaki 1050/2018), EU:n
rikosasioiden tietosuojadirektiivi (Rikosasioiden tietosuojadirektiivi 680/2016) seka Laki
henkilotietojen kasittelysta rikosasioissa ja kansallisen turvallisuuden yllapitamisen
yhteydessa (Laki henkil6tietojen kasittelysta 1054/2018). Henkilotietojen kasittellya
koskevaa erityislainsddadantoa ovat Laki sahkdisen viestinnan palveluista (Laki sahkdisen
viestinnan palveluista 917/2014), Laki yksityisyyden suojasta tyoelamassa (Laki yksityisyyden

suojasta tyoelamassa 759/2004) seka Luottotietolaki (Luottotietolaki 527/2007).

Kevaalla 2018 tuli voimaan EU-maissa henkilotietojen kasittelya saanteleva GDPR-laki, jonka
lyhenne muodostuu englannin kielen sanoista General Data Protection Regulation. Tama
suomeksi yleista tietosuoja-asetusta tarkoittavan lain myo6ta yksityishenkil6lld on oikeus
saada tietoa omien henkil6tietojen kasittelysta seka tutustua niihin. Tietoja on mahdollisuus
oikaista ja niihin pdasya voidaan rajoittaa. Henkilon pyynndosta tiedot voidaan poistaa, jolloin
henkilo voi tulla unohdetuksi. Yleisesti ottaen EU:n tietosuoja-asetuksessa kerrotaan
oikeuksista, jotka henkil6lld on silloin kun jokin yritys tai organisaatio kasittelee hanen
henkilotietojaan. Kun oraganisaatio tunnistetaan henkil6tietoja kasittelevaksi
rekisterinpitdjaksi, on sen toteutettava asetettuja toimenpiteita tietosuojaoikeuksien

toteuttamiseksi. Lisdksi organisaation on helpotettava rekisterdidyn henkilon oikeuksien
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kayttamista. (Tietosuojavaltuutetun toimisto, n.d.) Euroopan parlamentin ja neuvoston
asetuksella 2016/679 vahvistetaan sdaannot luonnollisten henkildiden suojelulle
henkilotietojen kasittelyssa seka henkilotietojen vapaaseen liikkuvuuteen. (EU:n asetus

2016/679)

Rikoslain 39:n luvuissa 28, 34, 35, 38 on kohdat kyberrikollisuuteen liittyville pykalille.
Pykalat koskevat tekoja, joita ovat esimerkiksi luvaton laytt6, vaaran aiheuttaminen,
vahingonteko, hairintd, loukkaus, murto ja varkaus. Yleisimpien vakavuusasteiden tasot ovat
lieva, perustaso seka torkea. Lievalla tasolla on tuomittava lievasta tietoliikenteen
hairinnasta sakkoon. Perustasolla on tuomittava tietojarjestelman hairinnasta sakkoon tai
vankeuteen enintaan kahdeksi vuodeksi. Torkedlla tasolla on tuomittava torkeasta
tietojarjestelman hairinnasta vankeuteen vahintaan neljaksi kuukaudeksi ja enintaan viideksi
vuodeksi. Mikali rikos kohdistuu tietojdrjestelmaan, jonka vahingoittaminen vaarantaisi
energiahuollon, yleisen terveydenhuollon, maanpuolustuksen, oikeudenhoidon taikka muun
naihin rinnastettavan yhteiskunnan tarkean toiminnon, tayttaa se aina torkean
tietojarjestelman hairinnan kriteerit. Huomioitaava on, etta jo pelkka yritys on myos aina

rangaistava teko. (Rikoslaki 39/1889)

4.4.3 Riskienhallinnan prosessi

Kyberturvallisuudesta huolehtiminen on osa organisation riskienhallintaa. Riskit voivat olla
strategisia ja operatiivisia tai taloudellisia ja vahinkoriskeja, jotka kaikki omalta osaltaan
uhkaavat toiminnan jatkuvuutta toteutuessaan. Organisaatiolla pitaisi olla kyky tunnistaa
riskeja, jotta se tietdisi ylipadatdaan miltd on suojautumassa ja miten suojautuminen voitaisiin
parhaiten toteuttaa. Riskienhallinta ei ole pelkastdaan varsinaisten riskien etsintda, vaan sita
voisi luonnehtia jatkuvaksi prosessiksi, jossa tehdaan jatkuvaa analysointia tarvittavista
toimenpiteista. Lisaksi taytyy olla mahdollisuus mitata toimenpiteiden vaikutuksia ja niiden

myo6ta toteutuneiden ongelmien poistoja. (Suomen Riskienhallintayhdistys ry, n.d.)

Riskit tunnistamisen ja yksiléinnin myodta on kuvattava varsinainen riski ja minkalaista
vahinkoa se voi tuottaa tapahtuessaan. Lisaksi riskin todenndkdisyys tulee arvioida seka

minkalaisia toimenpiteita riskin toteutuessa tarvitaan ja minkalaiselle vakavuusasteelle riski
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madaritelldan. Riskin seuranta ja seurannan saanndéllisten toimenpiteiden kartoittaminen ja
varsinainen jalkauttaminen kaytantoon, jotta suunnitelmat eivat jaa vain teoreettisiksi

pohdinnoiksi.

Riskien hallinnan toiminnan raameja kutsutaan englanninkielisella termilla Risk Management
Framework, jonka lyhenne on RMF. RMF:n toteuttamisesta ja kuvaamisesta on useita eri
versioita, mutta paapiirteittdin niissa on samankaltaiset sisallot. Kuvassa 5 prosessin
eteneminen on esitelty kellon etenemista mukailevalla kuvaamistavalla. Esitystavassa

havainnollistuu prosessin eteneminen kuudessa sen vaiheessa. (Impactmakers, n.d.)

Kuva 5. Risk Management Framework. (Impactmakers, n.d.).
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Ensimmaisessa vaiheessa (Categorize Information Systems) luokitellaan riskit seka
analysoidaan minkalaisia ne ovat ja mihin kaikkeen niilla on vaikutusta. Riskienhallintaa ei
kannata lahtea toteuttamaan isona organisaatiotason kokonaisuutena, vaan ennemmin
lahestyy sita kyberturvallisuuden nakokulmasta ja luokittelee jarjestelmat
toimintaperiaatteen mukaisesti. Toisessa vaiheessa (Select Security Controls) maaritellaan
turvakontrollit, jolloin on paatettava jonkin tietyn standardin mukaisten kontrollien

noudattamista vai kaytetaanko jotain omaa mallia. (Impactmakers, n.d.)

Kolmannessa riskienhallinnan kehitysvaiheessa (Implement Security Controls) otetaan
kayttoon ne turvakontrollit, jotka on edellisessd vaiheessa maaritelty noudatettavaksi.
Kontrollista ja kdytdnndista tulee tuottaa myos dokumentaatio, jota voidaan kayttaa jatkossa

kontrollin toteuttamisen tukena. Taman jalkeen neljannessa vaiheessa (Assess Security
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Controls) arvioidaan, etta toteutuuko laadittu kontrolli vai ei. Esimerkiksi dokumentaatiolla
on kuvattu turvakontrolliksi se, etta tydasemat tulee olla aina lukittuina, kun tyontekija ei ole
samassa tilassa. Neljannessa vaiheessa arvioidaan, ettd toteutuuko tama kontrolli kdytannon

tyoskentelyn yhteydessa vai ei. (Impactmakers, n.d.)

RMF:n viidennessa vaiheessa (Authorize Information Systems) tarkastetaan riskien
maarittely ja tarkistetaan etta kaikki kunnossa. Taman lisaksi toimitetaan tarvittavat tiedot
vastuuhenkil6lle, jonka vastuualueella kyseinen toiminta on. Lopuksi kuudennessa vaiheessa
seurataan, etta tayttyyko asetetut kontrollit vai ei. Mikali kontrollt eivat toteudu, niin
prosessin lapikdynti aloitetaan alusta ja selvitetdan asiat, mitda on mahdollisesti unohdettu ja

muokataan kontrollin sisdltoa tarvittaessa. (Impactmakers, n.d.)



46

5 Rautatieliikenteen operaattoreiden nakokulma

5.1 Haastatteluun valmistautuminen

Opinndytetyon toteuttamisen yhteydessa olin yhteydessa ensisijaisen kohderyhman
organisaatioihin, joita ovat Suomessa toimivat uudet rautatieliikenteen operaattorit.
Yrityksiin oltiin ennakkoon yhteydessa kiinnostuksesta osallistua opinnaytetyohon ja
tutkimukseen haastattelun muodossa. Yhteydenotossa painotettiin, ettda haastattelujen
tarkoituksena selvittda operaattoreiden tuntemusta kyberturvallisuuteen varautumiseen
tarkoitettujen valineiden osalta, seka kyvykkyyden tasoa niiden hyédyntamista yrityksen
toiminnassa kyberturvallisuuteen liittyen. Haastattelut toteutettiin Teams-kokouksina, jotka

myo0s tallennettiin seka litteroitiin aineiston myohempaa kasittelya selkeyttamaan.

Haastateltaville lahetettiin ennakkoon haastattelukysymykset (Liite 1) tutustumista varten ja
kysymysten oli tarkoitus toimia myds ohjaavana runkona haastattelutilaisuuksissa.
Kysymykset olivat luokiteltuja koskemaan yleisia tietoja, kyberturvallisuuden tehtavien
jarjestamista yrityksessa, tietoturvan ja kyberturvallisuuden hallinnoinnin nykytilaa seka
valikoitujen kyberturvallisuuden tyovalineiden tuntemusta ja hyodyntamista yrityksen
toiminnassa. Yritysta koskevien kysymyksien perusteella oli tarkoitus saada kuva toiminnan
laajuudesta ja kehittymisesta toimialalla. Kyberturvallisuuden tehtavien osalta kysymyksilla
tarkennettiin yrityksessa toteutettua tyonjakoa tietoturvallisuuden ja kyberturvallisuuden
osalta seka muutoinkin kartoitettiin resurssien ja koulutustarpeiden tilannetta. Tietoturvan
seka kyberturvallisuuden nykytilaa koskevilla kysymyksilld oli tarkoitus kartoittaa yrityksessa
toteutettuja toimenpiteitd seka varautumisen astetta kyberturvallisuusuhkiin. Lisaksi
kohdeyrityksilta pyrittiin selvittdmaan mahdollisia toteutuneita kyberturvallisuuden uhkia ja
minkalaista vahinkoa ne olivat saaneet aikaan sekd minkalaisilla toimenpiteilla niista

toivuttiin jatkamaan normaalia toimintaa.

Kyberturvallisuuden tyovalineista tutkimukseen otettiin mukaan EU:n Cybersecurity Toolkit
eli kyberturvallisuuden valineisto, Traficomin suositus kyberturvallisuuden edistamisesta
raideliikenteessa seka Traficomin Kyberturvallisuuskeskuksen julkaisema Kybermittari.

Haastattelussa oli tarkoituksena selvittdaa, miten hyvin yrityksessa tunnetaan nama
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kyberturvallisuuden tyovalineet ja onko niitd hyodynnetty jollain asteella organisaation
toiminnassa myos kaytannossa. EU:n Cybersecurity Toolkitiin liittyvilla kysymyksilla
selvitettiin yrityksen tietdmysta kyberuhkista seka niihin suojautumisesta ja mahdollisesti
toteutuneista uhkista toipumisen kaytantoja. Lisaksi Toolkitin avulla selvitettiin kyberuhkista
raportoimisen kaytantoja seka yrityksessa olevaa rooli- ja vastuualueiden jakoa. Traficomin
suosituksiin liittyen haastattelukysymykset koskivat suosituksessa esilletuotuja
kehittamiskohtia, kuten turvallisuusjohtamista ja turvallisuuskulttuuria seka
kyberturvallisuuteen liittyvan osaamisen, patevyyden seka yhteistyon lisdamista ja
hyodyntamistd. Kybermittarin osalta haastattelulla pyrittiin selvittamaan tyévalineen
mahdollinen hyodyntaminen toiminnan arvioimiseen seka kehitystarpeiden kartoittamiseen.
Kybermittari on tyévalineena erittdin laaja, joten yritys on jo aiemmin mahdollisesti

hyodyntanyt siihen tarjolla olevaa tukea seka koulutuksia.

5.2 Fenniarail Oy

Fenniarail Oy:lta haastateltiin marraskuussa 2021 yrityksen turvallisuuspaallikkoa Juha
Vuorista Teams-kokouksessa. Haastateltava luonnehti yrityksen olevan Suomen toiseksi tai
kolmanneksi suurin rautatieliikenteen harjoittaja katsantakannasta riippuen. Fenniarail on
alun perin perustettu vuonna 2009, mutta toiminnan kdynnistaminen ja markkinoille
tulemisen vaihe kesti huomattavan kauan, joten varsinainen liikenne alkoi vuonna 2015.
Fenniarail tyollistaa talla hetkelld 25 henkilda ja sillda on useampia junia ajossa paivittain.
Yritykselld oli haastattelun ajankohtana kaytossaan kuusi diesel-veturia. Yrityksen
padkonttori sijaitsee Helsingissa, jonka lisdaksi Kouvolassa seka Imatralla sijaitsevat
operatiivisen henkiloston tyopisteet. Kotkassa sijaitsevissa huoltotiloissa ei ole varsinaista
henkilokuntaa ja tiloja kdytetadn vain kaluston huoltoon. (J. Vuorinen, henkilohaastattelu,

18.11.2021)

Fenniarail pyrkii omalta osaltaan kasvattamaan rautatieliikenteen kayton houkuttelevuutta
ja markkinaosuutta Suomessa. Yritys on keskittynyt puhtaasti tavaraliikenteeseen ja
kulkumuodon kdyton kasvattamisen tarkoituksena on myos vaikuttaa tavarakuljetuksien
ymparistoystavallisyyteen seka liikenneturvallisuuteen. Yritys aloitti sahatavaran

saannollisen kuljettamisen junaliikenteen vuonna 2016 ja vuonna 2018 toiminta laajeni
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yhteistyokumppani UPM:n Venajan tuontipuun kuljetussopimuksen myo6ta. Fenniarail
kuljettaa Suomen puolella kokonaisuudessaan UPM:n tuotantolaitoksille Venajalta tulevan

puutavaran. (J. Vuorinen, henkildhaastattelu, 18.11.2021)

Vaikka Suomi kuuluu EU:hun ja EU-tasoiset vaatimukset koskevat kaikkia jasenmaita, niin
vertailu Suomen ja muiden EU-maiden rautatieliikenteen toimijoiden kesken on haasteellista
keskeisten erojen takia. Keski-Euroopassa rautatieyritksen perustaminen on hyvin
suoraviivaista. Yrityksen perustamisen jalkeen hankitaan asiakas tai useampia ja sen jalkeen
vuokrataan kalusto, silla alueella on toimivat vuokramarkkinat. Markkinoille tulon kynnys on
hyvin alhainen ja kohtuullisen pienella padaomalla seka selkeilld rahoitusmalleilla yrityksen
saa toimintaan. Suomessa on kaytdssa oma kansallinen raideleveys, jonka myota esimerkiksi
vuokrakaluston hankkiminen on erittdin haasteellista ja taten taytyy investoida myds omaan
kalustoon. Suomessa on kolme isompaa toimijaa ja heidan valillaan kilpailu on todella kovaa.

(J. Vuorinen, henkiléhaastattelu, 18.11.2021)

5.2.1 Toimintaymparisto

Rautatieliikenteen operatiivisen toiminnan puolelta Fenniarail kayttaa liikenteenohjausyhtio
Fintrafficin tietojarjestelmia sekd muita tyovalineita. Toimistohenkildkunnalla on kdytdssaan
kannettavat tietokoneet ja dlypuhelimet, joiden lisaksi operatiivisella puolella toimivilla
kuljettajilla on kaytdssa paatelaitteet junayksikdiden kuljettamisen KUPLA-sovelluksen
kayttoa varten. Ulkoinen palveluntarjoaja huolehtii yrityksen laitehallinnasta seka siihen
liittyvista tietoturvaratkaisuista. Toimintatapa on maaritely hyvalle normaalitasolle siten,
ettd palveluntarjoaja huolehtii esimerkiksi automaattisista paivityksista laitteille. (J.

Vuorinen, henkildhaastattelu, 18.11.2021)

Fenniarail Oy:n toimihenkildiden maara on alhainen ja turvallisuuspaallikkokin toimii
tehtavassaan ilman alaisia. Tyoroolissa on lahtokohtaisesti keskitytty rautatie- ja
tyoturvallisuuden puolelle, mutta erityisesti muutaman viime vuoden aikana tietoturva- ja
kyberturvallisuusasioihin liittyvien tyotehtavien maara on lisaantynyt selvasti. Fenniarail

huolehtii asianmukaisesti myos tietosuoja-asetuksisen toteutumisesta osaltaan. Yritys toimii
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myo0s rautatiealan oppilaitoksena, jonka myota yritys yllapitaa henkilorekisteria

koulutuksista. (J. Vuorinen, henkilohaastattelu, 18.11.2021)

Vuorinen toi haastattelun aikana esille, ettad operaattorit saavat nykyaan paljon hyodyllista
tietoa, suosituksia seka tyovalineita kyberturvallisuuteen liittyen Traficomin puolella
toimivan kyberturvallisuuden erityisasiantuntijan toimesta. Kansallisella ja EU-tasolla
annettujen maaradysten ja velvotteiden Vuorinen toivoisi kuitenkin olevan sellaisessa
suhtessa, ettd pienimmatkin toimijat kykenevat noudattamaan niita ilman, etta tekeminen
muuttuu liian raskaaksi tai hintavaksi. Vuorinen muistutti, etta riskienhallintaan kuuluu myds

arvioida riskien hyvaksyttava taso. (J. Vuorinen, henkil6haastattelu, 18.11.2021)

Vaikka EU-tasolta tuotetaan jasenvaltioissa toimiville rautatiealan yrityksien toimintaan
liittyvia suosituksia seka vaatimuksia, Vuorinen arvioi, etta tietojarjestelmien seka
toimintatapojen suoraan vertaaminen EU-tasolla ei ole jarkevaa vaan yhteistyon painotus
tulisi olla ennemminkin kansallisesti suomalaisten yritysten kesken. Traficom on sopivassa
roolissa toimiessaan tahona, joka koordinoi turvallisuustyota ja yleensakin yhteistyota
kansallisesti. Samanaikaisesti Traficom toimii myds suomalaisena edunvalvojana ja linkkina
ulospain EU-tasolle ja sielta takaisinpain. Fenniarailin puolelta on koettu hyvaksi
toimintamalliksi se, etta aktiivinen tiedottaminen ja viestinta tapahtuu Traficomin suunnalta
ja yritys voi sitten arvioida oman osallistumisensa tilaisuuksiin tarpeen ja resurssitilanteen

mukaan. (J. Vuorinen, henkiléhaastattelu, 18.11.2021)

5.2.2 Tietoturvan ja kyberturvallisuuden nykytila

Palveluntarjoajan kautta hallinnoidaan tyontekijoiden kannettavia tietokoneita seka
tyotehtavien suorittamiseen liittyvia mobiililaitteita seka niiden paivityksia. Yrityksessa on
kaytossa myos kolmannen osapuolen ohjelmistoja, jotka eivat ole palveluntarjoajan
sopimuksen piirissa. Kolmannen osapuolen ohjelmistotuotteiden osalta paivityksien
ajantasaisuus ja niiden myota haavoittuvuuksien korjaamisen toteuttamisessa on tunnistettu
haasteita. Yrityksessa kdytossa oleva tietoliikennetta turvaava VPN-ohjelmiston tietyssa
versiossa oli ilmennyt haavoittuvuus. Tdma haavoittuvuus ja sen vaatimasta

korjauspaivityksesta ei tullut ohjelmistotoimittajalta suoraan selkeaa tietoa
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paivitystarpeesta, vaan tilanne selvisi vasta paljon myéhemmin Traficomin
kyberturvallisuuden yhteistyéryhman asiantuntijoiden kesken kaydyn keskustelun
yhteydessa. Jalkeenpadin asian tutkinnan yhteydessa selvisi, ettd ohjelmistotoimittaja oli
kuitenkin jossain vaiheessa julkaissut verkkosivuillaan tiedon haavoittuvuudesta ja sen
korjaavasta paivityksestd. Nama tiedot loytyivat kuitenkin vasta tarkemman tutkimisen
yhteydessa useamman linkin takaa. Suurempien toimittajien ohjelmistojen
haavoittuvuuksista ja niita korjaavista paivityksista ilmoitetaan paasaantoisesti avoimesti ja
nayttavasti seka mahdollisimman pian havainnon jalkeen. (J. Vuorinen, henkil6haastattelu,

18.11.2021)

Fenniarail Oy:lla on kaytossa itse kehitetty toiminnanohjausjarjestelma. Talla
toiminnanohjausjarjestelmalla ohjataan kuljettajien toimintaa ja kalustoa, seurataan junien
sijainteja ja niiden etenemista reiteillaan. Jarjestelmalla voidaan my6s muodostaa
junakokoonpanoja ja tarkistaa niiden jarrutuskyvyn riittaminen laskennallisesti. Jarjestelmaa
kaytetdan verkon yli ja se sijaitsee kaupallisella vuokrapalvelimella. Pavleluntarjoajan
palvelimiin on toiminnanohjausjarjestelman kaytéssaolon aikana kohdistunut kahdesti
palvelunestohyokkays. Molemmat naista hyokkayksista on tunnistettu kohdistumaan
palveluntarjoajan hallinnoimiin palvelimiin, joissa my6s Fenniarailin jarjestelma sijaitsee.
Havaittujen palveluestohyokkayksien arvioitiin kestdaneen korkeintaan muutamia tunteja.
Hyokkayksilla ei ollut nailla kerroilla vaikutusta yrityksen paivittdiseen toimintaan ja junien

kulkuun. (J. Vuorinen, henkildhaastattelu, 18.11.2021)

Vastaavien tilanteiden varalta toiminnanohjausjarjestelman jatkuvan toiminnan
varmistamiseksi on suunniteltu ohjelmiston kahdentamista palvelinkokonaisuuden
arkkitehtuurissa. Tama ratkaisu ei ole kuitenkaan vield edennyt toteutukseen saakka.
Kahdentamisen yhteydessa on mahdollinen riski varsinaisen jarjestelman seka
varajarjestelman tietojen ajantasaisuuden seka yhtenevaisyyden varmistamisen osalta.
Teknisesti ja kustannuksiltaan kahdentaminen olisi mahdollista, mutta tietojen
ajantasaisuuden osalta on vield asioita ratkaisematta ja kahdentamisen myota saattaisi
ilmeta lisariskeja toimintaan ja kaytettavyyteen liittyen. Taman vuoksi yrityksessa on
toistaiseksi koettu, ettd muilla aiemmin maaritellyilld varajarjestelyilla on mahdollista pitda

toiminta kdynnissa myos hairion aikana. Poikkeustilanteessa voidaan toiminta varmistaa
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manuaalisella tyolld, mutta mikali kyseessa olisi laaja koko yhteiskuntaa koskeva
poikkeustilanne, niin varajarjestelma toimii kaytanndssa, vaikka pelkastaan lyijykynaa ja

ruutupaperia kayttaen. (J. Vuorinen, henkil6haastattelu, 18.11.2021)

Toiminnanohjausjarjestelman suunnittelemattoman tai suunnitellun kayttékatkon jalkeen
esimerkiksi junien kulkutiedot sy6tetdan jarjestelmaan manuaalisesti tilastollisten seka
kirjanpidollisten syiden takia. Toiminnanohjauksen kautta on mahdollista seurata muun
muassa maksettujen ratamaksujen maaraa ja oikeellisuutta seka kaluston kilometripohjaista
huolto-ja komponenttien vaihtovalia. Hairiotilanteiden varalta yrityksessa on kaytossa
vaihtoehtoinen seurantaratkaisu, jonka avulla voidaan varmistaa tietojen oikeellisuus seka
ajantasaistaa ne myds toiminnanohjausjarjestelman puolella. Komponentit tarvitsevat
huoltoa tai vaihtoa tietynlaisen kilometrimaaran jalkeen ja tietojen taytyy olla luotettavia,
jotta tarvittavat toimenpiteet toteutetaan ajallaan. Esimerkiksi jo 1000 kilometrin
puuttuminen tilastoista on merkittava, mikali komponentin huoltovali on 30000 kilometria.
Palvelunestohydkkadys hankaloittaa tai pahimmillaan estaa toiminnanohjausjarjestelman
kdyton, mutta jarjestelmaan tunkeutuminen todennakdisesti aiheuttaisi vain sekaannuksia ja
ylimaaraista selvittelytyota. Jarjestelmassa ei ole sen tason yrityssalaisuuksia, etta niiden
takia tunkeutumista kannattaisi yrittaa. Vastaavat tiedot voi tarvittaessa selvittaa esimerkiksi
ratapihalla tehdyn kdvelykierroksen yhteydessa. Vuorinen arvioi, jotta
toiminnanohjausjarjestelmaan tunkeutuja pystyisi ldahettamaan oikeanlaisia tietoja oikealla
sisallolla seka elementeilld, niin tunkeutujan taytyisi tuntea kohtalaisen hyvin suomalainen

rautatiejarjestelma ja sen ominaispiirteet. (J. Vuorinen, henkilohaastattelu, 18.11.2021)

Yrityksen nykyisen toiminnan laajuuden seka toiminnanohjausjarjestelman kayttoon peilaten
vaikutukset maaraytyvat sen mukaan, mihin vuorokauden aikana hydkkays tapahtuu. Mikali
hyokkays tulee ajallisesti kriittisella hetkelld ja tdman vuoksi ei saada junaa kulkuun ajallaan,
taloudelliset vahingot saattavat muutaman tunnin palvelunestohyokkayksen ja toiminnan
pysahdyksen myo6ta jaada vahaisiksi. Mikali pahin skenaario tapahtuisi ja juna kulkeminen
estyy ja jaa ajamatta samalla vaikuttaen asiakkaan kuljetuskokonaisuuteen, niin rahallisen
vahingon maara voisi nousta hyvin merkityksellisiksi. Suuremman vahingon yhteydessa luvut
voivat ovat realisoituessaan todella huomattavia etenkin pienelle yritykselle. (J. Vuorinen,

henkilohaastattelu, 18.11.2021)
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Naiden suurempien poikkeamien lisaksi Vuorinen kertoi, ettd tunnistavat jatkuvasti
todennakaisia tietojen kalasteluyrityksia seka yksittdisiin paatelaitteisiin tunkeutumisen
yrityksia. Naiden osalta Fenniarail on teknisen varautumisen lisdksi huolehtinut
henkilostonsa koulutuksesta ja varautumisesta vastaavien tilanteiden osalta. Henkilostolle
tiedotetaan saannollisesti muistutuksia ja tietoja esimerkiksi parhaillaan liikkeella olevista
huijauspuheluista tai muista tietojen kalasteluyrityksista. Henkiloston kanssa on kayty
perussadnnot seka kaytannot lapi, miten yritysessa kasiteltdvaa tietoa ja heidan laitteitaan
suojataan vastaavilta uhkilta. Turvallisuuspaallikké arvioi, ettda nama kaytannoét soveltuvat
pienyritykselle ja niiden huomiointi ja kdytanndn toteuttaminen ovat yrityksessa talla

hetkella hyvalla perustasolla. (J. Vuorinen, henkil6haastattelu, 18.11.2021)

5.2.3 Kyberturvallisuuden tyovialineiden hyédyntaminen

EU Cybersecurity Toolkit Poster:ia esiteltdssa Vuorinen heti totesi, etta naki kyseisen
dokumentin ensimmaista kertaa. Tietoiskun tapaisessa julisteessa tuodaan esille
kyberturvallisuuden huolehtimisesta yldatason kategoriat seka niihin luokiteltuja tehtavia.
Nama ovat kuitenkin Fenniaraililla toteutettuja. Ylemmalla tasolla julisteessa kehoitetaan
suojautumaan haittaohjelmilta, tunnistamaan mahdolliset palvelunestohyokkaykset,
suojaamaan tiedot ulkopuolisilta paasyilta seka tunnistamaan mahdolliset ohjelmistojen
manipulaatiot. Vuorinen luetteli naihin kategorioihin liittyvia tehtavia, jotka ovat vahintaan
huomioitu yritytyksen toiminnassa ottamalla toimenpiteet kayttéon tai kaytannot ovat
muuten jarjesteltyina. Tutkimuksessa mukana ollut varsinainen EU Cybersecurity Toolkit -
ohjeistus ei myodskaan ollut haastateltavalle entuudestaan tuttu. Tassa dokumentissa on
tarkemmalla tasolla selvitetty Poster:in huomioitavia turvallisuuskaytanteita ja haastattelun
teon hetkella siita oli julkaistu vasta 47 sivuinen englanninkielinen versio. (J. Vuorinen,

henkilohaastattelu, 18.11.2021)

Traficomin Suositus kyberturvallisuuden edistamisesta raidelikenteesta -julkaisuun
haastateltava oli jo tutustunut aiemmin. Taman suosituksen dokumentti on kaikkinensa
yhteensa 17 sivua pitka, joten se on saatu koottua tiiviiseen pakettiin ja sen sisdltamat
varsinaiset kehittamiskohdat on selkeasti luokiteltu ja esitelty dokumentissa. Otsikoiden

aihepiirit ovat huomioituja Fenniarailin toiminnassa ja ovat kunnossa. Vuorinen pohti
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kuitenkin, ettd olisiko naihin kuitenkin tarve pystyd panostamaan vieldkin enemman.
Aihepiiria voisi tarkastella viela lisdaa lahetymalla nostettuja aiheita iteraatioilla, jolloin kerros
kerrokselta syvennyttdisiin asiaan ja samalla parannettaisiin sita. (J. Vuorinen,

henkilohaastattelu, 18.11.2021)

Kyberturvallisuuskeskuksen tuottama Kybermittari ja sen arviointityokalu ovat Vuoriselle
my0s tuttuja entuudestaan. Han toteaa tyokalun olevan varmasti toimiva ja sen kaytoélla
paastaan analysoimaan osa-alueita syvallisemmalle tasolle, jolle suuremman organisaation
tulee paastakin. Pienempien toimijoiden osalta Kybermittarin laajuus seka osittain myos
erikoissanastoon ja -lyhenteisiin painottuva sisallon sopivuus pienempien organisaatioiden
osalta ei puolestaan tunnu niin suoraviivaiselta ja tarkoituksenmukaiselta. Mikali
organisaatiosta ei l0ydy sopivaa asiantuntijaa, jolla on taysin hallussa termisto ja koko
kyberturvallisuuden aihealue, niin pelkastaan sisallon ja kysymyksien selvittdmiseen saa
kulumaan erittdin paljon aikaa. Pienemmilla organisaatioilla ei ole valttamatta
henkiloresursseja, joilla olisi mahdollista ottaa Kybermittari kokonaisvaltaisesti kasittelyyn.
Tallaiset organisaatiot tarvitsisivat ja varmasti ottaisivat mielellaan vastaan esimerkiksi
Traficomilta valmiiksi tuotteistetun mallin, jossa asian kasittely olisi erittdin selkeda ja

kdaytannonlaheista. (J. Vuorinen, henkiléhaastattelu, 18.11.2021)

Fenniarail on viime vuonna tuottanut ja ottanut kayttoon inhimillisten ja organisatooristen
tekijoiden HOF-strategian liittyen heidan turvallisuusjohtamisjarjestelmaansa. Lisaksi
hiljattain he ovat myds laatineet turvallisuuskulttuurin edistamisstrategian. Traficomin
suosituksen kappaleessa 4.1 kdaydaan lapi kyberturvallisuuden toimiminen osana
turvallisuusjohtamista ja turvallisuuskulttuuria, ja kappaleeseen viitaten yrityksessa olisi
tarpeen maarittaa ensi tilassa kyberturvallisuusstrategia. Vuorinen toteaa, etta pienen
organisaation kannalta olisi erittdin tervetullutta, mikali esimerkiksi juuri
kyberturvallisuusstrategian osalta aineistot olisivat hyvin pitkalle valmisteltu ennakkoon.
Talloin toimija voisi hyodyntaa resurssiensa kayttoa konkreettisiin parannustoimenpiteisiin.
Lukuisten strategioiden laatiminen voi muodostua tyolaaksi, jolloin henkilostosta enaa
I6ydykaan tarpeeksi resursseja niiden varsinaisen toteuttamisen edistamiseksi. Lisaksi
skaalautuvuutta ja sen mahdollisuutta tulisi huomioida selkedmmin. Strategiatasolla

lilkkkuminen ja niiden hyodyntaminen voi soveltua hyvin tuhansien tyontekijoiden konserniin,
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mutta pienemman organisaation kohdalla muutaman kymmenen tyontekijan tavoittaminen
tapahtuu tehokkaasti erilaisen ja pienemman organisaatiorakenteen myota. (J. Vuorinen,

henkil6haastattelu, 18.11.2021)

5.2.4 Yhteenveto Fenniarail Oy:n tilanteesta

Fenniarail Oy:n turvallisuuspaallikon kanssa kaydyn haastattelun perusteella organisaation
varautumisen nykytilanteen kyberturvallisuuteen liittyen arvioisin olevan hyvalla tasolla.
Organisaatiossa kyberturvallisuusasiat ovat tulleet mukaan muuhun turvallisuustoimintaan
ja sen vaatima hallinnoimisen taso on saatu toteutettua kuitenkin jossain maarin kaytossa
olevien rajallisten resurssien ansiosta. Opinnaytetydssa keskitssa olevat kyberturvallisuuden
tyovalineista eivat kaikki olleet aiemmin tuttuja, mutta niiden sisaltamat asiat ovat kuitenkin
huomioituja. Turvallisuuspaallikkd Vuorisella on selkea kokonaiskuva nykytilanteesta seka
siitd, mita toimia ollaan kehittdmassa ja mihin suuntaan kehittamista tulisi vieda heidan
kannaltaan. Erityisen hyvana huomiona pidan sita, etta yhteistyd Traficomin
kyberturvallisuuden asiantuntijoiden kanssa on tuonut selkeyttda myos viestintaan,

tiedonkulkuun seka yhteistyohon.

Vuorinen toi esille huolensa siitd, miten paljon organisaatiolle osoitetaan suositeltavia
tyotehtavia kyberturvallisuuteen liittyen, jotka voivat jatkossa olla velvottavia toimia.
Fenniarail on pieni organisaatio, jossa resurssien ohjaaminen nopealla aikataululla uusiin
tehtdviin on haasteellista. He toteuttavat ehdottomasti valttamattomat tarpeet, joihin voi
vaikuttaa konkreettisilla toimilla, mutta erilaisten strategioiden laatimista ja toimintatapojen
kehittamista ei koeta pienessa organisaatiossa kaikkein kriittisimmaksi toimeksi. Ndihin
ymmarrettavasti Vuorinen toivoo Traficomin ja muiden viranomaistahojen kehittavan

ratkaisun, joka palvelee suoraan kdytdnnon toimia.

5.3 Operail Finland Oy

Suomessa toimivan Operail Finland Oy:n osalta haastateltiin organisaation IT-osaston
asiantuntijaa tammikuun 2022 alussa. Haastattelu toteutettiin Teams-kokouksena ja se

kaytiin lahes kokonaan suomeksi, joskin joissain tilanteissa kadytettiin tueksi englanninkielista
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termistoa. Operail-konserni toimii Virossa seka Suomessa ja heidan Tallinnan toimistolla
sijaitseva IT-osasto huolehtii kyberturvallisuusasioista koko organisaation osalta. Haastattelin
Operailin IT-osaston Product Ownerina Tdnis Muugaa. IT osasto toimii fyysisesti
kokonaisuudessaan Tallinnassa, mutta he palvelevat myds Suomen tytaryhtiéta ja Suomessa
toimivaa henkilstoa. AS Operail on Viron valtion omistama yritys, jolla on yhteensa noin 600
tyontekijaa, josta Suomen henkiléstéa on noin 40 tydntekijaa. Suomessa veturinkuljettajia
on 25 henkil6a ja muiden tyoOpiste sijaitsee yrityksen toimistolla Helsingin Vallilassa. (T.

Muuga, henkiléhaastattelu, 5.1.2022)

Viron valtion omistama Eesti Raudtee perustettiin 1. tammikuuta vuonna 1992 josta
lohkottiin vuonna 2009 tavaraliikenteen hallinnasta vastava AS EVR Cargo. Yhtié muutti 2010
rakennettaan ja sen toiminta alkoi painottua rahdin kuljettamisesta enemman
vaununvuokraukseen seka liikkuvan kaluston korjaus- ja huoltopalveluiden liikentoimintaan.
Vuonna 2018 yrityksen nimi vaihdettiin muotoon AS Operail ja vuonna 2020 yrityksen
toiminta laajeni Suomen rautateille. (Operail, n.d.) Operail Finland Oy:ll3 oli haastattelun
tekohetkella kaksi Suomessa sijaitsevaa ja toimivaa asiakasta. Asiakkaista toinen toimii
Hangon Koverharin alueella ja toinen Kotkan satamasta kasin. Sen sijaan koko konsernin
asiakkaiden kokonaismaaraksi Muuga arvioi noin 200 ja erityisesti Venadjan puolelelta tulevia

vaunuja hallinnoivia asiakasyrityksia on paljon. (T. Muuga, henkil6haastattelu, 5.1.2022)

5.3.1 Toimintaymparisto

Operail AS on Viron valtion omistama yritys, siihen kohdistuu kyberturvallisuuden
hallinnoimisen osalta ensisijaisesti kansallinen lainsdadanto ja asetukset. Yrityksessa
kyberturvallisuuden vastuut seka tehtavien jako on tehty IT-paallikén seka IT-palvelutiimissa
toimivien asiantuntijoiden kesken, joihin myos Muuga lukeutuu. Laajemmat kokonaisuudet
hallinnoidaan IT-paallikon kautta ja palvelutiimin vastuulla paivittaisessa tydssa ovat
kyberturvallisuustilanteen seurannan lisaksi asiaan liittyva tuki sekd neuvonta
loppukayttdjille. Muuga mainitsee, ettd han seka IT-paallikkd ovat aloittaneet toissa
muutama vuosi sitten. Operailissa oltiin t3ll6in toteuttamassa toiminnan kokonaisvaltaista

digitalisointia. Tata ennen paperiset dokumentit olivat yrityksen toiminnassa keskeisessa
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roolissa ja esimerkiksi rahtikirjojen, palkkalaskelmien ja vuosilomien kasittelyt tapahtuivat

kaikki paperisella dokumentaatiolla. (T. Muuga, henkil6haastattelu, 5.1.2022)

Tarkedna osana toiminnan digitalisoinnissa toimi yrityksessd samanaikaisesti kayttoonotettu
toiminnanohjausjarjestelma, jolla esimerkiksi suunnitellaan rautatiekuljetuksille soveltuva
henkilokunta seka kuljetuksien myynti asiakkaille. Jarjestelma oli uusi kaikille tyontekijoille ja
se otettiin kdayttédn myds Suomen toimintojen puolella. IT-osaston toiminta on ollut
keskeisessa roolissa toiminnan digitalisoimisessa sekd toiminnanmuutoksen toteuttamisessa.
Uuden jarjestelman kautta esimerkiksi veturinkuljettaja saa tarvittavat tiedot junan ajamista
varten. Jarjestelman kautta saa tiedot pdivan ohjelmasta ja kuljetuksen tiedoista,
aikataulusta ja tyon lahtdpaikasta, minkalainen juna ja vaunujen kokoonpano on kyseessa,
seka milloin tyévuoron on tarkoitus paattya. Tyota tukee myos saatietojen
seurantamahdollisuus, jotta lumitilanteen tai lampdtilojen myota voi ennakoida tulevaa

tyopaivaa. (T. Muuga, henkildhaastattelu, 5.1.2022)

Yrityksen henkilokuntaa koulutetaan kyberturvallisuuteen liittyen Cybexer-sivuston ja siihen
liittyvan testiympariston avulla. Kyberturvallisuudesta vastaavat henkil6t osallistuvat lisaksi
asiantuntijoille suunnattuihin koulutuksiin seka alan kokoontumisiin, joita on jarjestetty
ulkopuolisten tahojen toimesta. Esimerkiksi lokakuussa 2021 Operailin kyberturvallisuudesta
vastaavat osallistuivat suomalaisen Tietoliikenteen ja tietotekniikan keskusliitto FiCom ry:n
jarjestamaan Huoltovarmuusorganisaation koulutukseen kyberturvallisuuden hallinnan
tyokaluihin ja hyviin kdytantoihin liittyen. (T. Muuga, henkil6haastattelu, 5.1.2022) Lisaksi
Muuga toi esille, ettd IT-osaston henkilditd on osallistunut aktiivisesti Euroopan unionin
kyberturvallisuusviraston ENISA:n jarjestamiin webinaareihin raideliikenteen
kyberturvallisuudesta, joista uusin jarjestettiin vuoden 2021 marraskuun lopulla. (ERA-ENISA,
2021). Toiminnan digitalisoituessa on Operail on panostanut voimakkaasti myos
tyontekijoidensa koulutuksiin. Yrityksessa tyoskentelevista suurimmalla osalla ei ollut
entuudestaan tarvittavia taitoja tai kokemusta dlypuhelimien, tietokoneiden tai erilaisten

tietojarjestelmien kayttoon. (T. Muuga, henkildhaastattelu, 5.1.2022)

Toimistotyontekijoilla seka veturinkuljettajilla on padsaantoisesti kaytdssa tydnantajan

puolesta tietokone seka dlypuhelin. Microsoftin tuotteita kaytetdan paljon, mutta myos
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muiden toimittajien ratkaisuja ja jarjestelmia on kdytossa. Jarjestelmien yllapito ja
paivitykset hoidetaan keskitetyn hallinnan kautta. Uudet paivitykset ja jarjestelmaversiot
tarkistetaan ennen niiden asentamista tuotantoymparistoon. Paivytykset asetetaan aluksi
karanteeniin, jossa niiden sisdlto ja toiminnallisuus tutkitaan ja kaydaan lapi. Tarkastuksissa
varmistetaan, ettei paivitys sisalla esimerkiksi viruksia tai haittaohjelmia. Mikali paivityksessa
ei ole mitaan epaselvaa, sopii IT-osasto ajankohdan paivityksen teolle tuotantoymparistéon
esimerkiksi toimistoaikojen ulkopuolelle, jotta useimpien tydonteko ei hairiintyisi tai

keskeytyisi. (T. Muuga, henkil6haastattelu, 5.1.2022)

5.3.2 Tietoturvan ja kyberturvallisuuden nykytila

Yrityksessa on kaytossa tyovalineet, joiden avulla voi seurata kyberturvallisuuden
tilannekuvaa IT-ymparistdssa. Muuga toteaa, etta heihin kohdistuu jatkuvasti ulkopuolisia
hyokkayksia, joista osan he ovat tunnistaneet olevan kiristyshaittaohjelmia tai muutoin
rahan kiristamiseen liittyvia hyokkayksia. Naiden tunkeutuminen Operailin verkkoon ei ole
onnistunut. Hyokkaykset jaavat palomuurissa kiinni ja niiden eteneminen verkossa estetaan.
Taustalla toimiva jarjestelman ilmoitetaan suodattavan sahkdposteista 99,9% varmuudella
roskapostit ja muuten vahingolliset sahkopostit. Mikali kuitenkin jokin epailyttava sahkodposti
paddsee suodattimen lapi, niin loppukayttdjat on ohjeistettu ottamaan valittomasti yhteytta
IT-palvelutiimiin viestin vaarallisuuden tarkistamiseksi. (T. Muuga, henkilohaastattelu,

5.1.2022)

Tyontekijat tarvitsevat henkilokohtaisen salasanan paastakseen kirjautumaan yrityksen
tietokoneelle. Operail kayttaa salasanan asettamisessa kaytantoa, jonka myota kaytettdavan
salasanan tulee olla vahva. Salasanan pitaa olla tarpeeksi pitka seka sisaltaa isoja ja pienia
kirjaimia, numeroita ja erikoismerkkeja. Mikali tietokoneen kayttdja haluaa paasta Operailin
sisdisen verkon palvelimien tiedostoihin kiinni, hanella taytyy lisdksi olla aktivoituna VPN-
vhteys, jossa kdytetaan erillistd salasanaa. (T. Muuga, henkil6haastattelu, 5.1.2022) VPN
tulee englanninkielisistd sanoista Virtual, Private ja Network ja se tarkoittaa virtuaalista

erillisverkkoa, jonka avulla salataan kaytettava verkkoyhteys. (F-Secure, n.d. -b)
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Yrityksessa on kdytossa kaksivaiheinen tunnistautuminen, jolloin kirjauminen vahvistetaan
salasanan lisaksi myos jollain toisella tavalla (T. Muuga, henkildhaastattelu, 5.1.2022).
Kaksivaiheisella tunnistautumisella on tarkoituksena estaa luvaton kaytto, vaikka varsinainen
salasana olisikin kaapattu. Salasanan lisdksi tunnistamiseen kaytetaan joko kertaluonteista
koodia tekstiviestin tai erillisen sovelluksen kautta toimitettuna tai jotain yksiloivaa fyysista
ominaisuutta. (Hernandez, 2020) Esimerkiksi yrityksen dlypuhelimiin kirjautumisessa
kdytetdaan henkilon sormenjalkea tai kasvojen tunnistusta laitteen tarjoamien
ominaisuuksien mukaan. Tyokayttoon tarkoitettujen dlypuhelimien osalta sovelluksien
asentaminen Applen AppStoren ja Googlen PlayStoren kautta on rajoitettu vain tarpeellisiin
seka tyohon liittyviin sovelluksiin. Muita sovelluksia laitteille ei voi ladata ja asentaa. Lisdksi
laitteiden tausta-asetuksiin on maaritelty estoja haitallisiksi tunnistetuille internet-sivuille.
Yrityksessa yleisena kaytantona on, ettd henkilostolla on erilliset dlypuhelimet tyokayttoa

seka omaa henkilokohtaista kdyttda varten. (T. Muuga, henkiléhaastattelu, 5.1.2022)

5.3.3 Kyberturvallisuuden tyovialineiden hyodyntaminen

Tutkimuksen kohteena olevien tyovalineiden tuntemuksen ja hydédyntamisen tasot ovat
haastattelun perusteella vaihtelevalla tasolla. EU Cybersecurity Toolkit Poster seka
varsinainen Toolkit-dokumentti olivat Muugalle entuudestaan tuttuja. Operailin IT-osaston
kyberturvallisuudesta vastaavat ovat hyodyntdaneet aiemminkin Euroopan unionin
kyberturvallisuusviraston ENISA:n palveluja esimerkiksi jarjestettyjen kyberturvallisuuteen
liittyviin webinaareihin osallistumisen myo6ta, joten myds materiaalien ja dokumentaation
lahteena taho on entuudestaan tuttu. Toolkit Poster:issa otsikkotasolla esilletuodut asiat
ovat Operailin puolella jarjestetty kuntoon. Esimerkiksi organisaatiossa kaytantoihin
kuuluvat jo toimintatavat vahvan salasanan kaytélle, varmuuskopioiden kdytanndille,
jarjestelmapadivityksien hallinnoimiselle ja jakelulle sekd padsynhallinnan osalta. (T. Muuga,

henkil6haastattelu, 5.1.2022)

Haastateltava toteaa, ettd ovat sisdisesti aiemmin kdyneet lapi sisallon Traficomin
suosituksen kyberturvallisuuden edistamisesta raidelikenteesta. Haastattelun aikana
kdavimme sisallon ylatasolla lapi ja totesimme, ettd suosituksen kehittamistoimenpiteet ovat

tunnistettavasti kdynnissa. Kyberturvallisuus on Operailissa otettu osaksi
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turvallisuusjohtamista ja turvallisuuskulttuuria sekd osaamista kehitetdan seka henkilostoa
koulutetaan edelleen. Kyberturvallisuusuhkia seurataan jatkuvasti ja niihin on varauduttu
niin teknisilla toimenpiteilld kuin seuraamusten jalkihoidollisten prosessien osalta. Yhteisty6
muiden toimijoiden kanssa kehittyy ja laajenee luonnollisesti esimerkiksi suomalaisten ja
virolaisten toimijoiden osalta yrityksen toimiessa aktiivisesti ndissa maissa. (T. Muuga,

henkilohaastattelu, 5.1.2022)

Kyberturvallisuuskeskuksen tuottama Kybermittari ja sen arviointityokalu eivat olleet tuttuja
entuudestaan haastateltavalle. Haastateltavalle toimitettiin ennen haastattelua materiaalin
mukana Kybermittarin arviointityékalun versio 1.0. Muuga ei ainakaan oman tyéroolinsa
kautta ole paassyt hyddyntamaan arviointitydkalua kyberturvallisuuden tilannekuvan
muodostamiseksi Operailin toiminnasta. Kuitenkin ennen haastattelua han ehti tutustua
materiaaliin seka tutkia Kybermittarin dokumentaation sisaltoéa. Han arvioi, etta suurin osa
arvioitavista kohdista on jo huomioitu seka toteutettu organisaatiossa. Ylipaataan sisalto oli
vaikuttanut varsin selkedltd, mutta muutamat kuvaukset kaytannoista olivat tuntuneet
vaikeaselkoisilta tai niiden varsinainen tarkoitus oli jaanyt hieman epaselvaksi. Kybermittarin
kayttoa Operailin toiminnan arvioinnissa Muuga ei voi todentaa, mutta asiat on kuitenkin
hoidettu kuntoon todennakoisesti muita tyovalineita ja kdaytantoja hyodyntaen. (T. Muuga,

henkilohaastattelu, 5.1.2022)

Kyberturvallisuuskeskus tuottaa palveluna myds kyberharjoituksia, joiden avulla voidaan
selvittda kyberhairididen vaikutuksia organisaation toimintaan. Harjoituksessa kyberhairiota
mallinnetaan luoden kuitenkin todellista tilannetta vastaavat olosuhteet. Tavoitteena on
selvittda organisaatioiden toimitavalmiuksia ja reagointikyky vastaavissa tilanteissa ja l6ytaa
toiminnassa mahdollisia puutteita, joihin voidaan |0ytaa soveltuva ratkaisu (ldhde:
kyberturvallisuuskeskus). Operail on toteuttanut organisaation sisdisen
kyberturvallisuusharjoituksen kevaalld 2021, jossa kaytiin lapi kaikki yrityksessa kaytossa
olevat jarjestelmat seka palvelimet. Yhtena harjoituksen tehtavana oli toimittaa
sdahkopostiviestiksi naamioituja kyberturvallisuusuhkia, mutta tavoitteena oli yleensakin
I6ytaa kaikkia mahdollisia virheita tai ongelmakohtia, jotka voisivat vaarantaa yrityksen
toimintaa. Koko harjoituksen lapivienti kesti kuukauden verran ja sen myota |6ytyi korjaus-

sekd parannuskohteita, joiden korjaamisen suunnitelma syksylla sai yrityksen johdolta
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hyvaksynnan. Operail yrityksena pitda toiminnan turvallisuutta tarkeimpéana asiana, ja siihen
kuuluvat niin turvallisuus rautateilld kuin turvallisuus IT-asioiden osalta. (T. Muuga,

henkilohaastattelu, 5.1.2022)

Yrityksen toiminnan painopiste on Virossa, joten tutkimuksen piirissa olevien tyovalineiden
sijaan Operail hyodyntaa kyberturvallisuusasioissa ensisijaisesti Viron valtion kansallisen
tietojarjestelmaviranomaisen RIA:n tukea, suosituksia seka ohjeistuksia. Kuitenkin Operail
tekee jatkuvasti yhteistyotda myos Traficomin kanssa. Valilla ajankohtaiset asiat painottuvat
selkedsti maantieteellisesti jompaankumpaan maahan, jolloin ehdotettujen toimenpiteiden
kiireellisyys ja tarve voivat poiketa huomattavasti maiden valilla. Esimerkiksi akuutisti esille
tulleen uhkan osalta kaytettya teknologiaa ei Viron puolella ole koskaan kaytetty, mutta
Suomessa vastaavan teknologian kaytolla voi olla pitkat perinteet ja teknologialla on vuosien
saatossa muodostuneet laaja-alaiset integroutumiset muihin jarjestelmiin ja kriittisyys sen
myo6ta. Talldin reagointi ja jatkotoimenpiteiden vaatimukset ovat erilaisia maasta riippuen.

(T. Muuga, henkildhaastattelu, 5.1.2022)

5.3.4 Yhteenveto Operail Finland Oy:n tilanteesta

Operail Finland Oy kuuluu osana Viron suurimpaan tavaraliikenndgitsijaan Operailin
organisaatioon ja yrityksen kyberturvallisuusasioista vastaa Viron puolella toimiva IT-osasto.
Operailin IT-puolen Product Ownerin kanssa kdydyn haastattelun perusteella organisaatio on
panostanut viimeaikoina erityisen paljon kyberturvallisuuden hallintaan, johon on
vaikuttanut voimaakkaasti myds hiljattain toteutettu toimintatapojen digitalisointi.
Organisaatiossa on huomioitu tutkimuksen kohteena olevien tydkalujen asiasisallot ja EU:n
tuottama Toolkit seka siihen liittyva tietoisku-poster ja niiden sisallot olivat sellaisenaan
tunnettuja. Koska yrityksen toiminnan padpaino on Viron puolella seka kyberturvallisuudesta
vastaavat tahot toimivat myos Virosta kasin, niin heille luonnollisesti ensisijainen
tiedonlahde seka kyberturvallisuuden toimintaa ohjaava taho on virolainen Riigi
Infoslisteemi Amet eli RIA, jonka roolia ja toimintaa voisi verrata Suomessa toimivan
Traficomin Kyberturvallisuuskeskukseen. Operail tekee yhteistydtd myos Traficomin kanssa

sekd on mukana EU-tasoisissa rautatieliikenteeseen keskittyvissa yhteistyorymissa.
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Haastattelun kysymyksien pohjalta Muugan toi etenkin teknisen ndkdkulman kautta esille
organisaation kyvykkyyden vastata kyberturvallisuuden haasteisiin ja paivittaisiin uhkiin. IT-
puolella on mahdollista saada tekninen tilannekuva kyberhyokkayksista, joita kohdistuu
organisaatioon jatkuvasti, mutta niiden torjunnassa onnistutaan myds. Henkilostolla on suuri
rooli seka vastuu huomioida mahdollisia uhkien toteutumisia, joita varten heidat on
koulutettu seka ohjeistettu toimimaan tarvittaessa. Kyberturvallisuuden hallinnoinin osalta
Muuga tunnisti Kybermittarin arviointityokalun vastuita ja tehtavia, jotka on huolehdittu
organisaatiossa kuntoon jo aiemmin. Operailin toiminnan digitalisoimisen yhteydessa
organisaatiolla on ollut hyva tilaisuus vastata samanaikaisesti kyberturvallisuuden
haasteisiin, silla vanhempia historian myo6ta periytyvia tietojarjestelmia eika niihin liittyvia

kaytantoja ole ollut kaytossa.
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6 Yhteenveto

Raideliikenteen toimiala digitalisoituu voimakkaasti. Suomessa nykyinen
junankulunvalvontajarjestelma on elinkaarensa paassa kuluvan vuosikymmenen loppuun
mennessa ja korvaava jarjestelma tulevaisuudessa toimii radioverkkopohjaisesti. Modernilla
digitaalisilla ratkaisuilla tavoitellaan niin kapasiteetin nostoa raiteilla kuin parempaa
toimintavarmuutta ja turvallisuutta. Rautatieliikenteen hallintajarjestelman ja junien
kulunvalvonnan modernisoinnin ja digitalisoinnin yhteydessa on mahdollista kehittaa myos
muita raideliikenteeseen liittyvia jarjestelmia ja niiden integroitumista keskenaan. Uusien
digitaalisten jarjestelmien myota kyberturvallisuus seka uhkien lisddantyva maara taytyy
huomioida voimakkaammin kehitystydssa. Kyberturvallisuuden hallintaan ja tietamykseen
liittyvia tyovalineita on tuotettu organisaatioille, jotta ne pystyvat vastaamaan kehittyvaan

tilanteeseen.

Opinndytetyon tavoitteena oli tuottaa raideliikenteen operaattoreiden organisaatioissa
tietamyksen kyberturvallisuuteen varautumiselle ja sen hallinnoinnille parhaita
toimintatapoja, jotka voi myos yhteensovittaa paivittaiseen liiketoimintaan seka
saannolliseen kehitystyohén. Opinnaytetyon tarkoituksena oli selvittda raideliikenteen
operaattoreiden tdmanhetkinen tietamys tarjolla olevista kyberturvallisuuden tyovalineista
seka niiden mahdollisesta hyodyntamisesta organisaation toiminnassa seka

kyberturvallisuuden kypsyystason arvioinnissa seka kehityskohteiden tunnistamisessa.

Opinndytetyon toimeksiantajalla Liikenne ja viestintdvirasto Traficomilla on oma roolinsa
tuotta raideliikenteen organisaatioille suomessa tukea kyberturvallisuusasioissa ja tyon
tekeminen |ahti liikkeelle Traficomin kyberturvallisuuden erityisasiantuntijan
yhteyhdenotosta HAMKiin. Viraston nakdkulmasta mielenkiinnon kohteena olivat
tyovalineet, joita organisaatiot voivat hyddyntaa oman kypsyystasonsa, ymmarryksensa seka
kehitystarpeidensa kartoittamisessa kyberturvallisuuteen liittyen. Toimeksiantajan ja
HAMKin ohjaajan kanssa kadytyjen keskustelujen myota kohderyhmaksi valikoitui Suomessa
toimivat uudet rautatielilkenteen operaattorit. Kyberturvallisuuden tyovalineista

ensisijaisiksi tutkimuskohteiksi valikoituivat EU:n kyberturvallisuuden vélineistd, Traficomin
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suositus kyberturvallisuuden edistdmiseksi raideliikenteessa seka

Kyberturvallisuuskeskuksen Kybermittari.

Kyberturvallisuusasioiden hallinnoinnin nykytilan kartoittamiseksi raideliikenteen
operaattoreihin oltiin yhteydessa. Operaattoreilta tiedusteltiin halukkuutta osallistua
opinndytetydn tutkimukseen. Puolet tavoitelluista henkildista vastasi myontavasti kutsuun ja
henkilohaastattelut pidettiin aiemmin laaditun haastattelukysymysten rungon pohjalta.
Tutkimukseen osallistuneet raideliikenten operaattorit tunnistivat osan tutkimukseen
mukaan otetuista kyberturvallisuuden tyévalineistd, mutta osa oli heille vieraita. Kuitenkin
heiddn organisaatioissaan oli tyovalineiden kattava osa-alue kyberturvallisuuteen liittyen
kayty lapi ja hallinnon osalta jarjestetty. Molempien haastateltavien organisaatioiden osalta
vastuuhenkilot tekevat yhteisty6ta kansallisten kyberturvallisuuden virastojen kanssa.
Kyberturvallisuuden hallinnassa pitda huomioida niin tekniset valmiudet ja osaaminen kuin

varsinaisen toiminnan ohjaaminen seka prosessit.

Pienemmalla organisaatiolla ei ole valttamatta tarpeeksi resursseja ohjattavaksi
kyberturvallisuustyohon, jolloin tarvitaan mahdollisimman valmiita ratkaisuja ja konsepteja
viranomaisen suunnasta tarvittavan kyberturvallisuuden kypsyystason ylldpitamiseksi ja
kehittamiseksi. Vaikka luotettavat kyberturvallisuuden hallinnoinnin tyévalineet ovat
helposti saatavilla, niin niiden kasittelyyn ja toiminnan arviointiin tarvitaan aikaa. Mikali
henkiloresursseja ei suoraan voida organisaatiossa nimeta kyberturvallisuusasioista
vastaaviksi, niin asiasta kiinnostuneille henkildille voisi yrittaa alkuun osoittaa pienempia
osa-alueita aiheeseen liittyen ja antaa tata myoten kasvaa kyberturvallisuuden
asiantuntijaksi varsinaisen paatoimen ohella. Tilanne ei ole kestava, mikali kaikki

kyberturvallisuudenkin asiat ovat vain henkilon vastuulla.

Luotettavat tekniset ratkaisut suojaavat oikein kaytettyina seka yllapidettyina orgaisaatioita
kyberturvallisuusuhkilta. Teknisilla apuvélineilld voidaan seurata hyokkayksien maaraa ja
tapaa seka tunnistaa uhkia, joita on kohdistettu organisaatioon esimerkiksi ulkoisen verkon
kautta. Henkiloston koulutus seka ohjeistus kyberturvallisuusuhkien osalta on valttamatonta,
jotta organisaation varsinaisen toiminnan jatkuminen pystytaan takaamaan. Vahinkoja

kuitenkin sattuu ja teknologiakin voi joskus pettaa. Toteutunut kyberuhka saattaa vaikuttaa
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organisaation tai jarjestelman toimintaan lamaannuttavasti. Taman vuoksi uhkat on hyva
tiedostaa seka myds tunnistaa. Tekniset ratkaisut vaativat kuitenkin rinnalleen ennakkoon
suunnitellut prosessit, mikali jossain kohtaa kyberturvallisuusuhka tai -hairio toteutuu.
Valmiiksi suunniteltu ja mahdollisesti ennakkoon harjoiteltu toiminta kyberturvallisuuden
poikkeustilanteessa vahentaa riskia lisdvahingon aiheuttamiselle, kun jokaisella osapuolella
on tiedossa tilanteen korjaavat toimenpiteet. Kyberturvallisuus on kaikkien organisaatiossa
toimivien yhteinen asia ja jokaisella on oma vastuunsa turvallisuudesta huolehtimisessa seka

tietojensa yllapidossa.

Kyberturvallisuuden hallinnoimiseseen voi soveltaa jatkuvan kehittdmisen prosessia, jossa
saannollisesti kaydaan aihepiirin asiat toistuvien tyovaiheiden kautta. Talld voi varmistaa,
ettd organisaatiolla sailyy jatkuvasti vireystila vastata kyberturvallisuuden muuttuviin
haasteisiin. Toimintamallia tulee olla mahdollisuus parannella ja tyovaiheiden sisalt6ja
padivittda. Kun toimintamalli on kaikille avoin, niin siihen voi myds jokainen vaikuttaa.
Kyvykkyyden yllapitoon liittyy myds organisaation jasenten tietamyksen tasosta
huolehtiminen. Kyberturvallisuudesta huolehtimisen avoimuudella voidaan edesauttaa sen
hallinnoinnin liittymista paivittdiseen toimintaan. Mahdollisen riskitason noustessa tai uuden
uhkan tunnistamisen yhteydessa tiedottamisella on suuri rooli ajantasaisten tietojen
jakelussa. Organisaatiolle kyberturvallisuuden menestyksekas hallinnointi ja kyvykkyyden

yllapitamisesta huolehtiminen tuovat todennakadisesti myos kilpailuetua toimijoiden valilla.
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7 Pohdinta

Taman opinndytetyon teko kaynnistyi kevaalla 2021 ja tyohon liittyva loppuseminaari
pidettiin toukokuun lopulla vuonna 2022. Vuodenvaihteen molemmin puolin kdytyjen
henkilohaastattelujen jalkeen maailmanpoliittinen tilanne muuttui merkittavasti
helmikuussa 2022. Molempien haastateltavien yritysten osalta tilanne on varmasti
muuttunut, silla niiden toiminta ulottui myds Suomen ja Viron itarajojen toiselle puolelle.
Kyberturvallisuuden osalta muutoksia tilanteesen tuo todennakoisesti Suomen ja Ruotsin
yhtaaikainen hakemus puolustusliittoon. Mahdollisten kyberhyokkaysten ja -
hairintatapausten maara tulee todenndkodisesti nousemaan ajan kuluessa. Huomioitavaa on,
ettd raideliikenne on luettavissa yhteiskunnan kannalta kriittiseksi toiminnoksi, joten

poikkeustilanteessa se voidaan ndahda hyvana kohteena esimerkiksi juuri kyberhyokkaykselle.

Turvallisuustilanteen voimakkaasti muututtua on organisaatioissa erityisen tarkeaa tarkistaa
oma varautumisensa taso ja ryhtya tarvittaessa kriittisiin toimiin. On erittdin tarkeaa, etta
organisaatioilla on mahdollisuus hyodyntaa viranomaisten tarjoamaaa tukea ja palvelua
myo6s kyberturvallisuuden osalta. Tassa opinnaytetydssa on tuotu esille viranomaistahojen
roolia raideliikenteen operaattoreiden kyberturvallisuuden hallinnoimiseen liittyen. Suomen
Traficomin seka Viron Riigi Infostisteemi Ametin tyd on erittdin arvokasta ja niiden
asiantuntijuuteen voi luottaa. Tarkeaa on, etta kyberturvallisuusasioissa tukea tarvitseva

taho l6ytad itselleen asiantuntevaa apua seka ohjausta.

Kyberturvallisuusuhkiin varautuminen seka varautumistaitojen ja osaamisen yllapitamisen
lisdksi organisaation on tarkedaa oman toimintansa kehittamisen lisaksi huolehtia
yhteistyosta muiden alan toimijoiden kanssa. Liikenne ja viestintavirasto Traficom toimii
kyberturvallisuusasioissa viestinviejana ja koordinaattorina Euroopan Unionin suuntaan,
mutta se toimii kansallisesti raideliikenteen toimijoita yhdistavana tekjana.
Yhteistyonverkoston kautta pienenkin organisaation on mahdollista vaihtaa muiden samalla
alalla toimivien kesken kokemuksia ja tietdmysta seka hyvia kdytantoja ja menettelytapoja

kyberturvallisuuteen liittyen.
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Raideliikenteen kyberturvallisuus

Némd haastattelukysymykset toimivat aineistona opinnaytetydlle, jonka aiheena on
raideliikenteen kyberturvallisuus. Tarkoituksena on selvittda kyberturvallisuuteen varautumiseen

tarkoitettujen vélineiden vélineiden tuntemusta ja hyddyntamista yrityksen toiminnassa.

Haastateltavan tiedot

- Esittely

- Tehtavat yrityksessa

Yrityksen tiedot

- Nimi

- Paikkakunta

- Henkilomaara

- Historia lyhyesti

- Keskeisin toiminta

- Asiakkaiden toimiala

- Toimialue, sijainti

Kyberturvallisuuden tehtégvit

- Onko nimettya tietoturva- ja/tai tietosuojavastaavaa?

- Onko kyberturvallisuudelle nimetty vastaavaa?

- Kuuluuko kyberturvallisuus yrityksen riskienhallintaan?

- Koulutetaanko yrityksen tydntekijoitd kyberturvallisuuden osalta?

- Onko yrityksellanne tarve tai aikomus palkata kyberturvallisuuden asiantuntija/ -joita?

- Oletteko kartoittaneet tarvetta kyberturvallisuuteen liittyvaan koulutukseen?
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Tietoturvan ja kyberturvallisuuden nykytila

- Onko yritykseenne kohdistunut tai kyberhytkkaysta tai havaittu tietoturvaongelmia?

- Onko yrityksenne karsinyt kyberhyokkayksesta sivullisena osapuoclena?

- Ovatko yrityksenne johto sekd tydntekijat tietoisia mahdollisista kyberuhkista?

- Onko yrityksenne osallistunut poikkeusttilanteiden tai kyberhyékkayksen osalta
harjoituksiin?

- Onko yrityksessdnne maaritelty toimintatavat ilmenneen kyberhyokkayksen yhteydessa ja

tilanteesta toipumiseen?
Kyberturvallisuuden tydvélineet

EU Cybersecurity toolkit

- Oletteko tietoisia EU:n j ulkaisemasta Cybersecurity toolkit -arvioinnin tyovalineestd?

- Pystyttekd osoittamaan, ettd yrityksessdnne on huolehdittu palautumissuunnitelmasta,
mikali seuraavista kyberuhkista toteutuu tai toteutuu osittain (suojaudu haittaohjelmilta,
auta tunnistamaan palvelunestohydkkaykset, suojaa data/tiedot luvattomilta paasyilta ja
varkauksilta, tiedosta mahdollisuus ohjelmistojen manipulointiin)

- Oletteko tarvinneet tukea EU Cybersecurity toolkit:in sisdllon ldpikdyntiin ja soveltamisessa
yrityksen toimintaan?

- Onko yrityksessdnne ennalta varmistettu kdytdnnot ylimman johdon kyberturvallisuuden
raportoimisesta johtajille ja hallituksen jasenille?

- Onko yrityksessdnne huolehdittu, ettd kyberturvallisuudesta seka fyysisesta
turvallisuudesta vastaavan henkilén johtamisvastuut ovat selvat?

- Ovatko kyberturvallisuuteen liittyvat roolivastuut maaritelty selkedsti ja osoitettu
vastuuhenkiloille?

- Ovatko kyberturvallisuusriskien ja uhkien hallinnan toimien ja ohjaamisen vastuut jaettu ja

varmistettu, ettd ne ovat voimassa koko sopimuksen elinkaaren ajan?
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- Ovatko tarvittavat riskienhallinnan toimenpiteet tunnistettu ja niiden myota suunnitelmat
toteutettu kyberturvallisuusriskien vahentamiseksi?

- Tekeekod yritys sdannollisesti kyberturvallisuusriskien arviointeja, joissa huomioidaan
uusimmat uhat sekd tunnetut haavoittuvuudet. Lisdksi arvioinneissa huomioidaan
toimintaa tukevien jarjestelmien (maksujarjestelmat, kirjanpito, verkko, turvajarjestelmat)
lisdksi myos yrityksen varsinaisen toiminnan jarjestelmat, jotka liittyvat kalustoon,

liikenteen hallintaan ja ohjaukseen yms.

Traficomin suositus

- Tunnetteko Traficomin julkaiseman julkaisun "Suositus kyberturvallisuuden edistamisesta
raideliikenteessa”?

- Onko yrityksessanne oscitettu suosituksen toimien edistdminen jonkun henkilon
vastuualueelle?

- Onko yrityksessanne suosituksen voimaantulon 1.7.2020 jadlkeen kdynnistetty ja yllapidetty
edistdmisen toimenpiteita?

- Oletteko tarvinneet tukea sisallon lapikdyntiin ja suosituksen sovittamiseen yrityksenne

toimintaan?

Kybermittari

- Onko Traficomin Kyberturvallisuuskeskuksen julkaisema Kybermittari teille tuttu
kyberturvallisuuden arvioinnin tydkalu?

- Onko yrityksestdnne tunnistettavissa henkild, jonka vastuualueella tai muuten tarvittava
osaaminen Kybermittarin eri osa-alueista (Kriittisten palveluiden suojaaminen,
Riskienhallinta, Toimitusketjun ja ulkoisten riippuvuuksien hallinta, Omaisuuden
muutoksen ja konfiguraation hallinta, ldentiteetin- ja paasynhallinta, Uhkien ja
haavoittuvuuksien hallinta, Tilannekuva, Tapahtumien ja hairidtilanteiden hallinta,

Henkildstén hallinta, Kyberturvallisuusarkkitehtuuri, Kyberturvallisuusohjelma)?
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- Oletteko kdyttdneet Traficomin Kybermittaria oman toimintanne arvioimiseen ja
kehitystarpeiden kartoittamiseen?

- Oletteko tarvinneet Kybermittarin kdyttodn tukea? Ja onko kdytossd avustanut Traficomin
Kyberturvallisuuskeskus vai jokin muu ulkopuolinen taho?

- Oletteko hyddyntaneet mittaustulosten jakamista vertailutietojen kartuttamiseksi?

- Onko yrityksenne osallistunut tai kilnnostunut osallistumaan Traficomin
Kyberturvallisuuskeskuksen jarjestdmiin Kybermittari-tilaisuuksiin organisaation,

palveluntarjoajan tai teknisen kayton rooleissa?
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