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Taman opinnaytetyon tavoitteena oli tuottaa malli, jolla hatakeskustietojarjestelman tietoai-
neistot voidaan tyypitella ja sen pohjalta luokitella. Opinnaytetyon tavoitteena oli perehtya
sithen, mita tietojen luokittelu on ja kuinka tietoaineistot voidaan luokitella. Opinnaytetyon
tarkoitus oli tuottaa Hatakeskuslaitokselle luokittelumalli, jolla voi toteuttaa vuosittain hata-
keskustietojarjestelman tietojen luokittelun arviointi. Opinnaytetyo toteutettiin Hatakeskus-
laitoksen toimeksi antamana.

Tassa opinnaytetyossa teoreettisen viitekehyksen luovat ensisijaisesti lainsaadanto, valtiohal-
linnon ohjeistukset seka standardit. Opinnaytetyon tietoperustaa varten perehdyttiin lisaksi
muihin luotettaviin julkaisuihin, kuten aihetta kasittelevaan kirjallisuuteen, opinnaytetoihin,
tieteellisiin julkaisuihin seka Hatakeskuslaitoksen ohjeistukseen.

Opinnaytetyossa kaytettiin menetelmallisina ratkaisuina kirjallisuuskatsausta, havainnointia
seka haastatteluja. Opinnaytetyon aineisto kerattiin menetelmallisten ratkaisujen kautta. Kir-
jallisuuskatsauksella hankittiin syvallinen tietoperusta tiedon luokitteluun ja valittiin toteu-
tettava malli. Havainnoinnilla selvitettiin Hatakeskustietojarjestelman tietotyypit ja laadittiin
menetelmalomake. Haastatteluilla toteutettiin hatakeskustietojarjestelman tietotyyppien
luokittelu.

Opinnaytetyon keskeisena tuloksena on saatu aikaan hatakeskustietojarjestelman tietojen
luokittelumalli. Tiedon luokittelua voidaan raportoida vuosittain Hatakeskuslaitoksessa. Ra-
portilla voidaan todentaa rekisterinpitajan osoitusvelvollisuutta hatakeskustietojarjestelman
osalta. Opinnaytetyon keskeisena kehitysehdotuksena tulee selvittaa tietoaineiston keskinai-
sen riippuvuuden kayttaytyminen hatakeskustietojarjestelmassa. Talla on vaikutusta hatakes-
kustietojarjestelman tietojen luokitteluun luottamuksellisuuden, saatavuuden ja eheyden na-
kokulmasta.

Asiasanat: eheys, luottamuksellisuus, saatavuus, tiedon luokittelu
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The objective of this thesis is to produce a model where the datasets of the emergency cen-
ter information system can be typed and classified. The purpose is to examine what is the ba-
sis for data classification, and how the data then can be classified. The purpose of this thesis
is to produce a classification model for the Emergency Response Centre Agency. The model
may be used annually to carry out an assessment of the classification of data in the ERC sys-
tem. The thesis is commissioner by the Emergency Response Centre Administration.

In this thesis, the theoretical framework primarily review legislation, government guidelines
and standards. Other reliable publications, such as literature, other theses, scientific publica-
tions, and instructions from the Finnish ERC Agency, are also studied for the theoretical
framework of the thesis.

This thesis uses literature reviews, observations, and interviews as its methodological solu-
tions. The literature review provided an in-depth framework for the classification of infor-
mation and selected the model to be implemented. The observation was used to determine
the data types of the Emergency Response Centre Information System and to draw up a
method form. The interviews carried out revealed the data classification types of the emer-
gency response center information system.

The ERC system’s data classification model is the key outcome of the thesis. The ERC sys-
tem’s data classification report can be carried out annually at the Emergency Response Cen-
tre. The report can be used as an obligation to prove the ERC’s data system. The key develop-
ment proposal of the thesis is to investigate how the ERS system’s data behaves internally and
is dependent on the other data sets. All this has an impact on the classification of data in the
system. This will have an effect of the confidentiality, availability and integration of the data
and its usage.

Keywords: availability, Classification of information, confidentiality, integrity
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1 Johdanto

Laki hatakeskustoiminnasta (692/2010) 2 luvun 4 § 1-2 maarittaa, etta Hatakeskuslaitoksen
ydintehtava on hatakeskuspalvelujen tuottaminen seka niihin liittyva pelastustoimen, poliisi-
toimen, seka sosiaali- ja terveystoimen viranomaisten toiminnan tukeminen. Ydintehtava to-
teutetaan pysyvalla, automaattiseen tietojenkasittelyyn tarkoitetulla hatakeskustietojarjes-
telmalla, joka on rakennettu tata toimintaa varten. Hatakeskustietojarjestelma on henkilore-
kisteri, johon on hatakeskuspalvelujen tuottamista varten tallennettu tietoja lain hatakeskus-
toiminnasta (692/2010) 4 luvun 17 8:n mukaisesti. Hatakeskuslaitos otti kayttoon uuden hata-

keskustietojarjestelman vuonna 2019 (Hatakeskuslaitos 2022b).

Hatakeskustietojarjestelmassa kasitellaan turvallisuusluokiteltua aineistoa seka henkilotie-
toja. Tietojarjestelmasta on laadittu rekisteria ja tietosuojaa koskeva rekisterinpitajan se-
loste kasittelytoimista eli tietosuojaseloste. Tietosuojaselosteessa on ilmoitettu Hatakeskus-
laitoksen tietosuojavastaava seka hatakeskustietojarjestelman yhteyshenkilo rekisterinpitoa
koskevissa asioissa. Kaytannossa rekisterinpitajana toimii virasto. Selosteeseen on kirjattu
mm. rekisterin tietosisalto, saannonmukaiset tietolahteet seka tekniset ja organisatoriset tur-

vatoimet. (Hatakeskuslaitos 2022a.)

Euroopan parlamentin ja neuvoston asetus (2016/679) tunnetaan EU:n yleisena tietosuoja-
asetuksena. Tietosuoja-asetus velvoittaa erilaisia asioita henkilotietojen kasittelyyn liittyen.
Tietosuoja-asetuksen artikla 5 mukaan rekisterinpitajan tulee kyeta osoittamaan, etta henki-
(otietoja kasitellaan tietosuojalainsaadannon mukaisesti. Rekisterinpitajan tulee artikla 24
mukaan erilaisilla tavoilla osoittaa, etta tietosuojavaatimuksista on asianmukaisesti huoleh-
dittu. Osoitusvelvollisuudella kuvataan, etta tietosuojavaatimukset ovat toteutuneet ja etta
ne on huomioitu. Nama voidaan kaytannossa osoittaa dokumentein, seka silla, etta tietosuoja-

vaatimukset ovat osa viraston prosesseja ja kaytantoja (2016/679/EU, artikla 25).

Viranomaisten tulee lainsaadantoon pohjautuen huolehtia tarpeellisista tietoturvallisuustoi-
menpiteista. Tietoaineistojen saatavuus, eheys ja luottamuksellisuus tulee kyeta varmista-
maan hallinnollisilla, toiminnallisilla ja teknisilla toimenpiteilla. Tietoaineistojen turvallisuus
tulee varmistaa ja viranomaisen tulee huolehtia siita, etta tieto on kayttokelpoista, ajanta-
saista ja virheetonta. Lain julkisen hallinnon tiedonhallinnasta (906/2019) 4 luvun 15 §:n mu-

kaan tarpeeton tieto ”"voidaan tarvittavilta osin arkistoida”.

Hatakeskustietojarjestelmalla tyoskentely edellyttaa, etta jarjestelmaan on tallennettu toi-
mintaa varten tarpeellinen tietosisalto. Tietosisalto on syotetty jarjestelmaan Hatakeskuslai-
toksen, ensihoidon, pelastustoimen, poliisin ja Rajavartiolaitoksen tiedoista vastaavien toimi-

joiden organisoimana. Tiedon omistajana toimii tiedon syottanyt viranomainen.



Tietoaineiston syottamisen yhteydessa tieto luokitellaan tiedon omistajan paatoksen mukai-
sesti. (Laki hatakeskustoiminnasta 692/2010, 18 §.)

Hatakeskustietojarjestelman tietojen luokittelun kehittamisen tuloksilla on vaikutus kaikkien
hatakeskustietojarjestelmaa yllapitavien viranomaisten tiedon yllapitoon ja yllapidon ohjaa-
miseen. Viranomaiset saavat opinnaytetyon tuloksena selkean suunnitelman tiedon luokitte-
lusta seka suunnitelman tietotyyppien tarkastusta varten. Opinnaytetyo toteutetaan yhteis-
tyossa poliisin, pelastustoimen, ensihoidon, sosiaalitoimen seka Rajavartiolaitoksen tietojar-

jestelman paakayttoa toteuttavien tahojen kanssa.

2 Opinnaytetyon tavoite

Tassa opinnaytetyossa hatakeskustietojarjestelman tietosisallolle laaditaan tiedon luokittelu-
malli. Luokittelumallin laadinta toteutetaan havainnoinnin pohjalta. Havainnoinnilla tietosi-
salto jaotellaan loogisiin kokonaisuuksiin tietotyypeiksi, joille maaritetaan tietoluokan tarkeys
viranomaisten kanssa teemahaastattelun lopputuloksena. Opinnaytetyon lopputuloksena voi-
daan loogisia kokonaisuuksia verrata ja priorisoida suhteessa toisiinsa. Taman pohjalta voi-
daan toteuttaa tiedon luokittelu tiedon luottamuksellisuuden, eheyden, saatavuuden ja mah-
dollisten muiden arvioitavien asioiden nakokulmasta. Naiden lisaksi luokittelussa on tarkeata
ottaa huomioon, sisaltaako tietoluokka henkilotietoa. Tietoluokkien tarkastukset voidaan
suunnitella ja dokumentoida. Tiedon luokittelua voidaan hyodyntaa vuosittaisessa tietosuojan
raportoinnissa tietosuoja-asetuksen (2016/679/EU) 5 artiklan mukaisesti rekisterinpitajan

osoitusvelvollisuuden toteuttamiseksi.

2.1 Opinnaytetyon tavoite ja saavutettu hyoty

Opinnaytetyon tilaaja ja omistaja on Hatakeskuslaitos ja opinnaytetyo tuotetaan Hatakeskus-
laitoksen kehittamisosaston paakayttoyksikolle ja hatakeskustietojarjestelman rekisterinpita-
jalle. Opinnaytetyo toteutetaan hatakeskustietojarjestelman tiedonhallinnan ja tietojen ylla-
pidon kehittamiseksi. Opinnaytetyolla kehitetaan jarjestelmallinen prosessi, jolla Hatakeskus-
laitos voi rekisterinpitajana ohjata ja valvoa hatakeskustietojarjestelman tiedon luokittelua.
Tiedon luokittelun tarkastaminen toteutetaan vuosittain. Tarkastus dokumentoidaan ja sen
pohjalta laaditaan raportti, jolla tuetaan hatakeskustietojarjestelman rekisterinpitajan osoi-

tusvelvollisuutta. (Hatakeskuslaitos 2021.)

Hatakeskustietojarjestelman rekisterinpitajana toimii Hatakeskuslaitos (Hatakeskuslaitos

2022a). Hatakeskuslaitoksen johto vastaa viraston tietosuojan kokonaishallinnasta. Tietosuo-
jan kokonaishallintaa varten johto tarvitsee kokonaiskuvan tietosuojaa koskevista asioista vi-
rastossa. Kokonaiskuvan tuottamisesta vastaavat viraston virkamiehet tyojarjestyksen mukai-

sesti. Rekisterinpidosta, tietosuojasta, tietojen yllapidosta, ohjeistuksesta, koulutuksesta



seka kayttooikeuksien yllapidosta vastaavat henkilot tuottavat kokonaiskuvan raportein. Ra-
portointi on saannollista ja jatkuvaa seka tietosuoja-asetuksen (2016/679/EU) 5 artiklaan

pohjautuvaa.

Hatakeskuslaitos (2020) on todennut, etta hatakeskustietojarjestelma aiheuttaa henkilotieto-
jen kasittelyyn korkean riskin rekisteroityjen kannalta. Tasta johtuen hatakeskustietojarjes-
telmaan on tehty tietosuoja-asetuksen (2016/679/EU) artiklan 35 mukainen tietosuojan vaiku-
tuksenarviointi DPIA (data protection impact assessment). Tietosuojan vaikutuksenarvioinnin
toteuttaja on laatinut vaikutuksenarvioinnista kirjallisen raportin (Hatakeskuslaitos 2020). Ra-
portin pohjalta Hatakeskuslaitos (2020) on tehnyt korjaustoimenpiteita raportissa kuvattujen

puutteiden korjaamiseksi.

Riskeja pienennetaan tai poistetaan prosesseja ja raportointia kehittamalla seka korjaamalla
havaittuja puutteita (2016/679/EU, artikla 24). Korjaavia toimenpiteita analysoidessa on to-
dettu, etta riskien pienentamiseen tai poistamiseen voidaan vaikuttaa ennalta (Hatakeskuslai-
tos 2020). Taman opinnaytetyon toteutusta ohjaavat hatakeskustietojarjestelman vaikutuk-
senarvioinnissa esille nousseet havainnot tietoaineistoon ja sen tietoturvaan liittyen. Tietojen
luokittelun prosessia tai tietojen tarkastuksen prosessia ei ole viela kuvattu tai toteutettu
(Hatakeskuslaitos 2020).

Hatakeskustietojarjestelma sisaltaa merkittavan maaran toimintaa varten yllapidettavaa hal-
linnollista tietosisaltoa. Hallinnollisen tietosisallon avulla jarjestelman tietomalli koostaa
tieto-olioita erilaisiksi toiminnallisiksi kokonaisuuksiksi. Naita tietokokonaisuuksia kaytetaan
hyodyksi automaattisen tietojenkasittelyn eri kaytannon toimintojen toteuttamiseksi. Jotta
jarjestelma voi toimia oikein, tulee sen tietosisalto olla saatavissa kayttoon. Tietosisallon tu-

lee lisaksi olla toiminnallisesti eheaa ja tiedon luottamuksellisuuden on oltava kunnossa.

Opinnaytetyossa laaditaan tutkimuksellisena kehittamistyona kaytanteet hatakeskustietojar-
jestelman sisaltamien tietojen luokittelulle. Opinnaytetyon tuloksena saavutetaan tapa, jolla
Hatakeskuslaitos voi vuosittain arvioida ja raportoida tietojen luokittelun hatakeskustietojar-
jestelman osalta osoitusvelvollisuuden tayttymiseksi. Opinnaytetyossa selvitetaan; ”"Kuinka

hdtdakeskustietojdrjestelmdn hallinnollinen tietosisdltoé kootaan kokonaisuuksiksi eli tyypite-
tddn ja miten ne niiden pohjalta luokitellaan?” Tietoaineiston tyypittely toteutetaan siten,

etta tietoa ei yksiloida salassa pidettavyyden tai turvaluokittelun nakokulmasta ja siten, etta

tietotyyppia voidaan kasitella julkisena tietona.

Ratkaisu testataan neljassa haastattelutilaisuudessa eri haastateltavien ryhmien kanssa. Tie-

don luokittelua varten laaditaan kolmiportainen luokittelumittari tietotyypin tarkeyden osoit-
tamiseksi. Kolmiportaisuuden lisaksi arvioidaan, sisaltaako tietotyyppi henkilotietoa tai kasau-
tuuko tieto. Myo0s tietotyypit, joita viranomainen ei kayta, merkitaan tata edustavalla merkin-

nalla. Haastattelutilaisuudessa tietotyypeille maaritetaan tiedon tarkeys eli luokittelu.



Tulosten arvioinnin jalkeen laaditaan johtopaatokset ja tehdaan esitys tiedon luokittelulle ha-

takeskustietojarjestelmassa.
2.2 Opinnaytetyon rajaukset

Opinnaytetyo rajataan koskemaan jarjestelman hallinnollista tietoaineistoa eli dataa. Hallin-
nollinen data on tietoaineistoa, jota laaditaan ja yllapidetaan jarjestelmassa, jonka avulla ha-
takeskustietojarjestelman operatiivinen kayttoliittyma voi toimia oikein. Yksiloivaa tietoai-
neistoa tai henkilotietoja ei tassa opinnaytetyossa kasitella. Tietoluokkien kasittelyn osalta
taman opinnaytetyon ulkopuolelle rajataan tiedon kasittelytapaan, kasittelypaikkaan, tallen-
tamiseen, arkistointiin ja tulostamiseen liittyvat asiakokonaisuudet. Tassa opinnaytetyossa
tiedon salassa pidettavyyteen ja turvaluokituksiin liittyvat kokonaisuudet rajataan opinnayte-
tyon ulkopuolelle pelkistamalla arviointi tiedon tarkeydeksi. Salassa pidettavaan tietoon ja

turvaluokitteluun viitataan tiedon luokittelun aputaulukossa esimerkinomaisesti.

Hatakeskustietojarjestelman paavastuullinen rekisterinpitaja on Hatakeskuslaitos, mutta po-
liisin tietojen osalta rekisterinpitajana toimii poliisihallitus. Hatakeskustietojarjestelman tie-
toluokat, jotka kuuluvat suoraan poliisin rekisterinpidon alaisiin tietoihin, rajataan taman
opinnaytetyon ulkopuolelle. Poliisin rekisterinpidon alaiset tietoluokat ovat liitettavissa viral-
liseen, rekisterinpitajalle toimitettavaan tietojen luokittelun raporttiin sen kirjausajankoh-

tana.

Hatakeskustietojarjestelman kayttooikeudet niin toiminnallisilta kuin hallinnollisilta osin raja-
taan taman opinnaytetyon ulkopuolelle. Opinnaytetyossa ei kasitella sita, millaisin kayttooi-

keuksin tai missa roolissa mitakin tietotyyppia voidaan kasitella. Hatakeskustietojarjestelmaa
varten laaditut kayttooikeustasot ja niiden myontaminen on maaritetty hatakeskustietojarjes-

telman kayttoehdoissa ja kayttooikeuspolitiikassa (Hatakeskuslaitos 2018a; 2018b).

3  Teoreettinen viitekehys ja keskeiset kasitteet

Taman opinnaytetyon lahestymiskulmana on saavuttaa toimintaprosessin kehittamisen kautta
parantunut tietoturva. Parantunut tietoturva tiedon eheyden ja luottamuksellisuuden kautta
saannollisena prosessina tukee rekisterinpitajan osoitusvelvollisuutta tietosuoja-asioissa.
Tassa opinnaytetyossa teoreettisen viitekehyksen luovat ensisijaisesti lainsaadanto, valtiohal-
linnon ohjeistukset seka standardit. Opinnaytetyon tietoperustaa varten perehdytaan lisaksi
muihin luotettaviin julkaisuihin, kuten aihetta kasittelevaan kirjallisuuteen, opinnaytetoihin,

tieteellisiin julkaisuihin seka Hatakeskuslaitoksen ohjeistukseen.

Tietosuojaa yrityksissa, kunnissa tai valtionhallinnossa on kasitelty erilaisista nakokulmista

monessa opinnadytetyossa ja tutkimuksessa. Myos tietoturvaa kasittelevia toita on olemassa
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hyvin paljon. Toissa, joihin olen perehtynyt, on lahestymiskulma ollut oikeusopillinen, henki-
lon tyotehtavien lahestymiskulma tai yrityksen, kunnan tai viraston selviaminen maaritetysta
tietosuojan tai tietoturvan osakokonaisuudesta. Tietojen luokittelua osana tietoturvaa kasit-
televia tutkimuksia on loytynyt muutama. Naista toista on muutama valittu osaksi tietoperus-

taa.

3.1 Lainsaadanto

EU:n yleinen tietosuoja-asetus GDPR, myohemmin tietosuoja-asetus, eli General Data Protec-
tion Regulation (2016/679/EU) maarittaa tietosuoja-asioiden saantelyn Euroopassa. Tieto-
suoja-asetuksen (2016/679/EU) 5 artiklan keskeisimpia periaatteita on rekisterinpitajan osoi-
tusvelvollisuus. Sen perusteella rekisterinpitajan on kyettava osoittamaan, etta henkilotietoja

kasitellaan tietosuojalainsaadantojen mukaisesti (2016/679/EU, 5 artikla).

EU:n tietosuoja-asetus (2016/679/EU) vaatii sen artiklojen 5, 24 ja 25 mukaan, etta rekiste-
rinpitaja aktiviisin ja monin toimenpitein osoittaa, etta organisaatiota koskevat tietosuoja-
vaatimukset on huomioitu. Vaatimukset tulee tietosuoja-asetuksen (2016/679/EU) 25 artiklan
mukaan vieda organisaation henkilotiedon kasittelyprosesseihin ja kasittelykaytantoihin. Tie-
tosuoja-asetuksen (2016/679/EU) 5 artiklan mukaan henkilotietoja on kasiteltava tavalla,
jolla varmistetaan, etta tieto on asianmukaisesti suojattu eheyden ja luottamuksellisuuden

nakokulmasta hyodyntaen organisatorisia ja teknisia toimia.

Tietosuojalaki (1050/2018) taydentaa EU:n tietosuoja-asetusta. Lailla annetaan tasmennyksia
ja sita sovelletaan rinnakkain tietosuoja-asetuksen kanssa. Tietosuojalain (1050/2018) 2 luvun
4 § maarittaa henkilotietojen kasittelyn lainmukaisuudesta siten, etta kasittelyn tulee olla
”tarpeen ja oikeasuhtaista viranomaisen toiminnassa yleisen edun mukaisen tehtavan suorit-
tamiseksi”. Tietosuojalain (1050/2018) 3 luvun 8 §:ssa saadetaan, etta toimivaltaisena valvon-
taviranomaisena tietosuoja-asioissa toimii Suomessa tietosuojavaltuutettu. Lain 2 luvun 6 §
maarittaa, etta tietosuojavastaava tulee nimittaa silloin kun henkilotietoa kasitellaan toisen
lain pohjalta (Tietosuojalaki 1050/2018).

Lain julkisen hallinnon tiedonhallinnasta eli tiedonhallintalain (906/2019) tarkoituksena on

sen 1 luvun 1 § perusteella varmistaa, etta viranomaisten tietoaineistoja hallitaan yhdenmu-
kaisesti ja laadukkaasti seka taata niiden tietoturvallinen kasittely. Edelleen tiedonhallinta-
laki (906/2019) 1 luvun 1 § maarittaa, etta lain tarkoituksena on ”edistaa tietojarjestelmien

ja tietovarantojen yhteentoimivuutta”.

Tiedonhallintalain (906/2019) 4 luvun 15 § maarittaa, etta tietoaineistojen tulee olla ajanta-
saisia, niiden virheettomyys tulee olla varmistettu ja tietoaineiston on oltava kayttokelpoista.

Tietoturvallisuustoimenpiteilla tarkoitetaan tiedonhallintalain (906/2019) 1 luvun 2 §:n
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maaritelman mukaisesti "tietoaineistojen saatavuuden, eheyden ja luottamuksellisuuden var-

mistamista hallinnollisilla, toiminnallisilla ja teknisilla toimilla”.

Tiedonhallintalain (906/2019) 4 luvun 13 8:n 3 momentti saataa, etta ”viranomaisen on suun-
niteltava tietojarjestelmat, tietovarantojen tietorakenteet ja niihin liittyva tietojenkasittely
siten, etta asiakirjojen julkisuus voidaan vaivatta toteuttaa”. Kaytannossa saados ohjaa ta-
man opinnaytetyon toteuttamista siten, etta tassa opinnaytetyossa tunnistetaan tietovaranto-
jen tietorakenteet seka maaritetaan naille tiedon tarkeys. Tiedon tarkeyden yhteydessa arvi-
oidaan myos tiedon luottamuksellisuutta siita nakokulmasta, onko tiedolle tarpeen merkita
turvallisuusluokkaa koskeva merkinta (Tiedonhallintalaki 906/2019, 18 §; Valtiovarainministe-
ric 2021, 10-11).

Laki hatakeskustoiminnasta (692/2010) maarittelee 4 luvun 17 §:ssa hatakeskustietojarjestel-
maan talletettavan tietosisallon. Jarjestelmaan voidaan tallentaa lain 2 luvun 4 §:ssa saadet-
tyjen tehtavien kannalta tehtavan hoitoon liittyvia, tarpeellisia tietoja. Lain 4 luvun 17 §:n 2
momentti maarittelee myos, kuka on oikeutettu nakemaan hatakeskustietojarjestelmaan tal-

lennettua tietoa, milla perusteella tama oikeus syntyy seka sen, milloin tieto tulee poistaa.
3.2 Aiemmat tutkimukset ja tieteelliset julkaisut

Tassa opinnaytetyossa hyodynnetaan aikaisempia tutkimuksia seka tieteellisia julkaisuja tie-
don luokittelun ymparilta. Simi (2017) on tutkinut Jyvaskylan yliopiston tietojenkasittelytie-
teen pro gradu -tutkielmassaan tiedon luokittelua osana organisaation kokonaisarkkitehtuurin
riskinarvioprosessia. Tutkimuksen lopputuloksena on kehitetty malli arvioida tiedon luokitte-
lua tietoturvallisuuden nakokulmasta (Simi 2017). Mallia tullaan hyodyntamaan pohjana talle
opinnaytetyolle. Simin (2017) tutkimuksen luokittelumatriisi seka tietotyyppien luokittelun
aputaulukko toimivat taman opinnaytetyon esimerkkipohjina. Luokittelumatriisista muokataan
hatakeskustietojarjestelmaa koskevat menetelmalomake seka tietotyyppien luokittelun apu-
taulukko. Simin (2017) tutkimus ei suoraan vastaa taman opinnaytetyon tutkimuskysymyk-

seen, vaan sita sovelletaan uudelle kayttotavalle.

Simi tutki kokonaisarkkitehtuuriprojektien tai tietojarjestelmaprojektien tietoturvallisuusvaa-
timusten luokittelua. Tutkielmassa Simi laati ryhmahaastatteluja varten luokitteluun pohjau-
tuvan menetelmalomakkeen. Menetelmalomake sisalsi luokittelumatriisin. Lisaksi Simi laati
tietotyyppien luokittelun aputaulukon selventamaan luokittelumatriisin esimerkkeja. Luokit-
telussa arvioitiin tietotyypin luottamuksellisuutta, saatavuutta ja eheytta. Tietoluokat jaotel-
tiin korkeaan, normaaliin ja matalaan seka kansainvalisten tietoturvavaatimusten luokkiin.
Tuloksina todettiin, etta yksinkertaistettu luokittelumalli toimii erityisesti maarittelyssa ja
toteutuksessa olevissa tietojarjestelmaprojekteissa. Tutkielmassaan Simi kaytti menetelmaa,

joka on pelkistetty alla olevaan kuvaan. (Simi 2017.)
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1. Perustietojen 2. Tietotyyppien 3. Tietotyyppien 4. Tulosten 5. Johtopaitokset
. —> : > o —> —>
dokumentointi tunnistus luokittelu arviointi vaatimuksista

Kuvio 1: Tietojen luokittelun menetelma (Simi 2017).

Tutkielman johtopaatoksissa Simi (2017) toteaa menetelman soveltuvan hyvin kayttotarkoi-
tukseensa. Kokonaisarkkitehtuurin tietotyypit onnistuttiin menetelmalla tunnistamaan seka
toisaalta tietotyypit pystyttiin luokittelemaan jarkevasti. Tietotyyppien luokittelu toteutettiin
siten, etta luokka ei sisaltanyt eksaktia paatelmaa siita, mihin tiedon suojaustasoon kyseinen
luokka luottamuksellisuuden, saatavuuden tai eheyden osalta kuului. Luokittelu johti luokitel-
tavan projektin nakokulmasta siihen, etta pystyttiin tuottamaan informaatiota jarjestelman
suunnittelun ja johtamisen valille. Tietotyyppien luokittelulla pystyttiin osoittamaan tietotyy-
pit, jotka tarvitsivat erityista huomiota tietoturvallisuusvaatimusten osalta. Talloin kyettiin
tunnistamaan, onko jarjestelmasuunnittelussa aukkoja tietoturvallisuuden osalta. Tama mah-
dollisti projekteihin johtamistoimenpiteita, joilla tietoturvahaasteet ovat mahdollista projek-

tissa arvioida tai korjata.

Teemu Nykanen (2016) on tutkinut tiedon luokittelua suojaustarpeiden maarittamiseksi orga-
nisaatiossa Laurea-ammattikorkeakoulun ylemman ammattikorkeakoulun opinnaytetyossaan.
Nykanen on tutkinut tiedon luokittelun pohjalta luotua prosessimallia ja taulukkomallia. Ny-
kanen on tutkimuksessaan (2016, 34) todennut prosessimallin erittain raskaaksi ja toisaalta
sen tueksi kehitetyn taulukkomallin kayttokelpoiseksi valtionhallinnossa. Tama opinnaytetyo
hyodyntaa osaltaan Nykasen (2016) tutkimaa tietoa tiedon luokittelusta ja yhdistaa havainnot
Simin (2017) mallista saadun tiedon kanssa. Nykasen (2016) tuottama taulukkomalli ei sovellu
suoraan taman opinnaytetyon malliksi. Arvion pohjalta tiedon kokoamisen malli on muokatta-

vissa tata opinnaytetyota palvelevaksi Simin (2017) tutkimuksen pohjalta.

Bergstrom, Karlsson & Ahlfeldt (2021) ovat julkaisussa Developing an information classifi-
cation method esitelleet kaksi erilaista mallia tiedon luokittelulle. Tiedon luokittelun mallien
erot toisiinsa nahden ovat siina, etta toinen malli pyrkii pelkistamaan asiat mahdollisimman
laveisiin kokonaisuuksiin, joiden luottamuksellisuutta, eheytta ja saatavuutta arvioidaan. Mal-
lilla “aineistojen tiedon luokittelun prosessi” (route for classifying high granularity assets)
pyritaan loytamaan tietokokonaisuuksia, joiden tietoturvallisuutta arvioidaan luottamukselli-

suuden, eheyden ja saatavuuden nakokulmasta (Bergstrom ym. 2021, 229).

Toinen Bergstrom ym. (2021, 224) julkaisussa esitelty malli koskee vastaavaa, mutta "mata-
lan, dataa koskevan mallin” (the low granularity route) arviointia. Tassa mallissa kaikkea da-

taa arvioidaan luottamuksellisuuden, eheyden ja saatavuuden nakokulmasta. Malli on talta
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osin hidas. Erilaiset mallit soveltuvat toisistaan erityyppisille jarjestelmille. Taman opinnayte-
tyon nakokulmasta Bergstrom ym. (2021) mallit ovat tyolaita verrattuna Simin (2017) malliin.
Taman opinnaytetyon nakokulmasta on perusteltua toteuttaa opinnaytetyo Simin (2017) mal-
lia mukaillen sen yksinkertaisuuteen perustuen. Kuviossa 2 on esitetty mukaillen Bergstromin

ym. (2021, 229) malli route for classifying high granularity assets.
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Kuvio 2: Aineistojen tiedon luokittelun prosessi (mukaillen Bergstrom ym. 2021, 229)
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Rekisterinpitajan osoitusvelvollisuutta on tutkinut Helsingin yliopiston oikeustieteellisessa tie-
dekunnassa pro gradu -tutkielmassaan Sonja Vainio (2018). Tyossa Rekisterinpitdjdn osoitus-
velvollisuus EU:n yleisessd tietosuoja-asetuksessa kuvataan tietosuoja-asetuksen
(2016/679/EU) rekisterinpitajalle osoitusvelvollisuuden merkitysta kaytannossa. Vainio (2018,
21) toteaa, etta rekisterinpitajan tulee kehittaa organisaatiossa tietosuojaratkaisuja, jotta
riski tietosuojaloukkauksille pienenee. Rekisterinpitajan keinoja riskin pienentamiseksi ovat
esimerkiksi henkilotietoja kasittelevien ja siita paattavien velvollisuuksien vahvistaminen ja
tasmentaminen (Vainio 2018, 21). Tama kaytannossa usein tarkoittaa viraston sisaisia ohjeis-

tuksia, politiikkoja tai vastaavia ohjaavia toimintoja.

EU:n tietosuojatyoryhman osoitusvelvollisuutta koskevassa mietinnossa (00062/2010/EU WP
173, 9) todetaan, etta rekisterinpitajan velvollisuus on toteuttaa toimivat ja asianmukaiset
ratkaisut henkilotietojen kasittelyyn liittyvien periaatteiden toteuttamiseksi. Lisaksi sama
mietintd maarittaa, etta rekisterinpitajan tulee kyeta osoittamaan naiden toimien toteutumi-
sen (00062/2010/EU WP 173, 9). Kaytannossa vastuu periaatteellisten ratkaisujen toteutta-

miseksi ja raportoimiseksi jaa rekisterinpitajalle.

Vainion (2018, 29) mukaan Euroopan unionin tietosuojaryhman osoitusvelvollisuutta koske-
vassa mietinnossa (2010, 9) rekisterinpitajan osoitusvelvollisuus jakautuu kahteen: ensinnakin
tulee tehda toimivat ja asianmukaiset toimet henkilotietojen kasittelyyn liittyvien periaattei-
den toteuttamiseksi ja toiseksi todistaa, etta toimet on tehty. Vainio (2018, 29-30) toteaa
Bennetin (2010, 6) tarkastelleen rekisterinpitajan ilmoitusvelvollisuutta ja jakaneen sen kol-
meen eri elementtiin: Osoitusvelvollisuus periaatteiden tasolla (accountability of policy),
osoitusvelvollisuus menettelyjen tasolla (accountability of procedures) ja osoitusvelvollisuus

kaytantojen tasolla (accountability of practice).

Osoitusvelvollisuus periaatteiden tasolla tarkoittaa kaytannossa, etta rekisterinpitaja todistaa
maaritelleensa tietosuojaperiaatteet ja tietosuojakaytanteet. Osoitusvelvollisuus menettely-
jen tasolla tarkoittaa sita, etta edella mainittuja tietosuojaperiaatteita ja tietosuojakaytan-
teita on otettu kayttoon. Osoitusvelvollisuus kaytantojen tasolla koostuu dokumentaatiosta,
joka on laadittu periaatteiden ja menettelyjen toteuman dokumentoinnista. (Vainio 2018, 29-
30.)

Diamantopoulou, Tsohou & Karyda toteavat julkaisussaan From ISO/IEC27001:2013 and
ISO/IEC27002:2013 to GDPR compliance controls, etta tietoturvatarkastuksista ollaan siirty-
massa kohti henkilotietojen suojan valvontaa, jossa tutkitaan yrityksen standardinmukai-
suutta suhteessa tietosuoja-asetuksen vaatimuksiin (2020, 648). Diamatopoulou ym. (2020,
645) selvittavat julkaisussaan toimenpiteita, joita tulee standardin noudattamisen lisaksi to-

teuttaa, jotta yritys selviaa tietosuoja-asetuksen vaatimuksista.
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Julkaisun mukaan henkilotietoja sisaltavat tietoluokat olisi tunnistettava ja niista on pidet-
tava luetteloa (Diamatopoulou ym. 2020, 651). Tiedon, joka jarjestelmaan tallennetaan, tu-
lee olla ajantasaista ja tietojen ajantasaisuutta tulee valvoa seka tarpeeton tieto on poistet-
tava jarjestelmasta (Diamatopoulou ym. 2020, 655). Diamantopoulou ym. (2020, 655) totea-
vat, etta tietojen tulee olla luottamuksellisia, eheita ja niiden saatavuus tulee varmistaa. Jul-
kaisun tutkimustulokset vahvistavat kasitysta siita, etta henkilotietojen arviointi osana tiedon

luokittelun arviointia on perusteltua.

3.3 Katsaus tietojen luokitteluun

Luvussa perehdytaan kirjallisuuskatsauksen keinoin tietojen luokitteluun eri lahteiden poh-
jalta. Aineistoon perehtymisen pohjalta kirjoitettiin katsaus tietojen luokitteluun. Tietojen
luokittelu on taman opinnaytetyon merkityksellisin kasite. Kirjallisuuskatsauksen aineistoksi
on valittu Valtionhallinnon tietoturvallisuuden johtoryhman julkaisut VAHTI (2006) Asianhal-
linnan tietoturvallisuutta koskeva ohje, VAHTI (2008) Valtiohallinnon tietoturvallisuussanasto
ja VAHTI (2010) Ohje tietoturvallisuudesta valtionhallinnossa annetun asetuksen taytantoon-
panosta. Lisaksi kirjallisuuskatsauksessa on hyodynnetty standardia SFS-EN 27002 (2017) ja Ja-
son Andressin (2014) teosta Tietoturvan perusteiden ymmartaminen teoriassa ja kaytannossa,
The Basics of Information Security. Understanding the Fundamentals of InfoSec in Theory and
Practice. Kirjallisuuskatsauksessa on hyodynnetty Hatakeskuslaitoksen dokumentaatiota hata-

keskustietojarjestelman kayttooikeuspolitiikasta (Hatakeskuslaitos 2018b).

Standardin SFS-EN 27002 (2017, 23) mukaan tiedon luokittelun tavoitteena on varmistaa, etta
tiedon suojaustaso on riittava ja, etta suojaustaso maaritetaan arvioimalla tiedon kasautu-
mista, luottamuksellisuutta, eheytta ja tiedon saatavuutta seka muita mahdollisia vaatimuk-
sia. Tiedon luokittelun periaatteiden tulee olla yhdenmukaiset koko organisaatiossa (SFS-EN
27002 2017, 23). Valtionhallinnon tietoturvallisuuden johtoryhma, VAHTI (2008, 101) maarit-
telee, etta tiedon omistaja asettaa maaritettyjen perusteiden mukaan tiedot luokkiin. Kay-

tannossa siis tiedon luokittelusta paattaa tiedon omistaja (VAHTI 2008, 101).

Standardi SFS-EN 27002 (2017, 6) korostaa sita, etta organisaation on tarkea tunnistaa omat
turvallisuusvaatimuksensa. Naiden vaatimusten tarkeimmat lahteet ovat lainsaadanto, riskien
arviointi seka organisaation omat periaatteet liittyen tiedon kasittelyyn, tallentamiseen ja ar-
kistointiin. Hallintakeinot on mitoitettava haittaan, joka voisi toteutua hallintakeinon puuttu-
misen vuoksi. Tassa opinnaytetyossa keskitytaan kehittamaan organisaatiolle hallintakeino,
jolla tiedon kasittelya ja tallentamista koskevia periaatteita maaritellaan tiedon luokittelun
nakokulmasta. Standardin SFS-EN 27002 (2017, 6) mukaan hallintakeino voidaan valita stan-
dardista tai uusi hallintakeino voidaan tarvittaessa kehittaa. Opinnaytetyon lahtokohta on ke-

hittaa uusi hallintakeino.
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Tieto tulee luokitella lakisaateisten vaatimusten mukaisesti. Luokittelua taydennetaan sen
mukaan, mika on tiedon arvo ja kriittisyys. Lisaksi tulee pohtia, mita tiedon luvaton paljastu-
minen aiheuttaa, tai mita tapahtuu, jos tietoa muokataan toisen nakoiseksi tai toiseksi tie-
doksi. Tiedon osalta tulee pohtia, kuka tietoa saa kasitella ja nahda. On arvioitava, mita hyo-
tya tiedon nakyvyyden rajoittamisella saavutetaan, ja onko rajoittamisella joitakin haittavai-
kutuksia tiedon operatiiviseen kayttamiseen. Onko tieto jollakin tavalla arkaluonteista tietoa,
henkilotietoa tai onko tieto toimintamallien nakokulmasta suojattavaa tietoa? (SFS-EN 27002
2017, 23.)

Standardin SFS-EN 27002:2017 (2017, 23) mukaan tiedon omistaja luokittelee oman tietonsa
ja vastaa sen luokituksesta. Tiedon nakokulmasta on tarkeaa, etta tieto luokitellaan linjak-
kaasti ja yhtenaisesti koko jarjestelman lapi. Tiedon luokittelua voi helpottaa kokoamalla tie-
toryhmia, joiden arviointi toteutetaan samojen luokitteluperiaatteiden mukaisesti. Luokitte-
lun kriteeristo tulee olla luokittelijalla tiedossa, jotta myos myohempi tarkastelu pystytaan
toteuttamaan tallennetulle tiedolle. Luokitteluperiaatteiden suojaustasoa arvioitaessa tulee
arvioida ja analysoida tiedon luottamuksellisuus, eheys ja saavutettavuus seka muut mahdolli-
set vaatimukset (SFS-EN 27002 2017, 23).

Tiedon luokittelussa on kaytannollista huomioida tietosuoja-asetuksen (2016/679/EU) 4 artik-
lan 1 kohdan mukaiset henkilotiedot. Luokittelussa kannattaa ottaa tama nakokulma huomi-
oon, jotta paallekkaiselta tyolta voidaan valttya. Tata tietoa voidaan hyodyntaa arvioitaessa
tietojen tarkastusprosessin luontia ja raportointia rekisterinpitajalle. Rekisterinpitaja on eri-
tyisesti kiinnostunut niiden tietojen luokittelusta, joissa on suoranaisesti tai epasuorasti hen-
kilotietoja. Nama tiedot ovat kaytannon syista syyta erottaa muusta tietojen luokittelusta

omaksi raportoitavaksi kokonaisuudeksi.

Tiedon luottamuksellisuus (confidentiality), eheys (integrity) ja saatavuus (availability) ovat
perusta tietoturvallisuuden yleiseen kasitteeseen, CIA-malliin (Andress 2014, 5). Taman mallin
lyhenteen kirjaimet tulevat luottamuksellisuuden, eheyden ja saatavuuden englanninkielisista
alkukirjaimista. CIA-mallista puhutaan myos tietoturvan kolmijalkana tai kolmikkona. Luotta-
muksellisuus, eheys ja saatavuus on termeina avattu tarkemmin taman opinnaytetyon tietope-

rusteiden kappaleessa 3.2 keskeiset kasitteet.
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Confidentiality

Availability

Kuvio 3: CIA-malli (mukaillen Andress 2014, 6)

Hatakeskustietojarjestelma on jarjestelma, joka muodostaa tietoaineiston kokonaisuuden.
Tietoaineiston kokonaisuus sisaltaa erimuotoista tietoa erilaisia kayttotarkoituksia varten.
Kaytannossa tieto sisaltaa dataa eri viranomaisten toimintaa mahdollistavista tiedoista. Tie-
dot voivat olla luottamuksellisia tietoja, henkilotietoja tai arkaluonteisia tietoja. Data syote-
taan pohjatiedoksi sille, etta hatakeskustietojarjestelmalla voidaan toteuttaa sen tietosuo-
jaselosteen mukaisia toimia. Hatakeskustietojarjestelma on henkilorekisteri, josta on laadittu

asianmukainen tietosuojaseloste. (Hatakeskuslaitos 2022a.)

Hatakeskustietojarjestelman tietojen yllapidossa pyritaan hallinnollisen tietoturvallisuuden
mukaisesti siihen, etta tietojen syottovastuu on selkea kaikissa olosuhteissa. Tiedon omista-
juuden tulee aina olla selkea, ja henkilon, joka tiedon jarjestelmaan syottaa, tulee tietaa
mita on tekemassa (SFS-EN 27002 2017, 23). Vastuu henkilon kouluttamisesta on tiedon omis-
tajalla. Ohjeistukset tiedon syottamiseksi on laadittu tiedon omistajan ja Hatakeskuslaitoksen
yhteistyossa. Datan syottomuoto ja periaatteet on sovittu kayttajien kesken siten, etta eri
toimijoiden valinen tieto erottuu jarjestelmasta loogisesti. Osa datasta sisaltaa metatietoja,
joilla hallitaan tiedon nakyvyytta ja jakelua jarjestelman sisalla hyvan tiedonhallintatavan

mukaisesti.

Jarjestelman hallinnollinen data jakautuu kahteen osaan, yhteisiin tietoihin tai viranomaisen

sisaisesti kaytettaviin tietoihin. Hyvan tiedonhallintatavan mukaisesti jarjestelman tietojen
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yllapito on jaoteltu erilaisten kayttooikeuksien mukaisesti viranomaisten kesken. Hatakeskus-
tietojarjestelman kayttooikeuspolitiikalla hallitaan jarjestelman kayttooikeuksia siten, etta
tietoon voi olla lukuoikeus, muokkausoikeus tai ei oikeutta lainkaan (Hatakeskuslaitos 2018b).
Kayttooikeuspolitiikalla hallitaan osaltaan tiedon suojaamista jarjestelman sisalla. Hatakes-
kustietojarjestelman kayttooikeuspolitiikka (Hatakeskuslaitos 2018b) maarittelee lisaksi sen,
millaiset kayttooikeustasot kayttajaorganisaatiolla on olemassa. Eri kayttooikeustasoilla on
erilaiset kayttooikeudet. Kaytannossa kayttooikeustasot jakautuvat tasoille: tiedon katselija,
paikallisen tiedon yllapitaja, tiedon omistaja. Tiedon katselijan kayttooikeutta voidaan laven-
taa tarvittaessa siten, etta han kykenee toimimaan tietyn datan osalta paikallisen tiedon ylla-
pitajana. VAHTI (2006, 35) mukaisesti kayttajahallinnan tulee olla luotettava, ja vain kaytto-
oikeutetut yksiloidyt henkilot voivat muokata, lisata tai arkistoida dataa jarjestelmaan. Tieto-
jen kasittelyoikeus sidotaan henkilon tyotehtaviin (VAHTI 2010, 37).

VAHTI (2010, 29) mukaan viranomaisen on saannollisesti arvioitava tietojarjestelmaansa tal-
lennetut tiedot tietojen suojauksen ja eheyden osalta. Toisaalta VAHTI (2010, 16) maaritte-
lee, etta viranomaisen on arvioitava tietovarantoa kayttavien tietojarjestelmien ja tiedon ka-
sittelyprosessien ajantasaisuus. Tieto tarkistetaan sen vuoksi, etta tehtavan hoito voi sujua
hairiottomasti (VAHTI 2010, 29).

Jarjestelmaan syotetyn tiedon muoto on merkityksellinen tietoa syotettaessa. Tiedon muo-
dolla voidaan hallita tiedon kaytettavyytta ja eheytta. Tiedon muoto helpottaa tiedon tunnis-
tamista ja sen pohjalta tietoa osataan helposti tulkita ja lukea jarjestelman kayton yhtey-
dessa. Loppukayttaja osaa tunnistaa vakiomuotoista tietoa paremmin kuin sita tietoa, joka ei
ole vakiomuotoista. Tiedon kayttaminen operatiivisessa tilanteessa helpottuu, kun samankal-

tainen tieto on yhtenaisessa muodossa.

Tiedon yllapitaja hyotyy tiedon eheydesta. Tiedon eheys helpottaa tietoaineistojen tarkasta-
mista oikeellisuuden nakokulmasta. Tiedon muodolla saavutettu eheys vahentaa epaselvyyksia
ja helpottaa ristiin vertailua silloin, kun tarkastetaan aineiston puutteita eri tietolahteiden
valilla. Tiedon muoto helpottaa tiedon haettavuutta jarjestelman sisalla. Tiedon yllapitoa
varten tiedon muoto pyritaan ohjaamaan yhtenaiseksi eri tiedon yllapidosta vastaavien paa-

kayttajien kesken.

Tiedon syoton yhteydessa tallennettava tieto versioituu jarjestelmassa. Jarjestelmaan tallen-
tuu tiedon tallennushetki, tallentaja ja tallennushetken versio. VAHTI (2010, 21) mukaisesti
tietotyon yhteydessa muodostuu automaattisesti tallenteita ja naita tulee kasitella kuin asia-
kirjoja. Tallenteet helpottavat historian tarkastelua seka ongelmatilanteiden selvittamista.
Versiohistorian tallentuminen helpottaa hairion hallintaa ja sen kautta palaamista edelliseen

versioon, jos tahan tulee kyseisen tiedon osalta tarve. VAHTI (2010, 61) mukaan tiedolta
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odotetaan eheytta ja kiistattomuutta. Versiohistoria mahdollistaa kiistattomuuden tarkaste-

lun tiedon hallinnassa.

Jarjestelman toiminnallisuuksia ja toimintaa ohjataan erilaisilla tietojen konfiguraatioilla.
Konfiguraatio on usein lukuisten eri tietoaineistojen tai parametrien kokonaisuus, jossa tie-
dolla ohjataan jarjestelman toiminnallisuuksia. Jos testauksessa konfiguraatio havaitaan puut-
teelliseksi tai virheelliseksi, voidaan toiminnallisuus palauttaa takaisin edelliseen toimivaan
konfiguraatioon. Konfiguraatiomuutoksista tallennetaan versiohistoria ja tata kautta tiedon
tallentajalla on mahdollisuus palata edelliseen toimivaan konfiguraatioon. Hatakeskuslaitok-
sessa jarjestelmatason konfiguraatiosta vastaa hatakeskuslaitoksen paakaytto. Jarjestelmata-
son konfiguraation muutoksenhallinta on suunnitelmallista ja ennalta aikataulutettua. Muu-
tokset jarjestelmatasolla testataan ennen kayttoonottoa muutoksen toimivuuden varmista-

miseksi.
3.4 Keskeiset kasitteet

Tietosuoja on perusoikeus, maarittaa tietosuojavaltuutettu. Tietosuoja turvaa rekisteroidyn,
kaytannossa henkilon, oikeuksien ja vapauksien toteutumisen henkilotietojen kasittelyssa. Sen
tarkoituksena on osoittaa, milloin ja milla edellytyksilla henkilotietoja voidaan kasitella. Hen-

kilotietojen kasittelyn on aina perustuttava lakiin. (Tietosuojavaltuutetun toimisto 2022.)

Henkilotiedolla tarkoitetaan EU:n tietosuoja-asetuksen (2016/679/EU) 4 artiklan 1 kohdan
mukaan sellaisia tietoja, jotka liittyvat luonnolliseen henkiloon. Tunnistettavuus voi toteutua

joko suoraan tai epasuorasti tunnistetietojen perusteella.

Rekisterinpitajdlla tarkoitetaan EU:n tietosuoja-asetuksen (2016/679/EU) 4 artiklan 7 kohdan
maaritelman mukaisesti luonnollista henkiloa tai oikeushenkiloa, viranomaista tai virastoa,
joka maarittelee henkilotietojen kasittelyn tarkoitukset ja keinot. Rekisterinpitaja arvioi hen-
kilotiedon kasittelyyn liittyvia riskeja. Rekisterinpitaja arvioi rekisteroidyn nakokulmasta,
mita oikeuksia ja vapauksia kasittely voi vaarantaa tai millaisia vahinkoja rekisteroidylle voi

aiheutua.

Tietosuojavastaava tulee nimittaa aina kun tietojenkasittelya suorittaa viranomainen tai jul-
kishallinnon elin. Tietosuojavastaava tulee nimittaa, kun ydintehtavat muodostuvat kasittely-
toimista, jotka naiden luonteen, laajuuden tai tarkoituksen vuoksi edellyttavat laajamittaista
rekisteroityjen saannollista tai jarjestelmallista seurantaa. Lisaksi jos henkilotietoja kasitel-
laan laajamittaisesti erityisiin henkiloryhmiin liittyen, on tietosuojavastaava nimitettava.
(2016/679/EU, artikla 37.)

Tietosuojavastaava seuraa ja valvoo henkilotietojen kasittelya. Tietosuojavastaava tuo esille

havaitsemansa puutteet tietosuojassa ja auttaa virastoa tietosuojasaannosten
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noudattamisessa. Tietosuojavastaava neuvoo ja ohjaa viraston johtoa toimimaan oikein tieto-
suojasaannosten mukaisissa velvollisuuksissa. Tietosuojavastaava ohjaa henkilotietoja kasitte-

levia henkiloita toimimaan virastossa oikein. (Tietosuojavaltuutetun toimisto 2022.)

Tietoturva on yksi tietosuojan toteuttamisen keino, ja silla suojataan tietoaineistoa seka tie-
tojarjestelmia. Tietoturvalla tarkoitetaan jarjestelyja, joilla pyritaan varmistamaan tiedon
saatavuus, eheys ja luottamuksellisuus hallinnollisesti, teknisesti tai organisatorisesti. Lisaksi
tietoturvalla tassa opinnaytetyossa tarkoitetaan erityisesti tietoaineistojen turvaamista. (Tie-
donhallintalaki 906/2019.)

Tiedon luokittelun tavoitteena on varmistaa, etta tiedon suojaustaso on riittava. Suojaustaso
maaritetaan arvioimalla tiedon kasautumista, luottamuksellisuutta, eheytta ja tiedon saata-
vuutta seka muita mahdollisia vaatimuksia. Tiedon luokittelun periaatteiden tulee olla yhden-
mukaiset koko organisaatiossa. (SFS-EN 27002 2017, 23.)

Tiedon saatavuudella tarkoitetaan sita, miten tieto on hyodynnettavissa vaaditulla tavalla ja
haluttuna aikana (VAHTI 2008, 54. Sanastokeskus 2021). Hatakeskustietojarjestelman nakokul-
masta saatavuudella on merkitysta tilanteissa, joissa toimintoja joudutaan mahdollisesti siir-
tamaan palveluiden osalta varajarjestelyiden puolelle. Varajarjestelyt ovat osa hatakeskustoi-
minnan varautumistoimenpiteita. Tiedon saatavuus voidaan arvioida tietoluokkakohtaisesti

tiedon luokittelun yhteydessa.

Tiedon eheydella tarkoitetaan sita, etta tieto ei ole muuttunut luvatta tai vahingossa. Tiedon
eheydella tarkoitetaan myos sita, etta muutokset voidaan aina todentaa jalkikateen seka sen,
kuka muutoksen on toteuttanut. Tiedon teknisella eli muodollisella eheydella tarkoitetaan
sita, etta tietoaineiston samanlainen tieto on syotetty samassa teknisessa muodossa jarjestel-
man sisalla. Hatakeskustietojarjestelman kayton nakokulmasta on erityisen tarkeaa, etta kes-
kenaan yhtalainen tekninen tieto on kirjattu muodollisesti eheasti ja ristiriidattomasti.

(VAHTI 2008, 25; Sanastokeskus 2021.)

Tiedon luottamuksellisuudella tarkoitetaan sita, etta tieto on vain niiden henkiloiden kasi-
teltavissa, jotka tietoon ovat oikeutettuja (SFS-ISO 27002, 33). Tieto ei saa paljastua toisille.
Kaytannossa tiedon luottamuksellisuutta parannetaan esimerkiksi kayttooikeuksien hallinnalla
seka maarittamalla erilaisille tietoluokille tai tietoalkiotyypeille tiedon jakelu ja tarvittaessa
turvallisuusluokka (Valtioneuvoston asetus asiakirjojen turvallisuusluokittelusta valtionhallin-
nossa 1101/2019).

Tiedon kasautuminen tarkoittaa eri tietoaineistojen keskinaista sidosta, joka muodostaa ko-
konaisuuden. Yksittaiset suojattavat tiedot voivat muodostaa kytkeytyessaan yhteen tietova-
rannon, jonka turvallisuusluokka voi johtaa kokonaisuuden turvallisuusluokan korottumiseen,

ja siten olla korkeampi kuin yksittaisen suojattavan tietoalkion. Kasausvaikutusta tulee aina
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arvioida tapauskohtaisesti. Kasausvaikutusta arvioitaessa tulee huomioida, muodostaako tie-
toalkioiden joukko yhdistettyna tietokasauman, jonka joutuminen ulkopuolisen kasiin voisi ai-
heuttaa vahinkoa hatakeskustoimintaan osallistuvien viranomaisten toiminnalle, esimerkiksi
paljastamalla viranomaisen toimintamallin tietyssa tilanteessa. (Valtiovarainministerio 2021,
34-35.)

4 Opinnaytetyon prosessi

Tama opinnaytetyo on tutkimuksellinen kehittamistyo, joka toteutetaan konstruktiivisella la-
hestymistavalla. Tutkimusmetodeina kaytetaan kirjallisuuskatsausta, havainnointia ja haastat-
teluja. Opinnaytetyon perusteet nousevat lainsaadannon noudattamisesta. Teorian laatimi-
sessa hyodynnetaan lainsaadannon ja valtionvarainministerion tiedonhallintalautakunnan suo-
situsten lisaksi erilaisia julkaisuja, standardeja, opinnaytetoita, tieteellisia julkaisuja ja Kir-

jallisuutta.

Tutkimuksellinen kehittamistyo sopii kaytannon ratkaisujen hakemiseen seka prosessien kehit-
tamiseen. Tutkimuksellisen kehittamistyon tarkoituksena on luonnostella ja kehitella ratkai-
suja ennen niiden kayttoonottoa. Pyrkimyksena on, etta opinnaytetyon avustuksella voidaan
kehittaa toimiva ratkaisumalli tutkittavaan ongelmaan ja parantaa vallitsevaa tilannetta tai

loytaa uusia ratkaisuja. (Ojasalo, Moilanen & Ritalahti 2015, 21.)
4.1  Kehittamistyon kulku ja muoto

Tutkimuksellisen kehittamistyon prosessin tavoitteena on ottaa saadut tutkimuksen tulokset
kaytannon tyoelamassa kayttoon (Ojasalo ym. 2015, 21). Kehittamistyolla halutaan selvittaa
ja saada aikaiseksi selkea prosessi tiedon luokittelulle. Taman pohjalta on selvitettavissa, mi-
ten ja millaisella syklilla tietojarjestelman tietoluokkien tietoja tarkastetaan. Tarkastamisen

ajallinen sykli voi vaihdella luokituksen tarkeyden tason pohjalta.

Kehittamistyon lopputuloksena opinnaytetyosta saadaan hyoty tyoelamaan: pystytaan kehitta-
maan ja julkaisemaan virastolle hatakeskustietojarjestelman tiedon luokittelumalli. Ojasalo
ym. (2015, 24) kuvaavat, etta tekemalla lopputuloksista johtopaatokset selvitetaan, onko ke-
hittamistyosta ollut arvoa ja miten tyota voi jatkokehittaa opinnaytetyon valmistumisen jal-

keen. Uusia kehitysnakymia on tarpeen kirjata, jos niita havaitaan (Ojasalo ym. 2015, 24).

Tyon toteutuksen tarve nousi esille Hatakeskuslaitoksen sisaisen tietosuojan vuosikellotyoryh-
man (Hatakeskuslaitos 2021) tyoskentelyn kautta kevaalla 2021. Hatakeskustietojarjestelman
vaikutustenarvioinnissa oli havaittu tarve hatakeskustietojarjestelman tietojen luokittelulle
(Hatakeskuslaitos 2020). Tavoitteeksi asetettiin, etta tiedon luokittelulle on malli vuoden

2022 aikana. Opinnaytetyon kirjoittaja sitoutui toteuttamaan luokittelumallin luomisen
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virkatehtaviin liittyvana tyotehtavana. Tyotehtava oli mielekasta yhdistaa taman opinnayte-

tyon prosessiin.

Kehittamistyon toteuttamiseksi valittiin tutkimuksellisen kehittamisen prosessiksi Ojasalon
ym. (2015, 24) avaama prosessi. Prosessi on esitetty kuvana alla (kuvio 4). Prosessissa kehitta-
miskohteen tunnistamisen ja alustavien tavoitteiden maarittamisen jalkeen perehdytaan ke-
hittamiskohteeseen teoriassa ja kaytannossa. Tiedon luokittelun teoriaa on selvitetty laaja-
alaisesti tekemalla hakuja internet-sivustoille seka tutkimalla kirjallisuutta, opinnaytetoita,
standardeja seka muita julkaisuja. Hatakeskustietojarjestelman tietoaineisto on virkatyon
kautta syvallisesti tuttua. Tietoaineistoja yllapidetaan ja siten kaytannon perehtymista tapah-
tuu virkatoiden ohella koko ajan. Kehittamistehtavan tarkempaa maarittelya toteutettiin syk-
sylla 2021 opintojen ohella. Syksylla 2021 osallistuin Laurea-ammattikorkeakoulun opintojak-
solle Tutkimus- ja kehittamismenetelmat. Opintojakson kautta aloitin opinnaytetyon tutki-
mussuunnitelman laatimisen ja jatkoin kehittamistehtavan maarittamista ja kehittamiskoh-

teen rajaamista aihepiirin ymparilla.

Opinnaytetyon kirjoittamisen pohjana oli tietoperustan laatiminen seka lahestymistavan ja
menetelmien suunnittelu. Tutkin tietoperustaa laajasti ja paatin pohjata opinnaytetyon eri-
tyisesti lainsaadannon ja keskeisten kasitteiden ymparille. Taydensin tietoperustaa standar-
deihin, julkaisuihin, kirjallisuuteen ja aiempiin tutkimuksiin perehtymalla. Aiemmissa tutki-
muksissa erityinen mielenkiintoni kohdistui valitun aihepiirin, tietojen luokittelun, ymparille.
Tietojen luokittelusta oli kaiken kaikkiaan hyvin hajanaista tietoa eri lahteissa, joten paatin
kirjata erillisen kirjallisuuskatsauksen tietojen luokittelun ymparilta. Tama kirjallisuuskatsaus
toimii myos yhtena tutkimusmenetelmana. Aiempien tutkimusten ja tieteellisten julkaisujen
kautta sain myos arvokkaita konkreettisia esimerkkeja tietojen luokittelun maarittamisen ta-

voista.

Kehittamistyon toteuttamiseksi tutkimusmenetelmina kaytin kirjallisuuskatsausta, havainnoin-
tia ja teemahaastatteluja. Havainnoinnin tavoitteena oli laatia menetelmalomake, jotta tee-
mahaastattelut voidaan toteuttaa menetelmalomaketta hyodyntaen. Havainnoinnin tuloksena
syntyi taman opinnaytetyon menetelmalomake (liite 1), tietotyyppien luokittelun aputaulukko
(liite 2) ja palautekysely (liite3). Teemahaastattelut paatin toteuttaa viranomaisittain. Tee-
mahaastatteluissa kaydaan lapi haastattelun kulku, kerrotaan viranomaiselle mita teemahaas-
tattelun aikana tehdaan ja toteutetaan itse tiedon luokittelu. Haastattelun yhteydessa kera-
taan palaute haastattelutilaisuuden tuntemuksista. Kehittamisprosessin ja lopputulosten arvi-

ointi toteutetaan tulosten analysoinnin ja johtopaatosten kautta.
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1. Kehittdmiskohteen

6. Kehittamisprosessin tunnistaminen ja
jalopputulosten alustavien tavoitteiden
arviointi maadrittaminen

Koko prosessin ajan huolehditaan

5. Kehittamis- « jarjestelmallisyydesta 2. Kehittamis-
hankkeen « analyyttisyydesta kohteeseen
toteuttaminen « kriittisyydesta perehtyminen
ja julkistaminen « aktiivisesta vuorovaikutuksesta teoriassa
eri muodoissa « kirjoittamisesta eri tahoille ja kdytannossa

« eettisyydesta.

4. Tietoperustan
laatiminen seka
lahestymistavan
ja menetelmien
suunnittelu

3. Kehittamistehtavan
madrittaminen ja
kehittamiskohteen
rajaaminen

Kuvio 4: Tutkimuksellisen kehittamistyon prosessi (Ojasalo ym. 2015, 24)

Opinnaytetyo toteutetaan konstruktiivisella lahestymistavalla. Konstruktiivisella lahestymista-
valla tarkoitetaan, etta opinnaytetyota varten on etsitty mielekas ongelma, tiedon luokittelun
tarve. Luokittelumallin toteutus ratkaistaan konstruktiivisen tutkimuksen prosessin (kuvio 5)
mukaisesti (Ojasalo ym. 2015, 66). Opinnaytetyossa pureudutaan syvallisesti teoriaan. Teorian
kautta haetaan tietoa kehityksen kohteesta (Ojasalo ym. 2015, 66). Tutkimuksen edista-
miseksi ja eri mallien havainnoimiseksi tietoa on haettu aiemmin toteutetuista tutkimuksista
ja tieteellisista julkaisuista. Naita malleja tarkastellaan ja hyodynnetaan, jotta parhaat puo-
let voidaan huomioida tassa opinnaytetyossa. Omaan ammattitaitooni pohjautuen tuon asian-

tuntemuksen substanssiin hatakeskustietojarjestelman tietomallista seka arkkitehtuurista.

Ratkaisu valitaan ja sen pohjalta laaditaan tapa, jolla tutkimusta edistetaan. Ratkaisua testa-
taan projektin kuluessa ja tarvittaessa mallia muutetaan vastaamaan tehtyja havaintoja. Rat-
kaisussa pyritaan loytamaan uutuusarvo, jonka pohjalta voidaan todeta, etta malli on toimiva.
Jos mallin toimivuudessa havaitaan puutteita, korjataan ratkaisumallia suuntaan, jolla toimi-

vuutta voidaan parantaa. Ratkaisun soveltuvuutta muihin soveltamiskohteisiin tutkitaan. (Oja-
salo ym. 2015, 66-67.)
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Ratkaisun soveltamisalueen laajuuden
tarkastelu

Ratkaisussa kaytettyjen teoriakytkentojen
ndyttdminen ja ratkaisun uutuusarvon
osoittaminen

Ratkaisun toimivuuden testaus ja
konstruktion oikeellisuuden
osoittaminen

Ratkaisujen laatiminen

Syvillisen teoreettisen ja kaytannollisen
tiedon hankinta tutkimuksen ja
kehittdmisen kohteesta

Mielekkdan ongelman etsiminen

Kuvio 5: Konstruktiivisen tutkimuksen prosessi (Ojasalo ym. 2015, 67)
4.2  Kirjallisuuskatsaus

Opinnaytetyohon vaikuttavaan teoriaan perehdytaan kirjallisuuskatsauksen muodossa. Kirjalli-
suuskatsauksessa pureudutaan asiaan erityisesti tiedon luokitteluun standardien, valtionhallin-
non tietoturvallisuuden johtoryhman dokumenttien, kirjallisuuden seka tieteellisten julkaisu-
jen kautta. Tutkimuksen teoriaa kasitellaan monipuolisesti erilaisten lahteiden avulla ja nii-
den avulla selkeytetaan tutkittavaa kokonaisuutta. Kirjallisuuskatsaus rajataan koskemaan

tutkittavaa asiaa, tiedon luokittelua (Jamk 2022).

Kirjallisuuskatsauksen muotona toteutetaan kuvaileva kirjallisuuskatsaus, jonka orientaatio on
narratiivinen. Katsauksen toteutustapana tuotetaan toimituksellinen kirjallisuuskatsaus. Nar-
ratiivinen kirjallisuuskatsaus on metodisesti kevyin kirjallisuuskatsauksen muoto. Tutkittavaa
ilmiota kuvataan opinnaytetyon nakokulmasta riittavan laaja-alaisesti pureutumalla puhtaasti
kasiteltavaan aiheeseen. Kirjallisuuskatsaus ei tuota opinnaytetyolle tuloksia tutkittavaan asi-
aan. (Salminen 2011, 6-8.)
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Toimituksellinen kirjallisuuskatsaus tarkoittaa lyhyehkoa kirjallisuuskatsausta, joka tukee

tassa opinnaytetyossa kasiteltavaa teemaa. Kasiteltava aineisto on kohtuullisen suppea eika
sisalla kaikkea aiheesta kirjattua aineistoa. Katsaus on kirjoitettu helppolukuiseksi ja kirjoi-
tuksen synteesi voi muodostua puolueelliseksi. Kirjallisuuskatsauksen tavoitteena on tuottaa

taustatietoa kasiteltavasta aiheesta kirjoittajan silmin. (Salminen 2011, 7.)

Kirjallisuuskatsauksen aineistoksi valikoitui Valtionhallinnon tietoturvallisuuden johtoryhman
julkaisut VAHTI (2006) Asianhallinnan tietoturvallisuutta koskeva ohje, VAHTI (2008) Val-
tiohallinnon tietoturvallisuussanasto ja VAHTI (2010) Ohje tietoturvallisuudesta valtionhallin-
nossa annetun asetuksen taytantoonpanosta. Lisaksi kirjallisuuskatsauksessa on hyodynnetty
standardia SFS-EN 27002 (2017) ja Jason Andressin (2014) teosta The Basics of Information Se-
curity. Understanding the Fundamentals of InfoSec in Theory and Practice. Kirjallisuuskat-
sauksessa on hyodynnetty Hatakeskuslaitoksen dokumentaatiota hatakeskustietojarjestelman

kayttooikeuspolitiikasta (Hatakeskuslaitos 2018b).
4.3  Havainnointi

Ratkaisujen laatimisessa ideoidaan ja kerataan aineisto testausvaihetta varten havainnoimalla
hatakeskustietojarjestelmaa. Ratkaisujen laadinnan vaiheen aikana toteutetaan haastatteluja
varten menetelmalomakepohja. Menetelmalomakepohjaa kaytetaan teemahaastattelun run-
kona. Menetelmalomakepohjan laatimisessa hyodynnetaan aiempia tutkimuksia, erityisesti Si-
min (2017) tutkimusta. Ratkaisut on saatu laadittua, kun menetelmalomake sisaltaa kaikki
tutkimuksen kannalta oleelliset tietotyypit ja muut tarpeelliset tiedot. Muita tarpeellisia tie-
toja on tietotyyppien luokittelua selventava sanallinen kuvaus ja valmistautuminen palaut-
teen saamiseen. Havainnointivaiheessa opinnaytetyon tekijalla on tarkoitus hyodyntaa viras-
ton asiantuntijaresursseja. Asiantuntijaresursseilta selvitetaan idean ja tietosisallon toimi-

vuutta, kaytannossa testataan ratkaisua (Ojasalo ym. 2015, 67).

Puusa & Juuti (2020, 127) kuvaavat, etta ”havainnointi on tieteellisen aineistonhankinnan pe-
rusmenetelma, jota tosiasiassa tekee jokainen tutkija, joka on suorassa yhteydessa tutkitta-
vaan ilmioon”. Kaytannossa tietoaineistoa kerataan jarjestelmasta jasennellen samalla aineis-
toa kohti sen lopullista muotoa. Havainnointi keskittyy tietoaineistoon ja niiden valisiin kyt-
kentoihin hatakeskustietojarjestelmassa. Tietoaineisto muokkautuu havainnoimalla tietotyy-
peiksi ja sita kautta ne voidaan lisata menetelmalomakkeelle osaksi luokittelua. Etuna voi-
daan todeta, etta aineistosta voidaan toteuttaa muistiinpanoja ja sen kautta paastaan teke-
maan paatoksia, miten tietotyyppeihin jakaminen on jarkeva toteuttaa. Muistiinpanojen to-
teuttaminen on Valli & Aaltola (2015a, 157) mukaan esianalyysin toteuttamista. Tyo on kette-
raa ja joustavaa tutkijan kannalta. Havainnoinnin pohjalta iteroidaan menetelmalomake, jota

hyodynnetaan haastatteluissa.
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4.4 Teemahaastattelu

Kirjallisuuskatsauksen ja havainnoinnin pohjalta on laadittu menetelmalomake. Menetelmalo-
makkeen toimivuuden testaus on tarkoitus toteuttaa laadullisella menetelmalla, neljassa eri
teemahaastattelussa (Ojasalo ym. 2015, 105). Jokaiseen haastatteluun pyydetaan mukaan ha-
takeskustietojarjestelmaa kayttavista viranomaisista heidan viranomaispaakayttajansa tai alu-
eellisia tiedon yllapitajia. Haastattelutilaisuudet jarjestetaan erillisina haastatteluina Hata-
keskuslaitoksen, ensihoidon, pelastustoimen seka poliisitoimen viranomaispaakayttajille.
Haastattelut toteutetaan anonyymisti. Haastateltavien henkilollisyys raportoidaan toimeksian-

tajalle varsinaisen raportin yhteydessa.

Teemahaastattelun aihepiirit ovat ennalta maaritelty samoiksi kaikissa haastatteluissa, vaikka
niita ei kasitella valttamatta samassa jarjestyksessa (Valli & Aaltola 2015a, 29). Haastattelun
henkilomaara haastattelua kohti on kokonaisuudessaan 2-3 henkiloa. Hirsjarvi, Remes ja Saja-
vaara (2005, 200) kertoo Lahteenmaan (1991) tehneen tutkimuksia ja todenneen kokemuk-
seensa perustuen, etta ryhmassa haastateltavien maaran rajoittuvan kahdesta kolmeen. Ta-
man opinnaytetyon vahvuutena nahdaan, etta ryhmakeskusteluihin osallistuvat henkilot tun-

tevat toisensa hyvin. Luottamusta ei siis tarvitse rakentaa ventovieraiden kesken.

Aloitushetkella tilaisuuden kulku kaydaan haastateltaville lapi. Teemahaastattelut toteute-
taan siten, etta vetaja luo avoimen keskustelukulttuurin haastattelutilanteeseen. Vuorovaiku-
tustilanne halutaan tietoisesti sellaiseksi, etta haastateltavat pohtivat erityisesti keskenaan
teemaa, jota kasitellaan. Tarvittaessa haastattelijan on tarkoituksenmukaista ohjata keskus-
telua kysymyksin tai osallistua keskusteluun, jotta keskustelu ohjautuu oikein ja oikeaan
suuntaan. Tarvittaessa keskustelutilanteen vetaja pyrkii luomaan keskusteltavaan asiaan eri-
laisia lahestymiskulmia, jotta vuorovaikutus sailyy hyvana ja avoimena keskustelijoiden kes-
ken. Tutkimusaineisto saadaan kerattya ryhmakeskustelussa esille silla, etta osallistujat kes-
kustelevat avoimessa keskinaisessa vuorovaikutuksessa ja haastattelijan ohjauksessa. Haastat-
telun tarkoituksena on koota tutkimusaineistoa, jonka pohjalta on mahdollista muodostaa tu-
los ja johtopaatokset. (Puusa & Juuti 2020, 107-109.)

Haastattelu suoritetaan ennalta laaditun suunnitelman mukaan. Ryhmahaastattelun keston
tavoitteeksi voidaan asettaa, etta haastattelusta suoriudutaan 1-2 tunnissa. Remes ym. (2006,
200) kertoo, etta tunnista kahteen tuntia on tavanomaisen teemahaastattelun kesto. Haastat-
telun kulku dokumentoidaan menetelmalomakkeelle empiirisen aineiston kokoamiseksi. Haas-
tattelun paatteeksi kerataan informaatiota haastattelun onnistumisesta ja menetelmasta pa-
lautekyselylla. Haastateltavia pyydetaan antamaan palaute kokemuksesta. Kokemus kirjataan
nimettomana prosessin kehittamista varten. Jos prosessissa ilmenee tarve toteuttaa muutok-
sia, pyritaan muutokset toteuttamaan ennen seuraavaa haastateltavaa kohderyhmaa. Talla

menetelmalla saadaan tutkimukseen mukaan konstruktiivista tutkimusotetta tavoitteena
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kehittaa luokittelumallia paremmaksi seuraavaa haastattelua varten. Muutokset menetelma-

lomakkeella dokumentoidaan. (Ojasalo ym. 2015, 111-112.)

Haastattelutilaisuudet toteutetaan videoyhteyden valityksella. Tilaisuuksia ei tallenneta tie-
toturvasyihin ja tiedon turvaluokitukseen vedoten. Haastattelujen sisalla kasitellaan ja kes-
kustellaan luottamuksellista tietoa. Videoyhteyden valilla voi nousta haasteeksi se, miten kes-
kustelun vetaja voi aistia haastateltavien kehonkielta ja sanatonta viestintaa. Tunnistamisella
on merkitysta siihen, etta osataan kohdentaa ja tarkentaa kysymyksia selvitettavaan asiaan.
Haastattelun vetaja laatii ennalta riittavan keinovalikoiman, jolla keskustelua saadaan ai-
kaiseksi haastateltavien valilla. Haastattelun vetaja kirjaa jokaisen haastattelutilaisuuden jal-

keen omat ensihavainnot talteen muistin tueksi (Puusa & Juuti 2020, 120).

4.5  Aineiston analysointi

Hatakeskustietojarjestelman sisalto on salassa pidettavaa tai turvaluokiteltua aineistoa. Tie-
don kirjaaminen ja julkaiseminen opinnaytetyohon on tietotyyppien kasaantuvuuden osalta
haasteellista. Tulosten ja johtopaatosten kirjaamisen vaiheessa tietosisaltoa tullaan pelkista-
maan. Tietotyyppien nimet poistetaan ja lisataan niille numerot tuloksia esitettaessa (tau-
lukko 1). Talla ei kuitenkaan arvioni mukaan ole vaikutusta kehittamistyon toteuttamiseen.
Opinnaytetyon kannalta merkittavaa on se, toimiiko prosessin mukainen malli ja saadaanko
silla aikaan tiedon luokittelu tietotyyppien osalta (Ojasalo ym. 2015, 67). Ojasalo ym. (2015,
67) mukaan johtopaatosten osalta voidaan kuvata kokonaisuuksia ja toteutettuja kaytantoja.

Talta osin ei ole merkityksellista kuvata hatakeskustietojarjestelman detaljeja.

Aineistoanalyysi toteutetaan aineistolahtoisesti. Aineiston tulokset analysoidaan ja johdetaan
teemahaastattelujen pohjalta menetelmalomakkeelle kirjatuista asioista. Aineiston analyysi
aloitetaan perehtymalla teemahaastattelujen yhteydessa taytettyihin menetelmalomakkei-
siin. Puusa ja Juuti (2020, 148) kirjoittavat, etta ensin tutkijan tulee saada kokonaiskuva tut-
kimusaineistoon. Taman jalkeen aineisto pilkotaan osiin ja tarkastellaan pienemmissa osissa
(Puusa ja Juuti 2020, 148). Aineistoa koodataan varikartaksi ja kokonaisuuksia muodostaviksi
taulukoiksi. Puusa ja Juuti (2020, 150) toteavat, etta "tyypittelyn tavoitteena on havainnollis-
taa aineistoa yhdistettyjen eli eraanlaisten mallien avulla”. Taulukot muodostetaan tyypitte-
lyn pohjalta. Kokonaisuutta taydennetaan teemahaastatteluista litteroiduilla alkuperaisilmai-

suilla, joita hyodynnetaan taydentamaan tyypittelyn pohjalta johdettavia tuloksia.

Taulukossa 1 esitellaan, kuinka menetelmalomakkeet koodataan varein siten, etta luottamuk-
sellisuuden, saatavuuden ja eheyden sarakkeissa solut saavat varin. Vari lisataan sen mukaan,
onko tietotyyppi analysoitu kolmiportaisuuden osalta korkeaan (K), normaaliin (N) vai mata-

laan (M) luokkaan. Korkea luokka merkitaan punaisella varilla, normaali luokka merkitaan sini-

sella varilla ja matala luokka merkitaan keltaisella varilla (taulukko 1). Varikartan avulla



28

voidaan tehda tulkintoja tai johtaa tuloksia luottamuksellisuuden, saatavuuden ja eheyden

luokittelueroavaisuuksia tai samankaltaisuudesta eri viranomaisten valilla.

Poliisi | Pelastus Ensihoito Hatakeskuslaitos
Tietotyyppi L S E L [ s E L S L S E
5 N M N M M N N N
6 M M M N/A | N/A N/A M M N/A N/A N/A

Taulukko 1: Tietotyyppien koodaus varein ja esittaminen taulukossa

Menetelmalomakkeista tyypitellaan erilaisia taulukoita. Taulukossa 2 on yksi esimerkki taulu-
kosta. Taulukoita kootaan tiedon luottamuksellisuuden, saatavuuden, eheyden, kasautumisen
ja henkilotiedon tiedoista. Luottamuksellisuuden, saatavuuden ja eheyden osalta kootaan vi-
ranomaisittain lukumaaraiset tulokset korkean, normaalin, matalan ja arvioimattomien tieto-
tyyppien osalta (taulukko 2). Tuloksia esitetaan yksittaisina taulukkoina siten, etta viranomai-
sittain rivien solut sisaltavat kukin lukuarvon. Taulukoiden pohjalta suoritetaan aineiston ana-

lysointia ja johdetaan tuloksia.

Luottamuksellisuus | Korkea |Normaali| Matala N/A
Poliisi kpl kpl kpl kpl
Pelastustoimi kpl kpl kpl kpl
Ensihoito kpl kpl kpl kpl
Hatakeskuslaitos kpl kpl kpl kpl

Taulukko 2: Tiedon koonnin esimerkkitaulukko

Analyysissa vertaillaan eri viranomaisten paatoksia tietotyyppien luokittelusta ja koostetaan
saadut havainnot tyypittelyn pohjalta. Havainnoista voidaan analysoida tyolle tuloksia. Vallin
& Aaltolan (2015b, 44) mukaan kokonaisuudet voidaan jarjestaa tutkimuksessa tutkijan tutki-
muskysymyksen ehdoilla. Analyysin tavoitteena on ymmartaa kokonaisuus, jolla johdetaan
paatokset tutkimusongelman ratkaisemiseksi (Vilkka 2021, 91). Analyysilla arvioidaan eri vi-
ranomaisten eroavaisuuksia kasiteltavan tietoaineiston nakokulmasta ja pyritaan loytamaan
yleistyksia asioiden ymparilta. Loydokset raportoidaan keskeisiin tuloksiin (Vilkka 2021, 95).
Keskeisten tuloksien pohjalta johdetaan opinnaytetyon johtopaatokset.

5  Tulokset

Tulokset kootaan havainnoinnin ja neljan teemahaastattelun perusteella. Tuloksissa kasitel-
laan menetelmalomakkeen muokkautumista iteratiivisesti seka teemahaastattelujen tulok-
sista johdettuja havaintoja. Tuloksia on johdettu tiedon kasaantumisesta, sen sisaltamasta
henkilotiedosta, tiedon luottamuksellisuudesta, saavutettavuudesta ja eheydesta. Tuloksien

pohjalta laaditaan talle opinnaytetyolle johtopaatokset.
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En kylla viela yhtaan tieda mita tassa kaydaan tekemaan mutta kai se kohta

meille selviaa (pelastustoimen haastateltava 2).
Teemahaastattelut suoritettiin jarjestyksessa: poliisi, pelastustoimi, Hatakeskuslaitos ja ensi-
hoito. Teemahaastattelut toteutettiin kolmen haastattelun osalta videoyhteytta hyodyntaen
ja yhden haastattelun osalta kasvokkain samassa neuvottelutilassa. Haastattelut kestivat puo-
lestatoista tunnista kahteen tuntiin. Teemahaastattelut sisalsivat alustuksen, menetelma-
osuuden ja palautteen keraamisen haastateltavilta palautekeskusteluna. Alustuksen kautta
annettiin haastateltaville henkilGille perustiedot siita, mita haastattelussa tehdaan ja miksi
nain toimitaan. Alustus ennen varsinaisen arviointityon kaynnistymista todettiin tarpeelliseksi
koska pohja-aineistoksi lahetetty tietoisku koettiin haastateltavien nakokulmasta riittamatto-

maksi.
5.1 Tiedon menetelmalomake ja tietotyyppien luokittelun aputaulukko

Tiedon menetelmalomake rakentui Simin (2017) pro gradu -tutkielmassa kaytetyn lomakemal-
lin pohjalta. Menetelmalomake muodostettiin havainnoimalla hatakeskustietojarjestelmaa.
Havainnointi kohdistettiin tyokaluun, jonka kautta hatakeskustietojarjestelman tietoaineisto
syotetaan jarjestelman kayttoon. Hatakeskustietojarjestelman tyokaluja analysoitiin havain-
noinnin yhteydessa kaikkiaan 87 kappaletta. Tyokaluista valittiin taman opinnaytetyon mene-
telmalomakkeelle mukaan 54 eri tietotyyppia. Tyokalut, jotka jatettiin valitsematta, olivat
sen kaltaisia, etta ne joko liittyivat kiinteasti toiseen tietotyyppiin, tai olivat itsenaista tieto-
aineistoa sisaltamattomia tyokaluja. Tietotyyppien nimet pelkistetaan tassa opinnaytetyossa
tuloksien arvioinnin yhteydessa tiedon kasautumisesta johtuen salassapitoon ja turvaluokituk-
seen viitaten nimille: Tietotyyppi 1, Tietotyyppi 2, Tietotyyppi n ja niin edelleen. Tietotyypin
nimia voidaan yksittaisesimerkkeina nostaa kuvaamaan tuloksia konkreettisemman esimerkin

havainnollistamiseksi.

Toisen teemahaastattelun aikana havaittiin, etta on tarpeen nostaa hatakeskustietojarjestel-
man tyokaluista kolme uutta tietotyyppia arvioitavaksi menetelmalomakkeelle. Tietotyypit
nostettiin mukaan pelastustoimen teemahaastatteluun ja talta osin menetelmalomaketta tay-
dennettiin. Kolmannen haastattelun yhteydessa todettiin, etta on tarve nostaa viela yksi tyo-
kalu tietotyyppina mukaan arvioitavaksi. Nain menetelmalomake taydentyi opinnaytetyon
kannalta lopulliseen muotoonsa, sisaltaen 58 eri arvioitavaa tietotyyppia. Kolmannessa ja nel-
jannessa teemahaastattelussa arviointi suoritettiin opinnaytetyon nakokulmasta lopullisella
menetelmalomakkeella. Taulukossa 3 on esitetty tietotyyppien lukumaaran iteroituminen al-
kuperaisesta 54 kappaleesta lopulliseen 58 kappaleeseen. Taulukko 3 sisaltaa myos haastatte-

lujarjestyksen seka tietotyyppien luokittelun viranomaisittain.

Lomakkeet ja tapa toimi hyvin nain. Hiukan minua jai pohdituttamaan, pysyiko
meilla sama katsontakanta asiaan samanlaisena vai muovautuiko katsontakanta



palaverin aikaan. Onko tarvetta uudelleen arvioinnille? (Hatakeskuslaitoksen
haastateltava 1.)

Tassa alkoi omastakin mielesta olla jarkea (poliisin haastateltava 1).

Taulukko 3: Haastattelut ja tietotyyppien luokittelu

Poliisi Pelastus Ensihoito Hatdkeskuslaitos
Tietotyyppi L S E L S E L S E L S E
1 N/A N/A N/A N/A N/A N/A N/A N/A N/A N N M
2 N/A N/A N/A N/A N/A N/A N/A N/A N/A
3 N/A N/A N/A N/A N/A N/A N/A N/A N/A
4 N/A N/A N/A N/A N/A N/A N/A N/A N/A
5 N M N M N N N
6 M N/A N/A N/A N/A N/A N/A
7 M M M M M M M
8 N N/A N/A N/A M M M
9 M M N M M M M
10 M N/A N/A N/A M M M
11 N N N M N
12 N N
13 N M
14 N N
15 M M N
16 N N M
17 N M
N N N
M N M N
N/A N M N
N M M M N
M N N N N
M N N N N
M N N N N
M N N N N
M N N M N
M N N M N
M M M M M
M N N N N
M N N
M M M M M M
M M M M M
N N
M N LN
" N I
N/A N/A N/A
N/A N/A N/A N N N
M H N N N N
M N N N N N
M M M M M M
N/A N/A N/A M N
N
M N N N
M N M N N N
M M M M M N
47 NA | NA | NA M H N M M M
48 N/A N/A N/A N N N N N N
M N N M M M
M N M N N N
T
M N N
M M M M M M
o
N N M N N N
N N N N N
57 N/A N/A N/A N
58 N N N

Tietotyyppien luokittelun aputaulukko (liite 2) laadittiin ennen teemahaastatteluja. Teema-

haastattelujen yhteydessa nousi keskusteluun sen sisallon paivittaminen. Paivittamisen osalta
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esimerkkeina nostettiin, etta aputaulukosta pitaisi ilmeta selkeammin ja tarkemmin, mita
tarkoitetaan. Toisaalta osa haastateltavista oli sita mielta, etta liitteen 2 aputaulukon tulisi
olla viranomaiskohtainen. Viranomaiskohtaisuudella olisi mahdollista saavuttaa parempi ja ta-
salaatuisempi tuki viranomaiselle. Tietotyyppien luokittelun aputaulukkoa, liite 2, ei paivi-
tetty teemahaastattelujen aikana tasalaatuisen arvioinnin turvaamiseksi. Aputaulukon osalta

paivittamisen tarve kuitenkin tunnistettiin.

Tama on tehokas tapa ja malli arvioida kokonaisuutta. Tama edesauttaa toi-

mialaa ymmartamaan tiedon tarkeyden ja eheyden merkityksen (ensihoidon
haastateltava 1).

Lukuohjeistusta eli luokittelun aputaulukkoa pitaa parantaa, etta kuvaa konk-
reettisemmin mita haetaan (pelastustoimen haastateltava 3).

5.2  Luottamuksellisuuden arviointi

Tiedon turvaluokittelu nousi voimakkaasti esille teemahaastatteluissa luottamuksellisuuden
arvioinnin yhteydessa. Koettiin, etta luottamuksellisuuden arviointi oli hyvin lahella tiedon
turvaluokittelua ja tama osaltaan ohjasi haastateltavien ajatuksia. Teemahaastattelun aikana
haastateltavien ajatusnakokulma muuttui kaikissa haastattelutilaisuuksissa turvaluokittelun

arvioinnista luottamuksellisuuden arvioinnin suuntaan.

Turvaluokittelu sekoitti kokonaisuutta. Koko ajan meinasi peilata turvaluokitte-
luun (poliisin haastateltava 1).

Kuntasektorin toimijat eivat ole tutustuneet niin syvallisesti tietoaineiston tur-
valuokitteluun ja luokitteluperusteisiin kuin valtionsektorin toimijat. On luon-
nollista, etta tullaan siis hiukan takamatkalta luokittelun osalta. (pelastustoi-
men haastateltava 3.)
Taulukon 4 mukaan tietotyyppien luottamuksellisuus luokiteltiin korkeaksi useimmiten poliisin
ja Hatakeskuslaitoksen tietoaineistojen osalta. Taulukon 4 mukaan ensihoidon arvio tietotyyp-
pien luottamuksellisuudesta korkeaan luokkaan oli hyvin samalla tasolla kokonaisuuteen nah-
den kuin Hatakeskuslaitoksella ja poliisilla. Pelastustoimi taas arvioi luokittelunsa pohjaksi,
etta heilla ei kaytannossa ole korkeaksi luokiteltavaa tietoaineistoa. Poliisin, Hatakeskuslai-
toksen ja ensihoidon haastatteluissa nousi voimakkaasti esille tarve suojata tiedon luottamuk-
sellisuutta teknisten ja taktisten toimintamallien osalta. Pelastustoimi ei kokenut vastaavaa

tarvetta tietoaineistojen nakokulmasta niin kriittisena kuin muut toimijat.

Luottamuksellisuus | Korkea |Normaali| Matala N/A
Poliisi 16 14 16 8
Pelastustoimi 1 13 31 12
Ensihoito 11 14 14 19
Hatakeskuslaitos 17 26 14 1

Taulukko 4: Koonti luottamuksellisuuden nakokulmasta
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5.3 Saatavuuden arviointi

Saatavuuden arvioinnin nakokulmasta poliisi ja ensihoito arvioivat hatakeskustietojarjestel-
man tietotyyppien saatavuuden tarpeen erittain merkittavaksi (taulukko 5). Hatakeskuslaitos
ja pelastustoimi arvioivat tietotyyppien saatavuuden tarpeen merkittavaksi (taulukko 5). Saa-
tavuuden osalta eniten epatietoisuutta haastatteluihin osallistuville aiheutti kysymys tieto-
kantarelaatioiden toiminnasta. Kaikille oli epaselvaa, millainen merkitys tiedon kytkeytymi-
sella toiseen tietoon on. Jos esimerkiksi kytkeytyva tieto ei olisi saatavilla, miten kay toiselle
tietotyypille tassa tapauksessa?

Miten jarjestelman oliot kytkeytyvat toisiinsa ja miten toimii, jos esimerkiksi
laittaa arkistoiduksi. Asiaa pitaa selvittaa yhdessa jarjestelmatoimittajan
kanssa. Loytyyko rakenteellisia heikkouksia. Toimiiko samalla tavalla lapi jar-
jestelman vai eroaako koodi olioiden valilla? Miten toimii, jos lennosta tape-
taan, mita tapahtuu vai ei mitaan. Istunnon lopetuksen vaikutus? (Hatakeskus-
laitoksen haastateltava 2.)

Riippuvuudet aiheuttivat haasteita koska tietomalli ei ole niin tuttu (pelastus-
toimen haastateltava 1).
Hatakeskustietojarjestelma on toimijoiden nakokulmasta kriittinen jarjestelma. Saatavuuden
arvo nousee merkittavaksi, koska viranomaisten tulee kyeta toimimaan kaikissa tilanteissa.
Jos tiedot eivat ole saatavuuden nakokulmasta turvattuja, voi kaikkien viranomaisten toi-
minta vaarantua ja se saattaa aiheuttaa epasuotuisat olosuhteet avun tarvitsijalle. Pahim-

massa tapauksessa avun tarvitsijan henki, terveys tai omaisuus voi vaarantua.

Saatavuus Korkea |Normaali| Matala N/A
Poliisi 24 13 9 8
Pelastustoimi 19 14 12 12
Ensihoito 28 2 9 19
Hatakeskuslaitos 15 22 20 1

Taulukko 5: Koonti saatavuuden nakokulmasta

5.4  Eheyden arviointi

Tiedon eheyden arvioinnin osalta koettiin samankaltaista epatietoisuutta haastatteluihin osal-
listuvien kesken siita, mika on tietokantarelaatioiden vaikutus kokonaisuuteen. Eheyden arvi-
oinnissa pohdittiin lukuisia kertoja tietoaineiston riippuvuutta toiseen tietoaineistoon. Miten
eheys toteutuu tilanteissa, joissa tietotyyppiin kytkeytyva tieto korruptoituu, tuhoutuu tai

muutoin vahingoittuu jonkin tapahtuman seurauksena?

Miten jarjestelma toimii tassa tiedon eheyden osalta? Pitaa selvittaa jarjestel-
man tekijoilta riippuvuuksien toiminta (pelastustoimen haastateltava 3).
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Eheyden arvioinnin osalta poliisi ja ensihoito pitavat tietotyyppien eheytta erittain merkitta-
vana asiana hatakeskustietojarjestelman toiminnan kannalta (taulukko 6). Poliisi ja ensihoito
perustelivat haastatteluissa itselleen asiaa toiminnan organisoitumisen kautta. Jollei tietoai-
neistot tietotyyppien sisalla ole eheita, ei viranomaistoiminta voi toteutua. Hatakeskuslaitok-
sen osalta kriittisen tarkeita korkean eheyden omaavia tietotyyppeja taas oli sen toiminnalle
tarkea puhelintoiminnallisuuksien, hatailmoitusten arviointilomakkeiden ja viranomaisten ha-
lytyssuunnitelmien eheys. Pelastustoimen lahtokulma tiedon eheyden arviointiin oli se, etta
jos tiedon eheydessa on ongelmaa, riittaa kunhan tieto saadaan toimivaltaisen viranomaisen
kayttoon. Talloin pelastustoimi voi itse huolehtia muilla keinoin toiminnan organisoimisen ja
sen toteuttamisen. Pelastustoimelle halytyssuunnitelmat olivat erityisen tarkea tietoaineisto,
jolle oli erityisen korkean eheyden tarve. Myos muille haastateltaville halytyssuunnitelmien

kokonaisuus oli tarkeaksi tietotyypiksi luokiteltu tietoaineisto.

Eheys Korkea |Normaali| Matala N/A
Poliisi 26 11 9 8
Pelastustoimi 3 23 19 12
Ensihoito 28 6 5 19
Hatakeskuslaitos 15 29 13 1

Taulukko 6: Koonti eheyden nakokulmasta
5.5 Kasautuvuuden arviointi

Hatakeskustietojarjestelman toiminnot kytkeytyvat monilta osin toisiinsa, jotta ehea koko-
naisuus saavutetaan. Tama toimintojen kokonaisuus nakyy tiedon kasautuvuudessa. Tietoai-
neistoa kasautuu kohtuullisen paljon, mika takaa sen, etta jarjestelmaominaisuuksia varten
saadaan riittavat tiedot kytkettya toisiinsa. Tiedon kasautuvuuden kokonaisuudesta hatakes-
kustietojarjestelmassa Hatakeskuslaitoksella on suurin tiedon kasautuvuus (taulukko 7). Tama
on luonnollista, koska Hatakeskuslaitoksella on paljon tietotyyppeja, joita muilla viranomai-
silla ei jarjestelmassa ole kaytossa. Tallaisia tietotyyppeja ovat esimerkiksi hatapuheluiden
ohjaamiseen tarvittavat tietoaineistot. Viranomaisten nakokulmasta tieto kasaantuu kaytan-

nossa samojen tietotyyppien kautta koska kaikilla on yhtenevat tyokalut kaytossa.

Kasautuvuus kpl N/A |Yhteensd
Poliisi 18 8 54
Pelastustoimi 18 12 57
Ensihoito 17 19 58
Hatakeskuslaitos 29 1 58

Taulukko 7: Koonti kasautuvuuden nakokulmasta
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Tiedon kasaantuvuuden osalta teemahaastatteluissa nousi esille se, etta kasaantuvuudella ko-
konaisuudessaan ei ole merkittavaa vaikutusta tiedon luottamuksellisuuden, saatavuuden tai
eheyden luokittelun nakokulmasta. Teemahaastattelussa todettiin, etta tietotyypin luonne on
enemman maaraava tekija arvioitaessa luottamuksellisuutta, saatavuutta tai eheytta. Tiedon
kasaantuvuudella ei ole myoskaan vaikutusta siihen, pitaako tietosisalto henkilotietoja sisal-
laan vai ei.

Kasaantuvuuden ja henkilotiedon vaikutus ei juurikaan ollut arvioinnissa korot-
tavana tekijana (Hatakeskuslaitoksen haastateltava 1).

5.6  Henkilotiedon arviointi

Hatakeskustietojarjestelma on henkilorekisteri ja siten sisaltaa henkilotietoa. Tassa opinnay-
tetyossa arvioitiin jarjestelmaan syotettavien tietotyyppien nakokulmasta sita, sisaltaako tie-
totyyppi henkilotietoa. Hatakeskustietojarjestelman tietoaineistoissa henkilotietoa on tyypil-
lisesti puhelinnumeroissa, joita kaytetaan erilaisten kohteiden tai asiantuntijoiden tai vastaa-
vien tavoittamiseksi. Lisaksi henkilotietoa on luonnollisesti tehtavia suorittavien partioiden

henkilostossa tai tehtavadokumentaation osana erilaisissa raporteissa.

Taulukosta 8 voidaan todeta, kuinka monessa tietotyypissa tallennetaan tietoaineiston osana
henkilotietoa. Luku on esitetty viranomaisittain. Taulukosta 8 nahdaan, etta viranomaisittain
tietoaineistossa on melko paljon eroa. Ensihoito tallentaa jarjestelmaan huomattavasti va-
hemman henkilotietoja tietotyyppien lukumaaraisesta nakokulmasta arvioiden kuin esimer-
kiksi pelastustoimi tai Hatakeskuslaitos. Poliisin kaytossa olevien tietotyyppien osalta kappa-

lemaarainen lukumaara asettuu muiden viranomaisten valiin.

Henkilotieto kpl N/A |Yhteensa
Poliisi 9 8 54
Pelastustoimi 14 12 57
Ensihoito 6 19 58
Hatakeskuslaitos 14 1 58

Taulukko 8: Koonti henkilotietojen nakokulmasta
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6 Pohdinta

Opinnaytetyon tekeminen on ollut kirjoittajalle merkittava oppimisprosessi. Sen koostaminen
tutkimussuunnitelmasta tahan kokonaisuuteen on ollut oivallusten matka. Olen oppinut erit-
tain paljon tieteellisen tutkimuksen tekemisesta, sen prosessista ja erilaisista menetelmista.
Olen onnistunut hakemaan tietoperustaa ja tyota varten erilaista aineistoa. Olen saanut poh-
tia menetelmat juuri tata tyota varten. Olen pystynyt toteuttamaan jotakin aitoa, uutta ja
merkityksellista koko viraston hyodyksi tietojen luokittelun mallin muodossa. Haluan vaittaa,
etta henkilot, jotka ovat osallistuneet taman tyon tekemiseen, ovat myos oppineet jotain
uutta. Tyon valmistuminen saa aikaan hyvan olon tunteen, omasta mielesta ansaitun sellai-

sen.

Tyon aikana opinnaytetyon prosessin kokonaisuus on avautunut. Aiempien opintojen pohjalta
en ollut kyennyt hahmottamaan kokonaisuuden monimuotoisuutta. Tyota tehdessa moni asia
on avautunut aivan uudella tavalla. Olen oivaltanut mita menetelmat ja analyysitavat tarkoit-
tavat, mika on tietoperusta ja monta muuta asiaa. Taman opinnaytetyon kautta koen, etta
kirjoittajana olen kasvanut hyvin paljon. Voin rehellisesti sanoa, etta olen oppinut paljon eri-

laisia asioita.

Opinnaytetyossa on onnistuttu kehittamaan hatakeskustietojarjestelman tietojen luokittelun
malli. Tassa luvussa esitellaan opinnaytetyon luotettavuutta ja eettisyytta koskeva arvio.
Opinnaytetyon keskeiset tulokset koostetaan taman luvun alle. Opinnaytetyo paattyy sen joh-

topaatosten ja kehitysehdotusten kuvaukseen ja arviointiin.
6.1 Opinnaytetyon luotettavuus ja eettisyys

Tutkimuseettisen neuvottelukunnan ohjeessa hyva tieteellinen kaytanto ja sen loukkausepailyt
Suomessa kasitellaan hyvan tieteellisen kaytannon ohjeistuksia. Ohjeen keskeisia lahtokohtia
ovat esimerkiksi se, etta noudatetaan rehellisyyden lisaksi yleista huolellisuutta ja tarkkuutta
tutkimustyossa ja tulosten arvioinnissa. Neuvottelukunnan ohjeeseen on kirjattu, etta ”tutki-
mukseen sovelletaan tieteellisen tutkimuksen kriteerien mukaisia ja eettisesti kestavia tiedon-

hankinta-, tutkimus- ja arviointimenetelmia”. (Tutkimustieteellinen neuvottelukunta 2012.)

Opinnaytetyo halutaan toteuttaa objektiivisesti. Opinnaytetyon perustuu voimassa olevaan
lainsaadantoon ja tekijan henkilokohtaiset asenteet tai mielipiteet eivat saa ohjata opinnayte-
tyon kulkua. Opinnaytetyon luotettavuutta lisaa se, etta opinnaytetyolle saadaan viraston tuki.
Opinnaytetyossa on selkea toimeksiantaja, jonka kanssa opinnaytetyon tulokset voidaan kayda

lapi ja siten pystytaan saamaan objektiivinen arvio opinnaytetyon luotettavuudesta.

Yleista opinnaytetyon luotettavuutta tukee hyvin se, etta kaikki henkilot, joiden kanssa opin-

naytetyo toteutetaan tai joita haastatellaan opinnaytetyota varten ovat ammattilaisia
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virkatyossaan. Toimin virkatyossani hatakeskustietojarjestelman paakayttajana. Asiantuntijat,
joita opinnaytetyossa hyodynnetaan, edustavat viranomaisten vastaavaa paakayttoa tai Hata-
keskuslaitoksen asiantuntijoita hatakeskustietojarjestelman ymparilla. Henkiloilla on kaytan-
nossa pitka kokemus jarjestelman rakentamisesta, kehittamisesta ja yllapidosta. Haastattelut
toteutetaan opinnaytetyon kannalta anonyymisti. Ne kuitenkin raportoidaan toimeksiantajalle

laadittavan raportin yhteydessa.

Lahdeaineiston osalta todetaan, etta se on luotettavaa. Opinnaytetyohon liittyva tietoperusta
ja viittaukset perustuvat voimassa olevaan lainsaadantoon. Myos muuta lahdeaineistoa kayte-
taan ja talloin noudatetaan asianmukaisia lahdeviittauksia. Opinnaytetyon uskottavuutta lisaa
se, etta lahdeviittaukset toteutetaan oikein ja eettisesti. Lahdeviittauksilla kunnioitetaan tie-
don kirjoittajaa ja toisaalta mahdollistetaan lukijalle se, etta han voi tarkistaa alkuperaisen
kirjauksen. Luotettavuus ja eettisyys ovat toisaalta eri kasitteita, toisaalta toisiinsa kietoutu-

neita kasitteita.

Tutkimusmetodien osalta on noudatettu eettisia arvoja siita, kuinka kasitellaan yhteistyokump-
paneita tai esimerkiksi haastateltavia. Haastattelut on sovittu hyvissa ajoin ja haastattelujen
sisalto selvitetaan haastateltaville ennalta. Haastattelut pohjautuvat vapaaehtoisuuteen ja
haastateltaville on selvitetty, mita haastattelusta tallennetaan ja miten. Haastatteluista ei
muodosteta tallenteita videoiden, nauhurien tai vastaavien kautta. Haastattelijan kasin pape-
rille tai menetelmalomakkeelle toteutetut merkinnat edustavat haastattelujen tallenteita.
Haastateltavien anonymiteetti sailytetaan opinnaytetyon osalta. Opinnaytetyon tulokset rapor-
toidaan Hatakeskuslaitokselle. Hatakeskuslaitokselle toteutetaan tietojen luokittelun rapor-

tointi. Tassa yhteydessa tilaisuuksiin osallistunut henkilo kirjataan luokittelun raporttiin.

Reliabiliteetin nakokulmasta haluan, etta tutkimus on luotettava ja toistettava. Reliabiliteetin
nakokulmasta opinnaytetyo, havainnot ja menetelmat kuvataan niin tarkasti, etta tutkimus on

toistettavissa. Tutkimus on toistettavissa toisen henkilon toimin.
6.2 Keskeisten tulosten tarkastelu

Tiedon luokittelun kehittamisessa onnistuttiin hatakeskustietojarjestelman osalta. Tietotyyp-
pien maarittaminen tietoaineistopohjaisesti hatakeskustietojarjestelman tyokalujen kautta oli
opinnaytetyon kannalta toimiva ratkaisu. Haastateltavien mielesta tietotyypit olivat konkreet-
tisia ja aineiston yllapidon kautta tuttuja. Haastateltavat totesivat, etta luokittelun yhtey-
dessa kaytiin lapi koko viranomaisen tietoaineisto erilaisista nakokulmista. Nama nakokulmat
herattivat haastatteluissa paljon viranomaisen sisaista keskustelua. Tallaisena nostona esi-
merkiksi se, etta onko tieto talla hetkella syotettyna optimaalisimmalla tavalla jarjestelmaan
nykytiedon valossa vai pitaisiko tietoaineiston muotoa muuttaa johonkin suuntaan. Toisaalta

keskusteltiin, ovatko kaikki tietoaineistot ylipaataan tarpeellisia viranomaisen toiminnan
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kannalta vai pitaisiko toimintoja muuttaa toiseen suuntaan jarjestelman sisaisesti. Haastatel-

tavien kommentit tietoaineiston lapikaynnista vahvistivat tata keskeista opinnaytetyon tu-
losta.

Arvioitiin mita tietoa meilla on, kuinka kriittista se on meille, onko sisallossa
jotain turhaa? Lisaksi aineistojen lapikaynti osoitti, kuinka merkittavaa on se,
etta kayttooikeudet kriittisiin toimiin on riittavan pienella porukalla. (Ensihoi-
don haastateltava 1.)

Avartava ja hyva katsaus asiaan. Tuli toteutettua syvallinen kertaus portal-toi-
mintoihin (ensihoidon haastateltava 2).

Tassa tyokalussa on hyva malli yksittaisten tietojarjestelmien tietoelementtien

tarkastukseen ja luokitteluun (pelastustoimen haastateltava 3).
Teemahaastatteluista saatiin menetelman osalta palautetta. Tiedon luokittelun menetelma
koettiin mielekkaaksi tavaksi kasitella suuria tietoaineistoja hatakeskustietojarjestelman
osalta. Haastattelutilaisuuksien aikana nousi esille, etta tamankaltainen tiedon analysointi eri
nakokulmista tuli tarpeeseen. Arviointi sai haastateltavan pohtimaan tietoturvaa erilaisista,
osin uusistakin nakokulmista. Tiedon luottamuksellisuuden, saatavuuden, eheyden, tietotyyp-
pien sisaltaman henkilotiedon ja tiedon kasaantuvuuden arviointi oli uusi nakokulma tiedon
yllapitoon, yllapidon kehittamiseen ja tietoturvan parantamiseen. Haastateltavien kommentit
pyydettaessa palautetta olivat kaytetyn menetelman osalta yksimielisia. Yhteinen arvio oli se,

etta menetelmasta saadaan hyotya ja se parantaa tiedonhallintaa.

Soveltuu tietojen luokitukseen. Selkeasti paneuduttu asiaan (ensihoidon haasta-
teltava 1).

Tehokas tapa / Malli. Malli edesauttaa toimialaa ymmartamaan tiedon tarkey-
den ja eheyden merkityksen (ensihoidon haastateltava 2).

Ok, tyomenetelma soveltuu tietojen luokitteluun (poliisin haastateltava 2).
Lomakkeet ja tapa toimi hyvin nain (Hatakeskuslaitoksen haastateltava 1).

6.3 Johtopaatokset ja kehitysehdotukset

Hatakeskustietojarjestelman tietojen luokittelun ensimmainen arviointikierros on toteutettu.
Keskeisena johtopaatoksena voidaan todeta, etta malli on toimiva. Hatakeskuslaitoksen vel-
voittama hatakeskustietojarjestelman tietojen luokittelun vuosittainen arviointi ja tulosten
raportointi voidaan toteuttaa tassa opinnaytetyossa laadittua menetelmaa hyodyntaen. Mallin
kayttaminen vuosittaisen raportoinnin pohjadatan keraajana on yksinkertaisuudessaan teho-
kas vaihtoehto. Tapa ei vaadi viranomaisittain erityisen suurta tyomaaraa ja silti tulokset saa-

daan kayttoon tiedon luokittelun raporttia varten.

Hatakeskustietojarjestelman tietojen luokittelu ja arviointi raportoidaan taman tyon pohjalta

Hatakeskuslaitokselle. Opinnaytetyon tuotos siirretaan suoraan kaytantoon.
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Hatakeskuslaitoksen paakayttoyksikolle velvoitettu virkatyo toteutetaan taman opinnaytetyon
mallia ja tuloksia hyodyntaen. Opinnaytetyon aikana keratty materiaali hyodynnetaan taysin
vuoden 2022 raportin sisallon aineistona. Raportin koostaminen on ajankohtainen syksylla
2022.

Hatakeskustietojarjestelman tietojen luokittelu vaatii jatkokehitysta. Opinnaytetyossa nousi
esille keskeisena johtopaatoksena, etta tieto kannattaa luokitella hatakeskustietojarjestel-
massa viranomaisittain. Talla varmistutaan siita, etta toisen viranomaisen tietoaineistojen
luokitusarvoa ei pakoteta samaan muottiin tarpeettomasti. Haastattelujen johtopaatoksena
on, etta toiselle tietotyyppi voi olla tarkea mutta toiselle viranomaiselle sama tietotyyppi voi
olla tarkeydeltaan matala tai jopa merkitykseton. Kehitysehdotuksena esitetaan, etta opin-
naytetyossa haastateltujen viranomaisten kanssa pidetaan yhteinen palaveri tiedon luokitte-
lun pelisaantojen ymparilla. Pelisaantokeskustelun keskiossa on ratkaisu, luokitellaanko tiedot
yhteisesti vai tekeeko kukin viranomainen sen omana luokittelunaan. Opinnaytetyon tulosten
pohjalta johtopaatoksena ja ehdotuksena on, etta kukin viranomainen jatkaa omalla arvioin-

nillaan.

Menetelmalomake koettiin haastatteluissa selkeaksi ja toimivaksi. Menetelmalomakkeen
kautta hatakeskustietojarjestelman tietotyyppien tietojen luokittelu voidaan toteuttaa ta-
valla, jolla viranomainen selkeasti pystyy arvioimaan konkreettisia ja itselleen tuttuja asioita.
Tama mahdollistaa sen, etta viranomainen voi koko ajan pitaa itseaan tietojen luokittelun
keskiossa omasta nakokulmastaan. Hatakeskuslaitoksen toimiessa hatakeskustietojarjestelman
tietojen luokittelun isantana, voidaan keskustelua ohjata yhtenaiseen suuntaan viranomaisten
valilla. Kun keskustelua ohjataan yhteiseen suuntaan, koko hatakeskustietojarjestelman tieto-
aineistoja kyetaan kehitysehdotuksena eheyttamaan. Hatakeskustietojarjestelmaan toteutet-
tavien uusien ominaisuuksien mukainen tietoaineisto on helpolla tavalla otettavissa mukaan

osaksi tata tiedon luokittelun menetelmaa.

Tietojen luokittelun aputaulukkoa tulee kehittaa. Haastatteluissa nousi voimakkaasti esille,
etta tietojen luokittelun aputaulukko vaatii yhteista maarittelya. Aputaulukon sisalto on laa-
dittu tata opinnaytetyota varten ja sen muuttaminen yhteisesti on tarkoituksenmukaista. Apu-
taulukon sisaltoa on pyydetty muuttamaan tarkemmaksi ja konkreettisemmaksi. Myos toivetta
sithen, etta aputaulukosta voitaisiin laatia toimialakohtaiset versiot, on esitetty. Johtopaatok-
sena todetaan, etta tietojen luokittelun aputaulukon kehittaminen kannattaa toteuttaa yh-

dessa viranomaisten kanssa.

Tietojen luokittelu mallipohjaa hyodyntamalla ja tietojen luokittelun raportti parantaa tieto-
suojaa siten, etta rekisterinpitaja voi naiden kautta muodostaa tietosuojan osoitusvelvollisuu-
den asiakokonaisuuden ymparilta. Raportin kautta rekisterinpitaja nakee samalla hatakeskus-

tietojarjestelman tietojen luokittelun kokonaisuuden seka luokitteluperusteet. Tiedon
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luokittelun kautta rekisterinpitajalla on viranomaisittain tiedossa kaikki ne tietoaineistot,
joissa viranomainen on ilmoittanut kayttavansa henkilotietoja. Taman pohjalta rekisterinpita-
jalla on mahdollisuus arvioida tarpeellisia valvonta- tai tarkastustoimia tietoaineistolle tai sen

kasittelylle.

Kehitysehdotuksena nostetaan esille se, etta selvitetaan jarjestelmatoimittajalta tarkasti se,
miten kytkeytyva tieto eri tietotyyppien osalta kayttaytyy. Talla tiedolla on suuri merkitys sii-
hen, kuinka tiedon luottamuksellisuutta, saatavuutta ja eheytta hatakeskustietojarjestel-
massa tulisi arvioida. Asialla on suuri vaikutus siihen, millaisia riskeja kukin tietotyyppi jarjes-
telmalle muodostaa. Opinnaytetyon nakokulmasta tassa nostetaan esille riski lahinna siita,
kuinka eheasti on onnistuttu tietojen luokittelussa. Hatakeskuslaitoksen ja viranomaisten na-
kokulmasta selvittaminen on erityisesti tarpeen, jotta voidaan arvioida nykyisten varamenet-
telyjen riittavyys ja mahdolliset kehitystarpeet. Johtopaatoksena on, etta toteutettu tiedon
luokittelu tulee arvioida uudelleen, kun faktat ovat selvilla. Jos asiasta nousee kehitysehdo-
tuksia jarjestelman kehittamiseksi, tulee suurella todennakoisyydella tietojen luokittelu to-

teuttaa uudelleen huomioiden kehityskohteet.

Tietoaineistojen arvioinnissa todettiin, etta poliisi ja Hatakeskuslaitos valtion viranomaisina
kasittelevat tiedon turvaluokittelun nakokulmasta tietoaineistoja eri tavoin kuin kuntataustai-
nen pelastustoimi. Tama nakyi erityisesti luottamuksellisuuden arvioinnissa. Poliisilla ja Hata-
keskuslaitoksella on hyvin paljon tietoaineistoa, joka voi paljastaa taktisia tai teknisia toimin-
tamalleja, jos tieto paasee vuotamaan sivulliselle. Riski edella mainittujen asioiden paljastu-
miseen ja sen seurauksiin aiheuttaa tiedon luokittelun osalta sen, etta luokittelu maaritellaan
tarkeaksi naiden osalta. Selvaa on, etta jarjestelma itsessaan muodostaa Hatakeskuslaitok-
selle merkittavan taktisia ja teknisia toimintamalleja sisaltavan ydintoimintaa toteuttavan
tietojarjestelman. Pelastustoimen siirtyminen hyvinvointialueille vuodesta 2023 lukien voi

muuttaa tilannetta asian osalta. Tama nakokulma jaa selvitettavaksi kehitysehdotuksena.
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Liite 1: Menetelmalomake

Menetelma toteutettiin lomaketta hyodyntaen. Esimerkki menetelmalomakkeesta loytyy seu-
raavalta sivulta. Ryhmahaastattelun etenemisjarjestys oli seuraavanlainen:

1. Perustietojen dokumentointi
a. Arvioitava jarjestelma
b. Kayttotarkoitus
c. Tietojarjestelman kayttajaorganisaatio
d. Tietojarjestelman kayttajien lukumaara organisaatiossa
2. Tietotyyppien tunnistus
a. Tunnistetaan tietotyypit
b. Luokitellaan tietotyypit
c. Huomioidaan tietotyypin sisaltama henkilotieto tai kasautuvuus
3. Kirjataan luokittelun sanallinen arviointi
a. Arvioidaan tietotyyppien sisaltama tietoaineisto ja sen ajantasaisuus viran-
omaisen nakokulmasta.
b. Analysoidaan mahdollisten uusien tietotyyppien tarve.
4, Kirjoitetaan johtopaatokset tietotyyppien tietoaineistojen sisallosta ja viranomaisen kehi-
tysehdotukset tietoturvallisuus- ja tietosuojavaatimuksien parantamiseksi
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HATAKESKUSTIETOJARJESTELMAN LUOKITTELUMATRIISI (tietoturvallisuus)

1) Dokumentoi tietojarjestelman perustiedot

Arvioitava jarjestelma: Hatakeskustietojarjestelma ERICA, Portal tietojen yllapitojarjestelma
Kayttotarkoitus: Tietoaineiston yllapitojarjestelma. Tavoite tuottaa asianmukaisen
luottamuksellisuuden ja eheyden sisaltama tietoaineisto kayttoliittymalla kaytettavaksi.

2) Tunnista ja luokittele tietojarjestelman tietotyypit

Tietotyyppi L S E |HLO | KASA

Tietotyyppi 1

Tietotyyppi 2

Tietotyyppi 3

Tietotyyppi 4

Tietotyyppi n

3) Luokittelun sanallinen arviointi
Tarkastetaan laadittujen tietotyyppien listaus. Ovatko kaikki tietotyypit tunnistettu?

Arvioidaan tunnistetut tietotyypit.

Kiinnitetaan huomio erityisesti niihin tietotyyppeihin, jotka ovat korkealla tasolla eheyden tai
luottamuksellisuuden osalta tai jotka sisaltavat henkilotietoja tai kasautuvuutta.

kehitysehdotukset tietoturvallisuus- ja tietosuojavaatimuksien parantamiseksi
Johtopaatoksina suunnitellaan erityisesti henkilotietoja sisaltavien tietotyyppien ja eheyden
nakokulmasta korkean riskin tietotyypeiksi arvioitavien tietotyyppien tarkastusprosessi ja
aikataulutus tarkastukselle. Tarkastellaan kasautuvuuden vaikutus.

Johtopaatoksina laaditaan yhdessa viranomaisen kanssa suunnitelma kaikkien tietotyyppien
tarkastamisesta soveltuvassa aikataulussa. Suunnittelun perusteina ovat lainsaadanto, erityisesti
tietosuojalainsaadanto seka jarjestelman tietoaineiston syotosta sovitut periaatteet ja
ohjeistus. Sovitaan yhteisista toimintaperiaatteista toimijoiden kesken.

Arvioidaan tarkastustyon resurssitarpeet. Pohditaan, millaisia riskeja tarkastustyohon liittyy ja
miten niihin voidaan vahentaa. Arvioidaan toimenpiteiden jalkeiset jaannosriskit.

Paatetaan tietoarkkitehtuurin kuvauksesta. Viedaan taman dokumentaation tietosisalto osaksi
tietoarkkitehtuurin kuvausta.




Liite 2: Tietotyyppien luokittelun aputaulukko
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Alla olevaan taulukkoon on koottu luokittelun apuna kaytetyt esimerkit.

Luottamuksellisuus - (L)

Saatavuus - (S)

Eheys - (E)

Korkea (K),

esimerkkeja

Tietoaineisto salassa
pidettavaa - STIII.
Paljastuessaan tuottaa
riskin viranomaisen
taktisen tai teknisen
toimintamallin
paljastumiselle.
Tietoaineisto saattaa
paljastaa yritys- tai
liikesalaisuuden ja siten
voi paljastuessaan
aiheuttaa haittaa yrityksen
tai lilkketoimintaa
harjoittavan tahon
toiminnalle,
luottamukselle, toiminnan
jatkuvuudelle tai
maineelle. Tietoaineisto
voi olla kasautunutta.

Palvelu kaytossa 24/7/365.
Tietoluokka on kriittinen
toiminnan jatkuvuuden
nakokulmasta. Jarjestelma
ei toimi ilman tietotyypin
tietoaineistoa.
Varajarjestelma on oltava
valittomasti saatavilla.

Aiheuttaa merkittavan
riskin ihmisen terveydelle,
aiheuttaa riskin
organisaation paatehtavan
jatkuvuudelle tai
maineelle tai partioille /
yksikoille erittain vakavan
riskin. Hatailmoituksen
vastaanotto tai tehtavan
valittaminen
viranomaisyksikolle voi
hairiintya. Tietoaineiston
nimeamismuodolla on
erityista merkitysta tiedon
yllapidolle.

Normaali (N),
esimerkkeja

Tietoaineisto julkista -
STIII. Paljastuessaan
tuottaa kohtuullisen riskin
viranomaisen taktisen tai
teknisen toimintamallin
paljastumiselle. Tieto
saattaa paljastaa yritys-
tai liikesalaisuuden ja siten
voi paljastuessaan
aiheuttaa haittaa yrityksen
tai lilkketoimintaa
harjoittavan tahon
toiminnalle,
luottamukselle, toiminnan
jatkuvuudelle tai
maineelle. Tietoaineisto
voi olla kasautunutta.

Palvelu kaytossa 24/7/365.
Tietoluokka on tarkea
toiminnan jatkuvuuden
nakokulmasta. Jarjestelma
toimii, mutta ilman
tietotyypin tietoaineiston
saatavuutta tyon
toteuttaminen on
haastavaa ja jarjestelmasta
ei saada taytta hyotya.

Varajarjestelma parantaa
tilannetta, mutta
tietoaineiston osalta sen
kayttoonotto ei ole
aikakriittista.

Aiheuttaa riskin ihmisen
terveydelle, aiheuttaa
riskin organisaation
paatehtavan jatkuvuudelle
tai maineelle tai partioille
/ yksikoille.
Hatailmoituksen
vastaanotto tai tehtavan
valittaminen
viranomaisyksikolle voi
hairiintya. Tietoaineiston
nimeamismuodolla on
merkitysta tiedon
yllapidolle.

Matala (M),
esimerkkeja

Tietoaineisto julkista,
salassa pidettavaa tai TLIV.
Paljastuessaan tuottaa
matalan riskin
viranomaisen taktisen tai
teknisen toimintamallin
paljastumiselle. Ei sisalla
yritys- tai liikesalaisuutta.
Voi aiheuttaa lievaa
mainehaittaa.
Tietoaineisto voi olla
kasautunutta.

Palvelu kaytossa 24/7/365.
Tietoluokan puuttuminen
operatiivisesta tyosta ei
aiheuta merkittavaa haittaa
toiminnalle.
Varajarjestelma parantaa
tilannetta, mutta
tietoaineiston osalta sen
kayttoonotto ei ole
aikakriittista. Palvelun
tavanomainen
kayttovarmuus riittaa. Ei
erityisia varmennus-,
palautus- tai
yllapitovaatimuksia.

Ei merkittavaa riskia
ihmisen terveydelle. Ei
aiheuta riskia
organisaation paatehtavan
jatkuvuudelle tai
maineelle tai partioille /
yksikoille. Hatailmoituksen
vastaanotto tai tehtavan
valittaminen
viranomaisyksikolle ei
hairiinny. Tietoaineiston
nimeamismuodolla on
kosmeettista merkitysta
tiedon yllapidolle.




Henkilotietoja | Tietotyyppi sisaltaa henkilotietoja. Henkilotietojen sisaltyminen tietotyyppiin

(HLO) merkitaan ruksilla (X). Henkilotietoja sisaltava luottamuksellinen tieto tulee

esimerkkeja olla vahintaan salassa pidettavaa, jollei tieto muun arviointiperusteen myota
ole luokiteltu turvallisuusluokitelluksi tiedoksi (TL Il - TL IV). Tieto taydentaa
luokittelun arviointia.

Kasautuvuus Tietotyyppi sisaltaa merkittavaa kasautumista. Kasautuvuuden sisaltyminen

(KASA) tietotyyppiin merkitaan ruksilla (X). Kasautuvuutta sisaltava luottamuksellinen

esimerkkeja tieto tulee olla vahintdaan salassa pidettavaa, jollei tieto muun
arviointiperusteen myota ole luokiteltu turvallisuusluokitelluksi tiedoksi (TL III -
TL IV). Tieto taydentaa luokittelun arviointia. Kasautuvuus voi ilmentya myos
tavalla, etta tietotyyppiin liittyy kasautuva tietoalkio, joka on jo itsessaan
luokiteltu tiedon luontivaiheessa.

Ei tarvetta Tietotyyppia ei ole tarvetta luokitella viranomaisen nakokulmasta. Tietotyyppi

luokitella voi olla epatarkoituksenmukainen kyseista viranomaisuutta koskien.

(N/A) Tietotyyppi voi esimerkiksi ohjata toiminnallisuutta, joka ei arvioivalla

viranomaisella ole kaytossa. Merkinnan osalta perustelu tarkennetaan
luokitteludokumenttiin.
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Liite 3: Palautekysely

Ryhmahaastattelujen paatteeksi vastaajia pyydettiin arvioimaan kaytettya menetelmaa.

KYSYMYKSET:

1. Oliko kehitetty malli soveltuva tietotyyppien luokittelun arviointiin?

2. Tuoko malli mielestasi uusia kaytannon tyokaluja tietoaineiston syoton ja yllapidon
prosessin johtamiseen ja tietoturvavaatimusten tunnistamiseen?

3. Tunnistatko mallista osa-alueita, jotka tekivat siita tehokkaan/tehottoman tai sovel-
tuvan/soveltumattoman suunniteltuun kayttotarkoitukseen. Mita nama tekijat tai osa-
alueet ovat?

4. Puuttuiko mallista mielestasi jotain? Mita puuttui?

5. Miten mallia voitaisiin kehittaa?

6. Soveltuuko malli suunniteltuun kayttotarkoitukseen?

7. Muu palaute?



