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1 JOHDANTO

Tietoturva on nykypdivana yksi tarkeimmistad osista yrityksen toimintaa. Siita
huolehtiminen on etenkin yrityksille elintdarkeaa. Kaikki tulisi aina suunnitella
pitden tietoturva mielessa. Yritykselle tietoturvariskit voivat suurempia kuin
yksityishenkil6ille, ja ne voivat olla sisdisia seka ulkoisia. Yrityksen tietoturva

suojaa myos asiakkaita ja heidan mahdollisesti arkaluontoisia tietojaan.

Opinndytetyon aihe valittiin oman kiinnostuksen seka lisdopin saamiksesi.
Opinnaytetyolla ei ole toimeksiantajaa. Tyon kohderyhmana on yritykset seka
osittain yksityishenkilot. Tyd on tutkimuksellinen perustuen kirjallisuus ja

verkkolahteisiin.

Opinndytetyon tarkoituksena on tutkia tietoturvaa, sen perusteita, osa-alueita,
tietoturvan lainsadadantéa seka yleisia tietoturvauhkia, haittaohjelmia,
hyokkayksia ja riskeja. Lopuksi kerrotaan tietoturvan toteutuksesta seka siihen

kuuluvista toimista.

Tyon tavoitteena on esitelld yrityksen tietoturvaa ja mita siihen kuuluu. Ty6ssa
kerrotaan tietoturvasta kokonaisuutena sekd miten sitd voitaisiin toteuttaa

yrityksessa.



2 TIETOTURVAN PERUSTEET

Tietoturvalla tarkoitetaan vyleisesti teknisid ja hallinnollisia tapahtumia, joilla
pyritdan suojaaman tiedon, palveluiden, tietojarjestelmien ja tietoliikenteen
luottamuksellisuus, eheys ja saatavuus. Naista puhuttaessa voidaan kayttaa
klassista CIA-mallia Confidentiality (luottamuksellisuus), Integrity (eheys) ja
Availability (kaytettavyys). Nykyisin tosin klassinen maarittely nahdaan
puutteellisena, koska siind ei huomioida tiedon tuottajaa tai omistajan
identiteettida. Klassisen madritelman rinnalle taman myo6ta on luotu uusi
laajennettu maaritelma, joka sisdltaa viisi osaa: Luottamuksellisuus, kaytettavyys,

eheys, kiistamattomyys ja padsynvalvonta. (Hakala, Vainio, Vuorinen. 2006, 4-5.)

Tietoturvallisuus on osa jokapaivaisia toimia yrityksessa. Se koostuu pienista
teoista ja toimista. Hyva tietoturvallisuus on osa yrityksen kulttuuria, jolloin kaikki
ymmartavat ja huolehtivat tietoturvallisesta toiminnasta. Tietoturvallisuutta tulee
toteuttaa lainsdaadannon vaatimuksia ja rajoituksia huomioiden seka vaatii
yritykselta maaratietoista otetta ja johtamista, jotta koko yrityksen henkilosto
takaa hyvan tietoturvallisuustason saavuttamisen ja yllapidon. (Laaksonen,

Nevasalo, Tomula. 2006, 17-18.)

2.1 Luottamuksellisuus, kdytettdavyys & eheys

Luottamuksellisuudella (confidentiality) tarkoitetaan, ettd tietojen ja erilaisten
jarjestelmien kaytté on sallittua vain niille, jotka ovat siihen oikeutettuja.
Luottamuksellisuus pysyy, kun tiedot pidetaan salassa heiltd, joille ne eivat kuulu.
Luottamuksellisuuteen kuuluu siis kaikki eri kayttajat, salasanat seka fyysinen

turvallisuus. (Hakala ym. 2006, 4.)

Kaytettavyys (availability) takaa, ettd tietojadrjestelmissd olevat tiedot ovat
oikeassa muodossa ja mahdollisimman nopeasti saatavilla. Taman lisdksi
huolehditaan, ettd tieto- ja tietoliikennejarjestelma laitteet ovat tehokkaita ja

ohjelmistot soveltuvat jarjestelmien tietojen kasittelyyn. Kaytettavyydella taataan



myos, ettd kayttdja saa tiedot jarjestelmadsta itselleen sopivassa muodossa.

(Hakala ym. 2006, 4-5.)

Eheys (integrity) tarkoittaa, etta tiedot eivat saa muuttua, ellei niitd muuteta
tarkoituksella henkilon toimesta, jolla on oikeus niitd muuttaa. Eheydella taataan,
ettd tiedot ovat tosia eivatka sisalla virheita. Tietojen ja jarjestelmien tulee olla
luotettavia, ajanmukaisia ja oikeita. Ne ei eivdat saa muuttua mahdollisten

haavoittuvuuksien takia. (Hakala ym. 2006, 4-5.)

2.2 Kiistamattomyys

Kiistamattomyydelld (non-repudiation) tarkoitetaan tietojarjestelmien kykya
tunnistaa ja tallentaa luotettavat kayttajat ja heidan tietonsa. Kiistamattémyyteen
pyritdan, koska halutaan varmistaa tiedon alkupera tai tietojen luvaton kaytto, jos
harkitaan oikeudellisia toimenpiteitd kdyttdjaa vastaan. Kiistamattomyyteen
pyritdan kayttamalla mm. salausmenetelmia ja tunnistusmekanismeja. (Hakala

ym. 2006, 5.)

2.3 Paasynvalvonta

Paasynvalvonta (access control) tarkoittaa menetelmia, joilla rajoitetaan yrityksen
tietojenkasittely laitteiston kdyttod. Paasynvalvonta ei siis estd itse tietoihin
padasyda vaan se kuuluu luottamuksellisuuteen. Paasynvalvonnan
haavoittuvuuksilla on yhteys yrityksen tietoturvallisuuden osatekijoihin.
Langattomien verkkojen vyleistyttyd tulee huomioida padsynvalvontaan
kohdistuvat lisdaantyneet uhat, silla ulkopuoliset henkil6t saattavat yrittaa

murtautua niihin niiden helppouden ansiosta. (Hakala ym. 2006, 5-6.)
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3 TIETOTURVAAN LITTYVA LAINSAADANTO

Lainsdadanto asettaa yleisluontoisia velvoitteita yritykselle tietoturvallisuuden
huolehtimiseksi, mutta yrityksen on tarkedaa huomioida yksittdiset sdaadokset,
jotka ohjaavat kaytdnnon toteutusta. Lainsddadannon tarkoituksena on turvata
tietoturvallinen yhteiskunta. Suomen laissa ei ole erillislakia, joka velvoittaisi
pakolliseen tietoturvaan, mutta erillisia lakeja ja sadnndksia on saddetty, jotta
tietoturvallisuus ja yksityisyyden suojaaminen turvataan. Tassd tyossa
havainnollistetaan  tietoturvan  kannalta tarkeimmat lainsdaadanndlliset
perusperiaatteet, joilla turvataan paivittdinen tietoturva tydskentely. (Laaksonen

ym. 2006, 18,21-22.)

Tietoturvan lainsdaadantd asettaa selkedt rajat tietoturvatoimenpiteille, jotka
liittyvat tunnistamiseen tai viestien sisallon kasittelyyn. Lakien asettamien
tietoturvavelvotteiden ja sddnndsten noudattaminen vaatii hyvaa perehtymista
lainsaadantoon. Yrityksen tietoturva on yleisesti hyvin hoidettu, jos yrityksessa
noudatetaan lainsddadantéa ja noudatetaan samoja kadytantdja kuin muissa
samanlaisissa hyvin johdetuissa ja asiaan perehtyneissa yrityksissa. (Laaksonen

ym. 2006, 80-82.)
3.1 Kansallinen lainsdadanto

Tietoturvallisuuteen liittyvia velvoitteita on sisallytetty useisiin lakeihin. Tama
kuitenkin tuo haasteita tietoturvatyon toteutumiselle. Tassd osiossa kdaymme

lyhyesti lapi niita.
3.1.1 Perustuslaki

Perustuslaki toimii Suomessa kaikkien lakien pohjana. Silla pyritaan turvaamaan
kansalaisten perusoikeuksien toteutuminen, joihin kuuluu vahvasti yksityisyyden
suojan turvaaminen. Perustuslain 10 § madrittelee yksityisyyden suojan
seuraavasti: ”“Jokaisen vyksityiselamad, kunnia ja kotirauha on turvattu.

Henkilotietojen suojasta sdadetdan tarkemmin lailla. Kirjeen, puhelun ja muun
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luottamuksellisen viestin salaisuus on loukkaamaton.”(Suomen perustuslaki
1999/731 § 10). Kaytannon tyoskentelyssa yksityisyyden suojan turvaaminen

vaatii yritykselta moninaisia toimia.

3.1.2 Laki viranomaisen toiminnan julkisuudesta (Julkisuuslaki)

Toiselta nimeltdan julkisuuslaki, jota sovelletaan paasaantdisesti viranomaisten
toimintaan, tosin julkisuuslakia voidaan myds soveltaa yksityisella sektorilla kuten
yrityksissa. Julkisuuslaki kasittelee viranomaisten tietoaineistojen salausta,
julkisuutta ja julkaisua. Julkisuusasetuksen mukaan tiedot tulee luokitella eri
luokkiin viranomaisten omasta toimesta. Yritykset voivat kdyttaa samaa luokittelu
menetelmaa. Tiedot luokitellaan sen mukaan kuinka vaativia niiden kasittelyn ja
suojauksen tietoturvavaatimukset ovat. Luokkajako tapahtuu kolmeen eri
luokkaan: erittdin salaiset, salaiset ja luottamukselliset. Myds julkiselle tiedolle

tulee olla oma luokkansa. (Laaksonen ym. 2006, 29-30.)

3.1.3 Tietosuojalaki

Tietosuojalaki on erityisesti tietoturvan kannalta tarkea laki, kun kasitelldan
henkilotietoja. “Talla lailla tdsmennetddan ja taydennetddan luonnollisten
henkildiden suojelusta henkilotietojen kasittelyssa seka naiden tietojen vapaasta
liikkuvuudesta...” (Tietosuojalaki 2018/1050.) Tietosuojalaki tdydentdd EU:n
yleista tietosuoja-asetusta ja siina sadadetdan poikkeuksia ja tasmennyksia EU:n

tietosuoja-asetukseen (Sulin 2019).

3.1.4 EU:n yleinen tietosuoja-asetus (GDPR)

Yleinen tietosuoja-asetus on luotu yhtendistamadan EU-maiden tietosuojaa
koskevaa lainsaadantoa. Asetuksen tarkoituksena on turvata, ettd jokaisella on
oikeus yksityisyyteen ja henkilotietojensa suojaan. Asetus koskee kaikkia
organisaatioita, jotka pitavat henkilddataa tai henkilorekisteria. Yrityksen kannalta
asetus velvoittaa asianmukaiseen dokumentointiin ja taman lisaksi yrityksen pitda

pystyd perustelemaan tietojen kerdaaminen, tallentaminen ja mihin tietoja
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kaytetaan. Yrityksen tulee poistaa henkildtiedot, jos yritykselld ei ole oikeuksia
kasitellda niitd. Tarvittaessa yrityksen tulee pystya kerdamadan kaikki tiedot
yksittaisesta henkilosta ja mahdollisesti poistamaan ne, jos henkilé ndin haluaa.
Lisaksi tietosuoja-asetus velvoittaa yrityksen nimedamaan tietosuojavaltuutettu,
joka huolehtii tietosuojalainsdaadannon toteutumisesta. (Tietosuoja-asetus, Sulin

2017.)

3.1.5 Laki kansainvalisista tietoturvallisuusvelvotteista

Lakia  sdaddetdaan  erityisesti  viranomaisten  toimissa  kansainvalisten
tietoturvasaannodsten turvaamiseksi. Laki koskee pddasiassa viranomaisia, mutta
erityistapauksissa sitd voidaan soveltaa myos elinkeinoharjoittajaan. (Laaksonen
ym. 2006, 47-48.) “Lakia sovelletaan myos elinkeinonharjoittajaan ja taman
palveluksessa olevaan silloin, kun elinkeinonharjoittaja on sopimusosapuolena
turvallisuusluokitellussa sopimuksessa tai osallistuu téllaista sopimusta
edeltavdan hankintakilpailuun tai toimii tallaisen elinkeinonharjoittajan

alihankkijana.” (Laki kansainvalisista tietoturvavelvoitteista 2004/588 § 1).

3.1.6 Laki yksityisyyden suojasta tyoelamassa

“Taman lain tarkoituksena on toteuttaa vyksityiselaman suojaa ja muita
yksityisyyden suojaa turvaavia perusoikeuksia tyoelamassa.” (Laki yksityisyyden
suojasta tyoelamdassa 2004/759 §1.) Lakia sovelletaan siis tyontekijoiden
henkilotietojen kasittelyyn, testeihin ja valvontaan. Tietoturvan kannalta etenkin
tyonantajalle tarkedd huomioda kyseinen laki. Tyontekijoilla on oikeus
yksityisyyteen tyopaikalla seka tyonantajan tyovalineita kaytettdessa, vaikka nama

kuuluvatkin tyopaikan omaisuuteen. (Laaksonen ym. 2006, 49-50.)

Laki kattaa myo0s erilaiset tyontekijoihin kohdistuvat valvonnat. Nama koostuvat
teknisestd valvonnasta kuten tietoverkkovalvonta, kameravalvonnasta ja
kulunvalvonnasta. Tyontekijoiden teknistad valvontaa voidaan harjoittaa monin eri

keinoin, kunhan huomioidaan tyontekijan oikeus yksityisyyteen. Kameravalvontaa
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saa toteuttaa vain tydnantajan tiloissa valvomaan muun muassa tyontekijoiden
turvallisuutta, tuotantoprosessien asianmukaiseen toimintaan sekd omaisuutta tai
muita vaarantavaan toimintaan. Kulunvalvontaan kuuluu tyontekijéiden
lilkkkuminen tyopaikalla, kuten portit ja ovet. Valvonnalla pyritddan estamaan

asiaton paasy tyopaikan tiloihin. (Laaksonen ym. 2006, 50-54.)

3.1.7 Laki sahkoisen viestinnan palveluista

Laki sahkoisen viestinnan palveluista on hyvin laaja ja hieman epdselva seka kattaa
paljon muutakin kuin tietoturvaan liittyvia kohtia. Laissa on monia eri tietoturvaan
liittyvida huomioita, mutta ne ovat hyvin yksityis- ja tapauskohtaisia. Tietoturvan
kannalta laissa saadetaan viestintaverkkojen ja palveluiden turvallisuudesta seka
yksityisyyden suojaamisesta ja sahkoisen viestinnan luottamuksellisuudesta (Laki
sahkoisen viestinnan palveluista 2014/917). Tarkeimpia kohtia tietoturvan
kannalta ovat § 349 sahkdisen viestinnan tietosuojarikkomukset seka luku 29

viestintaverkon ja viestintapalvelun laatuvaatimukset.

3.1.8 Laki sahkoisesta asioinnista viranomaistoiminnassa

Laki sdahkdisesta asioinnista viranomaistoiminnassa pyrkii parantamaan asiointia
seka tietoturvallisuutta viranomaistoiminnassa. “Laissa sadadetdaan viranomaisten
ja naiden asiakkaiden oikeuksista, velvollisuuksista ja vastuista sahkoisessa
asioinnissa.” (Laki sahkoisestd asioinnista viranomaistoiminnassa 2003/13 § 1.)
Lakia sovelletaan sahkoiseen aloitteiseen esimerkiksi tuomioistuin, syyte tai
ulosotto asioissa. Lakia kdytetdaan myos muussa viranomaistoiminnassa, mutta ei
esimerkiksi esitutkinnassa tai poliisitutkinnassa. (Laki sdhkdisestd asioinnista

viranomaistoiminnassa 2003/13.)

3.1.9 Laki vahvasta sdhkoéisestd tunnistamisesta ja sahkoisista

luottamuspalveluista

“Tassd laissa sdadetdan vahvasta sahkoisestda tunnistamisesta seka

tunnistuspalveluiden tarjoamisesta palveluntarjoajille, vyleisolle ja toisille
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tunnistuspalvelun tarjoajille.” (Laki vahvasta sdhkdisesta tunnistamisesta ja
sahkaisista luottamuspalveluista 2009/617 § 1.) Laki siis sdatelee vahvaa sahkoista
tunnistautumista seka sellaisten palveluiden tarjoamiasta. Laissa kerrotaan kuinka
ja mihin tunnistautumispalveluita tulee kayttaa ja keille niitad saa tarjota. Eritelldaan
myos eri velvollisuuksia tietojen kasittelyyn ja vaatimuksiin. Vahvoja sahkdisia
tunnistuspalveluita ovat muun muassa verkkopankkitunnukset seka

mobiilivarmenteet.
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4 TIETOTURVAN OSA-ALUEET

Tietoturvallisuuden kokonaisuus halutaan usein pilkkoa helpommin kasiteltaviin
osiin, joiden avulla myos laadittavat dokumentit ja niiden rakenne selkeytyy.

Tavallisin tapa on jakaa tietoturvallisuus osa-alueisiin. (Hakala ym. 2006, 10-11.)

Tietoturvan osa-alueet

Fyysinen turvallisuus
ja suojamekanismit

Henkilosto

\ Kéyttéturvallisuus/
/ l \ Ohjelmistot

Laitteistot

Tietoliikenne

Kuvio 1. Tietoturvan osa-alueet kuvana.
4.1 Hallinnollinen tietoturva

Hallinnollinen tietoturva hallinnoi ja ohjaa tietoturvan muita osa-alueita. Se
maarittda toimintalinjat, toimenpiteet ja periaatteet, joita kaytetdan
organisaatiossa. Siihen kuuluu organisaation suhteet asiakkaisiin ja muihin
ryhmiin, kuten viranomaisiin. Hallinnolliseen tietoturvaan kuuluu myds erilaiset
yksityisoikeudelliset sopimukset kuten lisenssisopimukset, palvelusopimukset ja
vaikutusten arviointi  yrityksen tietoturvakaytantoihin. Hallinnollisen

turvallisuuden yllapidosta vastaa yrityksen tietohallinto. (Hakala ym. 2006, 10-11.)
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4.2 Fyysinen tietoturva

Toimitilojen ja laitteiden fyysinen suojaaminen. Laitteistotilojen, kayttotilojen,
varastointitilojen, laitteiston ja arkistojen suojaus. Pyritadn estamaan tietojen
tuhoutuminen, vahingoittuminen tai muuten vain vaariin kasiin joutuminen.
Fyysinen tietoturva siis suojaa kaytannon fyysisilta uhilta kuten palo- ja
vesivahingoilta.  Fyysisen  tietoturvan  ylldpidosta  vastaavat yleensa
kiinteistonhuollon- ja vartioinnin  ammattilaiset.  Tietojenkasittelyn ja
tietohallinnon ammattilaisten tulisi kuitenkin osallistua fyysisen turvallisuuden

suunnitteluun. (Hakala ym. 2006, 11.)

4.3 Laitteistoturvallisuus

Laitteiden kokoonpanoon ja kunnossapitoon liittyvat turvallisuustoimet.
Laitteistoturvallisuuteen kuuluu kaikki yrityksen tietokoneet, puhelimet,
tulostimet ja palvelimet sekd niiden kaytettdavyys, toiminta, kokoonpano,
kunnossapito ja laadunvarmistus. Yrityksen tietohallinnon tulee siis pitda huoli,
ettd laitteet ovat toimivia, huollettu ja selked kuva mita laitteita yritykselld on ja

kuinka paljon. (Hakala ym. 2006, 12.)

4.4 Ohjelmistoturvallisuus

Ohjelmistoturvallisuudella tarkoitetaan tietojarjestelmissa kdytettavien lisenssien
ja ohjelmistojen hallinnointia. Siihen kuluu kayttojarjestelmien, sovellusohjelmien
ja tietoliikenneohjelmien suojaaminen ja paivittdminen sekad paasynvalvonta,
ohjelmistolisenssit, varmistus, loki, testaus ja valvonta-asiat. Ohjelmisto

turvallisuudesta vastaa yrityksen tietohallinto. (Hakala ym. 2006, 11-12.)

4.5 Tietoaineiston turvallisuus

Tietoaineiston turvallisuudella  tarkoitetaan sahkoisten ja paperisten
dokumenttien kasittely ja suojaaminen. Siihen kuuluu myds asiakirjojen,

tiedostojen ja muiden tietoaineistojen tunnistaminen, sailyttdminen,
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palauttaminen ja tuhoaminen. Tietoaineistoturvallisuudesta vastaa yleisesti

yrityksen tietohallinto. (Hakala ym. 2006, 11.)

4.6 Tietoliikenneturvallisuus

Tietoliikenneturvallisuudella  tarkoitetaan  toimenpiteitd, joilla  pyritdan
varmistamaan tietoverkon kautta vialitettavien tietojen eheys, kaytettavyys ja
luottamuksellisuus. Tietoliikenneturvallisuudessa huolehditaan
tiedonsiirtoratkaisujen eli [ahi- ja laajaverkkoyhteyksien seka muiden
viestintdjarjestelmien turvallisuudesta. Tietoliikenneturvallisuudesta on vastuussa

yrityksen tietohallinto. (Hakala ym. 2006, 12.)

4.7 Henkilostoturvallisuus

Henkilostoturvallisuuteen kuuluu toimet, joilla varmistetaan tietojarjestelman
kayttajien toimintakyky seka rajataan kayttdjien oikeuksia kayttaa yrityksen tietoja
ja jarjestelmia. Naihin kuuluvat mm. varamiesjarjestelyt, henkiloston koulutus,
vastuun ja oikeuksien jakaminen sekd mahdollisten taustatietojen selvittaminen.

(Hakala ym. 2006, 11.)

4.8 Kayttoturvallisuus

Kayttoturvallisuudella varmistetaan henkiloston turvalliset kayttOperiaatteet,
kaytettavien ohjelmiston koulutus ja osaaminen, kayttéympariston ja varsinaisen
tietojenkasittelyn turvallisuuden valvonta ja virustentorjunta.
Kayttoturvallisuuteen kuuluu myo6s palveluiden ulkoistamis- ja etdkayttoon

liittyvat periaatteet seka poikkeusoloihin valmistautuminen.
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5 YLEISIMMAT HAITTAOHJELMAT JA HYOKKAYKSET

Datan maara lisdantyy paiva paivalta, yritykseen voi paivittdin kohdistua useita
tietoturvauhkia, joista suurin osa jaa taysin huomaamatta. Yrityksen tietoturvasta
puhuttaessa tulee huomioida yleisimmat uhat ja kuinka niiltd suojaudutaan.
Mahdollisen tietomurron sattuessa on hyva tietda mita on tehtavissa. Kyseessa voi
olla yrityksen maine seka asiakkaiden luottamus. Yrityksen sisdinen
tietoturvakoulutus tulisi olla kunnossa, suurin osa tietomurroista tapahtuu

vahingossa tai tietamattdomyyden takia.

Haittaohjelmilla tarkoitetaan ohjelmia ja sovelluksia, joiden tarkoituksena on
aiheuttaa ei-toivottuja tapahtumia tietojarjestelmissa. Haittaohjelmiin luetaan
myoOs tahattomasti haittaa aiheuttavat ohjelmat. Naiden lisdksi on myds muita
ohjelmia tai vastaavia, jotka aiheuttavat ongelmia tai kuormitusta kayttajalle tai

tietojarjestelmalle. (Laaksonen ym. 2006, 163.)
5.1 Virus

Virus on yleensa patka koodia, joka liittaa itsensa ohjelmaan ja kdynnistyy kun
kyseinen ohjelma tai tiedosto avataan. Tietokonevirus kadyttaytyy kuin mika
tahansa muukin virus, eli pyrkii monistamaan itsedan ja levittdytymaan koneesta
toiseen. Viruksen tunkeuduttua koneeseen se pystyy tekemaan vaikka mita hallaa
koneelle, sen kayttdjille ja muille, jonka kanssa kone on yhteyksissa. Yleisimpid on
kuitenkin herkkaluonteisen tiedon varastaminen sekd tuhoaminen. Viruksen voi
saada sahkopostista, pikaviesteistd tai internetistda ladatuista tiedostoista.
Yrityksen ndkokulmasta viruksen leviaminen voisi olla katastrofaalista, taten
yrityksen henkilésté tulisi ohjeistaa kdyttamaan tyokoneita vain tyohon ja

suojautumaan haitallisilta séhkdposteilta. (Baker 2021.)
5.2 Tietokonemato (Worms)

Tietokonemato kuten virus levida koneesta toiseen, se ei kuitenkaan tarvitse ns.

isdntdohjelmaa. Mato levida vyleensd huomaamatta  sdhkopostitse,
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tietojenkalastelulla, haavoittuvaisten ohjelmien seka internetin valityksella kuten
pikaviestinndan kautta. Se pystyy muokkaamaan tiedostoja tai jopa poistamaan
niita. Tietokonemadon saastuttamia koneita, joihin on avattu takaovi, voidaan
kayttada mm. palvelunestohyokkayksiin, tietojen varastamiseen tai kayttdjan

kiristamiseen. (Baker 2021; Laaksoharju 2021.)

5.3 Mainosohjelma (Adware)

Mainosohjelmat ovat ohjelmia, jotka mainostavat kayttdjdlle mainoksia
selaimessa tai ponnahdusikkunoilla. Mainosohjelmat voidaan jakaa kahteen eri
luokkaan: Lailliset mainosohjelmat ja ei-toivotut mainosohjelmat. Ne voivat kerata
tietoa kdyttajasta ja taten luoda kohdemainontaa. Kayttaja voi vahingossa ladata
mainosohjelman toisen latauksen yhteydessa tai klikkaamalla haitallista mainosta.
Mainosohjelmat itsessaan ovat vain mainoksia varten, mutta ne voivat hidastaa

konetta sekd aiheuttaa tietoturvariskeja. (Baker 2021; Laaksoharju 2021.)

5.4 Troijalainen (Trojans)

Troijalainen on yksi yleisimpia haittaohjelmia, niiden tarkoituksena on hamata
kayttajaa. Troijalainen naamioi itsensa tavalliseksi ohjelmaksi tai tiedostoksi ja
avattaessa kyseisen ohjelman tai tiedoston paastda kayttaja haittaohjelman
koneellensa. Koneelle tunkeutumisen jalkeen troijalainen tekee samaa kuin mika
tahansa muukin haittaohjelma. Troijalainen voi ladata laitteelle uusia
haittaohjelmia tai antaa padasyn ei-toivotuille henkildille. Yleisesti troijalaiset
voivat olla mitd tahansa haittaohjelmia, jolloin ne ovat hyvin vaarallisia

tietoturvalle. (Laaksoharju 2021.)

5.5 Né&ppadilytallennin (Keylogger)

Nadppadilytallennin  nimensa mukaisesti vakoilee kayttdjaa seuraamalla

nappailynpainalluksia. Nappailytallentimet eivat aina ole laittomia, niitd voidaan
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kayttaa teknisien ongelmien ratkomiseen tai tyontekijoiden lailliseen silmalla
pitoon. Nappadilytallentimet ovat laillisia, jos niiden kdyttaja omistaa laitteen, jolle
se asennetaan. Ongelmana ovat henkilot, jotka  vaarinkayttavat
nappailytallentimia ja asentavat niita laitteille, johon heilld ei ole oikeuksia sita
tehda. Laitteen oikea kayttdja voi olla taysin tietdmaton kyseisen ohjelman
olemassaolosta ja vahingossa luovuttaa kaiken nappaillyn tiedon kuten salasanat.
Nappadilytallentimet voivat myods ottaa nayttokuvia, tallentaa vierailtuja
nettisivuja, varastaa pankkitunnuksia, PIN-numeroita ym. Taman jalkeen
varastetut tiedot voidaan ldhettda toiselle koneelle tai serverille, josta

vadrinkayttadja saa kyseiset tiedot itselleen. (Malwarebytes.)

5.6 Piilohallintaohjelma (Rootkit)

Piilohallintaohjelmasta puhuttaessa tarkoitetaan ohjelmaa tai ohjelmia, jotka
piiloutuvat koneelle kumoten tai valttden suojamekanismit, jonka jalkeen
hyokkaaja voi ottaa koneen haltuunsa etdohjauksella. Piilohallintaohjelmat
antavat hyokkaajille jarjestelmanvalvojan-tason oikeudet kayttojarjestelmaan,
jolloin hyokkadaja voi asentaa lisdaa haittaohjelmia, varastaa herkkaluontoisia
tietoja, vakoilla kayttajaa seka deaktivoida viruksentorjunnan.
Piilohallintaohjelmat ovat erityisen ovelia piiloutuessa koneelle. Ne ovat vaikeita
havaita ja voivat sivuuttaa tai kiertdda suojamekanismit, tehden niista
huomaamattomia. Piilohallintaohjelmiin voi kuulua myods takaovi-padasy, jolloin
pystytdan kiertamaan todennukset ja luvaton etakayttd tai tunkeutuminen on

mahdollista. (Malwarebytes.)

5.7 Vakoiluohjelma (Spyware)

Vakoiluohjelma on haittaohjelma, joka keraa tietoa kayttdjastdaan kuten vieraillut
nettisivut, lataukset, maksutiedot, kadyttdajatunnukset, salasanat ja sahkopostit.
Vakoiluohjelma siis pyrkii vakoilemaan ja valvomaan kayttdjaa huomaamatta.
Ohjelman paastya koneelle se pyorii taustalla salassa kayttajalta keraten tietoja ja

valvomalla kayttdjan toimia. Vakoiluohjelma siis pyrkii vakoilemaan ja valvomaan
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kayttajaa huomaamatta. Vakoiluohjelmia on monia erilaisia kuten
nappailytallentimet, pankkitrojalaiset ja salasanan kaappaajat. (Malwarebytes.)
Nykypdivana vakoiluohjelmat pystyvdat muuhunkin kuin vakoiluun, kuten

hidastamaan laitetta ja yhteytta seka lataamaan lisda haittaohjelmia.

5.8 Verkkourkinta (Phishing)

Verkkourkinnalla tarkoitetaan tietojenkalastelua. Tarkoituksena on hamata tai
huijata uhreja uskomaan hyokkaajia luotettaviksi tahoiksi ja taten luovuttamaan
arkaluonteisia tietojaan tai rahaa hyokkaajalle. Kalastelu voidaan yleisesti jakaa
kolmeen osaan: ldhettdja, viesti ja maadranpaa. Tarkoituksena on esittaa
luotettavaa tai tuttua lahdettd, jolloin uhri hamaantyy ja luottaa viestin
l[ahettdjaan ja sisdltdoon. Viestin sisdltd voi vaihdella linkin painalluksesta aina
rahan lahettamiseen, mutta yleisesti asialla on kiire ja taten lahettdja haluaa
uhrilta nopeaa toimintaa, jolloin uhri voi peldstya ja toimia hatdisesti valttadkseen
mahdolliset seuraukset. Tietojenkalastelu ei valttamatta vaadi minkaanlaista
teknistda osaamista, joka tekee siita erittdin vaarallisen ja tehokkaan oikeissa
kasissa. (Malwarebytes.) Tietojenkalasteluja on eri typpisid, vaihdellen kuinka
kalastelu on toteutettu. Esimerkkind spear phishing eli kohdennettu

tietojenkalastelu pienempaan kokonaisuuteen kuten yksittdinen henkilo tai yritys.

5.9 Palvelunestohyokkdys (Denial-of-Service(DDoS))

Palvelunestohyokkdys on kyberhyokkadys palveluun tai nettisivulle. Hyokkayksen
tarkoituksena on ylikuormittaa palvelu tai verkkosivu lahettamalla samanaikaisesti
suuria maaria dataa eri lahteista. Palvelun tai sivun ylikuormittuessa kaikki
resurssit menevat hukkaan ja oikeat kayttdjat eivat padse lapi. Riippuen
hyokkdyksen kestosta ja koosta, voivat hyokkaykset olla vahingoltaan pienesta
hadiriosta aina pysyvaan vahinkoon asti. Palvelunestohyokkays toimii kuten edella
mainittiin, mutta sen toteuttamiseen kaytetddn yleensd ns. Bottiverkkoa, jolla
hyokkdys voidaan toteuttaa. Bottiverkko koostuu yleensa saastuneista koneista,

jotka luovat verkoston saastuneiden koneiden valilla. Hyokkaajat kayttavat ja
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ohjaavat niita sitten laajamittaisissa hyokkayksissa. Bottiverkon koneet pyorittavat

koneilla ohjelmia, jotka toistavat automaattisia skripteja. (Malwarebytes.)

5.10 Viliintulohyokkays (Man-in-the-middle Attack)

Viliintulohyokkays on kyberhyokkays, jossa hyokkadja pystyy tunkeutumaan ja
salakuuntelemaan viestintad kahden osapuolen valissa, taten nimetty
valiintulohyokkays. Hyokkayksen tarkoituksena on kerdtda tietoa osapuolista,
kuten henkil6kohtaisia tietoja tai salasanoja seka pankkitietoja. Yleisesti
hyokkadykset ovat kohdistettuja yksittaisiin henkildihin, mutta myds yritykset ovat
mahdollisia kohteita. Hyokkdykset toteutetaan vyleisesti Software-as-a-
Service(SaaS) ohjelmilla, kuten viestinta- tai etatyoohjelmat. Hyokkays tapahtuu
kahdessa eri osassa. Ensiksi suoritetaan yhteyden sieppaus, jossa hyokkaja padsee
verkkoon kasiksi ja ottaa kdyttoon tietojenkerdaysohjelman, jolla keraa tiedot
salakuunnellakseen. Tiedon varastamisen jalkeen tapahtuu salauksen purku, jotta
keratty tieto on luettavaa hyokkaajalle. Saatua tietoa voi sitten kayttaa uhria

vastaan tai identiteettivarkauksiin. (Crowdstrike 2022.)
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6 RISKIT & TIETOTURVALLISUUDEN SEURANTA

Riskit ovat osa liiketoimintaa ja tietojenkasittelyd. Niihin voidaan vaikuttaa seka
todennakoisyyksia voidaan pienentaa. Riskeihin tulee varautua huolella,
huomioiden riskit joihin varaudutaan ja mihin padatetaan olla varautumatta.

(Hakala ym. 2006, 90.)

6.1 Riskien hallinta

Riskien hallinnannalla pyritdan havaitsemaan ja hallitsemaan yrityksen toimintaan
kohdistua riskeja. Tietoturvallisuuden testaamisella pyritddan havaitsemaan
tietoturvan heikot kohdat ja tietoturva toteutuksien toimivuus. (Laaksonen ym.
2006, 150.) Yritys voi myos yrittaa hallita osaa riskeista, jolloin ne voidaan ulkoistaa
siirtamalla niita yrityksen ulkopuolelle. On kuitenkin muistettava, etta ulkoistettu
riski on yhta vakava hoitamattomana kuin se olisi omassa yrityksessa. (Hakala ym.

2006, 90.)

6.2 Riskikartoitus

Yrityksen riskeista voidaan tehda kartoitus, jos tietojarjestelmien dokumentointi
on kattava ja rakenteeltaan hyva. Kartoitukseen olisi hyva osallistua yrityksen eri
henkilostoryhmat, jotta riskit ja uhkat tulevat laajasti huomioitua ja pystytaan
hyodyntamaan kaikkien osallisten asiantuntemus, taman lisaksi miellekartat
riskienkartoituksen tekemisessa on hyva apuvidline. Riskikartoituksessa tulisi
selvittda aiemmin esiintyneet ongelmat seka miettia potentiaalisia riskeja, joita ei
ole viela syntynyt, mutta ovat mahdollisia. Riskikartoituksessa on hyva toteuttaa
riskiluokitus, jonne kriteerien perusteella voi sijoittaa jo aiemmin ilmenneet seka

potentiaaliset tulevat riskit. (Hakala ym. 2006, 80-81.)

6.3 Riskien arviointi

Riskien ja uhkien selvittamisen jidlkeen arvioidaan riskit. Arvioinneissa tulee

huomioida riskien mahdolliset vaikutukset yritykseen ja sen toimintaan seka
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kuinka todennakoisia riskit oikeasti ovat. Riskit arvioidaan lahtokohtaisesti, kuinka
vakavaa vahinkoa ne voisivat aiheuttaa yrityksen eheyteen, kaytettavyyteen ja
luottamuksellisuuteen. Tarkastellaan myos riskien vahinkojen vakavuutta ja niiden
todennakoisyyksia. Mitd vakavampi ja todenndkoisempi, sitd enemman siihen

tulee varautua. (Hakala ym. 2006, 81.)

6.4 Riskeista toipuminen ja seuranta

Vaikka suunnitelma riskeiltd suojautumiseen olisi hyva, se ei takaa riskitonta
lopputulosta. Riskien hallinnassa ei pyrita taydelliseen riskittomyyteen, vaan
asetetaan tavoitteita pienempiin jaannosriskeihin. Yrityksen olisi kannattavaa
laatia erillinen toipumissuunnitelma, jossa ohjeistetaan miten toimia riskien
tullessa toteen. Suunnitelmassa kasitellddan muun muassa, kuinka riskien
realisoituminen havaitaan, onko tapahtuneella vaikutusta muihin yrityksen
tietojarjestelmiin, keita tiedotetaan tapahtuneesta seka mita valittomia ja valillisia

vaikutuksia tapahtumalla on. (Hakala ym. 2006, 98.)

Turvallisuuden yllapito edellyttdaa yritykseltd taman tietoturvallisuuteen
vaikuttavien tapahtumien seurantaa seka tallentamista. Osa riskeistd on voinut
jdada huomaamatta tai riskeihin varautuminen ei ollut tarpeeksi tehokasta.
Yrityksen turvallisuuden suunnittelu ja kehittdminen edellyttdd huomioimaan
aiemmin tapahtuneet tietoturvallisuuteen liittyvat riskit. Tietoturvan seuranta
edellyttdd koko yrityksen henkiloston paneutumista seurantaan seka

raportoimaan havainnoistaan. (Hakala ym. 2006, 101-102.)
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7 TIETOTURVAN TOTEUTUS

Tassa kappaleessa kaydaan lyhyesti lapi yrityksen tietoturvan toteutusta. Kappale
kasittelee mita kaikkea tulee huomioida kun suunnitellaan yrityksen tietoturvaa.
Tietoturvan toteutus on tekninen ja kdytdannollinen osa yrityksen tietoturvaa.

Hyvin toteutettuna se suojaa itse yritysta, sen henkilostoa seka asiakkaita.

7.1 Identiteetti- ja kdyttéoikeuksien hallinta

Identiteettihallinnalla tarkoitetaan varmistamista, etta ainoastaan valtuutetuilla
henkildilla on oikeus kasitella tietoja ja jarjestelmia, joihin heidat on valtuutettu.
Kayttooikeuksienhallinta kuuluu identiteettihallintaan. Kayttdoikeudet koostuvat
kayttooikeuksien luonnista, muutoksista, poistosta ja seurannasta. (Laaksonen

ym. 2006, 173.)

Kayttdoikeuksien hallinnan tarkein tehtdava on hallita kayttéoikeuksia, jolloin
kayttajat saavat ne oikeudet, joita he tarvitsevat tyotehtdvissaan. Hallintaan
kuuluu my6s oikeuksien poistaminen valittémasti niiden tarpeellisuuden loputtua.

(Laaksonen ym. 2006, 151.)

Kayttooikeuksien hallinta edellyttad kayttdjalta oman henkilokohtaisen
tunnuksen, jolla kirjaudutaan tydasemalle. Kayttdjan tunnistaminen toteutetaan
yleensa kayttdjatunnuksella ja todennetaan salasanalla tai toimikortilla. Annetut

tiedot tarkistetaan niita valvovalla jarjestelmalla. (Hakala ym. 2006, 124.)

7.2 Tietojen salaus

Salauksen tavoitteena on varmistaa tietojen luottamuksellisuus. Salausta
kdyttavien ohjelmien avulla pystytddan varmistamaan tietojen eheys seka
jarjestelman ja kayttdjan valisen tiedon kiistamattomyys. Salattujen yhteyksien
kayttd on suotavaa esimerkiksi, kun tyontekijat kayttavat etdayhteytta yrityksen
tietojarjestelmiin. Lisaksi salaus on tarkedd, kun suojataan yrityksen kriittistd

tietoa tai salaisten sdhkopostien ja liitetiedostojen lahettamisessa. (Laaksonen ym.
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2006, 195-196.) Tietojen salaus kattaa myds kiintolevyjen, yllapitoyhteyksien ja

sahkdpostin salauksen.

7.3 Sahkopostin suojaaminen

Sahkoposti on yksi yleisimmista tavoista saada haittaohjelma koneelle. Yrityksen
tyontekijat voivat kayttaa sahkopostia paivittdin, jolloin sahkoposti ja silla
lahetetyt seka tulevat viestit tulee suojata hyvin. Sdhkdpostia voidaan kayttaa
myos etdyhteyksien kautta. Etdyhteyden kaytdssa esimerkiksi kotona luettuja
sahkopostien lukuun ei saa kayttda POP3- tai IMAP4-protokollia, jos yhteys ei ole
salattu. Sahkopostia luettaessa etdyhteydelld tulisi kayttda VPN-yhteytta tai
webmailin HTTPS-yhteytta. Kyseinen patee ainoastaan yrityksen sisdiseen viestien
lahettamiseen postipalvelimen ja sahkoposti sovelluksen vililla. Yritysten valinen
sahkopostiliikenne tulee salata kayttden muita keinoja. Sahkopostien
liitetiedostot on helppo salata esimerkiksi tekemalld niista salattuja purettavia
tiedostoja. Tama tekee niistda tosin ohjelmatiedostoja, jolloin palomuurit ja
sdahkopostin suodatusohjelmat eivat padasta niita lapi, myos exe-tiedostojen
avaaminen sahkopostista tulisi herattdaa halytysmerkkeja kayttajassa itsessaan.

(Laaksonen ym. 2006, 197.)

7.4 Henkil6ston koulutus

Yrityksen johdon tehtdvda on nayttdaa ja saada henkilosté6 ymmartamaan
tietoturvan  laiminlyonnista aiheutuvat uhat ja riskit sekda hyvan
tietoturvallisuuden hyodyt. Yrityksen tietoturvan hallinta vaatii ymmarrysta
yrityksen kulttuurista ja kuinka henkilostdé suhtautuu eri toimintamalleihin.
Ymmarrys koostuu siitd, kuinka henkilostd sisdistdd ja noudattaa malleja seka
henkiloston motivaatio noudattaa annettuja ohjeita. Yrityksen tietoturvapolitiikka
ja ohjeistus ovat peruspilareina henkildston toimintatavoille. Tietoturvallisuuteen
vaikuttavat hyvat rutiinit tietoturvallisessa toiminnassa sekd muun johdon ja

henkiloston esimerkit. Turvallisuuden toimintamallit ja ohjeen tulee olla
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vhdenmukaisia seka uusien tyontekijoiden rekrytoinnin kdytannot linjassa

tietoturvamallien kanssa. (Laaksonen ym. 2006, 248-250.)

Henkiléston koulutuksesta vastaa yrityksen johto. Johdon tavoitteena on saada
tyontekijat motivoitumaan ja toimimaan halutulla tavalla, jotta tietoturvaa ei
laiminly6da. Henkilosto tulee kouluttaa noudattamaan tietoturvapolitiikkaa,

johon kaikki perustuu. (Laaksonen ym. 2006, 254.)

7.5 Virustorjunta

Virustorjunta on vanhimpia tietoturvallisuuden teknisia toimenpiteitda seka
varmasti myos tunnetuin niistd. Hyvin toteutettu ja huolellinen virustorjunta ei
kuitenkaan aina takaa tietoturvallisuutta. Tietoturvan toteuttamiseksi vaaditaan
paljon lukuisia toimenpiteitd. Luonnollisesti virustorjunta ei pysty estamaan
kaikkia uhkia tietoturvalle. Virustorjunnalla on my®ds omat heikot kohtansa.

(Laaksonen ym. 2006, 202-203.)

Virustorjunta kattaa tydasemat, palvelin ja tuotannolliset jarjestelmat seka
selainliikenteen. Ty6asemien virustorjunta on yleisesti hoidettu hyvin. Ty6asema
virustorjunnan suurimpia haasteita ovat eta- ja kotikdyton tydasemat. (Laaksonen
ym. 2006, 204.) Etenkin nykypdivana etdtyon lisddntyessd, on tarkedaa muistaa

myos etatoissa kaytettavien tydasemien virustorjunta seka muut tietoturvasuojat.

7.6 Verkon suojaus

Tietoverkon suojaus on tarked osa yrityksen tietoturvaa. Sen toteuttamiseen on
monia eri keinoja ja sovelluksia. Huolellisesti toteutettu verkon looginen rakenne
on tarkeaa seka tietoturvan etta itse kdytettavyyden kannalta. Myos lainsaadanto
asettaa omat linjaukset verkon suojaamiseen ja valvontaan. Laki yksityisyyden
suojasta tyoeldamassd kattaa sahkopostien ja tietoverkkojen valvonnan.

(Laaksonen ym. 2006, 181-182.)



28

Verkon looginen rakenne tulisi toteuttaa hyvin, jolloin verkon laajentaminen on
helppoa tulevaisuudessa. Ndin ollen yrityksen verkko tulee erottaa muista
verkoista, kuten internetista tai palveluntarjoajan verkosta palomuurilla. Taman
lisdksi yrityksen sisdinen verkko kannattaa jakaa pienempii osiin yleisen
toimivuuden ja tietoturvan takia. Yleisesti verkko jaetaan eri laitteille ja
toiminnoille niiden tietoturvaluokituksien tai vaatimuksien mukaan. (Laaksonen

ym. 2006, 182-184.)

7.7 Palomuurit

Palomuurien tehtdavana on pitaa ei-halutut tahot poissa ja suojata hyvia. Tekniikan
ja liiketoiminnan kehittyessa on myos tietoverkkojen rakenne seka kayttotavat
muuttuneet, jolloin tama ei valttamatta pida enaa paikkaansa. Syitd muutokseen
ovat: langattomat verkot, etatyo ja siihen liittyvat laitteet, liiketoimintamallit ja
sovellusten digitalisoituminen seka verkostoituminen. Yleisesti turvallisuusuhat
kattavat nykyaan isomman osan kuin vain verkon seka yrityksen verkko ja
kayttojarjestelmd suojaukset ovat hyvdlla mallilla. Vaikka palomuurien
suojausalue on pienentynyt ei niiden merkitys ole vahentynyt. Nykyaan
palomuureilta edellytetddn enemman toiminnallisia ominaisuuksia, kuten

sovellustason suojausta. (Laaksonen ym. 2006, 186-187.)

7.8 Varmistuskaytdannot ja varmuuskopiointi

Yrityksen tiedon ollakseen luottamuksellista ja ehedd se tulee varmistaa ja
kopioida mahdollisten yllattavien tilanteiden varalta. Varmistuskaytannailla
pyritdan varmistamaan tiedon sailyvyys. Varmuuskopiointi tarkoittaa kopioita
tietokoneen tai palvelimen tiedoista, joka paivittyy mahdollisimman usein
uusimpaan versioon. Tallennuksen sijainti tulisi olla muu kuin alkuperaisen
tiedoston. Varmuuskopiointi on helppo tapa suojata tieto mahdollisten
tietomurtojen tai onnettomuuksien kannalta. (Laaksonen ym. 2006, 170-171.)
Nykyisin varmuuskopiointi tehddan paaosin pilvipalveluihin, jolloin tieto on entista

paremmassa turvassa kuin fyysisella levylla.
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7.9 Pilvipalvelut

Pilvipalvelut ovat verkossa kaytettavia palveluita, ohjelmistoja tai muuta tietoa.
Kun pilveen tallentaa jotain, se ei tallennu omalle koneelle tai yrityksen
palvelimelle, vaan pilvipalvelun tarjoavan yrityksen palvelimelle. Pilved kdytetdan
tyypillisesti verkossa, jolloin siihen paasee kasiksi omalta tai yrityksen koneelta
sekd mobiililaitteilta. Kdytanndssa sen kayttdmiseen tarvitset ainoastaan laitteen

jossa on internet. (Kangasniemi, Lintulahti 2017).

Nykypaivana yha useampi yritys siirtyy kayttamaan pilvipalveluita osana yrityksen
muuta IT-puolta. Etenkin IT-yritykset hyotyvat pilvipalveluista. Ne ovat myos
helppokayttoisia ja kustannustehokkaita. Niiden kaytto tulisi olla aina ensisijainen
vaihtoehto. Pilvessa voidaan kasitelld ei-julkista tietoa, kunhan tietoturva on
hoidettu oikein. Pilvipalvelut tuovat etenkin lisaa turvaa yrityksen tietoturvalle ja
tietosuojalle, kun ne on ulkoistettu ja palveluntarjoaja huolehtii pilven
tietoturvasta. Pilvipalveluiden uhat ja riskit ovat samoja kuin fyysisen konesalin.

(Kauppi 2019.)

Kayttdjalle pilvipalvelut eivat muuttaisi arkea paljoa, ainakaan huonommaksi.
Kayttdjat voivat tehda toita tasta lahtien etdnd sekd milloin vain haluavat.
Yrityksen tyontekijat voisivat siirtya etatoihin, jos tyonkuva taman sallii.
Kayttaminen olisi helppoa joko kotikoneelta tai tydkannettavalta. Teknologisesta
nakokulmasta pilvipalveluiden kdytté on jarkevaa. Niiden ansiosta palvelut ja
ohjelmistot olisivat kaikki tallessa samassa paikassa, ilman erillisia yrityksen
sisdisida palvelimia. Laitteiden hajoaminen tai vaarinkdyttd ei olisi endaa huoli

yritykselle, jolloin tietoturva paranisi.

Yrityksen kannalta pilvipalvelut ovat nykypaivana itsestadnselvyys. Hyodyt ovat
suuremmat kuin mahdolliset haitat. Kannattavuudeltaan helppokayttoisyys,
etdkaytto, kayttaminen eri laitteilta seka palveluiden edullisuus ovat kaikki hyvia
syitd kayttaa pilvipalveluita. Jokaisen yrityksen tulee kuitenkin miettia oman

yrityksen kohdalla, onko pilvipalveluiden riskit hyotyja suuremmat.
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8 POHDINTA & YHTEENVETO

Yrityksen tietoturva ja tietoturva itsessaankin on kehittynyt paljon viime
vuosikymmenelld. Digipalvelut, teknologia ja tietoturvauhat kasvavat, joten myos
tietoturvan tulee kehittya. Nykyaan ei riitd pelkastddan oma suojaus, vaan kaikkien
tulee turvata suojauksensa ja tietoturvansa. Tietoturvassa nahdaan yleensa vain
haittapuolet ja uhat kuten hyokkaykset ja tietomurrot, mutta hyvin toteutettu ja
toimiva tietoturva avaa mahdollisuudet uuden teknologian ihmeelliseen
maailmaan. Tietoturva on oleellinen osa yrityksen toimivuutta ja ilman sita se olisi
avoin hyokkayksille ja vaarinkaytolle. Se antaa luottamusta ja turvaa yrityksen

toimintaan ja palveluihin.

Opinndytetyo esittelee tietoturvaa yrityksille. Tyossa kdydaan lapi tietoturvaa
kokonaisuutena ja pyritdan Iluomaan lukijalle hyva ja realistinen kuva
tietoturvasta. Tyossa kaytetyt ldhteet ovat luotettavia ja edelleen ajankohtaisia.
Ty6hon sisallytettiin tietoturvan paakohdat ilman tarkempaa syventymista, valilla
vain aihetta hipaisten, mutta kuitenkin tuoden sen esiin ja kertomalla paapiirteet.
Parannettavaa tydssa voisi olla syventyminen tiettyihin alueisiin, kuten tietoturvan
toteutus ja tietoturvan tekniset osat, jolloin lukija saa kattavamman kuvan, kuinka
tietoturva toteutetaan. Halusin sisallyttda etenkin haittaohjelmat ja hyokkaykset
tyohon, koska ne ovat aiheena kiinnostavia. Ty6 onnistui hyvin ja siita tuli sellainen

kuin halusinkin.

Tyon aikana opin paljon uutta tietoturvasta ja etenkin tietoturvaan liittyvasta
lainsdadannosta. Aiheen valitsin lisdopin toivossa, jota tuli paljon. Etenkin
nykypadivana 2022 ymmartaa ja arvostaa hyvaa kyberturvallisuutta. Tyossa ei tullut
suurempia ongelmia, vaikka aihe muuttui hieman projektin aikana sekd oma
kiinnostus projektin sisaltoon muuttui. Projektin aikatauluttaminen sujui

kohtalaisen hyvin.
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