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KASITTEIDEN MAARITTELY

Bugi
Bugi tarkoittaa jossain ohjelmassa syntyvééa ratkaisematonta ongelmaa, joka aiheuttaa ohjelman tai oh-
jelmien virheellisen toiminnan tai pysédhtymisen.

End-to-End
End-to-End tietotekniikassa tarkoittaa kahden laitteen valista toimintaa, eli kahden paatelaitteen, kuten
tietokoneen, puhelimen tai tabletin, valistda kommunikointia.

Import
Ohjelmointikielissa kaytettavé tuontikomento, jolla tuodaan ohjelmaan kirjasto, ohjelma tai muu koko-
naisuus, joka ei lahtokohtaisesti sisally ohjelman kayttaméaan tulkitsijaan tai ohjelmaan.

Open source
Open source tarkoittaa avointa ldhdettd. Open source ohjelmat ovat vapaasti kéytettavissé ja ohjelman
lahdekoodi kaikkien n&htavilld ja muokattavissa.

Prototyyppi
Versio laitteesta tai jarjestelmastd, joka ei ole lopullinen versio. Prototyypilld monesti pyritdan osoitta-
maan jokin mahdolliseksi. Se versoisista usein ensimmainen.

Python
Ohjelmointikieli, jonka avuilla voidaan luoda ohjelmia tai komentoja.

Module
Module, eli moduuli on tiedosto, joka sisaltdd koodikirjastoja tai funktiota. N&itd moduuleita sitten lisa-
taan toiseen ohjelmiin, jossa kyseisen moduulin sisaltdéd halutaan kayttaa.

Raspberry Pi
Minikokoinen tietokone. Valmistaja on Raspberry Pi.

Syntax

Ohjelmoinnin peruspilari, jonka mukaan ohjelmointia tehddén; syntax maarittelee miten ja missa jarjes-
tyksessd mitdkin kirjoitetaan, yleiskielen vastine voisi olla "’kielioppi” ohjelmoinnille. Eri ohjelmointi-
kieless& on eri syntaxit.
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1 JOHDANTO

Tama opinndyte perustuu ammattiharjoittelussa tehtyyn etdasiakaspalvelujérjestelméan. Varsinainen ty6
tehtiin ammattiharjoitteluna Centria-ammattikorkeakoulun DUDE-hankkeessa. DUDE-hanke, jossa
Centria on mukana, on ympaéristo, jossa opiskelijat tai tydttomat voivat edistdé opintojaan tai tyéeldmaan
paasemistd. Tyon taustalla oli halu kokeilla, miten onnistuisi antaa asiakkaille asiakaspalvelua etané.
Projektin paamaéaarand ei ollut saattaa jarjestelméaé kayttoonottovalmiiksi vaan kokeilla, onnistuisiko se
ylipaataan ja milla tavalla.

Padpaino projektissa oli siing, ettd asiakaspalvelun saaminen etdné olisi asiakkaalle mahdollisimman
helppoa ja taysin automatisoitua. Asiakkaan ei tarvitsisi kuin saapua etéasiakaspalvelulle merkitylle pai-
kalle. Suurin ongelma olikin se, ettd asiakaspalvelun pitda olla tdysin automaattista asiakkaalle; asiak-
kaan ei tarvitse painaa mitaan tai tehda mitdédn muuta kuin saapua merkitylle paikalle. Ongelmaksi muo-
dostui myds se, miten yhteys asiakaspalvelijaan saadaan paattymaan asiakkaan lahdettya, koska ei ha-

luttu, ettd yhteys olisi koko ajan auki.

Jérjestelmé& on suhteellisen laaja kokonaisuus niin automaatiota kuin ohjelmointia. Pd4paino on kuiten-
kin ohjelmoinnissa. Monen asian tassé jarjestelméssa pystynee tekemaén useallakin eri tavalla. Koska
tarkoituksena oli saada prototyyppi aikaiseksi, kaikkia mahdollisuuksia ei kédyty lapi. Lahdemateriaalina
on kaytetty eri foorumeilta 10ytyneitd Python-ohjelmia ja komentoja, sekéd Linux-ohjekirjaa ja Pythonin
eri syntaksien kehittajien omia ohjemanuaaleja. Jarjestelma on kasattu olemassa olevista palasista halu-
tuksi kokonaisuudeksi. Naista syista jarjestelmaa pystyy jatkojalostamaan osissa. Jarjestelmasta on tehty
dokumentaatio, mink& vuoksi kaikesta tastd on myos tehty kayttdonottodokumentti. Dokumentin seké
kaytettyjen tiedostojen avulla pitdisi pystyé rakentaa prototyyppi uudelleen, seka sitten halutessa jatko-
jalostaa sitd. Ensin tyodssa esitelladn mitd asiakaspalvelu on ja miten etdasiakaspalvelu eroaa siitd. T&man
jalkeen esitellaan jarjestelman yleisesti ja lopuksi erittelen tarkemmin yksittdisia osia ja niiden toimintaa
tarkemmin. Myos kéytettyjen tekniikoiden teoriaa esittelen hieman. Teoriaa tdssé opinndytteessa on suh-
teellisen vdhan, koska tdma on konkreettinen jarjestelma, joka perustuu pitkalti ohjelmointiin seké jo

olemassa oleviin alustoihin.



2 ETAASIAKASPALVELU

Etéasiakaspalvelulla tarkoitetaan asiakaspalvelun antamista etdnd ja virtuaalisesti tietotekniikan avulla.
Perinteisesta asiakaspalvelusta etdasiakaspalvelu eroaa siten, ettd asiakas ja asiakaspalvelija eivét ole
samassa tilassa, eivatka yleensa edes samassa rakennuksessa. Vuoropuhelu tapahtuu yleensé tietoko-
neen, mikrofonin, kaiuttimen, kameran ja internetin valityksella. Asiakaspalveluun yleisesti voi sisédltya
muutakin kuin vuoropuhelua. Tassa opinnéytetydssa ei keskityta kuin siihen, miten tdmé vuoropuhelu

saadaan kayntiin ja lopetettua asiakkaalle taysin automaattisesti.

2.1 Asiakaspalvelu yrityksissa

Yleisesti asiakaspalvelu on yritykselle tarkedd. Se on nékyva osa yritysta. Se voi olla myds markkinoin-
tikeino, jolla yritys pyrkii saamaan liséa asiakkaita; tieto hyvésta asiakaspalvelusta kulkee asiakkaalta
toiselle. Hyva asiakaspalvelu myos tuo yritykselle joustavuutta toimintaan. Asiakkaan tulee pystya jopa
tuohtuneena tuomaan ongelmansa tai kysymyksensa ilmi, koska se lisdd mahdollisuutta, ettad asiakas
jatkossa kayttaa yrityksen palveluita tai suosittelee niitd muille. (Routamaa-Péivit 2021.)

2.2 Asiakaspalvelu tassa jarjestelmassa

Vaatimukset asiakaspalvelun suhteen télle projektille olivat suhteellisen yksinkertaiset, ja ne keskittyivét
ainoastaan tietotekniikan alueelle: timan vuoropuhelun aloittamisen pitaa olla tdysin automaattinen asi-
akkaalle. Asiakaan tarvitsee vaan saapua paikalle ja kertoa asiansa. Vaatimuksena tekniselle puolelle oli
my0s se, ettd asiakas pystytddn ndkemaan ja kuulemaan, kun taas asiakkaan tarvitsee vain kuulla asia-
kaspalvelija. Padpaino tassé jarjestelmassa olivatkin juuri asiakkaat ja heidén reaktionsa etdasiakaspal-
veluun. Aénen ja kuvan laatuun ei kiinnitetty huomiota. Yhteyden tulee avautua ja sulkeutua asiakkaalle

automaattisesti.



3 ETAASIAKAPALVELUN TEKNINEN SUUNNITTELU

Jarjestelmén teknisessa suunnittelussa vastattiin kysymyksiin, jotka liittyivét siihen, miten ja milla saa-
daan jarjestelmin vaatimukset tdytettyd. Naitd kysymyksid olivat esimerkiksi: "Miki péételaite on so-
piva tdhin tarkoitukseen?”, ”Mika arkkitehtuuri tai sovellutus on sopiva audiovisuaaliseen yhteyteen
asiakkaan ja asiakaspalvelija vélilla”, ”Miten audiovisuaalinen yhteys saadaan avattua ja suljettua?”.
Suunnitellussa edettiin yksi askel kerrallaan vaatimuksien tayttdmista kohti. Erilaisia tapoja kokeiltiin
ennen lopullista versiota prototyypistd. Internettid tutkimalla 16ysin eri tapoja, joilla saavuttaa haluttu
paamaara ja vastata kysymyksiin. Taman jalkeen ohjelmoitiin toteutus, jonka jalkeen toimivuutta testat-
tiin fyysisesti. Mikali toteutus toimi halutusti, siirryttiin seuraavaan tavoitteeseen. Tarvittaessa myos
palattiin my6hemmin takaisin, miké&li myéhemmin jokin asia ei onnistunut aiemmat toimintatavan takia.

N&in edettiin, kunnes suhteellisen toimiva prototyyppi oli valmis.

Jarjestelmén tietoteknisessa suunnittelussa oli vapaa valinta tekniikoihin ja arkkitehtuureihin, koska ky-
seessd oli prototyyppi ja jarjestelméan tilaaja ei méaaritellyt muuta kuin halutut tavoitteet. Usein teknisessa

suunnitellussa on kaytdssa tietyt arkkitehtuurit ja ohjelmat, mutta tassa projektissa niin ei ollut.



4 TILAT

Vaatimuksia siit4, minkalainen tila jarjestelmalle pitdisi olla, ei ollut. Tata jarjestelm&& voidaan periaat-
teessa kayttda missa tilassa tahansa. Tadma projektin vaatimukset liittyivat vain jarjestelmén kokonaisuu-

teen.

Akustiikkaan vaikuttavat monet asiat kuten:
- Huoneen rakennusmateriaali

- Huoneen muoto ja mittasuhteet

- Huoneen koko

- Akustiikka-paneelit

- Aénilahteiden sijainti

(Gaggia. 2022.)

Huoneen, eli tilan, koko vaikuttaa &éniaaltojen heijastumiseen, huoneen danieristyksen maaraan seka
jalkikaiunnan maaréan. Huoneen muoto ja mittasuhteet vaikuttavat ddniaaltojen resonanssitaajuuksiin ja
diffuusioon (&anienergian tasaiseen levidmiseen). Huoneen rakennusmateriaali vaikuttaa &4nienergian
imeytymiseen riippuen aaniaaltojen taajuudesta. Akustiikka-paneelit lisaavat adnieristysta. Aanilahtei-

den sijainti vaikuttaa itse &aniaaltoihin ja niiden energioihin. (Gaggia. 2022.)

Optimaalinen tila olisi &&nieristetty pienehko huone. Huoneen tulisi olla hyvin valaistu. Huoneessa pi-
taisi olla pistorasioita. Tilan olisi hyva olla danieristetty siita syysta, ettd puhe mikrofoniin olisi mahdol-

lisimman selked. Myds tulevan aanen kuulisi selkedmmin, kun ulkoapdin ei tulisi 4ania. (Gaggia. 2022.)

Myaos olisi hyva, ettd jarjestelmé sijoitettaisiin sellaiseen paikkaan, jossa jarjestelméan eteen fyysisesti ei
paase ylimaaraisia ihmisid tai eldimia. Syy tdhén on se, ettd jarjestelma ottaa asiakaspalvelijaan yhteyden
aina kun sensori havaitsee infrapuna-aaltoja (mikali jarjestelma ei ole jo kaytdssd); valtyttaisiin vahin-
gollisilta yhteydenotoilta. Lisaksi huoneen pitad olla hyvin valaistu, koska jarjestelméssa on webbika-

mera. Webbikamera vaatii hyvan valaistuksen, jotta siitd saadaan selvéaa kuvaa.



5 KAYTETYT ARKKITEHTUURIT JA OHJELMISTOT

Jarjestelméassa hyddynnetadn useampaa valmista arkkitehtuuria tai ohjelmistoa; tdma nopeutti ja helpotti
tavoitteisiin padsemistad. Tama oli mahdollista, koska jarjestelmalle ei asetettu vaatimuksia arkkitehtuu-
rien tai tekniikoiden suhteen. Jarjestelmassé kaytettiin padpiirtein vain ilmaisia arkkitehtuureja ja teknii-

koita.

5.1 Python

Padohjelmointikieleksi valikoitui python. Syy siihen oli, ettd python on erittdin laaja ja monipuolinen
ohjelmointikieli. Siihen oli tuhansia eri Kirjastoja ja laajennusmoduuleita. (Python Software Foundation
2022a.)

Silld oli my6s mahdollista ja suhteellisen yksinkertaista suoraan kéyttaa tai ohjata toisia ohjelmia, kuten
jarjestelmassa kaytettdvad Chrome-selainta. Pythonin kyky ja helppous automatisoida asioita oli iso osa
valintaprosessia; python tukee esimerkiksi Selenium- moduulia, jota kéytin projektissa. (Python Soft-
ware Foundation 2022b.)

Python ohjelmointikielend on yksinkertainen ja voimakas. Siind on tehokkaat datarakenteet ja olio-oh-
jelmointi. Pythonin dokumentointi on erittdin laajaa. Pythonin dokumentit esittelevat tarkoituksensa ja

toimintatapansa lukijalle, mika tekee Pythonista helppokayttoisen. (Python Software Foundation 2021a.)

Python-ohjelmia kehittéessa ei tarvitse kayttad useaa eri kirjastoa, koska pythonin oma kirjasto siséltaa
monta eri komponenttia. Pythonin Kirjasto siséltéa tietotyyppejd, jotka monissa kielessé kuuluvat ky-
seisten kielien perustaan, kuten esimerkiksi numerot ja luettelot. Naissé tapauksissa python maarittaa
literaalien muodon ja asettaa rajoituksia niiden semantiikkaan; python ei kuitenkaan maarittele taysin
semantiikkaa. Pythonin kieliydin médrittelee syntaksien ominaisuudet. Liséksi python-kirjasto sisaltd
useita eri sisddnrakennettuja funktiota ja poikkeuksia, joita voidaan kayttaa vapaasti ilman erillista im-
portoida. Koska padosa pythonin kirjastosta koostuu erindista moduuleista, niin useimmat niista pitaa

importoida erikseen. (Python Software Foundation 2021b.)



5.2 Pycharm

Ohjelmointiympaéristona projektissa kéaytettiin Pycharm-nimista ohjelmaa. Pycharm on ilmainen (siita
on olemassa my6s maksullinen versio) ja vapaakayttdinen. Silla se on isohko ohjelma, jolla pystyy oh-
jelmoimaan useita eri ohjelmointikieli&, kuten Python, Javascript, Coffeescript, Typescript, HTLM, An-
gularJS, NodeJS ja CSS. Pycharm sisaltaa eri tulkitsijoita, kuten Python 3.9, joka tulkitsee sy6tetyn
tekstin Python-ohjelmaksi. Pycharmiin pystyy asentamaan erittdin paljon liséosia eli erillisia lisaohjel-
mia. Ne toimivat sitten Pycharmissa. Pycharmin IDE (Integrated Development Enviroment, eli ohjelman
kehitysymparist0) sisaltdd koodauksessa hyodyllisid elementtejd kuten virheiden huomaaminen, tekstin
ennakoinnin seka koodin korjausehdotuksia. Liséksi ohjelmassa on tekstinhaku-mahdollisuus, jolla pys-
tyy hakemaan tekstista tiettya sanaa ja sen paikkaa tekstissa. Pycharmissa on myos live-edit-mahdolli-

suus, jonka avulla pystyy ndkemaan muutokset reaaliajassa. (Jetbrains 2022.)

Pycharm, Pythonin lisdksi tarjoaa ensiluokkaisen tuen webbikehitykselle; tasta syystd valikoitui
Pycharm projektini ohjelmointiohjelmaksi. Pycharmin tuki muun muassa Chromedriver-lisaohjelmalle
oli hyvin oleellinen téssé projektissa, koska sen avulla saadaan Chrome-selaimella audiovisuaalinen yh-

teys automaattisesti auki.

KUVA 1. Pycharmin ulkoasu omassa projektissani.



5.3 Jitsi Meet

Adanen ja kuvan valitykseen kaytettiin Jitsi Meet alustaa. Se on kaytettavissa Jitsin omilla verkkosivuilla:

https://jitsi.org/jitsi-meet/. Se on ilmainen ja taysin vapaasti kaytettavissa sekd muokattavissa. Sen kayt-
toon ei tarvitse tilia, mutta Google- tai Microsoft-tilin voi yhdist&a Jitsi Meetin kdyttoon. limaisessa Jitsi
Meetissa on seuraavat ominaisuudet: HD-tasoinen &ani ja video, 100 samanaikaisen kayttajan tapaami-
nen, kayttajien vélinen salaus, usean kayttajan samanaikainen naytonjako, osallistujien tietokoneiden

etakayttod seka mahdollisuus liittdd Google- ja Microsoft-tilit Jitsi Meetiin. (8x8, Inc. 2022.)

Jitsilla on my6s maksullinen versio alustasta, sen nimi on 8x8 Meet. 8x8 Meet:issa on, Jitsi Meetin
perusominaisuuksien lisaksi lisdominaisuuksina soittamisen mahdollisuus, lokitiedot, Youtube-live
streamaus, automaattinen englanninkielinen tekstitys ja sdantéjen asettaminen. Téta versiota ei testattu

tassa projektissa. (8x8, Inc. 2022.)

Jitsi on ilmainen kokoelma avoimen ldhdekoodin alustoja. N&iden alustojen, projektien, avulla pystytaan

rakentamaan ja ottamaan kayttoon videoneuvotteluratkaisuja. (8x8, Inc. 2022.)

Jitsi-projektin sai alkunsa 2003, kun Emil Ivanov teki SIP Communicatorin. Vuonna 2005 SIP Commu-
nicator-arkkitehtuuri uusittiin taysin, uudella Open Service Gateway Initiativ-mallilla, jotta liitdnnaisia
olisi helpompi lisata alustaan. 2007 SIP Communicator sai ensimmaisen Wikipedia-sivunsa. Vuonna
2008 SIP Communicatoriin liséttiin End-to-End-salaus ZRTP:n avulla. Vuonna 2009 Emil Ivanov ja
Yana Stamcheva perustivat BlueJimp-yrityksen, joka ty0llistaa Jitsin péaedistajat. Vuonna 2011 SIP
Communicator-nimi vaihdettiin Jitsiiin ("Jitsi” bulgaariaksi tarkoittaa ”johdot). 2012 Jitsi lisasi mahdol-
lisuuden videoneuvotteluihin, jotka perustuvat videostriimien reitittdmiseen. Vuonna 2013 Jitsi kehitti
Jitsi Videobridgen, jonka avulla yhdesta paikasta voi |0ytéé tuhansia videostriimeja. Vuonna 2014 Jitsi
kehitti Jitsi Meetin, joka internetin valityksell& toimiva videoneuvottelualusta. Vuonna 2015 Atlassian
hankki BlueJimpin, ja teki pitkaaikaisen investoinnin pitdékseen Jitsin taysin ilmaisena ja open sourcena.
Vuonna 2018 8x8 hankki Jitsin. 2020 Jitsilla on kuukausittain yli 20 miljoonaa aktiivista kayttdjaa, ja

Jitsi& tarjotaan yhtend 8x8:n palveluratkaisuna. (8x8, Inc. 2022.)


https://jitsi.org/jitsi-meet/

6 LAITTEISTOT

Tassé kappaleessa kerron kaytetyista hardwareista, eli fyysisista laitteista, jota jarjestelméssé kaytetdan
seké niiden asennuksista. Liséksi kerron yleisté teoriaa naihin liittyen.

6.1 Raspberry Pi

Raspberry Pi on minikokoinen tietokone. Raspberry Pistd on useampia eri versiota. Kaikki koostuvat
yhdesta piirilevysta. Niiden paakayttdinen kayttékohde on harrastukset seké opetuskéyttd, johtuen nii-
den pienikokoisuudesta, yksinkertaisuudesta seka hinnasta. Raspberry Pin hinta, riippuen mallista ja va-

rustuksesta, on nykypdaivané yksityiselle kayttajalle noin 30—100 euroa.

Esimerkiksi Raspberry Pi 3 model A+ siséltaa seuraavat komponentit:
1,4 GHz Cortex-Ab3 64-bit prosessori
512 MB SDRAM siséista muistia
Bluetooth vastaanotin

Langattoman verkon vastaanotin
40-pin GPIO header

Usb-portteja

CSl-kameraportti

DSI-nayttoportti

HDMI-portti

Composite video-port

4-Pole stereo output

Micro Sd-portti

5V/2,5A DC-virtaliitin

(Raspberry Pi Foundation 2021a.)

6.1.1 Asennus



Normaaleiden tietokoneiden tapaa pitad Raspberry Pihin, asentaa jokin kayttojarjestelmé ennen kuin sita
pystyy normaalisti k&yttdmaan. Raspberry Pihin on hyvé laittaa ndyttd, nappaimistd sek& hiiri kiinni
tassd kohtaa. Ensimmaiseksi pitaa ladata kayttojarjestelma, esimerkiksi Raspberry os (operating system),
SD-kortille. Ohjeet tdman vaiheen suorittamiseen l0ytyvat Raspberryn Pin omilta kotisivuilta:

https://www.raspberrypi.org/documentation/installation/installing-images/. Tamén vaiheen jalkeen pi-

t&a valita, milla metodilla Raspberry Pihin tuodaan internet-yhteys, jotta saadaan asennettua paivitykset

kayttojarjestelman asennuksen jalkeen.

Tassé vaiheessa seurataan ohjeita ja suoritetaan ensiasennukset (KUV A 2) seka kayttojarjestelman asen-

nus. Kuvaohjeet ovat kokonaisuudessaan liitteessa 1. Tamén jalkeen avataan Raspberry Pin terminaali
(KUVA 3).

KUVA 2. Raspberry Pi:n ensiasennuksen aloitus.

KUVA 3. Raspberry Pi:n terminaalin avaaminen.


https://www.raspberrypi.org/documentation/installation/installing-images/
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Seuraavaksi tehdaan nappéimiston asetukset. Ohjeet tahan ovat liitteessa 1. (Liite 1).

Sitten voidaan poistua asetusvalikosta painalla Esc-ndppéintd. Kaynnistetddn Raspberry Pi uudelleen
kirjoittamalla ”sudo reboot” terminaaliin ja painetaan enterid, jolloin saadaan uudet asetukset heti kéyt-
t60n uudelleenkaynnistyksen jalkeen. Seuraavaksi asennetaan projektiin tarvittavat lisdosat ja paivityk-
set terminaalin kautta. Asennettavat lisdosat ovat Selenium, Chromedriver ja Pychrome. Kuvallinen oh-

jeistus on liitteessa 2. (Liite 2)

6.1.2 Raspberry Pi etayhteyden muodostaminen

Vaatimukset Raspberry Piihin etdyhteyden muodostamiseksi ovat VNC Viewer-ohjelma etétietoko-
neella sekd VNC Server Raspberry Pissa. Lisaksi paatelaitteiden (Raspberry seka etétietokone) pitda olla
paalla seké niissa pitéa olla internetyhteys. Tarkat ohjeet asennuksiin ja kdyttoonottoihin [0ytyvét sivulta
https://help.realvnc.com/hc/en-us/articles/360002249917-VNC-Connect-and-Raspberry-Pi#setting-up-

your-raspberry-pi-0-0. VNC on ilmainen opetustarkoituksessa ja yksityisessa kaytossa.

VNC Serverin asennus Raspberry Pille tapahtuu avaamalla Raspberry Pin terminaali, ja Kirjoittamalla
sinne ’sudo apt-get update” sekd ’sudo apt-get install realvnc-vnc-server”, jonka jélkeen painetaan
enter. Tdmin jilkeen terminaaliin kirjoitetaan ’sudo raspi-config” ja painetaan enter; avautuneesta vali-
kosta valitaan hiirelld klikkaamalla ”Interfacing options”, ”VNC” ja viimeisend ”Yes”. Nyt VNC Server
kéynnistyy Raspberry Pissa aina kun Raspberry Pi kdynnistyy. llman tata ohjelmaa ei Raspberry Pihin
saada VNC Viewerill4 etayhteytta.

Kun etétietokoneelle on asennettu, avataan VNC Viewer. Sitten kirjoitetaan hakuriville Raspberryn Pin
oma IP-osoite, seké portti, johon yhteys halutaan muodostaa (oletusportti on 5900). Esimerkki kirjoitus-
asusta hakuriville: 99.20.236.9:5900. 99.20.236.9” on IP osoite, ”5900” on portti, vilissd on kaksois-

piste.

Optionaalisesti olisi hyva olla Real VNC-tili, joka sisaltdad sahkopostin ja salasanan. Talléin VNC Vie-

werin avaamisen jalkeen tarvitsisi vain klikata sign in, syottéa tilin tiedot, ja paina sign in. Tall6in kay-


https://help.realvnc.com/hc/en-us/articles/360002249917-VNC-Connect-and-Raspberry-Pi%23setting-up-your-raspberry-pi-0-0
https://help.realvnc.com/hc/en-us/articles/360002249917-VNC-Connect-and-Raspberry-Pi%23setting-up-your-raspberry-pi-0-0
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tetyt IP-osoitteet sek& portit jadvat varmasti muistiin ja olisivat kirjautumisen jélkeen heti kéytetta-

vissé. Liséksi silloin voi tallentaa osoitteet seké portin jollakin nimelld, kuten ”Esa Esimerkin Raspberry

Pi”. Kuvassa 4 on kuva VNC Viewerin ndkymasta.

KUVA 4. Lisatdan Raspberryn oma IP-osoite VNC Vieweriin ja kokeillaan onnistuuko yhteyden muo-
dostaminen. Toinen vaihtoehto on luoda tili, jolla luodaan pilvipalvelu yhteys Raspberryyn. Tama takaa
jatkuvasti staattisen (ei muuttuvan) IP-osoitteen.

Liséksi joissakin tapauksissa pitad Raspberry Piin tulevat yhteydenotot VNC Serverin kautta hyvaksya
erikseen. Tdma on tietoturvallisuuden kannalta hyvd ominaisuus. Tdmén voi myos kytked pois paalta.
Ohjeet tahan asiaan I0ytyvat télta sivulta: https://help.realvnc.com/hc/en-us/articles/360002250457-Re-

guiring-Connection-Approval-From-a-Remote-Computer-Owner-.



https://help.realvnc.com/hc/en-us/articles/360002250457-Requiring-Connection-Approval-From-a-Remote-Computer-Owner-.
https://help.realvnc.com/hc/en-us/articles/360002250457-Requiring-Connection-Approval-From-a-Remote-Computer-Owner-.
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Etéyhteys helpottaa Raspberryn seuraamista bugien varalta ja mahdollistaa muokkauksien tekemista in-
ternetyhteyden kautta. Ilman etdyhteyttd Raspberryn ei Raspberryn mitédan asetuksia voida muuttaa

eténa.

6.2 Infrapuna-anturi

Infrapuna-anturi on pieni elektroninen laite, joka havaitsee liiketta tai mittaa lampétilaa. Infrapuna-an-
tureita on kahdenlaisia: passiivisia ja aktiivisia. Passiiviset infrapuna-anturit eivét laheté infrapuna-aal-
toja, vaan pelkéstaan vastaanottavat niita. Aktiiviset infrapuna-anturit puolestaan myos lahettavat aktii-
visesti infrapuna-aaltoja. Molemman tyyliset anturit siis tulkitsevat niille tulevia infrapuna-aaltoja. (Jf-
parede. 2022.)

Etuja infrapuna-anturissa ovat melu-, korroosio- ja hapetusresistanssi, ei tarvitse fyysista kosketusta,
vahainen virrankulutus, ei tarvitse valoa. Haittoja puolestaan ovat pieni tiedonsiirtonopeus, suora nako-

yhteys vaaditaan, kantama on rajallinen. (Jf-parede. 2022.)

Infrapuna-anturin kytkettiin Raspberry Pihin seké 220Q-vastuksiin. Infrapuna-anturi oli 5V. Pinnien lii-
tannat toimivat siten, ettd oikealla puolella olevat parilliset arvot ovat eturivilla ja parittomat arvot ovat
takarivilla. Liitdnnat on merkitty mahdollisimman helppolukuisella tavalla, jotta véltytddn vahingoilta
(KUVA 5).



13

* Common ground
(everything con-
nects here)

GPIO 37 (behind el

IR-sensor input

IR-sensor 5V
e ——

220 ohmia

KUVA 5. Téssa kuvassa nakyy kytkentdjen sijainti seka koodin nimike. Led-vastuksien arvot ovat myds

nahtavilla.

6.3 Adnentoisto

Prototyyppi-jarjestelmdsséd aanentoistossa kéytettiin kaiuttimia sek& mikrofonia. Kaiuttimet kytkettiin
3,5 mm AUX-péatteeseen. Mikrofoni oli Micro-USB-portissa (KUVA 6). Raspberry Pissd AUX-liitén-
tad ei voi kéyttaa sisdantulona, joten mikrofoni pitaa liittdd Micro-USB porttiin.
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KUVA 6. Tdhan saadaan liitettyd AUX-kaapelin kautta toimivat kaiuttimet, koko 3,5 mm. Mikro-USB

portissa oli nappaimisto ja mikrofoni.

Adnen asetuksia voidaan saatad seuraavien kuvien 7—9 osoittamalla tavalla Raspberry Pissd. Naita ase-

tuksia ei tarvitse tehda, mikéali aédnentoisto on halutulla tasolla.

KUVA 7. Kirjoitetaan terminaaliin ”alsamixer” ja painetaan enterid.



PulseAudio
PulseAudio

- F3:[Playback]
Master

160<>100
< Master >

KUVA 8. Painetaan F6-néppéainta nappaimistossa.
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Edit  Tabs | Help

falll 1
A
!mwmwm
PulseAudio
PulseAudio

[(Playback]
Master

Sound Card
- (defaule) |
8 bcm2835 HOMI 1 |
1 bem2835 Beadphaces )
2 HD Pro Webcam C928 |
enter device name. ..

1090<>100

< Master >

KUVA 9. Liikutaan nuolindppéimilld kohtaan ” 1 bcm2835 Headphones™ (d4nentoistolaitteen nimi voi

olla eri riippuen kaytetysta laitteesta) ja painetaan enterié.

Taman jalkeen lisataan &&nenvoimakkuutta, kunnes haluttu daanenvoimakkuuden taso on ldydetty ja

poistutaan esc-nappaimella. Aanentaso riippuu kéytetysta laitteesta.

6.4 Led-lamput

Jarjestelméssa oli kaksi led-lamppua punainen seké vihred. Niiden tarkoituksen oli osoittaa etéasiakas-
palvelujérjestelmén tilaa, oliko se ké&ytdssa vai ei. Punainen led-lamppu indikoi tilan olevan pois p&éalta,
kun taas vihred led-lamppu indikoi tilan olevan paalla. Naméa lamput haluttiin jarjestelmaéan, jotta olisi

helppo tietad onko jarjestelma paalla vai ei.
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7 OHJELMAN TOIMINTA

Tassé luvussa kerrotaan ohjelman, ja taten jarjestelméan, toiminnasta yleisesti. Kun hardware- ja soft-
ware-asennukset on tehty kaikkien laitteiden osalta, voidaan jarjestelman toiminta aloittaa. Jarjestelman
kéynnistaminen tapahtuu laittamalla kaikki laitteet paalle, ja kdynnistdmalla Python-etdasiakaspalve-
luohjelma Raspberry Pissd. Etdasiakaspalvelun kdyttdman ohjelman Python-koodi kokonaisuudessaan

on liitteessa 3.

7.1 Aloitus

Jarjestelmén aloitus tapahtuu, kun etéasiakaspalvelu-ohjelma kaynnistetdan. Taman jalkeen Python-oh-
jelma hallinnoi Raspberry Pitd. Kun infrapuna-anturi havaitsee liiketta lahettda se signaalin Raspberry
Pille, joka kéaynnistdd Chrome-selaimessa Jitsi Meet-Chat-huoneen Chromedrive-moduulia kayttaen,
sekd lahettdd automaattisen séhkopostinviestin asiakaspalvelijalle (smtplib-moduulin avulla). Mikrofo-
nin seka kaiuttimien kayttoonotto tapahtuu automaattisesti ohjelman avulla; taméa tapahtuu myoés Chro-

medriver-moduulin avulla.

7.2 Lopetus

Kun asiakaspalvelu on saatu paatokseen, sulkee asiakaspalvelija Jitsi Meet-Chat-huoneen; talléin sul-
keutuu myo6s Rasperry Pin Chrome-selain, ja tdten myds yhteys Jitsi Meet-Chat-huoneen. Tama vaihe
vaatii sen, ettd asiakaspalvelija sulkee manuaalisesti yhteyden kyseiseen Jitsi Meet-Chat-huoneeseen;
muutoin Raspberry Pissa jaa kaikki auki, mika aiheuttaa ongelmia (kuten kameran ylikuumenemisen
jossain kohtaa). Jotta havaittaisiin, milloin asiakaspalvelija sulkee yhteyden Jitsi Meet- Chat-huonee-
seen, kaytetaan aktiivista tiedonharavointia Raspberry Pissé Chat-huoneen olleessa auki. Kun tdma vaihe

on tehty, ollaan valmiita taas uuden asiakkaan palvelemiseen.
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8 AUTOMAATTISEN SAHKOPOSTIN SELOSTUS JA ASETUKSET

Jarjestelmén ohjelmassa on kaytdssé automaattisen sdéhkopostin lahetys, kun asiakas saapuu jarjestelman
eteen. Sahkoposti lahetddn halutulta sdahkopostiosoitteesta haluttuun sédhkdpostiosoitteeseen, halutulla
viestillg; nditd kaikkia pystyy muokkaamaan ohjelman koodista (KUVA 10). Lisédksi sahkopostissa on

linkki Chat-huoneeseen. Tamaé vaatii sen, ettd lahettdjan sahkopostiosoite ja sen salasana tiedetaan.

Tamé& ominaisuus haluttiin sen takia, ettd etdasiakaspalvelija saisi tiedon, ettd asiakas haluaa palvelua

tietyssa Chat-huoneessa. Taméan ominaisuuden ansioista asiakaspalvelijan ei tarvitse aktiivisesti valvoa

Chat-huonetta, eiké ndin ollen tarvitse pitdd kameraansa tai yhteytta Chat-huoneeseen koko ajan auki.

# Declare pin number 40 as ut  (Redied)
w(&& : GPI OUT) # Declare Pin number 38 as put (GreepLed)

ull up =GPIO. PUD UP) u Declare ir-sensor as input
8§ o § S sensor time delay which = 1s

\ prsss ctrl#c To end”)

; chan 115t il (4Q 38) ’l Dc.u:!arxnf_- mu1t1p1 outputs at the same time (pind4® and 38)
v ‘GP!O output(_chaﬂ Aist )8 Tnitial state for outputs = LOW/@

I waxa WANTED SETTINGS sais

# =wa% Email Setup AN
sender = "tomip.laakso@gmail.com” #
psw = Ttuttubal® B AEwADD SENDER PA
receiver = tomi.laakso@centris fii"

# arx Titsd Room Coeationgait /)
saTry To U Inique Namexs e room_ name =l EpicS:

s WA S | BEWEEN WORDER Y A
DO NG Kipg " SEEAGH i WEEH | \00M NAME sn~ Automatically changes otherlvariatl

o abtis | SRR T
il

WP I il i

il iaad YHPOR'II\NI NOTE A
room_name= prcbausagePartyzazIAndBrcr

KUVA 10. "Wanted Settings” kohtaan laitetaan ldhettdjan sdhkoposti (gmail) ja kohtaan “psw” tulee

sahkdpostin salasana, vastaanottajaksi merkitdan vastaaanottajan sahkoposti.

Chat-huoneen nimeé vaihtamalla saadaan uusi huone aikaiseksi ja kaikki vaadittavat parametrit muuttu-

vat automaattisesti vastaamaan uutta huoneen nimed (KUVA 11). Kohdassa ”message” voi valita mil-

laisen s&hkopostin haluaa lahettad, kun asiakas on odottamassa (KUVA 12).

KUVA 11. Koodin kohta, josta voidaan vaihtaa Chat-huoneen nimea vaihtamalla kohtaan *EpicSaus-

ageParty2021AndBeer’ jotain muuta.
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\ere 15 a customer waiting at

KUVA 12. Automaattisen sdhkopostin viestin sisdllon voi muuttaa vaihtamalla kohtaan *\n There is a

customer waiting at https://meet.jit.si/{room_name} \n\n” haluttu teksti.

8.1 Gmail

Seuraavaksi katsotaan mitd asetuksia pitéa laittaa itse sdéhkopostiasetuksissa, jotta viestit saadaan l&he-
tettyd ja vastaanotettua Gmail-tililla. TAma vaihe taytyy tehda, koska tietoturvallisista syista yhtiot eivét

halua, ettd kaikki viestit padsevat automaattisesti lapi.

Taysin uusi Gmail-tili voidaan luoda sahkopostiviestien lahettamistd varten. Kirjaudutaan Gmail-tilille,
menn&én Tilin ma&ritykset”-valikkoon (KUVA 13) ja etsitddn kohdasta tietoturva ”Vahemmén turval-
listen sovellusten kayttooikeus” (KUVA 14) ja klikataan ’salli vihemman turvalliset sovellutukset: kay-

tossa” hiirelld (KUVA 15). Valikkojen nimet riippuvat kaytetysté kielesta.

@

@ =3

=]

TS M
ZitzuZ 1 8@gmail. com

Manage your Google Account

2F Add another account

Sigmn out

Privacy Policy = Terms of Service
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KUVA 13. Klikataan hiirella oikeassa yl&nurkassa olevaa kaksikirjaimista painiketta, jonka jalkeen Kkli-

kataan "Manage your Google Account”. Téten padstdan kyseisen Gmail-tilin asetusvalikkoon.

KUVA 14. Gmail-tilin asetusvalikko, josta valittuna ”Tietoturva”.

KUVA 15. Klikataan hiirell salli vdhemman turvallisten sovellukset k&yttdoikeudet p&élle. Muuten au-

tomaattinen sahkoposti ei toimi, koska Google estédad automaattisten viestien lahetyksen ja vastaanoton.
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8.2 0365

0365-sahkdpostilla, eli Microsoftin Outlook (Hotmail)-sahkdpostilla automaattisen séhkopostin lahe-
tyksen seka vastaanoton asetukset tehdadn alle olevien ohjeiden mukaisesti. Ensin kirjaudutaan se-

laimella Outlook-sahkopostitilille. Kuvat 16-19 osoittavat mité sitten tulee tehda.

Asetukset
\ Etsi Outicoockin asetuksia

Teema

! )
!

!
""a

Nayta kakk:

| )

Tuamma tila (O

TErkest-kansio (O

TyoSpoytail moitukset &O

l
l

- .
LR 8 B niom =B

Nayts kaikki Outlooknr;u‘»

KUVA 16. Valitaan asetukset oikeasta yldkulmasta, jonka jdlkeen valitaan pudotusvalikosta “ndytd

kaikki Outlookin asetukset” ja klikataan sité hiirelld.



ioittaminen ja
vastaaminen

Turvalliset Ishettj3t ja toimialueet
Als siirr ngilts shettajilts persisin olevaa sihkpostia Roskaposti-kansioon.

-+ Lisaa

KUVA 18. Lisétddn automaattisen siahkdpostin 1dhettdjén osoite painamalla lisdd” painiketta.
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Roskaposti

Toimintojen
mukauttaminen

Synkronoi sahk&posti

Viestien kasittely

Edelleentahetys

Ry

KUVA 19. Lahettgjan sahkopostiosoitteen lisdédmisen jalkeen tallennetaan muutokset.
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9 JOHTOPAATOKSET

Projektin alkuperdiseen kysymykseen “Voiko asiakaspalvelua antaa etdnd?” pystyttiin vastaamaan
“Kylla”. Projekti onnistui siis varsin hyvin. Tdmén jélkeen pohdittiin varsinaisia tapoja antaa asiakas-
palvelua etdnd. Projekti oli hyvin avonainen tapojen suhteen, silld mitaan tarkkoja parametreja ei ollut;
oleellisinta oli saada tehty& prototyyppi, jolla todistetaan, etté etdasiakaspalvelujarjestelméa on mahdol-
linen. Projektin edessé ilmeni mahdollisia ongelmia, jotka onnistuttiin kuitenkin ratkomaan. Yhteys saa-

tiin lopetettua taysin automaattisesti asiakkaan puolesta, asiakaspalvelijan pitaé lopettaa yhteys.

Projektin aihealue oli erittdin ajankohtainen sen tekohetkelld, kesalla 2021, kun COVID-19 aiheutti on-
gelmia maailmassa; monia eri palveluita pyritaan toimittamaan etdna. Toisaalta myds muutenkin palve-

luita on jo aiemmin pyritty antamaan eténa.

Projektissa yhdisteltiin automaatiota seka ohjelmointia, mika teki projektista haastavan mutta mielen-
Kiintoisen. Haastavuutta lisasi se, ettd projektissa ei ollut mukana ammattilaisia, joilta olisi voinut kysya
kaytannontason kysymyksid, koska projektia ei tehty yrityksen tyontekijané. Toisaalta ammattilaisten
puuttuminen lisasi innovaatiota seka antoi vapaammat kadet tehdd omalla tyylilla.
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LIITE 1/1

Kayttojarjestelman asennus Raspberry Pihin

Prxidraspbhbaryr©ryp3s - —
Ru‘.cnn-:ii_r.;} Keymags .

Raspberry Pin terminaalissa asetusvalikon avaus.

Seuraavaksi muutetaan nappaimiston asetukset skandinaaviseen muotoon ja alustetaan etdyhteys. Vai-

heiden eteneminen seuraavissa kuvissa.
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Raspberry Pin asetusvalikko. Valitaan ”Localisation Options” ja painetaan enterié.
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Valitaan vaihtoehto ”Keyboard” ja painetaan enterié.
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<Cancel>

Valitaan ”Generic 105-key PC” ja painetaan enterid.
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le Edit Tabs R
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v the kayboard:

Englaish (uUK)
English (us)
‘Emparanto
Estonian
Faroese

Fi\iEino

Franch

<Ok <Uance L

Valitaan “Finnish” ja painetaan enterid.

Taman jélkeen voit painaa enterid niin monta kertaa, kunnes paastaan takaisin asetusvalikkoon (eli ku-
van 5 nakymaan).

Seuraavaksi alustetaan VNC-serveri Raspberryn etdyhteytta varten. Alustuksen vaiheet tulevat seuraa-
vissa kuvissa ilmi.
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Valitaan “Interface Options” ja painetaan enterid.
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renote acces

Valitaan ”VNC” ja painetaan enterid.
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File Edt Tabs Help

|
|

Valitaan” YES” ja painetaan enterid.
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Paivitysten seka lisdosien asennus

Reloading keymap.

plSraspbarrypi:~ S suda apt aiﬂt~ungr:d¢.

Kirjoitetaan ”’sudo apt dist-upgrade” ja asennetaan kaikki paivitykset. Tama vaihe vie noin 5-10 minuut-

tia riippuen internet yhteyden nopeudesta.

-~ ‘e

Lug-network
Sa-vdpau-driver 3
\3dk-11-jdk-head enidk-11
ijre-headless openssh-clie open 4

openssl pcmanfm pi-bluetcoth Pi-greeter piclone pigpio pigp
Plpanel python-gpiozero python-pigpio ;_:;,-chon-sni"iwn vn,‘-zhc‘u;j—"x
PYthon3-1lxml python3-pigpio python3 jments python: -;.ru’fﬂ"-' r:vt
Python3. pPython3.7-dev python3.7-minimal pv:hbn:j. w o i
raspberrypi-bootloader raspberrypi-kernel raspberrypi- mods rp-bookshel
rp-prefapps rpi-eepronm ruby-activesupport ruby-kramdown b tend

systemd-sysv thonny udev uno-libs2 ure wvilc vic-bin v ea vic-1i6n

vic-plugin-base vic-plugin-notify vic-plugi gt vic-plugin-sanh

vic-plugin-=skinszZ wvlc plugin-video output pl
vic-plugin-visualization wWpasupplicant < Server-xorg-core
215 upgraded, 2 newly installed, © to remove and 0 not upgraded.
MNeed to get 1,565 kB/726 MB of archives.
After thi= operation, 1,885 kB of additional disk space will be wused.
DO you want o continua?

Hyviksytdén kirjoittamalla ”y” ja painalla enteria.



ng libgnutls3e-

-armhf (375
. 17— +
O:armhf (3.5 4+deb1g
to unpack 1f3§93 files .
Libapt -pkas " LiP3Pt-pkgs.g 1. g < rOT1€S current
Libapt. 93.0:armhf (1.8.2 3} +2.3_armhf, dep
PXes.0:armne (1 5757 V" (1.8.2.2)

tabQSQ >
* +-- 16369 '
‘--/lib: fl}es and directorjes
e Ist ity s oot current |
/ércshf (1.8. : Ei ;’;1deb Ao
TR lVes/a t <0, 2)
3) over (1.8.5.5;'8'2'3~afmhf_deb -

bgﬂutls3

i
atabase uz} over
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-7-4+deb1py7) (3‘6'7‘4+deb10u6) .

Ly instalieq, )

y inStalted.)

PLI1_all.dep __

tO UDde - - ~ raspt rr = J 202 7} - I)T”]
. /02 11
l 4 b a pPhe ypl b-ln l\x?ﬁl () 1 7
V ‘ -._(; (5?/13 J .d
Ypi - dOC 1.”34‘11. 202 1 052 ;- h ﬁ'
llb' aspbell p ~ . J) over (120211)

Paivitys-ikkunan ndkymé, kun péivityksié ladataan.

Onnistuneiden paivitysten jalkeen ladataan laajennukset.

97-rp31) .

eb
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AN

\

S/

ﬁwwn.pin%%wis.ovg/

simple/pychrome/pyvehr
nebsocket—cLientszo.JJ.O
ng https:/ffiles pytho
aabOeac63b99801SeTaFTbcac
)

i Ulrement already

I pychr e) (7.0)

Requirement already atisfied: requests>=p

S (from Pychrome) (2.21.0)
Installi

=

(from pPychrome)

kages,

13.0 in /usr/lib/pythonS/dist-packaqe \
Ng collected Packages: -+ Pychrome
ript pychrome js iper in '/h c
I | 'YLEATQ =) HSLZ LC L A | 1E LOCE D1

: - 3 11 v aefar

SR TRV O D rata

INg, use -._n arn-script-locagj ‘
Successfully j

2503 wabsocket-client-l.l.o

] i enterid.
Kirjoitetaan ”pip3 install pychrome” ja painetaan

5 websocket
led ipn

on

81 stalied
rrypi:. g

® pip3

t-locatjgp,
pychrome-e.2.3 we
instaly Seleniung
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Kirjoitetaan pip3 install selenium” ja painetaan enterid.

Kirjoitetaan ”sudo apt-get install chromium-chromedriver” ja paina enterié.

Taman asennuksen jalkeen kirjoitetaan vield lopuksi ”sudo reboot” ja paina enterid. Raspberry Pi kdyn-

nistyy uudelleen. Uudelleenkaynnistyksen mydté kaikki uudet valitut asetukset tulevat voimaan.

Uudelleenkdynnistuksen jalkeen koodin voi viel& lisatd mu-editoriin ja se alkaa toimimaan valittomasti.

(Huom. ohjelma ei toimi ilman oikeita sdhkdpostiasetuksia, ohjeet 16ytyvét alempaa)
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Etaasiakaspalvelu-jarjestelméan Python ohjelman koodi kokonaisuudessaan
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