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Tutkimusten mukaan maailman vaestostd 63 % kayttda internetia jollakin
laitteella. Naista viidestd miljardista kayttajasta noin 92 % kayttadad mobiililaitetta.
Mobiililaitteilla tunnistautumista kaytetaan nykyaan useissa eri verkkopalveluissa
ja niiden tunnistautumistaso ja toiminta vaihtelevat.

Opinnaytetydossa tehtiin  Eduix Oy:lle  mobiilisovellus, joka toimii
kuittaussovelluksena liitannaisohjelmistojen kanssa vahvan tunnistautumisen
sijaan. Sovelluksen avulla liitdnnaisohjelmiston lahettama pyyntd voidaan
vastaanottaa kayttovaltuudet omaavan henkilon mobiililaitteella, jonka kayttaja
voi hyvaksya tai hylata.

Sovellus suunniteltiin toimimaan natiivisti Android- ja iOS-alustoilla. Molemmille
alustoille tehtiin omat versiot. Android-toteutuksessa ohjelmointi suoritettiin
Kotlin-ohjelmointikielellda, kun iOS-toteutuksessa kaytettiin Swift-ohjelmointikielta.
Molemmat toteutukset kayttavat Googlen Firebase BAAS -pilvipalveluita.
Hyvaksymispyynnot valitetddn Googlen Firestore messaging -palvelun
avustuksella. Sovelluksen tietokanta on toteutettu Googlen Firebase Firestore -
tietokannalla.
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According to research, 63 % of the world’s population is using internet with some
type of device. From those 5 billion users 92 % use a mobile device.
Authentication is used with various internet services and the level of security and
purpose varies.

This thesis presents a mobile application created for Eduix Ltd. The purpose of
the application is to receive incoming confirmation requests from pared software
services. The application receives requests from pared services to authenticated
users’ mobile devices. Authenticated users can accept or deny.

The mobile application was designed to function natively with Android and iOS
devices. Native versions were created for both Android and iOS. Android was
programmed in Kotlin programming language. The Swift programming language
was used with iOS. Both platforms are using the same Google Firebase BAAS
cloud service. Confirmation requests are transmitted via the Google Firestore
messaging service. Applications database is implemented using Google Firebase
Firestore Database.

Key words: mobile application, android, iOS, Swift, Kotlin, Google, Firebase,
Firestore, confirmation, authentication
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1 JOHDANTO

Henkildllisyyden todentamista sahkoisesti voidaan todentaa vahvalla sahkdisella
tunnistamisella — kuluttaja voi kayttaa turvallisesti sahkdisia palveluita verkossa,
kun henkilollisyyden  vahvistaminen  tapahtuu  vahvan  sahkoisen
tunnistautumisen avulla. Lainsdadantd vaatii tunnistuspalveluiden kayttda ja
Kyberturvallisuuskeskus seuraa vaatimusten noudattamista ja tarvittaessa antaa
maarayksia, joilla tarkennetaan lakia seka valvoo rekisteria, jossa listataan
vaatimukset tayttavat tunnistuspalvelun tarjoajat. (Kyberturvallisuuskeskus.fi.)
Vastaavanlaista  tunnistautumista  kaytetaan  nykyaan  useissa eri

verkkopalveluissa ja niiden tunnistautumistaso ja toiminta vaihtelevat.

Maailman vaestdsta 63 % kayttaa internetia jollakin laitteella. Naista viidesta
miljardista kayttajasta 92.4 % kayttaa mobiililaitetta. (Datareportal 2022.)
Mobiililaitteiden etuna voidaan yleisesti nahda niiden helppo kuljetettavuus ja
kayttd. Mobiililaitteiden turvallisuutta lisaa niiden omat tunnistautumiset.
Pankkipalveluiden siityminen mobiililaitteille on toiminut esimerkkina

tunnistuspalveluille.

Tassa opinnaytetydssa esitellddn Eduix Oy:lle tehty opinnaytetyd.
Opinnaytetyona tehtiin mobiilisovellus, joka ei toimi vahvana tunnistautumisena
vaan kuittaussovelluksena liitannaisohjelmistojen kanssa. Sovelluksen avulla
litannaisohjelmiston lahettdama pyyntd voidaan vastaanottaa kayttdvaltuudet
omaavan henkilon mobiililaitteella, jonka kayttdja voi hyvaksya tai hylata

erillisend palveluna toimivan sovelluksen hyvaksymispyynnon.

Sovellus on tarkoitettu tilanteisiin missa tarvitaan laajempaa paatoksentekokykya
kuin mita tavallisella ohjelmistolla on tarjota tai nopeuttaa hyvaksyntaprosessia
siten, ettd luvanantajan ei tarvitse erikseen kirjautua nettipalveluun
hyvaksyakseen pyynnon, vaan se voidaan tehda suoraan mobiililaitteesta.
Vertailtavana sovelluksena voidaan kayttdaa esimerkiksi  Microsoftin

Authenticatoria, jolla voidaan hyvaksya kirjautuminen Microsoftin palveluihin.
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Eduix Oy on vuonna 1996 perustettu koulutuksen tarpeisiin digitaalisia palveluita
tarjoava yritys, jonka asiakkaisiin kuuluu kunta- ja korkeakoulusektorilla toimivia
tahoja. Eduixin palveluita ovat muun muassa opetuksenhallintajarjestelma Peppi,
vastausten keraamiseen tarkoitettu E-lomake ja opinnaytetyoprojektien ohjaus-
ja hallintajarjestelma Wihi. (Eduix 2022.) Opinnaytetydssa valmistuvan

sovelluksen on tarkoitus olla liitannaiskelpoinen edella mainittujen palveluiden

kanssa.



2 TAVOITE JA TARKOITUS

Tavoitteena oli valmistaa sovellus, jolla voidaan vastata hyvaksymispyyntoihin
mobiililaitteilla. Sovellus vastaanottaa lahettajan hyvaksymispyynnon ja tekee
siita push-ilmoituksen kayttajan laitteelle. Laite ilmoittaa kayttajalle
vastaanotetusta hyvaksymispyynndosta. Push-ilmoitus avaamalla tai sovelluksen
kautta navigoimalla esitetaan vastaanottajalle lisatietoa hyvaksymispyynnosta.
Hyvaksymispyynto sisaltaa itse viestin, viestin tunnisteen, viestin otsikon, viestin
tyypin, vastaanottajan sahkopostiosoitteen, vastauskentan, lahettajan tunnisteen
ja lahetysajan. Vastaanottajan vastaus valittyy lahettdjan tietokantaan, jolloin
lahettaja saa tiedon vastauksen saapumisesta. Sovellus luodaan Android- ja iOS-

alustoille natiivina toteutuksena.

2.1 Toiminnalliset vaatimukset

TyOn pitaa tayttaa seuraavat vaatimukset:

Sovelluksen pitaa toimia Androidilla ja iOS:lla

Molempien alustojen sovelluksen tulee olla natiivi toteutus

Sovelluksen pitaa pystya vastaanottamaan push-ilmoituksia

Sovelluksen pitda pystya vastaamaan vastaanotettuun push-ilmoitukseen

Vastausvaihtoehdot ovat "kylla” ja "ei

Vastauksen pitaa paatya sen lahettajalle

N o kw0 =

Viestin pitaa tallentua laitteen tietokantaan

2.2 Kayttoliittyma

Sovelluksen kayttolittyma yritettiin tehda mahdollisimman yksinkertaiseksi ja
kayttaa sellaisia ulkoasuratkaisuja, jotka ovat mobiililaitteiden kayttajille jo

entuudestaan tuttuja. Sovellus koostuu toistaiseksi kolmesta nakymasta.



2.2.1 Kirjautumisnakyma

Sisdankirjautumisessa on tekstinsyottokentat sahkdpostille seka salasanalle.
Alempana on kaksi painiketta; toinen rekisterdinnille ja toinen

sisdaankirjautumiselle. Sisaankirjautumisnakymat kuvassa 1.

8:09 il 828 = =
GMKS B
Email Logln
Password
REGISTER SIGN IN
Register

KUVA 1. Android- (vas.) ja iOS-kirjautumisnakyma (oik.)

2.2.2 Kontaktinakyma

Kontaktinakymassa (KUVA 2) on lista hyvaksymispyynnoista. Listan
vasemmassa laidassa nakyva ikoni kertoo hyvaksymispyynnon tilan. Keltainen
ympyra tarkoittaa vastaamatonta pyyntda, punainen raksi evattya pyyntoéa ja
vinrea hyvaksymismerkki hyvaksyntaa. Listassa naytetaan myoOs lahettajan
sahkopostiosoite, viesti ja viestin saapumisajankohta. Viestia painamalla paasee
tarkastelemaan saapunutta hyvaksymispyyntdéa. Kontaktindkyma on saman

tyyppinen kuin Whatsappin tai Outlookin viestindkyma.
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8:43 v4dl 8.32 F -
M — Edit 2,
essages —
testaaja@gmail.com g
Viestn msg_title
testaaja@gmail.com
Viestilo
msg_title
testaaja@gmail.com
Viesti8
msg_title
testaaja@gmail.com
Viesti9
. " msg_title
% testaaja@gmail.com
Viesti7
testaaja@gmail.com msg_title
Viesti6
testaaja@gmail.com >< msg_title
Viesti5
testaaja@gmail.com msg_title
Viestid -
testaaja@gmail.com
Viestia >< msg_title
testaaja@gmail.com
Viesti2 + msg_title

o= [ —

KUVA 2. Android- (vas.) ja iOS-kontaktinakyma (oik.)

2.2.3 Viestinakyma

Viestindkymassa (KUVA 3) esitetaan lahettajan sahkopostiosoite ja itse viesti,
joiden alapuolella on painikkeet: "hylkaa” ja “hyvaksy”. Kumpaa tahansa
painiketta painamalla niiden alapuolelle ilmestyy liu'utin, milld varsinainen
vastaus vahvistetaan. Talla valtetaan vahinkopainallukset. Vahvistuksen jalkeen
liu'utin palaa takaisin paikoilleen ja sovellus ohjaa itsensa takaisin
kontaktinakymaan. Jos hyvaksymispyyntdon on jo vastattu, voi viestia edelleen

tarkastella, mutta nakyman painikkeet ovat lukittuja.



Otsikko

Viesti9

X

Decline Accept
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8.33 = -
( Messages
Confirmation
sender_email
msg_title

Lorem ipsum dolor sit amet. Non dignissimos
enim ut suscipit nulla hic Quis autem eum dolore
dicta. Et delectus nesciunt est facere

Response

X v

Decline Accept

KUVA 3. Android- (vas.) ja iOS-viestinakyma
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3 SOVELLUKSESSA KAYTETTAVAT TEKNOLOGIAT

TyOssa kaytettavat teknologiat pohjautuvat laitevalmistajien tai
kayttdjarjestelmakohtaisiin kokonaisuuksiin, kuten tabletteihin, matkapuhelimiin
ja alykelloihin. Mobiililaitteen kayttdjarjestelma tarjoaa ohjelmoijalle tai
loppukayttajalle mobiiliteknologioita esimerkiksi GPS-sijainnin, tekstiviestin tai

push-ilmoitukset.

3.1 Kotlin

Kotlin mainostaa itseaan modernina, ytimekkaana ja turvallisena
ohjelmointikielena (Kotlin 2022). Lisaksi se on Googlen suosittelema kieli
Android-kehitykseen (Developer Android 2022). Vaihtoehtona Kotlinille olisi ollut
Java, jota suosii huomattavasti suurempi osa ohjelmoijista Kotliniin verrattuna
(KUVIO 1).

3.2 Swift

Swift on taas yleiskayttoon suunnattu ohjelmointikieli, jolla on moderni
lahestymistapa turvallisuuteen, suorituskykyyn ja ohjelmistojen
suunnittelumalleihin. Swiftin tarkoituksen on korvata c-tyyppiset kielet kuten C,
C++ ja Objective-C (Swift 2022). Swiftin on tarkoitus korvata Objective-C Applen
sovelluskielena ja ammattilaisten joukossa silla on jo suurempi kayttajakunta
(KUVIO 1).
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c# |

Bash/shell |

PHP |

C++ [

c |
PowerShell

Go

Dart
Other (please specify): |
swit [0
vea B
Assembly rl
Groovy =
R B

Objective-C B

KUVIO 1. Suosituimmat ohjelmointikielet (Stack Overflow Developer Survey
2021)

3.3 Keskeiset sovelluskehykset ja kirjastot

Sovelluksessa kaytettiin erilaisia ohjelmointia kirjastoja ja kehyksia. Oikein valitut
kirjastot helpottavat sovelluksen kirjoittamista ja parhaassa tapauksessa tuovat

lisda suorituskykya, vakautta ja helpottavat koodin luettavuutta.

3.3.1 SwiftUi

SwiftUi on Applen kehittdama kayttoliittymakehys. SwiftUi tarjoaa nakymat,
kontrollit ja pohjan kayttolittyman tekemiseen (Developer Apple 2022b).
SwiftUi:lld voidaan rakentaa natiiveja kayttoliittymia sovelluksille, jotka toimivat
i0S:lla, iPadOS:lla, watchOS:lla, tvOS:l1a tai macOS:l1a (Swift By Sundell 2022).
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Vaihtoehtona SwiftUi:lle olisi ollut esimerkiksi UiKit. SwiftUi ja UiKit ei sulje

toisiaan pois vaan niitd voidaan hyodyntaa molempia saman sovelluksen sisalla.

SwifUi:n haasteena on yhteensopivuus Applen vanhempien laitteiden kanssa,
silla sité voidaan kayttaa sovellusten tekemiseen laitteille, jotka kayttavat iOS 13-
versiota tai uudempaa. iOS 13 julkaistiin kesakuussa 2019. Lisaksi siitda on vahan
tietoa tai apua saatavilla muilta kehittajiltéa esimerkiksi Stack Overflow -sivustolta.
(Progtrails 2022.) Talla hetkella uusin iOS-versio on 15.4.

3.3.2 Core Data ja Room

Core Data on Applen sovelluskehys, jolla voidaan tallentaa ja poistaa dataa
laitemuistiin. Core Data ei itsessaan ole tietokanta kuten MongoDB tai SQL. Sen
sijaan se hyodyntaa iOS-laitteisiin sisaltyvaa SQLite-relaatiotietokantaa (Better

Programming 2022).

SQLite-tietokantoja Android-laitteilla voidaan hallita Room-kirjastolla. Room ei ole
sovelluskehys, vaan kirjasto ja se kuuluu Android Jetpackiin, mika on kokoelma
eri kirjastoja Android-kehitykseen (Android Developer 2022b).

Datamalleja hyddynnetaan tiedon kasittelyssa ja sen saildomisessa puhelimen

omaan muistiin, jolloin data on saatavilla vaikka nettiyhteytta ei olisi.

3.4 Arkkitehtuuri

Mobiilisovelluksen rakentamista ja suunnittelua voidaan selkeyttaa sovelluksen
arkkitehtuurilla. Sovellusarkkitehtuuri on kokonaisuudessaan laajempi kasitys,
jota ohjaavat toiminnalliset vaatimukset, laatuvaatimukset seka rajoitteet. Nyt
tarkastellaan sovelluksen suunnittelumalleja, rakennetta ja niita palikoita mista
sovellus rakentuu ja miten ne keskustelevat keskenaan seka tiedon liiketta niiden
valilla. Selkea arkkitehtuuri auttaa muita kehittajia ymmartamaan sovelluksen
toimintaa, mika mahdollistaa helpomman jatkokehityksen ja

virheidenpaikantamisen.
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3.4.1 Malli-Nakyma-Ohjain Model-View-Controller (MVC)

Model-View-Controller (MVC) kuvaillaan olevan "perinteinen
ohjelmistokehityksen suunnittelumalli, jonka tarkein tehtava on eriyttaa
sovelluksen esitys- ja logiikkakerros toisistaan ja delegoida sovelluksen sisaisia
vastuita eri osa-alueille” (Hurja 2022). Malli, nakyma ja ohjain ovat
vuorovaikutuksessa keskenaan. Vaikka naiden toiminnot toimivat erikseen, ovat
ne kuitenkin toisistaan riippuvaisia. Tama tarkoittaa sita, ettda muutokset
esimerkiksi mallissa saattavat aiheuttaa muutoksia myos nakymassa. (Hurja
2022.)

Nakyma pitaa sisallaan sen osan sovelluksesta, minka kayttaja nakee ja jonka
kanssa se pystyy vuorovaikuttamaan. Ohjain tarjoilee nakyman kayttajalle
naytettavat tiedot ja mallille kayttdgjan nakymassa tehdyt muutokset, jotka
tallennetaan tietokantaa. Malli kuvaa niita tietoja mita kasitellaan ja tallennetaan

tietokantaan, esimerkiksi viestin- tai kayttajan tiedot (KUVIO 2).

‘ Nakyma ‘

Ohijain

Malli

Tietokanta

KUVIO 2. MVC-arkkitehtuuri
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3.4.2 Firebase Firestore

Firestore Database on pilvessa pyoriva NoSQL dokumenttipohjainen tietokanta,
joka antaa varastoida, lukea, Kkirjoittaa ja synkronoida dataa mobiili- ja

nettiapplikaatioille (Firebase Google 2022).

Firestoressa on selainpohjainen kayttoliittyma, mika helpottaa palvelun
kayttdonottoa ja hallinnointia. Siitd on apua myoés kehittdmisessa ja virheiden
etsimisessa. Dataa ja sen muuttumista pystyy seurata reaaliajassa selaimella.
Tietoja voi myos muokata selaimesta ja tietokannalle voi asettaa erilaisia

saantoja, kuten luku- ja kirjoitusoikeudet.

Firestoren tietokanta koostuu kolmesta kentasta: Kokoelma (Collection),
Dokumentti (Document) ja Kentta (Field). Lisaksi Dokumentin sisdan voidaan
luoda uusi kokoelma, jota kutsutaan alikokoelmaksi (subcollection), jolla voi taas
olla omat kentat (KUVA 4).

> > MySJfWivIYsK
= B users = B MysJfwivIYskfldJVCCHiozhLN2
+ Start collection + Add document + Start collection
organizations MyS5JfvViVIYsKfIdJVCCHiozhl
users > 52sNz1RF2kbalY9QrSAThlaoWh
SKMIWLMyKUW1ktXDoq7X5VTZT]
T375iD5Y9IbmEM4gMUUCCeoNB(
dJaweCNVN1a7BKpieZ7ynDsJ7e + Add field
BvzPxvcynbAG7Gez78FDhIdk1 user_device: "Android”
008NOfFzpfcBUAUKGTsIAuKad] user_email: "testaaja@gmail.com’
6nDI9SgiS5BvzoLATkmMFK user_token: "eqaObrdLSCaOk-
[ h

WwSh2lslerSvTPzRkO09BtJzu40a0"

KUVA 4. Firestore-tietokannan rakenne

3.5 Push-ilmoitukset

Push -ilmoitukset ovat kuitattavia nayttoon ilmestyvia viesteja, jotka esitetaan
selaimen tai mobiililaitteen naytdlle (Vwo, 2022). Google tarjoaa ratkaisun
Firebase -pilvipalveluillaan. Firebaseen kuuluu joukko erilaisia palveluita, joita voi

tarvittaessa ottaa mukaan sovellukseen. Tassa sovelluksessa on kaytossa
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Firebasen autentikaatio, push-ilmoitukset seka Firestore-tietokanta. Valitut

palvelut ovat yhteensopivia Androidiin, iOS:lle ja webbikayttoliittymalle.

3.5.1 Firestore Cloud Messaging (FCM)

FCM:lla voidaan lahettda kohdennettuja ilmoituksia kayttajille. Googlen FCM-
backend (KUVIO 3, kohta 2) huolehtii viestin valityksestda oikeaan
mobiililaitteeseen. Viesti voidaan lahettaa kahdella eri tavalla: nimettyyn ryhmaan
(topic), jolloin kaikki ryhman jasenet saavat ilmoituksen laitteeseensa tai suoraan
yksittaiseen laitteeseen laitetunnuksen (FCM-token) perusteella.
Ryhmailmoitusominaisuutta voidaan tarvita sovelluksen jatkokehityksessa, mutta

ei viela tdssa kohtaa. Tassa tyossa kaytetaan lahetysta laitetunnuksella.

Message building FCM Platform-level SDK
and targeting backend message transport on device
=

Android
/A/\/ transport layer D
Notifications

Console GUI —d
Send to topic —_— iOS / APNs
or instance e —

eEE —

HTTP/XMPP
— Web Push
Trusted

Environment

KUVIO 3. FCM-arkkitehtuuri (Developer Android 2022c)

FCM-token on laitekohtainen tunniste, minka perustelle Firebase Cloud
Messaging osaa valittaa push-ilmoituksen oikeaan laitteeseen. FCM-token
voidaan tallentaa Firestore -tietokantaan kayttajan tietoihin, jolloin se on

haettavissa ilmoituksen lahettamista varten.

FCM-token voi muuttua, joten Google on varautunut tdhan tarjoamalla metodin,
mika seuraan tokenia ja sen muuttuessa sovelluksen on osattava korvata vanha

token uudella.
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3.5.2 Apple Push Notification service (APNs)

APNs on Applen iOS:lle, watchOS:lle, tvOS:lle ja macOS:lle suunnattu
lujatekoinen, turvallinen ja erittdin suorituskykyinen push-ilmoituspalvelu (Apple
2022d). Applen laitteisiin ei ole mahdollista kehittda push-ilmoitustoimintoja ilman
APNs:aa. Firestore Cloud Messaging kayttd iOS-laitteella vaativat push-
ilmoitusta varten APNs-tokenin. Tokenin saa kayttoon rekisterdimalla sovellus
Applen Push Notification palveluun. Rekisterdintia varten pitaa luoda maksullinen
tili. Rekisterdinnin jalkeen voidaan luoda avain, jonka liittdminen Firebase-
projektiin antaa oikeudet push-ilmoitusten kayttoon. Push-ilmoitukset eivat toimi

Xcoden emulaattoreille vaan vaativat oikein Applen mobiililaitteen.
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4 YLEINEN MONIALUSTAINEN KUITTASSOVELLUS (YMK)

YMK on mobiilisovellus Android- ja iOS-alustoille. Sovelluksen tarkoitus on
mahdollistaa hyvaksymispyyntoihin vastaamisen nopeasti, vaivattomasti ja
turvallisesti. Sovellukseen luodaan kayttajatili, joka luo tarvittavat tunnisteet
hyvaksymispyynnon lahettdjan ja vastaanottajan valille. Kayttdjan ollessa
kirjautuneena sovellukseen hyvaksymispyynto tulee mobiililaitteeseen push-
ilmoituksena, jolloin vastaanottajan puhelin ilmoittaa saapuneesta viestista.
Imoituksen voi avata suoraan tai sovelluksen kontaktit -valikosta.
Hyvaksymispyynto tallentuu lahettajan Firestore-tietokantaan ja vastaanottajan
mobiililaitteen tietokantaan. Hyvaksymispyynnossa nakyy lahettaja, pyynnon
otsikko ja saateviesti. Hyvaksymispyyntoon on kaksi vastausvaihtoehtoa: "kylla”
ja”ei” (KUVIO 4).

Ohjelmisto Maobiililaite

Hywaksymispyynt

[ Odottaa | Kyll&/Ei

Vastaus

KUVIO 4. Hyvaksymispyynnon yleiskaavio

Vastauksen jalkeen hyvaksymispyyntd palautetaan l|ahettajalle vastauksen
kanssa. Vastauksen saavuttua takaisin lahettajalle lahettajan ohjelmisto jatkaa
toimintaansa saadun vastauksen mukaisesti. Mikali kayttaja ei ole kirjautunut
sovellukseen, hyvaksymispyyntd tallennetaan mobiililaitteen muistiin ja se on

saatavilla, kun sisaankirjautuminen tapahtuu.
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Sovelluksen rakenne on molemmilta toteutuksilta kuvion 5 mukainen.
Kayttoliittyma koostuu kolmesta eri nakymasta, jotka ovat yhteydessa ohjaimiin:
Firebase ja SQL. Molemmat ohjaimet kayttavat yhdenmukaista mallia tiedon
tallentamiseen. Pyyntdjen tiedot tallennetaan Firestoren tietokantaa ja/tai

mobiililaitteen kiintolevylle.

.Klflaulumisnik)'mﬁ.}—b{.lmT }—»{ Viestindkymé ‘
Lo |

Firebase-ohjain — SQL-ohjain

| |

KUVIO 5. Sovelluksen yleinen rakenne

4.1 Sovelluksen ohjelmointikielet

Molemmille alustoille haluttiin valita moderni ohjelmointikieli oppimisen ja
tulevaisuudennakymien takia, jonka seurauksena Android-versioissa paadyttiin
Kotliniin  ja iOS-versiossa Swiftiin. Lisaksi Kotlin ja Swift ovat

aloittelijaystavallisempia verrattuna Javaan ja Objective-C:hen.

4.2 Autentikaatio

Kayttajan ja mobiililaitteen tunnistautumista varten kaytetdan Firebasen
sahkoposti-autentikaatiopalvelua  (KUVIO 6). Kayttdja Iluo tunnukset
sahkopostiosoitteella ja salasanalla. Sahkopostiosoite toimii  kayttajan
tunnisteena hyvaksymispyyntoa lahetettdaessa: kayttajan tunniste haetaan

Firestoren tietokannasta sahkdpostiosoitteen perustella. Kayttajan tunnisteella
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taas haetaan FCM-token, minka perusteella hyvaksymispyyntd ohjataan oikeaan
laitteeseen. Tunnuksen luominen vaatii sahkopostiosoitteen olevan muotoa
XXX@xxX.X ja salasanan on oltava vahintaan kuusi merkkia pitka. Hyvaksytyn
sisdaankirjautumisen jalkeen tehdaan tietokantahaku mobiililaitteen kiintolevylta ja

siirrytaan kontaktinakymaan.

; - “ Firestore o - .
SQLite
D Autentikaationdkyma Autentikaatio ‘ Kontaktindkyma

P
>

sisdankirjautuminen ) Tietokantahaku
—_ —_—

: rekisterdityminen
> »

KUVIO 6. Autentikaation sekvenssikaavio

siirtyminen
kontaktindkymadn

P S

4.21 FCM-Token

lImoituksien valittdmiseen vaadittava FCM-token noudetaan sille tarkoitetulla
metodilla. Token noudetaan kirjautumisen yhteydessa. Kuvassa 5 on esilla
createNewToken-metodi. Rivilla 64 m metodi pyytaa tokenia Firebasesta.

Tokenin saatua, se tallennetaan kayttajan tietokantaan.

fun createNewToken() {
FirebaseMessaging.getInstance().token.addOnSuccessListener | token: String

if (!TextUtils.isEmpty(token)) {
Log.d(TAG, msg: "retrieve token successful : $token")
this.token = token
FirestoreApi().updateUserToken(token)

} else {
Log.w(TAG, msg: "token is null")

}

.addOnFailurelListener e: Exception

Log.v(TAG, msg: "retrieve token error", e)

y

KUVA 5. FCM-tokenin hakeminen Android-toteutuksessa


mailto:xxx@xxx.x
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Vastaavasti kuvan 6 Swift-koodi pyytaa tokenin ja ilmoittaa virheesta, jos jotain
menee pieleen. Muussa tapauksessa se valittaa tiedot tietokantatallennuksen

tekevalle funktiolle.

Messaging.messaging().token { token, error in
if let error = error {
print("Error fetching FCM registration token: \(error)")
} else if let token = token {
print("FCM registration token: \(token)")
self.setDocument(aEmail: self.email, aToken: token, aUserlId:
String(result!.user.uid))

}

KUVA 6. FCM-tokenin hakeminen iOS-toteutuksessa

Huomioitavaa on, etta token voi muuttua itsekseen ja sita varten Google on tehnyt
kuuntelijametodin nimeltd onNewToken, mika aktivoituu uudesta tokenista.
Uuden tokenin kasittely jad ohjelmoijan vastuulle. Tassa sovelluksessa asia on
ratkaistu kutsumalla updateUserToken-metodia (KUVA 5, rivi 68), joka paivittaa

uuden tokenin vanhan tilalle Firestoren tietokantaan.

4.2.2 Push-ilmoitusten hallinta (Android)

Sovellukseen tehtiin toiminto, jolla voi lahettda push-ilmoituksia, vaikka
sovelluksen paatarkoitus on niiden vastaanottaminen ja vastaaminen. Tama
ominaisuus on lahes valttamaton kehittdmisen kannalta. Vaihtoehtoisesti push-
ilmoituksia voidaan lahettaa Firestoren konsolista. Push-ilmoituksen lahettamista
varten tehtiin kolme dataluokkaa. PushNotification -dataluokka (KUVA 7) pitaa
sisallaan push-ilmoituksen mukana tulevat tiedot (NotificationData) seka tiedon

(FCM-token) kenelle viesti ollaan valittamassa.

data class PushNotification(
val data: NotificationData,
val to: String,
val priority: String

)

KUVA 7. PushNotification-dataluokka
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NotificationData-dataluokka sisaltda viestin otsikon, viestin tekstin seka Body-
dataluokan (KUVA 8).

data class NotificationData (
val title: String,
val message: String,
val body: Body

)

KUVA 8. Notification-dataluokka

Body sisaltaa tarvittavat tiedot viestin vastaanottamiseen ja vastauksen
lahettamiseen (KUVA 9).

data class Body (
val senderToken: String,
val userEmail: String,
val userld: String,
val timeStamp: String,
val messageld: String = ""
val messageType: String ="",
val response: String = "10",
val isRead: Boolean = false

)
KUVA 9. Body-luokan sisalto

Kun tarvittavat tiedot push-ilmoituksen lahettamista varten on taytetty, kutsutaan
Retrofitinstance -luokka (KUVA 10), jonka tehtava on rakentaa verkkopyynto
Firebasen rajapintaan. Retrofitinstance -luokka sisaltdva Companion Object on
Kotlinin tapa luoda Singleton -luokka, jolloin siitd on olemassa vain yksi toteutus,
mutta sen ominaisuuksia voidaan kayttaa kutsumalla luokkaa. Verkkopyynnon
l&ahettamiseen tarvitaan URL-osoite ja palvelinavain, jotka saadaan sovelluksen
rekisterdinnin yhteydessa Googlen Firebase -konsolista. Pyynt6 sisaltaa push-

ilmoituksen tiedot.
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class RetrofitInstance {
companion object {
private val retrofit by lozy
Retrofit.Builder()
.baseUrL(BASE_URL)
.addConverterFactory(GsonConverterFactory.create())

.build()
val api by laozy

retrofit.create(NotificationAPI::class.java)

}
KUVA 10. Retrofitinstance-luokka

Mikali Retrofitin verkkopyyntd onnistuu, tallennetaan lahetetty viesti lahettajan

tietokantaan Firestoreen odottamaan vastausta.

interface NotificationAPI {

@Headers( ..value: "Authorization: key=$SERVER_KEY", "Content-Type:$CONTENT_TYPE")
@POST( value: "fcm/send")
suspend fun postNotification(@Body notification: PushNotification) :
Response<ResponseBody>
}_

KUVA 11. NotificationApi on yhteydessa Firebase messaging-palveluun

Push-ilmoituksen vastaanottamiseksi Google tarjoaa onMessageReceived-

metodin, joka tarkkailee tulevia viesteja (KUVA 12).

override fun onMessageReceived(message: RemoteMessage) {
super.onMessageReceived(message)

val notificationManager = getSystemService(Context.NOTIFICATION_SERVICE)

as NotificationManager

KUVA 12. onMessageReceived-metodi

Viestin saapuessa kaytetaan Androidin NotificationManager-luokkaa. Luokan
tarkoituksena on ilmoittaa kayttajalle mobiililaitteen tausta-ajon tapahtumasta.

Ennen viestin esittamista kayttajalle se tallennetaan laitteen tietokantaan.
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Vastaanotetusta viestistd rakennetaan push-ilmoitus, joka antaa kayttajalle
aanimerkin ja ilmoituksen naytolle tai ikonin nayton ilmoituspalkkiin. [Imoituksen

avaaminen siirtda sovelluksen Viestinakymaan (KUVA 3).

Sovelluksen luonteen takia vastausvaihtoehtoja on kaksi: "kylla” ja "ei”. Vastaus
lahetetdaan suoraan Firestoren tietokantaan, jolloin se muokkaa lahettajan
alkuperaisen hyvaksymispyynnon kenttia. Tietokantaan ei siis luoda uutta
kirjausta, vaan paivitetadn jo olemassa olevaa Kkirjausta push-ilmoituksen
tunnuksen ja lahettdjan tunnuksen perusteella. Jatkokehitettavaksi jaa, miten

vastausta odottava sovellus saa tiedon siita, etta sen tietokantaa on muokattu.

4.2.3 Push-ilmoitusten hallinta (iOS)

iOS -versioon ei erikseen tehty mahdollisuutta lahettaa hyvaksymispyyntoja,
koska sovelluksen tarkoitus on vastaanottaa pyyntdja ja vastata niihin. Viestin
vastaanottamiseksi on valmiiksi tarjolla AppDelegate-luokka, mika pitda huolen
Firebasen konfiguroimisesta sovelluksen kaynnistyessa. AppDelegate-luokkaan
on luotu laajennusluokkia (extension class), jotka vastaanottavat tulevat viestit
riippuen siitd onko sovellus aktiivinen vai tausta-ajossa. Vastaanotettu viesti
valitetdan rivin 141 (KUVA 13) handleReceivedMessage-funktiolle, mika purkaa
viestin tiedot ja tekee pyynndn mobiililaitteen tietokantaan viestin tallentamiseksi.

Rivin 142 completionHandler luo naytdlle ilmestyvan ilmoituksen, aanen ja kuvan.

extension AppDelegate: UNUserNotificationCenterDelegate {
func userNotificationCenter(_ center: UNUserNotificationCenter,
willPresent notification: UNNotification,
withCompletionHandler completionHandler: Rescaping
(UNNotificationPresentationOptions)

-> Void) {
let receivedMessage = notification.reguest.content.userInfo
handleReceivedMessage(receivedMessage: receivedMessage)

completionHandler([.banner, .list, .sound])

}

KUVA 13. Viestinvastaanottaja-funktio iOS

4.3 Tiedon tallentaminen
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Sovellukset kayttavat tietojen tallentamiseen kahta eri tietokantaa. Ulkoista

Firebase-tietokantaa ja mobiililaitteen sisaista kiintolevya.

4.3.1 Firestore Firebase

Firestoren Firebase toimii ulkoisena tietokanta, minne tallennetaan kayttajan
tiedot. Hyvaksymispyynnon lahettjalla (ohjelmisto) on vastaavat kayttajatiedot
kuin tavallisella kayttajalla, joille hyvaksymispyyntdja lahetetaan (KUVA 14 JA
KUVA 15).

fun newUser(email: String, token: String, userID: String) {
val userTemplate = hashMapOf(
"user_email" to email,
"user_device" to "Android",
"user_token" to token
)
userCollectionRef
.document (userID)
.set(userTemplate)
.addOnSuccessListener { documentReference
Log.d(TAG, msg: "DocumentSnapshot added with ID: $documentReference")

.add0OnFailureListener e

Log.w(TAG, msg: "Error adding document", e)

}

KUVA 14. Kayttajan lisaaminen Firestore-tietokantaan Kotlin-kielella

Sovellus luo uuden kayttajan Firestore-tietokantaa kutsumalla newUser-metodia.
Metodi saa kayttdjan sahkopostiosoitteen, FCM-tokenin ja kayttajatunnuksen
parametrina. Parametrina saadut tiedot asetetaan ennalta maariteltyyn
datamalliin. Saatujen parametrien lisaksi merkitdan Android-toteutuksessa
kayttajan laitemalliksi (user_device) Android- ja iOS-toteutuksessa iOS:n eridvan

push-ilmoituksen JSON-rakenteen takia.
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public func setDocument(aEmail: String, aToken: String, aUserId: String) {
let userRef = Firestore.firestore().collection("users")
userRef.document(aUserId)

.setData([
"user_email": aEmail,
"user_device": "i0QS",
"user_token": aToken
A
err in

if let err = err {
Logger.log(.error, "Error writing document: \(err)")
} else {
Logger.log(.success, "Document successfully written!")
H
}

KUVA 15. Kayttajan lisdaminen Firestore-tietokantaan Swift-kielella

Jokaisesta uudesta hyvaksymispyynnosta tulee uusi merkinta Firebase

messages -alikokoelmaan (KUVA 16).

message: "text’

message_id: "13[ kd"

message_title: "msg_title"
message_type: "RequestMessage’
receiver_email: "testaaja@gmail.com’

response: "10"

sender_id: "7si D2"

time: "2022-03-22T721:18:06.437'

KUVA 16. Messages-alikokoelman kentat

Hyvaksymispyynnon tunnisteena toimii yksilollinen tunniste, joka luodaan viestin
lahetyksen yhteydessa. Samat tiedot [ahetetaan hyvaksymispyynnodn yhteydessa
mobiililaitteen kayttajalle. Mobiililaitteen kayttdja muokkaa response-kenttaa.
Ykkonen (1) tarkoittaa hyvaksymista ja nolla (0) kieltaytymista (KUVA 17).
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CoroutineScope(Dispatchers.I0).launch { this: CoroutineScope
try {
userCollectionRef
.document (aSenderId)
.collection( collectionPath: "messages").document(aMessageId)
.set(messageTemplate as Map<String, Any>).await()
} catch (e:Exception){
withContext(Dispatchers.Main) { this: CoroutineScope
Log.d(TAG, msg: "searchTeamEvents: ", e)

KUVA 17. Pyynndn tallentaminen Firestore-tietokantaan Kotlin -kielella

Vastauksessa kaytetdaan hyvaksymispyynnon alkuperaisia tietoja. Kayttaja
valitsee vastauksen, jonka jalkeen lahettaja etsitdan Firestoren tietokannasta
kayttaja -tunnisteen perusteella ja vastaanotettu viesti etsitdan viestin tunnisteen
perusteella. Vastaus korvaa response -kentan alkuperaisesta
tietokantakirjauksesta (KUVA 18 ja KUVA 19).

CoroutineScope(Dispatchers.I0).launch this: CoroutineScope
try {
val guerySnapshot = userCollectionRef
.document(aSenderId)
.collection( collectionPath: "messages")
.get()
.await()
for (document in querySnapshot.documents){
if(document.data?.getValue( key: "message_id") == aMessageId){
userCollectionRef
.document(aSenderId
.collection( collectionPath: "messages"
.document(aMessageld
.update( field: "response", aResponse

.await

}
} catch (e:Exception)d{
withContext(Dispatchers.Main) { this: CoroutineScope
Log.d(TAG, msg: "ResponseMessage: ", e)

KUVA 18. Vastauksen tallentaminen Firestore Firebaseen Kotlin-kielella
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Android-toteutuksessa (KUVA 18) vastausviestin |&hettdminen on ymparoity
Kotlin Coroutinella. Tarkoituksena on siirtda tietokantakysely taustasaikeelle,
jolloin paasaikeella pyorivan kayttolittyman ei tarvitse odottaa kyselyn
valmistumista. Dispatcherilla maaritellaan milla saikeelld operaatio suoritetaan.

Nyt kaytdssa on IO (input/output), joka on varattu tiedon siirrantaa varten.

public func responseMessage(aUserIld: String, aMessageld: String, aResponse: String){
let userRef = Firestore.firestore().collection("users")

userRef.document(aUserId)
.collection("messages")
.whereField("message_id", isEqualTo: aMessageld)
.getDocuments() { (querySnapshot, err) in
if let err = err {
Logger.log(.error, "Error getting documents before update: \(err)")
} else {
for document in querySnapshot!.documents {
Logger.log(.action, "Document.data: \(document.data()) ")

document.reference.updateData(["response": aResponsel)

}

KUVA 19. Vastauksen tallentaminen Firestore Firebaseen Swift-kielella

4.3.2 Mobiililaitteiden tietokannat

Core Data ja Room ovat kaytdssa vastaanotetun hyvaksymispyynnon
tallentamisessa, poistamisessa ja muokkaamisessa. Mikali mobiililaitteen
kayttaja ei ole kirjautunut sisaan, ei push-ilmoitusta toimiteta. Sen sijaan se vain
tallennetaan SQLite-tietokantaan Core Datan ja Roomin avustuksella. Taman
seurauksena  vastaanotetut  hyvaksymispyyntokyselyt ovat nakyvissa
Kontaktinakymassa (KUVA 2) siind vaiheessa, kun kayttdja kirjautuu

sovellukseen sisaan.

Vastauksen lahettamisen jalkeen muokataan Firestoren tietokannan lisaksi myos
mobiililaitteen tietokantaa. Tietokantaan merkitdan vastauskenttad (response) ja

paivitetaan kellonaika vastaamaan lahetysajankohtaa. Taman seurauksena
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sovellukset huomaavat muutokset tietokannasta ja paivittavat

kontaktinakymassa esilla olevan viestin tilan (ympyra, X-merkki, oikein-merkki).

4.4 Tausta-ajo

lImoitusten on tultava perille, vaikka ohjelma on taustalla tai nayttd lukittu.
Androidilla sovelluksen AndroidManifest.xml-tiedostoon on lisatty palvelu (KUVA
20), mikd antaa sovellukselle oikeuden toimia taustalla, vaikka sovellus on
suljettu tai mobiililaitteen naytto lukittu. Palvelun sisaltama directBootAware
mahdollistaa sovelluksen itsenaisen kaynnistymisen, kun mobiililaite uudelleen

kaynnistetaan.

service
android:name=".FirebaseService"
android:exported="false"
android:directBootAware="true"
android:permission="com.google.android.c2dm.permission.SEND"
<intent-filter>
<action android:name="com.google.firebase.MESSAGING_EVENT" />
<action android:name="com.google.android.c2dm.intent.RECEIVE" />
<action android:name="com.google.firebase.INSTANCE_ID_EVENT" />
</intent-filter>
service

KUVA 20. Palvelu tausta-ajo Androidilla

iOS-versiossa tausta-ajo otetaan kayttoon asentamalla projektiin Background
Modes -paketti Xcoden ymparistosta. Tata kayttotarkoitusta varten paketista on

otettu kayttoon kuvan 30 ominaisuudet.

v 4 Background Modes

Modes Audio, AirPlay, and Picture in Picture

Location updates
Voice over IP
External accessory communication
u uetooth LE accessories
Acts as a Bluetooth LE accessc

» Background fetch

» Remote notific

KUVA 30. Tausta-ajoon vaadittavat ominaisuudet (iOS)
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5 POHDINTA

Opinnaytetyohdn sisallytetyt toiminnalliset vaatimukset 1-7 ovat tayttyneet ja
sovellus toimii molemmilla alustoilla oikein, pienia poikkeuksia lukuun ottamatta.
Sovellus ei tallaisenaan kykene toimimaan oikealla tavalla, koska
hyvaksymispyyntdjen lahettajaohjelmistoa ei ole vield tehty. Firestoren palveluita
voidaan ottaa samalla tavalla kayttoon webbiymparistossa kuin tassa tyossa
esitellyt sovellukset. Todenndkodisen vaihtoehtona on luoda React.js-
kayttoliittyma ja Node.js:lla backend, milla pyyntojen lahettaminen onnistuu

molemmille alustoille.

Lisaksi kayttajalle pitaa kehittad mahdollisuus kayttéaa sovellusta useammalla
mobiililaitteella tai nettikayttoliittymasta. Tama voidaan ratkaista siten, etta
kayttdjan  Firestoren tietokantaan Iluodaan lista FCM-tokeneista ja
hyvaksymispyynto lahetetaan jokaiseen tokeniin, jolloin hyvaksymispyynto lahtee
kaikkiin niihin laitteisiin, jotka ovat rekisterdity samalle kayttajalle. Taman jalkeen

riittaisi, ettd yhdesta laitteesta kuittaa hyvaksymispyynnon.

Teknologiavalintojen kanssa ei tullut ongelmia. Googlella on todella kattava
dokumentaatio heidan tarjoamiin pilvipalveluihin. Sen sanottua dokumentaatiosta
I6ytyi useamman kerran vanhentunutta tietoa. Siihen voi vaikuttaa nopeasti
kehittyvat kielet ja sovelluskehykset. Firestore-palveluiden kayttoonotto on myds
tehty helpoksi Android Studiossa ja Xcodessa. Koska SwiftUi ja Kotlin ovat
verrattain uusia kielia, 10ytyy niista vahemman tietoa ja kayttajakokemuksia kuin

esimerkiksi Javasta ja Objective-C:sta.

Koska aiempaa kokemusta Android-kehityksestd oli opiskelujen ajalta
kahdenkurssin verran, tyo aloitettiin tekemalla ensin Android-versio. iOS-toteutus
luotiin sitten Android-toteutuksen pohjalta ja tama toimi mielestani oikein hyvin.
iOS-toteutuksessa pystyin ohittamaan aiempia ongelmia ja luomaan ehka

sujuvamman rakenteen sovellukseen.

Ohjelmointikielina Swift ja Kotlin ovat pitkalti samanlaisia. Kehittamisen suurin ero

tulee, kun ottaa kayttéon SwiftUi-kehyksen. Kayttoliittymien rakentaminen,
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muokkaaminen ja toiminnalliseksi tekeminen on ohjelmoijaystavallisempaa
verrattuna Androidiin. Tekemisen helppous ja kehyksen valmiit tyylit vahentavat
tarvetta ulkoasun hienosaatamiseen. SwiftUi:std ja Reactista voi 16ytaa jonkin
verran samankaltaisuuksia, mika ainakin itsellani helpotti SwiftUi:n sisaistamista
React-taustan takia. Android-sovelluksen tekeminen natiivina on valilla
tuskallista. Se, mika SwiftUi:lla vaatii muutaman rivin koodia, voi vaatia
Androidilla 50 rivia. Kontaktinakymassa esilldoleva lista hyvaksymispyynnoista
on hyva esimerkki tasta. Jetpack Compose on tydkalu Androidin kayttoliittyman
tekemiseen, mika vastaisi ohjelmointityyliltdan SwiftUi:ta. Tasta syysta vertailu

SwiftUi:n ja Androidin valilla ei ole tasapuolista.

Lopuksi voi miettia, onko jarkevaa tehda samaa sovellusta kahta kertaa, kuten
nyt kahdelle eri alustalle. Opinnaytetyota ja oppimiskokemusta ajatellen kylla,
ehka. Yrityksen kannalta voisi olla jarkevaa kayttaa kehysta tai teknologiaa, milla
voidaan rakentaa sovellus Androidille seka iOS:lle yhdelld kertaa. Kovassa
suosiossa ovat React Native ja Flutter, kun puhutaan hybridisovelluksista. React
Nativen suosio selittyy varmasti osin silla, ettda webbiohjelmoijien kynnys siirtya
mobiilikehitykseen on matalampi, koska sitd voi tehda tutulla JavaScript -
ohjelmointikielelld ja varsinkin jos React.js on jo tuttu. Flutter on taas Googlen
kehittaman sovelluskehys, mitd ohjelmoidaan Dart-kielelld. Google on myds

kehittanyt Kotlin Multiplatformia, milla voidaan tehda Android- ja iOS-sovelluksia.
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