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1 JOHDANTO

Tietoverkkojen kehitys internetin yleistymisen myo6ta on ollut erittain vauhdikasta. Tama kehitys on
luonut ihmisille mahdollisuuden jakaa tietoa ja olla yhteydessa etdallakin asuvien kanssa entista
nopeammin. Kehitys on kuitenkin luonut ihan uudenlaisia mahdollisuuksia tehda rikoksia verkonvéa-
lityksella. Sisaministerion tiedotteen mukaan internet onkin laajentuessaan lisdnnyt lapsiin kohdis-
tuvien seksuaalirikosten teko mahdollisuuksia ja ne on lisdantyneet internetin kaytén yleistyessa
(Sisdministerio, luettu: 28.12.2021).

Vaikka Suomessa muu seksuaalirikollisuus on laskussa, ovat verkkovélitteiset seksuaaliset héirin-
tatapaukset kouluterveyskyselyn tulosten perusteella Suomessa kasvaneet. Pelastakaa Lapset ry:n
grooming selvityksessa vuodelta 2021 on viitattu Terveyden ja hyvinvoinnin laitoksen vuosien 2017
ja 2019 teettamiin kouluterveyskyselyihin, joiden mukaan peruskouluikaisten tyttdjen seksuaalinen
hairintd puhelimen seka internetin valityksella oli talla ajanjaksolla kasvanut 18 prosentista 27 pro-
senttiin. Yksi selitys talle voi olla se mita Iltalehden vuonna 2020 haastattelema Pelastakaa Lapset
ry:n erityisasiantuntija Eeva Myllys kertoo haastattelussaan poikkeusoloista, tdssa tapauksessa ko-
ronapandemian ajasta: poikkeusolot lisaavat seksuaalirikoksia lapsia kohtaan internetissa vietetyn
ajan lisaantyessa (lltalehti 2020, luettu: 20.01.2022.).

Kriminologian ja oikeuspolitiikan instituutin toteuttaman rikollisuustilanne katsauksen vuonna 2017
tuloksien perusteella fyysiset kanssakédymiset ovat harvinaisia verkkovélitteisten seksuaalirikosten
kohdalla, kun taas verkossa itsessaan tapahtuva hyvaksikayttd voi joissakin muodoissa olla hyvin-
kin yleista. Tutkimuksessa on havaittu, etta noin prosentti nuorista paatyy harrastamaan seksia ver-
kossa tapaamansa henkildn suostuttelun tai painostamisen vuoksi (Malin 2020, 44). Taméan vuoksi
taman opinnaytetyon teoriaosuudessa verkossa tapahtuva seksuaalirikollisuus lapsia ja nuoria koh-

taan on keskiossa.

Seksuaalirikosten ennalta ehkaisy seka paljastaminen on monen toimijan ja jarjeston yhteistyota.
Kuitenkin poliisille on poliisilaissa (22.7.201/872) sdadetty velvollisuudeksi muun muassa rikosten
ennalta estdminen seka paljastaminen. Tata tehdaan seka poliisin omin toimin ettd yhteistydna eri

toimijoiden kanssa.

Poliisin ennalta estavaan tydhon on sisaministerion tasolta tehty viime vuosina parannuksia kehitta-
malla sitd muun muassa ennalta estavien strategioiden luomisella. Naihin strategioihin on kirjattu
ennalta estavan tyon tavoitteet ja toimintaa seurataan aktiivisesti. Poliisin lapsiin verkossa kohdis-
tuvien tekojen paljastava toiminta ei talla hetkella ole tehokasta. Terveyden ja hyvinvoinnin laitok-
sen sivuilla I6ytyvan blogikirjoituksen mukaan verkossa lapsiin kohdistuvien seksuaalirikosten ilmi

tulo on verrattain vahaista ja ilmi tulleita tapauksia leimaa enemman sattumanvaraisuus kuin niiden



ilmi tuleminen poliisin paljastavan toiminnan kautta (THL 2021). Lapsiin verkossa kohdistuvat sek-

suaalirikokset ovatkin isolta osalta piilorikollisuutta.

Seksuaaliset rikokset lapsia kohtaan ovat siis kasvussa verkon valityksella. Grooming-ilmi6 eli las-
ten houkutteleminen seksuaalisiin tekoihin nousi suomalaisten tietoisuuteen vuonna 2018 tapahtu-
neiden Oulun grooming-tapausten my6ta. Sen jalkeen on uutisoitu useasta isommasta seksuaaliri-
kosten sarjasta, jotka ovat alkaneet verkon valityksella. Erilaisia toimia ennalta estamiseen seka
paljastamiseen on jo olemassa, mutta aiheeseen liittyvan teorian perusteella lisaa tietoa ilmiosta ja
vaylid ennalta estamiseen seka paljastamiseen tarvitaan. Pelastakaa Lapset ry:n selvityksessa las-
ten ja nuorten kokemasta groomingista internetissa kerrotaan, ettd enemmisto lapsista kertoo ko-
kemastaan seksuaalisesta ahdistelusta yleensa kaverilleen, kun taas aikuiselle tai viranomaiselle
he kertovat asiasta harvoin (Pelastakaa Lapset 2021, 37). TAméan perusteella voitaisiin sanoa, etta
poliisin toiminnassa luottamuksellinen suhde lapsiin ja nuorisoon on tarke&a, jotta heihin kohdistu-
neita seksuaalirikoksia saataisiin enemman tietoon. Poliisin viimeisimmassa ennalta estavassa
strategiassa vuosille 2019—2023 nuorten luottamus poliisia kohtaan onkin tarkea teema. (Sisami-
nisterio 2019)

Poliisiorganisaatiossa on nykyaan olemassa poliiseja, jotka toimivat lasten ja nuorten suosimissa
sosiaalisen median palveluissa. He julkaisevat poliisin roolissa naihin kanaviin kuvia seka videoita
poliisin toiminnasta ja ajankohtaisista yhteiskunnallisista ilmidista. Tama poliisitoiminta on talla het-

kella yksittaisten poliisien varassa, eika toiminnalla ole talla hetkella erityista vetajaa poliisin sisalla.

Taman opinnaytetyon tarkoitus on selvittdd, millainen potentiaali sosiaalisen median poliisitoimin-
taan katkeytyy. Potentiaalia tarkastellaan nimenomaan siita nakékulmasta, mika merkitys talla toi-
minnalla on lapsiin ja nuoriin kohdistuvien seksuaalirikosten ennalta ehkaisyn, seksuaalirikosten
paljastumisen seka nuorten luottamuksen saavuttamiseen. Tydn nakoékulma on ainutlaatuinen,
koska poliisin sosiaalisen median toimintaa ei ole ennen ndiden teemojen kautta kasitelty. Ajankoh-
dan on erittain otollinen taman asian selvittamiseen, koska lapsiin verkossa kohdistuneet seksuaa-
lirikokset ovat kasvaneet niin merkittavasti ja keinoja ilmiéon puuttumiseen ja tekojen selville saa-

miseen kaivataan.

Opinnaytety® on tehty ensisijaisesti palvelemaan poliisiorganisaatiota tuottamalla sille tietoa verk-
kopoliisitoiminnan mahdollisuuksista poliisiorganisaatiolle. Ty6 kasittelee ilmiota varsin kattavasti,
koska siind kaydaan lapi poliisin toimintaympariston muutosta seka poliisin ennalta estavaa ja pal-
jastavaa toimintaa. Lisaksi tytssé avataan grooming-ilmiotd, seksuaalilainsdadantéa ja sen muu-
toksia seka selvitetddn mika ero on groomingin (eli lapsen houkutteleminen seksuaalisiin tekoihin)

ja muiden lapseen kohdistuneiden seksuaalirikosten valilla. Tydsta on hyotya ja siita 10ytyy



mielenkiintoista asiaa siis muillekin tdméan aiheen parissa tyéskenteleville tai muutoin opinnayte-

tyon aiheista kiinnostuneille.
1.1 Tyon tarkoitus ja sisalt6

Opinnaytetyoni tarkoitus on selvittdd, millainen vaikutus poliisin virkatililla toimimisella sosiaalisessa
mediassa on lasten ja nuorten seksuaalirikosten ennalta ehkéisyyn seka paljastamiseen. Tarkoitus
on ensisijaisesti tuottaa poliisiorganisaatiolle tutkimuksellista tietoa aiheesta, jotta se voi arvioida
olisiko tassa toiminnassa potentiaalia tehda kustannustehokasta seka resursseja saastavaa en-

nalta estavaa seka rikoksia paljastavaa toimintaa lasten ja nuorten kanssa.

Opinnaytetydssa ei ole tarkoitus kayda yksityiskohtaisesti lapi millaisten seksuaalirikosten koh-
teeksi lapset ja nuoret joutuvat. Tarkoitus ei myéskaan ole yksityiskohtaisen tarkasti avata kaikkia
seksuaalirikoslainsdadannon pykalia, joiden kohteeksi lapset ja nuoret voivat joutua. Kokonaisuu-
den ymmartamiseksi on tarkedd, etta lukija ymmartaa groomingin seka muiden seksuaalirikosten
valista rajavetoa, eli milloin lainsaadanndllisesti puhutaan lasten houkuttelusta seksuaaliseen te-
koon ja milloin varsinaisesta konkreettisesta seksuaalirikoksesta tai sen yrityksesta. Se on olennai-
nen asia kasitella, jotta tutkimuksen tutkimuskysymykset ja haastatteluiden analyysit voisi ymmar-
taa paremmin. Lopullinen paamaara on selvittaa sitd, olisiko virkatililla toimivalla poliisilla mahdolli-
suus saada nuoriin verkon valityksella tarpeeksi luottamuksellinen suhde, ettd nama uskaltaisivat
kysya ohjeita groomingin valttdmiseen tai paljastaisi poliisille joutuneensa verkossa seksuaalirikok-

sen kohteeksi.

Luku 2 luo kuvan tutkittavana olevan ilmion taustalla vaikuttavasta kokonaisuudesta. Sen vuoksi
tyon luvussa 2 kaydaan lapi ensiksi muutos, jonka internet on tuonut poliisin toimintaymparistéon ja
esitellaan lyhyesti taman muutoksen mukanaan tuoma kyberrikollisuuden kasite. Taman jalkeen
kaydaan lapi Suomen seksuaalirikoslainsaadanto, siihen vuosien varrella tehtyja muutoksia seka
muutoksiin johtaneita syita. Lisdksi maaritelladn mita tarkoitetaan, kun puhutaan lapsen ja nuoren
houkuttelusta seksuaalisiin tekoihin (grooming-ilmi®) seka tehdaan rajanvetoa lapseen kohdistu-
neen houkuttelu rikoksen eroista suhteessa muihin seksuaalirikoksiin. Viimeisena tutustutaan polii-

sin lakisaateisiin estavaan tython seka poliisin paljastavaan toimintaan.

Opinnaytetyon luvussa 3 kerrotaan tyohon liittyvan tutkimuksen toteuttamisesta ja tutkimuksen ta-
voitteista seka eettisyydesta. Haastatteluiden antia kaydaan lapi luvussa 4 eli selvitetaan mita
haastateltavat ovat heille esitettyihin tutkimuskysymyksiin vastanneet. Haastattelukysymykset ovat

opinnaytetyon liitteessa 2.

Luvussa 5 tehdaan johtopaatoksia tutkimuskysymyksiin saatujen vastausten pohjalta. Viimeisessa

luvussa 6 pohditaan opinnadytetydn aiheen valinnan onnistumista, kaydaan lavitse tutkijan ajatuksia



tyon tuloksista ja arvioidaan ty6n onnistumista seka luotettavuutta. Luvussa pohditaan my6s jatko-

tutkimuksia tasta opinndytetydn aiheesta.
1.2 Aiheen rajaus ja aikaisemmat tutkimukset

Opinnaytetydssa tarkastellaan poliisin ennalta estavaa seka rikoksia paljastavaa toimintaa. Naita
tarkastellaan virkatililla sosiaalisessa mediassa nuorten parissa julkaisevien poliisien kautta haas-
tattelemalla heitd. Opinnaytetydssa aihetta kasitellaan siitd nakdkulmasta, etta piileeko virkatileissa
potentiaalia olla kustannus- ja resurssitehokkaita tapoja ennalta estda seka paljastaa lapsiin koh-

distuneita seksuaalirikoksia.

Ennalta estavan toiminnan nakoékulmasta mielenkiintoista on se, millaisen nakyvyyden poliisien te-
kemat julkaisut lapsiin ja nuoriin kohdistuvista seksuaalirikoksista on saanut seka se onko virkatilia
kayttava poliisi sen vuoksi saanut kysymyksié nuorilta tai heidan vanhemmiltaan aiheeseen liittyen.
Paljastavan toiminnan kannalta merkityksellista on se, jos naiden julkaisujen vuoksi joku nuori tai
taman vanhempi on julkaisun vuoksi kertonut poliisille meneilldan olevasta tai tapahtuneesta sek-

suaalirikoksesta.

Opinnaytetydssa avataan rikoslain luvun 20 kaikki seksuaalirikokset nimikkeen tasolta. Tydssa ra-
jataan ulos tarkka seksuaalirikoslain sisdltamien tekojen tunnusmerkiston tarkastelu. T&ma siksi,
ettd se laajentaisi tyota kohtuuttomasti, eika tekotapojen ja tunnusmerkistojen tarkka tuntemus ole
oleellista opinnaytetyon tulosten ymmartamiseksi.

Aihetta ei ole taltd kannalta aikaisemmin kasitelty. Lapsiin liittyvistd seksuaalirikoksista on sen si-

jaan tehty useita tutkimuksia.
Aiempia tutkimuksia:

e Lamminpaa, Wilma 2019: "Oot niin s6pd! Eikd voitais nahda” Grooming-ilmid sosiaalisessa
mediassa. Poliisiammattikorkeakoulu. Poliisiammattikorkeakoulun opinnaytetyo.

¢ Haapala, Emmy 2020: Digitaaliset seksuaalirikokset internetissa tapahtuvan raiskauksen ja
lapsen seksuaalisen hyvaksikaytdn rikosoikeudellinen arviointi. Poliisiammattikorkeakoulu.
Poliisiammattikorkeakoulun opinnaytetyo.

e Autio, Silvia 2016: Tieto- ja viestintateknologian valityksella tapahtuva lapsen houkuttelemi-

nen seksuaalisiin tarkoituksiin. Lapin yliopisto oikeustieteiden tiedekunta. Maisteritutkielma

Lamminp&& on opinnaytetytssaan tarkastellut grooming-prosessin etenemista sosiaalisessa medi-
assa. Han on myds nostanut esille vuonna 2011 lainsaadantéon tulleen pykalan lapsen houkutte-
lusta seksuaalisiin tekoihin seka kasitellyt esitutkinnan ongelmia. Tutkimuksessaan han myos kasit-

teli sitd mita rikosten ilmitulon ja ennalta estdmisen eteen tulisi tehda.



Haapala ké&sitteli opinnéytetydssaan sita miten nykyinen lainsaadanto ei oikein sovellu kovinkaan

hyvin verkossa tapahtuviin lapsiin kohdistuneisiin seksuaalirikoksiin.

Autio on maisteritutkimuksessaan kasitellyt grooming-ilmi6té ja siihen liittyvaa rikoslainlisaysta lap-
sen houkuttelemisesta seksuaalisiin tarkoituksiin. Han on myds kasitellyt poliisin uudistuneita pak-
kokeinoja, joilla poliisille on pyritty antaa paremmat mahdollisuudet paljastaa naitd seksuaalirikok-

sia.

Tassa opinnaytetydssa kasitellaan teorian osalta aika lailla samoja asioita, kun naissa ylla maini-

tuissa tdissa. Tama opinnaytety® eroaa kuitenkin muista tutkimuksista tutkimusnakékulmansa joh-
dosta. Aikaisemmin ei ole tutkittu sitd, miten sosiaalisessa mediassa julkaisuja tekevat poliisit saa-
vat nuorten luottamuksen ja voisiko tama luottamus hyddyttaa poliisiorganisaatiota laajemmin, kun

nakokulmana on ennalta ehkaisy ja rikosten paljastuminen.



2 TUTKIMUKSEN TOTEUTTAMINEN

2.1 Tutkimuskysymykset
Opinnaytetyon tutkimuskysymykset ovat:

1. Saadaanko meneillaan olevia tai toteutuneita lapsiin ja nuoriin kohdistuneita seksuaalirikok-
sia poliisin tietoisuuteen toimimalla virkatililla sosiaalisessa mediassa? Kehittyyko luottamus
nuorten ja virkatililla julkaisuja tekevan poliisin valilla niin, ettd nuoret kertoisivat avoimesti

asioistaan virkatililla toimivalle poliisille?

2. Vaikuttaako poliisin sosiaalisen median sisallon tuottaminen ennalta estavasti groomingiin?
Kiinnostuvatko vanhemmat tai nuoret kysymaan asiasta lisda poliisilta, esimerkiksi miten

groomingin-tunnistaa.
2.2 Tutkimuksen tavoitteet ja tutkimusmenetelma

Tutkimuksen tavoitteena on selvittaa sita, onko poliisin virkatileilla potentiaalia toimia kustannuste-
hokkaana tapana ennalta estéaa seké paljastaa lapsiin kohdistuneita seksuaalirikoksia. Tallainen
yhteydenotto erityisesti suoraan lapselta tai nuorelta olisi osoitus luottamuksesta. Erittdin mielen-
kiintoinen seikka on siis myds se, kuinka luottamuksellisen suhteen nuoreen voi luoda tallaisen toi-

minnan kautta.

Tutkimusmenetelmé@né on kvalitatiivinen eli laadullinen menetelma. Laadullinen tutkimusmenetelma
pyrkii kerddmaan aineistoa kayttamatta tilastoja tai mitddn muita maarallisia menetelmia. Laadulli-
nen tutkimus pohjautuu sanoihin ja lauseisiin, toisin kuin kvantitatiivinen eli maarallinen tutkimus,
joka pohjautuu lukuihin. Laadullisen tutkimuksen kautta asiaa tai ilmiota pyritdan ymmartamaan tar-
kemmin ja syvallisemmin. Laadullinen tutkimus ei siis pyri isoihin yleistyksiin ilmiéstéa. (Kananen
2017, 35.)

Laadulliseen tutkimukseen tutkimusaineistoa voidaan kerata monella tapaa. Usein tutkimusaineis-
ton kerdamisen muodoksi valitaan ihmisten kokemukset puheenmuodossa, jolloin aineiston keraa-
miseen kaytetdan haastatteluita. Riippumatta haastattelun muodosta on haastattelun tarkoitus ke-
raté jarjestelmallisesti tietoa tietystéd ilmiosta. Niinpa haastatteluista voidaan kayttaa nimitysta tutki-
mushaastattelu. Tutkimushaastattelu voidaan toteuttaa lomakehaastattelun, teemahaastattelun ja
avoimen haastattelun kautta. Tavanomaisin tapa toteuttaa tutkimushaastattelu on yksildhaastattelu,

joka soveltuu hyvin haastateltavan omakohtaisten kokemusten tutkimiseen. (Vilkka 2021, 99.)



Teemahaastattelu on kdytetyimpia aineiston keruumenetelmia laadullisessa tutkimuksessa. Tee-
mahaastattelun avulla pyritdan tutkittavasta asiasta selvittdmaan tutkimusongelmaan liittyvia asioita
tutkijan ymmarryksen kasvattamiseksi ilmidsta. Teemahaastattelua kaytetaan puhtaimmillaan sil-

loin, kun ilmiota selittévia teorioita tai malleja ei ole kaytettavissa. (Kananen 2015, 148.)

Tutkimus toteutetaan laadullisilla teemahaastatteluilla. Teemoja tutkimuksessani on kolme kappa-
letta. Laadullinen tutkimus oli selke& valinta tutkimusmenetelméaksi tdhan tutkimukseen. Laadulli-
seen tutkimukseen vahvasti sidoksissa oleva yksilohaastattelu on mielestani paras tapa saada sel-
ville vastaukset tutkimukseni tutkimuskysymyksiin. lIman naiden virkatililla toimivien poliisien haas-
tatteluja, tutkimuksen luotettavuus karsisi merkittavasti. Haastatteluiden kautta on todellinen mah-
dollisuus saada tietaa, mika merkitys talla poliisin sosiaalisen median toiminnalla on tutkimuskysy-

myksina oleviin teemoihin liittyen.
2.3 Aineiston hankinta ja haastateltavat

Tutkimusmenetelmasta on kirjoitettu enemman edellisessa luvussa 2.3, jossa kerrotaan tydn ole-
van laadullinen ja aineiston kerattdvan teemahaastattelun keinoin. Opinnaytetydn tutkimusaineisto
on kerétty haastattelemalla sosiaalisessa mediassa julkaisuja tekevia poliiseja Itd&-Suomen ja Hel-
singin poliisilaitoksilta, kustakin laitoksesta yhté poliisia.

2.4 Tutkimuksen eettisyys

Tassa tutkimuksessa noudatetaan tutkimuseettisenneuvottelukunnan (TENK) maéarittelemid hyvan
tieteellisen kaytannoén mukaisia keskeisiad lahtdkohtia. Keskeisten lahtékohtien mukaan tutkimuksen
tulee noudattaa tiedeyhteistn tunnustamia toimintatapoja. Toimintatapoihin kuuluu rehellisyys, ylei-
nen huolellisuus seka tarkkuus koko tutkimusprosessin ajan. Tutkimuksessani sovelletaan tieteelli-
selle tutkimukselle asetettujen kriteerien mukaisia seka eettisesti kestavia tiedonhankinta, tutkimus-
ja arviointimenetelmia. Tutkimuksessa hyddynnettyja muiden tutkijoiden tditd arvostetaan ja kunni-

oitetaan viittaamalla t6ihin asianmukaisella tavalla. (TENK 2012, 6.)

Tutkimuksessa on otettu huomioon, etta tutkimukseen osallistuminen on aina vapaaehtoista. Tutkit-
tava paattaa aina itse siitd osallistuuko han tutkimukseen. Kieltdytymiseksi luetaan jo se, jos tutkit-

tava ei vastaa haastattelupyyntoon. (Kananen 2017, 194.)

Tassa tutkimuksessa tehd&én haastateltaville selvaksi, ettd tutkimukseen osallistuminen on vapaa-
ehtoista. Haastateltaville toimitetaan ennakkoon lopullisen paatoksenteon tueksi liitteend 1 oleva

saatekirje tutkittaville seka liitteend 2 olevat tutkimuskysymykset. Nain menetellen he voivat ratkai-
sun osallistumisestaan tehda tietden tarkkaan millaisiin asioihin heidan ndkemyksensa kysymysten

kautta halutaan saada.
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Koska tutkimuskysymysten selvittamiseksi tarkoitus on haastatella poliisihenkilstod, edellytetdan
tyolla olevan tutkimuslupa ennen haastatteluihin ryhtymista. Tutkimukselle on haettu tutkimuslupa,
Poliisiammattikorkeakoulun ohjeen mukaisesti, ennen haastatteluiden suorittamista. Ennen haas-
tatteluja haettavaa tutkimuslupaa pidetaan tutkimuseettisessa neuvottelukunnassa hyvan tieteelli-

sen kaytannén mukaisena menettelyna. (TENK 2012; Haikansalo & Korander 2021, 6.)

Tyossa seksuaalirikoksia kasitellaan yleisella tasolla, eika kenenkaan uhrin ole mahdollista tulla
tunnistetuksi. Haastattelut toteutetaan yksilohaastatteluina tdssa hakemuksessa olevien tutkimuk-
sen teemojen mukaisesti. Haastattelu kysymykset l6ytyvat taman tyon liitteesta 2. Haastatteluai-
neistosta saatua tietoa kasitellaan luottamuksellisesti ja poliiseille tulleiden viestien yksityiskohtia ei
tutkimukseen avata. Haastatteluissa saatuja tietoja kasittelee ainoastaan tutkimuksen toteuttaja.
Tutkimuksen julkaisun jalkeen tiedot havitetaan asianmukaisesti.
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3 TEOREETTINEN VIITEKEHYS

3.1 Teknologinen vallankumous, toimintaymparistdn muutos

Sitten internetin synnyn 1960-luvulla, maailma on siirtynyt nopeasti uuteen teknologiseen ajanjak-

soon. Téalla ajanjaksolla maailma muuttuu nopeammin kuin koskaan ennen. Internet muutti maail-

maa poistamalla maantieteelliset rajat ihmisten valiltd. (Hypponen 2021, 22.)

Internet on kasvattanut suosiotaan merkittavasti vuosien saatossa, kuten voimme todeta kuvasta 1.
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Kuva 1. Internetiin kytkettyjen laitteiden lukumaara ja internetiin tulleiden
muutaman suositun palvelun synty. (Jyvaskylan yliopisto Informaatiotekno-

logian tiedekunta)

Yksi merkittdva edistysaskel internetin hyddynnettavyyden ja kayttémahdollisuuksien ndkokulmasta

katsottuna koettiin alypuhelimien markkinoille tulemisen my6td. TAman myo6td ihmisilla on jatkuva

mahdollisuus paasta internetiin missa ja milloin vain haluavatkaan. Suomessa vuonna 2014 alypu-

helin oli kaytdssa 63 prosentilla ihmisistd. Vuonna 2015 tuo luku kasvoi 69 prosenttiin (Tilastokes-

kus 2015). Vuonna 2019 alykannykka oli kaytdssa jo 83 prosentilta (Tilastokeskus 2019).
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Internetin yleistyminen tuo mukanaan etuja, mutta mukana tulee myos isoja riskeja. Verkko on
mahdollistanut ihmisten kanssakdymisen maantieteelliset rajat ylittdvasti. Ihmiset voivat kommuni-
koida ja kohdata toisiaan virtuaalisesti ympéari maailman. Taméa on muuttanut erityisesti vahemmis-

téjen elaméé, kun he voivat verkostoitua ja saada vertaistukea toisiltaan. (Hyppdnen 2021, 40-41.)

Internet on saanut vuosien saatossa valtavan suosion ja isot ihmismassat verkkoon. Internet muutti
maailmaa, mutta ihmisluonto ei muuttunut sen mukana. Internet on virtuaalinen maailma, joka hei-
jastaa verkossa sita, mita tapahtuu reaalimaailmassa. Verkossa ihmisluonnon hyvat ja pahat puolet
nayttaytyvat samalla tavalla kuin reaalimaailmassa. (Hypponen 2021, 42.) Varkaudet, uhkailut,
murrot ja lasten seksuaalinen hyvaksikayttd ovat myos verkon arkea (Haasio 2013, 13). Internetin
synty ja sen kehitys on siis muuttanut poliisin tehtdvakenttdd merkittavalla tavalla. Tietoverkkojen
kehitys loi alustan uudenlaiselle rikostyypille, jota kutsutaan kyberrikollisuudeksi.

3.1.1 Kyberrikollisuus

Kyberrikokset ovat rikoksia, jotka kohdistuvat tietoverkkoihin tai tietoverkkoa hyddynnetaan rikoksia
tehdessa. Tietoverkkoihin kohdistuva rikos olisi esimerkiksi palvelunestohydkkays, kun taas petos
on esimerkki rikoksesta, jossa hyddynnetdan rikokseen tietoverkkoa kohdistamatta tekoa itse tieto-
verkkoon tai tietojarjestelmaan. (Poliisi, Luettu: 07.01.2022.)

Kyberrikollisuuden taustalla on ollut tietotekniikan isot kehitysaskeleet ja se on luonut taysin uuden-
laisia tilaisuuksia rikolliseen toimintaan (Rikoksentorjuntaneuvosto, Luettu: 07.01.2022). Yha suu-
rempi maara poliisin tietoon tulleista rikoksista tehdaén tietoverkoissa tai tietojarjestelmissa. Tana
paivana tietoverkot ovat olennainen osa rikollisuuden ja toisaalta rikostorjunnan toimintaympaéris-

toa. (Sisaministerit 2017)

Kyberrikollisuus ei ole staattista toimintaa. Se kehittyy jatkuvasti ja tamé jatkuva kyberrikollisuuden
kehittyminen asettaa lainsaatajalle seka poliisille omat haasteensa pysya kehityksen mukana. Lain-
saadantdneuvos Tiina Ferm on koordinoinut tietoverkkorikollisuuden torjuntaa koskevaa selvitysta.
Hanen mukaansa poliisin tulisi pystya toteuttamaan poliisilaissa sille maaratyt tehtavat rikoksen en-
nalta estamisesta, paljastamisesta seka selvittdmisesta myds tietoverkkojen puolella. Taman on-
nistumiseksi on poliisille listattu toimenpiteita, joilla tavoitteisiin tulisi paasta. Esimerkiksi tietoverk-
korikostorjunnan koulutus, kehittdminen ja viranomaisten yhteinen tilannekuva, ovat keinoja, joilla
pyritdén kyberrikollisuuden haasteeseen vastaamaan. Tietoverkkorikollisuus luo myds tarpeen lain-
saadannon jatkuvalle arvioinnille seké kehittdmiselle ja poliisille tulisi tarjota riittavat resurssit tieto-

verkkorikollisuuden torjuntaan. (Siséaministerio 2017.)

Yksi kyberrikollisuuden muoto on lapsiin ja nuoriin kohdistuvat houkuttelut seksuaalisiin hyvaksi-

kayttoihin seka toteutuneet seksuaaliset hyvaksikaytot. Internet on lisénnyt tdman rikostyypin
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hyvaksikayttomahdollisuuksia laajentuessaan. (Sisaministerio, Luettu: 28.12.2021.) Tama onkin
luonut tilanteen, jossa kasvava maara lapsiin kohdistuvista seksuaalirikoksista tapahtuu verkossa
ja sen avulla. Teot kohdistuvat niin tytt6ihin kuin poikiin ja tekoja tapahtuu kaikilla internetin alus-

toilla, joita lapset ja nuoret kayttavat. (Poliisi, Luettu: 22.1.2022.)
3.2 Grooming-ilmid, seksuaalilainsaadannén muutokset ja grooming ilmién laajuus verkossa

Ajankohtaisuutensa vuoksi tdssa luvussa avataan sita, mita tarkoitetaan kasitteella grooming. Li-
saksi lapi kdydaan pintapuolisesti seksuaalilainsaadantd eli mita rikoslain luku 20 pitaa sisallaan.
Luvussa tarkastellaan seksuaalilainsdadant6on tulleita muutoksia koskien lapsiin kohdistuvia sek-
suaalista houkuttelua ja muita heihin kohdistuvia seksuaalirikoksia, maaritelladn houkuttelun seka
muiden seksuaalirikosten valimaastoa. Lopuksi tarkastellaan sité, kuinka laaja ilmio verkossa ta-
pahtuva lasten ja nuorten seksuaalinen houkuttelu ja hyvaksikaytto on.

3.2.1 Lapsen houkuttelu seksuaalisisiin tekoihin (grooming-ilmio)

Grooming termilla tarkoitetaan lapsen houkuttelua seksuaalisiin tekoihin. Se on muodostunut syno-
nyymiksi verkossa tapahtuvalle houkuttelulle, mutta ihan samalla tavalla termilla tarkoitetaan reaa-
lielamassa tapahtuvaa houkuttelua. Suomessa on kriminalisoitu sek& verkossa etté reaalimaail-

massa tapahtuva lapsen houkuttelu seksuaalisiin tekoihin. (Tolvanen & Forss 2013, 3.)

Kaytannossa groomingilla tarkoitetaan aikuisen tietoista seké tavoitteellista toimintaa alaikéisen
lapsen houkuttelemiseksi seksuaalisiin tarkoituksiin tai toimintaan (Mé&enpaa 2020, 106). Prosessi
itsessdan on hyvin manipulatiivinen, systemaattinen seka epatasa-arvoinen. Prosessissa tekija pyr-
kii luomaan kiintymys- seka luottamussuhteen lapseen. Taman luottamuksellisen suhteen kautta
han pyrkii viemaan tilanteen siihen pisteeseen, etta seksuaalinen hyvaksikaytté mahdollistuisi. (Ma-
enpaa 2020, 106; Haasio 2016, 43; Nikolovska 2020, 31.)

Tekijat lahestyvat nuoria erilaisissa verkkoymparistbissa, joissa lapset viettavat aikaa. Se voi ta-
pahtua sosiaalisen median, erilaisten online-pelien tai muiden digitaalisten alustojen kautta. Tekija
voi aloittaa keskustelun nuoren kanssa, joka voi ulkopuolisen silmin katsottuna vaikuttaa ensi al-
kuun olevan viatonta jutustelua. Tekija saattaa jutella nuoren kanssa esimerkiksi taméan ystavyys-
suhteista tai koulusta. Tekija voi myds kommentoida kannustavasti lapsen sosiaaliseen mediaan
laittamaa kuvaa tai kehua taman hymya. Taman jutustelun kautta tekija luo itsestéaan turvallisen
seka tutun oloisen ihmisen lapselle seka mielikuvan laheisyydesta heidan valillansa. (Vaestaliitto
2014, 4; Haasio 2016, 44; Maenpaa 2020, 106.) Tekijan lopullisena pyrkimyksena on paasta yhtey-
teen lapsen kanssa puheluiden, kuvien ja livevideoiden valitykselld. Tekija voi myds haluta selvittaa
lapsen asuinpaikkaa, jotta he voisivat tavata. (Apter ym 2014, Pelastakaa Lapset ry 2018 viitattu
teoksessa Maenpéaa 2020, 106.)
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Ongelmalliseksi lapsen ndkdkulmasta asian tekee se, etté tekija voi kayttaa vaarennettya profiilia,
valehdella asuinkuntansa tai ikdnsa lahemmaksi lapsen ikda. Varhaisnuoresta muutaman vuoden
vanhemman pojan huomio saatetaan ndhda jopa imartelevana. (Nikolovska 2020, 17; Haasio
2016, 44.) Tekija on myds voinut haalia nuoren kavereita omiksi kavereikseen sosiaalisessa medi-
assa, joka luo luottamusta tekijaan, vaikka tama olisi lapselle itselleen vieras (Nikolovska 2020,
13). Lisdksi ongelmallista on se, ettei lapsi valttdmatta tunnista tilannetta ja ymmarra olevansa vaa-
rassa. Sen vuoksi ymmarrys groomingista prosessina on tarkead, jotta ennalta ehkaisevaa toimin-

taa voidaan tehda tehokkaasti seka tarkoituksenmukaisesti (Pelastakaa Lapset ry 2021, 8).

Huomionarvoinen seikka on my6s se, etta lapsi voi olla turvallisesti kotonaan ja silti joutua tekijan
houkuttelemaksi misté pain maailmaa hyvéansa (Nikolovska 2020,13). Vaarana on my0s se, etta
nuorelle tutut paikat luovat hanelle virheellisen turvallisuuden ja hallinnan kokemuksen. Oma koti,
kaverin luona oleminen tai tuttu kirjasto voivat olla nuorelle paikkoja, joissa hén ei oleta kayvan mi-
td&n pahaa. Vanhemmatkin voivat olla siind uskossa, etta nuoren ollessa néissa paikoissa, ei han
voi joutua seksuaalirikoksen kohteeksi. Puuttuva fyysinen kontakti verkkovélitteisissé seksuaaliri-
koksissa voikin olla yksi tekija, ettd nuori ei osaa ajatella tilanteen olevan hanelle vaarallinen. (Va-
estoliitto 2014, 3-4.)

Grooming-prosessin pituus vaihtelee. Se voi olla karsivallistd suhteen luontia kestaen kuukausia tai
vaihtoehtoisesti se voi edeté nopeastikin seksuaalisiin teemoihin, jopa muutaman tunnin kuluessa.
(Pelastakaa Lapset ry 2021, 10; Méenpaa 2020, 108.) Nikolovskan vaitdskirjassa (2020, 81) tode-
taan seksuaalisen teon tapahtuvan 5 paivan sisdan. Nain ollen lainvalvoijilla ja vanhemmilla ei ole

kovinkaan isoa aikaikkunaa toimia ja puuttua tilanteeseen, kun prosessi on lahtenyt liikkeelle.

3.2.2 Seksuaalirikoslainsaadanto

Rangaistavista seksuaalirikoksista saadetaan Suomessa rikoslain 20 luvussa. Luvussa rangaista-
viksi teoksi on sdadetty raiskaus, torkea raiskaus, pakottaminen seksuaaliseen tekoon, seksuaali-
nen hyvaksikayttd, seksuaalinen ahdistelu, lapsen seksuaalinen hyvaksikaytto, torkeé lapsen sek-
suaalinen hyvaksikaytto, torkea lapsen raiskaus, seksikaupan kohteena olevan henkilén hyvaksi-
kayttd, seksuaalipalveluiden ostaminen nuorelta, lapsen houkutteleminen seksuaalisiin tarkoituk-
siin, sukupuolisiveellisyytta loukkaavan lasta koskevan esityksen seuraaminen, paritus seka torkea
paritus. (RL, 19.12.1889/39.)

Lainsdadannon kautta pyritdén aina suojaamaan jotain oikeushyvaa, joka seksuaalirikosten koh-
dalla tarkoittaa seksuaalista itsemaaradmisoikeutta. Tosin tarked huomattava seikka on se, etta
seksuaalinen itsemaaraamisoikeus voi olla vain henkildilla, jotka voivat maarata seksuaalisesta
kayttaytymisestaan. Taman vuoksi rikoslaissa on erikseen sdadetty rangaistavaksi tiettya ikarajaa

nuorempien kanssa tapahtuvat seksuaaliset kanssa kaymiset. Lapsen suhteen suojeltava
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oikeushyva on lapsen terveyden suojeleminen seksuaalisen itsemaardamisoikeuden sijaan. Suo-
messa suojaikarajaksi on paadytty asettamaan 16 vuotta. Toisin sanoen seksuaalinen kanssakay-
minen alle 16-vuotiaan kanssa on rangaistavaa. (Ojala 2012, 7.) Kiellon tarkoituksena on suojata
lasta teoilta, jotka ovat omiaan vahingoittamaan lapsen kehitysta (LavM 43/2010 vp, 4; HE
282/2010 vp, 5; Autio 2016, 4). Rikoslaissa luvun 20 lisdksi luvussa 17 sdédetdén rangaistavaksi
muun muassa lapsipornografian valmistaminen. Luku 17 pitaa siis myds sisallaan saadoksia, joilla

suojellaan lasta joutumasta seksuaalisen riiston kohteeksi (Autio 2016, 4).

Seksuaalirikossaantely on kokenut useita uudistuksia viime vuosina. Saantely uudistettiin kokonai-
suudessaan vuonna 1999, josta tosin ei ole jaljella enda yhtéakaan alkuperaista saadosta (Edilex
2019). Sanna Marinin hallituskaudella on koottu tydryhma, jonka tehtavana on arvioida seksuaali-
lainsdadannon uudistamistarpeet ja laatia ehdotukset séantelyn uudistamiseksi. Vuonna 2022 sek-
suaalilainsaadanto on siis paivittymassa jalleen kokonaisuudessaan uuteen muotoon. Myés kansa-
laiset ovat olleet aktiivisia seksuaalilainsdadannon suhteen. Vuonna 2015 keréttiin nimid kansalais-
aloitteeseen lapsiin kohdistuvien seksuaalirikosten rangaistusasteikon koventamisesta ja vuonna
2019 luovutettiin eduskunnalle kansalaisaloite, jossa vaadittiin muuttamaan raiskauksen maaritel-

maa siten, etté sita tarkastellaan suostumuksen kautta (Eduskunta 2020).

Seksuaalirikokset ovat olleet siis vilkkaan yhteiskunnallisen keskustelun kohteena erityisesti 2000-
luvulla, n&in myos lapsiin kohdistuneiden seksuaalisten hyvaksikayttorikosten kohdalla. Monessa
tapauksessa keskustelu on liittynyt nimenomaan seksuaalirikosten rangaistuskaytantéihin (Ojala
2012, 184). Seksuaalirikoslainsaadanto ja niista annettavat rangaistukset ovat aihealue, joka tun-
tuu kiinnostavan yhteiskunnassa laajemmin. Kansalaisaloitteiden perusteella nayttaisi silta, etta ih-

miset haluavat aktiivisesti osallistua sen uudistamiseen ja kokevat uudistamisen tarkeéna.

Lasten suojeleminen seksuaalisilta teoilta ei ole vain yksittaisen maan velvollisuus huomioida
omassa kansallisessa lainsdadanndssaan sita, vaan siihen velvoittaa lisaksi inmisoikeussopimuk-
set. YK:n lapsen oikeuksien yleissopimus on yksi naista inmisoikeussopimuksista, joka méaarittelee

kaikki alle 18-vuotiaat lapsiksi, joilla on oikeus erityiseen suojeluun. (Lamminpaa 2019, 17.)

YK:n lapsen oikeuksien sopimuksen artiklassa sopimuksen tehneité valtioita velvoitetaan suojele-
maan lasta kaikilta seksuaalisen riiston ja hyvaksikayton muodoilta (Unicef, Luettu: 23.01.2022).
Artiklassa 34 huomion arvoista on sen Kirjoitettu muoto "kaikilta seksuaalisen riiston ja hyvaksikay-
ton muodoilta”. Vaikka sopimus on tehty vuonna 1989, niin sen artiklan 34 kirjoitusasun perusteella
kaikki seksuaalisen riiston ja hyvaksikayton muodot tulee ottaa huomioon, joten silla ei ole valia ta-

pahtuuko hyvaksikaytto reaali- vai virtuaalimaailmassa.

Toinen vastaavanlainen sopimus on tehty Euroopan neuvostossa. Euroopan neuvoston yleissopi-

mus koskien lasten suojelemista seksuaalista riistoa ja seksuaalista hyvéaksikayttda vastaan tuli
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voimaan lokakuussa 2011. Yleissopimuksen 23 artiklassa sopijaosapuolet velvoitettiin tarvittaessa
uudistamaan lainsaadanto tai vaihtoehtoisesti ryhtymaan muihin toimenpiteisiin, jotta rangaista-
vaksi tulee aikuisen pyrkimys viestintateknologiaa hyddyntaen paasta tapaamaan lasta. Lasten
seksuaalisesta hyvaksikaytdsta saadettiin sopimuksessa artiklassa 18. Sen mukaan kunkin sopija-
puolen tulee tehda tarvittavat lainsaadanto tai muut toimenpiteet, jotta varmistutaan siita, etta ran-
gaistavaksi tahallisesti tehtyna tulee sopimuksessa rangaistavaksi nahty kayttaytyminen. Sopimuk-

sessa rangaistavaksi nostettiin 2 tilannetta.

1. Seksuaalinen kanssakayminen lapsen kanssa, joka kansallisen lainsaadanndn mukaan ei

ole saavuttanut seksuaalisen toiminnan laillista ikaa.

2. Seksuaalinen kanssakayminen lapsen kanssa olosuhteissa, jossa kaytetdaan pakottamista,
vakivaltaa, vakivallan uhkaa tai kaytetdan hyvaksi tunnustettua luottamuksen, maaraysval-
taan tai vaikutusvaltaan perustuvaa asemaa lapseen nahden, johon mukaan luetaan per-
heen sisalla tapahtuvat teot tai hyvaksikaytetaén lapsen erityisen haavoittuvaa tilannetta
erityisesti henkista tai fyysistda vammaisuutta tai riippuvuusasemaa. (SopS 88/2011.)

Lapsiin kohdistuneiden seksuaalirikosten muutoksiin vaikutti kansainvélisten sopimusten lisaksi
suomalaisessa yhteiskunnassa kayty julkinen keskustelu (Malin 2020, 12). Suomessa suojaikaraja
on maaritelty 16-vuoteen, kuten aiemmin mainittiin. Suojaikarajan lisdksi Suomessa voi syyllistya
lapsen seksuaaliseen hyvaksikayttéon myods lapsen ollessa 16—18-vuotias. Jos tekija on lapsen
vanhempi tai vanhempaan rinnastettavassa asemassa sekéa asuu lapsen kanssa samassa talou-
dessa, niin hanta voidaan syyttaa lapsen seksuaalisesta hyvaksikaytosta (20:6), vaikka lapsi olisi
ylittanyt suojaikarajan (RL,19.12.1889/39).

3.2.3 Seksuaalirikoslain muutokset lapsiin kohdistuneiden tekojen suhteen

Suomessa lapsiin kohdistuneiden seksuaalirikosten rangaistusasteikkoa on pidetty lievana. Lain-
saadantda onkin ankaroitettu vuosien varrella. Uusi laki tuli voimaan 1.6.2011 (540/2011). Laissa
nostettiin lapsen seksuaalisen hyvaksikayton vahimmaisrangaistus 14 péaivasta 4 kuukauteen van-
keutta. Taman lisaksi sukupuoliyhteys alle 16-vuotiaan kanssa muutettiin katsottavaksi lahtékohtai-
sesti térkeana lapsen hyvaksikayttona. (Edilex 2019; Tolvanen & Forss 2013, 2.) Lisaksi laista
poistettiin vaatimus tekijan seksuaalisen kiihotuksen tavoittelusta (Malin 2020,11). Tulkinta tekijan
seksuaalisen kiihotuksen tavoittelusta teon tayttymiseksi sai arvostelua korkeimman oikeuden paa-
toksen KKO 2005:93 jalkeen. Arvostelun seurauksena tuo maaritelma muutettiin (Ojala 2012, 14).
Siitd miten vanhan lain vaade seksuaalisesti kiihottumisesta toimi, on korkeamman oikeuden rat-
kaisuissa hyvia esimerkkeja, kuten ratkaisut KKO 2005:93; KKO 2011:34.
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Kansainvaliset sopimukset velvoittivat osaltaan Suomea tekem&an muutoksia rikoslain 20 lukuun
lapsiin kohdistuneiden seksuaalisten tekojen suhteen. Suomessa tehtiin rikoslain 20 luvun krimi-
nalisointiin uudistus liittyen lapsen houkutteluun sekad sukupuolisiveellisyytté loukkaavan lasta kos-
kevan esityksen seuraamiseen. Lukuun lisattiin 1.6.2011 tulleella lailla pykéala 8b, lapsen houkutte-
leminen seksuaalisiin tekoihin seka 8c sukupuolisiveellisyytta loukkaavan lasta koskevan esityksen
seuraaminen. Naista pykala 8b luotiin nimenomaan kriminalisoimaan grooming-ilmiota. (Tolvanen
& Forss 2013, 2; Malin 2020, 1, 11.)

Vuonna 2014 keskeinen muutos lainsdadannossa oli se, etta alle 18-vuotiaaseen kohdistunut rais-
kaus lisattiin torkean raiskauksen maaritelméan. Nain ollen, vaikka lopulliseen arvioon teon suh-
teen vaikuttaa se millainen on teon torkeys, muutoksen jalkeen alaikaisiin kohdistuneet teot kasitel-
laan lahtokohtaisesti torkeina tekoina. (Malin 2020, 12.)

Vuonna 2019 lapsen seksuaalisen hyvaksikaytén maksimirangaistusta korotettiin neljasta vuodesta
kuuteen vuoteen vankeutta. Myos torkedmmat teot huomioitiin erillisella lisdyksell&, kun lakiin lisat-
tiin uusi pykala lapsen torkedsta raiskauksesta (RL 20:7B). Pykalan tayttymisen vaade on se, etta
tekija on syyllistynyt samalla rikoksella seka torke&én lapsen seksuaaliseen hyvaksikayttoon etta
torkedan raiskaukseen (Malin 2020, 12; Edilex 2019).

3.2.4 Seksuaalirikoslain luvun 20 pykala 8b, lapsen houkuttelu seksuaalisiin tarkoituksiin

Tama pykald Suomen lainsdadantdon syntyi Euroopan neuvoston yleissopimuksen velvoittamana.
Yleissopimuksessa velvoitettiin sopimusosapuolia sdatdmaan rangaistavaksi verkossa tapahtuva
lapsen houkuttelu seksuaalisiin tarkoituksiin. Suomessa kuitenkin nahtiin, ettei se ole riittéva ja ran-
gaistavaksi sdadettiin myods reaalimaailmassa tapahtuva houkuttelu. Tosin reaalimaailmassa nake-
minen johtaa hyvin herkasti siihen, etta ollaankin jo lapsen seksuaalisen hyvéksikayton puolella
houkuttelun sijaan. Esimerkkina tilanne, jossa tekija ja lapsi ovat tavanneet, sopineet uudesta ta-
paamisesta ja tekijalla on tarkoituksena paasta lapsen kanssa seksuaaliseen kanssakaymiseen,
jolloin teko voitaisiin katsoa seksuaalirikoksen yritykseksi houkuttelun sijaan. Taman vuoksi pelkas-
taan verkon valityksella tapahtuvan houkuttelun kriminalisointiin on ollut perusteensa. (Ojala 2012,
97-98.)

Tolvasen ja Forssin (2013, 4) mukaan on kuitenkin huomioitava, etta tekijan ja lapsen tapaami-
sessa tehtava ehdotus uudesta tapaamisesta ei usein viela riité yrityksen tayttymiseen. Tapauk-
sessa voi nain ollen tulla kyseeseen, olosuhteista riippuen, nimenomaan houkuttelurikos. Nain ol-
len Tolvasen ja Forssin teoksesta on ymmarrettavissa, etta houkuttelupykalan laajentaminen kos-

kemaan myos reaalimaailman tapaamisia on perusteltua.
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Lapsen houkuttelu seksuaalisiin tekoihin kriminalisoidaan rikoslain 20 luvun 8 b 8:ss&a

(20.5.2011/540). Pykalan sisalté on seuraavanlainen:

"Joka ehdottaa tapaamista tai muuta kanssakaymista lapsen kanssa siten, ettd ehdotuksen sisal-
|6sté tai olosuhteista muuten ilmenee tekijan tarkoituksena olevan 17 luvun 18 §:n 1 momentissa
tarkoitetulla tavalla valmistaa kuvia tai kuvatallenteita, joissa sukupuolisiveellisyytta loukkaavasti
esitetaan lasta, taikka kohdistaa lapseen taman luvun 6 tai 7 §:ssa tarkoitettu rikos, on tuomittava
lapsen houkuttelemisesta seksuaalisiin tarkoituksiin sakkoon tai vankeuteen enintdén yhdeksi vuo-
deksi. Jollei teosta muualla laissa sdadetd ankarampaa rangaistusta, lapsen houkuttelemisesta
seksuaalisiin tarkoituksiin tuomitaan myos se, joka houkuttelee kahdeksaatoista vuotta nuoremman
henkilon ryhtymaan sukupuoliyhteyteen tai muuhun seksuaaliseen tekoon 8 a 8:ssa tarkoitetulla
tavalla taikka esiintymaan sukupuolisiveellisyyttéa loukkaavassa jarjestetyssa esityksessa.

Edella 2 momentissa tarkoitetun rikoksen yritys on rangaistava.”
Pykalan siséltd voidaan jakaa neljaan erityyppiseen houkutteluun pykalan momenttien mukaisesti:
Momentti 1:

1. Lapsipornografian kuvauskohteeksi houkuttelu

2. Hyvéksikayttérikoksen kohteeksi houkuttelu (68 Lapsen seksuaalinen hyvéaksikaytto, 78 Tor-
ked lapsen seksuaalinen hyvaksikaytto)

Momentti 2:
3. Prostituutioon houkuttelu (8a8 Seksuaalipalveluiden ostaminen nuorelta)
4. Jarjestetyssa sukupuolisiveellisyyttd loukkaavassa esityksessa esiintymiseen houkuttelu.

Naistéd kohdan 3 ja 4 mukaisissa teoissa on sdadetty myds yritys rangaistavaksi. Momenttien valilla
on myos eroja ikarajan suhteen, jossa houkuttelusta rangaistaan. Momentin 1 mukaisissa teko-
muodoissa suojaikaraja on 16 vuotta. Sen sijaan momentin 2 mukaisessa lapsipornografian koh-
teeksi houkuttelemisessa suojaikaraja onkin 18 vuotta. Momentin 2 mukaisista houkuttelusta ei
rangaista, jos teosta saadetaan ankarampi rangaistus muualla. Houkuttelu rikoksien syyteoikeuk-
sissa on my@s vaihtelua. Ensimmaisen momentin mukaisiin tekoihin sovelletaan yleista syyteoikeu-
den vanhentumispykal&a, jolloin teko vanhenee 2 vuoden paastéa tekopaivasta. Sen sijaan toisen

momentin mukaiset teot vanhentuvat lapsen taytettya 23 vuotta. (Tolvanen & Forss 2013, 3.)

Houkuttelurikos on oma itsenédinen rangaistussdannoksensa, eika kyseessa ole siis varsinainen

valmistelurikos. Tosin pykéalaa voidaan joutua soveltamaan tietynlaisissa lapsen seksuaalista
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hyvaksikayton yrityksen tai térkedn hyvéaksikayton yrityksen seké sukupuolisiveellisyytta loukkaa-
van kuvan levittamista edeltavissa teoissa. Nain ollen pykélaa voidaan tunnusmerkistdn puolesta

kutsua valmistelurikoksenluontoiseksi rikokseksi. (Eml., 3.)

Houkuttelu rikoksen saadoksen mukaan houkuttelemisesta seksuaalisiin tarkoituksiin tulisi tuomita
niissé tapauksissa, joissa tekija ehdottaa lapselle tapaamista tai muuta kanssakaymista siten, etta
ehdotuksen sisallon tai olosuhteiden muutoin voidaan nahda ilmentavan tekijan tarkoituksena ole-
van kohdistaa lapseen lapsen seksuaalista hyvaksikayttoa koskeva rikos. Esimerkiksi lapsiporno-
grafian valmistamisrikos tai lapsen seksuaalinen hyvéaksikayttd. Rangaistavuudessa nousee siis
esille kaksi vaadetta, tapaamisen tai muun kanssakaymisen ehdottaminen. Tapaamiseksi luetaan
tekijan ja uhrin kasvokkainen tapaaminen. Muulla kanssakaymisella viitataan nykyteknologian hyo-
dyntadmiseen kanssa kaymisessa esimerkiksi web-kameran avulla. Rikoksen tayttyminen ei siis
edellyta tekijan ja lapsen tapaamista tai muuta kanssakaymista. Naissé tapauksissa on usein
edetty jo yrityksen asteelle. (Ojala 2012, 152—-153; Tolvanen & Forss 2013, 3.)

Edellytyksené teon tayttymiseen pidetédén sita, etta tekija on aktiivinen ja tekee lapselle ndma eh-
dotukset. Vaikka kavisi niin, ettd ehdotuksen tekija olisikin lapsi tai nuori, niin aikuisen tekijan akitii-
vinen tarttuminen ehdotukseen voi johtaa RL 20:8b pykalan ensimmaisen momentin tayttymiseen.
Poikkeuksena voitaneen pitda tilannetta, jossa lapsi on valehdellut ikénsa, eika tekijan voida pystya
olettavan hanen olevan alle suojaikarajan. (Ojala 2012,152; Tolvanen & Forss 2013, 4.)

Houkuttelurikoksessa tulisi pystyd osoittamaan tekijan tarkoitus kohdistaa lapseen seksuaalirikos
(Ojala 2012,153). Jotta tekijan tarkoituksena voidaan katsoa olevan kohdistaa lapseen RL 20:8b
pykalan 1 momentin mukainen teko, tulisi tAma tarkoitus ilmetéa ehdotuksen siséllosta tai olosuh-
teista muutoin. Kuten Tolvanen ja Forss (2013) teoksessaan asian ilmaisee "Toisin sanoen tarkoi-
tuksen tulee ilmeté ulkoisista objektiivisesti havaittavista seikoista”. Lisaksi huomioitavaksi tulee se,
onko jotain hyvaksyttavia syita epdillyn toiminnalle tai kayttkselle olemassa. Tyypillisesti ulkoisesti

objektiivisesti havaittaviksi seikoiksi luetaan:
1. Vaaran profiilin kayttdminen
2. lan valehteleminen

3. Olosuhteiden luominen muiden osallistujien, kuvauslaitteiston hankkiminen taikka muiden tar-

peellisten jarjestelyjen tekeminen lapsipornografisia kuvauksia varten
4. Poikkeuksellisen tilan kuten hotellihuoneen varaaminen

5. Tapaamispaikan tai ajan jarjestaminen, ettei paikalla ole muita henkil6ita
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6. Tekija toimittaa lapselle tarpeistoa esimerkiksi web-kameran

Houkuttelu pykdlan momentin 2 mukaan rangaistavaa on myos alle 18- vuotiaan houkuttelu suku-
puoliyhteyteen tai seksuaaliseen tekoon korvausta vastaan seka esiintymaan sukupuolisiveelli-
syytta loukkaavassa tilaisuudessa. Huomioitavaa on, etta jos teosta on muualla laissa saadetty an-
karampi rangaistus, niin silloin tekoa tarkastellaan taman ankaramman teon mukaan. Tassa yhtey-

dessa ankarampana rikoksena voisi esimerkkiné olla ihmiskauppa- ja paritusrikokset. (Eml., 4-5)
3.2.5 Houkuttelua vai yritysta

Lahtékohtana asiassa on, etta yrityksen asteelle edennytta tekoa ei tarkastella houkutteluna, koska
houkuttelu sisaltyy yritykseen. Miten siis olisi nahtava yrityksen ja houkuttelun vélinen ero naissa

lapseen kohdistuvissa seksuaalirikoksissa?

Yrityksen edellytyksend on, etta tilanteeseen sisaltyy vaara rikoksen tayttamisesta. Toisin sanoen,
etta ehdotuksen mukainen teko olisi mahdollista toteuttaa saman tien. Yrityksené rangaistavaksi
saadetyn tekoon voi néin ollen syyllistyd myds, jos tekija seka uhri ovat yhteydessa toisiinsa ku-
vayhteydella tai jos tallainen kuvayhteys olisi heti saatavilla. Houkuttelun puolella ollaan siiné vai-
heessa, mikali tekija ehdottaa lapselle kuvayhteyttd, mutta kuvayhteyden saaminen tekijan ja lap-
sen valilla vaatisi erityisia toimenpiteita. Nain ollen teko ei olisi heti toteutettavissa ja sita kasiteltai-
siin tédssa tapauksessa houkuttelurikoksena. (Ojala 2012,152; Tolvanen & Forss 2013, 4.)

Kasvokkain tapahtuvassa tapaamisessa ehdotettu seuraava ndkeminen ei yleensa viela sellaise-
naan riitd yrityksessa edellytetyn vaaran tayttymiseen. Tosin tilanteessa voi tayttya seka hyvaksi-
kayttorikos etté houkuttelurikos. Tallainen tilanne voi tulla pohdittavaksi, mikali tapaamisella on teki-
jan toimesta kerrottu lapselle seksuaalisesti savyttyneita asioita (hyvaksikaytto) ja lisdksi keskuste-
lussa voidaan havaita mydhemmalle tapaamiselle liittyva seksuaalinen ehdotus (houkuttelu). (Tol-
vanen & Forss 2013, 4.)

Korkeimmalta oikeudelta [6ytyy ratkaisu KKO:20 18:70, jossa tekija on tuomittu lapsen seksuaali-
sesta hyvaksikaytdsta seka lapsen houkuttelusta seksuaalisiin tarkoituksiin. Ratkaisussa myos pe-
rusteltiin sité seikkaa, miksi tekija ei syyllistynyt tdrkean lapsen seksuaalisen hyvaksikayton yrityk-
seen. Tama ratkaisu selventda erittdin hyvin edella tassa luvussa kirjoitettua rajanvetoa houkutte-

lun, yrityksen seka muiden seksuaalirikosten valilla.
3.2.6 Groomingin ja muiden seksuaalirikosten yleisyys

Joidenkin tutkimustulosten mukaan seksuaalivikivalta Suomessa ei ole lisdantynyt. Laajat kysely-
tutkimukset kuitenkin paljastavat, etta seksuaalivakivallan esiintyvyys ei ole yhté lailla véahentynyt

vuosien 2013-2019 valilla kun vertailuajankohtina on vuosien 1988-2013 valilla. Yhtena
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selittdvana tekijana talle pidetadan sita, ettd seksuaalivikivallan kokemukset ovat lisdéntyneet inter-
netin, sosiaalisen median ja digilaitteiden kayton yleistyessa lasten ja nuorten keskuudessa. Yha
nuoremmat lapset viettavat aikaansa enemman netissé ja tata kautta ovat alttiimpia joutumaan
houkutelluksi seksuaalisten tekojen kohteeksi. (Pelastakaa Lapset ry 2021, 8.) Toisaalta Vaestolii-
ton erityisasiantuntija Maaret Kallio totesi jo vuonna 2014 Yleisradion haastattelussa, etta grooming

on vakava ja yleistyva ongelma, jonka ennaltaehkaisemiseksi tulisi 16ytaa uusia keinoja (Yle 2014).

Tiina Malin (2020, 44) kirjoittaa Helsingin Yliopiston katsauksessaan lapsiin kohdistuneiden seksu-
aalirikosten rangaistuskaytanndista verkossa tapahtuvien seksuaalisten tekojen yleisyydesta kayt-
tamalla apunaan tutkimuksia. Hanen esille nostamansa vuoden 2017 kouluterveyskyselyn mukaan
verkossa tapahtuva nuorten seksuaalinen hairintéa on lisdantynyt, vaikka muutoin seksuaalirikokset
ovat kauttaaltaan olleet laskussa. Samankaltaiseen lopputulokseen ovat tulleet myds Kriminologian
ja oikeuspolitiikan instituutin toteuttama rikostilanne vuodelta 2017 sekad vuoden 2014 lapsiuhritutki-
muksen tulokset. Niiden mukaan nuorista alle prosentti oli paatynyt tapaamaan verkossa tapaa-
mansa henkilon kasvotusten ja harrastamaan suostuttelujen tai painostuksen kautta seksia tAman
kanssa. Molemmissa tutkimuksessa oli viitteita siitd, ettd verkossa tapahtuva hyvaksikaytto joissa-

kin sen muodoissa on varsin yleista.

Pelastakaa Lapset ry:n toteuttamassa selvityksessa "Grooming lasten silmin” viitataan myés nai-
den lapsiuhritutkimusten seka kouluterveyskyselyiden tuloksiin. Selvityksesta kavi ilmi, ettéd Suo-
messa vuosien 2008-2013 valiselld ajanjaksolla toteutettujen lapsiuhritutkimusten mukaan perus-
kouluikaisten kokema seksuaalinen hairintd netissa oli laskusuunnassa kaikissa kyselyihin osallis-

tuneissa ikaryhmissa. (Fagerlund ym. 2014, viitattu Pelastakaa Lapset ry 2021, 12).

Selvityksessa nostettiin esille my6s kouluterveyskyselyiden tuloksia vuosilta 2017 ja 2019. Niiden
mukaan vuosien 2017 ja 2019 valilla nahtiin selva kasvu peruskouluikaisten tyttdjen kokemassa
seksuaalisessa hairinnassa. Peruskouluikaisiin tyttdihin kohdistuva seksuaalinen hairinta puheli-
mitse seka internetissa oli lisdéantynyt vuosien 2017 ja 2019 valilla 18 prosentista 27 prosenttiin.
(THL 2017 ja 2019; viitattu Pelastakaa Lapset ry 2021, 12.)

Tilastokeskuksen yllapitaman poliisin rikos- ja pakkokeinotilaston mukaan lapsen seksuaalisia hy-
vaksikayttdja tuli tietoon vuonna 2021 yhteensa 2055. Tdma on 16,1 prosenttia enemman kuin
vuonna 2020. Uuden nimikkeen, torkea lapsen raiskaus, mukaisia ilmoituksia tuli poliisille tietoon
2021 yhteensa 109 kappaletta, kun vastaava luku vuonna 2020 oli 68 ilmoitusta. Huomioitavaa on,
ettd esimerkiksi lapsen seksuaalisten hyvaksikayttdjen maarat vaihtelevat vuosittain paljonkin ja
taman lisaksi yksittdinen ilmoitus voi siséltaa usean osateon kasittavia tapahtumasarjoja. (Tilasto-
keskus 2022.)
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Tutkimusten perusteella trendi lasten seksuaalirikoksissa nayttéisi olevan se, etta lapset joutuvat
enemmissa maarin hyvaksikaytetyksi internetin valityksella. Taman vuoksi erilaisia ennalta estavan

ja paljastavan toiminnan vaylid ehdottomasti tarvitaan.
3.3 Poliisin ennalta estava toiminta

Poliisin tehtavista saadetaan poliisilaissa. Poliisin tehtaviksi poliisilain luvussa 1 pykalassa 1 saade-
taan oikeus- ja yhteiskuntajarjestyksen yllapitaminen seka rikosten osalta niiden ennalta estami-
nen, paljastaminen, selvittdminen seka syyteharkintaan saattaminen. Saadtksen mukaan poliisin
tulisi turvallisuuden yllapitamiseksi tehda yhteistydta muiden viranomaisten seka yhteisojen ja
asukkaisen kanssa ja huolehtia myds tehtaviin kuuluvasta kansainvélisesta yhteistyosta. (Poliisi-
laki, 827/2011.) Vaade poliisin ennalta estéavaan toimintaan tulee siis lainsaadannosta, jossa saa-
detdan poliisin perustehtavistd. Samaisessa pykalassa sdadetaén yhteistydstd muiden viranomais-
ten, yhteisdjen seka asukkaiden kanssa.

Ennalta estava tyo on tyota, jota poliisi suorittaa itsenéisesti, seka yhteistytna eri viranomaisten
kanssa. Yhteistyo on hyvin perusteltu lisdys, silla toisilla viranomaistoimijoilla ja palveluiden edusta-
jilla on ammattitaito jatkaa siit&, mihin poliisin toimet loppuvat tai vaihtoehtoisesti tuoda poliisille tie-
toon rikoksia. Hyva esimerkki tallaisesta yhteisty0sta on Pelastakaa Lapset ry:n Nettivihje-palvelun
ja poliisin yhteystyd. Nettivihje-palvelussa Pelastakaa Lapset organisaation asiantuntijat analysoi-
vat heille tulleet vihjeet ja toimittavat laittomaksi arvioimansa materiaalin poliisille tutkittavaksi (THL
2021).

Ari Evwaraye (2016, 40-41) on kirjoittanut Poliisiammattikorkeakoulun paasykoemateriaaliin artik-
kelin, joka kasittelee poliisin ennalta estavaa toimintaa. Artikkeli julkaistiin ensimmaisté kertaa vuo-
den 2016 paasykoemateriaalissa. Hanen mukaansa vuoden 2007 aikoihin poliisille oli kirjattu lain
esitdissa ja oikeuskirjallisuudessa kattava maara erilaisia poliisin isoja ennalta estavan tytn tee-
moja, joiden alla tata toimintaa oli tarkoitus tehda. Artikkelin mukaan poliisin ennalta estavan tyon
lainsaadantd seka ohjeistus ei ole aiemmin ollut erityisen johdettua tai jarjestelmallistd. Se mita en-
nalta estavan toimita voisi pitaa sisallaan tai mitéa sen pitaisi pitaa sisallaan ei Evwarayen mukaan
tuntunut olevan poliisissa aivan selkead. Poliisin rikostutkinnalle on ollut maanlaajuisesti selkeét
ohjeet sek& s&annot, joka takaa varsin tasalaatuisen toimintamallin rikostutkinnansektorilla ympari
Suomen. Ennalta estava toiminta on taas ollut hajanaista ja kaytannon toteutus vaihdellut eri paik-
kakunnilla. Toisaalta Evwaraye korosti sitd, ettd ennalta estavaan toimintaan on vaikea vastaavia
sééntoja luoda. Vuonna 2014 alettiin sisaministeriossa kehittdmaan poliisin ennalta estavaa toimin-

taa luomalla sille kokonaisvaltainen strategia.
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3.3.1 Poliisin ennalta estavan tyon strategiat

Sisaministeriossa on luotu kaksi poliisin ennalta estavaa tyéta ohjaavaa strategiaa. Ensimmainen
strategia luotiin vuosille 2014—-2018. Toinen strategia luotiin vuonna 2019 ja se kattaa vuodet
2019-2023.

Ensimmaisen strategian visio vuosille 2014-2018 oli vahentaa rikoksia yhteiskunnassa seka lisata
turvallisuutta yhteistydssa poliisin sekd muiden toimijoiden ja yhteiséjen kanssa. Kattotavoitteeksi
julkaisussa poliisille asetettiin yhteiskunnan turvallisuuden parantaminen seka rikosten torjunta. Po-
liisin tehtavaksi maariteltiin ennalta estavan tyon tekeminen jokapaivaisessa poliisitoiminnassa ja
sen lisaksi erityistoiminnan valitykselld, jossa poliisi toteuttaa toimenpiteita ensisijaisena tavoittee-

naan ennalta estava turvallisuuden parantaminen. (Sisaministerio 2014, 1.)

Vuoden 2014 strategia oli ensimmainen poliisin ennalta estavaa toimintaa ohjaamaan luotu suunni-
telma. Poliisin ennalta estavasta toiminnasta tehtiin kiintea osa jokapaivaista poliisin toimintaa,
jonka ohjauksessa hyodynnetdan poliisilla olevaa tilannekuvaa. Liséksi ennalta estavan toiminnan
vaikuttavuutta alettiin seuraamaan seké arvioimaan saannollisesti. Vuoden 2014 julkaisun tiivis-
telma& osiossa nostettiin esille sosiaalisen median hyédyntaminen ennalta estavassa toiminnassa.
Poliisin laadukas viestinta siella ndhdaan hyvana tapana tehda ennalta estavaa toimintaa. Liséksi
poliisin helpompi l&hestyttavyys seka mahdollisuus vuorovaikutukseen ndhdaan yhtena vaylana
saavuttaa tavoitteet rikosten seké onnettomuuksien ennalta estamiseksi. (Siséaministerio 2014, 1-3,
4.)

Vuoden 2014 julkaisu oli sisalléltaan yleismaallinen, pintapuolinen raapaisu, siihen miten ennalta
estavaa toimintaa voisi tehda poliisin tytn eri osa-alueilla. Tama oli joka tapauksessa merkittava
askel poliisitoiminnan kokonaisuuden kannalta. Ennalta estavaa tyota alettiin tAman julkaisun
kautta kehittdmaan ja on huomionarvoista, ettéd sosiaalisen median mahdollisuudet oli nostettu jul-
kaisussa esille. Poliisille on tullut useita myonteisia onnistumisia, kun se on ollut tavoitettavissa so-
siaalisten medioiden vélitykselld. Erityisesti kadonneiden etsinndissa sosiaalinen medialla on ollut
suuri vaikutus. Esimerkiksi Raahessa vuonna 2017 kadonnut 7-vuotias tytto 18ytyi nopeasti poliisin

sosiaalisen median julkaisuun tulleen vihjeen avulla (Ilta-Sanomat 2017, Luettu: 18.01.2022).

Vuonna 2019 sisaministeridssa luotiin poliisille uusi ennalta estavan toiminnan strategia, joka kat-
taa vuodet 2019-2023. Julkaisussa nostetaan esiin, ettd poliisin ennalta estavalla toiminnalla ja
varhaisella puuttumisella voidaan laajasti lisata seka ihmisten turvallisuutta etta yleista turvalli-
suutta yhteiskunnassa. Puuttumalla varhain ja ennalta estavasti erilaisiin turvallisuuteen liittyviin
asioihin, tapahtumiin ja yhteiskunnan kehitykseen voidaan kasvattaa myos yleista turvallisuuden

tunnetta seka luottamusta poliisiin. (Sis&dministerié 2019, 9.)
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Edelleen vuoden 2019 strategiassa poliisin halutaan lisdavén turvallisuutta I&hidissa seka ennalta
ehkaisevan alueellista seké paikallista eriarvoistumista. Harvaan asutuilla alueilla poliisin halutaan
tekevan jatkossa tiiviimpaa yhteisty6td muun muassa kylatoimijoiden ja yhdistysten kanssa. Yhteis-
tyolla on tarkoitus parantaa kylilla asuvien ihmisten turvallisuutta. Sen avulla nahdaan poliisille au-
keavan kanavat kylille, joiden kautta valittaa tietoa turvallisuutta uhkaavista asioista ja mahdollistaa

se, etta poliisin neuvot tavoittavat kylalaiset. (Sisdministerié 2019, 34-35.)

Strategiassa yhteistydn merkitysta on korostettu. Suomen hyvan turvallisuustilanteen taustalla yh-
tena merkittavana tekijana nahdaén olevan hyva yhteistyo eri toimijoiden valilla. Myo6s strategia it-
sessaankin luotiin yhteistydssa sidosryhmien kanssa. Strategian luonnissa on mukana ollut henki-
I6itéa poliisitoimesta, eri vaestoryhmista, keskeisistéa yhteistydtahoista seka sidosryhmista. Strate-
gian haluttiin tukevan ennalta estavaa tyota tekevia poliiseja, jotta he voisivat toimia hyvalla yhteis-
tyolla yhteisten tavoitteiden saavuttamiseksi. (Sisdministerié 2019, 13,34.)

Vuoden 2019 strategiaa valmistelleen tyéryhman puheenjohtajana toimi strategian kehittamispaal-
likkd Tarja Mankkinen. Mankkisen mukaan ennalta estava toiminta olisi tarke& ndhda kustannuste-
hokkaana seka tarke&né osana poliisi toiminnan kokonaisuutta. Poliisin ennalta estéava tyo tuo polii-
sille osaamista, tietoa ja yhteistytkanavia, joiden avulla voidaan tukea muita poliisin toimintoja.
Strategiassa nostetaan esiin positiiviset kohtaamiset nuorten kanssa, jotka vahvistavat nuorten
luottamusta poliisiin. Poliisin lasnaolo lahidissa sekd harvaan asutuilla alueilla sekad viranomaisten

valinen yhteisty6 nahdaan myos tarkeiksi. (Valtioneuvosto 2018.)

Poliisin ennalta estavaa toimintaa pyrittiin tdssa uudessa strategiassa tekeméaan johdonmukaisem-
maksi seka suunnitellummaksi toiminnaksi. Ennalta estavan toiminnan halutaan olevan tietojoh-
toista toimintaa, jossa poliisi hytdyntaa tilannekuvan luonnissa sille eri lahteista tulevaa tietoa. Ta-
man tiedon kautta luodun kokonaiskuvan kautta poliisi ohjaa ennalta estavaa toimintaa sinne,

missa silla saadaan vaikuttavuutta. (Sisdministerié 2019, 2.)
3.3.2 Lapset ja nuoret strategioissa

Tavoitteeksi lasten ja nuorten suhteen vuoden 2014 strategiassa nostettiin heidan rikoskiertee-
seensda ajautumisen estaminen mahdollisimman varhaisessa vaiheessa (sisaministerio 2014, 5).
Tietoverkkoihin tai lasten seka nuorten hyvaksikayttoon liittyvia toimenpide-ehdotuksia tAma strate-

gia ei pitanyt sisallaan.

Vuoden 2019 strategian linjauksissa lapset ja nuoret nahdaan tulevina aikuisina, joten heidan luot-
tamuksensa vaaliminen on téarkeda. Se luo pohjan heidén asenteilleen poliisia kohtaan mythem-
malla ialla. Tutkimusten mukaan nuorten luottamus poliisia kohtaan on korkealla, jota pidetaan hei-

jasteena suuren seké hyvinvoivan nuorten joukon asenteista sekd mielipiteistd. Vahemmist66n
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kuuluvien (etniset, uskonnolliset, seksuaali- ja sukupuolivahemmistd) nuorten osalta luottamus ol

huomattavasti yleista tasoa alhaisempi. Taman lisdksi harvaanasutuilla alueilla asuvilla nuorilla on
luottamus poliisia kohtaan madaltunut. Vakivaltaisiin aariryhmiin kuuluville tai niita tukevilla nuorilla
taas voi puolestaan olla kokemus, etté poliisi on heidan vihollisensa. Luottamus on my6s osaltaan
yli sukupolvien kulkeva jatkumo: vanhempien luottamus tai epaluottamus poliisiin tai yhteiskuntaan
periytyy usein lapsille. Nain ollen se kuinka lasten vanhempia kohdataan, on myos merkityksellista

ajatellen tulevaisuuden luottamusta, jota poliisi nauttii. (Sisdministerié 2019, 23.)

Vuoden 2019 julkaisussa nuorten luottamusta poliisiin halutaan kasvattaa positiivisten kohtaamis-
ten kautta. Poliisin tulisi kohdata nuoria, my6s toiminta vanhempien kanssa nostetaan esille luotta-
muksen synnyssa. Kuten edella todettiin vanhempien asenteet poliisia kohtaa vaikuttavat nuorten
asenteisiin. Poliisi halutaan sinne missa nuoret ovat ja siksi poliisin toiminta sosiaalisessa medi-
assa nahdaankin tukevan poliisin lasnéoloa, ja sita kautta tekee poliisista l[&ahestyttivamman nuo-
rille. (Sis&ministerid 2019.) Ennalta estdminen on ollut myds hallitukselle téarked agenda, silla
vuonna 2018 hallitus antoi poliisille 2,5 miljoonan euron maararahan poliisin ennalta estavaan toi-
mintaan vuodelle 2019 (Valtioneuvosto 2018). Vuonna 2021 hallitus esitti lisdtalousarviossa polii-
sille 3 miljoonaa euroa ennalta estavaan toimintaa, jonka keskeisené kohderyhmana hallitus ndkee
lapset ja nuoret (Sisdministerid 2021). Selvasti poliittista tahtoa nayttaisi olevan poliisin lapsiin ja

nuoriin tehtavan ennalta estavan toiminnan suuntaan.

Ensimmainen ennalta estavan toiminnan tavoitteiden toteutumista kartoittava raportti julkaistiin
vuonna 2020. Raportissa kartoitettiin sitd, miten poliisilaitoksilla on saavutettu strategian tavoitteet

vuonna 2019.
3.3.3 Ennalta estavan toiminnan toimeenpanoraportti

Sisaministerion toukokuussa 2020 julkaisema poliisin ennalta estéavan toiminnan strategian toi-
meenpanoraportti on ensimmainen laatuaan. Siina tarkastellaan sita, miten poliisi on ennalta esta-
van toiminnan strategiaa kaytanndssa toteuttanut (Sisaministerié 2020, 9). Tassa tutkimuksessa
raportista nostetaan esille ne seikat, jotka koskevat tietoverkoissa tapahtuvaa ennalta estévaa toi-

mintaa.

Kuten tassa tyossa jo todettiin, ennalta estava toiminta on poliisin lakisdateinen tehtava. Sen re-
surssit muodostuvat valtaosin poliisin perusrahoituksen budijetista. Ennalta estéavaan toimintaan on
kuitenkin ohjattu vuonna 2019 talous seka lisatalousarviossa lisdrahoitusta. Nettipoliisitoiminnan
vahvistaminen sai tédssa arviossa 1,6 miljoonan euron lisarahoituksen vuodelle 2019. Erityispiirre
rahoituksessa on, etta lisarahoitus jatkuu vuoden 2023 loppuun. Rahoituksen jatkuvuudella halu-

taan varmistaa ennalta estavan toiminnan pitkajanteinen kehittdminen poliisin ennalta estavan
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toiminnan strategian keskeisten alueiden suhteen. (Sisaministerié 2020, 17.) Rahoituksen perus-
teella siis nettipoliisitoiminta on yksi naista keskeisista poliisin ennalta estavan toiminnan osa-alu-
eista.

3.3.4 Rahoituksen kohdentaminen verkkotoimintoihin vuodelle 2019

Raportin tiedot lisdresurssien kohdentamisesta perustuu poliisiasemien itsensa toimittamiin tietoi-
hin siitd, kuinka se on poliisiasemalla kohdennettu. Raportin mukaan kolme poliisiasemaa on kerto-

nut ohjanneensa rahaa netissa tapahtuvaan poliisin toimintaan.

Helsingin poliisiasema sai 181980 euron lisarahoituksen vuodelle 2019 lapsiin ja nuoriin kohdistu-
vien seksuaalirikosten torjuntaan seka ennalta estavaan toimintaan. Laitos lisasi kaksi tutkijaa ryh-
maan, jossa tutkijoiden paapaino on internetin kautta tapahtuneiden lapsiin kohdistuneiden seksu-
aalirikosten torjunta ja tekijikeskeinen tutkinta. Helsingin poliisilaitos nostaa esille sen, etta erityi-
sesti lasten seksuaalirikoksiin liittyy piilorikollisuutta. Kaikki teot eivat tule poliisin tietoon, jonka
vuoksi poliisin tutkinta ty6lta edellytetddn oma-aloitteisuutta seka ennalta estavéaé otetta. Tama luo
vaatimuksen siitd, etté poliisilla on kasitys ja osaamista internet-ymparistosta. (Sisaministerio 2020,
18.)

Hameen poliisilaitoksella rahoitusta on ohjattu myds seksuaalirikostutkintaan. Resurssit on kohden-
nettu paljastavaan toimintaan, jonka kautta juttumaéarat ovat kasvaneet. Resursseja on ohjattu
myds nettipoliisitoimintaan, jota laitoksella yllapidetdan osa-aikaisesti. Ita-Suomen poliisilaitoksella
puolestaan oli haku auki kolmeen nettipoliisin tehtéavaan, joiden palkkaamisen lisarahoitus mahdol-
listaa (Sisaministerié 2020, 18.)

3.3.5 Poliisin paljastava toiminta

Paljastavasta toiminnasta saadetaan, poliisin ennalta estéavan toiminnan tavoin, poliisilaissa lu-
vussa 1 pykalassa 1 (Poliisilaki, 827/2011). Hallituksen esityksessa vuodelta 2010 poliisin paljas-

tava toiminta maaritellaan seuraavasti:

"Rikoksen paljastamisessa on kysymys poliisin toimenpiteista, joilla pyritdan paljastamaan jo teh-
dyn tai viela tekeilla tai suunnitteilla olevan rikoksen valittomasti relevantteja seikkoja (erityisesti
tekija tekoaika ja -paikka ja rikostunnusmerkistoon kuuluvat elementit) esitutkinnan aloittamisen pe-

rustaksi.”

Toisin sanoen hallituksen esityksen mukaan poliisin paljastavasta toiminnasta puhutaan silloin, kun
rikos on tekeilld tai tehty ja tdssa vaiheessa poliisi omalla toiminnallaan saa siita tiedon. (HE,
224/2010.)
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Tietoverkko rikollisuuden torjuntaa seka paljastavaa toimintaa koskien on sisaministeridssa vuonna
2017 toteutettu selvitys. Selvityksen mukaan poliisin tietoverkoissa tekeméan tiedonhankinnan sekéa
tiedustelun tavoitteena tulee olla sellainen seuranta seka tiedonhankinta, jonka arvioidaan olevan
merkityksellista ennalta ehkaisevasta, paljastavasta tai rikostukinnallisesta nakékulmasta katsoen.

Toiminnan tulisi olla rikoslajineutraalia. (Sisaministerio 2017, 45.)
3.3.6 Lapsiin kohdistuvien verkkovalitteisten seksuaalirikosten ilmitulo

Lapseen kohdistunut seksuaalirikos voi poliisille tulla tietoon lapselta itseltdan, lapsen vanhem-
malta tai muulta luonnolliselta henkildltd heidan tekeméansa rikosilmoituksen kautta. Huomioitavaa
on, ettd tassakin rikollisuuden lajissa poliisi toimii yhteistydéssa muiden viranomaisten kanssa, kuten
ennalta estavassa toiminnassakin. Lastensuojelulaki maaritta&kin yhden merkittavan yhteistyd ko-
konaisuuden. Siind sdadetédén laajalle joukolle viranomaisia seka terveydenhuollon ammattihenki-
I6it& ilmoitusvelvollisuus tapauksissa, joissa heille on herannyt epdily siitd, etté lapsi on joutunut
seksuaali- tai pahoinpitelyrikoksen kohteeksi. Seksuaalirikosten suhteen ilmoitus kattaa kaikki ri-
koslain luvun 20 tunnusmerkistén mukaiset tekomuodot. (Barnhus & Poliisihallitus 2022, 22—-23.)

Terveyden ja hyvinvoinnin laitoksen verkkosivuilla 16ytyy blogikirjoitus liittyen verkkovdlitteisiin las-
ten seksuaalirikoksiin. Kirjoituksessa esille nousee se, etta talla hetkella verkossa tapahtuvien las-
ten seksuaalirikosten ilmitulo on verrattain vahaista. Iimi tulleille tapauksille ominaista on sattuman-
varaisuus enemman, kuin se etta niita olisi tarkoituksenmukaisesti saatu poliisin tietoon paljastavan
toiminnan kautta. Kirjoituksen mukaan talla saralla poliisin paljastava toiminta on verrattain va-
haista, jos sita vertaa esimerkiksi huumausainerikollisuuden paljastavaan toimintaa. Paljastava toi-
minta lasten seksuaalirikoksissa liittyykin talla hetkella siihen, ettd yhden ilmi tulleen tapauksen
kautta paljastuu mydhemmissa tutkimuksissa laajempi hyvaksikaytté kokonaisuus. Kirjoituksessa

poliisille perddnkuulutetaankin lisda osaamista seka tyokaluja ilmién torjumiseen. (THL 2021.)

Rikosten paljastamisen vahyys lasten seksuaalirikoksissa verkossa on varmasti monitahoinen on-
gelma. Tassakin opinnaytetydssa on lapikayty monia elementteja, jotka tekevat timan kaltaisen
paljastavan toiminnan haasteelliseksi poliisille. Tamanhetkista tilannetta valottaa YLE:n 2022 julkai-
sema artikkeli, jossa haastateltiin Kaakkois-Suomen lapsirikosryhman tutkija Anne Tuomistoa. Han
kertoo haastattelussa, ettéd verkossa tapahtuva lapsen houkuttelu seké seksuaaliset hyvaksikaytét

ovat lisdantyneet ja rikokset jaavéat suurilta osin pimentoon (Yle 2022).

Julkinen keskustelu seksuaalirikosten tiimoilta on vaikuttanut positiivisesti siina mielessa, etta erilai-
sia ohjeistuksia sek& chat-palveluita on tullut nuorten avuksi verkkoon (Yle 2022). Tutkimukselli-
sesti mielenkiinto kohdistuu verkossa toimiviin poliiseihin eli poliisille suoraan tuleviin ilmoituksiin.
Tahan on hyva peruste, etta lapsista tehtyihin ilmoituksiin liittyy usein esiselvitys sen vuoksi, etta

tiedot tapahtumista ovat puutteellisia. Jos asia tulisi ilmi verkossa toimivalle poliisille, voisi tdméa
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tehda siité heti ammattitaitoonsa perustuvan arvion ja valittda ilmoituksen ja sen olennaiset osat
suoraan lapsirikostutkintaryhmaan. Nain saastyttaisiin sen selvittelylta, mita oikeastaan on tapahtu-

nut.
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4 HAASTATTELUT

Tutkimuksen tutkimus menetelmaa kasiteltiin tarkemmin tdméan opinnaytetydn luvussa 2 kohdassa
3.2 tutkimuksen tavoitteet ja tutkimusmenetelma. Kyseessa on siis laadullinen tutkimus, jossa

haastattelut on toteutettu teema haastatteluin.

Taman tutkimuksen haastattelut tehtiin maaliskuussa 2022. Kaikki tamé&n opinnaytetyon teema-
haastattelut toteutettiin haastattelemalla tutkimukseen osallistuvaa poliisia Teams-yhteyden valityk-
sella. Naméa teams-kokoukset tallennettiin ja myéhemmin litteroitiin sanatarkasti. Haastattelun pe-
rusteella tulleita tapahtumia ja tilanteita yksil6ivia tietoja ei naissa haastatteluiden purku tai analy-
sointi vaiheissa tuotu ilmi, koska tama opinnaytetyd kasittelee sosiaalisessa mediassa toimimisen
mahdollisuuksia. Tarkoitus ei siis ole tuoda ilmi yksityiskohtaisemmin minkéalaisten tekojen koh-
teeksi nuoret voivat konkreettisesti joutua. Haastateltavista kaytetaan tassa tutkimuksessa alias-
nimia, haastateltava 1 sek& haastateltava 2. Tieto naiden alias-nimien taustalla olevasta henkildsta

on vain tutkimuksen tekijalla.

Kyselylomake on rakennettu siten, ettd kunkin osion alla on 2—4 kysymysta kyseiseen teemaan liit-
tyen. Selkeyden vuoksi haastattelut puretaan auki seuraavasti: teema on otsikkona ja sen alapuo-
lella on kustakin teemasta haastateltaville esitetyt kysymykset auki kirjattuna. Nain lukijan on hel-

pompi seurata haastatteluiden etenemista ja mita millakin isommalla teemalla on haluttu selvittaa.
4.1 Nuorten luottamus on mahdollista saavuttaa poliisin virkatililla

1. Kuinka kauan olet tehnyt poliisin roolissa siséltoa sosiaaliseen mediaan?

2. Mitka olivat vaikuttimesi lahte& poliisin roolissa tekeméén sisaltda sosiaaliseen mediaan?

3. Onko sinulle sosiaalisessa mediassa tulleet viestit muuttuneet savyltaan henkilokohtaisemmiksi,

mitd pidempéaén olet julkaisuja tehnyt?

Ensimmainen teema siséltaa kolme kysymysta. Kysymysten tarkoituksena oli selvittaa se, miksi
poliisihenkild on hakeutunut tydskentelem&an sosiaalisen median parissa. Onko hanella jo entuu-
destaan ollut mahdollisesti ajatus, etta tama olisi hyva vayla tavoittaa nuoria. Liséksi osiossa halu-
taan tietdd, miten nékyvyys on vaikuttanut luottamuksen syntyyn lasten ja nuorten parissa toi-
miessa. Luottamuksena tassé opinnaytetydssa kasitetdan, jos nuoret l[ahestyvét itse poliisia vies-
tein ja uskaltavat avata elamaansa pintaa syvemmalta sosiaalisessa mediassa tyoskentelevélle po-
lisille. Kysymalla poliiseilta sitd, kauanko he ovat julkaisuja verkkoon tehneet, varmistettiin tutki-
mustuloksiin mahdollisesti vaikuttava ajallinen ulottuvuus. Toisin sanoen vaikuttaako se luottamuk-

sen syntyyn, jos haastateltavien kokemuksessa somepoliisina toimimisesta on suuria eroja.
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Tutkimuksen haastateltavien osalta kavi niin, etta molemmilla haastateltavilla oli kokemusta some-
poliisina toimimisesta melkein 3 vuotta. Eroa ajallisesti oli muutamia kuukausia, jota en nde merkit-
tavana erona lopullisissa tuloksissa. Haastateltavilla polku somepoliisiksi erosi, mutta perussyy lah-
ted tekemaan poliisina julkaisuja sosiaaliseen mediaan oli halu tehda toita nuorten parissa ja auttaa

nuoria.

” Kylla se alusta asti on ollut se, ettd on halunnut olla niin ku nuorison kanssa tekemi-

sissd, auttaa nuoria ja silla lailla niin ku jotenkin vieda sita poliisityéta eteenpain.” H1

” Some on niin iso osa nuorten elamaa ja kun se on heidan arjessaan mukana, niin kylla
poliisienkin pitaa olla siella missa nuoretkin on. Et niin kaduilla, kouluissa, nuorisota-

loilla, puistoissa ja sitten kanssa niin ku some on yhta tarkea paikka. ” H2

Molemmista haastatelluista nousi esille se, ettad haastateltavat olivat onnistuneet saamaan luotta-
musta nuorison keskuudessa. Vahvimpana indikaationa tasté oli se, ettéd heidan saamansa viestit
olivat kayneet henkilokohtaisemmiksi ajan kuluessa. Molemmat kertoivat ensin viestien sisallén ol-
len varsin pintapuolista jutustelua. Viestit olivat olleet tervehtimisia sek& neuvon kysymista rikosil-

moituksen tekoon.

H1 kertoi somepoliisitoimintaa aloitellessaan tehneensa useamman julkaisun, joihin ei tullut ollen-
kaan tykkayksia tai kommentteja. Han kuitenkin lisasi, etta viestit olivat ajan saatossa maarallisesti
kasvaneet ja muuttuneet todella henkilokohtaisiksi. Apua hénelta kyselladn nykyaan muun muassa
siihen, mita tilanteessa pitaisi tehda ja kuinka toimia silloin kun nuori on raiskattu tai pahoinpidelty.
Yksi mielenkiintoinen huomio on, etté viesteja oli tullut asianosaisten eli uhrien lisdksi myds rikok-
sesta epaillyiltd. Haastateltavaa oli lahestynyt rikoksesta epailty, joka oli tiedustellut haastatelta-
valta, miten hanelle tulee kdymaan ja mité tulee tapahtumaan. Haastateltava kertoikin, etta viestit
ovat ajan saatossa alkaneet yksilditya tapahtumiin seka rikoksiin. Hanen puoleensa oli kaannytty
my06s nuoren ollessa hankalassa tilanteessa. Tama yhteytta ottanut nuori ei tiennyt mista saisi
apua eika ollut I6ytanyt netista tietoa mihin voisi ottaa yhteytta. Joten han kaantyi huoliensa kanssa
haastateltavan puoleen. Haastateltava kokikin olevansa tietynlainen tukipilari monelle nuorelle sosi-

aalisen median toimintansa kautta.

"lhmiset on niinku huomannu, ettd vaikka meikalainen on poliisi, niin mua on niin kun
helppo lahestyd. Monesti tatéa kautta on tullut viestia, etté ihmiset ei I0yda tarpeellista

apua netista ja sitten tulee kysymaan multa.” H1

H2 toisin kuin H1 nosti esille myds sen, ettd kommunikaatiota nuorten kanssa on eritasoista. Tois-
ten kanssa on kayty keskusteluja pidemman aikaa, kun toisten kanssa on vasta alettu tutustumaan.

Osan kanssa yhteydenpito on tykkailya toisten kuvista ja se jaa siihen. Kuitenkin myds hén kertoi
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samansuuntaisia huomioita siita, etta viestit on muuttuneet luottamuksen kasvettua henkilokohtai-

semmiksi.
4.2 Julkaisut saavat laajan nakyvyyden nuorten keskuudessa ja niihin reagoidaan aktiivisesti
4. Millaisia groomingiin liittyvia julkaisuja sinulla on?
5. Minkalaisen nakyvyyden ilmoitus sai, kuinka monta ihmista sen katsoi?
6. Tuliko ilmoitukseen reagointeja? Jos, niin kuinka monta?
7. Tuliko julkaisun alle kommentteja julkisesti? Jos, niin millaisia? Tuliko yksityisviesteja?

Haastattelun toisessa kokonaisuudessa tarkoitus on selvittaa sita, onko nuorten kayttamissa sosi-
aalisen median alustoissa eroavaisuuksia tavoitettavuuden ja sen suhteen, kuinka nuoret missakin

somessa toimivaa poliisia l|&hestyvat.

Molemmilla haastateltavilla oli useampi kanava missa julkaisuja oli. H1:n p&aasialliset julkaisut ovat
Instagramissa seka TikTokissa. H2 oli julkaissut Instagram-tililla sekd Snapchatissa. H1:lla groo-
mingiin liittyvia julkaisuja oli TikTokin puolella kahden videon verran ja yksi Instagramissa. H2:lla oli
Instagramissa joitakin julkaisuja liittyen groomingiin sek& muihin seksuaalirikoksiin. Snapchatissa
hanella oli ollut useampi paivitys groomingista ja seksuaalirikoksista.

H1 Kkertoi, ettd TikTok on erinomainen kanava tavoittaa ihmisia, koska nahdakseen julkaisun palve-
lun kayttajan ei tarvitse olla julkaisun tehneen kaveri tai erikseen seurata julkaisijaa. Taman vuoksi
han koki, etta TikTokissa video tavoittaa paremmin ihmisi&, kuin h&nen Instagram-tilinsé. Han ker-
toi, ettd hanen toisella grooming-videolla on 375 tuhatta nayttdkertaa ja han arvioi yksittaisten naki-
joiden maaraksi vajaa 300 tuhatta ihmista. Video oli saanut 21 tuhatta tykkaysta, sita oli jaettu
eteenpdin 203 kertaa ja videon yhteyteen oli tullut 334 kommenttia. Hanen toinen grooming-vide-
onsa oli saanut 180 tuhatta nayttokertaa ja haastateltava arvioi sen saaneen vajaan 100 tuhatta
yksittaista nakijaa. Videolle oli tullut 14700 tykkaysta, 217 kertaa videota oli jaettu eteenpain seka

videon yhteyteen oli tullut 271 kommenttia.

H2 ei osannut kertoa tarkkaa maaraa grooming julkaisujen nayttokerroista tai tykkayksista. Han
kuitenkin arvioi niilla olleen noin 10 tuhatta katselijaa, koska sen verran jokainen heidén tekemansa
julkaisu saa nékyvyytta keskimaarin. Han painottikin sita, ettd heidan Snapchatiansa seurataan to-

della aktiivisesti.
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"Snappi nyt ylipdansa on sellainen, etta laitetaan me sinne mita vaan, niin arviolta noin
10 tuhatta sen niin kuin nakee, et sittenhan ei tietenk&an niin montaa suoraa reaktiota

tuu, mutta sita seurataan aika aktiivisesti taalla.” H2

Molemmat haastateltavista kertoivat saaneensa julkaisuihinsa julkisia kommentteja. Taman lisaksi

heille tulee myds yksityisviesteja julkaisuihin liittyen.

H1 kertoi osan kommenteista kasittelevan sitd, ettd ihmiset ihmettelevat rangaistusasteikkoja sek-
suaalirikoksissa. Esimerkkind han nosti sen, ettd kommenteissa oli pohdittu rangaistusasteikkojen
oikeellisuutta. Kommenteissa oli pohdittu sita, etta koska varkaudesta saa 2 vuotta vankeutta niin
miten raiskauksesta saa vain sakkoa. Tata han piti enemman sellaisina purkauksina, kuin oikeana
keskusteluna aiheeseen liittyen. Han kuitenkin kertoi, ettd kommentointia on myds aiheeseen liit-
tyen. Hanen mukaansa kommenttien perusteella nuoret ovat hyvin perilla groomingista. Yksi nuori
kertoi julkiseen kommentointiin, ettéd h&nen ollessaan erittain nuori oli hantd huomattavasti van-
hempi aikuinen l&hestynyt kommentoijaa ja yrittdnyt kommentoijan sanoin "vikitelld” hanta. Lisaksi
H1 oli julkisissa kommenteissa saanut paljon aihe-ehdotuksia sille, mitd seuraava julkaisu voisi ka-
sitelld. Usea nuori oli myds kysynyt, voisiko jutella poliisille yksityisviestien véalityksella kahden kes-
ken. Talldin H1 oli ohjannut heidét omalle Instagram-sivulleen, jota kayttaa viestimiseen nuorten
kanssa kahden kesken. H1:n mukaan hanelle tulee kuukausi tasolla noin 50—100 uutta ihmista jut-
telemaan yksityisviestein.

H2 kertoi, ettd osa viesteista on tosi asiattomia seka osa sellaisia, jotka voisi mieltda roskapostiksi.
Mielenkiintoista oli, ettd osa viesteista groomingiin liittyen oli ollut savyltaan sellaisia, ettei nuoret
oikein kasittaneet mika julkaisussa olleessa asiassa oli ihmeellista. He kokivat grooming julkai-

sussa olleen asian olevan normaalielamaan kuuluvaa.

Mielenkiintoinen ero haastateltavien vastauksissa oli se, ettd H1:n mukaan hanelle ilmi tulleissa
seksuaalirikoksissa tekija ei ollut valehdellut ikd&nsa yhdessakaan tapauksessa, kun taas H2 sa-
noi, ettd hanen ymmartadkseen on ollut valehtelua idsta ja osassa tapauksista sita ei ole missaan

vaiheessa paljastettu.

Kuten aiemmin tassa opinnaytetydssa tuotiin esille, lapset eivat valttamatta kerro tapahtuneesta
seksuaalirikoksesta aikuiselle ja erittdin harvoin viranomaiselle. Molemmat haastateltavat nakivat,
ettd yksi asia, joka estda uhria yleisesti kertomasta asioista on nolostuminen ja hdpea omasta toi-
minnasta. Molemmilta haastatettavilta tuli samanlaista viestid, ettei nuori valttamatta tiedosta ole-
vansa uhri, joka ei itse ole tehnyt mitdén vaaraa. He tuntuvat keskustelujen perusteella jollakin ta-
solla kokevan oman toimintansa johtaneen siihen, etté heitda on hyvaksikaytetty. H1 nosti esille
nuorten puhumattomuudessa my6s sen seikan, etta tekija on saanut luotua tosi luottamuksellisen

suhteen uhriin, jolloin tdman teoista kertominen voi tuntua nuoresta silta kuin pettaisi ystavan.
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4.3 Virkatilin avulla ennalta ehkaistdén, mutta myds paljastetaan rikoksia

8. Oletko saanut julkaisujen vuoksi viesteja, joissa halutaan tietda lisda groomingista? Jos, niin

mit& on haluttu tietda ja onko kysyja ollut nuori itse vai joku vanhempi?

9. Oletko julkaisusi vuoksi saanut tietoosi tilanteita, joissa nuorta on houkuteltu seksuaaliseen te-
koon tai nuori on saatu houkuteltua muuhun seksuaalisen rikoksen tunnusmerkiston tayttavaan te-

koon sosiaalisen media valityksella?

Haastattelun 3 kokonaisuuden avulla haluttiin selvittaa sita, minkalainen rooli virkatililla sosiaali-
sessa mediassa toimimisella on ennalta ehkaisevasta seka rikoksia paljastavasta nakdkulmasta
liittyen nuoriin kohdistuneisiin seksuaalirikoksiin. Ennalta ehkaisya tutkimuksessa osittain jo selvi-
tettiin haastattelun edellisessa kysymyskokonaisuudessa silta osin, minkalaisen nékyvyyden polii-
sien julkaisut aiheeseen liittyen saa. Nakyvyydesta voidaan paatella se, etta poliisi on saanut vies-
tiansé hyvin jaettua ihmisille. Tassa kokonaisuudessa pyritdén aiheessa menemaan pintaa syvem-
malle ja selvittaa, aiheuttaako julkaisut nékyvyyden liséksi myds yhteydenottoja nuorilta viestein
somepoliisien suuntaan. Paljastava toiminta poliisikielessa yhdistetd&dn monesti siihen, etta seura-
taan jotain henkil6a ja siihen liittyy poliisin pakkokeinojen kayttoa. Tassa tutkimuksessa paljasta-
valla toiminnalla tarkoitetaan sitd, saako sosiaalisessa mediassa toimivat poliisit tietda lapsiin ja
nuoriin kohdistuneista seksuaalirikoksista eli saadaanko tata kautta piilorikollisuutta esille.

H1 kertoi saaneensa kaikenlaisia viesteja internetin valityksella. Nuorten lisdksi hanelle oli myos
nuorten vanhemmat laittanut viestia. Nuoret olivat saattaneet kysya neuvoa esimerkiksi silloin kun
heidan keskustelukaverinsa olikin osoittautunut paljon heita itseaan vanhemmaksi. Nuoret halusi-
vat tietdd, kuinka asiassa tulisi toimia. Samalla tavalla vanhemmat ovat lahestyneet H1:sta kysyen
apua tilanteissa, joissa heidan nuorensa on jutellut jonkun henkilon kanssa, joka on aiheuttanut
vanhemmissa huolta. Haastateltava kertookin, ettd eraan vanhemman ldhestymisen vuoksi han oli

tilanteesta kirjannut rikosilmoituksen nuoreen kohdistuneesta seksuaalirikoksesta.

H1 on saanut viesteja niin groomingin uhreilta kuin uhrien vanhemmilta. Han ei koe, etta viestit si-
nansa kytkeytyisivat hanen tekemiinsé julkaisuihin. Viesteja liittyen nuoriin kohdistuneisiin seksuaa-

lirikoksiin tulee hanelle riippumatta siitd mita han sosiaalisessa mediassa julkaisee.

H2 ei muista, etta suoraan groomingista olisi hanelta tultu kysymaéan neuvoa. Hanelle tulleet viestit
ovat olleet enemman sita, ettad nuori on viestitellyt jonkun henkilén kanssa ja haluaa tietda onko se
rikos mita keskustelukumppani hanelle on lahettanyt videolla tai pyytanyt tekemaan. Joissakin vies-
teissa nuoret kertoivat mita heidan kaverilleen oli tapahtunut. Jotkut haastateltavan saamat viestit
ovat johtaneet rikosilmoitukseen nimikkeella raiskaus. Haastateltava alkoikin pohtimaan, etta ha-

nen saamansa viestit ovat sellaisia, ettei niitd voida kasitella enaa groomingina. Hanen mukaansa
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kaikki heiddn saamansa viestit olivat groomingista pidemmalla ja koskivat jo muita seksuaalirikok-

sia.

"Kun tata miettii tdtd groomingia, niin heras ittekkin siihen, etta ei hetkinen, etta tota naéa
on oikeesti kaikki aika pitkélle menneitd, jos vertaa groomingin alkuun missa olis jo niin

tarkee osata reagoida.”H2

H2 jai pohtimaan sita voisiko julkaisuilla olla merkitysta tuleviin ilmoituksiin. Han kertoi, etta hetkeen
he eivat ole tehneet julkaisua liittyen groomingiin. Heille ei mydskaan hetkeen ole tullut nuorilta 1a-
hestymisia liittyen seksuaalirikoksiin. Han mydés kertoi, ettd huolimatta siitd minka julkaisun tekee,
niin yleensa kyseiseen aiheeseen liittyen tulee viesteja. Tahan pohjautuen han alkoi pohtimaan,
ettd ehka nailla julkaisuilla on merkitysta siihen, miten heille tulee viesteja esimerkiksi seksuaaliri-
koksista.

4.4 Virkatili on poliisille keskeinen tytkalu nuorten tavoittamiseksi ja luottamuksensa
kasvattamiseksi.

10. Oletko saanut muista, ohjeistukseksi tarkoitetuista julkaisuista, yhteydenottoja nuorilta viestein?

11. Miten néet virkatililla sosiaalisessa mediassa toimimisen mahdollisuudet poliisin ennalta estavan

ja rikoksia paljastavasta nakdkulmasta?
12. Vapaa sana liittyen sosiaalisessa mediassa poliisina toimimisen mahdollisuuksiin ja haasteisiin

Tassa viimeisessa neljdnnessa kokonaisuudessa tavoitteena oli selvittda, tuleeko ylipaénsa nuorilta
viesteja somepoliisille heidan julkaisujensa vuoksi. Lisaksi selvitettiin sitd, minkéalaisia mahdollisuuk-

sia haastateltavat nékee somepoliisitoiminnalla olevan ja mitd haasteita siihen mahdollisesti liittyy.

"Naahan on vahan niin kuin, tad meikalaisen videot mitd ma teen, niin ne on vahan niin
ku semmoisia Herculeksen siina piirretyssa. Siina on joku sellainen mytologia-olento,

siltd kun katkaisee paan niin kasvaa 2 paata tilalle.” H1

Talla tavoin H1 kuvaili tilannetta viestien suhteen mitd han saa julkaisujensa kautta. Han tarkoitti talla
tilannetta, jossa hén tekee videon jostain lainsdadanndllisesta asiasta. Videon julkaiseminen poikii
hanelle aina lisdkysymyksié kyseisesta aiheesta, mutta toisista ndkdkulmista. Yleisesti h&n sanoi, etta
julkaisujen pohjalta tulee aina kysymyksia nuorilta ja jotkut heisté ovat erittéin perehtyneité kyseisiin

aiheisiin, misté julkaisu(ja) on tehty.
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H2 oli my6s kokenut, etta viesteja tulee julkaisuihin liittyen. Han koki yhdeksi somen hienoksi puo-
leksi, etta julkaisujen kautta on mahdollista saada selville mahdollisia tietoaukkoja, joita nuorilla on.

Nain heille voidaan antaa oikeanlaista tietoa lainsaadantdon liittyvista asioista.

” Et tavallaan mikd on mageeta taas somessa, etta sitten kun alkaa kyselemaan ja tota
tekee just jonkun postauksen ja kattoo mita reaktioita ja lahtee keskusteluun mukaan.

Niin tota aukenee ne kanssa, et hei minkalaisia tietoaukkoja siella nuorten maailmassa
oikein on. Etta jos suurin osa on sitd mielta, etta puukkoa saa pitdd mukanaan itsepuo-

lustustarkoituksessa, niin kyllahan siina on aivan pikkuisen asiat menny ménkaan.” H2

Aiemmassa kysymyskokonaisuudessa tulikin jo ilmi, etta jokaisen julkaisun jalkeen riippumatta jul-

kaisun teemasta tai sisallosta, tulee nuorilta viesteja ja kommentteja julkaisuun liittyen.

Mité tulee ennalta ehkéisevéaan ja rikoksia paljastavaan mahdollisuuteen, niin molemmat haastatel-
tava kertoivat pitkin haastattelua tilanteista, joissa nuoret ovat ennalta ehkaisevassa mielessa teh-
tyyn julkaisuun reagoineet tykkayksin ja lahettaneet kysymyksia heille. Hyvana esimerkkina tasta
ennalta ehkaisevéan toiminnan nakdkulmasta toimii H2:n saama viesti, jossa tiedusteltiin eiko tera-

asetta voikaan pitda hallussaan julkisesti itsepuolustusmielessa.

Molemmille haastateltaville oli viestein tullut ilmi erilaisia rikoksia, seksuaalirikosten liséksi myds
muita rikoksia. H1 kertoi, ettd hanelle tulee hyvin paljon videoita ja muuta materiaalia viestina erilai-
sista rikoksista. Han on niita sitten valittanyt eteenpain henkildille, jotta asia voidaan poliisissa lait-
taa vireille eli alkaa sita tutkimaan. H2 kertoi sosiaalisen median olevan hyva vayla nuorelle lahes-

tya poliisia.

"Jos me nahaan vaikka joku nuori jossain kaupungille, koulussa tai kadulla, niin eihan
se siina kaveriporukassa valttamatta halua tai uskalla tulla juttelemaan tai kokee sen

jannittavaksi tulla juttelemaan. Mutta sitten kun on some, niin sitten somen kautta voi

tulla.” H2

Mahdollisuuksien suhteen H1 kokee, etta somepoliisitoiminta on ihmisten tavoitettavuuden suhteen
erittdin merkittava tydkalu. Han kertoo kokevansa, ettei poliisissa valttamatta ole tata laajemmin
viela ymmarretty. Hinen mukaansa nettipoliisina oleminen ei rajoita internetin tuomia mahdolli-
suuksia millaan tavalla, vaan poliisilla somessa on kaikki edut mita on normaalilla sisallontuottajal-
lakin. Hanen haastattelussaan nousi esille useaan kertaan luottamuksen teema. Haastateltava
koki, ettd aikuiset saattavat nahda poliisin enemman organisaationa, johon ei voi silla tavalla luot-
taa kuin miten nuoret osoittavat luottamusta somepoliisia kohtaan. Han ajatteleekin, ettd nuoret na-
kevat helpommin somepoliisin persoonana, ihmisena kehen voi luottaa. Esimerkking tasta haasta-

teltava nosti esille sen seikan, kuinka paljon luottamusta vaatii, ettd nuori kertoo somepoliisille
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joutuneensa seksuaalisen rikoksen kohteeksi. Han kokee positiivisena yllatyksena sen, kuinka pal-
jon nuoret hanelle lahettavat viesteja ja videoita erilaisista rikoksista. Han on saanut kaikista alu-

eensa uutiskynnyksen ylittaneista rikoksista videomateriaalia nuorilta.

H2 nakee sosiaalisen median todella hyvana valineena pitda kommunikaatiota ylla nuorien kanssa
erilaisissa asioissa. Poliisi joutuu joskus puuttumaan nuorten olemiseen ja tekemiseen, eika aina
ole mahdollisuutta alkaa tilannetta paikan paalla nuorille selventdmaan sen syvallisemmin. Haasta-
teltava kokeekin, ettd somen kautta onkin hyva myéhemmin selittda nuorille mistéa oli kysymys ja
miksi poliisi toimi silla tavalla. Some on my6s hyva vayla tiedottaa nuorille esimerkiksi siitd, jos joku
puisto joudutaan jarjestyshairididen takia tyhjentamaan. Nain tieto voi tavoittaa nuoria, jotka ovat
harkinneet puistoon tuloa eivéatka valttamatta tiedon saatuaan saavu paikalle lainkaan. Nain poliisin
tyo helpottuu, kun he jattavat saapumatta ko. puistoon. Hanen mukaansa yhteistydn tekeminen
muiden viranomaisten ja jarjesttjen kanssa on tarkeaa ja taman liséksi myds poliisin sisalla tarvi-
taan monipuolisesti erilaisia toimintoja. H2:n mielesta ei poliisin toimimista somessa voi myodskaan

sivuuttaa, koska se tuntuu olevan yksi tarkeé vayla, joka toimii poliisin tavoitellessa nuoria.

"Jos haluu vaikuttaa nuoriin, niin somen kautta se on nyt talla hetkella vaan se kanava

mika jollakin tavalla puree”H2

Haasteina H1 naki sen, ettei toimintaa talla hetkella ohjata millaan tavalla, eiké& somepoliiseilla ole
niin sanottua "vetdjad” ollenkaan. Somepoliisitoimintaa ei kasitelld edes ennalta estavan tyon stra-
tegioissa. Han koki, ettei poliisiorganisaatiossa olla viela ymmarretty kaikkia mahdollisuuksia, joita
somepoliisina toimiminen tuo organisaatiolle laajemmin. Han koki kuitenkin hyvana asiana, etta
heilla on osan somessa toimivien poliisien kanssa hyva verkosto, jolla paikata puuttuvaa toiminnan

vetajaa.

Haasteeksi voi muodostua aloittelevalle somepoliisille my6ds se, kuinka hén saa luotua itsestaan
luottamuksellisen kuvan, jotta ihmiset alkavat seuraamaan hanta. Somepoliisin tyéhon kuuluva jat-
kuva vaade olla luova ja tehda julkaisuja, jotka kiinnostavat ihmisia, voi myds kayda hanen mu-

kaansa valilla vahan raskaaksi.

Toisin kuin H1, H2 néki poliisiviranomaisena netissa toimimisen rajoittavan sitd, miten netissa voi
olla. Tassa yhteydessa han kertoi siitd, miten poliisina taytyy olla tarkkana mité julkaisuissaan sa-
noo, koska ihmiset seuraavat internetissa olevia keskusteluja tarkasti ja helposti voi tulla v&aarin ym-

marryksia.

Han nosti esille myos sen, ettd somepoliisin roolissa vapaa-aika seka tytaika voivat sekoittua.
Tassa yhteydessa han puhui esimerkiksi maalittamisesta. Maalittaminen tarkoittaa jarjestelmallista

yhden poliisihenkilon hairintdéd halventamalla, mustamaalaamalla tai uhkailemalla hanta.
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Esimerkkin&d haastateltava nostaa, ettd poliisista kuvattu TikTok-video voi l&hted levidm&an laajasti-
kin internetissa. Toinen ongelma voi muodostua siitd, ettei somepoliisi valttamatta osaa irrottautua
tyoroolistaan vapaa-ajaksi, vaan vapailla ollessakin vastailee vield nuorten viesteihin. Samoin kuin
H1 myds H2 koki haasteeksi sen, etta poliisin ylemmalla tasolla ei valttamatta aivan ymmarreta
kuinka hyva ja tarkeda tyévaline sosiaalinen media poliisille loppujen lopuksi on. Somepoliisit siis
tekevat sometoimintaa muiden tdiden ohessa, eika toiminnalla ole talla hetkella olemassa ketaan,

joka pitelisi toiminnan suhteen lankoja kasissdan ja koordinoisi sita.
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5 JOHTOPAATOKSET HAASTATTELUIDEN POHJALTA

Taman opinnaytetyon tarkoitus oli saada vastauksia kahteen erilaiseen tutkimuskysymykseen.
Haastatteluiden kautta haluttiin saada vastaus siihen saako somepoliisi tietaa nuoriin kohdistu-
neista seksuaalirikoksista ja onko some poliisitoiminnalla ennalta estéavaa vaikutusta grooming ta-
pauksiin. Lisdksi haluttiin tietda se, voiko somepoliisi saada nuoren luottamuksen siind maarin, etta

nuori kertoisi henkilokohtaisia asioitaan poliisille.

Kuten kappaleessa 2.3.1 ennalta estavan tyon strategioita esittelevassa luvussa mainittiin, sisami-
nisterion mukaan poliisin ennalta estavalla toiminnalla eli poliisin varhaisella puuttumisella turvalli-
suutta heikentaviin tapahtumiin ja kehitykseen voidaan lisata yleista turvallisuutta, yleista turvalli-

suuden tunnetta seké luottamusta poliisiin (Sisdministerié 2019).

Haastatteluissa kavi ilmi, etta poliisit tavoittavat julkaisuillaan laajan maaran ihmisia. Haastattelui-
den perusteella TikTok vaikuttaisi kanavalta, joka parhaiten tavoittaa ihmisia naista sosiaalisen me-
dian palveluista joita haastateltavat kayttivat. Tavoitettavuuksissa maarat H1:lla olivat kymmenker-
taiset verrattuna H2:n vastaaviin. Nakijamaarista voidaan todeta, etta sosiaalinen media toimii en-
nalta estavassa poliisin tiedottamisessa erittain hyvin, kun mittarina pidetaén sita, kuinka monta ih-
mista ennalta estavaksi tarkoitetun julkaisun nékee. Sita ei taman tutkimuksen kautta voi aukotto-
masti sanoa, miten moni grooming-tapaus mahdollisesti jaa toteutumatta poliisien jakaman ennalta
estavan materiaalin vuoksi. H1 mukaan hénen julkaisunsa kommenttikentassa oli tullut keskustelua
groomingista ja han oli aiheen vuoksi saanut mygs viestejd. Samoin H2 kertoi haastattelussa, etta
julkaisu herattaa aina keskustelua teemasta huolimatta. Taman perusteella nayttaa silta, etta groo-

ming-julkaisu on saanut nuoria ainakin pohtimaan asiaa.

Tosin on myds hyva huomioida ennalta estavan toiminnan logiikkaa laajemmin. Esimerkkina tasta
toimii Hannu Kauton blogikirjoitus poliisin sivuilla vuodelta 2021 jossa todetaan, etté liikenneturvalli-
suudessa viestimalla riskeista seka valvontatydsta voidaan parantaa liikenneturvallisuustyon vai-
kuttavuutta ja parantaa turvallisuudentunnetta (Poliisi 2021). Voitaneen siis sanoa, ettd kymmenen
ja sadantuhannen katselukerran somepoliisin grooming péaivityksella pdastadan melkoisen hyvaan

vaikuttavuuteen lasten seksuaalisen houkuttelun ennalta estavan tydon nakdkulmasta.

Haastatteluissa kavi ilmi my6s laaja kirjo muitakin aiheita, joissa voitiin ennalta estavasti vaikuttaa
nuorten toimiin. Somen kautta voitiin valittda nuorille oikeaa tietoa niin lainsaadanndsta kuin myoés
poliisin tekemisista tietyissa tilanteissa. Tasta hyvana esimerkkina toimii H2:n haastattelussa nous-
seet asiat kuten tilanne, jossa nuorelle oli tiedotettu, ettei terdasetta ole itsepuolustusvalineena hy-
vaksyttavaa kantaa julkisesti mukanaan. Haastattelussa esiin nousi myds tarkea ja huomionarvoi-

nen esimerkki keskustelusta, jossa nuorten kanssa oli somessa keskusteltu, miksi poliisi oli
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aiemmin toiminut tietyssa livetilanteessa tietylla tavalla. Nuorille saatiin néin selitettyé ja perusteltua
sitd, miksi joku toimenpide oli tehty tietylla tavalla. Talla tavalla voidaan villeimmilta huhuilta katkoa
siipia ja poistaa poliisin toiminnalta mahdollinen mielivallan leima, joka nuorille on voinut syntya.
Uskoisin taman myds toimivan hyvin luottamuksen ja keskusteluyhteyden sailymisen suhteen.
My6s H1 toi ilmi, etta jokainen julkaisu tuottaa nuorilta todella paljon jatkokysymyksia julkaisun ai-

heeseen liittyen.

Rikoksien paljastumisen suhteen molemmat haastateltavat kertoivat saaneensa tietoa rikoksista
laajemminkin, mutta myds tutkimuksen kohteena olleista lapsiin kohdistuneista seksuaalirikoksista.
Siita kuinka paljon julkaisu itsessaan vaikutti nuorilta tuleviin viesteihin heihin itseensa tai kave-
riinsa kohdistuneesta seksuaalirikoksesta saatiin tutkimuksessa hiukan ristiriitaisia tuloksia. H1
koki, ettei hanelle tulevat nuorten tai naiden vanhempien viestit nuoreen kohdistuneesta seksuaali-
rikoksesta ole riippuvaisia siitd mité julkaisuja han tekee. Yhteydenottoja tulee hénelle kaikesta
huolimatta. H2 puolestaan pohti, etté aina kun he ovat tehneet julkaisun seksuaalirikoksista, taméan
jélkeen heille on niitd myo6s tullut viestien valitykselld ilmi. Haastattelussa han mietti, etta kun het-
keen ei ollut julkaisuja seksuaalirikoksista tehty, heille ei mydskaan ollut tullut viesteja niistd. Nain
ollen kysymys siité vaikuttaako ennalta ehkaiseva julkaisu vai joku muu seikka enemman siihen,
miten somessa toimivalle poliisille nuoriin kohdistuneista seksuaalirikoksista tulee tietoa, jai viela

avoimeksi ja vaille vastausta.

Haastatteluiden pohjalta voidaan kuitenkin todeta, etta poliisitoiminta sosiaalisessa mediassa tuo
poliisille esiin nuoriin kohdistuneita seksuaalirikoksia. Poliiseja lahestyvat nuoret seké nuorten van-
hemmat, jotka kysyvat poliisin mielipidetta tiettyyn tilanteeseen ja sitéd miten asiassa pitaisi toimia.
Sen liséksi somepoliiseille tulee tietoa kattavasti muistakin rikoksista. Kuten H1 kertoi, han oli saa-
nut kaikista heidan alueensa merkittavista nuoriin liittyvista rikostapahtumista videota tai muuta ma-
teriaalia. Mielenkiintoinen tassa ilmiéssa oli myods se, ettd H1 kertoi asianomistajien eli uhrien li-
saksi saaneensa viestia myos rikoksesta epaillyilta. Tama oli yllattava ilmid. Vaikkakin rikosten ilmi-
tulo poliisille on myds yhteistydtd monen toimijan kanssa ja vaatii poliisin sisallakin erilaisia toimin-
toja paljastamiseen, nayttaisi silta, etta somepoliisin toiminnan kautta on mahdollisuus saada esille
lapsiin ja nuoriin kohdistuneita seksuaalirikoksia, joita poliisi paljastavalla toiminnalla ei viela valtta-

matta tehokkaasti saa ilmi.

Pelastakaa Lapset ry:n (2021, 37) selvityksessa lasten ja nuorten kokemasta groomingista interne-
tiss& kerrotaan enemmiston lapsista kertoneen kokemuksistaan. Heista, jotka ovat kertoneet ovat
paaosin kertoneet kokemuksistaan kaverilleen. Selvityksen mukaan aikuiselle tai viranomaiselle
kerrotaan naista harvoin. Tassa opinnaytetydssa tehtyjen haastatteluiden perusteella somepoliisilla
on mahdollista saada niin syva luottamus lapsiin ja nuoriin, ettd he tulevat kokemustensa kanssa

kysymaan neuvoa tai apua tilanteeseensa nettipoliiseilta. Mielestani oli jopa hiukan yllattavaa
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kuinka alle kolmen vuoden aikajanalla voi nain syvan luottamuksen ansaita ja saavuttaa nuorten
parissa. Haastateltava 1 kertoikin kokevansa valilla, ettd han on sellainen henkinen tuki nuorille.
Tallaisen suhteen syntyminen nettipoliisin ja nuorten valilla on mielestani erittéain merkityksellinen
juttu. Somepoliisien saama luottamus nuorten parissa on linjassa poliisin vimeisimmén ennalta es-

tavan tyon strategian kanssa, jossa nuorten luottamusta poliisia kohtaan haluttiin kasvattaa.

Molemmat poliisit kokivat toimimisen somessa aarimmaisen tehokkaana tyokaluna ihmisten ja eri-
tyisesti nuorien tavoittamiseen. Kummallakin oli hieman se kasitys, ettei poliisissa viela taysin tie-
dosteta niitd mahdollisuuksia, jota tdhan poliisitoiminnan muotoon sisaltyy. Some koettiin haastatel-
tavien toimesta hyvana vaylana tavoitettavuuden rinnalla lisata nuorten luottamusta poliisiin. H1
koki nuorten ehké& helpommin nakevan somepoliisin yksilon&, johon voi luottaa. Han onkin ollut po-
sitiivisesti yllattynyt siita, kuinka paljon nuoret ovat hanelle laittaneet viestia erilaisista tapahtuneista
rikoksista. H2 naki somessa erittéin hyvana sen, etta nuorten kanssa voi keskustella poliisin toi-
menpiteista jalkikateen, jos itse tilanteessa ei ole keretty asiaa selvittaméaan. Talla tavalla nuorille
voidaan kertoa tapahtumista poliisin nakékulmasta. H2 mukaan kaikkia poliisitoimintoja ja yhteis-

tyojarjestoja tarvitaan, mutta poliisin toimintaa somessa tydkaluna ei voi sivuuttaa.

Haasteina H1 néki toiminnassa sen, ettei some poliisitoiminnan mahdollisuuksia viela ymmarreta
taysin poliisin sisalla. Toiminnalla ei ole ketdan virallista vetdjaa, eika sita kasitella ennalta estavan
tyon strategioissa. Toisena haasteena H1 koki siséllontuottamisen aloittamisen sosiaaliseen medi-
aan. Kuinka aloittava somepoliisi saavuttaa sellaisen luottamuksen, ettéd nuoret alkavat hanté seu-
raamaan. Kun seuraajia on saatu, haasteena on jatkuvan luovuuden vaatimus. Poliisin tarvitsee
koko ajan keksia ja luoda materiaalia, joka kiinnostaisi ihmisid. Tama voi ajoittain kayda raskaaksi.
Haasteista huolimatta haastateltava koki, etta hytdyt ovat niin suuret, ettei han kokenut haasteita

millaan tavalla liian ongelmalliseksi.

H1 ei nahnyt mitdan ongelmaa siiné, etta poliisi toimii poliisina sosiaalisessa mediassa. H2 puoles-
taan naki sen haasteena. Han koki, etta poliisin roolin vuoksi julkaisujen kanssa taytyy olla todella
tarkkana, koska ihmiset seuraavat keskusteluja tarkasti ja vaarin ymmarryksia voi syntya helposti.
Lisaksi han koki, ettd somepoliisilla voi tyon ja vapaa-ajan raja hamartyd. Hanen mukaansa tyot
seuraa helposti kotiin mukaan, kun matkapuhelin on siellakin. Kiusaus vastata nuorten viesteihin

vapaalla voi olla todella iso, jos some poliisitoimintaa tekee isolla sydamella.

Yksi tutkimuskysymysten ulkopuolelta noussut seikka ansaitsee tulla tdssa auki kirjatuksi. Haastat-
teluissa ilmeni, etta poliisit saivat lapsiin ja nuoriin kohdistuneiden seksuaalistentekojen ilmi tultua
tietoa samalla siitd, kuinka tekija oli lahestynyt uhria ja miten tilanne oli edennyt. Onko siis mahdol-
lista, ettd some poliisien avulla olisi voitaisiin kasvattaa tietoisuutta grooming- ilmiésta laajemmin.

Siité kuinka tekijat toimivat. Ja jos uusi trendi tulee siihen, kuinka lapsia ja nuoria lahestytaan, niin
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pysytdadnks some poliisitoiminnan avulla tietoisena naista trendin vaihteluista, jotta poliisilla olisi
ajantasainen tieto organisaatiossaan tasta rikollisuuden lajista? Tutkimuksen pohjalta tahan ei
voida viela antaa vastausta. Tama on kuitenkin seikka, jonka selvittaminen voisi poliisiorganisaa-

tiossa kiinnostaa.

Haastattelujen perusteella nayttaa silta, ettad virkatililla voisi olla merkittavaa annettavaa poliisitoi-
minnalle nuorten parissa. Vaikuttaa silta, etta julkaisut sosiaalisessa mediassa tavoittaa tehok-
kaasti nuoria ja heidan kanssaan saadaan luotua talla toiminnalla luottamuksellinen suhde. Polii-
sille nayttaisi sosiaalisen median toiminnalla olevan merkittava hyoty kaikissa tamén opinnaytetyén

tutkimuskysymyksia koskevilla osa-alueilla.

Tassa tutkimuksessa ei paasty kasiksi tarkkoihin maariin kuinka paljon nuorilta tuli viesteja rikok-
sista. Liséksi haastattelut nostivat esiin kysymyksen, miten erilaiset sosiaalisen median palvelut toi-
mivat nakyvyyden suhteen. Haastatteluiden perusteella nayttaa silta, ettd eri sosiaalisen median
sovelluksissa voi olla todella merkittavékin ero, miten paljon julkaisu saa nakyvyyttd. Naen kuiten-
kin, etta tulosten perusteella poliisissa tdma toiminta tulisi ottaa laajemman tarkastelun alle ja poh-
tia sita tulisiko se nostaa teemaksi ennalta estévan tyon strategioiden laadintaan.
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6 POHDINTA

Opinnaytetytssani halusin selvittédd, saadaanko tapahtuneita seksuaalirikoksia tietoon nuorilta ta-
man virkatililla toimimisen avulla. Lisdksi halusin saada tietda sen, piileek6 virkatililla sosiaalisessa
mediassa mahdollisuuksia kasvattaa nuorten luottamusta poliisiin ja saadanko nuorten tietoisuu-
teen poliisin ennalta estavaa viestintaa littyen groomingiin. Aihe oli mielenkiintoinen, koska aiem-
paa vastaavaa tutkimusta ei ollut tehty. Sanottava on, etta teorian pohjalta tutkimustulokset olivat
yllattavia. En nimittéin odottanut nain isoja nakyvyyslukuja julkaisuille. Mielenkiintoista oli my6s
huomata, kuinka lyhyessa ajassa somepoliisin on mahdollista saada aikaan syvaakin luottamusta

nuorten keskuudessa.

Aihealueen valinta ja tarkastelun nakokulma aiheutti alussa vahan ongelmia. Halusin tutkimukseni
koskevan groomingin-ilmiéta sen ajankohtaisuuden vuoksi. Groomingista itsestéan oli tehty sen
verran tutkimuksia, ettd aiheen tarkentaminen ei ollut ihan helppoa. Nyt kun tyd on valmistunut, pi-
dan aihevalintaa onnistuneena ja sain hyvin vastattua opinnaytetyon tutkimuskysymyksiin. Tutki-
mustulokseni tuovat poliisille organisaationa hyvin tietoa some poliisitoiminnan mahdollisuuksista

organisaatiolle laajemmin.
6.1 Tutkimuksen arviointi

Tutkimuksessa haastateltavia oli loppujen lopuksi vain kaksi. He olivat kuitenkin maantieteellisesti
kaukana toisistaan seka kayttivat osittain eri sosiaalisen median palveluita, joissa julkaisuja tekivat.
Erilaisten asuinympaéristtjen seka heidan erilaisten sosiaalisen median palveluiden hyddyntamisen

kautta n&en, etta sain tutkimuskysymyksieni vastauksiin monipuolisuutta ja syvyytta.

Haastattelut olen purkanut sek&a analysoinut taysin itsendisesti. Ongelmaksi meinasi muodostua se,
etta teoriaan tutustuessa, sain sellaisen kuvan etteivat nuoret halua viranomaisille kertoa jos ovat
joutuneet seksuaalirikoksen uhriksi. Tama vaikutti vdhan ajatteluuni siina mielessa, etta pohdin
sitd, tuleeko tutkimuksellani olemaan mitéaén arvoa loppujen lopuksi. Haastattelun objektiivisuu-
dessa halusinkin siksi olla tarkkana. Sen vuoksi molemmat Teams-yhteydella tehdyt haastattelut
tallennettiin ja sen lisaksi ne litteroitiin auki sanatarkasti, jotta haastateltavan sanoma pysyisi muut-
tumattomana. Nain menetellen halusin varmistaa haastatteluiden seka niista tehtyjen analyysien
luotettavuuden. Niinpa haastatteluiden purku seka niiden pohjalta tehty analyysi muodostuu tar-

kasti siita mitd haastateltavat ovat todella asiasta kertoneet.

Yksi haastava seikka tutkimuksessa oli saada néin laajasta asiakokonaisuudesta tehtyd hyva ehea
kokonaisuus kunnioittaen opinnaytetydlle asetettuja vaatimuksia sen laajuudesta. Mielestani lopulta

opinnaytetyon rakenne on hyva ja siitéd saa kuvan poliisin nykyajan toimintaymparistosta,
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seksuaalilainsd&dannosta ja lasten seksuaalirikoksiin liittyvastéa kokonaisuudesta seka sen laajuu-

desta ja poliisin ennalta estavasta tyosta seka paljastavasta toiminnasta.

Aihe itsessaan on herkka ja tunteita herattava. Siksi halusin, ettei opinnéytetydssani kasiteltaisi ai-
hetta epakunnioittavasti tai rikottaisi luottamusta poliisin sek& nuorten valilla tuomalla poliisien saa-
mia seksuaalirikosviestittelyita julki niin etta siitd olisi asianomainen tunnistettavissa. Mielesténi on-

nistuin valttamaan taman.
6.2 Jatkotutkimuskohteita

Tutkimus vastasi aika hyvin moniin tdhén aiheeseen liittyviin kysymyksiin. Yksi mielenkiintoa it-
sessd herattava ajatus olisi toistaa taméankaltainen tutkimus, kun jokunen vuosi tdman tyén valmis-
tumisesta on kulunut. TallGin voisi selvittdd, pysyyko nuoreen saatu luottamus seka yhteydenpito
nuoren kasvettua vanhemmaksi ja aikuiseksi. Lisdksi haastatteluissa nousi esiin, etta sosiaalisen
median palveluissa vaikuttaisi olevan eroa siind minkalaisen nékyvyyden julkaisu voi saavuttaa.
Yksi tutkimuksen aihe voisi olla se, mika olisi some poliisille paras paikka tehda julkaisuja, jotta jul-
kaisu saisi parhaimman nékyvyyden ja tata kautta saataisiin julkaisujen vaikuttavuudelle lisdarvoa.
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LITE 1

Saatekirje haastatteluun osallistuville
Arvoisa vastaanottaja

Teen opinnadytety6ta aiheesta "Lapsiin kohdistuva houkuttelu seka seksuaalinen hyvaksikaytto inter-
netissa, virkatilin mahdollisuudet ennalta estdmiseen seka paljastamiseen”. Tutkimuksen toteutuk-

sesta vastaa Poliisi (AMK) -tutkintoa suorittava opiskelija vuosikurssilta 20194.

Tutkimuksen tavoitteena on selvittaé mika vaikutus virkatililla sosiaalisessa mediassa toimimisella on
lasten grooming ja hyvaksikaytto tapauksiin ennalta estivasta seka paljastavasta nakdkulmasta ai-
hetta tarkastellen. Tutkimuksessa kerataan tietoa teidan kokemuksistanne koskien edella mainittuja
teemoja. Millaisen nakyvyyden grooming-julkaisut ovat saaneet ja onko ne aiheuttaneet yhteydenot-
toja nuorilta teihin pain. Tutkimus tehdaan henkildkohtaisina haastatteluina, joiden alustava toteutu-
misajankohta on helmikuun loppupuolen ja maaliskuun alkupuolen vélisena aikana. Tulen olemaan
teihin yhteydessa helmikuun aikana, jolloin sovimme henkilékohtaisesti, milloin haastattelu sopisi

teille parhaiten.

Tutkimukseen on haettu lupa Poliisiammattikorkeakoululta. Tutkimuksen tekijana tulen kasittelemaan
antamianne tietoja ehdottoman luotettavasti. Tutkimusaineisto raportoidaan siten, etta yksittaista vas-
taajaa ei pystyta tunnistamaan vastausten perusteella, eika nuorilta mahdollisesti saamienne viestien

sisallosta paljasteta mitaan yksityiskohtaista tietoa tutkimuksessa.

Lisatietoa tutkimuksesta saatte tutkimuksen tekijalta. Yhteystiedot |6ytyvat sivun lopusta. Vastaan

mielellani tutkimusta koskeviin kysymyksiin.

Yhteistyosta etukateen kiittéaen,
Joni Raisanen
0404166490

joni.raisanen@edu.polamk_.fi
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LITE 2

Tutkimuskysymykset:

Tausta, nuorten luottamuksen kehitys:

1. Kuinka kauan olet tehnyt poliisin roolissa siséltoa sosiaaliseen mediaan?

2. Mitk& olivat vaikuttimesi lahtea poliisin roolissa tekemé&an sisaltda sosiaaliseen mediaan?

3. Onko sinulle sosiaalisessa mediassa tulleet viestit muuttuneet sévyltadan henkilokohtaisemmiksi,
mita pidempé&éan olet julkaisuja tehnyt?

Julkaisujen maarda, nakyvyys, reaktiot liittyen julkaisuihin:

4. Millaisia groomingiin liittyvia julkaisuja sinulla on?

5. Minkalaisen nakyvyyden ilmoitus sai, kuinka monta ihmista sen katsoi?

6. Tuliko ilmoitukseen reagointeja? Jos, niin kuinka monta?

7. Tuliko julkaisun alle kommentteja julkisesti? Jos, niin millaisia? Tuliko yksityisviesteja?
Ennalta ehkéiseva ja rikoksia paljastava nakdkulma:

8. Oletko saanut julkaisujen vuoksi viesteja, joissa halutaan tietda lisda groomingista? Jos, niin mita

on haluttu tietaa ja onko kysyja ollut nuori itse vai joku vanhempi?

9. Oletko julkaisusi vuoksi saanut tietoosi tilanteita, joissa nuorta on houkuteltu seksuaaliseen tekoon
tai nuori on saatu houkuteltua muuhun seksuaalisen rikoksen tunnusmerkisttn tayttavaan tekoon so-

siaalisen media valityksella?
Virkatilin mahdollisuudet:
10. Oletko saanut muista, ohjeistukseksi tarkoitetuista julkaisuista, yhteydenottoja nuorilta viestein?

11. Miten néet virkatililla sosiaalisessa mediassa toimimisen mahdollisuudet poliisin ennalta estavan

ja rikoksia paljastavasta nakdkulmasta?

12. Vapaa sana liittyen sosiaalisessa mediassa poliisina toimimisen mahdollisuuksiin ja haasteisiin?
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