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THVISTELMA

Taman opinndytetyon tavoitteena oli tutustua Casio V-R100 -kassajérjestelméan
ja tutkia sen ominaisuuksia tietoliikenteen kannalta. Tyossa tarkasteltiin erilaisia
mahdollisuuksia toteuttaa tietoliikenneratkaisuja, joiden avulla kyet&an tarjoa-
maan tuotteesta valmiiksi konfiguroituja paketteja yrityksille. Tarkoituksena oli
parantaa kilpailukykya muihin markkinoilla oleviin laitteisiin nahden. Ty6 toteu-
tettiin yhdessa konttorikoneliike Sarin-Véaisdnen Oy:n kanssa, joka myy kassa- ja
maksupaétteita.

Casio V-R100 koostuu Android-tabletista, kuittikirjoittimesta, maksupaatteesta ja
kassalaatikosta. Pa&paino opinndytetydssa on android-laitteen tietoturvan lisaami-
nen ja pilvipalveluiden ja big datan mahdollisuuksien kartoittaminen. Erilaiset
mobiiliturvasovellukset ovat viime vuosina lisdéntyneet alypuhelin ja tablet-
tietokoneiden kaytossa.

Pilvipalvelut ja Big data osuus toteutettiin teoreettiselta pohjalta, koska myyntiin
ja analyysiin tarkoitetut palvelut eivat olleet vield syksylla 2013 kaytdssa. Palve-
luiden kayttoonotto viivéstyi, ja kdytdnnissé testeja ei voitu suorittaa.

Kéytannon osuus ja toteutus tehtiin Sarin-Vaisanen Oy:n tiloissa Lahdessa, ja
kaytossé oli Casio V-R100 -kassajarjestelma. Tyon tuloksena Casio V-R100
-kassajarjestelman virustorjuntaohjelmaksi valittiin F-Secure mobile security.
Verkkotulostusmahdollisuus ja pilvipalveluiden hyddyntdminen jatettiin myo-
hempaan ajankohtaan.

Asiasanat: Big data, pilvipalvelut, Casio V-R100, tietoturva
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ABSTRACT

The objective of this Bachelor’s thesis was to explore the Casio V-R100 point of
sale terminal and to discover its telecommunications features. The feasibility of a
variety of telecommunications solutions were studied, enabling suitable configura-
tions of the product to be offered to companies. The aim was to improve the com-
petitiveness of the product, compared to other similar devices. The thesis was do-
ne for Sarin-Véisédnen Oy, which sells cash registers and payment terminals.

Casio V-R100 consists of an Android tablet, a receipt printer, a payment terminal
and a cash register drawer. The main focus of the thesis was to increase the securi-
ty of the Android device and to examine the possibilities of cloud computing and
big data. The number of mobile security applications has increased in recent years
in smartphone and tablet operating system use.

The cloud computing and big data part of the thesis is on a theoretical level, as the
services were not yet available in autumn 2013. The introduction of services was-
delayed and the practical tests could not be performed.

The practical part was carried out in Sarin-Vaisanen Oy's premises in Lahti and
there was a Casio V-R100 cash register system available for test use. The result of
this work is a Casio V-R100 point of sale system equipped with F-secure mobile
security application as antivirus software. The possibility of network printing and
utilizaiton of cloud services was left to a later date.

Key words: big data, cloud computing, Casio V-R100, information security
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1 JOHDANTO

Tama opinnaytetyon tavoitteena on tutkia Casio V-R100 -kassajarjestelmén omi-
naisuuksia ja sen kayttéonoton mahdollisuuksia tietoliikenteen kannalta. Tassé

opinnaytetydssa keskitytdankin tietoturvaan, pilvipalveluihin ja big dataan.

Casio V-R100 on android-pohjainen tablettitietokone ja kassa, jossa yhdistyy
asiakassuhdejohtaminen, myynnin johtaminen ja varausten hallinta. Tdmé takaa
sen, ettd Casio V-R100 vastaa hyvin monien erilaisten yritysten nykypaivéan tar-
peita ja kassajarjestelma soveltuu hyvin esimerkiksi liikuntakeskuksille, véhittais-

kaupalle, kampaamoille, toimistoille ja ravintoloille. (Sarin-vaisanen Oy 2013a.)

Tutkimus toteutettiin konttorikoneliike Sarin-Véisdnen Oy:n pyynngsta yrityksen
tietdmysta ja laitteitta kéyttden. Sarin-Vaisanen Oy on lahtelainen pk-yritys, joka
jalleenmyy ja huoltaa Casio- ja SKJ-kassoja, Netsingenico-maksupéaatteita ja

Brother-toimistolaitteita. (Sarin-vaisanen 2013b.)

Y hteistydkumppaneihin kuuluu Ahola Oy, joka on Casio-kassakoneiden ja kassa-
jarjestelmien maahantuoja seka harjoittaa myds myyntia ja huoltoa (Ahola Oy
2013b). Asiakkaisiin kuuluvat suurimmaksi osaksi julkisella sektorilla toimivat
yritykset, kuten ravintolat, kampaamot, ja tapahtumat. Vakituisia tyontekijoita
yrityksessa on talla hetkell kaksi.

Opinnaytety6 pyrkii tarkastelemaan erilaisia mahdollisuuksia toteuttaa tietoliiken-
neratkaisuja ja kyeté tarjoamaan tuotteesta valmiiksi konfiguroituja paketteja yri-
tyksille. Tarkoituksena on siis 16ytad ideoita ja ratkaisuja, joilla voidaan parantaa

kilpailukykya muihin markkinoilla olevien laitteiden kesken.

Tablettitietokoneiden kaytto lisaantyy kovaa vauhtia, ja niiden etuna, verrattuna
vaikka kannettaviin tietokoneisiin, on niiden keveys, hinta ja tablettien tarjoama
tekniikka. Tdma mahdollistaa sen, ett4 jos laitetta kdytetddn l&hinnd kassakéytdssa
ja séhkopostien lukemisessa, niin silloin se on huomattavasti parempi vaihtoehto

kuin esimerkiksi kannettava tietokone.



Tietoliikenteen kannalta on syyté ottaa huomioon mobiililaitteiden tietoturva.
Etenkin dlypuhelimiin tallennetaan paljon tietoa ja sahkdpostin kayttd mobiililait-
teilla on lisdannyt tiedon méaaraé suuresti. Tasta seuraa se, ettd mobiililaitteet ovat
nousemassa merkittaviksi uhiksi tietoturvan kannalta esimerkiksi erilaisten hait-
taohjelmien takia, ja suositeltavaa on asentaa palomuuri ja anti-virusohjelma mo-

biililaitteeseen, jos sellainen on tarjolla. (Heljaste 2008, 71.)

Viimeisend haasteena opinndytetydssé on saada pilvipalvelut hyotykayttoon ja
keksia hyotykohtia kassajarjestelman laajennukseen lisalaitteilla ja sovelluksilla.
Koska kyseessé on android-kassa, pyritaan tekemaan kartoitus omien sovellusten
tekemisestd ja kayttoonotosta.



2 TIETOTURVA

2.1 Maéaritelma

Perinteisesti tietoturvallisuuden ymmarretaan kasittdvén tiedon perusominaisuuk-
sien suojaamista. Tallaisia ominaisuuksia ovat eheys, kéaytettavyys ja luottamuk-

sellisuus. (Laaksonen, Nevasalo & Tomula 2006, 17.)

Nykyisin perinteistd madritelmaa pidetaan liian suppeana, koska se ei huomioi
tarpeeksi itse laitteistojen tieto- ja tietoliikennejarjestelmien arvoa eika tiedon
tuottajan tai omistajan identiteettid. Yleisesti perinteiseen maaritelméaan onkin
lisatty méareet kiistamattomyys ja padsynvalvonta. (Hakala,VVainio & Vuorinen
2006, 5.) Kuviossa 1 on kuvattu laajennetun tietoturvan méaritelmén mukaiset

osatekijat ja niiden suhteet toisiinsa.

KISTAMATTOMYYS PAASYNVALVONTA

FYYSINEN TURVALLISUUS

EHEYS 4 =
LUOTTAMUKSELLISUUS KAYTETTAVYYS

KUVIO 1. Tietoturvallisuuden osatekijat (Hakala ym. 2006, 6)

Tietosuoja ja tietoturva menevét helposti sekaisin keskendan, mika johtuu suo-
menkielisesta termistdstd. Molemmat kasittelevét tietojen suojaamista, mutta suo-

jaamisen tarkoitus ja tietojen siséltd poikkeavat keskendan. (Jarvinen 2012, 12.)



Tietoturva rakentaa suojamuurin tietosuojan péalle, eli tarjoaa erilaisia keinoja tai
toimintamalleja suojan yllapitdmiseen. Tietosuojalla taas suojataan ihmisen yksi-

tyisyyttd ja tiedollista itseméédradmisoikeutta. (Laaksonen ym. 2006, 17.)

2.1.1 Luottamuksellisuus

Luottamuksellisuudella pyritaan estdméén suojattavan kohteen tiedon ndkyminen
ulkopuolisille tahoille. Tietojérjestelman tiedot ovat tdten vain niihin oikeutettujen

henkildiden saatavissa. (Jarvinen 2002, 22-23.)

Luottamuksellisuuden yllapito pyrkii suojaamaan tietojéarjestelmien laitteet ja tie-
tovarastot asettamalla niihin kayttajatunnukset ja salasanat. Erilaisin salakirjoi-
tusmenetelmin voidaan suojata myos arkaluontoiset ja erityisen arvokkaat tiedot.
(Hakala ym. 2006, 4.)

2.1.2 Kaytettavyys

Kaytettdvyys merkitsee sitd, ettd tiedot ovat saatavissa jarjestelmasta oikeassa
muodossa, riittdvan nopeasti ja mahdollisimman pienin hairiéin. Hyvan
kaytettavyyden merkkiné on, etté tietoon tai palveluun oikeutetulla henkil6lla on

tieto saatavissa tiettynd haluttuna ajanhetkena. (Jaakonhuhta 2003, 5.)

Kaytettavyyden yllapitoa hoidetaan huolehtimalla tieto- ja
tietoliikennejarjestelmien laitteiden riittavasté tehokkuudesta. Myods ohjelmistojen
taytyy soveltua mahdollisimman hyvin jarjestelmaan tallennettujen tietojen
kasittelyssa. (Hakala ym. 2006, 4.)

2.1.3 Eheys

Eheys tarkoittaa tiedon muuttumattomuutta, ja on alkuperéisen termin mukaan
integrity eli oikeellisuus. Muuttumattomuus tarkoittaa sité, ettd tieto ei muutu sen

luomisen, késittelyn tai siirron aikana. (Opasmedia Oy 2014.)

Eheys pyritdan ratkaisemaan padasiassa ohjelmateknisin keinoin. Tdma4 tarkoittaa

sitd, ettd sovelluksiin ohjelmoidaan erilaisia syotteen tarkistuksia ja syottorajoit-



teita sek& varmistussummia ja tiivisteita tallennus- ja tiedonsiirto-operaatioihin.
(Hakala ym. 2006, 5.)

2.1.4 Kiistattémyys

Kiistamattomyydella pyritaan tietojarjestelmén vaarinkayton véahentamiseen ja sen
tdhden jarjestelman kayttod ja tapahtuvia muutoksia on seurattava. Jarjestelma
tunnistaa ja tallentaa luotettavasti jarjestelméé kayttavien henkilGiden tiedot ja
sen avulla on mahdollista myéhemmin kiistaméattdmasti todistaa kayttéjien tapah-

tumat tiettyind kellonaikoina. (Jarvinen 2002, 27-28.)

Kiistattomyyteen pyritadn erilaisten tunnistusmekanismien ja biometristen tunnis-
teiden avulla. Tunnistusmenetelmia voivat olla esimerkiksi &lykortti tai sormen-
jalkitunnistus, joilla voidaan tunnistaa kayttajan henkilotiedot ja rajallisen ajan

voimassa oleva kayttélupa. (Hakala ym. 2006, 5.)

2.1.5 Paasynvalvonta

Paasynvalvonnalla rajoitetaan ja valvotaan kayttéjien tietoihin kasiksi paasya.
Talla pyritadn estamaan ulkopuolisia tai omaa henkildokuntaa kayttamasta

tietoliikennyhteyksia tai laitteita omiin tarkoituksiin. (Hakala ym. 2006, 5.)

Langattomien verkkojen yleistyminen on johtanut siihen, ettd pd&synvalvontaa on
jouduttu tehostamaan. Verkkojen hakeminen ja yksinkertaisten salasanojen
murtaminen onnistuu helposti erilaisilla sovelluksilla ja antaa tien ulkopuolisille
henkildille kdyttad huonosti suojatun organisaation verkkoa. (Hakala ym. 2006,
6.)

2.2 Osa-alueiden luokittelu

Turvallisuus tietojérjestelmissa on yleensa luonteeltaan luotettava. Luotettavuus
saadaan aikaan tayttamalla tietoturvallisuuden peruselementtien vaatimukset.
(Jaakonhuhta 2003, 4.)

Tietoturvallisuus halutaan monesti pilkkoa helpommin omaksuttaviin osiin. Ta-

vallisesti se jaetaan hallinnolliseen turvallisuuteen, fyysiseen turvallisuuteen, hen-



kiloturvallisuuteen, tietoaineistoturvallisuuteen, ohjelmistoturvallisuuteen, laitteis-

toturvallisuuteen ja tietoliikenneturvallisuuteen. (Hakala ym. 2006, 10.)

2.2.1 Hallinnollinen turvallisuus

Hallinnollinen turvallisuus on yleisesti organisaation tietoturvan perusta, jolla
pyritadn maarittdmaan ja varmistamaan tietoturvan kehittdminen ja johtaminen.
Organisaation tietohallinnon tehtaviin kuuluu hallinnollisen tietoturvan yllapito ja
toimintatapojen luonti, joilla pystytaan vélttamaan tietoturvariskit. (\Valtiovarain-

ministerié 2014a.)

Tehtaviin kuuluu myos yhtedenpito organisaation sisélld kuin ulkopuolella oleviin
viranomaisiin. Tarkeimpia asiota on arvioida lainsd&dd&nnon ja erilaisten lisenssi-
ja palvelusopimusten vaikutusta organisaation tietoturvakaytantdihin. (Hakala ym.
2006, 11.)

2.2.2 Fyysinen turvallisuus

Jokainen organisaatio tarvitsee fyysiset tilat toiminnalleen, ja fyysisella
turvallisuudella pyritdén takaamaan sille hairiéton ja turvallinen ymparisto. Jos
ymparisto ei ole turvallinen, ei tiedon aukotonta luotettavuutta voida varmistaa.
(Laaksonen ym. 2006, 125.)

Fyysinen turvallisuus ké&sittaa rakennusten tilojen ja niihin sijoitettujen laitteiden
suojaamista erilaisilta fyysisilta uhkilta. Tallaisia uhkia ovat ilkivalta, murrot,
vesi- ja palovahingot ja séhko- ja lammitysjarjestelmien toiminta. (Hakala ym.
2006, 11.)

2.2.3  Henkildturvallisuus

Henkilostoturvallisuudella varmistetaan kayttajien toimintakyky ja turvataan
organisaation tietojen ja tietojarjestelmien vaarinkaytto rajaamalla kayttajien
toimintoja. Tahan kuuluvat varamiesjarjestelyt, tietojarjestelmia koskevien
oikeuksien ja vastuiden madrittelyt ja tietojarjestelmien koulutuksen

jarjestaminen. (Hakala ym. 2006, 11.)



On siis tarkedd suojautua henkildston aiheuttamilta vaarinkaytoksilta tai
tahattomilta virheiltd. Riskej& aihauttavat muutokset yhteiskunnassa, Kiristyva
kilpailutilanne organisaatiossa ja tietojenkasittelyyn osallistuvien suuren
henkilémaaran suuruus organisaation sisalla ja sen ulkopuolella. (Laaksonen ym.
2006, 138.)

2.2.4 Tietoaineisto turvallisuus

Tietojen séilytyksestd, varmistamisesta, palauttamisesta ja tuhoamisesta taytyy
yrityksessa tai organisaatiossa olla selkeat ohjeet. Télla kartoitetaan mahdollisia

riskejé ja niista selviytymisté. (Jaakonhuhta 2003, 65.)

Ainoistoihin kuuluu niin manuaalisen kuin automaattisen tiedoskésittelyjen
tulokset. Naisté vastaa yleensa organisaation arkistoinnista vastuussa oleva
yksikko ja tietohallinto. (Hakala ym. 2006, 11.)

2.2.5 Ohjelmistoturvallisuus

Ohjelmistoturvallisuudeksi kutsutaan kaytettavien lisenssien ja ohjelmistojen hal-
lintaa. Tahan lasketaan mukaan niin tyopoyta- kuin palvelinkaytdssakin olevat
ohjelmistot. (Miettinen 1999, 225-226.)

Ohjelmistojen testauksella saadaan varmistettua vaadittu turvallisuus. N&in saa-
daan tietoon ohjelmistojen keskindinen yhteensopivuus, sovellusten sopivuus
kayttotarkoitukseensa ja toiminnan luotettavuus ja virheettémyys. (Hakala ym.
2006, 11-12)

2.2.6 Laitteistoturvallisuus

Laitteistoturvallisuudella tarkoitetaan laitteistojen omistuksen ja turvaluokan maa-
rittelyd, valvontaa ja kapasiteetin suunnittelua. N&ihin kuuluvat laitteiston suojaus,
asennus, yllapito ja poistoon liittyvia asioita sek& niiden hallinnointia. (\Valtiova-

rainministerio 2014b.)



Laitteiden kulumisen ja vanhetumisen lisaksi tulee huomioida myos kéytosté ai-
heutuvien vaaratekijoiden minimoiminen. Téllaisia vaaroja voi olla esimerkiksi

séhkdoisku tai muu loukkaantumisvaara. (Hakala ym. 2006, 12.)

2.2.7 Tietoliikenneturvallisuus

Tietoliikennturvallisuuteen kuuluvat toimet, joilla pyritddn yksinkertaisesti
aikaansaamaan tietoliikenteen turvallisuus. Naita keinoja ovat muun muassa
ongelmatilanteiden kirjaaminen ja selvittdminen, laitteistojen ja siirtoyhteyksien

yllapito, verkonhallinta ja paasynhallinta. (Valiovarainministerio 2014c.)

Varsinainen jaottelu on varsin vaikeaa, koska kaikki osa-alueet vaikuttavat
toisiinsa ja omaavat monia yhteisia tekijoita. Jaottelu helpottaa kuitenkin
tietoturvallisuuden suunnittelua yhdessa tietoturvan maarittelyyn liittyvien
osatekijoiden, kuten luottamuksellisuuden ja kaytettavyyden kanssa. (Hakala ym.
2006, 12.)

2.3 Tietoturva yritystoiminnassa

Tietoturvallisuuden rooli yritystoiminnassa on olla osana pieniéa tekoja jokapéaivai-
sessd toiminnassa. Tietoturva on osa organisaatiokulttuuria siten, ettd kaikki tyon-
tekijat ovat tietoisia tietoturvan merkityksesta yrityksessa ja ovat valmiita tyds-
kentelem@&n sen saavuttamiseksi ja yllapitdmiseksi. (Laaksonen ym. 2006, 17.)

Jos voitasiin olla varmoja, ettei tietojarjestelmien turvaamiselle tai varmistamisel-
le ole tarvetta tai riskejé ei olisi olemassa, ei tarvittaisi mitdan varmistusmenette-
lyjakaan. Todellisuudessa uhkat, kuten tiedostojen katoamiset, tuhoutumiset ja
vahingoittumiset, ovat aina mahdollisia esimerkiksi kdyttajien tekemista vahinko-
jen tai séhkokatkoksien vuoksi. (Jaakonhuhta 2003, 7.)

Yhtené tavoitteena tietoturvansuunnittelulle on luoda yrityksen kaytt6on toimiva
tietoturvapolitiikka, joka muodostuu yrityksen ylimmaén johdon hyvaksymisté
kaytanndista tietoturvan saavuttamiseksi. Tietoturvapolitiikka on siis tarkein
tietoturvakéaytantoja ja tietoturvallisuusprosessia méaarittdva dokumentti, ja se

tulisi aina laatia sellaiseen muotoon, ettd sen sisallon ymmérrettavyys aukeaisi



muillekin kuin tietojenkasittelyn tai hallinnon ammattilaisille. (Hakala ym. 2006,
7-9)

Tietoturvapolitiikalle on luonteenomaista pysyvé tahtotila, jota voidaan
katselmoida sédanndllisesti ja tarvittaessa péivittad. Tietoturvapolitiikalle ei ole
yht& ainoaa mallia, vaan se tulee pyrkid luomaan yrityksen eduille sopivina seka
lyhyend ettd selkeand. (Laaksonen ym. 2006, 146-148.)

2.4 Mobiiliturva

Tietoturvan kannalta hankalin mahdollinen ymparistd ovat alypuhelimet ja tablet-
tietokoneet, koska ne on helppo hukata tai varastaa, ne eivét kesta juurikaan kol-
huja, eik& niiden tietoturvaominaisuudet ole kummoisia. Lukemattomia tietoturva-
aukkoja pyritaan jatkuvasti paikkaamaan, mutta uhka esimerkiksi yritykselle on
painajaismainen, koska mobiilialustojen kautta viestintd, yrityssalaisuudet ja ta-
loudelliset tiedot ovat helppo vaylé teollisuusvakoilulle tai valtioiden tiedustelu-
toiminnalle. (Jarvinen 2012, 52.)

Mobiililaitteet ja tiedon siirtoon seka tallennukseen kykenevat laitteet ovat yleis-
tyneet yrityksen tyontekijoiden kaytossa. Tietoturvan kannalta ongelmat syntyvét
siitd, ettd vaikka osa laitteista onkin yrityksen omistamia ja suojattuja, niin osa
laitteista on tyOntekijoiden omia. Tama tarkoittaa sitd, etta téllaisten laitteiden
hallinta ja suojaaminen on yrityksen ulottumattomissa. (Laaksonen ym. 2006,
218.)
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3 PILVIPALVELUT

3.1 Maaritelmé

Yhté ainoaa oikeaa ja patevad méaaritelmaa kasitteelle pilvipalvelut ei ole. Késit-
teend pilvi on kielikuva, jolla viitataan internetiin, ja pilvipalveluilla tarkoitetaan
mallia, jossa verkon vélitykselld tarjotaan kayttoon tietotekniikkaresursseja, kuten
sovelluksia ja tietoliikenneyhteyksid, ilman ettd kayttajan tarvitsee tietdd, missa

resurssit tarkalleen ottaen sijaitsevat. (Salo 2010, 16.)

Tietotekniikka-alan ammattilaiset pitavat tarkeand maarittad miké on pilvipalvelua
jamiké ei, koska kyseessa ovat niin uudet palvelut kuin uudet toimintatavatkin.
Pilvipalvelut voidaan maarittada niinkin, ettd kyseessa on toimintamalli, jonka

avulla voidaan luopua fyysisista konesaleista. (Heino 2010, 32.)

Laskentatehon ja tallennustilan lisaksi tietotekniikkaresursseilla viitataan myos
sovelluskehityslaustoihin ja sovelluksiin. Tdma tarkoittaa sitd, ettd asiakkaalla on
paasy verkon vélityksella naihin resursseihin. (Salo 2012, 16.)

Yksi siteeratuimmista pilvipalveluiden méaaritelmista on yhdysvaltalaisen elinkei-
noministerion alaisen NIST:n (National Institute of Standards and Technology)
madrittely. Siiné todetaan pilvipalveluiden olevan toimintamalli, joka mahdollis-
taa paasyn konfiguroimaan ja skaalaamaan tietotekniikkaresursseja vapaasti ja
joita voidaan helposti ottaa kayttoon tai poistaa. (Salo 2012, 17.)

NITS:n nimeaa yleisen maaritelmansa liséksi viisi ominaispiirrettd, joilla méaarit-
taa pilvipalveluita. Namaé piirteet ovat itsepalvellisuus, paasy palveluihin eri paate-
laitteilla, resurssien yhteiskéayttd, nopea joustavuus ja kayton tarkka mittaaminen.
(Salo 2010, 17.)
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3.1.1 Itsepalvellisuus

Itsepalvellisuus tarkoittaa, etté tietotekniikkaresursseja saa tarvittaessaan kayttoon
ja etté ne voi lopettaa helposti itse ilman yhteyttd palveluntarjoajaan. Tama

tarkoittaa, etta resurssit ovat kaytossa silloin kun niita tarvitaan. (Salo 2012, 17.)

Itsepalvelu antaa kéyttajalle vapauden maarittaa, mitd ja milloin resursseja
kaytetdan. Kaytannossa laitekapasiteettid, ohjelmistoalustaa tai sovelluksia voi
kayttaa tai olla kayttdmatta ilman ylimaaraisia kuluja. (Salo 2010, 17.)

3.1.2 Paasy palveluihin eri paatelaitteilla

Paasy palveluihin onnistuu tydasemalla, kannettavalla tietokoneella tai
mobiililaitteella, kun kyseessé on paatelaiteriippumaton palvelu. Ideaalitilanne
onkin se, etta resurssien hyddyntdminen onnistuu missa vain, missa on kaytdssa
verkkoyhteys. (Salo 2010, 17-18.)

Paatelaiteriippumattomuus yksinkertaistaa tietojenkasittelyn kayttotapauksia, ja
samoihin palveluihin voidaan pa&sté toimiston tydasemalta, kotimatkalla
alypuhelimella ja kotona kotitietokoneelta. Koska palvelut eivat sido kayttajaa
omaan tietokoneeseensa, niin oman laitteen rikkoutuessa tarvitaan vain jokin
paatelaite tilalle. (Heino 2010, 46.)

3.1.3 Resurssien yhteiskaytto

Resurssien yhteiskaytdssa asiakkaan ei tarvitse, eika valttaméatta saakaan tietoon
sitd, missa ja miten palvelut toteutetaan. Palvelun tarjoajan resurssien tarvitseekin
olla kayttoasteeltaan korkea, koska samaa laitteisto- ja ohjelmistokapasiteettia
kayttavat samanaikaisesti lukuisat asiakkaat. (Salo 2010, 18.)

Yhteiskdyttd mahdollistaa edulliset hinnat ja tehostaa yllapitoa. Yhteiskayttéon
liittyy myds monia haasteita, kuten kayttajien eristaminen toisistaan, ja se kuinka
rajoittaa yhden kayttajan tekemié virheité niin, ettei kyseinen toiminta aiheuta
muille kayttajille hairiota. (Salo 2012, 17.)
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3.1.4 Nopea joustavuus

Nopea joustavuus mahdollistaa palveluiden skaalautumisen joustavasti ja nopeasti
yl6s- ja alaspdin. Asiakkaan nakdkulmasta voi vaikuttaa silta, ettei
kapasiteettirajoitetta ole. (Salo 2010, 18.)

Nopealla joustavuudella saadaan myos uudet sovellukset nopeasti kayttoon.
Suunnittelemattomaan tarpeeseen saadaan lisattya laskenta-, tallennus- ja

tietoliikennekapasiteettia lahes valittémasti tarpeen tullen. (Salo 2012, 17-18.)

3.1.5 Kaytdn tarkka mittaaminen

Resurssien kayttdastetta mitataan ja toimintaa valvotaan ahkerasti, joten ndiden
yksityiskohtaiset tiedot ovat palveluntarjoajan tai asiakkaan saatavilla tarvittaessa.
Saatuja tietoja voidaan kéyttda ympériston valvontaan, kehittdmiseen ja
hallintaan. (Heino 2010, 48.)

Asiakas maksaa vain kayttaméstaan kapasiteetista. Tarkkojen tietojen saaminen
tuo luottamuksen asiakkaalle laskutuksen oikeellisuudesta, samoin kun runsasn

informaation omasta resurssien kaytosta. (Salo 2010, 18.)

3.2 Pilvipalveluiden luokittelu

Pilvipalvelut luokitellaan muutamaan pééatyyppiin tekniseen toteutustapaan poh-
jautuen. Toteutustavasta tiedetddn pilvipalvelun tietotojenkasittelytehtavat ja se

miten kyseessé olevaan koneistoon liitytaan. (Heino 2010, 50.)

Pilvipalveluarkkitehtuuri jaetaan yleisesti kolmeen kerrokseen. Infrakstuuri (laaS)
luo tarvittavan pohjan palvelusalustalle (PaaS), ja timan paalle voidaan rakentaa
sovelluksia (SaaS). (Salo 2010, 22.) Kuviossa 2 nékyy pilvilaskennan, eli interne-

tissé tapahtuvan tietotekniikan kehityksen ja kdyton, looginen kaavio.
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KUVIO 2. Pilvilaskennan looginen kaavio (Wikipedia 2014e)

3.2.1 Infrastructure as a Service (laaS)

Infrastructure as a Service eli infrakstuktuuri palveluna -tyyppisessa
pilvipalvelussa yllapitaja tarjoaa virtuaalisia konesaleja, joista se lohkoo
asiakkaille sopimuksen mukaisia osioita (kuvio 3). Asiakkaalle jaa tehtavéksi
perustaa omiin lohkoihinsa haluamansa kayttdjarjestelmén ja asentaa sen péélle

mahdolliset sovelluksensa. (Heino 2010, 52.)
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KUVIO 3. Infrakstruktuuri palveluna (Salo 2010, 24)

laaS-palvelu tarjoaa pilvipalvelumalleista suurimman liikkumavapauden ja
kontrollin kayttajalle, vaikkakin rajoituksia on, kuten palvelutarjoajan tiloihin
paasy estetddn. Asiakkaalla on mahdollisuus saataé ja mukauttaa palveluita hyvin
pitkélle tarpeidensa mukaan, ja samalla asiakkaan vastuulla on vastata

paivityksista ja sovellusten toimivuudesta. (Salo 2012, 23.)

3.2.2 Platform as a Service (PaaS)

Platform as a Service eli sovellusalusta palveluna -tyyppinen pilvipalvelu
mahdollistaa palvelualustan ulkoistamisen. Tama antaa etuja sek&
ohjelmistokehitykseen etta liiketoimintaan, koska kehittajalle annetaan
mahdollisuudet ladata omia sovelluksiaan (kuvio 4) osaksi kokonaisuutta. (Wik-
ipedia 2014f.)
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KUVIO 4. Sovellusalusta palveluna (Salo 2010, 26)

Toimintavarmuus, skaalautuvuus, alustan yll&pito ja paivitykset ovat
palveluntarjoajan vastuulla. Asiakas vastaa koodin tuottamisesta, joten uusien

ideoiden kehittdminen ja toteuttaminen on helppoa ja nopeaa. (Salo 2012, 25.)

3.2.3 Software as a Service (SaaS)

Software as a Service eli sovellukset palveluna-tyyppinen pilvipalvelu maarittyy
niin, ettd asiakas hankkii itselleen vain pelkéan sovelluksen, joka jaetaan
tietoliikenneyhteydelld loppukayttdjan selaimelle (kuvio 5). Kaikki muut
palveluihin tai alustoihin liittyvat asiat ovat palvelun tarjoajan huolehdittavana.
(Heino 2010, 53.)
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KUVIO 5. Sovellukset palveluna (Salo 2010, 29)

SaaS-toimintamalli mahdollistaa palveluntarjoalle suuren ekonomisen hyddyn,
koska se mahdollistaa monikayttdjyyden, eli saman sovelluksen samanaikaisen
kayton eri asiakaskuntien kesken. Asiakkaille tarjotaan kuitenkin yksilllinen
kayttadjakokemus, ja yllapitotyon sijaan palveluntarjoaja voi kéayttaa resurssejaan
sovellusten kehitystydhon. (Salo 2010, 29.)

3.2.4 Public cloud

Public cloud tarkoittaa internetyhteyden kautta kaytettavaa pilvipalvelukoneistoa,
jonka yll&pidosta vastaa palveluntarjoaja. Asiakkaille tuotetaan palveluita, joista
kayton mukaan sitten laskutetaan, ja tarjotaan monipuolista informaatiota
resurssien kaytosta. (Salo 2010, 34.) Kuvio 6 kuvaa tallaista julkisen pilven

kokonaisuutta.
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KUVIO 6. Pilvipalveluiden hallinta (Salo 2010, 35)

Tietoliikenteelle ei yleisesti ole public cloudin kéytossa asetettu suuria
vaatimuksia. Palveluntarjoaja jarjestaa asiakkaan tarvitsemat osoite- ja
nimipalveluresurssit ja data asiakkaan verkosta pilvipalveluun kulkee jonkinlaisen
salatun VPN-yhteyden kautta. (Heino 2010, 55.)

3.2.5 Private cloud

Private cloud eli yksityinen pilvi -mallissa asiakas itse omistaa ja jarjestaa
pilvipalvelukoneiston kaikkinen yll&pitoprosesseineen ja kustannuksineen. Private
cloud onkin yrityksen tai julkisyhteison oman LAN-I&hiverkon tai vastaavan
avulla jérjestetty luotettavan verkon kautta kaytettava pilvipalvelukoneisto.
(Heino 2010, 55.)

Tietyissé tapauksissa yksityisesté pilvesta voidaan puhua myds nimelld internal
cloud eli siséinen pilvi. Tdma on mahdollista silloin, jos infrastruktuuri on
yrityksen omissa tiloissa ja sitd hallinnoidaan organisaation omalla
henkilokunnalla. (Salo 2010, 32.)
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3.2.6 Hybrid cloud

Hybrid cloud on yhdistelma yrityksen omaa private cloud -toteutusta ja
pilvipalvelutarjoajan public cloud -toteutusta. Yhdistdminen palveluntarjoajan
tekniseen ympadristdon hoidetaan internet-tietoliikkenneyhteyden kautta. (Heino
2010, 56.)

Hybric cloud -mallissa voidaan pilvipalveluista hyotya esimerkiksi niin, etta
julkisesta pilvesta haetaan lisatehoja yllattavien kysyntapiikkien kohdalla.
Toisenlaisena mallina voidaan ajatella sitd, ettd kaikkein kriittisin ja arvokkain
data séilytetaén yrityksen yksityisessa pilvessa ja véhamman Kriittiset sovellukset
ja data julkisessa pilvessa. (Salo 2012, 24.)

3.2.7 Intercloud

Intercloud-verkkomalli késitteend on olla maailmanlaajuinen pilvien pilvi,
samanlaiseen tapaan kuin internet on verkkojen verkko. Intercloud-mallin ideana

on siis olla yhdistelmé& kaikkia mahdollisia pilvipalveluita. (Wikipedia 2014c.)

Ajatus intercloudin takana on se, etta yksittainen pilvi voisi jakaa resursseja
toisten pilvien resurssien kanssa tarvittaessa. Syyné tahan voidaan nahda se, ettei

yksittéisella pilvelld ole darettémia resursseja itselldan. (Heino 2010, 56-57.)

3.3 Pilvipalveluiden tekniikat

3.3.1 Virtualisointi

Virtualisointi on ehké eniten pilvitoiminnan mahdollistumiseen vaikuttanut
tekniikka, koska sen avulla voidaan tuottaa kapasiteetti- ja sovelluspalveluita
ilman fyysisia laitteita. Merkittavin etu tastd on se, ettd fyysisista laitteista eroon
paéseminen tietdd tuotantokustannusten alenemista toimijalle, samalla kun se

parantaa ja nopeuttaa laitteistojen ja ohjelmistojen kayttéa. (Heino 2010, 59-61.)

Virtualisointitekniikka toimii niin, etta fyysisen laitteen tekniset piirteet
piilotetaan muilta sen resursseja kayttavilta jarjestelmiltd, sovelluksilta tai

loppukayttajiltd. Tamé mahdollistaa sen, etté yksi fyysinen resurssi voi toimia
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monena loogisena resurssina tai useat fyysiset resurssit yhtenad loogisena
resurssina. (Salo 2010, 47.)

3.3.2 Tietoliikenne

Pilvipalveluiden mahdollistuminen on riippuvaista tietoliikennealan kehityksesta,
niin kaupallisessa kuin teknologisessa mielessa. On hyvin olennaista
pilvipalveluiden kannalta, etté luotettavia tietoliikennepalveluita on saatavilla
kohtuuhintaan. (Heino 2010, 64.)

Osa yrityksen palveluista, kuten sahkopostit tai videopuhelut, ovat riippuvaisia
tietoliikenneyhteyksien toiminnasta ja sen laadusta. Pilvipalveluihin siirryttdessé
saatetaan joutua parantamaan olemassa olevaa yhteyttd, jonka kustannukset
voidaan katsoa korjautuvan saastyneilla laitekustannuksilla seka parantuneella ja

samalla laadukkaammalla yhteydelld. (Microsoft 2014.)

3.3.3 Langaton kaytto

Langaton verkko mahdollistaa viestinnén ja yhteydet sovelluksiin seké tietoon
ilman fyysista tietoverkkoa. Tdmén avulla ihmiset voivat kéyttaa internetié tai

lukea sahkdposteja mielensa mukaisesti haluamassaan paikassa. (Geier 2005, 3.)

Pilvipalveluihin voidaan liitty4 langattoman l&hiverkon tai matkapuhelinverkkojen
kautta, ja jollain langattomalla péatelaitteella voi liittya pilveen molempia tapoja
hyodyntéen. Pilvipalveluiden langaton kaytto tuokin mukanaan niin hyotya kuin
haittaakin, koska monet mobiilisovellukset on tarkoitettu viihdekéayttéon. (Heino
2010, 71-74.)

3.3.4 Rajapinnat

Rajapintoja on méaritelty pilvisovellusten kehittdmista varten, ja jotta sovellus voi
kutsua pilvestd resurssia tai toiminnetta, tarvitaan ohjelmointi- eli API
(Applicarion Programming Interface) -rajapintaa, johon suurin osa palveluista

perustuu. API-toteutus mahdollistaa eri ohjelmien keskustelun eli tietojen vaihdon
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keskenaén, esimerkiksi kayttojarjestelméan rajapinnassa ohjelmat voivat kayttaa
keskusmuistia ja tiedostoja. (Heino 2010, 76-77.)

Pilvipalveluiden kehittdmisessa tarvitaan useita rajapintoja, jotka méaarittavat,
mill& tavalla ohjelma on yhteydessa pilvessa olevaan resurssiin, sen tdhden on
useita rajapintoja standartoitu. Strandardia rajapintaa tarvitaan esimerkiksi public-
ja private-tyyppisten pilvikoneistojen yhdistamisessa. (Heino 2010, 77-79.)

3.3.5 Tiedon tallennus pilveen

Tiedon tallennusta pilveen pidetédan yhtena pilvipalveluiden tarkeimpéana
ominaisuutena. Pilvitallennus mahdollistaa kdytén monilla eri péaatelaitteilla ja
helpon jakamisen muille internetin kayttajille. (Tilastokeskus 2014.)

Pilveen tallentaminen voidaan nahda levytilan ostamisena pilvipalveluntarjoajalta
ja sen kayttond oman kiintolevyn jatkeena. Todennékdisin kéyttomuoto pilveen
tallennamiselle on tiedon varmistaminen, eli palvelun kiintolevyn ké&yttdminen
kopioiden séilytyspaikkana. (Heino 2010, 84.)

3.4 Pilvipalveluiden turvallisuus

3.4.1 Tietoturva

Pilvipalveluiden teknisen ympariston osa suojataan useilla erilaisilla tietoliikenne-
ja palvelintekniikan menetelmill&. Pilvipalvelukoneisto suojataan palomuurilla ja
tunkeilijan havannointijarjestelmalld, seka siirrettavat tiedot kryptataan ja
palvelimia kovennetaan eli niist4 poistetaan kaikki tarpeettomat

jarjestelmapalvelut. (Heino 2010, 93.)

Ulkoisten pilvipalveluiden ostalta 16ytyy yleisesti ottaen seitseman
turvallisuusriskid, jotka yrityksen tulisi ottaa huomioon kéayttaessaan
pilvipalveluita. N&ita riskeja ovat ulkopuolisten péésy tietoihin, vastuu
tallennetusta datasta, tallennetun datan sijainti, datan erottaminen muiden
yritysten datasta, virheista toipuminen, tutkinnan suorittaminen ja palvelun
elinkelpoisuus ja jatkuvuus. (Salo 2010, 104-105.)



3.4.2 Tietosuoja

Tietosuoja koetaan pilvipalvelutoimintamallissa haasteellisemmaksi kuin
tietoturva, koska teoriassa panostamalla tietoturvalaitteisiin ja -menettelyihin
pilvikoneistosta saadaan todella turvallinen. Toisin on pilvessé olevan henkilon
tietojen ja taitojen kohdalla, ja tietosuojan uhkana nahdéén tietojen vuotaminen,
myyminen ja identiteettivarkaudet. (Heino 2010, 98.)

Eri maiden lait maarittavat kaytantoja tallennetun tiedon séilyttamiselle,
kasittelylle ja sille mité tietoa saa tallentaa. Koska useat pilvipalvelun laitteistot
sijaitsevat ulkomailla, tdma aiheuttaa riskeja tietosuojan kannalta, ja se on
johtanut siihen, ettd vaikka yhtd ainoaa kansainvélista sdantoa ei olekaan, niin
osittain yhteisiin standardeihin ja sopimuksiin on jo paadytty. (Salo 2010, 107.)

21
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4 BIG DATA

4.1 Maaritelmé

Arkikielessa sanalle data kdytetadn synonyymié tieto, joka ei tdasméllisessa maarit-
telyssa ole sama asia. Data on se raaka-aine, josta louhitaan informaatiota ja siita
muodostuu taas tietoa. (Salo 2013, 26.)

Kuten ei pilvipalveluille, niin ei big datallekaan ole olemassa yhta oikeaa méaari-
telmad. Kasitteena se kuitenkin heréttdd mielikuvan jattimaisten tietomaarien séi-
Iyttdmisestd, muokkaamisesta, analysoimisesta ja hyodyntamisesta. (Salo 2012,
181.)

Yleisen big data -madritelman eldessd osa vanhoista tallennus- ja analytiikkarat-
kaisuista on nimetty uudelleen vallalla olevien trendien mukaan big data -termin
alle. Tasta syysta big data -késitevarjon alle luokitellaan monenlaisia teknologioi-

ta, tuotteita ja palveluita, joiden yhteinen tekija on data. (Salo 2013, 103.)

Kaytetyimpid maéaritelmid on kolme englanniksi V-kirjaimella alkavaa sanaa: Vo-
lume, Velocity ja Variety. Volume kertoo, ettd dataa on paljon, velocity taas siitd,
ettd dataa tulee jatkuvasti kovaa vauhtia liséa, ja variety, etta data on yha moni-
muotoisempaa. (Ivorio Oy 2014.) Kuviossa 7 nakyy naiden kolmen V-kirjaimen
malli, josta voidaan hahmottaa, mité big data on yleisella tasolla.
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KUVIO 7. Big datan kolme V:ta: vauhti, volyymi ja vaihtelevuus (Salo 2013, 23)

Big data -ilmidssa haetaan vastausta siihen ongelmaan, joka muodostuu monipuo-
listen datalahteiden yhdistymisestd datan mééran kiihtyvaan tahtiin. Toteutuksena
se on ennustavaa paatdksentekoa perustuen menneisyyden datan yhdistelemiseen

ja innovatiiviseen matemaattiseen analyysiin. (Salo 2013, 21.)

4.2 Big data ja pilvipalvelut

Big data on suurilta osin suoraan kytkoksissa pilvipalveluihin ja sen etuihin, mutta
on kuitenkin osaksi pilvipalveluista irrallinen ilmid. Irrallisuus tarkoittaa, etté big
data ei ole valttdmatta kaytossa osana pilvipalvelua vaan se voi olla osana konk-
reettista tuotetta. (Salo 2012, 182.)

Big data pilvipalveluna tarjoaa merkittavié etuja ja ratkaisuja. Investointeja laittei-
siin tai ohjelmistoihin ei tarvita, pitkakestoisia sopimuksellisia sitoumuksia ei tar-

vitse tehdd, eik& kapasiteettitarvetta tarvitse tietdd etukateen. (Salo 2013, 103.)

Big dataan liittyvat ratkaisut jaetaan karkeasti kahteen luokkaan: tuotteisiin, joka
pitaa sisallaan myos ohjelmistot, ja palveluihin. Todellisuudessa lahes kaikki
ratkaisut ovat ndiden yhdistelmi&. (Salo 2013, 28.)
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Datan maéaran, kirjavuuden ja muutosvauhdin takia big dataa ei voida
yksinkertaisesti k&sitelld manuaalisesti, joten avuksi tarvitaan teknologiaa.
Teknologian pddméaéarana on mahdollistaa uuden datan kasittely ja yhdistdminen

automatisoidusti vanhan datan kanssa. (Salo 2013, 95.)

4.3 Big data yrityskaytossa

Big datan merkitys yrityskéytdssa on parantaa yrityksen liiketoimintaa. Big data
mahdollistaa tarkemman ja keskitetyn myyntianalyysin ja asiakashallinnan.
(Riskpointer Oy 2014b.)

Vaikka tarjonta ja markkinat kehittyvat, silti suurin osa datasta ja4 hyddyntamatta.
Monet organisaatiot joko jattavat tallentamatta tai havittavét asiakasrajapinnasta

generoituvaa dataa ilman, etta sitd koskaan hyédynnettaisiin. (Salo 2012, 183.)

4.4 Datan rooli tulevaisuudessa

Talla hetkelld pilvipalvelu- ja big data - osaamisella sekd innovaatiolla on paljon
kysyntad, myos kansainvalisesti. Tdma antaa monille yritt4jille mahdollisuuden
edellékévijyyteen, koska hyotyjen nakdkulmasta tuottavuus, toiminnan laatu ja
kustannusten leikkaamiset realisoituvat helposti monille julkisen sektorin organi-
saatiolle. (Salo 2012, 187.)

Suurin menestyja tulevaisuudessa on se, joka kykenee parhaiten kerddmaan ja
yhdistaméaan dataa muiden organisaatioden dataan seka analysoimalla tuottamaan
hyodyksi muutettavaa lisdarvoa. Datan rooli tulee taten olemaan hyvin keskeinen
Kilpailussa menestykseen, ja samalla se mahdollistaa monia uusia litketoiminnan-
alueiden kehityksié. (Salo 2013, 142-144.)

Yksi oleellinen vaikuttaja tulee olemaan linkitetty data. Tdmé on jo nyt tavallinen
kéytanto eri aiheita kéasittelevien tietojen esittelyssé. Linkitetty data antaa sovel-
luskehittdjille helpon tavan yhdistaa eri lahteisté saatua dataa uusiin innovaatisiin

sovelluksiin. (Europa 2014.) Kuvio 8 havainnollistaa linkitettyé dataa.
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KUVIO 8. Linkitetty data (Wikipedia 2014d)
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5 KASSAJARJESTELMAN TIETOLIIKENTEEN SUUNNITTELU

Casio V-R100 on kassajarjestelmd, joka on yhdistelmé& android-tablettia, kassalaa-
tikkoa, maksupaatetta ja kuittikirjoitinta (kuvio 9). Laitteessa on 10,4 tuuman va-
rillinen kosketusnéyttd, joten erilaisten sovellusten kéytt6é on selkeda. (Sarin-

vaisénen 2013a.)

KUVIO 9. Casio V-R100 kassajérjestelmé (Sarin-Véisédnen Oy 2013a)

Laitteessa on useita liitdnt6ja, kuten yksi USB-portti ja kolme RS-232C-porttia,
joihin voi liittdd maksupaatteen ja muita lisalaitteita. Laitteessa on liitinnat myos
SD-muistikortille, joka on ensisijaisesti tarkoitettu varmuuskopioinnille, ja ether-
net-portti, joka mahdollistaa pa&syn internettiin, pilvipalveluihin ja séhkopostiin.
(Ahola Oy 2013Db.) Kuviossa 10 nakyy USB-liitdnta ja SD-muistikortin paikka.

Kuviossa 11 nékyy ethernet-portti ja kuviossa 12 sarjaportit.



KUVIO 10. Liitdnnat USB:lle ja SD-kortille

KUVIO 11. Liitanta ethernetille
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KUVIO 12. Liitannat sarjaporteille

Tutkimus aloitettiin toukokuussa 2013 ja se jatkui vuoden loppuun. Tyén kéytén-
non osuus suoritettiin konttorikoneliike Sarin-Vaisanen Oy:n tiloissa Lahdessa ja

opinnaytetyota varten kaytdssa oli kaytettdvissa Casio V-R100 demokassa.

Tutkimus aloitettiin tutustumalla yleisesti V-R100-kassaan lukien manuaalia ja
tekemalla testiasetuksia. Samalla pyrittiin kartoittamaan mahdollisia sovellusvaih-

toehtoja, joilla kayttojarjestelmé voisi saada lisdarvoa.

5.1 Android

Android on googlen suunnittelema, mobiililaitteille tarkoitettu k&yttojéarjestelma.
Kyseinen kayttdjarjestelmé pohjaa avoimeen l&hdekoodiin, joten sen kaytto ja
kehittdminen on ilmaista. (Wikipedia 2013a.)

Kayttojéarjestelmana Casio V-100:ssa on android 2.2, ja vaikka kyseinen kayttojar-
jestelmé lanseerattiin markkinoille jo vuonna 2010, se on edelleen kéyttétehok-
kuudeltaan ja sovelluksiltaan kevyt ja kayttokelpoinen. Uusin versio androidille
on joulukuussa 2013 lanseerattu Android kitkat 4.4.2. (Social compare 2014.)


http://wiki.androidsuomi.fi/Android
http://socialcompare.com/en/comparison/android-versions-comparison
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5.2  Sovellukset

Esiasetuksina jarjestelmasta I0ytyvéat sovellukset, kuten myynninhallinta, web-
selain, ja sahkoposti (kuvio 13). Lisatilauksesta maahantuoja toimittaa asiakashal-
linnan, varausten hallinnan ja kauko-ohjaus tyopoydalta -sovellukset. (Ahola Oy
2013b.)

E o H » »

Control Panel - File Manager FTP Server

Lataukset

Install

)

KUVIO 13. Casio V-R100 esiasennetut sovellukset

Esiasetuksista 16ytyvéat sovellukset toimivat hyvin ja ovat hyvin suunniteltuja
kayttojarjestelmaé ajatellen. Samalla ne tarjoavat tarvittavat sovellukset myyntia
ja yleista kayttoa ajatellen.

Valmiiden sovellusten lisaksi asiakkaalla on mahdollisuus ladata android-kassaan
halumiaan sovelluksia. Androidille on tarjolla useita sovelluksia Google Play

-palvelussa.

Google play on Googlen omistama palvelu, josta voi ladata android- kéyttojérjes-
telmalle mobiilisovelluksia. Sovellukset voivat olla ilmaisia tai maksullisia, joista

ilmaiset siséltavat yleisesti mainoksia. (Wikipedia 2014c.)
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Teoriassa Casio V-R100 kayttdjan olisi mahdollista keskittdd koko tietokoneen
kayttonsa pelkk&éan android- kassaan. N&in voitaisiin saada saastojé laitehankin-
noissa. Tama tarkoittaisi, ettd android-kassaan 16ytyisi sopivat sovellukset, jotta
yrittdjan kaikki mahdollinen tietokonetydskentely voitaisiin siirtad tabletille. T&-
ma ei ole teoriassa vaikeaa yrityksessd, jossa kaytetadan vain vahén tietokonetta,
koska tarjolla on paljon erilaisia sovelluksia esimerkiksi tekstinkasittelyyn ja tu-

lostamiseen.

Sovellusten asentaminen ei kuitenkaan ole kiellettyd, vaan se on tehty normaalia
vaikeammaksi. Laitteille luvataan myds normaali takuu ilman sovellusrajoituksia.
Yhtena teoreettisena mahdollisuutena olisikin luoda tai teettdd omia sovelluksia

omien tarpeidensa mukaan.

Tulostimen liittdmistd android-kassaan ei tueta USB-portin kautta, eika sita taten
pystyté suoraan liittdmé&an. Teoriassa tulostus voisi onnistua RS232-sarjaportin
kautta, mutta sekin tarvitsisi konfiguroinnin ja jonkun sovelluksen toimiakseen.

Tulostukseen soveltuvia applikaatioita 16ytyi useampikin.

Sarin-Véisénen tekee yhteisty6ta Brother Finlandin kanssa, joten ensisijainen tar-
koitus oli etsi& heilta sopiva sovellus verkkotulostukseen. Brother tarjoaa mobiili-
tulostukseen omaa iPrint&Scan-sovellusta usealle eri kayttojéarjestelmélle. (Brot-

her International Ltd 2014.)

Yrittdessa asentaa sovelluksia ilmeni ongelmia, joista ilmoitettiin maahantuojalle.
Sieltd selvisi, ettei android kassa ei tue google playta, joten sieltd sovellusten la-
taaminen ei ole mahdollista. T&mé&n vuoksi iPrint&Scan -sovellusta ei pystynyt

lataamaan ja asentamaan Casio V-R100 -kassajarjestelméaan.

5.3 Tietoturva ja tietoturvasovellukset

Kassajarjestelman ei ole valttamatonta olla yhteydessa internetiin. Asiakas- ja
myynnintiedot voidaan tallentaa SD-kortille, ja maksuliikenteen kanssa ei tule
ongelmia, koska korttimaksut hoidetaan erillisen maksupéatteen kautta. Maksu-
paatteessa on joko liitdnta ethernet-yhteydelle tai oma SIM-kortti, jolloin sen yh-
teys pankkiin hoituu GSPR-yhteyden kautta. Téssa mallissa tietoliikenteen uhkat

android-tabletille internetin osalta ovat taysin pois suljettuja.
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Verkkoyhteydetonmalli voi toimia jollekin yritykselle, mutta péivitysten, sahko-
postien ja kassajérjestelmésté kaiken mahdollisen hyédyn ndkdkulmasta koettiin
tarkeana kehittad malli, jossa otetaan Casio V-R100 -kassajarjestelma mahdolli-

simman tehokkaaseen kayttoon.

Casio V-R100:ssa ei ole SIM-kortille paikkaa, eik& se tue WLANIa, joten kassa-
jarjestelma liitetadn verkkoon vain RJ-45 -kaapelin kautta. Tall4 tavoin se sijoittuu
rinnalle muiden organisaation paatelaitteiden kanssa, ja yhteys internetiin kulkee

yrityksen reitittimen ja palomuurin kautta.

Jarjestelman taydellinen integroituminen myynnin edistdmisessé vaatii osakseen
pilvipalveluita ja big dataa, ja samalla tietoturvan tulee olla asianmukaista. Pilvi-
palvelun tuottajat huolehtivat tiedonsiirron suojaamisesta paatelaitteen ja pilven

vélilla.

Google playsta lataaminen ei onnistu, ja sekin voidaan ndhda tietoturvan kannalta
hyvané asiana, erityisesti valmistajan ja maahantuojan kannalta. Tall& voidaan
estad laitteen saastumisen uhka viallisen sovelluksen osuessa kohdalle, samoin
tarkennetaan kassan tyo- eiké viihdekéayttod. Myoskaan USB-portti ei tue normaa-
leja USB-tikkuja, vaan lahinn& nappaimistojd, joten ainoat mahdollisuudet lisata
sovelluksia oli ladata ne valmistajien sivuilta tai SD-kortin kautta. Ongelmallista
tassa on se, ettd monikaan valmistaja ei jaa omia sovelluksia kuin google playn

kautta.

Tietoturvan kannalta tdima on oleellista, koska se rajoittaa tyontekijoiden omien
USB-tikkujen kaytt6a ja sen myoté riskid saastuttaa konetta. Samoin mielivaltais-

ten sovellusten vaikea saatavuus ja lataaminen parantaa huomattavasti tietoturvaa.

Koska vakiona kassajarjestelmasta ei vield 1oytynyt mink&énlaista virusturvaa, sen
asentaminen oli prioriteeteista tarkein. Vertailuun valittiin syksyll4 2013 nelja
eniten Google playn mukaan positiivisia kéyttokokemuksia tuottanutta mobiilitur-
vasovellusta. Valittujen joukkoon tulivat F-secure mobile security, AVG mobile

antivirus, Kaspersky mobile security ja Lookout security and antivirus.
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5.3.1 F-Secure Mobile Security

F-secure tarjoaa android-laitteille kattavan tietoturvaratkaisun. F-Secure Mobile
Security siséltdd muun muassa suojan viruksilta, vakoiluohjelmilta, tietomurroilta
ja identiteettivarkauksilta. (F-Secure Oyj 2014a.)

Yrityskdytossa tietoturva saadaan helposti yll&pitdjan valvontaan, ja taten seka
kayttaja, ettd valvoja voivat lukita tai tyhjentdd kadonneen laitteen. Myos laitteen
joutuminen haitallisille verkkosivuille estetaén ja haittaohjelmat torjutaan. (F-
Secure Oyj 2014b.)

5.3.2 AVG Mobile Antivirus

AVG tarjoaa android-alustalle niin maksullisen kuin ilmaisenkin version. Yhteisia
ominaisuuksia ovat muun muassa kadonneen puhelimen paikannus, turvallisen

nettisurffailun ja suorituskyvyn parantaminen. (AVG Technologies 2014a.)

Maksullinen AVG mobile antivirus PRO tarjoaa lisaksi kayttoéon monia hyvié
lisdominaisuuksia. Tallaisia ovat muun muassa sovellusten varmuuskopiointi SD-
kortille ja sovelluslukko haluamilleen sovelluksille, estden muiden ihmisten
paasyn niihin. (AVG Technologies 2014b.)

5.3.3 Kaspersky mobile security

Kaspersky tarjoaa mobiililaitteille suojan viruksilta, identiteettivarkauksilta, ja
estaa pankki- ja luottokorttidatan varastamisen rikolliseen kayttoon. Kaspersky
mobile securityn luvataan myos kayttaytyvan niin, etta virustorjunnalla on
mahdollisimman minimaalinen vaikutus laitteen suorituskykyyn. (Kaspersky Lab
ZAO 2014.)

Myds Kaspersky mobile securitystd on seka ilmais- ettd maksullinen versio
saatavilla. llmaisversiossa on perusohjelmat, kuten virusskannaus ja etélukitus, ja
maksullinen versio tuo mukanaan muun muassa reaaliaikaisen suojauksen ja
automaattisen sovellustarkastuksen ladatessa ja asentaessa aplikaatioita tabletille.
(Kaspersky Lab ZAO 2014.)
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5.3.4 Lookout Security and Antivirus

Amerikkalainen Lookout tarjoaa mobiilisuojastaan myos ilmaista ettd maksullista
versiota. llmaiseen versioon kuuluvat muun muassa antivirus. Puhelimen paikan-
nus ja varmuuskopiointi palautuksineen. Premium versiossa I0ytyy mielenkiintoi-
sia ominaisuuksia kuten datan varmuuskopiointi ja palauttaminen, sek& yksi-
tyisyysapulaisen, joka nayttad mité tietoja muut sovellukset voivat kayttajasta
saada. (Lookaout Inc. 2014b.)

IImaisversion saa ladattua google play ja download.fi sivuilta android-laitteelle.
Premiumin k&ytto voidaan aloittaa ensin lataamalla ilmaisversio ja péivittamalla

sité kautta maksulliseksi. (Lookout Inc. 2014a.)

5.3.5 Virustorjuntajarjestelmien vertailu

Ensimmainen virustorjunta jarjestelmien vertailu toteutettiin vertailemalla muun
muassa hintaa, mille kayttojarjestelmaversiolle kukin mobiiliturvasovellus on
tarkoitettu ja mistéd sovellukset pystyy lataamaan, kuten taulukosta 1 ndhdaan.
Vertailun tuloksina voidaan nahdé esimerkiksi hinnan suhteen [6ytyy

kertamaksua, kuukausimaksua ja vuosimaksua.



TAULUKKO 1. Mobiiliturvaohjelmien vertailu
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Android Saatavuus ja
Valmistaja |Hinta versio lImainen tuki lataaminen Kotimaa
2.2 tai Kotisivut tai
F-secure 19,90/vuosi uudempi Kylla - Suomi Google play Suomi
29,90 kolme laitet-
ta/vuosi my6s puhelintuki
35,95/ kaksi vuotta
2.1 tai Kylla - englanti, Google
AVG 10,99 kertamaksu | uudempi myos puhelin play Hollanti
2.1 tai Google
ilmainen uudempi ei play Hollanti
2.3 tai kylla, englanti, ei Kotisivut ja
Kasperky |10,95/vuosi uudempi puhelin Google play Venaja
2.3 tai Kotisivut ja
ilmainen uudempi ei Google play Venaja
2.2 tai kylla, englanti, ei Google
Lookout 3,60/kuukausi uudempi puhelin play USA
2.2 tai download.fi,
ilmainen uudempi ei google play USA

Yhtena tarkeana kriteerina katsottiin mobiiliturvan saatavuutta VV-R100 -kassalle.

Vain F-Secure ja Kaspersky tarjoavat latausmahdollisuuden omilta sivuiltaan,

loput google play -kaupasta.

Toisena vertailukohtana kéytettiin mobiiliturvasovellusten siséltamia

ominaisuuksia (taulukko 2). Vertailussa on huomioitu, kuinka sovellukset

suojaavat viruksilta, vakoiluohjelmilta tai haittaohjelmilta, samoin kuin

onnistuuko kadonneen tai varastetun laitteen tietojen pelastaminen.
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TAULUKKO 2. Mobiiliturvasovellusten ominaisuudet

free versi- free versi-
on free version on

Anti-virus protecti-
on

Web shield |

Anti-Theft features

Call filtering

Remote lock

Remote locate

Remote memory
wipe

Privacy protection

Kuten taulukosta 2 nahdaan, maksullisissa mobile secure -sovelluksissa ei paljoa
eroja ominaisuuksien tarjonnan kannalta verrattuna toisiinsa. Valitettavasti
kaytossé olleella android-kassalla kdytannon vertailuja ei voitu suorittaa, mika
johtui siit4, ettei Casio V-R100 tue Google play -kauppaa.

5.3.6 Mobiiliturvan valinta

Koska lataaminen ei onnistu google play -kaupasta, jouduttiin luopumaan
Lookoutista ja AVG:sta. Jéljelle jadneista mobiiliturvista eli F-Securesta ja
Kasperskysta vain F-Secure toimii Android 2.2 -kéyttojarjestelméssa. Kolmas syy
F-Securen valintaan oli se, etté he tekevét yhteisty6td Sarin-Vaisanen Oy:n

kanssa.

F-Secure tarjosi monipuolisen paketin, ja mobiiliturvan asennus oli helppoa. F-
Secure mobile security toimi kuten luvattiin eika hidastanut tai estanyt muiden

sovellusten tai internetin kayttoa.
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5.4  Pilvipalvelut, big data ja pilvipalveluarkkitehtuurien vertailu

Pilvipalvelut eivét olleet viel syksylla 2013 Casio V-R100 -kassajarjestelman
kaytossa kaupallisella puolella, joten kdytdnnon testejé ei voitu suorittaa. Yhteis-
tyékumppanit olivat Casiolla kuitenkin jo valmiina, ja pilvipalveluissa he tekevét

yhteisty6té Riskpointer Oy:n kanssa.

Riskpointer Oy tarjoaa tiedostojen tallennuksen lisdksi myds tyokaluja myynniin
analysointiin. Pilvipalvelut ovat liitoksissa Big Dataan, jonka avulla voidaan kera-

t& paljon tietoa ja analysoida myyntia ja asiakashallintaa. (Riskpointer 2014a.)

Teoriassa asiakkaan on mahdollisuus tallentaa muun muassa varmuuskopionsa,
asiakastietonsa ja myyntitietonsa pilveen. Big data mahdollistaa suuren maaréan
infoa, jota oikeanlaisella sovelluksella kéytettyné tarjoaa kattavan paketin myyn-

nin edistamiseen analysointityokalujen avulla.

Omalla tapaa osa Casio V-R100 kayttajisté saattaa huomaamattaan kéyttaa jotain
pilvipalvelusovellusta selaimen kautta. Téllaisia voivat olla esimerkiksi gmail-
séhkdpostin kayttajat, joilla on googlen tunnusten avulla kédytettavissaan drive-
palvelu, jonne voi tallentaa ja varastoida ilmaiseksi perati 15 GB dataa. (Google
Inc 2014.)

Pilvipalvelut tulevat olemaan merkittdvassa roolissa kassajarjestelman tulevai-
suutta arvioitaessa, koska se tuo paljon lisdominaisuuksia kassajarjestelmaan.
Tyokalut datan analyysiin ja asiakashallintaan tulevat muuttamaan ratkaisevasti
myynnin keskittdmista ja tdten ne lisadvat resurssien kayttoa yrityksen muilla

osa-aluiella.

Pilvipalveluiden ansiosta laite taipuu ja skaalautuu monenlaisiin ja erikokoisiin
organisaatioihin vaivattomasti. Myynti voidaan suorittaa yhdeltd kassapééttelta ja
samalla se voidaan jakaa nahtavaksi muillekin haluamilleen péatelaitteille, joilta
samaa tilausta voidaan joko késitell4 tai jatkaa. Tama mahdollistaa esimerkiksi
ravintolassa pdytakohtaisten tilauské&sittelyn ilman paallekkéisyyksié usealta tyo-

pisteelta.

Ajan kuluessa olisi ollut mahdollista toteuttaa pilvipalvelut jonkin toisen yrityksen

kautta. Té&ssd vaihtoehdossa osa analyysiin ja asiakashallintaan liittyvista sovel-
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luksista olisi jouduttu tekema&éan itse. Tdman vuoksi siihen ei ryhdytty tdmén opin-

naytetyon osalta.

Casio V-R100 -kassajarjestelmassa voidaan teoriassa hyodyntéa kaikkia kolmea
pilviarkkitehtuurin kerrosta. Tdman ansiosta kassajérjestelméa skaalautuu hyvin

erikokoisten yritysten kayttoon, koska pilveé voidaan lohkoa tarpeiden mukaan.

laas eli infrakstuuri palveluna -tyyppinen pilvipalvelu mahdollistaa eri
kayttojarjestelmien kéyton ja haluttujen sovellusten asennuksen pilveen. Casio
V-R100 kaytdssa laaS voi olla liian laaja ratkaisu, varsinkin pienyrityskéytossa,
koska asiakas itse vastaa péivityksistd. Samalla valinta tekisi Casio V-R100

-kassajarjestelméastad enemman tietokoneen kuin kassan.

PaasS eli sovellusalusta palveluna -tyyppisessa pilvipalvelussa alustan yllapidon ja
paivitykset hoitaa palveluntarjoaja. PaaS-tyyppista pilvipalvelua kdyttaen
saataisiin halutut sovellukset ké&yttoon, ja tamé& mahdollistaisi erilaisten yritysten
tarpeisiin raataloityjen kassajarjestelmien tekemisen. PaaS-mallissa uusien omien

sovellusten tekeminen ja testaaminen olisi myds suhteellisen helppoa.

Saas eli sovellukset palveluna -tyyppinen pilvipalvelu antaisi yritysten kayttéon
pelkat sovellukset, ja timantyyppinen palvelu on Casio V-R100
-kassajarjestelméan tulossa RiskPointer Oy:n kautta. Téssé mallissa

palveluntarjoaja voi rajata, mitd sovelluksia pilvesta tarjotaan asiakkaalle.

PaaS-toimintamallissa Casio V-R100 -kassajarjestelmaén saa ladattua halumiaan
sovelluksia yhta laajasti kuin laaS-pilvessa, mutta enemman omien tarpeiden
mukaan kuin SaaS-ratkaisussa. Pilvipalvelumallin valinta taytyykin perustella
silla, ett& se tukisi eniten Casio V-R100 -kassan kayttoa ja toisi lisdarvoa

esimerkiksi asiakkuushallinnan sovelluksilla.
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6 YHTEENVETO

Tyon tavoitteena oli tutkia Casio V-R100 -kassajarjestelman ominaisuuksia ja sen
kayttdonoton mahdollisuuksia tietoliikenteen kannalta. Tyossa keskityttiin paran-
tamaan tietoturvaa ja I6ytdmaan mahdollisuuksia pilvipalveluista ja big datasta.
Tablettilaitteet tulevat yleistyméan kassakéytossa, ja koettiin tarkeéksi erottua
joukosta kilpalukykyisella ratkaisulla.

Tietoturvallinen ajattelu oli suunniteltu hyvin kassanvalmistajan ja maahantuojan
osalta. Kassajarjestelmaa oli rajoitettu monella eri tavalla, ja tdimén ansiosta kassa
suojautuu mahdollisuudelta saastua mielivaltaisten sovellusten asentamiselta.

Tarkedad oli kuitenkin parantaa tietoturvaa mobiiliturvasovelluksella, jolla voidaan

turvata myos internetin kaytosta aiheutuvat uhkat.

Pilvipalvelut ja big datan osuus tydssa jai teoreettiseksi. Pilvipalvelut tulevat ole-
maan kuitenkin merkittdvassa roolissa tulevaisuudessa. Analyysiin soveltuvat

tyokalut ja palvelut auttavat keskittdmaan myyntia ja parantamaan liiketoimintaa.

Omien sovellusten toteutus olisi mielenkiintoinen lisa kassan erottuvuuden kan-
nalta. Verkkotulostuksen mahdollistuminen toisi lisdarvoa kassajarjestelmaan.
Omien sovellusten toteuttaminen ei valitettavasti talla aikataululla onnistunut,
mutta tulevaisuudessa sille voisi olla tilausta. Toki télloin tarvitsee sovelluksen

olla kaikilta osapuiltaan laadukas.

Kokonaisuutena opinnaytetyon aihe oli mielenkiintoinen ja se toi monia erilaisia
nakokulmia toteuttaa kassamyyntid. Tulevaisuudessa varmasti ndhdaan monenlai-
sia tablet-ratkaisuja liiketoiminnan hyddyntamisessa. Tabletin kdyttd mahdollis-
taisi esimerkiksi tilausten tekemisen yhdelta paatteeltd ja parhaimmillaan asiakas

voisi itse kayttaa sitd esimerkiksi tilausten tekemiseen.

Kassakoneet ovat viime vuosina kehittyneet tietokonepohjaiseen suuntaan, joten
niiden ohjelmointi ja kdytto on entistd helpompaa. Kassajérjestelmét ovat myos
huomattavasti pienempié kuin ennen ja sovellustensa ansiosta hyvin paljon moni-
puolisempia kuin vanhat kassajarjestelmét. Kassajarjestelmiin tulee varmasti
useita erilaisia innovaatioita lahivuosina ja tietoliikenteen kannalta se varmasti

tulee lisddmaan monia uusia haasteita.
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LIITE 1/1. CASIO V-R100 -KASSAJARJESTELMA

H Tuotteen tekniset tiedot

M Lisdlaitteet
Andioad™ 2.2 Kassalaatikot

Myyrminhalinks (kassaniil
- = Metaliisst (alumiini) kassalastikot

Wehi-selain

Sahkiposti Keskikokoinen: 400 x 388 x 113 mm

Asizastallila Suuri: 480 x 450 x 126 mm

araushen hallinta

Kauko-ahjaus sahkopostils

AFM Carlex-A8 Dual Core S33MH2

512MB8

2G8

104 tuuman LCD-koskebusviriniytts
BOD % 600 (SVEA)

Mootoroiy kaligius

1PXE (Tayhad \ECA0528

LCD-riys T2 x 160 pistelt (20 hifainta x 2 thil])

Shbdlattiivi

[r e p—— Magneettikortinlukija

1 lampéiriaitin

Asi orttien ja muiden magnesettikorttien lukwun

B0men x BO / 5Benm x 809 VA-A46MCR

Drog-in -rachanvaile

litanndtl

Fahudelel) lstiole = ==y

Magresttikertinlukian Rizrs

On

Etherret varkkokanli

FJ45 x 1 (104100 Base-TiTx)

LISE2 0 Host Part -hildnid

USE tyyppi A x 1

F3-Z32C-fitdnnat

D-sub 8-pin x 3

Nuistivartlipaikka

SO-muiistisali [SOHC) & 1

AL 120-240V

386{L) % 237}S) x 228 (K) mm

W V-R100 piitteen osat

Edestd kat=zotiuna

K

kalistuksen sadibiotdn  Virtakoakin

| 237mm Kassalaatikka 1 COM3  COM1
Sarapai FE-X0

KUVIO 1.Casio V-R100 tekniset tiedot (Ahola Oy 2013Db)
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PILATES Sivu 171}

PILATES matt... [B07" <} ii
27,00¢ 680€ 5N
Tuote 5

950¢
Tuotes
260€

Tuote11

— S A

#l Tallentaminen

B Kieli ja ndppaimists

2 Aanisybte ja -tulo
©® Péivamair ja aika
Operational mode
Q, System verification
P Advanced settings

© Tietoja puhelimesta

KUVIO 3. Nékyma Asetukset-kansiosta



