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1 JOHDANTO

Opinaytetydsséni tarkastelen l&hemmin yritysten jarjestelménhallintaa ja siihen
tarvittavia tuotteita. Padkohteena on keskisuurten ja suurten  yritysten
jarjestelmanhallinta it-ndkokulmasta. P&&asia tyodssani oli selvittdd, mitd hyotya

yritykselle on erilaisten serverid koskevien ohjelmistojen omistamisesta.

Idean opinaytetyohoni sain tydskennellesséni eradssa it-palveluita tarjoavassa
yrityksessd. Palveluihin kuuluivat laitehuollot, asennukset ja yllapito. Yllapidollisissa
asioissa tormasin serveriympéristoon ja System Center Configuration Manageriin.
System Center Configuration Manageriin vaikutti mielenkiintoiselta ja halusin tietaa

enemman sen toimintaperiaatteesta ja yritystd hyddyttavista kayttotarkoituksista.

Tyoni késittelee padasiassa Microsoft palvelin-tuoteperhetta ja sen liitdnnaisia.



2 JARJESTELMANHALLINTA

Jarjestelménhallinnalla tarkoitetaan laajaa késitettd yrityksen tai organisaation
tietoverkon hallinnasta. Siihen kuuluvat erilaiset palvelimet, tydasemat ja jarjestelman
valvojat/asiantuntijat. Jarjestelmaan kuuluvissa servereissa (Domain Controller, DC)
pyorii erilaisia yritykselle tai organisaatiolle elintérkeita palveluita, esimerkiksi Active
Directory (AD), Domain Name System (DNS), Dynamic Host Configuration Protocol
(DHCP), tulostuspalvelu ja séhkdpostipalvelu.

Yritykselld voi olla oma tai vuokrattu serveri. Serveri sijaitsee yleensd omassa
huoneessaan, jossa ldmpoétilaa valvotaan tietokoneella. Lampdétilan valvonta ja
raportointi ovat myds osana jarjestelmanhallintaa. Palvelinsalit ovat isoja ja vievat
paljon sahkod, joten nykypaivané on alettu suosia servereiden virtualisointia. Tama
tarkoittaa sitd, ettd yhdelle serverikoneelle on mahdollista asentaa monta eri serverin

toimintoa.

2.1  Active Directory

Active Directoryssd on ensisijaisesti metsa (forest) jonka alle voi sijoittua monta eri
domainpuuta (tree). Yrityksen tai organisaation ollessa laaja, on tiedot hyva jakaa
useampaan eri domainpuuhun. Tama toiminta antaa Active Directorylle enemmaén

selkeyttd ja sitd on helpompi hallita. (Domain Forests 2012, Domain trees 2012)

Active Directory on yritykselle tarked, koska se tarjoaa hyvin hallittavissa olevaa ja
organisoitua tietojen tallennuspaikkaa. Active Directorystd voi myds helposti hakea
kayttajia tai tietokoneita hyvan haku-toiminnon avulla. Oikein hallittuna se on todella
helposti selattavissa ja on hyvin selked. Active Directoryyn voi sisallyttadéd esimerkiksi
kaikki yritysverkossa olevat tietokoneet, kéyttajat, ryhmat ja tulostimet.

Kayttgjat voidaan syottdd Active Directoryyn suoraan palvelimelta ké&sin tai
kéayttamalla Active Directory Administrative Center (ADAC) palvelua, joka
mahdollistaa Active Directoryn tietojen lukemisen ja tallentamisen graafisella
toimintaymparistoll& varustetussa ohjelmassa (Active Directory Administrative Center

2012). Té&lld ohjelmistolla voidaan suorittaa Active Directoryn hallintaan liittyvia
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perustoimintoja, kuten kayttajan tai tietokoneen lisdédminen, uusien ryhmien luominen,

vanhojen ryhmien muokkaaminen, sek& Organzation Unitsien (OU) hallinta.

Active Directorylle voidaan myos luoda internet-pohjainen kayttoliittymé kayttamalla
Active Directory Web Services (ADWS) toimintoa, johon Kkirjaudutaan Active
Directoryyn madritetyilla salasanoilla. (Web services 2012) Tama kéayttoliittyma on
yrityksen jarjestelmévalvojille hyva, koska se mahdollistaa Active Directoryn
muokkaamisen asentamatta ADAC-palvelua tai ottamatta etdyhteyttd suoraan
palvelimeen. internet-pohjaiseen kayttoliittymaan voidaan siséllyttdd samat toiminnot
kun ADAC:ssa on.

Kéyttdjan kirjautuessa koneelle hénelle annetuilla tunnuksilla, hakee kirjautuminen
tiedot Active Directorystd. Tassd vaiheessa tapahtuu kayttajanimen ja salasanan
vertailu, vastaavatko kayttajan syottdmat tiedot tallennettuja tietoja. Active
Directorylld pystytdaan myos sitomaan kayttajatunnus ja tietokone toisiinsa, jotta muut
verkon kayttajat eivat voi esimerkiksi kayttad kyseistd tietokonetta. Tietokoneille
voidaan myos luoda paikallisia k&yttdjid, mutta yrityksissa ndita véltetddn. (Security
and identity 2013)

Kirjautumiseen voidaan k&yttdd myos vaihtoehtoisia varmenteita, kuten
varmennekortteja tai  biometrisia  sormenjélkitunnisteita. Naitd varmenteita
kaytettaessa tulee yleensd myos syottad pin-koodi. Vaikka kaytettdisiin vaihtoehtoisia
varmenteita, kay Kirjautuminen Kkuitenkin Active Directoryn vertailun 1api.

Varmenteet myontaa verkon jarjestelmanvalvoja.

Active Directoryyn luotaville ryhmille voi antaa eri tasoisia oikeuksia. Ryhmia voi
luoda niin monta kuin yritys tarvitsee. Yksittaiselle kayttdjalle on hidasta myontaa
oikeuksia, joten yrityksen kannalta on helpointa lisata kayttajat ryhmiin ja maaritella
ryhmille oikeudet.



2.2 Domain Name System

Ilman DNS:aa elettdisiin vielakin IP-osoitteiden varassa. DNS muuttaa IP-osoitteet

normaalisti ndkemaamme muotoon. Esimerkiksi www.savonia.fi on DNS:an tuottama

kaannods IP-osoitteesta. DNS on maailmanlaajuinen ja ilman sitd tuskin yksikaan
yritys pyorittaa tietoverkkoaan.

2.3 Dynamic Host Configuration Protocol

DHCP on ison yrityksen laitteiden valvomisen kannalta todella térked. DHCP:n
paatehtava on jakaa yrityksen verkkoon sille maaratty méara IP-osoitteita (kuva 1.).
Aina kun laite kytketdan yrityksen domainiin, hakee tdma laite IP-osoitteensa suoraan

DHCP-palvelimelta. Jokainen IP-osoite, jonka DHCP jakaa, tallennetaan serverille.

192.168.0.22

— IP Address Database
g 192 16B.0.77 DHCP Server

Kuva 1. DHCP-palvelin, (DHCP 2013)

2.4 Print server

Print server on tarkoitettu tulostinajureita ja tulostimia varten. Serveriltd on helppo
hakea ajurit tulostimille ja monitoimilaitteille. Yritykset kayttavat erilaisia
monitoimitulostimia, joissa on kopiokone ja skanneri samassa. Serverilta ajurit on
helppo ladata ja asentaa koneelle ja yksittéisiltd asennuksilta valtytaan.
Jarjestelménvalvojien on helppo péivittad vanhat ajurit uusiin ja lisata uusia tulostimia

palvelimelle.


http://www.savonia.fi/

9

Windows voi my6s kayttdd ryhmasadntod, joka asentaa tietyt printterit tietyille

henkil6ille automaattisesti koneelle Kirjautuessa.
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3 ULKOISTETUT PALVELUT

3.1 Palvelimet

Monet yritykset myyvét laajamittaisia jarjestelmanhallintaratkaisuja yrityksille. Jotkut
tarjoavat palveluitaan pilvipalveluina, kun taas jotkut vuokraavat omia
palvelinsalejaan yrityksien kayttoon. Naissa tapauksissa kolmannen osapuolen yritys
hoitaa servereiden asentamisen helpdeskiin. It-alaille palveluitaan tarjoavat yritykset
myyvét palveluitaan pienistd yrityksista isoihin organisaatioihin. Palvelinten
virtualistointi tarkoittaa nykyaan sitd, ettd yhteen tietokoneeseen voidaan asentaa
vaikka koko organisaation kaikki palvelinpalvelut.

Néiden palveluiden ulkoistaminen hyddyntaa yritysta tai organisaatiota vahentamalla
vastuuta omasta toimintaymparistosta. Ulkoistaminen myos takaa sen, etté servereiden
tilaa valvoo koko ajan ammattitaitoinen henkilokunta. Hyva puoli ndissé ulkoistetuissa
palveluissa on, ettd ne ovat juuri tietylle yritykselle tai organisaatiolle raataloityja ja
nain ollen juuri sopivia. Palveluntasoa voi muuttaa suoraan, yrityksen kasvaessa.
Laajemmissa ratkaisuissa yrityksell& ei tarvitse olla mitéan it-osaamista omasta takaa,
koska kolmas osapuoli hoitaa kaiken. T&han siséltyvat esimerkiksi tietokoneet ja
ohjelmistot, seka erilaiset tukipalvelut. Tarjolla on myds tietoturvapalveluita, kuten

deduplication palvelut.

3.2 Deduplication

Nykyorganisaatioissa datan mé&érd voi kasvaa todella suureksi, joten markkinoilla on
todella kova kysynta deduplication-palveluista. Deduplicationilla tarkoitetaan sitd, ettd
tallennettaessa dataa, ohjelmisto kay jo ennestdan olevan datan lapi ja korvaa uusilla
osilla ndmd vanhat. Talla tavoin sd&stetddn levytilaa, jota jokaisella yritykselld ja
organisaatiolla on rajallisesti. Useimmat deduplication-palvelut pakkaavat tiedot
pieniin osiin, jotta ne on helppo tarkastaa ja kdyda lapi. Suurin hyoty deduplication-
palveluista on kuitenkin tehtéessa varmuuskopiointia. Poistamalla varmuuskopioista

samankaltaiset tiedostot saadaan, tilaa sadstettya todella paljon.
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4 SYSTEM CENTER CONFIGURATION MANAGER

System Center Configuration Manager eli SSCM on Microsoftin kehittdma
ohjelmisto, joka helpottaa jarjestelménvalvojien tyotd. System Center Configuration
Manager on mahdollista kytke& jokaiseen Microsoftin serverin toimintoon, joten sill&
voi monipuolisesti valvoa servereiden toimintoja ja niiden tilaa. System Center
Configuration Manager antaa myos valmiudet ohjelmistojakelulle, virtuaalisoinnille ja
kayttojarjestelmaasennuksille. Tarkein ominaisuus kuitenkin yritykselle on System

Center Configuration Managerin tuoma parannus tietoturvaan.

System Center Configuration Managerilla on pyritty saamaan asennusten tekeminen
helpoksi, jottei kayttajan tarvitse itse asentaa mitaan. System Center Configuration
Managerilla voidaan suorittaa joukko asennuksia verkon kautta. Asentuessaan
ohjelmista ei valttamatta tule minkaanlaista ilmoitusta kayttajalle, vaan ne asentuvat
ns. kayttajalle nakymaéattomassa tilassa. Yritykselle tdstd asennustavasta on hydtya
siten, ettd kayttajien ohjelmistot pysyvat ajan tasalla, seka uuden ohjelmiston
kayttoonotto ja jakelu on vaivatonta. Asennukset voidaan ajastaa tiettyyn kellonaikaan
tai suorittaa tiettynd pdivand. Taméa vahentad kayttgjille aiheutuvaa katkosta koneen

kaytossa.

Mikali yritysverkossa on kéytantd, joka estdd kéyttdjadd asentamasta laitteeseen
ulkopuolisia ohjelmistoja, parantaa se yrityksen tietoturvaa huomattavasti. Jos kayttaja
ei kykene asentamaan mitadn muuta, kuin System Center Configuration Managerin
ohjelmalistassa olevat ohjelmat, véhentdd se virusten ja haittaohjelmistojen méaaraa.
Internetistd ladatut ns. omat ohjelmat voivat sisaltdd yritysverkolle vaarallisia
haittaohjelmia ja pahimmassa tapauksessa varastaa yrityksen salaisia asiakirjoja.

Tarkein ominaisuus System Center Configuration Managerissa on automatisoitu
Microsoftin ohjelmistojen jatkuva pdivitys ja raportit. Mikali paivitysten asennukset
tai muut ajoitetut tehtévédt epdonnistuvat, raportoi System Center Configuration

Manager valittdmasti virheilmoitukset jarjestelmanvalvojille.
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5 SCCM

5.1 Esiasennus

Ennen System Center Configuration Manager-palvelun asentamista taytyy serverilla
eli Domain Controllerilla olla asennettuna vahintddan DHCP-, SQL-, DNS- ja
Windows Server Update Services (WSUS)-palvelut. Lisdksi on tarpeen ladata uusin
NET Framework ja paivittdd DC:n serverin osat viimeisimpiin versioihin, jotta

System Center Configuration Manager asennus sujuisi ilman ylimaaréisia ongelmia.

5.2 System Center Configuration Manager asennus

Asennuksen kaynnistyessd, asennusvelho ilmoittaa mahdollisista virhekohdista, jotka
tulee korjata ennen asennuksen aloittamista. Na&itd ovat esimerkiksi: onko
asennukselle olemassa SQL-serverida valmiina ja tayttdadkoé palvelinlaitteesi asetetut

minimivaatimukset.

Seuraava kysymys on, halutaanko asentaa System Center Configuration Manager

paapalvelu vai jonkin muu vaihtoehto (Kuva 2.).

Microsoft System Center 2012 Configuration Manager Setup Wizard

Getting Started
| = P s B

Available Setup Options

Setup has not detected an existing instzliation of a primary site server, secondary site server, site system, or Configuration
Manager console on this computer.

(% Install 3 Configuration Manager primary site
|~ Use typical installation options for a stand-alone primary site
- Install a Configuration Manager primary site
- Use default installation path
- Configure local SQL Server with default settings
- Enable a local management point for Configuration Manager
- Enable a local distribution point for Configuration Manager

" Install 2 Configuration Manager central administration site
€ Upgrade an existing Configuration Manager 2012 installation
(" Recover a site

€ Perform sit ce or reset this Site

€ Uninstall a Configuration Manager site

< Previous I Next > I Cancel

Kuva 2. Aloitusnakyma.(lct-manuaali 2012)
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Asennus Kkysyy sarja-avainta. Sarja-avaimen voi sy0ttaa tai valita kokeiluversion, joka
mahdollistaa tuotteen kokeilemisen 180 pdivan ajan. Microsoft varmistaa viela, etta

kayttaja hyvéaksyy sen méaradmat ohjelmaa koskevat lisenssit ja ehdot.

System Center Configuration Manager asennus haluaa ladata verkosta palveluita, joita
se tarvitsee asennuksessa. Nama palvelut voi myos ladata itse valmiiksi. System
Center Configuration Managerin asennuksen tulee tietdd mihin kansioon silla on lupa
ladata valiaikaisia asennustiedostoja. Alempi vaihtoehto on tarkoitettu jo valmiiksi
ladatuille tiedostoille (Kuva 3.).

Prerequisite Downloads

Setup requires prerequisite files, Setup can automatically download the files to a location that you specify, or you can use files
that have been downloaded previously.

(¢ Download required files
Example: \\ServerName\ShareName or C:\Downloads

Path: IC:\temD Browsse... |

(" Use previously downloaded files

Example: \\ServerName\ShareName or C:\Downloads
Path: l

< Previous ] Next > I Cancel |

Kuva 3. véliaikaisten tiedostojen kansioiden valitsemisesta (Ict-manuaali 2012)


http://www.ictmanuaali.net/sccm2012
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Kun asennuskieli on valittu, haluaa asennus maérittelyjad palveluille. asennukseen

maéaritell&&n nimi, uniikki koodi ja asennuskansio (kuva 4.).

Microsoft System Center 2012 Configuration Manager Setup Wizard .

Site and Installation Settings
—-— b |

The site code will be used to uniquely identify this Configuration Manager site in your hierarchy.
Site code: I

Specify a site name that helps to identify the site. (Example: Contoso Headquarters Site)

Site name: |

Note:
The site code must be unigue in the Configuration Manager hierarchy and cannot be changed after you install the site,

Installation folder: IC:\Program Files\Wicrosoft Configuration Manager Browse... I

Specify whether to install the Configuration Manager console to manage the Configuration Manager site from this computer. You
can remotely manage the site when you do not install the configuration Manager console.

[V Install the Configuration Manager console

< Previous I Next > Cancel |

Kuva 4. toimipaikan asetuksista ja kansion valitsemisesta. (Ict-manuaali 2+12)

Toimialueen asennuksen jalkeen tulee mé&arata asennetaanko toissijainen toimialue
olemassa olevaan hierarkiaan vai tehdaankd siité itsendinen. Jos toisijainen toimialue
jatetdan itsendiseksi, asennus ilmoittaa, ettd tdiman asennuksen jalkeen sité ei voi enaa

liitta4 padtoimialueeseen.

Tassa kohtaa asennusta SQL-server tulee tarpeelliseksi, koska asennus pyytaa
maarittdmaan SQL-serverin koko domainnimen, instanssin nimen ja sijainnin minne
data asennetaan (Kuva 5.). System Center Configuration Manager-asennus tarvitsee

SQL-serveria asentaakseen sinne kaikki asetukset ja datan, jota se tarvitsee.


http://www.ictmanuaali.net/sccm2012

Microsoft System Center 2012 Configuration Manager Setup Wizard
Database Information
Pp— i
Configuration Manager primary sites require a Microsoft SQL Server database to store site settings and data.

Specify the database server's fully qualified domain name, the instance name, and the database name. Make sure the
instance you specify is configured to use a static TCP port. Dynamic ports are not supported.

Server name: (Example: Serverl.contoso.com)

Instance name (leave blank for default): (Example: Mylnstance)

Database name: {Example: CM_XYZ)

Configuration Manager uses SQL Server Service Broker (S5B) to replicate data between parent and child site database servers
in the hierarchy. You must specify a TCP port number for the SQL Server Service Broker to use. This port is different from the
SQL Server service port, which is detected automatically.

SSB Port:
4022

<Previous | [ Net> | cancel

Kuva 5. SQL-serverin méérittamisesta. (Ict-manuaali 2012)

15

Seuraavaksi madritetddn mitd kautta clientit kommunikoivat System Center

Configuration Managerin kanssa. Valittavana on joko Https tai Http. Jos halutaan

kayttdd Https kaytantod, tulee laitteisiin asentaa Public Key Infrastructure (PKIl), joka

luo kéyttdjien ja System Center Configuration Managerin vélille salatun yhdeyden.

PKI luo kéyttdjille digitaalisia allekirjoituksia, joka on jokaisella kayttéajélla erilainen.

Http ei ndita allekirjoituksia tarvitse.


http://www.ictmanuaali.net/sccm2012
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Microsoft System Center 2012 Configuration Manager Setup Wizard

Site System Roles

Specify whether to have Sstup install a management point or distribution point.

A management point provides clients with policy and content location information. It also receives configuration data from
clients.

[V Install 2 management point.

FQDN: Client connection:

| e ]

A distribution point contains source files for clients to download and lets you control content distribution by using bandwidth,
throttling, and scheduling controls,

[V install 2 distribution point.

FQDN: Client connection:

| [ |

The site server's computer account is used to install the selected site system roles. Ensure that this account is 2 member of
the local administrators group for the specified servers.

You can install additional site system roles from the Configuration Manager console after Setup finishes.
Site system roles configured to use HTTPS must have a valid PKI server certificate.

<previous [[ Net> | cancel |

Kuva 6. management ja distribution pointin asennus. (Ict-manuaali 2012)

Asennus pyytdd maéaarittamaan SQL-domainin, johon asennetaan kyseiset palvelut
(Kuva 6.). Management pointilla voidaan lahettad kayttajille kaytantoja ja sailoa
informaatiota. Jakelupiste perustiedostot kayttéjille ladattaviksi. Asennus kéyttaa
tietokoneella olevan kayttajan oikeuksia asennukseen, joten kaytettdvan tunnuksen

tulee olla administrator-ryhmassé tai kayttajalle on maaritelty admin oikeudet.

Asennus tulostaa yhteenvedon naytolle. Mikali yhteenveto ndyttaa olevan kunnossa,
asennus voidaan aloittaa painamalla Aloita-painiketta. Toiminnon valmistuessa ilman
virheilmoituksia SCCM on asennettu onnistuneesti. (lct-manuaali 2012,Installing
sccm 2011)


http://www.ictmanuaali.net/sccm2012
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6 SYSTEM CENTER CONFIGURATION MANAGER OMINAISUUDET

6.1 Tyo6podydan virtualisointi

Tyopodydan virtualisointi mahdollistaa yrityksen kéyttdjien tyon tekemisen missé tyo-
tai toimipisteelld tahansa. Vaikka kayttaja vaihtaa tietokonetta, 16ytyvat hdnen omat
tiedostonsa samasta paikasta kuin ennenkin. Tarkeintd kayttdjille on kuitenkin, ettd
tyopoytd sailyy samankaltaisena, joka tyopisteelld. Kirjautumisen yhteydessa

kayttajan kaikki omat tiedot latautuvat palvelimelta koneelle.

Yritys voi myos kayttdd Remote Desktop palvelua, joka mahdollistaa salatun
yhteyden kautta samat tiedostot myds muille kuin yrityksen toimialueessa olevalle
koneelle. T&m& mahdollistaa esimerkiksi etatdiden hoitamisen kotoa kasin. Mikali
ohjelmisto on tallennettu yrityksen data-centeriin, seuraavat myos ohjelmat kéyttajaa,
kun hén vaihtaa tietokonetta. Tarkein hy6ty virtualisoinnista on, ettd kayttdja pystyy
toimimaan tehokkaasti yrityksen sisalla paikasta riippumatta. Virtualisointi on myds
huomattava turvallisuusriskin poistaja, koska kaikki térkea tieto pidetdan yrityksen

palvelimella.

System Center Configuration Manager auttaa jarjestelmanvalvojia nakeméaén
kokonaiskuvan kayttajan tyopdydan tyoympaéristosta ja muokkaamaan sitd kayttajan
tarpeiden ja pyyntdjen mukaan. Ei ole véalia onko kyseessé virtualistoitu tydymparistd
vai koneelle suoraan asennettu tyoympaéristo. (System Center 2012, Configuration

Manager Capabilities)

6.2 Etatyop0Oyta-toiminto

System Center Configuration Manager mahdollistaa jarjestelmanvalvoja kaapata
kayttajan kone itselleen kayttamélla System Center Configuration Managerin
etatyOpOytdominaisuutta. T&t4 toimintoa voi myos kayttdd helpdesk, mutta
yritysverkoissa tdma on harvinaista, koska helpdeskin tyontekijat eivat valttamatta ole
valtuutettuja kayttdmaan System Center Configuration Manager serverid. Yleensé
yrityksien helpdesk kayttad Windowsin omaa etatyopoytayhteytta.
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6.3 Ohjelmien virtualisointi

Ohjelmat virtualisoidaan System Center Configuration Managerilla kéyttamalla
Application Virtualization (App-V) palvelua. Tdmé& toiminto on ollut System Center
Configuration Managerin ydintoiminto ensimmaisistad versioista ldhtien. App-V
mahdollistaa System Center Configuration Managerin toimimisen jakelupisteend, eli
kayttajat saavat ohjelmat suoraan System Center Configuration Managerin kautta.
Jarjestelménvalvojia ajatellen App-V helpottaa lisenssien hallinnointia huomattavasti.
Ohjelman virtuaalisoinnissa ohjelma séilyttdd ydintiedot itsestdan, kuten nimen,

tekijan ja version. (Rachui, Agerlund, Martinez, & Daalmans 2012.)

Ennen kuin System Center Configuration Manager jakaa ohjelmia kayttdjille,
varmistaa se ensin onko ohjelman asennukselle riittdvia perusvaatimuksia.
Ensimmaisend varmistetaan onko kayttajan kayttama kayttojarjestelma yhteensopiva
ohjelman kanssa. Toisena varmistetaan, ettei mitdan tarvittavia liitdnndisia puutu.
Kolmantena tarkastetaan riittavatké kayttajan kayttdoikeudet ohjelman asentamiseen
ja kayttamiseen. Vasta ndiden tarkastuksien jalkeen System Center Configuration
Manager voi toimittaa halutun ohjelman ja asentaa sen. Samaa toimintoa voidaan
kayttdd myos Windows-puhelimille. Kayttdjat haluavat nykypaivana kayttdad samoja
ohjelmia omilla mobiililaitteillaan, joten tietoturvan on oltava hyvin suunniteltu mygs

niille.

Yrityksen kannalta tdma toiminto on tehokas, koska se mahdollistaa kayttéjien

tehokkaan tydskentelyn, sill& he paésevat kasiksi ohjelmistoihin paikasta riippumatta.

6.4  Ohjelmien jakelu

Jarjestelménvalvojille hyvé asia System Center Configuration Managerissa on, etta
ohjelmat voidaan suunnata nykyaan kayttgjille, eik& pelkéstaan tietyille tietokoneille.
Helpon jakelun myo6td kéyttajat pidetddn tyytyvaisind nopealla jakelulla myos

mobiililaitteisiin.



19

Jarjestelménvalvojat voivat jakaa System Center Configuration Managerilla muun
muassa ohjelmia, ohjelmistopaivityksid, tai vaikka erilaisia scripteja. Ohjelma voidaan
asentaa suoraan kayttdjan koneelle tai luoda siita virtualinen ohjelma.Virtuaaliseen
ohjelmaan kéyttaja paasee kasiksi ohjelmistopalvelimen kautta. Ohjelmistojen jakelut
voidaan tehdd ajoitetusti toimistoajan ulkopuolella tai sitten ne voidaan tehd&
pakotettuna push-asennuksena, joka pakottaa asennuksen kayttajan koneelle

valittdmasti.

Riskind t&ss& toiminnossa on, ettd mikali jarjestelméanvalvojalla tapahtuu jokin
kdmmahdys ja jakoon l&htee viallinen ohjelma tai ohjelmapaketti, saattaa se menna
esimerkiksi yrityksen jokaiselle kayttajalle. Naitd ohjelmistojakeluita tehdessa on

jarjestelmanvalvojien oltava hyvin tarkkana mitd he jakavat ja kenelle he jakavat.

Tietoturvaa lisda se, ettd tyopaikan sisélla paketti jaetaan asennuspakettina, mutta
tyoverkon ulkopuolelta asennuspakettia on mahdoton saada. Serveri voi kéyttaa
ohjelman virtualisointipalvelua jolloin k&yttdja voi kuitenkin p&asta kasiksi ohjelmaan
tyoverkon ulkopuolelta. Té&lla tavoin yrityksen dataa ei liiku yritysverkon

ulkopuolella. (System Center 2012 Configuration Manager Capabilities)

6.5  Yritysten kehitys

System Center Configuration Manager on yritysten kehittymisen, sekd ohjelmistojen
kehittymisen kannalta todellinen saastdja. System Center Configuration Manager
kerdd koko ajan tietoa yrityksen tietokoneista ja mobiililaitteista, joten siitd voidaan
suoraan raportoida esimerkiksi montako lisenssia on kaytetty, montako ohjelmaa on
asennettu, tietokoneiden aktiivisuus ja myds jokainen asennettu ohjelma ja tietokone
voidaan paikantaa sen avulla. Raporttien avulla voidaan madritelld uusien laitteiden ja
serverilaajennusten  tarve. Raportit auttavat jarjestelmanvalvojia  tyossdéan
huomattavasti saastamélla aikaa, mika taas sdastda yrityksen rahaa ja it-resursseja.
Service pack 1l:destd lahtien SCCM on myods tukenut Mac OS X ja tiettyja versioita
Linuxista ja UNIXista.

System Center Configuration Manager pitdd kirjaa ohjelmistovaroista verkossa
tuottaen tarkan raportin fyysisista ja virtualisoiduista ohjelmista. Tdma yhdistettyna

Asset Intelligence palveluun mahdollistaa jarjestelmanvalvojien néhda jopa miten
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ohjelma on asennettu, kuinka kayttaja siihen pé&see kasiksi, seka kuinka usein ja
milloin ne pyorivat virtualisessa tai fyysisessd ympéristossa. Asset Intelligence
Catalog siséltdd yli 300 000 normaalia sovelluslisenssia eri kategorioissa. Siihen
voidaan myos lisdtd omia lisenssejd. (System Center 2012 Configuration Manager
Capabilities)

6.6  Yllapito

Yrityksen on hyva omistaa ohjelma, joka antaa tietoa kéyttédjien tietoverkon laitteiden
tilasta vaivaamatta it-tukea. Jarjestelmanvalvoja voi myos katsoa reaaliajassa jonkun
tietyn laitteen tilannetta. Usein kysytty kysymys on, montako laitetta yrityksen sisalla

on toimintakuntoisia ja montako ei.

System Center Configuration Manager antaa mahdollisuuden asettaa jokaiselle
koneelle jonkin rajapisteen. Kun rajapiste ylitetddn, koneesta tulee niin sanotusti
kriittinen. Yhtend madrittelevana tekijand voi olla esimerkiksi aika. Mikéli jostain
laitteesta ei saada informaatiota esimerkiksi neljaan péivaan, se maaritellaan

epaaktiiviseksi ja siitd tehddan hélytys jarjestelméanvalvojille.

Yllapitoon kuuluvat myds uusien péivitysten asentaminen System Center
Configuration Manager -palvelimelle, jotta se voi jakaa ne eteenpéin kayttajille.
System Center Configuration Manager saa Microsoftin omat paivitykset suoraan
Microsoftin update palvelusta. (System Center 2012 Configuration Manager

Capabilities)

6.7 Raportit

Raportit ovat jarjestelménvalvojille elintarkeitd yrityksen tietoverkon laadun
yllapitdmiseen. Raportit voidaan tulostaa kayttdmalla mita tahansa System Center
Configuration Managerin kerddmé&a tietoa. Laitteet voidaan jaotella esimerkiksi
tydasemiin ja kannettaviin tietokoneisiin. Jarjestelmét voidaan erotella niiden service
packin tason mukaan tai vaikka sen mukaan monessako koneessa on asennettuna

Microsoft Word. Raportit ovat tdysin jarjestelménvalvojien kustomoitavina.
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6.8 Kayttdjarjestelmien levykuvan teko

System Center Configuration Manageriin voidaan sy6ttaa levykuvia, joilta Windowsin
asennus on helppo ja vaivaton suorittaa. Ndma levykuvat tehd&an péaéosin niin
sanotusti k&sityona. Levykuvia voi olla monta eri tyyppid, koska jokaiseen levykuvaan
voi sisallyttad erilaisia ohjelmia. Levykuvan tunnus on WIM.

Alussa levykuvaa aletaan rakentaa asentamalla kohde tietokoneelle tai virtualisoidulle
tietokoneelle haluttu kayttojarjestelma paivityksineen kayttdmalla Operating System
Deployment-tyokalua. Jokaisen levykuvan asennukseen sisallytetddn Configaration
Manager Client, jotta asennus saa yhteyden System Center Configuration Manageriin.
System Center Configuration Manager voi taman jalkeen alkaa tekemadn
asennuksesta levykuvaa. Levykuvan teko tapahtuu niin, ettd System Center
Configuration Manager kopioi asennuksen alkuperdisié tiedostoja ja kansiorakenteita
eli tekee kovalevysta kaksoisolentoa levykuvaksi. Kopioinnin aikana toiminto Sysprep
(System Preparation Tool) poistaa kaikki kayttajan internetosoitteet, salaukset ja
tietokoneen nimen. Tama toiminto helpottaa asennusta, koska se voidaan suorittaa

uusilla kayttajatiedoilla.

Levykuvaan voidaan syo6ttda jalkeenpain jarjestelmavalvojan toimesta useita
toimintoja ja asennustehtavié, jotka se suorittaa Windowsin asennuksen oltaessa
valmis. Tallaisia toimintoja voivat olla vaikka Microsoft Officen, virustorjunnan ja
ajureiden asentaminen. Tietokone voidaan myds suoraan siirtdd haluttuun domainiin
ja nimetd se tietylld nimelld asennusvaiheessa. Tama mahdollistaa sen, ettd jo
asennusvaiheessa kone k&y hakemassa kaikki tarvittavat tietoturvamaaréykset ja
kayttajamaaritteet palvelimelta. Kun méardykset on haettu, on kone yhté turvallinen

kun yritysverkon muutkin koneet.

Yleensd téllaiset lisdykset tehddan kayttaméalld komentolinjaa tai Task Sequence
Wizardia. Task Sequence Wizzard on todella helppokéyttdinen ohjelma
asennusjonojen valmistamiseen (Kuva 7.). Asennuksiin voidaan myo6s lisata
kayttajatason turvaluokitus eli sama paketti voidaan asentaa vaikka jokaiselle
koneelle, mutta koneen kéyttajataso ratkaisee mit4d koneeseen asennetaan.
Jalkiasennuksia voidaan tehda niin paljon kun vain on tarve ja System Center

Configuration Manager hoitaa ne automaattisesti.
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Kuva 7. asennusjonosta. (Ict-manuaali 2012)

Jarjestelmén ajurit voidaan lisatd ajurilistaan System Center Configuration

Managerissa tai laittaa asennusjonoon manuaalisesti.

Tietoturvan kannalta on hyva asia, ettd levykuviin voidaan lisata salasana, joka estaa
luvattomat asennukset. Levykuviin voi myds laittaa aika lukon, jonka jalkeen
levykuva ei ole endd kéytettdvissd ennen kuin se avataan uudestaan

jarjestelmanvalvojan toimesta.

Jos asennus tehdddn vanhaan koneeseen, on vanhan kéyttdjan tai kayttdjien tiedot
mahdollista ottaa talteen kayttamalla Windowsin omaa User State Migration Toolia
(USMT). Tamé tyokalu poimii talteen vanhasta asennuksesta tyopdydan,
verkkoympariston, ohjelmien asetukset ja kayttdjan henkilokohtaiset tiedostot. Taman
jalkeen ne on helppo palauttaa uudelle asennetulle koneelle kayttdmalla samaa
tyokalua ja ndin ollen helpottaa jarjestelménvalvojien asennustoitd huomattavasti.
(Rachui, Agerlund, Martinez & Daalmans 2012.)

6.9 Levykuvan asennus

Levykuvan asentamiseen on monta erilaista ratkaisua. Se voidaan asentaa USB-tikun,
DVD-levyn tai verkkoasennuksen avulla. Median voi luoda kéyttdmalla System
Center Configuration Managerista l0ytyvaa Task Sequence Bootable Mediatoimintoa.


http://www.ictmanuaali.net/sccm2012
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Mikali levyluvia asennetaan paikoissa, joissa ei ole internet-yhteytta tai se on todella
hidas, voi medioista tehda standalone asennus paketteja. Nama standalone mediat
sisaltavat kaikki tarvittavat asennustiedostot, eikd asennuksen tarvitse péastad System
Center Configuration Manager-palvelimelle tai jakelupisteelle ké&siksi. Naita
levykuvia tehdessa levykuvan paate muttuu .iso tiedostoksi ja se on poltettava levylle
kayttdmalla jotain poltto-ohjelmaa. Microsoft ei tarjoa talle palvelulle suoraa poltto-

ohjelmaa.

Yleisin asennusmuoto on kuitenkin verkko- eli boot-asennus. Tdman asennuksen
toimivuuteen vaikuttaa, ettd koneessa on boot-on-lan-toiminto. llman t4t4 toimintoa
asennus on mahdoton tehdd. Tietokone kaynnistetddn uudestaan ja valitaan
ké&ynnistysvalikosta boot-on-lan toiminto painamalla F12 ndppéintd. Taman jalkeen
tietokone etsii mahdollisia jakelupisteitd, joista levykuvan voi saada. System Center
Configuration Manager jakelupisteen l0ytyessd asennus alkaa. Asennukseen on
yleenséd méaritelty salasana, jolla paastddn nidkemaan System Center Configuration
Managerissa olevia asennuspaketteja. Kun salasana syotetddn voi valita

asennuspaketin ja nimeta tietokoneen, seka yhdistaa sen tyéverkon domainiin.

Tietoturvan kannalta on pakollista pitdd sekd System Center Configuration Manager-
ja levykuva-asennus salasanan takana. Mikali sattuisi niin, ett& luvaton ihminen
paasisi kasiksi SCCM palvelimeen, voisi han esimerkiksi tyhjentaa jokaisen koneen

kovalevyt. (Configuring Operating System Deployment
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7 SYSTEM CENTER OPERATIONS MANAGER (OpsMgr)

OpsMgr on kehitetty valvomaan laitteiden ja servereiden tilaa. Mikéli jossain
laitteessa on vikaa tekee OpsMgr ilmoituksen jarjestelman valvojille. Ohjelma
ilmoittaa suoraan, mink& laatuinen ongelma on kyseessa. OpsMgr on yrityksen
kannalta tarked sovellus, koska se ilmoittaa ongelmasta jo ennen kuin se on liian
vakava ja néin ollen se voidaan korjata nopeasti , mikd taas séastda rahaa. Rahaa
sééstyy, koska ongelma ei koskaan kasva laajaksi, jollaiseksi se kasvaisi ilman
valvomista. OpsMgr ilmoittaa pienistakin poikkeuksista laitteiden toiminnassa. Tdma
véhentdd esimerkiksi aikaa, jonka palvelimet ovat poissa k&ytdstd ja minimoi

vahingot, koska vika huomattiin ajoissa.

Ohjelmalla valvotaan jatkuvasti tietokoneiden ylhaalldoloaikaa, seka laitteiden
toimivuutta. Yrityksen it-puoli voi tulostaa raportin OpsMgr:ista, josta nakyy suoraan
mitka koneet ovat epaluotettavia ja tulisi korvata uusilla. OpsMgr valvoo myos
servereiden nopeutta, joka ennalta ehkdisee valtavien soittoméaéarien tulvaa helpdeskiin
mikali joku toiminto on hidas. Ohjelma ei pelkastaan rajoitu Microsoftin tuotteisiin,
koska siihen voi laatia kustomoituja tarkkailusdént6ja, joten kolmannen osapuolen

ohjelmistoja kyetéan valvomaan.

Microsoft tarjoaa omille tuotteilleen suoraan hallintapaketteja, jotka voidaan asentaa
OpsMgr:iin suoraan. Asennetuille paketeille voi kuitenkin muokata haluamansa
tarkkailusaannét. Ohjelmiston saa halyttdmaan jarjestelmanvalvojan monella tapaa,

kuten tekstiviestilla, sahkopostilla tai vaikka kayttamalla jotain pikaviestintaohjelmaa.

OpsMgr pitdd lokitiedostot yksinkertaisina, joten niitd on helppo lukea ja
ongelmakohdat 16ytyvat hyvin nopeasti. Raportit voidaan nayttaa kayttamalla SQL-
raporttipalvelua tai niistd voi tehdd html-pohjaisia, joten niitd voi katsoa milla

selaimella tahansa.

Tietoverkon tietoturvan tulee olla hyvin hoidettu, koska OpsMgr keré&é arkaluontoista
tietoa koko tietoverkosta ja ei saa joutua vaariin kasiin. Ohjelmiston tietoturva on yhta
hyvélla tasolla kuin sen liitAnnéisohjelmistot. Uudessa 2012 mallissa on tuki jopa

Unix ja Linux pohjalle. (Aramis, Morimoto, Handley, & Ross 2012.)
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8 POHDINTA

Ty0 oli haastava ja opettavainen. Opin tyota tehdessani paljon uutta ja se oli minulle
tarkedd opintosuuntautumiseni kannalta. Sain tyota tehdessa selville paljon uusia
asioita Microsoftista ja sen serveriohjelmistoista. Tyon Kirjoittaminen oli helppoa,
koska pohjatietoa minulla oli todella paljon kyseisesta aiheesta. Paasin perehtyméan

aiheeseen jo harjoittelupaikassani toimiessani servereiden kanssa.

Tyoté tehdesséni tulin siihen tulokseen, ettd Microsoftin luoma serveriohjelmistoperhe
on helppokayttdinen ja selked. Microsoftin serverit ovat nykypéivana elintarkeita
yrityksille seka yritysten jarjestelmanvalvojille. Microsoftin serverituoteperhe valitaan
yleenséd sen luotettavuuden ja helppokéyttéisyyden takia. Microsoft myds paivittaa

ohjelmistojaan jatkuvasti, mika tekee niisté luotettavia.
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