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The purpose of the thesis was to create a practice-based study, which includes
information about personal data and laws that concerning it, and also information
about accessibility. An accessible instructional video was created based on the
theoretical part. Small entrepreneurs, who needed information about personal data in
an accessible way, were the target group of the instructional video. The theoretical
part of the thesis was created by examining the concept of personal data, with
General Data Protection Regulation and with Finnish national law of data protection.
The concept of accessibility was also studied. The practice-based part was carried
out based on theory part.

The research method of the study is based on a literature overview. The overview
mainly consists of online sources. In its entirety, the theoretical part is based on a
literature overview. In turn the practice-based part (instructional video) is based on
the previously mentioned method.

The output of the study is a theoretical overview, which consists of four chapters.
Furthermore, the instructional video was created. The persons who need sweeping
information about personal data can in an accessible format can use this video. The
instructional video was created making use of voice over recording, captions and
illustrations. Using the three elements, the requirements of an accessible video were
met.
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1 Johdanto

1.1 Yleista

Tama toiminnallinen opinnaytetyo kasittelee henkildtietoja ja sitd, kuinka niita
kerataan, kaytetdan ja sailytetaén oikein markkinoijalle oleellisesta
nakokulmasta. Markkinoijalla tdssa kontekstissa tarkoitetaan yrittajaa tai
pienikokoista yritystd, joka tarvitsee lilkketoiminnassaan asiakkaidensa

henkilGtietoja.

Henkil6tietojen k&sittelyn taustalla vaikuttaa Euroopan unionin tasoinen yleinen
tietosuoja-asetus eli GDPR (General Data Protection Regulation). Taman liséksi

kasittelyyn vaikuttaa kansallinen tietosuojalaki (1050/2018).

Idea saavutettavan oppaan luomiseen yrittgjalle tai pienelle yritykselle on
lahtenyt havainnosta, ettd Suomessa on paljon yrittgjia, joiden lahtékohdat
yrittajyyteen poikkeavat muista. Esimerkiksi ulkomaalaistaustaisia yrittgjia oli
Suomessa vuonna 2016 yhteensa 10 030 (Tilastokeskus 2018).
Ulkomaalaistaustaiset eivat ole ainoa ryhma, joka tarvitsee selkeakielista
opasta ymmartaakseen henkildtietoja koskevia vaikealukuisia lakeja.
Esimerkkina tallaisesta ryhmasta ovat vammaiset yrittajat. Valtioneuvoston
tekeman selvityksen mukaan vammaisista henkil6ista 16% on yrittgjia. (Vates-
saatit 2021.)

1.2 Tavoitteet ja rajaukset

Opinnaytetytssa tarkastellaan pienelle yritystoiminnalle oleelliset asiat, jotka
liittyvat henkilotietojen kasittelyyn. Kasiteltyjen asioiden pohjalta tuotetaan
saavutettava opas, jota voidaan hyodyntaa liiketoiminnan alkutaipaleilla.
HenkilGtietojen kasittely tassa opinnaytetydssa tarkoittaa sita, mita tietoja
keratddn, miten naita tietoja sailytetddn ja miten niiden kanssa menetellaan

koko prosessin aikana.



Henkilotietoihin liittyvat lait ovat erittéin laaja aihe, mink& vuoksi opinnaytetyota
on rajattu tavoitteelle tarkoituksenmukaisesti. Tarkoituksenmukaista on
siséllyttdd oppaaseen oleellisimmat lait ja lainkohdat. Taman lisaksi
opinnaytetydssa kasitelladn saavutettavuuteen liittyvia ohjeistuksia.
Saavutettavuuden teoriaosuudesta on jatetty pois suurin osa WCAG 2.1 -
ohjeistuksesta, eli verkkosiséallon saavutettavuusohjeet saavutettavuuden
kriteereistd, silla opinnaytetytn kannalta ei ole oleellista kasitella esimerkiksi
verkkosivulla navigointia tai tekstinsyottoa digipalvelussa. WCAG 2.1 -ohje
siséltda joukon suosituksia, joiden avulla verkkosisallén saatavuutta voidaan
parantaa ja testata (W3C). Kasittelen tdssa opinnaytetydéssa nimenomaan
kriteereitd, jotka koskettavat aikasidonnaista mediaa. Saavutettavuutta
koskevassa teoriaosuudessa kasitelladn kielen ja tekstin kannalta oleellisia

asioita, silla opinnaytetytn toiminnallinen osuus sisaltada naita elementteja.

Opinnaytety6n tavoite on kiteytettyna perehtya henkildtietoja koskeviin lakeihin

ja ohjeistuksiin, ja luoda taman pohjalta saavutettava video-opas.

1.3 Opinnaytetydon muoto

Tama on toiminnallinen opinnaytetyd. Toiminnallisen opinnéytetydn tuotoksena
voi olla esimerkiksi esite, opas tai ohje. Toiminnallinen opinnaytety6 voi olla
itsendinen kokonaisuus, joka vastaa tunnistettuun tarpeeseen. (Vilkka 2021,
osa |.) Kuten luvussa 1.1 mainitsin, nakemykseni mukaan saavutettavalle

oppaalle voisi olla tarvetta.

Opinnaytety6n teoreettisen osuuden pohjalta tuotettiin selkokielinen ja
saavutettava opas, mika on yksi opinnaytetyon tavoitteista. Opas julkaistiin
videon muodossa. Video on selostettu tekstin muodossa, mika tukee
verbaalista ymmartamista. Videomuotoinen opas valikoitui formaatiksi siksi, etta
se tukee aihealueen ymmarrettavyytta ja on saavutettavampi kuin PDF-opas,
jossa on pelkastaan tekstia. Saavutettavuuden ajatukseen kuuluu se, etta
toiminnallisuus havaittaisiin useamman kuin yhden aistin kautta. Videon avulla

tavoitetaan nako- ja kuuloaisti.



2 Henkilotieto ja henkilotietojen kasittelijat
2.1 Henkilotieto
2.1.1 Mitd on henkilttieto?

Henkil6tiedot ovat tietoja, joiden avulla voidaan tunnistaa henkild. Henkilotietoja
ovat esimerkiksi nimi, kotiosoite, séhkodpostiosoite, puhelinnumero,
henkil6tunnus ja IP-osoite. Tiedot voidaan yhdistaa suoraan tai valillisesti
henkiloon. Valillinen yhdistdminen tarkoittaa esimerkiksi yhdistamista yksittaiset
tiedot toiseen, mika mahdollistaa henkilon tunnistamisen. Valilliset tiedot eivat

yksinaan riitd henkilon tunnistamiseen. (Tietosuojavaltuutetun toimisto e.)

Kasitteen& henkildtiedon sisalto tai luonne ei ole rajattu. Tama tarkoittaa sita,
ettd kaikki luonnolliseen henkildon liittyvat tiedot voivat olla henkilétietoja.
Henkilotiedoiksi lasketaan myds vaitteet ja mielipiteet, jotka liittyvat luonnollisen
henkiloon. Vaitteilta tai mielipiteilta ei edellyteta totuutta tai todennettavuutta.
(Tietoarkisto 2021.)

Henkilotiedot voidaan jakaa myds erityisiin henkilotietoryhmiin. Erityisiin
henkilotietoryhmiin kuuluvien henkilotietojen kasittely on ensisijaisesti kiellettya,
mutta poikkeuksia kuitenkin 16ytyy. Naita henkilotietoja voidaan kasitella, jos
henkilo antaa suostumuksensa kyseisen henkildtiedon kasittelyyn, tiedon
kasittely on tarpeellista henkilon tai toisen henkilon elintarkeiden etujen
suojaamiseksi. Erityisiin henkilétietoryhmiin kuuluvat muun muassa seuraavat
tiedot: etninen alkupera, poliittinen mielipide, terveytta koskevat tiedot ja

seksuaalinen suuntautuminen. (Tietosuojavaltuutetun toimisto a.)

2.1.2 Henkilotietojen kerddminen

Henkildtietojen kerddminen on tietojenkasittelyd. Tietojenkasittelyn tulee
perustua suostumukseen, ja tietojenkasittelylle pitaa |0ytya peruste laista.

Ennen henkil6tietojen kasittelya tulisi méaaritella peruste kasittelylle.



Kasittelyperuste vaikuttaa siihen, mita oikeuksia rekisteréidylla henkilolla on
suhteessa rekisterinpitajaan. (Tietotosuojavaltuutetun toimisto f.) Suostumus
tietojenkasittelyyn on annettava vapaaehtoisesti ja suostumusta ilmaisevalla

toimella, kuten rastittamalla ruutu tai allekirjoituksella (Your Europe 2021).

Kasitellakseen henkilttietoja on yrityksen huolehdittava, etta jokin seuraavista

ehdoista tayttyy:

1) Henkilé on antanut yritykselle suostumuksen ja henkilon taytyy ymmartaa,

mihin han suostuu.

2) Yrityksen ja henkilon valilla on sopimusvelvoite, minka vuoksi

henkildtietojen kasittelya tarvitaan.

3) Lakisaateisen velvoitteen tayttamiseksi yritykselta edellytetéaéan

henkildtietojen kasittelya.

4) Elintarkeiden etujen suojaamiseksi yritys tarvitsee henkilGtietoja.

5) Yritys saa kasitella henkildtietoja yleistd etua koskevan tehtavan

suorittamisen nojalla.

6) Henkilttietoja kasitellaan yrityksen oikeutetun edun puitteissa. Téalla ei saa
olla vaikutusta tietojen kasittelyn kohteena olevan perusoikeuksiin. (Your
Europe 2021.)

Henkilon suostumuksen taytyy olla vapaaehtoinen, yksildity ja yksiselitteinen
tahdonilmaisu. Suostumus voi olla suullinen tai kirjallinen, ja rekisterinpitajan on
pystyttdva osoittamaan suostumuksen olemassaolo. Suostumusta pyydettaessa
on yksiloitava tietojen kerddmisen kayttotarkoitus ja muistettava, ettéa eri
kayttotarkoituksia varten on pyydettava erilliset suostumukset. Rekisterdidylle
on kerrottava suostumusta pyydettaessa rekisterinpitaja, kayttétarkoitus, mihin

tietoja kerataan, rekisterdidyn oikeus peruuttaa suostumus, tietojen kayttaminen



profilointiin seka yksittaispaatosten tekemiseen ja riski tietojen siirrosta EU:n

ulkopuolisiin maihin. (Tietosuojavaltuutetun toimisto j).

Yritys saa kasitellda sopimuksen taytantoon panemiseksi rekisterdidyn
henkilotietoja. Esimerkkitilanne syntyy, kun rekisterdity tilaa tuotteen verkosta ja
yritys kasittelee h&nen osoitetietoja toimittaakseen tuotteen perille.

(Tietosuojavaltuutetun toimisto f.)

Laillisten velvoitteiden noudattaminen saattaa edellyttéda rekisterinpitgjalta
henkildtietojen kasittelya. Velvoite voi koskea yksityista tai julkista
rekisterinpitgjad. Mallitlanne syntyy silloin, kun esimerkiksi tydnantaja ilmoittaa
tyontekijansa palkkatiedot veroviranomaisille. Lakisaateinen velvoite voi
perustua Euroopan unionin tai sen jasenvaltion lakiin. Tama ei siis kosketa
kolmansien maiden lainsaadantdéon perustuvia velvoitteita.

(Tietosuojavaltuutetun toimisto f.)

Henkiltietojen k&sittely elintarkeiden etujen suojelemiseksi tarkoittaa tilannetta,
jossa kasittely on tarpeen rekisterdidyn tai jonkun toisen henkilén elintarkeiden
etujen suojaamiseksi. Tallaisessa tilanteessa on kysymys elamasta ja
kuolemasta tai uhkasta, joka voisi johtaa loukkaantumiseen tai on muuten
terveydelle vahingollinen. Henkil6tietojen kasittelya voidaan tarvita tilanteessa,

jossa halutaan seurata epidemian levidmista. (Tietosuojavaltuutetun toimisto f.)

Yleinen etu kasittelyperusteena tarkoittaa tilannetta, jossa on kysymys
Euroopan unionin tai jasenvaltion yleisesta edusta tai julkisesta vallasta. Yleisen
edun mukainen tehtdva saadetaan lailla tai saannoksella. Esimerkkitilanne

k&sittelylle voisi olla tietojen tilastointi. (Tietosuojavaltuutetun toimisto f.)

Rekisterinpitajan oikeutettu etu voi syntya esimerkiksi silloin, kun rekisteréidyn
ja rekisterinpitajan valilla on tarkoituksellinen suhde (esimerkiksi tyontekija ja
tybnantaja). Tilanteita, joissa rekisterinpitgjan etu voi olla oikeutettu, ovat
esimerkiksi suoramarkkinointi, tieteellinen ja historiallinen tutkimus seka
tilastointi ja henkildtietojen siirtAminen hallinnollisista syista konsernin sisalla.

Tasapainotestilla saadaan selville, onko taman ehdon tayttyminen oikeutettua.



Testissa punnitaan rekisterinpitdjan etua rekisterdidyn etuja ja oikeuksia vasten.
Mikali rekisteroity vastustaa tietojensa kasittelya, taytyy kasittelyn tarve arvioida
uudelleen. Tama ei kuitenkaan koske suoramarkkinointia, vaan siihen
tarpeeseen kaytettyjen henkildtietojen kasittelyn taytyy vastustamisen jalkeen

loppua. (Tietosuojavaltuutetun toimisto h.)

2.1.3 Henkilotietojen sailytys

HenkilGtietoja tulee kasitella niin, ettd varmistetaan niiden turvallisuus.
HenkilGtietoja tulisi suojata lainvastaisilta toimilta, vahingossa haviamiselta ja
vahingoittumiselta (Aalto-Setala & Viitaila 2018, 14).

Tietojen kasittelytarkoitus tulee huomioida tietojen sailytysajassa. Sailytyksen
madaraajan umpeutuessa, yrityksen on poistettava tai tarkistettava tiedot.
Séilytettavien tietojen tulee olla tasmallisia ja paivitettyja. (Euroopan komissio
2021a.) Henkilotietojen sailytysajat on dokumentoitava, ja rekisterinpitajan on
pystyttava perustelemaan esimerkiksi se, kuinka kauan asiakassuhteen
paattymisen jalkeen asiakastietojen sailyttdminen on tarpeellista

(tietosuojavaltuutetun toimisto k).

2.1.4 HenkilGtietojen poistaminen

Henkil6lla on oikeus tulla unohdetuksi eli pyytaa henkildtietojensa poistamista
rekisterinpitgjalta. Taman tulisi tapahtua ilman aiheetonta viivytysta. Tahan
pyyntoon riittdd esimerkiksi perusteeksi se, ettei henkilotietoja tarvita enaa
tarkoitukseen, jota varten ne kerattiin. Rekisterdity voi peruuttaa
suostumuksensa, jonka han on antanut henkildtietojensa kasittelyyn aiemmin.
Suostumuksen peruuttamisen tulisi olla yhta helppoa kuin sen antaminen.

(Tietosuojavaltuutetun toimisto g.)

HenkilGtietojen poistamiseksi esitetaan poistopyyntd suoraan rekisterinpitgjalle.
Pyynnossa tulisi kertoa poistettavat tiedot, perustelut poistolle seka nimi ja
yhteystiedot (esimerkiksi sdhkdpostiosoite tai puhelinnumero).

Rekisterinpitajalla on yksi kuukausi aikaa vastata poistopyyntdon.



Rekisterinpitajalla on kuitenkin oikeus ilmoittaa tarvitsevansa lisdaikaa poistoon,
Jos pyyntdja on monta ja ne ovat vaativia. Tallaisessa tapauksessa
rekisterinpitaja vastaa tarvitsevansa lisda kasittelyaikaa, jolloin maaraaika
vastaukselle muuttuu kolmeksi kuukaudeksi alkuperaisesta poistopyynnosta.

(Tietosuojavaltuutetun toimisto d.)

Rekisterinpitdja voi kieltaytyd poistamasta henkilttietoja. Tallaisessa
tapauksessa taytyy kertoa henkilolle kieltaytymisen syyt, joiden tulee perustua
lakiin. Kieltdytyminen henkilttietojen poistamisesta voi olla perusteltua
esimerkiksi seuraavia tarkoituksia varten: sananvapaus, yleinen etu (tutkimus
tai tilastointi) tai oikeusvaateen laatiminen, esittdminen tai puolustaminen.

(Tietosuojavaltuutetun toimisto g.)

2.2 Henkiltietojen tietoturvaloukkaus

Henkilotietojen tietoturvaloukkauksella tarkoitetaan tilannetta, jonka
seurauksena henkildtietoja tuhoutuu, haviaa, muuttuu tai luovutetaan
luvattomasti tai tietoja kéasittelee henkilg, jolla ei ole oikeutta niihin
(tietosuojavaltuutetun toimisto c). Rekisterinpitgjalla ja henkilotietojen
kasittelijalla on vahingonkorvausvastuu suhteessa henkiloon, jos talle aiheutuu
tietosuoja-asetuksen rikkomisesta aineellista tai aiheetonta vahinkoa.
Rekisterinpitgja on vastuussa tietoturvaloukkauksesta riippumatta siita, kuka on
saanndksia rikkonut. Henkildtietojen kasittelija puolestaan on
vahingonkorvausvelvollinen vain, jos se ei ole noudattanut tietosuoja-asetuksen
velvoitteita tai on toiminut rekisterinpitdjan tahdon vastaisesti. (Aalto-Setala &
Viitaila 2018, 33.)

Rekisterdity voi epdillessaan tietoturvaloukkausta saattaa asian
tietosuojavaltuutetun kasiteltavaksi (tietosuojalaki 2018, 4 luku 21 8).
Rangaistuksesta tietosuojarikoksesta saadetaan rikoslain 38 luvun 9 §:ssa
(tietosuojalaki 2018, 4 luku 26 8). Rekisterinpitgja tai henkildtietojen kasittelija,
joka tahallaan tai torkealla huolimattomuudellaan hankkii henkildtietoja
kayttotarkoitukseen yhteensopimattomasti, luovuttaa niita tai siirtdé

henkil6tietoja vastoin yleisen tietosuoja-asetuksen, tietosuojalain (1050/2018)



tai henkilttietojen kasittelyd koskevan muun lain tuomitaan tietosuojarikoksesta

sakkoon tai vankeuteen enintd&n yhdeksi vuodeksi (rikoslaki 1889, 39 luku 9 8).

2.3 Rekisterinpitdja ja tietojen kasittelija

2.3.1 Rekisterinpitaja

Rekisterinpitajaksi kutsutaan henkil6a, yritysta tai yhteis6a, joka paattad, mihin
tarkoitukseen tai miten henkilotietoja kasitellaan (tietosuojavaltuutetun toimisto
b). Tietojen kasittelija eroaa rekisterinpitdjasta siina maarin, etta kasittelija
kasittelee tietoja ainoastaan rekisterinpitajan puolesta. Joskus rekisterinpitgja ja
tietojenkasittelija voivat olla sama taho. (Euroopan komissio 2021.)
Rekisterinpitajan ja henkilttietojen kasittelijan roolit sekad vastuut eroavat

kuitenkin toisistaan.

Rekisterinpitdja vastaa henkilétietojen lainmukaisesta kasittelysta koko
kasittelyn ajan. Rekisterinpitdja maarittelee kasittelyn tarkoitukset
henkildtiedoille. On olemassa myds yhteisrekisterinpitajia, jolloin méaritelladn
yhdessa kasittelyn tarkoitukset. Myds vastuu jaetaan rekisterinpitgjien kesken.
Tehtavéanjaon tulisi olla selke& rekisterinpitgjien valilla ja rekisterdidyn saatavilla.

(Tietosuojavaltuutetun toimisto i.)

Rekisterinpitdjalla on velvoite luoda seloste kasittelytoimista, mikéali jokin

seuraavista kohdista toteutuu:

- Organisaatiossa (joka mielletaan rekisterinpitajaksi) on yli 250

tyontekijaa.

- Henkildtietojen késittely aiheuttaa riskin rekisterdidyn oikeuksille tai

vapauksille.

- Henkilotietojen kasittely on sdannollista.



- Kasiteltavat henkildtiedot ovat erityisia tietoryhmia tai rikkomuksiin

liittyvia henkilGtietoja. (Tietosuojavaltuutetun toimisto i.)

Pienikin yritys, joka kasittelee henkilotietoja saanndllisesti, on velvollinen
tekemaan selosteen kasittelytoimista. Selosteessa on mainittava, kuka on
rekisterinpitaja ja mika on henkilttietojen kasittelyn tarkoitus. Lisaksi on oltava
kuvaus rekisteroidyista henkil6tietoryhmistd, kuvaus ryhmista, joille tietoja
luovutetaan, suunnitellut tietojen sailytysajat, kuvaus siitd miten, tiedot on
suojattu vaarinkaytoksilta, ja ilmoitus siita, siirretd&nko tietoja kolmansiin maihin

tai kansainvalisille jarjestoille. (Tietosuojavaltuutetun toimisto i.)

2.3.2 Tietojen ké&sittelija

Tietojen kasittelijalla tarkoitetaan ulkopuolista tahoa, joka on tekemisissa
kasittelyn osalta henkilGtietojen kanssa rekisterinpitgjan lukuun. Esimerkkina
henkilotiedon kasittelijasta on pilvipalvelun tarjoaja tai tilitoimisto. HenkilGtietojen
kasittelija ei saa kayttaa alihankkijaa ilman rekisterinpitajan erityista lupaa.
HenkilGtietojen kasittelijan kasitellessa rekisterinpitdjan puolesta tietoja, on tasta
oltava kirjallinen sopimus, jossa sovitaan seuraavista asioista: kasittelyn kohde
ja kesto, kasittelyn luonne ja tarkoitus, henkilGtietojen tyyppi ja rekistergityjen
ryhmat seka rekisterinpitajan oikeudet velvollisuuksineen. (Aalto-Setala &
Viitaila 2018, 29, 31.)

Henkilotietojen kasittelija, joka on suorittaessaan toimenpiteitd saanut tietaa
jotakin toisen henkilon omaisuuksista, henkilokohtaisista oloista, taloudesta tai
liikesalaisuudesta, ei saa kayttaa saamiaan tietoja omaksi tai toisen hyodyksi tai
toisen vahingoksi. Kéasittelija on vaitiolovelvollinen. (Tietosuojalaki 2018, 6 luku
3ja58)
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3 Lait ja ohjeistukset

3.1 Yleinen tietosuoja-asetus

General Data Protection Regulation (GDPR) eli yleinen tietosuoja-asetus
(2016/679) on Euroopan parlamentin ja neuvoston laatima asetus luonnollisten
henkildiden suojelusta henkilttietojen kasittelyssa seka naiden tietojen
vapaasta liikkuvuudesta (EUR-Lex 2016.) Tassa tietosuoja-asetuksessa
asetetaan yrityksille ja organisaatioille tarkat vaatimukset henkildtietojen
keraamisestd, sailyttamisesta ja hallinnoimisesta. Vaatimuksia sovelletaan
organisaatioihin, jotka kasittelevat Euroopan unionin alueella asuvien ihmisten

henkilttietoja. (Your Europe 2021.)

Yleinen tietosuoja-asetus tuli sovellettavaksi 25.5.2018. Tietosuoja-asetuksen
merkittavimpina hyotyina on nahty rekisterdityjen osalta tietoisuuden
lisdantyminen omasta oikeusturvasta seka rekisterinpitajien
informointivelvollisuus. (Oikeusministerié 2021.) Yleinen tietosuoja-asetus
siséltaa artiklan, joka koskee henkilttietojen kasittelyd koskevia periaatteita.
Yleisen tietosuoja-asetuksen 5 artiklan mukaan henkildtietojen suhteen on

noudatettava seuraavia vaatimuksia:

a) Lainmukaisuus, kohtuullisuus ja l&apindkyvyys: tietoja on kasiteltava

lainmukaisesti, asianmukaisesti ja rekisterdidyn kannalta lapinakyvasti.

b) Kayttotarkoitussidonnaisuus: tiedot on kerattdva nimenomaista
tarkoitusta varten. Myohemmin tietoja ei saa kayttaa aikaisemmaltaan

yhteensopimattomalla tavalla.

c) Tietojen minimointi: henkilétiedot on rajoitettu vain tarpeelliseen

tarkoitukseen, ja ne ovat asianmukaisia ja olennaisia.

d) Sailytyksen rajoittaminen: tietoja sailytetd&dn muodossa, josta

rekisteroity on tunnistettavissa niin kauan kuin on tarpeen.
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e) Tasmallisyys: henkildtietojen on oltava tarkkoja ja ajantasaisia;

virheelliset ja epatarkat tiedot on poistettava tai oikaistava viipymatta.

f) Eheys ja luottamuksellisuus: henkilttietoja on kasiteltava tavalla, joka
varmistaa henkildtietojen turvallisuuden, eli suojaus luvattomalta ja

lainvastaiselta kasittelyltd. (Euroopan unionin virallinen lehti 2016/679.)

3.2 Tietosuojalaki

Tietosuojalain (1050/2018) tarkoituksena on tasmentéa ja tdydentad EU:n
yleista tietosuoja-asetusta luonnollisten henkildiden suojelua henkilGtietojen
kasittelyssa. Tietosuojalaissa sdddetdan muun muassa erityisten
henkildtietoryhmien kasittelystd, henkilétunnuksen kasittelysta ja rajoituksista

rekisterdidyn oikeuksiin. (Tietosuojavaltuutetun toimisto |.)

Keskeisia kohtia tietosuojalaissa ovat henkilotunnuksen kasittely, hallinnollisten
seuraamusmaksujen maaraaminen ja toimivaltaisen valvontaviranomaisen
nimittdminen. Suomessa tietosuojavaltuutettu valvoo henkildtietojen kasittelyn
lainmukaisuutta. Tietosuojavaltuutettu maaréé hallinnolliset seuraamusmaksut
mikali han katsoo, etta tietosuoja-asetusta on rikottu. Henkilétietojen kasittely on
sallittua vain rekisterdidyn suostumuksella tai silloin, jos kasittelysta on saadetty
lailla. Henkil6tunnusta saa kayttaa erityistilanteissa, kuten esimerkiksi
luotonannossa, vuokraus- ja lainaustoiminnassa seké terveydenhuollossa.
(Lexia 2018.)

3.3 Kuluttajansuojalaki

Kuluttajansuojalaki (38/1978) koskee kulutushyddykkeiden tarjontaa, myyntia ja
muuta markkinointia elinkeinoharjoittajalta luonnolliselle henkildlle
(kuluttajansuojalaki 1978, 1 luku 1 8). Elinkeinoharjoittajalla tarkoitetaan
yksityista tai julkista oikeushenkil6a, joka saa edell& mainitusta toiminnasta
tuloa tai taloudellista hyotya (kuluttajansuojalaki 1978, 2 luku 5 8).
Kuluttajansuojalaissa saadetaan, ettd markkinointi ei saa olla hyvan tavan

vastaista. Hyvan tavan vastaisuudella tarkoitetaan markkinointia, joka loukkaa
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ihmisarvoa, syrjii esimerkiksi kansalliseen alkuperaén, kieleen, vammaisuuteen
tai muuhun henkiloon liittyvaéa seikkaa. Talla tarkoitetaan myds toimintaa, jossa
suhtaudutaan hyvaksyvasti toimintaan, jossa vaarannetaan terveytta tai yleista

turvallisuutta. (Kuluttajansuojalaki 1978, 2 luku 1 ja 2 §.)

Markkinoinnista tulisi kayda ilmi sen kaupallinen tarkoitus. Taman lisaksi
markkinoinnissa ei saa antaa totuudenvastaisia tai harhaanjohtavia tietoja.
Tallaisia tietoja ovat esimerkiksi tiedot, jotka koskevat kulutushyddykkeen
alkuperad, hintaa tai kuluttajan oikeuksia ja velvollisuuksia. (Kuluttajansuojalaki
1978, 2 luku 4 ja 6 8.)

Markkinoinnin lainmukaisuutta kuluttajasuojalain osalta valvoo Suomessa
kuluttaja-asiamies. Valvonta kohdistuu markkinoinnin ja sopimusehtojen
lainmukaisuuteen. Valvonnan tavoitteena on, etté yritys lopettaisi lainvastaisen
markkinoinnin tai muuttaisi sopimusehtojaan. Kuluttaja-asiamies voi tarvittaessa
saattaa asian tuomioistuimen kasiteltavaksi. (Kilpailu- ja kuluttajavirasto 2018.)
Taman lisaksi mainonnan eettinen neuvosto (lyh. MEN) antaa lausuntoja siita,
onko markkinointi hyvan tavan vastaista. Neuvosto on itsesaantelytoimielin,
eika silla ole toimivaltaa lausua markkinoinnin lainvastaisuudesta. Mainonnan
eettiselta neuvostolta voi esimerkiksi pyytdaa ennakkolausuntoa suunnitteilla
olevasta markkinoinnista. MENin toiminnasta vastaavat Keskuskauppakamari ja

Mainonnan neuvottelukunta. (Keskuskauppakamari.)

4 Saavutettavuus

4.1 Yleista saavutettavuudesta

Saavutettavuudella tarkoitetaan sitd, ettd mahdollisimman moni erilainen
ihminen pystyy kayttdmaan esteettomasti digitaalisia lahteita.
Saavutettavuusvaatimukset juontavat perustuslaista (731/1999) ja Euroopan
parlamentin ja neuvoston direktiivista (2016/2102) julkisen sektorin elinten
verkkosivustojen ja mobiilisovellusten saavutettavuudesta. Perustuslain 2 luvun

6 8:n ensimmaisen ja toisen momentin mukaan ihmiset ovat yhdenvertaisia lain



13

edessé, eika ketddn saa ilman hyvaksyttavaa perustetta asettaa eri asemaan
muun muassa alkuperan, kielen tai vammaisuuden mukaan (perustuslaki 1999,
2 luku 6 8). Saavutettavuuden huomioiminen edistaa perusoikeuksien
toteutumista, yhdenvertaisuutta ja vammaisten oikeuksia (valtiovarainministerio
2019). Saavutettavuusdirektiivin tavoitteena puolestaan on edistaa kaikkien
mahdollisuutta digitaalisessa ymparistéssa ja luoda Euroopan laajuiset
vaatimukset julkisen sektorin verkkosivustojen ja mobiilisovellusten

saavutettavuudelle. (Valtiovarainministerio.)

Saavutettavan digipalvelun suunnittelussa ja toteutuksessa tulisi huomioida
tekninen toteutus, helppokayttdisyys ja siséltdjen selkeys. Helppokayttdisyydella
tarkoitetaan sitd, etta digipalvelu on helposti hahmotettava. Ymmarrettavyydella
puolestaan tarkoitetaan selkean kielen ja selkokielen kayttoa.
Ymmarrettavyyteen sisaltyy myos tekstin lisaksi ajatus monikanavaisuudesta,
eli sivun tulisi tarjota audiovisuaalisia elementteja toteutuksessaan.

(Aluehallintovirasto b).

4.2 \Video osana saavutettavuutta

Videot parantavat saavutettavuutta, koska monien ihmisten on helpompaa
omaksua asioita videosta kuin lukemalla tekstid. Erityisesti videosta hyotyvat
henkil6t, joilla on luki- ja oppimisvaikeuksia tai heikko suomen kielen taito.
Videon sisalto pitaisi kuitenkin avata myos tekstimuodossa, silla kaikki ihmiset
eivat esimerkiksi kuule videoita. Arviolta 750 000 suomalaisella on
kuulonalenema, mika tarkoittaa, etta tekstitys videon aanisisallosta auttaa heita
saadakseen selvaa aanisisallosta. Videon tekstitystad voidaan myos kayttaa

hyodyksi kieltéa opiskellessa. (Aluehallintovirasto a).

Videoita koskeva sééantely tulee laista digitaalisten palvelujen tarjoamisesta
(309/2019). Laissa digitaalisten palvelujen tarjpamisesta maaritellaan
videokuva, aani tai naiden yhdistelma aikasidonnaiseksi mediaksi.
Aikasidonnaista mediaa koskee aikaisemmin mainittu WCAG 2.1 -ohjeistus.
Videoille tulisi 10ytya vastine tekstiversion muodossa. Videoissa pitaisi olla

tekstitys, joka kattaa puheen ja olennaiset dadnet (esimerkiksi taustamusiikki tai
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koputus tulisi mainita erikseen). Tekstitys voidaan tehda kiintedksi osaksi
videota tai sellaisella tydkalulla, joka mahdollistaa tekstityksen pois ja paalta
laittamisen katsojan mieltymysten mukaan. Mikali videolla esiintyy useampi

puhuja, tulee tekstista kayda ilmi kuka puhuu. (Aluehallintovirasto a).
4.3 Muut visuaaliset elementit osana saavutettavuutta

Fontit, jotka ovat liian vaaleita, voivat olla vaikeasti luettavia. Mita suurempi
kontrasti fontin ja taustan valilla on, sita helpompi tekstia on lukea. Ihmisilla on
taipumus lukea ensin tekstid, joka on tumman varinen. Fontti itsessdan tekee
kielestd ndkyvan seka antaa tekstille tarkoituksen. Fonttia valittaessa tulisi ottaa
huomioon tekstin kohdeyleisd, konteksti ja media. Kontekstilla ja medialla
tarkoitetaan sitd, missa kontekstissa ja missd mediassa teksti esiintyy. (Landa
2016.)

Arvo 4 styles
Anton Koovit

Millainen fontti on
helpostiluettava?

Kuvio 1. Esimerkkikuvio saavutettavasta fontista (Google Fonts).

Sacramento 1style
Astigmatic

Milleiman forE on. bl

e’

Kuvio 2. Esimerkkikuvio fontista, joka ei ole saavutettava (Google Fonts).
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Kuviot 1 ja 2 ovat esimerkkeja Google Fonts -verkkosivulta, josta voi etsia
itselleen sopivia fontteja. Kuvio 1 esittdd Arvo -fonttia, joka lukeutuu helposti
saavutettaviin fontteihin. Tallaista tyylia voitaisiin kayttada esimerkiksi otsikossa.
Arvon liséksi saavutettavia fontteja ovat Calibri, Verdana ja Times New Roman.
Saavutettavuuden varmistamiseksi verkkosivulla olisi hyva olla minimimaara
fontteja. Kuvio 2 on esimerkki huonosti saavutettavasta fontista, koska se
hidastaa lukijaa, kirjaimia on vaikeampi erottaa toisistaan ja se on tyyliltdan

dekoratiivinen. (Siteimprove.)

Varit saavat meissa aikaan tiettyja tunteita. Punainen kuvastaa aktiivisuutta,
keltainen energisyytta, sininen luotettavuutta ja vihrea luonnonlaheisyytta.
Musta varind assosioituu muodollisuuteen ja vakavuuteen. (FinancesOnline.)
WCAG 2.1 -ohjeessa mainitaan, ettei varin tulisi olla ainoa keino informaation
valittAmiseen, toiminnon esittamiseen ja visuaalisen elementin erottamiseen
(WC3).

Kuvio 3. Esimerkkikuvio pelkastaan vareilla.

Kuviossa 3 on havainnollistettu esimerkilla, milta nayttaa, kun informaatio
valitetddn ainoastaan varin muodossa. Tama kuvio on ohjeistuksen vastainen,

koska tietoa ei ole havainnollistettu monipuolisesti.



Prosentuaalinen osuus kyselyyn vastanneista

Kuvio 4. Esimerkkikuvio vareilla ja tekstilla.

Kuviossa 4 on havainnollistettu esimerkilla, miltd nayttaa kun informaatio
esitetadn numeroin, tekstilla ja varien avulla. Kuvio 2 on helppolukuisempi ja

ymmarrettavampi mité kuvio 1. Kuvio 2 on ohjeistuksen mukainen.

4.4 Selkokielisyys osana saavutettavuutta

Selkokielella tarkoitetaan helppoa suomen kieltd, joka se sopii niille ihmisille,
joille yleiskieli on vaikeaa. Selkokielisyydessa kaytetddn helppoja sanoja ja
lauseita sekéa kerrotaan asia selkeésti. Selkokieli on osa saavutettavuutta.
Jokaisella ihmiselld on oikeus saada tietoa, jonka han ymmartaa.
Selkokeskuksen arvion mukaan useampi kuin joka 10. suomalainen tarvitsee
selkokieltd. Tamé& voi johtua muun muassa maahanmuuttajataustasta,

ikaihmisista ja nuorten lukutaidon heikkenemisesta. (Selkokeskus 2021.)

16
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Selkokielessa pyritdan kayttamaan helppoja kielen rakenteita. Seuraavaksi
listataan kohdat, joita tullaan soveltamaan oppaassa, jotta teksti olisi kielellisesti

helposti ymmarrettavaa:

Suositaan aktiivia.

- Suositaan tavallisia sijamuotoja, eli esimerkiksi "laki ja sen kohdat” eika

"laki kohtineen.”

- Varmistetaan tekstin sidosteisuus kayttamalla sidossanoja (siksi, mutta,

kun ja kuitenkin).

Valtetdan lauseenvastikkeita. (Selkokeskus 2021.)

Palvellakseen erityisia kayttajaryhmia, tulee taman opinnaytetyon video-oppaan
tekstin ja puheen olla selkokielta. Selkokeskus on laatinut ohjeet, kuinka
kirjoittaa selkotekstid. Ohjeiden mukaan lukijaa tulisi puhutella sind-muodossa.
Taman lisaksi tulisi karsia pois kaikki turha tieto, jota lukija ei tarvitse asian
ymmartamisen kannalta; esimerkiksi tarkat paivamaarat milloin tietty laki, joka
koskettaa henkilotietojen kasittelya, on tullut voimaan. Paivamaaran

muistaminen ei ole oleellista asian ymmartamisen kannalta.

4.5 Saavutettavuuden merkitys liiketoiminnassa

Saavutettavuuden merkitys liiketoiminnassa on kiistaton. Yritykset, jotka
kayttavat saavutettavuutta ovat todennakoéisemmin innovatiivisempia ja
tavoittavat ihmisia positiivisella viestinnalla. Saavutettavuusmuotoilun ansiosta
verkkosivuilla ja mobiilisovelluksissa kommunikoiminen on vaivatonta kaikille.
Yrityksen panostus saavutettavuuteen voidaan myds nahda erinomaisena

tapana osoittaa yhteiskuntavastuuta. (Rush 2018).

Yritysmaailman yhdysvaltalainen suuryritys Apple johtaa saavutettavuuden

saralla, tietoisuudessa ja innovatiivisuudessa alansa markkinoita.
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Applen kehittama iOS-jarjestelmé on arvosteltu maailman parhaimmaksi
Ssaavutettavien toimintojensa puolesta. Applen mukaan, se nakee

saavutettavuuden ihmisoikeutena. (Aquino 2016.)

Saavutettavuuden ydinajatus liiketoiminnassa on tehdé tuotteesta kaytettava
mahdollisimman monelle ihmiselle. Palvelun tai tuotteen muuttaminen
saavutettavaksi lisd& monta uutta asiakasryhmaa potentiaalisten asiakkaiden
joukkoon. Esimerkiksi Yhdysvalloissa joka neljas aikuinen on jollain tapaa
vammainen tai kyvyton. Maailmanlaajuisesti puhutaan miljardista henkil6sta,

mika muodostaa merkittavan maaran potentiaalisia asiakkaita. (Noone 2021.)

Saavutettavuus ilmenee kaytdnnon tekemisessa digitaalisessa ymparistossa.
Saavutettavalla sivustolla ostopolut ja vaikkapa hakemusten tayttamiset
hoituvat ilman etta kayttdja turhautuu. Liiketoiminnalle toimiva verkkopalvelu,
jonka semantiikka, rakenne, kuvat ja muu siséltdé ovat kunnossa, parantaa
|6ydettavyytta hakukoneissa. Ottamalla huomioon saavutettavuuden, yritys

parantaa samalla kayttdjakokemusta. (Ojala 2020.)

5 Oppaan toteuttaminen

Oppaaseen oli tarkoitus lisdtd mukaan visuaalisuutta, 4anta ja tekstia. Kolmea
edelld mainittua elementtia hyddyntaen saisin oppaasta saavutettavan.
Visuaalisuuden puolesta kéaytin video-oppaassa ilmaisia ja vapaasti
kaytettavissa olevia kuvia. Olin jo aikaisemmin kayttadnyt Freepik.com -sivustolta
ja Pixabay.com -sivustolta I16ytyvia kuvia, joten tiesin mistd hakea kuvitusta

tallakin kertaa.

Aloitin oppaan tekemisen Microsoft Officen PowerPoint -ohjelmalla. PowerPoint
sopii mielestani tahan kayttotarkoitukseen, koska sain silla jasenneltya tekstin
mieluisaan muotoon seka lisattya kuvia, jotka myéhemmin animoin. Jokainen
video-oppaan tekstirivi on myds animoitu. Tekstin fontiksi valikoitu Calibri, silla
se mielletd&n saavutettavaksi fontiksi. Fontin vérit ovat paasaantoisesti tummia

(musta ja ruskeaan taipuva). Tumma fontti ja valkoinen tausta lisdavat
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saavutettavuutta. Jasenneltyani tekstin ja animoidun kuvituksen omille
sivuilleen, tallensin sivut diaesityksena. Taman jalkeen jatkoin diaesityksen
muokkaamista iMoviella, joka on Applen julkaisema videonmuokkausohjelma.
iMovie valikoitui siita syysta kayttooni, koska olen tehnyt sill& videoita my6s
aikaisemmin. Tata ohjelmaa kayttaen lisasin videolle taustamusiikin.
Taustamusiikiksi valikoitui rauhallinen "my-life-main-6670" niminen kappale,
joka on tarkoitettu vapaaseen kayttoon. Kappale |0ytyi Pixabay-sivustolta.
Lopuksi &anitin oman puheen tdman videon paalle samaisella ohjelmalla ja

tallensin tiedoston MP4-muotoiseksi videoksi.

Lisatdkseni saavutettavuutta, jokaisella dialla on merkinta siita, etta taustalla soi
musiikki ja on puhetta. Koska puhujia on vain yksi, minun ei tarvitse eritella

saavutettavuusvaatimusten mukaisesti kuka puhuu.

6 Tuotos

Opas sisaltaa yksinkertaisella suomen kielella selitettyna mita ovat
henkil6tiedot, peruselementit henkilGtietojen kasittelysté ja kaksi sivua tietoa
siita, mitka lait koskevat henkildtietoja. Lopputuotos on MP4-formaatissa oleva
video, joka sisaltaa puhuttua tekstia, musiikkia, tekstityksen ja kuvituksen. Olen
yrittanyt tukea katsojan ymmartamista aina jokaista asiaa havainnollistavalla
kuvalla. Olen rytmittanyt video-oppaan ikdan kuin kolmeen osaan, seuraavaksi

kerron niista.

Ensimmainen osuus koostuu sivuista 1-8. Nama sivut eroavat seuraavista silla,
ettéd ne sisaltavat erittdin vahan tekstia ja koostuvat suurimmaksi osaksi
muutamasta sanasta ja isosta kuvasta. Tarkoituksena on ollut tutustuttaa
katsoja henkil6tiedon ké&sitteeseen ja selvittaa mita tarkoitetaan henkil6tiedolla.
Kaytetyt kuvat esimerkkien yhteydessa on valittu tarkoin vastaamaan sanan
siséltod. Esimerkiksi "kotiosoite” havainnollistetaan talon kuvalla ja "vaite tai
mielipide” havainnollistetaan inmisilla, joiden vieressa on puhekupla ja

Facebookista valtaosalle tuttu symboli "peukku yléspain.”
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Toinen osuus koostuu sivuista 9 ja 10. Verraten edellisiin sivuihin, nama
siséltavat paljon tekstia ja vAhemman kuvitusta. Sivujen aiheena ovat
henkilotietojen keraaminen, henkildtietojen sailyttaminen ja henkildtietojen
poisto. Aiheet ovat laajoja, mutta ne on tiivistetty maksimissaan neljaén
paakohtaan. Toteutusvaiheessa punnittaessa paakohtien rajoittamista, ja asian
ilmaisemista esimerkiksi muutamalla sanalla ideana selostaa puheella
enemman. Tama ei kuitenkaan olisi palvellut saavutettavuuden tarkoitusta, jos
otetaan esimerkiksi huomioon ihmiset ketkd hahmottavat paremmin kirjoitettua
tekstia kuin puhuttua.

Kolmantena osuutena ovat sivut 11-13, jotka siséltavat pintapuolisen
katsauksen siitd, mitka kaksi lakia pitkalti vaikuttavat henkiltietojen kasittelyyn.
Tuotoksesta on jatetty pois lakien numerot ja ilmestymispaivamaarat, koska ne
eivat palvele saavutettavuutta. Sivulla 12 on kuitenkin mainittu, etta yleista
tietosuoja-asetusta kutsutaan myds tuttavallisemmin nimella GDPR.
Ymmarrettavyyden nimessa ei ole ollut aiheellista nostaa lakien pykéalia tai
tarkkoja sananmuotoja esiin, vaan téallaisessa helposti ymmarrettavassa video-
oppaassa riittavat yksinkertaiset toteamukset. Videon viimeisella sivulla

kerrotaan, mista 10ytyy lisatietoa tietosuojasta.

7 Lopuksi

Tuotetulla opinnaytetydlla oli kaksi tavoitetta. Ensimmainen tavoite oli luoda
kattava viitekehys henkildtiedoista, jossa tuodaan esille pienelle liiketoiminnalle
oleelliset asiat henkilotietojen kasittelystd. Kokonaisuus lahti liikkeelle
henkilotiedon maarittelemisestd, sekd sen méaarittelemisesté millaisia vastuita
henkilotietojen kasittelijalla on. Teoriaosuudessa tarkasteltiin myos
saavutettavuutta ja sen merkitysta liiketoiminnassa. Aihe-aluetta koskevat lait ja
maaritelmat ovat laajoja kokonaisuuksia, mutta olen mielestani onnistunut
rajaamaan tekstin myos teoriaosuudessa ymmarrettavaksi ja napakaksi
kokonaisuudeksi. Kuten johdannossa on mainittu, opinnaytetyo6ta tuli rajata. En
ole kasitellyt esimerkiksi saavutettavuuden aspekteja verkkosivujen ja

sosiaalisen median kannalta, vaikka namé alustat ovat keskiossa
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liiketoiminnassa tana paivana. Saavutettavuutta on kasitelty

audiovisuaalisuuden kannalta, opinnaytetyon tavoitetta tukien.

Toinen opinnaytety®n tavoite oli luoda viitekehyksessa kaydyn teorian pohjalta
saavutettava video-opas. Video-oppaan pituudeksi tuli 4 minuuttia ja 22
sekuntia. Mielestéani tAmé& on sopiva pituus, jonka katsoja jaksaa katsoa loppuun
saakka. Lopputulos on yhtendinen ja visuaalisesti seka kielellisesti
ymmarrettava. Ensisijaisena ideana oli tuoda teoreettisessa osuudessa kaydyt
aiheet video-oppaassa esille animoitujen hahmojen ja heidan keskustelun
pohjalta. Punnitessani vaihtoehtoja paadyin kuitenkin yksinkertaisempaan
toteutukseen. Tahan paadyin siita syysta, etta animointi ja ns. pienelokuvan
luominen olisi vaatinut huomattavasti enemman aikaa, perehtymista animoinnin
tekniseen toteutukseen ja luovaan prosessiin. Ohjelmat, joilla animointia olisi

voinut toteuttaa olivat myds maksullisia, mik& vaikutti osaltaan paatokseen.

Tuotettua video-opasta voivat kayttaa henkilot, jotka tarvitsevat saavutettavaa
video-opasta henkilttiedoista. Video-oppaan kaantépuolena on kuitenkin se,
ettei se paivity ja tieto saattaa nain ollen vanheta. Esimerkiksi, jos esityksessa
kasiteltdvaan asetukseen tai lakiin tehtéisiin merkittava muutos, joka muuttaisi
sen kohtia, ei opas olisi enda ajantasainen. Tamankaltaista video-opasta
voitaisiin kuitenkin nayttaa tietosuojavaltuutetun verkkosivuilla, koska sielta
I6ytyy kaikki henkil6tietoihin oleellinen informaatio tekstin muodossa.
Viranomaisena tietosuojavaltuutetun toimiston verkkosivut on sidottu
saavutettavuuden vaatimuksiin (aluehallintovirasto c). Tekstin ohella videon

muodossa oleva opas tukee saavutettavuuden vaatimusta.
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Linkki video-oppaaseen

https://metropoliafi-
my.sharepoint.com/personal/katjahyv_metropolia_fi/_layouts/15/onedrive.aspx?
id=%2Fpersonal%2Fkatjahyv%5Fmetropolia%5Ffi%2FDocuments%2FSaavutet
tava%20video%2Dopas%2FSaavutettava%20video%2Dopas%2Emp4&parent=
%2Fpersonal%2Fkatjahyv%5Fmetropolia%5Ffi%2FDocuments%2FSaavutettav
a%20video%2Dopas
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