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Tiivistelma

Organisaatiolle, joka pyrkii seuraamaan ja kehittdémaan kaytdssa olevaa tietoliikenneverkkoa ja sen
laitteita, verkkoratkaisun dokumentointi on valttamatén apuvaline. Tdman huomaa erityisesti vika-
tilanteissa, jolloin asiallinen ja ajantasainen dokumentointi nopeuttaa huomattavasti vian paikallis-
tamista ja korjaamista. Dokumentoinnin ylldpitdminen koetaan kuitenkin usein tydladksi tehtdvak-
si, joten sen kehittdminen seka ylldpitéminen jaa helposti tekematta.

PSEdu (Pohjois-Savon Yksityiset Koulutuksenjarjestajat) muodostettiin tuottamaan palveluja kol-
melle oppilaitokselle. Lopputy6ni pyrkimyksena oli kartoittaa ja dokumentoida PSEdun verkkorat-
kaisu. Mielessa pidettdvia rajoituksia olivat Iahinna taloudelliset realiteetit ja henkilostoresurssit.
Taloudelliset realiteetit ohjasivat dokumentointiin liittyvia suoria hankintoja, henkildstdresurssit sita
paljonko PSEdussa dokumentointiin ja sen yllapitoon voitaisiin kayttaa aikaa.

Tyd jakautui dokumentointitarpeen maarittelyyn, dokumentoinnin valmistelutyéhén, dokumentoin-
nin tekniseen toteutukseen ja yllapitojarjestelyihin. Aluksi maariteltiin dokumentoinnin yksikohtai-
suusvaatimukset ja muut dokumentointitarpeet. Tietoverkon ja sen kaapeloinnin analysointi tehtiin
erikoisohjelmistolla. Tama vaihe sisalsi myds paljon "jalkaty6ta”. Dokumentaatiotavat tallennettiin
dokumentaation yhteyteen ja dokumentaatio valmisteltiin kayttédnottoa varten. Dokumentoinnin
edistymista ja suunniteltuja yllapitojarjestelyja evaluoi tyon edistyessa PSEdun tietohallintopaallik-
ko.

Lopputuloksena PSEdu sai kayttokelpoisen dokumentaation tietoverkostaan ja siihen kuuluvista
laitteista.

Avainsanat
tietoverkon dokumentointi, tietoverkon vertailutaso, dokumentoinnin yllapito




SAVONIA UNIVERSITY OF APPLIED SCIENCES THESIS
Abstract

Field of Study
Technology, Communication and Transport

Degree Programme
Degree Programme in Information Technology

Author(s)
Simo Riihimaki

Title of Thesis
PSEdu Network Analysis and Documentation

Date 29 October 2013 Pages/Appendices 29/3

Supervisor(s)
Mr Pekka Vedenpaa, Laboratory Engineer, Mr Veijo Pitkanen, Principal Lecturer

Client Organisation/Partners
PSEdu/Pohjois-Savon Yksityiset koulutuksenjarjestajat

Abstract

Documentation is vital for any organisation trying to monitor and develop its network and devices
associated with the network. This becomes evident especially when network is malfunctioning:
proper documentation makes finding and repairing faults both easier and faster.

Documentation maintenance is often seen as a cumbersome task, consequently documentation
development is neglected due to problems it seems to cause to the documentation maintenance.
When organisations merge, ICT architectures need to be merged as well into one, well-functioning
entity. In the case of PSEdu, a new unit was established to produce ICT services for three educa-
tional institutions.

The objective of this thesis was to create a viable, easy to maintain solution for the PSEdu data
network documentation. Factors like financial resources guided what kind of acquisitions can be
done for documentation purposes as well as human resources determine possibilities for creating
and maintaining documentation. The aim was to provide realistic practises for creating and main-
taining documentation taking into consideration the size and resources of PSEdu.

The first thing to do was to plan documentation depth and to define other documentation needs.
The examination of the network and cabling was done by special software and it also needed a lot
of legwork. Finally, the documentation and maintenance was reviewed with ICT manager.

As a result of this thesis PSEdu was able to access to well-documented data of its network and
devices associated with it. Practices for documentation were created, and the documentation was
prepared for the final deployment.

Keywords
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1 JOHDANTO

Olipa kyseessé yksityinen yritys tai valtion virasto, toiminnan perusedellytyksiin kuu-
luu nykyaan hyvin toimiva tietoliikenneverkko. Tietoliikenneverkon dokumentointi kuu-
luu perusedellytyksiin verkon toiminnan ja sen kehittdmisen kannalta. Edellytykset
dokumentoinnin toteuttamiseen vaihtelevat huomattavasti organisaation koon ja toi-
mintatapojen mukaan. Ulkoistetut toiminnot yleensé vahentavét organisaation omaa
dokumentaatiota. Organisaation itsensé kannalta on kuitenkin olennaista pitaa ylla
verkkotoiminnoista riittdvaa dokumentaatiota, silla jo pelkastaan kilpailutustilanteissa
hyva dokumentaatio saattaa tuottaa selvia saastoja. Vikatilanteiden selvittelyssa ja
tietolikenneverkon kehittamisesséa hyva dokumentaatio on valttaméaton tydkalu. Isois-
sa organisaation muutostilanteissa IT-dokumentaation tuottaminen on yleensa vaike-
aa, koska joudutaan yhdisteleméan seka erilaisia toimintatapoja etta eritasoista do-

kumentaatiota.

Opinnaytetydn toimeksiantaja PSEdu vastaa kooltaan keskisuurta yritystd. Omat eri-
tyispiirteensa toiminnalle tulevat oppilaitostoiminnasta. PSEdun dokumentaatio on
osin vield hajanaista ja keskeneraistd organisaation ian vuoksi; Pohjois-Savon yksi-
tyiset koulutuksenjarjestajat perustettiin noin 5 vuotta sitten, PSEdu on toiminut noin

kaksi vuotta.

Tama opinnaytetyd sai alkunsa PSEdun tarpeesta tietoliikenneverkon dokumentaati-
on kehittdmiseen ja yllapitamiseen.

Opinnaytetyon tarkoituksena on etsid PSEdun tarpeisiin sopivat toimintatavat ja valita
ohjelmistot dokumentaation tuottamiseen tietoliikenneverkoista seka niihin liittyvista
aktiivilaitteista. Samalla tehdaan perusdokumentaatio valmiiksi ja kayttokelpoiseksi.
Myds aktiivilaitteiden asetukset ja paivitykset kartoitetaan, keskittyen erityisesti verk-
kokytkimiin. Samalla varmistetaan myos, ettd valitut dokumentointitavat ovat kaytto-
kelpoisia PK-sektoria edustavalla organisaatiolle, huomioiden kaytdssa olevat henki-
|ostoresurssit. Edella mainitut seikat vaikuttavat olennaisesti dokumentaation ja sen
syvyyden suunnitteluun. Mikali dokumentaatio on lilan raskas yllapitdd henkilosto-
resurssien kannalta tai muutoin epéataloudellinen, lopputulos on ajan tasalla vain het-

ken ja muuttuu nopeasti hyddyttomaksi.



2 TOIMEKSIANTAJA

2.1 Pohjois-Savon yksityiset koulutuksen jarjestdjat

Pohjois-Savon yksityiset koulutuksenjarjestgjat on kolmen eri oppilaitoksen muodos-
tama kokonaisuus, jolla pyritdan toimintojen tehostamiseen. Oppilaitokset ovat Ing-
manin kasi- ja taideteollisuusoppilaitos, Kuopion talouskoulu sek& Pohjois-Savon
opisto. Ingmanin k&si- ja taideteollisuusoppilaitos sijaitsee Siilinjarvella Toivalassa.
Se on toisen asteen ammatillista koulutusta jarjestava oppilaitos. Kuopion talouskoulu
sijaitsee Kuopiossa keskusta-alueella, ja se kouluttaa matkailu-, ravitsemis- seka
talousalan ammattilaisia. Pohjois-Savon opisto sijaitsee Kuopion etelapuolella Hiltu-
lanlahdessa. Opisto tarjoaa monipuolista yleissivistavda ja ammatillista koulutusta,
esimerkiksi viittomakielen opetusta. Ingmanin Kési- ja taideteollisuuskoulussa on noin
240 opiskelijaa, Kuopion talouskoulussa noin 140 ja Pohjois-Savon opistossa noin 80

opiskelijaa.

2.2 PSEdu (Pohjois-Savo Educators)

PSEdu perustettiin vuonna 2010 Pohjois-Savon yksityisten koulutuksenjarjestdjien
toimesta, se vastaa ICT-palvelujen tuottamisesta keskitetysti edella mainituille kol-
melle oppilaitokselle. Yksikon tehtaviin kuuluvat IT-infrastruktuurin yllapito siihen kuu-
luvine laitteineen, palvelin- ja tydasemien hankinnat seka yllapito. Kuten normaali
tapa tata nykya on, yksikko tuottaa peruspalvelut itse, ja erikoistoiminnot on ulkoistet-
tu muutamille palveluntuottajille. Kyseessa on vield alkuvaiheissaan oleva yksikkd,
jossa toimintojen yhtendistdminen eri oppilaitoksissa on viela osin kesken ja toimivia
kaytantoja vasta luodaan. Palvelintoimintoja on jo keskitetty yhden oppilaitoksen tiloi-

hin, mik& samalla kasvattaa tietoverkkojen toimintavarmuuden vaatimuksia.



3  PK-LAITOKSEN TIETOVERKON DOKUMENTOINTI

PK-laitosten suurin pddoma on usein tieto. Se ldhtee henkilokunnan osaamisesta ja
kokemuksesta ja paatyy nykyisin useimmiten sahkoiseen muotoon erilaiseksi doku-

mentaatioksi.

Dokumentoinnin valttdmattémyys on nykyisin jo yleisesti tunnustettu tosiasia. Henki-
Iostomaaraltaan suuret laitokset ja yritykset ovatkin osaavia dokumentoinnin tuottajia,
koska dokumentointiin kaytetyt resurssit on havaittu tuottaviksi toiminnan kannalta.
Pienissa ja keskisuurissa yrityksissd dokumentaatiota ei aina tuoteta riittavasti edes
kriittisista toiminnoista, joihin tietoverkko voidaan lukea. Dokumentointi on eniten kes-

kusteltu ja vahiten hoidettu verkkoon liittyva tehtava.

Tassa teoriaosuudessa kaydaan lavitse tietoverkon dokumentoinnin periaatteet ja
maaritellaan dokumentoinnille realistiset tasot pienen ja keskisuuren yrityksen tai
laitoksen kannalta. Henkilostoresurssit ovat usein tarkein tekija IT-puolella, mika viela
korostuu PK-yrityksissd. Normaalit rutiinit hoitaa oma henkilékunta, ja ongelmatilan-
teissa hankitaan ulkoista asiantuntijapalvelua. Koska pddosa oman IT-henkilékunnan
ajasta kuluu rutiinien yllapidossa, dokumentoinnin suunnitteluun ja kehittamiseen on
hyvin vahan aikaa. Olemassa olevaa dokumentointia yllapidetddn, mutta sita ei aktii-
visesti kehitetd vastaamaan tarpeita, joita on tullut vuosien aikana. Dokumentoinnin
suunnittelu ja kehittaminen on jatkuva prosessi, joka varmistaa dokumentoinnin kayt-

tokelpoisuuden.

3.1 Maarittely

Lahes kaikki IT-toiminnot voidaan ostaa myods palveluina, jolloin niiden dokumentoin-
titarve yrityksen omalta kannalta on hyvin erilainen verrattuna siihen, etta IT-toiminnot
pyritddn hoitamaan oman henkilokunnan turvin. Kaytdnntéssad aina joitakin IT-
toimintoja tai palveluita joudutaan hankkimaan ulkopuolisilta toimittajilta, esimerkkina
ulkoiset yhteydet. On silti tarke&dd varmistaa dokumentoinnin olemassaolo ja saata-
vuus, vaikka IT-toiminnot olisivatkin paaosin ulkoistettu. Kilpailuttamistilanteissa do-
kumentaation puute vaikeuttaa kilpailuttamista ja nostaa kustannuksia, pahimmillaan

se voi jopa estaa kilpailuttamisen.



Dokumentoinnin yhtendisyys varmistetaan maarittelyjen ja toimintatapojen avulla.
Laitteista ja verkoista tallennettujen tietojen tulee olla yhtenaisia riippumatta siitd kuka
tietoja tallentaa. Kaytettavien sovellusten valinnat on tehtavd maarittelyvaiheessa.
Myds verkon valvontaan ja hallintaan 16ytyy nykyisin paljon erilaisia sovelluksia, joilla
voidaankin tuottaa paljon erilaista dokumentaatiota verkosta, sen laitteista ja toimin-
nasta. Monesti tallaisten ohjelmistojen hinnat nousevat kuitenkin suhteellisen kor-
keiksi pienempien yritysten kayttoon. PK-luokan yrityksissd dokumentointi yleenséa

tuotetaan toimiston jo kayttamilla perussovelluksilla.

Monesti dokumentoinnin puute huomataan vasta, kun havahdutaan puutteen aiheut-
tamiin ongelmiin. Hyva dokumentaatio alkaa kuitenkin jo suunnitteluvaiheessa ja sita
paivitetddn tarpeen mukaan. Cisco Press Verkkoakatemia -teos méaarittelee verkko-
suunnittelun dokumentit seuraavasti:

e suunnittelupaivakirja

* loogisen topologian kuvaus

» fyysisen topologian kuvaus

» cut sheet -kaaviot

* ongelmanratkaisumatriisit

* tyOpisterasiamerkinnat

» kaapelointien merkinnat

» yhteenveto tyopisterasioinneista ja kaapeleista

* yhteenveto laitteista, MAC-osoitteista ja IP-osoitteista.

(Cisco Press 2002, 284)

Lista dokumentoitavista kohteista vaikuttaa huomattavalta, eika edellinen lista viela
sisélla edes kaikkea mahdollista. PK-laitosten verkon kokoluokka helpottaa kuitenkin

dokumentointia.

Verkon dokumentointi jaotellaan loogiseen ja fyysiseen topologiaan. Looginen topo-
logia kuvaa laitteita ja niiden kytkent6ja toiminnallisella tasolla. Fyysinen topologia
kuvaa miten verkko on rakennettu, verkkoon liittyvien laitteiden sijainnit ja kaapeloin-
nit, kaapelijakamot ja niiden kytkennat. Fyysisen kuvauksen pohjana ovat yleensa
aluekartat ja rakennusten piirustukset. Sahkopiirustukset ovatkin osa tietoverkon do-

kumentointia, silla ne sisaltavat peruskaapeloinnin kuvaukset.

Pienessa yrityksessa looginen ja fyysinen topologia eivat juurikaan eroa toisistaan,
jolloin dokumentointikaan ei vaadi huomattavia resursseja. Peruskaapelointeihin liit-
tyva dokumentaatio on myds hyvin stabiilia, joten sen péivitystarve voidaan katsoa
vahaiseksi, mutta tarkeaksi muutostilanteissa. Stabiili dokumentointi on helppo yllapi-

tdd, mikali sen tuottaminen on aloitettu heti alussa. Asentajat merkitsevat kaapeloinnit
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ja rasiat, kun nain vaaditaan ja seurataan etta merkitseminen myds toteutuu sovitulla
tavalla. Samoin kaapelointien mittauspoytékirjat tehdaan asennusvaiheessa asentaji-
en toimesta. Peruskaapelointiin littyen on standardi SFS-EN 50174-1 (Suomen
Standardisoimisliitto SFS ry, 2013), jossa ohjeistetaan kaapelointi asennuksesta al-
kaen. Yritys itse huolehtii yhteenvetojen dokumentoinnista ja niiden yll&pidosta muu-

tostilanteissa.

Laitetietojen dokumentoiminen ja tietojen pdaivittdminen ovat valttamattomia vaiheita.
Laitteen elinkaaren aikana siind voi tapahtua huomattavia muutoksia. Myos laitteiden
takuutiedot tulee tallentaa. Mikali laite on tullut esimerkiksi ulkoa ostetun palvelun
osana, tulee palveluntarjoajien yhteystiedot olla tallennettuna ja ettd ne ovat helposti

litettavissa laitteeseen.

Cut Sheet -kaavio sisaltéaa yleensa lyhyen listauksen laitteesta ja sen ominaisuuksista
sekd asennusohjeet, jotka tulee keratd yhtenaisella tavalla talteen. Nykyisin tiedot
ovat jo valtaosin sahkdisessd muodossa, mika helpottaa tallentamista, mutta tuottaa
vastineeksi sen ongelman, etté tietoja saattaa olla tallennettuna seka paperilla etta
sahkoisessa muodossa. Dokumenttien tallentaminen ei vaadi paljoa ty6ta, kun tallen-
nustavat on maaritelty etukateen. Yksinkertaisin tapa paperimuodoille ovat tietysti
kansiot, jotka jaotellaan rakennusten tai laitetilojen mukaan, ja samaa jaottelua voi-
daan kayttdd séhkdisessd muodossa tallentamalla vastaavaan hakemistorakentee-

seen.

Ongelmanratkaisumatriisit ovat kayttokelpoinen tydkalu, mutta niiden varsinainen
hyoty alkaa ilmetd vasta isommissa verkoissa. Ongelmanratkaisun pohjana on joka
tapauksessa verkon perusdokumentointi, jota edustavat topologiset kuvaukset ja lai-

tetiedot.

3.2 Kayttdkelpoisuuden vaatimuksia

Tietoverkossa olevien laitteiden dokumentointivaatimukset vaativat jaottelua laitteiden
kayttotarkoituksien perusteella. Palvelinlaitteet vaativat erilaisen dokumentaation kuin
verkkokytkimet. Myds palvelinten muutokset ja pdivitykset ovat tavallisempia kuin
kytkintason laitteilla. Ohjelmistojen dokumentointi liittyy olennaisesti palvelimiin ja
tydasemiin. Tietoverkon koon ja laitteiden maaran lisdantyessa ohjelmistojen tiedot
tulevat tarpeellisiksi lisensointienkin kannalta. Lisenssien hallinnointi voi osoittautua

hyvin vaikeaksi, mikali hallintaa ei toteuteta hyvin.
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Keskusteluissa PSEdun tietohallintopaallikon kanssa laitteiden ja palvelinten muutos-
ten ja paivitysten dokumentoinnista, totesimme ettd ongelmaksi on kuinka muutostie-
dot saadaan talteen nopeasti ja helposti. Ongelmia esiintyy usein lahiaikoina tehtyjen
muutosten vuoksi, joten tieto niistd muutoksista pitdisi olla helposti 16ydettavissa.
Esimerkiksi palvelinkohtaisia paivékirjoja saattaa joutua kdyma&an lavitse useita. Ti-
lannetta vaikeuttavat nykyaan myos virtuaalialustajarjestelmét. Erés ratkaisu olisi
perustaa verkkoblogi, johon kirjattaisiin aina paaasiat tehdyista paivityksistad ja muu-
toksista. Talloin olisi helppoa nahda viimeisimmat muutokset ja arvioida niiden merki-
tys vian etsinndssa. Ulkoisten palvelujen toimittajien olisi myds helppo kayttdd samaa

jarjestelmaa tietojen tallentamiseen.

3.3 Merkinnat

Ciscon Verkkoakatemian kirjassa (Cisco Press. 2002, 340) on merkinngistd mainittu
tyOpisterasia- ja kaapelointimerkinnat, joita tarvitaan mm. kytkettdessa laitteita sijoi-
tuspaikoilleen. Kaapelointimerkinnat kasitetdan usein kiinteiden kaapeleiden merkin-
naksi, mutta merkinnat kannattaa tehda myos irtokaapeleihin. Etenkin laitekaapeissa
seké palvelintiloissa irtokaapelien merkitseminen helpottaa ja nopeuttaa vianetsintaa
sekd vahentdd virhekytkentdja. Mikali kaytossé on VLANeja, voidaan erotella niita
kayttamalla tietynvaristd kaapelia kuvaamaan tiettyd VLANia. Laitemerkinnat tulee
tehd& aina, kun uusi laite asennetaan verkkoon, nimeamisperiaatteet on tehty maari-
tysvaiheessa. Yleisin merkitsemistapa on tarratulostus, jota varten kannattaa hankkia
kannettava laite. Merkintdjen tekeminen on dokumentoinnin perusty6ta, jota kannat-
taa tehd& aivan alusta asti. Kunnollisen dokumentoinnin tekeminen ilman naitd mer-
kint6j& on mahdotonta, ja merkintdjen tekeminen jalkikéteen on osoittautunut kohtuut-

toman tyollistavaksi tehtavaksi.

3.4 Tietoverkon toiminnan vertailutaso

Tietoverkon vertailutaso on prosessi, jolla seurataan verkon toimintaa saanndllisesti
sen varmistamiseksi, etta verkko toimii suunnitellulla tavalla (Cisco, Baseline Process
Best Practices White Paper, Document ID: 15112). Mainittu dokumentti toteaa, etta
tama vertailutaso ei ole vain dokumentti verkon toiminnasta tietylla hetkellda. Se on
jatkuva prosessi jolla saadaan kerattyd seuraavaa tietoa:

» laitteiden ja ohjelmistojen kunto
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» verkon resurssien kayttdaste

» tietoa verkon hélytysten raja-arvojen maarittelya varten

» tietoa verkon toiminnan ongelmista
Laitteiden toiminnasta ja kayttbasteesta kerattya erilaista tietoa voidaan kayttaa ver-
tailutietona ja ennakoida sen avulla tulevia ongelmia. Tallainen tieto on mm. laitteen
muistin, prosessori(e)n ja laitepuskureiden kayttdaste. Tiedon keraamiseen protokol-
latasolla kaytetaan yleensd SNMP-protokollaa, tarjolla on useita erilaisia vaihtoehtoja

ja ohjelmistoja tata varten.

Vertailutason selvittdminen ja siihen liittyvan tiedon yllapitaminen ovat erds vaativim-
mista tehtavista verkon yllapidossa. Pienissé verkoissa tata harvoin tehdaén, vaan
verkon toimintaa aletaan yleensa tutkia vasta vikatilanteessa. Vertailutason selvitta-
minen ja verkon seka palvelinten kuormituksen seuraaminen suunnitelmallisella ta-
valla auttaa huomattavasti verkon yllapidossa, suunnittelussa ja jopa virhetilanteiden
ennakoinnissa. Taman vuoksi vertailutason méaarittdminen on tarkeda pienemmissa-

kin verkoissa, joten se kannattaa tehda mahdollisimman hyvin.

Vertailutiedon kerdamisen voi aloittaa yksinkertaisesti, kuten kerddamalla laitteista
tietoa niiden omilla perustyokaluilla. Esimerkiksi sisd&nrakennetun web-palvelimen
avulla voidaan kirjautua laitteeseen asetusten muuttamiseksi ja tietojen seka lokien
tarkastelemiseksi. Palvelinjarjestelmissakin on omia tapoja tarkastella erilaisia kayt-
tbasteita (Tehtavienhallinta Windows-jarjestelmissa, Linux-jarjestelmissa palvelun
nimi riippuu tyopoytadymparistostd). Laitteiden lokien seurantaa voi usein helpottaa
maarittamalla laitteen lahettamaan halutut tiedot séahkdpostilla, jolloin niité ei tarvitse
kayda katsomassa erikseen jokaisesta laitteesta. Verkon koon ja laitteiden maaran
kasvaessa taytyy vertailutiedon keraaminen suunnitella paremmin, kuten SNMP-
protokollalla ja sita tukevilla ohjelmistoilla ja laitteilla. Jo hankintavaiheessa tulee ot-

taa huomioon etteivat kaikki verkkolaitteet tue SNMP-protokollan kayttoa.
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4  OPINNAYTETYON TYOVAIHEET

Opinnaytetydn tydsuunnitelmassa maariteltiin tehtaville kolme paéavaihetta:
1. Méarittelyvaihe
2. Valmisteluvaihe

3. Toteutusvaihe

4.1 Maarittelyvaihe

Maaérittelyvaiheessa tehddén alustava katsaus laitoksiin ja niiden tiloihin, seka laite-
kantaan tutustuminen. Samalla kaydaan lavitse millaista dokumentointia on ennes-
tdan olemassa ja millaisen vélinein ja tavoin sitéa on tuotettu, seka selvitetaan millaisia
mahdollisuuksia sitd on hyddyntda tassa opinnaytetytssa. Tassa vaiheessa on tar-
peen myos selvittdd, milla tavoin ja millaisilla ohjelmistoilla dokumentointi tuotetaan.

Dokumentoinnin syvyyden ja aikataulun maarittdminen tapahtuvat myos tassa vai-

heessa.

4.2 Valmisteluvaihe

Valmisteluvaiheessa tehdaan itse tietolikenneverkon seka sen laitteiden kartoitus.
Samalla selvitetdan aktiivilaitteiden ohjelmistotiedot, ja selvitetaan paivitysten tarpeel-
lisuus, samalla suunnitellaan varmuuskopioinnin tarve ja toteutustavat. Dokumen-

toinnin varsinainen tuottaminen alkaa tédssé vaiheessa ja jatkuu koko ajan.

4.3 Toteutusvaihe

Toteutusvaiheeseen kuuluu varmuuskopioiden ottaminen tietoverkon aktiivilaitteista
seka laitteiden paivittaminen. Paivittaminen tehdéaén, mikali se onnistutaan aikataulul-
lisesti tekem&&n opinnaytetytn aikana.

Tehdyn dokumentoinnin viimeistely ja tarkistus tapahtuu myds tassa vaiheessa.
Toteutusvaiheen lopussa tarkistetaan dokumentoinnin taso ja toteutustavat. Doku-
mentoinnin lopullinen kayttéonotto tehdaan viimeiseksi, sen varsinainen toteuttami-

nen jaa luonnollisesti PSEdun tehtavaksi.
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5 MAARITTELYVAIHE

5.1 Aloitus

Jo tutustumisvaiheessa kavi selvaksi ettéd eri oppilaitosten laitetaso seké tilat ovat
hyvin erilaisia kokoeroista johtuen. Yleisesti ottaen isomman laitoksen tilat ja doku-
mentointi ovat paremmalla tasolla kuin pienemméan, kuten olettaa sopiikin. Oppilai-
tokset sijaitsevat aivan eri puolilla Kuopiota, mika tietysti lisda tyén suorittamisen vai-
keutta. Palvelimia oli sijoitettu viela eri oppilaitoksiin. Jatkossa ne siirrettdisiin vain
yhden oppilaitoksen tiloihin, kahteen muuhun jatettaisiin l1ahinnd kirjautumispalveli-
mia. Jonkin verran vaikeuksia tuottaisi myods kaynnissa oleva muutos |IP-
osoiteavaruuksissa. Sen suhteen oli kuitenkin selvinta vain dokumentoida nykytilanne

ja varautua mahdollisiin muutoksiin joita tehdaan osoiteavaruuksissa.

5.2 Dokumentoinnin maarittely

Alustavan selvitysvaiheen aikana kaytiin lavitse olemassa olevaa dokumentointia ja
sen hyddyntamista. Dokumentointi oli tehty padasiassa Excel-pohjaisilla tiedostoilla
joiden hyédyntaminen tuottaisi vaikeuksia. Myds kytkentékaapeista oli jo tehty poh-

jamalleja Excelia kayttaen.

Selvitysvaiheessa nousi esille laiteidentifioinnin puute. Kaikissa laitteissa ei ollut yksi-
selitteisia merkintgja laitteen tunnistamista varten. Koska PSEdu vastaa kolmen oppi-
laitoksen laitehankinnoista, myds laitteiden omistuspohja tulisi olla helposti nahtavis-
sa. Tata varten maariteltin nime&miskaytanto, josta kay ilmi laitteen omistava laitos,
hankintavuosi, kuukausi ja juokseva numerointi. Merkintd tulostetaan Dymo-

kirjoittimella nauhalle ja kiinnitetaan laitteeseen nakyvalle paikalle.

Naiden kolmen oppilaitoksen lisaksi neljas oppilaitos, Humanistinen ammattikorkea-
koulu (HUMAK), vuokraa tarvitsemansa tilat Pohjois-Savon opistolta Kuopion kam-
pukselle. PSEdun hallinnoima tietoverkko ei kuitenkaan ollut suorassa yhteydessa
taman oppilaitoksen verkkoon. Koska HUMAKIlla oli kaytdssa oma tietoverkko, joka
fyysisesti sijaitsee samoissa tiloissa ja laitekaapeissa, se taytyi ottaa dokumentoin-

nissa huomioon.
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Dokumentoinnin syvyyden maarittelyyn vaikutti olemassa oleva dokumentaatio. Se
sisélsi laitekaappien tasolle asti jonkin verran tietoa, mutta ei tietoa tydasemista fyysi-
sella tasolla. Koska todettiin ettéd kyseiselle tasolle pddseminen ei ole mahdollista
opinnaytetyon aikana, paadyttiin rajoittamaan tasoa siten, ettd tehtava dokumentointi

sisaltaa tietoverkon kytkinten valiset paalinjat, seka ulospain olevat yhteydet.

Palvelintason kytkennat verkkokytkimiin paatettin myds dokumentoida, mutta itse
palvelinten ja niiden kytkentdkaappien sisaisia kytkentoja ei pyritty dokumentoimaan
tédssa vaiheessa. Eraana syyna rajauksiin oli, etté virtuaalialustoilla toimivia palvelimia
oli tarkoitus uusia, jolloin my6s kaytetty virtuaalialustasovellus vaihtuisi. Tydasemata-
son fyysisen kaapeloinnin dokumentointi paatettiin rajata pois tassa vaiheessa. Asi-
asta keskusteltiin ja paatettiin etta tama tieto lisattaisiin tydaseman Active Directorys-

sa oleviin tietoihin sitd mukaa, kun uusia tybasemia sijoitetaan paikoilleen.

Dokumentointi paatettiin tehda paaosin fyysisena kuvauksena. Samalla péaatettiin
kuitenkin, etté loogisen tason verkkokuvauksen taytyy sisaltad VLANien tiedot, jotta
jatkosuunnittelu ja mahdolliset vikaselvittelyt helpottuvat. Siksi dokumentointi sisaltaa
verkkokytkimien VLAN-maarittelyt, ja kytkinten véliset maarittelyt porttikohtaisella

tasolla. Verkkotulostimet jatettiin tdsséa vaiheessa pois laitelistasta.

5.3 Sovellusvalinta

Dokumentoinnin méaarittelyn jalkeen taytyi etsid sovellusta tai sovelluksia, joilla varsi-
nainen dokumentointi toteutetaan. Laitosten taloudelliset resurssit rajoittavat sovel-
lusvalintaa, joten alun perin katsottiin, etta vapaan lahdekoodin sovellukset olivat yksi
vaihtoehto. Toinen selva vaihtoehto olivat Microsoftin tarjoamat tuotteet. Microsoftin
tuotteet ovat hyva vaihtoehto oppilaitoksille, sill& ns. oppilaitoshinnoittelu alentaa kus-
tannuksia. Lisaksi PSEdulla on suunnitelmia Microsoftin Sharepointin kayttéonotosta,
joka taas antaisi tiettyja yhteensopivuusetuja kaytettdessa Microsoftin Office-tuotteita.
Aikaisempi dokumentaatio, joka sisalsi naita laitekaappikuvauksia ja sitten laitteiden

IP-osoitetietoja, oli toteutettu Excel-tiedostoilla

Microsoftin tuote verkkodokumentointiin on Visio, johon PSEdulla oli jo kayttdoikeus.
Sovellus on raskas, eika sitd aiemmin ollut kaytetty dokumentoinnissa PSEdussa,
joten vaihtoehdoksi etsittiin yksinkertaisempi, edullinen vaihtoehto. Nailla kriteereilla
paadyttiin kokeilemaan Network Notepad -nimistd ohjelmistoa. Ohjelmistosta on ole-

massa seka ilmaisversio ettd maksullinen versio.
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Network Notepad osoittautui testattaessa suorastaan yllattavan hyvaksi tuotteeksi.
Silla pystyi luomaan tarvittavat muodot (shape), joilla laitteita kuvataan, ja erilaiset
yhdyslinjat laitevalien kuvaukseen hyvin monipuolisesti, osin jopa paremmin kuin Vi-
siolla. Ohjelma on suunniteltu nimenomaan tietoverkkojen dokumentointiin. Kuvassa
KUVA 1. Network Notepad on esimerkki siita, millaisen dokumentointikaavion Net-
work Notepadilla pystyy luomaan, ja Visiolla luotiin myds esimerkkikaavio KUVA 2.
Microsoft Visio. Molemmilla ohjelmistoilla tehdyt kaaviokuvat muistuttavat selvasti

toisiaan, joten tama ei viela tehnyt olennaista eroa ohjelmistojen valilla.
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Verrattaessa ohjelmistoja Vision kayttdalue on huomattavasti laajempi, mika on tassa
tapauksessa myds haittapuoli. Vision vahvuus on kuitenkin sen yhteensopivuus Mic-
rosoftin muiden tuoteperheiden kanssa, ja tdssakin tapauksessa se osoittautui kayt-
tokelpoisemmaksi tuotteeksi. Erés valintakriteeri oli se, ettd Vision muotoihin pystyt-
tiin linkittdm&&n suoraan Excel-tiedostoista tietoja rivikohtaisesti. Visiolle on saatavis-
sa suuri maaré valmiita muotoja, joita laitevalmistajat tuottavat kaytettavaksi. Vision
ominaisuus tallentaa dokumentointi tarvittaessa HTML-muotoon oli selva etu, vaikka-
kaan sita ei pystyta endd muokkaamaan siind muodossa. HTML-version kayttokel-
poisuutta rajoittaa myo6s jonkin verran Silverlight-vaatimukset selaimelta. Esimerkiksi
Chrome-selaimessa kyseinen HTML-muoto ei toimi yhta hyvin kuin Internet Explore-
rissa. Jatkossa Sharepoint-palvelimen sisaltdmat ominaisuudet Visiota varten voivat
osoittautua kayttokelpoiseksi. Tasséa vaiheessa niitd ei kuitenkaan viela ollut kaytetta-
vissa. Vision vahvuus oli erilaisten raporttien muodostaminen tiedoston sisaltamista

tiedoista.

5.4 Toteutustapojen maarittely

Microsoft Visio siis valittiin ohjelmistoksi, jolla dokumentointi tehdaan. Oli kuitenkin jo
havaittu, ettei kaikkea tietoa kannata sisallyttaa tassa vaiheessa Visioon, esimerkiksi
kaikkien kytkentédkaappien liitdntdjen kuvaaminen Visiossa tekisi dokumentoinnista ja
sen yllapitamisesta liian raskaan tehtdvan. Tamén vuoksi paatettiin jattaa itse kytken-
tékaappien kytkennat erillisiin, laitoskohtaisiin Excel-tiedostoihin. Kytkentdkaappien
siséaltdmat huonekohtaiset kytkennat ovat kuitenkin harvoin muuttuvia, joten jatkuvaa
muutostarvetta niissé ei ole. Samoin verkkokytkinten tarkemmat tiedot paatettiin si-

joittaa laitoskohtaisiin Excel-tiedostoihin.

Liséksi tehtiin tiedosto joka sisdlsi kaikki muut aktiiviset tietoverkon laitteet paitsi tyo-
asemat (niiden tiedot tallennettaisiin Active Directoryyn). Nimet madariteltin ni-
meamiskaytanndén mukaisesti, liséksi tallennettiin laitevalmistaja, laitemalli ja -tyyppi,
hallintaosoite, sarjanumero, yms. vastaavat perustiedot laitteesta. Koska osa laitteista
oli ulkoisten toimittajien yllapitamia, tietoihin liséttiin myds heidan yhteystietonsa. Tie-
doston tiedot voitiin sitten rivikohtaisesti liittdad Visiossa oleviin muotoihin. Tall& tavoin
saatiin tuotettua yksinkertainen listaus olemassa olevista laitteista, ja liitettya sama

tieto suoraan Visioon.

Kytkentakaappien tietoihin sovittiin laitettavaksi kaapeissa olevien paneelien sisalta-

mat litannat, seka kaappien vdliset liitdnnat. Varsinaiset laitetiedot sisaltyisivat joko
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Visiossa oleviin tietoihin tai kytkinkohtaisiin tietoihin. Talla tavoin muutostarve kytken-
takaappien tietojen osalta saatiin mahdollisimman vahaiseksi. Yksi poikkeus tehtiin:
Varsinaisen palvelintilan kytkentakaapin liitannéat osoittautuivat vaikeaksi kuvata muu-
toin kuin kayttamalla tata kytkentdkaappien kuvausmallia yhteyksien kuvaamiseen.
Syyné oli kytkentdkaapin laitemaara, silla kaapissa olivat kaikki olennaiset laitteet
ulospéin olevia yhteyksia varten, ja liitannat paapalvelimia varten. Tata varten tehtiin
erillinen taulukko, jonka tiedot liitettiin Visioon palvelinhuoneen tietoihin. Jokaista lai-
tekaappia varten tehtiin oma laskentataulunsa, ja etusivulle linkitys jokaiselle lasken-
tataululle.

Verkkokytkinten tietojen tallennustavaksi valittin Excel-tiedosto. Kytkimista tallenne-
taan porttikohtaiset tiedot, jotka sisaltavat VLAN-méaarittelyt seka laitteen ohjelmisto-
version, paivitystarpeen, ja tieto uusimmasta versiosta. Mikali laitteeseen on asennet-
tu lisdmoduuleita, niiden tiedot on myds tallennettu, samoin varmistusten ottamisen

ajankohta voidaan tallentaa.

Koska PSEdu tuottaa palveluja kolmelle laitokselle, todettiin tarve jakaa dokumentit
osin myos laitoskohtaisesti. Perusteina olivat laitteiden ja tilojen omistussuhteet, seka
dokumenttien jakaminen eri laitoksille mikali yhteisty® loppuisi. Excel-pohjaiset tie-
dostot on jo valmiiksi jaoteltu laitosten mukaisesti. Visiolla tehdyn paadokumentoinnin
jakaminen olisi my6s helppoa, silla jokaisen laitoksen tiedot sijoitetaan omalle
alasivulleen. Dokumentoinnin lopullinen rakenne nakyy kuvassa KUVA 3. Tiedostora-
kenne. HUMAKIlle paatettiin tehda omat merkinnat laitteisiin seké omat dokumentit.
HUMAKIn Kuopion kampuksen tietoverkon yllapito ei ole PSEdun vastuulla, kaytan-
non syista PSEdu kuitenkin on hoitanut tiettyja laitehankintoja seka tietoverkon yllapi-

toa.

Verkkokytkintiedot
{Excal}
/' Laiterskisteri o —J‘auauslin&?xi—| Laitaskehtalnen
I. (Excel Pazll:tled-castn m
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KUVA 3. Tiedostorakenne
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Madrittelyja tarkennettiin joiltakin osin tybn edetessd ja tydtapojen selviytyessa.
Olennainen pyrkimys oli valttda péaallekkaisen tiedon tallentamista Visiolla luotavaan

dokumenttiin ja Excel-tiedostoihin.
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6 VALMISTELUVAIHE

Valmisteluvaihe sisdalsi varsinaisen laitekartoituksen ja fyysisen kartoituksen, joiden
avulla varsinaiset dokumentit luotiin. Samalla kaytiin lavitse verkkokytkimet ja niiden

tiedot, jotta paivitysten ja varmuuskopioinnin tarve saatiin selville.

Fyysisen kartoituksen tekeminen vaati useita kaynteja jokaisessa laitoksessa. Otin
kaikista kytkinkaapeista valokuvia, jotka linkitin Vision dokumenttiin. Valokuvista oli
myds hyotya, kun selvitin laitteiden ja laitekaappien kytkentoja. Aikaisempi dokumen-
tointi ei ollut kaikilta osin kattavaa, ja esimerkiksi kytkentdkaappien valisten kaape-
lointien varmistaminen vei huomattavasti aikaa, tein sen verkkoskannerilla, jolla pys-

tyi varmistamaan etta, reitti oli oikea ja kunnossa.

Huomasin samalla etta oli tarpeen saada kerattya verkosta lisétietoa. Paadyin kayt-
tamaan internetista l6ytaméaani The Dude -nimistd verkon monitorointiohjelmaa
(Mikrotik. 2013). Talla ohjelmalla sainkin tehtya pohjakuvauksia oppilaitosten verkois-
ta seka laitteista. Naita tietoja ei saanut siirrettya Visioon suoraan, mutta niista ol
kuitenkin selvda hyotyad esimerkiksi eri verkkolaitteiden loytamisessa ja tunnistami-

sessa. KUVA 4. The Dude -demokuva nayttda esimerkin The Duden tuottamasta

monitorointitiedosta.
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6.1 Kytkinten kartoitus

Kartoitusvaiheessa aloin myods kaymaan lavitse kytkimi& ja niiden tietoja. Parhaaksi
tavaksi kytkinten tietojen keraamiseen totesin telnet-yhteyden. Joissakin kytkimissa ei
ollut kuitenkaan kuin selainpohjainen kayttolittyma kaytettavissd, osa kytkimista ei
ollut hallinnoitavissa lainkaan. Hallinnoimattomien kytkinten suhteen joutui my6s var-
mistamaan laitteiden sijainteja, silla kayttdmani monitorointisovellus ei ollut taysin
luotettava paikallistamaan kaikkia kytkimia. Tama johtui siitd, ettei hallinnoimattomilla
kytkimilla ollut esimerkiksi IP-osoitteita kaytdssa. Kytkinten valisten kytkentdjen var-
mistaminen vei myds aikaa huomattavasti, silla tarkistin ettéd vali oli oikein maaritelty
vertaamalla kytkinten MAC-osoitteita. Pidin kuitenkin erittdin tarke&na, ettd ndméa
kytkennat on varmasti kirjattu oikein lopullisessa dokumentoinnissa. Vianetsintaa

tehtaessa tama tieto on kriittinen.

6.2 Visio

Vision kaytén opettelu ja menettelytapojen luominen vei huomattavasti aikaa. Ongel-
mia tuottivat mm. HP:n nettisivuilta haetut muodot. Niiden kaytdsséa ilmeni joidenkin
kytkinmallien suhteen yllattavia ongelmia, kun yritti siirtdd muotoa paikasta toiseen ja
siihen oli kytkettynd yhteyslinjoja. Kaikista laitteista ei myodskaan l6ytynyt valmiita
muotoja, jolloin helpoin ratkaisu oli ottaa kuva laitteesta ja tehda siitd muoto Visioon
(muodosta piti muistaa tehda ryhma, silla muutoin tietoja ei saanut linkitettyd siihen).
Kaytettdessa laitevalmistajan tekemaa muotoa, piti poistaa muotoon liitetyt naytto-

kentét jotta pystyi littim&&n datalahteen tiedot oikein.

Aluksi Visio-tiedosto oli vain yhdella koneella, samoin kaikki siihen linkitetyt tiedostot.
Kaikki tiedostot siirrettin mydhemmin PSEdun Sharepoint-palveluun. Taméan jalkeen
kayttaja, jolla on Visio asennettuna, pystyi avaamaan Vision dokumentin suoraan
Sharepointin Workspacesta, ja kaikki sinne linkitetyt tiedostot toimivat kunnolla. Kun
dokumentointi siirrettiin lopulliseen sijaintiinsa, linkityksia joutui viela korjaamaan.
Taltd ongelmalta valtyttaisiin jos Sharepointissa olisi laajennukset Visiota varten. Mui-
ta ongelmia esiintyi selainpohjaisilla sovelluksilla, esimerkiksi suojattuja taulukkoja ei
pysty kasittelemaan Sharepointin selainpohjaisella Excel-versiolla, kdytdssa on oltava
taysi versio Excelista. Kytkimien ja kytkinkaappien taulukot ovat suojattuja, silla niiden
tietosisaltdé saadaan talléin paremmin pysymaan yhtendisena ja kaytté on selkeam-

paa.
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Visiossa dokumentoinnin etusivulla on kuvattu oppilaitosten véliset tietoliikenneyh-
teydet ja niiden perustiedot. Sivulta on linkitykset jokaisen oppilaitoksen omille
alasivuille. Laitoskohtaisille alasivuille on tehty laite- ja kaapelointikuvaukset. Jokai-
selle laitekaapille on tehty oma taulukkomalli, johon on sijoitettu laitekaapissa olevat
kytkentarimat ja sdhkopistokkeet, seka kaikki laitteet (kytkimet, reitittimet, palvelimet,
valokuitumuuntimet, UPS-laitteet jne). Kytkentarimojen esittamiseen (seka valokuidul-
le ettd RJ-kaapeloinneille) tehtiin oma muotonsa (Visio Shape). Kytkentarimojen
muotojen tietosisalléksi maariteltiin riman nimi, sijainti (kaappi, huone, rakennus ja
kerros, laitos), rimassa olevien porttipaikkojen maara seka asennettujen porttien
maara ja rimatyypin tiedot. Kaikille laitteille etsittiin internetista (yleensa laitevalmista-
jien sivustoilta) muoto, joka pystyttiin lisdamaan dokumenttiin. Mikali sellaista ei 16y-
tynyt, laitteesta otettiin valokuva ja tuotiin se Visioon. Kun kuvan maarittelee tuonti-
vaiheessa omaksi ryhméakseen, Vision Data Graphics-toiminnolla voi valita naytetta-
vaksi tietyn rivikohtaisen tiedon Excel-tiedostosta, joka on maaritelty datalahteeksi
dokumenttiin. Laitekuviin ja muotoihin liitettiin datal&hteeksi maaritellystd Excel-
tiedostosta rivikohtaiset tiedot, jotka sisalsivat laitteen perustiedot méaarittelyvaihees-
sa tehtyjen paatosten mukaisesti. Samalla méaariteltiin jokaiseen laitteen nimi naytet-
tavaksi Visiossa. Laitteen taydellisemmat tiedot saa esiin valitsemalla laitteen, jolloin
naytetddn kaikki laitteeseen liittyvat, datalahteesta tuodut tiedot, kuten Kuva 5. Vision
muotoon liitetyt tiedot esittelee.
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Mikali kaikki kytkinkaappien véliset kaapeloinnit kuvattaisiin omilla linjoillaan, kuvauk-
sesta tulisi hyvin sekava. Ongelma ratkaistiin yhdistaméalla kuvauksessa mahdolli-
suuksien mukaan kaappien tai jopa rakennusten vélisia kaapelointeja yhteen linjaan
Visiossa. Télle linjalle (muoto) lisattiin tarkemmat tiedot kaapeleista joita linja edus-
taa: Kaapelointityyppi, |&hto- ja paatepiste. Mikali kyseessa oli kytkinten valinen yhte-

ys, tietoihin lisattiin myds mitka laitteet kyseinen kaapelointi yhdistaa.
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7  TOTEUTUSVAIHE

Toteutusvaiheen tehtévid olivat kytkinten tietojen hakeminen, tallentaminen ja var-
muuskopiointi. Tehdyn dokumentoinnin lopullinen tarkistaminen ja muotoilu tehtiin

tédssa vaiheessa. Ajanpuutteen vuoksi kytkinten paivitys jai suorittamatta.

7.1  Verkkokytkimet

Kytkinten sisdltamien tietojen etsiminen tapahtui paaosin telnet-yhteyksilla, Tera
Term -paateohjelmistolla. Hallinnoimattomista kytkimistd otin ne saatavissa olevat
tiedot talteen. Tietojen pohjalta sai tehtyd kytkinlistaukset ja selvitettya mahdollisen
paivitystarpeen, samoin kuin varmistustarpeet. Paivitystarpeen selvittdminen tapahtui
vertaamalla kytkimeen asennetun ohjelmiston versionumeroa saatavilla olevaan uu-
simpaan versioon. Uusimman version tiedot etsin kytkimen valmistajan internet-
sivustoilta. Hallinnoimattomilla kytkimillah&n ei ollut tarvetta varmistusten tekemiseen
koska muutettavia asetuksia ei ole. Latasin ja tallensin kytkinmallien mukaiset uu-
simmat ohjelmistoversiot. Varmistusten tekeminen tapahtui laitteesta riippuen joko
selaimella tai paateyhteydelld. Pyrin saamaan jokaisesta laitteesta varmistuksen va-
hintdén tehdyistad asetuksista sellaisessa muodossa ettd sen pystyy tarvittaessa hel-

posti palauttamaan takaisin laitteelle.

Maaérittelyvaiheessa oli paatetty sijoittaa kytkimien tiedot oppilaitosten mukaan omiin
Excel-taulukoihin. Suunnittelin kytkimi& varten oman taulukkomallin, jota kaytin kaikil-
le laitoksille. Jokaiselle kytkimelle tehtiin oma laskentataulunsa, joka sisélsi tiedot
kytkimen ohjelmistoversiosta, MAC-osoitteesta, porttikohtaiset konfiguraatiot, seka
asennetut moduulit. Tein myds paivamaarakentan varmistuksen tekemisesta. Ohjel-
miston paivitystarpeen kentasta ilmenee mika on uusin olemassa oleva ohjelmisto-
versio. Tein my6s kentdn jossa nakyy kaytdssa oleva ohjelmistoversio. Tiedoston
etusivulle sijoitin linkitykset jokaisen kytkimen laskentatauluun seka VLAN tiedot. Etu-
sivulla on kytkimesta mainittu IP-osoite, sijainti seka mallitiedot. VLAneista on etusi-
vulle koottu lista, joka sisaltdda VLANiIn numeron, nimen seka IP-osoiteavaruuden.
Koska VLANeja yleensa kytketdan joko yksi tai useita samaan porttiin, katsoin par-
haimmaksi tavaksi tehda myo6s ryhmakuvauksen yleisimmista VLAN-ryhmittelyista
joita portteihin maaritellaan. Ryhmakuvaukset ovat etusivulla, ja kytkinkohtaisissa

laskentatauluissa voi talla ryhmanimella kuvata mitkd VLANIt on kytketty tiettyyn port-
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tiin. Mikali jatkossa otetaan kayttoon VLANien automaattinen jakelu kytkimille, niin

ryhmamaarittely helpottaa jo sen suunnittelua.

7.2 Merkinnat

Viimeisella kierroksella laitetiloissa merkitsin kaikki kytkimet DYMO-tarroilla, joihin oli
tulostettu laitteen nimi. Nime&mistapahan oli sovittu méarittelyvaiheessa, nimeamisel-
I& varmistetaan laitteen yksiselitteinen tunnistaminen, ja estetdan virheiden tapahtu-
mista kytkenttja tehdessa. Samalla lisasin kytkentakaappeihin merkintgja, jotka joko
puuttuivat tai olivat puutteellisia. Puutteelliset merkinnat olivat yleensa kytkentéakaap-
pien vélisien kaapelointien merkintdja. Kaapelointeja on lisatty ajan kuluessa useita-
kin kertoja, eika merkintdja ollut aina tehty huolellisesti. Kavin lavitse kaapelointeja,
joita ei ollut paatetty kytkentdkaappeihin. Tallaiset kaapeloinnit aiheuttavat helposti

sekaannuksia ellei niitd ole merkitty huolellisesti.

7.3 Dokumentoinnin tarkistaminen ja kayttéonotto

Tehtyd dokumentointia evaluoitiin koko sen tuottamisen ajan. Toimintatapoihin tehtiin
vain pienia muutoksia méaarittelyvaiheen jalkeen. Lopuksi kavimme tietohallintopaalli-
kon kanssa lavitse dokumenttien sisalléon. Suurimman huomion kiinnitimme tyGtapoi-
hin joilla dokumentointia tuotetaan, sek& tiedon jaotteluun eri dokumenttien valilla.
Dokumentoinnin rajoja kaytiin myds lavitse ja tarkistettiin, oliko tarvittavat tiedot tal-
lennettu oikealla tarkkuudella. Omalta osaltani painotin nopean kayttéénoton merki-
tystd. TAman tyyppinen dokumentointi vanhenee kuitenkin hyvin nopeasti, ellei yllapi-

toa aloiteta valittémasti valmistumisen jalkeen.

Lopuksi siirsin dokumentoinnin aikana tuotetut tiedostot lopulliseen sijaintipaikkaansa
PSEdun Sharepoint-palvelussa. Tama vaati Vision tiedoston muokkaamista monilta
osin, silla kaytetyt linkkiviittaukset muuttuivat kuvien ja taulukoiden osalta. Tassa vai-
heessa seka Visiolla tehdyn paaddokumentin ettd Excel-tiedostojen kayttoon vaadi-
taan taydet versiot vastaavista ohjelmistoista. Sharepointin Workspacen kaytté hel-
pottaa tiedostojen kasittelya, silla tiedostojen synkronoidut kopiot ovat jatkuvasti kay-

tettavissa yhtéa aikaa jopa eri kayttajille.

Testasin viela HTML-tallennusmuotoa, mik& helpottaisi dokumentoinnin nopeaa lu-

kemista, vaikka se ei mahdollistakaan editointia. Muunnos HTML-versioksi oli helppo
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tehdd, mutta tallennus Sharepoint-palveluun ei onnistunut taysin oikealla tavalla.
HTML-version tiedostot sai tallennettua ongelmitta, mutta ne eivit auenneet suoraan

selaimeen. Yksittaiselle koneelle tallennettuna HTML-versio toimi ongelmitta.
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8 YHTEENVETO

Taman opinnaytetydn tavoitteena oli tuottaa Pohjois-Savo Educatorsin verkkodoku-
mentaatio sekd maaritella tavat, joilla kyseistéd dokumentaatiota yllapidetaan. Liséksi
tavoitteisiin kuuluivat laitekannan selvittaminen, sen tietojen kerddminen ja tallenta-

minen, seka verkkokytkinten paivitys.

Eri kytkent6jen selvittdminen vei aikaa vield oletettua enemmaén, vaikka tdhan oli jo
varauduttu. Valokuvien ottaminen laitteista, kytkentdkaapeista ja kytkennoista osoit-
tautui tarkeaksi siind vaiheessa, kun itse dokumentointia tehtiin. Kuvia oli otettava
mahdollisimman paljon eri kulmista ja kokonaisuuksista. Tallgin ei tarvinnut lahtea
katsomaan tarkemmin, kuinka jokin kytkenta oli tehty. Verkon rakenteen selvittami-
seen ja ymmartamiseen kului myds aikaa, halusin olla taysin varma, ettei VLANien tai

muiden vastaavien tiedoissa tule mitdan virheitd dokumentaatioon.

Aikaisemman dokumentaation hyddyntadminen tuotti niin suuria ongelmia, etta oli no-
peampaa ja helpompaa tehdd uudet dokumenttitiedostot kytkentdkaapeista ja verk-
kokytkimista. Muita ongelmia tuottivat tietyt Visio-muodot niiden kokoa tai sijaintia
muutettaessa. Ohjelmiin tutustuminen vei myods aikaa, silla Vision kaytdn opettelu ei
onnistu aivan hetkessd ominaisuuksien suuren maarén vuoksi. Oikeanlaisen toimin-
tatavan méaarittely esimerkiksi kaapelointien kuvaamiseksi vei yllattdvan paljon aikaa.

Kuvaustapaa muutettiin, kun kokemus Vision kaytosta lisaantyi.

Dokumentaatio valmistui ajoissa ja kayttokelpoisena, ja sen yllapitotavat on méaritel-
ty. Verkkokytkinten tiedot, mukaan lukien paivitystarve, on keratty ja tallennuttu. Itse
paivitysta ei ehditty suorittamaan. Muut verkkopuolen paalaitteet on dokumentoitu.
Palvelinten dokumentoinnin tarkkuus ei ole viela taydellinen, mutta niiden muutosti-
lanteen vuoksi saavutettu tarkkuus on riittdva. Tilojen ja laitteiden merkint6ja on pa-

rannettu.

Dokumentoinnin jatkokehitysta ajatellen ensimmainen askel olisi integrointi Share-
point-palveluun, mika parantaisi dokumentoinnin kaytettavyytta. Verkon vertailutason
muodostaminen olisi myos tarkea seikka ajatellen tulevaisuutta. Samalla tulisi harkita,
kuinka kyseisessa verkkoympaéristdssa voitaisiin parantaa verkon laitteiden seurantaa
ja yllapitoa. Todennakdisin tapa tdhan olisi kayttdéa enemméan SNMP-protokollaan

pohjautuvia verkkohallinnan menetelmia ja ohjelmistoja.
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Lopputulos tayttaa asetetut tavoitteet. Tehtavat sai suoritettua kaytdssa olleen ajan
puitteissa, paitsi itse verkkokytkinten paivitystd. Dokumentoinnin laatu on hyva ja

kéayttokelpoinen tuotantokayttoon.
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