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Taman opinnaytetyén tavoite on antaa perustietoa verkon rakenteesta, tietoturvasta seka
yllapidosta.

Opinnaytetydn aihe on hyvin ajankohtainen. Suomesta l6ytyy paljon PK-yrityksia joilla yrityksen
verkko on taynna tietoturvauhkia. Yritysten kasvaessa perinteinen tydryhmamalli ei ole jarkeva
tapa hallinnoida verkkoa. Verkon yllapitdjan on hyva osata vahintaédn perusasiat Active
Directoryn kaytosta.

Verkon ajan tasalla oleva dokumentaatio on kriittistd yrityksen verkon yllapidon kannalta
hairidtilanteissa.

Yritys X:n pyynnosta yrityksen toimitiloissa suoritetut kaytannon tyot ja siitd syntynyt
dokumentointi on salattu.
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INFORMATION SECURITY AUDIT AND
MEASURES TO IMPROVE INFORMATION
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The aim of the present bachelor's thesis is to provide basic information about the network
structure, information security and network maintenance.

The present bachelor’s thesis focuses on a very topical issue as Finland has a lot of small and
medium sized companies whose networks are full of security threats. As companies grow, the
traditional workgroup model is not a feasible way for administrating a network. The network
administrator should have some basic knowledge of how to use Active Directory. The up-to-date
documentation of the network is a critical part of maintaining the company’s network.

By the request of the Company X, the practical work and the resulting documentation in this
thesis is classified.
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1 JOHDANTO

Suomesta l0ytyy useita PK-yrityksid, jotka kasvuvaiheessa ovat unohtaneet paivittda
verkkonsa vastaamaan nykypaivan vaatimuksia. Verkon dokumentaatio ei ole ajan tasal-
la tai hallinta saattaa olla vaikeaa tai jopa mahdotonta, kun kaytdssa ei ole oikeita tyoka-

luja.

Verkon dokumentointi on yrityksen toimivan tietolikenneverkon ydin. Palveluiden siirty-
essa verkkoon vika on helpompi paikantaa ja korjata, kun tiedetddn misté etsia. Doku-
mentaatio tulee pitdd ajan tasalla. Pienikin muutos, yhden tybaseman lisdaminen tai IP-
osoitteen muuttaminen, tulisi kirjata valittomasti. Talla parannetaan verkon vikasietoisuut-

ta.

Kasitteena tietoturva mielletddn lilan suppeasti. Moni ajattelee virustorjuntaohjelmiston
rittavan. Tietoturva kuitenkin kattaa huomattavasti laajemman kokonaisuuden, joka tassa
tyossa on jaettu kolmeen osa-alueeseen: tekniseen, fyysiseen ja sosiaaliseen tietotur-

vaan.

Idea talle opinnaytetydlle sai alkunsa, kun Yritys X:n toimitusjohtaja oli kdynyt Turun am-
mattikorkeakoululla kuuntelemassa tietoturvapaivdn seminaareja. Tastd seuranneena
yrityksen johtohenkilostd paatti uudistaa verkkonsa vastaamaan nykypdaivan vaatimuksia.
Toimitusjohtaja otti yhteytta kouluun kysyakseen, olisiko opiskelijoilla potentiaalia hoitaa

yrityksen verkko kuntoon. Kolmen opiskelijan voimin paatimme ottaa haasteen vastaan.

Jokaiselle jaettin oma vastuualue. Tuure otti vastuulleen tietoturvan, Tuukka keskittyi
verkon dokumentointiin ja Marko toteutti verkon rakennemuutoksen. Jokainen kuitenkin
osallistui kaikkiin tydn osa-alueisiin. Kirjallinen dokumentointi tehtiin yhteisesti. Salassapi-
tosopimusten vuoksi emme téssa opinnaytetydssa voi julkaista tietoa yrityksessa tehdys-

ta tietoturva-auditoinnista, dokumentoinnista tai verkon rakennemuutoksesta.

Lahteina tyossd on kaytetty toimeksiantoyrityksen voimassaolevan verkon resursseja ja

kirjallisina lahtein& ovat tietotekniikkaan liittyva kirjallisuus seka internet.
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2 TIETOVERKOT JA VERKON DOKUMENTOINTI

Tama osio selvittaa ja tasmentéé verkon yhteydessa kaytettyja laitteita. Tarkoituksena on
selventaa pintapuolisesti kaikenkokoisissa verkkoymparistbissa kaytettyja yleisempia
termeja, menetelmia seka laitteistoja. Tietoverkon ja sen dokumentoinnin kannalta nama

asiat on hyva ymmartaa.

2.1 Lahiverkon maaritelma

Lahiverkko eli LAN (Local Area Network) on nopea tietoliikenneverkko, joka toimii maan-
tieteellisesti rajatulla alueella. Useimmiten lahiverkko on yhden organisaation hallinnassa.
Lahiverkon muodostavat ty6asemat, palvelimet, kytkimet, hubit, reitittimet ja niitd yhdis-
tavat kaapelit (Kuva 1). Nykyisin lahiverkko voidaan myds toteuttaa langattomasti WLAN
(Wireless Local Area Network) —tekniikalla. (Tuokko 2012, 11.)

PALVELIN

KYTKIN

TULOSTIN

PALOMUURI
REITITIN =

!

R
i
'y

H

I'.H.I'“'.Iff'f{-'

TYOASEMAT

Kuva 1. Esimerkki yksinkertaisesta lahiverkosta.
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Lahiverkko toteutetaan nykyd&n useimmiten Ethernet-tekniikalla, joka on pakettipohjai-
nen lahiverkkoratkaisu. Muita lahiverkkotekniikoita ovat Frame relay ja ATM (Asynch-

ronous Transfer Mode).

Lahiverkon keskeisin tehtava on jakaa resursseja. Palvelimet ja tydasemat pystyvat hel-
posti jakamaan muille verkon kayttajille esimerkiksi tiedostoja. Tiedostojen jakamisesta
huolehtivat tiedostopalvelimet. L&hiverkkoon liitetty tulostin mahdollistaa monelta tyo-
asemalta tulostamisen. (Hakala & Vainio 2005, 4-5.)

2.2 Verkkoymparistossa kaytetyt yleiset kasitteet

2.2.1 ADSL-yhteys

ADSL on lyhennetty englannin kielen sanasta Asymmetric Digital Subscriber Line. ADSL
verkkokytkintekniikka pystyy toimimaan vanhassa lankapuhelinverkossa ja taméan vuoksi
se on yleisimmin kaytetty internetliittymétyyppi kotitalouksissa. Uusin ADSL2+ -tekniikka
mahdollistaa nopeimmillaan 24 Mbps yhteyden kayttaen lankapuhelinverkkoa, jossa tieto
likkuu kuparipareissa. Tama tiedonsiirtotekniikka toimii niin, etté liittymantarjoajan laite-
keskuksessa on operaattorin laitepaikka, josta liittyma lahtee. Data liikkuu vanhassa lan-
kapuhelinverkossa epasymmetrisen tiedonsiirtotekniikan avulla. Puhelinkeskuksen ja
sieltéa lahtevan laitepaikan seka kayttajan adsl-modeemin valinen etdisyys on verrannai-

nen littyman nopeuteen. Pitkalla matkalla nopeus laskee. (D-Link 2013; FiCom 2013.)

2.2.2 Valokuitutekniikka

Valokuitutekniikan suurin etu on suurien datamaarien siirto ja tAman mahdollistaa suuri
kaistanleveys. Valokuitutekniikan suuri kaistanleveys mahdollistaa nopeiden seka uusien
tiedonsiirtotekniikoiden kayton. Operaattoreiden nopeimmat valokuituyhteydet siirtavat
dataa sisdan seka ulos nopeudella 100 Mbps. Valokuitu on mygs taysin immuuni kaiken-
laiselle hairidlle. Valokuidussa ei esiinny vuotoa eikd& se reagoi esimerkiksi sdhkdémag-
neettisiin hairidihin. Hyvana puolena voidaan pitdd myods sen nopeuden varmuutta pitkil-

lakin etaisyyksilla. Taman takia valokuitutekniikka on yleisesti kaytdssa tehdasymparis-
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toissd. Multi Mode Fiber eli monimuotokuitu seka Single Mode Fiber eli yksimuotokuitu
ovat kaksi valokaapelin paatyyppia. Naista paatyypeista monimuotokuitua kaytetaan lahi-
verkkotyyppisissa ratkaisuissa kun taas yksimuotokuitua kaytetetddn pitkien matkojen
etaisyyksia vaativissa yhteyksissa. (Tallin university of technology 2007; Sonera 2013;
Dna 2013.)

2.2.3 Reititin

Reititin on laite, jonka tarkoituksena on yhdistaa ja jakaa verkon liikennettd. Reitittimen
porttien oikea konfiguraatio on tarkeda. Verkon arkkitehtuurissa kaytetyt protokollat kes-
kustelevat vain keskenaan. OSl-verkkomallin mukaan verkko voidaan jakaa seitsemaan
eri segmenttiin eli kerrokseen: fyysinen kerros, siirtoyhteyskerros, verkkokerros, kuljetus-
kerros, yhteysjaksokerros, esitystapakerros ja sovelluskerros. Reitittimen tarkoituksena
on ohjata verkkokortilta lahetetty verkkosegmentti oikeaan liitdntaan. Nain ollen reititti-
men ansiosta oikeat verkkosegmentit keskustelevat keskenaan ja verkossa tydskentely
onnistuu ja on yleensakin mahdollista. Verkon rakenteessa esiintyvien reitittimien ja kyt-
kimien valinen perusero on siina, etta kytkimeen yhdistetyt laitteet ovat samassa verkos-
sa, kun taas reititin pystyy siirtdmaan tietoa eri verkkojen valilla. (Microsoft Windows
2013))

2.2.4 Kytkin

Kytkin on laite, jonka tarkoituksena on ohjata verkossa tapahtuvaa liikennetta. Kytkimet
ovat perusperiaatteeltaan yksinkertaisia laitteita. Perusoletuksena on, etta niihin ei tarvit-
se tehdd mitdan asetuksia manuaalisesti toimiakseen. Monissa kytkimissa on kuitenkin
hallintaominaisuus, jonka avulla kytkintd voi konfiguroida tarpeiden mukaan. VLAN-
maaritykset ovat yleisimpia maarityksia, jotka tarvitsevat hallintaohjelman seka yllapitajan

tdyden huomion toimiakseen oikein. Yleisimpia kytkintyyppeja ovat seuraavat.

o Porttikohtaisella puskurilla varustetut kytkimet. Halvimmat ja vanhimmat kytkimet kuuluvat

tahan ryhmaan, jossa kytkin on varustettu porttikohtaisella puskurimuistilla. Tama tarkoit-

TURUN AMK:N OPINNAYTETYO | Marko Mattila, Tuukka Henttonen & Tuure Suokas



10

taa, ettd jokaisella portilla on oma muisti. Tamé& on ison datamé&aran siirtdmisessa huono
ja kankea tekniikka. Yleisesti kaytetdan englanninkielista nimitystd Cross Bar Switch.

e Jaetun muistin kytkimet. Kehitetty Cross Bar Switchien muistiongelmien takia. Niista kay-
tetddn yleisesti nimitystd Shared Memory Switch, jossa kaikki portit kdyttavat yhteista
keskusmuistia, jota ne kayttavat tarpeen mukaan.

e Suurnopeusvaylalla varustetut kytkimet. Kutsutaan englanninkielisella nimella High Speed
Bus Switch. Kytkimia kaytetaan yleisesti eri nopeuksia kayttavien laitteiden verkossa.
Suurnopeusvaylalla varustetussa kytkimessa portteja yhdistaa kytkentavayla. Kytkenta-
vayla pystyy kasittelemaan siihen lahetettyja kehyksia nopeammin kuin laitteet pystyvat
tuottamaan niita. (Hakala & Vainio 2005, 103-105.)

2.2.5 Ethernet

Ethernet-lahiverkkoteknologia on kehitetty 1970-luvulla Yhdysvalloissa. L&ahes kaikissa
Ethernet-ratkaisuissa kaytetdan parikaapelia siirtotiend laitteesta toiseen. Pienemman
luokan Ethernet-verkkoratkaisussa yhtena tarkeimpana komponenttina toimii switch eli
kytkin. Kytkin yhdistdd verkossa olevat koneet toisiinsa ja ohjaa verkossa liikkuvaa dataa.
Kaikki verkossa olevat koneet liitetaan kytkimen portteihin. Koneet yhdistetaan Ethernet-
verkon kytkimeen erilaisilla kaapeliratkaisuilla. CAT-parikaapeleita on jo monia eri suku-
polvia (Taulukko 1). Uusimpana on CAT-7 parikaapeli, jonka tiedonsiirtonopeus on 10
Gbps ja jossa maksimi etéisyys on kahden laitteen valilla 100 metrid. Ethernet-verkoissa
mahdollinen tiedonsiirtonopeus vaihtelee verkon kuormittumisen mukaan. Mita enemman
koneita kayttaa samaan aikaan verkkoa, sita hitaampi se on. Ethernet-verkoissa yleisim-
min kaytetty toimintamekanismi on CSMA/CD-access eli Carrier Sense Multiple Access

with Collision Detect. Mekanismi toimii seuraavalla tavalla:

o Tietokone kuuntelee ensin onko verkko vapaa, kun tietoa haluttaisiin lahettdd (Carrier
Sense).

o Kone aloittaa datan lahettamisen, heti kun se on huomannut, ettd verkko on vapaa. Lahe-
tettavilla paketeille on méaaritelty maksimikoko valttaakseen verkon tukkeutumisen liian
pitkaksi aikaa.

o Datasignaalien térmays johtuu siitd, ettd samaa vaylaa kayttdad useampi kone, ja koneet

l&hettavat tietoa samanaikaisesti (Multiple Access).
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o Tormayksien estamiseksi datan lahettdja "kuuntelee" vayldad samalla, kun l&hettdé dataa.
Datan lahettaja reagoi hairibsignaaliin (Collision Detect).
o Kaikki datan lahettajat ovat satunnaisen ajan hiljaa, kun térmays on havaittu, ennen kun

yrittavat lahettaa uudestaan dataa. (Hameen-Anttila 2003, 32-33.)

Taulukko 1. Kaapeliluokat (i&iSolutions 2013).

Kaapeliluokat
Luokka Standardinopeus
CAT5 100 Mbps
CAT 5e 100 Mbps
CAT 6 1 Gbps
CAT 7 10 Gbps

2.2.6 IP-osoitteet

Jokaisella Internetiin kytketylla tietokoneella pitda olla yksikasitteinen tunniste eli osoite.
Tama on IP-osoite. Kansainvalisella tasolla osoitteen jaosta vastaa IANA, kun taas kan-
sallisella tasolla jokin teleoperaattori, Internet-palveluntarjoaja (Internet Service Provider,
ISP), korkeakoulu tai jokin muu julkinen toimija. IP-osoite voidaan maaritella koneelle jo-
ko kiinteasti TCP/IP-protokollan asennuksen yhteydessa tai yhd yleisemmassa maarin
verkkoon asennetun palvelimen kautta, josta organisaation palvelin antaa IP-osoitteen
sita tarvittaessa. IPv4-standardin osoitepulan johdosta on kehitetty NAT-palvelin (Net-
work Address Translation). TAmén avulla organisaation sisalla voidaan kayttda niin sa-
nottuja intranet-osoitteita. Naitd osoitteita ei rekisterdida ja Internettiin kohdistuvassa lii-
kenteessa sisaverkon osoitteet vaihdetaan joksikin rekisteroimattomaksi vapaaksi julki-
seksi IP-osoitteeksi. (Hakala & Vainio 2005, 191-193.)

IPv4-standardin osoitteet koostuvat 32 bitisté ja osoitteet on jaettu neljdén eri luokkaan
A-E (Taulukko 2). Nama osoitesarjaluokat on jaettu kokonsa mukaan. IPv4-standardin
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osoitteiden loppumisesta on jo keskustelu pitkddn. IANA jakoikin viimeiset IPv4-osoitteet
alueellisille rekisterdintijarjestdille 3.2.2011. RIPE NCC alkoi taas jakaa viimeisia osoittei-
taan IPv4-poolistaan 14.9.2012. IPv4-osoitteita on yhteensa noin 4 miljardia kappaletta.
IPv4-standardin osoitteiden loppumisen takia on kehitetty IPv6-standardin osoitteisto.
IPv4- ja IPv6-standardin osoitteet eivat ole taysin keskendén yhteensopivia. Kuluttajan ei
tarvitse huolehtia standardien siirtymisesté vaan verkkojen ja palvelujen tarjoajat huoleh-
tivat siitd. Koneen IP-osoitteen saa vaivattomimmin selville komentokehotteen kautta
komennolla "ipconfig /all”. (Viestintavirasto 2013a). Kuvassa 2 kaytdssé oleva IP-osoite

on rengastettu punaisella.

B C\Windows\system32\cmd.exe [E=an X
icrosoft Windows [versio 6.1.76811 -
opyright <{c)> 288? Microsoft Corporation. Kaikki oikeudet pidatetdin.
sUserssExpert »ipconfig sall

m

1m
IP-reititys kayt
WINS—vdlityspalvel kay
DH8-liitteiden etﬂlntaluettelo

Expert—-HP
Yhdistetty
Ei

: Ei
: pan.sparknet.fi

angattoman ldhiverkon sovitin Langaton verkkoyhteys 2:

Laitteen tila
Yhteyskohtainen DNE-liite
Kuvaus

Fyyszinen osoite
DHCP kaytossa

: Ei kytketty

Microsoft Virtual WiFi Miniport Adap|

: 94-39-E%-73-E3-A2

Kylla

: Kylli

angattoman ldihiverkon sovitin Langaton verkkoyhteys:

Yhteyskohtainen DNE-liite
Kuvaus

Fyyszinen osoi
DHCP kaytossa

Linkin paikallinen IPUG ogolte
IPvd—osoite . . . . . . . . . . . ¢
v lupa vanhenee . . . . . . =1

Oletusyhdyskdytdva. . . . . . . . =

DHCP-palvelin
DHCPu6—IAID
DHCPvb—asiakkaan DUID—tunnus

DNS—palvelimet
NetBIOS TCP-IP:n paidlla

thernet—sovitin Lahiverkkoyhteys:
Laitteen tila

Yhteyskohtainen DNS-liite
Kuvaus

: BA-81-
= 192.89.

pan.sparkne
Rallnk RT539B 332 1ibs/gsn WiFi Adapt

= 94-39-E5-73-E3-A3

lla

. lokakuuta 2013 1@:83:18
. lokakuuta 2013 11:208:28
1.8.254

H 323481253

88-81-16-22-E1-1C-2C-41-38-57-3D-C8

123.26

192.89.123.29

: Kaytiossa

Ei kytketty

: Realtek PCle GBE Family Controller
: 2C-41-38-57-3D-C8

. = Kylld
: Kylli

funnelisovitin Reusabhle ISATAP Interface {33ACHB3AZ-E9F8-4C68-B777-A4AB67FB?4DC : I

Kuva 2. IPv4-osoite komentokehotteessa.
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Taulukko 2. Osoiteluokat (Hakala & Vainio, 2005).

Osoiteluokat

Luokka | Osoitealue Koneiden maara tai tarkoitus
A 000.000.000.000-127.255.255.255 | 16 miljoonaa

B 128.000.000.000-191.255.255.255 | 65.534

C 192.000.000.000-223.255.255.255 254

D 224.000.000.000-239.255.255.255 | Multicast-osoitteet

E 240.000.000.000-255.255.255.255 | Kokeilut

2.2.7 MAC-osoitteet

13

Jokaisella eri verkkokortilla on oma yksilollinen kiinted osoitteensa. Tata osoitetta kutsu-

taan MAC-osoitteeksi (Media Access Control). MAC-osoite eli fyysinen osoite toimii

eraanlaisena koneen sormenjalkena ja sen avulla pystytaan varmistamaan ja jaljittamaan

Internet-kayttajia. MAC-osoitteella on tiivis kuuden heksadesimaalin esitysmuoto. Nama
kuusi tavua (48 bittid) mahdollistavat 281 474 976 710 656 eri osoitetta. IEEE (Institute of
Electronic and Electrical Engineers) toimii MAC-osoitealueiden jakelijana. Koneen MAC-

osoitteen saa helpoiten selville Microsoft Windows —kayttojarjestelmassa komentokehot-

teen kautta komennolla "ipconfig /all”. Kuvassa 3 on ympyroéityna seka langattoman verk-

koyhteyden fyysinen osoite ettd ethernetin fyysinen osoite. (Mitchell 2013.)
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BN C\Windows\system32\cmd.exe |££Iéj

C:sUsers~Expert>ipconfig ~all

Langattoman ldhiverkon sovitin Langaton verkkoyhteys 2:

Langattoman ldhiverkon sovitin Langaton verkkoyhteys:

= Kylla
Linkin paikallinen IPv6—osoite. . : feBB::d426:3685:a185%:ehbBx13(Ensisijainen

IPvd4-pzoite 1@, 51 7 222(En°1°13a1nen)
255.8.8

DHCPu6—-IAID : 328481253
DHCPu6—asiakkaan DUID-tunnus . . : B8-B1-80-81-16-22-E1i-1C-2C-41-38-57-3D-C8

HetBIOS TCP/IP:n pddlla : Kaytissd

Ethernet—sovitin Lahiverkkoyhteys:

Tunnelisovitin Reusable ISATAP Interface {33ACBIAZ2-E?F8-4C68-B?77-A4A867FB?4DC>:

Isdntdnim : Expert-HFP
En¢1¢13a1nen DHE-1iite H

Solmutyyppi . : Yhdistetty
IP-reititys kayt : Ei
WINS-valityspalvelin kayto . * Ei
DNS-liitteiden etsintdluett . * pan.sparknet.fi

Laitteen tila : Ei kytketty
Yhteyskohtainen DNS8-liite H
Kuvaus ., Micuocoft Uirtwual WiFi Miniport Adap)

: 94-39-E5-73-E3-A2
oy = Kylla
nen maaritys kaytossa . : Kylla

Yhteyskohtainen DNS-liite : pan.sparknet _fi
Kuvaus : Ralink RT539B 882 .11b/g/n WiFi Adapt

Fyyszinen oszoite : 94-39-E5-73-E3-A3
DHCP kiytissi = Kyllia
Automaattinen madritys kiyt

Aliverkon peite

Kayttolupa mydnnetty H 16 lokakuuta 2013 1@:-83:18
Kayttilupa vanhenee . 16. lokakuuta 2813 18:35:22
Oletusyhdyskdytdavd. . : 18.51.8.254

DHCP-palvelin : 18.51.8.254

DNS—palvelimet : 192.8%9.123.26
192.89.123.29

La1tteen tila = Ei kytketty
kohtainen DMS-1ii H
TReaitER-TE8Ie—CBE_Family Controller
H %G141 38-57-3D-C8

fAlutomaattinen maa11tyﬂ kay . = Kylli

Kuva 3. MAC- seké langattoman verkkoyhteyden osoite komentokehotteessa.

2.3 Verkon dokumentointi

14

Organisaation hyva dokumentaatio auttaa mahdollisissa verkon seka tietojarjestelmien

vikatilanteissa. On tyypillista, etta tietojarjestelmat seka verkot muuttuvat jatkuvasti kehi-

tyksen myotd. Dokumentaatio auttaa ongelman paikallistamisessa. Vikatilanteiden sattu-

essa ongelmien rajaaminen ja paikallistaminen saattaa olla ilman hyvaa dokumentaatiota

tyolasta ja aikaa vievaa. Riittava tieto organisaation jarjestelmistd, verkosta ja kaytetta-

vissa olevista laitteista ovat pohja hyvalle ja tehokkaalle vika-analysoinnille. Tietojen

maara riippuu paljon organisaation koosta. Seuraavat asiat on hyva olla tiedossa organi-

saation koosta riippumatta:

dokumentaatio jarjestelman rakenteesta

laitteiden ja ohjelmistojen valmistajien ja maahantuojien tiedot
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o tiedot varaosien ja palveluiden saatavuudesta

e vikojen tunnistuksen ja korjauksen taito. (Jaakohuhta 2005, 325.)

2.3.1 Dokumentoinnin kohteet

Dokumentoinnin taso tulee paattad organisaation sisalla niiden henkildiden kanssa, joilla
on tietdmysta organisaation jarjestelmistd. Dokumentoitavat osat voivat vaihdella yrityk-
sen koosta riippuen. Liiketoiminnan kannalta tarkeiden komponenttien on hyva olla do-
kumentoinnissa, jotta ongelman paikallistaminen ja korjaaminen tapahtuisi mahdollisim-
man nopeasti ongelmatilanteen sattuessa. Yleisesti keskeisia komponentteja yrityksen

koosta riippumatta ovat

o verkon kaapelointi

¢ verkon johtotiet

o verkkoon liitoksissa olevat jakamot
e reitittimet

e kytkimet

e palomuurit

e palvelimet

e WLAN-tukiasemat

¢ verkossa olevien laitteiden konfiguraatiot
e sovellukset

e varmistukseen kaytetyt menetelmaét
e UPS-jarjestelmat

e liitAnnat

e tybOasemat

e tulostimet.

Muita tarkeitd dokumentoitavia perustietoja aikaisemmin mainittujen komponenttien [i-

saksi ovat

e MAC - seka IP-osoitteet
o tybasemien kaytdssa olevien kayttojarjestelmien versiot

e sovellusten versiot
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e tyBasemien nimet

o laitetyypit, merkit ja mahdolliset versiot. (Jaakohuhta 2005, 325-327.)

2.3.2 Paaperiaatteet sekéa toteutus

Dokumentaation toteutuksessa yleisimmin kaytetyt kaksi kuvaustyylid ovat looginen ku-
vaus seka fyysinen kuvaus. Loogisen kuvauksen tavoitteena on hahmottaa organisaation
jarjestelmien ja verkkojen rakenne helposti laitteiden ja niiden liitdnt6jen avulla. Fyysinen
kuvaus selventdd, miten verkko on fyysisesti rakennettu ja missa verkossa olevat kom-
ponentit todellisuudessa sijaitsevat. Verkon komponentteja ovat muun muassa kaapelit,

tybasemat ja tulostimet.

Dokumentointi toteutetaan paasaantoisesti sdhkdisesti. CAD-ohjelmia tai korkeatasoisia
piirrosohjelmia kaytetaan yleensa kuvaamaan kaapelointia. Naiden liséaksi on myags erityi-
sesti verkon dokumentaatioon erikoistuneita ohjelmia, kuten esimerkiksi netViz tai Vision.
Verkon dokumentointiin liittyy standardeja myés Suomessa. ST 681.41 on piirrosmerkki-
standardi tietoverkkojen dokumentointiin. SFS-EN 50174-1 on standardi jossa méaaritel-
laén yleiskaapeloinnin, hallinnon, korjauksen ja yllapidon nakékohdat seka vaatimukset.
(Jaakohuhta 2005, 326-329.)
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3 TIETOTURVA JA TIETOTURVALLISUUDEN
TARKISTAMINEN

3.1 Tietoturvallisuuden peruskasitteita

Yleisesti kaytetty jaottelu tietoturvallisuuden ominaisuuksista on niin sanottu CIA-malli,
joka muodostuu englanninkielisista sanoista Confidentiality, Integrity ja Availability. Naméa
tunnetaan termein luottamuksellisuus, eheys ja saatavuus. Perinteiseen kolmijakoon on

lisatty myos kiistamattomyys, todentaminen ja tunnistus.

Luottamuksellisuus tarkoittaa sita, etta tiedot ovat vain niihin oikeutettujen henkildiden
saatavissa ja asianomaisia tietoja ei paljasteta muille. Kukaan ei siis paase kayttamaan
tietoa, jota ei ole hénelle tarkoitettu. Eheyden tarkoitus on taata tiedon virheettn kasittely.
Tieto ei siis voi huomaamatta muuttua siirtdmisen tai sailyttamisen aikana, eika kukaan
voi ilman lupaa muuttaa tiedostojen tai tiedon sisdltda saati poistaa sitd. Saatavuuden
tarkoitus on saada tieto aina niiden kayttajien kayttoon, jotka sita tarvitsevat ja joille se on
tarkoitettu. Saatavuuden turvaamiseen kuuluvat muun muassa tiedostojen suojaus tai

varmuuskopiointi. (Viestintavirasto 2013b.)

Kiistamattomyydella tarkoitetaan, ettei tiedon lahettaja voi kiistaa lahettdneensa tietoa tai
olleensa osapuolena jossakin tapahtumassa. Kiistaméattomyys on ehdoton edellytys esi-
merkiksi sahkdisen kaupankaynnin toteuttamiselle tietoverkon kautta. Todennuksella voi-
daan luotettavasti varmistaa tietojarjestelman kayttaja oikeaksi lahettgjaksi tai vastaanot-
tajaksi. Tunnistuksella varmistetaan osapuolen olevan oikeutettu tiedon tai palvelun kayt-
toon. Yleinen tunnistusmenetelma on esimerkiksi kirjautuminen tydasemalle kayttajatun-

nuksella ja salasanalla. (Suomen internetopas 2013.)

3.2 Tietoturvan osa-alueet

Tietoturvasta puhuttaessa tarkoitetaan yleensa virustorjuntaohjelmistoa tai palomuuria.

Tietoturva todellisuudessa k&sittad huomattavasti suuremman kokonaisuuden joka on
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tassa jaettu kolmeen osa-alueeseen: Tekninen tietoturva, sosiaalinen tietoturva ja fyysi-
nen tietoturva. Tekninen tietoturva -osiossa keskitytaan tietokoneen ohjelmalliseen tieto-
turvaan. Sosiaalinen tietoturva tuo mukaan kayttajan osana tietoturvaa. Fyysisen tietotur-
van osiossa on huomioitu muun muassa tietoturvalliset sailytystilat. (Turun Ammattikor-
keakoulu 2013.)

Tekniselld tietoturvalla pyritaan siihen, ettd kaytetyissa laitteissa ja ohjelmistoissa ei ole
tietoturvapuutteita. Tama tulee ottaa huomioon jo laitteita tai ohjelmistoja hankittaessa.
Teknisen tietoturvan takaamiseksi on tarkeda paivittaa seka kayttojarjestelma, erilaiset

sovellusohjelmat etta virustorjuntaohjemisto saanndllisesti.

Tarked osa tietoturvaa on kayttajan tietoturva ja tahan voi jokainen itse myds helpoiten
vaikuttaa. Valinpitaméatén kayttaja on tietokoneen pahin tietoturvauhka. Seuraavassa on

lueteltu muutamia yleispatevia ohjeita sosiaalisen tietoturvan parantamiseen:

o Kannettavalla tietokoneella tyéskentely julkisilla paikoilla: Pida naytolla kalvoa joka peittda
nakyvyyden sivuille. Tama estdd mahdolliset urkinnat siitd, mité koneella teet.

e Ala avaa sahkopostia ellet ole varma lahettajasta. Liitetiedostot ovat pahimpia "virus-
pesékkeitd”.

e Ala kayta yleisia salasanoja kuten salasana, password tai password123.

e Ala kirjoita salasanoja paperille vaan opettele ne ulkoa. Eri tietoturvaohjelmistoilla on ole-
massa hyvia salasanojen sailytyssovelluksia, joihin pystyy yhden salasanan taakse tallen-
tamaan kaikki itselleen tarkeat salasanat.

e Sosiaalisten medioiden yleistyessad on hyva muistaa, mita sinne kirjoittaa. Luottamuksel-

lista tietoa ei tule jakaa ystavien kesken. (Tutkimusmedia 2013.)

Fyysiseen tietoturvaan kuuluvat olennaisesti kaytossa olevat laitteet, mutta myo6s niiden
turvallinen kayttd. Laitteistoon lukeutuvat niin ulkoiset tallennusvélineet (USB-muistit ja
kiintolevyt, cd/dvd-levyt), tietokoneet, wlan-verkot kuin ty6hon kaytettavat matkapuheli-
metkin. Fyysisen tietoturvan on myds tarkoitus varmistaa, etta tieto pysyy turvattuna ja
tietoon ei ole paasy kuin niilla joilla siihen on oikeus. Téalla tarkoitetaan esimerkiksi palve-
linten sijoittamista paloturvalliseen huoneeseen, jonne sisddnpaéasy on mahdollista aino-

astaan oikeutetuilla henkildilla. (Laaksonen ym. 2006, 125.)
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3.3 Salasanakaytannot

Tietokonetta kayttdessa tarvitsee nykydan monessa eri paikassa salasanoja. Ensimmai-
sena niita tarvitaan, kun kirjautuu kayttéjarjestelmaén sisdén. Sen jalkeen erilaisissa pal-
veluissa, joita kayttaja tarvitsee jokapaivaisessa elamassaan. Naista esimerkkeind ovat
verkkopankit, sosiaalinen media ja sahkoposti. Kayttajatunnus ja salasana ovat usein
ainoa keino todentaa kayttaja, joten salasana kannattaa suunnitella mahdollisimman tur-

valliseksi.

Salasanan pituuden pitaisi olla riittdva, ainakin kuusi kirjainta tai enemman. Kannattaa
myo6s kayttaa isoja ja pienia kirjaimia sekd numeroita. Salasanojen on hyva olla pitkia ja
monimutkaisia, jotta hakkerit eivat voisi murtaa niitd ns. brute-force-hyokkayksella. Tama
tarkoittaa sitd, etta hakkeri kokeilee kaikkia mahdollisia vaihtoehtoja, kunnes oikea sala-
sana loytyy. Nopealla tietokoneella voi testata miljoonia kirjainyhdistelmia sekunnissa.
Jokainen lisékirjain salasanan pituuteen kasvattaa murtamiseen kuluvan ajan 28-
kertaiseksi, kun kaytetaan vain pienia kirjaimia. Jos kaytdssa ovat myds isot kirjaimet se-

k& numerot, murtamisaika kasvaa 66-kertaiseksi. (Jarvinen 2012, 115.)

Huonoja salasanoja ovat kayttajan omat tiedot, esim. oma syntymaaika, oma lempinimi
tai perheenjidsenen nimi. Jos murtautuja on tuttu, ndma asiat ovat helppoja arvata. Ei
myo6skaan kannata kayttda omaa sahkopostiosoitettaan salasanana, silla se on julkista
tietoa. Ehdottomasti huonoin salasana on sama kuin kayttdjatunnus. Sitd murtautujat
usein kokeilevat ensimmaisené. Hakkerit kayttavat valmiita sanakirjoja salasanojen mur-

tamiseen, joten mik&an yksittainen sana ei ole turvallinen. (Jarvinen 2012, 118 — 119.)

Nykyaan salasanoja tarvitaan moneen palveluun ja niiden olisi hyva olla joka palvelussa
erilaiset. Tama auttaa lisaamaan tietoturvaa, vaikka yhden palvelun salasana murrettai-
siinkin. Toisaalta monen eri salasanan muistaminen on hankalaa. Silti olisi toivottavaa,
ettei salasanoja kirjoitettaisi mihinkdan muistiin varsinkaan tydymparistéssa. Tyopaikoilla
on usein ulkopuolisia, kuten siivoojat, jotka saattavat |6ytd& salasanan sisaltdvan muisti-

lapun nappaimiston alta.

Hyva salasana muodostuu monesta sanasta. Sen on hyva myos sisdltdd numeroita tai

erikoismerkkeja ja isoja seka pienia kirjaimia. Hyva tapa sisallyttdd numeroita salasanaan
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on korvata i-kirjain ykkosella, e-kirjain kolmosella ja o-kirjain nollalla. Esimerkiksi sanasta

erotuomari saa turvallisemman kirjoittamalla sen muotoon 3roTuOmarl.

Toinen hyva tapa on poimia helposti muistettavasta lauseesta alkukirjaimet. Esimerkiksi
"Min& omistan kolme hassua kissaa” muuttuu salasanaksi MiOm3HaKi. (Jarvinen 2012,
120.)

Salasana ja kayttajatunnus on kannattavaa pitda aina henkilokohtaisina. Siten tietoturva
pysyy parhaiten kunnossa. Jos joku yrittd& puhelimitse tai sdhkdpostitse kysella kayttajal-
td salasanaa, on kyseessa aina huijaus. Internet-selaimeen ei kannata tallentaa salasa-

noja, silla kuka tahansa samalle koneelle paaseva voi lukea ne. (Iso riski 2013.)

Yritysten on hyva luoda jokaiselle kayttajalle oma kayttgjatunnus. Tama ehkaisee tieto-
murtoja ja auttaa ottamaan selville, kenen kayttajatunnuksella mahdolliset tietovuodot

ovat tapahtuneet.

3.4 Tietoturvahyokkaykset

Tietoturvahytkkaykset voidaan jakaa neljdan kategoriaan, joilla saadaan yhteys katkea-
maan tiedon lahettajan ja vastaanottajan valilla: Keskeytys (Interruption), Kaappaus (In-
terception), Muuttaminen (Modification) ja Vaarentaminen (Fabrication). Keskeytyksessa
hakkeri estda tiedon paasyn vastaanottajalle. Kaappauksessa varas keskeyttdd paketin
perillemenon ja ottaa tiedon itselleen. Muuttamisessa hakkeri vaihtaa viestin siséltoa en-
nen kuin se tavoittaa vastaanottajan. Vaarentamisessa ei lahettajaa valttamatta ole edes

olemassa vaan varas esiintyy tiedon lahettdjana. (Loula 2010.)

Tietoturvahyokkayksen kohde saattaa liittya kayttajan identiteetin varastamiseen tai kayt-
tajan tietoihin. Internetissa toimivat varkaat, hakkerit, ovat kiinnostuneita paaasiassa kai-
kesta tiedosta, johon paasevat kasiksi. Tieto on lahes aina arvokasta jollekin. Seuraa-
vassa on mainittu yleisimpia tietoturvahyokkayksia ja niiden toimintaperiaatteita:

o Mies valissd —hyokkays (engl. Man-in-the-middle attack): hyokkaaja asettuu kahden osa-
puolen vélisen tietoliikenteen valittajaksi ja halutessaan muuttaa viestien sisaltoa.
e Palvelunestohyodkkays (engl. Denial of Service, DoS): Tietyn verkkopalvelun lamauttami-

nen niin, etta palvelu ei ole kaytettavissa.
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e Sahkopostihuijaukset, tietojen kalastelu (engl. phishing): Henkilokohtaisia tai yrityksen tie-
toja voidaan urkkia tekaistujen sahkopostiviestien tai verkkopalveluiden valityksella. Sah-
kopostitse saattaa tulla aidolta vaikuttava kysely, jossa vastaanottajaa pyydetaan ilmoit-
tamaan verkkopalvelun toiminnan varmistamiseksi kayttgjatunnuksia, salasanoja ja muita

henkilokohtaisia tietoja.

Tietoturvahyokkayksia on seka passiivia etta aktiivisia. Passiiviset hyokkaykset sisaltavat
mm. salakuuntelun ja monitoroinnin, jolloin tavoitteena on sisalléon seuranta kuten puhe-
linkuuntelu tai sdhkdpostiseuranta. Aktiivisten hydkkaysten tavoitteena on viestin sisallon
muuttaminen, esiintyminen vaarana palvelun tarjoajana, palvelun normaalin kayton tai

hallinnan estdminen tai vaarien viestien tuottaminen. (Loula 2010.)

3.5 Suojautuminen tietoturvahyokkayksilta

3.5.1 Virustorjuntaohjelmistot ja palomuuri

Virustorjunta kasittaa sellaisia tietokoneohjelmia, joilla etsitdan ja tuhotaan tietokoneessa
olevia haitallisia ohjelmia tai tiedostoja. Virustorjunnan tehtéviin kuuluu tietokoneen puh-
distamisen lisaksi estdad virustartunnan levidminen muille tietokoneille. Alla on lueteltu

tunnettuja maksullisia seké ilmaisia virustorjuntaohjelmia:

e F-Secure Antivirus: Maksullinen, vuonna 1988 perustettun suomalainen yrityksen virus-
torjuntaohjelmisto.

e Norton Antivirus: Maksullinen, Symantec Corporationin omistama tietoturvaohjelmisto.

e McAfee Antivirus: Maksullinen yhdysvaltalainen viruksentorjuntaohjelmisto.

e Avast! Free Antivirus: limainen tSekkildisen Avast Softwaren kehittdma virustorjuntaoh-
jelmisto Windows- ja Linux-kayttojarjestelmille. Saatavilla my6s monipuolisempi maksulli-
nen versio.

o AVG Antivirus: tsekkildisen AVG Technologiesin valmistama virus- ja haittaohjelmien tor-
juntaohjelmisto. Ohjelman maksuton versio on yksityiskayttoon tarkoitettu AVG Free, jos-
sa on véhemman ominaisuuksia kuin maksullisessa versiossa.

e Avira free Antivirus: Ohjelma on saksalaisen Avira GmbH:n valmistama virustorjuntaoh-

jelma. Saatavilla on myds laajempi maksullinen versio.
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Palomuuri on tietoverkoissa tapahtuvan tietokoneiden valisen tiedonsiirron hallintaan tar-
koitettu tyokalu. Palomuuri valvoo lavitseen verkosta toiseen kulkevaa tietoliikennetta ja

rajoittaa tata palomuuriin asetettujen sdanttjen mukaisesti. (Tietosuoja 2010.)

3.5.2 Sahkoinen tunnistaminen, séhkodinen allekirjoitus ja varmenne

Sahkdisella tunnistamisella tarkoitetaan henkildllisyyden todentamista sahkoisesti. Talla
tavoin voidaan vahvistaa henkil6llisyys erilaisissa sahkoisissa palveluissa. Tunnistami-

sessa kaytettyja tunnistusvalineité ovat:

o pankkien kayttamat verkkopankkitunnukset
o vaestorekisterikeskuksen kansalaisvarmenne ja

o teleyritysten mobiilivarmenteet (Viestintavirasto 2013b).

Sahkoista allekirjoitusta kaytetaan allekirjoittajan henkiléllisyyden todentamiseen. Yksin-
kertaisimmillaan tdméa tarkoittaa sahkopostin allekirjoittamista henkilén nimelld. Kehit-
tyneemmassa sahkoisessa allekirjoituksessa allekirjoittaja voidaan yksildida ja allekirjoi-
tus liittAd muuhun sdhkdiseen tietoon, kuten esimerkiksi sahkopostiviestiin, siten, etta

tiedon mahdolliset muutokset voidaan havaita. (Viestintavirasto 2013c.)

Varmenteita tarvitaan tietoverkkojen kautta tapahtuvassa tunnistamisessa, salauksessa
ja sadhkoisen allekirjoituksen tekemisessa. Varmenteen myontéja allekirjoittaa sahkoisesti
myontamansa varmenteet ja siten vahvistaa niiden oikeellisuuden. (Viestintavirasto
2013c.)
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4 ACTIVE DIRECTORY WINDOWS SERVER 2008 -
YMPARISTOSSA

Active Directory, suomeksi aktiivihakemisto, on Microsoftin Windows Server -
kayttojarjestelmien keskeinen palvelu. Active Directory sisaltaa tietoja verkon kayttajista,
tietokoneista ja muista resursseista. Active Directoryn avulla niiden hallinta on helpom-
paa ja nopeampaa. Hakemistopalvelu toimii IP-osoitteiden ja DNS-protokollan avulla.
Active Directoryn kayttajat voivat etsia resursseja verkon nimiavaruudesta. (Kivimaki
2009, 651.)

Jarjestelmanvalvojan kannalta Active Directory auttaa keskittamaan verkon hallintaa.
Verkon kayttgjia ja tietokoneita voidaan hallita yhdelta tai useammalta palvelimelta erilai-
silla hallintatyokaluilla. Tavalliselle verkon tydaseman kayttajalle Active Directory ei varsi-
naisesti ndy. Kayttaja voi kuitenkin kayttda aktiivihakemiston tarjoamia hakupalveluita.
(Microsoft Technet 2013a.)

Tassa tyossd keskitytéan kuvaamaan lahinna Active Directoryn Domain services —
tyokalua. Se mahdollistaa toimialueen luomisen ja kayttdonoton seka hakemistopalvelut.
Active Directoryssd on muitakin tyOkaluja, jotka eivat tdssa tyossa tule tarpeelliseksi.
Niistd ei sen vuoksi ole tarpeen sen enempaa kertoa. Tassa tydssa Active Directorysta
puhuttaessa viitataan juuri Active Directoryn Domain Services —tyOkaluun.

Active Directory mahdollistaa verkon resurssien jarjestamisen hierarkiseksi rakenteeksi,
jota kutsutaan loogiseksi rakenteeksi. Looginen rakenne tarjoaa monia etuja tyéryhma-
malliseen verkkoon verrattuna. Yksi eduista on parempi tietoturva. Yksittaisille ryhmille ja
kayttajille voi jakaa erilaisia oikeuksia eri toimialueiden kesken. Muita etuja ovat yksinker-
taistettu verkon hallinta, yksinkertaistettu resurssien jakaminen ja niiden yllapidon myoéta

alennetut verkonhallinnan kustannukset. (Microsoft Technet 2013b.)

Loogisia rakenteita on yhteensa nelja, ja ne ovat hierarkkisessa jarjestyksessa seuraa-
vat: toimialuemetsat, toimialuepuut, toimialueet, organisaatioyksikét. Toimialuemetsa on
yhden tai useamman toimialueen muodostama kokonaisuus. Kaikilla samaan toimialue-

metsaan kuuluvilla toimialueilla on yhteisia ominaisuuksia ja jokainen toimialueen kaytta-
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j& pystyy kirjautumaan tarvittaessa mille tahansa metsan toimialueelle. Toimialuepuut
koostuvat toimialueista, joista on muodostunut toiminnallisia rakenteita. Toimialuepuussa
sijaitsevilla toimialueilla on yhteinen DNS -nimiavaruus. Toimialue on joukko ty6asemia,
jotka jakavat yleisen hakemistotietokannan. Toimialueella on omat suojauskaytantonsa ja
luottosuhteensa muiden toimialueiden kanssa. Hierarkian alimpana on organisaatioyksik-
ko, joka on ryhma toimialueen sisalla. Organisaatioyksikoiden tulisi heijastaa yrityksen
organisaatiorakennetta. Niita kayttamalla voidaan helpottaa ryhmien oikeuksien hallintaa
ja ryhmakaytantoja. (Microsoft Technet 2013b.)

4.1 Active Directoryn hallintatydkalut

Active Directoryn ensimmaisen ohjauspalvelimen eli Active Directory Domain Controllerin
asennuksen jalkeen toimialueetta voidaan hallita keskitetysti. Hallinta tapahtuu hallinta-

tyokaluilla, joita ovat:

e Active Directory Users and Computers
e Active Directory Domains and Trusts
e Active Directory Sites and Services

e Active Directory Group Policy Management.

Nama tyokalut I6ytyvat palvelimen Administrative tools —valikosta tai server manager -

hallintakonsolista.

Active Directory Users and Computers —tyokalulla hallitaan toimialueen ominaisuuksia.
Sen tarkein ominaisuus on tehda uusia kayttajia ja ryhmia ja hallinnoida niita. (Microsoft
Technet 2013c.)

Active Directory Domains and Trusts —ty6kalu on tarkoitettu toimialueiden ja metsien hal-
lintaa varten. Silla voi maaritell& toimialueiden keskinaisié luottosuhteita seka toimialueen
ja metsén toiminnallisuustason maarittelemiseen. Toiminnallisuustaso maaraytyy sen
mukaan, mitad kayttojarjestelmid metsan tai toimialueen palvelimet kayttavat. Esimerkiksi
toiminnallisuustason ollessa maéaariteltyna Windows Server 2008:aan, sitd vanhempia
kayttojarjestelmia kayttavia palvelimia ei voida jarjestelmaan lisatd. (Microsoft Technet
2013d.)
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Active Directory Sites and Services —tyokalulla voidaan hallinnoida toimipaikkoja ja ali-
verkkoja. Talla tydkalulla voidaan myds tarkastella hakemistopalveluita ja muokata palve-

linten valista replikointia. (Microsoft Technet 2013e.)

Active Directory Group Policy Management -konsolilla voidaan hallinnoida koko organi-
saation laajuisia ryhmakaytantoja. Naita voivat olla esimerkiksi salasanojen saantdjen
maarittely tai verkkolevyjen asentaminen kaynnistyksen yhteydessa. (Microsoft Technet
2013f.)

4.2 Kayttajatilit

Active Directoryn kayttajatilit edustavat fyysisesti olemassa olevia ihmisia. Kayttajatileja
voi kayttdd myds palvelevina tileind joissain sovelluksissa. Kayttajatilien avulla tydase-
man kayttaja voi kirjautua toimialueelle ja kayttaa organisaation verkon tarjoamia resurs-
seja. Kayttaja voi myds kirjautua paikalliseen koneeseen, jolloin han kayttaa tietokoneen
resursseja. Kayttgjatilien paaasiallinen tarkoitus on todentaa kayttajan identiteetti. Tarkoi-
tuksena on myos oikeuttaa tai estaa kayttajan paasy toimialueelle tai paikallisen tydase-

man palveluihin.
Active Directoryn kayttajatilit voidaan jakaa kolmeen eri paaryhmaan, jotka ovat:

o jarjestelmanvalvoja
e vieras
o kayttaja.

Jarjestelmanvalvojalla on taydet oikeudet kaikkiin osa-alueisiin toimialueella. Oikeuksiin
kuuluu muun muassa kayttgjatilien lisddminen, kayttajatilien muokkaaminen, verkkoase-
tuksien muuttaminen jne. Henkil6illa, jolla ei ole varsinaista kayttajatilia, voivat kirjautua
toimialueelle tai koneelle vieraana eli guestina. Vierastili ei vaadi sisaankirjautumisessa
salasanaa. Vierastilin oikeuksien muokkaus tapahtuu samalla tavalla kuin normaalin
kayttajatilin. Kayttajatili on tili, jonka jarjestelmanvalvoja on luonut. Tilien maarén tarve
vaihtelee organisaation koon ja tarpeen mukaan. Kayttgjatilien esisuunnittelu helpottaa
huomattavasti tilien luomisprosessia. Active Directoryn kayttajatileja luodessa kannattaa

ottaa huomioon
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o tilien nime&miskaytannot (yhdenmukaiset kayttajanimet)

o tilien voimassaolojat (tili voi vanheta tiettyna paivana. esim. maaraaikainen tyosuhde)
e ryhmajasenyydet (oikeudet eri ryhmiin, joilla on eri oikeuksia)

e vahvat salasanat (mahdolliset salasanamurtautumiset)

¢ salasanojen vaihtokaytannot (salasana pitaa vaihtaa tietyin valiajoin)

e Kkirjautumisajat (mahdollisuus estaa paasy tiettyina aikoina).

(Microsoft Technet 2013g.)

4.3 Ryhmakaytannot

Active Directory Group policy management -konsoli tarjoaa keskitetyn hallinnan lahes
kaikkiin tydbaseman asetuksiin ja sovelluksiin. Ryhmakaytannot jakaantuvat péaatasolla
kahdenlaisiin asetuksiin: tietokoneasetuksiin (computer settings) ja kayttajaasetuksiin
(user settings). Kayttajaasetukset kohdistuvat aktiivihakemistotasolla kirjautuvaan kaytta-
neasetukset sisaltavat kayttajariippumattomia, laitteistoon ja sovelluksiin yleisella tasolla
littyvida asetuksia. Aktiivihakemistotasolla ryhméakaytannét voidaan kohdistaa tarkemmin
kuin tybasematasolla, jolloin kaytannot vaikuttavat kaikkiin tybasemaan kirjautuviin kayt-
misen toimipaikka- (site), toimialue- (domain) tai organisaatioyksikko- (Ou) tasolla. Group
policy-asetukset tulevat voimaan tydasemaan sen kaynnistamisen (computer settings) tai
kayttajan verkkoonkirjautumisen (user settings) yhteydessa halutuin aikavalein automaat-
tisesti. Oletusaikavali on 90 minuuttia + 30 minuutin satunnainen viive. Jos tietokone on
paalla 24 tuntia vuorokaudessa, se hakee uusimmat group policy -asetukset vahintaan

kahden tunnin valein. (Rousku 2005.)
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7 POHDINTA

Opinnaytetyon tavoitteena oli suorittaa tietoturva-auditointi yritykselle ja tehda sen pohjal-
ta parannusehdotuksia. Lisdksi osa parannusehdotuksista myds toteutettiin. Jokaisen
parannusehdotuksen toteuttaminen olisi ollut liian laaja tehtava jopa kolmen hengen
opinnaytetyoksi. Tasta syysta valitsimme tehtavaksi muutokset, jotka oli jarkevaa toteut-
taa ensimmaiseksi. Nama muutokset olivat verkon dokumentointi, verkon rakennemuutos

seka virustorjunnan keskittdminen.

Tietoturva on viime vuosina paisunut niin laajaksi kokonaisuudeksi, ettd harva asiaan
perehtyméton endd ymmartdd sen kaikkia osa-alueita. Tdma on avannut uusia liiketoi-

mintamahdollisuuksia. Moni yritys myy nykyaan tietoturva-auditointeja.

Opinnaytety6 onnistui ryhmaltamme lopulta hyvin. Tyon laajuuden vuoksi opimme asioita
monelta osa-alueelta. Tyon ansiosta meille on tullut tutuksi niin teoriassa kuin kaytannos-
sa Windows Server 2008 -kayttojarjestelmén ominaisuudet, verkon oikeaoppinen doku-
mentointi seka tietoturva-asiat. Ryhmamme jasenten osaamistaso oli erilainen. Yksi tiesi
enemman tietoturvasta, toinen taas lahiverkoista. Taman ansiosta jokainen paasi jaka-

maan tietoaan ja ammentamaan toiselta uutta.
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