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1 JOHDANTO

MTV3 uutisoi huhtikuussa 2021 nettikiusaamisen ja hairinnan olevan verkkoa ja sosiaalista mediaa
kayttaville nuorille jokapaivaista. Nuorten mukaan yleisin itseen kohdistunut kiusaamisen muoto ver-
kossa olivat ilkkeat kommentit, nimittely ja haukkuminen. Vakavimmillaan on kyse tappo- ja rais-

kausuhkauksista seka seksuaalisesta hairinnasta. (MTV 3 17.10.2021.)

Netissa tapahtuvasta kiusaamisesta on olemassa melko tuoreita opinnaytet6ita, mutta tama ty6é on
tehty tilaustyéna Suomen Ratsastajainliitolle. Olen luennoinut samasta aiheesta Ratsastajainliiton ur-
heilufoorumissa syksylla 2020. Luennon jalkeen Ratsastajainliitosta otettiin yhteytta ja kysyttiin haluk-
kuuttani tehda heille aiheesta video, jota he voisivat hyddyntaa omissa koulutuksissaan. Tydlle oli sel-

kea tarve ja aiempi ammattini ratsastuksenopettajana tuki tulevaa projektia.

Suomen Ratsastajainliitto on maamme ratsastusurheilun keskusjarjestd. SRL:n tehtaviin kuuluu rat-
sastusurheilun edistaminen yleisena urheilu- ja liikuntakasvatusmuotona. SRL jarjestaa myos ratsas-
tuskilpailuja, ja kehittdd maamme ratsastuksenopetusta ja valmennusta. SRL on rakentanut vastuulli-
suusohjelmaansa vuoden 2021 aikana. Toukokuussa SRL:n hallitus vahvisti vastuullisuusohjelmalle
nelja paapainopistetta, jotka ovat tapamme toimia, hevosen rinnalla, arvokas yhteis6 ja osana luon-
toa. Vastuullisuusohjelman tavoitteena on koota yhteen Ratsastajainliiton toimintaperiaatteet ja sdan-
not. Vastuullisuusohjelman avulla on tarkoitus mahdollistaa avoin, kunnioittava, tasa-arvoinen yh-
teisd, jossa jokainen voi turvallisesti urheilla ja harrastaa omien tavoitteidensa mukaisesti omista lah-
tokohdistaan. Sosiaalinen media on vahvasti lasnd myo6s hevosurheilussa ja se luo mahdollisuuden

nettikiusaamiselle. (Suomen Ratsastajainliitto 2021.)

Ratsastajainliiton urheilufoorumiin tehdyssa esityksessani kavin pintapuolisesti lapi netissa tapahtu-
vaa kiusaamista. Opinnaytetydssani olen syventynyt aiheeseen aiempaa tarkemmin. Olen kuitenkin
rajannut aiheeni tyypillisimpiin nettikiusaamistyyleihin, sek& avannut niissa mahdollisesti esiintyvien
rikosten tunnusmerkistdja. Opinnaytetyon tavoitteena on tuoda Suomen Ratsastajainliiton asiakkaille
seka kaikille tyon lukijoille selkea kasitys kiusaamisesta ilmiona seka siita mita on netissa tapahtuva

kiusaaminen. Tyon keskeisimmat tutkimuskysymykset ovat:

e Mista tunnistaa kiusaamisen?
¢ Miten kiusaaminen ilmenee sosiaalisessa mediassa?

¢ Minkalaisia toimintamalleja on olemassa kiusaamisen puuttumiseen?



Perehtyessani opinnaytetydhon projektina olin heti kiinnostunut toiminnallisesta opinnaytetydsta. Sain
kuin tilauksesta yhteydenoton Suomen Ratsastajainliitosta. Toiminnallinen opinnaytetyd on vaihto-
ehto tutkimukselliselle opinnaytetyélle (Vilkka & Airaksinen 2003, 9). Toiminnallisen opinnaytetyén
ideana on, etta tydn lopullisena tuotoksena on aina jokin konkreettinen tuote. Sellainen voi olla esi-
merkiksi, tietopaketti, ohjeistus, kirja, jokin tapahtuma, messu- tai esittelyosasto. (Vilkka & Airaksinen

2003, 51.) Omassa opinnaytetydssani tuotoksena toimii Ratsastajainliitolle tehty video.

Toiminnallisessa opinnaytety6ssa ei ole valttamatonta kayttaa tutkimuksellisia menetelmia. Siina kay-
tetdan kuitenkin tutkimuksellista selvittamista, joka on tiedonhankinnan apuvaline. Keratyn aineiston
tarkka ja jarjestelmallinen analysointi ei ole toiminnallisen opinnaytetydn kohdalla aina yhta valttama-
tonta kuin tutkimuksellisessa opinnaytetydssa. (Vilkka & Airaksinen 2003, 56-58.) Tyon luotettavuutta
lisdtakseni halusin analysoida nettikiusaamista ilmiéna kirjallisuuden pohjalta. Tutkimustiedon analy-

sointi antaa evaita tulevassa tydssani poliisina.

Toiminnallisessa opinnaytetydssa olisi suositeltavaa 16ytaa tydlle toimeksiantaja. Tassa opinnayt-
teessa toimeksiantajana toimii Suomen Ratsastajainliitto. Toimeksiannetun opinnaytetydn ja -proses-
sin avulla on mahdollisuus nayttda omaa osaamista ja kiinnostusta, luoda suhteita ja mahdollisesti
myos tydllistyd. Tydeldamasta saatu aihe opinnaytetyolle tukee myds ammatillista kasvua. (Vilkka &
Airaksinen 2003, 16-17.)

2 KIUSAAMINEN ILMIONA

Kiusaaminen ei ole koskaan kahden tasavertaisen ihmisen kommunikointia, vaan kiusaamisessa toi-
nen kokee jddvansa alakynteen ja olevansa jollain tavalla puolustuskyvyton. Kiusaaja saa usein lisa-
voimaa huomatessaan toisen jaavan jalkoihin. Yksittaista ilkeda lausahdusta tai kommentointia ei
lueta kiusaamiseksi. Kiusaamisesta puhutaan, kun toiminta on pitkakestoista ja toistuvaa. (Kaski &
Nevalainen 2017, 11-14.)

Kiusaamisen tuntemukset voivat olla ihmisilla hyvin erilaiset. Siind missa toinen kokee tilanteen huu-
moriksi, voi toinen kokea sen vahvasti kiusaamiseksi. Taman vuoksi kiusaaminen voi olla vaikeasti
eroteltavissa. Ihmisten erilaiset luonteet, eri ymparistot tai tyoyhteisot vaikuttavat vuorovaikutustilan-
teissa kaytavaan kommunikaatioon. Toisessa tyOyhteisossa rajumpikin kommunikointi ja huumori
koetaan osaksi ammattia, kun taas toisessa ymparistdssad samainen kommunikointi voi aiheuttaa pa-
haa mielta. (Kaski & Nevalainen 2017, 15.)



2.1 Kiusaamisen eri muodot

Kiusaaminen voi olla henkista tai fyysista. Se voi esiintya sanallisena tai sanattomana viestintana.
Sanatonta viestia on usein ulkopuolisten vaikea havaita. Se voi olla elein tai ilmein tapahtuva viesti,
joiden tarkoituksena on loukata, mollata tai vaheksya jotakuta. Huomiotta jattaminen ja sivuuttaminen
ovat myds sanattoman kiusaamisen ilmenemismuotoja. Jossain tilanteissa pelkka danensavy ja -kor-
keus voi olla loukkaamisen, vaheksymisen ja mollaamisen muotona. Silla on suuri merkitys, miten pu-

humme toisillemme. (Kaski & Nevalainen 2017, 15-16.)

Sanallinen viestinta on ulkopuolisen helpommin havaittavissa. Sanallinen viestintd on usein pahan
puhumista suoraan kasvotusten tai selan takana. Kyseessa voi olla haukkumista, mollaamista tai toi-
sesta ikavalla tavalla kirjoittamista, esimerkiksi sosiaalisessa mediassa. Toiminnallisesti kiusaaminen
voi olla ulkopuolelle jattamista tai epaoikeudenmukaista toimintaa, tonimista tai potkimista. (Kaski &
Nevalainen 2017, 16.)

Perinteisesti poikien harjoittamaa kiusaamista on pidetty fyysisempana kuin tyttjen valista kiusaa-
mista. Tyttdjen harjoittama kiusaaminen on usein seldn takana puhumista, kaveri- ja ystavyyssuhtei-
siin vaikuttamista ja porukan ulkopuolelle sulkemista ja nain ollen se jaa helposti ndkymattémiin.
(Satri 2015, 16.) Hiljainen kiusaaminen tai sen synonyymi piilokiusaaminen voi olla hyvin vaikeasti
havaittavissa. Osa nuorista tytdista voi olla hyvinkin taitavia manipuloimaan muita ja talla tavoin he
vaikuttavat ryhman sosiaalisiin suhteisiin. Tata on usein vaikea havaita ja nain ollen siihen on vaike-
ampi puuttua. (Hoéistad 2003, 80.)

Nykypaivana sosiaalinen media antaa mahdollisuuden aivan omanlaiselle kiusaamiselle. Sosiaali-
sessa mediassa kiusatusta voi levittaa taysin anonyymisti arkaluontoistakin tietoa. Joissain tapauk-
sissa asioilla ei ole mitaan peraa, vaan ne ovat kiusaajan keksimia. Joukkotiedotusvalineiden avulla
kiusaaja saa levitettya tiedon suurelle joukolle hyvin lyhyessa ajassa. Netissa tapahtuvassa kiusaami-

sessa kiusaaminen voi ulottua myos kiusatun lahipiiriin asti.

2.2 Kiusaamisprosessi

Hyvin monenlaisia ihmisia kiusataan. Syita kiusaamiselle etsitdan yleensa kiusatun ulkon&dsta, luon-
teesta, menestyksesta tai menestymattdmyydesta. Naiden yksildllisten omaisuuksien avulla pyritaan
hakemaan oikeutusta kiusaamiselle. Emme kuitenkaan voi maaritella vain joidenkin tiettyjen piirteiden
aiheuttavan kiusaamista, vaan kyseessa on ryhmailmid. Erilaisuutta suhteessa muihin voidaan pitaa
altistavana tekijana ja kaikenlaiselle kiusaamiselle yhteisena nimittajana. Siihen, kokeeko ihminen eri-
laisuuden tai samanlaisuuden tunnetta vaikuttaa se yhteisd, mihin ihminen kuuluu. Se, millaisia ihmi-
sia yhteis0ssa on, ratkaisee osaltaan, kuinka ihminen kokee mukautuvansa ryhmaan. (Satri 2015,
20.)



Kiusaamisprosessin aikana kiusatulle luodaan sosiaalinen asema uhrina. Hanelta voidaan sulkea
mahdollisuudet toimia siind yhteiséssa, jossa hanta kiusataan. Kiusattu voidaan nahda jopa ihmi-
sena, jota saa vihata. Kiusaaminen on myds sivusta seuraaijille kurjaa. He joutuvat hakemaan paik-
kaansa ja saattavat ajautua mukaan prosessiin tahtomattaan. Voi olla, etta heilta jopa edellytetaan

samanlaista suhtautumista kiusattuun, kuin mika kiusaajalla on. (Satri 2015, 18.)

Sivusta seuraajat usein mahdollistavat kiusaamisen jatkumisen omalla toiminnallaan. He voivat ko-
kea, ettei heilla olisi valtaa vaikuttaa kiusaamisen loppumiseen. Rohkeat sivusta seuraajat pystyvat
asettumaan kiusatun asemaan ja ottamaan puolustajan roolin. Puolustajan roolissa he asettuvat kiu-
saajaa vastaan tai tukevat kiusattua. Lapset ja nuoret odottavatkin aikuisten puuttuvan kiusaamiseen,

koska aikuinen on heille auktoriteetti, joka pystyy vaikuttamaan ryhman toimintaan. (Satri 2015, 24.)

2.3 Miksi joku kiusaa?

Siihen, miksi joku kiusaa ei ole aivan yksiselitteista vastausta. Kiusaamiseen liittyvat erilaiset avainte-
kijat, joita ovat vallanhalu, pelko, ryhmapaine, kateus ja projektiot. Kiusaajan hallitseva piirre on val-
lanhalu yhdistettyna aggressiivisuuteen. Muiden hallitsemiseen kiusaaja kayttda omaa valtaansa. Pe-
lon ilmapiiri antaa mahdollisuuden vallankayttéon. (Hdistad 2003, 64—65.) Lapset ja nuoret ovat usein
mukana kiusaamisessa, koska pelko siita, etta itse joutuisi kiusatuksi on suuri. Koetaan, etta on pa-
rempi olla valeissa kiusaajan kanssa. Ihmisten suurin pelko on ryhman ulkopuolelle sulkeminen. Ta-
man vuoksi joku voi asettaa jopa oman ystavansa alttiiksi kiusaamiselle, jottei hanta itsedan suljettaisi
ryhmasta ulos. (Hoéistad 2003, 66.)

Naitd samoja elementteja esiintyy analysoitaessa ryhmapainetta ja sen merkitysta kiusaamisessa.
Harvoin kiusaamistilanteessa kiusaaja on taysin yksin. Kiusaajalla voi olla joko aktiivisia tai passiivisia
kannustajia yksi tai useampia. Hiljaisen hyvaksynnan kiusaaja saa pelkastaan silla, ettei kukaan vas-
tusta kiusaamista. Ryhmapaineella on suuri vaikutus ja osa saattaa paineen alla tulla pakotetuksi toi-
mimaan tavalla, jolla ei toimisi koskaan yksin tai koskaan muulloin. Sivustaseuraajien toimintaa hallit-
see pelko ja siksi muut mahdollistajat pysyvat hiljaa. Kiusaaja asettaa ryhmapaineen, jonka vuoksi
harva sivustaseuraaja uskaltaa kyseenalaistaa hanen toimintaansa ryhmassa. Kiusaajakin pelkaa
oman asemansa menettamista. Osa kiusaamisesta juontaa juurensa kateudesta. Kiusaaja voi olla

kateellinen muille niista asioista, mita muilla on ja kiusaajalla itselldan ei ole. (Hoistad 2003, 67—68.)

Kiusaamisen uhriksi joutunut on harvoin oikeasti syy kiusaajan aggressiolle, vaan takana on jotain
muuta. Aggression oikea osoite olisikin oikeasti se asia tai ihminen, joka aggression on aiheuttanut-
kin. Kiusaaja kantaa sisallaan alistamista, vihaa ja turhautumista. Niiden purkamiselle on etsittava

kohde. Todellisen vihan syyn ndkeminen on haastavaa ja kiusaaja voikin ajatella uhristaan, etta "se



arsyttda minua”. Nain kiusaaja saa omalle aggressiolleen nimen ja hanen on helpompi suunnata pa-
haa oloaan uhriin. Kiusaaja toimii talla tavoin tiedostamattaan. On haasteellista havaita, kuinka pro-
jektiot ohjaavat toimintaamme. Vaatii kypsyytta havaita, mita kohtaan viha kohdistuu ja mista se kum-
puaa. Aikuisilta voimme odottaa jonkinlaisia itsereflektointitaitoja, mutta usein kiusaamistilanteissa se
on haastavaa. Lapset tarvitsevat aikuisten apua selvittdadkseen, mista viha ja paha olo ovat peraisin,

jotta siita johtuva kiusaaminen saataisiin loppumaan. (Hoéistad 2003, 72-73.)

2.4 Kiusaamisen vaikutukset

Kiusaaminen ei valttamatta ole ohimeneva tilanne, vaan se saattaa jatkua monilla kiusatuilla vuo-
desta toiseen. Kiusaaminen ei ole irrallaan kiusatun muusta sosiaalisesta elamasta, vaan siihen liittyy
myds vertaisryhmassa tapahtuva kokonaisvaltainen ihmisarvon menetys. Epasuosittu tai muuten
huonossa asemassa oleva henkild valikoituu usein muita herkemmin kiusatuksi. Tama voi johtaa sii-
hen, ettd muiden kasitys hanesta ajan mittaan alkaa muuttua yha kielteisemmaksi ja hanta aletaan
pitdmaan yha vahempiarvoisempana, erilaisempana, jopa kiusaamisen ansaitsevana. Tallaiseen ase-
maan joutuneen on hyvin vaikea enda paasta siité pois. Kiusaamisen vaikutuksia ovat huono itse-
tunto, kielteinen mindkuva, yksinaisyys, yleinen ahdistuneisuus, sosiaalinen ahdistuneisuus, masen-

tuminen ja itsetuhoiset ajatukset. (Salmivalli 2010, 25-26.)

Kiusaaminen synnyttaa kiusatussa epaluottamusta muita ihmisia kohtaan. Inmissuhteiden tulisi ra-
kentua luottamukselle. Jos luottamusta ei ole, ei ole mitaan. Kiusattu alkaa herkasti tunnustelemaan
muiden kanssaihmisten toimintaa. Esimerkiksi kaverin ollessa artynyt huonosti nukutun yon takia, kiu-
sattu voi ajatella tehneensa itse jotain vaaraa. Epaluottamus on myods raskasta kiusatun ymparilla
oleville, koska he joutuvat usein puolustelemaan tekemisiaan ja se voi kayda raskaaksi. (Kaski & Ne-
valainen 2017, 22.)

3 NETISSA TAPAHTUVA KIUSAAMINEN

Ennen kiusaaminen rajoittui usein kouluun tai harrastusymparistoon, mutta netissa tapahtuva kiusaa-
minen on saanut sen ulottumaan paljon laajemmalle. Somekuvat ja -viestit mahdollistavat kiusaami-
sen lasndolon koko ajan. (Fors 2014, 35.) Siind missa kiusaaminen tapahtui ennen puistoissa, koulu-
jen pihalla tai muualla kodin ulkopuolella, on kiusaaminen mahdollista ulottua koteihin internetin vali-
tyksella. Ennen nettia, kiusattu paasi kiusaamista pakoon mennessaan kotiin, mutta nyt tilanne on toi-
nen. (Haasio 2013, 34.)

Netissa tapahtuva kiusaaminen maaritellddn samalla tavalla kuin muukin aiemmin kuvailtu kiusaami-

nen. Se on toistuvaa ja asiatonta kayttaytymista tiettya henkil6a kohtaan. (Fors 2014, 35-36.) Joissa-



kin tapauksissa my0s sellaiset henkil6t, jotka eivat reaalimaailmassa kiusaisi muita, saattavat muut-
tua verkossa kiusaajiksi. Netissa voi esiintya nimimerkin turvin, mika tekee kiusaamisesta helpompaa.
Netissa tapahtuvassa kiusaamisessa fyysisella voimalla tai ialla ei ole niin suurta merkitysta. Fyysi-
sesti heikompi tai idltdan nuorempi voi kiusata itsedadn vahvempaa tai vanhempaa henkiléa. (Haasio
2013, 63.)

Netissa on monia erilaisia sosiaalisen median palveluita. Kiusaamisen tavat eroavat naiden eri palve-
luiden kayttdmahdollisuuksien mukaan. Perinteisin tapa on viestittely. Pikaviestipalveluiden avulla yk-
sityisviesti on helppo lahettaa. Tallaisia palveluja ovat mm. WhatsApp ja Tellonym. Kiusatulle voidaan
lahettaa loukkaava tai uhkaava viesti. Viesteja voidaan myos lahettaa hairintatarkoituksessa. Kiu-
satusta voidaan myos tehda kuvanmuokkauksia ja pilkkavideoita ja jakaa niitd sosiaalisessa medi-
assa. (Fors, 2014, 37-38.) Kiusaamisen kohteena voi olla yhta lailla lapsi tai aikuinen henkild. Aikui-
siin kohdistuvassa nettikiusaamisessa tyypillisimpia esimerkkeja ovat asiattomat kommentit entisesta
kumppanista. Entistd kumppania saatetaan uhkailla tai hanesta voidaan levittaa intiimeja kuvia lu-
vatta nettiin. Motiivina kiusaamiselle on usein mustasukkaisuus. Tuttua on myods netissa tapahtuva

naapurin panettelu tai esimiehen arvostelu. (Haasio 2013, 64.)

Pikaviestipalvelut mahdollistavat myds erilaisten ryhmien luomisen. Naiden ryhmien kautta yksittdinen
loukkaava viesti voidaan lahettda isommalle joukolle. Joissain tapauksissa voidaan kiusatulle jopa
tehda seuranhakuilmoitus nettiin, johon liitetaan kiusatun henkildkohtaisia yhteystietoja. Kiusatun pa-

hoinpitelya voidaan myo6s suunnitella nakyvasti netissa. (Fors, 2014, 37-38.)

Lapset, nuoret ja nuoret aikuiset ovat erityisen haavoittuvia nettikiusaamiselle. Kesalla 2020 mySa-
fety teetti tutkimuksen nettikiusaamisesta. Tutkimuksen mukaan nettikiusaaminen on yleisinta 18—29
— vuotiaiden keskuudessa, heista 36 % on ollut nettikiusaamisen kohteena ja 12 % ovat tehneet toi-
mia nettikiusaamisen lopettamiseksi. Tutkimuksesta ilmenee, etta jopa 31 % 10-17-vuotiaista ovat
kokeneet nettikiusaamista. Heista 8 % on kokenut kiusaamisen niin vakavana, ettad he ovat ryhtyneet
toimenpiteisiin kiusaamisen lopettamiseksi. Apua he ovat pyytaneet vanhemmilta tai koululta, ja osa

heista on aloittanut prosessin yksin. (mySafety 2020.)

Tutkimuksen mukaan joka viides suomalainen on tullut loukatuksi sosiaalisessa mediassa tai netin
keskustelupalstoilla. Kiusatuksi tulleista jopa 54 % tuntee kiusaajansa. Prosentuaalisesti eniten netti-
kiusaamista tapahtuu Facebookissa, jopa 43 % kiusatuksi tulleista oli kokenut kiusaamista Faceboo-
kissa. Kiusaamista koettiin myds seuraavissa sovelluksissa: Instagram (8 %), Twitter 8 %) ja Snap-
chat (7 %). Tutkimuksesta ilmenee, etta jopa yli puolet alle 18- vuotiaista oli joutunut nettikiusaamisen
kohteeksi pikaviestisovellus WhatsAppissa. My0s lasten ja nuorten keskuudessa nettikiusaamista ta-
pahtui eniten Snapchatissa ja Instagramissa. (mySafety 2020.) Alla oleva taulukko esittaa netti-

kiusaamisen jakautumisen eri sovelluksissa eri ikaryhmittain.
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Taulukko 1: Nettikiusaamisen jakautuminen eri sovelluksissa. (Lahde: mySafety 2020.)

Tutkimuksessa ilmenee, ettd nettikiusaaminen on raaistunut viime vuosina. Syyksi tutkimukseen vas-
tanneet arvioivat lisdantyneen sosiaalisen median kaytén, kanavien maaran kasvun ja mahdollisuu-
den kommentoida netissd anonyymisti. Eridva mielipide on usein syy nettikiusaamiselle. Yli puolet
kyselyyn vastanneista sanoi, etta kiusaaminen oli johtunut heidan ajatuksistaan, mielipiteistaan tai
nakemyksistaan. Toiseksi yleisin syy nettikiusaamiselle oli henkildn ulkonaké (29 %) ja henkildn poliit-

tisilla mielipiteilla oli myds merkitys nettikiusaamisessa (24 %). (mySafety 2020.)

3.1 Kollektiivinen kiusaaminen

Kiusaamisen mahdollistajat ovat niitd, jotka seuraavat vieresta fyysisesti tapahtuvaa kiusaamista
puuttumatta siihen ja nain omalla kaytoksellaan ikdan kuin hyvaksyvat kiusaamisen. Netissa tapahtuu
samaa, jossa osa kiusaa ja toiset seuraavat sivusta, sita kutsutaan kollektiiviseksi kiusaamiseksi. Kiu-
saaja voi tehda kiusatusta esimerkiksi Facebookiin kuvamuunnoksia, joista sitten toiset kayvat tyk-
kdamassa. Kollektiivisen nettikiusaamisen kohteeksi voi myoés joutua, vaikka henkild, joka on ladan-
nut itsestaan videon, jossa han esiintyy. Video voi saada osakseen arvostelua. Kiusattu voi saada tu-

tuilta tai tuntemattomilta viesteja liittyen julkaisemaansa videoon. Viesteissa voi olla kommenttina



"ruma laski huora jumppaa” tai "kuulostat ihan paskalle”. Ensimmainen viesti sisaltda henkilon louk-
kaamista ja voisi tayttda kunnianloukkauksen tunnusmerkiston. Jalkimmaisessa viestissa on enem-
mankin kyse ivailevasta arvostelusta. Ulkonadn tai omien kirjoituksiensa vuoksi voi myds joutua kol-

lektiivisen nettikiusaamisen kohteeksi. (Fors 2014, 39.)

3.2 Nettilynkkaaminen

Nettilynkkaaminen alkaa usein uutisista tai huhuista. Se on hieman aggressiivisempaa verrattuna kol-
lektiiviseen kiusaamiseen. Harvoin se kuitenkaan johtaa fyysisiin vakivallantekoihin. Esimerkkina voi-
daan kuvitella tilanne missa on tapahtunut jokin viattomaan eldimeen kohdistunut rikos ja media uuti-
soi siitd. Tekija saa suuren joukon ihmisia itsedan vastaan netissa. Hanen kuviaan voidaan levittaa ja
henkea uhata monella tapaa. (Fors 2014, 40.) Toisena esimerkkina voidaan pitaa tilannetta, missa
ennen oikeudenkayntia levitetdan syytetyn kuvaa tai nimea ja hanet ns. "tuomitaan” valmiiksi. Tallai-
nen aiheuttaa usein kuohuntaa nettipalstoilla. Tama on todellinen ongelma, koska mikali henkild to-
dettaisiin mydhemmin oikeudenkaynnissa syyttdomaksi, voi syyllisen leimasta olla vaikea paasta

eroon.

Meidan tulee tiedostaa, ettd asumme oikeusvaltiossa, jossa edes kauhean teon tehnytta henkil6a ei
ole oikeus uhata tai kdyda haneen fyysisesti kdsiksi. Usein rikokset ja erilaiset huhut saavat aikaan
ylireagointia. Silloin on vaarana, etta ylireagoidessaan he ovat heti valmiita lynkkaamaan epaillyt.
Vaarana ovat my0s sivulliset ilman todellista nayttoa syyllisyydesta. Nettilynkkaamiseen voi riittaa
myds pelkastdan oman mielipiteen julkituominen. Aina lynkkaamiseen ei tarvita edes rikosta. (Fors
2014, 41.)

3.3 Trollaaminen ja nettikallit

Trollaaminen ja nettikalli muistuttavat toisiaan. Trollaamisen ajatuksena on saada joku suuttumaan,
kun taas nettikallia pidetaan hyvahenkisena pelleilyna. Trollaamista voidaankin joissain tapauksissa
ajatella kiusaamisena. Riidanhaastamishakuista trollaamista kutsutaan keskustelupalstoilla myds flei-
maamiseksi. Sosiaalinen media antaa oivallisen mahdollisuuden trollaamiselle, koska silla haetaan
huomiota. Netissa tapahtuva yleinen kiivaskin keskustelu on hyva erottaa trollaamisesta. Taitava trol-
laaja suunnittelee tekoaan. Hanen kirjoitustyylinsa on karkeva ja provosoiva. Hyva esimerkki reakti-
oita keraavasta aiheesta, ovat dideille suunnatulla keskustelupalstalla kirjoitetut viestit alkoholin kay-
tosta raskauden aikana tai kirjoituksista elainpalstalle, jossa opetetaan kouluttamaan koiraa lyémalla.
Taitava trolli provosoi ja sivuuttaa toisen osapuolen argumentit. Trolli siis houkuttelee toisen kirjoitta-
maan asiattomasti, johon itse puuttuu kritisoiden. Taitava trolli osaa pitaa kirjoittamisensa aisoissa
niin, ettei se tayta minkaan rikoksen tunnusmerkistéa. Tilanne voi olla sellainen, etta provosoitunut
kohde syyllistyy rikolliseen viestintdan. Trollien valeprofiileilla tehdyt asiattomat kommentit ovat yhta

rangaistavia kuin oikeallakin profiililla tehdyt. (Fors 2014, 42—44.)



Nettikallien tarkoituksena ei ole aiheuttaa toiselle hankaluuksia, vaan saada aikaan hyvat naurut. Net-
tikalli voi olla esimerkiksi tilanne, missd sammuneen kaverin kasvoihin piirretdan tussilla ja hanen
housunsa vedetaan alas ja hanesta otetaan kuva, joka laitetaan nettiin. Tassa harmittomassakin esi-
merkissa voi tapahtua rikos, mutta useimmiten kaverin huumorintaju riittda ja rikosilmoitus jaa teke-
matta. (Fors 2014, 45.)

3.4 Oikeushenkilon mustamaalaaminen

Sosiaalinen media on tehokas kanava antaa yrityksille palautetta niin hyvassa kuin pahassa. Yrittajan
ei kannata reagoida hyvantahtoisiin nettikalleihin kovinkaan herkasti, koska vaaranlainen vastaus net-
tipalautteeseen voi aiheuttaa suurenkin imagotappion. Asiakkailla on oikeus arvostella saamaansa
palvelua, mutta vahingonteko voi tulla kyseeseen silloin, jos yrityksesta kirjoitetaan perattémia vait-

teitd ja sen toimintaa yritetdan hankaloittaa, ja tasta syntyy yritykselle tappiota. (Fors 2014, 51.)

3.5 Nettikiusaamisen syyt

Netissa tapahtuvan kiusaamisen motiivit voivat olla hyvin laajat, mutta toisaalta siihen ei valttamatta
aina edes tarvita motiivia, vaan syyna voi olla pelkastaan turhautuminen tai tekemisen puute (Fors
2014, 46).

MySafetyn kesalla 2020 teettamassa tutkimuksessa "Nettikiusaaminen Suomessa” on listattu syita,
mihin loukkaavat kommentit liittyvat. Syyt ovat listattuna alla olevassa taulukossa. Tutkimustulosten
sukupuolijakauman mukaisia vastauksia tarkasteltaessa oli havaittavissa stereotypioiden vahvistumi-
nen. 41 prosenttia nettikiusaamista kokeneista naisista oli saanut herjaavia kommentteja ulkona-
konsa vuoksi. Tutkimukseen vastanneista miehista 10 prosenttia oli kokenut joutuneensa kiusatuksi
urheiluun liittyvissa asioissa. Naisten osuus urheiluun liittyvassa kiusaamisessa oli vain prosentin ver-

ran.



|
Taulukko 2: Mihin loukkaavat kommentit liittyvat. (Lahde: mySafety 2020.)

3.6 Pikaviestipalvelut ja keskustelualustat

WhatsApp on perustettu vuonna 2014. Alun perin sovelluksen tarkoituksena oli luoda uusi vaihtoehto
tekstiviestille. WhatsAppin ominaisuuksiin kuuluu talla hetkella viestien lisdksi erilaisten medioiden
I&hettdminen ja vastaanottaminen. Kuvien, videoiden, dokumenttien ja daniviestien- ja puheluiden ja-
kaminen onnistuu sovelluksen avulla. Sovelluksen kayttaja voi myos lahettdd puhelimestaan sijaintie-
don haluamalleen vastaanottajalle. Yhden vastaanottajan lisaksi WhatsApissa voi luoda useamman

henkilén ryhman. Sovelluksen ikaraja on 16 vuotta. (WhatsApp 2021.)

Instagram on kuvien ja videoiden jakamiseen kehitetty sovellus. Kayttajat voivat jakaa niita valitse-
mansa ryhman tai seuraajien kanssa. He voivat myos katsoa seuraajiensa jakamia julkaisuja, kom-
mentoida niita tai tykata niista. Instagram tili voi olla yksityinen tai avoin. Yksityisen tilin sisallon nakee
vain henkildn hyvaksymat seuraajat. Sovellus antaa myds mahdollisuuden lahettda yksityisviesteja.

Sovelluksen ikaraja on 13 vuotta. (Instagram 2021.)

TikTok on sovellus, joka mahdollistaa lyhyiden videoiden jakamisen. Kayttajalla voi olla julkinen tai
yksityinen tili. Tilien seuraajat voivat tykata, jakaa tai kommentoida heidan seurattavana olevia vide-
oita. Sovelluksen ikaraja on 13 vuotta. (TikTok 2021.)

Youtube on vuonna 2005 perustettu videopalvelu. Se on internetin suosituin suoratoistopalvelu. Pal-

velussa kayttajat voivat jakaa luomiaan videoita ja seuraajat voivat tykata ja kommentoida videoita.
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Youtubessa sisallon pituus voi vaihdella kayttajien luomista TV- lahetyksista yksittaisiin lauluesityk-
siin. Sovelluksessa ei ole viestin lahetysmahdollisuutta. Kayttajat voivat lahettaa viestin videoiden

kommenttikentassa. Sovelluksen ikaraja on 13 vuotta. (Youtube 2021).

Facebook on ehka tunnetuin sosiaalisen median palvelu. Lahtdkohtaisesti Facebookissa ihmiset
esiintyvat omilla nimilldan luoden itselleen kayttajaprofiilin. Sovelluksessa luodaan kontakteja lahetta-
malla kaveripyyntéja muille kayttajille. Facebookissa on myds eri aiheisia ryhmia. Kayttajat voivat li-
sata kuvia tai videoita omaan profiiliinsa, joita muut seuraajat voivat kdyda kommentoimassa ja tyk-
kdaamassa. Facebookilla on myds pikaviestipalvelu messenger, jossa voi lahettaa yksityisviesteja. Fa-

cebook-sovelluksen ikaraja on 13 vuotta. (Facebook 2021.)

Snapchat on kuvaviestisovellus. Snapchatissa voi lahettaa toisille kayttajille kuvia ja videoita. Lahet-
taja voi itse maaritelld kuinka kauan kuva on katsottavissa, aika on suhteellisen lyhyt, vain yhdesta
kymmeneen sekuntiin. Sovelluksessa voi myo6s tehda "my storyja”, jotka ovat nékyvissa 24 tuntia ja
katoavat taman jalkeen automaattisesti sovelluksesta. Snapchat sovelluksen ikaraja on 13 vuotta.
(Snapchat Inc. 2021.)

Tellonym on pikaviestisovellus. Tellonymissa voit kirjoittaa henkildlle viestin, joka voidaan lahettaa
nimettdmana ja joka nakyy vain vastaanottajalle. Jos vastaanottaja paattaa vastata viestiin, alkuperai-
nen viesti ja vastaus lahetetdan vastaanottajaprofiiliin. Edella mainitulla tavalla Tellonym tarjoaa mah-
dollisuuden oman profiilin hallintaan. Tellonym ei vaadi henkilokohtaisia tietoja, vaan siella voi toimia

taysin anonyymisti. Tellonym sovelluksen ikaraja on 17 vuotta. (Tellonym 2021.)

Jodel on mobiiliviestisovellus. Jodelissa kayttagjat voivat ladata viesteja ja kuvia anonyymisti. Vies-
teistd voidaan tykata tai niitd voidaan miinustaa. Sovelluksen kayttd perustuu kayttajan sijaintiin ja
kayttajat ovat yleensa paikallisia. Kayttaja voi valita mieleisensa keskustelukanavan, joita jodelissa on

eri aiheisia. Sovelluksen kayttéehdot kieltavat sovelluksen kayton alle 16-vuotiailta. (Jodel 2021.)

Hevostalli.net on Suomen suurin hevosaiheinen internet-palvelu. Palvelussa toimii erittain aktiivinen
verkkoyhteisd ja se on suunnattu kaikille hevosalan ihmisille. Palveluun luodaan kayttajaprofiili, mutta
anonyymiys on mahdollista sailyttda. Hevostalli.net pyrkii tarjoamaan tieto-, hy6ty-, ja viihdepalveluja.
Keskustelufoorumin ja markkinoiden ansiosta se on alansa suosituin kontaktiverkko. (Hevostalli.net
2021.)
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4 LAINSAADANTO NETISSA TAPAHTUVISSA RIKOKSISSA

Netissa tapahtuvat rikokset ovat aiheuttaneet lainsaatajille ja poliiseille tyéta viime vuosina, koska
suurin osa lainsdadanndsta on peraisin ajalta ennen internetia. Lainsaadantéa on muutettu vastaa-
maan paremmin sosiaalisessa mediassa tapahtuvien rikoksien osalta. Vuonna 2015 tuli voimaan uu-
tena rikosnimikkeena datavahingonteko. Samaan aikaan viestintdsalaisuuden loukkausta ja identi-
teettivarkautta koskevia pykalia muutettiin vastaamaan paremmin nykypaivaa. Tassa kappaleessa

avataan yleisimmat rikosnimikkeet, jotka voivat liittya nettikiusaamiseen.

4.1 Kunnianloukkaus RL 24:9 §

Rikoslain 24:9 §:n (879/2013) mukaan kunnianloukkauksesta saadetaan seuraavasti:
*Joka

1) esittaa toisesta valheellisen tiedon tai vihjauksen siten, ettd teko on omi-
aan aiheuttamaan vahinkoa tai kdrsimysta loukatulle taikka héneen koh-

distuvaa halveksuntaa, taikka
2) muuten kuin 1 kohdassa tarkoitetulla tavalla halventaa toista,

on tuomittava kunnianloukkauksesta sakkoon.
Kunnianloukkauksesta tuomitaan myds se, joka esittda kuolleesta henki-
16sté valheellisen tiedon tai vihjauksen siten, ettéa teko on omiaan aiheutta-

maan kérsimysté ihmiselle, jolle vainaja oli erityisen ldheinen.

Edella 1 momentin 2 kohdassa tarkoitettuna kunnianloukkauksena ei pi-
detd arvostelua, joka kohdistuu toisen menettelyyn politikassa, elinkei-
noeldmdéssaé, julkisessa virassa tai tehtdvéssé, tieteesséa, taiteessa taikka
ndihin rinnastettavassa julkisessa toiminnassa ja joka ei selvasti ylita sita,

mita voidaan pitda hyvaksyttavana.

Kunnianloukkauksena ei mydskéaéan pidetéa yleiseltd kannalta merkittdvan
asian késittelemiseksi esitettyé ilmaisua, jos sen esittdminen, huomioon
ottaen sen sisélto, toisten oikeudet ja muut olosuhteet, ei selvéasti ylita sité,

mité voidaan pitdé hyvéaksyttavéana.”

Yksityishenkilon kunnialla tarkoitetaan kaikille ihmisille aina kuuluvaa arvonantoa seka olosuhteista

riippuvaista toiminnan, ammatin ja tyon kautta maarittyvaa arvostusta. Kunnianloukkauksen kohteena
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on yleensa katsottu voivan olla vain luonnollinen henkilé. Oikeushenkil6t voivat saada valillista suojaa
silloin, kun oikeushenkilén toimintaa koskevat vaitteet kohdistuvat ihmisiin, jotka tydskentelevat sen
parissa. Esimerkiksi tallainen tilanne voi tulla kyseeseen, mikali jonkin yrityksen toimitusjohtaja kokee
arvostelua. (Lappi-Seppala, Hakamies, Koskinen, Majanen, Melander, Nuotio, Nuutila, Ojala ja Rau-
tio 2013, 671).

Kunnianloukkauksessa esitetyn vaitteen tai huhun tulee olla peraton, eli valheellinen. Kyseessa tulee
myos olla jo tapahtunut asia ja nain ollen vaitteen todellisuus on jalkeenpain tarkistettavissa. Tiedon
tai vihjeen levittdminen eteenpain voi myds tayttaa tunnusmerkiston. Tieto on voitu julkaista jo aiem-
min useissa joukkoviestimissa, talldin naiden kaikkien piirissa on voitu periaatteessa syyllistya rikok-
seen. Jokin toisen joukkoviestimen esittdman asian neutraali uutisointi, ei voine olla rangaistavaa
kunnianloukkausta, koska teko ei aiheuta kohteelleen lisdvahinkoja. Kunnianloukkauksesta syytetylla
on totuuden toteennayttamisvelvoite. Syytetylla tulee olla naytt6a vaitteidensa todellisuuden tueksi.
(Lappi-Seppala ym. 2013, 671-673.)

Kunnianloukkaus on vain tahallisena rangaistavaa. Vaitteen esittdmiseen olevat perustelut vaikutta-
vat rangaistavuuteen. Mikali tekijalla on vahvoja perusteita tai todennakoisia syita pitaa totena esitta-
miaan vaitteita tai vihjauksia, herjaustahallisuus puuttuu. Tietoldhteen varmistamisvelvollisuus riippuu
mm. siitd, millaiset mahdollisuudet tietojen tarkistamiseen on ja siitd kuinka vakavasta syytoksesta on
kyse. Esimerkiksi joukkotiedotusvalineista ei ole aina mahdollista hankkia taysin varmaa tietoa vaittei-

den totuudenmukaisuudesta. (Lappi-Seppala ym. 2013, 674.)

Teon rangaistavuus ei edellyt3 sita, etta tosiasiassa uhri olisi karsinyt vahinkoa. Riittaa, etta teko on
ollut omiaan aiheuttamaan loukatulle vahinkoa tai karsimysta taikka haneen kohdistuvaa halveksun-
taa. (Lappi-Seppala ym. 2013, 674.) Vahingolla voidaan tarkoittaa taloudellista menetysta, viran, luot-
tamustehtavan tai toimen menettamista. Halveksumisella tarkoitetaan arvostuksen vahenemista, mita
loukattu voi kokea halveksumisen takia. Halveksumisessa ei ole kyse ainoastaan loukatun omasta
subjektiivisesta kokemuksesta. Halveksumista arvioidaan "on omiaan” kasitteen kautta ja siihen vai-
kuttaakin my0s vaitteen objektiivisuus. Netissa loukatun halveksunta voi esiintya kaverilistalta poista-
misena, loukkaavan materiaalin tykkdamisina tai toisten negatiivisina viesteina. (Fors 2014, 190—
192.)

Kunnianloukkauksesta on myos térkea tekomuoto, joka tayttda perustekomuodon 1 momentin tun-

nusmerkiston. Lisaksi teon tulee aiheuttaa suurta karsimysta tai erityisen suurta vahinkoa ja olla myos
kokonaisarvosteluna térked. Seka kunnianloukkaus, etta torked kunnianloukkaus ovat asianomistaja-
rikoksia ja ne siirtyvat tutkittavaksi vain, mikali asianomistaja on ilmoittanut poliisille tai syyttajalle vaa-

tivansa tekijalle rangaistusta. (Fors 2014, 197-198.)
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Esimerkki: Jo yksittdinen lausahdus voi riittda kunnianloukkauksen tunnusmerkiston tayttymiseen.
Tasta esimerkkina korkeimman oikeuden ratkaisu KKO 2005:137. Miespuolinen katsoja, jonka hevo-
nen oli kilpaillut samassa ravilahddssa, oli huutanut toisen hevosen naispuoliselle ohjastajalle "saata-
nan huora”. Mies tuomittiin teosta 15 paivasakkoon ja 500 euron karsimyskorvauksiin. (Fors 2014,
193.)

4.2 Yksityiselamaa loukkaava tiedon levittiminen RL 24:8 §

Rikoslain 24:8 §:n (879/2013) mukaan yksityiselamaa loukkaavasta tiedon levittamisesta saadetaan

seuraavasti:

"Joka oikeudettomasti

1) joukkotiedotusvélinetté kdyttadmélla tai

2) muuten toimittamalla lukuisten ihmisten saataville

esittaa toisen yksityiseldamaésté tiedon, vihjauksen tai kuvan siten, etté teko on omiaan
aiheuttamaan vahinkoa tai kdrsimysta loukatulle taikka hdneen kohdistuvaa halveksun-
taa, on tuomittava yksityiselamaa loukkaavasta tiedon levittdmisesta sakkoon.
Yksityiseldmaé loukkaavana tiedon levittdmisena ei pidetéa sellaisen yksityiselaméaéa kos-
kevan tiedon, vihjauksen tai kuvan esittdmisté politikassa, elinkeinoeldméssa tai julki-
sessa virassa tai tehtdvéssa taikka néihin rinnastettavassa tehtéavéssé toimivasta, joka
voi vaikuttaa tdmén toiminnan arviointiin mainitussa tehtéavéssa, jos esittdéminen on tar-

peen yhteiskunnallisesti merkittédvan asian kasittelemiseksi.

Yksityiseléméé loukkaavana tiedon levittdmisené ei mybskéén pideté yleiseltéd kannalta
merkKittdvén asian késittelemiseksi esitettyé ilmaisua, jos sen esittdminen, huomioon ot-
taen sen sisélto, toisten oikeudet ja muut olosuhteet, ei selvéasti ylité sité, mité voidaan

pitédé hyvéksyttédvana.”

Yksityiselamaa loukkaava tiedon levittdminen kasittaa toisen yksityiselamasta julkisuuteen levitetta-
vaa tietoa, vihjauksia tai kuvia. Yksityiselamaa loukkaava tiedon levittaminen on tyypillinen joukko-
viestintarikos. Yksil6lla tulee olla tietty rauhoitettu alue, yksityiselama. Rauhoitettuun alueeseen kuu-
luvat asiat hanelld on oikeus pitdd omana tietonaan, jos han haluaa. Yksityiselamaan kuuluu mm. va-
paa-ajan kayttaytyminen, paihteiden kayttd, itsemurhat, psyykkiset ja fyysiset vammat ja sairaudet,
avioliitto ja avioero, sukupuolielama. Ratkaisuun vaikuttaa aina se yhteys ja olosuhteet, joissa seik-
koja julkistetaan. (Lappi-Seppala ym. 2013, 665-666)



Yksityiselamaa loukkaava tiedon levittamisessa on aina kyseessa totuuden mukainen tieto. Tieto, kuva
tai video tulee toimittaa lukuisten ihmisten saataville. Pelkastaan kahdenkeskinen juoruilu kolmannen
osapuolen arkaluontoisesta asiasta ei ylitd rimaa, koska vastaanottajia ei ole riittavasti, kun taas sulje-
tussa ryhmassa tiedon levittaminen kymmenille henkiléille voi kattaa rikoksen tunnusmerkiston. (Fors
2014, 201-202.)

Henkilén avoimuus sosiaalisessa mediassa voi antaa myos muille oikeuden puhua hanen asioistaan.
Esimerkiksi oman seksuaalisen suuntautumisen kertominen julkisesti, mahdollistaa lahtokohtaisesti
siita kirjoittamisen toisille. On kuitenkin huomioitava, etta kirjoituksilla ei saa olla loukkaamistarkoitusta,

tallin kunnianloukkaus voi tulle kyseeseen. (Fors 2014, 202.)

Tapauksessa KKO 2018:51 arvioitiin yksityiselamaa koskevan tiedon levittamista. A oli julkaissut inter-
netissa Pedofilian uhrien puolesta-nimiselld avoimella Facebook-sivustolla B:n valokuvan seka linkitta-
nyt sen uutissivustolla olleeseen uutiseen siitd, ettéd nimeltd mainittu B oli noin nelja kuukautta aiemmin
tuomittu vankeusrangaistukseen torkeasta lapsen seksuaalisesta hyvaksikaytosta. Korkeimman oikeu-
den ratkaisusta ilmenevilla perusteilla A:n katsottiin syyllistyneen yksityiselamaa loukkaavaan tiedon
levittamiseen. (KKO:2018:51.)

4.3 Viestintarauhan rikkominen RL 24:1 a §

Rikoslain 24:1 a §:n (879/2013) mukaan viestintarauhan rikkomisesta saadetaan seuraavasti:

*Joka héirintatarkoituksessa toistuvasti lahettaa viestejéa tai soittaa toiselle
siten, etta teko on omiaan aiheuttamaan télle huomattavaa héiriota tai hait-
taa, on tuomittava viestintarauhan rikkomisesta sakkoon tai vankeuteen

enintdén kuudeksi kuukaudeksi.”

Lain esitdiden (HE 19/2013 vp) mukaan viestintdrauhan rikkomiseen syyllistyy se, joka lahettaa toi-
selle toistuvasti viesteja tai soittaa hairintatarkoituksessa siten, etta teko on omiaan aiheuttamaan

huomattavaa haittaa tai hairiota.

Uusi sdannos viestintdrauhan rikkominen tuli voimaan vuoden 2014 alussa. Aiemmin puheluin ja
tekstiviestein tehty hairinta sisaltyi kotirauhan rikkomisen pykalaan. Uuden sdéanndksen myota pyka-
lasta tuli valineutraali ja nykyaan viestintdrauhan rikkomiseen voi syyllistyd myos sosiaalisen median
kautta. (Fors, 2014, 208.)
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Viestintarauhan rikkominen on rangaistavaa vain hairintatarkoituksessa tehtyna ja tahallisena. Toisi-
naan voi olla vaikea arvioida, milloin viestit on lahetetty hairintatarkoituksessa ja milloin niiden lahetta-
miselle on perusteltu syy. Hairitsemistarkoitusta voidaan kuitenkin arvioida yhteydenpidon sisallon ja
intensiivisyyden perusteella (HE 19/2013 vp s. 36). Pykalaan kirjoitettu huomattava hairié tai haitta ei
tayty yksittaisen viestin lahettamisella, vaan lahetettyja viesteja tulee olla useampia. Tarkkaa viestien
tai puheluiden maaraa ei ole rajattu, mutta siihen vaikuttaa esimerkiksi viestien tai puheluiden ajan-
kohta. Nykyaan viestimme yha useammin alypuhelimien kautta. Puhelin antaa samanlaisen ilmoituk-
sen tekstiviestista, sahkopostista kuin pikaviestista. Hairitsevat aanet voimme ratkaista vaimentamalla
merkkiaanet, mutta sosiaaliseen mediaan nakyville |ahetetyt viestit voivat olla nakyvissa muilla. Talla

tavalla kyseeseen voi tulla myoés muut rikosnimikkeet. (Fors 2014, 209.)

4.4 Vainoaminen RL 25:7 a §

Rikoslain 25:7 §:n (879/2013) mukaan vainoamisesta saadetaan seuraavasti:

*Joka toistuvasti uhkaa, seuraa, tarkkailee, ottaa yhteytta tai muuten néihin
rinnastettavalla tavalla oikeudettomasti vainoaa toista siten, etté se on
omiaan aiheuttamaan vainotussa pelkoa tai ahdistusta, on tuomittava,
Jollei teosta muualla laissa sdddetéd yhta ankaraa tai ankarampaa rangais-

”

tusta, vainoamisesta sakkoon tai vankeuteen enintaén kahdeksi vuodeksi.

Vainoaminen on lisatty rikoslakiin 1.1.2014. Vainoaminen on liitoksissa laheisesti kunnianloukkauk-
seen, laittomaan uhkaukseen ja lahestymiskiellon rikkomiseen (Fors 2014, 210). Vainoamisesta ei ole
toistaiseksi annettu korkeimmassa oikeudessa yhtaan ennakkoratkaisua. Karajaoikeudessa vainoa-

misesta on annettu tuomioita.

Uhkaamisella tarkoitetaan, etta henkilo tekee toiselle tiettavaksi, etta voi tapahtua jokin talle epa-
mieluisa asia. Tama asian tapahtuminen riippuu jollakin tavalla asian esittajasta tai niin, etta se on
hanen vallassaan. Uhkaamisessa kyse voi olla kohdehenkildlle esitetysta vaatimuksesta tehda jotain,
mutta tdma ei ole valttdmatdnta tunnusmerkiston toteutumisen osalta. Uhkaamisen tulee kohdistua
vainoamisen kohteeseen, mutta kyseessa voi olla myds kolmanteen osapuoleen toteutettava uhka.

Esimerkiksi lapsen aitia voidaan uhata, ettéd hanen lapselleen tehdaan jotain. (Hakala 2020, 27.)

Toisena vainoamisen tekotapana on toisen ihmisen seuraaminen. Seuraamisen tulee olla fyysista
niin, etta tekija liikkuu sinne, minne uhrikin. Tekija voi liikkua jalkaisin tai kulkuvalineella. Uhrin ja teki-
jan kohtaamista ei edellytetd seuraamisessa. Minkaanlaista vahimmaisetaisyytta seuraamiselle ei ole
asetettu. Seuraamiseksi luetaan esimerkiksi se, jos tekija ajaa uhrin kodin tai tydpaikan ohi ja teon

motiivina on se, etta uhri on tdissa tai kotona. (Hakala 2020, 29-30)
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Yhtena vainoamisen tekotapana voi olla tarkkaileminen. Henkil6 voi tarkkailla toista havainnoimalla.
Tarkkailussa voi kayttaa apuna teknisia apuvalineita, kuten kiikaria tai kameraa. Tarkkailun suhteen
ei ole merkitysta silla, missa tarkkailtava tai tarkkailija on. Tarkkaileminen voi tapahtua yhta lailla koti-
rauhan suojaamassa paikassa tai sen ulkopuolella. Toinen vainoamistaktiikka on se, etta tarkkaile-
malla uhria voidaan hanesta kerata tietoa, joita voidaan kayttaa uhria vastaan myéhemmin eri ta-
voilla. (Hakala 2020, 32.)

Yhteydenottamisella tarkoitetaan kontaktin ottamista kohteen suuntaan. Se voi tapahtua menemalla
kohteen luokse ja ottamalla kontaktia tdhan. Tekijan tulee paasta puheisiin vainottavan kanssa, jotta
se katsotaan yhteydenottamiseksi. Vainoaja voi myds lahettaa viesteja tai soittaa kohteelle. Yhtey-
denotoksi katsotaan esimerkiksi kirje tai soittopyyntd. Kukkienkin lahettdminen voi olla vainoamista,
jos huomionosoitusten kohde kokee ne ahdistavina ja tekijan tulee pitaa tata kohteen tunnetta varsin

todennakdisena tekojensa seurauksena. (Silvennoinen & Tolvanen 2014, 8.)

Pykalassa mainitulla "naihin rinnastettavalla tavalla” annetaan lain tulkitsijalle mahdollisuus tulkita hy-
vinkin erilaisia ja mielikuvituksellisia vainoamistapauksia. Rinnastettava peruste antaa myds mahdolli-
suuden tulevaisuudessa tekniikan kehittymisen mukana tuoville haasteille. Vainoaminen on rangais-

tavaa ainoastaan tahallisena. (Fors 2014, 212-213.)

4.5 Laiton uhkaus RL 25:7 §

Rikoslain 25:7 §:n (879/2013) mukaan laittomasta uhkauksesta saadetaan seuraavasti:

“Joka nostaa aseen toista vastaan tai muulla tavoin uhkaa toista rikoksella
sellaisissa olosuhteissa, etté uhatulla on perusteltu syy omasta tai toisen
puolesta pelété henkilbkohtaisen turvallisuuden tai omaisuuden olevan va-
kavassa vaarassa, on tuomittava, jollei teosta muualla laissa séédeta an-
karampaa rangaistusta, laittomasta uhkauksesta sakkoon tai vankeuteen

enintdén kahdeksi vuodeksi.”

Moneen rikokseen voi siséltyad uhkaus. Laittomassa uhkauksessa uhkaaminen ei ole keino jonkun ta-
voitteen toteuttamiseksi, vaan rikos tyhjentyy pelkkaan rikoksella uhkaamiseen. Sdanndksen tavoit-
teena on suojata ihmisten turvallisuudentunnetta henkilén ja omaisuuden suhteen. Laittoman uhkauk-
sen pykalassa sanotaan, ” joka nostaa aseen toista vastaan tai muulla tavoin uhkaa toista rikoksella”.
Uhkaus on mielikuvan herattamista siita, ettd uhkaaja voi toteuttaa kyseessa olevan pahan teon itse

tai jonkun toisen valityksella ja myos kykenee taman toteuttamaan. Uhkaus toisen kodin polttami-
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sesta tai pahoinpitelysta voi kasittaa laittoman uhkauksen. Uhkaus voidaan myds toteuttaa laimin-
lyénnilla. Uhkaamiskriteeri tayttyy esimerkiksi sellaisessa tilanteessa, jossa henkild uhkaa olla kytke-
matta vihaista koiraansa ja tasta syysta uhatun turvallisuus on riittdvan vakavassa vaarassa. Rikok-
sen, jolla uhataan ei tarvitse kohdistua uhattuun henkil66n. Uhkaus voi kohdistua muuhunkin henki-
I66n, mutta hanen tulee olla uhattuun ndhden sellaisessa asemassa, etta uhatulla on perusteltu syy
pelata taman toisen henkildon henkilokohtaisen turvallisuuden tai omaisuuden olevan vakavassa vaa-
rassa. Tallainen voi olla uhkaus pahoinpidella toisen lapsi, puoliso tai muu laheinen. (Lappi-Seppala
ym. 2013, 697-699)

Uhkaamisella voidaan myds pakottaa toinen tekemaan, sietdmaan tai tekematta jattdamaan jotain.
Tallin voi tayttya pakottamisen (RL 25:8) tunnusmerkistd. Kiristys voi tulla kyseeseen tilanteessa,
jossa uhkaamalla pyritddn saamaan toinen luopumaan esimerkiksi taloudellisesta edusta. Laittoman
uhkauksen pykalaan on kirjoitettu "jollei teosta muualla laissa sdadetd ankarampaa rangaistusta”.
Tama tarkoittaa sita, ettd joissain tapauksissa kyseeseen voi tulla laittoman uhkauksen sivuuttavia
rikosnimikkeitd, joista on sdadetty ankarampi rangaistus kuin enintdan kaksi vuotta vankeutta. Naita
rikosnimikkeita voi olla esimerkiksi raiskaus (RL 20:1) tai ry6st6 (RL 31:1). (Fors 2014, 203—-207.)

4.6 ldentiteettivarkaus RL 38:9 a §

Rikoslain 38:9 §:n (368/2015) mukaan identiteettivarkaudesta sdadetdan seuraavasti:

“Joka erehdyttdékseen kolmatta osapuolta oikeudettomasti kdyttééa toisen
henkilbtietoja, tunnistamistietoja tai muuta vastaavaa yksilbivaa tietoa ja
siten aiheuttaa taloudellista vahinkoa tai véahéista suurempaa haittaa sille,

Jota tieto koskee, on tuomittava identiteettivarkaudesta sakkoon.”

Hallituksen esityksessa on maaritelty, etta identiteettivarkaus edellyttaa erehdyttamistarkoitusta.
Erehdyttamisella tarkoitettaan sita, etta kolmatta osapuolta erehdytetaan tietoisesti henkilon henkilolli-
syyden tai identiteetin osalta. Kolmas erehdytetty henkilé voi olla oikeushenkild tai luonnollinen hen-
kild. Erehdytyksen kohteena voi olla myds tietojarjestelma. Nain ollen sdannds kattaa sahkoiset ja
fyysiset kontaktit seka asioinnin. My6s oikeushenkilon tietoja voidaan kayttaa oikeudettomasti. (HE
232/2014 vp.)

Luonnollisilla henkiléilla voi olla sama nimi, jota kukin saa vapaasti kayttda. Kotona sijaitsevalla tieto-
koneella voi olla useampi henkild, joka kayttda samaa IP osoitetta, talldin kyseeseen ei tule oikeude-
ton kayttd. Henkildn oma suostumus hanen tietojensa kayttdon poistaa teon oikeudettomuuden. Jotta

rikoksen tunnusmerkit tayttyvat tulee tietoja olla tosiasiallisesti kaytetty. Jotta identiteettivarkaus on
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rangaistava teko, tulee olla jokin seuraus. Seuraus voi olla vahaista suurempi haitta tai taloudellinen
vahinko. (Ahonen 2016, 218.)

Identiteettivarkaus voi nakya kaytannossa esimerkiksi toisena ihmisena esiintymisena, toisen inmisen
nimissa tehtyna verkkokauppatilauksena ja siita tulevana laskuna. MySafety teetti tutkimuksen identi-
teettivarkauksista vuonna 2020. Tutkimuksen mukaan suurin osa varkauksista saa alkunsa sosiaali-
sen median kanavissa. Toisinaan henkildtiedot voidaan anastaa kadotetun lompakon tai puhelimen

avulla tai lukitsemattomasta postilaatikosta. (mySafety 2020)

4.7 Lahestymiskiellon rikkominen RL 16:9 a §

Rikoslain 16:9 a §:n (902/1998) mukaan Iahestymiskiellon rikkomisesta saadetdan seuraavasti:

“Jos ldhestymiskieltoon tai véliaikaiseen ldhestymiskieltoon mé&érétty rik-
koo lédhestymiskieltoa koskevassa ratkaisussa yksilbitya kieltoa, hdnet on
tuomittava lahestymiskiellon rikkomisesta sakkoon tai vankeuteen enin-
tédén yhdeksi vuodeksi.

Sovellettaessa 1 momenttia l&hestymiskieltoon rinnastetaan suojelutoi-
menpide, joka on ilmoitettu poliisiasiain tietojérjestelmééan yksityisoikeuden
alalla mééréttyjen suojelutoimenpiteiden vastavuoroisesta tunnustami-
sesta annetun Euroopan parlamentin ja neuvoston asetuksen soveltami-

sesta annetun lain (227/2015) 4 §:n nojalla. Léhestymiskiellon rikkomisena

ei pideté yhteydenottoja, joihin on l&dhestymiskiellosta annetun

lain (898/1998) 3 §:n 4 momentissa tarkoitetulla tavalla asiallinen peruste

ja jotka ovat ilmeisen tarpeellisia. (20.3.2015/229)”

Sosiaalisessa mediassa tapahtuva lahestymiskiellon rikkominen voi olla esimerkiksi Facebookin ka-
veripyynto tai jokin viesti. Mikali henkilo julkaisee omalla kayttajatilillaan viestin tai kirjoittaa keskuste-
lupalstalle viesteja, ei se tayta lahestymiskiellon tunnusmerkistoa. Netissa lahetetyilla viesteilla tulee

olla suora yhteys suojattuun. (Fors 2014, 212-213.)

Esimerkki: ”A on soittanut tai Iahettanyt tekstiviesteja entisen puolisonsa B:n kdnnykkaan. Puhelut ja

viestit ovat tulleet aamuyolla 4 ja 5 valilla ja niiden sisaltd oli ollut asianomistajasta hyvin loukkaavaa.

B on joutunut hakemaan lahestymiskieltoa A:ta kohtaan ja se on mydnnetty ensimmaisen kerran
ajalle 17.3.-16.6.2006. Nyt kyseessa olevan teon tapahduttua B on hakenut uutta Iahestymiskieltoa
29.5.2006 ja se on maaratty ajalle 26.6.-25.12.2006. Koska kiusaaminen oli jatkunut jo ensimmaisen

Iahestymiskiellon aikana ja sen yltyminen oli todennakdistd myds heti kiellon paattymisen jalkeen, B
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oli pakotettu hakemaan uutta lahestymiskieltoa. Tasta syystad uuden lahestymiskiellon hakemisesta

aiheutuneita kuluja vaaditaan tassa yhteydessa.

A on kiusannut entista vaimoaan puhelinsoitoilla, tekstiviesteilla seka lukuisilla kirjeilld aina heidan
erilleen muutostaan lahtien marraskuussa 2005. Nyt kyseessa oleva teko on toteutunut, koska A on
saanut jostakin haltuunsa B:n salaisen puhelinnumeron. Osasta lahestymiskiellon rikkomisista syyt-
taja on tehnyt syyttamattajattamispaatoksen ja osasta B ei ole edes tehnyt iimoitusta poliisille. Eli kai-

n oy

ken kaikkiaan nyt kasiteltdvana olevassa jutussa on ollut kyse vain "jadvuoren huipusta".

Ratkaisussaan karajaoikeus oli todennut, etta A on syyllistynyt syytteessa tarkoitettuun Iahestymis-
kiellon rikkomiseen. (Pohjois-Karjalan KO 27.11.2019 dnro R 19/1038).

4.8 Syyteoikeus

Asianomistajaksi kutsutaan sita henkilda, jonka oikeudellisesti suojattua etua rikos valittdmasti vaa-
rantaa tai loukkaa. On myds olemassa paljon sellaisia rikoksia, joissa ei voi lainkaan olla yksityista
asianomistajaa. Lahtokohtana Suomen rikosoikeudessa on, etta jollei toisin ole sdadetty, rikokset
ovat virallisen syytteen alaisia. Mikali syyttaja ei nosta syytetta virallisen syytteen alaisessa rikok-
sessa on rikoksen asianomistajalla toissijainen mahdollisuus nostaa syyte itse. Osa rikoksista on asi-
anomistajarikoksia. Asianomistajarikoksissa syyttaja ei saa nostaa syytetta, ellei asianomistaja ole
esittanyt syyttamispyyntéa. Osaksi kysymys on rikoksista, joiden syytteeseenpanoon ei ole katsottu
olevan yleista intressia tai kysymys on vahaisista rikoksista. Esimerkkina tallaisista rikoksista on kun-
nianloukkausrikokset. Asianomistajan kannalta syytteen nostaminen ja oikeuskasittely saattaa olla
toisinaan vaivalloista ja kiusallista ja nain ollen vakavampi rikos on tasta syysta tehty asianomistajari-

kokseksi. Useat seksuaalirikokset lukeutuvat tdhan ryhmaan. (Lappi-Seppala ym. 2013, 193.)

4.9 Rikosoikeudellisen vastuun ikarajat

Suomessa rikosoikeudellinen vastuuikaraja on 15 vuotta. Rikosoikeudelliseen rangaistukseen ei
voida tuomita alle 15-vuotiasta. (Melander 2015, 108) Rikoslain 3 luvun 4.1:sta kay ilmi, etta tekijan
on teon hetkelld oltava tayttanyt viisitoista vuotta (Melander 2016, 205). 14-vuotias voi toteuttaa oi-
keudenvastaisen teon, mika tayttaa rikoksen tunnusmerkistdn, mutta hanta ei kuitenkaan tuomita te-
ostaan rikosoikeudelliseen rangaistukseen. Alle 15-vuotias tekija voidaan kuitenkin tuomita vahingon-
korvausvastuuseen tekemansa rikoksen johdosta. Tallaisessa tilanteessa usein kohdistetaan tekijaan
myos lastensuojelullisia toimenpiteita. (Melander 2015, 108) Alle 15-vuotiaana tehdyn rikoksen osalta
voidaan kayttdd myos sovittelua. Suomessa omaksuttu 15 vuoden vastuuikaraja on kansainvalisesti

vertaillen keskimaarainen. Muissa pohjoismaissa on sama 15 vuoden vastuuikaraja. Walesin ja Eng-
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lannin vastuuikaraja on 10 vuotta ja Saksassa 14 vuotta. Yhdysvalloissa rikosoikeudelliset vastuuika-
rajat ovat osavaltiokohtaisia. Osassa osavaltioissa ei ole lainkaan asiaa koskevaa vastuuikarajaa.
(Melander 2016, 206—-207.)

Rangaistusvastuun edellytykseksi on asetettava henkista kypsyytta ja psyykkista terveydentilaa kos-
kevat vahimmaisedellytykset, jotka koskevat henkilon mielentilaa ja mielenterveytta ja toisaalta henki-
I6n ikaa. lkaan ja mielentilaan liittyva arviointi on erotettu toisistaan rikoslain 3 luvun 4 §:ssa. ja ne
molemmat ovat rangaistusvastuun edellytyksia. (Melander 2016, 207) Heikko psyykkinen terveys vai-
kuttaa henkildén kykyyn toimia toisin. Syyllisyysmoite poistuu, mikali tata kykya ei ole lainkaan tai se
on ratkaisevasti heikentynyt. Anteeksiantoperusteena syyntakeettomuuden rakenne on melko moni-
mutkainen. Osittain tdma johtuu asian suorista yhtymakohdista psykiatrian kanssa. (Frande 2012,
168)

Nuorten tekemissa rikoksissa sovelletaan omia saadoksia. Prosessin eri vaiheissa korostetaan myds
menettelyn nopeutta. Esimerkiksi 15—17-vuotiaiden tekemiin rikoksiin sovelletaan lieventamisperus-
tetta. Nuorelle tuomittu vankeusrangaistus pannaan taytantdo6n laitosoloiltaan selvasti muita poikkea-
vassa ymparistdssa. Nuori vapautuu myos muita aiemmin laitoksesta (suoritettuaan 1/3 tai 1/2 ran-
gaistuksesta). Edellda mainittu poikkeus koskee myds 18—20-vuotiaiden ikaryhmaa. (Lappi-Seppala
ym. 2013, 130-131

5 KIUSAAMISEEN PUUTTUMINEN

Kaikkien tulisi huolehtia vastuullisesta netin kayttamisesta. On hyva pohtia netin kayttdmisessa sita,
kuka paasee lukemaan kenenkin tietoja. Erityistd harkintaa kannattaa tehda ennen kuin antaa oman
nimen, osoitteen, puhelinnumeron tai sdhképostiosoitteen netissd. On hyva muistaa myos, etta ker-
ran nettiin laitettua valokuvaa tai tekstia ei valttamatta saa koskaan poistettua. (Matikainen 2008,
135.) Omien yksityisasetusten tulisi olla rajoitetut niin, etteivat ne olisi kaikkien nahtavilla. Lapset ha-
kevat netista usein uusia kavereita ja muiden hyvaksyntaa. Uusien kavereiden hyvaksymiselle ne-

tissa on matalampi kynnys, vaikka heita ei viela tuntisikaan. (Fors 2014, 53.)

Marko Fors antaa erinomaisen ohjeen aikuisille tilanteeseen, jossa on joutunut nettikiusaamisen koh-
teeksi "ala provosoidu”. Lapsia han pyytaa "kerro aikuiselle”. (Fors 2014, 54.) Jos joku asia tuntuu
omasta mielesta arveluttavalta, ala epardi puhua siita toisen kanssa. Syyllisyytta ei tarvitse myoskaan
kokea, jos tormaa epamiellyttdvaan aineistoon netissa. (Matikainen 2008, 136.) Joutuessaan kiusa-
tuksi, on myods syyta katkaista yhteydet kiusaajaan. Sovellukset mahdollistavat nykypaivana kiusatun
viestien estamisen, jolloin ne eivat tavoita lainkaan kiusattua. Valeprofiilien tehtailijoiden hairikdinti voi

olla haasteellisempaa estaa, koska he luovat tarvittaessa uuden profiilin. Haasteita tilanteeseen tuo
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myos sovellukset, joissa anonyymisti kiusaaminen on mahdollista. Jouduttuaan kiusaamisen koh-
teeksi, on tarkeaa pysya toiminnassaan itse asiallisena. Nettipoliisiin on syyta ottaa yhteytta, mikali
hairikdinti jatkuu blokkausyrityksista huolimatta. Kiusaajalta tullut materiaali esimerkiksi kuvat ja vies-
tit, olisi hyva sailyttaa. Nykyaan on helppoa ottaa kuvakaappaus saapuneista viesteista tai kuvista.

Niilla on tarked merkitys todistusaineistona. (Fors 2014, 54.)
Marko Forsin ohjeet nettikiusaamistapauksiin

1
2

) Pida profiili ja yksityisasetukset riittavan tiukkoina
)

3) Esta palvelun suomin keinoin asiattomasti kayttaytyva ja ilmoita hanesta yllapidolle
)
)

Ald provosoidu asiattomista kommenteista

4
5

Tallenna esimerkiksi kuvakaappauksin asiaton materiaali

Ole tarvittaessa yhteydessa nettipoliisiin

Mannerheimin lastensuojeluliitto on teettanyt nuorille kyselyn vuonna 2021. Kyselyssa nuorilta kysyt-
tiin, milla tavalla he ovat toimineet, mikali heitd on kiusattu, hairitty, kohdeltu loukkaavasti somessa,

peleissa tai netissa. Alla olevasta taulukosta nakyvat kysymystulosten vastaukset.

Kun sinua kiusattiin, hairittiin tai
kohdeltiin loukkaavasti somessa,
peleissa tai netissa, mita teit?

Estin tai blokkasin

Pyysin : i
kiusaafia kiusaajat palvelusta.
lopettamaan. 2
0,

31« I %

Kerroin

asiasta

kaverille,

limaoitin

21« 31« Noesaamiestn

Kerroin asiasta 20 %

luotettavalle aikuiselle

(esim. vanhemmalle, En tehnyt
opettajalle, mitaan.
terveydenhoitajalle, 1 9
kuraattorille). %

Taulukko 3: Nuorten toiminta nettikiusaamistilanteissa 20.04.2021 (MLL)

22



Alla olevassa taulukossa tulokset nuorille tehdysta kyselysta, miten he ovat toimineet huomatessaan,

ettd toista on kiusattu, hairitty tai kohdeltu loukkaavasti somessa, pelissa tai netissa.

Kun huomasit, etté toista kiusattiin, h3irittiin
tai kohdeltiin loukkaavasti somessa,
pelissa tai netissa, mita teit?

llrmeitin
Puglustin tai yllipidolle,

tuin kiusattua, 2 5 "

49

En tehnyt
mitddn, Tein

Jotain 1 1
2 7% muuta. 4

$9 Olen mielestdni aina ndhnyt vastahydkkiyksen, ettd muet ovat
hakenttua tukeneet fa kannustameed. Clen itsekin parl kerbog
lihettdnyd kannustusviestin haukutulle,

Kerrain

luotettavalle 1 6 %

alkulselle.

Taulukko 4: Nuorten toiminta nettikiusaamistilanteissa 20.04.2021 (MLL)

Nuorilla on olemassa melko selkeéa kasitys siita, miten tulisi toimia joutuessaan kiusatuksi tai huoma-
tessaan, etta toista kiusataan. Mannerheimin lastensuojeluliiton tutkimuksista ilmenee, ettd melkein
80 % nuorista oli tehnyt asian eteen jonkinlaisia toimia. Nuorista 19 % ei ollut tehnyt asialle mitéan.
Tutkimus ei anna vastausta kysymykseen mita tuolle 19%:lle on tapahtunut. Kuinka vakavaa kiusaa-
minen on ollut, onko se loppunut vai jopa pahentunut. Kyselysta ei myoskaan ilmene, onko toimiin

ryhtyneiden nuorten osalta kiusaaminen loppunut.

Mannerheimin lastensuojeluliitto kirjoitti nuorten omista neuvoista, joilla ehkaista netissa tapahtuvaa
kiusaamista tai miten toimia, jos on joutunut nettikiusaamisen uhriksi. Nuoret kertovat, etta kaikki so-
met on hyva pitaa yksityisina, eika hyvaksya kaveriksi keta vaan. llkeita ihmisia on hyva yrittaa koittaa
valtella ja tilanteen niin vaatiessa voi kertoa nettipoliisille. Nuoret kannustavat kertomaan aina jollekin
ja keskustelemaan yhdessa, mita asialle voitaisiin tehda. Kiusaamisesta voi kertoa yllapidolle tai pyy-
taa kiusaajaa lopettamaan kiusaaminen tai kertoa vanhemmalle aikuiselle. Loukkaavat ihmiset, ikavat

keskustelut ja julkaisut on hyva estaa ja tarvittaessa voi ottaa yhteytta sivuston yllapitajiin. (MLL.)
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6 OPINNAYTETYOPROSESSI

Edellisen ammatin tuoma tieto ratsastuksesta ja hevosmaailmasta on auttanut tyon tekemisessa.
Opinnaytetydni eteni spiraalimallin mukaisesti. Spiraalimallissa tehtava, organisointi, toteutus ja arvi-
ointi muodostavat kehan. Lineaarisessa mallissa tyon tekeminen etenee suoraviivaisesti eteenpain
porras portaalta. Lineaariseen malliin verrattuna spiraalimalli antaa mahdollisuuden vapaammalle
prosessille. Yhden vaiheen valmistuttua voidaan reflektoida toteutusta ja muuttaa tarvittaessa jotain

toista osaa tyosta, jotta kokonaisuus on mahdollisimman hyva. (Salonen 2013, 15.)

Spiraalimalli sopi opinnaytetyoni toteutukseen erinomaisesti, juurikin sen joustavuuden ansiosta. Olen
ollut sdanndllisin valiajoin yhteydessa tyoni toimeksiantajaan Suomen Ratsastajainliittoon ja reflektoi-
nut tuotosta ja muokannut sita heiltd saamani palautteen pohjalta. Kaytin produktin toteuttamiseen
laadullista tutkimusmenetelmaa, joka toimii tilanteessa, jossa tavoitteena on toteuttaa kohderyhman
nakemyksiin nojautuva idea. (Vilkka & Airaksinen 2003, 63.) Tilaajalle tarkein osio tassa tydssa on

videon muodossa tehty produkti.

Ennen tyon aloittamista tein selkean suunnitelman itselleni, kuinka tydni valmistuminen tulisi etene-
maan. Joulukuussa 2020 tapasin Suomen Ratsastajainliiton edustajan Minkki Peltosen. Kavimme ha-
nen kanssaan lapi, mitd he tilaajana tydltani odottavat. Sain tapaamisessa tydlleni selkeat suuntavii-
vat. Kevaalla 2021 aloitin teoriapohjan kirjoittamisen. Oli selkeaa, etta luon ensin opinnaytetyon kirjal-
lisen osuuden ja tdman jalkeen alan tydstdmaan produktia. Kevat menikin tiiviisti kirjoittamisen pa-

rissa.

Laadullisessa tutkimuksessa teorian merkitys on ilmeinen. Laadullinen tutkimus ei voi olla teoriaton,
mikali silla on tutkimuksen status. Laadullisen tutkimuksen peruskulmakivid on havaintojen teoriapitoi-
suus. Havaintojen teoriapitoisuus tarkoittaa sita, etta tutkimuksen tuloksiin vaikuttaa yksilon kasitys
iimidsta, minkalainen merkitys tutkittavalle ilmidlle annetaan tai minkalaisia valineita tutkimuksessa

kaytetdan, nama vaikuttavat tutkimuksen tuloksiin. (Tuomi & Sarajarvi 2018, 23-25.)

Laadultaan hyvan tutkimusraportin tulee sisaltda samat elementit kuin hyvan maarallisenkin tutkimus-
raportin. Raportin perusteella lukijan tulee saada kasitys siita, miten luotettavasta tiedosta on kysy-
mys ja miten se on hankittu. (Metsdmuuronen, 2008, 62.) Aloittaessa opinnaytety6tani perehdyin ai-
hetta kasittelevaan kirjallisuuteen ja aiheesta tehtyihin tutkimuksiin. Aiheen uutisointi ja media antoi-

vat myos nakokulmia tutkittavana olevaan aiheeseen.

Produktin sisaltdé paapiirteissdan on ollut kirkkaana mielessa alusta lahtien. Toiminnallisen opinnayte-
tydn prosessin luonteen mukaisesti se on kuitenkin muokkautunut matkan varrella. Ensimmainen

ajatukseni produktista oli perinteinen videoluento, missa luennoin aiheesta Power -Point esityksen
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muodossa. Pohdin kuitenkin sita, etta tarkoituksena on tehda tuotos, joka herattaa katsojan mielen-
kiinnon ja tarjoaa katsojalle informatiivisen paketin aiheesta. Halusin myds yhdistaa jollain tavalla tal-
liympariston ja hevoset produktiin, koska ne ovat olennainen osa koko kohderyhman elamaa. Nain
ollen produkti kuvattiin Kusas Dressagessa Ostersundomissa Helsingissa. Itsellani ei ole osaamista

kuvaamisesta, joten sain avuksi ystavani produktin toteutukseen.

Palvellakseni tilaajaa parhaalla mahdollisella tavalla lahetin valmiin produktin heille arvioitavaksi ja
pyysin heita vastaamaan seuraaviin kysymyksiin: Miltd videon visuaalinen ilme vaikuttaa? Vastaako
sisaltd toivotulla tavalla tilaajan tarpeita? Kaipaako jokin asia heidan mielestaan selvempaa korosta-

mista? Onko video ajallisesti sopivan pituinen?

Saadakseni tilaajalle mahdollisimman onnistuneen produktin kaytin vastauksien purkamiseen sisal-
I6nanalyysid. Kyseiselld menetelmalla voidaan systemaattisesti ja objektiivisesti analysoida doku-

mentteja. Tassa tapauksessa tuo dokumentti on aiheesta tehty video. (Tuomi & Sarajarvi 2018, 117.)

Suomen Ratsastajainliitosta kysymyksiin vastasi Minna Peltonen ja Emmi Kupiainen.

Minna Peltonen kertoi videon visuaalisen ilmeen olevan hyva. Ymparistd on kiva ja rauhallinen. Hevo-
set taustalla sitovat asian hyvin hevosyhteisdon. Sisaltd vastaa tilaajan tarvetta. Videon loppuun Pel-
tonen toivoi linkkia nettipoliisille, seka linkkia rikosilmoituksen tekemista varten. Peltosella oli hyva
ajatus, etta ihmiset tarvitsevat konkreettisen ohjeen, siitd miten toimia ja kuinka poliisiin voi olla yhtey-
dessa. Peltosen mielesta mikaan asia ei vaatinut selvempaa korostamista. Video tuntui hanen mie-
lestaan pitkahkaolta, mutta asiat oli kuitenkin jaoteltu hyvin ja video tauottuu siksi luontevasti. Alussa
puhutaan vastuullisuusohjelmasta. Peltonen toivoi, ettd kyseisen vastuullisuusohjelman suunnittelu-
vuosi poistettaisiin videosta, koska se on jo ensi vuonna ajallisesti vanhentunut asia. (Minna Peltosen
haastattelu 22.9.2021)

Sain Suomen Ratsastajainliitosta myés Emmi Kupiaisen palautteen produktista. Kupiainen pohti
myos videon pituutta, mutta videota katsoessa mielenkiinto oli pysynyt hyvin ylla ja videon pituus ei
ollutkaan tuntunut haittaavan. Kupiainen kertoi mielenkiinnon pysyneen koko ajan ylla. Positiivista pa-
lautetta tuli asioiden jaottelusta ja rauhallisesta ja selkeasta esiintymisesta. Kupiainen kiinnitti myos
huomiota siihen, etta tausta- ja tekstilaatikot ovat rauhallisia ja selkeita, eika ole mitdan ylimaaraista
grafilkkkaa vain grafiikan vuoksi. Kupiaisen mielesta videosta tulee kotitekoinen olo, mutta se ei ha-
nesta ole tassa oikein edes miinus, vaan tekee videosta ehka jopa helpommin lahestyttavan. (Emmi
Kupiaisen haastattelu 28.9.2021.)
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“Esimerkit olivat tosi hyvié, esim. se identiteettivarkaus, josta usein ehké ajatellaan, ettd se on vaan
Jotain toisen nimelléa netista tilaamista tms. mihin liittyy raha, mutta nuo annetut esimerkit olivat hyvin
kiinni nuorten todellisuudessa. Viestintdrauhan rikkominen -kohdassa ajattelin, etté jos téasta yksikin
nuori, jolle joku tallin setédmies vahén lahettéé puolituhmia viestejé, tajuaa ettei se ole ok ja kertoo asi-

asta eteenpdin, tdma video kannatti jo tehdd.” (Emmi Kupiaisen haastattelu 28.9.2021.)

Kupiainen toivoi Peltosen tavoin loppuun linkkeja, mita kautta voi ottaa yhteytta, mikali joutuu kiusa-
tuksi. Kirjoitusvirheita videon tekstikentista I0ytyi jonkin verran. Toiveena oli myés minun henkildesit-
telyni tekstilaatikon muodossa heti videon alkuun. Kupiainen esitti ajatuksen osiosta, missa puhuttai-
siin videon tai kuvien julkaisusta sosiaalisessa mediassa. Tdma versio voidaan toteuttaa mahdolli-
sesti kuitenkin myéhemmin, koska nykyiseen videoon se toisi lisdaikaa useamman minuutin. (Emmi
Kupiaisen haastattelu 28.9.2021.)

Palautteiden pohjalta Iahdin suunnittelemaan videoon tehtavia korjauksia. Paatimme kuvata uudes-
taan videon alun. Tekstilaatikot muokattiin tilaajan palautteiden mukaisesti. Kirjoitusvirheet korjattiin ja
loppuun laitoimme pyydetyt linkit. Poliisin nettisivujen lisaksi laitoimme linkin rikosuhripaivystyksen
seka Mannerheimin lastensuojeluliiton nettisivuille. Lisdsimme myds tiedon, mista tdman opinnayte-

tydn voi kokonaisuudessaan lukea niin halutessaan.

Produktin tavoitteena on vastata opinnaytetyon tutkimuskysymyksiin. Ensimmainen tutkimuskysymyk-
seni oli mista tunnistaa kiusaamisen. Videossa kerron kiusaamisesta ilmiona yleisesti seka netissa
tapahtuvasta kiusaamisesta. Toinen tutkimuskysymys oli, miten kiusaaminen ilmenee sosiaalisessa
mediassa. Tahan kysymykseen olen vastannut tuomalla esimerkkien ja rikosten tunnusmerkistojen
avulla esiin netissa tapahtuvaa kiusaamista ja mahdollisia rikoksia. Videon lopussa vastaus tulee vii-
meiseen kysymykseen, minkalaisia toimintamalleja on olemassa kiusaamisen puuttumiseen. Arvioita-
essa opinnaytetyon sisaltdoa vastaamaan tutkimuskysymyksiin, voidaan todeta, etta tassa on onnis-

tuttu. Tilaaja kertoi vastauksissaan sisallon vastaavan heidan tarvettaan.

7 POHDINTA

Taman opinnaytetyon tavoitteena oli tuottaa tilaajalle Suomen Ratsastajainliitolle videon muodossa
oleva informatiivinen paketti nettikiusaamisesta. Lahdin perehtymaan aiheeseen lukemalla kiusaami-
sesta kirjoitettua kirjallisuutta. Teoksien avulla sain laajan kasityksen kiusaamisesta ilmiona ja siihen
johtaviin syihin. Aihe on kokonaisuudessaan hyvin laaja. Monta kertaa tyota tehdessani koin haas-
teelliseksi asioiden tiivistamisen. Olen pyrkinyt tekemaan aiheeseen selkean rajauksen, kuinka laa-
jasti aihetta tyossani kasittelen. Kuitenkin jo kiusaaminen yksittaisena aiheena on hyvin monisaikei-

nen. Uskon kuitenkin onnistuneeni kiteyttdmaan opinnaytetydssani olennaisen.
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Tilaajalle tyoni tarkein osuus on produkti, mutta olen tehnyt kattavan teoriaosuuden, johon jokainen
aiheesta kiinnostunut voi halutessaan perehtya. Teoriaosuus kulkee loogisessa jarjestyksessa avaten
ensin kiusaamista ilmiéna, jonka jalkeen tydssani syvennytaan netissa tapahtuvaan kiusaamiseen.
Neljannessa luvussa olen kirjoittanut nettikiusaamisen yhteydessa mahdollisesti tapahtuvista rikok-
sista. Tyon luotettavuutta lisda se etta, olen oikeuskirjallisuutta apuna kayttden avannut nettikiusaa-
misessa esiintyvien rikosten tunnusmerkistéja. Produktissa kerron netissa tapahtuvista rikoksista ha-
vainnollistavin esimerkein. Produktia tyostettaessa oli tarkkaan rajattava asiat, joista puhuu. Video on

pituudeltaan sellainen, ettd katsoja jaksaa keskittya ja samalla sisaistaa videon ydinkohdat.

Oman ammatillisen kehittymisen kannalta tarkasteltuna tdman opinnaytetydn tekeminen opetti paljon.
Maailma digitalisoituu koko ajan enemman ja netissa tapahtuva kiusaaminen on varmasti tullut jaa-
dakseen yhtena kiusaamisen muotona yhteiskuntaamme. Sosiaalinen media kehittyy hurjaa vauhtia
ja tdma vaatii iimididen seuraamista. On tarkeda havaita netissa tapahtuva kiusaaminen ja 16ytaa kei-
noja siihen puuttumiseen. Tydssani olen perehtynyt myds eri keinoihin, joilla voidaan puuttua netti-

kiusaamiseen.

Sosiaalisen median kehittyessa tulee varmasti lisda uusia sovelluksia. Poliisin tulee olla perilla sosi-
aalisen median kehityksesta ja seurata tarkasti ilmi6ita. Aiheen ymparille rakentuvia jatkotutkimus-
mahdollisuuksia on lukuisia, mutta olisi mielenkiintoista tietdd minkalaisia pitkaaikaisia vaikutuksia
nettikiusaamisella on. Aiheen ymparille rakennettujen videoiden vaikuttavuudesta voisi tehda aivan
oman tutkimuksen. Lisaksi aihetta voisi tutkia sen osalta voidaanko kiusaajien kaytokseen todellisuu-

dessa puuttua ja miten se tapahtuu.
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