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ALKUSANAT

Innoituksen tihin opinniytetyohén sain koulun verkkopeliohjelmoinnin kurssin aikana.
Huomasin olevani kiinnostunut verkko-ohjelmoinnista yleensa ja ndin verkkokoodissa olevi-
en virheiden etsinnin ja korjaamisen erittdin tyydyttdvind haasteena. Aiheen rajaus yleisesta
verkko-ohjelmoinnista tihin kyseiseen tarkemmin rajattuun aiheeseen oli kuitenkin aikaavie-
vi ja haasteellinen prosessi. Lopullisen aiheen raajaamiseen sainkin korvaamatonta apua ta-

min opinndytety6n ohjaajalta Mikko Romppaiselta.

Tamin opinndytetyon tavoitteena on verkkokirjaston tuottamisen lisiksi oppia verkko-
ohjelmoinnista mahdollisimman paljon seki kehittyd ohjelmoijana mahdollisimman monella
osa-alueella. Tarkoituksena on tutustua etenkin matalan tason verkko-ohjelmointiin seka
etenkin pelien verkkokirjastoille asettamiin vaatimuksiin. Koska opinndytetyolld ei ole toi-
meksiantajaa, on tavoitteena tuottaa verkkokirjasto, jota voin itse kdyttidd portfolio materiaa-
lina ja jonka toivottavasti pystyn julkaisemaan my6s avoimen lihdekoodin ohjelmistona

muiden kaytt6on.
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SYMBOLILUETTELO

API

CORBA

Debuggeri

Intelli-sense

1P

Jitter

Latenssi

OSI-malli

RFC

RPC

Ohjelmointirajapinta (engl. Application Programming Interface) mairittelee

kuinka ohjelmistokomponentit vaihtavat tietoa keskenain.

CORBA (engl. Common Object Request Broker Architecture) mahdollistaa
eri ohjelmointikielilli valmistettujen ja eri jarjestelmilld pyorivien ohjelmien

yhteistoiminnan.

Debuggeri on ohjelmisto jota kidytetidn ohjelmointivirheiden etsimiseen ja

korjaamiseen.

Lyhenne sanoista intelligent code sense. Intelli-sense on osa ohjelmointiym-
périst6d ja se ilmoittaa lihes reaaliajassa ohjelmoijan tekemistd syntaksivir-

heisti.

TCP/IP:n verkkokerroksella sijaitseva protokolla, joka mahdollistaa paketti-

en reitittdmisen ldhi- ja laajaverkossa.

Jitter on latenssissa esiintyvad vaihtelua lyhyelld aikavililla. Tamai tarkoittaa

esimerkiksi perakkdisten pakettien latenssien eroja.

Latenssi tarkoittaa jirjestelmissd esiintyvda viivettd. Taman opinndytetyon
tapauksessa latenssi tarkoittaa aikaa, joka verkossa kulkevalta paketilta kuluu

matkata vastaanottajalle.
Seitsenkerroksinen kisitemalli pakettivalitteisesta tietolitkenteesta.

RFC (engl. Remote Function Call), eli prosessien vilinen funktiokutsu, on
prosessien valisti kommunikaatiota, joka mahdollistaa funktion kutsumisen

toisesta prosessista kasin.

RPC (engl. Remote Procedure Call) on prosessien vilistd kommunikaatiota,
joka mahdollistaa funktioiden kutsumisen toisesta ohjelmistosta. Ohjelmistot

ovat yleensi eri tietokoneilla ja kutsu suoritetaan verkon vilityksella.



RTT

TCP

TCP/IP

ubP

RTT (engl. Round Trip Time) tarkoittaa aikaa joka verkossa kulkevalta pake-
tilta kuluu matkata vastaanottajalle ja takaisin. RT'T ei valttimatta ole tuplasti

latenssi.

TCP/IP:n kuljetuskerroksen yhteydellinen ja luotettava tietoliikenneproto-

kolla.
Internetin perustana toimiva protokollaperhe.

TCP/IP:n kuljetuskerroksen yhteydeton tietoliikenneprotokolla.



1 JOHDANTO

Opinnidytetyon aitheena on tutkia verkkokirjaston toteutukseen vaadittavia ohjelmointiteknii-
koita seki pelien verkkokirjastoille asettamia vaatimuksia. Tutkimuksen aikana kerityn tiedon
pohjalta on tarkoituksena toteuttaa erityisesti pelien kehittimiseen soveltuva yksinkertainen
verkkokirjasto. Opinndytetyon aihe on ajankohtainen, koska nykyisin lihes kaikissa videope-
leissd on jonkinlainen moninpeli- tai verkkokomponentti. Verkkokirjasto toimiikin kyseisten

komponenttien pohjana.

Opinndytetyossa ei ole tarkoituksena tutustua verkkopelien pelimekaniikan toimintaan, vaan
opinndytetyOssd keskitytddn nimenomaan matalan tason verkko-ohjelmointiin. Tarkeimpia
asioita ovat oikean tiedonsiirtoprotokollan valinta sekd luotettavan ja yhteydellisen tiedonsiir-
ron tarpeellisuus verkkopeleissi. Yksinkertaisten ja ldhes pakollisten ominaisuuksien lisdksi
opinndytetyOssd tullaan tutustumaan prosessien vilisten funktiokutsujen toimintaan ja to-
teuttamiseen. Prosessien viliset funktiokutsut valittiin opinndytetyohon, koska niistd voi olla
suurtakin hyotyd videopelin kehityksen aikana, vaikka ominaisuutta ei lopullisessa pelissd

kiytettdisikddn. Ominaisuus lisdd my6s kaytinnon tyén haastavuutta.

Kiytinnon osuudessa tarkoituksena on toteuttaa yksinkertainen verkkokirjasto. Tulen kayt-
timain teoriaosuuden aikana kerdamaini tietoa verkkokirjaston suunnittelun pohjana. Tulen
my0s toteuttamaan hyvin yksinkertaisen prototyyppi pelin, jolla testaan verkkokirjastoa. Peli
tulee sisaltimédin vain minimimaéran pelillisid ominaisuuksia, koska pelin tarkoitus on de-
monstroida visuaalisesti verkkokirjaston toimintaa seki testata verkkokirjaston kiytettivyyt-

ta.



2 TEORIA

Teoriaosio avaa lukijalle verkkokirjastoprojektissa kiytettyjen protokollien seka jirjestelmien
toimintaa ja tarkoitusta. Teoriaosiossa ei keskityta pelkastain niihin protokolliin seka jirjes-
telmiin joita projektissa loppujen lopuksi tullaan kiyttimadn, vaan siind kisitellidn myos
vaihtoehtoisia tekniikoita. Teoriaosio my0s perustelee miksi tietyt protokollat sekd ominai-
suudet ovat tai eivit ole kdyttokelpoisia pelinkehitykseen tarkoitetun verkkokirjaston toteu-

tuksessa.

2.1 TCP/IP-protokollaperhe

TCP/IP-protokollaperhe toimii internetin perustana ja nykyisin lihes kaikkia sen protokollia
kehittdd Internet Engineering Task Force (IETF). IETF:n toimintaa ohjaa itsehallinnollinen
organisaatio Internet Architecture Board (IAB). TCP/IP-protokolla on hyvin dokumentoitu

ja dokumentit ovat vapaasti saatavilla IETF:n sivuilta. (Javvin 2007, 8)

Vaikka ei olekkaan olemassa yhti virallista tapaa esittad TCP/IP-protokollaperheen arkkiteh-
tuuria kerroksittaisena mallina, TCP/IP:n arkkitehtuuria voidaan kuitenkin verrata seitsen-
kerroksiseen OSI-malliin. Useimmiten TCP/IP:n arkkitehtuurin kerroksittaisessa esitystavas-

sa on kolmesta viiteen kerrosta. (Javvin 2007, 4)

Esimerkiksi kaikki OSI-mallissa kuljetuskerroksen yldpuolella olevat kerrokset voidaan yk-
sinkertaistaa TCP/IP:n kerroksittaisessa mallissa sovelluskerrokseksi. Vastaavasti kaikki OSI-
mallin verkkokerroksen alapuolella olevat kerrokset voidaan yksinkertaistaa verkkoyhteysker-
rokseksi. Tallin TCP/IP:n arkkitehtuuri esitetidn neljissd kerroksessa, jotka ovat ylhaaltd
alaspiin lueteltuna sovellus-, kuljetus-, verkko- sekid verkkoyhteyskerros. Kyseinen esitystapa
on nihtivissd kuviossa 1. Tulen tissi opinniytteessd kdyttimain TCP/IP:n kerroksien ku-

vaukseen edelld mainittua neljikerroksista mallia. (Javvin 2007, 4)



TCP/IP OSI-Malli

Kuvio 1. TCP/IP:n neljd kerroksinen esitysmalli verrattuna OSI-malliin.

Kun dataa siirretddn sovellukselta fyysiselle verkkokerrokselle, jokainen kerros kisittelee
kaikkea ylemmaltd kerrokselta saamaansa informaatiota datana. Tdhdn dataan kerros lisdd
oman otsikkotietonsa ja sen jilkeen lihettdd sen alemmalle kerrokselle. Kun tietoa vastaan-
otetaan fyysiseltd verkkokerrokselta sovellukselle, jokainen kerros vuorollaan poistaa oman

otsikkotietonsa datasta ja ldhettda datan ylemmille kerrokselle kasiteltaviksi. (Javvin 2007, 4)

TCP/IP-protokollaperheen protokollista kisittelen tdssd opinniytetyossi verkkokerroksella
sijaitsevaa IP:td (engl. Internet Protocol), seki kuljetuskerroksella sijaitsevaa TCP:td (engl.
Transmission Control Protocol) ja UDP:td (engl. User Datagram Protocol). TCP ja UDP
ovat TCP/IP-protokollaperheen ainoat kuljetuskerroksella sijaitsevat protokollat ja IP on
TCP/IP:n ensisijainen protokolla verkkokerroksella. (Javvin 2007, 4)

211 1P

IP:std (engl. Internet Protocol) on kiytossd kaksi versiota, IPv4 ja IPv6. Yleensi IP:std pu-
huttaessa viitataan vanhempaan IPv4:ddn ja IP:n uudemmasta versiosta puhuttaessa kiyte-
tadn versionumeron sisdltivdd lyhennettd. My0s tdssd opinndytteessd IP:std puhuttaessa viit-
taan IPv4:4dn. Vaikka IPv6 onkin selked kehitysaskel IPv4:ddn verrattuna, tullaan IPv4:da

kayttimiin vield kauan IPv6:en rinnalla. Tdma johtuu IPv4:43 kiyttivien laitteiden valtavasta



madristd ja siitd, ettd niidden korvaaminen IPv0:tta tukevilla laitteilla on aikaa vievia. (Javvin

2007, 54-56)

IP sijaitsee TCP/IP:n verkkokerroksella (OSI-mallin kolmas kerros) ja se mahdollistaa paket-
tien reitittdmisen niin lahiverkossa kuin laajaverkossakin. IP:n tirkeimmat tehtivit ovat yh-
teydeton pakettien toimittaminen verkossa parhaan yrityksen toimituksella (engl. best-effort
delivery) sekd pakettien paloittelu ja uudelleen kokoaminen. Parhaan yrityksen toimitus tar-
koittaa, ettd pakettien matka-ajasta verkossa seké pakettien perille saapumisesta ei anneta ta-
kuita (Armitage & Claypool & Branch 20006, 42). Pakettien paloittelu ja uudelleen kokoami-
nen taas mahdollistaa tiedon siirron eri kokoisia paketteja tukevilla datayhteyksilla. (Javvin

2007, 54)

IP-verkossa olevat laitteet tunnistetaan toisistaan IP-osoitteen avulla ja IP-osoite onkin valt-
tamaton, jotta paketit saadaan toimitettua verkossa oikealle vastaanottajalle. Jokaisella IP-
verkossa olevalla laitteella on uniikki IP-osoite. IP-osoite IPv4-verkossa on 32-bittinen ja
IPv6-verkossa se on 128-bittinen. Tama onkin IP:n neljainnen ja kuudennen version nakyvin
ero ja IP-osoitteen kasvattaminen 128-bittiseksi mahdollistaa moninkertaisen laitemédirin

internetissa. (Javvin 2007, 54-55)

Kun tietoa lahetetdin ja vastaanotetaan IP:n vilitykselld, lihetettavd data pilkotaan paketeik-
si. Jokaiseen pakettiin sisillytetddn sekd lihettdjin ettd vastaanottajan IP-osoite. Koska data
on jaettu pienemmiksi paketeiksi, on mahdollista lahettdd data vastaanottajalleen useita reitte-
ja pitkin. Ndmd paketit voivat saapua vastaanottajalleen eri jirjestyksessi kuin ne on lihetetty
ja osa paketeista saattaa kadota matkalle. IP:sta riippumattomat protokollat, kuten TCP, huo-
lehtivat pakettien jirjestimisestd oikeaan jarjestykseen, sekd mahdollisesti hivinneiden paket-

tien uudelleen lihetyksestd. IP huolehtii vain pakettien toimittamisesta. (Javvin 2007, 54)

2.1.2 TCP

TCP (engl. Transmission Control Protocol) on TCP/IP-protokollaperheen kuljetuskerrok-
sen protokolla ja IP:n kanssa se muodostaa TCP/IP:n ytimen. TCP tatjoaa virtuaalisen yh-
teyden seka datan jonotoimituksen (engl. stream delivery). TCP tarjoaa my0s luotettavan tie-
donsiirron, vuonhallinnan, seki tuen kaksisuuntaiselle (engl. full-duplex) ja lomitetulle (engl.

multiplexing) tiedonsiirrolle. Vaikka TCP esitetadnkin TCP/IP-protokollaperheen osana, on



se myos itsendinen protokolla, jota voidaan kayttd muidenkin tiedonvilitysjarjestelmien kans-

sa (Comer 2000, 209). (Javvin 2007, 48)

Koska samalla laitteella voi olla yhtd aikaa kdynnissd useita verkko-ohjelmia, TCP:n tiytyy
pystya toimittamaan paketti oikealle ohjelmalle. Tdama on mahdollista porttinumeroiden avul-
la. IP-osoitteen ja porttinumeron yhdistelmad kutsutaan pistokkeeksi. TCP luokin virtuaali-

sen yhteyden ldhettdjan ja vastaanottajan porttien valille. (Javvin 2007, 48)

TCP kayttdd neljaa ruuhkanhallintamenetelméda. Nama menetelmit ovat hidas aloitus, ruuh-
kan vilttely, nopea uudelleenlidhetys sekd nopea palautuminen. Hitaan aloituksen ja ruuhkan-
vilttelyn tavoitteena on estaa lihettdjaa lihettimistd enemmain dataa kuin verkko pystyy siir-
timadn. Nopean uudelleenlihetyksen ja nopean palautumisen tarkoituksena on havaita ja
uudelleenldhettda hivinneet paketit mahdollisimman nopeasti. (Allman & Paxson & Blanton

2009, 1, 4, 8)

Vuonhallinnan seurauksena TCP saattaa kayttdd useita seckunteja kadonneiden pakettejen
uudelleenlihettimiseen. Koska uusia paketteja ei lihetetd ennen kuin vanhat paketit on saatu
toimitettua perille, joutuu uusi data odottamaan vanhan datan perille padsyd. Tédstd syystd
TCP ei sovellu kiytettaviksi ohjelmistoissa, joissa tietoa on toimitettava reaaliaikaisesti. Tal-
laisia ohjelmistoja ovat esimerkiksi verkon vilitykselld toimivat videopelit. (Armitage &

Claypool & Branch 20006, 45)

TCP puskuroi automaattisesti lihetettivia dataa ja jakaa sen paketteihin, jotka kokonsa puo-
lesta kayttdvit verkkokaistaa tehokkaasti. Tama voi olla ongelmana etenkin videopeleissa,
joissa datan on kuljettava mahdollisimman nopeasti. Datan puskurointi muodostuu ongel-
maksi, jos ohjelman lihettima data on todella pienta. T4alloin dataa jad puskuriin odottamaan
kunnes sitd on kertynyt tarpeeksi lihetettavaksi. Téllainen puskuroinnin atheuttama viive voi

tehda pelistd pelikelvottoman. (Fiedler b. 2008)

2.1.3 UDP

UDP (engl. User Datagram Protocol) on OSI-mallin neljainnen kerroksen yhteydeton tie-
donsiirtoprotokolla. UDP on TCP:hen verrattuna erittiin yksinkertainen protokolla, koska

UDP ei lisdd IP:n paille luotettavaa tiedonsiirtoa, vuonhallintaa tai virheenkorjaustoimintoja.



UDP onkin ldhinna rajapinta IP:n ja ylemmin kerroksen sovellusten vililld. Yksinkertaisuu-
tensa vuoksi UDP:n otsikko on huomattavasti TCP:n otsikkoa pienempi. Taman takia UDP
kayttad vihemmain verkkokaistaa kuin TCP. UDP onkin erityisen hyodyllinen ohjelmistoissa

joissa ohjelmisto itse tarjoaa tarvittavat vuonhallinta ja virheenkorjaus ominaisuudet. (Javvin

2007, 49)

Koska UDP ei tarjoa luotettavaa tiedonsiirtoa, vuonhallintaa tai virheenkorjausta, UDP-
paketit voivat havitd, duplikoitua, saapua védrissd jirjestyksessd sekd saapua nopeammin
kuin vastaanottaja niitd pystyy kasittelemdin. Tastd syystd ohjelmisto joka kayttaa UDP:td
ottaa tiyden vastuun kaikkien edellimainittujen ominaisuuksien toteutuksesta. (Comer 2000,

198-199)

TCP-liikenteelld on haitallinen vaikutus UDP-liitkenteeseen, joka kulkee saman solmun kaut-
ta. Tama solmu toimii yleensa pullonkaulana lihiverkosta laajaverkkoon. Etenkin useat yhta-
aikaiset TCP-yhteydet, joiden ruuhkaikkunat ovat synkronisoituneet, ovat erittdin haitallisia
UDP-yhteyksille. Ruuhkaikkuna on TCP:n muuttuja, joka rajoittaa lahetettivin datan mairaa
(Allman & Paxson & Blanton 2009, 3). TCP-liikenne on erityisen haitallista UDP-liikenteelle,
jossa pakettikoot ovat suuria ja lihetystaajuus on pieni. (Sawashima & Hori & Sunahara &

Oie 1997)

2.2 UDP:n laajentaminen verkkomoninpelejd varten

Tama luku kisittelee yhteydellisen ja luotettavan tiedonsiirron seki latenssin seurannan to-
teuttamista UDP:n paalle. Tietyissa tilanteissa yhteydellisestd seké luotettavasta tiedonsiirros-
ta on hyotyd videopeleji kehitettiessd. Vaikka TCP:std nimd ominaisuudet 16ytyvit, emme
halua kayttaa sita luvussa 2.1.2 luetelluista syistd. Tamin takia ainoa vaihtoehto on toteuttaa
ndmi ominaisuudet itse UDP:n piille. Téssd luvussa kisitellddn tapoja toteuttaa edellimaini-

tut ominaisuudet, ja koska ne on toteutettu TCP:hen kaytin TCP:td esimerkkina.

2.2.1 Yhteydellinen tiedonsiirto

Kun tietoa siirretddn internetissd lahettdvin ja vastaanottavan tietokoneen vilille ei muodos-

teta suoraa fyysistd yhteyttd. Sen sijaan IP reitittda lihetetyt datapaketit useiden tietokoneiden



kautta ldhettdjalta madrinpdahinsi. Tietokoneita joiden kautta paketit kulkevat ei voida tietda
etukiteen ja reitti voi muuttua lahetyksen aikana. Téstd syystd yhteydellisestd tiedonsiirrosta
puhuttaessa kiytetddn termid virtuaalinen yhteys. Virtuaalinen yhteys onkin vain lihettijin ja

vastaanottajan tietoisuus toisistaan. (Fiedler c. 2008)

TCP luo yhteyden kolmitiekittelyn avulla. Ensin asiakas ldhettdd palvelimelle paketin, jonka
otsikkotiedon SYN eli synkronointibitti on asetettu. Palvelin ldhettdd vastaukseksi paketin,
jonka SYN bitti sekd ACK eli kuittausbitti on asetettu. Kittelyn kolmas viesti on palvelimen
lihettimi paketti jonka ACK bitti on asetettu. Viimeisen viestin tarkoituksena on ilmoittaa
palvelimelle, etti molemmat osapuolet ovat yhtd mielta yhteyden muodostamisen onnistumi-
sesta. Kolmitiekittelyn toiminta on esitetty kuviossa 2. (Comer 2000, 237-238 & Javvin 2007,
48-49)

Asiakas Viestit Palvelin

Asiakas lihettidd
SYN paketin

Palvelin vastaanot-
taa SYN paketin
Palvelin ldhettdd

SYN + ACK pa-
ketin
Asiakas vastaanot-
taa SYN + ACK
paketin
Asiakas lihettidd
ACK paketin

Palvelin vastaanot-
taa ACK paketin

Kuvio 2. Kolmitiekittelyn toiminta (Mukaillen Comer 2000, 238).

Virtuaalisen yhteyden muodostaminen on mahdollista my6s ilman TCP:n kiyttimad moni-
vaiheista kolmitiekittelya. Esimerkiksi jokaiseen lahetettivain pakettiin voidaan liittad otsik-
ko, joka sisiltdd ohjelmiston tunnistenumeron. Kun palvelin saa ensimmaiisen paketin jonka
tunnistenumero on oikea, palvelin toteaa yhteyden luoduksi. Asiakas ldhettdd paketteja olet-
taen yhteyden muodostuneen. Kun palvelin saa ensimmaiisen paketin, se tallentaa IP-
osoitteen ja portin josta paketti oli lahetetty ja aloittaa omien pakettiensa lihettimisen tallen-

nettuun osoitteeseen. (Fiedler c. 2008)



2.2.2 Luotettava tiedonsiitto

Moninpelattavat toimintapelit vaativat tasaista pakettivirtaa noin 10-30 paketin sekuntivauh-
dilla. Useimmiten niiden pakettien sisaltima data on niin lyhytkestoista, ettd vain uusin data
on kayttokelpoista. Tillainen data sisiltda esimerkiksi pelaajan syotteet ja jokaisen pelihah-

mon paikan, rotaation sekid suunnan pelimaailmassa. (Fiedler a. 2008)

Kuten jo aikaisemmin on mainittu, kadottaessaan paketin TCP-yhteys ei lihetd uusia paket-
teja ennen kuin kadonnut paketti on saatu uudelleenlidhetettyi ja onnistuneesti perille. Tama
pakottaa uuden datan odottamaan jo vanhentuneen datan perille padsyi. Pelikdytossd tarvi-
taan erilaista luotettavaa tiedonsiirtoa. Sen sijaan ettd pakettien olisi tultava aina perille ja pe-
rille saapuessaan oltava oikeassa jirjestyksessd, tarvitaan vain vahvistus jokaisesta saapunees-
ta paketista. Jos paketista ei ole saapunut vahvistusta esimerkiksi sekunnin kuluessa ldhetyk-
sestd, sen voidaan olettaa hivinneen. Tama mahdollistaa uuden ja nopeasti vanhenevan tie-
don vilittomidn lihetyksen. Hivinneiden pakettejen uudelleenldhetyksestd voidaan paittdd

tapauskohtaisesti peliohjelmistossa. (Fiedler a. 2008)

Jotta saapuneesta paketista voitaisiin ldhettdd ilmoitus, tiytyy ohjelmiston pystyd tunnista-
maan paketit toisistaan. Tdtd varten jokaisen paketin otsikkoon lisitddn tunnistenumero.
Tunnistenumero voi alkaa esimerkiksi nollasta ja numeroa kasvatetaan jokaisen ldhetetyn
paketin jilkeen. Tilloin ensimmaiinen ldhetetty paketti saa tunnistenumerokseen 0 ja sadas
lihetetty paketti saa tunnistenumerokseen 99. Myos TCP kayttad kyseista tekniikkaa paketti-

en tunnistamiseen. TCP kutsuu titd numeroa jirjestysnumeroksi (engl. sequnce number).

(Fiedler a. 2008)

Kun ldhetetyt paketit on mahdollista tunnistaa toisistaan tunnistenumeron avulla, on vahvis-
tusviestien lihettiminen mahdollista. Yksinkertaisimmillaan timi tarkoittaa sitd, ettd vas-
taanotetun paketin tunnistenumeron lahetetdan paketin lihettijélle. Jos palvelin vastaa jokai-
seen asiakkaalta saamaansa datapakettiin omalla datapaketillaan, voidaan vahvistusnumero
liittad esimerkiksi datapaketin otsikkoon kuten tunnistenumerokin. Tillainen jirjestelmi ei
kuitenkaan toimi, jos palvelin vastaanottaa enemmain viestejd kuin lahettad. Tama jarjestelma
ei ole myoskiin kovin luotettava. Jos vahvistuksen sisaltiva paketti katoaa, olettaa alkuperi-
sen paketin lihettdja paketin kadonneeksi vaikka se todellisuudessa saapuikin perille. (Fiedler

a. 2008)



Vahvistusviesteistd saadaan luotettavampia, jos jokainen lihetetty paketti sisaltdd useamman
vahvistusviestin. Ongelmana on kuitenkin se, montako vahvistusviestid jokaisessa paketissa
tulisi olla. Jos palvelin ldhettdd 10 viestia sekunnissa ja asiakas 30 viestid sekunnissa, tarvitaan
kolme vahvistusviestid jokaisessa paketissa. Jos paketit kuitenkin ruuhkautuva tarvitaan pa-
himmassa tapauksessa noin 6-10 vahvistusta jokaisessa paketissa. Tilanne kuitenkin pahenee
jos paketteja katoaa. Onkin turvallisempaa ldhettad jokaisessa paketissa litkaa vahvistuksia

sen sijaan ettd niitd lahetettéisiin joissain tapauksissa litan vahan. (Fiedler a. 2008)

Usean vahvistusviestin liittiminen pakettiin kuitenkin kasvattaa paketin kokoa. Jos esimer-
kiksi jokaisessa paketissa lihetetddn edellisen paketin vahvistuksen lisiksi 32 ylimairdista
vahvistusta, siis yhteensd 33 vahvistusta, ja jokainen vahvistus on 4 tavua, vievit vahvistukset
yhteesd 132 tavua. Kun ottaa huomioon ettd UDP:n otsikon koko on 8 tavua kasvattaa til-
lainen ldhestymistapa paketin kokoa aivan liikaa (Javvin 2007, 49). Onkin tehokkaampaa tal-
lentaa yliméariiset vahvistukset bittikenttadn. Jokaisen paketin otsikkoon tuleckin siis seka
vahvistusnumero ettd vahvistusbittikenttd. Vahvistus toimii seuraavasti: Jos vahvistusnumero
on 100 ja bittikentin ensimmainen bitti on asetettu, sisiltidd paketti vahvistuksen my0s pake-

tille 99. Bittikentdn toinen bitti vastaa talléin pakettia 98 ja niin edelleen. (Fiedler a. 2008)

2.2.3 Latenssin seuranta

Latenssilla tarkoitetaan aikaa, joka datapaketilla kuluu verkossa lihettijiltd vastaanottajalle
matkaamiseen. Usein latenssista puhuttaessa puhutaan my6s RTT:std (engl. Round Trip Ti-
me). RTT tarkoittaa aikaa joka paketilta kuluu matkata verkossa lihettajaltd vastaanottajalle ja
takaisin. Usein RTT on tuplasti latenssi, mutta joissain tapauksissa verkon nopeus saattaa
olla asymmetrinen. Verkkomoninpeleistd puhuttaessa sana ”lagi” viittaa yleensd RTT:hen.

(Armitage & Claypool & Branch 2006, 69)

Latenssin seuranta on varsin helppoa ja onnistuukin yksinkertaisesti mittaamalla lihetettyjen
pakettejen RTT:td. Paketin RTT:n mittaamiseen tarvitaan lista ldhetettyjen pakettejen tunnis-
tenumeroista sekd lihetysajoista. Aina kun paketti lihetetddn, lisitidn sen ldhetysaika seka
tunnistenumero listaan. Aina kun paketin saapumisesta saadaan vahvistus, etsitddn aiemmin
mainitusta listasta vahvistuksen osoittamalla tunnistenumerolla varustettu ldhetysaika ja ver-

rataan sitd vahvistuksen saapumisaikaan. Lihetysajan ja vahvistuksen saapumisajan vilinen

aika on paketin RTT. (Fiedler a. 2008)
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Yhteyden keskimairiisen RTT:n seurannassa pitkidn ajan kuluessa on otettava huomioon
jitter. Jitter tarkoittaa perikkiisten pakettien latenssien eroa (Armitage & Claypool & Branch
2000, 69). Jitterin vaikutuksen pehmentiminen pidemmin ajanjakson RTT-arvoa varten on-
nistuu lisidmalld pidemmain ajanjakson RTT-arvoon prosenttiosuuden yksittiisen paketin
RTT:n ja pidemmin ajanjakson RTT-arvon erotuksesta. Tami erotus lisitddn pidemmin
ajanjakson RTT-arvoon aina kun uuden paketin RTT lasketaan. Lisaamalld noin 10% RTT-

arvojen erotuksesta saavutetaan hyvi lopputulos. (Fiedler a. 2008)

2.3 Windows sockets

Windows Sockets (tistd eteenpiin “Winsock™) on Microsoftin Windows-kayttojarjestelmille
kehittdima ohjelmointirajapinta. Winsock API muistuttaa lihes tdydellisesti Berkeley Sockets
-ohjelmointirajapintaa. Winsocks on myo6s yhteentoimiva Berkeley Sockets API:n kanssa.
Winsock APLlla toteutettu palvelin voikin ottaa vastaan pyynt6ja Berkeley Sockets API:lla
toteutetulta ohjelmistolta jota ajetaan tietokoneelta joka ei kiytd Windows-kayttojarjestelma.

(Hart 2010, 411-412)

Winsock API:n toteutus poikkeaa Microsoftin normaaleista nimedmiskdytinndistd. Tilld on
pyritty noudattamaan alan standardeja ja pysymiin nidin yhdenmukaisena Berkeley Sockets
APLiin. Winsock tarjoaa my0s standardista poikkeavia ominaisuuksia. Niitd ominaisuuksia
tulisi kuitenkin kayttdd vain kun se on ehdottoman vilttimitontd. Winsock API ei mydskddn

ole osa Windows APIL:a. (Hart 2010, 412)

2.4 Prosessien viliset funktiokutsut

Prosessien vilinen kommunikaatio tarkoittaa datan siirtimistd prosessien vililld. Datan siirto
voidaan suorittaa jaetulla muistilla, mikd mahdollistaa yksinkertaisesti useiden prosessien lu-
kevan ja kirjoittavan erityiseen muistipaikkaan. Prosessien vilinen kommunikaatio on mah-
dollista my6s useilla muilla tavoilla, mutta yleensa sitd suoritetaan pistokkeilla. Tama tarkoit-
taa, ettd pakettien lihettiminen ja vastaanottaminen TCP:1ld sekd UDP:1ld on prosessien vi-

listd kommunikaatiota. (Mitchell & Samuel & Oldham 2001, 95-96, 117)
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Tissé luvussa keskitymme prosessien vilisiin funktiokutsuihin. Kuten nimesta saattaa paitel-
14, prosessien valiset funktiokutsut ovat prosessien valisti kommunikaatiota, joka mahdollis-
taa funktion kutsumisen toisesta prosessista kisin. Tdssd opinndytteessd tutustun kahteen
standardiin, jotka mahdollistavat prosessien viliset funktiokutsut. Ndmai standardit ovat RPC

ja CORBA.

2.4.1 RPC

RPC (Remote Procedure Call) on asiakkaan (engl. client) palvelimelle (engl. server) lihettima
funktiokutsu. Asiakas toimittaa palvelimelle funktion tarvitsemat parametrit ja jdd odotta-
maan palvelimen vastausta. Palvelin suorittaa funktion annetuilla parametreilla ja palauttaa
asiakkaalle paluuarvon. Saatuaan paluuarvon palvelimelta asiakas jatkaa toimintaansa nor-
maalisti. RPC:n vaiheet ovat kuvattuna kuviossa 3. Vaikka edelld mainitussa toimintatavassa
vain toinen prosesseista on aktiivisena kerrallaan, RPC-protokolla ei rajoita prosessien sa-
manaikaista toimintaa. RPC-protokollan toteutus voi esimerkiksi mahdollistaa asynkroniset
RPC-kutsut. T4ll6in asiakasohjelma voi suorittaa RPC-kutsusta riippumatonta tyotd odotta-

essaan vastausta RPC-kutsuun. (Lengyel 2010, 341)
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Asiakas Palvelin

Asiakasohjelma Palvelinohjelma

v RPC

W Funktiokutsu

Funktion
suoritus

Paluuarvo

Palvelinohjelma
Paluuarvo

Asiakasohjelma

Kuvio 3. RPC:n vaiheet asiakkaalla ja palvelimella (Mukaillen Lengyel 2010, 342).

Jokainen RPC-kutsu siséltad kolme etumerkitontid kokonaislukuarvoa. Ndma arvot ovat oh-
jelmiston numero, ohjelmiston versionumero ja funktion numero. Niita kolmea arvoa kiyte-
tadn kutsuttavan funktion tunnistamiseen. Ohjelmiston numerot on jaettu kuuteen ryhmain.
Niistd ensimmadiseen ryhmaddn kuuluvia numeroita jakaa IANA ja niitd kayttivit yleisessid
kaytossd olevat ohjelmistot. Toiseen ryhmiin kuuluvia numeroita kayttiavit ohjelmistot jotka
ovat yksityisessa kaytossi. Kolmannen ryhmin numeroita kayttdvit ohjelmistot, jotka luovat
ohjelmiston numeronsa dynaamisesti. Viimeisten kolmen ryhmidn numerot ovat varattuja
tulevaisuutta varten. Ohjelmiston versionumeroa kiytetidn ohjelmiston eri versioiden tun-
nistamiseen toisistaan. T4lloin ei ole tarpeellista hankkia uutta ohjelmiston numeroa aina kun
ohjelmistoon tehddidn muutoksia. Funktion numero on kutsuttavan funktion tunnistenume-
ro ja nimé numerot ovat ohjelmisto kohtaisia ja ne tulisi dokumentoida ohjelmiston doku-

mentaatiossa. (Thurlow 2009, 8, 10)

Kun RPC:td kutsutaan, erityinen RPC tynkimoduuli valmistelee RPC-kutsun lihettimista
varten. Tynkdmoduuli my6s kisittelee palvelimelle tulleen RPC-kutsun. RPC-funktiokutsu

asiakasohjelmistossa ohjataan tynkidmoduulille, joka tunnistaa halutun funktion ja pakkaa
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sille annetut parametrit verkkoon lahetettavain pakettiin. Palvelimella tynkdfunktio vastaan-
ottaa RPC-viestin verkosta ja purkaa aliohjelmalle tarkoitetut parametrit vastaanotetusta pa-
ketista. Tamin jalkeen tynkdmoduuli tunnistaa funktion ja syottad sille vastaanotetut para-
metrit. Kun palvelin on suorittanut halutun funktion sen paluuarvon lahetys ja vastaanotto
tapahtuu samoin kuin parametrienkin ldhetys ja vastaanotto. RPC-kutsun toiminta on kuvat-

tuna kuviossa 4. (Lengyel 2010, 341-342)

Asiakas Palvelin

Asiakasohjelmisto

Funktio- “astauksen
kutsu kasittely

Tynka moduuli

Kutsun Vastauksen
pakkaus purku

Tiedonsiirto moduuli

Palvelinohjelmisto

Funktion suonttaminen

Tynka moduuli
Kutsun Vastauksen
purku pakkaus

Tiedonsiirto moduuli

Kutsun \astauksen Kutsun Vas?auksen
l&hetys vastaanotto vastaanotto lahetys

Kuvio 4. RPC-kutsun toiminta (Mukaillen Lengyel 2010, 343).

Kuten edellisessd kappaleessa todettiin, tynkdmoduuli huolehtii datan pakkaamisesta seka
purkamisesta. Tamai tarkoittaa sitd, ettd tynkdmoduulin on pystyttiva pakkaamaan saamansa
parametrit sellaiseen muotoon, ettd ne voidaan lihettdd verkon yli ja sen jilkeen palauttaa ne
pakkaamista edeltineeseen muotoonsa. Tamin takia tynkdmoduulin on pystyttiva huomioi-
maan jarjestelmi kohtaisia eroavaisuuksia kokonais- seki liukulukujen esityksessi. Etenkin

jarjestelmien mahdollisesti erilaiset tavujarjestelmit on huomioitava. (Lengyel 2010, 344)

Tynkdmoduulin on my6s pystyttava kasittelemain eri tavoin syOtettyja parametreja. Paramet-

reja voidaan syottdd kolmella eri tavalla. Parametri voidaan sy6ttdd muokattavana arvona,
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viittauksena tai osoittimena erindisiin tietorakenteisiin, kuten listoihin tai puumalleihin. Ar-
vona syotetty parametri ei tarvitse erikoistoimia, mutta koska viittauksena seki osoittimena
syotettyt parametrit mahdollistavat alkuperdisarvojen muokkaamisen funktion ulkopuolella,
on niiden arvot palautettava muokattuina palvelimelta ja sen jilkeen kopioitava asiakkaan

padssa vanhojen arvojen tilalle. (Lengyel 2010, 344)

Koska RPC-jirjestelma mahdollistaa eri jarjestelmissd toimivien sovellusten yhdistimisen,
mahdollistaa se esimerkiksi pelin ja kehitystyokalujen yhteistoiminnan ajon aikana. Tdma
mahdollistaa esimerkiksi virheilmoitusten tulostamisen pelikonsolilla py6rivistd sovelluksesta
tietokoneelle. Tietokoneella toimivasta ohjelmasta kisin voidaan myds aktivoida esimerkiksi
huijauskoodeja konsolilla pyorivddn peliin. Samaan tapaan voidaan mahdollistaa konsolilla
pyorivin pelin editointi tietokoneohjelman avustuksella. Tama helpottaa tyoskentelyd, koska
tyokalujen kaytté nappdimistolld ja hiirelld on huomattavasti helpompaa kuin konsolin oh-

jaimella. (Lengyel 2010, 347)

2.4.2 CORBA

CORBA (Common Object Request Broker Architecture) on Object Management Groupin
kehittdima toimittaja riippumaton arkkitehtuuri ja infrastruktuuri, joka mahdollistaa ohjelmis-
tojen yhdessd toimimisen tietoverkkojen vilitykselld. CORBA:n standardi protokollaa kiyt-
tamalld ohjelmistot voivat toimia yhdessi jirjestelmi ja ohjelmointikieli riippumattomasti.

(CORBA 2013)

CORBA ohjelmistot koostuvat objekteista. Objektit ovat itsendisesti toimivia yksikoita, jotka
koostuvat datasta ja toiminnallisuudesta. Yleensi objekteista on my6s useita instansseja. Ob-
jektit muistuttavatkin oliopohjaisten kielten luokkia. Jokaiselle objekti tyypille mairitelladn
rajapinta OMG IDL-kielelld. Asiakasohjelmistot kayttivit nditd rajapintoja kutsuakseen toi-
mintoja objekteissa. Rajapinta myos hoitaa parametrejen pakkaamisen ja kutsun lihettimisen
Object Request Brokerille (ORB). ORB tunnistaa halutun objektin ja ldhettda kutsun objek-
tin rungolle. Toiminnon kutsuminen objektista on kuvattuna kuviossa 5. Kun kutsu saavut-
taa objektin, IDL-rajapinta huolehtii parametrejen purkamisesta ja toiminnon kutsumisesta
itse objektissa. Paluuarvojen lidhettiminen takaisin kutsujalle tapahtuu samalla periaatteella

IDL-rajapinnan kautta. (CORBA 2013)
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Asiakas Objekti
A

IDL- IDL-
tynka runko

v | Kutsu |

—_—
Object Request Broker

Kuvio 5. Toiminnon kutsuminen objektista (Mukaillen CORBA 2013).

Edellisessd kappaleessa kuvattiin toiminnon kutsuminen lokaalista objektista. CORBA mah-
dollistaa my0s ei-lokaalit objektit, jotka ndyttiva asiakasohjelmistolle tdysin samanlaisilta kuin
lokaalitkin objektit. Ei-lokaalin toimintokutsun suorittaminen tapahtuu asiakasohjelmistossa
identtisesti lokaaliin kutsuun verrattuna. ORB huolehtii ei-lokaalin kutsun kohdeobjektin
l6ytimisestd ja tarvittavien tietojen ldhettimisestd tiedonsiirtoprotokollaa hyviksikdyttien.
Tiedot siirretdan halutun objektin lokaalille ORB:lle joka huolehtii kutsun eteenpiin toimit-

tamisesta. Fi-lokaali toimintokutsu on kuvattuna kuviossa 6. (CORBA 2013)

Asiakas Objekti Asiakas Objekti
IDL- IDL- IDL- IDL-
tynka runko tynka runko

[Tiedonsiirto-
Object Request Broker 1 Object Request Broker 2

Kuvio 6. Ei-lokaali toimintokutsu (Mukaillen CORBA 2013).

Pelinkehityksessa CORBA:aa voidaan kiyttidd esimerkiksi chatti-toiminnallisuuden toteutta-
miseen. CORBA:lla on luultavasti my6s mahdollista toteuttaa geneerinen tiedonvilitysjirjes-
telmd, joka kayttad XML:4d datan esittimiseen. CORBA mahdollistaa my6s hajautetun las-

kennan peleissd kuten shakki. Kun raskaat siirtojenarviointifunktiot suoritetaan useilla tieto-
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koneilla kiyttien CORBA:aa koneiden ohjelmistojen viliseen kommunikaatioon, voidaan
saavutta moninkertainen nopeus verrattuna yhdelld tietokoneella suoritettuun arviointiin.

(Broekhuizen & Ssekibuule 2004, 9 & Vikram 2005, 45,47)
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3 VERKKOKIRJASTO PROJEKTI

Taman opinndytetyon kdytinnon tyonad toteutettiin pelinkehitykseen soveltuva verkkokirjas-
to ja sen testaamiseen kaytetty ohjelmisto seka yksinkertainen peliprojekti. Verkkokirjaston
vihimmaistavoitteena oli sen kiyttiminen portfolion osana tyénhaussa, mutta pyrkimyksena
oli saada kirjastosta niin laadukas ettd sitd voisi jakaa vapaan lihdekoodin ohjelmistona ver-

kossa.

Henkil6kohtaisena tavoitteena tahdoin oppia verkkokirjaston suunnittelusta ja toteuttamises-
ta mahdollisimman paljon. Tahdoin my6s oppia verkko-ohjelmoinnista niin teoriassa kuin
kaytainnossakin. Tahdoin oppia erityisesti verkko-koodin virheenetsintiin ja korjaamiseen
liittyvid tekniikoita. Verkkokirjasto toteutettiin kesilld 2013 C++-ohjelmointikielelld ja sen
suunnitteluun seka toteuttamiseen kului hieman yli nelja 40 tunnin tyoviikkoa. Lahes puolet

tastd ajasta kului teorian tutkimiseen seka projektin suunnitteluun.

3.1 Vaatimusmaarittely

Paitin verkkokirjaston vaatimukset padosin itse, mutta keskustelimme verkkokirjaston omi-
naisuuksista opinniytetyoni ohjaajan kanssa. Prosessien vilisten funktiokutsujen mahdollis-
taminen verkkokirjaston avulla olikin ohjaajani Mikko Romppaisen ehdotus. Lopulta péitin,
ettd tahdon toteuttaa prosessien viliset funktiokutsut kayttimatta IDL:dd (engl. Interface

Definition Language) ja IDL-tiedostoja.

Verkkokirjaston padasiallinen vaatimus on soveltuvuus pelinkehitykseen. Taméd vaatimus
madritteli my6s useat muut kirjaston vaatimuksista. Tarkeimpédnd ndistd on UDP:n kaytto.
Tahdoin my6s mahdollistaa yhteydellisen tiedonsiirron, sekd kunnollisen jirjestelmin yhte-
yksien hallintaan. Luotettavan tiedonsiirron vaatimuksena pidan sitd, ettd paketin vastaanot-
taja tietdd missd jarjestyksessd paketit on ldhetetty ja ettd lihettiji saa tiedon jos paketit eivit
saavu vastaanottajalle. Pelinkehitykseen soveltuvana ominaisuutena halusin my0s toteuttaa

kirjastoon mahdollisuuden RTT:n seuraamiselle.
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3.2 Arkkitehtuuri ja toiminta

Verkkokirjaston arkkitehtuuri koostuu kahdesta yksinkertaisesta komponentista. Kompo-
nenttikaavio on kuvattuna kuviossa 7. Verkkokirjaston padkomponentti on yhteydenhallinta-
jarjestelmai, joka vastaa virtuaalisten yhteyksien muodostamisesta, yllapitimisestd seké lopet-
tamista. Yhteydenhallintajirjestelmid myo6s ldhettdd ja vastaanottaa dataa. Verkkokirjaston
toinen komponentti vastaa prosessien valisistd funktiokutsuista ja se kayttaa datan lahettimi-
seen yhteydenhallintajirjestelméa. Seuraavissa luvuissa kuvaillaan tarkemmin yhteydenhallin-
tajarjestelmin sekd RFC-komponentin rakennetta ja toimintaa. Luvuissa esitellidn my6s mo-

lempien komponenttien tirkeimmit julkiset funktiot.

Connection Management System — — — — - Remote Function Call System

Kuvio 7. Verkkokirjaston komponenttikaavio.

3.2.1 Yhteydenhallintajirjestelma

Yhteydenhallintajirjestelméd koostuu seitsemisti luokasta, jotka ovat kuvattuina kuviossa 8.
Yhteydenhallintajirjestelmidn sydin on ConnectionManager-luokka, joka vastaa yhteyksien
hallinnasta. ConnectionManager-luokka kiyttdd Packet-luokkaa apuna datapakettien kokoa-
misessa ldhettimistd varten. ConnectionManager-luokalla on yksi Socket-luokan instanssi,
joka vastaa tiedon ldhettimisestd ja vastaanottamisesta. Socket-luokka kayttdid IpAddress-
luokkaa apuluokkana IP-osoitteiden hallintaan. ConnectionManger-luokalla on my6s lista
Connection-luokan instansseja, joista jokainen vastaa yhtd olemassa olevaa virtuaalista yhte-
yttd. ConnectionManager-luokalla on my6s yksi insanssi MessageQueue-apuluokasta, jonka
tehtiva on mahdollistaa siieturvallinen kirjoitus ja luku verkosta vastaanotetuille viesteille.
Yhteydenhallintajirjestelméd kiyttdd my6s public domainin alaista fastdelegates-jarjestelmai
(Clugston 2005). Fastdelegates-jirjestelmilld on toteutettu yhteydenhallintajitjestelmin kayt-

tamat callback- sekd delegaatti-funktiot.



19

afrienda
Packet [~ _ _ _ _ _ _ _ _ _ _ _
HUSES W 'i
__________ |
5 I |
I |
I |
I |
I |
| |
IpAddress HUSESE | sacket 1 1 |ConnectionManager
o ——— I o i
1
I
I
! 1 |1
‘. wfriends :
Acks 1 1 Connection PR I
- 0.*
MessageQueue 1

Kuvio 8. Yhteydenhallintajirjestelmin luokkakaavio.
ConnectionManager-luokka

Vaikka verkkokirjaston Socket-luokkaa voi kdyttdd itsendisesti datan ldhettdmiseen ja vas-
taanottamiseen, on verkkokirjastoa tarkoitus kayttdd ConnectionManager-luokan vilitykselld.
ConnectionManager-luokka toimiikin rajapintana peliohjelmiston ja verkkokirjaston verkko-

ominaisuuksien valilla.

ConnectionManager-luokan kuusi tirkeintd funktiota ovat Initialize, Shutdown, ConnectTo,
DisconnectClient, Send ja GetPacket. Nimensd mukaisesti Initialize-funktio alustaa tarvitta-
vat muuttujat, sitoo halutun pistokkeen porttiin, varaa muistia sekd kidynnistdd datan vas-
taanottamisesta sekd ajastinten piivittimisestd vastaavat sdikeet. Vastaavasti Shutdown-
funktio vapauttaa varatun muistin, vapauttaa sidotun pistokkeen sekd sulkee sdikeet. Con-
nectTo-funktio yrittdd luoda yhteyden haluttuun IP-osoitteeseen sekd porttiin ja vastaavasti
DisconnectClient-funktio sulkee yhteyden haluttuun kohteeseen. Send- ja GetPacket-
funktiot vastaavat datan lihettimisesti ja vastaanottamisesta. Send-funktiolla dataa voidaan
lihettdd joko Packet-luokan avulla tai funktiolle voi syottdd parametrina osoittimen dataan,
jonka ConnectionManager-luokka pakkaa automaattisesti Packet-luokan instanssiin lihetta-

mista varten.
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Suurin osa ConnectionManager-luokan muista kayttijille paljastetuista funktioista asettaa
erilaisia callback-funktioita. Callback-funktio on kutsuja luokan, tissi tapauksessa Connec-
tionManager-luokka, ulkopuolinen funktio, jota kutsutaan tietyn ehdon tayttyessd. Connec-
tionManager-luokkaan voidaan asettaa callback-funktiot seuraaville tilanteille: uusi yhteys on
luotu onnistuneesti, uuden yhteyden muodostaminen on epdonnistunut, asiakas on katkais-
sut yhteyden, yhteys on katkennut tuntemattomasta syysta ja lahetetty datapaketti ei ole saa-
punut perille. ConnectionManager-luokalle voi my0s asettaa delegaatti-funktion, jolle ohja-

taan prosessien vilisen funktiokutsun tiedot sisiltdvit paketit.

ConnectionManager-luokalta pystyy my0s selvittimain IP-osoitetta vastaavan yhteystunnis-
tenumeron sekd yhteystunnistenumeroa vastaavan yhteyden tiedot. ConnectionManager-
luokalta pystyy pyytimidin myos yksittidisen yhteyden RTT:n. ConnectionManager-luokka
mahdollistaa my6s IP-osoitteiden lisdidmisen mustalle listalle. Mustalla listalla olevilta IP-

osoitteilta tulevat yhteyspyynnot jatetaan huomiotta.

ConnectionManager-luokka kayttad Socket-luokkaa datapakettejen ldhettimiseen ja vastaan-
ottamiseen. MessageQueue-luokan instanssi vastaa vastaanotettujen datapakettejen sdiléami-
sesta kunnes GetPacket-funktiota kutsutaan. MessageQueue on toteutettu siieturvallisesti.
Kaikki ConnectionManager-luokan vilitykselld lihetettivd data pakataan Packet-luokan in-
stansseihin ja ConnectionManager-luokka asettaa automaattisesti omaa tunniste- sekd seu-
rantadataansa jokaisen datapaketin otsikkoon. ConnectionManager kayttdia Connection-

luokan instansseja pitdakseen kirjaa kaikista muodostetuista yhteyksista.
Socket-luokka

Socket-luokka tarjoaa verkkokirjaston tirkeimmit toiminnallisuudet, eli verkkopistokkeen
sitomisen sekd datan ldhettimisen ja vastaanottamisen. Socket-luokan Bind- ja Unbind-
funktioilla sidotaan ja vapautetaan pistoke. Bind-funktiolle méaritetidn halutun portin nume-

ro. Socket-luokalta voi my6s tiedustella GetPort-funktiolla nykyisen portin numeron.

SetBlocking-funktiolla voidaan asettaa pistoke joko estivddn tai estimittomidn tilaan. Esti-
vissa tilassa Receive-funktio estdd ohjelman jatkumisen, kunnes se vastaanottaa dataa. Esta-
mittémissa tilassa Receive-funktio vastaavasti palaa funktiosta vaikka dataa ei olisikaan saa-
punut. Socket-luokka on oletuksena estivissa tilassa. Socket-luokan tilaa voi tiedustella Is-

Blocking-funktiolla.
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Socket-luokan yleisimmin kéytetyt funktiot ovat Send ja Receive. Send-funktiolla lihetetiin
ja Receive-funktiolla vastaanotetaan dataa. Molemmilla funtiolla on mahdollista kisitelld da-
taa joko osoittimena datapuskuriin tai viittauksena Packet-luokan instanssiin. Send-funktiolle
annetaan parametreina vastaanottajan IP-osoite sekd portti, mutta Receive-funktio kisittelee
kaiken pistokkeen sen hetkiseen porttiin saapuvan datan. Receive-funktio tallentaa datan li-

hettdjan IP-osoitteen sekd portin muuttujaparametreihin.
Packet-luokka

Packet-luokkaa kiytetddn datan pakkaamiseen ldhettimistd varten. Packet-luokka my6s sisil-
tad ConnectionManager-luokan kayttiman otsikon ja sen muokkaamiseen tarvittavat funkti-
ot. Packet-luokan tirkein ominaisuus on mahdollisuus lukea ja kirjoittaa Packet-luokan in-
stanssiin kaikkia perustietotyyppeja seka niiden lyhyita ja pitkia versioita. Packet-luokka tukee
my0s string-luokan kirjoittamista ja lukemista. Packet-luokka koostuu yhdeksan tavun kokoi-
sesta otsikosta sekd maksimissaan 65 498 tavun kokoisesta data osiosta. Data osio voi tarvit-

taessa olla tyhji.

Packet-luokan dataan lisdidma otsikko on yhdeksin tavun kokoinen. Otsikon ensimmiinen
tavu sisaltdd kontrollibittikentan. Bittikentdn neljdd ensimmaista bittid kaytetddn viestin tyy-
pin tunnistamiseen. Ensimmainen bitti on SYN bitti, joka on asetettu kun viesti koskee uu-
den yhteyden luomista. Toinen bitti, eli ACK bitti, on asetettuna kun viesti on positiivinen
vastaus yhteyspyyntoon. Kolmas bitti on DSC, eli disconnect, bitti, joka on asetettuna yhtey-
den lopettamista koskevissa viesteissd. Neljds bitti on RFC bitti joka ilmoittaa paketin olevan
prosessien vilinen funktiokutsu. Bittikentdn loput nelja bittid on varattu verkkokirjastoa
kayttivin ohjelmiston tarpeisiin. Bittikenttaa kaytetdan SetControlBit-, ClearControlBit- seka

CheckControlBit-funktioiden avulla.

Bittikentin jalkeen otsikossa on kahden tavun kokoinen paketin tunnistenumero. Téstd seu-
raavat kaksi tavua ovat vahvistusnumero ja sitd seuraa neljan tavun kokoinen vahvistusbitti-
kenttd. Vahvistusnumeron ja vahvistusbittikentin toiminta on kuvattuna luvussa 2.2.2. Tun-
nistenumero asetetaan SetPacketld-funktiolla ja se voidaan noutaa GetPacketld-funktiolla.
Vahvistustietojen kasittely onnistuu SetAckld-, GetAckld-, SetAckBitfield- sekid GetAckBit-

field-funktioilla. Paketin rakenne on kuvattuna kuviossa 9.
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Otsikko

0 1 3 5 9 65507

Vahvistusbittikentta o
(4 tavua) Data (0-65498 tavua)

BF D ACKID

BF = Kontrollibittikenttd (1 tavu)
ID = Paketin tunnistenumero (2 tavua)
ACK ID = Vahvistusnumero (2 tavua)

Kontrollibitiikentta

SYN |ACK|DSC | RFC

Kuvio 9. Paketin rakenne.

Packet-luokka tarjoaa funktiot my6s kaiken paketin sisdltimin datan noutamiselle sekd aset-
tamiselle. GetData-funktio palauttaa osoittimen paketin sisdltimain dataan. Tama data el
sisalld otsikkoa. GetDataWithHeader-funktio palauttaa osoittimen paketin sisdlto6n sekd ot-
sikkoon. Otsikko sijaitsee puskurissa ennen itse dataa. Vastaavasti GetDataSize-funktio pa-
lauttaa pelkin datan koon tavuina ja GetDataSizeWithHeader-funktio palauttaa sekd datan
ettd otsikon koon tavuina. SetData- ja SetDataAndHeader-funktiot mahdollistavat nimensa

mukaisesti paketin datan sekd paketin datan ja otsikon asettamisen manuaalisesti.

3.2.2 RFC-komponentti

RFC-komponentti mahdollistaa prosessien vilisten funktiokutsujen suorittamisen ja se on
toteutettu yhdelld luokalla sekd kokoelmalla makroja. REC-komponentti kiyttaa yhteydenhal-
lintajirjestelmad funktiokutsujen vilittimiseen, mutta yhteydenhallintajirjestelmian korvaa-
minen jollain muulla tiedonvilitystavalla on varsin helppoa. Tiedonvilitysjirjestelma tarvitsee
vain boolean-arvon palauttavan viestinldhetysfunktion, joka ottaa vastaan parametreina lihe-
tettdvan paketin sekd vastaanottajan tunnistenumeron. Vastaavasti viestinvilitysjarjestelmain
taytyy lisitd funktio-osoitin RFC-komponentin HandleMessages-funktiolle, joka vastaa vies-

tien kasittelysta.

RFC-komponentti mahdollistaa maksimissaan kahdeksan parametria sekd paluuarvon sisil-
tivien funktioiden kdyton prosessien vilisind funktioina. Kahdeksan parametrin rajoitus tu-
lee Don Clugstonin kehittimastd fastdelegates-jarjestelmastd (Clugston 2005). RFC-

komponentti kayttaa Clugstonin jarjestelmdd funktio-osoittimien kisittelyyn. RFC-
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komponentti mahdollistaa kaikkien perus tietotyyppien seka itse tehtyjen luokkien kayttami-
sen parametreina seki paluuarvona. Osoittimien ja viittausten kdytto ei ole tuettuna. Itse teh-
tyjen luokkien on ylikuormitettava sy6tto- ja tulostusoperaattorit (<< ja >>) Packet-luokalle,
jotta niiden kiytt6 RFC-komponentin kanssa olisi mahdollista. RFC-komponentti kayttaa
fastdelegates-jirjestelman lisdksi myGs toista public domainin alaista jirjestelmdd. Austin Ap-
plebyn MurmurHash3-jirjestelmaa kiytetadn funktioiden tunnistenumerojen luomiseen

(Appleby 2011).

RFC-komponentti on toteutettu RFCSystem nimisend singleton-luokkana, eli RFC-
komponentista voi olla olemassa vain yksi instanssi. Singleton kéyttiytyminen on toteutettu
staattisella Getlnstance-funktiolla, joka palauttaa osoittimen RFC-komponentin singleton
instanssiin, joka on RFCSystem-luokan yksityinen tietojiasen. Jos singleton tietojasentd ei ole
vield alustettu, Getlnstance-funktio alustaa sen ennen osoittimen palauttamista. Singleton
instanssin voi tuhota kutsumalla staattista Reset-funktiota. Reset-funktio tuhoaa RFCSystem-
luokan singleton instanssin, joten kun Getlnstance-funktiota kutsutaan seuraavan kerran

alustetaan uusi singleton instanssi.

RFCSystem-luokalla on kolme rekisteréinti funktiota. RegisterSendMessageDelegate-funktio
rekister6i viestien lahettimiseen kiytettavan delegaatti funktion. Kuten aikaisemmin mainit-
tiin, viestinldhetysfunktion tdytyy ottaa parametreina lihetettdvd data Packet-luokan instans-
sina sekd yhden tavun kokoinen vastaanottajan tunnistenumero. Viestinlahetys funktion tdy-
tyy myOs palauttaa tieto lihettimisen onnistumisesta boolean-arvona. RegisterCallFailed-
Callback-funktio rekister6i callback-funktion, jota kutsutaan jos prosessien valinen funk-
tiokutsu epaonnistuu. Callback-funktion on vastaanotettava parametreini kutsutun funktion
tunnistenumero sekd kutsun tunnistenumero. RegisterFunction-funktio rekisteréi prosessien

vilisen funktion. Tétd funktiota kutsutaan normaalisti vain makron vilityksella.

RFC-komponentin kaksi useiten kutsuttua funktiota ovat CallFunction sekd HandleMessa-
ges. Kuten aiemmin todettiin HandleMessages-funktio vastaa viestien kisittelystd. CallFunc-
tion-funktio suorittaa prosessien vilisen funktiokutsun halutulle funktiolle annetuilla para-

metreilld. Tatd funktiota kutsutaan normaalisti vain makrolla luodusta tynkafunktiosta.

RFC-jirjestelma kayttdd makroja tynkdfunktioiden luomiseen seka prosessien valisten funk-
tioiden rekisterointiin RFC-jirjestelmdan. Makrot noudattavat yksinkertaista nimeimiskay-

tintdd kayton helpottamiseksi. CREATE_STUBSX nimiselld makrolla luodaan tynkifunkti-
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ot prosessienvilisellefunktiolle. Makron nimessa kirjain X korvataan numerolla 0-8, jolloin
numero tarkoittaa funtion parametrien mairdd. CRETE_STUBSX makroista on my0s
_HEADER loppuiset versiot. Niitd versoita on tarkoitus kiyttdd otsikkotiedostossa.
CREATE_STUBSX_RETURN nimisilli makroilla luodaan tynkéd funktiot paluuarvon sisal-
taville funktioille. My6s ndissd makroissa X-kirjain korvataan halutulla parametrien maaralld
ja otsikkotiedostoja varten on olemassa _HEADER loppuiset versiot. Samaa nimeimiskay-
tintdd noudattaen prosessien vilisten funktioiden rekisterdintid varten on olemassa REGIS-
TER_DELEGATEX secki REGISTER_DELEGATEX_RETURN makroja. Makrot otta-
vata parametreina padsiantoisesti makroon liittyvan funtion nimen sekd parametrien ja mah-
dollisen paluuarvon tietotyypit. Tynkienluontimakrot ottavat parametreind my6s kutsun ai-

kakatkaisun pituuden sekunteina sekd parametrien ja mahdollisen paluuarvon koon tavuina.

3.3 Toteutus

Opinniytetyoprojekti aloitettiin kesdkuun alussa 2013 ja itse verkkokirjaston ohjelmointi
aloitettiin elokuun puolessavilissi. Verkkokirjasto ohjelmoitiin kéyttien Microsoft Visual
Studio 2010 ohjelmointiympiristéd sekd C++-ohjelmointikieltd. Versionhallintaan kiytettiin
Bitbucket palvelua sekd SmartGit/Hg git palvelinohjelmistoa. Projektin aikataulutukseen se-

ka tehtavalistan ylldpitoon kaytettiin AgileZen palvelua.

Projekti aloitettiin tutustumalla verkko-ohjelmointiin, sekd pelinkehityksessd kiytettyihin ja
vaadittuihin matalan tason toiminnallisuuksiin. Verkkokirjaston kehittimiseen tarvittavaa
tietoa kerittiin heindkuun loppuun asti. Aikaa tiedon kerddmiseen kiytin noin kaksi tuntia

jokaisena arkipdivani.

Itse verkkokirjasto projekti alkoi elokuussa viikon suunnittelulla. Suunnittelu viikon aikana
tein verkkokirjastolle vaatimustenmiarittelyn, valmistelin git palvelimen projektia varten seka
suunnittelin verkkokirjaston arkkitehtuurin seka tein alustavat luokkakaaviot. Tein suunnitte-
lun aikana myGs useita testeja esimerkiksi alemmin mainitun fastdelegates-jirjestelmin toi-
minnasta sekéd tynkdfunktioiden luomisesta makrojen avulla. Niilld testeilld sain lyotyd luk-

koon kriittisimpien ja itsedni eniten askarruttaneiden ominaisuuksien toteutus tavan.

Elokuun puolessavilissd aloitin verkkokirjaston ohjelmoinnin. Samalla siirryin 6-8 tunnin

tyOpaiviin aikaisemmin kayttimieni lyhyempien ty6pdivien sijaan. Aloitin verkkokirjaston
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toteutuksen IpAddress-luokasta, jonka sainkin toimivaksi jo ensimmaisena tyopaivina. Tdssad
vaiheessa aloitin my6s ohjelmoimaan yksinkertaista verkkokirjaston ominaisuuksien testaa-
miseen kaytettivad komentorivisovellusta. Laajensin tatd testisovellusta sitdi mukaa kun sain
toteutettua uusia ominaisuuksia verkkokirjastoon. Testasinkin jokaisen uuden toiminnalli-
suuden vilittomasti sen lisidmisen jilkeen. Ensimmadisend péivind aloitin myds Socket-

luokan toteuttamisen.

Projektin kolmantena pdivini olin toteuttanut IpAddress- ja Socket-luokkien lisiksi myds
Packet-luokan. Pystyinkin tdssd vaiheessa ldhettiméin Packet-luokan avulla jirjestettyd dataa
seki raakadataa kahden ohjelmiston valilld. Verkkokirjasto olikin huomattavasti edelld aika-
taulua eikd toteutuksessa ollut tullut vastaan minkédanlaisia ongelmia. Testattuani omalla ko-

neellani edelld mainitut luokat siirryin toteuttamaan ConnectionManager-luokkaa.

Seuraavat kaksi paivdd menivit ldhinnad hyvin vaikeasti l6ydettdvid virheitd etsiessi ja korja-
tessa. ConnectionManager-luokan Receive-funktio esimerkiksi tuntui estidvin vaikka pistoke
olikin asetettu estimattomain tilaan. Ongelman syyksi paljastui pitkallisen tutkimisen jilkeen
se, ettd pistoke asetettiin estimattémaédn tilaan vasta sen jilkeen, kun Receive-funktiota oli jo
kutsuttu. Talloin pistoke oli estdvissi tilassa ja kuunteli vastaanotettavaa dataa kun pistok-
keen tilaa yritettiin muuttaa. Vaikka pistokkeen estimistilaa muuttava funktio palauttaakin
onnistumista kuvaavan arvon pistokkeen jo kuunnellessa tulevaa dataa, ei pistoke muutu to-
dellisuudessa estimittomaksi ennen kuin se on palannut datankuuntelufunktiosta seuraavan
kerra. Ongelma korjaantui yksinkertaisesti asettamalla pistoke estimattomaksi ennen datan

kuuntelusta vastaavan sdikeen kaynnistysta.

Seuraavat kolme piivda sujuivat varsin kivuttomasti ja sainkin yhteydenhallintajarjestelman
valmiiksi sekd kommentoin ja sitvosin koodin. Kiytinkin yhden piivin koodin siistimiseen ja
yleiseen paranteluun. Kirjoitin my6s kattavampia testejd yhteydenhallintajirjestelmalle. Olin
projektin alusta lihtien kiinnittinyt erityistdi huomiota koodin laatuun ja se helpottikin koo-
din lopullista siistimistd. Koodin helppo luettavuus oli my6s helpottanut virheiden 16ytimista
projektin aiemmissa vaiheissa. Koodin siistimisen jilkeen oli my6s helpompaa kirjoittaa testi-

tapauksia ohjelmistolle.

Toteutin RFC-komponentin seuraavan neljin paivin atkana. Suurimmaksi ongelmaksi muo-
dostuivat RFC-jirjestelman kdyttamat lukuisat makrot. Makrojen virheiden etsinta ja korjaus

onkin erittdin vaikeaa, koska Visual Studion debuggeri ei pysty niyttimadn makrojen sisaltoad
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koodia rivi kerrallaan lipi kaytdessa. My6skdan Visual Studion Intelli-sense jirjestelmai ei osaa
luotettavasti ilmoittaa makrojen sisdlli olevista kirjoitus- tai syntaksivirheistdi. RFC-
jarjestelmin valmistuttua laajensi testiohjelmistoani seké suoritin testin internetin vilitykselld
ystavini avustuksella. Verkkokirjaston suunnitteluun ja toteutukseen, tiedonkeruu mukaan

luettuna, kului loppujen lopuksi noin nelja 40 tunnin tyoviikkoa.

3.4 Testaus

Verkkokirjastoa testattiin yksinkertaisella testiohjelmistolla aina, kun verkkokirjastoon lisdt-
tiin uusi ominaisuus tai vanhaa koodia muutettiin. Testaus suotitettiin konsolisovelluksella,
josta samalla tietokoneella pyoritettiin sekéd palvelin- ettd asiakasohjelmistoja. Testitapaukset
kirjoitettiin niin, ettd yksittdisten ominaisuuksien testit olivat omissa testitapauksissaan, vaik-
ka seuraava testitapaus olisikin voinut hyviksikayttaa esimerkiksi edellisessa testitapauksessa
luotua ConnectionManager-luokan instanssia. Tall6in yhden testitapauksen epaonnistuminen
ei vaikuttanut seuraavien testitapauksien tuloksiin. Myoskin aina testi ohjelmaa pyoritettaessi
ajettiin myos kaikki vanhat testit. Niin ollen oli mahdollista huomata, jos uusi ominaisuus oli

rikkonut vanhemman ominaisuuden.

Verkkokitjaston tirkein vaatimus oli, ettd se kayttid UDP:td tiedonsiirtoon. Ominaisuuden
testaaminen oli varsin yksinkertaista. Testiohjelma vain ldhetti dataa UDP-pistokkeen kautta
toiseen sovellukseen. Kuten kaikissa muissakin testeissé, kehityksen aikana testit ajettiin yh-
delld tietokoneella kiyttien useaa yhtdaikaa pyorivad sovellusta ja vasta koko verkkokirjaston
valmistuttua testi ajettiin kaikkien muiden testien kanssa verkon yli. UDP-testi todettiin on-
nistuneeksi kun lihetetty data saapui onnistuneesti perille. Koska tiesin mita lihetetty data

sisalsi, oli minun helppoa tarkistaa datan aitous vastaanottavassa sovelluksessa.

Yhteydellistd tiedonsiirtoa testattiin yhdelld tietokoneella py6rittien yhtd palvelinsovellusta,
johon useat asiakassovellukset ottivat yhteyden. Yhteyksien luonnin jilkeen palvelin lihetti
jokaiselle asiakassovellukselle viestin, johon asiakkaat vastasivat. Tarkistin palvelimella, ettd
viestit olivat tulleet oikeilta asiakkailta vertaamalla viestien sisdltéd. Tamai oli helppoa, koska
palvelin lihetti jokaiselle asiakkaalle yksilollisen viestin ja asiakkaat vastasivat viestiin lihet-

tamalla saman viestin takaisin.
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Kuten vaatimusmairittelyssd mainitsin, piddn tdssd tapauksessa luotettavan tiedonsiirron
vaatimuksena sitd, ettd vastaanottaja tietid missé jarjestyksessd paketit on lihetetty ja etta la-
hettajd tietdd jos paketti ei ole saapunut vastaanottajalle sovitun ajan kuluessa. Lahetettyjen
pakettien jarjestys testattiin lahettimalla asiakkaalle perikkiin useita paketteja, joiden data oli
ainoastaan paketin jarjestysnumero. Tami jarjestysnumero oli sama jonka Connection-
Manager-luokka lisdd automaattisesti jokaisen paketin otsikkoon lihetyksen yhteydessa. Pa-
kettien vastaanottaja pystyi varmistumaan pakettien otsikoissa olevan jirjestysnumeron oi-

keellisuudesta vertaamalla sitd paketin datassa olevaan jitjestysnumeroon.

Hivinneistd paketeista ilmoittamista testattiin ldhettdmalld asiakkaalle useita paketteja ja es-
tamalld asiakasta vastaamasta paketteihin. Tdmin jilkeen palvelinohjelmisto odotti pakettien
aikakatkaisuksi asettamansa ajan ja jos pakettien hdviamisestd ilmoittavaa callback-funktiota

kutsuttiin testi todettiin onnistuneeksi.

RTT:td testattiin lahettdmalld useita paketteja palvelimelta asiakkaalle ja vastaamalla asiak-
kaalla saatuihin viesteihin joko valittomasti tai sovitun viiveen jilkeen. Tamain jalkeen palve-
limella verrattiin yhteydenhallintajirjestelmin ilmoittamaa RTT:td oletettuun RTT:hen. Jos
arvot olivat ldhelld toisiaan, testi todettiin onnistuneeksi. En kidyttinyt testissd kiinteitd raja-
arvoja, vaan tulostin oletetun sekéd yhteydenhallintajirjestelmin ilmoittaman ajan ja vertasin
niitd manuaalisesti keskendan. Tdma hidasti testin tekemistd, mutta antoi minusta tarpeeksi
luotettavia tuloksia. Pystyin tall6in myds ottamaan huomioon ohjelmistoista itsestddn johtu-
mattomat viiveet, jotka pystyin huomaamaan katsomalla vierekkiin seka palvelin- ettd asia-

kasohjelmistojen toimintaa ja niiden tulostamia ilmoituksia.

Prosessien wvilisid funktiokutsuja testasin kirjoittamalla testifunktiot jokaiselle RIFC-
komponentin makrolle. Kédytin mahdollisuuksien ja tarpeen mukaan toisistaan eroavia paluu
sekd parametri tyyppeja. Testit olivat kutsujen osalta onnistuneita, jos palvelin vastaanotti
samat parametrien arvot kuin asiakas oli ldhettinyt. Arvojen vertaaminen oli helpoa koska
tiesin ne etukiteen. Kutsujen paluuarvot olivat onnistuneita, jos kutsut palauttivat oletetut
arvot. Tama oli helppo tarkistaa, koska funktioiden toiminta oli erittdin yksinkertaista, lihin-

né yhteenlaskuja.

Kaikki edelld mainitut testit, seka suuri joukko yksittdisten pienempien ominaisuuksien teste-
ja, toimivat moitteettomasti valmiilla verkokirjastolla. Naiden testejen lisaksi kirjoitin esimer-

kiksi kirjoitus- ja luku testit kaikille Packet-luokan tukemille tietotyypeille sekd yhdelle itse
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kirjoittamalleni luokalle. Testasin kaikkien tietotyyppien sekd oman luokkani toiminnan myos

prosessien vilisten funktiokutsujen testaamisen yhteydess.

Edelld kuvatun testiohjelmiston lisiksi kehitin testaamista varten yksinkertaisen pelin. Peli on
verkon vilitykselld toimiva ammuskelupeli, jossa useat pelaajat yrittivit tappaa toisensa. Pe-
lissd ei voi sinddnsé voittaa eikd siind ole taivoitteita, koska pelin pelilliset ominaisuudet olivat

toissijaisia testaukseen verrattuna.

Peli koostuu palvelinsovelluksesta sekd erillisestd asiakassovelluksesta. Pelaaja kidyttdd asia-
kassovellusta, joka ottaa yhteyden palvelinsovellukseen. Palvelinsovellus vastaa pelimekanii-
kan laskemisesta sekid tiedon vilittimisestd kaikille pelaajille. Pelissd on kolme tilaa, valikko,
aula seki peli. Valikkotilassa asiakassovellus antaa pelaajan valita mitd porttia verkkokirjasto
kayttdd. Palvelimen valikkotila mahdollistaa halutun portin sekd yhtdaikaisten pelaajien
enimmdismairan valinnan. Aulatilassa asiakasohjelmisto kysyy pelaajalta palvelinohjelmiston
IP-osoitetta sekd porttia. Palvelimeen yhdistimisen jilkeen asiakassovellus odottaa pelin aloi-
tuskiskyd palvelinsovellukselta. Aulatilassa palvelinsovellus odottaa, kunnes kaksi pelaajaa on
liittynyt peliin. Tdmién jilkeen palvelinsovellus ilmoittaa asiakassovelluksille pelin aloittami-
sesta. Pelitilassa on toteutettuna edelld manitut pelilliset ominaisuudet. Kuviossa 10 on niky-

vissa ruutukaappaus pelitilasta asiakassovelluksessa.

Kuvio 10. Ruutukaappaus pelin pelitilasta asiakassovelluksessa.
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Pelilld ei testattu verkkokirjaston ominaisuuksien toimintaa, koska ominaisuuksien testaami-
seen kadytettiin aikaisemmin kuvattua testiohjelmistoa. Taman sijaan pelilld testattiin verkko-
kirjaston soveltuvuutta pelinkehitykseen, eli tarkoituksena oli havaita puuttuuko verkkokir-

jastosta ominaisuuksia joita peliprojektin kehityksen aikana tarvitaan.

Testauksen seurauksena verkkokirjastoon lisittiin kolme uutta funktioita ja Send-funktioon
lisattiin toiminnallisuus. Ensimmaiisend ConnectionManager-luokkaan lisittiin IsRunning-
funktio. Funktiolla voi tarkistaa onko yhteydenhallintajirjestelmd kdynnissid. Seuraavaksi
ConnectionManager-luokkaan lisittin =~ GetMaxConnections- ja GetConnectionCount-
funktiot. Ensimmaiselld funktiolla yhteydenhallintajirjestelmiltd voi tiedustella yhtaaikaisten
yhteyksien enimmaisméirin ja toisella funktiolla voi tiedustella auki olevien yhteyksien mai-
rdd. Send-funktioon lisittiin mahdollisuus tallentaa lihetettivin paketin tunnistenumero

muuttujaparametriin.

Testaamista varten kehitetty peli oli erittdin hyddyllinen verkkokirjaston kiytettivyyden tes-
taamiseen. Testejen aikana huomattiinkin muutamia kaytettivyysongelmia, jotka korjattiin
lisdadmalld edelld kuvaillut funktiot sekd toiminnallisuudet. Tallaisten kéytettivyysongelmien
toteaminen rajoittuneessa ja vain ominaisuuksien testaamiseen tarkoitetussa sovelluksessa
onkin hyvin hankalaa. Téstd johtuen ohjelmistoja tulisikin aina testata niiden oikeassa kdytto-

tarkoituksessa pelkkien rajattujen keinotekoisten testien lisdksi.

3.5 Jatkokehitysajatukset

Verkkokirjasto tdyttdd nykyisellidn mielestdni alussa sille asettamani tavoitteet. Mielestini
makrojen kayttd on huonoa ohjelmointia ja sen takia olisin halunnut toteuttaa RFC-
komponentin toiminan jollain elegantimmalla tavalla. En kuitenkaan keksinyt kayttijan kan-
nalta helpompaa tapaa toteuttaa kyseistd jirjestelmaid. Piddnkin tirkedmpdna sitd, ettd verk-

kokirjaston ominaisuudet ovat helppoja kayttid kuin sitd ettd koodi on optimaalisen siistia.

Tulevaisuutta ajatellen haluaisin toteuttaa verkkokirjastoon kaksi muutosta. Ensinnakin halu-
aisin lisdtd Packet-luokkaan serialisoinnin, joka mahdollistaisi datan lihettimisen eri tavujir-
jestystd kayttivien tietokoneiden vililld. Jatin ominaisuuden toteuttamatta, koska kaikki saa-
tavillani olevat tietokoneet kéyttivit samaa tavujirjestystd. Ndin ollen ominaisuuden luotetta-

va testaaminen oli mielestdni mahdotonta. Hyvini puolena serialisoinnin puuttuminen tekee
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verkkokirjastosta marginaalisesti nopeamman ja ominaisuuden voi toteuttaa tarvittaessa kir-

jaston ulkopuolisestikkin.

Toisena muutoksena tahtoisin tehdid verkkokirjastosta useilla alustoilla toimivan version.
Keskityin tekemain verkkokirjaston vain Windows-kayttojarjestelmalle, koska se saisti aikaa
ja kiytossini oli vain Windows-koneita. Téstd johtuen monialustatoiminnalisuuden testaami-
nen oli minulle tarpeettoman vaikeaa. Riittivin testilaitteiston saatavilla ollessa ominaisuu-
den toteuttamisen pitdisi olla varsin yksinkertaista. Verkkokirjaston kddntiminen esimerkiksi
Unix-ympiristoén  olisi  yksinkertaista, koska verkkokirjastossa kaytetty Winsock-
ohjelmointirajapinta on hyvin lihelld muiden alustojen kdyttimaa standardia ja kaytin varsin

vahan vain Windowsilla toimivia funktioita.
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4 POHDINTA

Verkkokirjastoprojekti onnistui mielestdni yli odotusten. Ensinnikin sain toteutettua kaikki
haluamani ominaisuudet, sekd toteutin projektin huomattavasti suunniteltua nopeammin.
Opin my06s projektista todella paljon. Mielestini kehityin ohjelmoijana yleisesti ja opin eten-
kin koodin jatkuvan testaamisen tirkeyden. Tama kavi ilmi, koska virheiden etsintd verkko-
koodista on normaalia hankalampaa. Verkkokoodin korjaaminen on erityisen vaikeaa, jos
data saapuu perille virheellisend nidenndisen satunnaisesti tai esimerkiksi palvelimella tapah-

tuva virhe tulee ilmi vasta asiakkaalla.

Myo6skin projektin suunnitteluun kdytetty aika maksoi itsensa takaisin ohjelmoinnin aikana.
Valmiiksi suunniteltu arkkitehtuuri ja suuntaa antava luokkakaavio vihensi huomattavasti
virheiden madrad verrattuna aikaisemmin ilman suurempaa suunnittelua kirjoittamaani koo-
diin. Huolellinen suunnittelu ja nopeat prototyypin omaiset testit my6s mahdollistivat suur-
ten, koko arkkitehtuuriin kohdistuvien virheiden huomaamisen jo ennen ohjelmoinnin aloit-
tamista. Téllaisten virheiden korjaaminen olisi saattanut pakottaa minut ohjelmoimaan suuria

osia jo valmiista koodista kokonaan uudelleen.

Kokonaisuutena olenki erittdin tyytyviinen opinnidytetyohoni. Mika tirkeintd, olen oppinut
paljon tulevaisuudessa varmasti hyodyllisid taitoja seka tietoa. Olenkin oppinut arvostamaan
suunnittelua ja testausta aivan uudella tavalla. Lisdksi olen erittdin positiivisesti yllittynyt
opinndytetyon ohessa syntyneen verkkokirjaston laadusta. Alussa itselleni asettamat laatuvaa-

timukset olivat huomattavasti matalammalla, kuin mihin lopullinen verkkokirjasto on yltinyt.
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