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Suomi on muuttunut tietoyhteiskunnaksi, jonka menestymisen edellytykset kan-
sainvalisessa ymparistossa liittyvat yritysten kykyyn suojata tarkeinta paaomaan-
sa, tietoa. PK-yritykset muodostavat Suomen yrityskannasta valtaosan ja niiden
vaikutus maakuntien elinvoimaisuuteen, kuntien verotulojen kautta, on huomatta-
va. PK-yrityksissa tyoskentelee enemmistdé Suomen kaikista yrityksissa tyoskente-
levista henkildistd. PK-yritysten haavoittuvuutta tietoturvallisuuden suhteen ei valt-
tamatta tunnisteta riittavan hyvin.

Opinnaytetydssa selvitettiin PK-yritysten yritysturvallisuuden hallintaan liittyvia tar-
peita ja kasityksia. Selvityksessa painotettiin erityisesti tietoturvallisuutta. Tutkimus
on osa Opsec Oy:n turvallisuuspalvelujen kehitysty6ta. Tutkimuksen tavoitteena oli
muodostaa PK-yritysten turvallisuuden hallintaan liittyvien tarpeiden ja kasitteiden
profiili. Tarkoitus oli kartoittaa PK-yrityksien asiakkuuspotentiaalia turvallisuusalan
nakokulmasta, jotta heidan turvallisuustarpeisiinsa voitaisiin entistd paremmin vas-
tata. Tutkimusmenetelmana kaytettiin teemahaastattelumenetelmaa. Haastatelta-
vien maaraksi muodostui seitseman PK-yrityksen edustajaa Etela-Pohjanmaan
alueelta.

Tulokset osoittavat selkeésti, etta suuriksi luokiteltavien yritysten ja PK-yritysten
yritysturvallisuuden hallintaan liittyvat tarpeet eroavat toisistaan huomattavasti.
PK-yritykset kaipaavat asiakaslahtoisia ja kokonaisvaltaisia turvallisuuspalvelumal-
leja. PK-yrityksille tarjottavien turvallisuusratkaisujen tulee olla helppoja ja edulli-
sia. Tarvitaan myo6s koottua tietoa yritysturvallisuudesta ja sen ajankohtaisista piir-
teistad. Yritysturvallisuusasioissa ohjaavalle toiminnalle ja koulutuksille nahtiin ole-
van selkeda tarvetta PK-yrityksissa. Alypuhelimien tietoturvallisuusasiat koettiin
my0s ajankohtaiseksi ja niihin liittyvaa tietoisuutta tulisi lisata.

Avainsanat: turvallisuus, yritysturvallisuus, tietoturva, kyberturvallisuus
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Finland has turned into an information society whose key success factor is com-
panies’ ability to protect their prime capital, information. In Finland, small and me-
dium-sized enterprises form the majority of the corporate base in Finland. SMEs
have a significant positive impact also on the economy of regions via tax reve-
nues. Also, the majority of all employees working for enterprises in Finland are
employed by SMEs. Vulnerability in information security is not necessarily recog-
nized well enough by SMEs.

The goal of this thesis is to find out the needs and conceptions of SMEs related to
corporate security management. The survey focuses on information security. The
thesis is also part of security service development work done at Opsec Ltd. The
objective of this thesis was to form a customer profile of the needs and concep-
tions SMEs in corporate security management. The goal was to survey SMESs’
customership from the point of view of the security service sector, in order that
their needs can be met better than before. The data was collected by means of
interactive semi-structured interviews carried through in an individual conversa-
tional mode. The target interviews were implemented with a total of seven SME
representatives from South Ostrobothnia.

The results show that there are clear differences in the needs for corporate securi-
ty between larger companies and SMEs. SMEs need customer-oriented and com-
prehensive security service models. Security solutions for SMEs need to be easy
and affordable. There is also a need for concise information about corporate secu-
rity and its current features. According to the interviews, there is also a significant
need for guiding operations and training at the SMEs. What comes to
smartphones and their information security, the interviewees find those to be topi-
cal issue and the awareness of security risks of smartphones should be increased.

Keywords: security, corporate security, information security, cyber security



1 Johdanto

Tausta. Europol kartoittaa kansainvalisesti Euroopan Unionin rikollisuuden kehit-
tymispiirteita (2013). Viimeisimmassa raportissa kerrotaan kansainvalisten rikollis-
ryhmien keskinaisesta, kasvavasta yhteistoiminnasta, suuremmasta liikkkuvuudesta
EU:n sisdlla ja rikollisten toimintojen laajentumisesta useammille osa-alueille, seka
internetin avulla tehtavien rikosten yleistymisesta. Endéa ei parjata rakentamalla
vain korkeita suojamuureja tiedon ymparille, vaan on eristaytymisen sijaan raken-
nettava kumppanuuksia yritysten ja yhteiskunnan valille (Mueller 2013). Yhteistyon
avulla voidaan lisata tiedonvaihtoa tietoturvallisuutta vaarantavasta rikollisuudesta

ja muodostaa ajantasaista tilannekuvaa eri osapuolten kesken.

Kaytannossa yhteiskunnan kasvava tietointensiivisyys, ulkomaisen yritysomistuk-
sen lisaantyminen, eri toimintojen ulkoistaminen, tieto- ja viestintgjarjestelmien
keskinainen yhteensulautuminen, avoimien tietoverkkojen kaytté ja riippuvuus
sahkosta on sysannyt yhteiskunnan elintarkeiden toimintojen turvaamisen ihan
uudenlaisten vaatimusten &aarelle (Maanpuolustuskorkeakoulu 2013, 1). Yhteis-
kunnan elintarkeisiin toimintoihin kuuluvat esimerkiksi kansantalouden ja infra-

struktuurin toimivuus.

Kasvuhakuinen yrittdjyys on Suomessa todella vahaista (GEM 2009). PK-yritykset
muodostavat Suomen yrityskannasta valtaosan ja niiden henkilostomaara on rei-
lusti yli puolet kaikkien yritysten henkilostosta (Tilastokeskus 2012). PK-yritysten
merkitys niin kansantalouden kuin kunnallistalouden tukipilarina on huomattava
(Elinkeinokeskus 2013 & Routamaa 2012, 9-11). PK-yritysten turvallisuuden ta-
kaaminen ja kilpailukyvyn vahvistaminen kansainvalistyvassa ymparistdssa ei siis

ole mikaan vahapatdinen asia.

Erityisesti suhteessa tietoturvallisuuteen PK-yritysten haavoittuvuus tulee tunnis-
taa. Osaamis- ja tietopddoma tulevat tulevaisuudessakin olemaan suomalaisyri-
tyksien tarkeimpid kilpailuvaltteja (Hollmen, EK 2012). Alati muuttuvissa liike-
elaman tilanteissa on liiketoiminnallisen kannattavuuden ehtona, etta oikeaa tietoa
menee oikeaan paikkaan ja nain pystytddn tukemaan yritysten oikeanlaista rea-

goimista muutoksiin (Rantala & Virta 2006, 77).



Toimeksiantaja. Opsec Oy on vuonna 2009 perustettu yritys, joka tarjoaa tietohal-
linnon ja tietoturvallisuuden johtamis- ja asiantuntijapalveluita (Opsec Oy 2013).
Opsec Oy:n palveluvalikoimaan kuuluvat IT-paallikkbpalvelut, tietoturvapalvelut ja
IT-tutkinta. Yrityksen toimialueena on koko Suomi. Toteutimme Seindjoen Ammat-
tikorkeakoulussa, FramiPro -monialaisten projektiopintojen aikana, projektin Op-
sec Oy:lle. Tama aihe oli luonteva jatkoaihe opinnaytetyona tehtavaan tutkimuk-

seen.

Tavoite. Opinnaytetydn tavoitteena oli muodostaa PK-yritysten koottujen, turvalli-
suuden hallintaan liittyvien, tarpeiden ja k&sitteiden profiili. Tarkoitus oli kartoittaa
PK-yritysten asiakkuuspotentiaalia turvallisuusalan nékdkulmasta, jotta heidan
turvallisuustarpeisiinsa voitaisiin entistd paremmin vastata. Opinnaytetyd on osa

Opsec Oy:n turvallisuuspalveluiden kehitystyota.

Toteutus. Tutkimus toteutettiin teemahaastattelututkimuksena. Teema-alueita oli
kolme. Tutkimushaastattelun ensimméinen teema-alue muodostui tutkimuksen
aiheen kannalta keskeisten kasitteiden maarittelysta. Toisessa teema-alueessa
tarkoituksena oli hahmottaa yritysturvallisuuden kaytant6a haastateltavien yrityk-
sissa. Kolmannessa teema-alueessa tarkoitus oli viela fokusoida turvallisuuden

hallinnan tarpeita PK-yrityksissa.

Tydn rakenne. Luvuissa 2 ja 3 kasitelladan opinnaytetydon teoreettinen tausta.
Opinnaytetyon teoriatausta rakentuu kahdesta osa-alueesta. Ensimmaisessa osa-
alueessa kasitellaan yritysturvallisuuteen liittyvia yleisia asioita, kuten turvallisuu-
den olemusta, yritysturvallisuuden merkitysta liiketoiminnan kannalta, yrityksen
turvallisuuspolitikkaa ja rikostorjuntastrategiaa, turvallisuuskulttuuria ja turvalli-
suusviestintdd. Toisessa osa-alueessa kasitelladn yritysturvallisuuden osa-alueita
tarkemmin, p&daosin Suomen elinkeinokeskuksen (Yritysturvallisuus EK 2009) mu-

kaisen jaottelun kautta.

Luvussa 4 kaydaan lapi tutkimustavan valinta ja valitun toteutustavan vaiheet. Lu-
ku 5 muodostuu tulosten lapikaynnista ja lukuun 6 on koottu tuloksien perusteella
tehdyt keskeiset johtopaéatokset. Luvussa 7 pohditaan sita, saavutettiinko opinnay-
tetydlle asetetut tavoitteet ja arvioidaan tutkimustulosten hyddynnettavyyttd suh-

teessa opinnaytetyolle asetettuihin tavoitteisiin.



2 Yritysturvallisuus

2.1 Turvallisuus

Turva on turvallisuuden kantasana, jolla tarkoitetaan sitéa, mika suojaa, varjelee tai
turvaa (Suomisanakirja.fi 2013). Turvaa on se, mihin jokin turvautuu tai voi turvau-
tua. Turvaa on myds tunne turvallisuudesta, turvattuna olosta tai suojasta. Turva
on myds tekemisen merkityksessd, jonkin avulla tai tukemana jotain tekemista,

esimerkiksi "han pakeni pimeyden turvin”.

Turvallinen on jonkun asian ominaisuutena vaaraa aiheuttamaton tai suojainen
(Suomisanakirja.fi 2013). Turvallinen on siis jotain, mik& luo tunteen turvallisuu-
desta tai luotettavuudesta. Turvallisuus on varmuutta tai tunnetta siita, ettd onnet-

tomuutta tai muuta pahaa ei tapahdu.

Englannin kielessa turvallisuutta kuvaavat kaksi sanaa security ja safety, joista
ensimmaisella tarkoitetaan kovaa turvallisuutta ja jalkimmaisella pehmedaa turvalli-
suutta (Makinen 2007, 56-57). Security ymmarretaan perinteisend suojautumise-
na se voi olla esimerkiksi vartiointia tai toimitilaturvallisuutta. Safety on kasitetty
esimerkiksi kykyna tehda joku tai jokin turvalliseksi, se ymmarretaéan enemmaéan

palo- ja pelastustoimintana tai tyoturvallisuutena.

Turvallisuus voidaan jaotella kahteen osa-alueeseen, subjektiiviseen ja objektiivi-
seen turvallisuuteen (Leppanen 2006, 43—-44). Nama kaksi osa-aluetta eroavat
siina, miten ne maarittelevat riskin olemassaolon. Riskilla tarkoitetaan jonkin epéa-
edullisen tapahtuman uhkaa, vaaraa tai mahdollisuutta tulevaisuudessa (Suo-
misanakirja.fi 2013). Objektiiviset riskit ovat olemassa siita huolimatta, tiedoste-
taanko ne vai ei (Leppénen 2006, 43—-44). Subjektiivisilla riskeilla tarkoitetaan niita
riskeja, jotka ovat riippuvaisia ihmisen omasta paatoksenteosta, uskomuksista ja

arvostuksista.

Turvallisuus voidaan myos jaotella kahteen toisistaan eridvaan ulottuvuuteen, sen
perusteella tarkoitetaanko henkil6kohtaista vai poliittista turvallisuutta (Rantala &

Virta 2005, 112). Henkilokohtaisella turvallisuudella tarkoitetaan materiaalista tur-
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vallisuutta ja ontologista, yksilon hyvinvointia kuvaavaa turvallisuutta. Poliittisella
turvallisuudella tarkoitetaan tassa yhteydessa kansallista, yhteiskunnallista tai so-

siaalista turvallisuutta.

Turvallisuus on kasitteena paljon monimutkaisempi kuin aluksi luullaan (Méakinen
2007, 63—-66). Kokemukset turvallisuudesta ja turvattomuudesta luovat pohjan mi-
nan eli identiteetin suhteuttamiselle maailmaan. Oma olemassaolo ja lahiymparis-
tén kokeminen riittavan turvalliseksi ovat perustekijoitd, joiden perusteella ihminen

hahmottaa itsensa ja maailman.

Maslowin tarvehierarkiassa todetaan turvallisuuden olevan fyysisten perustarpei-
den jalkeen se porras, johon kaikki muu ihmisen toiminta rakentuu (Maslow 1987).
Mikali fyysiset tarpeet ja turvallisuuden tarpeet ovat tayttyneet, ihmista alkavat
useimmiten motivoida kehittyneemmat tarpeet (Kuvio 1). Kaksi alimmaista porras-
ta toimivat ns. puutemotiivin idealla, ne tulevat voimakkaan pakottaviksi, mutta
tayttyessédan ne eivat enéé vaikuta toimintaan. Ylimmat portaat ovat ns. kasvumo-
tiiveja; ne eivat laiminlydtyna muutu pakottaviksi. Itsensa toteuttamisen tarvetta
voidaan kuvata tilana, jossa ihminen on vapaa toteuttamaan omia mahdollisuuksi-

aan ja kykyjaan.

A

Psykologinen
kehitys

Turvallisuuden tarve

Kuvio 1. Maslowin tarvehierarkia (Maslow 1987, Méakisen 2007, 61 mukaan).
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2.2 Yritysturvallisuus ja sen liiketoiminnallinen merkitys

Yritysturvallisuuden roolina on taata yrityksen hairioton toiminta, liiketoiminnan
jatkuvuus, seka mahdollisuus ja vapaus toimia (Leppanen 2006, 21-28). Riskien-
hallinnalla ja turvallisuuden yllapitdmisella pyritdan vahentdmaan yrityksen toimin-
nan jatkuvuuteen vaikuttavia riskeja, liittyen esimerkiksi yritysstrategiaan, operatii-

visiin toimintoihin, talouteen ja vahinkotapahtumiin.

Yrityksen turvallisuustoimenpiteillda pyritdan ennaltaehkéiseméaan ja torjumaan ri-
kollisuutta yrityksessa. Rikollisuus aiheuttaa liiketoiminnalle suoria aineellisia me-
netyksia ja ajallisia menetyksia, rikostapahtumiin kaytettyna aikana (Yritysuhritut-
kimuksen tuloksia 2010, 136). Kaikkien yritysten toimintojen on johdettava yrityk-
sen tavoitteiden saavuttamiseen (Leppanen 2006, 24). Turvallisuustoimintojen
avulla organisaation tavoitteiden saavuttamista pyritdan mahdollistamaan ja var-

mistamaan.

Yritysturvallisuustoiminnan pohjana tulee olla se, etté ollaan tietoisia yrityksen tur-
vallisuusympariststa (Sisdasiainministerié 2012, 12). Yritysten turvallisuusympa-
rist6 muodostuu yritysten rikosturvallisuuden kokonaiskuvasta ja yritysten turvalli-
suustilannekuvasta. Keskusrikospoliisi (2012, 3) kartoittaa vuosittain yritysten ri-
kosturvallisuuden tilannekuvassa tapahtuvia muutoksia ja julkaisee yleisesti saa-
tavilla olevaa Yrityksiin kohdistuva ja niitd hyddyntavan rikollisuuden kokonaiskuva

-raporttia.

Yrityksen turvallisuusjohtamisen ja turvallisuustoiminnan tavoitteena on yksinker-
taisimmillaan suojata yrityksen reaali- ja rahaprosesseja, yritysjohtamista seka
arvoketjua (Leppanen 2006, 22—-23). Reaaliprosesseilla tarkoitetaan yritystoimin-
nan tuotannontekijoita eli esimerkiksi ty6ta ja raaka-aineita (Kuvio 2). Rahaproses-
sit koostuvat padoman sijoituksista ja palautuksista, sekéa yrityksen menoista ja

tuloista.

Yrityksen strategisen johtamisen turvaaminen on jatkuvuuden kannalta olennaista,
silla se maarittelee yrityksen mission eli olemassaolon tarkoituksen ja vision eli

tavoitetilan (Leppanen 2006, 22—23). Operatiiviseen johtamiseen, seka ihmisten ja
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asioiden johtamiseen liittyy my6s monia riskeja. Yrityksen eri johtamisalueiden

riskit tulee tunnistaa turvallisuusjohtamisen nékdkulmasta.

TUOTANTO

tTukq_t:citnnon- Suoritteet
e tavarat,

(o ke ' ' ' [(:)alvelut)

aineet) Yrityksen reaaliprosessi

Tuotannon- - Suoritemarkkinat

tekijamarkkinat

Yrityksen rahaprosessi

Kassatulot

Paaoman
palautus,
voitonjako

Pasoman
sijoitus

Rahoitusmarkkinat

Kuvio 2. Reaali- ja rahaprosessit (Leppanen 2006, 22).

Arvoketjulla tarkoitetaan sita, miten tuotteet ja palvelut tuottavat lisdarvoa asiak-
kaalle ja sita kautta voittoa yrityksen omistajille (Leppanen 2006, 23-24). Asiak-
kaan kokema laatu on yrityksen tuotteelle tai palvelulle asettama arvo. Arvoketjun
toteutumiseen liittyvia riskeja pyritdan minimoimaan yritysturvallisuuden toiminto-
jen avulla, silla arvoketjun toteutuminen vaikuttaa suoraan yrityksen tulokseen ja

kannattavuuteen.

2.3 Turvallisuuspolitiikka ja rikostorjuntastrategia

Turvallisuuspolitikassa yritysjohto méaarittelee sen, mitka asiat painottuvat yrityk-
sen turvallisuustoiminnassa (Yritysturvallisuus EK 2009). Siind maaritetddn suojat-
tavien kohteiden merkitys ja asema yrityksen toiminnan jatkuvuuden varmistami-
sessa (Leppanen 2006, 177-179). Turvallisuuspolitiikalla maaritellaan turvallisuus-

toimenpiteiden kohteet, keinovalikoimat ja vastuiden jakaantuminen. Turvallisuu-
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teen liittyvat arvot, ohjeistukset ja toimintasuunnitelmat ovat osa turvallisuuspoli-
tiikkkaa. Tarkoitus on edella mainittujen avulla asettaa yrityksen turvallisuustoimin-

nan strategia ja tavoitteet.

Turvallisuuspolitikka muodostuu kahdesta ulottuvuudesta, siséisesta ja ulkoisesta
turvallisuuspolitiikasta (Leppanen 2006, 177-179). Ulkoisella turvallisuuspolitiikalla
tarkoitetaan asioita, jotka vaikuttavat ulkopuolisiin toimijoihin, kuten esimerkiksi
turvallisuustoiminnan periaatteet ja linjaukset. Sisdisen turvallisuuspolitikan merki-

tys on turvallisuuskulttuurin luomisessa ja muokkaamisessa.

Yrityksen rikostorjunnan tavoitteena on ennaltaehkaista ja selvittaa jo tapahtuneita
rikoksia, seka seurata rikostilannetta (Yritysturvallisuus EK 2009). Keskusrikospo-
lisin mukaan (2012, 6-8) yrityksen henkilokuntaa pitda suojata rikosriskeiltéa. Ri-
koksen uhka voi kuitenkin tulla myds yrityksen sisélta, tyontekija voi myos osallis-
tua vaarinkaytoksiin tai rikoksiin. Yrityksilla on huomattavasti suurempi todennéa-
koisyys joutua rikoksen teon kohteeksi kuin yksittaisilla henkildilla (Yritysuhritutki-
mus 2011, 137).

Liiketoiminnassa on tarkeatd suojata myOds omaisuutta, johon materiaaliturvalli-
suus lukeutuu ja ehkaista siihen liittyvaa rikollisuusuhkaa. Materiaaliturvallisuudel-
la tarkoitetaan esimerkiksi materiaalin ja sen kayttgjien sek& ympariston suojaa-
mista (Puolustusministerio 2007, 7). Liséksi se pitaa sisallaan erilaisten materiaa-
lin kaytettavyyden, toimivuuden ja turvallisuuden varmistuksen koko elinkaaren
ajan. Asianmukaisesti suunniteltu ja toteutettu tuotesuojaus myds vahentaa siihen

kohdistuvaa varkauden uhkaa (Keskusrikospoliisi 2012, 10).

Pohdittaessa rikostorjuntaa mink& tahansa yrityksen suojattavan kohteen kannal-
ta, tarkeintd on pyrkid ennaltaehkaisemaan rikollisuutta (Leppé&nen 2006, 257).
Olennaista on nimenomaisesti rikostorjuntastrategian suunnittelu, joka painottuu
mahdollisimman kattavaan ennaltaehkaisevaan suunnitteluun. Tyypillisia ris-
kienarvioinnin tydkaluja ovat esimerkiksi erilaiset turvallisuusanalyysit ja haavoittu-
vuusanalyysit, joiden avulla pyritddn l6ytdmaan todennakoisimmaét turvallisuus-
uhat, arvioimaan niiden vaikutukset yritystoiminnalle ja rajoittamaan niiden seura-
uksia (Yritysturvallisuus EK 2009).



14

Leppasen mukaan (2006, 257) kriminologiassa yritysturvallisuuteen liittyva rikos-

torjunta muodostuu seuraavista:

— Rikostorjuntastrategia
— Ennaltaehkaisevat taktiikat

— Tekniset torjuntakeinot

Rikostorjuntastrategia voi esimerkiksi pitda sisallaan erilaisia teoreettisia malleja,
joiden kohteena voivat olla rikoksen tekija, rikoksen kohde (uhri) tai rikostapahtu-
ma (Leppanen 2006, 257). Tilannekuva-analyysilla pyritddn ennakoimaan toden-
nakoisimmat rikoskohteet, toteutuspaikat, tilanteet ja ajankohdat. Rikoksen koh-
detta ennakoidessa pyritdéan analysoimaan potentiaalista rikoksen teon kohdetta ja

estamaan rikoksen todennéakdisimmat toteutumismahdollisuudet.

Tilanteen ennaltaehkaisevia keinoja voivat olla kiinnijgamisriskin liséaminen, rikok-
sentorjuntamahdollisuuksien lisaéaminen, rikoksentekomahdollisuuksien vahenta-
minen, seka rikoksesta saatavan hyddyn minimoiminen (Leppanen 2006, 258).
Rikoksen hyodyn vahentamista voivat olla materiaaliturvallisuuden nakoékulmasta
kateisvarojen minimointi, rahahuollon siirto vartiointilikkeelle ja arvo-omaisuuden
merkinta. Teknisilla torjuntakeinoilla pyritéan ennaltaehkdisemaéan rikostapahtumat

ja niiden toteutus.

2.4 Turvallisuuskulttuuri

Turvallisuuskulttuurin kasite sai alkunsa TSernobylin ja British Railway’n Clapham
Junctonin onnettomuustapausten aikoihin, 1980 - luvun lopuilla. Niihin aikoihin
alettiin tutkia, mita kulttuurilla tarkoitetaan erityisesti turvallisuuden nakékulmasta.
Turvallisuuskulttuuri muodostuu organisaation toimintatavoista ja yksittaisen ihmi-

sen asenteista (Leppénen 2006,195).

Turvallisuuskulttuuri on osa organisaatiokulttuuria, samoin kuin turvallisuusilmapii-
rikin (Leppanen 2006, 185-187). Turvallisuusilmapiiri pitéda sisalladén myods havain-
not ja asenteet turvallisuusasioista, henkiléston sisaiset arvot ja asenteet, seké ne

asiat mihin asenteet kohdistuvat. Turvallisuusasenne on henkilokohtainen ja riski-
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kasitys on sosiaalinen kokonaisuus. Asenteiden ja riskikasityksen lisdksi tulee
huomioida muu kyseessé olevaa ryhméaa koskeva tieto turvallisuuskulttuuria kehi-

tettaessa.

Cooper (1998, 17-18) jasentelee turvallisuuskulttuurin mallissaan turvallisuuskult-
tuurin osa-jarjestelmat (Kuvio 3) turvallisuuden johtamisjarjestelmaan, turvallisuus-
iImapiiriin ja -asenteisiin, seka kayttaytymiseen. Cooperin turvallisuuskulttuurimal-

lin avulla voidaan myds mitata yrityksen turvallisuuskulttuuria.

Ulkoisesti TYO
havaittavat Turvallinen

N Kéayttaytyminen “ ORGANISAATIO
teka Turvallinen

johtamisjarjestelma

Sisaiset IHMINEN
psykologiset Turvallisuusilmapiiri
tekijat Turvallisuusasenteet

Kuvio 3. Turvallisuuskulttuurin osa-jarjestelmat (Cooper 1998).

Turvallisuusilmapiiriin ja turvallisuuskulttuuriin vaikuttamisella pyritdan vaikutta-
maan yrityksessa tyoskentelevien ihmisten kayttaytymiseen, jotta turvallisuuden
yllapitaminen on mahdollista ja turvallisuuteen vaikuttavat keskeiset asiat huomioi-
daan asianmukaisella tavalla (Leppanen 2006, 179-195). Turvallisuuskulttuuriin
voidaan vaikuttaa turvallisuusjohtamisen avulla ja turvallisuuspolitikan, toimintata-

pojen ja ohjeistuksien maarittelylla ja toteutuksella.

Turvallisuuskulttuurin kehittdminen, erilaiset koulutukset, tiedonkulun kehittdminen
ja eri osapuolten kanssakaymisen parantaminen lisaavat yrityksen aineetonta tie-
to- ja osaamispaaomaa (Simola 2005, 118-120). Yrityksen aineettoman pddoman

liketoiminnallinen merkitys on selkea ja kartoittaa pitkalla tahtaimella yrityksen
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aineellistakin pddomaa. Osaamispadoma muodostuu henkilépaaomasta, raken-
teellista paaomasta ja suhdepddomasta (Otala 2008). Tieto- ja osaamispaaoman

todellinen hyoty tulee nakyvaksi siind vaiheessa, kun sita osataan johtaa.

2.5 Turvallisuusviestinta

Viestinta tulee sanasta kommunikointi ja sen alkupera on latinankielisessa termis-
sa communicare, jolla tarkoitetaan jonkun tekemista yhdessé. Turvallisuusviestinta
on keskeisessa asemassa, turvallisuuskulttuurin luomisessa, vaikkei se yksistaan
takaa yrityksen turvallisuutta (Hjelt-Putin 2005, 8-10). Sen merkitys tydpaikkojen

turvallisuuteen on kuitenkin merkittavampi kuin usein ajatellaan (140).

Wiion (1994) mukaan viestinté jaetaan kahteen osaan, sanattomaan eli nonver-
baaliseen viestintddn ja kielelliseen eli sanalliseen viestintddn. Nonverbaalinen
viestintd voidaan jakaa edelleen, kinestiikkaan (eleet, ilmeet, liikkeet ja kosketus-
kayttaytyminen), parakieleen (danen savyt, painotus, rytmi ja tauotukset) ja prok-
semiikkaan (paikan valinta, tilan kayttd ja etaisyys). Viestin vastaanottamiseen

vaikuttavat myos erilaiset sisdiset ja ulkoiset hairidtekijat.

Yrityksen turvallisuusviestinnan avulla voidaan lisata turvallisuutta, seka ehkaista
ja hallita mahdollisia konfliktitilanteita (Hjelt-Putin 2005, 8—15). Etenkin palvelualo-
jen turvallisuudessa viestintd on keskeinen osa yritysturvallisuutta, sita tarvitaan
aina ongelmien havainnoinnissa, niiden jarjestelmallisessa kartoituksessa, turvalli-
suus- ja varautumissuunnittelussa ja -johtamisessa, suunnitelmien toteutuksessa

ja vakiinnuttamisessa kaytantoon.

Vuorovaikutusvalmiuksien kolme eri osa-aluetta liittyvat yksilon tietoihin, taitoihin ja
asenteisiin (Hjelt-Putin 2005, 31-56). Vuorovaikutusvalmiudet vaikuttavat havain-
noinnin tasoon ja tehokkuuteen. Havainnoinnin tehokkuutta turvallisuusasioissa
voidaan lisata lisdamalla tietoisuutta siitd, mihin tulee konkreettisesti ja kaytannon
tasolla kiinnittdd huomiota. Toimintamallit eri tilanteissa on hyva my@s tiedostaa ja

turvallisuuden kannalta epasuotavista toimintamalleista tulisi oppia pois.
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Toimintamalleihin liittyva hiljainen tieto tulisi, tietoturvallisuuden puitteissa, tuoda
eksplisiittiseksi eli tallennetuksi johonkin muotoon (Otala 2008). Kun tieto on eks-
plisiittista liittyen turvallisuusasioihin ja toimintamalleihin, on se helpommin tunnis-
tettavaa ja hallittavaa, seka tarkoituksenmukaisempaa. Hyvaan viestintailmastoon
litetddn myds avoimuus, luottamus, sosiaalinen tuki ja valittaminen, joiden on to-

dettu olevan hyvan viestintailmaston kivijalka (Hjelt-Putin 2005, 74).

Viestinnalla on aina joku paamaara, johon pyritdan erilaisilla viestintataktiikoilla ja -
strategioilla (Hjelt-Putin 2005, 85—-86). Toiset ovat tarkoituksenmukaisempia turval-
lisuuden nakdkulmasta kuin toiset. Tama nakodkulma tulisi tiedostaa, etenkin palve-

lualalla tydskenneltdessa.

Turvallisuutta tukevia viestintatyyleja palvelutydssa ovat assertiiviset viestintastra-
tegiat ja -taktiikat (Hjelt-Putin 2005, 94). Assertiiviselle viestintatyylille on ominais-
ta, ettd se on maltillista ja pAdmaaratietoista viestintdd. Silloin pidetaan omista oi-
keuksista kiinni, mutta toisten oikeuksia kunnioittaen ja aggressiivisuutta valttaen.

Pyritdén siis paasemaan paamaaraan lievimpia mahdollisia keinoja kayttaen.

Yritystoiminnassa viestinnan kannalta on my6s olennaista kriisiviestintasuunnitel-
man- tai ohjeen laatiminen (Yritysten rikosturvallisuus 2012, 62). Sen tavoitteena
on selkeyttaa ja tehostaa yrityksen sisaista ja ulkoista viestintda kriisien aikana.
Kriisiviestintdsuunnitelman laatimisella voi olla pelastava vaikutus yrityksen mai-

netta ajatellen mahdollisissa kriisitilanteissa.
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3 Yritysturvallisuuden osa-alueet

Yritysturvallisuuden osa-alueet jakaantuvat yritysturvallisuusneuvottelukunnan
mukaan 10 eri osa-alueeseen (Kuvio 4), jotka suojaavat yrityksen henkiloita, mai-
netta, tietoa, omaisuutta ja ymparistéa (Yritysturvallisuus EK 2009). Tavoitteena
on siis ennakoida, ehkaista ja torjua yritystoiminnan keskeisiin, suojeltaviin asioihin
kohdistuvia riskeja. Yritysjohdon tulee maaritella yrityksen turvallisuuspolitiikka,
jonka mukaan kyseessa olevassa yrityksessa toimitaan ja miten turvallisuusasioita
hoidetaan. Turvallisuusjohtamisella tarkoitetaan turvallisuusnakokohtien huomi-
oonottamista yrityksen paivittdisessa toiminnassa, ja siten sen avulla hallitaan tur-

vallisuusosa-alueista muodostuvaa kokonaisuutta.

Tuotannon ja
Rikosturvallisuus toiminnan
turvallisuus
Ulkomaan-
toimintojen < Tyoturvallisuus

\ turvallisuus

Kinteist- ja Ymparistturvalisuus

\toammlatumaiir:suus

Henkildturvallisuus Pelastustoiminta

Tietoturvallisuus ) Valmiussuunnittelu
N

Kuvio 4. Yritysturvallisuuden osa-alueet (Yritysturvallisuus EK 2009).

Tassa opinnaytetyossa kasitellaan paaosin yritysturvallisuuden osa-alueita yritys-
turvallisuusneuvottelukunnan mukaisen jaottelun kautta (Yritysturvallisuus EK
2009). Rikosturvallisuutta on kasitelty luvussa 2, yrityksen rikostorjuntastrategian
muodostamisen kannalta, joten sita ei tassa kasitella muiden turvallisuuden osa-
alueiden ohessa. Yritysturvallisuusneuvottelukunnan (2009) mukaan turvallisuu-

den osa-alueet jakaantuvat henkil6turvallisuuteen, tyGturvallisuuteen, kiinteisto- ja
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toimitilaturvallisuuteen, tuotannon ja toiminnan turvallisuuteen, pelastustoimintaan,
ymparistoturvallisuuteen, ulkomaantoimintojen turvallisuuteen, valmiussuunnitte-

luun, tietoturvallisuuteen ja rikosturvallisuuteen.

3.1 Henkiloturvallisuus

Henkiloturvallisuudessa pyritddn suojaamaan ihmistd henkilétasolla (Leppanen
2006, 204-217). Yritysturvallisuusneuvottelukunnan (Yritysturvallisuus EK 2009)
mukaan henkiloturvallisuudella tarkoitetaan ihmisten turvallisuuden takaamista
suhteessa rikollisuuteen ja onnettomuuksiin. Henkildiden, yrityksille aiheuttamien
uhkien pienentdminen katsotaan myds kuuluvaksi henkiloturvallisuuteen. Tavoit-
teena on siis turvata henkilot ja toiminta (Leppanen 2006, 204). Henkil6turvallisuu-

teen kuuluvat seuraavat osa-alueet:

— Asiakkaiden ja vierailijoiden turvallisuus

— Avainhenkildiden turvallisuus ja sijaisjarjestelyt
— Kaodin ja perheen turvallisuus

— Matkustusturvallisuus

— Henkilésuojaus erikoistapauksissa

— Tavoitettavuus- ja halytysjarjestelmat

— Varamiesjarjestelyt

— Luotettavuusmenettelyt

— Salassapitosopimukset

— Verkoston hallinta

Henkiloturvallisuus on Suomen Keskusrikospoliisin mukaan koko yritysturvallisuu-
den kivajalka, koska vasta tyontekijdn osaaminen ja asenne maarittavat sen, onko
turvallisuuteen liittyvistd menettelytavoista ja jarjestelmista hyotya yritykselle (Kes-
kusrikospoliisi 2012, 6). On ty6nantajan velvollisuus kouluttaa ja perehdyttaa tyon-
tekijat erilaisten turvallisuusjarjestelmien kayttdon ja varmistaa, etta riittdva ohjeis-

tus on saatavilla.
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3.2 Tydoturvallisuus

Tyoturvallisuustoimintojen avulla pyritdan tekemaan tyontekijoiden tyonteko mah-
dollisimman turvalliseksi (Leppanen 2006, 218). Tyo6turvallisuuteen liittyy myos
keskeisesti sita saateleva lainsaadanto, jonka tulisi olla niiden vahimmaistason
maarittaja (Tyoturvallisuuslaki 2002/738). Ty6turvallisuuteen liittyva lainsaadanto
on kehittynytta ja se maarittelee tydpaikoilla tehtavaa tyoturvallisuustoimintaa.

Ty6turvallisuustoiminnan tavoitteena on edistaa tyontekijan tydskentelyn turvalli-
suutta ja terveellisyytta (Tyoturvallisuuslaki 2002/738). Tydéturvallisuustoiminta ja-
kautuu tyoturvallisuussuojeluun eli tapaturmien ennaltaehkaisyyn, tyoterveyssuoje-
luun eli terveyshaittojen ja ammattitautien ehkaisyyn, seka henkiseen tydsuoje-
luun. Uusitun ty6turvallisuuslain painopisteeksi on otettu tyénantajan velvollisuus
selvittdd ja arvioida tyonteon vaarat ja haitat tyontekijalle (Tyo6turvallisuuslaki
738/2002 108).

Tybnantaja on vastuussa tyOpaikan ja tydympaériston turvallisuudesta; kaytannos-
sa vastuu jakaantuu kuitenkin useammille organisaatiotasoille ja tydntekijalla on
velvollisuus noudattaa tydnantajan tyonteon turvallisuutta koskevia maarayksia
(Tyoturvallisuuskeskus 2013). Tyopaikkakohtaisia tydsuojeluelimia ovat tydsuoje-
luvastaava, jonka tulee olla tydnantajan nimittdma, ellei tybnantaja ole itse. Tyo6-
suojeluvaltuutettu valitaan tydntekijoiden toimesta, mikali yrityksessa on yli kym-
menen tyontekijdd. Tyosuojelutoimikunta sisaltaa tyonantajan- ja tydntekijdiden
edustajat tyopaikoissa, joissa tyoskentelee yli 30 henkilbd. Sosiaali- ja terveysmi-

nisterio seka tydsuojelupiirit valvovat tyésuojelulain noudattamista kansallisesti.

Yritysturvallisuustoimikunnan mukaan tyoturvallisuuden tulee koostua tavoitteelli-
sesta toimintaohjelmasta, johon on siséllytetty kehittdmistarpeet tydoloista tyopai-
kalla ja arviointi tydymparistoon liittyvien tekijoiden vaikutuksista, seka tietoisuuden
lisddminen tyoturvallisuusasioissa (Yritysturvallisuus EK 2009). Tyontekijalle on
my0Os annettava perehdytysté tyotehtaviinsd, seka koulutettava ja ohjattava tyéhon
littyvissa haitta- ja vaaratekijoisséd seka niiden vahentamisessa (Tyo6turvallisuusla-
ki 738/2002 148).
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Kaytannon tyoturvallisuustoimintaan liittyy myds keskeisesti kyseessa olevaa alaa
saatelevat tydehtosopimukset, joilla tarkoitetaan alan tybnantaja- ja tyontekijaliitto-
jen tekemia sopimuksia, joilla saadetddn muutoin tydsopimuksessa tai tydsuh-
teessa noudatettavista ehdoista (Ty6ehtosopimuslakil946/436). Tydehtosopimuk-
set varmistavat tyontekijan turvallisuutta ja tyoetuja, seka pyrkivat takaamaan tyo-
rauhan tyopaikoilla. Tydehtosopimus sitoo niitd tydnantajia, yrityksia ja yhdistyksia,
jotka ovat tydehtosopimuksen tehneet tai ovat tydéehtosopimuksen tehneen yhdis-

tyksen alayhdistyksia.

3.3 Kiinteisto- ja toimitilaturvallisuus

Kiinteisto- ja toimitilaturvallisuus on merkittavimpia yritysturvallisuuden osa-alueita,
silla se muodostaa melkein kaikkien toimintojen suojaamiselle perustan (Miettinen
2002, 90). Kiinteistdon ja toimitilojen asianmukaisella suojauksella varmistetaan,
ettd paasy on vain oikeilla henkil6illa, sisélla oleva omaisuus on turvassa, ja etta
tilojen sisalla on turvallista olla. Kiinteisto- ja toimitilaturvallisuus muodostuu Kkiin-
teistdsta, toimitiloista ja niisséd olevista suojeltavista kohteista (Leppanen 2006,
333).

Yritysturvallisuusneuvottelukunnan mukaan toimitilaturvallisuuteen liittyy myoés tur-
vallisuusvalvonta, jolla tarkoitetaan teknista valvontaa (Yritysturvallisuus EK 2009).
Teknisia turvallisuusjarjestelmia voivat olla yrityksissa esimerkiksi rikosilmoitin-,
kulunvalvonta-, videovalvonta-, paloilmoitinjarjestelmat ja sammutus- ja savunpois-
tolaitteet sek& muut tekniset jarjestelmat (Leppanen 2006, 333). Turvallisuusval-
vontaa voidaan myds toteuttaa omatoimisella vartioinnilla tai ostamalla vartiointi-

palveluja.

Kiinteisto- ja toimitilaturvallisuudessa on myds ensiarvoisen tarkead, etta yrityksen
toimitilat asetetaan tarkeysjarjestykseen ja riskiluokitellaan (Leppanen 2006, 343—
346). Nain saadaan jokaiselle tilalle oikea suojaustaso ja sdéstetaan kustannuksia
(Miettinen 2002, 92). Tilat voidaan jakaa erilaisiin suojaustasoihin niiden tarkeyden
perusteella (Leppanen 2006, 343-346). Suojaustasoja ovat perussuojaus, tehos-

tettu perussuojaus, erityissuojaus ja tayssuojaus.
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Yrityksen kiinteisto- ja toimitilaturvallisuudessa on myds olennaista pyrkia esta-
maan luvattomat tunkeutumisyritykset ja havaita mahdolliset tunkeutumisyritykset
mahdollisimman pienella viiveella. Tunkeutumissuojausta voidaan toteuttaa esi-
merkiksi erilaisilla tiedustelullisilla, fyysisilla, teknisilla ja henkilévalvonnan mene-
telmilla (Leppanen 2006, 346—348).

Lukitus- ja avainhallinnan keskeinen merkitys on siing, ettd pystytdan estamaan
luvattomat kulkemiset ja tiedetaan tarkalleen, kenella on paasy yrityksen tiloihin
(Leppanen 2006, 357). Olennaista on myos sopimushallinta ja ulkoistettujen palve-
luiden suunnitelmallisuus myo6s kiinteistd- ja toimitilaturvallisuuden nakoékulmasta
(Yritysturvallisuus EK 2009). Kiinteiston ja toimitilojen yllapito- ja huoltosopimuk-
set, seka tarkastukset liittyvat myods keskeisesti kiinteisto- ja toimitilaturvallisuu-

teen.

Tunkeutumissuojauksen keskeisin asia on kerroksittain suojaus eli kehasuojaus,
joka perustuu tilojen suojaustasoluokituksiin (Yritysturvallisuus EK 2009). Kun ke-
hasuojaus on toteutettu asianmukaisesti, voidaan saavuttaa hyvin korkea turvalli-
suustaso (Miettinen 2002, 96). Leppasen mukaan (2009, 346—348) kehasuojaus
jakaantuu viiteen vyohykkeeseen, jossa tunkeutuja voidaan tunnistaa. Kehasuoja-
uksen vyohykkeita ovat, uloimmasta aloittaen seuraavat:

1. Kiinteistdn aluevalvonta
— Rakenteelliset hidasteet, aidat, portit ja valaistus
— Tekniset tunnistimet, liiketunnistimet, induktiosilmukat

— Kameravalvonta

2. Alueelta lahtevan ja tulevan liikenteen valvonta
— Ajoneuvojen tunnistus

— Punnitus saapuessa ja lahtiessa

3. Rakennuksen ulkokuori

— Ulkokuoren rakennusmateriaali
— Oviymparisto ja sen lukitukset
— Ikkunoiden vahvuus, kalterit

— llmastointikanavien ja muiden aukkojen suojaus rakenteellisesti
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4. Rakennuksen sisétilojen osastointi
— Sisainen eristys lukituksien ja kulun- ja kameravalvonnan avulla
— Hissien ja muiden kuljettimien suojaus valvomattomilta reiteilta

— Tilojen rakennus siten, ettei niihin voi paivasaikaan piiloutua

5. Erityistila tai tarkea kohde
— Esimerkiksi atk- ja teletilat, arkistot ja arvo-omaisuuden sailytys
— Kaikki tiloissa kavijat tunnistetaan

— Kassakaapit, arvosailytysyksikot, lukitut kaapit ja palosuojakaapit

3.4 Tuotannon ja toiminnan turvallisuus

Yritysturvallisuusneuvottelukunnan mukaan tuotannon ja toiminnan turvallisuuden
tavoitteena on varmistaa yrityksen hairiéton tuotanto ja toiminta (Yritysturvallisuus
EK 2009). Tuotannon ja toiminnan turvallisuudessa pyritddn myos edesauttamaan
nopeaa toipumista mahdollisten hairididen jalkeen. Tuotteiden turvallisuus kuuluu

my0s tuotannon ja toiminnan turvallisuuteen.

Yritysturvallisuusneuvottelukunnan mukaan tuotannon ja toiminnan turvallisuus
muodostuu yrityksen riskien arviointiin pohjautuvasta jatkuvuussuunnittelusta, lii-
ketoiminnan riskien arvioinnista ja vaihtoehtosuunnittelusta, tuotevastuusta ja -
turvallisuudesta, palvelujen turvallisuudesta, varastoinnista ja kuljetuksista, logis-
tiikkkaturvallisuudesta, maksuliikenteen turvallisuudesta, arvo-omaisuuden sailytyk-
sesta, sopimusten turvallisuudesta seka alihankkija- ja palveluverkoston turvalli-
suusriskien hallinnasta (Yritysturvallisuus EK 2009). Tuotannon ja toiminnan tur-
vallisuuden tulee perustua yrityksen toimintapolitikkaan, ja se on osa yrityksen
liketoimintajohtamista seka turvallisuus- ja vahinkoriskien hallintaa (Leppanen
2006, 319). Keskeisessa asemassa ovat myos erilaiset vakuutukset (Yritysturvalli-
suus EK 2009).

Tuotannon ja toiminnan turvallisuuteen liittyvid yleisempié riskeja ovat yhteistyo-
kumppanin epdaluotettavuus, tahallisen perattoman tiedon levittaminen, tuotteiden
tai tuotemerkkien plagiointi, pimeén tydvoiman kaytto ja epatavallinen havikki, ta-

loushallintoon liittyvat vaarinkaytokset, vahingollisella tiedolla kiristaminen ja lah-
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jonta (Yritysten rikosturvallisuus 2012, 46). Erityisen tarkeata on Keskusrikospolii-
sin mukaan (2012, 9) suojata huolellisesti maksutietoja sisaltava valineistd. Tuo-
tannon ja toiminnan turvallisuudessa voidaan vahentaa riskeja muun muassa silla,
ettd pyritdan aina tekemaan kirjalliset sopimukset yhteistyétahojen kanssa, asian-
tuntijat tarkistavat ja laativat sopimustekstit ja -pohjat, yrityksen johto tarkistaa
merkitykseltd&n keskeiset liiketoimintasopimukset, taloushallintoon liittyvia mah-
dollisia vaarinkaytoksia torjutaan ja auditoidaan (Yritysten rikosturvallisuus 2012,
52-54).

3.5 Pelastustoiminta

Yritysten keskeiset, pelastustoimintaan liittyvat velvoitteet maaraytyvat pelastus-
laissa (2011/379). Sen keskeisena sisaltona on ehkaista tulipaloja ja muita onnet-
tomuuksia, varautuminen niihin ja seurauksien rajoittaminen. Liséksi vaeston-
suojavelvoitteet ja velvoitteet pelastustoimintaan osallistumisesta maaritellaan pe-

lastuslaissa.

Pelastuslaissa maaritelladan myaos tulipaloihin ja muihin onnettomuuksiin liittyvasta
uhkien ennakoinnista ja varautumisesta eli riskienhallinnasta. Tavoitteena on en-
nakoida, poistaa, minimoida ja vakuuttaa palo- ja onnettomuusriskeja (Yritysturval-
lisuus EK 2009). Pelastuslaissa (2011/379) saadetdan myods pelastussuunnitel-
man laatimisvelvoitteesta ja muista kiinteiston- ja toimitilojen vaadittavista raken-
teellisista ominaisuuksista. Pelastautumisharjoituksilla harjoitellaan yrityksen toimi-
tiloista pelastautumista, jotta se olisi todellisessa tilanteessa helpompaa. Vakuu-
tusyhtiot asettavat myés omat vaatimuksena palo- ja pelastustoimintaan liittyen.
Yritysturvallisuusneuvottelukunnan mukaan rakennuksen paloturvallisuutta tulisi
edistaa esimerkiksi kiinteiston osien paloluokittelulla, rakennuksen kantavilla ra-
kenteilla, palo-osastoimalla kiinteistd, pelastus- ja sammutusjarjestelyilla, tuhopolt-
tojen torjunnalla, alkusammutuskalustolla, automaattisella sammutuslaitteistolla ja
paloilmoitinjarjestelmalla, savunpoistolla, turva- ja merkkivalaistuksella seka turval-

lisuusopasteilla (Yritysturvallisuus EK 2009).

Tyontekijoiden alkusammutusosaamisen ja ensiapukoulutuksen kehittdminen edis-

taa myds yrityksen pelastustoimintaan liittyvaa turvallisuutta (Yritysturvallisuus EK
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2009). Pelastusviranomaiset tekevat tarkistuksia yritysten tiloihin selvittaakseen,
ovatko pelastuslain mukaiset velvoitteet taytetty. Pelastusviranomaisten velvoit-

teista ja toiminnasta on myo6s saadetty pelastuslain (2011/379) luvussa nelja.

3.6 Ulkomaantoimintojen turvallisuus

Yritysturvallisuusneuvottelukunnan mukaan ulkomaantoimintojen turvallisuudella
varmistetaan henkiloston turvallisuustaso heiddn tydskennellessaan ulkomailla
(Yritysturvallisuus EK 2009). Ulkomailla ty6skenneltdessd kohdemaan palvelut
ovat erilaisia ja voivat poiketa kotimaan palvelutasoista huomattavasti. On myo6s
hyva ottaa selvdd kohdemaan turvallisuustilanteesta ja tunnistaa erityisen konflik-
tiherkat maat (Keskusrikospoliisi 2012, 19). Joissain konfliktiherkissd maissa voi
esimerkiksi olla yleinen uhka lansimaalaisten sieppauksille ja vakivallanteoille, ku-
ten esimerkiksi Afganistanissa, Jemenissa tai Pakistanissa. Lisaksi suomalaiset

tydmatkustajat voivat joutua muita maita vastaan suunnatuissa iskuissa vaaraan.

Kuitenkin suomalaisiin kohdistuva varsinainen terroriuhka ulkomailla on varsin véa-
hainen talla hetkella Suojelupoliisin mukaan (Keskusrikospoliisi 2012, 19). Suo-
men ulkoasiainministeri6 julkaisee matkustustiedotteita maakohtaisesti, joissa ker-
rotaan maiden turvallisuustilanteiden aiheuttamista mahdollisista riskeista ja Suo-

men edustoista maittain (Suomen ulkoasiainministerio 2013).

Matkustusohjeilla yritys voi ennaltaehkaista ja pyrkia ennakoimaan henkildstén
ulkomailla tydskentelyn turvallisuutta (Yritysten rikosturvallisuus 2012, 18). Mat-
kustusvalmistelut tulisi hoitaa asianmukaisesti, aina matkasuunnitelman laatimi-
sesta, passien ja muiden matkustusasiakirjojen hankkimisesta, rokotuksiin ja mat-
kustamisjarjestelyihin (hotellien ja muiden varaaminen, matkaliput) (Leppanen
2006, 210). Matkan yksityiskohdista tulee myo6s informoida tyopaikkaa ja kotiva-
ked, seka tarvittaessa jattaad kopiot matka-aikatauluista, hotellien yhteystiedoista,

paikallisesta yhteyshenkilosta ja ohje toiminnasta poikkeustilanteessa.

Kun toimitaan ty6tehtavissa ulkomailla, tulee kohdemaatietoisuuden liséksi selvit-
taa yhteistybkumppaneiden taustat ja toimintatavat (Leppanen 2006, 211). Tyon-
antajan antamiin matkustusohjeisiin ulkomailla tulee myds sisallyttad ohje tiedon
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kasittelysta ulkomailla (Yritysten rikosturvallisuus 2012,18). Lisaksi tulee selvittaa,
yritysturvallisuusneuvottelukunnan mukaan tyontekijan ulkomailla olon aikaiset
terveydenhuoltoasiat ja raha-asiat, verotus, seka yleiset matkustus-, likenne- ja

majoitus- turvallisuusnakokohdat (Yritysturvallisuus EK 2009).

3.7 Ympaéristoturvallisuus

Yritysturvallisuusneuvottelukunnan mukaan ymparistoturvallisuuden tavoitteena on
ekologinen kestavyys ja ymparistbodotusten ennakointi suhteessa yhteistydkump-
paneihin, yhteiskuntaan ja asiakkaisiin, seka ymparistoystavallisten prosessien ja
kaytantojen kehittdminen yritystoiminnassa (Yritysturvallisuus EK 2009). Yritysten
tulisi siis kantaa vastuunsa ymparistosta, seka lisata tietoisuutta ymparistoystaval-
lisista toimintatavoista. Ymparistoturvallisuuden velvoitteita liketoiminnalle saate-
levat kansallinen ja kansainvalinen ymparistolainsaadanto, seka erilaiset standar-
dit ja laatujarjestelmat. Ymparistoturvallisuuteen liittyvat myods yritystoiminnassa
kestavan kehityksen periaatteet, ymparistévaikutusten arviointi, ilmoitus- ja lupa-
menettelyt, vaarallisten aineiden kasittely ja varastointi, ymparistonsuojelun hallin-
tajarjestelma ja toimintaohjelma, ilmasuojelu ja paastokauppa, vesien ja maaperan
suojelu (erityisesti pohjavesialueilla sijaitsevat yritykset), melutorjunta ja maise-

mansuojelu, kemikaalivalvonta ja jatehuolto.

3.8 Valmiussuunnittelu

Yritysturvallisuusneuvottelukunnan mukaan valmiussuunnittelu liittyy Suomen puo-
lustustaloudelliseen suunnitteluun ja yhteiskunnan huoltovarmuuden varmistami-
seen kriisitilanteiden aikana (Yritysturvallisuus EK 2009). Kriisitilanteita voivat olla
erilaiset yhteiskuntaa uhkaavat hairittilanteet tai poikkeusolot, kuten esimerkiksi
tulvat, myrskyt, maanjaristykset, sodat tai konfliktialueen lahialueilla oleminen
(Leppénen 2006, 305). Lisaksi jarjestaytynyt rikollisuus voi kohdistua my6s yhteis-

kunnan kriittisiin toimintoihin.

Yritysten, jotka yllapitavat yhteiskunnan kriittisia infrastruktuureja on valmistaudut-

tava hairittilanteisiin ja poikkeusoloihin (2011/1552). Yritysturvallisuusneuvottelu-



27

kunnan mukaan valmiussuunnitteluun kuuluvat varautuminen poikkeusoloihin, tuo-
tannon ja toiminnan suunnittelu, riskiarvioinnin tarkistaminen poikkeusoloihin so-
veltuvina, energiahuolto, raaka-aineet, koneet ja laitteet, korjaus- ja huoltotoiminta,
varaosat, materiaalivarastointi, alihankinta- ja muut palvelutyot, sekd henkilévara-
ukset (Yritysturvallisuus EK 2009).

3.9 Tietoturvallisuus

Tietosuoja ja tietoturva tulee maaritelmina erottaa toisistaan, silla ne kuvaavat kay-
tanndssa aivan eri asioita (Laaksonen, Nevansalo & Tomula 2006, 17-33). Tie-
tosuoja on ihmisen tiedollista itsemaaraamisoikeutta ja yksityisyytta, sitd saatele-
vat perustuslain 108 méaaritelma yksityisyyden suojasta, laki yksityisyyden suojasta
tydelamassa (2004/759) ja sahkodisen viestinnan tietosuojalaki (2004/516). Tieto-
turva taas on valikoima keinoja ja toimintamalleja, joiden tarkoitus on tietosuojan
yllapitdminen. Tietoturvallisuudesta ei ole olemassa yksittaista lakia, sen keskeisin
maarittdja on henkildtietolaki (1999/523), jossa asetetaan ohjeet muun muassa

henkilorekisterin yllapitamiseen ja suojaamiseen.

Suomi on valtiona muuttunut tietoyhteiskunnaksi, minka vuoksi on elintarkeata
tiedostaa tietoverkkojen ja -jarjestelmien toimintojen keskeinen asema (Valtioneu-
voston periaatepaatds 2013, 1). On alettu puhua kybertoimintaymparistosta, jolla
tarkoitetaan yhteiskunnan haavoittuvuutta ja riippuvuutta suhteessa sahkoéiseen
tiedonkasittely-ymparistéon. Kyberturvallisuuden tavoitteena on sahkoinen tiedon-
kasittely-ympariston turvallisuus. Tassd opinnaytetydssa kasitellaan tietoturvalli-

suutta kuitenkin perinteisten I&hestymistapojen mukaan.

Tietoturvallisuus on yksi yritysturvallisuuden osa-alue, jonka merkitys on keskei-
nen liiketoiminnallisen jatkuvuuden ja kilpailukyvyn turvaamisessa (Yritysturvalli-
suus EK 2009). Jokaisesta yrityksesta l0ytyy taloudellisesti arvokasta tietoa, jonka
menetys ulkopuoliselle aiheuttaa vahinkoa (Yritysten rikosturvallisuus 2012, 23).
Siita syysta on tarke&a arvioida erilaisten tietokokonaisuuksien merkitys yritystoi-
minnalle ja sen asiakkaille. Tiivistettyn& olennaista on, ettd oikeaa tietoa menee
oikeaan paikkaan ja nain pystytddn tukemaan yrityksen nopeaa reagoimista alati

muuttuvissa liike-elaman tilanteissa (Rantala & Virta 2006, 77).
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Tietoturvallisuuden klassiseen maaritelmaan kuuluu kolme osa-aluetta, joita ovat
tiedon eheyden, kaytettavyyden ja luottamuksellisuuden suojaus (Leppanen 2006,
260). Tiedon eheydella tarkoitetaan tiedon sisallollistd vahingoittumattomuutta,
oikeellisuutta ja muuttumattomuutta. Kun tieto on eheda, se on kokonaisuudes-
saan saatavilla. Tieto on kaytettavaa silloin, kun sen oikeutetulla kasittelijalla on
mahdollisuus synnyttaa, kasitella, muuttaa, hyddyntaa, siirtdd, seka niin halutes-
saan tuhota tieto. Tiedon luottamuksellisuuteen kuuluu tietojen luokittelu, kayttaji-
en hallinta, suojaamistoimenpiteet, sekd yksityisyyden suojan varmennus. Yritys-
turvallisuusneuvottelukunta ottaa edella mainittujen, kolmen osa-alueen liséksi
mukaan myds tiedon todistettavuuden, kiistamattomyyden ja varmenteet (Yritys-
turvallisuus EK 2009).

Tietamattomyys tai valinpitamattomyys on yleensa syyna toteutuneisiin tietoriskei-
hin, niitd voidaan valttaa esimerkiksi kriittisen tiedon tunnistamisella, tiedon luokit-
telulla, henkildkunnan koulutuksella ja tietoon liittyvilla ohjeistuksilla (Yritysten ri-
kosturvallisuus 2012, 28-30). Tietoturvallisuuden osa-alueita ovat Valtiohallinnon
tietoturvallisuuden johtoryhman mukaan seuraavat (Valtiovarainministerio 2003,
6):

— hallinnollinen tietoturvallisuus
— fyysinen tietoturvallisuus

— henkil6turvallisuus

— tietoaineistoturvallisuus

— ohjelmistoturvallisuus

— laitteistoturvallisuus

— tietoliikenneturvallisuus

— kayttoturvallisuus

Hallinnollinen tietoturvallisuus. Hallinnollinen tietoturvallisuus on turvallisuusjoh-
tamisen keskeinen osa-alue, joka rakentuu erilaisista tietoturvallisuuden johtami-
sen hallintamenettelyista (Leppanen, 2006, 285). Hallinnollinen tietoturvallisuus on
tietoturvallisuuden toimintapolitikkaa ja ohjeistoa, toiminnan linjauksia, organisoin-

tia, resursointia ja vastuunjakoa (Kauppa- ja teollisuusministerio 2006, 6).
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Fyysinen tietoturvallisuus. Fyysisella tietoturvallisuudella tarkoitetaan tietoai-
neistojen, -valineiden ja -laitteistojen, seka niiden sijoituspaikkojen rakenteellista ja
toiminnallista suojaamista (Leppanen 2006, 287). Tavoitteena on suojata tieto,
erilaisissa olomuodoissaan. Tietoa siis pyritddn suojaamaan vahingoittumiselta
esimerkiksi tulipaloissa, vesi- ja kosteusvaurioilta, sdhkokatkoilta tai -pulsseilta,
polyltd ja muilta ilmastointiriskeiltéq, varkauksilta, kavalluksilta, tuhotdilta, luvatto-

malta kopioinnilta, salakatselulta tai -kuuntelulta tai laittomalta tiedonhankinnalta.

Henkil6turvallisuus. Henkiloturvallisuus tarkoittaa tietoturvallisuudessa sita, etta
varmistetaan tietojarjestelmaéan oikeutetusti paésevien kayttajien toimintakykyisyys
ja rajataan kayttooikeuksia (Hakala, Vainio & Vuorinen 2006, 11). Kaytanndssa se
tarkoittaa vastuiden ja oikeuksien maarittelya, koulutuksia ja perehdyttamisia. Tie-
tyilla toimialoilla on myds tarpeen selvittdd tarkemmin tyontekijan taustatietoja.
Liséksi henkildston soveltuvuuden, toimenkuvien, sijaisuuksien, tiedonsaanti- ja
kayttooikeuksien, suojaamisen turvallisuuskoulutuksen ja valvonnan voidaan kat-
soa kuuluvan henkilostoon liittyvaan tietoturvallisuuteen (Valtiovarainministerio
2003,13).

Ohjelmistoturvallisuus. Ohjelmistoturvallisuudella tarkoitetaan kayttojarjestelmia
ja sovellusohjelmistoja, jotka ovat osana organisaation paivittaista arkea (Leppa-
nen 2006, 302). Kayttojarjestelmien ja sovellusohjelmistojen tietoturvallisuutta voi-
daan parantaa paivityksilla, henkiléston ohjeistuksella ja turvallisen kayton opas-
tuksella. Ohjelmistoturvallisuuteen kuuluu myds sovellusten sopivuus kayttotarkoi-
tukseen, ohjelmistojen yhteensopivuus (integraatio), lisenssihallinta, asennusoh-

jeet ja toiminnan luotettavuus sekéa virheettomyys (Hakala ym. 2006, 11).

Laitteistoturvallisuus. Laitteistoturvallisuus liittyy laitteiden hankintapolitiikkaan,
jonka tulee pohjautua kayttotarpeisiin ja vaatimuksiin (Leppanen 2006, 301). Lait-
teistoturvallisuus sisaltaa laitekannan yllapidollisia asioita, kuten laitteistokirjanpi-
toa, laitekaappien lukitusta ja valvontaa, laitetiloihin paasy, laitteiden sijoittelu,
huoltosopimukset, laitteistojen muistien tyhjennystd asianmukaisesti (paallekirjoi-

tus tai tuhoaminen).

Tietoliikenneturvallisuus. Tietoliikenneturvallisuus muodostuu tietoliikenteen ja

viestintaverkkojen turvallisuuden varmistamisesta (Leppanen 2006, 292). Tietolii-
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kenne rakentuu useista eri osista, joissa tieto tulisi valittdd eheana ja muuttumat-
tomana perille. Lahi- ja laajakaistaverkkoyhteyksien sek&a muiden viestintayhteyk-
sien turvallisuus kuuluu tietoliikenneturvallisuuteen (Hakala ym. 2006, 12). Lisaksi
siihen kuuluu matkapuhelin-, data- ja videoliikenneyhteydet (Leppanen 2006, 292).
Paatelaitteet, reitittimet, palvelimet, siirtotiet ja erilaiset ohjelmistot ovat sisaisen

viestintaverkon osia.

Kayttoturvallisuus. Kayttoturvallisuuden tavoitteena on pitda huolta siitd, etta
henkilostossa kaikki ovat sisaistaneet tietoturvallisuuteen liittyvat toimintaohjeet
(Leppanen 2006, 303). Valtiovarainministerion mukaan kayttoturvallisuus kasittaa
tietotekniikan kayttéon, kayttdymparistoon, tietojenkasittelyyn ja sen jatkuvuuteen
seka tuki-, yllapito-, kehittdmis- ja huoltotoimintoihin liittyvat keinot tietoturvallisuu-

den parantamiseksi (Valtiovarainministerio 2003, 22).

Tietoaineistoturvallisuus. Tietoaineistoturvallisuus on sitd, etta pyritdan hallitse-
maan tietojen kokoamista, kayttoa, sailyttamista, siirtamista ja tuhoamista (Leppa-
nen 2006, 262). Luokiteltaessa tietoa eri luokkiin sen esiintulon kriittisyyden perus-
teella, voidaan maaritella eri suojaustasoja, tietojen omistajan asettamien perus-
teiden mukaisesti (Valtiovarainministerio 2008, 48). Tieto voidaan luokitella Valtio-

varainministerion mukaan (2009) viiteen eri luokkaan (Kuvio 5):

1. Julkinen tieto

2. Sisainen tieto, myds viranomaiskaytdssa olevat tiedot ja ei tietoa sivullisil-
le tiedot

3. Luottamuksellinen tieto

4. Salainen tieto

5. Erittain salainen tieto

Julkinen tieto on esimerkiksi yrityksen nettisivuilla tai muissa julkisissa lahteissa
oleva tieto, joka on kaikkien saatavilla, jaettavissa ja kaytettdvissa (Leppanen
2006, 269). Kaikki julkinen tieto ei kuitenkaan ole kaupallisesti hydodynnettavaa;
esimerkiksi tekijdnoikeuksien, tavaramerkki- ja patenttioikeuksien ynna muiden
immateriaalioikeuksien avulla suojataan julkisesti saatavilla olevia tuotteita ja teok-

sia. Yrityksen sisédisen tiedon ominaisuuksia ovat laaja kasittelytarve, korkea kay-
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tettavyys ja tarpeellisuus paivittdisessa tydssa. Tavoitteena on, etta sisdinen tieto
ei levia henkiloston ulkopuolisille tahoille, vaikka se ei aina merkittavaa haittaa ai-

heuttaisi organisaatiolle.

Luottamuksellinen tieto sen sijaan voi vahingoittaa organisaatiota, sen henkilostéa
tai jotain kolmatta osapuolta tullessaan ilmi (Leppanen 2006, 273-274). Salainen
tieto on tietoa, joka vaarantaa oleellisesti tai pysyvasti yrityksen keskeisia tavoittei-
ta ja aiheuttaa merkittavaa vahinkoa organisaatiolle, sopimuskumppanille tai kol-
mannelle osa-puolelle. Salaista on tieto, joka on laissa tai asetuksessa maaratty
salassa pidettavaksi, esimerkiksi lakiséaateinen vaitiolovelvollisuus tai salassa pi-

dettavat viranomaisasiakirjat.

Erittain salaiseksi luokiteltua tietoa harvoissa yrityksissa kasitellaan ja silla tarkoi-
tetaan lahinna tietoa, joka vahingoittaa valtion turvallisuutta ilmi tullessaan (Lep-
panen 2006, 274). Myos tieto, joka merkittavasti vaarantaa henkilon tai organisaa-
tion turvallisuuden voi joissain kohtaa olla erittéain salaiseksi luokiteltua. Erittain
salaista tietoa kasiteltdessa on jatkuvasti oltava varma, ettei missdén olosuhteissa

tietoa luovuteta muille kuin erikseen hyvaksytyille henkildille.

Kaikki tieto Viranomaisen asiakirja tai tieto

Salassa pidettava tieto

Erittdin salainen tieto
Muu
asiakirja
tai tieto

Salainen tieto

Luottamuksellinen tieto

Julkinen tieto

Kuvio 5. Tietoaineistojen turvaluokittelu (Valtiovarainministerio 2009).
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4 Teemahaastattelututkimus PK-yrityksille

4.1 Tutkimusmenetelméa

Toimeksiantona oli rippumattoman ja julkisen tutkimuksen tekeminen opinnayte-
tyon muodossa. Opinnaytetyon alkutaipaleella oli jo selke&sti suuntana kvalitatiivi-
nen eli laadullinen tutkimus. Tavoitteena oli muodostaa PK-yritysten koottujen,
yritysturvallisuuden hallintaan liittyvien tarpeiden ja kasitteiden profiili. Opinnayte-

tyd on osa Opsec Oy:n laajempaa turvallisuuspalveluiden kehitystyota.

Palvelumuotoilulla tarkoitetaan Tuulaniemen (2011, 146) mukaan systemaattista
tapaa lahestya palveluiden suunnittelua ja kehittamistéa, joka on samanaikaisesti
analyyttista ja intuitiivista. Analyyttinen lahestyminen tarkoittaa paattelya loogisista
tosiasioista, asiakastutkimuksista ja datasta. Intuitiivinen tarkoittaa taidon ja koke-
muksen avulla nakemista. Asiakasymmarryksen tiedonkeruumenetelmid voivat
olla palveluiden kayttajatietoa hankittaessa esimerkiksi haastattelut ja eri mene-
telmilla toteutettavat kyselyt. Riippumatta tutkimustyypistda aineiston keraamisen
perusmenetelmina kaytetaan havainnointia ja erilaisia dokumentteja, seka haastat-

teluiden tekemista (Hirsjarvi, Remes & Sajavaara 2009, 192).

Tiedonkeruutapana kaytettiin haastattelumenetelméaa, koska silla tavoin pystyttiin
myoOs kuvailemaan haastateltavien kayttamaa sanastoa ja ndkemaan, millaisia
sisdltokokonaisuuksia he hahmottavat turvallisuudesta. Haastattelumenetelmaa
kayttden oli mahdollista my6s kuvailla ja tulkita monipuolisesti, abstraktiotason
asioita ja ajatuksia liittyen tutkittavaan asiaan. Haastattelumenetelmassa aineiston
keruun saateleminen tilanteen mukaan mahdollistaa myods tutkimusaineiston laa-

tuun ja maaréaén vaikuttamisen (Hirsjarvi ym. 2009, 205).

Tutkimushaastattelut jaetaan silla perusteella eri ryhmiin, kuinka jasennelty tai
muodollinen haastattelutilanne on (Hirsjarvi ym. 2009, 208). Ne jaetaan kolmeen
ryhmé&an: taysin strukturoituun eli lomakehaastatteluun, teemahaastatteluun ja
avoimeen haastatteluun. Tassa kohtaa kaytettin teemahaastattelumenetelmaa,
silla sen avulla oli parhaiten mahdollista saada tietoa tutkittavasta asiasta. Tarkoi-

tus oli liséksi saada ennalta maaritellyista aihekokonaisuuksista enemman tietoa.
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4.2 Teemahaastattelu

Teemahaastattelu on taysin strukturoidun ja avoimen haastattelun valimuoto, jos-
sa aihealueisiin liittyvien kysymysten jarjestys on vapaa (Hirsjarvi ym. 2009, 208).
Teemahaastattelussa pystyy ohjailemaan keskustelua ennalta maariteltyjen tee-
ma-alueiden suuntaisesti ja tekem&&an tarvittaessa tarkennuksia (109). Teema-
alueet maaritellaan ennalta ja ne ovat kaikille samat (66—67). Kuitenkin niiden on
oltava valjasti maarittelyt, jotta saadaan hyvin esiin se todellisuuden monimuotoi-

suus ja rikkaus, mika tutkittavaan ilmiéon ja sen osailmidihin tosiasiallisesti liittyy.

Teemahaastattelut toteutettiin yksilohaastatteluina. Useamman henkilon ryhmisséa
olisi voinut olla riski ns. sosiaalisesti suotavien vastausten antamisesta suurempi.
Tutkimusongelma ja aihealue asettivat myds tiettyja eettisia edellytyksia tutkimuk-
sen toteutuksen suhteen. Haastatteluissa mukana olevia yritykset ja henkilot eivat

saaneet olla tunnistettavissa toisilleen tai tutkimuksen ulkopuolisille tahoille.

4.3 Teema-alueet

Teema-alueiden asettamisen maarittelevat tutkimusongelma, aihealueen luonne,
tutkimusaiheen péaaluokat ja analysoitavat kohteet (Hirsjarvi ja Hurme 2008, 65—
68). Teemahaastattelumenetelman kaytdssa keskeisin onnistumisen maarittaja on
teema-alueiden asettaminen. Teema-alueiden maarittamisen vuoksi on tarke&aa
perehtya tutkimusaiheeseen liittyvaan teoreettiseen tietoon ja tehtyihin tutkimuksiin
aiheesta. Tassa opinnaytetydssa teemahaastattelututkimus jaettiin kolmeen tee-

ma-alueeseen:

1. Kasitteiden maarittely (turvallisuus, yritys- tai organisaatioturvallisuus, tie-
toturvallisuus ja riski)
2. Tilannekartoitusta ja kokemusta

3. Yrityskokoluokkien eroavaisuudet ja tulevaisuuden ideointia

Ensimmaisen teema-alueen keskeinen tarkoitus oli pdasta selville siita, miten
haastateltava mieltdd kyseiset asiat ja siten selventaa niiden saamia merkityksia

haastattelun aikana. Tutkimushaastattelun ensimmainen teema-alue muodostui
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tutkimuksen aiheen kannalta keskeisten kasitteiden maarittelysta. Haastateltavia
pyydettiin kertomaan, mita kustakin kasitteestad tulee ensimmaisena mieleen, ja
mité siihen liittyy ja sisaltyy. Maariteltavia kasitteita olivat turvallisuus yleisesti, yri-
tysturvallisuus, tietoturvallisuus ja riskit. Turvallisuuden, yritysturvallisuuden ja tie-
toturvallisuuden kohdalla kysyttiin liséaksi, miten yksittaginen henkild tai tyontekija
pystyy niiden toteutumista edistdmé&an. Riskien kohdalla kysyttiin vastaavasti, mi-

ten niité pystyy tunnistamaan ja hallitsemaan.

Tutkimushaastattelun toisessa teema-alueessa tarkoituksena oli hahmottaa yritys-
turvallisuuden kaytantdva, osa-alueiden jakaantumista ja vastuutusta haastateltavi-
en yrityksissa. Tarkoitus oli myos selvittdd, mik& painoarvo on suojattavien kohtei-
den suhteen haastateltavien yrityksissa. Toisen teema-alueen alussa jokaiselle
haastateltavalle naytettiin paperille tulostettu kuva Suomen Elinkeinokeskuksen
yritysturvallisuuden osa-alueista (Kuva 4, s.18). Kuvassa on koostettu ympyran
muotoon 10 yritysturvallisuuden osa-aluetta ja keskella on viisi tyypillistd suojatta-

vaa kohdetta yrityksissa.

Kuva otettiin haastattelun oheismateriaaliksi siita syysta, ettd haastateltavilla olisi
jotain konkreettista havaintomateriaalia tutkittavasta asiasta. Yritysturvallisuuden
kokonaisuuden ja toisaalta eri osa-alueiden hahmottaminen helpottui kuvan avulla
haastatteluissa. Sen avulla oli helpompi verrata turvallisuuden tarpeiden ja mah-
dollisten ongelmakohtien eroavaisuutta kahdessa eri yrityskokoluokassa, suuriksi

luokiteltavissa yrityksissa ja PK-yrityksissa.

Tutkimushaastattelun kolmannen teema-alueen tarkoitus oli pyrkia I6ytamaan PK-
yritysten keskeisia tarpeita ja mahdollisia ongelmakohtia turvallisuuden hallinnas-
sa. Haastateltavia pyydettiin myds miettimdan, mista asioista tavoiteltava turvalli-
suuden tila muodostuu PK-yrityksissd ja sitda kautta hahmottelemaan tavoitteita
yritysturvallisuuden suhteen. Lisaksi pyrittiin kartoittamaan keskeisia odotuksia ja

kehittdmisideoita turvallisuusalan tarjonnassa yleisesti.
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4.4 Haastateltavat

Tavoitteena oli saada teemahaastatteluihin haastateltavia 5-9 PK-yrityksesta Ete-
la-Pohjanmaan alueelta. Haastateltavat poimittiin harkinnanvaraisesti toimeksian-
tajan toimesta. Tarkoituksena oli saada tutkimukseen haastateltavia pienista ja
keskikokoisista yrityksista, seka eri toimialoilta. Talla tavoin pystyttiin varmista-
maan tutkimusaineiston monipuolisuus ja osittain my6s valttaméaan tutkimuksen

painottumista lilaksi johonkin tiettyyn osa-alueeseen.

Kvalitatiivisten haastatteluiden kohdalla tutkimusaineiston heterogeenisyys seka
kokonaisuutena etta tutkimusryhmien sisalla on rikkaus, olettaen tarkoituksen ole-
van ymmarryksen rakentaminen ja lisddminen tutkittavasta asiasta (Vilkka 2005,
127). Laadullisessa tutkimuksessa ei ole olennaista haastattelujen maara, vaan
niiden laatu (126). Siksi haastateltavien valinnassa on otettava huomioon haasta-
teltavien kyky kertoa asioista, joita on tarkoitus tutkia (Hirsjarvi ym. 2008, 60).
Haastateltavien valinnassa otettiin huomioon heidén kykynsé kuvata tutkittavaa
asiaa, mika tassa kohtaa tarkoitti haastateltavan tydkokemusta alaltaan ja tekemi-

sissa oloa yritysturvallisuuden kanssa.

Naytteen kooksi muodostui lopulta yhdeksadn PK-yrityksen edustajaa, joista seit-
seman osallistui tutkimushaastatteluun. Kaksi haastateltavaa kieltaytyi osallistu-
masta tutkimukseen, toinen ajanpuutteen vuoksi ja toinen ilmoitti asiasta viime
hetkella. Alun perin molemmat olivat lupautuneet haastateltaviksi. Tutkimuksen

suunnitelluista osallistujista 78 %, eli seitseman haastateltiin.

Haastatelluista nelja edustivat yksityisen sektorin teollisuusyrityksia, kaksi edusti-
vat useamman kunnan omistuksessa olevaa palveluorganisaatiota ja yksi edusti
yksityisen sektorin palveluyritysta. 57 % eli nelja haastatellusta toimi teollisuusalal-
la ja kolme toimi palvelualan eri sektoreilla. Jokainen yritys, tai julkisessa omistuk-
sessa oleva liikelaitos- tai kuntayhtyma taytti PK-yrityksen kokoluokkamaéaritelméan
henkiloston maaran ja rahaliikenteen maarien suhteen. Tassa opinnaytetydssa

viitataan molempiin termilla PK-yritys (PK-yrityksiin- ja organisaatioihin).

Haastateltavilla oli kokemusta omalta alaltaan 8-27. Vahintaan viidella haastatelta-

valla oli omalta alaltaan yli 15 vuotta tyokokemusta. Haastateltavilla oli kaupallisia,
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tietoteknisia ja muita teknisia koulutuksia ja tutkintoja. Tyokokemusta heilla oli
paitsi nykyisesta tyotehtavastaan, yli puolella haastateltavista oli myds muista toi-
menkuvista ja yrityksista. Ainakin yhdella haastateltavalla oli my6s tyokokemusta

ulkomaisesta yrityksesta.

Haastateltavien titteleita olivat
- toimitusjohtaja
- yrityskehityspaallikko
- talouspaallikko
- tietohallintopéaallikko
- tietohuoltosihteeri
- teknologiapaallikk®

- atk -vastaava

45 Haastattelutilanteet

Haastatteluajankohdat sijoittuivat aikavalille 9.4.2013—-29.5.2013. Ennen haastatte-
luja haastateltaville lahetettiin saatekirje, jossa kerrottiin tutkimuksen toteuttami-
sesta (Liite 1). Haastatteluajankohdat sovittiin puhelimitse, opinnaytetyéntekijan ja
haastateltavien kesken. Haastattelut oli jaettu kolmeen osaan, toisessa osassa
haastateltaville naytettin Elinkeinokeskuksen kuva Yritysturvallisuuden osa-
alueista (Kuva 4, s.18), jotta heilla olisi jotain konkreettista materiaalia, jolla hah-

mottaa yritysturvallisuuden osa-alueita.

Haastattelut kestivat 50 minuutista puoleentoista tuntiin. Haastattelut pidettiin
haastateltavien yritysten tiloissa. Haastattelut tallennettiin MiniDisc -nauhurilla.
Haastatteluiden jalkeen haastateltaville |&hetettiin kiitoskirje (Liite 2) osallistumi-
sesta tutkimukseen. Haastateltaville annettiin mahdollisuus tarkistaa oma osuu-
tensa haastattelujen raportoinnista. Lopuksi haastateltaville kerrottiin, missa valmis

opinnaytetyd on nahtavilla.
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4.6 Haastattelujen analyysi

Opinnaytetydssa kaytettiin aineistolahtoista sisallonanalyysia. Aineiston analyysin
vaiheet jaetaan kolmeen osaan, joita ovat aineiston luokittelu, analysointi ja tulkin-
ta (Ruusuvuori, Nikander & Hyvarinen 2010, 11-20). Lahestymistapa aineistoon ja
paatelmien tekemiseen oli induktiivinen, eli aineistolahtdinen. Kaytannodssa se tar-
koittaa sitd, etta paatelmat on tehty tutkimusaineiston avulla, eika esimerkiksi pyri-
td todentamaan teoreettisia johtoideoita aineiston pohjalta (Hirsjarvi ja Hurme
2008, 136).

Haastattelut purettiin auki ja litteroitiin tekstinkasittelyohjelmaan riittavalla tarkkuu-
della. Jokainen haastattelu purettiin omaksi tiedostokseen, jolloin oli mahdollista
tarkastella jokaisen haastateltavan antamia vastauksia erillisena kokonaisuutena.
Aineistosta muodostettiin myods teema-alueittainen kuva kokoamalla haastateltavi-
en antamat vastaukset yhteen teemoittain. Sen jalkeen aineistoon perehdyttiin ja
sita luettiin, seka tarkasteltiin eri nakdkulmista. Tamén jalkeen voitiin siirtyd varsi-

naiseen analyysivaiheeseen.

Aluksi aineisto koodattiin, luokiteltiin ja siita laskettiin sisaltdja. Eroavaisuuksia ja
yksityiskohtia tarkasteltiin, tekemalla arviota haastatteluaineiston yhdenmukaisuu-
desta. Seuraavaksi aineistoa kuvattiin sanallisesti ja merkityksia tiivistettiin, muo-
dostettiin kokonaiskuva haastatteluaineistosta. Merkityksia siis tuotettiin toistu-
vuuksien etsinnalla ja vertailuja tekemalla. Tutkimusongelman kannalta keskeisista
siséllbista tehtiin erittelya ja yhteenvetoa. Haastatteluaineistoa tarkasteltiin ja tulkit-
tiin myos teoreettisen viitekehyksen nékodkulmasta. Lopuksi niistd koottiin PK-
yritysten koottujen yritysturvallisuuden hallintaan liittyva turvallisuuskasitysten ja -

tarpeiden profiili.
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5 Tulokset

5.1 Turvallisuuskasitykset

5.1.1 Turvallisuus

Ensimmaisia ajatuksia haastateltavilla turvallisuudesta olivat sen monimuotoisuus
ja kokonaisvaltaisuus, sanana sen todettiin olevan myds monikayttdinen. Turvalli-
suuteen liittyivat niin henkilokohtainen materiaalinen turvallisuus kuin yksildllinen
kokemus turvallisuudesta. Osa haastateltavista pohti sen enempaa miettimatta
vain yritysturvallisuutta, toinen osa ajatteli edella mainittujen lisaksi myods yhteis-

kunnallista turvallisuutta.

Henkilokohtaisesta turvallisuudesta tuli haastateltaville mieleen se, etta turvalli-
suus on jotain, mika on tunnetta ja tunnetilaa. Henkilén nakékulmasta, Haastatel-
tava 2 naki turvallisuuden olotilana, joka lisda hyvinvointia, vahentaa pelkoa ja asi-
oiden jahkailua. Turvallisen olotilan Haastateltava 3 néki myds koskemattomuute-
na ja suojassaolona. Haastateltava 5 naki myds eri sukupuolilla olevan erilaisia
perinteisia rooleja turvaamisessa ja turvallisuuden yllapitamisessa. Lisaksi tyo- ja
perusterveydenhuollon laadun Haastateltava 7 kertoi olevan keskeinen asia ihmi-

sen turvallisuuden lisagjana.

Henkilokohtaisessa materiaalisessa turvallisuudessa haastateltavat nékivat tarke-
aksi, ettd henkilokohtainen omaisuus niin vapaa-ajalla kuin tyOpaikalla sailyy
asianmukaisesti ja paikallaan. Haastateltavat tarkoittivat silla juuri esimerkiksi ta-
varoiden ja kulkuvalineiden turvallista sailymista, ettei niihin kohdistu esimerkiksi

ilkivallan tai varastamisen uhkaa.

5.1.2 Yritysturvallisuus

Tavoiteltava turvallisuuden tila on Haastateltavan 2 mielesta sita: "etta kaikki tur-

vallisuuteen liittyvat asiat ovat kunnossa siind maarin kuin sen kokoisessa organi-
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saatiossa on tarpeen”. Tavoitteisiin liittyi haastatteluissa henkildiden, talouden ja
tiedon turvallisuus. Talouden turvallisuudesta Haastateltava 7 totesi, etta: "yrityk-
sen hyvinvointi kuitenkin muodostuu sen kautta, silloin on varaa panostaa turvalli-
suuteen, kehittamiseen ja yrityslainojen takaisin maksuihin”. Turvallisuuden Haas-
tateltava 7 kertoi olevan uskoa tulevaisuuteen, esimerkiksi liiketoiminnan jatkuvuu-
teen ja siihen, etté toita on viela huomennakin. Taloudellisen vakauden ja taloudel-
lisen turvallisuuden Haastateltava 5 néki myds olevan perustana yritysturvallisuu-
delle. llman taloudellista menestysta yritys ei selvia useiden haastateltavien mu-

kaan kuin maksimissaan viisi vuotta.

Yrityksen konkreettisten rakennusten ja tilojen merkitys turvallisuudelle tuli myds
monissa haastatteluissa ilmi. Infrastruktuuriin nahtiin kuuluvaksi muun muassa
kulunvalvonta, lukitukset, kamerat, rikosilmoitinjarjestelmat, sahkdjen saatavuus,
kulkemistiet ja poistumistiet. Olennaisena Haastateltava 1 néki esimerkiksi sen,
ettd: "rakennuksen ja yritystilojen kayttd on suunniteltua turvallisuuden nakoékul-
masta”. Pelastussuunnitelmista todettiin lainkin jo niita vaativan. Tydskentelylait-
teiden huoltamisen, tydntekijan fyysisten ominaisuuksien huomioonottamisen ja
tyoympariston muun turvallisuuden (esimerkiksi ilmanvaihto ja valaistus) nahtiin

olevan keskeinen osa tyon tekemiseen liittyvassa turvallisuudessa.

Haastateltavat pohtivat myds sitd, etta yksittaisen henkilén kokemaan turvallisuu-
teen tyopaikalla vaikuttavat tyoturvallisuusasiat ja tydympariston laatu. Monet
haastateltavat painottivat paitsi tydympariston fyysiseen puoleen liittyvia asioita,
myds keskinadisen luottamuksen, sosiaalisen tuen, viestinnan ja toisten huomioon-

ottamisen merkitysta tydyhteison turvallisuuden lisaajina.

Yrityskulttuurin todettiin myds olevan keskeisessd asemassa suhteessa siihen,
miten turvallisuuteen liittyvat ohjeet ja uudet kaytanteet viedaan jokapaivaisessa
tyossa arkeen. Haastateltavan 7 mukaan tydporukassa ei kuulemma tarvitse olla
kuin 1-2 henkil6d, jotka eivat valita turvallisista tydtavoista ja sen jalkeen se voi
levita koko tydyhteisdOn. Haastateltava 7 oli sitd mielta, etta yrityskulttuuriin voi

vaikuttaa omalla esimerkilla, perehdyttamisilla, koulutuksilla ja sitouttamalla.

Yrityksen turvallisuuspolitikan eli sen, miten on méaaritelty yrityksen tavoitteet suh-

teessa turvallisuuteen, haastateltavat kokivat myos tarkedksi. Haastateltava 2 to-
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tesi: "etta kun on selvat savelet siitd, miten toimitaan, ei tarvitse kuluttaa energiaa
sen jahkailuun, mita voi tehda ja mita ei”. Turvallisuuspolitikassa voidaan esimer-
kiksi maaritella haastateltavien mielestd sdédnnot ja ohjeistukset, seka niiden val-
vonta. Uuden tyontekijan perehdytyksessa lapikaytavat turvallisuusasiat ja sosiaa-
lisen median ohjeet suhteessa yrityksen tietoon nahtiin myos kuuluvan yrityksen

turvallisuuspolitiikkaan.

Haastatteluissa pyydettiin haastateltavia my6s pohtimaan sitd, miten yksittainen
ihminen voi omalta osaltaan vaikuttaa positiivisesti yrityksen turvallisuuteen. Haas-
tateltavien vastauksia tdhan kohtaan olivat esimerkiksi toimintatapojen huolelli-
suudella, noudattamalla konkreettisia pienia johdonmukaisia kaytanteita, aktiivi-
suudella turvallisuuspuutteista viestittdessa ja ottamalla toiset tyontekijat huomi-
oon. Tarkeimpana asiana Haastateltava 3 totesi, etta: "Tyontekijan pitaa ymmar-

taad oma roolinsa yrityksen menestymisen takaajana.”

5.1.3 Tietoturvallisuus

Haastatteluissa pyydettiin haastateltavia maarittelemaan tietoturvallisuutta ja sii-
hen liittyvid asioita. Salasanakaytannot ja salasanojen vaihtaminen nahtiin neljas-
sa haastattelussa yrityksen tietoturvallisuuteen liittyvaksi keskeiseksi asiaksi. Myos
virustorjunnat, palomuurit ja kayttboikeudet, seka niiden ajantasaisuus liitettiin tie-
toturvallisuuteen haastatteluissa. Yrityksen tietoturvapolitikka mainittin kahdessa
haastattelussa ja joissain haastatteluissa tuli esille epasuorasti siihen liittyvia asioi-
ta. Koulutukset, perehdytykset, kaytannot ja ohjeistukset liitettiin tietoturvallisuu-

teen kolmessa haastattelussa.

Seuraavat, tarkeaksi koetut asiat saivat jokainen yhden maininnan haastatteluissa:
- samat jarjestelmat ja ohjelmat
- ohjelmavalinnat
- péivitykset keskitetysti
- nauhavarmenteet
- sadhkoiset allekirjoitukset
- paasynesto ja etatuhous

- selkeat, maaritellyt rajat puhuttaessa ulkopuolisille
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- tiedon saatavuuden varmistus tallentamalla palvelimelle ja toimivilla yhte-
yksilla

- sisdaisen verkon rajaus

- sopimuksilla suojaaminen ja tuotesuojaus

- ulkoyhteyksien hoitaminen ja vastuutus

Edella mainittujen lisaksi tietoturvallisuuden inhimillinen puoli tuli mainituksi neljas-
sa haastattelussa ja sen lisaksi yhdessa epéasuorasti yleisen huolellisuuden kautta.
Haastateltava 3 totesi tietoturvallisuuteen liittyvista tyontekijakohtaisista automaa-
tioista ja toimintatavoista seuraavaa: ” Niihin ei tarvitse kiinnittdéd edes huomiota
kovin paljon, kun ottaa tavaksi sulkea ty6-ja asiakaskansiot ja laittaa paperit naa-

ma alaspain, kun menee tydpisteelta pois.”

Haastateltava 1 kuvasi tietoturvallisuutta asiana, jonka suhteen keskeiset sdannot
tulee olla sovittuna kaikilla ja tietoturvallisuuteen liittyvia asioita hoidetaan keskite-
tysti yrityksessa, jolloin: “yksittaisen tyontekijan ei niistd maaraansa enempaa tar-
vitse huolehtia”’. Haastateltava 2 myds kertoo, etta: “yritysten pitaisi silla tavoin olla
ajanhermoilla, silla maailma muuttuu teknologian suhteen valtavalla vauhdilla ja

sita kautta mya@s tietoturvallisuuteen liittyvéat uhat”.

5.1.4 Riskit

Haastatteluissa suurimpina riskeina nahtiin yrityksen tietopaaomaan liittyvat riskit.
Yrityksen toimintaa koettiin haittaavan tiedon osittainen tai kokonaisvaltainen ha-
vidminen. Tietovalineiden, kuten tietokoneiden tai séahkopostien toimimattomuus
nahtiin myds asiana, joka aiheuttaisi toimintaan riittavasti hairiota. Liséksi haastat-
teluissa mainittiin myds tietojen suojaamiseen liittyvia riskejd, kuten tiedon levia-
minen ei-toivotuille tahoille ja siten esimerkiksi tuotekehityksen tai tuotesuojauksen

vaarantuminen.

Haastateltavat mainitsivat myds muita riskeja, jotka liittyvat yrityksen toimintaan tai
toiminta-alaan. Riskeiksi n&htiin tulipalot, ilkivalta, laitteiden tai koneiden varasta-
minen, vahingonteot, ymparistoriskit, tydturvallisuusriskit ja avainhenkiloriskit. Ris-
keista Haastateltava 3 totesi, etta: "se on ei-toivotun asian tapahtuminen, joka pa-
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lautuu loppupeleissa aina yrityksen kustannuksiin®. Liiketoiminnan jatkuvuuteen

liittyvat riskit ja henkilostoriskit nousivat myds haastatteluissa esille.

Haastateltavat puhuivat liiketoiminnallisten riskien merkityksesta ja siitd, kuinka
niita pyritdan minimoimaan erilaisilla kartoituksilla, auditoinneilla, laatujarjestelmil-
|&, poikkeama-analyyseilla. Johtoryhmien kerrottiin kokoontuvan my@s siité syysta,
etta he juuri tarttuvat niihin asioihin ja pyrkivat luotsaamaan yritystoimintaa kohti
turvallisia vesia. Haastateltava 5 my0os toteaa, "etta aina I6ytyy riskeja ja tarkeinta

on tiedostaa ne, vaikka aina ei olisi resursseja heti niihin varautua”.

5.2 Turvallisuusasioiden organisointi

5.2.1 Yritysturvallisuuden osa-alueiden painoarvot

Haastateltavia pyydettiin valitsemaan Suomen elinkeinokeskuksen kuvasta (Kuva
4) kaksi eniten huomiota saavaa turvallisuuden osa-aluetta yrityksessaan. Viiden
haastateltavan mukaan kahden eniten huomiota saavan joukossa oli tuotannon ja
toiminnan turvallisuus (Kuvio 6). Tuotannon- ja toiminnan turvallisuuden nahtiin
olevan myds tyoturvallisuuden kanssa samaa asiaa, seka vaikuttavan henkilétur-
vallisuuteen. Yksi haastateltava valitsi tuotannon- ja toiminnan turvallisuuden seka
tyoturvallisuuden yhtend osa-alueena, koska katsoi niiden olevan samaa asiaa.
Tuotannon ja toiminnan seka tyoturvallisuuden korostuminen néhtiin olevan myos

toimialasta riippuvaista.

Toiseksi eniten mainintoja turvallisuuden osa-alueista kahden eniten huomiota
saavan joukossa oli tyOturvallisuus. Jaetulla toisella sijalla oli ty6turvallisuuden

lisdksi tietoturvallisuus. Tieto- ja tyoturvallisuus saivat molemmat nelja mainintaa.

Tuotannon- ja toiminnan turvallisuuden seké tyo6turvallisuuden néki Haastateltava
1 tarkeana siksi, ettd ne vaikuttavat tydymparistoon ja lisaavat yrityksen houkutte-
levuutta ja mainetta tydpaikkana. Tuotannon ja toiminnan turvallisuuteen seka tie-
toturvallisuuteen sidotaan euroméaaraisesti eniten yrityksessa rahaa, yhden haas-

tateltavan mukaan. Kolme haastateltavaa kertoi, etta tietoturvallisuus nahtiin myos
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keskeisenéd asiana yrityksen toiminnan kannalta. Yksi haastateltava kertoi, ettei
heidan yrityksessdan pohdita muita turvallisuuden osa-alueita kuin tietoturvalli-
suutta. Kolmannelle sijalle tuli kiinteisto- ja toimitilaturvallisuus, yhdella maininnal-

la.

Turvallisuuden osa-alueet: 2 keskeisinta

tuotannon ja toiminnan turvallisuus 5
tietoturvallisuus 4
tyoturvallisuus 4
kiinteisto- ja toimitilaturvallisuus 1

Kuvio 6. Turvallisuuden osa-alueet, 2 keskeisinta.

Suomen Elinkeinokeskuksen -kuvasta (Kuvio 4) haastateltavia pyydettiin myds
mainitsemaan kaksi vahiten huomiota saavaa turvallisuuden osa-aluetta. Neljan
haastateltavan mukaan ulkomaantoimintojen turvallisuus on kahden vahiten huo-
miota saavan osa-alueen joukossa (Kuvio 7). Haastateltavien yrityksista yhdella oli
toimipiste ulkomailla. Viidessa yrityksessa mainittiin tehtavan ulkomaille suuntau-

tuvia tydmatkoja.

Rikosturvallisuuden nahtiin kolmessa haastattelussa olevan myos kahden vahiten
huomiota saavan turvallisuuden osa-alueen joukossa, mietittdessé haastateltavan
yrityksen painotusalueita. Haastateltavan 3 mukaan heidan yrityksessaan pyritaan
vahentamaén rikoksen mahdollisuutta silla, ettd rikollisuutta houkuttelevat asiat
pyritaan pitamaan minimissa. Halytys- ja rikosilmoitinjarjestelmien kayttdé nahtiin
rikosturvallisuutta lisdavaksi asiaksi vahintddn kahden haastateltavan mielesta ja
kaikissa haastateltavissa yrityksissa kaytettiin yksityisia turvallisuuspalveluja. Kah-
dessa haastattelussa todettiin, ettei yrityksessa ole ilmennyt vakavia rikoksia. Ri-
kosturvallisuuden katsoivat kaksi haastateltavaa liittyvan kiinteistd- ja toimitilatur-

vallisuuteen, ja sen katsottiin olevan myos tietoturvallisuuden yksi osa.
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Valmiussuunnittelu (esim. sahkonsaanti), pelastustoiminta, perinteinen henkilotur-
vallisuus ja ymparistoturvallisuus néhtiin myo6s turvallisuuden osa-alueina, jotka
saavat vahiten huomiota. Yhdessa yrityksessa ei pohdittu kuin yhta turvallisuuden
osa-aluetta, joten sieltd ei saatu vastauksia tdhan kohtaan. My6s yhdessa yrityk-

sessa ei mainittu kuin yksi vahiten huomiota saava turvallisuuden osa-alue.

Turvallisuuden osa-alueet: 2 vahiten keskeista

ulkomaantoimintojen turvallisuus | 4

rikosturvallisuus | 3
valmiussuunnittelu [ 1
ymparistoturvallisuus [ 1
henkiloturvallisuus [ 1
pelastustoiminta [ 1

Kuvio 7. Turvallisuuden osa-alueet, 2 vahiten keskeista.

Haastateltavia pyydettiin myds valitsemaan kolme tarkeintd suojattavaa kohdetta
yrityksessdadn Suomen Elinkeinokeskuksen kuvan keskella olevista, tyypillisimmis-
td suojattavista kohteista. Suojeltavien asioiden joukossa olivat tieto, henkil6t,
omaisuus, maine ja ymparistd. Tieto n&htiin kuudessa yrityksessa kolmen tar-
keimman suojattavan asian joukossa, samoin kuin henkildidenkin suojaaminen
(Kuvio 8).

Perusteluja valinnoille olivat esimerkiksi, kuinka vaikeaa jotain tiettyd suojeltavaa
kohdetta olisi korvata, mihin kohteisiin pddoma on yrityksessa sidottu ja myos
minka vahingoittuminen vaikuttaisi eniten yritykseen maineeseen. Yhdessa haas-
tattelussa mainittiin vain kaksi suojeltavaa kohdetta. Haastateltava 6 myds painotti,
ettd kaikki suojattavat kohteet ovat tarkeita, mutta sanoi kuitenkin oman mielipi-

teensa kolmesta tarkeimmastéa suojattavasta kohteesta.
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Suojattavat kohteet:
3 keskeisinta

Omaisuus
25%

Kuvio 8. Suojattavat kohteet, 3 keskeisinta.

5.2.2 Yritysturvallisuuden osa-alueet ja niiden vastuutus

Turvallisuuden osa-alueista kokonaisvastuussa oli viiden haastateltavan mukaan
toimitusjohtaja tai vastaavassa asemassa oleva henkild. Konsernin johdon mainit-
tiin olevan kokonaisvastuussa turvallisuuden osa-alueista yhdessa haastattelussa.
Tiedettiin siis hyvin, kuka turvallisuuden osa-alueista on yrityksissa viime kéadessa

vastuussa.

Osa-alueiden vastaavien yksilointi osoittautui kuitenkin PK-yrityksien kokoluokassa
hankalaksi. Tyypillista oli, ettd yksi henkilo vastaa useista eri osa-alueista tai jotkut
osa-alueet on jatetty huomiotta. Perusteluja joidenkin osa-alueiden huomiotta jat-
tamiselle olivat muun muassa, ettei joidenkin turvallisuuden osa-alueiden huomi-
ointi ole heidan toiminnassaan, toimialallaan tai yrityskokoluokassaan olennaista.
Tyypillista PK-yritysten kokoluokassa oli my6s se, etta turvallisuusasioiden vastuut

olivat oman paaasiallisen tydn ohella hoidettavia, ns. "OTO -luonteisia”.

Yksityisia turvallisuuspalveluja kayttivat kaikki haastateltavien yritykset, esimerkiksi
rikosturvallisuuden, kiinteistd- ja toimitilaturvallisuuden seka tietoturvallisuuden
hoitamiseen. Yhdessa yrityksessa oli kaytetty myos pelastustoiminnan asiantunti-
japalveluita. Lisaksi useissa haastateltavien yrityksissa oli kaytossa laatujarjestel-

mi&, joiden kaytto vaatii tietyntasoista turvallisuutta joidenkin asioiden suhteen.



46

Pelastustoimintaa ja kiinteistd- ja toimitilaturvallisuutta kuvasivat kaikki haastatel-
tavat, niista tiedettiin parhaiten kertoa. Melkein kaikki osasivat kuvata ja nimeta
vastuualueet myos tyoturvallisuudesta, tietoturvallisuudesta ja rikosturvallisuudes-

ta.

Heikoiten pystyttiin kuvaamaan ulkomaantoimintojen-, ja henkiloturvallisuutta seka
valmiussuunnittelua, osa ei oikein edes yhtakkiseltaan tiennyt mita niilla oikein tar-
koitetaan. Valmiussuunnittelun kaltainen toiminta liitettiin joissain kohti pelastus-
toimintaan ja henkildturvallisuus ty6turvallisuuteen. Ulkomaantoimintoja ja niiden
turvallisuutta ei kuudessa yrityksessa mietitty, koska heilla ei ole toimipisteita ul-
komailla. Kuitenkin viidessa yrityksessa tehtiin ulkomaille suuntautuvia tydomatkoja.

5.2.3 Ulkoistaen vai yrityksen sisaisesti?

Haastateltavilta kysyttiin myds ajatuksia siitd, minka tyyppiset turvallisuuteen liitty-
vat asiat on lahdettava organisaatiosta itsestdén ja mita voisi ajatella ulkoistetta-
van. Suurin osa, viisi haastateltavaa, nakee jarkevana kiinteisto- ja toimitilaturvalli-
suuden seka rikosturvallisuuden ulkoistamisen yksityisen turvallisuusalan vartioin-
tipalvelujen kautta. Toimijoita on haastateltavien mukaan paljon ja ne on helppo
kilpailuttaa, heidan mielestaan niitd kannattaa siis hyddyntéa. Tietoturvallisuudesta
oltin myGs sitd mielta, viidessa haastattelussa, ettd sen ulkoistaminen on jarke-
vaa, jos organisaatiossa ei kyseen omaiseen asiaan ole asiantuntijatason osaa-

mista.

Pelastustoimintaan todettiin voivan hakea tukea ulkoisilta viranomaisilta. Ulko-
maantoimintojen ulkoistamista pohdittin myds yhdessa haastattelussa ja tiedettiin
jo valmius- ja tukiorganisaatioiden olemassaolosta, jos jotain ulkomailla sattuu.
Haastateltavan 1 mielesta kaikki muut turvallisuuden osa-alueet pystyy ulkoista-
maan paitsi tuotannon ja toiminnan turvallisuuden, seka tyo- ja ymparistoturvalli-
suuden. Haastateltava 7 toteaa, ettd paasaantoisesti kaikki sellaiset turvallisuus-
asiat, joista ei organisaatiossa ole riittavasti osaamista tulisi hoitaa ulkoapain.
Haastattelussa 3 myds todettiin, etta: ” juuri asiantuntijatoimenpiteita vaativat asiat
eli laitteiden suojaus, lukitukset ja erilaiset auditoinnit kannattaa yleensa hankkia

ulkoapain”.
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Neljassd haastattelussa kuitenkin todettiin, ettei tyoturvallisuutta oikein pysty ul-
koapain hankkimaan, silla se riippuu jokaisesta tydntekijasta itsestaankin. Pelas-
tustoiminnasta kerrottiin myds neljassa haastattelussa, etta siihen voi hakea tukea
ulkoisilta tahoilta, mutta se on osaltaan myds yrityksen sisaltdpain tuleva asia.
Tuotannon ja toiminnanturvallisuuden ulkoistamista ei pitéanyt jarkevana kaksi
haastateltavaa. Kahdessa haastattelussa mainittiin, ettei tosiaan ihan kaikkea voi
ulkoistaa, muttei jokaiseen asiaan toisaalta kannata itsekddn sekaantua. Myo6s
henkil6turvallisuudesta ja tietoturvallisuudesta kerrottiin, ettd nekin ovat tietyilta

osin siséaltapain tulevia asioita.

Yrityskulttuurin totesi Haastateltava 7 myds liittyvan siihen, miten hyvin mika ta-
hansa turvallisuuteen liittyva asia toimii. Haastateltava 3 painotti myds sita, etta
tyontekijoiden tahtotilaan ja asenteisiin vaikuttamalla voidaan ehkaista joidenkin
turvallisuusuhkien toteutuminen. Ulkoistettavien palvelujen maaritteleminen ja
koordinoiminen tulisi myos lahted yrityksen sisaltd Haastateltavan 5 mukaan, jotta

tiedetddn, mitd osaamista hankitaan, mika on mahdollista ja mika ehka ei.

5.3 Turvallisuusasioiden hallintaan liittyvat tarpeet

5.3.1 Kehittamiskohteet yritysturvallisuuden osa-alueista

Haastateltavia pyydettin myds arvioimaan, mitkd Suomen Elinkeinokeskuksen
kuvassa olevista turvallisuuden osa-alueista (Kuva 4) voisivat olla kaksi kehitta-
miskohdetta. Kolme haastateltavaa oli sitd mielta, ettd tulevaisuudessa kehittamis-
kohteina voisivat olla tietoturvallisuus ja valmiussuunnittelu (uhkat, riskit, henkil6t)
(Kuvio 9). Valmiussuunnittelun nahtiin tietoturvallisuuden ohella olevan asioita,

joissa yritys ei voi koskaan tulla valmiiksi

Toiseksi suurimpana kehittdmiskohteena kaksi haastateltavaa piti ulkomaantoimin-
tojen turvallisuutta. Kaksi haastateltavista ndki myods kehittdmiskohteena tuotan-
non ja toiminnan turvallisuuden. Myds pelastustoiminnan todettiin olevan kehitta-

miskohteena yhdessé yrityksessa. Yhden haastateltavan mukaan kaikki turvalli-
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suuden osa-alueet ovat kehittamiskohteita, niiden painoalueet vain kuulemma

muuttuvat.

Haastateltava 7 néki kaikki turvallisuuden osa-alueet kehittamiskohteiksi, silla
maailma ei tule koskaan valmiiksi ja kaikissa riittdd aina hiomista, mikaan ei ole
kuulemma niin pysyvaa kuin muutos. Haastateltavalta 7 ei siis tahan kohtaan tullut
tarkempia vastauksia. Yksi haastateltava mainitsi vain yhden kehittamiskohteen

turvallisuuden osa-alueista.

Turvallisuuden osa-alueet: 2 kehittamiskohdetta

tietoturvallisuus | 3
valmiussuunnittelu | 3
ulkomaantoiminnot | 2

tuotannon ja toiminnan turvallisuus | 2

pelastustoiminta [ ] 1

Kuvio 9. Turvallisuuden osa-alueet, 2 kehittamiskohdetta.

5.3.2 PK-yrityksien ja suurien yrityksien tarpeiden erot

Osiossa kaksi kysyttiin haastateltavilta mielipidetta Elinkeinokeskuksen yritystur-
vallisuuden osa-alueita kasittelevastd kuvasta, sen selkeydestd ja hyoddynnetta-
vyydestd nimenomaan pienten ja keskisuurten yritysten nédkokulmasta. Tarkoitus
oli silla tavoin selvittdd, pienten ja keskisuurten yritysten turvallisuuden tarpeiden
ja mahdollisten ongelmakohtien erilaisuutta, verrattaessa suuriin yrityksiin. Ky-
seessa ei siis ole kuvan arvostelu sindnsé, vaan sen kartoitus, eroavatko turvalli-

suuden tarpeet kahdessa eri kokoluokassa, suurissa yrityksissé ja PK-yrityksissa.

Kaiken kaikkiaan viiden haastateltavan mukaan kuvassa kasiteltavat asiat olivat
kokonaisuutena hyva, selked, siind oli paljon asiaa, tyhjentava, ymmarrettava ja

hyodynnettava. Yksi haastateltava kuitenkin totesi, etta: "Siind ammutaan yli PK-
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yritysten nakdkulmasta, ei valttamatta ole kovin hyodyllinen ja selke&, koska vaati-
si maaratyn kokoluokan toimiakseen”. Kolmessa haastattelussa myds todettiin,
ettd PK-yrittajat eivat valttamatta tunnista eri osa-alueita, he ajattelevat ne eri ta-
valla tai eivat pysty mieltamaan niita konkreettisesti omaan toimintaansa Haasta-
teltava 1 mietti myds, ettd olisi jarkevaa miettia ennemminkin, mika milloinkin on

olennaista ja asettamalla turvallisuuden osa-alueita tarkeysjarjestykseen.

Haastateltavan 5 mukaan turvallisuuden osa-alueissa myds monet asiat limittyvat
likaa toisiinsa ja silloin rajapinnat hailyvat, jolloin se ei valttamatta ole hyva asia.
Haastateltava 7 my6s ideoi, ettéd osa-alueista saisi vahemman yksiloityja, yhdista-
malla osa-alueet 4-5 osa-alueeseen ja kuvaamalla niita eri tavoin. Haastateltava 3
totesi, ettd kuvan mukaisessa kokonaisuudessa on niin paljon asiaa, etta se ei

herata kiinnostusta PK-yrittdjan nakokulmasta ajateltuna.

Kahdessa yrityskokoluokassa, suurissa yrityksissa ja PK-yritysten kokoluokassa,
oli siis haastateltavien mielesté eroavaisuutta suhteessa kuvan turvallisuuden osa-
alueisiin ja suojattaviin kohteisiin. Se, miten eri turvallisuuden osa-alueet jakaantu-
vat eri vastuualueille ja mita turvallisuuden osa-alueita painotetaan, vaikuttaa
haastateltavien mukaan juuri yrityksen toimiala, toiminnan luonne ja yrityksen ko-

koluokka.

5.3.3 PK-yritysten turvallisuusasioiden hallinnan tarpeet

Keskeisena ongelmakohtana PK-yrityksissa néki kolme haastateltavaa juuri henki-
|6ston mé&aran vahaisyyden jolloin esimerkiksi yhden henkilén poissaolo voi vaikut-
taa liilan paljon yrityksen toimintaan. My6s isoissa yrityksissa todettiin olevan haa-
voittuvuutta avainhenkildiden suhteen. Varsinkin pienemmissa yrityksissa kerrottiin
tavallaan jokaisen tydntekijan olevan avainhenkild, jolloin henkildstoriskit korostu-
vat. Henkiloriskeistd Haastateltava 1 toteaa, etta niitéa voidaan vahentaa henkilos-
tésuunnittelulla ja ennakoimalla ja jatkaakin osuvasti: ”..Kaikissa yrityksissa sita ei
vain ajatella etukateen ja siksi hautausmaat ovat tdynna korvaamattomia tyonteki-

joita”.
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Syventymisen tason, yritysturvallisuuteen liittyvissa asioissa, kerrottiin olevan
my0Os suuria yrityksia heikompaa PK-yrityksissa. Yritysturvallisuusasioiden toimin-
tojen todettiin myds olevan suppeampia. Suurissa yrityksissa voidaan asettaa jo-
kaiselle turvallisuuden osa-alueelle oma vastuuhenkilonsa tai yksi, joka vastaa
paatoimisesti turvallisuuteen liittyvista asioista yrityksessa. PK-yrityksissa vain yh-
della henkilolla voi olla vain 20 % tybajasta kaytettavandéan turvallisuusasioihin,

haastateltavat kertovat.

Kyse on siis resurssien erilaisuudesta ja siitd seuraa kuulemma se, ettd yhden
ihmisen pitaa PK-yrityksessa tietda todella paljon yritysturvallisuudesta tai sitten
turvallisuusasioista osa on jatetty huomiotta. Haastateltava 6 toteaa, etta silloin ei

yleensa paljon ole haavoittuvuuttakaan tai jos on, se on koettu hallituksi riskiksi.

Tiedon laatu ja saatavuus nousee haastateltavien mukaan kysymysmerkiksi, kun
yhden ihmisen pitéisi hallita yritysturvallisuus kokonaisuudessaan, oman tyonsé
ohessa. Haastateltava 1 toteaa, ettei sellaista yksinkertaista kokonaispakettia ole
saatavilla PK-yrittdjien tarpeisiin. Yrityksen toiminnan luonne, toimiala ja koko siis
vaikuttavat haastatteluiden mukaan siihen, minkalainen tarkeysjarjestys on yritys-
turvallisuuden eri osa-alueiden kesken. Haastateltava 6 myos totesi osuvasti, etta:
"On myos selvaa, etta joku osa-alue jaa vahemmalle huomiolle ja niihin ne turvalli-

suusasiat sitten kulminoituvat”.

Ongelma on, Haastateltavan 7 mukaan se, etta jo pelkastaan yritysturvallisuuden
lakisdateiset velvollisuudet, jotka ovat kaikille kokoluokille samat (lukuun ottamatta
YT-lakia), ja niiden hoitaminen vie usein kaikki voimavarat PK-yrityksiltd. Haasta-
teltava 7 myos pohti, ettéa isommilla yrityksilla on palkkalistoillaan yleensé lakimies,
eikd siella tarvitse pelatd niin paljon viranomaistarkastuksia kuin PK-yrityksissa.
Suomessa myds annetaan etumatkaa turvallisuusasioissa, silla taalla niitd nouda-

tetaan ihan eri tavalla kuin ulkomaisissa kilpailevissa yrityksissa.

Turvallisuuden kokonaisuuden hallinnan Haastateltava 3 toteaa olevan helpompaa
pienemmissa yrityskokoluokissa. Tyypillisimpiéa riskeja todettiin alkavan myds rea-
lisoitua enemman, yrityksen kasvattaessa kokoluokkaansa ja niiden kasittely au-
tomatisoituu. Haastateltava 5 kertoo, ettd PK-yrityksissa paatoksenteko ja reagoin-

ti ovat yleensa kuitenkin ketterampia ja nopeampia kuin suurissa yrityksissa. "Suu-
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rissa yrityksissa on voitu tiedostaa joku ongelma ja tehty useita aloitteitakin, mutta

silti paatoksenteko on voinut jaada vaiheeseen”, kertoo Haastateltava 5.

Haastateltavat 2 ja 5 toivat esille dlypuhelinten kayttoon liittyvid tietoturvallisuus-
asioita ja -tarpeita. Haastateltava 5 totesi mm. "Alypuhelinten olevan kehittymat-
tomia tiedon yllapidon suhteen ja kayttgjat ovat valveutumattomia” ja totesi luke-
neensa niihin liittyvien hakkerointien ja haittaohjelmien lisaantymisesta. Myo6s
muistitikkujen Haastateltava 3 kertoo olevan sinansa riski, koska niista ei kuulem-
ma oikein pideta lukua ja ne haviavat jopa huomaamatta, yrityksen kokoluokasta

riippumatta.

5.3.4 PK-yritykset ja turvallisuusala

Lopuksi haastateltavia pyydettiin ideoimaan, miten PK-yritysten tarpeisiin voitaisiin
turva-alalla paremmin vastata. Eniten haastateltavat kaipasivat kokonaisvaltaisia
palvelupaketteja ja -palveluita yritysturvallisuudesta. Yhteensd kolmessa haastat-
telussa tuli esille koottujen turvapalveluiden tarve. Haastateltavien mukaan se hel-
pottaisi PK-yritysten kokonaisuuden hallintaa yritysturvallisuudessa, palveluiden
saatavuus olisi helpompaa ja kustannukset pienentyisivat asiakastasolla. Haastat-
teluissa ideoitiin, etta turva-alan yritysten pitaisi verkostoitua paremmin, erilaistaa
tarjontaansa ja kenties tehda tydyhteenliittymid. Liséksi néin haastatteluissa todet-
tiin asiakaskohtaisesti raataloityjen turvapalveluiden tarjoamisen helpottuvan PK-

yrityksille.

Valmiiden, kokonaisten tietopakettien tarve on myos selked PK-yrityksilla, kolmen
haastateltavan mukaan. Tietopaketteihin ideoitiin voivan siséltyd mm. tietoa suun-
nittelusta ja turvallisuuden hoitamisesta seké erilaisia suunnitelmarunkoja ja tarkis-
tuslistoja. Tietopaketteihin ideoitiin siséltyvan myos koulutuksellisia asioita ja tietoa

yksinkertaisista konkreettisista turvallisuuskaytanteista.

Haastateltavien 1 ja 2 mukaan tiedostavuutta lisdavien koulutuksien jarjestamiselle
yritysturvallisuusasioista olisi tarvetta PK-yrityksissa. Koulutusten pitéisi olla mah-
dollisimman kaytannonlaheisia, tekemalla oppimista, Case-esimerkkeja ja ratkai-

sujen ideointia, helposti ymmarrettavaa ja sovellettavaa. Keskusteleva luentomai-
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suus nahtiin myos hyvaksi ja alueellisten turvapalvelujen listaaminen, seké niiden
tarjonnasta kertominen. Nain ei haastateltavien mukaan tarvitsisi kayttdd monta
paivaa tiedon etsintaan ja seulomiseen, vaan saisi esimerkiksi yhden paivan aika-

na paljon kayttokelpoista tietoa turvallisuuden suunnitteluun.

Haastatteluissa todettiin myos, etté tietoa yritysturvallisuudesta on, jos sita tietaa
kaivata (Haastateltava 3). Tietoisuutta pitaisi siis lisata yritysturvallisuuteen liittyen,
varsinkin PK-yrityksissa, joissa resurssit ovat rajalliset. Pitdisi pystya perustele-
maan saasto ja hyoty, sekd kenties luoda joku euromaarainen jarjestelma, joka
mittaa tiettyjen toimenpiteiden vaikutuksia yrityksen kannattavuuteen. Pitaisi siis
Haastateltavan 6 mukaan parantaa vuorovaikutusta PK-yritysten ja turva-alan va-

lill&.

Haastateltavan 7 mielesta tarve selkeasti ohjaavalle toiminnalle yritysturvallisuus-
asioissa on ilmeinen, koska viranomaisilla ei hdnen mukaansa siihen ole aikaa.
Han miettii, mikseivat vakuutusyhtiot jarjesta ohjaavaa toimintaa, joka vahentaisi
niita realisoituneita riskeja yrityksissa. Pelastusviranomaisillakaan ei hanen mu-
kaansa ole resursseja jarjestda ohjaavaa toimintaa ja siksi on kuulemma syntynyt

yrityksia, jotka sita tarjoavat.
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6 Johtopdatokset

Tulokset osoittavat selkeésti, ettéa suuriksi luokiteltavien yritysten ja PK-yritysten
yritysturvallisuuden hallintaan liittyvat tarpeet eroavat toisistaan huomattavasti.
PK-yritykset kaipaavat asiakasléahtotisia ja kokonaisvaltaisia turvallisuuspalvelumal-
leja. PK-yrityksille tarjottavien turvallisuusratkaisujen tulee olla helppoja ja edulli-
sia. Tarvitaan myds koottua tietoa yritysturvallisuudesta ja sen ajankohtaisista piir-
teistd. Yritysturvallisuusasioissa ohjaavalle toiminnalle ja koulutuksille nahtiin ole-
van selkeda tarvetta PK-yrityksissa. Alypuhelimien tietoturvallisuusasiat koettiin
my0s ajankohtaiseksi ja niihin liittyvaa tietoisuutta tulisi lisata.

Teemahaastattelujen ensimmaisesséa osassa tutkittiin aihneen kannalta keskeisten
kasitteiden maarittelya ja niiden saamia merkityksia haastattelujen aikana. Koko-
naisuudessaan haastateltavilla oli hyvin hallussaan turvallisuuskasitteistd ja eri
kasitteitd haastateltavat osasivat kuvata eri nakokulmista. Kuitenkin eri termien
tarkka kuvaaminen osoittautui vaikeaksi ja erottelujen tekeminen eri turvallisuuden
osa-alueiden valilla. Tietoturvallisuuteen liittyvien osa-alueiden tunnistaminen ja
erottelu ei mydskaan ollut kaikissa haastatteluissa kovin kattavaa. Kyberturvalli-
suudesta ei puhuttu yhdessékaan haastattelussa, mika on toisaalta kasitteena
vasta 2012 - 2013 vuoden tulokas.

Toisessa teema-alueessa tutkittiin PK-yritysten ja suurien yritysten turvallisuuden
hallinnan tarpeiden eroavaisuuksia ja sitd, milla tolalla turvallisuusasiat yrityksissa
konkreettisesti ovat. Tulokset osoittivat selkeasti sen, etta suuriksi luokiteltavien
yritysten ja PK-yritysten turvallisuuden tarpeet eroavat toisistaan huomattavasti.
Yritysturvallisuus EK:n (2009) kuvaa kaytettiin havaintomateriaalina ja sen avulla
kavi hyvin selvéksi, ettd kuvan mukainen jaottelu kymmeneen turvallisuuden osa-

alueeseen on kaukana PK-yritysten todellisuudesta.

Kuvan mukainen jaottelu vaatisi haastattelujen mukaan maaratyn kokoluokan toi-
miakseen. Yritysturvallisuus EK:n kuvasta todettiin kolmessa haastattelussa lisék-
si, etteivat PK-yrittgjat valttamatta tunnista eri turvallisuuden osa-alueita, ajattele-

vat ne eri tavoin tai eivat pysty mieltdméaan sitd konkreettisesti omaan toimintaan-
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sa. Haastatteluissa myo6s todettiin, ettd turvallisuuden osa-alueissa monet asiat

limittyvat liikaa toisiinsa ja se aiheuttaa rajapintojen hailymista.

Yritysturvallisuus EK:n (2009) kuviota (s.18) soveltaen, kuviossa 10 on esitetty PK-
yritysten kasitys yritysturvallisuuden kokonaisuudesta. Kuviossa on esitetty kes-
keiset, haastatteluissa esiin tulleet liitannat eri turvallisuuden osa-alueiden valilla.
Turvallisuuden osa-alueet, jotka on kuvattu kuviossa sinisella fontilla, osoittautuvat

kaikista hankalimmiksi maaritella ja ne useimmiten poissuljettiin.

Valmiussuunnittelu Kiinteisto- ja
toimitilaturvallisuus

Pelastustoiminta
Rikosturvallisuus

Tiedot
Henkilot
Omaisuus

N Maine
Ymparisto

Henkildturvallisuus

Ty6turvallisuus

Tuotannon- ja Tietoturvallisuus

toiminnan
turvallisuus

Ulkomaantoimintojen

turvallisuus

Kuvio 10. PK-yritysten kasitys yritysturvallisuuden kokonaisuudesta.

Tyoturvallisuuden katsottiin kahdessa haastattelussa olevan tuotannon ja toimin-
nan turvallisuuden kanssa samaa asiaa, lisaksi niiden todettiin vaikuttavan henki-
I6turvallisuuteen. Kiinteistd- ja toimitilaturvallisuus seka rikosturvallisuus nahtiin
samana turvallisuuden osa-alueena, niiden myds katsottiin vaikuttavan tietoturval-
lisuuteen. Valmiussuunnittelun ja pelastustoiminnan myds nahtiin liittyvan toisiinsa.

Ulkomaantoimintoja ja niiden turvallisuutta ei kuudessa yrityksessa mietitty, koska
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heilla ei ollut toimipisteitd ulkomailla. Kuitenkin viidessa yrityksessa tehtiin ulko-
maille suuntautuvia tyomatkoja. Kaksi haastateltavista naki ulkomaantoimintojen

turvallisuuden kehittamiskohteena.

Haastateltavien mukaan tarkeéksi koettiin tiedon, henkildiden ja omaisuuden suo-
jaaminen. Niitd pyrittiin suojaamaan kiinnittamalla huomiota esimerkiksi tuotannon-
ja toiminnan turvallisuuteen, tietoturvallisuuteen ja tyGturvallisuuteen. Vahiten tar-

keéksi koettiin ulkomaantoimintojen turvallisuus ja rikosturvallisuus.

PK-yrityksissa hyvin tyypillistd oli haastattelujen mukaan se, ettd resurssit ovat
rajalliset turvallisuusasioiden hoitamisessa. Turvallisuusasioita hoitavat yrityksen
sisélla henkilot oman paaasiallisen tydnsa ohessa, osa-aikaisesti ja monista eri
turvallisuusasioiden osa-alueista vastaten. Siita aiheutuu haastateltavien mukaan
se, etta syventymisen taso turvallisuusasioissa on heikkoa, turvallisuustoiminnot

ovat suppeampia ja joitain osa-alueita joudutaan jattdmaan huomiotta.

Lainsdadannon vaatimuksien tayttaminen jo pelkastaan tuntui vievan kaikki voi-
mavarat PK-yrityksissd, yhdessa haastattelussa todettiin. Haastattelussa kerrottiin,
kansainvalisesti olevan suuria eroja turvallisuuslainsaadannon suhteen. Suomes-
sa turvallisuusasioita hoidetaan esimerkiksi ihan eri tavalla, kuin ulkomaisissa kil-
pailevissa yrityksissa. PK-yritysten turvallisuuden hallintatarpeiden ja turvallisuus-
alan tarjonnan pitaisi kohdata paremmin tulevaisuudessa haastateltavien mukaan,

jotta voitaisiin varmistaa PK-yritysten kilpailukyky kansainvalistyvilla markkinoilla.

PK-yrityksissa koetaan haastattelujen mukaan yrityksen ulkoapain ostettavien tur-
vallisuuspalveluiden koordinoimisen olevan tydlasta. PK-yrittdja kaipaa helppoja ja
edullisia ratkaisuja, koottua tietoa, ohjaavaa toimintaa ja kokonaisvaltaisia turvalli-
suuspalvelumalleja. TAma on ymmarrettavad, silla jo pelkan liiketoiminnan pyorit-
taminen kannattavasti kyseisessa yrityskokoluokassa on haaste sinansa. PK-

yritysten on vaikea parjata kansainvalisilla markkinoilla suuryrityksia vastaan.

Ohjaavan toiminnan ymparille yritysturvallisuusasioissa on nyt jo muodostunut
haastateltavien mukaan sita tarjoavia yrityksia. Haastatteluissa ajankohtaiseksi
koettiin myos alypuhelimiin liittyvéat tietoturvallisuusriskit. Alypuhelimiin on helppo

murtautua, jos kayttaja ei tiedosta niihin liittyvia riskeja (Smart, men farlig 2013).
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Kuitenkin esimerkiksi tarkeimpiin turvallisuusalan kasvua ehkaiseviin tekijoihin lu-
keutuvat Suomen tilastokeskuksen mukaan asiakkaiden hajallaan olevat turvalli-
suuspalveluhankinnat (2007). Nayttaisi silta, etteivat PK-yritysten tarpeet ja turval-
lisuusalan tarjonta kohtaa valttdmaétta toisiaan tarpeeksi hyvin. Turvallisuuspalve-

luita pitaisi haastateltavien mukaan muotoilla ja konseptoida paremmin.

Haastatteluissa yhteistydn parantamisen nahtiin olevan tarkeaa PK-yritysten ja
turva-alan valilla. Haastateltavien mukaan ratkaisuna voisivat esimerkiksi olla tyo-
yhteenliittymat turvallisuusalan yrityksien kesken, jolloin kustannukset PK-
yrityksille pienentyisivat ja turvallisuuspalveluiden saatavuus helpottuisi. Kenties
tama& mahdollistaisi pitkalla tahtaimella myds kasvuyrittdjyyden edellytyksia, kun

PK-yrityksissa koettaisiin asioiden olevan helpommin hallittavissa ja turvattavissa.

Kolme haastateltavaa oli sitd mielta, etta tulevaisuudessa kehittdmiskohteina voi-
sivat olla tietoturvallisuus ja valmiussuunnittelu (uhkat, riskit, henkilt). Tassa koh-
taa valmiussuunnittelu kuitenkin liitettiin enemman yrityksen riskiarviointien tarkis-
tamiseen ja paivittamiseen, kuin valtion puolustustaloudelliseen suunnitteluun ja
varautumiseen poikkeusoloissa. Riskiarviointien paivittamisen ja sen pohjalta teh-
tavien toimenpiteiden kohdennuksen naki kolme haastateltavaa ajankohtaiseksi
kehittamiskohteeksi. Taulukkoon 1 (s.57) on kiteytetty teemahaastattelututkimuk-
sessa esiin tulleet, eniten huomiota ja mainintoja saaneet, yritysturvallisuuden hal-

lintaan liittyvat tarpeet PK-yrityksissa.
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Turvallisuuspalvelujen palvelumuotoilu asiakaslahtdisesti
Koordinoinnin helpottaminen ulkoistetuissa turvallisuuspalveluissa
Yhteistydn parantaminen turvallisuusalan ja PK-yritysten valilla

Ohjaava toiminta ja koulutukset henkildstélle turvallisuusasioissa

Tietoisuuden lisddminen ajankohtaisista turvallisuusriskeista

e ajan tasalla pysyminen, etenkin tietoturvallisuusasioissa

Olemassa olevan turvallisuustiedon luotettavuuden arviointi
e tiedon yksinkertaistaminen ja kokoaminen yhteen lahteeseen

¢ toisaalta mahdollisesti ohjaus hyvien lahteiden aarelle

Alypuhelinten ja tablettien kayttoon liittyvat tietoturvallisuushaasteet

Tietoturvallisuus ja turvallisuusanalyysit (esim. riskit, uhkat ja henkil6t)

Taulukko 1. PK-yritysten tarpeet yritysturvallisuuden hallinnassa.
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7 Pohdinta

Tassa luvussa pyritdan arvioimaan sitd, saavutettinko opinnaytetyélle asetetut
tavoitteet. Tarkasteluun otetaan my6s opinnaytetyoprosessi kokonaisuudessaan.
Lopuksi arvioidaan my0s tutkimustulosten sovellettavuutta ja hyddynnettavyytta

suhteessa opinnaytetyolle asetettuihin tavoitteisiin.

Opinnaytetydlle asetetut tavoitteet saavutettiin. Tulosten perusteella muodostettiin
PK-yritysten turvallisuuskasitteiden ja -tarpeiden profiili, joka oli asetettu tavoit-
teeksi. Teemahaastattelujen pohjalta muodostettu eteldpohjalaisten PK-yritysten
turvallisuuden hallintatarpeet voidaan ottaa osaksi kaytannon turvallisuuspalvelu-
jen kehitysty6ta. Teoreettisessa viitekehyksessa on myoés lapikayty monipuolisesti
yritysturvallisuuden osa-alueita ja merkityksia. Opinnaytetyén aihe on ajankohtai-

nen ja tarkea, kuten johdannossa todetaan.

Tybprosessina opinnaytety6 oli aiheeltaan ja laajuudeltaan haastava. Tarkoitus oli
keratd nimenomaan kokemuksellista tietoa PK-yrityksista turvallisuuspalvelujen
asiakasryhména. Opinnaytetytna tehdyn teemahaastattelututkimuksen tuloksena
on nayte seitseman, etelapohjalaisen, PK-yrityksen edustajan nakemyksesta liitty-

en yritysturvallisuuden hallinnan tarpeisiin ja kasitteisiin.

Haastateltavat olivat pienista ja keskisuurista yrityksista, seka edustivat eri teolli-
suus- ja palvelualoja, yksityiselté ja julkiselta sektorilta. Haastateltavien asemat
yrityksissa myds vaihtelivat, mikd on hyva laadullisen tutkimuksen tavoitteiden
tayttymisen kannalta, kun pyritdéan ymmartdmaan ja kasitteellistimaan tutkimuk-
sen kohteena olevaa asiaa. Varmistuttiin siitd, etteivat tulokset painotu vain johon-
kin tiettyyn ryhmaan ja valtettiin systemaattisen harhan mahdollisuutta. Haastatel-
tavilla oli kokemusta omalta alaltaan ja he olivat olleet yritysturvallisuusasioiden

kanssa tekemisissa.

Tutkimustulosten luotettavuus ja uskottavuus ovat siis hyvia, tulokset edustavat
kohderyhmaa ja todennakdisesti voitaisiin saada samanlaisia tuloksia, toistamalla
tutkimus uudelleen kohtuullisessa ajassa. Tutkimuksessa esiin tulleen asiakas-
ryhman tarpeet eivat todenndkoisesti muuttuisi mittakaavaa vaihtamalla, vaan al-

kaisivat toistaa itseaan. Tutkimuksen voidaan sanoa olevan melko kattava lapileik-
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kaus PK-yritysten turvallisuuden hallinnan tarpeista ja kasitteista. Tuloksille asete-
tut tavoitteet siis saavutettiin, vaikka ajalliset tavoitteet niiden suhteen eivat ihan

tayttyneetkaan

Teemahaastattelu menetelmana sopi hyvin aiheeseen, koska silla oli mahdollista
saada tietoa tutkittavasta asiasta. Teema-alueet oli myds muodostettu siten, etta
aihetta lahestyttiin ensin laajemmin ja sitten kavennettiin pohdintaa yksittaisilla,
aiheeseen liittyvilla kysymyksilla. Nain saatiin haastattelut sujuvammaksi ja syven-
nettya nakemyksia niihin olennaisiin, tutkimuksen kannalta kiinnostaviin kohtiin.
Haastattelujen analysoinnissa kaytettiin aineistolahtdista sisallonanalyysia, johon
siséltyi kokonaiskuvan hahmottaminen kustakin teema-alueesta, aineiston sisalto-
jen laskeminen ja aineiston kiinnostavat yksityiskohdat. Haastatteluista koottiin
keskeiset, tutkimuksen aiheeseen liittyvat nakokulmat, mielipiteet ja tulkinnat yri-

tysturvallisuuden hallintatarpeiden ja kasitteiden profiiliin seké& johtop&éatoksiin.

On kuitenkin otettava huomioon, ettd teemahaastatteluiden maaran pitaisi olla
huomattavasti suurempi ja haastattelijoita taytyisi olla enemman, jos haluttaisiin
oikeasti muodostaa absoluuttisen todellisuuden nakdinen kuva tutkittavasta asias-
ta. Samaa aihetta tulisi tutkia eri tutkimusmenetelmilla, jotta voitaisiin varmistua
siitd, ettei tutkimusmenetelma vaikuta tutkimusaiheen tuloksiin. Tassé kohtaa re-

surssit olivat kuitenkin rajalliset.

Lopuksi kuitenkin on todettava, ettd vaikka tutkimuksen tuloksia ei sindllaan pysty
suoraan yleistdmaan laajemmin tutkimuksen kohderyhmaan, tutkimuksen tulokset
ovat kuitenkin tayttaneet tarkoituksensa. Kvalitatiivisessa tutkimuksessa on kuiten-
kin tarkoitus pyrkia ymmartamaan ja kasitteellistamaan tutkittavaa asiaa, ja siina
tassa teemahaastattelututkimuksessa on onnistuttu. Tutkimuksen tuloksia voi toi-

meksiantaja, Opsec Oy, hy6dyntaa osana turvallisuuspalvelujen kehitystyotaan.
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Liite 1 Kutsu tutkimushaastatteluun
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Hyva yrittaja

Olen Essi Koivula ja etsin vapaaehtoisia tutkimushaastatteluun PK — yritysten turvallisuuskokemuksista.
Kyseessa on Seindjoen Ammattikorkeakoulun Liiketalouden korkeakoulututkintoon liittyva opinnaytetyo,
johon siséltyy haastattelututkimus. Tarkoitus on tutkia PK — yrittajien kokemuksia ja kasityksia liittyen

yritysturvallisuuteen ja erityisesti tietoturvallisuuteen.

Haastattelu kestaa noin tunnin. Haastattelut tallennetaan Minidisc — nauhurilla, kuten
haastattelututkimuksissa hyvin usein on tapana. Haastattelussa esille tulleet asiat raportoidaan
tutkimusjulkaisuissa tavalla, jossa tutkittavia tai muita haastattelussa mainittuja yksittaisia henkildita ei voi
valittdémasti tunnistaa. Haastattelu kirjataan tekstitiedostoksi ja siind yhteydessa henkilénimet muutetaan
peitenimiksi ja haastateltavien nimi- ja osoitetiedot havitetdan. Aanitallenteet tuhotaan, kun haastattelujen

kirjaaminen on tarkistettu (mikali tutkittavat nain toivovat).

Tutkimus suoritetaan Opsec Oy:n toimeksiantona, yhteistyossa Seindjoen Ammattikorkeakoulun kanssa.

Haastattelututkimus on osa Opsec Oy:n turvallisuuspalveluiden kehitystyota.

Vastaan mielellani mahdollisiin lisdkysymyksiin. Puhelinnumeroni on 044 528 4221. Toivottavasti palaatte

pian asiaan.

Parhain terveisin,
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Kiitos osallistumisestanne tutkimushaastatteluun PK - yritysten turvallisuuskokemuksista. Kyseessa oli
Seindjoen Ammattikorkeakoulun Liiketalouden korkeakoulututkintoon liittyva opinnaytetyd, johon sisaltyi
haastattelututkimus. Tarkoitus oli tutkia PK — yrittajien kokemuksia ja kasityksia liittyen yritysturvallisuuteen
ja erityisesti tietoturvallisuuteen. Haastattelut menivat hyvin ja tutkittavasta asiasta saatiin kattava kuva.

Kokemuksena haastattelutilanteet olivat opinnadytetyontekijélle positiivisia.

Haastattelussa esille tulleet asiat raportoidaan tutkimusjulkaisuissa tavalla, jossa tutkittavia tai muita
haastattelussa mainittuja yksittaisia henkiloita ei voi valittmasti tunnistaa. Kesan 2013 aikana
haastateltaville |ahetetaan tarkistettavaksi opinnaytetydssa kyseistéd organisaatiota kasittelevat kohdat (esim.
lainaukset keskusteluista) sahkopostin liitetiedostona. Mikéli niiden kohdalla ilmenee huomautettavaa tai

lisakysymyksia, tulee niista ilmoittaa sahkdpostissa mainittuun maaraaikaan mennessa allekirjoittaneille.

Tutkimus suoritettiin Opsec Oy:n toimeksiantona, yhteistydssa Seindjoen Ammattikorkeakoulun kanssa.

Haastattelututkimus on osa Opsec Oy:n turvallisuuspalveluiden kehitystyota.
Vastaamme mielellamme mahdollisiin lisakysymyksiin.

Parhain terveisin,
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