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The goal of the project described in this thesis was the renewal of the telecommunications
network of Innofactor Plc. The main purpose of the project was to search for more dynam-
ic and pervasive network technology by sending requests for tender to Internet service
providers. The company wanted to reduce administrative work and achieve cost efficiency
in network services with the new technology.

This thesis describes the existing network topology of the company with its administrative
challenges. Based on the service providers’ offers, the thesis introduces the basic principles
of the MPLS technology to support the desired solution selection procedure.

A tentative project plan was made for the implementation of the MPLS technology. The
project plan defined objectives and goals, schema, acceptance criteria and phases for the
project.

New suitable network technology could be determined based on the theoretical section of
the thesis and it could be seen that individual network services with solutions offered by
the service providers could bring potential cost savings.
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Lyhenteita ja kasitteita

AS

ATM

BGP

CoS

FEC

FICIX

IANA

IETF

L3VPN

LDP

LER

LFIB

Autonomous System. Internetin hallinnon mukaan jaettujen verkkojen
yksiléllinen tunnusnumero, autonominen jarjestelma.

Asynchronous Transfer Mode. Asynkroninen runkoverkkoteknologia.

Border Gateway Protocol. TCP/IP-verkkojen reititysprotokolla.

Class of Service. Luokitukseen perustuva palvelunlaatu.

Forwarding Equivalence Class. Arvo, joka madrittelee ryhman paketteja,
joilla on kaikilla jokin yhteinen nimittaja.

Finnish Communication and Internet Exchange ry. Rekisterdity yhdistys,
joka toimii neutraalina osapuolena operaattorien valissa tarjoten jasenil-
leen toimivan ja luotettavan, mutta samalla kustannustehokkaan tavan
vaihtaa IP-liikennetta Internetin verkkojen valilla.

Internet Assigned Numbers Authority. Organisaatio, joka valvoo maail-
manlaajuisesti muun muassa IP-osoitteiden ja autonomisten jarjestelmien

jakoa.

Internet Engineering Task Force. Internet-protokollien standardoinnista

vastaava organisaatio.

Layer3 Virtual Private Networks. Mekanismi, jolla operaattorit voivat siir-
taa VPN-reitteja BGP-protokollaa hyddyntaen.

Label Distribution Protocol. Protokolla, joka maarittaa leimattujen paketti-
en lahetystavan.

Laber Edge Router. MPLS-verkon reunareitityslaite.

Label Forward Information Base. Reitittimien leimatitokanta.



LSP

LSR

MPLS

PE

QoS

RD

VPLS

VPN

VRF

Label Switched Paths. MPLS-verkon sisalla oleva siirtotie.

Label Switching Routers. MPLS-verkon runkoreitityslaite.

Multi-Protocol Label Switching. Moniprotokollainen leimakytkenta.

Providers Edge. Operaattorin reunareitityslaite.

Quality of Service. Palvelunlaatu.

Route Distinguisher. Menetelmd, jolla yksildidaan MPLS verkossa IPv4
prefikseja.

Virtual Private LAN Service. Menetelmd, jolla voidaan luoda VLAN emu-
loimalla LAN-verkkoa.

Virtual Private Network. Virtuaalinen erillisverkko.

Virtual Routing and Forwarding. MPLS-verkossa kaytetty virtuaalinen reiti-

tystaulu.
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1 Johdanto

Insin6orityd on tehty Innofactor Oyij:lle, joka on suurin suomalainen Microsoft-
ratkaisuihin keskittynyt toimittaja. Innofactor Oyj toimii systeemi-integraattorina ja
kehittdd omia ohjelmistotuotteita. Innofactor Oyj:lla on toimipisteitd Tampereella, Tu-
russa, Kuopiossa, Kajaanissa, Savonlinnassa, Kéépenhaminassa ja paakonttori Espoos-

Sa.

Innofactor on organisaationa kasvanut voimakkaasti usean vuoden ajan ja sijoittui si-
jalle 24 vuoden 2012 Deloitten Technology Fast 50 -listalla, joka kokoaa 50 eniten vii-
meisen viiden vuoden kuluessa kasvanutta teknologiayritysta Suomessa [1]. Innofactor
oli listan ainoa porssiyritys 310 prosentin kasvullaan. Yrityksen kasvun, jonka osuus
esimerkiksi vuoden 2011 liikevaihdon kasvun osuudesta oli 53,1 prosenttiyksikkéa [2],
ja yritysjarjestelyiden myéta on tietojarjestelmille ja etenkin tietoliikennejarjestelmille
tullut tilausta yhtenaistamiselle ja yksinkertaistamiselle.

Tydn tavoitteena on etsid kasvaneelle organisaatiolle paremmin tarpeita vastaava ko-
konaisvaltainen tietoverkkoratkaisu. Tydssa haetaan ratkaisuun soveltuvaa teknologiaa
ja tehdaan alustava suunnitelma valitun teknologian kayttéonotolle. Tietoverkkouudis-
tuksen halutaan yksinkertaistavan organisaation epaorgaanisen kasvun myéta tullutta
tietoliikennejarjestelmien monimuotoisuutta ja parantaa myos yllapidettavyytta. Lisaksi
verkkouudistuksella halutaan parantaa vikasietosuutta palvelinymparistdjen tietoverk-
koihin ja uudistuksen toivotaan tuovan myo6s kustannussadstoja. Valittdmat sadstot
eivat ole padkriteerind, vaan niita pyritaan tarkastelemaan kokonaisuutena, myos ylla-
pidon helpottumisen kautta, eli valillisia kustannuksia halutaan vahentaa.

Tyd aloitetaan maarittelemalld organisaation tavoitteet uudistukselle, valitsemalla kaksi
luotettavaa palveluntarjoajaa, jotka pystyvat toteuttamaan asetetut tavoitteet nykyisien
toimipisteiden alueilla kuin myds laajemmin Euroopassa ja tarjouskilpailuttamalla hei-
dat. Tyossa esitellagn myds valitun teknologian paapiirteet teoriassa.
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2 Multi-Protocol Label Switching

Multi-Protocol Label Switching (MPLS), voitaisiin suomentaa esimerkiksi moniprotokol-
laiseksi leimakytkenndksi. MPLS on leimoihin perustuva pakettien valitysmenetelma,

joka koostuu useista RFC-dokumenteista, standardiluonnoksista ja standardeista.

2.1 MPLS-tekniikan kehitys

MPLS-tekniikan kehitys alkoi 1990-luvun puolen valin aikaan, kun Internet-protokollien
standardoinnista vastaava organisaatio Internet Engineering Task Force (IETF) alkoi
kehittdd menetelmdd, joka ratkaisisi IP-protokollan skaalautumisongelmia ATM-
verkkoja (Asynchronous Transfer Mode) kaytettdessa. IETF perusti MPLS-tyéryhman,
jonka paamaarana oli standardisoida leimakytkenndn kayttéon vaadittu teknologia ja
implementoida kyseiset menetelmat runkoverkossa kdytettdvien teknologioiden (Sonet,
Frame Relay, ATM) seka lahiverkkoteknologioiden (Ethernet-tekniikat, Token Ring jne.)

kanssa [3.]

Alun perin yksi MPLS-ty6ryhman tavoitteista oli poistaa hitaiden reitittimien aiheuttama
pullonkaula ATM-runkoverkkojen tiedonsiirtonopeudessa. Kdytannossa tarkoituksena oli
korvata monimuotoiset ATM- ja IP-reititysoperaatiot yksinkertaisella tietopaketin lei-

maan perustuvalla valityksella.

MPLS-teknologian suhteellisen pitkdn kehitystydn aikana ovat kehittyneet myds tieto-
laitteet sekd muut verkkotekniikat, jolloin monet alkuperdiset MPLS:lla haetut tavoitteet
ovat menettaneet merkitystadn [4, s. 354-358]. Kehitystyon aikana on kuitenkin ha-
vaittu, ettd MPLS tarjoaa alkuperdisia tavoitteitaan tarkeampia etuja ja mahdollisuuk-
sia. Jos alun perin MPLS kehiteltiin verkko-operaattorien tietoverkkojen teknologiaksi,

on se nykyisin yleistynyt operaattorien yksityisille organisaatioille tarjotuksi palveluksi.

Davien ym. [4, s. 368] ja Minein & Lucekin [5, s. 4] MPLS-teknologiaan keskittyvien
kirjojen mukaan nykyisin merkittavimmat MPLS:n tarjoamat edut organisaatioille ovat
kolmannen tason (OSI Layer 3) VPN (Virtual Private Network) -palvelut ja MPLS:n eks-
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plisiittisen tietopakettien reitittdmisen hyddyntaminen. Tama tarkoittaa kdytetyn verk-
kopolun etukateen maarittamista tietyntyyppiselle liikenteelle, tai tietyntyyppisen liiken-
teen palveluluokittelun (CoS, Class of Service) my6ta saatu palvelunlaadun parantami-
nen (QoS, Quality of Service). Tai myds nopean varayhteyden maarittamista alkuperai-
sen verkkopolun vikaantumisen varalle (Fast reroute). Kokonaisuudessaan MPLS-
verkon leimojenvaihtoparadigman tuoman verkon kapasiteetin optimoinnin voidaan
ajatella parantavan tietoverkon suorituskykya ja kasvattavan palvelunlaatua. Minei &
Lucek [5] kayttadkin jo esipuheessaan nykyisesta MPLS-teknologiasta nimea "Multi-

Purpose Label Switching”, joka voitaisiin suomentaa monikayttéinen leimakytkenta.

2.2 MPLS:n toiminta

Perinteisessa tietoverkossa tieto kulkee paketteina, joihin lahettdja laittaa vastaanotta-
jan osoitteen. Paketti lahetetdaan lahimmalle reitittimelle, joka tutkii vastaanottajan
osoitteen ja paattelee omien sisdisten taulukkojensa avulla, mille naapurireitittimelle
paketti kannattaa lahettdad. Sama toistuu jokaisella reitittimelld, ne paattelevat itsenai-

sesti madranpaan osoitteen perusteella paketin matkan seuraavan etapin.

MPLS on uudempi ja tehokkaampi liikenndintiprotokolla, joka yhdistaa OSI-3 (Open
Systems Interconnection Reference Model) -reititystason ja OSI-2 -kytkentatason vah-
vuudet tehokkaiksi tietoverkoiksi. Se perustuu valmiiksi viitoitettuihin reitteihin verkon
kaikkien sisaantulo- ja uloslahtdpisteiden valilla. Kun paketti saapuu MPLS-verkon reu-
nalle, sen alkuun liitetddn paikallinen leima. Matkan varrella jokainen reititin tietaa,
mika on kunkin reitin seuraava etappi. Paketin ohjaaminen eteenpdin reittitunnuksen
avulla on paljon yksinkertaisempaa kuin ohjaus vastaanottajan osoitetta tutkimalla.
Paketin alussa oleva reittitunnuksen luku ja kirjoitus seka paketin edelleen ohjaus voi-
daan tehda laitteistotasolla, mika on paljon nopeampaa kuin ohjelmallisesti tehty ohja-
us. Valmiiksi viitoitetuilla reiteilla voidaan muodostaa yhteyksid, joiden siirtonopeutta ja
siirron laatua voidaan hallita. MPLS-verkossa voidaan esimerkiksi terdvapiirtotelevision
kaltaiselle multimediayhteydelle taata sen vaatima suuri siirtonopeus ja pieni viive sa-
maan aikaan, kun staattisten Internet-sivustojen selaamiseen kdytetaan pienempaa
kaistaa [6.]
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MPLS-tekniikan keskeinen ominaisuus on se, etta sita voi kayttaa joustavasti siirtdmaan
useaa erityyppista liikennettd ympari runkoverkkoa. MPLS-verkon sisdlla olevista siirto-
teista kaytetdan nimitysté Label Switched Paths (LSP), ja yleisesti MPLS-tekniikan ky-
kya valittda paketteja ympari verkkoa verkkolaitteiden tietamatta madranpaata, voi-
daan kutsua MPLS-tunneloinniksi [5, s. 42].

Paketin siirtyessa MPLS-verkkoon ja MPLS-verkosta takaisin perinteiseen jarjestelmaan
vain liityntakohtien taytyy ymmartaa alkuperaisen liikenteen reititystietoja tai kaytettyja
protokollia. MPLS-verkon sisélla reitittimet voivat siirtyd MPLS-kapseloituihin paketteihin
eika niiden tarvitse endad huomioida alkuperdisen verkon kontekstia. Taman ansiosta
yhteen LSP:iin voidaan limittaa kaikentyyppista liikkennetta valittamatta verkkolaitteiden

tukemista menetelmista tai protokollista. [5, s. 42.]

MPLS-tunnelit tai LSP tarjoavat seuraavanlaisia etuja [5, s. 6]:

— Liikenne voidaan valittaa eksplisiittisesti kulkemaan eri siirtoteitd, normaalista reiti-
tyspaatoksista poiketen, esimerkiksi kdytetyn signalointimenetelman perusteella.

— Tunneleita voi olla tunneleiden sisalla.

— Ainoastaan MPLS-tunnelin padssa voidaan sy6ttad dataa tunneliin, minka ansiosta
saavutetaan datan eheys. Toisaalta dataa voidaan sy6ttaa tunneliin mistd tahansa
lahteestd, jolla on yhteysrajapinta verkkoon jossa tunneli sijaitsee.

— Kapseloinnissa on pieni otsakedata (overhead), nelj@ tavua jokaisessa MPLS-

otsakkeessa.

2.2.1  MPLS-reititys

MPLS-verkko koostuu reunareitityslaitteista (LER, Laber Edge Routers) ja runkoreititti-
mista (LSR, Label Switching Routers). Reunareitittimet muodostavat yksisuuntaisia tie-
toliikennepolkuja (LSP, Label Switched Path) MPLS-verkon sisadntulo- ja ulosmenolait-
teiden valille. Kun paketti saapuu MPLS-verkon reunareitittimelle, reititin paattaa, mihin
FEC-luokkaan (Forwarding Equivalence Class) paketti kuuluu. FEC-luokitus maéarittelee
ryhman paketteja, joilla on kaikilla jokin yhteinen nimittaja. FEC-luokkia voidaan muo-
dostaa useiden syiden perusteella. Esimerkiksi paketit, jotka reititetdan samalle reititti-

melle samaa polkua pitkin ja samanlaisella kasittelylld, kuuluvat samaan FEC-luokkaan.
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Paketit jotka kuuluvat tietylle asiakkaalle, voivat muodostaa FEC-luokan [4, s. 358].

Saman FEC-luokan paketit reititetédn yhtenadisella MPLS-leimalla.

MPLS-tekniikkaan perustuvassa tietoliikenteessa siirrettdvadan dataan lisatéan yksi tai
useampi leimakentta. MPLS-paketin leima on 32 bitin eli neljan tavun mittainen ja
muodostuu seuraavista kentista (kuva 1):

— Leima

20 bitin mittainen leimakenttd. Kenttda kaytetadn MPLS-pakettien valittamiseen.

- TC/EXP
3 bitin mittainen liikenteen luokittelu kentta (TC = Traffic Class), jota aiemmin kut-
suttiin EXP-biteiksi. Ndiden bittien avulla MPLS-verkon reititys laitteet, LSR (Label
Switching Routers) ja LER (Label Edge Routers), maarittavat, mihin jonoon kukin

paketti ohjataan, tai miten paketti kdyttdytyy kussakin jonossa.

— Stack
MPLS-jarjestelmdssa paketissa voi olla paallekkain useita leimoja, ja Stack-bitti ker-
too paketin sisdlla sijaitsevan leimapinon hierarkiassa, onko kyseessa alimmainen

leima vai ei.

— TTL (Time-to-live)
Kenttd kertoo paketin elinajan MPLS-verkossa. Paketin TTL-arvoa vahennetaan ai-
na yhdella sen siirtyessa reititinlaitteelta toiselle. Kun arvo on nolla, paketti hyla-
taan. TTL-kentan avulla ehkaistdan liikennettd haittaavien reitityssilmukoiden
(loop) muodostumista ja sitéd kdytetddn myds paketin reitin jaljittdmiseen. IP TTL

tuodaan tai poistetaan MPLS-verkon reunoailla. [7, s. 415.]

TC [Stack
Leima EXP 1 MPLS-TTL
20 bittia 3 bit- | bitti 8 bittia
tid

Kuva 1. MPLS-leiman rakenne.
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Joissain yksinkertaisimmissa reititystapauksissa yksi MPLS-otsikko paketissa riittad,
kuten siirrettdessa julkista IP-liikennettd MPLS-verkossa, jolloin reititys perustuu pitkalti
tavalliseen IP-osoitetietojen hakuun (IP-Lookup). Esimerkkind tallaisesta tapauksesta

voisi kohdeosoitteen perusteella reitittdminen (Destination-Based Forwarding).

Kuvassa 2 on havainnollistettu yhden MPLS-otsikon tapausta, jossa oikean puoleisilla
reunareitittimilld LER1ja LER2 on yhteys IP-verkkoihin 10.1.1.0 /24 ja 10.2.2.0 /24.
LSR1 -reitittimelld ja vasemmanpuoleisella LER1-reitittimelld on taas reititystauluissa

tieto, mita reitittimen fyysista liitantaa (interface) kaytetaan kullekin IP-verkolle.

MPLS-verkossa reitittimet allokoivat leiman kullekin IP-verkolle reititystaulussaan ja
mainostavat nditd naapurireitittimilleen. Kun tietopaketti, jonka kohde IP-osoitteena on
10.1.1.15, saapuu LERI1-reitittimelle, se suorittaa IP-Lookup-toiminnon ja téman pe-
ruusteella lisaa pakettiin otsikon. Reititin LER1 huomaa ettd IP-osoite 10.1.1.15 tdsmaa
verkon 10.1.1.0 /24 prefiksiin leimatietokannassaan (LFIB, Label Forward Information
Base), jossa on myos tieto kadytettavasta liitdnnasta (interface = Int 0) ja halutun ver-
kon otsikosta. LER1 lisda siis pakettiin otsikon arvon 11 ja lahettda sen eteenpadin lii-
tannasta (interface) 0. Kun paketti saapuu reitittimelle LSR1, se katsoo ainoastaan pa-
ketin otsikkoa, ja LFIB:n avulla LSR1 tietad, etta tietoliikennepaketti otsikolla 11 pitaa
|ahettad eteenpadin liitdnnastd 1 otsikolla 21 (Otsikko 2), kuten reunareititin LER2 on
sille mainostanut. Talldin LSR1-reitittimen ei koskaan tarvitse tarkastaa paketin IP-
osoitetta, vaan se operoi pelkastdan saapuvan paketin leimatiedolla. LER2-reititin oh-
jatessaan paketin kohdeverkkoon 101.1.0 /24 poistaa paketista otsikon ja jaljelle jaa
vain alkuperdinen IP-paketti. LDP-protokolla (Label Distribution Protocol) maarittaa

leimattujen pakettien lahetystavan. [8.]
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Kuva 2. Destination-Based Forwarding [9, s. 62.]

2.2.2 MPLS VPN

Kakkostason virtuaalilahiverkkopalvelu (VPLS Virtual Private LAN Service) on ollut yksi
jatkuvasti kasvavista sovelluksista MPLS-verkoissa. VPLS:n avulla operaattorit voivat
yhdistaa asiakkaiden maantieteellisesti erillddn olevia Ethernet-verkkoja toimimaan
yhden lahiverkon (LAN, Local Area Network) tavoin [5, s. 5].

BGP/MPLS IP VPN (BGP, Border Gateway Protocol), jota kutsutaan myds MPLS
L3VPN:ksi tai lyhyesti L3VPN:ksi (Layer3 Virtual Private Networks), on myds kasvanut
vhdeksi MPLS:n laajimmin kaytetyksi sovellukseksi. Tassa palveluntarjoaja siirtaa ver-
kossaan usean asiakkaan VPN-reitit BGP-reititysprotokollalla ja rajoittaa VPN-

reititystietojen jakelun omille reunareitittimilleen [10, s. 375].

Perinteisista VPN-yhteyksista poiketen L3VPN-tunneloinnissa jokainen tunnelin paate-
piste liitetdan suoraan palveluntarjoajan reunareitittimelld (PE, Providers Edge) runko-
verkkoon. Jokainen palveluntarjoajan reunareititin voi sisdltdd usean asiakkaan VPN-
yhteyksia [4, s. 363-365]. Vaikka asiakkailla, jotka jakavat saman verkkoyhteyden, voi
olla toistensa kanssa paallekkdin menevia osoitealueita, voidaan jokaisen VPN-liikkenne

reitittda toisilta eriteltyna vain kunkin VPN-yhteyteen maaritettyjen paatepisteiden valil-
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la. Tama toiminta perustuu virtuaalisten reititystaulujen (VRF, Virtual Routing and For-
warding) kayttédn. VRF on tekniikka, joka mahdollistaa PE:lld usean yksittdisen reititys-
taulun kayton. VRF kertoo reititystiedot vain saman VPN-yhteyden kayttdon, piilottaen
sisaverkkojen tiedot ja paketit tunnelin ulkopuolisilta tahoilta. VRF-taulu liitetdan kulle-
kin asiakkaalle niiden liityntapisteessa, jolloin kyseisesta litynnasta tulevat paketit voi-
daan reitittda oman VRF-taulun mukaisesti runkoverkon lapi kohdeosoitteeseen [10].
Kuvassa 3 on havainnollistettu yksinkertaista kahden asiakkaan MPLS VPN-verkkoa,
jossa palveluntarjoajan reunareititin PE1 on yhdistetty if1 -nimisen liitynnan kautta asi-
akkaan A reunareitittimeen CE1 ja johon on litetty VRF-taulu “VPN A”. Vastaavasti
PE1:n liitdnta if2 yhdistaa asiakas B:n reunareitittimen CE3, johon on liitetty VRF-taulu
“VPN B"”. Kun CE1-reititin ldhettdd PE1:lle IP-paketin ifl-liitynnan yli, PE1 valitsee kay-
tettavan polun reititystaulu VPN A:n mukaan, ja kun asiakkaan B reunareititin CE3 lii-

kenndi if1:n kautta, PE1 tarkastaa reitityksen VPN B -reititystaulun mukaan.

Wi A VM 13 - VPN A
e ¥ e CEL
e - . Kl CEX . ; " T -
: " Aiakme A Acinkns B ) ey Asaa ki A -.'.
K (ERELLIRT lninoina 120006 J
b g T i '] . L - '_.'
il \ VPN B
: CE4 P
13 i
, ; Asiakas B
V200 LA .:'
PEI g \“\w/"fll

Kuva 3. MPLS-VPN verkko [12, s. 115.]

Kuten esimerkissa havainnollistettiin, usean reititystaulun kaytté estda paallekkaisten
verkkojen aiheuttamat konfliktit reitityksissa, mutta se ei vield valttamatta riitéd esta-
maan sitd, ettei liikennettd ohjata VPN:sta toiseen, joten reititystietojen nakyvyytta
taytyy rajoittaa. Jotta perinteisen VPN-tunneloinnin yllapidon maaraltd valtyttaisiin,
voidaan kaikki VPN-reitit kuljettaa palveluntarjoajan verkossa yhden reititysprotokollan,
BGP:n (Border Gateway Protocol) avulla. BGP pystyy yllapitdmaan vain yhta reittid an-
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netulle osoiteprefiksille, ja MPLS VPN vaatii toimiakseen jokaisen asiakkaan kayttaa
omia osoitealueitaan, joten BGP pakotetaan reitittdmaan useita reitteja yhdelle IP-
osoiteprefiksille lisédmalla reititykseen Route Distinguisher (RD). Eli kun VPN:n sisélla
oleva laite liikenndi PE -reunareitittimelle, se liséa IPv4 (Internet Protocol version 4)
prefiksiin RD:n, muuntaen osoitteen VPN-IPv4 (Virtual Private Network version 4) pre-
fiksiksi. BGP:n multiprotocol (MP) -kyvykkyys sallii useantyyppisten prefiksien reitityk-
sen. PE-reunareititin tunnelin ulostulo paassa poistaa RD:n, palauttaen reitityksen pe-
rinteiseksi IP-reititykseksi, jolloin asiakkaan tai VPN-tunneliin kuuluvien sisaverkon lait-
teiden ei tarvitse tietda VPN-IP-osoitteita. VPN-IPv4 osoite muodostuu 12 tavusta, jon-
ka kahdeksan ensimmaista tavua sisaltavat RD:n ja loput nelja tavua IPv4-osoitteen.
Koska RD tekee IP-osoitteista ainutkertaisia, taytyy myds RD:n olla ainutkertainen. [13,
s. 225.]

Jokainen palveluntarjoaja hallitsee omaa numerointialuetta eli voi allokoida RD:eita
siten, etteivat ne aiheuta konflikteja muiden palveluntarjoajien RD-allokointien kanssa.
RD koostuu kahden tavun tyyppikentista, administrator- ja madritetty numero (assig-
ned number) -kentista. Tyyppikentdn arvo maarittdd kahden muun kentdn pituuden
seka administrator-kentan merkityksen. Administrator-kentta identifioi omistajan maari-
tellylle numerolle, maaritetyn numeron kentta sisaltdd numeroarvon, joka on saatu
yleisesti luotettavalta taholta. Esimerkiksi RD voisi muodostua administrator -kentdasta,
jossa olisi AS-numero (Autonomous System) ja sen nelja tavuinen numerokenttd sisal-
taisi IANA:n (Internet Assigned Numbers Authority) palveluntarjoajalle osoittaman AS-

numeron. [14.]

Kuvassa 4 on havainnollistettu, kuinka AS-numerointia voidaan kayttda RD:n yksildiva-
na tekijana. Kuvan asiakkaalla A on AS-numero 65535 ja B:lla AS-numero 65525, jotka
molemmat kuuluvat yhteiselle palveluntarjoajalle. CE2-reitittimelld VPN A Site2:lla Rou-
te Distinguisher on 65535:02 ja CE4-reitittimen VPN B Site2:lla RD on 65525:02. Kun
reunareititin PE2 saa reitin CE2-reitittimeltd, se muuntaa asiakkaan IPv4-osoitteen
10.2.0.0 VPN-IPv4 muotoon 65535:02:10.2.0.0, kun taas CE4-reitittimen VPN B IPv4-
osoite muutetaan VPN-IPv4-osoitteeksi 65525:02:10.2.0.0.
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Kuva 4. AS Route Distinguisher. [4. s, 318.]

2.2.3 MPLS:n tarjoamat edut

Verkkopalvelujen uudistusta tarjouskilpailuttamalla saadaan haastettua operaattorit
tarjoamaan ajankohtaisesti taloudelliset seka kilpailukykyiset verkkopalvelut. Samalla
saatetaan heidan intresseihinsa Internet- ja verkkoliitantdjen infrastruktuurin paivitta-
minen esimerkiksi kuparitekniikasta kuitutekniikkaan seké mahdollisten verkkolaitteiden
uudenaikaistaminen. Yhdenmukaistamalla ja uudistamalla kerralla koko organisaation
tietoverkkojdarjestelman ottaa palveluntarjoaja vastuulleen koko verkon paasta paahan
-toimituksen aina yrityksen lahiverkkoliitantaan saakka seka verkon ongelmatilojen sel-
vittdmisen ja korjaamisen. Operaattorin toimittaessa verkkopalvelut Idhiverkkoon saak-
ka verkkoa on helppo laajentaa lisapisteilla Suomessa ja kansainvalisesti, etenkin jos
palveluntarjoajaksi on valittu operaattori jolla on kattava kansainvalinen kumppaniver-
kosto.

Kuten luvussa 2 on esitetty, MPLS-tekniikan suuri etu on sen kyky siirtda ennalta maa-
ritetyilld reiteilld nopeasti ja tehokkaasti lahes mita tahansa dataa, kuten esimerkiksi
IPv6-paketteja, yhden ja saman runkoverkon lapi. MPLS-tekniikkaan siirryttdessa saa-
daan yrityksen verkko suljetuksi seka tarvittaessa taysin eristetyksi julkisesta verkosta,

jolloin verkosta tulee immuuni Internetissa liikkuville uhille, seka tehden luvaton verk-
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koon liittyminen mahdottomaksi. Toimipisteiden valisia salattuja VPN-tunneleita ei enaa
tarvita, jolloin vapaudutaan erillisten tietoliikkennelaitteiden ylldpidosta ja hankinnoista.
Tarvittaessa liikenteen salaus asiakasreitittimessa ja tunnelointi yritysverkon sisalla on
kuitenkin toteutettavissa. MPLS:n virtuaalisten reititystaulujen avulla suljetun yritysver-
kon sisdlla voidaan luoda uusia suljettuja yhteyksia esimerkiksi yksittdisten toimipistei-
den tai palvelujen valille, mika mahdollistaa entistd rajatumpien palveluiden tarjoami-

sen.

Kolmannen tason VPN-ratkaisussa vain verkkojen reunalaitteet kasittelevat IP-
osoitteita, jolloin liikennettd voidaan luokitella ja priorisoida joustavammin kdyttamalla
hyvaksi FEC-luokkia. Lisaksi leimakytkentdinen reititys mahdollistaa yksityisten IP-
osoitteiden kdyton MPLS-verkon alueella ja poistaa perinteisessa ratkaisussa vaadittu-
jen julkisten IP-osoitteiden tarpeen, jolloin verkon yllapito yksinkertaistuu. Koko organi-
saation Internet-yhteydet voidaan hoitaa keskitetyn palomuurin tai vaylan kautta, jol-
loin saadaan yhtendistettyd myds organisaation tietoturvapolitiikkaa ja kaikkien verkon
yhteyspisteiden nopeuksia voidaan nostaa tai laskea tarpeiden muuttuessa. Operaatto-
reilla on myds tarjota kattavat verkonvalvonta- ja raportointipalvelut, joiden avulla yri-
tyksen verkosta saadaan poistettua mahdollisia ongelmakohtia seka optimoitua verkon
suorituskykyd. Dynaamisen reititysominaisuutensa ansiosta MPLS-verkon viansietoisuus
kasvaa, eika tietopakettien kulku esty yhden verkkolaitteen tai jonkin verkon alueen

virheellisesta toiminnasta.

3 MPLS:n soveltuminen organisaation kayttoon

Yrityksen epdorgaanisen kasvun myoéta tapahtunut eri organisaatioiden tietojarjestel-
mien yhteen sulautuminen on tuonut kompleksisuutta nykyisen verkon yllapitoon. Pe-
rinteisia ratkaisumalleja kdytettdessa pienetkin muutokset verkossa vaativat ylldpitoa
useilla eri verkkolaitteilla ja vaativat verrattain paljon aikaa. Lisdksi monen organisaati-
on oman toimipisteen verkkoyhteydet ovat usean eri alueellisen toimijan tarjoamia,
minka vuoksi esimerkiksi mahdollisissa ongelmatilanteissa kontaktipisteitd ja vastuun-

kantajia on useita.
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Innofactorin alkuperdinen erillisia verkkoja yhdistava L2L VPN (LAN-to-LAN Virtual Pri-
vate Network) -tekniikkaan pohjautuva toteutusmalli ei enda vastaa kasvaneita tarpeita
verkon dynaamisuudesta, etenkin yrityksen kasvaessa ulkomailla. Talléin MPLS tarjoaa

joustavan ratkaisun verkon yhdenmukaistamiseen ja yksinkertaistamiseen.

3.1 Organisaation nykyinen verkko

Innofactorin nykyisessa verkkomallissa toimipisteiden erillisia lahiverkkoja ja palvelu-
keskusten palveluita yhdistetaan toisiinsa VPN-paatelaitteilla kuvan 5 esittéaman peri-
aatteen mukaisesti. Jokaisella toimipisteelld on oma VPN-paatelaite eli palomuuri, jolla
luodaan salattu tunneli keskitetyn VPN-paatelaitteen ja toimipisteen vdlille. VPN-
tunnelit yhdistavat toimipisteiden paikalliset lahiverkot palvelukeskusten demilitarisoi-
tuihin (DMZ, demilitarized zone) vydhykkeisiin sekd mahdollistavat toimipisteiden vali-
sen liikenteen salattuna. Toimipisteiden, DMZ-alueiden seka Internetin julkisen liiken-
teen kulkua suodatetaan palvelukeskusten ja toimipisteiden palomuureilla. Jokainen
toimipiste tarvitsee omalta paikalliselta operaattoriltaan Internet-yhteyden, julkisen IP-

osoitteen ja mainitun VPN-paatelaitteen yhdistamaan verkkoja.
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Kuva 5. VPN-verkko.

Toimipisteiden maaran kasvettua organisaation verkon yllapitoon vaadittavien verkko-
laitteiden maara on kasvanut, kuten myos omien lahiverkkojen maara on kasvanut.
Koska jokaiselle toimipisteelle on toimitettu verkkoyhteys usealta paikalliselta operaat-
torilta, verkon kokonaishallittavuuteen tulee useita erilaisia kdytantoja seka verkkoyh-

teyksien hinnoittelussa voi olla huomattavia paikkakuntakohtaisia eroja.

Lisdksi tarjottujen palveluiden lisadntymisen my6ta asiakas- tai palvelukohtaiset verk-
koratkaisut ovat laajentuneet sekd monimutkaistuneet. Jos esimerkiksi oletetaan jonkin
uuden palvelun vaativan oman rajatun DMZ-verkkoalueen, haluttuihin protokolliin suo-
datetun Internetyhteyden seka jokaiselta toimipisteelté yhteyden kyseisen palvelun
resursseihin, tarvitaan jokaisen toimipisteen omalla palomuurilla seka palvelua rajaaval-
la palomuurilla maarittelyt kyseiselle verkolle. Lisdksi laajentuminen ulkomailla luo pai-
kallisten toimipisteiden integroimisen VPN-tunnelointiin perustuvaan verkkokokonaisuu-
teen haasteita. Naista syista myds verkon yllapidollisten resurssien tarve on kasvanut

niin tydmaaralla kuin taloudellisilla mittareilla mitattuna.
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3.2 Tarjotut MPLS-ratkaisut

Tarjouskilpailun valittiin mukaan operaattori, joka toimittaa suurimman osan organisaa-
tion nykyisista verkkoliitannoista ja jolla on merkittdva osa kaytettyjen asiakasverk-
kosegmenttien toimituksissa. Toiseksi Kkilpailutetuksi tarjoajaksi valittiin operaattori,
jonka palvelunlaatu oli aiemmin hyvaksi todettu organisaation yrityskauppojen mydéta

ja jolla on my0s riittavat yhteistyokumppanit ulkomailla.

Tarjousten perusteella verkon uudistaminen ei yritykselle ole taloudellisesti kovinkaan
mittava panostus ja kuukausittaisista kuluissa voi saada jopa saastdja keskittamalla
verkkoyhteyksia yhteen toimittajaan. Molemmat kilpailutuksessa mukana olleet palve-
luntarjoajat pitivat verkkouudistuksen tarpeista keskusteltaessa luontevimpana ratkai-
suna MPLS-verkkoa. Tekniselta toteutukseltaan tarjoukset olivat kdytanndssa identtisia.
Myds taloudellisesti tarjoukset olivat erittdin lahella toisiaan, josta voisi paatelld MPLS-
ratkaisujen olevan molemmilla mukana olleilla palveluntarjoajilla hyvin prosessoituja
seka kilpailutettuja. Verkkouudistuksen toimittajaksi valittiin operaattori, joka toimittaa
suurimman osan yrityksen verkkoliitdnndista seka palveluista. Tasta katsottiin olevan
hydétya projektin etenemisessd, ja kyseinen tarjous oli yksityiskohtaisempi, kattavampi

niin palveluiden kuin lisdpalveluiden esittelyssa ja taloudellisesti edullisempi.

Kumpikin operaattori oli halukas tarjoamaan muilta operaattoreilta hankittujen verkko-
yhteyksien korvaamista omalla kuitutekniikkayhteydelldan. Tarjotuissa malleissa toimi-
pisteet ja niiden lahiverkot yhdistettdisiin operaattorin runkoverkossa MPLS-tekniikalla,

kuten kuvassa 6 on havainnollistettu.
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Kuva 6. Suljettu MPLS-arkkitehtuuri.

Kahteen Innofactorin nykyiseen palvelukeskukseen tehtaisiin Internet yhteyspiste eli
niin sanottu nielu. Palvelukeskuksiin tarjouksissa luotaisiin kuvan 7 mukaisesti BGP-
protokollaa ja Innofactorin jo olemassa olevaa AS-numeroa hyvaksikayttden kahden-
nettu ja vikasietoinen Internetyhteys, joka on toteutettavissa kahden eri operaattorin

yhteydellg, jota kutsutaan yleisesti BGP-multihomingiksi.

Kahden operaattorin multihoming -Internet-palvelussa valittu palveluntarjoaja voi toi-
mia padoperaattorina, joka hallinnoi kokonaisuutta, toimittaa yhden Internet-liittyman
ja vastaa rajapinnasta toisen operaattorin liittymaan, toteuttaen BGP-reitityksen oman
verkkonsa sekd toisen operaattorin verkon suuntaan. Ratkaisulla saadaan asiakkaan
Internet-liikenne vikasietoiseksi yhden operaattorin mahdollisesta vikatilanteesta seka

ohjattua liikenne automaattisesti lyhyimman AS-polun mukaan.

Toteutuksessa asiakkaan CE-reitittimet vaihtavat reititystietoja reititysalueen sisalla
toimivalla iBGP (internal BGP) -mekanismilla kdyttden asiakkaan omaa autonomista
jarjestelmaa (AS, Autonomous System) sekd asiakaan operaattorista riippumattomia
julkisia IP-osoitteita. Operaattorien PE-reitittimet kayttavat eBGP (external BGP) eli
reititysalueiden valilla toimivaa BGP-protokollaa ja operaattorien omaa FICIX:lle (Fin-

nish Communication and Internet Exchange ry) rekisterditya verkkotunnusnumeroa.
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Kuva 7. Innofactorin MPLS-verkkoratkaisu.

3.3 Mahdollisia haasteita tai ongelmia

Siirryttdessa operaattorin toimittamaan MPLS-verkkoon tulee organisaatiosta enemman
riippuvainen yhdesta palveluntarjoajasta tai yhdesta palvelusopimuksesta, etenkin jos
tarjottu palvelu on sovittu maardaikaiseksi. Verkon hallinnoinnin ulkoistaminen tekee
joistain yllapitotdista, joita yrityksessa on perinteisesti voitu tehda itse, tilattavia ja
mahdollisesti lisdmaksullisia palveluita, joiden toteutumisaikataulu ei ole omissa kasis-
sa. Lisaksi organisaation ulkopuolisen tahon vastaaminen verkkopalveluista lisaa tarvet-
ta organisaation tai verkon hallinnollisen tietoturvan tai riskienhallintaprosessien uudel-

leenarvioinnille.

MPLS-verkon implementoinnissa mahdollisia haasteita ovat palveluiden saatavuuden
varmistaminen mahdollisimman pienillda vaikutuksilla palveluita kayttaville tahoille.
Etenkin jos organisaatiolla on rajattuja rajapintoja kolmansille osapuolille esimerkiksi
suoraan toimipisteiden tai palveluiden nykyisilla julkisilla IP-osoitteilla, voi palveluiden
kaytté estya IP-osoitteiden vaihtuessa, kunnes mahdolliset muutokset on tehty myos
kolmansien tahojen puolesta. Myés MPLS-verkkoon siirrettyjen palveluiden testaaminen

loppukayttdjan ndkdkulmasta on haasteellista.
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4 Projektisuunnitelma MPLS-tekniikkaan siirtymisesta

Tassa osiossa esitetdan alustava projektisuunnitelma MPLS-verkon toteuttamiseksi yri-
tyksen kayttéon. Toimittaja laatii toimituksesta yhdessa asiakkaan kanssa varsinaisen
projektisuunnitelman projektin kdynnistdmisen yhteydessa. Projektisuunnitelma sisaltaa
projektin tavoitteet ja vaatimukset sekd rakenteen tydn ositukselle. Toimittajalla on
kokonaisvastuu jarjestelman toteutuksesta seka uusittavista verkkolaitteista. Jarjestel-
man testaus, dokumentointi seka projektinhallinta toteutetaan yhteistytssa toimittajan
ja asiakkaan toimesta. Toimittaja tukee asiakasta jarjestelman kayttéonoton suunnitte-
lussa ja kayttddnotossa. Asiakas vastaa tarvittavien tietojen antamisesta, hyvaksymis-
testauksesta seka kayttdonotosta niilta osin, kun se ei kuulu toimittajan vastuulle, esi-
merkiksi tiedottamisesta verkossa toimivien palveluiden kayttdjille. Projektiin liittyy riip-
puvuussuhde kolmannen tahon toteuttamaan Internet-yhteyden kahdennukseen, jota
ei kasitelld viela tassa suunnitelmassa, koska se ei ole esteena toimivan verkkopalvelun
tuottamiselle.

4.1 Projektin tavoitteet, malli ja kriteerit

Projektin tavoitteet ja tulokset

Toimitusprojektin tavoitteena on toteuttaa maaritetyssa aikataulussa ja kaytettdvissa
olevien resurssien puitteissa asiakkaan tarjouspyynt6a ja alustavaa maaritysta vastaa-
va, toimittajan toteutusmallin mukaisesti toteutettu ja asiakkaan toimintaa mahdolli-

simman hyvin tukeva jarjestelma.

Projektin tuloksena syntyy

— tarjouspyyntda vastaava ja kdyttdonotettavissa oleva verkkokokonaisuus
— yritykselle palvelukuvaus muutos- ja palvelupyyntéja varten

— projektidokumentaatio

— kayton, ylldpidon ja kehityksen edellyttdma dokumentaatio.



18 (23)

Projektitydmalli

Jarjestelman onnistunut maaritys, suunnittelu, toteutus, stabilointi ja kayttéonotto
edellyttavat onnistunutta toimitusprojektia. Toimittaja tarjoaa projektipaallikon sovit-
tamaan projektimallia asiakkaan tarpeisiin ja nykyiseen ymparistddon soveltuvaksi. Pro-
jektissa toimittaja edellyttaa asiakkaan kanssa yhteisty6td, jota johdetaan, ohjataan ja
tuetaan yhteistydssa eri vaiheissa. Mallissa toimittaja jakaa projektin seuraaviin vaihei-

siin:

— maadrittely- ja tiedonkeruuvaihe
— projektin kaynnistys

— projektin suunnittelu ja toteutus.

Hyvaksymiskaytannot ja projektin paatoskriteerit

Asiakas osallistuu projektiin tarjoamalla toimittajan tarvitsemat tiedot tarpeita vastaa-
van jarjestelman luomiseksi. Onnistuneen tuloksen varmistamiseksi palvelun toteutta-
mista varten luotava dokumentaatio katselmoidaan aina toimittajan ja asiakkaan pro-
jektiryhmassa. Katselmointikierroksia toistetaan, kunnes dokumentaatio on valmis hy-
vaksyttavaksi. Tavoiteltavana madrana voidaan pitaa 2-3 katselmointikierrosta. Aika-
taulu on suunniteltu tdman mukaiseksi, siten etta kummallakin osapuolella on aina viik-

ko aikaa dokumentin lapikdymiseen ja muokkaamiseen.

Kun dokumentaatio on seka asiakkaan ettd toimittajan nakdkulmasta valmis toteutuk-
sen pohjaksi, asiakkaan ja toimittajan projektiryhmat esittavat ohjausryhmalle doku-
mentaation hyvaksymistd, jonka jalkeen ohjausryhma voi hyvaksya dokumentaation.
Myds muutokset jo hyvaksyttyyn dokumentaatioon on hyvaksytettava ohjausryhmalla.

Asiakas katselmoi toteutetun jarjestelman suorittamalla hyvaksymistestauksen. Kun
hyvaksymistestaus on suoritettu ja sen aikana ilmenneet puutteet on korjattu ja testat-

tu, ohjausryhma hyvaksyy testausraportin ja sen my6ta verkkopalvelun toteutuksen.
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Kayttéonottovaihe hyvaksytaan sopimuksen mukaisesti, kun tuotantoonsiirto on tehty.
Ohjausryhma hyvaksyy kayttéonoton ja projekti voidaan paattada, kun maaritysten mu-
kainen jarjestelma on asiakkaalla tuotantokdytdssa.

4.2 Projektin ositus, vaiheistus, aikataulu ja tyémaarat

Projekti on alustavasti ositettu ja vaiheistettu seuraavasti:

— maaritys

— suunnittelu

— toteutus

— kayttédnotto.

Varsinainen projektiaikataulu muodostetaan yhdessa asiakkaan kanssa projektin kdyn-
nistamisen yhteydessd ottaen huomioon asiakkaan omat aikataulutarpeet ja -
suunnitelmat. Toimittajan nakemys projektin vaatimista tydmaarista henkilétyopaivina
(htp) taytetdan taulukoon 1 asiakkaan omien tydmaaraarvioiden kanssa. Tyomaaria
tarkennetaan vaiheittain kunkin projektin vaiheen jalkeen.

Taulukko 1. Tyémaaraarviot.

Vaihe Toimittajan arvioitu Asiakkaan arvioitu
tydmaara tydmaara

Madritys

Suunnittelu

Toteutus

Kayttddnotto

Yhteensa
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4.3  Projektin kdynnistys

Aloittamisen edellytyksena on, ettd sopimus on hyvaksytty ja allekirjoitettu.

Toimittajan vastuut ovat
— projektisuunnitelman ja sen liitteiden valmistelu
— projektiryhman aloituskokouksen koolle kutsuminen

— projektisuunnitelman ja sen liitteiden muokkaaminen projektin aloituskokouksessa

sovitun mukaisesti.

Asiakkaan vastuut ovat osallistuminen projektiryhnman aloituskokoukseen ja dokumen-
taation katselmointi ja hyvaksyminen.

Projektisuunnitelma voidaan hyvaksya, kun todetaan, etta se on riittavan laaja ja yksi-
tyiskohtainen projektin onnistuneen lapiviennin varmistamiseksi. Projektisuunnitelma

hyvaksytaan ohjausryhmassa.

4.4 Masritys

Madritysvaiheen tavoitteena on etta asiakas ja toimittaja ymmartavat ja hahmottavat
yhtenevaisesti tulevan jarjestelman ominaisuudet, toiminnan ja laajuuden. Toimittaja
pystyy arvioimaan tarkasti suunnittelun vaatiman tydmaaran, varaamaan tarvittavat
resurssit seka vahvistamaan aikataulun suunnittelun osalta. Maaritysvaiheessa tuote-
taan riittdvan laaja dokumentaatio, joka on molemminpuolisesti ymmarretty ja jonka
pohjalta tarkempi suunnittelu voidaan toteuttaa. Maaritysdokumentti sisaltda kayttaja-
ryhmien ja -roolien kuvaukset seka teknisen arkkitehtuurin yleiskuvauksen, jonka poh-

jalta tarkempi tekninen suunnittelu voidaan tehda.

Toimittajan vastuulla on
— tutustua olemassa oleviin jarjestelmiin ja maaritysdokumentaatioon

— kutsua koolle maaritystyéryhma, ja johtaa sita
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— laatia tarvittavat maaritysdokumentaatiot.

Asiakkaan vastuulla on
— toimittaa toimittajalle tarvittavat dokumentaatiot tarvittaviin jarjestelmiin
— osallistua maaritystydéryhman tydpajoihin

— katselmoida maaritysdokumentit.

Maaritysvaihe voidaan hyvaksyd, kun maaritysdokumentaatio on toteutettu tassa pro-
jektisuunnitelmassa kuvattujen menetelmien mukaisesti ja katsotaan sovitun mukaisek-

Si.

Suunnittelu

Suunnitteluvaiheen aloittamisen edellytyksena on, ettda maaritys on hyvaksytty. Suunni-
telmien tulee olla dokumentoitu silld tasolla, etté jarjestelma ja integraatiot voidaan
toteuttaa suunnitelman pohjalta. Dokumentaation tulee kuvata vahintaan toteutuksen
edellyttdman arkkitehtuurin, konfiguroinnin ja integraatiot. Suunnitelmassa taytyy sel-
vittda toteutuksen, stabiloinnin ja toteutuksen vaatimat tydmaarat, resurssit seka aika-
taulu. Toimittaja tukee asiakasta kayttéonoton suunnittelussa.

Suunnitteluvaiheessa toimittajan vastuulla on vaadittavien suunnitelmien laadinta, do-
kumentointi ja katselmointi seka tarvittavien tydryhmien jdrjestaminen asiakkaan ja
mahdollisten kolmansien osapuolten kanssa.

Asiakkaan vastuulla on

— pyydettyjen lisatietojen toimittaminen

— osallistuminen mahdollisiin tyépajoihin

— dokumentaation katselmointi ja hyvaksyminen niiltd osin kuin se on tarpeen

— luoda toimittajan kanssa suunnitelma palvelun kayttéonotosta.

Suunnitteluvaihe voidaan hyvaksya, kun suunnitteludokumentit on toteutettu projekti-

suunnitelmassa kuvattujen menetelmien mukaisesti ja katsotaan sovitun mukaiseksi.
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Toteutus

Toteutusvaihe voidaan aloittaa kun kaikki suunnitelmat ovat hyvaksytty. Vaiheessa

toimittajan vastuulla on

— verkkopalveluiden ja integraatioiden toteutus
— toteutuksen dokumentointi

— vadlivaiheiden esittaminen asiakkaalle, niiltd osin kuin on tarpeen tai on sovittu.

Asiakas tarkentaa tarvittaessa suunnitelmia tai valivaiheita. Toteutus voidaan hyvaksya
kun kaikki vaiheeseen liittyvat tehtdvat dokumentteineen on tehty ja jarjestelman tes-

taus on suoritettu.

Kayttoonotto

Kayttéonotto voidaan aloittaa, kun ohjausryhma on hyvaksynyt toteutuksen ja sen tes-
tauksen sekda asiakas on valmis siitdmaan palveluita jarjestelmaan. Kayttdonotossa
asiakas siirtaa toimittajan tukemana palveluita toteutettuun verkkopalveluun suunni-
telmien ja testausten perusteella, seka seuraa siirrettyjen palveluiden toimintaa uudes-
sa ymparistossa. Kayttodnotossa toimittajan vastuulla on asiakaan tukeminen kayt-
téonotossa suunnitelmien mukaisesti, seka tarvittavan koulutuksen jarjestaminen jar-
jestelmien kayttodnottoa ja ylldpitoa varten. Asiakas vastaa kayttéonoton koordinoin-
nista seka huolehtii tarvittavasta tiedottamisesta. Kayttédnottovaihe voidaan hyvaksya,
kun on todettu, etta jarjestelma testattu ja otettavissa kayttoéon ja ettd jarjestelma

toimii seurantavaiheen perusteella teknisesti oikein.

Projektin lopetus

Projektin lopettamisen edellytyksena on, etta jarjestelma on otettu kayttodn. Toimittaja
ja asiakas pitavat projektin lopetuskokouksen, jossa todetaan projekti paattyneeksi
seka sovitaan kaytanndista liittyen ylldpitovaiheeseen. Asiakas siirtyy toimittajan asia-
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kastuen piiriin. Viimeistaan projektin lopetusvaiheessa tehdaan jarjestelman jatkuvan
asiakaspalvelun ja yllapidon sopimus sekda dokumentoidaan nadihin liittyvat kaytannoét.
[15.]

5 Yhteenveto

Tydn tavoitteena oli etsid organisaation kasvaneisiin tarpeisiin sopivampaa verkkorat-
kaisua, yksinkertaistaa verkon yllapitoa seka mahdollisesti saavuttaa kustannussaastéja
uudistuksen myoéta. Tehtyjen tarjousten perusteella operaattorit ovat halukkaita tar-
joamaan kokonaisvaltaisia verkkoratkaisuja, joihin sisaltyy verkkoliitynnat tarvittavine
laitteistoineen seka lisapalveluineen. Vaikka saadut tarjoukset olivat vasta alustavia,
eika lopullisia kustannuksia voitu ilman perusteellista maarittelya laskea johtuen projek-
tin maarittelyn keskenerdisyydestd, oli keskitettyjen palveluiden myéta havaittavissa
saavutettavia kustannussaastoja yksittaisiin verkkoliitantdihin tai palveluihin verrattuna.

Tydn puitteissa saatiin muodostettua tarvittava tekninen kasitys MPLS-verkosta tuke-
maan tarjouskilpailuttamista, toteutuksen valintaperusteita seka alustamaan tulevia
maarittely- seka suunnitteluvaiheita. Insinddrityd vastasi tavoitteisiin l6ytda tehok-
kaampi verkkojarjestelma tukemaan organisaation kasvua etenkin ulkomailla seka tuot-
taa alustava suunnitelma uuden jarjestelman kayttédnottamiseksi. Lisdksi kustannus-
saastoja yllapitotyosta seka verkkopalveluista oli saavutettavissa, joten néilta osin tyd

oli onnistunut.
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