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1 JOHDANTO

Yha wuseampi IT-palveluntarjoaja turvautuu nykypdivana ITILin tarjoamiin
viitekehyksiin. ITILin avulla palveluntarjoaja voi hallinnoida palveluidensa tasoa
monipuolisesti ja tehokkaammin. Palveluntarjoaja voi soveltaa ITILiA omien
tarpeidensa mukaisesti. Moni yritys voi ulkoistaa IT-infrastruktuurinsa IT-
palveluntarjoajille ja keskittyd omaan liikketoimintaan huolehtimatta turhaan omien IT-

palveluiden laadusta ja hallinnoimisesta.

Yrityksien kayttajat ottavat joka paiva yhteytta palveluntarjoajan palvelupisteeseen.
Palvelupiste toimii ensisijaisena rajapintana kayttgjan ja palvelunhallinnan valissa.
Kayttdjat ottavat yhteyttd ongelmatilanteissa, tuotteiden tilaamisessa tai
palvelupyynttjen takia. Palvelupisteen tarkoituksena on taata, ettei asiakkaan
liketoiminta hairiinny ja ettd ongelmatilanteet tulevat hoidetuksi maaritellysséa ajassa.
Asiakasyrityksen ja palvelun tarjoajan valilla on tehty vasteaikasopimuksia, joita

palveluntarjoaja noudattaa.

Laadunvalvonnalla taataan asiakkaan tyytyvaisyys ja palveluiden jatkuva
parantaminen. Kun ty6 tehdaan laadukkaasti, sdastetaan aikaa ja tyon tekeminen on
tehokkaampaa. Tassa tyossd tutkitaan laadunvalvontaa ITILiin perustuvassa
tikettijarjestelmassa ja tikettien oikeaoppista kirjaamista hyvan laadun sailyttdmiseksi.
Tikettien kirjaaminen on jokapaivaista tytta Service Deskissa, joten laadukas tikettien

kirjaaminen ja kasittely on tarkeaa.

Kappaleessa 2 kerrotaan lopputydn taustat ja tavoitteet. Kappaleessa 3 kasitellaan
mit& on laatu ja laadunvalvonta. Kappaleessa 4 kerrotaan ITIListd ja kaikista sen osa-
alueista, joita IT-infrastruktuurin yllapitdminen edellyttdd. Kappaleessa 5 on tietoa
Service Deskin toiminnasta. Kappaleessa 6 kaydaan lapi yleisen tikettijarjestelman
periaate ja kappaleessa 7 on kayty lapi tiketin kirjaamisen vaiheet Enfon kayttdmassa
tikettijarjestelmassa. Kappaleessa 8 kerrotaan parannusehdotuksista tikettien

kirjaamiseen ja kasittelyyn. Kappale 9 sisaltéda lopputydn yhteenvedon.



2  TYON TAUSTAT

Tassa kappaleessa esitellaan tAman opinnéytetyon toimeksiantaja seka tyon tavoite.

2.1 Toimeksiantaja

Opinnaytetyoni toimeksiantajani on Enfo Oyj, pohjoismainen IT-palvelutalo, joka
tarjoaa yrityksille ja yhteistille tietotekniikkapalveluja. Enfolla on yli 45 vuoden
kokemus tietotekniikasta ja heilla tydskentelee noin 800 tietotekniikan huippuosaajaa.
Enfo on perustettu vuonna 1964 nimella Tietosavo Oy, ja se muutti nimensa Enfoksi

vuonna 2001.

SERVICE
FRONTLINE

MONITORING ORDER

SERVICES

SERVICE DESK MANAGEMENT

KUVA 1. Service Frontlinen alayksikot

Kuvassa 1 on Enfon Service Frontlinen rakenne. Monitoring Services tarkoittaa
valvomopuolta, joka hallinnoi ja valvoo palvelimia ja verkkoa. Service Desk eli
palvelupiste hoitaa asiakkaiden yhteydenotot hairio- ja palvelupyynndissa. Order
Management eli tilauksenhallinta hoitaa laitteiden tilaukset ja poistot.

2.2 Tyobn tausta ja tavoitteet
Halusin tehda opinnaytetydni osa-aikaisen tytskentelyni ohella, joten kysyin Service

Deskin johtajalta Minna Nousiaiselta aihetta opinnaytetyokseni. Tartuin heti

ensimmaiseen ehdotukseen, joka oli sisdinen laadunvalvonta Service Deskissa.
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Enfolle on mydnnetty 1ISO 9001 -laatustandardi, ja jatkuva laadunvalvonta on isossa

roolissa.

Tybn tavoitteeksi tulee nykyisen palveluiden laadun tarkistaminen ja sen pohjalta
luotava suunnitelma laadun parantamiseksi. Tarkemmassa Kkasittelyssa on
tukipyyntdjen kirjaaminen ja eskaloinnin laadun parantaminen. Tydssa kaydaan lapi,

kuinka ty6pyyntdja kirjataan ja mihin asioihin kuuluu kiinnittdd enemman huomiota.

Service  Deskiin  saapuu  tukipyyntdjd  séhkopostitse, puhelimitse  ja
itsepalvelujarjestelman kautta. Sahkopostit ohjautuvat suoraan jarjestelmaan, mutta
puhelut tulee tydntekijan itse kirjata asiakkaiden tietojen ja oman tutkimisen
perusteella. Asiakkaalle on myds tarkedd, ettd haneen pidetdaan yhteyttd, kun
ongelma tai pyynt6 on ratkaistu tai kun tyépyyntoon tulee jotain muuta ilmoitettavaa.

Tukipyynttja eskaloidaan paivittain eri tiimeille ja sidosryhmille, joten niiden tietojen
tulee olla riittavat ja monipuoliset. Nain tukipyyntdja ei tarvitse eskaloida takaisin
Service Deskiin tietojen puutteellisuuden tai epaselvyyden vuoksi. TAma nopeuttaa
pyyntdjen hoitamista huomattavasti. Opinnaytetydssani tutkitaan, kuinka tukipyyntoéja

tulisi kirjata ja kasitelld, etta niiden laatu sailyisi hyvana.

Opinnaytetyd aloitetaan lokakuussa 2012. Opinnaytetytlle asetettiin ajalliseksi
takarajaksi vuoden 2013 huhtikuun viimeinen péaiva. Lopullinen versio toimitetaan
Enfolle toukokuussa 2013.
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3 LAADUNVALVONTA

Kappaleessa kerrotaan kuinka laatu maaritelladn ja mita hyotyja yritykselle

on.laadunvalvonnasta.

3.1 Mita on laatu?

Laatua voidaan maarittdéd monin eri tavoin. Padasiassa laadun tavoitteena
yritystoiminnassa on pitdd asiakkaat tyytyvaisina tuotteeseen tai palveluun, mutta
tehda tama yrityksen kannalta tehokkaasti ja kannattavasti. Laatuna voidaan pitaa
kaikkia  asiakkaan  arvostamia  ominaisuuksia.  Tuotteen ja  palvelun
laadunmaéaarityksessd on kuitenkin eroa, koska palvelu on vaikeampi méaéaritella
laadukkaaksi sen aineettomuuden vuoksi. Palvelun laatu maéaraytyy taysin asiakkaan
mielipiteen mukaan, joka vaihtelee asiakkaiden odotuksien, kokemuksien ja naiden
arvostamien ominaisuuksien kautta. Siksi palveluntarjoajan kuuluisi vastata
asiakkaan odotuksiin saadakseen asiakkaalle positiivisen kokemuksen ja taata
asiakkaan halun kayttdd palvelua uudelleen. Virheettdmyys ja nopeus ovat tarkeita
osatekijoitd palvelun laatua maarittdessa. Palvelun tai tuotteen laatu auttaa myos
yritysta. Markkinaosuudet kasvavat kilpailuedun saavutettua ja yrityksen imago
paranee, jolloin yrityksen kannattavuus nousee. (Bergstrom & Leppéanen 2003, 237 —
243; Lecklin 2006, 18 - 33.)

3.2 Laadunvalvonta

Muutokset markkinoilla aiheuttavat uusia vaatimuksia laadun tasolle. Laatu on tarkeéa
kilpailuetu markkinoilla, ja siksi sitda kuuluu kehittda. Laadunvalvonnalla halutaan
varmistaa tuotteiden, palveluiden ja prosessien korkea ja tasainen laatu ja sailyttaa
asiakastyytyvaisyys. Asiakaskyselyt ja palautteet ovat yksi tapa valvoa laadun tasoa.
Nain saadaan lisatietoa asiakkaiden odotuksista ja kokemuksista palvelun tai
tuotteen, ja toimintaa voidaan kehittdd naiden tietojen pohjalta. Laatua valvoessa
kannattaa luoda yhteiset kaytannot ja toimintatavat sekd dokumentoida ne. Nain
henkilostd osaa toimia annettujen ohjeiden mukaan ja laatu sailyy korkeana. Laatua
kehittamalla yritys voi saavuttaa laatustandardin, joka luo positiivista mielikuvaa
asiakkaille. (Bergstrém & Leppéanen 2003, 241 — 24.; Lecklin 2006, 29 — 30.)
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3.3 IS0 9000 —laatustandardi

ISO (International Organization for Standardization) on kansainvalinen
standardisoimisjarjesto, johon kuuluu 160 kansallista standardoimisjarjestestoa. Talla
hetkella erilaisia ISO -standardeja on kaytdssa yli 18 000. (Lecklin 2006, 309 - 318;
Suomen standardisoimisliitto 2010; ITIL Survival 2012.)

ISO 9000 -standardisarja on ollut kaytéssa Euroopassa vuodesta 1987 alkaen, mutta
on nykyisin kaytdssa ympari maailman. Esimerkiksi ISO 9001 -standardi maarittaa
laadunhallintajarjestelmat ja niiden vaatimukset. Tata standardia kaytetdaén
organisaatioissa yhdessa 1SO 9004 -standardin kanssa. 1SO 9001 maarittaa
laadunvarmistuksella ja  asiakastyytyvaisyyden parantamiselle asetettavat
vaatimukset ja niiden tayttamisen. ISO 9004 opastaa laajemmin laadunhallintaa ja
sen suorituskyvyn parantamista. (Lecklin 2006, 309 - 318; Suomen
standardisoimisliitto 2010; ITIL Survival 2012.)

ISO 9000 —standardi maéarittelee kahdeksan laadunhallinnan periaatteetta:

asiakaskeskeisyys

johtajuus

henkildstén osallistuminen

prosessimainen osallistuminen

jarjestelmallinen johtamistapa

jatkuva parantaminen

tosiasioihin perustuvat paatoksenteko molempia osapuolia hyddyntavat
suhteet toimituksissa. (Lecklin 2006, 309 - 318; Suomen standardisoimisliitto
2010; ITIL Survival 2012.)

ISO 9000 -standardisarjan kanssa voi kayttaa ITIL -prosessikehystd, jolloin saadaan
aikaan toimiva yhdistelm& laadunvalvontaan. ISO 9000 tarvitsee rakenteellisten
prosessien olemassaolon ja ITIL maarittdd namda prosessit kaytdnnossa. (Lecklin
2006, 309 - 318; Suomen standardisoimisliitto 2010; ITIL Survival 2012.)

3.4 Laatukasikirja

Laadun yllapito kirjataan laatukasikirjoihin ja se on kateva apuvdline yrityksille.
Kaytettdessa edelld mainittua 1ISO 9000 -standardia yrityksen tulee laatia ja yllapitaa
laatukésikirjaa, jonka taytyy siséltdd laadunhallintajarjestelmén soveltamisala seka

sen rajausten yksityiskohdat ja perustelut. Tamén lisdksi se siséltaa
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laadunhallintajarjestelman menettelyohjeet ja kuvaukset prosessien vdlisista
vuorovaikutuksista. Tekstin on oltava selkedd ja asiat pitdd Kirjoittaa lyhyesti ja
ytimekkaasti. (Lecklin 2006, 31 — 32; Suomen standardisoimisliitto 2010, 55 — 59.)

Hyva laatukasikirja selvittda yrityksen toimintaa kokonaisuutena ja toimii
apuvalineené yrityksen toimintoihin tutustuessa. Se voi olla suunnattu ainoastaan
henkilostolle tai myds ulkopuolisille lukijoille. Ulkopuolisille lukijoille suunnatussa
versiossa ei saa olla luottamuksellista tietoa. (Lecklin 2006, 31 — 32; Suomen
standardisoimisliitto 2010, 55 — 59.)

Lisatiedoissa voi olla kerrottu organisaation laatupolitikasta, asiakirjoihin
kaytettavista kaytannoista seka tietoa vastuualueista ja valtuuksista. Jos naita tietoja
ei kuitenkaan 10ydy laatukasikirjasta, voi naiden asiakirjojen sijaitsemispaikat silti
mainita. Laatuk&sikirjassa ei tarvitse olla kaikkia tietoja organisaatiosta. (Lecklin
2006, 31 — 32; Suomen standardisoimisliitto 2010, 55 — 59.)
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4 ITIL

Moni IT-alan palveluntarjoaja on alkanut hyddyntdmaan ITILid infrastruktuurissaan.

Tassa kappaleessa tutustutaan siihen, mita ITIL on ja mita se pitaa sisallaan.

4.1 ITIL yleisesti

ITIL otettiin ensimmaisena varsinaisesti kayttoon vuosina 1986 — 1989 brittildisessa
julkishallinnossa auttamaan leikkaamaan kuluja. Tamén jalkeen ITILin ideaa
muokkasivat hollantilaiset konsultit, jotka saivat aikaan kaupallisemman version.
(Myllymaki 2005; Information Security Today 2012.)

ITILi& (Information Technology Infrastructure Library) voidaan kuvata ryhmaksi
koottuja parhaita kaytantgja. ITIL ei ole kuitenkaan standardi, vaan se on malli, joka
rakentuu  joukosta toisiinsa  kytketyistd  prosesseista. ITIL  muodostuu
palvelunhallinnan prosesseista, jotka voidaan jakaa kahteen osaan: palvelun tuki ja
toimitus. (Myllymaki 2005; Information Security Today 2012.)

Palveluntoimitus
Palvelutason- Jatl;lllﬁl.lllden-
hallinta allinta
It-talous-
hallinto
Kapasiteetin- Saatavuuden
hallinta hallinta

Palvelunhallinta
piste .
Tapahtuman- Konﬁgﬁ}*aatlon-
hallinta alhinta

Muutoksen-
hallinta
Ongelman- Jakelun-
hallinta hallinta

KUVA 2. ITILin prosessit (Myllymé&ki 2005)

Prosessit eivat ole irrallisia, vaan ITIL maarittdd kokonaisratkaisun naiden

palveluprosessien valille. (Myllymé&ki 2005; Information Security Today 2012.)
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4.2 Palvelun tuki

Asiakas ottaa yhteyttd palvelupisteeseen muutamasta eri syysta. Kyseessa voi olla
ongelmatilanne, palvelupyyntd tai muutospyynt6. Asiakkaan ongelma tai pyynt6 voi
ohjautua moneen eri paikkaan. Tapahtumanhallinnassa ongelma yritetddn saada
korjattua mahdollisimman pian. Jos ongelmaa ei saada ratkaistua, se voi edeta
tutkittavaksi ongelmanhallintaan. Ongelmanhallinnassa ongelman syy selvitetdan ja
mahdollisesti korjataan. Asiakkaan pyytamat muutokset hoidetaan
muutoksenhallinnassa. Konfiguraationhallinta yllapitdd tietoa olemassa olevasta
infrastruktuurista. Jakelunhallinnassa voidaan hoitaa esim. ohjelmistojen ja

paivityksien jakelua. (Myllymaki 2005; Information Security Today 2012.)

Liiketoiminta, asiakkaat ja kiyttéajat |

Hallinta-

(el tapahtumat Viestintd
kyselyt piivitykset
pulmat viliaikaisratkaisut

Tapahtuman
hallinta Palvelupiste

Auditointiraportit hallinta

Ongelmatilastot
\_/} Trendianalyysit

Ongelmaraportit
Ongelmaarviot

Analyysityckalut
Auditointiraportit

Jakelun-
hallinta

I Ongelman-

hallinta
Palveluraportit _
Tapahtumatilastot | Muutoksen

Konfiguraation-
hallinta

CMDB raportit
CMDB tilastot
Standardit

intiraportit

Muutosaikatalu
Poytakirjat
Muutostilastot
Muutosarviot
Auditointiraportit

Jakeluaikataulu
Jakelutilastot
Jakeluarviot
Varmistuskirjasto
T dardi

Auditointiraportit

CMDB Konfiguraationhallinnan tietokanta
Tapahtumat Ongelmat CI:t
Tunnetut virheet Muutokset Jakelut relaatiot

KUVA 3. Palvelun tukeen liittyvéat prosessit (Myllymaki 2005)

4.2.1 Tapahtumanhallinta

Tapahtumanhallinnan tavoitteena on sailyttdd normaali palvelutaso, ja palauttaa se
virheen sattuessa mahdollisimman nopeasti. Asiakkaan kertomia ongelmia tai
virhetilanteita kutsutaan tapahtumiksi tai insidenteiksi. Insidentti kaytdnndssa
tarkoittaa tilannetta, jolloin jokin palvelun laatu on heikentynyt tai ei toimi ollenkaan.
ITIL tekee selvan eron tapahtuman eli insidentin ja ongelman vélille. Ongelmasta voi
tulla yksi tai useampi insidentti, eli se toimii pd&syynéa insidentin tapahtumiseen.

Kaytannon esimerkkind toimimaton verkkoyhteys (ongelma) aiheuttaa sen, ettei
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kayttdja paase kirjautumaan verkkoon (insidentti). (Myllymaki 2005; Information
Security Today 2012.)

Insidentit kirjataan hallintajarjestelméaan, joka on kaytanndossa pakollinen
tapahtumanhallinnassa. Jarjestelmaéan kirjataan tapahtumat ja ne luokitellaan ja
priorisoidaan tapahtuman mukaan. Joskus insidentit ratkeavat jo puhelun aikana,
mutta valillaA ongelmaa joudutaan tutkimaan tarkemmin. Palvelupiste voi yrittda
ratkaista tehtdavan itse keraamalla lisdtietoa aiheesta, tai siirtdd sen seuraavalle
tasolle (eli eskaloida) tutkittavaksi. Aiemmin mainittu kaytannon esimerkissa insidentti
voidaan tarvittaessa siirtdd ongelmanhallintaan. (Myllymaki 2005; Information
Security Today 2012.)

4.2.2 Ongelmanhallinta

Ongelmanhallinta yrittaa selvittaad ongelmien perimmaiset syyt. Nain valtetdan uusien
insidenttien syntymisen kyseiseen ongelmaan liittyen. Ongelmanhallinnassa yritetdéan
saada aikaan pysyva ratkaisu ongelmiin. Siksi ongelmanhallinnan tehtavissa voi
kestdd kauemman aikaa kuin tapahtumanhallinnassa, koska voidaan tarvita laajaa
selvitysty6ta. Kun ongelmasta tulee tuttu, se kirjataan konfiguraatiotietokantaan ja
selvitetaan, ettd kuinka se voidaan ratkaista. (Myllymaki 2005; Information Security
Today 2012.)

Ongelmanhallinta voidaan jakaa kolmeen vaiheeseen. Ensin tulee ongelmakontrolli,
jolloin ongelma tunnistetaan ja maaritellaan. Ongelmaan voidaan keksia véaliaikainen
ratkaisu, jolloin perimmaisen syyn tutkimiseen jaa enemman aikaa. Seuraavaksi
edetdan virhekontrolliin, jossa ongelmalle esitetaan muutosehdotus
muutoksenhallinnalle. Virhekontrollin kaynnistyessd ongelma todetaan tunnetuksi
virheeksi. Viimeinen vaihe eli proaktiivinen ongelmanhallinta yrittaa parantaa palvelun
laatua vahentamalla insidenttien maaraa. Talldin infrastruktuurin mahdollisia heikkoja
tai ongelmallisia kohtia analysoidaan, ja niiden laatua parannetaan. (Myllyméki 2005;
Information Security Today 2012.)

4.2.3 Muutoksenhallinta

Muutoksenhallinta kirjaa, hyvaksyy, luokittelee ja suunnittelee muutospyyntdja. Naméa

tehdaan tasmallisesti standardeja ja toimintatapoja noudattaen, jolloin muutoksiin
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littyvat insidenttien  aiheuttavat vaikutukset voidaan minimoida.  Kaikki
muutosehdotukset kulkevat muutoksenhallinnan kautta. Muutokset hoidetaan
muutoskomitean kautta, joka paattda muutoksen tarpeellisuudesta ja antaa
hyvaksyntansd muutoksesta. Muutoksenhallinta vastaa my6s tuotantojarjestelmén
konfiguraation rakenneosien eli Configuration Itemin (CI) muutosten kontrolloinnista.
(Myllymaki 2005; Information Security Today 2012.)

4.2.4 Konfiguraationhallinta

Konfiguraationhallinta vastaa infrastruktuurin informaation ajantasaisuudesta ja
prosessien vdlisten yhteyksien hallitsemisesta. Konfiguraatio muodostuu
infrastruktuurin rakenneosista eli Configuration Itemeistd. Na&ita rakenneosia ovat
esimerkiksi laitteet, ohjelmistot, palvelimet ja dokumentit. Rakenneosia voidaan
muokata yksilollisesti asiakkaan tarpeiden mukaan. (Myllymé&ki 2005; Information
Security Today 2012.)

Kaikki rakenneosat ja niiden yksityiskohdat kuuluu kirjata konfiguraatiotietokantaan
(Configuration Management Database, CMDB). Kaikki palvelunhallinnan prosessit
kayttavat tata tietokantaa, ja sen pitda pysyd ajan tasalla. Uusien laitteiden tai
palveluiden saapuessa  tai poistuessa  taytyy muutokset paivittaa
konfiguraatiotietokantaan. Talla tavalla tietokannasta voidaan hakea esimerkiksi
kaikki kuukauden tukipyynnét palvelimesta tai dokumentista, jolloin voidaan arvioida

infrastruktuurin heikkoja kohtia. (Myllymaki 2005; Information Security Today 2012.)

4.2.5 Jakelunhallinta

Jakelunhallinta vastaa laitteiston, sovellusten ja lisenssien automatisoidusta jakelusta
koko infrastruktuurissa. Jakelunhallinta on operatiivinen prosessi, joka hoitaa jakelun
suunnittelusta varsinaiseen toteutukseen asti. Nain taataan lisensioidun, testatun ja
laitteistoon sopivan jakelun saatavuus. Myds laadunvalvonta uusien jakeluiden
suunnittelussa ja kayttdonotossa on jakelunhallinnan vastuulla. Talldin kaikki
ohjelmistot saadaan vastaamaan yrityksien vaatimuksia. (Myllymaki 2005;

Information Security Today 2012.)

Tavoitteena on pitda muutoksista aiheutuvat riskit minimissaan. Kayttajille taytyy

ilmoittaa uusista isoista muutoksista, kuten ohjelmiston vaihtumisesta tai sen



18

paivittdmisestd. Nain valtetdan ylimaaraiset yhteydenotot palvelupisteeseen.
(Myllymaki 2005; Information Security Today 2012.)

Jakelut voidaan jakaa kolmeen eri kategoriaan:

o Tarkeat ohjelmisto- ja laitepéaivitykset jotka sisaltavat uusia isoja parannuksia
kaytettavyyteen. Sivuuttaa kaikki pienemmat paivitykset ja jakelut.

e Pienemmat ohjelmisto- ja laitepaivitykset, jotka sisaltavat pienia parannuksia
ja korjauksia. Nama paivitykset sivuuttavat hatapaivitykset.

e Kiiittiset ohjelmisto- ja laitekorjaukset, jotka siséltavat korjauksia muutamaan
tunnettuun ongelmaan. (Myllymaki 2005; Information Security Today 2012.)

4.3 Palvelun toimittaminen

Kuvassa 4 on esilla palvelun toimittamisen prosessit. Palvelun toimittamisen
prosessit varmistavat, ettéa IT infrastruktuurin palvelut toimitetaan oikeaan aikaan,
oikealla tasolla ja oikealla hinnalla. Palveluntasonhallinta maarittdd vaatimukset
saatavuudenhallinnalle, kapasiteetinhallinnalle ja jatkuvuudenhallinnalle. IT-
taloushallinto varmistaa, ettd palvelut tuotetaan oikeassa hinta-laatusuhteessa.
(Myllymaki 2005; Information Security Today 2012.)

Liiketoiminta, asiakkaat ja kayttajat |
AN

Viestinta
Tiedotukset
Raportit

Kysymykset

Saatavauden

hallinta

Palvelutason

Saatavuussuunnitelma
AMDB
Suunnittelukriteerit
Tavoitteet, kynnysarvot
Raportit
Auditoinnit

hallinta

Kapasiteetin -
lll)allinta Vaatimukset SLAt, SLRt, OLAt
Tavoitteet Palveluraportit
Palveluluettelo

N . Saavutukset s
Kapasiteettisuunnitelma Poikk —
CDB oikkeamaraportif
Tavoitteet, kynnysarvot IT talous- Auditoinnit
papost hallinto

Aikataulut

Auditoinnit

Taloussuunnitelma
Mallit

Jatkuvuuden
Kustannukset ja hallinta
veloitukset

Raportit

Budjetit ja ennusteet
Auditoinnit

Jatkuvuussuunnittelu
Vaikutus ja riskianalyysi

Hallinta Hilytykset, ‘gﬁts:r}?;ﬁ%
tyokalut = poikkeamat ja ET
muutokset Roportit

Auditoinnit

KUVA 4. Palvelun toimittamiseen liittyvat prosessit (Myllymaki 2005)
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4.3.1 Palvelutasonhallinta

Palvelutasonhallinta on erittdin tarkedssa osassa ITILia. Sen tarkoituksena on
kehittdaa palvelua asiakkaan toiveiden mukaan, ja se luo pohjan muiden prosessien

tavoitteille. (Myllymaki 2005; Information Security Today 2012.)

Palvelutasosopimus, SLA (Service Level Agreement), maarittaa halutun palvelutason
asiakkaan ja IT:n valilla. Sopimuksen pohjalla on palveluluettelo, jossa kerrotaan
kaikki palvelut ja niiden vaatimukset ja vasteajat. Naitd vaatimuksia ja tavoitteita
seurataan, jotta palvelutaso pysyisi maaratynlaisena. Jos asiakas ei ole tyytyvainen
palvelutasoon, joudutaan sopimukseen tekemdan korjauksia. Palveluntarjoaja voi
joutua maksamaan esimerkiksi sakkoja tai palvelua on kehitettdva paremmaksi tai

sopimusta on tdsmennettava. (Myllymaki 2005; Information Security Today 2012.)

4.3.2 Saatavuudenhallinta

Saatavuudenhallinta huolehtii IT-palveluiden suunnittelusta, toteutuksesta ja
hallinnasta. Se varmistaa, ettd liiketoiminnan vaatimustaso on jatkuvasti oikealla
tasollaan. ITILissa palvelut koostuvat konfiguraation rakenneosista (Cl), ja siksi
naiden pitda olla ajantasalla. Hyva saatavuus on tarkeda asiakastyytyvaisyydessa,
mutta se maksaa enemmdan. T&assd  saatavuudenhallinta  maarittaa
saatavuusvaatimukset oikealle tasolleen, jolloin palveluiden saatavuus ja niista
aiheutuvat kustannukset vastaavat toisiaan. (Myllyméaki 2005; Information Security
Today 2012.)

Turvallisuus on olennainen osa saatavuudenhallintaa, koska se varmistaa IT-
infrastruktuurin  jatkuvan IT-palveluiden tarjonnan. Turvallisuus Vviittaa tassa
tapauksessa tiedon luotettavuuteen, yhtendisyyteen ja saatavuuteen. (Myllymaki
2005; Information Security Today 2012.)

Saatavuudenhallinnan tehtavia ovat

saatavuuden optimointi

liketoiminnan saatavuusvaatimuksien maaritys

saatavuuden seuranta, parantaminen ja raportoiminen

saatavuuden ja tietoturvallisuuden tavoitteiden suunnitteleminen

palvelutason saatavuuden varmistaminen ja saavuttaminen. (Myllymaki 2005;
Information Security Today 2012.)
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4.3.3 Jatkuvuudenhallinta

Jatkuvuudenhallinta varmistaa, etta tarvittavat palvelut ja laitteet elvytetaan vakavan
hairion jalkeen. Luvatut palvelutasot ja liiketoiminnan normaali toimivuus taytyy
saavuttaa suuren katastrofin jalkeenkin. (Myllymaki 2005; Information Security Today
2012))

Riskianalyysi on isossa roolissa, jolloin riskien mahdollisuudet ja niiden
korjausehdotukset on tunnistettu jo etukateen. Myds vastuuhenkilét taytyy nimeta
hairididen hoitoa varten. Myds ylemman johdon tulee sitoutua néihin prosesseihin.
Riskien ja haavoittuvuuksien vahentdminen kuuluu myds jatkuvuudenhallinnalle.
Toipumissuunnitelmat ja jatkuvuussuunnitelmat tulee testata saanndllisesti ja
varmistaa, ettd suunnitelmat ovat ajan tasalla. (Myllymaki 2005; Information Security
Today 2012.)

4.3.4 Kapasiteetinhallinta

Kapasiteetinhallinta on vastuussa varmistamassa ettd IT-infrastruktuurin
palvelukapasiteetti vastaa liikketoiminnan tulevaisuudessa kasvavia vaatimuksia
tehokkaasti. Prosessi sisaltdd IT-palveluiden toiminnan valvontaa, seka nykyisen ja
tulevan vaatimustason maarittelya ja suunnittelua. (Myllymaki 2005; Information
Security Today 2012.)

Kapasiteetinhallinta voidaan jakaa kolmeen osaan (KUVA 5. Kapasiteetinhallinnan

prosessit).

Resurssi-
kapasiteetti

Palvelu-
kapasiteetti

Liiketoiminnan
kapasiteetti

KUVA 5. Kapasiteetinhallinnan prosessit

Ensimmainen osa on liiketoiminnan kapasiteetti. Se vastaa tulevaisuuden IT-
palveluiden vaatimuksista, suunnittelusta ja kayttbonotosta. Nama tulevaisuuden

vaatimukset tulevat esimerkiksi uusista palveluista ja parannuksista sek& nykyisten
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palveluiden kasvusta. Nama prosessit vaativat syvallistd ymmarrysta liikketoiminnasta

ja sen palveluiden kytkennasta. (Myllymaki 2005; Information Security Today 2012.)

Toinen osa on palvelukapasiteetti. Palvelukapasiteetti keskittyy tarjottavien IT-
palveluiden suorituskykyyn ja on vastuussa niiden valvonnasta ja mittaamisesta.
Tama vaatii kokemusta palvelutasoista ja palvelutasosopimuksista, jarjestelmista,
verkoista, valvonnasta ja palvelun suorituskyvyista. (Myllyméaki 2005; Information
Security Today 2012.)

Viimeinen osa kuvaa resurssien kapasiteettia. Taméa osa keskittyy komponenttien
hallintaan ja valvontaan, seka pitdd huolen ettéd tiedot on raportoitu talteen. Naissa
palveluissa tarvitaan kokemusta nykyisestd ja tulevaisuuden teknologiasta, sek&
jarjestelmien ja palveluiden kestavyydestd. (Myllyméki 2005; Information Security
Today 2012.)

Kapasiteetinhallinnan prosesseja ovat

IT-palveluiden suorituskyvyn valvominen

Tyo6kuorman valvominen

Sovelluksien mitoitus

Resurssien tarpeen ennakointi

Kysynnan ennakointi

Mallinnus (Myllymaki 2005; Information Security Today 2012.)

4.3.5 IT-taloushallinto

IT-taloushallinto kattaa nimensa mukaisesti taloushallinnon ja kustannuslaskennan
IT-palveluille. Tehokas taloushallinta auttaa pitkdaikaiskulujen hallinnassa ja auttaa
tunnistamaan palveluiden todelliset kustannukset. (Myllymaki 2005; Information
Security Today 2012.)
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5 SERVICE DESK

Palvelupiste on kayttdjan suora yhteydenottopiste (SPOC, Single Point of Contact)
ongelmatilanteissa tai palvelupyynnoissa. Palvelupisteeseen voidaan ottaa yhteytta
esimerkiksi puhelimitse, sahképostitse tai suoraan jarjestelméan kautta. Service Desk
ottaa vastaan tukipyynnon, kirjaa lisatietoja pyynnostd, ja tekee tarvittavat luokittelut
pyyntoon liittyen. Naihin luokitteluinin  kuuluu mm. infrastruktuurin rakenneosan
kirjaaminen, jolloin yhteys konfiguraationhallintaan tapahtuu. (Myllyméaki 2005;
Wakaru 2012; Information Security Today 2012.)

Service Desk toimii niin sanotusti etulinjassa, kun puhutaan tukipyynnoista.
Palvelupiste yrittéda ratkaista tukipyynnét mahdollisimman pian, jos se on vain suinkin
mahdollista. Tarvittaessa tukipyynndt ohjataan eli eskaloidaan toisille ryhmille.
Esimerkkitapauksena palvelupiste ottaa vastaan tukipyynnon, jossa kerrotaan
palvelimen kaatumisesta. Taméa tapaus eskaloidaan suoraan tyéryhmalle, joka hoitaa
palvelinymparisttd. Palvelupisteessa tyoskentelyssa pitdd ottaa huomioon asiakkaan
kanssa tehty palvelutasosopimus, joka maaréda tyotehtavien vasteajat. (Myllymaki
2005; Wakaru 2012; Information Security Today 2012.)

Palvelupiste on vastuussa asiakkaaseen kontaktionnista. Asiakkaalle kuuluu ilmoittaa
kun tukipyyntd on ratkaisu ja myos tiedottaa tukipyynndn etenemisesta. Palvelupiste
on yhteydessa muihin asiantuntijaryhmiin, joille tukipyyntd on voitu eskaloida.
(Myllymaki 2005; Wakaru 2012; Information Security Today 2012.)

Palvelupisteen hyotyja ovat mm.:

¢ Ensimmaisen yhteydenoton jalkeen tehtyjen ty6pyyntdjen ratkaisujen maara
kasvaa

Insidenttien vastausaika kasvaa

Nopea palvelun laadun palautus

Laadunvalvonnan parempi seuranta

Trendien ja insidenttien tunnistaminen

Asiakkaan tyytyvaisyyden paraneminen. (Myllyméki 2005; Wakaru 2012;
Information Security Today 2012.)
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Alla olevassa kuvassa kuvataan palvelupisteen kaavio.

Sérvice Desk

Incident
Mgmt.
2
AN\

Service
e @ Support

Financial Mgmt,
for IT Services

KUVA 6. Palvelupisteen kaavio (Information Security Today 2012)
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6 TIKETTIJARJESTELMA

Service Desk on ITILin mukaisesti riippuvainen tikettijarjestelmasté, jossa kaikki tiketit
(ticket) sailytetaan. Kaikki asiakkaan yhteydenotot kirjataan tiketeiksi, jolloin kaikista
tydtehtavista voidaan pitaa kirjaa. Tikettien tyypit voidaan jakaa padasiassa kahteen
osaan; palvelupyyntoéihin (request) ja hairidilmoituksiin eli insidentteihin (incident).
Tiketeille maaritetaan tiedot tydpyynnoista ja tehdaéan tarvittavat kategorisoinnit. Esille
taytyy tulla aika, kayttajan nimi ja yhteystiedot, mahdollisimman selked kuvaus
ongelmasta tai pyynnosté ja ratkaisusta. Tiketit voidaan eskaloida jarjestelmén avulla

oikeille ryhmille ja henkildille.

6.1 Palvelupyynnét

Palvelupyynndissa kayttdja yleensa pyytaa jotain palvelua, neuvoa tai
kayttdoikeuksia. Kyseessa ei ole mikaan ongelmatilanne, vaan selvasti erotettava
pyyntd. Esimerkiksi kayttaja on unohtanut salasanansa ja tarvitsee salasanan
vaihdon. Toisena esimerkkina kayttadjalta puuttuu oikeudet kansiohakemistoon ja han
pyytaa, ettd hanen oikeuksiaan paivitetaan. Palvelupyyntédn (Reqguest, req) liitetaan
pyydetty tuote (Requested Item, ritm), jolla kerrotaan tarkemmin, mika palvelu tai
tuote on tilattu. Yhdella palvelupyynnélla voi olla monta pyydettya tuotetta. Vasta
kun kaikki pyydettyihin tuotteisiin liittyvat tydpyynnét (riém) on suljettu, voidaan itse
palvelupyynté (req) sulkea.

6.2 Hairidilmoitukset

Hairidilmoituksilla tarkoitetaan, etta jokin palvelu on estynyt ja ei toimi odotetulla
tavalla. Hairibt voi haitata tyontekoa tai palvelun laatua. Esimerkkina kayttajan
tietokone ei kdynnisty normaalisti ja hédnen tyontekonsa on estynyt. Hairidista voi tulla
my6hemmin ongelma (problem). Ongelmalla tarkoitetaan yhden tai useamman

hairion syyta, jota ei ole viela ratkaisu. Ongelmanhallinta hoitaa ongelmien kasittelyn.
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7  TIKETTIEN KIRJAAMINEN ENFON TIKETTIJARJESTLEMALLA

Tassa kappaleessa esitetddn, kuinka tiketit kirjataan Enfon kayttamalla
tikettijarjestelmalla. Tiketeista luodaan joko palvelupyynto tai hairidilmoitus riippuen
tehtdvan luonteesta.

7.1 Tiketin vastaanottaminen

Tiketti voi tulla Enfon tikettijarjestelmaédn muutamalla eri tavalla. Yksi tapa on, kun
asiakas lahettdd palvelupisteen sahkopostiin pyynndn tai hairidilmoituksen. Tasta
tulee automaattisesti tiketti Enfon jarjestelmaéan, jonka jalkeen se taytyy kasitella

erikseen. Tiketin tyyppi maaritellaan ja se siirretddn oikean ryhman jonoon. Alla on

esimerkkikuva itsepalvelujarjestelméan kautta tulleesta tiketista (KUVA 7. Esimerk-
kikuva tiketista.).

@R Ticket | - Required field [
Number: [TKT0120983 Impact: G-tow 7]

Caller: lKari Kokkonen] QEBE Urgency: G-tow T[]

Company: Enfo Oyj QB Priofity: 4 - Normal

Task Table Ticket [=] Contact type Self-senice [=]

Watch list: a8g Assignment group: FI_SemviceDesk Qe

Assigned to:

Additional comments (Customer visible): %

Work notes: "%

am

P
BB

4
BE

KUVA 7. Esimerkkikuva tiketista.
7.2 Tiketin tyypin maarittely (7ype)
Tiketin kirjaaminen kannattaa aloittaa paattelemalla sen tyyppi. Tiketti voi olla

palvelupyyntd tai hairidilmoitus. Kun puhelu saapuu, asiakkaan pyyntéa tai

vikaselvitysta kuunnellaan ja tehddan paatos tiketin tyypista. Joskus tiketin voi kirjata
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kokonaisuudessaan vasta puhelun jalkeen, kun on saatu tarpeeksi informaatiota

tehtavan laadusta ja kategorioista.

7.3 Hairidilmoituksen eli insidentin kirjaaminen

Numero (Number)

Insidentin tikettinumero, joka tulee automaattisesti.

Ajan madrittely (Opened)

Aikaa ei tarvitse itse maaritella, vaan se tulee automaattisesti tikettiin mukaan.

Tiketin avaaja (Opened by)

Kentta kertoo tiketin kirjanneen asiakaspalvelijan nimen, tai itsepalvelun kayttajan tai
sé&hkopostin lahettdjan nimen.

Kayttajan yhteystiedot (Caller, company)

Kayttdjan nimi ja organisaatio etsitdan tikettijarjestelmasta, jotta palvelupyynto tai
hairidilmoitus kirjataan oikealla henkilblle. Tiedot haetaan aktiivihakemistosta, joten
teoriassa kaikki kayttajat kuuluisi 16ytya tikettijarjestelmasta. Tiketteja voidaan nain
hakea kayttdjan nimen perusteella, mika helpottaa tikettien hallinnointia. Kayttajan
puhelinnumero on hyva kirjata tikettiin "tarkempi kuvaus” -kenttaan.

Kontaktointitapa (Contact type)

Asiakkaan  kontaktointitavaksi  voidaan valita  puhelin, sahkoposti tai

itsepalvelujarjestelma.

Lyhyt kuvaus (Short description)

Lyhyt kuvaus kertoo tyotehtdvan laadun. Esimerkkind "MS Outlook ei saa yhteytta

palvelimeen”.
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Tarkempi kuvaus (Description)

Tahan kenttdan tulee kaikki tarkempi tieto tehtavasta tyostda. Mahdollisimman selkea
ja monipuolinen tieto auttaa tydtehtavan suorittaja,a ymmartamaan mista on kyse ja
mista tietoa kannattaa alkaa etsia. Nain saastetdadn aikaa eika tietoa tarvitse kysella

eri sidosryhmilta tai asiakkailta uudestaan.

Tahan kenttddn on hyva kirjata mm. asiakkaan puhelinnumero, paikkakunta ja
tietokoneen nimi. Jos ongelmaa on esimerkiksi verkkolaitteissa, on palvelimen tai

tulostimen nimi erittdin olennainen tieto.

Kategoria (Category)

Tiketin kategoriat on talla hetkella jaettu neljddn osaan. Kategoria valitaan sen
perusteella, ettd mitd asiaa tiketti koskee. Naitd ovat ohjelmisto (software), laitteisto
(hardware), palvelu (service) ja verkko (network). Yhdesséa tiketissa voi olla monta
tyotehtavaa, joten tiketin kategoriointi voi olla hankalaa.

Alakategoria (Subcategory)

Tassé kentassa on tarkempi maarittely kategorialle. Esimerkiksi jos kategoriaksi on

valittu laitteisto, niin alakategoriana voi olla tyéasema tai matkapuhelin.

Liiketoimintapalvelu (Business service)

Talla kentalla tarkoitetaan tydtehtavan palvelun tyyppia. Esimerkkeja ovat palvelimen

valvontatehtavat, Service Desk -ty6, tydaseman ohjelmiston paivittaminen jne.

Konfiguraation rakenneosa ( Configuration item)

Tama kenttd on yksi tarkeimmista tikettia kirjattaessa. Konfiguraation rakenneosa
maarittad, mita asiaa hairidilmoitus koskee. Kentan avulla voidaan mm. selvittda,
mika jarjestelma tai laite aiheuttaa eniten tyOtehtdvia tietyssd organisaatiossa.
Konfiguraation rakenneosia ovat esimerkiksi tydasema, verkkotulostin, palvelin ja

ohjelmisto.
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Vaikutusalue (Impact)
Vaikutusalueella tarkoitetaan téssa tapauksessa sitd, kuinka monta kayttajaa pyynto
tai hairio koskee. Vaikutuksen suuruus on jaettu kolmeen osaan alla olevassa

taulukossa (TAULUKKO 1).

TAULUKKO 1. Vaikutusalue-kentan valinnat

3 Low
2 Medium
1 High

Jos héirio koskee yhta kayttajaa, on vaikutusalue selvastikin matala, jolloin valitaan
low. Jos hairid koskee alle kymmenta kayttdjaa, on vaikutusalue keskisuuri, jolloin
valitaan medium. Jos hairid koskee yli kymmentéa kayttajad, on vaikutusalue suuri,

jolloin valitaan high.

Kiireellisyys (Urgency)

Tyo6tehtavan kiireellisyyden arvioiminen jaa palvelupisteen tyontekijalle, joka ottaa
tydtehtavan kasiteltavaksi. Kiireellisyystasot on jaettu vaikutustasojen tapaan
kolmeen eri tasoon. Matala (low) kiireellisyys voidaan valita, kun hairid ei esta
tyontekoa, ja silla ei ole valitbn kiire. Keskisuuri (medium) valitaan, kun hairié
vaikeuttaa tai osittain estdd tyontekoa, ja silla enemman Kkiirettd. Suuri eli high

valitaan, kun tydnteko on taysin estynyt ja asialla on valiton kiire.

TAULUKKO 2. Kiireellisyyden luokittelu

3 Low
2 Medium
1 High
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Prioriteetti (Priority)

TAULUKKO 3. Prioriteetin muodostuminen

Impact
- High | Medium Low
§ High 1 2 3
[oV0) .
5 Medium
Low 3 4 4

Prioriteetti muodostuu vaikutuksen ja kiireellisyyden yhteisvaikutuksesta. Ylapuolella

olevasta taulukossa esitetéaan prioriteetin nelja eri tasoa.

Prioriteetti 1 — Major
Kun vaikutusalue ja Kiireellisyys on valittu suureksi, on kyseessa vakava hairiétila,
joka estaa tyonteon kokonaan monilta kayttgjilta. Kyseessa voi olla esimerkiksi

vakava verkkovika.

Prioriteetti 2 — Critical
Kriittinen prioriteetti tarkoittaa, ettd tyd on hoidettava ensisijassa. Kriittinen prioriteetti
tulee, kun joko vaikutusalue tai kiireellisyys on merkitty suureksi ja toinen ndista

keskisuureksi.

Prioriteetti 3 — High
Tama on normaalia suurempi prioriteetti, jolloin joko kiireellisyys tai vaikutusalue on
korkea tai molemmat kentat on valittu vahintaan keskisuureksi. Tama tehtava tulee

hoitaa mahdollisimman nopeasti.

Prioriteetti 4 — Normal

Tama on tiketin  normaali  prioriteetti, jolloin  tybtehtdva  hoidetaan
palvelutasosopimuksen aikarajoissa.

Tiketin avaaja (Opened by)

Kentassa maaritellaén, kuka tydpyynndn on kirjannut tai kasitellyt.
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Osoitettu ryhma (Assignment Group)

Osoitettu ryhma, jolle hairidilmoitus on ohjattu. Taman kentan avulla voidaan
tarkastaa tiketin sijainti. Esimerkiksi palvelupisteesta tiketti siirretdan valvomon

jonoon, josta joku henkild ottaa sen kasittelyynsa.

Osoitettu henkild (Assigned to)

Tiketin osoitettu henkild, joka on ottanut hairidilmoituksen omiin nimiin kasiteltavaksi.

Tama henkilé on vastuussa tydpyynnon ratkaisemisesta.

Hairidéilmoituksen tila (Incident state)

Tama kentta sisaltaa tiketin tilan. Tiketti voi olla aluksi kéasittelytilassa, ja kasittelyn
jalkeen siirtya "avoin” (open) tilaan. Kun tydpyyntoa ratkaistaan, voidaan tilaksi laittaa

"tyon alla” (work in progress) ja sen ratketessa "ratkaistu” (resolved).

Nailla valinnoilla on my6s vaikutus tiketin palvelutasosopimukseen. Tiketin tila voi
pysayttdd palvelutasosopimukseen liittyvan vasteajan siksi aikaa, kun esimerkiksi
tyota tehdaan tai asiaan odotetaan vastausta joltain taholta.

Loki (Work notes)

Lokiin kirjoitetaan ty6hon liittyvat muistiinpanot ja lisatiedot, mitd tydssa on tehty ja

kommunikoinnit muiden ryhmien kanssa. Alla esimerkkikuva lokista (Error! Refer-

B Activity »
@ 20130313 10:37:06 Kari Kokkenen - Changed: Work notes

[,& Neuvottu kaynnistamaan tybasema uudestaan. Asiakas soittaa takaisin, kun tama on tehty

3 20130313 10:31:44 Kari Kokkenen - Changed: Assigned to, Assionment aroup, Category, Incident state, Business service, Configuration tem
@ Assigned to: Kari Kokkonen
() Assignment group: ZC_SC_FI_SD_CustomerTeam2
Category: Software
Incident state: Active
Business senice: Workstation User Support
Configuration item: Operating system
(= 20130313 10:20:17 System - Changed. Assignment group

i/ Assignment group. FI_SeniceDesk

@ 20130313 10:20:17 Kari Kokkenen - Changed: Caller, ncident state
Caller: Kari Kokkonen
Incident state: New
3 20130313 10:20:16 Kari Kokkenen - Changed: Assignment group
(&) Assignment group: (Empty)
(= 2013-03-13 10:18:32 Kari Kokkonen - Changed: Assignment group, impact, Opened by, Priority

) Assignment group: FI_SeniceDesk
Impact: 3 - Low

Opened by: Kari Kokkonen

Priority: 4 - Normal

KUVA 8. Loki
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ence source not found.).

Ratkaisu ( Close notes)

Tassa kentassa kerrotaan kuinka tydpyyntd on ratkaistu. Tasta ratkaisusta lahtee

sahkoposti myods asiakkaalle.

7.4 Palvelupyynndn kirjaaminen

Palvelupyynnon numero (Request)

Tama kentta esittdd palvelupyynnon tiketin numeron (muotoa REQXXxX).

Pyydetyn tuotteen numero (Number)

Tama esittdd palvelupyyntdon liitetyn pyydetyn tuotteen tikettinumeron (muotoa
RITMxxX)

Yritys (Company)

Kentta esittaa palvelupyyntoa tarvitsevan yrityksen.

Pyydetty henkildlle (Requested for)

Talla kentalla esitetaan se, ettd kenelle pyyntd on tarkoitettu. Esimerkiksi esimies voi

pyytaa tyontekijalleen tai itselleen jotain palvelua.

Tuote (Item)

Tuotteella esitetdan tilauksen tuote tai palvelupyynnon tyyppi. Palveluna voi olla
esimerkiksi tietojen palautus (Data Backup) ja tuotteena uusi tybasema (New
Hardware, Basic Workstation).

Liiketoimintapalvelu (Business service)

Talla kentalla tarkoitetaan tyotehtavan palvelun tyyppia. Esimerkkeja ovat palvelimen

valvontatehtavat, lahitukityo ja kayttdoikeuksien pyyntd.
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Konfiguraation rakenneosa ( Configuration item)

Tama kenttd on yksi tarkeimmista tikettia kirjatessa. Konfiguraation rakenneosa
maarittda, mita asiaa hairidilmoitus koskee. Kentan avulla voidaan mm. selvittaa,
mika jarjestelma tai laite aiheuttaa eniten tyOtehtavia tietyssd organisaatiossa.
Konfiguraation rakenneosia ovat esimerkiksi tybasema, verkkotulostin, palvelin ja

ohjelmisto.

Vaikutusalue (Impact)

Vaikutusalueella tarkoitetaan téssé tapauksessa sita, etta kuinka monta kayttgjaa
pyyntd koskee. Vaikutuksen suuruus on jaettu kolmeen osaan allaolevassa

taulukossa (TAULUKKO 4).

TAULUKKO 4. Vaikutus-kentan valinnat

3 Low
2 Medium
1 High

Jos pyyntd koskee yhta kayttajaa, on vaikutusalue selvastikin matala, jolloin valitaan
low. Jos pyyntod koskee alle kymmentad kayttdjaa, on vaikutusalue keskisuuri, jolloin
valitaan medium. Pyynnon koskiessa yli kymmenta kayttdjaa, on vaikutusalue suuri,

jolloin valitaan high.

Kiireellisyys (Urgency)

Tyo6tehtavan kiireellisyyden arvioiminen jaa palvelupisteen tyontekijalle, joka ottaa
tyotehtavan kasiteltavaksi. Kiireellisyystasot on jaettu vaikutustasojen tapaan
kolmeen eri tasoon. Matala (low) kiireellisyys voidaan valita, kun tilatulla tuotteella tai
palvelulla ei ole kiire, ja tydnteko ei esty sen puuttumisen takia. Keskisuuri (medium)
valitaan, kun tilatulla tuotteella tai palvelulla on selvasti enemman Kkiire, ja sen

puuttuminen aiheuttaa tyontekoa.
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Suuri eli high valitaan, kun tydnteko on estynyt taysin tuotteen tai palvelun

puuttumisen takia.

TAULUKKO 5. Kiireellisyys

3 Low
2 Medium
1 High

Prioriteetti ( Priority)

TAULUKKO 6. Prioriteetti

Impact
- High | Medium Low
§ High 1 2 3
£ | Medium 2 3 4
Low 3 4 4

Prioriteetti muodostuu vaikutuksen ja kiireellisyyden yhteisvaikutuksesta. Ylapuolella

olevasta taulukossa esitetaan prioriteetin nelja eri tasoa.

Prioriteetti 1 — Major
Kun vaikutusalue ja Kiireellisyys on valittu suureksi, on kyseessa vakava hairiétila,

joka estaa tydnteon kokonaan monilta kayttajilta.

Prioriteetti 2 — Critical
Kriittinen prioriteetti tarkoittaa, ettd tyé on hoidettava ensisijassa. Kriittinen prioriteetti
tulee, kun joko vaikutusalue tai kiireellisyys on merkitty suureksi ja toinen naista

keskisuureksi.

Prioriteetti 3 — High
Tama on normaalia suurempi prioriteetti, jolloin joko kiireellisyys tai vaikutusalue on
korkea tai molemmat kentat on valittu vahintaan keskisuureksi. Tama tehtava tulee

hoitaa mahdollisimman nopeasti.

Prioriteetti 4 — Normal
Tama on tiketin  normaali  prioriteetti,  jolloin  tydtehtdva  hoidetaan

palvelutasosopimuksen aikarajoissa.
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Kontaktointitapa (Contact type)

Asiakkaan  kontaktointitavaksi ~ voidaan valita  puhelin, sahkoposti tai

itsepalvelujarjestelma.

Lyhyt kuvaus (Short description)

Lyhyt kuvaus, joka esittaa tydtehtavan laadun. Esimerkkina "Luku- ja kirjoitusoikeudet

asemalle X:\ kansioon XX”.

Tarkempi kuvaus (Description)

Tahan kenttddn tulee kaikki tarkempi tieto tehtavasta tydstd. Mahdollisimman selkea
ja monipuolinen tieto auttaa tydtehtdvan suorittajaa ymmartdmaan mista on kyse, ja
mista tietoa kannattaa alkaa etsia. Nain saastetaan aikaa, eika tietoa tarvitse kysella
eri sidosryhmilté tai asiakkailta uudestaan.

Tahan kenttddn on hyva kirjata mm. asiakkaan puhelinnumero, paikkakunta ja
tietokoneen nimi. Tuotteiden tilauksessa taytyy muistaa liittdad tilauslomake tikettiin
mukaan.

Ajan maarittely (Opened)

Aikaa ei tarvitse itse maaritella, vaan se tulee automaattisesti tikettiin mukaan.

Tiketin avaaja (Opened by)

Kentta esittaa tiketin kirjanneen asiakaspalvelijan nimen, tai itsepalvelun kayttajan tai

sahkopostin lahettdjan nimen.

Maara (Quantity)

Talla kentalla voidaan maarittdd, kuinka monta tuotetta palvelupyynndélla halutaan

tilata.
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Palvelupyynnon tila (State)

Kentta esittdd palvelupyynnon sen hetkisen tilan. Naita ovat esimerkiksi "avonainen”,
"tyon alla” tai "tehty ja suljettu”. Nailla valinnoilla on myds vaikutus tiketin
palvelutasosopimukseen. Tiketin tila voi pysayttaa palvelutasosopimukseen liittyvan
vasteajan siksi aikaa, kun esimerkiksi tydta tehdaan tai asiaan odotetaan vastausta

joltain taholta.

Osoitettu ryhma (Assignment Group)

Osoitettu ryhma, jolle palvelupyyntd on ohjattu. Taman kentan avulla voidaan
tarkastaa tiketin sijainti. Esimerkiksi palvelupisteestd tiketti siirretddn valvomon
jonoon, josta joku henkild ottaa sen kasittelyynsa.

Osoitettu henkil6 (Assigned to)

Tiketin osoitettu henkild, joka on ottanut palvelupyynndn omiin nimiin kasiteltavaksi.
Tama henkilé on vastuussa tydpyynnon ratkaisemisesta.

Ratkaisu ( Close notes)

Tassa kentassa kerrotaan kuinka tyopyyntd on ratkaistu. Tasta ratkaisusta lahtee
sahkoposti myods asiakkaalle.
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8 PARANNUSEHDOTUKSET TIKETTIEN KIRJAAMISEEN JA ESKALOINTIIN

Tikettijarjestelmd on toimiva ratkaisu, ja sitd kehitetddn kokoajan kéaytdn
tarpeellisuuden mukaan. Kuitenkin jarjestelman kaytdssa tulee kayttajien valilla niin

suuria eroja, etta naista kuuluisi saada yhteinen ohjeistus.

8.1 Tikettien kirjaamiset ja kasittelyt

Tikettien kirjaamisissa ja kasittelyissa on parannettavaa. Tarkeintd olisi saada
yhteiset ohjeet ja saannot tikettien kasittelyyn, koska talla hetkella ohjeet vaihtelevat

asiakasryhmittain.

8.2 Otsikko

Otsikon taytyy olla tyétehtavan lyhyt ja selkea kuvaus. Tama helpottaa tydtehtavien
tutkimista monella tapaa, kuten raportoinnissa seké avoimien tyotehtavien selailussa.
Jos tiketti on tullut itsepalvelujarjestelman tai sahkopostin kautta, kuuluu tiketin

kasittelijan nimeta otsikko sopivaksi.

8.3 Asiakkaan yhteystiedot

Monesti tiketiltd voi unohtua asiakkaan puhelinnumero tai yhteystiedot.
Puhelinnumero tiketilla nopeuttaa tiketin kasittelyd, eika asiakkaan numeroa tarvitse
lahted erikseen hakemaan. Asiakkaan osoitetiedot tilauksissa ja lahitukipyynndissa

ovat valttdmattomat, ja niiden taytyy loytya tiketilta.

8.4 Tietotekniset tiedot

Hairidilmoituksien kuvauksissa pitédé olla seuraavat esiselvitystiedot, ennen kuin se
eskaloidaan toiselle sidosryhmalle:

milloin h&iri6é on alkanut

miten hairid ilmenee ja mik& on hairion vaikutusalue
mit& asiakas on tehnyt tilanteen korjaamiseksi

onko samaa vikaa muilla kayttajilla.

Taman lisdksi tieto etayhteyden kayttamisestd ja muista toimenpiteistd kuuluu olla

nakyvilla.
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Kun tiketti saapuu séhkopostitse tai itsepalvelujarjestelman kautta, voi tiketissa olla
rajalliset tiedot. Tikettien Kkasittelija voi heti tikettia kasitellessdan lahettaa
sahkopostitse  tdsmentavia  kysymyksia  asiakkaalle, jolloin  seuraavalle
tiketinkasittelijalle jad vahemman tehtavaa ja aikaa ei kulu hukkaan naita tietoja

selviteltaessa.

8.5 Kategorisointi

Kategorisointi on myos tarkedd, koska talloin tiedetddn aiheista, jotka eniten
tyodllistavat Service Deskid. Yhteinen ohjeistus ja opastus on tarpeen, jolloin tiketeista

saadaan yhdenmukaisia.

Kategoria

Kategoria-kentan Kkirjauksissa tulee jonkin verran eroavaisuuksia. Taméan kentéan
kaytossa olisi otettava huomioon suurimmaksi osaksi se, ettd koskeeko tiketti
laitteistoa vai ohjelmistoa. Moni varmasti unohtaa taman kentan kiireen alla, koska
tama kentta ei ehka tunnu niin tarkealta kuin konfiguraation rakenneosa. Téaté kenttaa
tarvitaan raportoinnissa, joten sen kirjaamiseen pitdd kiinnittdd enemman huomiota.
Nama kentat ovat myos yhteiset kaikille asiakkaille, joten asian perehdytys ja

ohjeistus on helpommin toteuttavissa.

Liiketoimintapalvelu

Suurin osa naista valinnoista kuitenkin koskee palvelinvalvontaa ja -hallintaa, joita
tulee prosentuaalisesti vahan kaytettyd. Taman kentan valitsemisen suhteen ei ole
kuitenkaan ohjeita tai yleistd opastusta tiedossa, joten naiden valinnat varmasti
vaihtelevat suuresti. Naista valinnoista tarvittaisiin tarkemmat ohjeet, ja kuvaukset

ettd mita nama valinnat pitavat sisallaan.

Konfiguraation rakenneosa

Valinnat konfiguraation rakenneosaan ovat yleensd ymmarrettavissa. Jotkut tietyt
ohjelmat tietyilla asiakkailla ovat saaneet oman tuotteensa (esim. Adobe), jos niihin
littyvid pyyntdja tai hairidilmoituksia tulee usein. Ongelmaksi voi tulla, etta tiketti
kirjataan ensin sellaisella konfiguraation rakenneosalla, jossa ongelman luullaan
olevan. Selvittelyn jalkeen ongelma voi kohdistua eri asiaan, jolloin tam& valinta

pitaisi paivittaa oikeaksi, jotta raportit pysyisivat todellisina.
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Tarkempi ohjeistus naista tuotteista ja niiden siséallosta on tarpeen. On olemassa
yrityskohtaisia rakenneosia, joita ei muilla yrityksilla ole kaytdssa. Yritykset on jaettu
asiakastiimittain, joten kaikki tyontekijat eivat tieda kaikkien yrityksien konfiguraation
rakenneosia. Kaytettdessad vyleisia rakenneosia pitdisi Kkaikille olla tiedossa
rakenneosan sisaltd, ja missa tapauksissa sitd kaytetddn. Esimerkkina
kayttojarjestelma (Operating System) ja tydasema (Workstation). Naihin valintoihin
voi kuulua lukemattomia erilaisia tilanteita ja hairidita, ja jonkinlainen luettelo auttaisi

taman kentan valinnassa.

8.6 Kielioppi

Hyva kielioppi on tarkeaa, jotta asiakas ja tyon kasittelijat tietavat, mita asia koskee.
Monesti tiketteja kirjatessa ja kasitellessd kaytetdan tietoteknisia termeja ja
sanontoja, joita asiakas ei valttamatta ymmarra. Tiketteihin voi kuvauksen kirjoittaa
sellaisena, ettd asiakas ymmartdad itsekin hairidilmoituksen tai palvelupyynnon
tarkoituksen. Myos tiketin ratkaisuun tuleva teksti kuuluu olla jollakin tavalla
ymmarrettavissd asiakkaan kannalta, jotta han tietdd, miten tai miksi asia on

ratkennut.

8.7 Eskaloinnit

Tiketteja voidaan tarvittaessa eskaloida muille sidosryhmille. Kun eskalointi tapahtuu,
kuuluisi viestinnan toimia sidosryhman suuntaan. Lokiin voi kirjata kysymyksen tai
selitteen, mita asialle halutaan sidosryhméassad tehtavan. Taméa nopeuttaa
huomattavasti tikettien kasittelya, ja kaikki sidosryhmat jotka tikettid tarkastelevat

tietavat, ettd mita tiketissa on tehty tai mita sille halutaan tehtavan.

8.8 Tikettien laadunvalvonta

Tikettien laatua kuuluisi valvoa kokoajan. Ongelmaksi usein osoittautuu ajanpuute,
koska tikettien lapikaymisessa kuluu erittdin paljon aikaa. Jokaisella tiimilla kuuluisi
olla oma tikettien laaduntarkastaja, joka kay tiketit lapi ja korjaa mahdolliset virheet.
Jos tiketit olisivat ns. taydellisia, olisi raportointi ja seurannat huomattavasti

tarkempia.
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Tikettien kirjaamiseen voi antaa myo6s koulutusta, jolloin kaikki tikettien kirjaamisen ja
kasittelyyn tarvittavat perusneuvot kaytaisiin lapi yhdessa. Talléin kaikki kuitenkin
toimisivat saman mallin mukaan, eikd suuria eroja olisi. Talla hetkella tilanne on se,
etta kirjaamis- ja kasittelymallit vaihtelevat tiimeittéin, ja niihin kiinnitetdan huomiota

eri tarkeysasteella.

Myds harjoittelijat ja uudet tyontekijat hydtyisivat kunnollisesta alkukoulutuksesta,
koska tyot aloitetaan tikettien kasittelylla ja tutkimisella. N&in tikettien toimintamallit

ymmarrettaisiin paremmin, ja kirjaamisen seka kasittelyyn paneuduttaisiin enemman.
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9 YHTEENVETO

Tassa opinnaytetydssa tutustuttiin Service Deskin toimintaan ITILin menetelmilla,
johon tikettijarjestelma kuuluu olennaisena osana. ITILin periaatteet ja menetelmét
tulivat varsin tutuksi tydnteon ohessa, ja sen hyva tuntemus auttaa Enfon IT-
infrastruktuurin ymmartamisessa. Myds Enfon ITILia hyddyntava tikettijarjestelma,

sen toiminnot ja kayttd tuli hyvin selkeaksi.

Taman opinnaytetydn sisaltéon kuului Service Deskin sisainen laadunvalvonta, jossa
keskityttiin Enfon kayttdmaan tikettijarjestelmaan. Laadunvalvonta on tarkeééa Enfolle,
ja siitd todisteena on joulukuussa 2010 hankittu 1SO9001 -—laatusertifkaatti.
Tikettijarjestelm&é kaytetaan tydssa jatkuvasti, joten sen parempi hyddyntaminen on
hyva kehitysidea. Tikettijarjestelmalla on kaytdossa oma kehitysryhma, joka kayttajien
palautteiden mukaan muokkaa jarjestelmda ajankohtaisemmaksi. Service Deskin
sisdisessa tikettijarjestelman kaytdéssa on huomattu eroavaisuuksia, ja tikettien
kasittelyyn kuuluisi saada yhdenmukaisuus. Talla hetkella ei ole olemassa yhteisia
ohjeita tikettien ké&sittelyyn ja kirjaukseen, vaan ohjeet vaihtelevat asiakastiimien

mukaan.

ITIL ja tikettijarjestelméat eivat olleet minulle tuttuja ennen tydskentelyni aloittamista
Enfolla. Olen huomannut, etta ITILiin tutustuminen on auttanut minua ymmartamaan
tikettien kirjaamisen tarkeyden ja hahmottamaan IT-infrastruktuurin osa-alueet

paremmin.

Tybssa kaytiin lapi tikettijarjestelmassa kaytettavia tietoja, ja kuinka tiketteja kuuluisi
kirjata ja kasitella. Taman jalkeen tutkimustydn ja pohdiskelun tulokseksi saatiin
kehitysideoita tikettien kirjaamiseen ja kasittelemiseen, joita Enfo voi halutessaan

toteuttaa.
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