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Lyhenteet

AES Advanced Encryption Standard, lohkosalausjarjestelma,

Algoritmi Tarkasti méaaritelty vaihesarja, jota seuraamalla voidaan ratkaista tietty
ongelma.

Internet Maailmanlaajuinen tietoverkko.

Intranet Lahiverkko, joka on eristetty tietyn ryhméan kayttoon.

IP Internet-protokolla. Teknologia, joka mahdollistaa tiedon siirtAmisen ver-
kon yli.

Kryptologia Tieteenala, joka tutkii kryptografiaa eli viestien salaamista sek& krypto-

analyysia, salausten murtamista.

TCP/IP Transmission Control Protocol/Internet Protocol. Internet-verkoissa kay-
tetty protokollaperhe.
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1 Johdanto

Henkilokohtaisten tietokoneiden ja tietoverkkopalveluiden yleistyttyd tietoturvallisuus-
asiat ovat nousseet osaksi arkipaivadmme. Yksityisten tietojen sailyminen asiaankuu-
lumattomilta turvassa koetaan yleensa erityisen tarkeaksi. Laite- ja kayttajdmaaran
nopea kasvu on kuitenkin luonut olosuhteet, joissa tietojen salassa pysyminen ei ole
aina itsestaédnselvyys. Esimerkiksi sahkopostiviesti voi sisaltdd henkilokohtaisia tietoja,
joita viestin lahettdja ei missdan tapauksessa haluaisi paatyvan muun kuin osoittaman-
sa vastaanottajan tietoon. Valitettavasti tiedot saattavat joutua myds ulkopuoliselle,
mikali kyseistd seikkaa ei ole erityisen tarkasti huomioitu. Usein ainoa ratkaisu tietojen
salassa pitAmiseen ja tietoturvan parantamiseen on salausmenetelmien kaytt6. Moni
tietoverkon kayttdja ei kuitenkaan ole tietoinen niiden kayttdmahdollisuuksista, tar-

kemmista ominaisuuksista puhumattakaan.

Tassa opinndytetyodssa tarkoitukseni onkin selvittda, milloin ja miten tietoverkkojen
kayttaja voisi hyddyntaa salausmenetelmia tietoturvallisuutensa parantamiseksi. Paa-
maarani ei ole kaiken kattava selvitys mahdollisimman moniin kayttotarpeisiin, vaan
keskityn aihepiiriin mielestani tarkedn sahkdpostiviestinndn ndkdkulmasta. Tietoturvan
ja salausmenetelmien kokonaisuuden kannalta sivuan toki muitakin salauksiin liittyvia
ja huomionarvoisia sovellusalueita etenkin teorian tasolla. Perehdyn aiheeseen ja sa-
lausohjelmistojen kayttoon lahtokohtaisesti ketd tahansa yksittaista tietoverkon kaytta-

jaé silmalla pitéen.

Aluksi tutustun salausmenetelmien taustoihin ja keskeisimpaan teoriaan mahdollisim-
man kaytadnnon laheisesti. Varsinaista salaustiedettd eli kryptologiaa tai tietoturvalli-
suuden osa-alueita kasittelen siis vain asiayhteyden vaatimalla tavalla. Teoriaosuuden
jalkeen paneudun salausmenetelmien kayttdon vapaasti kaytettavissa olevan PGP-
ohjelmiston avulla. Tutustun ohjelmiston ja sen eri versioiden kayttdonottoon ja ominai-
suuksiin erityisesti sahkopostiviestinnan ja siihen liittyvien tiedoston salauksen, digitaa-
lisen allekirjoituksen ja avaintenhallinnan kannalta. Arvioin soveltuvin osin ohjelmiston
kaytettavyytta, hyotyja ja mahdollisia haittoja. Tarkoitukseni ei toisaalta ole yksityiskoh-
taisen asennus- ja kayttbonottodokumentaation laatiminen. Lopuksi pohdin ja esitan
teorian seka tyon aikana kertyvien kaytannon havaintojen pohjalta ndkemyksiani tieto-

turvan parantamisen mahdollisuuksista salausmenetelmien avulla.
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2 Tietoturva ja salausmenetelmat
2.1 Taustaa ja historiaa

Salaus ja tietoturva ovat tietotekniikassa yleisesti kaytettyja termeja. Niiden varsinaiset
merkitykset, seka termien véliset yhteydet ja eroavuudet eivét silti valttAmatta ole itses-
taanselvyyksia edes aihepiiria tunteville ihmisille. Monesti termit rinnastetaan toisiinsa
ja niiden ymmarretaan tarkoittavan samaa tai lahes samaa asiaa. Se ei kuitenkaan
pida paikkansa, vaikka ne laheisesti liittyvatkin toisiinsa. Aluksi onkin syyta tutustua

termeihin tarkemmin.

Tietoturva on tavoitetila, jossa tiedot, jarjestelmat ja palvelut ovat suojattuja erilaisia
uhkia vastaan seka normaali- ettd poikkeusoloissa hallinnollisten, teknisten ja muiden
toimenpiteiden avulla. Tietoturvan tavoitteet luokitellaan tilanteesta ja aiheyhteydesta
riippuen hieman eri tavoin. Yleisesti tietoturva jaetaan seuraaviin osa-alueisiin: luotta-
muksellisuus, eheys, kiistAmattdmyys ja todennus. Liséksi naistéa johdettavia, mutta
usein my6s omina osa-alueinaan pidettavia, ovat saatavuus ja padsynvalvonta. Sa-
lausmenetelmilla voidaan ratkaista luottamuksellisuuden, eheyden ja kiistamattomyy-
den periaatteet. Salausmenetelmat muodostavat siis tarkean, vaikkakin pienen osa

tietoturvan kokonaisuudesta. [2, s.20.]

Salakirjoituksia tutkiva tieteenala on kryptologia, jonka kehityskaari on pitkd osaksi ny-
kyisten tietoverkkojen tietoturvaa. Historiassa salaus yhdistetdan usein sodankayntiin,
jossa sen rooli onkin ollut tarkea kautta aikojen. Salakirjoituksen juuret ulottuvatkin
muinaisen Egyptin, Mesopotamian ja antiikin Rooman aikakausiin. Tekniikan kehitty-
mista edistivat merkittavasti myos arabit luodessaan salakirjoitukseen liittyvid mene-
telmi& n. 800-luvulla. Yh& edelleen osa aihepiirin kaytdssa olevasta termistdsta on pe-
raisin kyseiseltd aikakaudelta. Salakirjoituksen kayton tarpeeseen ovat aikanaan vai-
kuttaneet esimerkiksi lukutaito tai -taidottomuus seka vieraat kielet — kirjoitettu teksti tai
tuntematon kieli saattoivat jo sellaisinaan olla riittavia salauksia. My6hempid, tdman
paivan salausmenetelmien syntyyn olennaisesti vaikuttaneita vaiheita ja tekniikoita ovat
olleet erityisesti radio, toisen maailman sodan aikana ja sen jalkeen kehitetty sotatek-

niikka, seka viime vuosikymmenten aikana tietoverkot palveluineen.

—
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2.2 Tietoturvan osa-alueet

Luottamuksellisuus (engl. confidentiality) tarkoittaa, ettd tieto on vain siihen oikeutettu-
jen henkildiden saatavilla. Tamé voidaan varmistaa salauksen avulla, jolloin tieto ei ole
ulkopuolisten luettavissa, ja tunnistamalla vastapuoli, jolloin tiedetd&n kenelle tietoa
luovutetaan. Salausmenetelmilla voidaan siis turvata tiedon sdilytyksessa tai siirrossa

sen luottamuksellisuus.

Eheys (engl. integrity) varmistaa tietojen pysymisen suojassa oikeudettomilta muutok-
silta. Se pyritddn saavuttamaan tiivisteiden kayton avulla tiedon muuttumisen havait-
semiseksi, seka paasynhallinnalla tiedon alkuperdn selvittdmiseksi. Nain ollen myo6s
eheyden tavoitteeseen voidaan vaikuttaa salausmenetelmilld, koska tiivisteilla voidaan
huomata tiedoissa tapahtuneet muutokset ja toisaalta salauksella varmistaa tiivisteiden
turvassa pysyminen. Kuitenkaan pelkk& salaus ei takaa eheyttd, koska salatutkin tiedot
voivat muuttua tahattomasti esimerkiksi siirron yhteydessa tai niitd voidaan muokata
tahallisesti. Talldin eheys menetetdén, vaikka luottamuksellisuus edelleen sailyykin eli

tietosisaltd pysyy ulkopuolisilta salattuna.

Saatavuus eli kaytettavyys (engl. availability) on nimens&d mukaisesti tiedon olemista
tarvittaessa saatavilla. Siihen siis vaikuttavat lahinnd tekniset laitteet ja jarjestelmat,
niiden toimivuus, varmuus ja varajarjestelyt. Salausmenetelmien merkitys on taman
periaatteen toteutumisessa olematon ja oikeastaan silla on vain kaanteinen merkitys;

esimerkiksi salasanan unohtaminen estaa saatavuuden.

Paasynvalvonnalla (engl. access control) varmistetaan tietyn kayttajan tai ohjelman eli
subjektin paasy ainoastaan sille maaritettyihin kohteisiin eli objekteihin. Normaalisti se
on kayttojarjestelman ja sovelluksen tehtdva, mutta myo6s salausta voidaan hyddyntaa

paasynvalvonnan turvaamisessa.

Kiistamattomyys (engl. nonrepudiation) vaalii tietoon kohdistuvien toimenpiteiden oike-
aksi osoittamisen periaatetta. Tiedon hakeminen, lukeminen, luonti jne. voidaan yksise-
litteisesti osoittaa tapahtuneen tietyn kayttdjan toimesta. KiistAmattomyyden periaat-
teen sovelluskohteita ovat yksittaisten kayttojarjestelmien lisdksi esimerkiksi teletunnis-
te- ja potilastietojarjestelmat. Myds séhkoisessa allekirjoituksessa kiistamattomyydella
on keskeinen rooli. Salaustekniikoiden avulla voidaan estaa sahkoisen allekirjoituksen

vaarentaminen.

—
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Todennuksella (engl. authentication) varmistetaan tietoon liittyvien osapuolten henkil6l-
lisyys (ihmiset) tai aitous (sovellukset). Tama onkin tietoturvan kriittisin osa-alue, koska
siihen liittyvat ongelmat mitatdivat yleensd myods muiden osa-alueiden merkityksen.
Lisdksi se on vaikein osa-alue toteuttaa. Salausmenetelmilla todennukseen voidaan
vaikuttaa digitaalisen allekirjoituksen kautta. Yleisesti todennusmenetelmia ja -tapoja

on lukuisia. Henkil6iden kohdalla todennus voi perustua kolmeen tekijaan:

. Mita henkilolla on hallussaan (esim. avain, kulkukortti).
. Mita henkil tietaé (esim. salasana, henkilétunnus).

. Yksilolliseen ominaisuuteen (esim. sormenjalki, aani, kasvonpiirteet).

Yksinddn mikaan tekijoista ei yleensa tarjoa riittdvan vahvaa ja luotettavaa todennusta,
joten tarvittaessa kyseisia keinoja yhdistetaan. Esimerkiksi verkkopankin todennustapa
voi perustua kahden tai useamman tekijan yhdistelmaan; henkilon hallussa olevaan
listaan ja henkilon tietAmaan asiaan, kuten seuraava salasana. Vastaavasti pankkikor-
tissa todennus pohjautuu kortin siruun ja siihen liittyvaan tunnuslukuun. Perinteisia to-
dennusmenetelmia ovat esimerkiksi allekirjoitus tai henkiltunnus, jotka eivét tosin ole

erityisen vahvoja menetelmia. [4, s. 38.]

Pelkastdan edella mainitut esimerkit kuvaavat hyvin sitd, kuinka haasteellista toden-
nuksen suorittaminen voi olla. Salausmenetelmilla todennukseen voidaan tuoda lis&-
ominaisuuksia, vaikka ne eivét siihen liittyvid periaatteellisia ongelmakohtia poistakaan.
Tallaisia ratkaisuja ovat muun muassa haaste-vaste -menetelma, HST-kortti seka var-
menteet. [4, s. 40.]

3 Salausmenetelmien teoriaa
3.1 Kryptologia, kryptografia ja kryptoanalyysi

Kryptologialla tarkoitetaan salakirjoitusoppia eli tiedettd, joka tutkii ja kehittda tiedon
salaamisen (kryptografia) seka salauksen purkamisen (kryptoanalyysi) toteuttavia algo-
ritmeja. Kryptologia on yli 2000 vuotta vanha tieteenala, jonka tarkoitusta voidaankin
yksinkertaisimmillaan havainnollistaa sen syntyajoilta peréisin olevilla alkeellisilla sa-

lausmenetelmilla. Sellainen on esimerkiksi Caesarin menetelma, jossa teksti salataan

—
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korvaamalla alkuperaiset merkit aakkosissa ennalta sovitun merkkimaaran paassa ole-

villa merkeilla.

Kryptologiaan perustuvia jarjestelmia toteutetaan Kerckhoffin periaatteen mukaisesti.
Sen mukaan salaus on varma, vaikka kaikki salaus- ja purkumenetelmien yksityiskoh-
dat olisivat julkisia ja tunnettuja salaista avainta lukuunottamatta. Nykyaikaiset salaus-
menetelmét perustuvat kehittyneiden salausalgoritmien (DES, AES, IDEA, Blowfish

jne.) seka pitkien salausavaimien kayttoon. [5, s. 65.]

Kryptografian tavoite on siis sanoman tai sen lahettdjan ja vastaanottajan salaaminen
tai autentikointi eli oikeaksi todistaminen. Kryptografisen eli salatun jarjestelman pitaisi
olla varma. Teoriassa taysin varma salausjarjestelma on rajattomallakin laskentakapa-
siteetilla murtamaton. Kaytanntssa se ei valttdmatta toteudu parhaimmassakaan tapa-
uksessa, mutta normaalisti rajallisella laskentakapasiteetilla salauksen murtaminen voi

kuitenkin olla erittdin vaikeaa ja aikaa vievaa. [5, s. 65.]

Kryptoanalyysi tutkii matemaattisesti ja kielellisesti salausten purkamista ja turvallisuut-
ta. Yksinkertaisimmillaan se voi perustua kielellisten tekijoiden, kuten tiettyjen kirjainten
esiintymistiheyden tutkimiseen. Muita perinteisia menetelmia ovat esimerkiksi ns. brute
force eli kaikkien merkkivaihtoehtojen ja yhdistelmien kokeileminen, differentiaalinen
analyysi salattavan ja salatun tekstin muutoksia vertailemalla, seka lineaarinen krypto-

analyysi salaamattoman ja salatun tekstin valisia riippuvuuksia tutkimalla.

3.2 Salausavaimet ja algoritmit

Aiemmin mainittu Caesarin menetelma toimii yksinkertaisen salausalgoritmin mukai-
sesti. Sanoman jokainen kirjain korvataan saman aakkoston, tédssd tapauksessa 26
merkkia sisaltavan latinalaisen aakkoston toisella, salausavaimen maarittamalla etai-
syydella olevalla merkilla. Kaytetty salausavain on talléin yhden merkin mittainen.
Avaimia on 26 kappaletta, joten salaus on helppo purkaa kdymalla lapi kaikki 26 avain-
vaihtoehtoa. Jos merkkimaara on vaikkapa 3, salakirjoitetaan teksti TI KLO KOLME
muotoon VL NOR NROPH. Matemaattisesti salausalgoritmin toiminta voidaan esittaa
muodossa: e(x) = (x + k) (mod m). Salaus (e) kirjaimelle (x) muodostetaan siis avaimen

(k) avulla kaytetyn merkistén seka koodattavien merkkien lukumé&aran (m) mukaan.

o
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Vastaavasti salauksen purku (d) suoritetaan k&anteisella funktiolla: d(x) = (x - k) (mod

m).

Hieman Caesarin menetelmaé kehittyneempi on Vignérin menetelma, jossa avainpi-
tuutta kasvatetaan yhdistimalla useampi Caesarin menetelméssa kaytetty avain. Nain
salauksen murtaminen hankaloituu hieman, mutta kovin monimutkaisesta salauksesta
ei edelleenkdan ole kyse. Esimerkiksi jos kdytetd&dn vastaavaa aakkostoa ja kolmen
merkin pituista avainta 2, 5, 3, salataan teksti POHJOINEN KAKSI KM muotoon
RTKLTLPJQ MFNUN NO.

Naiden niin sanottujen korvaamisalgoritmien lisaksi on muitakin alkeellisen tason sa-
lausalgoritmeja. Yksi tallainen on siirtomenetelmd, jossa alkuperdinen sanoma sala-
taan siirtAmalla merkit tietyn logiikan mukaisesti. Merkit sailyvat samoina, mutta niiden
jarjestys nayttaa ulkopuoliselle sekavalta. Salattu sanoma TSITLKTSOTIAOSOTRAL-
KYIIA ja sen puretaan siirtotaulukolla muotoon TORSTAI ILTA KLO YKSITOISTA (Ku-

va 1.).

T S I T L K T s
o T I A o 5 o T
R A L K Y | I A

Kuva 1. Siirtotaulukko.

Hieman pidemmalle viety siitomenetelman muoto voi olla seuraavan kaltainen, jossa

avaimen pituus on 10 merkkia (Kuva 2.).

AVATN:

Selvikielinen:123456 78910

Salausavain: 52713964108

SALAUS:
Paikks:1234567891012345678910
Salaamaton teksti: SALAUS SIIRTO ESIMERKKI
Salsttu tele=ti: UASSLISARIICETEERVSKRI

Kuva 2. Salaus siirtomenetelmall&.

Metropolia



Yhteista edella kuvatuille esimerkeille on salatun viestin esitys samalla merkist6lla,
jolloin ongelmaksi muodostuu kielellisten tekijdiden toistuminen myds salatussa sano-
massa ja siten sen helppo arvattavuus. Tallaisia ovat esimerkiksi tietyt sanat, yksittai-
set kirjaimet tai muutaman kirjaimen yhdistelmat, jotka esiintyvat kaytetyssa kielessa
muita yleisemmin. Naitd erottelemalla ja yhdistelemalla eli ns. frekvenssianalyysilla
salauksen purkaminen on helppoa. Kyseiset menetelmét ovat siita huolimatta osaltaan
perusta nykypdaivankin algoritmeille. Korvaamiseen ja siirtoon perustuvien tekniikoiden
kehittaminen seka erilaisten niihin pohjautuvien yhdistelmien luominen ja avainpituuk-
sien kasvattaminen ovat luonnollisesti olleet keskeisia tekijoitéa algoritmien kehitykses-

sa.

Uudenaikaisemmista algoritmeista esimerkiksi DES seuraajineen perustuu edelld ku-
vattuihin alkeellisiin salausmenetelmiin ja niiden yhdistelemiin sekoitus- ja hajautusme-

netelmin tehostettuna.

3.3 Symmetriset ja epasymmetriset salausmenetelmét

Salausmenetelmat tai -jarjestelmat jaetaan yleisesti symmetrisiin eli salaisen avaimen
menetelmiin ja epasymmetrisiin eli julkisen avaimen menetelmiin. Perinteisesti kaytetyt
salausmenetelmat ovat symmetrisid. Symmetrisessd menetelmasséa seké viestin sala-
us etta salauksen purku suoritetaan samalla avaimella. Salausavainta kayttaen viestis-
td& muodostetaan ulkopuoliselle lukukelvoton merkkijono, joka takaa viestin salassa
pysymisen suhteellisen varmasti. Viestin vastaanottaja purkaa merkit jalleen selvakieli-
seksi viestiksi kayttden samaa avainta (Kuva 3.) Symmetrisen salauksen suurin on-
gelma on saman avaimen kaytto viestin lahettdjalla ja vastaanottajalla, jolloin avaimen

paljastumisen riski on suuri.

Zalaus Salaukzen
selvakielinen viesti Salattu viesti purku selvakielinen viesti
Salauzavain ) Salauzavain
B4AFVEE =M

Vie paketti Vie paketti
17A0

huomenna klo 12 huomenna klo 12

Kuva 3. Symmetrinen salaus.

I
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Epasymmetrisessa salausmenetelméssa viestin salaukseen ja salauksen purkamiseen
kaytetaan julkisen ja salaisen avaimen siséltavaa avainparia (Kuva 4.). Menetelmaa
kutsutaan myds julkisen avaimen salausmenetelméksi. Viestin salaamiseen kaytetaan
vastaanottajan julkista avainta, jonka jalkeen viestin avaaminen onnistuu ainoastaan
vastaanottajan salaisella avaimella. Epdsymmetrisen salauksen huono puoli on mene-
telman hitaus ja resurssivaatimukset — suurempien tietomaarien salaaminen vie aikaa

ja tiedostojen koko kasvaa.

Salaus Salauksen
Selvakielinen viesti Salattu viesh purku Selvakielinen viesti
Julkinen Salainen
avain rE A van
Vie paketti a BAFVXS%+M Vie pakstti
huomenna klo 12 1140 huomenna klo 12
-

Kuva 4. Epasymmetrinen salaus.

Menetelmét voidaan myds yhdista, jolloin valtytaan yksittdisen menetelman heikkouk-
silta. Yhdistdminen tapahtuu siten, ettd viesti salataan kertakayttdisella symmetrisella
avaimella, joka edelleen salataan vastaanottajan julkisella avaimella. Nain muodostu-
neen salatun viestin liséksi vastaanottajalle toimitetaan kyseinen salattu kertakaytto-
avain. Vastaanottaja avaa kertakayttbavaimen salaisella avaimellaan ja sen jalkeen
sitd kayttden salatun viestin. Windows-kayttojarjestelman Encrypted File System (EFS)
perustuu symmetrisen avaimen ja epasymmetrisen avaimen kayttdon. Tiedostot sala-
taan ja palautetaan symmetriselld avaimella, joka on salattu kayttajan julkisella

avaimella.

3.3.1 Symmetriset salausalgoritmit

Tunnetuimpiin ja kaytetyimpiin symmetrisiin salausalgoritmeihin kuuluu lohkosalausal-
goritmi DES (Data Encryption Standard), joka on kehitetty vuonna 1977. Se on poh-
jimmiltaan muutettu ja yksinkertaistettu versio IBM:n kehittdmastda LUCIFER-
salausjarjestelmastd. DES kayttda 56-bittista avainta, jonka lisaksi 8-bittia on varattu
pariteettitarkistukseen. Samaa avainta kaytetaan salaukseen ja sen purkamiseen eli

kyseessa on symmetrinen salausmenetelma.
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DES-algoritmissa salaus suoritetaan 64-bittinen lohko kerrallaan. Ensin 64-bittiselle
selvatekstille suoritetaan alustava permutaatio, jossa kasiteltavat bitit jarjestetddn uu-
delleen. Tatéa seuraa 16-kierroksinen vaihe, jonka jokaisella kierroksella toistetaan sa-
moja siirto- ja permutaatiofunktioita. Kullakin kierroksella tuotetaan 56-bittinen aliavain
(K1-K16). Naiden tuotos on lohkon sisaltaman 64-bittisen selvékielisen tekstin ja sa-
lausavaimen muodostama esituloste, jolle suoritetaan lopuksi vield alustavan permu-
taation kdanteinen funktio eli kdanteinen permutaatio, joka tuottaa 64-bittisen salatun
tektin (Kuva 5.).

Bd-bittinen selvakielinen teksti G4 -bittinan avain
Alustava Permutoitu valinta 1
parmutaatio
1 B4 '56
K 43 54
Kiamros 1 o Pemutoity - 2 Siifo vasammalle 1
valinta 2 tai 2 bittia
64 56
! K 43 L
[+
Kiemros 2 s Femuiitu - i Siinto vasemmalle 1
valinta 2 a2 bithia
I I
I |
I I
! I
I I
I I
1 K, 48 56 1
Kierras 16 -~y Pemutipity - Siite vasemmalls 1
valinta 2 fai 2 bittia
¥
32-bittinen swap
54 bittia
1
Kaanteinen alustava
permutaatio
Gd-biltinan salatiu
tekst

Kuva 5. DES-algoritmin toiminnan yleiskuvaus [7.].

Yksittaisen kierroksen vaiheisiin on hyva tutustua tarkemminkin. Salattava 64-bitin loh-
ko jaetaan siis aluksi 32-bittiseen vasempaan (Lo) ja oikeaan (Ro) lohkoon. Myds 56-
bittinen avain jaetaan kahtia, 28-bittiseen vasempaan ja oikeaan osaan, joista permu-

toinnin eli avainosien sisaltdmien bittien siirto-operaatioiden seurauksena muodostuu
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ns. permutoitu valinta 2 ja edelleen kierroskohtainen avain (K;). Ensimmaisella kierrok-
sella oikean lohkon (Ro) sisaltd syotetaan funktiolle (F) kierroskohtaisen (K;) avaimen
kanssa. Funktion tulokselle sek& vasemman lohkon (L;) sisélldlle suoritetaan XOR-
operaatio (poissulkeva tai-operaatio), josta muodostuu seuraavan kierroksen oikea
lohko (Ry), eli Ry = Lo ®F(Ro,K;). Edeltavéan kierroksen oikeasta lohkosta (Ro) tulee puo-
lestaan seuraavan kierroksen vasen lohko (L;) ja kierros alkaa alusta saman kaavan
toistuessa jokaisella kierroksella. 16 kierroksen jalkeen vasen ja oikea lohko yhdiste-

taan jalleen ja yksi kokonainen lohko on néin kasitelty.

DES:n toimintaan liittyvista yksityiskohdista on lisaksi hyva tietda funktion (F) toiminta-
periaate hieman tarkemmin. Funktio siséaltdd kolme osaa; laajennuksen, S-laatikon ja
permutoinnin. Laajennus (E) pident&é sisdan tulevan 32-bittisen oikean lohkon 48 bitin
mittaiseksi kayttamalla osaa lohkon biteista kahteen kertaan. Talle 48-bittiselle lohkolle
ja kierrosavaimelle tehdaan XOR-operaatio, jonka tulos vieddan S-laatikkoon, jossa
bittiyhdistelm& nimensa mukaisesti (S, substitute) korvataan toisella. Tama on salauk-
sen kannalta tarke& vaihe, koska ilman sitd bittien rijppuvuus olisi helppoa arvata diffe-
rentiaalisen kryptoanalyysin avulla. S-laatikon kasittelyn jalkeen kaytdssa on jalleen 32

bittia. Niille tehdaan vield permutointi, jonka jalkeen funktio on suoritettu (Kuva 6.).

s 32 bettia - 32 bithé - 28 bdtia » . 28 bahd »
L. R . C . c,
| ]
J.’ Y 1 1
/ E Siinovasemmalle Siirto vasemmale
."I aaennus/Pemutaaho
| 148 I
/ Y L
| @ K— Pemutoitu valinta 2
[ a8
Y
}H S
|" Korvaus/Vahnta
( 32
/ Y
f Permutaatio
{
!
f 32
y = E—
!
|I l
) |
y ) J h J
L R c B

Kuva 6. DES-algoritmin yksittéisen kierroksen vaiheet [7.].
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Muutama vuosikymmen sitten kehitetty DES on yhé& laajasti kaytossa oleva salausalgo-
ritmi, jossa ei ole suuria heikkouksia, vaikka lyhyt avain onkin vahentanyt sen kaytetta-
vyytté ja se on murrettu alle vuorokaudessa. Siitd on kuitenkin kehitetty tehokkaampia
versiota kuten 3DES. 3DES salaa tiedon kayttaen kolmea avainta. Koska DES:n avai-
men pituus on 56 bittid, saadaan 3DES:ssd avaimen pituudeksi 168 bittid. 3DES-
salauksessa luodaan ensin kolme 56-bittista avainta. Ensimmainen salaus tehdaan
avaimella yksi, sitten salaus puretaan avaimella kaksi ja lopuksi salataan avaimella
kolme. Nain saadaan aikaan vahva salaus. DES-algoritmin merkittdva sovelluskohde

on esimerkiksi pankkien tiedonsiirtoyhteyksien tietoturvamenetelma PATU [6].

DES:n tapaan symmetrisid lohkosalaukseen perustuvia salausmenetelmid ovat esi-
merkiksi sitéd kehittyneemmat AES, IDEA ja Blowfish seka jonosalaukseen perustuvat
RC4 ja SEAL. Lohkosalauksella tarkoitetaan siis menetelmad, jossa salattava teksti
syoOtetddn lohko kerrallaan salausalgoritmin lapi. Jonosalauksessa puolestaan salatta-

va teksti syotetddn algoritmille merkki kerrallaan.

Advanced Encryption Standard (AES) on DES:n seuraaja, jonka kehityksesséa tavoit-
teena oli julkinen ja kaikille saatavilla oleva tehokas lohkosalaaja. Salausavain voi olla
joko 128-, 192- tai 256-bittinen. Tiedon salaus tapahtuu sarjana muutoskierroksia, jois-
sa algoritmiin sy6tettyd salaamatonta dataa muokataan tiettyjen vaiheiden kautta, kun-
nes haluttu kierrosmaaré tulee tayteen. Kierrosten lukumaara riippuu salausavaimen
pituudesta: 128-bittisella avaimella suoritetaan 10, 192-bittisella avaimella 12 ja 256-
bittisella avaimella 14 muutoskierrosta. Jokaiselle muutoskierrokselle lasketaan oma

kierrosavain niin sanotun Rijndaelin avainjarjestyksen mukaan. [12.]

Muita tunnetuimpia salausmenetelmia ovat muun muassa Rivest Cipher 4 (RC4) jo-
nosalaus, jossa avaimen pituus voi olla jopa 2048-bittinen. Se on tunnetusti erittain
nopea ja vahva salausalgoritmi, jonka heikkous on saman avaimen kayttd kahden eri
viestin salaamisessa. IDEA (International Data Encryption algorithm) on 128-bittista
avainta kayttava salausmenetelmd, jota pidetaan erittain turvallisena, mutta hitaana.
IDEA on PGP-ohjelman oletussalain. Blowfish-menetelmassa avaimen pituus voi olla

32 ja 448 bitin valilla. Lohkon koko on 64 bittid ja salauskierrosten lukumaara on 16.

o
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3.3.2 Epasymmetriset salausalgoritmit

Yleisin asymmetrinen salausalgoritmi on RSA, jonka kehittivat Ron Rivest, Adi Shamir
ja Len Adleman vuonna 1977. Julkinen ja salainen avain muodostetaan suurista alku-
luvuista yksisuuntaisella modulaarifunktiolla. Turvallisuus perustuu siihen, etta kysei-
nen funktio on erittdin vaikea ja aikaa vieva laskea toisinpéin johtuen suurten lukujen
tekijoihin jakamisen vaikeudesta. Algoritmissa avaimen pituus vaihtelee ja sen pituus ei
ole suoraan verrannollinen symmetrisessa salauksessa kaytettaviin pituuksiin, esimer-
kiksi 512-bittinen RSA on erittain heikko.

Diffie-Hellman on Whitfield Diffien ja Martin Hellmanin avaimenvaihtoon kehitetty algo-
ritmi, jonka tarkoituksena on taata turvallinen symmetrisen avaimen jakelu. Se perustuu
matemaattiseen funktioon, jonka avulla voidaan generoida yhteinen salaisuus ja tata
kautta salattu avain tiedon salausta varten. Algoritmi tarjoaa siis vain avaimen jakelun,
mutta ei salausta tai digitaalista allekirjoitusta. Digital Signature Algorithm (DSA) on

algoritmi, jota kaytetdan vain todentamiseen, sillé ei voi salata tietoa.

3.4 Avainturvallisuus

Salausmenetelmien turvallisuuden kannalta téarkein yksittéainen tekija on avainten hallin-
ta. Se on yleensa koko jarjestelman haavoittuvin osa, koska kadonneen tai muuten
paljastuneen avaimen myo6ta salaus menettdd useimmiten merkityksensa. Nain ollen
esimerkiksi salasanan, josta avain luodaan, laadulla ja sailytyksella on keskeinen rooli.
Taman lisaksi salausmenetelmiin liittyva avaintenvaihto tuo omat ongelmansa ja riskin-
sa, joten osapuolten vélinen turvallinen avaintenvaihto taytyy myds ratkaista. Salaus-
ratkaisuissa avaintenvaihto on yleensa valttamatontd, koska vaihtumaton ja saanndlli-

sesti toistettu avain paljastuu ennemmin tai myéhemmin.

Arkielaman jokapaivaisia ja useimmissa tapauksissa riittdvan hyvid kanavia avainten-
vaihtoon ovat poikkeavat ja yleisesti suojatut menetelmét. Viestinnan osapuolten olles-
sa tietoverkon kayttajia, voidaan siis kayttdd tavallisesta liikenndinnista poikkeavaa
menetelmaa silloin, kun salausavaimet vaihdetaan. Salasana voidaan lahettaa esimer-
kiksi tietoverkon sijaan salatun GSM-verkon kautta tekstiviesting, jolloin ulkopuolisen
salakuuntelun mahdollisuus vahenee huomattavasti. Avain voidaan myos hajauttaa

useaan eri kanavaan; vaikka osa tekstiviesting, osa tavallisena kirjeena, osa puhelimit-

| e
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se, osa kuriirin kautta. Tama on erittdin hidas ja tyolas, mutta melkoisella varmuudella

turvallinen menetelma. [4, s. 111.]

3.4.1 Diffie-Hellman-protokolla

Tietoverkon sisélla tapahtuvaan avainten vaihtoon on kehitetty tarkoituksenmukaisia
ratkaisuja. Naistd ensimmdainen on 1970-luvulla alkunsa saanut Diffie-Hellman-
avaintenvaihtoprotokolla, jonka keskeisimméat toimintaperiaatteet ovat seuraavat. Osa-
puoli 1 ja osapuoli 2 sopivat yhteisen alkuluvun Y ja geneerisen alkion g, jotka eivat ole
salaisia eli ne voidaan vaihtaa huoletta avoimen kanavan |api. Osapuoli 1 valitsee
oman salaisen kokonaisluvun S1, ja laskee oman julkisen luvun P1 kaavalla: P1 = g**
mod Y, jonka han lahettaéd osapuolelle 2. Osapuoli 2 valitsee oman salaisen luvun S2,
josta hén laskee vastaavasti oman julkisen luvun P2 kaavalla: P2 = g°* mod Y, ja lahet-
téda sen osapuolelle 1. Nain molemmilla osapuolilla on toistensa julkiset luvut. Mahdolli-
nen salakuuntelija on myds saanut julkiset luvut P1 ja P2 yhteisten lukujen lisaksi lisak-

si, mutta salaisista luvuista hanella ei ole tietoa.

Osapuoli 1 laskee seuraavaksi avaimen K = P2°! mod Y. Samalla tavoin osapuoli 2
muodostaa osapuolen 1 julkisen luvun ja oman salaisen luvun avulla avaimen K = P15
mod Y. Lopputuloksena molemmilla on siis sama avain K, jota ei kuitenkaan ole léhe-
tetty avoimen kanavan yli. Salakuuntelijalla voi olla hallussaan muut luvut, mutta avain-
ta K hanella ei ole. Periaatteessa taitavan salakuuntelijan olisi silti helppo laskea K.
Diffie-Hellman protokollan jakojd&nndkseen eli moduloon perustuvan laskennan kaan-
teinen suoritus eli diskreetti logaritmi on kuitenkin taman paivan menetelmin hyvin han-

kalaa.

Edeltava esimerkki voidaan esittéda viela oikeilla luvuilla. Osapuolet 1 ja 2 sopivat yhtei-
sestéd alkuluvusta Y = 23 sek& primitiivisesta alkiosta g = 5. Osapuolen 1 salainen ko-

konaisluku S1 = 6 ja osapuolen 2 salainen kokonaisluku S2 = 15.

Osapuolen 1 julkinen luku on talldin P1 = g mod Y eli 5° mod 23 = 15625 mod 23 = 8.
Osapuolella 2 vastaavasti P2 = g mod Y eli 5> mod 23 = 30517578125 mod 23 = 19.

Osapuoli 1 [&hettdd siis osapuolelle 2 luvun 8 ja osapuoli 2 osapuolelle 1 luvun 19.

Osapuoli 1 laskee salaisen avaimen K = P25 mod Y eli 19° mod 23 = 47045881 mod

23 = 2. Osapuoli 2 laskee myds avaimen K = P1% mod Y eli 8 mod 23 =

—
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35184372088832 mod 23 = 2. Kumpikin osapuoli saa siis saman tuloksen eli avain K =
2. Oikeissa toteutuksissa luvut ovat tietysti paljon suurempia satunnaislukuja, joita osa-

puolet eivat itse valitse.

Diffie-Hellman menetelméan suurin ongelma tietoturvan kannalta on niin sanottu man-in-
the-middle -hyokkays, eli nimensd mukaisesti avaimenvaihtotapahtuman keskella tie-
donsiirtoon puuttuva henkil®, joka sieppaakin toisen osapuolen [&hettdman luvun ja
valittda toiselle osapuolelle oman lukunsa. Nain nousee esiin Diffie-Hellman avainten-
vaihtoprotokollan keskeinen ongelma, eli osapuolia ei voida todentaa ja varmistua siita

ettd luku on todella peréisin luotetulta osapuolelta. [4, s. 117.]

3.4.2 Tiivisteet

Tiivisteilla voidaan toteuttaa tietoturvan eheyden periaatetta, eli varmistua siita, etta
tallennettu tai siirretty tieto on sailynyt muuttumattomana. Tiiviste (hash) on yksisuun-
tainen funktio, joka rakentaa sille syotetysta bittijoukosta kuten tiedostosta tai s&hko-
postiviestista pituudeltaan vakion bittijonon eli tiivistearvon. Kyseisesta arvosta ei voida
paatelld alkuperaista syotetta. Yleisesti kdytossa oleva tiivistefunktio on SHA1 (Secure
Hash Algorithm 1) jota kaytetddan PGP:ss& ja SSH:ssa. Tiiviste on myo6s bittijoukon

sormenjalki (fingerprint) eli se yksiloi sille sydtetyn bittijoukon. [4, s. 122.]

3.5 Salausmenetelmien sovelluksia

Salausmenetelmien hyddyntadmiseksi on onneksi kehitetty kaytdnnon sovelluksia, jotka
automatisoivat avainten hallintaan ja salaukseen liittyvat toimenpiteet. Seuraavaksi on
listattu niistd muutamia yksittdisen kayttajan kannalta keskeisimpia tietojen kasittelyyn,
sailytykseen, siirtoon ja viestintaan liittyen. Kustakin sovellusalueesta on olemassa

seké kaupallisia ettéa avoimeen lahdekoodiin perustuvia ohjelmistoratkaisuja.

3.5.1 Digitaalinen allekirjoitus

Digitaalisella allekirjoituksella voidaan varmistaa viestin tai asiakirjan eheys, eli sen
muuttumattomuus. Tasta on hyodtya seka lahettdjan tai tekijan ettd vastaanottajan tai
kohderyhmén kannalta. Samalla virheellisen tai vaarennetyn tiedon julkaisu toisen

henkilon nimissé estyy eikd alkuperéistd sanomaa voi ylipdataan kukaan ulkopuolinen

—
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muuttaa. Eheyden liséksi toteutuu siis kiistamattomyyden periaate eli todistus asiakir-
jan lahettajasta tai tekijistd samalla tavoin kuin sinetti paperidokumentissa. Pelkastaan
naista seikoista voidaan paatella, etté digitaalisen allekirjoituksen tulisi olla pikemmin-
kin sdanto kuin poikkeus viestien ja dokumenttien vaihdoissa ja julkaisuissa. Digitaalis-

ta allekirjoitusta voidaan kaytdnngssa hyodyntaa esimerkiksi PGP-ohjelmiston avulla.

3.5.2 Varmenteet eli sertifikaatit

Varmenteet ovat todistuksia tiedon esittdjan identiteetisté tai tiedon oikeasta alkuperas-
ta, koska niiden avulla salaukseen kaytettdvan julkisen avaimen voidaan todistaa kuu-
luvan tietylle taholle. Varmenne on aina luotettavan tahon eli sertifikaatin varmentajan
(CA, Certificate Authority) digitaalisella allekirjoituksella oikeaksi ja aidoksi todistama.
Varmenne siséltda julkisen avaimen lisdksi yleensd ainakin sen haltijan nimitiedot,
myontdmispdivamaaran ja voimassaoloajan sekd sarjanumeron. Varmenteet voidaan
luokitella kayttotarkoitusten mukaan. Esimerkkeja ovat henkildvarmenne joka yhdistaa
henkilon julkisen avaimen ja sen haltijan, sekad palvelinvarmenne, jonka avulla kayttaja

voi varmistua kayttdAmansa palvelimen ja palvelun aitoudesta.

3.5.3 SSHja SFTP

SSH (Secure Shell) kehitettiin suojaamattoman Telnet-yhteyden korvaajaksi. Se muo-
dostaa salatun p&ateyhteyden kahden tietokoneen valille. Kayttajan tunnistus ja siirret-
tava tieto salataan julkisen avaimen menetelmdlld. Salattu tiedonsiirtoprotokolla eli
SFTP (Secure File Transfer Protocol) on tavallisen suojaamattoman FTP-yhteyden

salattu muoto ja SSH-protokollan laajennus.

3.54 SSL

SSL (Secure Sockets Layer) -protokollan avulla muodostetaan salattu yhteys web-
selaimen ja web-palvelimen valille arkaluontoisten tietojen valittamiseksi. SSL koostuu
kahdesta komponentista, tietuekerroksesta ja kattelykerroksesta. Se perustuu julkisen
avaimen menetelmaan. Palvelimelle l&hetetddn kertakayttdinen avain joka on salattu
palvelimen julkisella avaimella. Palvelin purkaa salauksen salaisella avaimellaan. Tal-
I6in saadaan kertakayttdinen avain, joka on kaytossa yhden tyéaseman ja palvelimen

valisen istunnon ajan.

—
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3.5.5 S/MIME

Sahkopostiviestien valitykseen kaytetyn MIME (Multipurpose Internet Mail Extension)
-protokollan salausta tukeva versio eli S/IMIME (Secure Multipurpose Internet Mail Ex-
tension) perustuu julkisen avaimen salausmenetelmaan ja X.509-varmenteiden kayt-

t6on. MIME méaarittelee viestien ominaisuudet eri viestijarjestelmien vélille sopiviksi.

3.5.6 Kiintolevyn salaus

Tietokoneen tai pelkéastaan siihen tallennetun tiedon p&atyessa vaariin kasiin, ovat yk-
sittdiset suojatut tai salatut tiedot vaarassa paljastua. Talldin ei siis valttamatta ole hyo-
tya edes siita, etta yksittaiset tiedostot kuten tarkeat séahkopostiviestit on salattu. Tar-
ke&a olisi myos salata koko kiintolevy tai mahdollinen muu massamuisti, jolloin tietosi-
saltoon on ulkopuolisen jo erittdin hankala paasta kasiksi. Esimerkiksi Windows-
ymparistossé kokonaisen kiintolevyn, ulkoisen massamuistin tai vaikkapa muistitikun
salaaminen on mahdollista BitLocker-salausohjelmistolla, joka kayttd& salaukseen vah-
vaa 128-bittistd AES-algoritmia.

3.5.7 PGP

PGP (Pretty Good Privacy) tarjoaa nimensa mukaisesti varsin hyvaa yksityisyytta. Silla
voidaan varmistaa tiedon luottamuksellisuus. Se on epasymmetrisen eli julkisen avai-
men ettd symmetrisen eli salaisen avaimen menetelmat yhdistava ohjelmisto, joka so-
veltuu erityisesti séhkopostiviestien salaamiseen. Sitd voidaan kayttdad myds muiden
tiedostojen salaukseen, ja digitaaliseen allekirjoitukseen eli vastata todentamisesta.
Liséksi se soveltuu avainten hallintaan. Salausmenetelmien hyddyntajille se onkin ehka
merkittévin ja monipuolisin yksittainen ohjelmisto niin henkilokohtaiseen kayttéon kuin
vaativampienkin yritys- tai viranomaistahojen tarpeisiin. PGP:n monikayttdisyyden
vuoksi perehdynkin tarkemmin juuri silhen perustuviin ohjelmistoihin ja niiden ominai-

suuksiin.

—
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4 Turvallinen sahkdpostiviestinta ja tietojen sailytys OpenPGP-
salausohjelmiston avulla

4.1 Sahkopostin salauksen tarpeellisuus

Yksittaisen tietoverkon kayttdjan kannalta ehk& merkittavin salausmenetelmien kaytén
osa-alue on sahkopostiviestinta ja siihen liittyvien asiakirjojen sailytys. Internetissa kul-
kee vahintd&n satoja miljoonia sadhkopostiviesteja paivittdin, mutta viestintd kokonai-
suudessaan tai siihen liittyvat asiakirjat eivat yleensa ole salausmenetelmin suojattuja,

toisin kuin esimerkiksi yksittéiset web-pohjaiset pankki-, kauppa- tai viranomaispalvelut.

Sahkopostia voidaan oikeastaan verrata perinteiseen postikorttiin — silla ei ole kirjeen
tapaan sisaltdd suojaavaa kuorta, vaan viesti voi olla pddosan kulkureitistdén avoin niin
sahkaoisten jakelijoiden kuin kenties muidenkin sivullisten silmailtavaksi. Tamakin voi
tuntua vahapatdiselta asialta, etenkin jos miettii sdhkopostiviestien maaraé; akkiseltdan
voisi kuvitella todenndkoisyyden melko pieneksi, etta miljoonien viestien joukosta joku
tarkkailisi juuri omien viestien siséltéa tai lahettaja- ja vastaanottajatietoja. Nykyisen
teknologian myd6ta on kuitenkin jopa varsin systemaattinen ja laaja-alainen tietojen ke-
ruu teknisesti mahdollinen. Yksi esimerkki téllaisesta on Yhdysvaltojen ja kumppanien
perustama ECHELON-signaalientiedustelujarjestelmd, joka pystyy valvomaan maail-

manlaajuista tietoliikennettd, muiden muassa puheluita ja sdhkodpostiviesteja.

Pelkastddn naita taustoja vasten kannattaa tietoturvaa ja yksityisyytta arvostavan, tai
like- tai muussa toiminnassaan salaista viestintda tarvitsevan tietoverkon kayttajan,
ainakin pyrkid mahdollisimman turvalliseen viestinn&n tasoon, lahettaa viestit postikor-
tin sijaan suljetussa kirjekuoressa. Asia tulee siis viestinndn osapuolten huomioida
useimmiten joko taysin erillisin sahkdpostiratkaisuin, kuten yhteisen, salattuun yhteys-
kanavaan sidotun viestipalvelimen avulla, tai mahdollisesti muulla tavoin keskenaan
sovituin menetelmin ja kaytanndin. On kuitenkin saatavilla monissa tapauksissa sula-
vammin arkisiin tyovélineisiin ja -menetelmiin sekd séhkodpostiohjelmistoihin sopivia
salausratkaisuja, joita voidaan kayttdd hankalampien erityisratkaisujen sijaan. Siitd
huolimatta asiaa ei ole aina nykypaivandkaan huomioitu edes yritystasolla, tavallisista
kayttajistd puhumattakaan. Viime kadessa jokaisen tulee tietysti itse maarittdd omiin
tarpeisiin sopiva ja riittdva salauksen taso suhteessa mahdollisimman hyvaan tietotur-

vaan.
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Joka tapauksessa salausmenetelmia voitaisiin kayttdd huomattavasti nykyista ylei-
semminkin, kunhan tilanteeseen sopiva ohjelmisto ja halua sen kaytt6on l6ytyy. Ohjel-
mistoratkaisuista parhaasta ja monipuolisimmasta paasta ovat PGP:hen perustuvat
ohjelmistot, joiden avulla voidaan salata sahkopostiviestit ja tiedostot seka digitaalisesti
allekirjoittaa viestit tai muut niihin liittyvat dokumentit. Voidaanpa joitain versioita kayt-

tad internet-puheluidenkin salaukseen.

4.2 PGP-salausohjelmistot

PGP on Phil Zimmermanin kehittAma salausohjelmisto, jonka ensimmainen versio jul-
kaistiin 1991. PGP yhdisti eri salaustekniikat yhteen helppokéayttdiseen ohjelmistoon,
jonka ensimmaiset versiot olivat lisdksi ilmaisia kayttaa. Sen jalkeen alkuperdisen
PGP:n versiot ovat muuttuneet kaupallisiksi tai osittain kaupallisiksi. PGP:n kehitysta
ovat alusta alkaen leimanneet siihen liittyneet patenttikiistat ja kayttorajoitteet. Osa ver-
sioista on ollut kaytettavissa vain Yhdysvalloissa, osa sen ulkopuolella. Sittemmin on
kuitenkin ilmestynyt muitakin PGP:hen perustuvia ja sen kanssa yhteensopivia ohjel-
mistoja, joten nykyisin tarjolla on lukuisia PGP-ohjelmistoja ja niiden eri versioita. Alku-
perainen PGP on nykyisin kaupallinen ohjelmisto, mutta avoimen OpenPGP-standardin
mukaiset ohjelmistot kuten GnuPG (GPG, GNU Privacy Guard) ovat kayttajalle ilmai-
sia. Ohjelmistojen ominaisuudet vaihtelevat ohjelmistopaketista ja versiosta riippuen.
Nykyisissa PGP-ohjelmistoissa kaytdssa olevia salausalgoritmeja ovat esimerkiksi
SHAZ1 allekirjoituksiin, AES, 3DES ja IDEA salaukseen, RSA salausavainten luomiseen
ja Diffie-Hellman salausavainten salaamiseen. Tassa tydssd kaytdn PGP-
yhteensopivan GnuPG:n Linux-versiota sek& sen Gpg4win-nimistd Windows-versiota,

koska ne ovat ilmaisia vaihtoehtoja Windows- ja Linux-ymparist6ihin.

4.3 PGP-peruskasitteet

4.3.1 Julkinen, salainen ja istuntoavain

Julkisen ja salaisen avaimen peruskasitteet kuvattiin jo aiemmin. Suurten lukujen vuok-
si julkisen avaimen menetelmien laskutoimitukset ovat raskaita ja hitaita verrattuna
pienempia yksikoita kasitteleviin salaisen avaimen menetelmiin. Sen vuoksi kaytannon
julkisen avaimen menetelmat — kuten PGP — kayttavét astetta kehittyneempaa istun-

toavaimeen perustuvaa menetelmaa. Satunnainen, versiosta riippuen esimerkiksi 128-
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bittinen IDEA-istuntoavain luodaan erikseen joka kerta, kun PGP:n julkisen avaimen
menetelm&an perustuvaa viestin salausta kaytetaan. Se onkin ensimmaéinen vaihe
viestin salauksessa PGP:lla. Taman jalkeen PGP kayttaa esimerkiksi AES- tai van-
hemmissa versioissa IDEA-algoritmia itse viestin salaukseen istuntoavaimen avulla.
Seuraavassa vaiheessa istuntoavain salataan vastaanottajan julkisella avaimella RSA-
algortmia kayttéden. Lopuksi salattu viesti ja salattu istuntoavain kaaritadan yhteen viestin

lahetysta varten. (Garfinkel, s.12)

4.3.2 Avainsertifikaatit

PGP sailyttdaa julkiset avaimet avainsertifikaatissa, joka sisaltdd julkisen avaimen,
avaimen luojan tunnistetiedot kuten nimen ja séhkdpostiosoitteen, avaimen luontipdi-
vamaaran. Siind voi myods olla avaimen todenperéisyyden osoittavien henkildiden digi-

taaliset allekirjoitukset.

4.3.3 Avainrenkaat

Avainsertifikaatit eli julkiset avaimet ker&atd&n avainrenkaaksi kutsuttuun tiedostoon. Se
on erillisid tiedostoja tehokkaampi vaihtoehto, koska avainten haku on nopeampaa.
Asia korostuu luonnollisesti silloin, kun avaimia on kymmenia tai satoja. Yleensa PGP-
ohjelmiston kayttajalla on kaksi avainrengastiedostoa. Toinen siséltaa kayttajan salai-
set avaimet, ja toisessa on kayttajan tallentamat julkiset avaimet esimerkiksi ystavilta
tai muilta yhteydenpidon osapuolilta. Jos osapuolia on paljon, voi olla jarkevaa kayttaa

kahta tai useampaa julkisen avaimen avainrengasta.

4.3.4 Salalauseet

Kun julkisen ja salaisen parin muodostama avainpari luodaan, PGP:lle sy6tetaén sala-
lause. PGP:n salalauseella on useampi tehtava, joista tarkein on salaisen avaimen
avainrenkaassa olevan salaisen avaimen purku. Salalause siis turvaa PGP:ll& salatun
viestin, koska ainoastaan salalauseen tunteva voi kayttaa salaista avainta. Salalause
voi olla eri jokaiselle salaiselle avaimelle jos niitd on useampia, tai kaikki voivat kayttaa
samaa salalausetta. Kun vastaanotettu viesti puretaan, PGP pyytda salalausetta, jolla
se purkaa viestin salaukseen kaytettyyn julkiseen avaimeen liittyvan salaisen avaimen,

jota sen jalkeen voidaan kayttda salatun viestin purkamiseen. Myds viestin digitaali-
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seen allekirjoitukseen tarvitaan salalausetta. PGP purkaa silla taas yksityisen avaimen
jolla viesti voidaan allekirjoittaa. Edelleen, kun PGP:lla halutaan salata tiedosto, tarvi-
taan sita varten salalause. Se voi olla sama kuin salaisen avaimen suojana kaytetty

mutta yhté lailla se voi olla eri.

Salalausetta voidaan verrata muihin tietokonejarjestelmien pdasynvalvonnassa kaytet-
tyihin salasanoihin, koska se valvoo paasya joihinkin PGP-sovelluksen toimintoihin.
Mutta merkittavid erojakin on. PGP ei vertaa salalausetta kiintolevylle tallennettuun
salalauseeseen, vaan kayttaa sita vain salaukseen tai salauksen purkamiseen. Lisaksi
salalauseen pituutta ei ole rajoitettu toisin kuin salasanojen yleensa, joten sen arvaa-

minen tai murtaminen on huomattavasti vaikeampaa.

Salalauseen merkitys salaisen avaimen suojana on hyvin helppoa kasittda, kun kuvitel-
laan tilanne, jossa henkilon tietokone varastetaan. Jos salainen avain ei ole salattu,
tietokoneen haltuunsa saanut ulkopuolinen pystyy lukemaan kaikki salatut viestit ja
lahettam&éan allekirjoitettuja viesteja. L&hes vastaava tilanne esiintyy paljon yleisem-
minkin, kun samalla tietokoneella on useampi kayttgja. llman omia salalauseita pystyisi
jalleen kuka tahansa lukemaan toisen salattuja viesteja tai allekirjoittamaan viesteja.
(Garfinkel, s.16)

4.3.5 PGP:n digitaalinen allekirjoitus

Koko asiakirjan salaus ei valttamétta ole aina tarpeen. Talléinkin saatetaan haluta var-
mistaa asiakirjan sdilyminen muuttumattomana, eli estaad sisdllon ja alkuperatietojen
muokkaus ulkopuolisilta. Yhta lailla halutaan evata vilpillisten viestien lahetys omissa
tai yrityksen nimissd. Ja usein taytyy myds todistaa asiakirjan aitous ja alkuperainen
tekija, ilman etta kaikkien siihen tutustuvien tulisi sen alkuperéd erikseen kysya ja var-
mistaa. llman digitaalista allekirjoitusta aitoutta ei voitaisi mitenkdan todistaa. Se on siis
sahkodisen asiakirjan sinetti. Kuitenkaan pelkk& digitaalisen allekirjoituksen olemassa
olo ei takaa mitdan. Se voi olla vaarennetty siind missa perinteinenkin allekirjoitus. Digi-

taalisen allekirjoituksen aitous voidaan kuitenkin tarkistaa matemaattisesti.

Digitaalisen allekirjoituksen kaytannon sovelluskohteita ovat esimerkiksi sahkoposti-
viestin sisallon ja lahettdjan todennus, sahkopostin tai uutisryhmaviestin vaarenndksen
esto, hinnastojen tai hintatietojen aitous, tiedotteiden, saantdjen, todistusten tai muiden

virallisten asiakirjojen oikeaksi todistaminen. Oikeastaan sen pitdisikin sisdltya jokai-
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seen asiakirjaan ja sahkodpostiviestiin. Sen kayttda ovat kuitenkin rajoittaneet hankalat

ohjelmistot seka allekirjoituksissa kaytettyjen algoritmien patenttiasiat.

PGP luo digitaalisen allekirjoituksen kasittelemalla viestin tai asiakirjan ensin tiiviste- eli
hash-funktiolla tuottaen 128-bittisen luvun. Tamé& matemaattinen funktio suodattaa siis
koko asiakirjan yhdeksi suureksi luvuksi. Kyseinen luku allekirjoitetaan sen jalkeen Kir-
joittajan yksityisella avaimella, jonka tuloksena syntyy PGP-allekirjoituslohko asiakirjan
loppuun osoittamaan tekijan ja kirjoituksen aitouden. Viestin tai asiakirjan vastaanotta-
jan PGP ajaa saman tiivistefunktion viestin sisaltbosuudelle. Sen jalkeen PGP varmis-
taa viestin perédssa olevan allekirjoituslohkon lahettdjan julkisella avaimella. Lopuksi
PGP tarkistaa viestisisallon muuttumattomuuden vertaamalla |&hetetysté ja vastaanote-
tusta viestista lasketut tiivisteet. Jos ne ovat samat, tiedosto ei ole muuttunut allekirjoi-
tuksen jalkeen. Jos niissa on eroa, PGP ilmoittaa tiedoston muuttuneen. Nain ollen
mik& hyvansa tahallinen tai tahaton, suuri tai pieni muutos asiakirjan sisaltéon vaikuttaa
digitaaliseen allekirjoitukseen. Se ei kuitenkaan kerro, mik& tai kuinka suuri osa sisal-
[6std on muuttunut. PGP:n digitaalista allekirjoitusta on miltei mahdoton véaarentaa sen
paremmin toisesta dokumentista kopioidun allekirjoituksen kuin asiakirjasisallon allekir-

joitusvaiheen muutoksillakaan.

4.3.6 Avainsertifikaattien allekirjoitukset

Yksi julkisen avaimen salausmenetelmien — muiden muassa PGP:n — ongelma on itse
julkisten avainten jakelutavat. Lahettgjalla pitda olla vastaanottajan julkinen avain l&het-
taékseen télle salatun viestin. Niin ikdan vastaanottajalla pitda olla 1ahettajan julkinen
avain todentaakseen viestin lahettajan allekirjoituksen. Nain ollen olisi katevaa, jos
kaikkien julkiset avaimet olisivat jossakin saatavilla osoitekirjan tai puhelinluettelon ta-
paan. Viestin lahettdja voisi poimia vastaanottajan julkisen avaimen luettelosta hanelle
viestid lahettdessdan. Tahan onkin olemassa ratkaisu, PGP-avainpalvelin, joka toimii
siis avainluettelona. PGP-avainpalvelimet eivat kuitenkaan ratkaise avaimen aitouteen
littyvdd ongelmaa. Ei pystytd varmistamaan, ettd luettelossa esiintyva julkinen avain
todella kuuluu henkiltlle, jolle sen oletetaan kuuluvan. Jos joku onnistuukin vaihtamaan
toisen henkilén avaimen tilalle omansa, voi h&n myds onnistua purkamaan ja lukemaan
alkuperaiselle henkiltlle osoitetun salatun viestin. Edelleen héan voi salata viestin uudel-
leen alunperin tarkoitetun vastaanottajan julkisella avaimella ja nain viestin todelliset
lahettdja ja vastaanottaja osapuolet eivat tieda vélissd olleesta kolmannesta osapuo-

lesta mitdan. PGP ei varsinaisesti ratkaise kyseistd avaintenjaon ongelmaa, mutta hel-
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pottaa kuitenkin tilannetta sallimalla ihmisten allekirjoittaa toistensa avainsertifikaatteja.
Allekirjoittaja totuudenmukaisesti vahvistaa avaimen aitouden ja sen kuulumisen tietylle
henkil6lle. Niistda PGP muodostaa niin sanotun web-luottamusverkoston, joka siis ra-
kentuu vahvistettujen julkisten avainten kirjastosta. Se ei valttamatta ole yhta kateva
kuin yksittdinen keskitetty julkisten avainten rekisteri, mutta toisaalta useampien kaytta-

jien keskindisia avainvahvistuksia on vaikea olla hyvaksymatta.

4.4 GnuPG

GnuPG on siis avoimen lahdekoodin OpenPGP-standardiin perustuva PGP-ohjelmisto.
Sen virallinen Windows-ymparistdon kehitetty versio on Gpg4win, jonka luontia on tu-
kenut muun muassa Saksan liittovaltion tietoturvatoimisto. Gpg4win-ohjelmistossa on
PGP-standardin lisaksi tuki S/IMIME (X.509) -standardille. GnuPG itsessdan on Linux-
ymparistoihin toteutettu taysi vastine PGP-ohjelmistolle. GnuPG-ohjelmistot on tarkoi-
tettu tiedostojen ja s&hkopostiviestien salaukseen, avaintenhallintaan seka digitaalisten
allekirjoitusten muodostamiseen. Ne eivat kayta patentoituja algoritmeja, ovat useimpi-
en alkuperéisten PGP-versioiden kanssa yhteensopivia, tukevat avainpalvelinten kéyt-
to6a ja tarjoavat jopa joitakin tietoturvan parannuksia seké toiminnallisia laajennuksia
alkuperaiseen PGP-ohjelmistoon ndhden. GnuPG:ssa kaytetddn muun muassa DSA-,
RSA-, AES-, 3DES-, Blowfish-, MD5- ja SHA-1 -algoritmeja.

4.5 Gpg4win Windows-ohjelman kayttdonotto ja ominaisuudet

GnuPG:n Windows-ymparistotn kehitetty ohjelmisto on nimeltddn Gpg4win. Sen asen-
nuspaketti voidaan ladata ohjelmiston omalta web-sivustolta (http://www.gpg4win.org).
Ennen ohjelmistopaketin asennusta on hyva varmistaa ladatun tiedoston aitous. Mikéali
aiempaa GnuPG-versiota ei ole asennettu, tulee laskea tiedoston tiiviste eli tarkistus-
summa SHA-1-algoritmin avulla. TAman jalkeen eheys varmistetaan vertaamalla saa-
tua arvoa ohjelmiston lataussivustolla ilmoitettuun tiedoston SHA-1-tarkistussummaan.
Jos ne tdsmaavat, voidaan tiedoston alkuperaan luottaa ja ohjelmiston asennus kayn-
nistaa. Windows-ympraisttssa tarkistussumman voi laskea esimerkiksi Microsoftin File

Checksum Integrity Verifier -ohjelmalla (Kuva 7.).
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BN F\Windows\system32\cmd.exe -0} x|

D:sfFoiv>fociv.exe =shal gpgduin-2.1.8.exe

/7 File Checksum Integrity Uepifier version 2.85.

Kuva 7. SHA-1-tarkistussumman laskenta Windows-ymparistossa.

Gpg4win-ohjelmiston version 2.1.0 taydelliseen asennuspakettiin kuuluvat: GnuPG
salausohjelmisto, Kleopatra-avaintenhallintaohjelmisto, GNU-yksityisyysavustaja ja
vaihtoehtoinen avaintenhallinnan laajennus, GnuPG Outlook -laajennus sahkodposti-
viestien salaukseen Microsoft Outlook 2003- ja 2007 -ohjelmistoilla, GnuPG:n shell-
laajennus komentorivikayttoén tai Windows Explorer -laajennus sekd Claws-
sahkopostiohjelmisto GnuPG kayttoon. Gpg4win-ohjelman kayton kannalta olennaisin-
ta on se, etta varsinaiseen sahkodpostikayttéon vaaditaan myds sen kanssa yhteenso-

piva sdhkdpostiohjelma.

Gpg4win perustuu muiden salausohjelmistojen tapaan avainten kayttéon. Tarkemmin
ottaen sen toiminta pohjautuu julkisen avaimen salausmenetelman periaatteeseen,
jossa salainen avain on ehdottoman salainen ja julkinen avain mahdollisimman julki-
nen. Salainen avain purkaa viestin salauksen, julkinen avain suorittaa salauksen. Siina
missad salaisen avaimen menetelma perustuu yhteiseen salaisuuteen, vaikkapa salai-
seen postilaatikkoon johon kummallakin viestinndn osapuolella on sama avain, julkisen
avaimen menetelmassa laatikkoon voi kuka tahansa pudottaa viestin siihen liittyvalla
julkisella avaimella, mutta auki laatikon saa ainoastaan sen yksityisen avaimen haltija.
Vastaavasti sahkdpostiviestin salaus tapahtuu vastaanottajan julkisella avaimella, jon-
ka jalkeen viestin saa avatuksi vain ja ainoastaan kyseinen vastaanottaja salaisella
avaimellaan. Eli mik& parasta, salaista avainta tai mitddn muutakaan salaista ei kos-
kaan tarvitse vaihtaa osapuolten kesken. Salainen avain on vain ja ainoastaan omassa
avainrenkaassa ja muistissa. Muun muassa tata tarkoitusta palvelee Gpg4Win-

ohjelmisto.
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Yksityinen avain on siis keskeinen komponentti epdsymmetrisessa eli julkisen avaimen
salausmenetelmassa, joten avaimen turvallisuus on erityisen tarkeassa roolissa koko
salausjarjestelmaa koskien. Teknisesti avain on vain yksittdinen tiedosto sen haltijan
tietokoneella. Tiedosto on suojattu paasyoikeuksilla, joten muut kayttajat eivat pysty
lukemaan sité tai kirjoittamaan siihen. Todellisen suojan avaintiedostolle tuo kuitenkin
toinen taso eli salalause. Paasyoikeudet eivat valttdAmatta pidattele jarjestelménvalvo-
jia, viruksia tai haittaohjelmia, mutta salalause on tai sen pitaisi olla vain haltijansa
muistissa oleva salainen lause, jota tarvitaan avaimen kayttéon. Helposti muistettava-
kin salalause on pelkkda yksittaistéa sanaa niin paljon vaikeampi kokeilemalla murtaa,
ettd se tarjoaa miltei tdysin varman suojan. Toisaalta oikeaa kieliopillista lausetta lyhy-
empikin salalause voi olla erittéin vahva, jos se sisaltda useita erilaisia merkkeja, kuten
isoja ja pienia kirjaimia, numeroita, erikoismerkkeja ja valilydnteja. Ennen muuta on
ehdottomasti valtettdva helposti arvattavia salalauseita. Sellaisia ovat esimerkiksi kayt-
tajatunnuksissa tai muuten jo kaytdssa olevat salasanat, julkiseen henkiltietoon kuten
nimeen, osoitteeseen, syntymaaikaan tai muuhun vastaavaan tietoon liittyvat sanat ja
lauseet, sanakirjan sanat, missa tahansa kielessa yleisesti esiintyvat sanat tai sanon-

nat seka yksittaiset lyhyet sanat.

Julkisen avaimen menetelmé takaa siis melko varmasti sen, ettd salatun viestin voi
avata ainoastaan sille osoitettu vastaanottaja. Siitd huolimatta se ei sellaisenaan todis-
ta viestin l&hettgjastd mitaan, joten tarvitaan myods todennus viestin l&hettajan henkilol-
lisyydesta. Niinpa jonkun pitéda todistaa, ettd salaisen viestin l&ahettéja todella on oikea.
Molemmat toimenpiteet voidaan suorittaa Gpg4win-ohjelmistolla joko OpenPGP- tai
S/MIME.menetelmalla. Kummatkin perustuvat julkisen avaimen menetelmaan ja niiden
tehtava on tiedon salaus ja allekirjoitus. Vaikka menetelmissa on joitain merkittaviakin
eroja, ei kumpikaan tarjoa erityista etua tai paremmuutta toiseen verrattuna. OpenPGP
ja SIMIME ovat siis vaihtoehtoiset menetelmat, jotka molemmat tayttavat samat tehta-
vat ja turvallisuustavoitteet. Ne eivat ole yhteensopivat keskendan, mutta Gpg4win tar-

joaa mahdollisuuden kayttaa niitéa rinnakkain.

Siin& missa oikean elaméan henkildtodistuksen mydntaa tietty viranomainen, joka edel-
leen on riippuvainen seuraavista viranomaisista ja vime kadessa lainséatajista, toimii
Gpg4win-ohjelmiston S/MIME vastaavankaltaisen luottamushierarkian mukaisesti.
S/MIME-avaimen pitd& olla valtuutetun tahon todistama ennen kuin sita voidaan kayt-

tdd. Taman tahon myontdma X.509-standardin mukaisen varmenteen taytyy olla sita
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ylemma&n tason organisaation valtuuttama ja niin edelleen, ylimmé&n tahon ollessa juu-

risertifikaatti.

Periaate eroaa siis aiemmin mainitusta OpenPGP:n web-luottamusverkostosta, joka
puolestaan rakentuu internetin ja salausavainten kayttgjien valisten luottamussuhteiden
pohjalta. Nain ollen OpenPGP on helpommin otettavissa kaytt6on, koska sita varten ei
tarvita virallisen korkeamman tahon valtuutusta. Kumpaa tahansa menetelmaa kayt-
taéakin, on muistettava, etté l&hettdjan todentaminen on vahintdankin yhta tarkeda kuin

itse viestin salaus.

451 OpenPGP-avainten luominen Gpg4win-ohjelmalla

Gpg4win-ohjelmisto tarjoaa siis vaihtoehtoiset OpenPGP- ja S/IMIME-pohjaiset metodit
viestien salaukseen ja lahettdjan todentamiseen. Taman tyon kaytannon testeissa kay-
tan OpenPGP:t4, koska sen kayttéonotto ja kokeilu onnistuvat ilman virallisia varmen-
teita. Varmenteet eli oma julkinen ja salainen avain luodaan Gpg4win-tdysasennuspa-

kettiin kuuluvalla Kleopatra-varmenteenhallintaohjelmalla.

Uusi varmenne luodaan valitsemalla ensin varmenteen muoto OpenPGP- ja S/MIME-
avainparin valilta, joten tdssa tapauksessa valitaan siis OpenPGP. Taman jalkeen sy6-
tetd&n varmenteen haltijan nimi- ja sdhkdpostiosoitetiedot. Halutessaan voi myds maa-
rittdd tarkempia avaimen ominaisuuksia, kuten kaytetty salausalgoritmi ja avainpituus
sekéd varmenteen kayttotarkoitus. Oletuksena ndma ovat 2048-bittinen RSA ja salaus,
allekirjoitus sek&a varmennus. Sitten sydtetddn oma salalause, jonka jilkeen avainten-
parin luonti kestdd hetken. Lopputuloksena tuotetaan ilmoituksen lisaksi varmenteen
sormenjalki (engl. fingerprint), joka on yksil6llinen 40-bittinen heksadesimaaliljarjestel-
man luku. Sen tarkoitus on seka tunnistaa varmenteen yksilollisyys etta toimia kyseisen

haltijan sormenijalkitunnisteena (Kuva 8.).
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™ Certificate Creation Wizard ] ]
Key Pair Successfully Created
Your new key pair was created successfully. Please find details on the result

and some suggested next steps below

Result

Certificate created successfully
Fingerprint: AE14F4B1366298857330EACEIF4TEET0ITDI1CEF

Mext Steps
| Make a Backup Of Your Ken_.r- Pair.... I

| Send Certificate By EMail... |

[ Upload Centificate To Directory Sanice. ]

Kuva 8. Avainparin luomisen tuloksena nékyy sen haltijan sormenjalki.

Lopuksi tuore varmenne nékyy omien varmenteiden listalla (Kuva 9.).

O eopstr oleEs
File View Cemficates Tools Settings Window Help
P C (% L
Import Corbficates  Export Cerificales Redaplay Stop Operston  Lookup Certificales on Server
Find My Certficates -
[ ©] My Certificates | Trusted Centificates | Other Centificates b
I Name E-Mail Valid From did Ui Details KeyD

Tuomas Kirstila tuomas.kirstila@metropolia.fi 2013-01.02 OpenPGP 37D91C6F

Kuva 9. Omien varmenteiden ndkyma.

26
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4.5.2 Julkisen avaimen jakelu seké viestin salaus ja salauksen purkaminen

Salaisten viestien vaihtamiseksi oma julkinen avain pitéaa toimittaa viestintakumppaneil-
le, joiden vastaavasti pitda lahettdd omat julkiset avaimensa. Avaimen toimituskanavia
ovat esimerkiksi sahkoposti, OpenPGP-sertifikaattipalvelin tai omat kotisivut. Avaimen
pitédéd vain olla helposti jaeltavassa muodossa. Gpg4win-ohjelmistossa OpenPGP-avain
voidaan vieda Kleopatra-avaintenhallintaohjelmalla .asc-paatteiseksi tiedostoksi, joka
sisaltad avaimen ASCII-muotoisena tekstind. Tiedosto aukeaa milla tahansa tekstin-
muokkausohjelmalla jolloin sen otsikkotiedot osoittavat sen julkiseksi avaimeksi (Kuva
10.).

Version: GnuPG v2.0.17 (MingW32)

EQENBFDxLpYBCADVvUWLETwn3CndS4 I1JdU4de Y ypSESad+de i cTaMCrxwk8CKIS00
ReglOSbRTzPET2kysndEEK1d) IzHhPJezYyOr SRy S5oSY/TAMhRIRBMHvT £3DBag3
EqTkyCGissuOAGuzkQNERSOTTL40BFgdulE1 92 8H2nAX Y 9cBEQNL ) keNBD X AMgTRO
fUUneznV/ D56 YHIdr IMk2kU+E/S1eOpOz s 8BNIN /MzE+CcFAd4crmIWVPZg4CHLEX
RI3GI3xyEikblreunoX2elHxLzBT1lpiPHuacEZlsSAReNgSHeQeSaGl4+vIYST1E
02Mul I3kZGDIWXMEBCvENTQIJCCCMEVT 2 sFENAABEBARGOIXRIb2 1 ha2lyIDx0dWat
fWcpckBtZXRyb3BvEGLhLeZpPokBORQTAQIAIQUCUPEulgIEDWYLCQoHAWIGFQGC
oL BB YCAWECHgECF4AACgkQ991fgTchi PFGORWEI+MBPTRuiBqSqPhUe+jeBfzimo
UEQMBnckiTgMaVTXansI6wrEYThSfk+a3alD7pcSelvTSIoisN4sPomGHOEFEZ I
TihAVELUyqgBwkvHdI+XBaed kAT L/ hpxgnTMiWRe LHAMBl prb £y NDQIpI heU4Nal
B+ti0570dbuyzwIRHANIhjexpuE3RRbY1p8kBa/LéYyOmhBdkiglksglngAFHG TP
NhgETY/TeqQNoCzwyB04z£ZJ7J6URT /GaFaPSHNLSzy yxHG2Y / kSqCYy2hWjkrEx
SZa/vkEX3JuHnnYKoEp+XAK4QWyxXce6f4tRNuoQi2VDEe6Z JmZ SMEE OGN Sg s ==
=olU6T

Kuva 10. Julkinen avain.

Kyseinen .asc-tiedosto eli julkinen avain voidaan sen jalkeen lahettaa sellaisenaan
sahkopostin litetiedostona vastaanottajalle, tai sen sisaltd voidaan kopioida tekstiedito-
rin kautta viestin sisélloksi. Naista jalkimmainen on varmempi tapa ja toimii aina. Liite-
tiedoston lahetys tai vastaanotto ei valttamatta toimi kaikissa sahkdpostipalveluissa,

mutta on toisaalta katevampi tapa.

Ennen avaimen lahettamista henkilblle, jonka kanssa salattu viestintd on tarkoitus aloit-
taa, voi Gpg4win-ohjelmalla harjoitella viestinvaihtoon liittyvid toimenpiteitd. Sen mah-
dollistaa ohjelmistoa varten kehitetty sédhkdpostirobotti, jolle oma julkinen avain lahete-
tdan sahkopostitse. Robotti 1&hettad vastausviestin, jonka se on salannut juuri vas-

taanottamallaan julkisella avaimella (Kuva 11.).
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..... BEGIN PGP MESSAGE-----
Version: GnuPG v1.4.18 (GNU/Linux)

hQEMA/FYNAE 364z xAQF+OHhW2uxrmgwXWEPjbw/LivZlj@9RA0Ll cgWhDTOGB2yhT
IpIVWOZWIZdk 3AWSDII1IHIYZ1ugqNINDmaM6iDNVQT Ly xRdmPFcRVOIFOb1gZETI
gvxyhNkOBwe jVEmosB8BaaD5RNUGE zaHud 3 fogBWhOGhGXnMz hb7HXmACOZARSPQZI
ZMmwlPoeArdgMAKHDY ) 1 XXSnfYKR3qPDoS/al+uTyAlgQqIVT InZW+cnGupew2Kr

KSwodHDSsvvITKZKRKC tvySHhS
00x0041ErS602Rb+t2rx9 M\Ml’.ﬂ.ﬁlﬂ&.\

T 0 pinentry &=
r vd
u f m)
c "—‘]l Please enter the passphvase to uniock the seoret key for the OpenPGP certificate: Nb
"iT “tuomaldr <tuomaldr @metropola. fi="

Yl ®' 2048-bit RSA key, ID 371B3CF1, Lb
P created 2013-01-12. Z+
p CF
2 Passphvase | F:
t

i oK [ caca | PO
(W) e
7 ui

Ll

VkXsE FanwMMEDyE]HKIWyylszxFSmmpngZTZABU}xysIMquQaOoEBG
Zvhesad2raMd7ZbDMzfCIo1RNSm3d1valds67i+ILZavSIYVYEVIEPIT+tofSOwC

Kuva 11. Harjoitusrobotin lahettama salattu viesti.

Robotin lahettdman viestin pystyy avaamaan ainoastaan vastaanottaja yksityisella
avaimellaan. Tassa tapauksessa siis oma yksityinen avain avataan ensin siihen liitty-
van salalauseen avulla, jonka jalkeen OpenPGP purkaa salauksen ja robotin lahettaméa
viesti paljastuu. Vastausviestin liséksi robotti on lisannyt oman julkisen avaimensa vies-
tiin. Se voidaan tallentaa mihin tahansa tekstimuotoiseen tiedostoon, josta se tuodaan
Kleopatra-avaintenhallintaan. Nain avaintenhallintaan on tallennettu kyseisen vastaan-
ottajan julkinen avain. Sen avulla voi l&hett&a robotille vastausviestin, jonka salaus hoi-
tuu juuri tallennetulla robotin julkisen avaimella. N&in avainten luonnin ja hallinnan seké
salatun viestin lahettdmisen ja vastaanoton perusperiaatteet ovat tulleet tutuiksi, ja sa-

lattu viestiliikenne voidaan aloittaa myods todellisuudessa.

Gpg4win lisdd sen kanssa yhteensopivaan sahkdpostiohjelmaan OpenPG-ominaisuu-
den. TAma tulee esiin viestin lahetysvaiheessa, jossa valitaan viestin salaus ja niin ha-
luttaessa myo6s viestin allekirjoitus (Kuva 12.). TAméan jalkeen OpenPGP pyytaa viela
valitsemaan vastaanottajan julkisen avaimen, jolla viesti salataan. Tassa tapauksessa
syOtetddn myos salalause oman salaisen avaimen kayttdmiseksi viestin allekirjoituk-

seen.
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File Edt View lnset Formst Options OpenPGP Tools Help
Msend |  Spelling ~ D Attach ~ | 4 OpenPGP |~ @ S/MIME = [l Save

From: | Tuomas Kirstils <tuom{ v  Sign Message CtrlsShift+5 oo
- Te: || & tuomakie <tuomaki v Encrypt Message  CtrlsShift+E
Use PGP/MIME for This Message
Ignore Per-Recipient Rules

Subject: Re pgp aveimeni

BodyTet ~  (mixed) - B palAAAlizicE
Hei,

tdssd minun.

Tuomas

——BEGIN PGP PUBLIC KEY BLOCK-—

Version: GnuPG v2.0.17 (MingW32)

mQENBFD65IcBCADLAYyrtv/reQOIZOTIVDPxFXIRKENLWHCB0AH/sBogl
XUX1RoSal/rw2KLmZkpvqpX8FQo512z80azKrkKPEmbITPpUSODtOwth
viTczHSVIlyCTDbPAWYAK1BEtIZFO52025L: TgDsOWQsM9+uhXm|57 gdy
l.nAwlAﬂpW]aDspwi InxﬂvzWUﬂfrC‘f HGCISRU LGlKRvaElI.hIch qu

Kuva 12. Oman julkisen avaimen lahetys salattuna ja allekirjoitettuna viestina.

Sen jalkeen salattu viesti allekirjoituksineen on muodostettu (Kuva 13.).

Frem Me <tuomas.kirstila@ppl.inet.fi>1J
Subject Re: pgp avaimeni
To Me <tuomakir@metropoliafi>:

aaaaa BEGIN PGP MESSAGE-----

Charset: I50-8859-1

Version: GnuPG v2.8.17 (MingW32)

Comment: Using GnuPG with Thunderbird - http://www.enigsail

hQEMA/FYn4E3GAzxAQRAtdKYLMZSKpTS9EGIOIrA7Zqzgn1GNWOIGEN R/
ZRLPHORixGFcNShg/TgorqIR3efKRpVbs1Qa+XAEugDcd In6RHggayV3IUz2
QgplZKsNBETBb/eTp+FiZ8yz+0v7a5¢cViF9ISb3+4bRnakQquwlpDxzb58/1
FdUl6ynzRRHjWTtwM1+qPrDRtWSp2kBtLQ150ULu]LgVaquyYMmVeTrngrok
bATpyWCRGVr1aAViCphkroXx0TIMNXCXhUwRoQxIKSGHCqLGS6PIepj/Ued
Ey9/cDIBv/7dxddDFBcab2/481U04pLdGIWKXYAAYYUBDAMUCYXKgF JOXAE
xqmxc 2kvNQyZg7ZmSEhvBUKBUCRIEHOS3DCUgxN2mZ Wt F9yqEPAMKWHL RKK

Kuva 13. Salattu viesti.
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Purettu viesti nayttdd samalta lahettajalla siséltden saateviestin ja sen alla lahettajan

julkisen avaimen. Viesti on liséksi allekirjoitettu lahettajan todentamiseksi (Kuva 14.).

= rounoep Decrypted message; Good signature from Tuomas Kirstild <tuomas.larstila@ppl.inet.f|
Key I0: 0:805274C4 / Signed on: 19.1.2013 20:51

From Me <tuomas.larstila@ppl.inet.fi>
Subject Re: pgp avaimeni
o Me <tusmakir@ metrapoliafis
Hei,
Téssd minun,

Tuomas

----- BEGIN PGP PUBLIC KEY BLOCK=====
Version: GnuPG v2.9.17 (Mingw32)

mQENBFO65IcBCADLAYyrty/reQ0l20TOvOPXFXIRKENLWDCBOAH/ sBogDWikFuga

XUXi1RoSal/rw2KLmZkpvqpX8FQoS1z8oazKrkkPEmboTPpUSODtOwfhive/adsCL

Kuva 14. Viesti vastaanotettu ja salaus purettu.

4.5.3 Varmenteiden todentaminen ja viestin digitaalinen allekirjoitus

Vaikka itse viesti olisikin salattu, on myds tarkeda saada varmistus lahettajan aitoudes-

ta. Muutoin salattukin viesti menettéad merkityksensa. Gpg4win-ohjelmistossa tama

voidaan varmistaa Kleopatra-avaintenhallinnalla tutkimalla halutun osapuolen varmen-

netta ja siind olevaa sormenjalkea (engl. fingerprint) (Kuva 15.).

(™ Certificate Details

| Qntew | UsorDs and Cortcations | Tochmcal Detais | Chain | Bums |

This certificate is currently valid
User-10: tuomakir <tuomakir@melropolia fi>
Validity: from 2013-01-12 11;36 until forever
Certificate type: 2 048-bit RSA (secret key available)
Certificate usage: Signing EMails and Files, Encrypting EMails and Files, Cerifying
Key-1D: 3T1B8CF1
Fingerprint: 933760503383FFB220351AF4FTDEOFE1371BECF1
Ownertrust:  ultimate
Stored: on this computer

Kuva 15. Varmenteen allekirjoitus.

Metropolia



31

Jokaisella varmenteella on siis yksil6llinen tunniste, sormenjalki, joka yksiléi varmen-
teen ja sen omistajan. Viime k&dessa se vaatii kuitenkin sormenjaljen varmistamista
omistajaltaan, eli kyseisen tiedon vaihtamista muuta kautta, jolloin saatuja tietoja voi-
daan verrata kesken&én ja varmistua sormenjaljen olevan aito. Kun tastd on saatu
varmistus, voidaan kyseisen henkildn varmenne vahvistaa Kleopatralla ja allekirjoittaa
oman salaisen avaimen avulla (Kuva 16.). Samassa yhteydessé vahvistettu varmenne
voidaan toimittaa myo6s julkiseen OpenPGP-varmennepalveluun kaikkien saataville.
Mitd useamman vahvistuksen jokin varmenne saa, sitd luotettavampana sitd voidaan
pitdd. Muodostuu niin sanottu luottamusverkko. Tallin kuitenkin korostuu entisestaan
lahtokohta, jossa varmenteen vahvistaminen suoritetaan vasta sen jalkeen, kun sen
aitoudesta on todella saatu varmuus. Muussa tapauksessa luottamusverkolle voi muo-

dostua kdanteinen merkitys.

Kumppanuusverkostoon perustuvan varmenteiden vahvistamisen sijaan tai lisdksi sa-
man asian voi ajaa kaupallinen tai viranomaisiin perustuva tietoturvallisuustaho. Luot-
tamus ei talldin perustu yksittaisten henkildiden valisiin suoriin luottamussuhteisiin,

vaan keskitettyyn varmenteita hallitsevaan ja luotettavana pidettyyn tahoon.

™ Certify Certificate: tuomakir :

-

Step 1: Please select the user IDs you wish to certify

¥ tuomakir <tuomakir@metropolia fi>

Cenificate: tuomakir <tuomakir@metropolia.fi> (371B3CF1)
Fingerprint: 993760509383FFB220351AF4FTD89F81371B8CF1

J| | have verified the fingarpnm

Kuva 16. Varmenteen vahvistaminen.

Gpg4win mahdollistaa siis sahkdpostiviestin digitaalisen allekirjoituksen. Allekirjoitusta
voidaan kayttaa yhdesséa salauksen kanssa, mutta se ei ole suoranaisesti rijppuvainen

salauksesta. Sitd voidaan kayttaa silloinkin, kuin itse viestia ei syysta tai toisesta ole
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salattu, esimerkiksi silloin kun lahettgjalla ei ole vastaanottajan julkista avainta. Pelkk&
allekirjoituskin on vastaanottajalle osoitus viestin lahettdjan ja asiakirjan alkuperasta ja
eheydesta. Viestin vastaanottajan pitaa kuitenkin jotain kautta saada lahettajan julkinen
OpenPGP-varmenne allekirjoituksen tarkistamiseksi. Viestin digitaalinen allekirjoitus
valitaan viestin l&hetysvaiheessa ja syodtetaén salalause omaa yksityista avainta varten,

joka muodostaa viestiin allekirjoituksen (Kuva 17.).

—BEGIN PGP SIGNED MESSAGE—

Hash: SHA1

Hei,

Sending Message - allekirjoitettu
viesti digitaalisestiallel  Status: Connected to maily
Progress: |

Tuomas

----- BEGIN PGP SIGNAT
Version: GnuPG v2.0.17 (MingW32)

Comment: Using GnuPG with Thunderbird - httg

iQECBAEBAgAGBQJQ/CBOAAOIECAIVegAUNTEDLYY
LTBHb/ZLGyD5rRI1boKPeprP6D/e9BsS1grjKLdxb|

Kuva 17. Viestin digitaalinen allekirjoitus.

Vastaanottaja tarkistaa allekirjoituksen lahettgjan julkisella avaimella. Mikali viestin
eheys on sailynyt, allekirjoitus nakyy onnistuneesti. Jos viesti on tiedonsiirrossa muut-
tunut, tarkistus epaonnistuu. Se ei valttamatta merkitse viestin sisaltoon kohdistunutta
tarkoitusperaistd muokkausta ulkopuolisen toimesta, vaan voi johtua puhtaasti interne-
tin luonteen mukaisesta siirron hairidtilanteesta. Joka tapauksessa se on signaali ottaa
yhteytta lahettajaan ja pyytaa viesti uudelleen. Gpg4win-yhteensopivalla sahkdpostioh-
jelmalla tarkistus voidaan suorittaa Kleopatraan tallennettujen julkisten avainten kanssa
joko automaattisesti ohjelman toimesta tai manuaalisesti kunkin viestin kohdalla erik-
seen. Lisaksi voidaan tarkistaa allekirjoitukseen kaytetyn varmenteen tiedot ja varmis-

taa etta sormenjalki tasmaa lahettajan ilmoittamaan (Kuva 18).
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Key Properties

Primary User 1D Tuomas Kirstild <tuomas.kirstila@ppl.inet.fi>

KeyID (805274 C4

Type key pair

Key validity ultimate

Owner trust ultimate

Fingerprint F962 AFF4 1375 B546 3D46 9703 2E09 55CA 8052 T4C4
Additional User D Valid

| Key Part D Algonth... Sze  Created Bxpiry Usage

primary key  uB05274C4  RSA 2HE 1912013  never Encrypt, ...

Select action ... -

Close |

i

Kuva 18. Lahettgjan julkisen varmenteen tiedot.

4.5.4 Sahkopostin liitetiedoston salaus

33

Liitetiedoston salaus ei suuresti eroa pelkan salatun viestin |ahettamisesta. Niinpa vies-

ti ja sen liitetiedosto voidaan kummatkin salata ja allekirjoittaa yhdessa ilman erillisia

toimenpiteita. Viesti liitetiedostoineen salataan edelleen vastaanottajan julkisella

avaimella. Salausvaiheessa valitaan liséksi viestin salaustapa (Kuva 19.). Suositeltava

on PGP/MIME-standardi, jolloin viestin liitteet ja teksti salataan yhdessa ja myos viestin

erilaiset esitysmuodot kuten HTML ovat tuettuja. Toinen vaihtoehto on perinteinen ja

toistaiseksi varmemmin eri sahkopostijarjestelmien valilla toimiva inline PGP, jossa

viesti ja liite salataan erikseen. Mikali kaytossa oleva sahkopostiohjelmisto ei ole suo-

raan Gpg4win-yhteensopiva, voidaan liitetiedosto salata myds erikseen.
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1 Di}lnPGP-ﬁ;umﬂ

i

This message contains attachments. How would you like encrypt/sign them?
Just encrypt/sign the message text, but not the attachments

Encrypt/sign each attachment separately and send the message using inline PGP

MOTE: PGP/MIME is enly supported by a limited number of mail clients! On Windows only
Mozilla/Thunderbird, Sylpheed, Pegasus and Mulberry are known to support this standard; on
LinegUNIX and Mac 05 X mast popular mail clients support it. If you are unsure, select the
second option.

| Use the selected method for all future attachments

OK ,J | Cancel

Kuva 19. Sahkopostiviestin salaaminen liitetiedostoineen.

455 Tiedostojen salaus ja allekirjoitus

Séahkopostiviestien lisédksi Gpg4win-ohjelmalla voi salata mitd tahansa yksittaisia tie-
dostoja viestin salauksesta tutulla periaatteella. Tiedosto salataan julkisella avaimella,
minka jalkeen vain salaisen avaimen haltija pystyy lukemaan sen. N&in estetddn val-
tuuttamattomia henkiloitd nakemadastad tiedostoa. Tiedosto allekirjoitetaan salaisella
avaimella, jolla estetddn siihen kohdistuvat muutokset muiden kuin tiedoston luojan ja

omistajan toimesta. Allekirjoitus tarkistetaan tekijan julkisella avaimella.

Tiedoston salaus suoritetaan Kleopatra-ohjelmalla 64-bittisessd Windows kayttojarjes-
telmassa (Kuva 20.). Valittu tiedosto voidaan salata ja samalla allekirjoittaa, tai suorit-
taa vain jompikumpi toimenpide. Naiden liséksi tiedosto voidaan arkistoida. TAman
jalkeen valitaan oma julkinen avain tiedoston salaamiseksi ja edelleen allekirjoitetaan

tiedosto omalla salaisella avaimella.
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| I — -

" Sign/Encrypt Files 7E
Whal do you want to do?

Pease select here whether you want to sign or encrypt files.

Selected file:
» D:/opinndytetyd/opimaytetyd.doc
71 Archive files with: TAR (PGP®-compatitle) -

Archive name (QpenPGP). D-/opinnaytetydlopinnaytetys. doc tar
Arciive name (SIMIME). D jopinnaytetyd/opinnaytetyo.doc targz | [
@ Sgn and Encrypt (Open”GP only)
) Ercrypt
~ Sgn

Kuva 20. Tiedoston salaus ja allekirjoitus.

Onnistunut prosessi tuottaa .gpg-paatteisen tiedoston (Kuva 21.).

Results

Status and progress of the crypto operations is shown here.

OpenPGP: All operations completed.

Kuva 21. Salaus ja allekirjoitus valmis.

Tiedoston salauksen purku ja allekirjoituksen tarkistaminen ovat k&anteiset toimenpi-
teet, jotka voidaan suorittaa Kleopatra-ohjelmalla (Kuva 22.)
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™ Decrypt/Verify Files A "<
Results

All operations completed

I 0
opinndytetyd. doc.gpg — opinnaytetyd doc: Signed by Hide Detail
womakir@metropolia.fi

Signed on 2013-02-01 23.38 by tuomakir@metropalia.fi (Key ID:
0x371B8CF1).
The signature is vahid and the certificate’s validity is ultimately trusted.

Kuva 22. Salatun tiedoston avaaminen ja allekirjoituksen tarkistaminen.

Vertailun vuoksi yksittdinen tiedosto tai hakemisto voidaan salata my6ds Windows-
kayttojarjestelman moniin versioihin siséltyvalla EFS-tiedostojarjestelma (Encrypting
File System) salausominaisuudella. Jos esimerkiksi sahkdpostiviestintaan liittyvia tie-
dostoja sailytetaan paikallisella kiintolevylld, voi se olla OpenPGP:lle vaihtoehtoinen tai
lisratkaisu tiedostojen salaamiseksi. Windows-jarjestelmissa tdh&n voidaan yhdistaa
myos eri kayttajien kesken esimerkiksi Aktiivihakemistoon perustuva ratkaisu, jolloin
tiedostoja voidaan salata toisen kayttajan julkisella varmenteella ja nain toimittaa tie-
dosto salattuna toiselle osapuolelle hieman PGP:n tapaan. Sek& OpenPGP:hen etta
EFS:4an perustuvassa tiedostonsalauksessa on tarkeda, ettd julkisen avaimen var-
menteista ja niihin liittyvista salaisista avaimista otetaan myds varmuuskopiot siltd va-

ralta, ettd alkuperainen varmenne syysta tai toisesta katoaa tai vaurioituu.

4.5.6 Yksityisen avaimen hallinta

Julkisten OpenPGP avaimien hallinta, niiden tuonti ja vienti tulivat tutuiksi jo salatun
sahkopostiviestinnan aloitusvaiheessa. Toisinaan myds yksityinen avain joudutaan
siirtAmaan toiseen tietokoneeseen tai sen varmuuskopio on joka tapauksessa hyvéa olla
olemassa ja aika ajoin paivittaakin. Avain vieddan Kleopatra-avaintenhallintaohjelmalla
bindarimuotoiseksi tiedostoksi, joka sisaltdd salatun varmenteen yksityinen avain mu-
kaanlukien. Kyseinen binaaritiedosto on .gpg-paatteinen, ja sita ei voida avata tai muo-
kata milladn tekstinmuokkausohjelmalla. Avain voidaan niin halutessa tallentaa myé6s
ASCII-muotoon, jolloin sen sisdltd nahdaan tekstieditorilla julkisen avaimen tapaan

yksityisen PGP-avaimen otsikkotiedoin, jonka alla varsinainen avainosa on sekalaisena
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merkistdmassana. Tallennettua yksityisen avaimen siséltavaa tiedostoa tulee sailyttaa

ja kasitella erityisella huolellisuudella.

4.6 GnuPG Linux-ympéristossa

GnuPG:t4 voidaan kayttda yhta lailla Linux-ymparistossa, johon kyseinen OpenPGP-
standardiin perustuva ohjelmisto on alunperin kehitettykin. Niinpd on hyva tutustua
paapiirteittain myos siltd osin sédhkdpostisalauksen kayttoénottoon. Taman hetken ylei-
simmista Linux-jarjestelmistd ja jakeluversioista esimerkiksi Ubuntussa GnuPG on
yleensd mukana kayttojarjestelmén perusasennuspaketissa gpg-ohjelmanimellda, ja

tarvittaessa se voidaan asentaa aptitude-paketinhallintaohjelmalla.

Ohjelmiston kayttd aloitetaan Linux -ymparistossakin avainparin luomisella (Kuva 23.).
Avainparin luonti tuottaa my6s avaintunnisteen, joka voidaan asettaa bashrc-
tiedostoon, jolloin GnuPG:ta kayttavat sovellukset automaattisesti kayttavat kyseista
avainta. Samassa yhteydessd asennetaan yksityisid avaimia hallitseva gpg-agent el

GnuPG-agenttiohjelmisto ja kaynnistetaén se taustaprosessiksi (engl. daemon).

tuomakir@utesti:~$ gpg --gen-key

gpg (GnuPG) 1.4.11; Copyright (C) 2018 Free Software Foundation, Inc,
This 1is free software: you are free to change and redistribute 1it.
There is NO WARRANTY, to the extent permitted by law.

gpg: directory " /fhome/tuomakir/.gnupg' created
gpg: new configuration file ~fhome/tuomakir/.gnupg/gpg.conf' created
gpg: WARNING: options in ~/home/tuomakir/.gnupg/gpg.conf' are not yet

ing this run
gpg: keyring ° fhome/tuomakir/.gnupg/secring.gpg’ created
gpg: keyring " /home/tuomakir/.gnupg/pubring.gpg’ created
Please select what kind of key you want:

(1) RSA and RSA (default)

(2) DSA and Elgamal

(3) DsA (sign only)

(4) RSA (sign only)
Your selection?

Kuva 23. OpenPGP-avaimen luominen Linux-ymparistossa.

Taman jalkeen julkisen avaimen bindarimuotoinen avaintiedosto voidaan enkoodata
tekstimuotoiseksi ASCII-tiedostoksi, jota on helppoa jakaa tai kopioida ystaville ja muil-
le viestinndn osapuolille suoraan tai tarkoitusta palvelevien sivustojen kautta (Kuva

24.). Nain on saatu perusasetukset valmiiksi salatun viestinnan aloittamiseksi. Vastaa-

—
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valla tavalla ja samassa yhteydessa julkinen avain voidaan gpg-ohjelman avulla siirtaa
myos julkiselle avainpalvelimelle, josta kuka tahansa voi ladata sen salatun viestin |&-
hettdmiseksi. Toimenpidetta kannattaa kuitenkin aluksi harkita, varsinkin jos on vahan-
k&an epavarmuutta sen hetkisen avaimen pitk&n tahtaimen kayttétarkoituksesta. Jake-
luun lahetetty avain voi levitd melko nopeasti avainpalvelinverkossa, mikéd sindnsa on
hyva asia, mutta voi toisaalta aiheuttaa ylimaaraista vaivaa siind tapauksessa, ettei
nimenomainen avain ole sittenk&an lopullinen. Vanhentuneen avaintiedon poistaminen
saattaa olla varsin aikaa vievad, etenkin jos avain on ehtinyt leviamaan laajemmalti
[16.].

tuomakir@utesti:~$ gpg --output julkinenavain.asc --export -a SGPCKEY
tuomakir@utesti:~5 cat julkinenavain.asc

BEGIN PGP PUBLIC KEY BLOCK
Version: GnuPG v1.4.11 (GNU/Linux)

MQENBFEO23YBCACAVEBWOXTHWYLAtNP JkUDFKZ T ImdwhiNpkG+kkVénwBg9IErUd

wbwoxbaZHR45FQ7Kq4vvEWIDDbSgZDBGC JKEN+sDpKRYR5MSvSUHNKLAdgZo+TKXA
pLCNiwcybNCGFpAkYMnfodDXFy40Nws /1Q/ULX6RAQYS35XSOUXF5y6034C3FRQM
ivudpfpfgbyBzWBTNZXYDhDLEXF2vTazqnf4i12nDpD/HrAdm62vvMGXMUg+ChdX
uFz5dgSImh60GshsWX24ZLT0JLLKOIDUvXZZIBVvSHLUryz+AwtuSodnQGmdM2Lrs
BlL+N2fgLlIUvplyIkMMT7CqxzfleQgrFNSycKXABEBAAGBIXR1Db21ha2lyIDxBdWot
YHtpckBtZXRyb3BvbGLhLmZpPokBOAQTAQIAIQUCUQ7bdgIbAWYLCQgHAWIGFQgC
CQoLBBYCAWECHgECF4AACKQPK4XZIHACQ9/ 7AQAQBZA4UE+SNBBb2VWVA4uYFSN

Kuva 24. Julkisen avaimen ASCII-version luonti ja sen tarkistaminen.

4.6.1 Salatut sahkopostiviestit Linux-ymparistossa

Séhkopostiviestejd voidaan Linux- tai Unix-ymparistossa kasitellda kayttojarjestelman
shell- eli komentorivitasolla esimerkiksi Mutt-asiakasohjelmalla. Myos graafisia ohjelmia
voidaan kayttdd varsinkin Linux-tyopoytaymparistoissa, jolloin niiden kayttd ja maari-
tykset tapahtuvat hyvin pitkalti Windows-ympériston tapaan. Vertailun ja Linux-
ympariston alkuperédisen luonteen vuoksi kasittelenkin tédssd yhteydessa komentorivi-

pohjaista sahkdpostiviestinn&n salausta.

Séahkdpostiasiakasohjelmiston liséksi tarvitaan SMTP (Simple Mail Transfer Protocol)
-ohjelmisto sé&hkdpostiviestien toimittamiseksi eteenpéin valittajan tai vastaanottajan
SMTP-palvelimelle. Itse kaytin tarkoitukseen kevyttd avoimen lahdekoodin Msmtp—
ohjelmistoa. S&hkdpostin asiakasohjelmiston eli MUA:n (Mail User Agent) — tdssa ta-
pauksessa Mutt-ohjelmiston — asetustiedostot puolestaan maéritetdan kutsumaan

msmtp-ohjelmaa viestin lahetysvaiheessa. Liséksi Mutt-asetuksiin maaritetdan asetuk-

—
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set saapuvan sdhkopostin lukemiseen esimerkiksi IMAP (Internet Message Access

Protocol) -protokollalla.

Salattu viestinta alkaa tutun kaavan mukaan. Lahetetdan Linuxin GnuPG:lla luotu julki-
nen avain vastaanottajalle, tdssé tapauksessa vastaanottajalle Windows-ympériston
sahkopostiasiakasohjelmistoon. Vastaanottaja tallentaa julkisen avaimen Kleopatra-
avaintenhallinnalla. Samalla on hyva varmistaa, ettd lahettajan ilmoittama sormenjalki

tdsmaa vastaanottajan ndkemaén (Kuva 25.).

imakir@utesti:~$ gpg --fingerprint
ime /tuomakir/.gnupg/pubring.gpg

2048R/B1CO0AAF 2013-02-03

Key Tingerprint = 45C6 63DD FCCC OCCD 74A9 SEAS 3CAE 1764 B1CO OAAF
tuomakir <tuomakirgmetropolia.fi>

2048R /4D59TAZD 2013-02-03

Ovenvew | UserDs and Certificatons | Technical Details | Chan | Dump

This cerlificae is currently valid
User-10: tuemakir <tuomakin@metropolia fi>
Walidity: from 2013-02-03 23:49 until forever
Centificate type: 2 048-bt RSA
Certificate usage: Signing EMails and Files, Encrypting EMails and Files, Cerlifying other
Cenificates
Kay-10: B1C00AAF
Fingerprint  45C663DDFCCCOCCDTAASSEASICAE 1TE4B1CI0AAF

Kuva 25. Julkisen avaimen sormenjéljen tarkistaminen.

Taman jalkeen julkisen avaimen haltija voi l&dhettdd vastauksensa, jonka vastaanottaja

saa salattuna (Kuva 26.).
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i:Exit -:PrevPg <=Space>:NextPg v:View Attachm. d:Del r:Repl
Date: Mon, 4 Feb 2013 23:39:25 +02008

From: Tuomas Kirstila <tuomas.klrstilag@ppl.inet.fi>

To: tuomakir <tuomakir@metropolia.fi>

Subject: salainen viesti

User-Agent: Mozilla/5.8 (Windows NT 6.0; HOWG4; rv
Thunderbird/17.96.2

I50-8859-1
GNUPG v2.0.17 (MingH32)
Comment: Using GnuPG with Thunderbird - http://www.enigmail.net/

hQEMAZHFWAINWXOTAQT /e8TYDF74hvnzYF351Kj0IZsr6+Tg58/45¢
riogTVvSHMQtuaT /91vpnctils If1wBBHS5gY TGk d7JwvylFrae
haMDedwtGyUZmpsPA+BWLCURTY 1WYDSNr vkOQwG7Wr M19c1IR23
LTh6UBEXK4zGewIXNRMEJQp95QI27x1gFB64nfISe6/051{N76T1QbodRMOCeYhee

Kuva 26. Salatun viestin vastaanotto Linux-ymparistossa.

Salattu viesti puretaan GnuPG-ohjelmalla. Mikali 1&hettajan julkinen avain I6ytyy omas-
ta julkisten avainten avainrenkaasta, nahdaan myos viestin digitaalinen allekirjoitus.

Tallennetut julkiset avaimet voidaan listata GhuPG:ssa kuvan mukaisesti (Kuva 27.).

tuomakirgutesti:~S gpg --list-keys
fhome ftuomakir/.gnupg/pubring.gpg

2048R/B1CODAAF 2013-02-03
tuomakir <tuomakir@metropolia.fis
2048R/4D59TA2D 2013-82-083

2048R/B805274C4 2013-01-19
Tuomas Kirstild <tuomas.kirstila@ppl.inet.fi:

Kuva 27. Julkisen avainrenkaan sisalto.

Allekirjoitus ei nay kuitenkaan luotettavana ennen toisen osapuolen julkisen avaimen
allekirjoittamista ja varmentamista omalla salaisella avaimella. Avaimen oikeellisuuden
ja luotettavuuden pitad vain olla varmistettu tapaamisen yhteydessa tai muun yhtey-
denpitokanavan kautta vaihtamalla siihen liittyvd sormenjalkitieto tai sen muodostavan
heksadesimaaliluvun kahdeksan viimeisen numeron GnuPG-avaintunniste. Sen jal-

keen kyseisen osapuolen julkinen avain voidaan allekirjoittaa (Kuva 28.).
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tuomakirpgutesti:~5 gpg --sign-key tuomas.kirstila@ppl.inet.fi

jpub 2048R/805274C4 created: 2013-01-19 explires: never usagy
| trust: unknown validity: unknown
|[ unknown] (1). Tuomas Kirstila <tuomas.kirstilagppi.inet.fi>

ipub 204BR/805274C4 created: 2013-01-19 expires: never usagt
| trust: unknown validity: unknown
| Primary key fingerprint: F962 AFF4 1375 B546 3D46 9F03 2EA9 55CA |

Tuomas Kirstild <tuomas.kirstilagppl.inct.fi-
|

|Are you sure that you want to sign this key with your
jkey "tuomakir <tuomakir@metropolia.fi=" (81CB8AAF)

Kuva 28. Toisen osapuolen julkisen avaimen varmentaminen GnuPG:llIa.

Lopulta viestin salaus puretaan (Kuva 29.).

tuomakir@utesti:~5 gpg --decrypt salainen

You need a passphrase to unlock the secret key for
user: "tuemakir =tuomakir@metzropolia.fi="
2048-bit RSA key, ID 4D597A2D, created 2013-02-63 (main key ID 81CHOAAF

gpg: encrypted with 2045-bit RSA key, ID 885274C4, created 2013-01-19
"Tuomas Kirstild <tuomas.kirstilagppl.inez.fi>"

gpg: encrypted with 2048-bit RSA key, ID 4D59TA2D, created 2011-02-00
"tuomakir <tuomakir@mezropolia.fi>"

Hei,

tavatzanko ke klo 18:86 pubissa?

Tuomas
gpg: Signature made Mon 84 Feb 2013 11:39:25 PM EET using RSA key ID 8§
qpg: Good signature from "Tuomas Kirstila <tuomas.kirstila@ppl.inet.fis

Kuva 29. Salatun viestin avaaminen GnuPG:lla.

Viestin tai tiedoston salaus avainrenkaaseen tallennetulla vastaanottajan julkisella
avaimella ja sen allekirjoitus omalla salaisella avaimella tapahtuvat GnuPG:ssé kuvan

osoittamalla tavalla (Kuva 30.).
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tuomakir@utesti:~5 gpg -a -se -r Tuomas puhelinnumerc

You need a passphrase to unlock the secret key for
user: "tuomakir <tuomakir@metropolia.fi>"
2048-bit RSA key, ID B81COOAAF, created 2013-02-83

tuomakir@utesti:~5 cat puhelinnumero.asc
BEGIN PGP MESSAGE
Version: GnuPG v1.4.11 {(GNU/Linux)

hQEMAY4IVcqAUNTEAQF /VpT2Q61F jcFo218b/EUWKWESLSUAMKFSLo
HBvmvXKL45ZAyOb6Y3nMQcL2EREBNFNKTAMrnp3d3 jQ4asVwP5IgR /oW
4vio33Mii1bwCdBl4XPLABhrHDpnCqrbxFBE fkoLYrhy8f300f95aal
dirBsdtVA949+xUMagP5iyBz+iTACWbsnnATx0td]aAlezD9sL+T1]

Kuva 30. Tiedoston salaus ja allekirjoitus GnuPG:lla.

Salattu viesti ei eroa vastaanottajan p&dssa alkuperdisestd, vaan nayttad edelleen

tasmaélleen samalta.

Me <tuomakir@metropoliafi=

Me <tuomas.kirstila@ ppl.inetfi=

----- BEGIN PGP MESSAGE-----
Version: GnuPG v1.4.11 (GNU/Linux)

hQEMAYAIVEqAUNTEAGF,/VPT2Q061FjcFo218b/EUWKL
HBvavxK145ZAy0b6Y3nMgcL 2ERSNFNK7TAMrnp3d3§(
aviod3dMilbwCdBlaxPiaBhrWDpnCarbxFBE/ kolLYrl
dirBsdtVAS49+xUMaePSivEz+i TACHDbsnnAT X8t d )i

Kuva 31. Salattu viesti saapunut vastaanottajalle.

Vastaanottaja purkaa viestin salaisella avaimellaan. Han saa vakuudeksi my6s viestin
allekirjoitustiedot, jonka aiemmin vaihdettu sormenjlijen avaintunnistekin vahvistaa
(Kuva 32.). Paljastunut viesti osoittaa sen, ettei salatusta viestista pysty sita mitenkaan
johtamaan tai painvastoin. Nain salattujen viestien ja tiedostojen vaihto on todella osoit-

tanut toimivuutensa, kayttokelpoisuutensa ja monipuolisuutensa.
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2l o oen Decrypted message Good signature from tuemalkir <tuermakir@metropolia.fiz
Key ID: 0x81CO0AAF [ Signed on: 5.2.2013 2258
Me <tucmakird metropoba.fi>

Me <tuomas. kirstila@ppl.inet.fix

Puhelinnumero: 123-456789

Kuva 32. Purettu viesti allekirjoituksineen.

4.7 Avainten varmistaminen ja kaytosta poistaminen

Julkinen avain ldhetetdadn usein eteenpain heti sen luomisen jalkeen, joten monesti
siitd on olemassa kopio paikallisen levyn lisaksi esimerkiksi sahkdpostipalvelimella.
Sen sijaan yksityisestd avaimesta ei valttdmattd varmuuskopiota ole, jos ei sita erik-
seen luoda. Se voi olla tarpeen esimerkiksi laiterikon, tai muuten vain toiseen tallen-
nusmediaan tai tietokoneeseen siirryttaessa. OpenPGP:ssd yksityisestd avaimesta
otetaan kopio Kleopatra-avaintenhallintaohjelmalla. Ohjelmalla varmuuskopioksi viety
varmenne sisaltdd kaytdnndssa koko avainparin eli julkisen ja salaisen avaimen. Var-

muuskopion séilytyksessa tulee luonnollisesti olla erittéin tarkka.

Joskus voi olla tarpeen poistaa tai mitatdida kaytdssa oleva avain. Asia konkretisoituu
esimerkiksi salaiseen avaimeen liittyvén salasanan unohtuessa tai salaisen avaimen
joutuessa muutoin vaariin kasiin. GnuPG:lla ja OpenPGP:lla on mahdollista luoda tie-
dosto, jolla esimerkiksi avainpalvelimelle ladattu avain voidaan mitéatdida. Lahtokohtai-
sesti on kuitenkin hyva pitdd mielessa, etta erityisesti avainpalvelimelle tai muuten laa-

jasti jaellun avaimen poistaminen kaytosta ei ole valttAmatta aivan yksinkertaista.

4.8 PGP:n turvallisuus

Ennen PGP-sovellusten vakavamielistéd kayttdonottoa kenties suurin yksittédinen huo-
lenaihe on sen itsessaan turvallisuus. Voiko salaukseen todella luottaa? Siihen vaikut-

tavat tietysti monet yksittaiset tekijat PGP:n versioista ja avainten salasanoista |ahtien.
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Mutta puhtaasti PGP:n salausteknisestéa nékokulmasta katsottuna on ainakin hyvin
laaja ja yksimielinen kasitys menetelméan luotettavuudesta. PGP:n kayttamat salausal-
goritmit eivat ole olleet ainakaan toistaiseksi tunnetuin keinoin murrettavissa. Pidetdan
my6s varmana, ettei ohjelmaan ole piilotettu sen kayttajan turvallisuutta uhkaavaa ta-
kaporttiakaan, jonka kautta kenties tekniikkaa kehittava tai jokin taysin tuntematon taho
pystyisi salauksen kiertdmaan. Ja vaikka PGP:n kayttamat salaus- ja purkumenetelmat
ovat tunnettuja, on itse salaus ehdottoman turvallinen niin pitkdan kuin salainen avain
pysyy salassa. Liséksi viimeisimpana muttei vahaisimpana, on menetelman pitkaaikai-
nen ja suuren kayttajdkunnan osoittama suosio. Vuosien aikana tuhansien, jopa mil-
joonien PGP-kayttgjien keskuudesta ei ole noussut esille ainakaan merkittdvad mene-
telman luotettavuutta epéilevad kayttdjakuntaa eikd menetelmééa ole muutenkaan pys-
tytty osoittamaan epaluotettavaksi tai haavoittuvaksi. Naihin menetelman turvallisuutta
koskeviin tietoihin ja olettamuksiin voi siis tavallinenkin kayttdja epailematta uskoa ai-

nakin nykytilanteen valossa.

5 Pohdintajayhteenveto

Tyon lahtokohta oli kartoittaa tietoturvan parantamisen mahdollisuuksia kdytannén sa-
lausmenetelmin ketéd tahansa tietokoneen ja tietoverkon kayttajad silmalla pitden. Vaik-
ka aihe on ollut tavalla tai toisella esilla koko henkilokohtaisten tietokoneiden elinkaa-
ren eli vime vuosikymmenten ajan, voi sitd nykyisin pitda entistakin tirkeAmpana. Yha
suurempi osa tiedoistamme tallennetaan sahkoisesti alati laajenevaan tietoverkkoon.
Verkkoymparistossa tapahtuvasta viestinndsta ja tietojen tallentamisesta on tullut arki-
paivaa lahes jokaiselle, vaikka valttamatta kaikkia asiaan liittyvia tekijoita tai seurauksia
ei aina tarkemmin pohdita. Suuri osa tiedoista voi tietysti olla tietosuojan kannalta tai
arkaluontoisuudeltaan l&hes merkityksetonta, mutta joukossa on varmasti myos tarke-
aa, henkilokohtaista tai jopa identiteetin paljastavaa ja siten vaarinkayttajille arvokasta
tietoa. Ne saattavat paatyd ihmisten tietamattomyytta tai huolimattomuutta mihin ta-
hansa, aiheuttaen pahimmillaan suurtakin harmia tai vahinkoa omistajalleen tai niista
muulla tavoin riippuvaiselle taholle. Onneksi yksittainenkin tietoverkon kayttaja voi itse
vaikuttaa tietoturvansa ja tietosuojansa tasoon — oman verkkokayttaytymisen lisdksi
varsinkin sahkdpostiviestinnén ja tietojen sailytyksen osalta. Ei vaadi edes kovin mer-
kittavia toimenpiteita tietojensa vaarinkaytosten riskid pienentdakseen ja oman tietotur-

vansa tasoa parantaakseen .

T
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Ty6 osoitti, ettd salausmenetelmien kayttd naiden tietoturvapyrkimysten saavuttami-
seksi kannattaa, jos punnitaan vaadittavia toimenpiteitd seka toisaalta tunnettujen ja
arvioitujen riskien mahdollisuutta ja esiintyvyytta. Oletettavaa tietysti olisi, ettd mahdol-
lisimman hyva tietoturva olisi kaikissa tietotekniikan sovelluksissa ja palveluissa poik-
keuksetta lahtokohta. Valitettavasti nain ei joka tilanteessa ole, vaan toisinaan osa
kayttajista ja jopa ohjelmiston tai palvelun toimittajista etenee kaytettavyyden ehdoilla.
Salausmenetelmien osalta tAméa tarkoittaa, ettei niiden toimiminen ja riittdvan tietotur-
vatason saavuttaminen ole |&heskaan aina ohjelmistojen perusominaisuuksiin kuuluva
automaatio, vaan vaatii yleensa seka hieman perehtyneisyytta aihepiiriin etta ylimaa-

raisia tyovaiheita. Asia tuli hyvin tassakin tytssa esille.

Aiheen teoria ja salausohjelmistojen ominaisuudet sekd niiden kayttéon liittyvat toi-
menpiteet muodostavat melko laajan kokonaisuuden pelkastddn peruskayttéakin aja-
tellen. Se loikin haasteensa riittdvan yhdenmukaisen ja tiiviin sek& silti mahdollisimman
monipuolisen ja hyddyllisen selvitystyon tekemiselle. Paatinkin rajata kasiteltdvaa aihe-
aluetta melko voimakkaasti niin teoria- kuin kaytanndnosuudesta kasitellen kuitenkin
molemmista olennaisimmat. Salausmenetelmien sovellusalueista pidin yksittédisen kayt-
tajan tietoturvan kannalta keskeisimpana sahkodpostiviestintdd, jonka koin myds parhai-
ten kuvaavan salausmenetelmien soveltamista kaytdnnossad. Lisaksi monipuolinen
avoimen lahdekoodin PGP-ohjelmisto soveltui erityisesti sahkdpostiviestinnan salauk-
seen tarkeita lisdominaisuuksia unohtamatta. Kokonaisuudessaan tyd muodostaa mie-
lestani yleistietopaketin salausmenetelmien kayttdonottamiseksi, alkaen asiaan liittyvi-
en peruskasitteiden ymmartamisesta, edeten sovellusten kayttéonoton ja peruskayton
vaiheisiin. Onnistuin mielestani laatimaan sisallén tyon lahtbkohtia vastaavaksi. Eli se
vastaa yksittaisen tietoverkon kayttjan tietoturvan parantamisen mahdollisuuksiin liit-
tyviin kysymyksiin - etenkin tietoturvan keskeisimpiin kuuluvien osa-alueiden; luotta-

muksellisuuden, eheyden ja todennuksen osalta.

Henkilokohtaisesti tyd oli ennen kaikkea mainio tapa perehtya projektiluonteisesti it-
sedni kiinnostavaan tietotekniikan osa-alueeseen monipuolisesti teorian, ohjelmistojen
kayttoonoton ja kayton sekd dokumentoinninkin muodoissa. Ennakkoon ehk& haasteel-
lisimmalta tuntunut, mielekkaan asiakokonaisuuden muodostaminen onnistui mielesté-
ni melko hyvin siitdkin huolimatta, ettei kyse ollut tietyn, tuotantoymparistdon sijoitetta-
van jarjestelman tai vastaavan raameiltaan hyvin selkean projektin lapiviemisesta. Toi-
saalta puhtaasti oman mielenkiinnon pohjalta muodostettu ja osin kuvitteellinenkin ko-

konaisuus myos jollakin tavalla sopii tietoturvan luonteeseen, koska menetelmien tuot-

—
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tamaa todellista tehoa tai hyotya ei valttaméattd muutenkaan voida taysin yksiselitteises-
ti tai systemaattisesti osoittaa, mitata tai vertailla. Voidaan vain pyrkia vallitsevissa ja
tunnetuissa olosuhteissa mahdollisimman korkeaan tietoturvan tasoon, joka tuskin

koskaan toteutuu aivan taydellisesti.

Toivon tdmén ty6n tarjonneen lukijalleen joitain virikkeita ja n&kdkulmia salausmene-
telmien kayttoonottoon. Uskon sen ainakin osoittaneen salausmenetelmien kayton
merkityksellisyyden myo6s tavallisen tietoverkon kayttajan tietoturvallisuuden kannalta.
Tekijalleen tyo avasi kaiken kaikkiaan laajan ndkyman tietoturvan ja salausmenetelmi-
en monipuoliseen ja kiehtovaan maailmaan. Se on antanut vahintadn hyvét yleistiedot
salausmenetelmiin liittyvistd tekniikoista edesauttaen niiden syvallisemmankin tason
ymmartamysta ja hyodyntamistd jatkoa ja laajempia kokonaisuuksia silmalla pitaen.
Olisi siis mielenkiintoista tytskennelld salausmenetelmien parissa jatkossakin ja ken-

ties hieman erilaiseen l&ahtokohtaan ja sovellusalueeseen liittyen.
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