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Tassa insinooritydssa kaytiin lapi asioita joihirulil Protocol Label Switching -tekniikk
perustuu ja miten se toimii k&ytannon runkoverkaiss

Teoriaosuudessa kaytiin [&api MPLS-tekniikan sek&ug®@imintoja ja ominaisuuksia et

eroja IP-pohjaisen reitityksen ja MPLS-tekniikarliNé Teoriaosuudessa tutustuttiin myp

MPLS-tekniikan tarjoamiin sovelluksiin, esimerkikgirtual Private Network.

Kaytdnnbén osuudessa rakennettiin verkko, jonka lavuutustuttin  VPN-yhteydel
muodostamiseen MPLS-tekniikkaan pohjautuvassa merkossa. VPN-yhteys selvitetti
esittamalla asiakasyhteyden muodostamiseen tasmeitt@etoja ja néiden kayttod. Lisak
esitettiin runkoverkon toteutukseen liittyvaa kgpfiaatiota.

Tutkimustuloksista mainittakoon, etta yksistddnVjpN-toteutuksen mahdollisuus on hy
syy MPLS-tekniikan lisd&dmiseen runkoverkoissa.
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1 Johdanto

Tyon tarkoituksena on luoda Metropolia Ammattikakeulun oppimisymparistéon
soveltuva MPLS (Multi Protocol Label Switching) nkoverkko, joka antaa
opiskelijoille  kuvan siita, kuinka kytkeydytadn o@pattorin verkon eri
kytkentapisteisiin. Opiskelijoilla ei ole tietoa rken rakenteesta, joten heidan on
toimittava operaattorin antamia ohjeita noudattaettamatta sen enempéaa kantaa
runkoverkon laitteisiin tai toteutukseen. Kaytannerjoitusten avulla opiskelija voi
runkoverkkoa hyvaksikayttden tutustua MPLS VPN (f&rotocol Label Switching

Virtual Private Network) -sovellukseen.

Insin6oritydn aiheeksi haettiin tietoliikenteesekittyvad tekniikkaa, joka tarjoaisi
riittavasti haasteita  ollen samalla  mielenkiintsine Tyodskennellessani
tietoliikennetekniikan parissa tormaan lyhenteisidPLS ja MPLS VPN lahes
paivittdin. Toistuvat kohtaamiset noiden puolittainntemieni lyhenteiden kanssa
osoittivat suunnan taman insin6oéritydn aihetta ti@ssani. Kun luin lisdd MPLS-
tekniikan eduista sekd sen tarjoamista  sovelluksistoli  Metropolia

Ammattikorkeakoulun ehdottaman aiheen valinta helpp
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2 Multiprotocol Label Switching

2.1 MPLS:n perusteet

Reititettavien protokollien tapauksessa olemme roggti seuraavaa: IP-paketin (Internet
Protocol) saapuessa reitittimelle se siirretaanittiien prosessorin kasiteltavaksi.
Paketin otsikkotiedoista luetaan kohdeosoite, jonke@rusteella tehd&an paatos
litynndsta, johon paketti ohjataan. Reitityspdatdisodostetaan olemassa olevaa FIB-
reititystaulua (Forwarding Information Base) apukayttaen. Operaatio toistuu
jokaisella verkon reitittimella, kunnes paketti pgiissyt kohdeosoitteeseen.

[1, s. 267-275.]

MPLS poikkeaa edella mainitusta leimakytkennan a@akossa jokaiselle paketille
annetaan ennalta maaritelty leima sen kohteen mukhaimojen avulla paketti

kuljetetaan verkon Iapi nopeasti, ilman jokaisdtittenen tekemaa reitityspaatosta.

Paketin saapuessa MPLS-verkkoon PE-reunareititirovi@er Edge) lukee
otsikkotiedoista kohdeosoitteen, jonka mukaan setadn LSP-leimapolun (Label
Switched Path) seka leiman valinta. Leima luetadmisen solmupisteen sisdantulossa
ja korvataan seuraavan hypyn leimalla ulosmenahi#séa. Jokainen LSR-leimareititin
(Label Switching Router) pitéaa ylldA omaa LFIB-tustetaulua (Label Forwarding
Information Base), jonka avulla se osaa leimataepakoikein ennen eteenpéain
lahetystd. Paketin poistuessa MPLS-verkosta verlkodalla reunareititin poistaa
paketista leimainformaation sekad valittad paketiteeepéain joko seuraavalle IP-
reitittimelle tai lopulliseen kohteeseen.

MPLS:n tarkoituksena on vahentaa verkkokerrosyk&sin tarvetta korvaamalla se
siirtoyhteyskerroksen kytkennalla. Toiminnalla sast@taan huomattavaa eroa
nopeudessa. MPLS tarjoaa seuraavia ominaisuukkaalattavuus, yksinkertaisuus,

reittienhallinta seka parempi voimavarojen kayi&.s. 2—4].
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Traffic Engineering (TE) seka kolmostason VPN-ylety (Virtual Private Network)

ovat osa yhteydellisen MPLS:n tarjoamista lisapaigéa.

2.2 Verkkolaitteet

Yleisen kasityksen mukaan MPLS-verkon muodostawabastaan palveluntarjoajan
kayttamat ja yllapitaméat aktiivilaitteet, jotka ndmstuvat reitittimista ja kytkimista,
joilla on kolmostason reititysominaisuudet. MPL&igkan kayttod ei kuitenkaan ole
rajoitettu ainoastaan palveluntarjoajien yksinotkeksi, vaan se on yleisesti saatavilla
sitd tarvitseville. Esimerkiksi Puolustusvoimillan okaytéssaan yksityisia MPLS-

verkkoja. [3.]

MPLS-verkon laitteet voidaan jakaa karkeasti kamtg@aryhmaan niiden sijainnin

mukaan.

P-runkolaitteiksi (Provider) luetaan rungon ydititemet (core) sek& kaikki ne
reitittimet, jotka eivat fyysisesti sijaitse runkerkon reunalaitteina. P-reitittimen
tehtavana on kytkea datapaketit leimainformaatiemgteella, jolloin reitityksesta tulee
joustavaa ja nopeaa. Tyypillisesti runkoreititin ghteydessa yhteen tai useampaan
reitittimeen, jotka voivat olla joko P tai PE tyypg@. (Kuva 1.)

PE-reunalaitteiksi kutsutaan niita reitittimia, Kat sijaitsevat MPLS-pilven reunalla.
Namé ovat yhteydessa asiakkaan verkkolaitteisiigligpitavat MPLS-reititystauluja.
PE voi tarvittaessa kontrolloida liikenteen prioiigtia, luokittelua sek& jonotusta.
Paketin saapuessa MPLS-alueelle PE-reititin lukesklotiedoista kohdeosoitteen,

jonka mukaan se suorittaa leiman valinnan sekéaasesen.

PE-reunareitittimen tehtavana on valittaa likemBELS:n ja tavallisten IP-verkkojen
valilla. Yksiselitteisesti palveluntarjoajan verkas tulevat datapaketit vélitetddn

asiakkaan verkkoon seké asiakkaan verkosta tupakagtit palveluntarjoajan verkkoon.
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Asiakkaan hallinnoimia verkkolaitteita kutsutaan -@Eteiksi (Customer Edge). Ne
sijaitsevat asiakkaan verkon reunalla ja ovat amoghteydesséa palveluntarjoajan PE-
reunalaitteisiin. Paadsaantoisesti asiakkaan reitegaovat IP-pohjaisia eivatka ne nain

ollen ole osana MPLS-verkkoa.

T N

MPLS > PE k—p| CE

N\

CE-»_QPE

IP
Payload

P

P
Payload

Payload | 1P Her

L2 Hdr

IP Hdr [MPLS Hdr | L2 Hdr ‘ |

I

‘Tﬂ. s Bit | Exp | Label ‘

| IP Hdr | L2 Har

Kuva 1. MPLS-verkon laitteet seka leima sijainteime

2.3 Leima

MPLS:n toiminta perustuu leimakytkentaan, jossaattarmaaritetyn 32-bittisen leiman
avulla paketteja reititetddn joustavasti solmupitie toiselle. Leima sijoitetaan

paketissa siirto- ja verkkokerroksen otsikoidenina(Kuva 1.)

Leima koostuu 32-bitistd, jotka jakautuvat neljg@saan. 20 ensimmaista bittid on
leiman varsinainen arvo. Loput 12-bittia jadvat mmui tarkoitukseen, kuten liikkenteen

laadun luokitteluun, leimojen ja hyppyjen maaratimaan.[2, s. 66.]
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Leima koostuu seuraavista osista:

» Label: Leiman arvo, 20 bittia

* Exp (Experimental): 3 bittia likenteen luokittelufQoS, Quality
of Service)

» S (Stack): 1 bitti useamman leiman pinoamiseen

« TTL (Time to Live): 8 bittia, asettaa hyppyjen mekenaaran
paketille MPLS-verkossa, estaen silmukoiden synsgmi Paketin

poistuessa MPLS-verkosta synkronoidaan IP-TTL:rskan

Leima muodostetaan FEC-taulukon (Forwarding Eqeived Class) mukaan paketille
maariteltyja vaatimuksia apuna kayttden. Se onlglksien tunniste FEC-luokasta,
johon kyseinen paketti kuuluu. Leimalle voidaanaanarvo valiltd 0-1048 576. Leiman

arvot nollasta viiteentoista ovat kuitenkin vargtty4.]

Leima on yksikasitteinen vain kahden LSR:n valédihkilla. Jokainen LSR pitaa ylla
omaa leimataulua, jonka avulla se valitsee oikeamdn paketille ennen eteenpain

l&hetysta.

2.4 Leimapino

MPLS-verkossa on mahdollista kuljettaa useampamaai yhden paketin mukana.
Leimat pinotaan p&aallekkain ja solmupisteissa wvaimon paallimmainen tutkitaan,

minka perusteella tehdaan reitityspaatos. [2, §. 67

Leimassa pinon arvoa edustaa arvo "S”. Arvo "1"tkerleiman olevan kyseisen pinon
viimeinen. Arvolla "0” pinossa on useampi leima.irbejen pinoamista kaytetaan
hyvaksi esimerkiksi MPLS VPN-yhteyksissa, joiss®itss leimoja voidaan kuljettaa

samanaikaisesti laitteiden valilla samaa LSP:t4t&én.
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Pino toimii "Last-In First Out” -periaatteella, join viimeksi lisatty leima kéaytetaan

pinosta ensimmaisena.

2.5 Valitysekvivalenssiluokka (FEC)

MPLS-verkossa paketille maaritetaan valitysekvimagluokka (FEC), joka kertoo,
mihin pakettien muodostamaan liikennevirtaan seldlwluFEC on joukko paketteja,
jotka reititetaan samalla tapaa verkon lapi. Paettyhmittely voi perustua erimerkiksi
kohdeverkon osoitteeseen, jolloin samaan osoittgesmenossa olevat paketit

reititetdéan MPLS-verkon lapi samoilla palveluilansaa reittia kayttaen. [5, s. 33.]

Paketit voidaan jakaa luokkiin seuraavin parametrei

» Lahteen ja/tai kohteen IP-osoite

» Lahteen ja/tai kohteen porttinumero
* |IP-protokollan ID (PID)

» IPv4-otsikon DS-kentéan arvo

* |Pv6-vuonimion arvo.

FECia voidaan kayttaa avuksi liikenteen priorisésa ja luokittelussa. Rajoittamalla
matalampiarvoisen prioriteetin kaistanleveyttda saad turvattua korkeammalle
prioriteetille enemman kaistaa kayttoon. Esimerlikireaaliaikainen aani ja video

menevat priorisoinnissa tavallisen internetseladbn
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2.6 Leimanvalitystietokanta (LFIB)

MPLS-verkossa jokaisella reitittimella on oma lemadlitystietokanta (LFIB, Label
Forwarding Information Base) (taulukko 1), joka &i&a tiedon sisaan tulevista
leimoista seké vaihtoehtoisista reiteista pakedielleen lahetykseen. Paketin saapuessa
sisaantuloliitantaan luetaan taulukosta eteenpdevValle paketille annettava leima,
ulosmenoliitantd sekd seuraavan hypyn osoite. liRiBdkoita voi olla yksi tai
jokaiselle LSR:n liitAnnalle omansa.

Taulukko 1. LFIB-taulukko

Local Outgoing Prefix Outgoing Next Hop
tag tagor VC  or Tunnel Id interface

16 Untagged  172.16.1.0/24 Fa0/1 aaeail
17 17 172.16.2.0/24 03e point2point
18 Pop tag 10.10.10.8/30 0/%e point2point
25 Untagged  10.10.10.101/32 Fa0/1 10.10.10.1
26 Untagged  192.168.1.0/24 /Eal 10.10.10.1
27 28 192.168.2.2/32 3e0/ point2point




16

3 Leimaoperaatiot

Push

Paketin saapuessa MPLS-verkkoon lukee PE-reititakefn otsikkotiedoista sen

kohdeosoitteen sekéd palveluvaatimukset, joiden rmulsaoritetaan LSP:n asettaminen
sekd leiman valinta. Leiman asettaminen suoritetgaush”-operaatiolla. "Push”-

operaatiossa LSR:t myos siirtdvat vanhoja leimojeogsa alaspéin ja lisdavat uuden
paalle, kun vastaanotetaan paketti varustettunaal&, jota tullaan kayttamaan
myOhemmin. Hypyss& seuraavalle reitittimelle alasppainettua leimaa ei viela
kayteta.

Swap

Paketin kulkiessa MPLS-verkossa luetaan sen leiimanaatio jokaisen solmupisteen
sisdantulossa. Reititin katsoo leimataulustaan dainvastaavan ulosmenoportin ja
uloslahetettavan leiman numeron. Naiden tietojegngieella leima korvataan seuraavan
hypyn leimalla ulosmenoliitannassa. Kyseista tapalata kutsutaan “swap’-
operaatioksi. [6.]

Pop

MPLS-verkossa LSR:t voivat myds avata eli poistdenpid leimatietoja paketilta.

Tama tapahtuu esimerkiksi, kun paketti poistuu MREefkosta ja jatkoreititys tapahtuu
IP-osoitteen perusteella. Kyseinen operaatio oreltié&én "pop”, sitd voidaan kayttaa
my0Os usean leiman tapauksessa. "Pop”-operaatiddRavbi poistaa vain yhden leiman

kerrallaan.
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Penultimate Hop Popping

Penultimate Hop Popping kehitettiin helpottamaanRIS toimintaa usean leiman
tapauksissa. Operaatio antaa PE:lle mahdollisuymgtéa naapuriaan suorittamaan
"pop”-operaation ennen kuin paketti saapuu pyyt&g@antuloliitantaan. Operaatiolla
pyritddn vahentamaan PE:n kuormitusta. Pyynto wiaen kayttdmalla LPD:t& (Label
Distribution Protocol) ja varattua leiman arvod@§ynnon saanut LSR poistaa leiman ja
toimittaa paketin reunareitittimelle, jossa sudag: tarvittava jatkotoimenpide.
Toimenpide voi olla viimeisen leiman poisto tain@ttoman IP-paketin tarkastus ja

eteenpdin lahetys. (Kuva 2.)

DA 10.5.21 22 | DA: 10.5.2.1 DA: 10.5.2.1
e E— - B —_—

B R2 R3 Host
L0 =192.168.255.1 10.5.2.1

R2 MPLS Switching Table R3 MPLS Switching Table
R1 Routing Table R4 Routing Table

Prefix = |NextHop A
1.0.5009‘16 -:‘92-16802;,5“55 ' Prefic - NoxtHop
a4 168.255. SWaP 3,F2
1 - .

The IPv4 Implicit Null label, label 3, tells an LSR to
POP the MPLS header before forwarding the packet.

Kuva 2. Leimaoperaatiot [7]

Leimaoperaatiot toimivat MPLS-verkossa seuraavasti:

* Reititin R1 lisdé paketille leiman 22 "push”-opeiaba.

¢ Reititin R2 vaihtaa leiman arvon 22 > 17 "swap”-aiolla.

« R3 poistaa leiman R4:n pyynndsta “pop”-operaatjolfayyntd valitetdan
kayttamalla LDP:ta ja varattua leiman arvoa 3.

* R4 toimittaa IP-paketin kohteeseen.
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Usean leiman kaytt6

Kuten aikaisemmin on jo todettu, MPLS-verkossa amhdollista kuljettaa useampaa
leimaa yhden paketin mukana. Toiminta perustuuahiisiin leimaoperaatioihin, jotka
on suunniteltu vastaamaan suurien verkkojen tuorhid@asteisiin leimakytkennan
yhteydessa. Hierarkkinen leimapino mahdollistagiBttimen toimia reunareitittimien

tapaan, jolloin leimoja vaihdetaan vain haluttulaitteiden valilla runkoverkossa. N&in

saadaan muodostettua verkon sisélle kuljetusalueita

Hierarkkista leimapinoa hytdynnetdédn esimerkiksi UHAPVPN-yhteyksissa, joissa
VPN-leimat ja normaalit MPLS-leimat saadaan pidetterillaan kayttdamalla
kaksikerroksista leimapinoa. VPN-paketin saapuekshetusalueen reunalaitteelle
painetaan leima pinossa alaspain ja paalle sig@tetMPLS-leima, jonka avulla paketti
kuljetetaan alueen lapi. Kuljetusalueen reunallaLBHReima poistetaan ja VPN-leima

nostetaan takaisin pinon paallimmaiseksi.

Leiman hierarkiatasolla ei ole merkitystda LSR:nnimitaan, LSR lukee pinosta
ainoastaan paallimmaisen leiman ja toimii sen nmadai, puuttumatta pinon muihin

leimoihin. Kuvissa 3 ja 4 esitellaan eri toimintdhaja.
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b.42 c.Push 33 b.12 c.Pop

Kuva 3. Kaksikerroksisen leimapinon kaytto esimetki2, s. 70.]

Kuvassa 3 solmut A, B, G ja H ovat reunalaittegbmaijen C, D, E ja F muodostamalle

kuljetusalueelle. Jokainen solmuista tukee MPL8yytkentdd. Solmujen A, B, G ja

H takana voi olla tydasemia seka palvelimia.

Leimojen valitys kaksikerroksisen leimapinon avidiguu seuraavasti:

* A lahettaa paketin solmulle C, leiman arvolla 21.

* C lukee leimataulustaan suoritettavan tehtavamagadieimaa pinossa alaspain ja

sijoittaa pinon paalle leiman 33, jota kaytetaahlasC — D.

* D lukee kaksikerroksisen leimataulun paallimmaisgiman, suorittaa leiman

vaihdon ja lahettaa paketin reitittimelle E leinaall4.

* E lukee kaksikerroksisen leimataulun paallimmaisgman, suorittaa leiman

vaihdon ja lahettaa paketin eteenpéin leimalladtaanottajana F.

* F vastaanottaa paketin, poistaa pinon paallimméeieman ja toimittaa paketin

eteenpain leimalla 70.

» G vastaanottaa paketin leimalla 70 ja suorittaattarvat jatkotoimenpiteet.
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Kuva 4. Kaksikerroksisen leimapinon kaytto esimezki, s. 70.]

Kuvassa 4 G- ja H-solmut eivat tue MPLS-leimakyt&én Ne voivat olla joko
palvelimia tai reitittimia. Edelliseen kuvaan vdtwma leiman poisto tapahtuu E- ja F-

solmuissa.

Leimojen poisto kaksikerroksisessa leimapinossalttu seuraavasti:

* B lahettda paketin leiman arvolla 42 solmulle C.

* C lukee leimataulustaan suoritettavan tehtavamgaalieimaa pinossa alaspain ja
sijoittaa pinon paalle leiman 33, uudeksi pinonésrdulee 1.

* D lukee leimataulun p&allimmaisen leiman, suorite@man vaihdon ja lahettaa
paketin E:lle leimalla 14. Pinonarvo on 1.

* E vastaanottaa paketin, poistaa pinon paallimmédeieman ja toimittaa paketin
eteenpain alkuperaisella leimalla 42, pinonarvdessh O.

* F vastaanottaa paketin ja poistaa viimeisen leiman.

G vastaanottaa IP-paketin.

Esimerkkitapauksissa paketit on kuljetettu onnieesti runkoverkon lapi kéayttden
kaksikerroksista leimapinoa. Kuljetukseen tannttwain yksi sisainen leima, vaikka

kuljetettiinkin kahta ulkoista leimaa samanaikaises
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4 Leimanjakoprotokollat

Leimojen jakamiseen MPLS-verkon sisélla ei ole mély yhta ja ainoaa oikeaa tapaa.
Standardointeja on useita, ja vanhoja reititysgeollaa on muokattu, jotta ne voivat

tarjota palveluitaan myés leimojen valityksesséas[b.]

Kaytetyimmaét protokollat leimojen jakamiseen ovatirmavat:

» LDP: Label Distribution Protocol

» TDP: Tag Distribution Protocol (Ciscon lisensoimastaa LDP:td)
* CR-LDP: Constraint-based Routing Label Distributirotocol

* RSVP: Resource ReSerVation Protocol

* RSVP-TE: RSVP-Traffic Engineering

* MP-BGP: Multiprotocol Border Gateway Protocol.

Leimanjakoprotokollista kaytetyin on LDP, koska@® IETF:n (Internet Engineering
Task Force) standardoima ja yleisesti valmistajigdtema. LDP:n tarjotessa tukevan
perustan leimakytkenndlle kaytetdadn sita lahes issak MPLS-verkoissa, joilta ei

vaadita lisdominaisuuksia, esimerkiksi Traffic Eregring -palvelua.

Leimanjakoprotokolla LDP

Tassa insindoritydssa leimojen jakaminen kahden:hS@Alilla suoritetaan kayttamalla
siihen kehitettya leimanjakoprotokollaa LDP, jokanmlla mahdollistaa reittien
muodostuksen MPLS-verkon lapi. LDP:n avulla LSRitté#h kehittdmé&nsa leima- ja
FEC-informaation naapurireitittimelle.

Kaksisuuntaisen viestien lahetyksen ansiosta LSRa galuuviestind tiedot
naapurireitittimien tarjoamista mahdollisuuksis¢gtittaa paketit verkon lapi annetuilla
maarityksilla seka niiden muodostamat leima- ja FEGrmaatiot. LDP voi valittaa

leimainformaatiota myods kahden sellaisen reititim&lilld, jotka eivat ole fyysisesti
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suoraan toisiinsa kytkettyind. Talloin valissd alev reitittimen tehtavaksi jaa

leimatiedon valittdminen naiden valilla puuttumegéan sisaltoon.

LDP:lla on kaksi tapaa havainnoida LSR:t verkodRrinteistd havainnointitapaa
kaytetaan, kun LSR-naapurit ovat yhteydessa taigiiguoralla linkilla. Talléin LSR
lahettdad jaksottaimello-viesteja UDP (User Datagram Port) -portista 646iticast-
osoitteella 224.0.0.2 "kaikki aliverkon reitittinietmukanaan lahettdjan LDP-tunniste.
Vastaanottaja kuittaa saamansa viestin ja ndite#d@n parin muodostus. Laajennetusta
tavassa LSR:t eivat ole suoraan kytkettyind tassijnolloin LSR jaksoittain lahettaa

kohdennettujdello-viesteja LDP-tunnisteineen maaritettyyn IP-oses&en.

LDP:lla on nelja erityyppista tehtavakategoriaadgm mukaan se toimii: [9, s. 13.]

» Discovery hallinnoi ja vaihtaa kuulumisia LSR laitten valilla.

» Session muodostaa, hallitsee ja purkaa yhteyksi l#&teiden
valilla.

» Advertisement muodostaa, vaihtaa ja poistaa leimBRC-
tauluista.

* Notification kertoo tilanne-, diagnostiikka- ja kitiedoista.

LDP:n seka FEC:n avulla LSR:t saavat muodostetteikossa LSP-polkuja (Label
Switched Path), joiden avulla paketit saadaan teimoia paikasta A paikkaan B. Polut
ovat yksisuuntaisia, joten paluupaketit kulkevasteo polkua pitkin. Toisinaan LSP:ta
kutsutaan MPLS-tunneliksi sen ominaisuuksien takiska se ei ndy verkkokerroksen

puolella toimiessaan tasojen 2 ja 3 valissa.
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Leimanjakoprotokolla CR-LDP

CR-LDP  (Constraint-based  Routing Label DistributionProtocol) on
leimanjakoprotokolla LDP:n lisdosa, joka antaa werkyllapitajalle mahdollisuuden
muodostaa etukateen suunniteltuja ja tasmallisestiettyja LSP-polkuja. CR-LDP:ta
kaytetaan viiveelle herkan dataliikenteen reitiggsa. [2, s. 87.]

Verkonvarausprotokolla RSVP

RSVP (Resource ReSerVation Protocol) on kuljetusisprotokolla, joka on
suunniteltu varaamaan riittdva kapasiteetti yhdgksisuuntaiselle datavuolle verkon
lapi asiakkaan vaatimustason mukaisesti. Reitittikégyttavat RSVP:ta valittAma&an
palvelutasovaatimukset (QoS) solmupisteille ja vatamaan vaaditun palvelun
toimivuuden. RSVP on pelkastaan kontrolliprotokollppka ei osallistu datan
kuljetukseen. [2, s. 104-108; 10, s. 138-140.]

Liikenteenohjausprotokolla RSVP-TE

RSVP-TE (RSVP Traffic Engineering) on RSVP:n lisioSe antaa mahdollisuuden
muodostaa LSP-polkuja kapasiteettivarauksin sekdanl varauksia. TE:n kaytto
mahdollistaa polkujen joustavan uudelleenreititykspriorisoinnin seka silmukoiden
havainnoinnin. RSVP-TE maarittelee yksityiskohtasise jokaisen datasiirron

maaranpaan seka kaytetyn kuljetuskerroksen prdaokol

RSVP-TE:td kaytetdadn leimanjakoprotokollana MPLSHATEyhteydesséd, jolloin
aikaansaadaan joustavuutta ja parempaa yleisim€&ian paaasiallinen tehtava on
asiakkaan QoS-vaatimuksiin vastaaminen mitoittaangl kontrolloimalla liikennetta.
[11.]
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MultiProtocol-Border Gateway Protocol

Alkujaan BGP (Border Gateway Protocol) kehitettiieitittamaan IPv4-liikennetta
(Internet Protocol version 4) eri AS-alueiden (AMumous Systems) valilla, joskin sita
voidaan kayttaa myods saman AS:n sisalla. Myohempnotokollaa on laajennettu
vastaamaan nykyaikaisia tarpeita. LaajennuksenlaaBGPv4 kykenee kuljettamaan
useiden verkkokerrosprotokollien reititystietojasineerkkeind mainittakoon IPv6
(Internet Protocol version 6), IPX (InternetworkcRat Exchange) sekd VPN-1Pv4
(Virtual Private Network - Internet Protocol vemsid). [12.] Tarvittaessa laajennettu
BGPv4 voi hoitaa my6s leimojen valityksen BGP-naapen valilla, jolloin ei tarvita

erillista leimanjakoprotokollaa. MultiProtocol-BGEn IETF:n (Internet Engineering
Task Force) standardointi RFC2858 (Request For Cemtsh vuodelta 2000.

BGP reititysprotokollan kayttamat reitit eivat pstw mihinkaan erityistekniikkaan vaan
ne pohjautuvat paaasiassa operaattorin verkollgitted@miin saantoihin, joiden avulla

valitaan reititykseen kaytettavat reitit.

5 VPN-sovellus MPLS-verkossa

5.1 VPN:n perusteita

VPN eli Virtual Private Network on tapa muodostasjattuja yhteyksia julkisessa
verkossa. VPN-tekniikalla voidaan muodostaa yhtgysyksen eri toimipisteiden

l&hiverkkojen vdlille. Yhteys voidaan muodostaa swydisittéisen etakayttajan koneen
ja yrityksen lahiverkon valille, jolloin kayttdja aasee yrityksen jarjestelmiin
etatyopisteeltddn. Nykyaikaisen tietoturvatasoapytbmiseksi VPN-sovelluksen kayttod

lisdantyy koko ajan. [13.]

VPN-yhteys voidaan toteuttaa usealla eri tavallmanhémmissa suljetun verkon
toteutuksissa toimipisteiden valille kytkettiin sao suljettu fyysinen kupari- tai

valokuituyhteys. Toteutuksena tdmé& on vanhanaikajaekallis. Toimipisteet voivat
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sijaita pitkienkin valimatkojen paassa toisistgamykyaikana tarvittaisiin useita linjoja

kasvaneiden siirtonopeuksien vuoksi.

Nykyaikaisempi vaihtoehto on salatut yhteydet, gotkvoidaan muodostaa
likennetunneleilla tai ohjelmistopohjaisesti. T@hwinnissa operaattorin runkoverkon
l&pi muodostetaan toimipisteiden vélille salattad®-tunneli (Internet Protocol security

architecture), joka mahdollistaa pakettien kuljstrk suojattuna toimipisteiden valilla.

Ohjelmistopohjaisesti salattu yhteys voidaan muta#sSSL VPN (Secure Sockets
Layer Virtual Private Network) -yhteydella. Asiakaaa etakoneeltaan SSL-yhteyden
yrityksen palomuurin ennaltamé&ariteltyyn porttiin, Xnuodostaen suojatun SSL-
tunnelin laitteiden valille. Asiakkaan kone alloktselleen suljetun verkon osoitteen,
luo virtuaaliverkon laitteiden valille ja ndin oflesaa pa&syn yrityksen tietojarjestelmiin.
SSL VPN eroaa IPsec-tunnelista siten, etta se o¢eutittu OSI (Open Systems
Interconnection) -kerroksilla-47. IPsec-tunnelointi kayttaa toimiakseen verkkobsta

3 ja taten vastaa itsendisesti tiedonsiirron ltavetudesta.

Palveluntarjoajan yllapitamassa MPLS-verkossa VIRMys voidaan muodostaa joko

kakkos- tai kolmostason toteutuksella.

5.2 Kolmostason MPLS VPN

Kolmostason MPLS VPN poikkeaa vanhemmista VPN-\kdesga toteutus- ja

toimintatapansa vuoksi. MPLS VPN-toteutuksessaj@in jokainen toimipiste liitetdéan
suoraan operaattorin runkoverkon PE-reunareitigimemalla yhteydellda&n. Jokainen
PE voi sisdltaa useita VPN-yhteyksia. Naita yhteyksisitellaan operaattorin puolelta

omina yksityisverkkoinaan ja niita voidaan tanésaa yhdistaa. (Kuva 5.)
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Kuva 5. VPN verkko [14]

Vaikka tiedonsiirrossa kaytetaankin yhteistd veekk&ulkevat paketit vain samaan
VPN-yhteyteen maéaaritettyjen toimipisteiden valil&ika kukaan ulkopuolinen niita
pysty ndkemaan. Toimipiste voi kuulua yhteen taiamspaan VPN-yhteyteen ja voi olla

yhteydessa vain saman VPN-alueen sisélla oleviikkeghin.

Toiminta perustuu VRF-reititystauluihin (Virtual Bong and Forwarding), joissa
kerrotaan reititystiedot ainoastaan saman VPN:éll&ai®leviin verkkoalueisiin. VPN-
yhteyden ulkopuolisilla alueilla ei ole mitdan tatsisdpuolen verkosta tai liikenteesta,
joten MPLS VPN on jopa turvallisempi kuin IPsec4tetointi, vaikkei kaytettaisikaan

erillista liikkenteensalausprotokollaa.

VRF eli "VPN Routing and Forwarding” on tekniikkgpka mahdollistaa usean
yksittdisen reititystaulun kayton PE-reitittimess&#RF-taulu sijoitetaan kyseisen
asiakkaan sisaantuloliitynnalle, jolloin liitynndssaapuvat paketit voidaan reitittda
VRF-taulun mukaisesti runkoverkon lapi kohdeosegeen. IP-reititystauluihin ei tule
merkintaa asiakkaan kayttamasta sisaantuloliityi@ndska sen takana sijaitsevista

verkoista, jolloin ne ndkyvat ainoastaan kyseidaieyden VRF-taulussa.
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MPLS-verkossa PE-reitittimet maarittavat uniikinm@n jokaiselle VPN:lle. Maaritys
suoritetaan, vaikka seuraavan paketin reitti pykiyissamana. VPN-leimojen ja
normaaleiden MPLS-leimojen levitys saadaan pidettgdillaan kayttamalla

kaksikerroksista leimapinoa.

VPN-reititysinformaatio  PE-reitittimille  valitetddn MPLS-verkossa kayttamalla
tarkoitukseen sopivaa MP-BGP-reititysprotokollaaeitiettavan paketin saapuessa
reunareitittimelle muunnetaan sen IPv4-prefiksulfge) VPNv4-prefiksiksi (Virtual
Private Network version 4), jonka jalkeen paketuljétaan runkoverkon lapi.
Muunnoksessa IPv4-prefiksiin lisataan 64-bittinétoute Distinquishereli RD.
Alkuperéainen prefiksi seka lisatty RD muodostavadgssa NLRI-arvon (Network
Layer Reachability Information), joka viittaa kobte verkko-osoitteeseen. Lisays
tarjoaa eri asiakkaille mahdollisuuden kayttaa Ipdkbisia IPv4-osoitteita

l[ahiverkoissaan, niiden kuitenkaan vaikuttamattkaverkon toimintaan.

MPLS-runkoverkossa jokainen PE-reititin tarvitsegikin RID-tunnisteen (router ID),
jota kaytetddn pakettien vastaanottoon ja lahegykseYleensd RID-tunnisteena
kaytetaan reitittimen 32-bittista loopback-osodett

5.3 Kakkostason VPLS-virtuaalilahiverkkopalvelu

VPLS (Virtual Private LAN Service) on siirtoyhteyskoksella toteutettava VPN-
kuljetustekniikka, jonka kayttod lisaantyy jatkuvaStPLS-runkoverkoissa. VPLS antaa
operaattorille mahdollisuuden tarjota lahiverkkojghdistamispalveluita olemassa
olevaa MPLS-verkkoa kayttaen. Konsepti on yksirdiedgn, asiakkaalle tarjotaan
tunneloinnin avulla mahdollisuus yhdistad maangiéisesti erillaan sijaitsevia
Ethernet-verkkoja yhdeksi loogiseksi Ethernet-MhAN-alueeksi (Virtual Local Area
Network) (kuva 6). [15.] Tekniikan etuja ovat nikdan seka kustannustehokkuus etta
kohonneet siirtonopeudet, koska toimipaikat voidghdistad luotettavasti joko Fast
Ethernet- tai Gigabit Ethernet -tekniikalla.
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Kuva 6. VPLS toteutus [16]

VPLS eroaa kolmostason toteutuksesta toimintateasil Parien muodostus voidaan
suorittaa kayttdmalla joko BGP- tai LDP-protokollaa

Kaytettaessd LDP:n laajennettua toimintatapaa panmodostukseenhello-viestit
lAhetetd&n suoraan jo tiedossa olevalle LSR:llenfPauodostamisen jalkeen VPLS:44&
tukevat PE-reunalaitteet muodostavat tunnelin, goakulla ne kuljettavat Ethernet-
kehyksia verkon lapi. VPLS MPLS kayttdd kaksikesigka leimapinoa, jonka
ensimmaiselld kerroksella on reunalaitteen ulosmperim kertova VC-leima (Virtual
Circuit). Uloimmalla kerroksella sijaitsee Ethenpetketin leima, jonka avulla paketti

kuljetetaan runkoverkon lapi. [17.]

Suurien verkkojen tapauksessa LDP:n kayttd aiheugtipidolle ylimaaraista tyota,
koska tunnelit useiden PE-laitteiden valille pita#iodostaa manuaalisesti (kuva 7).
Lisdantynyt tyomaara taas osaltaan vaikuttaa takjah palvelun hintaan seka

mahdollisten virheiden syntyyn.
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Kuva 7. Kaytettaessa LDP:ta vaaditaan useita tueiteltédyden kattavuuden
saamiseksi [16]

Muita kakkostason MPLS VPN -toteutuksia ovat VittBavate Wire Service (VPWS),
Virtual Private Multicast Service (VPMS) seka IPhoh2VPN [18].
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6 Laboratorioverkon toteutus

Seuraavien alalukujen tarkoituksena on tutustuiorerakenteeseen (kuva 8). Aluksi
kaydaan lapi verkon suunnittelun perusajatukseé gekninen toteutus. Mydhemmin
selvitetddn MPLS-leimakytkennan kayttoonotto IPkessa sekd leimakytkentda

hyoédyntavan kolmostason MPLS VPN -yhteyden toteutus

Customer network

Customer network

Kuva 8. Runkoverkon rakenne

6.1 Suunnittelu

Insinboritydbn  tarkoituksena  oli  suunnitella ja  toitaa ~ Metropolia
Ammattikorkeakoulun oppimisymparistoon soveltuvallPrunkoverkko, jonka avulla
opiskelijat voivat tutustua MPLS VPN -yhteyksiin ygannossa. Metropolialla on
Leppavaaran toimipisteessddn kaytettdvissd nelpbrd#oriotilaa, joissa kyseista
MPLS-verkkoa halutaan hyddyntda. Suunnittelun l@bivdana pidetddn mahdollisuutta
rakentaa jokaiseen neljaan laboratoriotilaan taydenttiset liityntapisteet MPLS-
runkoverkkoon, jolloin samat kaytannon ohjeistukgegitevat kaytettavasta tilasta

riippumatta. Toteutettaessa oppimisymparistoon ltovea MPLS-runkoverkkoa taytyy
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suunnittelussa huomioida niin runkoverkon toimivukisin mahdollisuudet verkon

kehittamiseen ja laajentamiseen tulevaisuudessa.

Suunnittelussa on otettava huomioon seuraavat pdako

» verkon laitteet

» asiakasverkkojen liitdnta runkoverkkoon
» verkon topologia

» kaytettavat osoitteet

* runkoverkon reititys

» asiakasverkkojen reititys

* runkoverkon toiminnan verifiointi.

6.1.1 Verkon laitteet

Koska Metropolia Ammattikorkeakoulu on Ciscon ybhtgokumppani kaytettava
laitteisto on kaikilta osin kyseisen valmistajarotantoa. Runkoverkon muodostavat
Ciscon 2811-sarjan reitittimet, joita kaytetddnnni- kuin PE-laitteina. 2811-sarjan
reitittimet sisaltdvat oletuksena kaksi 100 MbitFastEthernet-liitAntdda. Tarpeen
vaatiessa porttimaaraa voidaan kasvattaa lisaamglkkomoduuleja joita on saatavilla
useilla eri liitantatekniikoilla. Reitittimien 10&ayttojarjestelman (Internetwork
Operating System) versio valitaan tarvittavien acmsouksien mukaan, joita ovat
MPLS, LDP, TE, QoS sekd MPLS-VPN.

Asiakasyhteyksien CE-reitittimind voidaan kaytta&0Q-, 2600- tai 2800-sarjan
reitittimid. Asiakasyhteyksissa kaytettava reitialli riippuu kaytettdvan opetustilan
tarjoamasta laitteistosta. Asetusten maarittelyydytdttavan reitittimen malli ei

juurikaan vaikuta.

Verkon topologiasta johtuen PE- ja CE-reitittimiedlilla kaytetaan OSlI-jarjestelmén
kakkostasolla toimivia  verkkokytkimid, jotka eivéatsisalla kolmostason

reititysominaisuuksia.  Toteutuksen  kohteena  olewasslaboratorioverkossa
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runkokytkimind kaytetaan Ciscon Catalyst 29xx-garjerkkokytkimia, joissa on 24
FastEthernet-porttia, seka kaksi GigaEthernet iportAinoa vaatimus kaytettaville
kytkimille on riittava porttimaara seka VLAN-tukijota ei aivan halvimmista

peruskytkimista [0ydy.

6.1.2 Asiakasverkkojen liitanta runkoverkkoon

Normaalisti asiakasyhteydet palveluntarjoajan rwekkkoon toteutetaan joko
kuparijohtimilla, kayttdmalla radiolinkkia tai optila kuiduilla. Ensisijaisesti
toteutustapaan vaikuttaa asiakkaan tarvitsema wuokdgasiteetti ja toissijaisesti
asiakkaan toimipisteen sijainti. Koska rakennettauakoverkko toimii Metropolia
Ammattikorkeakoulun kampusalueella voidaan asidkizsylet toteuttaa kayttamalla jo
olemassa olevaa FastEthernet-kaapelointia. Asiakaggen CE-reititin kytketaan
luokkatilassa sijaitsevaan runkokytkimeen, joka wmdistetty CAT5-kaapeloinnin
avulla runkoverkon PE-reunareitittimelle sek& muoidéuokkien runkokytkimiin.

Jokaiselle asiakasyhteydelle on maaritetty runkakyessa oma kytkinportti (kuva 9).

VLAN Y /VLAN (
804 J\ so3

x___.x\\_,/

‘_E:B'ustumer natwnrli—.-‘% i

-""*'l:uslnmar nntumr[t_'-_,E

e ork & customer network

Kuva 9. Asiakasverkkojen liitanta runkoverkkoon
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Runkokytkimen maaritykset

Runkokytkinten sisélla asiakkaiden yhteydet saadpmiettya erilladn kayttamalla
VLAN-tunnisteita. VLAN tulee sanoista Virtual LocAlrea Network. VLANien kaytto

mahdollistaa loogisen segmentoinnin kytkimissa.n$agoinnin avulla varmistetaan se,
ettd asiakkaan tiedot eivat missdan vaiheessa ps$gisgittumaan jonkun toisen

asiakkaan tietojen kanssa.

Kaytettdesséd useita identtisia runkokytkimia ondem VLAN-asetuksien oltava
yhdenmukaisia sekaannusten valttdmiseksi. Yhdeniswkaen varmistamiseen on
kehitetty VTP-protokolla (VLAN Trunking Protocoljpka hallinnoi VLANien lisaysta,
poistoa ja nimeamista. Toisiinsa kytketyt kytkimetuodostavat VTP-alueen eli
domainin. VTP-alueella jokin kytkimista toimii VTPalvelimena (server), sen liséksi
alueella voi olla yksi tai useampi asiakaskytkihieftt). VLANien lisays ja poisto
voidaan suorittaa ainoastaan VTP-palvelimella, potéhtavana on huolehtia alueeseen
kuuluvien kytkinten VLAN-tietokantojen yhdenmukaigiesta. [19.]

Kaytettaessad useita kytkimia on hyva mainita mygsanding Tree -protokolla.
Kyseinen protokolla on kehitetty kakkostason silmidien (loop) havainnointiin ja
estamiseen verkoissa. Kytkimet keskustelevat kegkenhuomatakseen verkkoon
muodostuvat silmukat, ennen kuin ne aiheuttavatinkala. Silmukan muodostus
estetaan sulkemalla tarpeettomia kytkinporttejaotdkiollan kayttdman algoritmin

ansiosta kytkimet pystyvat muodostamaan silmukadtotopologian verkosta.

Runkoreitittimen maaritykset

Runkoreitittimelld asiakkaiden yhteydet toteutetaan sanottua inter-VLAN toteutusta
kayttaen. [20.] Toteutuksessa runkoreitittimelléakisaalle maaritetddn aliportti liittyen
siihen porttiin joka on runkoportti (trunk) kayt@En runkokytkimen ja PE-reitittimen
valilla. Jos kaytettdvan runkoportti on esimerkikastEthernet 0/1, asiakkaan aliportti
voi olla muotoa FastEthernet 0/1.801. [21.]
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Runkoportin vaatima enkapsulointi kytkimen ja téitien valille voidaan suorittaa joko
isl- (Inter-Switch Link) tai 802.1Q-protokollaa ki#gen. Protokollilla on sama
toimintaperiaate, mutta ne kayttavat erilaista dsgdmuotoa. ISL toimii ainoastaan

Ciscon verkkolaitteilla, kun 802.1Q puolestaan sgan laitteistovalmistajan tukema.

6.1.3 Verkkotopologia

Suunnittelun kannalta verkon topologia muodostulndikata osasta. Runko-osan
muodostavat verkon P- ja PE-laitteet, kun taaskas@sa koostuu PE- ja CE-laitteista
seka niiden valisistd yhteyksista. Verkkotopolograooto on niin sanottu laajennettu

tahti, jossa yksittaiset tahdet on liitetty hietdadesti toisiinsa.

Runkoverkko

Toteutettavan MPLS-runkoverkon muodostavat kahdekstitinta, jotka toimivat
kuvan 10 mukaisesti joko P- tai PE-reitittimind.itRémien rooli maaraytyy niiden
sijoituspaikan ja tehtdvien mukaan. P-reitittimet sijoitettu runkoverkon keskelle,
jolloin niiden tehtavana on kytkea datapakettejndenformaation perusteella. PE-
reitittimet vuorostaan sijaitsevat MPLS-pilven ralla, josta ne ovat yhteydessa

asiakasverkkojen suuntaan seka yllapitavat MPL&ystiauluja.

Kuva 10. MPLS-runkoverkko
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Asiakasverkot

Asiakasverkkoihin toteutettavan verkon topologiaksaluvat asiakasyhteyksien CE-

reitittimet, nelja kappaletta runkokytkimia sek&m liitetyt PE-reunareitittimet.

Alkuperédisen suunnitelman mukaan Leppavaaran tasbepseen halutaan nelja
identtista liityntapistettd MPLS-runkoverkkoon. $mitelma on mahdollista toteuttaa
kayttamalla inter-VLAN toteutustapaa asiakasvergkojiittamiseksi runkoverkkoon.
Suunnitelman mukaisesti runkokytkimet vaihtavat keesidn VLAN-tietoja VTP-
protokollaa kayttden, jonka vuoksi niiden vélillaaditaan kakkostason verkkoyhteys.
Kakkostason yhteys saadaan muodostamalla kytkinggile fyysinen runkoyhteys
(trunk). Runkoverkon liityntapisteiden ollessa it&i&@ voidaan asiakasyhteyden
reititin liittdd mihin tahansa runkokytkimeen, kwamh kaytetaan sille osoitettua
kytkinporttia. Asiakasverkkojen suuren maaran vueksiita kaikkia ole esitetty kuvan

11 topologiassa.

MPLS Backbone

Customer
network

Customer
network

_. network:

Kuva 11. Asiakasverkkojen topologia



36

6.1.4 Kaytettavat osoitteet

Projektia varten Metropolia Ammattikorkeakoulun toieallinnolta allokoitiin

yksityinen A-luokan osoiteavaruus 10.255.0.0/16. rad&isen ansiosta kyseisen
verkkoavaruuden osoitteita ei tulla kayttamaan saujzrojekteissa. Laboratorioverkolle
varattu 16-bittinen osoiteavaruus mahdollistaa nmaiksaan 256 kappaletta 24-bittisia
aliverkkoja seka 65536 IP-osoitetta. Kayttamalldhwevamittaisia verkkomaskeja

voidaan osoiteavaruudesta muodostaa maksimiss&®4 ptenempaa aliverkkoa.

Verkkoavaruus jaettiin aliverkkoihin seuraavasti:

e 10.255.0.0/24 — 10.255.127.0/24 Leppéavaaran asialdsjen osoitteet

e 10.255.128.0/24 — 10.255.253.0/24 Bulevardin toistgen asiakasverkot
e 10.255.254.0/24 Bulevardin toimipisteen runkoverkasoitteet

* 10.255.255.0/24 Leppavaaran toimipisteen runkovedswitteet.

Verkkoavaruuden jakamisessa otettiin huomioon kinda asiat, kuten kaytettavissa
olevien osoitteiden suuri maara sekd mahdollinemkore laajennus Bulevardin
toimipisteen alueelle. Koska tama insindorityd kigk ainoastaan Leppavaaran
toimipisteen alueelle, jatetddn Bulevardia koskevaraukset kasittelematta sen

tarkemmin.

Leppavaaran rungon verkkoavaruus jaettiin osiimasarasti:

» 10.255.255.0/26 Runkoreitittimien valiset yhteydeka loopback-osoitteet
* 10.255.255.64/26 Runko- ja reunareitittimien vdlssoitteet
e 10.255.255.128/25 Reuna- ja asiakasreitittimiersgtiyhteydet.
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6.1.5 Runkoverkon reititys

Runkoverkon reititykseen on kaytettavissa useitanadynisia reititysprotokollia.

Kaytettavan reititystekniikan valinnassa verkorapltajalla seka suunnittelijalla taytyy
olla ymmarrysta valittavan protokollan toiminnassaunnittelusta, testauksesta seka
kayttoonotosta, jotta saataisiin valittua juuri sekea ja tarpeeseen sopivin

reititysprotokolla.

Reititysprotokollia on tarjolla useita [22, s. 69]:

* RIPv1 (Routing Information Protocol, version 1)

* RIPv2 (Routing Information Protocol, version 2)

* OSPF (Open Shortest Path First)

» EIGRP (Enhanced Interior Gateway Routing Protocol)
* IGRP (Interior Gateway Routing Protocol)

* IS-IS (Intermediate System to Intermediate System)

» BGP (Border Gateway Protocol).

Tassa insindoritydssa runkoverkon reititykseen dddiyhn OSPF (Open Shortest Path
First) -linkkitilaprotokollaa, joka kehitettiin vé@amaan suurien verkkojen vaatimuksiin
korvaten samalla vanhempaa ja laajalti kaytosséaaldRIP-reititysprotokollaa. OSPF
verkot toimivat Autonomous System (AS) -alueelt&kg on joukko verkkoja, joilla on
yhteinen pa&amaara reitityksen suhteen. OSPF:a&akaytverkot jaetaan alueisiin
(area), jolloin liikennettd kyseisilla alueilla w@an kontrolloida hallitusti ja nain
vahentda reitittimien kuormitusta. Alueen muodoataveitittimet, jotka kayttavat

yhtenaista verkkotopologiaa seké& samoja reititysétigeja. [22, s. 87.]

OSPF:n etuja esimerkiksi IS-1S-protokollaan vetnadt ovat reititystietojen vaihto, IS-
IS:n jatkuvan reititystaulujen siirron sijaan OSRHhettaa tiedot vain muuttuneista
reiteistd. OSPF osaa myos kéasitella eripituisiskk@mnaskeja seka yhdistda useita
alueita yhdeksi loogiseksi alueeksi. OSPF ei olénttéle rajoituksia verkon koon

suhteen, joten se sopii hyvin runkoverkon reititggpkollaksi. [23.]
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OSPF-verkossa jokaisella alueen reitittimella onteghvainen topologia kuvaus
verkosta, jonka perusteella voidaan suorittaa ieeittvalinnat. Reititin laskee
verkkopuun, jossa se itse sijaitsee ylimpana, jautmeitittimet seka verkot sen
alahaaroina. Reitit lasketaan ja valitaan niin samdinjataksan mukaan, siten etta
nopeammalla linjalla on pienempi taksa. NA&in pyrntalahettamaan paketteja
nopeampaa linjaa pitkin jattaen hitaampi linja jokia muuhun kayttoon. Vaikka
reititin lahettadkin paketin vain seuraavalle tgitielle, laskee se kuitenkin koko reitin
taksan, jonka mukaan suoritetaan seuraavan hydymazaviikéli kohteeseen on kaksi

samanarvoista reittia, kaytetaan niitd kumpaakorkuituksen tasaamiseksi.

6.1.6 Asiakasverkkojen reititys

Rungon ja tilaajan reitittimen valiseen reititykaeen kaytettavissa useita dynaamisia

reititystekniikoita, kuten RIP, RIP v2, OSPF ja RB seka staattiset- ja oletusreitit.

Staattinen reititys tarkoittaa sitd, etta kayteitaueitit maaritetddn reitittimille
manuaalisesti. Oletusreittien tapauksessa madiitetéin seuraavan hypyn osoite,
jonka takaa oletetaan tuntemattomien verkkojenyl@. Dynaamisessa reitityksessa

reittitietojen vaihtamiseen kaytetaan reitityspkatitaa, esimerkiksi RIP v2.

Tassa tyossa tilaajan verkkojen reititykseen kagietstaattisia seka oletusreitteja. Ne
ovat optimaalinen toteutustapa tilanteessa, jossakleaalla on kaytdssdan vain yksi
toimipiste, pieni maara aliverkkoja tai molemmathteehdot tayttava infra. Lisaetuna
staattiset reitit myos estavat asiakasta tai optersajakamasta tahallaan tai vahingossa
vaaraa reititysinformaatiota, joka muiden reitityspkollien tapauksessa olisi

huomattavasti helpompaa.

Verkon kasvaessa tai muuttuessa reitit taytyy pag&imanuaalisesti, koska staattinen

reititys ei tue dynaamista uudelleenreititysta.99111.]
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6.1.7 Runkoverkon toiminnan verifiointi

Seuraavaksi tarkastellaan runkoverkon asetuksiditykseen liittyvia tietoja seka
suoritetaan muutamia perustesteja. Testien tas®ia on varmistaa runkoverkon
toimivuus ja todentaa lilkkenteen kulku verkon la8euraavasta osittaisesta tulosteesta
nahdaan verkkoliitantdjen seka reitityksen madytie PE1-reitittimelta. Tulosteesta
selvida kaytettavan aliporttia, 802.1Q (dot1Q) apdulointia, OSPF-reititysprotokollaa

seka staattisia reitteja suunnitelman mukaisesti.

PE 1#show running-config

interface Loopback0

ip address 10.255.255.53 255.255.255.255
I

interface FastEthernet0/1.801

encapsulation dot1Q 801

ip address 10.255.255.129 255.255.255.252
|

router ospf 65500
log-adjacency-changes
redistribute static
redistribute static subnets

network 10.255.255.0 0.0.0.127 area O
|

ip route 10.255.1.0 255.255.255.0 10.255.255.130
ip route 10.255.2.0 255.255.255.0 10.255.255.134

Verkon toimivuus voidaan verifioida ping- ja tracegsteilla. Ping-testilla pystytdan
tarkistamaan, onko yhteys kunnossa. Tratstilla puolestaan voidaan tarkistaa, mita
reittia paketti kulkee maaranpaahansa. Runkovetkaninnan verifioimiseksi testit
suoritetaan asiakasverkkojen 10.255.1.0 ja 10.255.1valilla. Kyseiset verkot
soveltuvat hyvin testiin, koska ne sijaitsevat fggsti runkoverkon eri puolilla ja nain

ollen testi kattaa koko runkoverkon (kuva 12).
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10.255.1.0/24

E:"i MPLS Provider
Network

Kuva 12. Testiverkko

Ensiksi suoritetaan ping-testi IP-osoitteeseen 3R12.2, kyseinen osoite on toiseen
asiakasverkkoon kytketyn tietokoneen verkko-osditesti suoritetaan asiakasverkkoon
10.255.1.0/24 yhdistetyltad tietokoneelta. Tulostderyhteyden olevan kunnossa ja

likenteen kulkevan verkkojen valilla.

C:\ >ping 10.255.12.2

Pinging 10.255.12.2 with 32 bytes of data:

Reply from 10.255.12.2: bytes=32 time=2ms TTL=250
Reply from 10.255.12.2: bytes=32 time=2ms TTL=250
Reply from 10.255.12.2: bytes=32 time=2ms TTL=250
Reply from 10.255.12.2: bytes=32 time=2ms TTL=250

Ping statistics for 10.255.12.2:
Packets: Sent = 4, Received = 4, Lost = 0 (0%s),
Approximate round trip times in milli-seconds:

Minimum = 2ms, Maximum = 2ms, Average = 2ms
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Komennollatracert 10.255.12.2hahdaan paketin kayttama reitti seka keskimaarainen
viive verkon toisella puolella sijaitsevaan tietokeseen. Tuloksen perusteella voidaan

todeta liikenteen kulkevan kohteeseen odotetustiil suurempia ongelmia.

C:\ >tracert 10.255.12.2

Tracing route to 10.255.12.2 over a maximum of @@sh

Ims <1lms <1ms 10.255.1.1
Ims 1ms <1ms 10.255.255.129
Ims <Ims <1ms 10.255.255.65
2ms 1ms 1ms 10.255.255.2
2ms 1ms 1ms 10.255.255.74
6 2ms 1ms 1ms 10.255.12.2

Trace complete.

ga b~ W N P
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6.2 MPLS:n kayttoonotto

Koska runkoverkko toimii odotetusti, on aika siiéitgteenpain ja ottaa kayttoéén MPLS
leimakytkentd. Luvussa 6.2 kaydaan lyhyesti lapkednmat kaskyt leimakytkennén
kaynnistyksessa sek& suoritetaan muutamia pereigiegtiminnan verifioimiseksi.
Taydellisia ohjeita leimakytkennan kayttoonottarkge runkoverkoissa ei tassa
insinGoritydssa tulla esittamaan. Ohjeet MPLS-tidam kayttdonottoon |6ytyvat
lahteena 9 kaytetysta kirjasta "MPLS ConfiguratoonCisco I0S Software”.

6.2.1 Keskeiset kaskyt kayttbonotossa

Seuraavissa erimerkeissa kasitellaan Iyhyesti i@rkét kaskyt MPLS:n
kayttoonottoon. [9, s. 35—-41.]

Tukijalkana MPLS:n toiminnalle orCisco Express Forwardingteiminne. CEF on
reitittimen siséinen kytkentatekniikka, jonka awulloidaan maarittdd, kuinka paketti
reititetdan seuraavalle solmupisteelle. CEFia kagre muutenkin kuin MPLS-tekniikan
kanssa. CEFin kaynnistys suoritetaan yleisessa ittefyiassaip cef -komennolla,
uudemmissa I0S versioissa CEF on kaytossa oletisasti. Erikoistapauksissa CEF
voi olla pois toiminnasta myds porttikohtaisestilgin se saadaan palautettua takaisin

kayttoonip route-cache cekomennolla.

Komennollampls label protocol [Idp | tdp]valitaan leimanjakoprotokollaksi LDP.
Leimanjakoprotokollan valinta on tarpeellinen aistaan vanhempien Ciscon IOS-
kayttojarjestelmien kanssa seka siirryttaessa TRA:OP:n kayttdon tai toisinpain.

Uudemmissa kayttojarjestelmissa LDP on oletusaesbivalittuna.

Leimanjakoprotokolla LDP kayttaa pakettien vastdtnum ja lahetykseen reitittimen
RID-tunnistetta. Oletusarvoisesti tunnisteena Kage korkeimman IP-osoitteen
omaavaa loopback-porttia. Loopback-portin kayttésantavaa portin ollessa ulkoisista
tekijoista riippumaton ja aina kaytettavissa. Eiskapauksissa tunnisteeksi valitaan
reitittimen korkein IP-osoite, jos paikallista |dmarck-porttia ei syysta tai toisesta ole
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maaritelty. Manuaalisesti RID-tunniste voidaan ni&& komennollanpls Idp router-
id [interface-type number] Leimakytkentda maaritetaan siihen osallistuville

verkkoliitannadille komennollanpls ip

Koska runkoverkossa kaytetéan MPLS-leimapinoa, oakefiien Maximum
Transmission Unieli MTU huomioitava konfiguraatiossa. MTU on suunrahdollinen
pakettikoko, joka voidaan toimittaa verkon lapi.riReisessa reitittdvassa verkossa
maksimipakettikoon ylittdva paketti pudotetaan adattisesti. MPLS-verkossa
pakettia ei kuitenkaan pudoteta, vaan se fragmdedoi ja kuljetetaan pakettikoon
sallimissa osissa. Oletusarvoisesti maksimipakakbkon 1500 tavua. Kaytettdessa
kolmikerroksista leimapinoa pakettikooksi muodosttiGl2 tavua (1500+4+4+4).

Komennollampls mtu override 151&uutetaan pakettikoko vastaamaan haluttua.

6.2.2 Pakettikytkennan verifiointi

Runkoverkon MPLS maéarittelyt on suoritettu, ja okaatarkastella asetuksia seka
niiden vaikutusta jarjestelméan eri kohteisiin. Bavassa nahdaan osittaiset
kayttomaaritykset P1-reitittimelta, MPLS toimintaalittyvat rivit on merkitty

keltaisella.

P1#show running-config

ip cef

!

mpls label protocol ldp

!

interface FastEthernet0/0

description P1-PE1

ip address 10.255.255.65 255.255.255.252
mpls mtu 1512

mpls ip

|

router ospf 65500
log-adjacency-changes

network 10.255.255.0 0.0.0.127 area O
|

hpls Idp router-id Loopback0
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Pakettikytkenn&n toimintaa voi tarkastella seurdekomennoilla:

show ip cehayttaa reitittimen kytkentatiedot.

« show mpls interfaceskertoo pakettikytkentaan osallistuvat
verkkoliitdnnat.

 show mpls Ildp discoveryulostaa listan leimanjakoprotokolla

LDP:n naapuruus-suhteista.

» show mpls ldp neighbarayttaa lisatietoja LDP:n naapureista.

Pakettikytkentd&an osallistuvan reitittimen leimdatulostuu komennollashow mpls
forwarding-table. Osittaisesta taulusta kay ilmi reitittimen kayttdniéimat, verkon
tunnukset, verkko-osoitteille maaritetyt ulosmen@étinat seka seuraavien hyppyjen

osoitteet.

P1#show mpls forwarding-table

Local Outgoing Prefix Bytembel Outgoing Next Hop
Label Label or VC or Tunnelld  Switched interface

16 16 10.255.1.0/24 886 Fa0/0  10.255.255.66
27 27 10.255.12.0/24 @85 Se0/0/0 point2point

32 No Label 10.255.255.50/32 0 Se0/0/0 point2point
33 No Label 10.255.255.53/32 0 Fa0/0  10.255.255.66
37 Pop Label 10.255.255.72/30 0 Se0/0/0 point2point

Lopuksi verifioidaan leimakytkennan toiminta trametekomennolla. Toiminnolla

tutkitaan reitti PE1-reitittimelta IP-osoitteeseEn255.12.2, joka on testiin osallistuvan
asiakasyhteyden tietokoneen verkko-osoite. Tulstteeoidaan verifioida kaytettavan
leimakytkentdéa pakettien valitykseen. Ensimmaideyieylle on kaytetty leimaa arvolla

27, joka vastaa edella esitetyn taulukon mukaisestia verkkoonl0.255.12.0/24.
PE 1#traceroute 10.255.12.2

1 10.255.255.65 [MPLS: Label 27 Exp 0] 4 msaess@c 0 msec
2 10.255.255.2 [MPLS: Label 27 Exp 0] 4 msessec 4 msec
310.255.255.74 [MPLS: Label 27 Exp 0] 4 mseess@c 4 msec
4 10.255.255.174 4 msec éans *
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6.3 Kolmostason VPN-yhteyden kayttoonotto

Luvussa 6.3. kaydaan lapi tarkeimmat maaritykséhkstason VPN-yhteyden

kayttoonotossa sekd VPN-yhteyden verifiointi.

6.3.1 VPN-maaritykset

Komennolla ip wvrf [vrf-name] maaritetddn yhteydelle VRF-nimi, joka on
asiakaskohtainen ja maarittdad VPN-yhteyden asigkkesta PE-reitittimelle.

Yksittainen reititin voi sisaltdd useita VRF-ta@duj VRF-taulu sisdltaa tiedot
reititysprotokollista, IP-reititystaulusta, CEF-tasta seka k&aytettvista porteista ja
saanndista. [9, s. 96-99.]

VRF-nimen lisaksi méaaritelladn asiakaskohtainermdnen Route Distinquisher
-numero, jonka avulla muodostetaan reititystauldgd:n kayton tarkoituksena on
erottaa asiakkaiden verkko-osoitteet muiden asidkkavastaavista tekemalla 1Pv4-

prefikseista uniikkeja VPNv4-prefikseja.

RD voi koostua seuraavista vaihtoehdoista [9, k. 97

» 16-bittinen AS-numero: 32-bittinen numero
(esim. 65500:100)

» 32-bittinen IP-osoite: 16-bittinen numero
(esim. 10.10.10.101:1).

RD:n lisays suoritetaan komennolla [route-distinquisher] Téssa tyossa RD-
numerona kaytetdadn alueen AS-numeroa 65500 sek&roanil00, joka edustaa

maaritettdvan asiakasyhteyden tunnusta.

RD:n lisaksi lisataan Route Target eli RT. Komefmobute-target [import | export |
both] [RD-numero] maaritetdén reititin vaihtamaan VRF-tietoja ainaast tunnettua
RD-tunnusta kayttavien reitittimien kanssa.
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Viimeiseksi assosioidaan VRF halutulle sisdantiuéinalle komennollaip vrf
forwarding [vrf-name] Huomioitavaa on, etta VRF:n lisays tai poisttihinaltd poistaa

maaritellyn IP-osoitteen, joka on asetettava takarsgnuaalisesti.

6.3.2 PE — PE-reititys

MPLS-VPN verkossa PE-laitteiden valiseen kommumkoi kaytetdéan MP-BGP-
protokollaa, joka valittaa VPN-reititysinformaatitaitteiden valilla. Komennolleouter
bgp [autonomous-systeniaynnistetaan prosessi, josaatonomous-systemrmumero
kertoo AS-alueen tunnuksen. [21, s. 99-103.] Tlistalssyista kaytetdan yksityista
AS-numeroa 65500, jonka IANA (The Internet Assignddmbers Authority) on
varannut yksityiskayttoon, eika se nain ollen tkleskaan kaytettdvaksi julkisessa

internetissa. [24.]

Komennolla neighbor [ip-address | peer-group-name] remote-aas-humber]
maaritetddn PE-reititin, jonka kanssa halutaan taaihVPN-reititysinformaatioita.
Yleisesti BGP:n viestien lahetykseen ja vastaaoottkdytetdan paikallista loopback-
porttia, joka maaritetddn komennotlaighbor [ip-address | peer-group-name] update-
source [interface-type interface number].

Seuraavaksi aktivoidaan address-family -toiminoeka alaisuudessa toimivat VPNv4-
naapurukset kuljettavat VPNv4-paketteja runkoverk@pi. Aktivointi tapahtuu
komennoillaaddress-family vpnvia neighbor [ip-address] activate.

Viimeiseksi méaaritetddn VRF-IPv4 address-familyirmimne. Se muuntaa IPv4-verkot
VPNv4-tiedoiksi, jotka kuljetetaan MP-BGP:n avullankoverkon Il&pi.Redistribute
connectedkaskylla mainostetaan suoraan kytkeytyneité vegekko
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6.3.3 PE — CE-reititys

Lopuksi maaritellaan asiakasyhteyden reititys P&-QE-laitteiden vélille. Reititys
voidaan suorittaa joko staattisesti tai reitityspkollaa kayttden. Runkoverkon
testivaiheessa kaytdssa oli staattinen reitityenjpitaydytadan sen kaytdssa edelleenkin.
Staattinen VPN-reititys méaaritetaan komennaparoute vrf [vrf-name] [destination

prefix] [destination prefix mask] [next-hop].

Reititys CE:n suuntaan on kunnossa, joten seurasavakaaritellaan asetukset
runkoverkon suuntaan. Asiakasverkkojen staattigstit rsaatetaan BGP:n tietoon
redistribute statickomennolla.

6.4 VPN-yhteyden testaus

Seuraavilla sivuilla on nahtavissa muutamia kaskgjden avulla tarkastellaan reititys-
ja lipputauluja sekd niihin liittyvaa informaatiotaKaikki tulosteet ovat PE1-
reitittimeltd, ja ne sisaltavat tietoja saman dssain VPN-yhteydesta. Kuvassa 13 on

nahtavilla VPN-yhteydet, joiden avulla testaukseirgetaan.

Customer100 Site 1
10.255.1.0/24

Customer200 Site 2
10.255.9.0/24 7

MPLS Provider Network

Customer200 Site 1
10.255.2.0/24

Customer100 Site 2
10.255.12.0/24

Kuva 13. VPN-yhteydet runkoverkossa.
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Kaskyllashow ip cef vrf Customerl0@hdaarCustomer100nimisen asiakkaan VPN-

verkot, seka niiden kytkentatiedot. Esimerkiksikker 10.255.1.0/2406ytyy osoitteen
10.255.255.130 takaa, johon paastaan kayttamalla ulosmenoliit@éntan
FastEthernet0/1.80porttia.

PE1# show ip cef vrf Customer100

Prefix Next Hop Interface

0.0.0.0/0 no route

0.0.0.0/8 drop

0.0.0.0/32 receive

10.255.1.0/24 10.255.255.130 FdwtHtet0/1.801
10.255.12.0/24 10.255.255.65 FdwtEtet0/0
10.255.255.128/30 attached FwEet0/1.801
10.255.255.128/32 receive Edtstrnet0/1.801
10.255.255.129/32 receive Edstrnet0/1.801
10.255.255.130/32 attached FastEnet0/1.801
10.255.255.131/32 receive Edtstrnet0/1.801
10.255.255.172/30 10.255.255.65 FastEiter0
127.0.0.0/8 drop

224.0.0.0/4 drop

224.0.0.0/24 receive

240.0.0.0/4 drop

255.255.255.255/32 receive

Komennollashow ip bgp vpnv4 rd 65500:10DIlostetaan BGP:n kayttdma vpnv4-
reititystaulu RD-tunnukselle 65500:100. Taulukosta luettavissa kyseiseen VPN-
yhteyteen kuuluvat verkot reititystietoineen. Vadamyos havaita BGP-protokollan

oppineen VPN-reitit saman AS-alueen sisalta IGRaidtaen.
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PE1#show ip bgp vpnv4 rd 65500: 100

BGP table version is 9, local router ID is 10.2556253

Status codes: s suppressed, d damped, h histeglid; > best, i - internal,
r RIB-failure, S Stale

Origin codes: i - IGP, e - EGP, ? - incomplete

Network Next Hop Metric LocRveight Path
Route Distinguisher: 65500:100 (default for vrfsBamer100)
*>10.255.1.0/24 10.255.255.130 0 2788 ?
*>i10.255.12.0/24 10.255.255.55 0100 0o 2
*>10.255.255.128/30 0.0.0.0 0 32768 ?

*>i10.255.255.172/30 10.255.255.55 0100 0 ?

Asiakkaan VPN-yhteyteen liittyva reititystaulu tatetaan kaskylld&how ip route vrf
[vrf-name]. Tulosteen perusteella reittien muodostukseen gteltdt staattista reititysta

sekad BGP reititysprotokollaa.
PE1#show ip route vrf Customer100
Routing Table: Customer100

10.0.0.0/8 is variably subnetted, 4 subnetsa2ks
C 10.255.255.128/30 is directly connectedstEthernet0/1.801
B 10.255.255.172/30 [200/0] via 10.255.255@%12:48
S 10.255.1.0/24 [1/0] via 10.255.255.130
B  10.255.12.0/24 [200/0] via 10.255.255.55,1@048

Seuraavassa tulosteessa nahdaan kyseisen VPN-ghtdgionataulu lisatietoineen.
Taulusta loytyy tieto kaytetyista leimoista, nailsidotuista verkko-osoitteista seké PE-

reitittimen toimista lippujen suhteen. Leimanaraodll saapuva paketti tutkitaan PE:n



50

toimesta, leimainformaatio poistetaan “pop’-opaddi, jonka jalkeen paketti

reititetdan lahiverkkoon IP-osoitteen perusteella.

PE1#show mpls forwarding-table vrf Customer100 detail

Local Outgoing Prefix Bytesbel Outgoing Next Hop
Label Label or VC or Tunnelld  Switched interface
27 No Label 10.255.255.128/30[V] \
0 aggregate/Customer100

MAC/Encaps=0/0, MRU=0, Label Stack{}

VPN route: Customer100

No output feature configured
41 No Label 10.255.1.0/24[V] 312 Fa0/1.801 10.255.255.130

MAC/Encaps=18/18, MRU=1504, Label Stack{}
0017590A994B0025456DDC99810003210800

VPN route: Customer100

No output feature configured

Kun asiakkaan VPN-yhteys on valmis, taytyy sen toienviela verifioida. Toiminnan
tarkistus voidaan suorittaa ping- ja traceroute-&onoilla asiakasyhteyden CE-
reitittimelta tai suoraan asiakkaan tietokoneelRing kertoo, onko yhteys kunnossa ja
traceroute kertoo kaytettavan reitin asiakasverdkoalilla. Vikatilanteissa tracerouten
avulla voidaan selvittdaa, mihin runkoverkon solnstgeseen paketin kulku pysahtyy,
joten se on oiva tyokalu verkon yllapidossa.

Seuraavissa kolmessa testissd tutkitaan pakettietkuk runkoverkon Il&pi
CustomerlOimista VPN-yhteyttd kayttaen (kuva 13). Testaskse on kaytetty
samoja asiakasverkkoja kuin aiemmissakin testeiRstittimet CE1 ja CE12 kuuluvat
Customer100-nimiseen asiakasyhteyteen, kun CE2C€E&-reitittimet muodostavat

Customer200-asiakkuuden.
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CE1#ping 10.255.12.1 source 10.255.1.1

Sending 5, 100-byte ICMP Echos to 10.255.12.1 aiirnis 2 seconds:
Packet sent with a source address of 10.255.1.1

Success rate is 100 percent (5/5), round-trip nvig/aax = 1/2/4 ms

CEl#ttraceroute 10.255.12.1

Tracing the route to 10.255.12.1
1 10.255.255.129 0 msec 0 msec O msec
2 10.255.255.65 [MPLS: Labels 35/41 Exp 0] 4 msetsec 0 msec
3 10.255.255.2 [MPLS: Labels 35/41 Exp 0] 4 ni3easec 4 msec
4 10.255.255.173 [MPLS: Label 41 Exp 0] 4 mseas@c 4 msec
510.255.255.174 4 msec 0 msec *

Tulos on erinomainen, liikenteen kulkiessa "Custdii®” asiakasverkkojen valilla.
Traceroute tulosteesta nahdaan kaytettavan kaksksesta leimapinoa.

Seuraavan testin tarkoituksena on tarkastellartiéen kulkua kahden erillisen VPN-
yhteyden valilla. Suoritetaan ping-testi CE1-raitieltd toiseen VPN-yhteyteen
kuuluvalle CE9-reitittimelle, jonka takaa I6ytyyialsasverkko 10.255.9.0/24.

CE1#ping 10.255.9.1 source 10.255.1.1

Sending 5, 100-byte ICMP Echos to 10.255.9.1, tinisa?2 seconds:
uU..uU.

Success rate is 0 percent (0/5)

Ping-testin perusteella voidaan todeta, ettei kahetdlisen VPN-yhteyden valilla ole
yhteyttd. Lopullinen varmistus saadaan suorittaanatling-testi PE1-reitittimelta

asiakasverkon CE1-reitittimelle.
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PE1#ping 10.255.1.1

Sending 5, 100-byte ICMP Echos to 10.255.1.1, tinisa2 seconds:

Success rate is 0 percent (0/5)

PE1#ping vrf Customer100 10.255.1.1

Sending 5, 100-byte ICMP Echos to 10.255.1.1, tinisa2 seconds:

Success rate is 100 percent (5/5), round-trip nvig/aax = 1/2/4 ms

Tuloksen perusteella voidaan luotettavasti todetaPN\yhteyden toimivan
suunnitellusti. Reititystiedo€Customerl0&siakkaan verkkoihin nakyvét vain kyseisen

VPN-yhteyden VRF-taulussa eika ulkopuolisilla oles&iseen verkkoon yhteytta.
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7 Dokumentointi

Taman insinooritydn yksi merkittdva osa-alue attava dokumentointi suunnittelu- ja
toteutusvaiheessa. Suunnitteluvaiheessa papenijut dokumentit koostuvat useista
verkkotopologian piirroksista, sanallisista suuelmtista, osoiteallokointikuvista seka

lyhyista laitemaarittelyista.

Laboratorioverkon  toteutusvaiheessa  dokumentit iggingt — melkoisesti.
Topologiakuvat saivat uusia muotoja ja osoiteavisisu muokattiin seka lisattiin
tarpeen mukaan. Toteutusvaiheen loppupuolella &booverkon dokumentit ovat
saaneet lopullisen muotonsa ja ne voidaan toimNtetopolia Ammattikorkeakoululle
verkon kehitysta ja yllapitoa varten.

Laboratorioverkon dokumentit koostuvat seuraawvisiata:

» Verkon topologiakuvat

» Osoiteallokointikuvat

* Verkkolaitteiden maaritykset

» Ohjeet asiakasreitittimien liittAmisesté runkover@k.

» Lista maaritetyista VPN-yhteyksista.



54

8 Yhteenveto

Taman insindorityon tarkoituksena on kasitella MRe®niikkaa ja siind toteutettavaa
VPN-sovellusta. MPLS-tekniikassa tiedon valitys ystuu MPLS-tunnisteisiin el
leimoihin. Leimojen avulla suoritettavan leimakytkeéin ansiosta MPLS-tekniikka
tarjoaa joustavan ja nopean pakettien kuljetustamamkoverkon lapi. MPLS on
yhteensopiva kaikkien reititysprotokollien kansgaten sen lisddminen jo olemassa

olevaan runkoverkkoon ei ole mahdottomuus.

MPLS mahdollistaa uusien palveluiden kayttamisenkowerkoissa, esimerkkeina
mainittakoon VPN-yhteydet seka Traffic Engineertidkenteenohjaus. Koska MPLS-
tekniikka sallii eksplisiittisen reitityksen kaytprpystytaan liikenne jakamaan eri
puolille verkkoa jo runkoverkon reunalla vahentdesamalla solmupisteiden

kuormitusta.

Suurin muutos aikaisempiin VPN-toteutuksiin on ptkgtkentdisen VPN-yhteyden
lisddminen suoraan palveluntarjoajan runkoverkkdima mahdollistaa sen, etta ei
tarvitse muodostaa erillisia  VPN-tunneleita eika oskdan kayttaa erillista
likenteensuojausprotokollaa. Vaikka VPN-yhteydes&iaan suoraan runkoverkkoon,
on turvallisuus huomioitu toteutuksessa. Turvallsyperustuu reittierottimiin, joiden
avulla paketit kulkevat vain samaan VPN-yhteytedt@ntettyjen toimipisteiden valilla,

eivatka ulkopuoliset pysty niita nakemaan.

MPLS-tekniikan kayttd runkoverkoissa tulee lisd&mé@n tulevaisuudessa, koska
verkossa siirrettavat sovellukset kehittyvat kokenga vaativat entistda enemman myaos
verkon resursseilta. Omalta osaltaan syyn MPL&aahtymiseen tulevat esittamaan
my0s datan valittdmisen nopeus seka liikenteernripaimnin tarjpamat mahdollisuudet.

Ei myoskaan sovi unohtaa koko ajan lisdantyvaa YRtdyksien maaraa.

Talle insindorityblle asetetut tavoitteet tayttyivarinomaisesti, tutuksi tulivat niin

MPLS-tekniikka kuin MPLS VPN-sovellus. Tama insimifyd antaa vahvan perustan



55

MPLS-tekniikan tuntemukselleni ja uskon vakaaststgyani hyodyntamaan saatua

taitotietoa tulevissa tyotehtavissa.

Toteutettavan laboratorioverkon lopputulos on véténkin kohtuullinen, MPLS
pakettikytkenta seka siihen liitetyt MPLS VPN-yhtley toimivat suunnitellusti. Verkon
laajennus ja kehitysmahdollisuudet tarjoavat tiladen uusille projekteille, esimerkiksi
Bulevardin toimipisteen liittdminen MPLS-runkoveddn seka Traffic Engineering -
sovelluksen kayttoonotto ja testaus. Varteen otetta projektina voisi pitda myos
pienimuotoisen palvelinympariston liittamista lekgtkentaiseen runkoverkkoon. Ei
myOskaan sovi unohtaa opiskelijoiden saamaa hydtya, he opiskelevat MPLS-
tekniikkaa seka MPLS VPN-sovelluksia laboratoridkera kayttaen.
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