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Verkoissa tapahtuva liikenne kasvaa péivittain valtavasti, miké kuluttaa suuria méaarié
tietoliikennekapasiteettia. Liikenteen valtavan kuorman tasaamiseksi on kehitetty eri-
laisia ryhmaélahetysprotokollia, joiden tehtdvéana on vahentad tatd kuormaa. Ryhmaéla-
hetyksella tarkoitetaan multicast-kehyksen lahettdmisté yhdelle erikseen maaritetylle
ryhmaélle, johon vastaanottajat voivat halutessaan liittyd. Ryhmalahetysprotokollien
avulla mahdollistetaan datanjakelun kohdistamisen tehokkuus.

Taman tyon tarkoituksena oli perehtya eri rynmél&hetys- eli multicast-protokolliin se-
k& niiden tapaan toimia osana IPv4- ja IPv6-verkkoa. Teoriaosuuden on tarkoitus an-
taa mahdollisimman kokonaisvaltainen ja selkea kuvaus siitd, miten ryhméléhetys
toimii. Erityisesti tyon tarkoituksena oli tutustua uusiin ryhmalahetysmenetelmiin, jot-
ka tarvitsevat uusia yhteyskéaytantoja varsinkin siirryttdessa IPv6-protokollien kayt-
toon. Teoriaosuuden lisaksi tavoitteena oli saada rakennettua toimiva testikytkenté
Kymenlaakson ammattikorkeakoulun laboratoriotiloissa ryhmél&hetystekniikoihin pe-
rehtymista varten.

Tyoté varten rakennettiin IPTV-jakelutilannetta mallintava reititin- ja kytkinverkko.
Datan lahteena kaytettiin joko oikean IPTV-operaattorin verkossa olevaa palvelua tai
sitd mallintavaa omaa videopalvelinta. Videoliikenne ohjattiin testiverkon Iapi asiak-
kaan lahiverkossa olevalle tietokoneelle, jota pitkin saapuva data kohdistettiin yhdelle
paatteelle. Tassa testiympéristossa verkon osaksi liitettiin IPv4:84 seka IPv6:tta tukevia
ryhmal&hetysprotokollia.

Tyossa kaytettyjen protokollien toimesta verkko todettiin toimivaksi. Kuitenkin tassa
opinnaytetydssa esiintyvat protokollat ovat vain osa kaikista tarjolla olevista ryhmala-
hetys-protokollista. Mittavampien testituloksien saamiseksi testiymparistén olisi kési-
tettdva useita reititin- ja kytkinlaitteita, jotta rynméalahetysprotokollien kayttaytymi-
nen, seké todellinen tehokkuus joutuisivat varsinaiseen testiin. Kuitenkin néiden testi-
en avulla paastiin jo lupaaviin testituloksiin protokollien toiminnallisuudesta.
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In modern networks traffic grows enormously every day and it consumes a great deal
of bandwidth. Different multicastprotocols nave been invented to even the load that the
traffic creates. Multicasting means sending a multicast-frame to only one separately
determined group in which the recipients can join. With multicastprotocols the effi-
ciency of sharing the targeted data is made possible.

The purpose of this study was to familiarize with different multicastprotocols, and
their policy as a part of an IPv4- and IPv6-network. The theoretical part was to give as
much comprehensive and explicit description as possible of how multicasting works.
In addition theoretical part, a multicast modeling network was designed and imple-
mented to experiment with different multicast technologies. The modeled network
was built in Kymenlaakso University of Applied Sciences’ laboratory.

For this study an IPTV-distribution situation modeling router- and a switch network
was established. IPTV-operators service or a videoserver modeling environment was
used as a source for data. The data was channeled through the test network to a single
client PC which was located in a local area network. Multicastprotocols supporting
IPv4- and IPv6 technologies were implemented as a part of this network.

The network was found working by the used protocols. However the protocols in this
study were somewhat a small part of bigger whole of multicast-protocols. For more
extensive test results the test environment should include several router- and switch
devices to test the behavior and the actual effectiveness of these multicast-protocols.
However the test results about the used multicastprotocols were promising.
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ADSL

Anycast

BGP

CBT

Cisco

Default route

DHCP

DNS

DoSS

DVMRP

Ethernet

Firefox

Asymmetric Digital Subscriber Line: suosittu DSL:n
muunnos. Verkkokytkintekniikka.

IPv6:n méaarittdma osoite, jota kdytettdessa tietosahke toi-
mitetaan yhdelle osoitteen mééarittdmaan ryhmaan kuulu-

valle paétteelle.

Border Gateway Protocol on reititysprotokolla, jonka teh-
tavana on hoitaa autonomisten jarjestelmien vélinen reiti-

tys.

Core Based Tree: tarveohjattu monilahetysreititysprotokol-
la, joka madrittelee jaettuja jakelupuita.

Yritys, joka valmistaa tietoliikennelaitteita ja -tarvikkeita

kuten reitittimia ja kytkimia.

Oletusreitti, jota kaytetdan, jos nimetyt reitit eivat johda
haluttuun kohteeseen.

Dynamic Host Configuration Protocol: protokolla, joka ja-

kaa IP-osoitteita lahiverkolle maaratylta alueelta.

Dynamic Name System: nimipalvelujérjestelmé, joka muut-

taa verkkotunnukset IP-osoitteiksi.

Denial-of-service attack: palvelunestohyokkays tarkoittaa

jonkun tietyn verkkopalvelun lamauttamista.

Distance Vector Multicast Routing Procotol: kaytetdan rei-
tittimien valiseen ryhmél&hetys-pakettien vélitykseen.

Pakettipohjainen lahiverkkotekniikka.

Mozilla-yhtion verkkoselain.



FPS

GOP

HDTV

ICMP

IGMP

IGP

IPTV

LAN

LSP

Link-local address

MLD

MLDP

Frames Per Second: nayton péivitysnopeus sekunteina.

Group Of Pictures: méarittaa jarjestyksen, jossa sisdinen ja
ulkoinen kehys ovat.

High Definition Television: teravapiirtotelevisio.

Internet Control Message Protocol on kontrolliprotokolla,

jolla l&hetetdén viestejé koneista toisiin.

Internet Group Management Protocol on protokolla, joka
mahdollistaa asiakkaiden liittymisen ryhmaléhetys-

ryhmiin.

Interior gateway protocol: reititysporotokolla, jota kayte-
taan informaation vaihdossa autonomisen jarjestelmén

kanssa,

Internet Protocol: protokolla, joka huolehtii pakettien toi-

mituksesta.

Internet Protocol Television: Internet-protokollan avulla

toimiva televisiolahetys.

Local Area Network: verkkoteknologia lyhyité etdisyyksia

varten.

Label-switched path: MPLS:n l&pi kulkeva polku.

IPVv6 -osoite, joka on merkityksellinen yhdessa verkossa.

Multicast Listener Discovery: osa IPv6:n protokollaa. Vas-
taa IPv4:n IGMP:&.

Multicast Label Distribution Protocol: protokolla, jolla rei-

tittimet kykenevat vaihtamaan Label Mapping -tietoja.



MPEG

MPLS

Multicast

MSDP

NAT

OSI -malli

OSPF

PGM

PIM

Ping

Plugin

Protokolla

Moving Picture Experts Group: ryhma, joka suunnittelee

videonpakkaustapoja.

Multiprotocol Label Switching on menetelm4, jolla kuljete-
taan IP -paketteja runkoverkon solmujen yli siten, etta sol-

mujen ei tarvitse tehda erillista reititysta.

Osoite- ja reititysjarjestelma, joka mahdollistaa
IP -pakettien lahettamisen halutulle tietokonejoukolle.

Multicast Source Listener Protocol on PIM -perheen pro-

tokolla, joka mahdollistaa PIM-SM:n rendezvous pointin.

Network Address Translation: osoitteenmuunnin.

Open Systems Interconnection Reference Model on tiedon-
siirtoprotokollien yhdistelmén kuvaava seitsemén kerrok-

sinen kuvaus.

Open Shortest Path First on TCP/IP-verkkojen
reititysprotokolla.

Pragmatic General Multicast: lahetysprotokolla.

Protocol Independent Multicast: ryhmaélahetysten
lahde.

Tapa testata, onko kohde tavoitettavissa.

Liitdnnéinen. Kevyt ohjelmallinen lisdosa, joka toimii yh-
teisty0ssa isantdohjelman kanssa parantaakseen sen kaytet-
tavyytta.

Saantoja koskeva maaritys, joita tietokoneiden on nouda-

tettava.



RIP

Router

Route

Server

SSM

STB

Switch

UDP

VLAN

VLC

WAN

Wireshark

Routing Information Protocol on reititysprotokolla, joka

laskee reitin hyppymaarilla.

Laite, joka siirtdé paketteja verkkojen valilla.

Reitti, jota pitkin dataliikenne kulkee.

Ohjelma, joka tarjoaa erilaisia palveluja verkon kautta.

Single Source Multicasting tai Source-Specific Multicas-
ting: Kuljetuskerroksen viestipohjainen protokolla.

Set-top box: laite, joka siséltaa virittimen. Yhdistetaan tele-

visioon ja ulkoisen signaalin lahteeseen.

Laite, joka yhdist&a pakettikohtaisen verkon osia.

User Datagram Protocol: yhteydetdn protokolla, joka
mahdollistaa tiedostojen siirron ilman laitteiden vélista yh-
teytta.

Virtual Local Area Network: tekniikka, joka mahdollistaa
fyysisen tietoliikenneverkon jakamisen loogisiin osiin.

Video Lan Client: median toistoon tarkoitettu ohjelma, joka
tukee monipuolisesti erilaisia tiedostomuotoja ja ominai-

suuksia.

Wide Area Network, eli laajaverkko on tiedonsiirtoverkko,

joka késittaa laajoja maantieteellisia alueita.

Ohjelma, jolla pystytd&n lukemaan ja tulkitsemaan tietolii-

kennepaketteja seka -liikennetta.
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JOHDANTO

Internet on kasvanut vuoden 2000 jalkeen valtavalla vauhdilla ja tall& hetkella Inter-
netkayttajia on noin 2,5 miljardia eli noin kolmannes maailman véestosta. Nopea tie-
toliitkenneméaéran kasvu on asettanut reititys- ja tietoliikennetekniikoiden kehityksen
enemman kuin tarpeelliseksi. Tietoliikenneverkkojen ongelmien ennaltaehkaisemisek-

si kdytettdvissa olevien resurssien tehokas kayttdminen on elintarkeaa.

Multicast eli ryhmélahetystekniikka tarjoaa helpotusta verkkojen valtaville kuormi-
tuksille. Kyseisella tekniikalla lahettdjana toimiva laite lahettéé tiedon ainoastaan ker-
ran eteenpdin. Reitin varrella olevat laitteet monistavat tarvittaessa lahettavéan datan
useisiin eri kohteisiin. Tdm& on erinomainen keino s&asta verkon resursseja ja keven-
t&& siind esiintyvad kuormaa. Esimerkkina ryhmaél&hetys-tekniikan toimivuudesta on
IPTV, jonka avulla tiedonsiirtokaistaa kyetdan kayttdmaan huomattavasti tehokkaam-

min kuin esimerkiksi unicast-tekniikkaa hyddyntamalla.

Ryhmélahetystekniikka on kasvussa vaikkakin sen perinpohjainen hyédyntdminen on
edelleen alkutekijoissa. Lahiverkoissa ryhmalahetysten hyddyntaminen on paljon ylei-
semmassa kaytossa kuin Internetin yli tapahtuvassa liikenteessa. IPv6:n kehittyessa tu-
lee ryhmalahetysten kaytté helpottumaan. Liséksi uuden IPv6:n my6ta vanhat proto-
kollat jaavat hitaasti pois, jolloin protokollien méaré vahenee, seké uudet, tehokkaam-

mat protokollat selkeyttavét ryhmaldhetysten toteutusta.

Cisco Systemsin mukaan verkossa olevien paatelaitteiden ja yhteyksien maéara lahes
kaksinkertaistuu seuraavan viiden vuoden aikana. Tdma tarkoittaa valtavaa kasvua In-
ternetissa liikkuvan datan maéraan. Ciscon ennusteen mukaan tdma4 tarkoittaa, etta
vuoteen 2016 Internet-liikkeen maaré tulee olemaan 1,3 tsetatavua, eli triljoona giga-
tavua. Liséksi keskimadaréinen Internet-liikenne tulee kasvamaan samaan vuoteen
mennessa noin 150 petatavuun tunnissa. Tam4 vastaa sitg, ettd 278 miljoonaa ihmista
katsoo samanaikaisesti terdvapiirtotasoista elokuvaa Internetin vélityksell4. Teoriassa
tastakin litkenteessa osa tullaan hoitamaan ryhmaélé&hetysliikenteend, jolloin siirretta-

van datan maaré on huomattavasti pienempi.

Taman opinndytetyon ensisijainen padmaaré oli perehtya kasvussa olevien eri ryhma-
l&hetysprotokollien perusominaisuuksiin seka niiden tapaan toimia osana IPv4-, ja

IPv6-verkkoa. Naita protokollia ovat muun muassa IPv4:lle kehitetty IGMP eli Inter-



2

2.1

11

net Group Management Protocol, sekd PIM eli Protocol-Independent Multicast. Eri-
tyisesti IPv6-lahiverkkoymparistoon on tarkoitettu MLD eli Multicast Listener Disco-
very. Operaattoreiden MPLS-verkkoihin on puolestaan uutena yhteyskéaytantona tullut
MLDP eli Multicast Label Distribution Protocol. Ty6 suoritettiin Kymenlaakson am-
mattikorkeakoulun laboratoriossa liittdmélla edellda mainitut protokollat suunniteltuun

verkkoon.

Tyon rajaus oli hetkittdin vaikeata johtuen ryhmél&hetysprotokollien suuresta méaras-
t4. Opinnaytetydssa tarkemman tarkastelun kohteeksi valittiin lopulta kolme protokol-
laa: IGMP, PIM sekd MLD. Multicast LDP laajuutensa vuoksi jatettiin tyén loppuvai-

heessa itse konfiguraatiosta pois. Siihen perehdyttiin vain teoriatasolla.

MUUTTUVA TIETOVERKKOYMPARISTO

Tietoverkoissa tapahtuu jatkuvaa muutosta. Viime aikojen suurimpiin muutoksiin, jo-
ka edelleen on k&ynnissa, voidaan laskea IP version paivittdminen 4:st4 6:een. Lisaksi
Internet tarjoaa valtavia maarié erilaisia palveluja. Néista potentiaalisimpana ehdok-
kaana on IPTV, joka yleistyy nopeasti helppokayttoisyytensa vuoksi.

Internet Protocol version 6

Internet Protocol version 6 on IPv4:n seuraajaksi kehitetty protokolla. Ensisijainen syy
IPv6:n kehittamiselle oli pelko siitd, ettd kaytettavissa olevat IPv4-protokollan osoit-
teet loppuisivat, mika tuntuu aika uskomattomalta, silla IPv4:lle varattuja osoitteita on
yli kolme miljardia. Mutta koska kaikki osoitteet eivét ole ké&ytettavissd, ovat vapaat
osoitteet ajan saatossa vahentyneet nopeasti, miké taas lopulta johti uuden IP:n kehit-

tamiseen.

IETF (Internet Engineering Task Force) péétti antaa IP:n uudelle versiolle numeron 6,
joka erottaa sen edeltdjastd. Numero 5 paatettiin jattaa valiin, koska se néytti aiheutta-

van virheité ja sekaannuksia.
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IPv6 ominaisuudet

IPv6 sisaltad monia erilaisia ominaisuuksia, jotka tekevaét siitd tehokkaan ja todella
kaytannollisen. Sen jopa luonnehditaan olevan perustaltaan sama kuin IPv4 muuta-

malla muutoksella. IPv6 tukee IPv4:n tapaan yhteydetonté kuljetusta, seka se sallii 1&-

hettdjan valitsevan viestin pituuden. Lisaksi se edellyttaa, etta lahettdjan on maaritel-
tavé kuinka monta vélia viesti saa enintéan kulkea, ennen kuin se on poistettava.

IPv6:n suurimmat muutokset voidaan jakaa muutamiin paaryhmiin:

Pidemmat osoitteet. Tarkein muutos on pidempi osoite. IPv6 kasvattaa osoitteen
pituudeksi 128 bittid, kun IPv4:114 se on “vain” 32 bittid. IPv6:n osoiteavaruus on

niin suuri, ettd nykyisillaan sen tayttdminen on silkka mahdottomuus.

Laajennettu osoitehierarkia. Suurempi hierarkia mahdollistaa uusien, erilaisten ta-
sojen lisdéamisen, kuten esimerkiksi Internet-palveluntarjoajien toimipaikan sisai-

sen hierarkian maarittdmisen.

Joustava otsikkorakenne. IPv6:n tietosahke on uusittu, eiké se siis ole yhteensopi-

va IPv4:n kanssa.

Parannetut optiot. IPv6 sallii ohjaustietojen lisadmisen tietosahkeisiin. IPv6 sisal-

t&& paljon uusia ominaisuuksia.

Mahdollisuus protokollan laajentamiseen. Merkittdvimpana muutoksena on siir-
tyminen pois protokollasta, joka méaarittaa kaikki yksityiskohdat koskien uusia
ominaisuuksia ja niiden lisdédmistd. Kaytanndssé tama tarkoittaa sité, ettd halutes-
saan IETF voi tehdd muutoksia protokollan verkkolaitteisiin ja niiden sisaisiin

muutoksiin.

Automaattiset asetusmaaritykset ja uudelleennumerointi. IPv6 sisaltaa sellaisia
ominaisuuksia, joiden avulla tietokone voi aloittaa suoran kommunikoinnin ilman

asetusten manuaalista maarittamistd, tai ilman suoraa reititintukea.

Resurssien varaaminen. Vuon kasite ja eriytettyjen palveluiden méaéritys mahdol-
listavat verkossa olevien resurssien varaamisen etukateen. (Teare, D. 2010, 693-
694).
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IPv6 perusotsikon rakenne

IPv6:n perusotsikko sisaltad vdéhemman tietoa kuin IPv4:n perusotsikko, vaikkakin sen
osoitteet ovat pidempié. Jotkin optiot ja tietosdhkeiden otsikot on siirretty IPv6:n laa-

jennusotsikoihin. IPv6-otsikkokentét ovat:

e Versio (Version), jonka pituus on 4 bittid. Se siséltaa IP:n versiomuodon.

e Prioriteetti (Traffic Class) antaa datagrammille prioriteettitason. Pituus 4 bittia.

e Vuon tunnus (Flow label) sisélt&4 tiedon siitd, minka tasoiseen tietovuohon kysei-

nen datagrammi kuuluu. Vuon tunnus on pituudeltaan 16 bittia.

e Tietokuorman pituus (Payload lenght) on pituudeltaan 16 bitti&. Siséltaa tiedon

varsinaisen tiedon sisallon pituudesta.

e Seuraava otsikko (Next header), 8 bittia. Maérittelee seuraavan otsikon tyypin.

e Hyppymaaran rajoitin (Hop limit) on pituudeltaan 8 bittid. Hyppymaarén rajoitin
kertoo, kuinka monta reititinhyppya datagrammi voi maksimissaan kayttdd. Taméa
arvo vahenee aina yhdella jokaisessa hypyssa. Jos paketti ei padse perille ennen

hop limit -arvon loppumista, pakettia katoaa tai kuolee.

e Lahetettdva osoite (Source address). Lahettdjana toimivan koneen IP-osoite. Pi-
tuus 128 bittia.

e Vastaanottava osoite (Destination address). Vastaanottajana toimivan koneen IP-
osoite. Pituus myos 128 bittid. (Comer 2002, 602-603.)
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Version Traffic class Flow label

Payload length Mext header Hop limit

Source address

Destination address

Kuva 1. IPv6-paketin otsikko. (Tunneling 2002.)

IPv6 kasittelee tietosédhkeen pituutta koskevat maaritykset uudella tavalla. Perusotsik-
ko ei enda sisalla varsinaista pituuskenttad, koska perusotsikon pituus on aina 40 ok-
tettia. Liséksi IPv6 korvaa IPv4-tietosédhkeen pituuskentén 16-bittisella datan pituus
kentélla, jolla méaaritetaén tiedot tietosahkeiden tiedoista varsinaisten otsikkojen lisak-
si. Kéytannossa tama tarkoittaa sitd, ettd IPv6-tietosahke voi siséltdd maksimissaan

65 535 oktettia dataa. (Comer 2002, 602—-603.)

2.1.3 IPv6 osoitteet ja esitystapa

IPv6-0soite on pituudeltaan 16 oktettia. Kaytdnndssa se on siis nelja kertaa suurempi
kuin IPv4-osoite. Tdman kokoinen osoiteavaruus varmistaa lahes minka tahansa o0soi-
tejarjestelméan toteuttamisen. Eras keino koettaa ymmartaa IPv6-osoiteavaruuden ko-
koa on seuraava: vaikka jokaisella maapallon asukkaalla olisi oma henkilékohtainen,
nykyisen Internetin kokoinen verkko, riittaisi jokaiselle silti maaritteleméattoméan pal-

jon osoitteita.

Uusi menetelmad ratkaisee osoitteiden riittdvyyteen liittyvat ongelmat, mutta samanai-
kaisesti se luo taysin uusia ongelmia: yksinkertaisen osoitteen kasitteleminen on todel-
la vaikeaa. Taman ymmartad, kun tarkastellaan 128 bittista lukua pisteilla erotetussa

muodossa;

104.230.140.100.255.255.255.255.0.0.17.128.150.10.255.255



2.2

IPTV

15

Osoitteiden lyhentamiseksi seka niiden kirjoittamisen helpottamiseksi paadyttiin kak-
soispisteilla erotettuun heksadesimaalimuotoon. Tama tarkoittaa, etta osoite jaetaan
16-Dbittisiin osiin, jotka erotetaan toisistaan kaksoispisteilla. Alla sama osoite kuin ylla

muutettuna heksadesimaalimuotoon:
68E6:8C64:FFFF:FFFF:0:1180:96A:FFFF

(Comer 2002, 610-611.)

Paikallisten operaattorien tarjoama televisiopalvelu IPTV on jarjestelmd, jonka kautta
televisiopalvelut toimitetaan Internet-protokollien yli pakettikytkentaisena ratkaisuna
sen sijaan, etta ne toimitettaisiin perinteisen maanpaéallisen, satelliittisignaalin tai kaa-
pelitelevision muodoissa. Tdmé& kyseinen tekniikka mahdollistaa muun muassa vi-

deoneuvottelut ja tv-ohjelmien jakelun.

IPTV mahdollistaa lahetyksen katselun missa ja milloin vain usealla paatteella. Asia-
kas pystyy itse valitsemaan ohjelmistonsa seké& aikansa ja paikkansa, jolloin niita ha-
luaa hyddyntad. Normaalin tarjonnan lisaksi asiakkaan on mahdollista valita ohjelmis-
toonsa palveluita televisiotarjonnan ulkopuolelta. Lisaksi IPTV mahdollistaa terava-

piirtotelevision hyodyntamisen. (IPTV-jarjestelméat 2007.)

‘ Sisallonva litys- ‘

janjestelma
v ADSL2+
runko tai VDSL2
A DSLAM Tilaajajohto Jakosuodin
LAN- 3T e
kytkin 1B /  ADSL2+
H E.ﬂ sovkln
| —. ytkin
Vetkonhallinta y 4 “;'%:—"
IPI’V-sovmn
(Set Top Box)

Kuva 2. Esimerkki IPTV-ympéristosta. (IPTV-jarjestelmat 2007.)
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IPTV:t4 ei kuitenkaan pidé sekoittaa Internet-TV:seen. Internet-TV:ssa videosignaali
valitetdan yleisen Internetin ylitse. Lisaksi Internet-TV:std puhutaan silloinkin, kun
kyse on videoarkistosta, kuten YouTuben tai NetFlixin tapaisista palveluista. IPTV
valitetdan suljetussa operaattoriverkossa. Yleisesti ottaen IPTV on maksullinen palve-
lu, joka operaattorin puolesta osoitetaan palvelun tilaajille. Internet-TV on verkossa

kaikkien saatavilla.
2.2.1 Toiminta ja laitteistovaatimukset

IPTV-palvelun vastaanottamiseen kuluttaja tarvitsee laajakaistayhteyden seka
ADSL-sovittimen. Koska yksi ohjelma vaatii siirtonopeudeksi vahintdan kahdesta vii-
teen megabittid sekunnissa, on palvelun kayttajalla kaytanndssa oltava vahintaéan 8
megabitin laajakaistaliittymad. Terévapiirtoldhetykset vaativat yli 10 megabitin nopeu-
den ja useamman kanavan Katselu samaan aikaan edellyttda jo 24 megabitin nopeutta.
Suuret nopeudet puolestaan edellyttavat, ettei kuluttaja ole liian etdalla operaattorin
tukiasemista. Myos kaapeli-tv:ssd on mahdollista kéyttaa IPTV-palvelua. (IPTV-
jarjestelmat 2007.)

Palvelu Koodaus Kapasiteettivaatimus | Huomioitavaa

Mbps
HDTV MPEG2 20 1080i, res, 1920x1080
HDTV MPEG2 16 720p, res. 1280x720
SDTV MPEG2 5
VoD MPEG2 5
HDTV MPEG4 AVC/MS WM 8 1080i, res. 1920x1080
HDTV MPEG4 AVC/MS WM % | 720p, res. 1280x720
SDTV MPEG4 AVC/MS WM9 2
VoD MPEG4 AVC/MS WM 2

Kuva 3. IPTV:n vaatimukset. (IPTV-jarjestelmat 2007.)

Palvelua kayttadkseen on kuluttajalla oltava tarpeelliset laitteistot. Laajakaistamodee-
mi yhdistetddn IPTV-sovittimeen (IP STB, Set-Top-Box), joka soveltuu pelkéstdan
digitaalisen televisiopalvelun vastaanottoon. IP-sovitin puolestaan kytketadn esimer-
Kiksi televisioon ja stereolaitteistoon. Palveluita kuluttaja voi ohjata esimerkiksi kau-
kos&atimelld tai nappaimistolla. Laitteiden maara voi poiketa toisistaan asiakkaasta ja

paikasta riippuen (IPTV-jarjestelmat 2007.)
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IPTV kayttaa kuvanlahetykseen MPEG-koodekkia, jonka videovirta rakentuu yksittai-
sistd kuvista, jotka ndytetédan tietokoneen néytolla nopeasti perdkkéin. Kyseessa on
termi FPS, frames per second. Kukin kuvasarja koostuu kuvaryhmistd, joita kutsutaan
Group Of Pictureksi, GOP:ksi. Ryhmén ensimmainen kuva sisaltaa kyseisen kuvasar-
jan kaiken tiedon. Jos tamé& kuva hajoaa tai katoaa, haviaa taman seurauksena koko
kuvasarja. Mikali paketin katoaminen osuu johonkin muuhun kuin ensimmaiseen ku-

vaan, ilmenee se videon patkimisena tai videon epaselvyytené (Kankare 2009, 7.)

I— i 3
" s

»
»

<
<

GOP
Kuva 4. MPEG-videovirran rakenne. (Kankare 2009, 7.)

Packet loss, eli pakettihdvikki, voi johtua useasta eri syystd, mutta yleisimmin sen ai-
heuttaja on kaistan tukkeutuminen, ruuhkautuminen tai liian suuri viive. Naita tekijoi-
t4 ei oikein voi ennalta ehkaistd, koska ruuhkautumista voi tapahtua myos runkover-
kossa. Kuitenkaan téllaista vikaa ei saisi esiintya runkoverkossa. Pakettien havitesséa
paate ei kykene puskuroimaan saapuvia paketteja tarpeeksi nopeasti, jolloin niita pu-
toaa valista pois tai ne eivét saavu padtteelle ollenkaan. Tama aiheuttaa kuvan pyséh-

telya ja patkimista. Pahimmillaan kuva saattaa pysédhtya muutamiksi sekunneiksi
(Kankare 2009, 8)(Rowe 2006, 1.)

Kuva 5. Pakettien havidmisten vaikutuksia. (Rowe 5/2006.)
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2.2.2 Palvelut

Koska IPTV on todella nopeasti kasvava toimi, ovat siséllon palvelut sen tarkein asia.
Jos ei ole tarjottavaa sisaltod, ei ole myosk&an maksavia asiakkaita. IPTV tarjoaa usei-

ta erilaisia palveluita verrattuna tavalliseen televisioon.

IPTV:ssa palvelut jaetaan erilaisiin ryhmiin niiden interaktiivisuuden mukaan. Naitéa

palveluja ovat muun muassa seuraavat:

e True Video On Demand (T-VoD). Kayttaja hallitsee istuntoa taysin. Kéayttaja hal-
litsee kaikkia ominaisuuksia: Han pystyy kelaamaan videota eteenpain ja taakse-

pain, jaadyttamaan kuvan tai suorittamaan satunnaisia tallennuksia.

e Near Video-On-Demand (N-Vod). Kayttajan on mahdollista kelata videota. Taméa

ominaisuus voidaan jakaa usealla kanavalla.

e Quasi Video-On-Demand (Q-VoD) on palvelu, jossa kéyttajat ryhmitellaan heidan

kiinnostuksiensa mukaisesti. Halutessaan kayttédjat voivat vaihtaa ryhmaa helposti.

e Pay-Per-View (PPV). Kayttdja kirjautuu palveluun ja maksaa tietysta ohjelmasta.

e Broadcast (No-VoD). Kayttdjalla ei ole mahdollisuutta vaikuttaa ominaisuuksiin

palvelussa, vaan hén on passiivinen osallistuja. (Video-On-Demand 2000.)

3 RYHMALAHETYSTEN PERINTEISET MENETELMAT

Ryhmélahetyksella tarkoitetaan tekniikkaa, joka mahdollistaa one-to-many-
tietoliikenneinfrastruktuurin verkossa. Se jakautuu vastaanottimiin riippumatta multi-
cast-viesteja vastaanottavien laitteiden mééarastad. Ryhmalahetys kayttaé verkkoinfra-
struktuuria tehokkaasti vaatimalla, ettd paketti l&hetetdén vain kerran, vaikka se toimi-
tetaankin usealle vastaanottajalle. Etuna muihin tekniikoihin verrattuna on se, ettei se
vaadi tehokkaita laitteistoja, koska reititinverkko vastaa ja huolehtii viestien jakami-
sesta ja toimittamisesta. Ryhmalahetysté kaytetddn padasiassa videoneuvotteluissa ja

tyéryhméohjelmissa.
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”Ryhmaéléhetys-kehyksissé vastaanottajan ensimmadisen tavun vahiten merkitseva bitti
on 1.” (Jaakohuhta, 2005, 83). Yleisin ryhmélahetyksen hyddyntdmé protokolla on
User Datagram Protocol, UDP. UDP ei kuitenkaan ole kovin luotettava - viestit voi-
vat katoilla, tai ne toimitetaan rikkindisind. Luotettavampi ryhmélahetysprotokolla on
Pragmatic General Multicast, PGM. Se kehitettiin havaitsemaan UDP:n tapaista pa-
kettien havittamista. Lisdksi se lahettdd uudelleen epdonnistuneet paketit korkeammal-
la prioriteetilla varmistaakseen niiden perillepaasyn. (Overview of IP Multicast 2000.)

Kuva 6. Ryhmélahetyksen toiminta. (Multimedia Appliances 2013.)

3.1 Internet Group Management Protocol (IGMP)

IGMP on protokolla, joka toimii TCP/IP-pinossa. Sen perimmainen tarkoitus on asi-
akkaiden liittdmisen mahdollistaminen eri ryhmalahetys-ryhmiin. Protokollaa hyo-
dynnetadn ryhmaléahetys-reitittimien ja -kytkimien toimesta siten, etta eri ryhmia pys-
tytdan hallinnoimaan keskitetysti ja helposti. IGMP toimii yksinkertaisella tavalla ul-
koverkon ja sisaverkon rajapintana: se kuuntelee ulkoverkon viesteja ja tarjoaa niita
halukkaille sisdverkon tytasemille. Mikéli halukas tydasema loytyy, pystytdan sen
viestit ohjaamaan automaattisesti takaisin ulkoverkon laitteille, jotka jatkavat yhtey-

den yllapitdmisté tydaseman kanssa. IGMP-protokolla toimii vain IPv4-verkoissa.

IGMP -protokolla on ensisijaisesti tarkoitettu paatelaitteen ja sen oman yhdyskaytavé-
reitittimen véliseen liikenteeseen. Mikali kuitenkin IGMP-viestien halutaan kulkevan
yhdyskaytavéreitittimesta palveluntarjoajan seuraaville reitittimille, voidaan reititti-

mesté tehda niin sanottu proxy, eli valityspalvelin. Valityspalvelin hoitaa tilaukset ja
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luovuttamiset isantdkoneiden pyyntdjen mukaisesti. Lisaksi IGMP-vélityspalvelin va-

litta4 isdntdkoneiden viestejd isdntdkoneiden puolesta.

IGMP:ta kdytetaan lahiverkoissa itsenéisten kéayttdjien dynaamiseen rekisterointiin.
Kéytannossa kayttajat voivat tunnistautua IGMP-ryhman jaseneksi lahettamélla vies-
tejé paikalliselle multicast-reitittimelle. IGMP:t& kuuntelevat reitittimet l&hettavat
sédannollisesti kyselyita selvittdédkseen ne ryhmadt, jotka ovat aktiivisia.

(IGMP, Internet Group Management Protocol 2012.)

S @ @

o

S

Video Server Router 1 Local Multicast L2 Switch with )
: Client
Router IGMP Snooping
‘ PIM IGMP ’ IGMP
UDP / RTP

Multicast Traffic

Kuva 7: IGMP-arkkitehtuuri.

3.1.1 IGMP toiminta ja viestittdminen

IGMP:n toiminta jakautuu kahteen vaiheeseen.

Vaihe 1: Tietokoneen liittyessa multicastryhmé&én, se tiedottaa omasta jasenyydestdan
reitittimelle IGMP-sanomalla. Reititin vastaanottaa sanoman ja méérittaa tarvittavat

reitit levittamalla tietokoneen jasenyystiedot muille reitittimille.

Vaihe 2: Paikalliset reitittimet tarkistavat kysymaéll&, onko ryhmissé viela jasenid 1a-
hettamaélla niille kyselyita sdanndllisin véliajoin. Jos yksikaén jasen ei vastaa sano-
maan, IGMP olettaa, ettd verkossa olevista tietokoneista mikaan ei kuulu en&da IGMP-
ryhmaan. Talloin se lopettaa rynmén mainostamisen muille reitittimille.

(Comer 2002, 328.)
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3.1.2 [IGMP toteutus

IGMP:n toteutus on suunniteltu niin, ettd se kuormittaa verkkoa niin vahan kuin mah-
dollista. Koska verkossa voi olla useita ryhméaléhetys-reitittimid, seka useisiin eri

ryhmiin kuuluvia tietokoneita, vain pieni osa niista saa lahettada ohjausliikennetté.

IGMP viéhentaa liikennettd monella eri tavalla. Kaikessa tietokoneiden ja ryhmalahe-
tys-reitittimien valisessa viestinnéssé tarvitaan ryhmaléhetysta. IGMP-sanomat kapse-
loidaan séhkeisiin lahetysta varten, minké jalkeen kohdeosoitteeksi asetetaan ryhma-
lahetys-osoite. Tamén jéalkeen reitittimet lahettdvat IGMP-kyselyita tietokoneille. Téal-
I6in tietokone ja reitittimet lahettavat muille ryhmille oman IGMP-ryhmaénsa osoittee-
seen. Taman jalkeen reititin lahettdd kyselyn koskien reitittimien ja tietokoneiden ja-
senyyksid. Tama viesti ldhetetdén vain kerran. Tamén niin sanotun kiertokyselyn lahe-
tysvéli on 125 sekuntia. Kun tietokoneet ovat vastaanottaneet sanoman IGMP-
jasenyydestd, ne valitsevat nopeasti yhden reitittimen, jonka tehtdvana on lahettaa
kiertokyselyt. N&in ollen IGMP-liikenteen madré ei lisdanny, vaikka verkkoon liitet-

taisiin uusia ryhmaldhetys-reitittimia.

Tietokoneet eivét vastaa kyselyihin yhtd aikaa. Kukin IGMP:n tuottama kysely sisal-
taa arvon, joka maarittad, kuinka kauan tietokone saa viivyttaa vastaustaan. Kyselyn
saapuessa tietokoneelle, se paattdd mielivaltaisen arvon valilta 0-N ja odottaa ndin
monta sekuntia. Lopuksi tietokoneet kuuntelevat, saavatko ne vastauksen joltakin
muulta samaan ryhmaan kuuluvalta jasenelta. Jos vastaaminen ei ole tarpeen, tietoko-
neet eivat vastaa. (Comer 2002, 328-329.)
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Yleiskysely Selvitetddn, onko segmentissé aktiivisia
jasenid missa tahansa ryhmassa.

Ryhmékohtainen kysely Selvitetddn, onko segmentissé tiettyja
ryhmig, joissa on aktiivisia jasenia.

Raportti 1 Tybaseman yhdistdminen jaseneen. Tie-
don l&hetys niille ryhmille, joissa asema
on jasenena.

Viesti Tybasema vastaa kyselyyn ilmoittamalla,
jaako se pois ryhmaldhetyksesta.

Raportti 2 Ty0Oaseman yhdistdminen jaseneen. Tieto
lahetetdan ryhmille, joissa tybasema on
jasenend. Tybaseman yksilointi.

Taulukko 1. IGMPV2 -viestityypit. (Jaakohuhta 2005, 173.)
3.1.3 IGMP version 1

IGMP Versio 1 on yksinkertainen protokolla, joka koostuu kahdesta viestista: Mem-
bership Report ja Membership Query. Kéyttdjan halutessa liittyd ryhméal&hetysryh-

maan, he lahettavat Membership Report viestejd. Reititin vastaa Membership Query
viesteilla varmistaakseen, ettd kayttdja on edelleen kiinnostunut liittymaan Kyseiseen

ryhmaan. (IGMP, Internet Group Management Protocol 2011.)

3.1.4 IGMP version 2

IGMPV2 laajentaa toiminnallisuutta sédilyttden yhteensopivuuden IGMPv1:n kanssa.
IGMPv2 kéyttad yksinkertaista valintaprosessia valitakseen yksittéisen reitittimen jo-
kaisesta aliverkosta, jotka lahettdvat Membership Query -viestid. Toisena uudistukse-
na on kayttajien mahdollisuus lahettaa paikalliselle reitittimelle Leave Group -viesteja.
Muuten IGMPvV2 toimii hyvin samalla tavalla kuin IGMPv1.

(IGMP, Internet Group Management Protocol 2011.)

3.1.5 IGMP version 3

IGMPv3:n erona muihin on sen kyky lahettaa viesteja niille ryhméal&hetysryhmille,

joihin se on halukas liittym&éan. (mm. SSM -tekniikka vaatii toimivuuden takaamiseksi
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IGMPv3:sen.) Isantdkone ilmoittaa halukkuutensa liittyd multicast-ryhmaan liittymis-
viestillg, joka lahetetddn IGMPv3-reitittimelle. (Internet Group Management Protocol
2002.)

3.1.6 IGMP Snooping

Johtuen siitd, ettd IGMP toimii IP-protokollan paélld, MAC-tasolla toimivat kytkimet
eivat ole kykenevié tietdmaan mitka vastaanottajat kuuluvat mihinkin multicast-
ryhmaan. Tatd ongelmaa varten kehitettiin IGMP Snooping -tekniikka, jolla tutkitaan
milloin verkossa liikkuu IGMP-viesteja. IGMP Snooping tallentaa ndma viestit omaan
muistiinsa. IGMP Snooping -tekniikan avulla kytkin oppii aliverkon jasenten ryhmat,
jolloin se osaa lahett&a paketit oikeille vastaanottajille. llman tata tekniikkaa kytkin
lahettdd multicast-paketit yleis-, eli broadcast -lahetyksing, jolloin jokainen aliverkon
jasen saa ryhmaéléhetyksen viestit vaikka ne eivat kuuluisikaan ryhméan. (IPTV ja li-

séarvopalvelut laajakaistaverkossa 2006, 10-11.)

Reditin Redtitin

Ryhmalzhetysryhman Ryhmalahetysryhmain Ei asan Ryhméalahatysryhman Ryhmalahetysryhman Ei jasen
jasen fsen jasen jfsen

liman IGMP snooping:ia IGMP snooping

Kuva 8: Kytkimen toiminta eri tilanteissa. (IPTV ja lisdarvopalvelut laajakaistaver-
kossa 2006.)
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3.2 PROTOCOL-INDEPENDENT MULTICAST (PIM)

Protocol-Independent Multicast on ryhmél&hetys-reititysprotokollien perhe, joka on
suunniteltu IP-verkkoihin. PIM on yksi niistg, jotka tarjoavat one-to-many ja many-to-

many tiedonsiirtomahdollisuuksia LANin, WANIn, tai Internetin yli.

PIM ei ole millaan lailla riippuvainen kaytettavasté reititysprotokollasta, joten PIM-
verkossa voi olla k&ytossa mika reititysprotokolla tahansa, koska PIM kéyttad ryhma-
l&hetysten valittamisen eteenpéin kéyttden unicastin reititysinformaatiota. Kaytannos-
sé PIM siséltaa kaksi itsenaist, toisistaan riippumatonta protokollaa. Néille protokol-
lille yhteistd on ainoastaan nimen alkuosa, sek& sanomien otsikoiden rakenne. Naité
molempia protokollia tarvitaan, silla varsinaisesti mik&éan protokolla ei toimi tarpeeksi
hyvin kaikissa tilanteissa. PIM-DM on suunniteltu l&hiverkkoihin, kun taas PIM-SM

on ensisijaisesti tarkoitettu laaja-alueverkkoihin. (Comer 2002, 344.)

3.2.1 Sparse-mode (PIM-SM)

Sparse-Modea voidaan pitdd CBT:n laajennuksena, joka tarvitsee tarkan kohteen, jo-
hon se voi liittymissanomansa osoittaa. T&méan vuoksi Sparse-Mode maarittda yhden
reitittimen niin sanotuksi kohtauspaikaksi, rendezvous pointiksi. Ennen kuin tietokone
liittyy ryhmalahetys-ryhmaan, reititin suorittaa pyynnon ja lahettaa sen rendesvouz
pointille. Reitittimet, jotka sijaitsevat tdman pyyntoreitin varrella, tutkivat pyynnon ja
kaikki jo aikaisemmin kyseiseen multicast-ryhméan liittyneet reitittimet vastaavat ta-
han viestiin. Tdman jalkeen Sparse-Mode pystyttaa jakelupuun jokaista ryhmaa var-

ten, ja naiden puiden juuret ovat kohtauspaikkoja.

Sparse-Mode on kykenevé reittien optimointiin, mikali jakelupuissa tapahtuu muutok-
sia. Sparse-Modea hyddyntévat reitittimet eivét tyydy vain yhden kohtauspaikan hyo-
dyntamiseen, vaan ne laativat aina paivittyvan luettelon kaikista mahdollisista rendes-
vouz point -reitittimista ja valitsevat niist4 yhden kerrallaan. Jos yhteys kéytossa ole-
vaan reitittimeen paéttyy, valitsee se itse luomastaan luettelosta toisen rendesvouz

pointin ja luo nopeasti kaikkia verkon ryhmié koskevat jakelupuut uudelleen.

Sen liséksi, ettd PIM-SM voi valita toisen rendesvouz pointin, se voi vaihtaa jaetun
puun SP-puuksi. (Shortest Path tree, lyhyimman reitin puu). Protokolla mahdollistaa

sen, etta reititin voi paattadd hyodyntédako se SP:td vai jo jaettua puuta. PIM-SM vélit-
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taa liikennettd vain niille verkon osille, joissa on aktiivisia vastaanottajia.
(Comer 2002, 345.)

3.2.2 Dense-Mode (PIM-DM)

PIM-DM on optimoitu varmistamaan kuljetus, eika niinkdan minimoimaan verkon
kuormitus, koska se on ensisijaisesti tarkoitettu kaistanleveydeltdan suuriin ja nopei-
siin verkkoihin. PIM-DM muistuttaa DVMRP:&: se kayttdd samanlaista yleislahetys-
ja karsimisjarjestelmé&a. Aluksi tietosahkeet lahetetaan kaikille ryhmille. Sen jalkeen
niitd vahennetdan sitd mukaa, kuin reitittimet kertovat karsimissanomallaan halunsa
poistua ryhmasta. Tama prosessi toistuu kolmen minuutin vélein. Talla keinolla reitit-
timet ker&avét tietoa laitteista ja niiden tilasta. Ndiden tietojen perusteella ne kasaavat

oman ryhmalahetys-reititystaulunsa.

PIM-DM:n on tunnettava lyhin reitti kaikkiin kohteisiin. PIM-DM olettaakin, etta rei-
titin hyodyntéa sellaista protokollaa, joka laskee lyhimméat mahdolliset reitit kohtei-
siin, tallentaa reitit reititystaulukkoon ja huolehtii niiden yll&pidosta. (Comer 2002,
344.)

3.2.3 Bi-Directional PIM

Bi-Directional PIM, eli kaksisuuntainen PIM, on kolmas PIM-protokolla. Se perustuu
vahvasti PIM-SM:4an. Suurimpana Bi-Directional PIM:n erona Sparse-Modeen voi-
daan pitdd sen menetelmad, jossa rendesvouz pointia kaytetdan datan lahettamisen l&h-
teend. BIDIR-PIM:ssa data virtaa RP:hen jaettua puuta pitkin, joka on kaksisuuntai-

nen. Néin ollen tietovirrat kulkevat molempiin suuntiin.

BIDIR-PIM:ssé ei ole lahdekoodiin perustuvia puita. Sen vuoksi reitittimill& ei ole
mahdollisuutta vaihtaa shared treesté lahdekoodiin perustuvaan puuhun. Liséksi BI-
DIR-PIM ei tue SSM:&4, eikd BIDIR-PIM kayta kapselointia. (Pim Overwiev 2013.)

3.2.4 PIM Source-Specific Multicast (SSM)

PIM-SSM tukee ainoastaan one-to-many-mallia. SSM:ssa l&himpéand vastaanottajaa
oleva reititin informoi jos se on halukas ottamaan ryhmalahetys-lahetyksié vastaan.

SSM:ssd pakettien l&hetys perustuu (S, G)-kanaviin, jotka sisaltavéat lahteen unicast-
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osoitteen ja ryhmalahetys-ryhmén kohdeosoitteen. Jotta vastaanottaja olisi kykeneva

vastaanottamaan téllaista litkennettd, on sen liityttdvd samojen kanavien jaseneksi.

SSM on erittdin tehokas ja mukautuva tapa lahettad esimerkiksi videokuvaa Internetis-
sé useille vastaanottajille. Kéytannossa se edellyttad Internetin kaikkien runkoreititti-

mien tukea toimiakseen vakaasti. (McFarland, Sambi, Sharma, Hooda 2011, 74-75.)

4 RYHMALAHETYSTEN UUSIA MENETELMIA

Ryhmal&hetysprotokollien on mukauduttava uuden IPv6:n mukanaan tuomaan muu-
toksiin. Seuraavassa esitelldén kaksi uutta ryhmalédhetysmenetelméaa, joista toinen,

MLD, toteutettiin myds kaytannon tasolla. MLDP:hen perehdyttiin teoriatasolla.

4.1 Multicast Listener Discovery (MLD)

Multicast Listener Discovery on IPv6:n osa. IPv6-reitittimet kayttavat MLD:ta 16y-
tadkseen ryhmaléahetys-kuuntelijoita. Se on ik&éan kuin IPv6-tekniikassa kéytetty ryh-
malahetysryhmien yllapitaja. MLD:t4 kdytetdan reitittimien toimesta siten, ettd ne in-

formoivat reitittimille, mik&li kullekin ryhmalle on kuuntelija.

MLD on hyvin samanlainen kuin IGMPv2. Térkein ero néiden valilla on se, ettd MLD
hyodyntaa ICMP protokollaa, joka tekee MLD:n viesteista ICMPv6:n datagrammeja.
Kaikki MLD viestit on lahetettava voimassa olevalla link-local -lahdeosoitteella, tai

maarittamattomalla osoitteella mikali rajapinnalla ei ole vield link-local osoitetta.

Kayttaméalla MLD:t& isdnnét voivat ilmoittaa, haluavatko he monilahetysté valituille
ryhmille. Reitittimet voivat ohjata ryhmal&hetyksen virtausta verkossa kayttamalla
MLD:ta.

MLD kayttaa kolmenlaisia viesteja: Query, Report ja Done. Done-viesti on kuin
IGMPv2:ssa esiintyvé Leave Message: se osoittaa isdnnalle kun se ei endd halua vas-
taanottaa ryhmalahetyksen viesteja. Query-viestissa ryhmalahetyksen osoitekentta
nollataan kyselyéa lahetettaessd, tai osoitteeksi valitaan IPv6:n ryhmélahetys-osoite.
Report-viesti vastaa IGMPv2:ssa esiintyvaa jasenyysraportin viestid. (Blanchet 2008,
267-268).
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4.1.1 Multicast Listener Discovery Snooping

MLD Snooping -toiminnon periaate on tasmalleen sama kuin IGMP Snooping

-toiminnolla. MLD Snooping -toiminnon avulla kytkin voi todeta ne portit, joissa on
IPv6 multicast -lahetyksien vastaanottajia. Tdman seurauksena kytkin lahettdd multi-
cast kehykset vain niihin portteihin, joissa sitd tarvitaan sen sijaan, etté se lahetettai-

siin kaikille niillekin porteille, jotka sita eivéat halua.

4.2 Multicast Label Distribution Protocol (Multicast LDP)

Multicast LDP pohjautuu MPLS-tekniikkaan. MPLS-tekniikka poikkeaa normaalista

IP-reitityksestd. MPLS kéayttaa lipuiksi kutsuttuja otsikkomerkintdja, joiden avulla pa-
kettien kytkent4, ja niiden kuljetus verkon I&pi hoidetaan. Tdmén ansiosta on mahdol-
lista kuljettaa useita eri protokollia yhden verkkoinfrastruktuurin l&pi. Lisdksi MPLS

yhdistaa Layer 2- ja Layer 3 -tekniikoiden parhaat ominaisuudet. MPLS-tekniikka luo
jayllapitad LSP-polkuja verkon reunalaitteiden vélilla. Tasta syysté pelkastaan verkon
reunalaitteiden on ymmérrettdva verkkoliikenne sen alkuperéisessd muodossa. Verkon

loput laitteet toimivat vain valikappaleina koko reititysprosessissa. (RFC 3031 2001.)

Multicast Label Distribution Protocol on protokolla, jolla reitittimet kykeneviét vaih-
tamaan label-mapping tietoja, vaikkakin sen tarkeimpana tehtavana on sidoksien mai-
nostaminen naapurireitittimille. Normaalin LDP-viestittdmiseen verrattuna se tarjoaa
mahdollisuuden lahettad& point-to-multipoint ja multipoint-to-multipoint -viestejé.
LDP:n tarkoitus on rakentaa ja yllapitaa LSP tietokantoja, joita kdytetadan valittamaan
liikennetta MPLS-verkoissa. Kahden reitittimen istuntoa kutsutaan LDP-istunnoksi ja
niiden tiedonvaihto on kaksisuuntaista. LDP tarvitsee IGP-reititysprotokollan toimiak-
seen, koska se toimii OSI-mallin kuljetuskerroksella. (Experience with the Label Dis-
tribution Protocol 2007.)
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Kuva 9. LDP-istunnon muodustuminen. (Pignataro, Kazemi, Dry 2002.)
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4.2.1 Multicast LDP kehysrakenne

LDP:n informaationvaihdot suoritetaan TCP-yhteyden vélityksell& 1ahettamalla
PDU:ja (Protocol Data Unit). Jokainen PDU sisaltad yhden tai useamman viestin.
Néiden ei tarvitse olla toisiinsa liittyvia viestejad. LDP-viestit ovat Type-Lenght-Value-
kehysrakenteisia viestejd. Jokaisen viestin pitaa siis olla kehystettyna Type-Lenght-

Value-merkkausta kéayttden. TLV-kehys koostuu:

e Type-kentastd, jonka pituus on 14 bittid. Se siséltaa tiedon

LDP-viestin tyypista.

e Lenght-kentéstd, jonka pituus on 16 bittid. Lenght-kenttd sisaltdd LDP-viestin pi-
tuuden oktetteina.

e Value-kentést4, jonka pituus muuttuu. Tadma siséltda LDP-viestin arvot. (Vatanen
2010, 29.)

4.2.2 Multicast LDP viestittaminen

LDP hyodyntéé neljaa eri viestikategoriaa:

1. Discovery-viesti. Kéytetaan reitittimien mukanaolon ilmoittamiseen

ja yllapitamiseen verkossa.

2. Session-viesti. Kaytetaan LDP reitittimien valisten istuntojen muo-

dostamiseen, yll&pitoon ja paattamiseen.

3. Advertisement-viesti. Kéytetd&n leimojen luomiseen, muuttamiseen

ja poistamiseen tietovuoista.

4. Notification-viesti. Kaytetdan lisdinformaation tuomiseen ja virheel-

lisen tiedon havaitsemiseen.

Multicast LDP tarvitsee luotettavan ja jarjestyksenmukaisen viestin siirron. T&man

vuoksi se kayttdd TCP-yhteyttd advertisement- ja notification-viesteille. Discovery-
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viesteissd, joita kayttdmalla reitittimet lahettavat Hello-viesteja ilmoittaakseen lasna-

olonsa verkossa, kaytetddn UDP-protokollaa. (Vatanen 2010, 28.)

4.3  Anycast

Anycastilla tarkoitetaan viestin lahettamista ryhmalle siten, ettd lahetetty viesti paatyy
tietyille ryhmén jéasenille. Perustuen reitityksen tietoihin, anycast tunnistaa lahimmén
solmun ja kohdistaa viestin siihen. Td&méan vuoksi oikea reititys on anycastin kannalta
tarked verkon osa: se tarjoaa mahdollisuuden palvelujen vastaanottamisen useista eri
lahteista yhdella IPv6-osoitteella. Anycastia voidaan kayttaa kaikenkokoisissa ver-

koissa ja se on myos todella tehokas tapa jakaa verkossa esiintyvaa kuormaa.
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Kuva 10. Esimerkki anycastin kdytosta. Viesti valitetdan lahimmalle paatteelle.
(Anycast DNS - Part 1, Overview 2010.)

Anycast-osoitteita on lahes mahdoton erottaa unicast-osoitteista, koska anycast-
osoitteet varataan unicastin osoitealueelta. Kun unicast-osoite méaritetdén usealle eri
liityntéportille, siitd tulee anycast-osoite. Solmut, johon anycast-osoitteet on maaritel-
ty, on esitettdva erittdin selkedsti jotta niit4 ei sekoiteta unicast-osoitteisiin.

(Blanchet 2008, 273.)
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4.3.1 Anycast Rendezvous Point (Anycast RP)

Anycast RP on hyddyllinen MSDP-sovellus, joka alun perin kehitettiin ryhmalahetys-
sovelluksiin. Anycast RP:t4 kaytetadan yleensa PIM-SM:n rinnalla tayttdm&éan yhden

ryhmaéléhetys-domainin vaatimukset.

Anycast RP:ssd kahdelle tai useammalle RP:lle on mééritetty sama loopback-osoite,
jonka tulisi olla 32-bittinen ollakseen isantaosoite. Kaikkien muiden reitittimien pitaisi
tietad, etta kyseinen loopback-osoite on RP:n lokaali osoite. Reititys valitsee auto-
maattisesti lahimmén RP:n osoitteen jokaista lahetysta ja vastaanottamista varten.

Kun lahde rekisterdityy yhteen RP:hen, niin sanottu SA viesti lahetetdan muille, etta
tdma reititin toimii nyt aktiivisena ldhteend. Tuloksena verkon jokainen RP oppii, etta
tietylle rynmaélahetys-ryhmaélle on jo olemassa lahde. Mikéli tdma RP jostakin syysta
epaonnistuu viestin lahettdmisessd, voi toisesta RP:std tulla aktiivinen. Néin jokaista
ldhetettdvad ja vastaanotettavaa viestid kohden on aina varalla vahintaan yksi RP.
(Anycast RP, 2013.)

4.3.2 Anycast Domain Name System (Anycast DNS)

Monet DNS-jarjestelmat tukevat nykyisin anycast-menetelmaa: juuripalvelimet, yksit-
taiset henkil6t ja suuret yritykset. Anycastin nimipalvelujarjestelmalla on useita etuja,
kuten luotettavuus, palvelunestohyokkayksien torjuminen, sekd suorituskyvyn paran-
taminen tuomalla kéyttajat ladhemmaés palvelimia. Anycast Domain Name Systemilla

on erilaisia vaatimuksia, jotta sen toiminta varmistetaan:

e Anycast-osoitteiden sisallyttdminen osaksi reititettya verkkoa. Tdmé voidaan to-
teuttaa kayttamalla joko staattisia reitteja, tai kéyttaen eri reititysprotokollia, kuten
BGP:t4, OSPF:a4 tai RIP:i&.

e Nimipalvelimien pitéisi kuunnella anycast IP-osoitteiden DNS-pyyntoja.

¢ Nimipalvelimiin pitdisi konfiguroida ainakin yksi anycast IP-osoite loopbackiin.
Lisaksi palvelimiin pitéisi konfiguroida yksi hallinta-1P-osoite, joka voi olla fyysi-

nen tai ylimaarainen loopback rajapinta.

e Ainakin yksi fyysinen IP-osoite on maériteltava reititystietojen vaihdosta varten.
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e Nimipalvelimet pitéisi konfiguroida k&yttdmaan fyysista tai hallinnon IP-
osoitteistoa tiedonsiirtoja ja paivityksia varten, jotta mahdolliset vastaukset eivat

menisi vadrille palvelimille. (Anycast DNS, 2010)

4.3.3 Anycast Domain Name Systemin hyddyt.

Lisaantynyt luotettavuus. Anycast parantaa luotettavuutta, koska saman IP-osoitteen
takana on useita eri palvelimia maantieteellisesti eri alueilla. Redundanttisesti toimivat

palvelimet parantavat palvelun saatavuutta ja luotettavuutta.

Kuormantasaus. Layer 3 -tason anycast-reitittdminen tasapainottaa tehokkaasti DNS-

kyselyitd, jolloin viiveajat pienenevit.

Parempi suorituskyky. Anycast DNS -palvelimille tarkoitetut paketit ohjautuvat I&-
himp&én palvelimeen verkkotopologian mukaisesti. Tdmé& auttaa varmistamaan, etté

DNS-asiakkaat kohdistavat kyselyt paikalliseen palvelimeen.

Parempi turvallisuus. Maantieteellisesti hajallaan olevat

DNS-palvelimet, jotka toimivat kdyttden samaa IP-osoitetta tekevét palvelusta jousta-
vampia DosS ja/tai DoSS hyokkayksid kohtaan, koska on huomattavasti vaikeampaa
hyoké&té verkkoon, jonka isannat kayttavat kahdennettua IP-jarjestelmad. Mahdollisten
hyokkaysten sattuessa ne ovat yleensé paikallisia ja vaikuttavat vain pieneen osaan
koko Anycast DNS -ryhmasta.

Lisaantynyt saatavuus. Mikéli jokin palvelin ei ole kéytettavissa esimerkiksi kunnos-
sapidollisista syista johtuen, on sill& erittdin pienet vaikutukset koko palveluun. Tal-
I6in alhaalla olevat reitit poistetaan reititystaulusta. Liséksi reititys maarittada hyvinkin
nopeasti uuden vaihtoehtoisen reitin. (Anycast DNS 2010.)
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RYHMALAHETYSTEN TESTAUSJARJESTELYT

Seuraavassa esitellaan nelja erilaista ryhméléhetystilannetta. Kytkennat ovat samalla

opinnaytety0ssé varsinaisen tyon perusta.

Video server Operator Operator IGMP Snooping Video Client

B
()
ii:;

< PIM -——-> - IGMP - >
Multicast -
Traffic

; Operaattoriverkko l I LAN |

Kuva 11: IGMP verkon osana.

IGMP on tarkoitettu paatelaitteen ja sen oman yhdyskaytavéreitittimen valiseen lii-
kenteeseen, eika suinkaan ulkoverkkoon. IIman IGMP Snooping -tekniikkaa kytkin
lahettdisi kaikki paketit yleislahetyksind. T&lldin kaikki aliverkon jasenet saisivat mul-
ticast-viestin, vaikka ne eivat kuuluisikaan mihinkdan ryhméaan. IGMP Snooping -
tekniikan avulla kytkin oppii ketka aliverkon jasenet kuuluvat mihinkin multicast-
ryhmaan. Naiden tietojen perusteella kytkin osaa lahettéé paketit oikeille vastaanotta-
jille.

Router 1 Router 2 Router 3 L2 Client

Operator Operator IPvd4 NAT Snooping PC
Customer

Video Server

<—PIM —> <— IGMP —>= =< L2 IGMP Sncoping

Multicast
Traffic (===

I—Operaattoriverkko | | LAN |

Kuva 12: IGMP proxy verkon osana.
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Tassa laajennetussa verkkoratkaisussa IGMP proxy kuuntelee palveluntarjoajan reitit-
timid. IPv4-maailmassa operaattoriverkkotasolla kaytetdadn PIM-reititysprotokollaa.
Operaattoritasolta siirryttdessa kayttajan lahiverkkoon, PIMia ei enda hyddynneta,
vaan kaytdssé on silloin IGMP, joka on tarkoitettu lahiverkkoratkaisuihin. Verkossa

kayttdjaa lahinna oleva kytkin toimii IGMP-kuuntelijana.

Router 1 Router 2 MLD Client
Operator Operator Snooping PC

Video Server

| <— PIM —> e MLD - — ‘
Multicast
Traffic ==

\—Operaattoriverkko | l LAN I

Kuva 13: IGMP vaihdettuna MLD:hen.

Siirryttdessa IPv4-osoitteistosta IPv6-maailmaan, ensisijainen operaatio on vaihtaa
IGMP MLD:hen. MLD Snooping -tekniikan avulla kytkin pystyy toteamaan ne portit,
joissa on IPv6 Multicast -lahetyksen vastaanottajia. Talla tavoin kytkin lahettad IPv6
Multicast -kehyksen niihin portteihin, joissa sita tarvitaan. PIM on edelleen operaatto-

ritasolla hyddynnetty protokolla.
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Enocoping
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Kuva 14: PIM korvattu Multicast LDP:ll4.



34

Multicast Label Distribution Protocol luo MPLS-lippukytkentdisen ryhmaéjakeluver-
kon. Témé&n vuoksi operaattoritasolla ei PIMia enaé tarvita. Lahiverkkotasolla kéayttaja
voi halutessaan valita kumman tahansa protokollan, jolla se kuuntelee ulkoverkon l&-
hetyksid. Tassa tydossd MLDP-protokollaa ei kuitenkaan kaytetty vaan siihen perehdyt-

tiin ainoastaan teoriatasolla.

6 RYHMALAHETYKSEN KAYTANNON TESTIT

Ensisijaisena tyon tarkoituksena oli oppia ymmartamaan ryhmaélahetysprotokollien ta-
paan toimia osana IPv4-, ja IPv6-verkkoja. Ryhmalahetyksen ollessa nopeassa kas-
vussa, on tarkedd ymmartaa sen toiminta seka sen siséltamat ominaisuudet, jotka te-
hokkaasti vahentavét verkossa esiintyvad kuormaa. Kuormantasauksen ansiosta suuria
datamadria kasittelevét reitittimet eivat ruuhkaudu, joka edesauttaa patkimisen ja yh-

teyksien takkuilun ennaltaehkéisemisté.

Tdssa tydssa saapuva data oli paikallisen palveluntarjoajan IPTV.

Ensimmaéinen kytkent& naytti seuraavalta:

IPTV Client PC

G0/2 FO/6

ADSL Fo/4
SW_3560v2 R_2911
e BROKY SW_3560v2

Kuva 15. Tyon ensimmaéinen kytkenta.

Tyon edetessd, toimeksiantajan uusien toiveiden mukaan pyrittiin lisédmaéan laitteita

sekd haluttuja méaarityksia reitittimiin ja kytkimeen.
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6.1 Alkutilanne

Valittiin kayttoon yksi 2911-sarjan reititin, sek& 2800-sarjan kytkin. Liséksi otettiin
kayttoon yksi virtuaalikone, jolla toistettaisiin IPTV ldhetystd VLC Media Playerin

Firefox-pluginin avulla.

Konfigurointi aloitettiin maarittdmalla isantalaitteen nimi, seka tarvittavat salasanat eri
linjoille. Reitittimen kaynnistyessa ensimmaistd kertaa verkon osana, se 10ysi itselleen
ulkopuolen liityntaporttiin IP-osoitteen automaattisesti DHCP:n avulla. Sisdpuolen lii-

tyntéportin IP-osoite mééritettiin manuaalisesti.

Madritettiin DHCP:lle nollareitti, seka maaritettiin DHCP jakamaan sisédpuolen tyo-
asemille IP-osoitteita seuraavalta alueelta: 172.16.14.100 - 172.16.14.200. NAT-
maadritykset tehtiin niin, etta sisdpuolen tydasemat kuuluivat NAT inside -puolelle ja

reitittimen ulkoportti NAT outside -puolelle.

Router1(config)# ip dhcp pool OPPARI

Router1(dhcp-config)# network 172.16.14.0 255.255.255.0
Router1(dhcp-config)# default-router 172.16.14.1
Router1(dhcp-config)# dns-server 80.248.96.130
Router1(dhcp-config)# domain-name ictlab.kyamk.fi

Router1(config)# ip route 0.0.0.0 0.0.0.0 dhcp

Router(config)# ip dhcp excluded-address 172.16.14.1 172.16.14.100
Router(config)# ip dhcp excluded-address 172.16.14.200 172.16.14.254

Myohédisemmaéssa vaiheessa tyota osa osoitteista vaihdettiin johtuen opinndytetydn

uusista ominaisuuksista. Seuraavaksi maaritettiin NAT:

Router1(config)# access-list 1 permit 172.16.0.0 0.0.255.255
Routerl1(config)# ip nat inside source list 1 interface Gi0/1 overload
Router1(config)# interface Gi0O/1

Router1(config-if)# ip nat outside

Router1(config-if)# exit

Router1(config)# interface Gi0/2

Router1(config-if)# ip nat outside

Routerl1(config-if)# exit

Komennolla show ip nat translations saatiin nakyviin NAT:n tulokset, jonka mukaan
osoitteenmuunnin toimi halutulla tavalla.

Madritettiin vield domain-name ja name-server kohdistumaan Kymen Puhelimeen:
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Router1(config)# ip domain-name kymp.net
Router1(config)# ip name-server 80.248.96.130

Kytkimeen luotiin uusi VLAN, seka madritettiin tyon kannalta tarpeelliset portit hy-
vaksymaan litkenteen tietyn VLAN:n sisélla. Mé&aritettiin myos default-gateway, jolla
osoitettiin Routerl:n siséporttiin. Lisaksi madritettiin name-serveriksi Kymen Puheli-
men DNS-palvelin, koska téssa vaiheessa haluttiin luoda yhteys vain Kymen Puheli-
meen, ei muihin ulkoverkon osoitteisiin. Ihan ensimmaisend kuitenkin madritettiin

Switch kayttdmaan myos IPv6-osoitteistoa.

Switch(config)# sdm prefer dual-ipv4-and-ipv6 default
Switch(config#) reload

Switch(config)# ip name-server 80.248.96.130
Switch(config)# ip default-gateway 172.16.14.1

Switch(config)# interface Vlanl14
Switch(config-if)# ip address 172.16.14.99 255.255.255.0
Switch(config-if)# no shutdown

Switch(config)# interface FastEthernet0/2
Switch(config-if)# switchport mode access
Switch(config-if)# switchport access vlan 14

Switch(config)# interface FastEthernet0/6
Switch(config-if)# switchport mode access
Switch(config-if)# switchport access vlan 14

Virtuaalikone liitettiin Ethernet-kaapelilla kytkimen porttiin Fa0/6. Mé&ériteltiin virtu-
aalikone hakemaan IP-osoite itselleen automaattisesti DHCP:n avulla. Virtuaalikone
saikin osoitteekseen ensimmadisen vapaana olevan osoitteen rajatulta alueelta, joka oli
172.16.14.101.

6.2 IGMP-ryhmaélahetysprotokollan lisddminen osaksi verkkoa

Peruskonfiguroinnin jalkeen oli vuorossa IGMP proxyn konfigurointi. Tdma toteutet-
tiin asettamalla ensin ip multicast-routing paalle reitittimen peruskonfiguraatiotilassa.

Taman jalkeen liséttiin tarvittavat méaaritykset reitittimen liityntaportteihin, joilla
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kaynnistettiin IGMP, maaritettiin sen tila ja osoitettiin se omasta liityntaportista toi-
seen liityntaporttiin. IGMP kayttdd automaattisesti Version 2:sta, eikd sen muuttami-

nen ole tarpeen.

Router1(config)# interface Gi0O/1
Router1(config-if)# ip igmp proxy-service
Routerl(config-if)# ip pim sparse-dense-mode
Router1(config-if)# ip igmp mroute-proxy Gi0/2
Routelr(config-if)# exit

Router1(config)# interface Gi0/2

Routerl(config-if)# ip igmp proxy-service
Router1(config-if)# ip pim sparse-dense-mode
Router1(config-if)# ip igmp mroute-proxy Gi0/1
Router1(config-if)# ip igmp helper-address 80.248.96.130

Komennolla mroute-proxy osoitettiin IGMP-palvelu ulkoportista sisdporttiin ja toisin
pain. llman, ettd mroute-proxy -komento maaritettiin molempiin portteihin, kuva pik-
seldityi pahasti, eikd IPTV:n katsominen olisi ollut mahdollista suurien kuvahai-

riomaarien takia.

Kuva 16. IGMP-ryhmt. Kuvassa nak osoite, josta IPTV-paIeIu ldhetetdan, ja se

reitti, seké missa lahetysta vastaanotetaan.

IPTV-lahetys kaynnistettiin osoitteessa http://pctv.kymp.net. Videolahetys saatiin

onnistuneesti asiakaskoneen ruudulle. Tdmén jalkeen tarkasteltiin viel& WireShark-
ohjelmalla tietoliikennepakettien toimintaa. Ohjelmasta on selkeésti luettavissa kana-

vanvaihtoa koskevat tapahtumasarjat.
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Kuva 17. Wireshark-ohjelmalla kaapattu tilanne kanavanvaihdosta.
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6.3  Siirtyminen IPv6-protokollaan

Kytkenta muutettiin kokonaan. Liséksi se siirrettiin KyAMK:n ICTLAB-ymparistoon,
jolloin domain namet sek& DNS-palvelimet piti vaihtaa globaaleihin osoitteisiin, jotta
Internet toimisi. Kaikki ip domain namet vaihdettiin osoitteeseen ictlab.kyamk.fi. Li-

séksi DNS-palvelimeksi maaritettiin myos ictlab.kyamk.fi, jolloin reititin haki itselleen

oikean dns-palvelimen osoitteen.

Router1(config)#ip dhcp pool OPPARI
Router1(dhcp-config)# domain-name ictlab.kyamk.fi
Router1(dhcp-config)# dns-server ictlab.kyamk.fi

My®0s ip name-server jouduttiin vaihtamaan osoitteeseen 10.5.1.2.

Kun kaikki IPv4:&&n liittyvét osoitteet oli saatu korjatuksi, siirryttiin IPv6:een. ADSL-
modeemin tilalle vaihtui KyAMK:n laboratorion oma kytkin, josta IPv6-osoitteet saa-
tiin jaetuksi sisaverkkoon. Kun kytkenté oli korjattu, méaaritettiin molemmille Gigabi-

tEthernet-porteille omat IPv6-osoitteet.

Router2(config)# interface Gi0/1

Router2(config-if)# description Port to Outside
Router2(config-if)# ipv6 enable

Router2(config-if)# ipv6 address 2a00:1dd0:100:3003::2/64
Router2(config-if)# no shutdown

Router2(config-if)# exit

Router2(config)# interface Gi0/2

Router2(config-if)# description Port to Inside
Router2(config-if)# ipv6 address 2a00:1dd0:100:3003::1/64
Router2(config-if)# no shutdown

Router2(config-if)# exit

Méaéritykselld ipv6 unicast-routing méaritettiin, ettd myos IPv6 paketit liikkuvat reitit-
timien rajapintojen valilla. Lisaksi méaritettiin IPv6 DHCP-palvelin reitittimen sisé-

porttiin, jotta sisdverkossa oleva pééate saisi myos IPv6-osoitteen IPv4:n rinnalle.

Router2(config)# ipv6 unicast-routing
Router2(config)# ipv6 dhcp pool OPPARI_ipv6
Router2(config-dhcp)# dns-server ictlab.kyamk.fi
Router2(config-dhcp)# domain-name ictlab.kyamk.fi
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Viimeiseksi méaritettiin molempiin reitittimen portteihin paikallinen link-local -
osoite, sekd komento nd other-config-flag, jolla mainostetaan IPv6DHCP -
maarityksia. Lisaksi madritettiin Gi0/2 -portti jakamaan DHCP:n palveluja sisaverk-

koon.

Router2(config)# interface Gi0/1
Router2(config-if)# ipv6 address FE80::1 link-local
Router2(config-if)# exit

Router2(config)# interface Gi0/2
Router2(config-if)# ipv6 address FE80::2 link-local
Router2(config-if)# ipv6 nd other-config-flag
Router2(config-if)# ipv6 dhcp server OPPARI_ipv6
Router2(config-if)# exit

Kuvasta 19 ilmenee, etté palvelin saa tiedot, jotka sille on mééritetty antamaan.

Ethernet adapter Local Area Connection:

Connection—specific DNS Buffix . : ictlab.kyamk.fi
Description : Intel{R> PRO-1888 MT Hetwork Connection
H EB—BC—Z?—B?—FB—HZ
: Yes

Autoconf iguration Enabled : Yes
: IPug)ﬂddress. e e e e e e e e . .t 2aPP:1ddB:1P0:3003:4546:ad33:df2d:23e4 (P
eferre

IPv6 Address. . . . . . . . . . . = 2aAB:1ddB:180:3805:4546:ad33:df2d:23e4(Pr
eferred>
: Temggrary IPvb fiddress. . . . . . @ 2aB@:1dd@:180:3803:f%6a:67cl:1d6d:-16d3 (P
eferre
: Iemggrary IPvEe Address. . . . . . @ 2aB@:1ddB:1008:30685%:f?6a:67cl:1d6d:16d3<{Pr
eferre

Link-local IPu6 fAddress . . . . . : feBB::4546:ad33:df2d:23e4211(Preferredd

IPv4 Address. . . . . . . . . . . & 172.16.14.181(Preferredd

Subnet Mask = 255.255.255.8

Lease Obtained - . 19, maaliskuuta 2013 13:88:26

Lease Expires : 28. maaliskuuta 2813 13:88:26

Default Gateway : feB@::ced5:39ff:fedl:abdixil

feB8B::2x11
172 16.14.1

DHCP Server : 172.16.14.1

DHCPvE IAID T 234884137

DHCPvE Client DUID : BB-B1-A8-A1-18-D?-FF-82-BAA-BAC-22-89-FB-A2

DHS Servers H
MetBIOS over Tcpip : Enahled

Kuva 18. Virtuaalikoneen DHCP:1t4 saamat IP-osoitteet.

6.4 MLD-ryhmél&hetysprotokollan lisdédminen osaksi verkkoa

MLD:ta varten verkko muutettiin vastaamaan testijarjestelyt-vaiheessa luotua verk-
koa. Vaikka MLD on hyvin samanlainen protokolla kuin IGMP, ovat ndiden protokol-
lien maaritykset kuitenkin hyvin erilaisia johtuen IPv4:n ja IPv6:n vélisista eroista.
IGMP:n sijaan MLD hytdyntaa IPv6:tta, joten kaikki mééritykset oli tehtdva sen mu-
kaisesti. MLD:n lisdysvaiheessa haluttiin hyodyntéé testausjérjestely-vaiheessa kaytet-

tyd valmista pohjaa.
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Router 1 Router 2 MLD Client
Operator Operator Snooping PC

Video Server

<— PIM —>
Multicast
Traffic ==
;Operaattoriverkko l l LAN l

Kuva 19: MLD:n lisddminen verkon osaksi.

Varsinainen MLD:n maéritys poikkeaa kuitenkin huomattavasti IGMP:n méaarityksis-
t4, vaikka ndmaé kaksi protokollaa ovat perustaltaan hyvin samanlaiset. MLD:t& varten
sisdporttiin madritettiin seuraavia arvoja: Group, joksi valittiin sellainen yleinen mul-
ticast-osoite, jolla kasitetaan lahiverkon kaikki segmentit. Lisaksi maaritettii se enim-
maisaika, jolla MLD-kyselyitd mainostetaan (query-max-response-time), aika-arvo
kyselylle, sekd se taajuus jolla MLD lahettdd kyselyitd. Lisdksi madritettiin myos
ryhmén maksimikoko. Versioksi valittiin MLD:n versio 2, joka on MLD:n oletusver-

sio.

Router2(config)# interface Gi0/2

Router2(config-if)# ipv6é mld version 2
Router2(config-if)# ipv6 mld join-group FF02::1
Router2(config-if)# ipv6 mld query-max-response-time 20
Router2(config-if)# ipvé mld query-timeout 150
Router2(config-if)# ipv6 mld query-max-response-time 15
Router2(config-if)# ipvé mld query-interval 60
Router2(config-if)# ipv6 mid limit 100
Router2(config-if)# exit

Komennolla show ipv6 mild interface varmistettiin, ettd porttikohtaiset asetukset ovat

kunnossa.
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dz1-187-283-148#=zhow ipubt mld interface gB-2
igabitEthernetB-2 iz up. line protocol is up
Internet addressz iz FEBBA::2-10

MLD iz enabled on interface

Current MLD version is 2

MLD guery interval iz 68 seconds

MLD guerier timeout is 150 zeconds

MLD max guery response time is 28 seconds

Last member guery response interval is 1 seconds
Inbound MLD access group is: IPUG_MLD

MLD activity: 57 joins, 49 leaves

MLD Proxy i= enabled for interface

Kuva 20: MLD:n porttikohtaiset asetukset.

Kun tarvittavat méaaritykset oli tehty MLD:t& vastaavaan porttiin, kytkettiin videota
syottava palvelin péélle. Videopalvelimena toimivana koneella avattiin VLC Media
Player -ohjelmalla suoratoisto verkosta. Suoratoisto ohjattiin IPv6:n mukaisesti videon
lahteelle palvelimen IPv6-osoitteella. Satunnaisesti valittua videota pyoritettiin palve-
limella varmistaakseen, ettd mitkdan verkossa olevat laitteet eivét ruuhkaudu. Kun vi-

deo lopulta suljettiin, tarkasteltiin arvoja ja paketteja, joita MLD oli saanut.

S——
Toiste Adni Video Tyokalut Nakyma
Avaa tiedosto... Ctrl+0
Avaa lisdasetuksilla... Ctrl+Shift+0
Avaa kansio... Ctrl+F
Avaa levy... Ctrl+D
Avaa suoratoisto verkosta... Ctrl+M

Avaa kaappauslaite... Ctrl+C

Kuva 21: Videostreamin avaus verkosta.

MLD Traffic Counters
Elapsed time zince counters cleared: B4:45:05

Received Sent
Ualid MLD Packets 1455 18725
Queries 285 383
Reports 1178 732

Kuva 22: Reitittimen valittdmat MLD-paketit.

MLD:t4 hyddyntdmalld onnistuttiin saamaan kuva asiakaskoneen ruudulle. Videon
aloitus kesti asiakaskoneella noin puoli minuuttia ennen kuin se sai yhteyden video-
palvelinta mallintavaan koneeseen. Yhteyden saavutettua ei kuvassa esiintynyt hairio-
tekijoitd. IPv6:n yleistyessa tdma tekniikka tulee nostamaan péataan, mutta toistaiseksi

se tuntui vaikeammalta kuin IGMP:n asetusten maarittdminen reitittimeen.
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6.5 MLD Proxyn lisdédminen verkon osaksi

MLD:n méaritysten jalkeen verkkoon liséttiin viela MLD Proxy. MLD Proxyn periaa-
te on hyvin samanlainen kuin IGMP Proxy, nyt kyseesséd on vain IPv6-maailmaan pe-
rustuva valityspalvelin. MLD Proxy tarjoaa mekanismin, jolla laite tuottaa MLD-
jasenraportteja kayttden S, ja G -merkintéja. MLD Proxy -toiminnon avulla laite on
kykeneva oppimaan multicast-ryhmien jasenyystiedot. Ndiden tietojen perusteella se

lahettad rynmalahetyspaketit edelleen eteenpain kohti sisaverkon laitteita.

Video Server Operator Operator MLD Proxy MLD Snooping Client

@ RS

MLD

>

‘ ‘ <—PIM —> <

Multicast -
Traffic

|—Operaanoriverkko l l

-
>
=

Kuva 23: MLD Proxyn lisaédminen verkon osaksi.

Ennen MLD Proxyn varsinaista maaritysta, piti tdssé tydssa operaattoriverkon laitteita
vastaavien laitteiden valille konfiguroida PIMv6-maaritykset. Luotiin hyvin yksinker-
tainen sparse-dense-mode -yhteys kahden reitittimen vélille. Molempiin reitittimiin
asetettiin ipv6 multicast-routing -toiminto paalle. llman edeltdvaa komentoa PIMv6:n
kaytto ei ole mahdollista. Liséksi IPv6 PIMia varten konfiguroitiin kiinteét IPv6-
osoitteet, seka rendesvouz point. Madritettiin myds Hello -viestien lahetysvéli. Ndiden

maéarityksien jalkeen PIMv6 l0ysi itselleen naapurin.
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Routerliishow ipuvb pim neighbor
PIM Weighbor Table
Mode: B — Bidir Capahle, G — GenlID Capahle

Meighbor Address Interface Uptime Expires Mode DR pri

FES@::21D:A1FF:FE4A:DB58  Serial@ 1.8 @A:59:24 BA:B1:23 B G 1
Kuva 24: IPv6 PIM -naapuruussuhde.

Néiden jalkeen oli vuorossa vielda MLD Proxyn luonti. Verkkoon liséttiin kolmas reiti-
tin (Ks. kuva 23), joka vastasi asiakaspééan reititintd. Téhan reitittimeen madritettiin
MLD Proxyé koskevat asetukset. Tarkoituksena oli saada MLD Proxy toimimaan si-
ten, ettd se oppisi multicast-ryhmien tiedot, ja valittdisi naita tietoja eteenpdin edelleen

kohti asiakaspadn paatelaitteita.

Router3(config)# ipvé mld host-proxy

Router3(config)# ipv6 mld host-proxy MLD_PROXY
Router3(config)# ipvé mld host-proxy interface Gi0/2
Router3(config)# interface Gi0/2

Router3(config-if)# ipv6 mld query-max-response time 30
Router3(config-if)# ipv6 mld query-timeout 50

Edeltavilla komennoilla k&ynnistettiin MLD Proxy reitittimessa. Tamén jalkeen vi-
deopalvelinta mallintavalla laitteella kaynnistettiin videostreami, johon asiakaskonetta
vastaavalla laitteella yhdistettiin. Videon annettiin olla ruudulla hetken, jonka jalkeen

tarkasteltiin Proxyn saamia arvoja komennolla show ipv6é mid host-proxy.

igabitEthernetB-2 iz up,. line protocol iz up
Internet address is FEBB::2

Curvent MLD version is 2

MLD guerying router is FEBA::2

MLD max guery response time is 3@ seconds
Current MLD proxy groups arve 1

Mumber of MLD queries received on interface is 5
Mumber of MLDul reports sent are @

Mumber of MLDuZ reports sent arve 12

Mumber of MLDvl leave sent are @

Mumber of MLDv2 leave sent are 4

Kuva 25: MLD Proxyn mééritykset, ja ryhmiin liittymiset ja poistumiset.

Varmistaakseen, ettd MLD Proxy on toiminnassa, Kirjoitettiin komento show ipv6é mld

interface gigabithethernet 0/2, josta ilmenee ettd MLD Proxy on toiminnassa.

Videostreami avattiin samalla tavalla kuin aikaisemmassa vaiheessa. VLC:n asetusten
mukaisesti videota toistettiin palvelimelta reaaliajassa. Tarkastellessa videon laatua ei

mainittavia virheitd tapahtunut, kuten patkimista tai videon puuroutumista.
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IPv6-maailmassa Prefix Delegation -komennon avulla asiakasryhmien reunalaitteille
l&hetetdén niin sanottuja prefikseja eli verkkotunnuksia. Nama asiakaspéén reitittimet
jakavat prefixiltd saatuja IPv6-osoitteita edelleen sisédverkon péételaitteille. Prefix De-

legation -maarityksia ei tahan opinnaytetydhon kuitenkaan konfiguroitu.

Video Server Operator Operator |Pv6 router

DHCPvE Prefix
<— PIM —> Delegation

l— Operaattoriverkko | 1 LAN J

Kuva 26: Prefix Delegation.

WireShark-ohjelmalla pystyttiin tutkimaan saapuvaa tietoliikennedataa helposti. Sen
kautta pystyttiin ndkemaan linjalla tapahtuvat muutokset koskien multicast-
protokollia, ryhmien vaihtoa, IPv4- ja IPv6 -osoitteiden muutoksia seka reittid, jota

pitkin data kulkee.

IGMP-, eikd MLD Snooping -maarityksia ei tdssa opinnéytetydssa kytkimeen konfi-

guroitu johtuen verkon pienuudesta. Tyon padmaaré oli teoriatasolla oppia miten téssa
tyossa kaytetyt protokollat toimivat, sekd miten ne kdytanndssa madritetaan laitteisiin
silloin, kun niit4 tarvitaan. Kéyttajan verkossa oli 2 paéatettd, josta toisella tarkasteltiin

IPTV-ldhetystd, ja toisella saapuvaa dataa tarkkailtiin WireSharkilla.
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YHTEENVETO

Tyossa kaytetyt elementit tarjoavat valtavasti erilaisia kayttomahdollisuuksia. Tyo si-
sélsi monia erilaisia osa-alueita, joten oli tarkeatd rajata aiheet tarkasti, jotta tyosté ei
tulisi liian pitka ja epéselva. Tyon edetessé sain uusia toiveita palveluntarjoajalta kos-
kien lopullisen tyoni ominaisuuksia, kuten Multicast LDP:n ja anycastin lisaédmisen
verkon osaksi. Toiveiden ja vaatimusten kasvamisen vuoksi tyo siséltad pintaraapai-
sun koskien protokollia, joita haluttiin hyddyntad. Kuitenkin voidaan todeta, etté tassa
ty6ssa esiintyvien ryhmalahetysprotokollien perusajatukset tulivat selkeiksi, sekéd ne

lisattiin lopulliseen verkkoon onnistuneesti.

IGMP osoittautui suhteellisen helppokéyttoiseksi protokollaksi. Hyddyntamélla tata
protokollaa voidaan reitittimestéd helposti tehda valityspalvelin mille tahansa palvelul-
le. Téssa tydssa sitd kdytettiin, jotta reititin ja saapuva internetliikenne eivat tukehtuisi.
Tassa onnistuttiin halutulla tavalla. IPTV toimi IGMP:n vuoksi moitteettomasti. Halu-
tessaan IGMP -protokollaa hyodyntdmalla voisi rakentaa verkon, johon siséltyisi usei-
ta reitittimid ja kytkimid. Mahdollisuuksien mukaan kyettéisiin testaamaan IGMP:n
todellinen tehokkuus, sek& miten se kayttaytyy késitellessaan valtavia méaria sen la-

vitse kulkevia paketteja ja dataa.

Kun IPv6 liséttiin tydhon, poikettiin hieman alkuperéisesta suunnitelmasta. IGMP ei
tue lainkaan IPv6:tta, joten IGMP:n tilalle tarvittiin jokin muu protokolla. Protokol-
laksi valittiin Multicast Listener Discovery, joka vastaa IPv4:n IGMP:4. MLD:lla ra-
kennettiin kahden reitittimen valilla ryhmaélahetysistunto ilman verkon ulkopuolisia
ldhteitd. Todettiin, ettd MLD toimii myos pienessa verkossa. Koska ulkopuoliset 1ah-
teet eivat olleet kuormittamassa kyseista protokollaa, tdydelliseen rasitustestiin ei
paasty. Kuitenkin saatiin lupaavia tuloksia siité, ettd MLD monimutkaisuudestaan
huolimatta on tarked protokolla tulevaisuutta ajatellen, kun IPv6 jatkaa kasvuaan.
Kuten IGMP:ssé, jatkona my6és MLD:lle voitaisiin rakentaa suuri verkko, jossa liik-
kuvan datan mééra on valtava. Jotta saataisiin MLD varsinaiseen radkkiin, pystyttai-
siin toteamaan sen todellinen tehokkuus, seké& miten se kéyttaytyy, kun joutuu taiste-

lemaan valtavien pakettimaarien kanssa.

Multicast LDP eli Label Distribution Protocolin testaus suoritettiin myos pienessa
verkossa kahden reitittimen valiin luodulla tunnelilla. Multicast LDP:11a on helppo

luoda reitittimien valinen tunnelointi, joka perustuu MPLS:&&n. Halutessaan kyseista
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tunnelointia voisi hyddyntaa loputtomien reitittimien kanssa, joka mahdollistaisi

MPLS-tekniikkaan perustuvat istunnot.

Anycastia kaytettiin nopeaan testaamiseen. Tyoté varten luotiin IPv6:lle omat rendez-
vous pointit seké liityntaporteille omat anycast-osoitteet. VVarsinainen testailu rajoittui
anycast-osoitteiden toimivuuden kokeilemiseen, seka rendezvous pointin maarittami-

seen.

Jatkokehityksend voisi tassé tyossé kéytettyja protokollia ja ominaisuuksia hyodynta-
en rakentaa suuremman verkon, jossa hyédynnettdisiin tehokkaasti esimerkiksi any-
castin kohdistamista, ryhméléhetyksen rajausta tietyille tietokoneryhmille, sekda MPLS
LDP:n ominaisuuksia usean eri verkon ja laitteen vélilla. Tahan verkkoon luotujen
MLD- ja LDP -ominaisuudet ovat suhteellisen pieni osa niiden kokonaiskuvaa, mutta
kuitenkin niiden peruskasitykset, seka se, miten ne toimivat, tulevat hyvin ilmi. Kui-
tenkaan todelliseen testiin ne eivat paasseet. Multicast LDP:n osuus tyossa jéi verrat-
tain pieneksi, vaikka sen kayttémahdollisuudet ovat erittdin laajat. Sen perusajatus
selvitettiin ja pieni osa sen tarjoamia ominaisuuksia liséttiin verkkoon. Pelkéstaan ky-

seisestd aiheesta saisi erittdin kattavan opinnaytetyon.

Liséksi osana jatkokehitysta voisi olla Multicast LDP:n péivittdaminen IPv4:sta
IPv6:een. Toistaiseksi Ciscon laitteet eivat tue MLDP:ta IPv6-tekniikalla. Kun tdma
mahdollistuu, voisi protokollaa hyddyntdmaéll& rakentaa suuren verkon, joka perustuu
Multicast LDP-protokollan hyddyntdmiseen. Téllainen tyo olisi esimerkiksi Kymen-
laakson Ammattikorkeakoulun SimuNet-hanketta varten rakennettu, operaattoriverk-
koa mallintava verkko. Sen kaikki PIM-protokollaa hy6dyntévét operaatiot voitaisiin
korvata tdysin Multicast LDP:hen perustuvilla maarityksilla.
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