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Euroopan Unionin asettamien lentoasemia koskevien turvallisuusmaaraysten pyrkiessa yhden-
mukaistamaan jasenmaiden turvallisuuskaytannot, on kotimaisilla lentoasemilla toimivien yri-
tysten tarve kohottaa henkilostonsa turvallisuuskoulutusta kasvanut. Viimeistaan huhtikuun
2012 aikana EU komission asetuksen mukaisesti lentoasematarvikkeita toimittavien yritysten
tuli hankkia yritykselleen turvallisuustyon laadukkuutta ilmentava tunnustus, jonka jalkeen
yritys voitiin nimeta lentoasematarvikkeiden Tunnetuksi toimittajaksi. Vastavuoroisesti Tun-
netun toimittajan lentoasematarvikkeiden turvatarkastusten helpottamisesta Tunnetun toi-
mittajan on sitouduttava toimissaan tayttamaan Euroopan Unionin asettamat turvallisuusvaa-
timukset. Naihin vaatimuksiin lukeutuu turvatietoisuuskoulutuksen pitaminen kaikille yrityk-
sen lentoasematarvikkeiden parissa tyoskenteleville tyontekijoille. Tama opinnaytetyo keskit-
tyy kyseisen turvatietoisuuskoulutuksen rakentamiseen ja rakentamisprosessin kuvaamiseen.

Opinnaytetyo toteutettiin yhdessa kansainvalisestikin tunnetun, useita eri koulutuksia lento-
asemaymparistoissa aiemmin tehneen Suomen Turvaprojektit Oy:n kanssa. Ongelma koulutuk-
sen toteutuksessa oli se fakta, etta lentoasematarvikkeiden parissa toimivien yritysten henki-
0sto on laajalle levittaytynyt ympari Suomea ja koulutusta tarvitsevia oli arvioiden mukaan
jopa tuhansia. Tasta syysta turvatietoisuuskoulutus paadyttiin toteuttamaan kaksi tuntia kes-
tavana verkkokoulutuksena.

Opinnaytetyon tavoitteena oli tuottaa mainitun verkossa toteutettavan turvatietoisuuskoulu-
tuksen sisaltomateriaali. Pyrkimyksena taman paamaaran ohessa oli tuottaa opinnaytetyora-
portti, jota seuraamalla turvatietoisuuskoulutus voitaisiin myohemmin toteuttaa toiseen kayt-
toon tai ymparistoon. Turvatietoisuuskoulutuksen sisaltomateriaali oli valmistuessaan koulu-
tuksen suorittaneiden seka sen tilanneen Suomen Turvaprojektit Oy:n mielesta laadukas. Tur-
vatietoisuuskoulutuksen sisallon rajaus on Euroopan unionin komission asetuksen mukaisesti
laadittu, ja sille on haettu Liikenteen turvallisuusvirasto Trafin hyvaksynta.

Turvatietoisuuskoulutuksen sisallon kasaamisessa on kaytetty hyvaksi EU:n lainsaadannon ase-
tuksia, turvallisuusalan teoksia seka opetukseen keskittynytta kirjallisuutta, suurimpia kansal-
lisia ja kansainvalisia uutismedioita seka Suomen Turvaprojektit Oy:n aiempaa turvatarkasta-
jien peruskurssimateriaalia.

Asiasanat: Turvallisuuskoulutus, turvatietoisuus, lentoasemaymparisto, logistiikka
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In an attempt to standardize the security and safety of aviation in Europe, the European Un-
ion has given collective regulations to its member nations. One of these measures concerns
the companies that are operating in the airport environment. By the act of the European
Commission from the end of April in 2012 all the goods that are transported to airports need
to be 100% security checked instead of the previous system which allowed security checks to
be performed only randomly. It is possible for the companies, however, to request a status
that will grant them smoother running security checks at airports. These alleviated security
checks can be obtained by implementing the required security measures by the EU. These
measures consist of a variety of security safeguards aiming at allowing safe and secure manu-
facturing, transporting and finally use of the product at the airport. One of these safeguards
is a two-hour security awareness training session for all the staff members of the companies
requesting the “Known supplier” status. The thesis concentrates on this security awareness
training.

The security awareness training is based on the requirements given in the European Commis-
sion’s act 185/2010 consisting of detailed measures for the implementation of the common
basic standards on aviation security. The focus and contents have also been given by the EU
and aim to give tools for the staff members to recognize threats and act accordingly.

The purpose of the thesis was to create content material for web-based security awareness
training. This was done in co-operation with Suomen Turvaprojektit Oy (Finsecpro), a compa-
ny offering a wide range of aviation related training internationally and having previous expe-
rience in making web-based training solutions. The secondary objective for the thesis was to
create a thesis report that may be used in order to create somewhat similar training to dif-
ferent environments or purposes by following the same steps that are introduced in the text.

EU legislation, EU acts, writings of security business and writings concentrating on education,
the biggest news media and the material from the basic course for the security officers were
used in the creating of the contents of the security awareness training.

When completed, the content material was evaluated to be of good quality by the co-
operation company Suomen Turvaprojektit Oy and the Finnish Transportation Safety Agency
Trafi, which is the leading security and safety authority in the aviation environment in Fin-
land. The security awareness training was given an official approval of the Trafi for fulfilling
all the requirements given by the European commission

Keywords: Security training, security awareness, airport environment, logistics
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1 Johdanto

Opinnaytetyon idea kaynnistyi Suomen Turvaprojektit Oy:n havaitsemasta tarpeesta verkko-
pohjaiselle turvatietoisuuskoulutukselle lentoasemille kuljetettavan materiaalin parissa tyos-
kenteleville henkilgille. Kansainvalisen lainsaadannon ja ilmailumaaraysten pyrkiessa yhden-
mukaistamaan kansainvalisilla lentoasemilla suoritetut turvatoimet, myos lentoasemalle ja
lentoaluksiin kuljetettava materiaali on asetettu uusien yhdenmukaistamismenetelmien koh-
teeksi. Tama tarkoittaa muun muassa, etta EU-komission asetuksen numero 185/2010 (yksi-
tyiskohtaisista toimenpiteista ilmailun turvaamista koskevien yhteisten perusvaatimusten tay-
tantoonpanemiseksi) mukaisesti kaikki lentoasematarvikkeet on tarkastettava entiseen satun-
naistarkastuksiin perustuneesta turvatarkastusmallista poiketen viimeistaan 29. paiva huhti-
kuuta 2012 lahtien.

Helpottaakseen kuljetettavien materiaaliensa logistista kulkua, lentoasemille tavarantoimi-
tuksia suorittavat yritykset voivat kuitenkin hakea itselleen ja henkilostolleen tunnettu toi-
mittaja statusta, jolloin turvatarkastuksista turvavalvotulle alueelle mentaessa voidaan myon-
taa vapautus lentoaseman pitajan toimesta. Tama edellyttaa hakijalta kuitenkin EU-komission
asetuksen mukaisten turvatoimenpiteiden omaksumista yrityksen omiin liiketoimintatapoihin
(EU 185/2010, liitteen kohta 9.1). Naihin EU:n ilmaisemiin turvatoimenpiteisiin kuuluu muun
muassa vaatimus lentoasematarvikkeita kasittelevan henkiloston kaksi tuntia kestavan turva-
tietoisuuskoulutuksen suorittamisesta (EU 185/2010, liitteen kohta 9.1.4).

Turvatietoisuuskoulutuksen kasaamisessa muiden lahteiden lisaksi on kaytetty hyvaksi Suomen
Turvaprojektit Oy:n toimitusjohtajan Panu Haikion ja yrityksen hallituksen puheenjohtajan
Jan Kapin haastatteluita. Tekstissa haastatteluiden pohjalta kirjoitetut osuudet on merkitty
(Kappi 2012) tai (Haikio 2012). Taman tyon valmiiksi saattamisessa suuri kiitos kuuluu naille

kahdelle kokeneelle ilmailuturvallisuuden ammattilaiselle.



1.1 Raportin sisalto

Opinnaytetyoraportti tulee esittelemaan lahtokohdat tyodlle, tyon taustan ja tarkoituksen,
joissa selvitetaan lukijalle, miksi kyseinen tyo tehdaan ja mihin tarkoitukseen turvatietoisuus-
koulutusta lentoasematarvikkeiden tunnetuille toimittajille valmistuessaan tullaan kaytta-
maan. Raportin ensimmaisessa osiossa selvitetaan myos opinnaytetyon lukemista helpottavat

kasitteet ja pyritaan nain tarjoamaan lukijalle entista selkeampi kuvaus projektista.

Raportissa kasitellaan myos opinnaytetyossa kaytetyt tutkimusmenetelmat ja esitellaan opin-
naytetyon eteneminen prosessimaisesti alkupisteesta valmiiseen tyohon. Jotta opinnaytetyo-
raportin perusteella pystyisi hahmottamaan siviili-ilmailun turvaamisen osatekijat ja valmis-
tuvan turvatietoisuuskoulutuksen sijoittumisen kyseiseen kenttaan, tullaan raportissa esitte-
lemaan siviili-ilmailun turvaamisessa toimivien tahojen suhteet ja vastuualueet. Lisaksi luki-
jalle annetaan perustietoa turvatarkastuksista, niita suorittavista, ja niita kayttavista henki-
loista lentoasemalla. Turvatietoisuuskoulutuksen sisallossa kaydaan lapi materiaalia, joka tur-
vatietoisuuskoulutukseen asetusten mukaisesti on laadittu ja osoitetaan mita oppimisteorioita

koulutuksen rakentamisen pohjana on kaytetty.

Lopuksi arvioidaan tyon onnistumista saatujen palautteiden seka turvatietoisuuskoulutuksen
laatijan omien mielikuvien kautta. Palautteissa huomioidaan niin koulutuksen lapikayneilta

kayttajilta tulleet kommentit ja kehitysehdotukset, kuin myos tyossa mukana olleiden kolle-
goiden ja yhteistyokumppaneiden antama palaute. Esitan myos omat havaintoni tyon onnis-
tumisesta, vastoinkaymisista ja tyon mahdollisesta toistettavuudesta muiden tai saman alan

turvatietoisuuskoulutuksissa.

1.2 Tyon tausta ja tarkoitus

Suomen Turvaprojektit Oy on yhtena johtavista siviili-ilmailun turvallisuuteen keskittyneista
koulutuspalveluita tarjoavista yrityksista tehnyt turvatietoisuuskoulutuksia toistaiseksi kon-
taktiopetuksena. Suomen Turvaprojektit Oy on havainnut kontaktiopetuksen koulutusmene-
telmana kuitenkin haastavaksi, johtuen turvatietoisuuskoulutuksen tarvitsevien suuresta vo-
lyymista ja koulutettavien levittaytyneisyydesta ympari Suomea. Kun lasketaan materiaalikul-
jetuksia hoitavien henkiloiden lisaksi esimerkiksi mahdolliset lentoasematarvikkeiden valmis-
tajat ja pakkauksesta vastaavat henkilot, koulutusta tarvitsevien maaran on arvioitu kohoavan
jopa 7000 henkiloon aina pohjoisinta Suomea myoden. (Kappi 2012.) Koulutusta tarjoavien
organisaatioiden vahyyden ja Suomen Turvaprojektien riittamattomien henkilostoresurssien
johdosta turvatietoisuuskoulutuksen toteuttaminen pelkkana kontaktiopetuksena myohastyt-
taisi auttamatta kaikkien koulutusta tarvitsevien henkiloiden ja nain myos yritysten tunnetuk-

si toimittajiksi nimittamista.



Ratkaisuksi yritys on keksinyt toteuttaa itseopiskeluun perustuvan turvatietoisuuskoulutuksen
verkossa, jolloin lentoasematarvikkeiden parissa tyossaan toimivat henkilot voivat suorittaa
vaaditun koulutuksen etakoulutuksena milta tahansa tietokoneelta kasin ilman, etta koulutus-
ta tarjoava yritys joutuu lahettamaan henkilostoaan kontaktiopetukseen aina uuden henkilon
aloittaessa tyosuhteensa, vaikkapa Oulun lentoasemalla. Kyseisen mallisen verkkokoulutuksen
lapikayminen olisi siis mahdollista ilman koulutusta tarjoavan yrityksen henkilokunnan osallis-
tumista itse opetustapahtumaan. Koulutuksen tilaaja ja tarjoaja voivat olla yhteydessa pel-
kastaan sahkopostin valityksella, ja verkkokoulutustunnusten pyyntojen kasittely ja myonta-
minen vie henkiloresursseja palveluntarjoavalta yritykselta parhaimmillaan vain yhden henki-
lon. Tamankaltaisella menettelylla on mahdollista saastaa resursseja Suomen Turvaprojektit
Oy:lta, joka voisi nain sijoittaa kouluttajiaan muihin toimiin etakoulutuksen tuoman hyodyn

turvin seka nopeuttaisi tunnetuiksi toimittajiksi haluavien yritysten nimeamista.

Suomen Turvaprojektit Oy on aiemmin kerannyt hyvia tuloksia jarjestamalla muun muassa
turvatarkastajilta kahden vuoden valein vaadittavaa vaarallisten aineiden DGR-, eli Dangerous
Goods Regulations- koulutusta verkon valityksella. Opinnaytetyona tehtavalta turvatietoisuus-
koulutukselta yritys toivoo samankaltaista toteutustapaa, jossa opiskelija kay koulutuksen
sisallon itsenaisesti lapi tietokoneohjelman avulla. Kuitenkin sisalloltaan koulutuksen on vas-
tattava EU:n antamia vaatimuksia asetuksen liitteen mukaisesti koulutuksen sisallosta (EU
185/2010, liitteen kohta 11.2.3.10).

Osittain jo olemassa olevaa Suomen Turvaprojektit Oy:n koulutusmateriaalia on mahdollista
kayttaa turvatietoisuuskoulutuksen laatimisessa apuna. Materiaali on kuitenkin muokattava
muotoon, jota on mahdollista kayttaa verkkokoulutuksessa. Nykyisesta koulutusmateriaalista
suuri osa on laadittu PowerPoint-esityksina, jotka eivat yksinaan anna koulutuksen lukijalle
tarpeeksi tietoa, vaan ovat tarkoitettu lahinna kontaktiopetuksen tueksi. Lisaksi nykyinen
materiaali ei ole sisaltonsa eika kestonsa osalta riittava tayttamaan turvatietoisuuskoulutuk-

selle asetettuja edellytyksia.

Turvatietoisuuskoulutuksen paatarkoitus ei ole antaa kaiken kattavaa ja syvallista tietoa sivii-
li-ilmailun turvaamisessa tapahtuvista toimenpiteista ja niiden yksityiskohtaisesta toteuttami-
sesta, vaan tarkoitus on antaa sen kayvalle henkilolle riittavat edellytykset tunnistaa lento-
asematarvikkeiden kuljetusketjun aikana piilevat uhat ja lentoasematarvikkeiden koskemat-
tomuuden tarkeys. Henkilon on myos kyettava tunnistamaan mahdolliset riskitekijat lento-
asematarvikkeiden ymparilla ja pystyttava toimimaan oikein havaitessaan mahdollisen epa-

kohdan tai suorastaan laittoman yrityksen puuttua lentoasematarvikkeiden sisaltoon.

Oma tyourani Helsinki-Vantaan lentoasemalla alkoi turvatarkastusten parissa vuonna 2008,

joista kaksi viimeista vuotta, vuodesta 2010 eteenpain, Suomen Turvaprojektit Oy:lla turva-



tarkastuskouluttajana. Opinnaytetyon aihetta miettiessani olin yhteydessa toimitusjohtajan
paikalta turvallisuusasiantuntijaksi ja osakeyhtion hallituksen puheenjohtajaksi siirtyneeseen
Jan Kappiin. Turvallisuuskouluttajana tyoskenneltyani olin tutustunut ilmailun turvaamisen
kansalliseen ja kansainvaliseen lainsaadantoon ja osallistunut itsekin lentoasematarvikkeiden
turvatarkastukseen, joten olin sopiva henkilo toteuttamaan projektia Suomen Turvaprojektit
Oy:lle. Tyossani olen saanut runsaasti apua seka Jan Kapilta etta nykyiselta toimitusjohtajalta
Panu Haikiolta, joita molempia olen kayttanyt myos asiantuntijalahteina suorittamieni haas-

tatteluiden kautta laatiessani turvatietoisuuskoulutusta.

1.3  Kasitteet

Opinnaytetyossa ja itse turvatietoisuuskoulutuksessa tullaan kayttamaan useita siviili-ilmailun
turvaamiseen liittyvia kasitteita ja termeja, jotka eivat niihin perehtymattomalle henkilolle
ole varmastikaan tuttuja. Turvatietoisuuskoulutuksessa ammattitermien kayttoa pyritaan kar-
simaan niin paljon kuin asioiden selvittamiseksi yksinkertaistaminen on mahdollista. Lisaksi
yleisimmat ja tarkeimmat termit ja kasitteet selvitetaan koulutuksen suorittajalle koulutuk-

sen aikana. Opinnaytetyohon liittyvat kasitteet esitellaan ohessa.

Lentoaseman turvavalvottu alue tarkoittaa lentoaseman aluetta, jolla sovelletaan rajoitetun
paasyn lisaksi ilmailun turvaamista koskevia vaatimuksia (EY 300/2008, 3 artiklan 13 kohta).
Turvavalvottuihin alueisiin on sisallyttava ainakin alue, jolle matkustajilla on paasy turvatar-
kastuksen jalkeen, alue, jossa turvatarkastuksen jalkeen ruumamatkatavaroita voidaan kul-
jettaa tai sailyttaa ja alue, jossa lentoalukset tai matkustajien kuljetukseen tarkoitetut kul-

kuvalineet ovat pysakoityina tai operoivat (EU 185/2010, liitteen kohta 1.1.2.1).

Lentoasematarvikkeilla tarkoitetaan kaikkia niita tuotteita, joita tullaan kayttamaan mihin
tahansa tarkoitukseen lentoaseman turvavalvotulla alueella. Tarvikkeita tulee pitaa lento-
asematarvikkeina siita hetkesta lahtien kun ne voidaan tunnistaa kaytettavaksi, myytavaksi
tai asetettavaksi muuhun tarkoitukseen lentoaseman turvavalvotulle alueelle (EU 185/2010,
liitteen kohta 9.0.2).

Lentoasematarvikkeiden tunnetuksi toimittajaksi kutsutaan yritysta, joka noudattaa EU:n
asettamia saantoja ja vaatimuksia turvamenettelyista siina maarin, etta sen tuomille lento-
asematarvikkeille voidaan sallia paasy turvavalvotulle alueelle (EU 185/2010, liitteen kohta
9.0.2). Opinnaytetyossa seka turvatietoisuuskoulutuksessa huomioidaan yleisella tasolla myos
lennon aikana kaytettavien tavaroiden tunnettu ja valvottu toimittaja, jotka nimensa mukai-
sesti liittyvat lennon aikana kaytettaviin materiaaleihin ja niiden toimittajiin seka rahti- ja

postilahetysten tunnettuun lahettajaan ja tunnettuun tiliasiakkaaseen.
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Turvatietoisuuskoulutus on osa Euroopan parlamentin ja neuvoston asetuksen (EY) numero
300/2008 ja sen taytantoonpanosaadosten maarittelemia turvavalvontatoimenpiteita, jotka
ovat edellytyksena yrityksen nimeamiseksi tunnetuksi toimittajaksi. Jokaisen yrityksen henki-
lon, jolla on paasyoikeus lentoasematarvikkeisiin, on suoritettava vaadittu vahintaan kaksi
tuntia kestava turvatietoisuuskoulutus (EU 185/2010, liitteen kohta 11.2.3.10).

Verkko-opetus/verkkokoulutus tarkoittaa tassa tyossa Internetin valityksella toteutettavaa
opetusta, jonka aikana opettaja ja oppilas eivat nae toisiaan opetustapahtuman aikana. Ta-
mankaltaisen etaopiskelun ominaispiirteita ovat esimerkiksi mahdollisuudet suorittaa koulutus
valitsemanaan ajankohtana ja haluamassaan paikassa. (Kalliala 2002, 10;13.) Verkkokoulutus
yleisesti voi kuitenkin sisaltaa myos vuorovaikutteista toimintaa esimerkiksi verkkokeskustelun
muodossa opettajan ja opiskelijan valilla, joskin vuorovaikutus tassa turvatietoisuuskoulutuk-

sessa jaa pelkastaan suoritettavan koulutusohjelman ja opiskelijan valiseksi.

2 Opinnaytetyota ohjaavat teoriat ja menetelmat

Opinnaytetyon tavoitteena on valmistaa kayttokelpoinen turvatietoisuuskoulutuksen sisalto-
materiaali loppukayttajalle. Taman ohessa uskon tuottavani raportin ja esimerkin toiminta-
mallista, jota askel askeleelta seuraamalla ja noudattamalla vastaavanlainen turvallisuuskou-
lutus voitaisiin rakentaa uudelleen myods muunlaiseen kayttoon. Jotta opinnaytetyoraporttia
voitaisiin myohemmin kayttaa hyodyksi mahdollisimman hyvin, pyrin kuvaamaan raportissa
mahdollisimman tarkasti kaymani vaiheet ja havaitsemani ongelmat ja ratkaisut. Teoreettista
materiaalia eri tutkimustavoista loytyy laajalti ja niiden ominaispiirteiden ja tutkimusproses-
sin vaiheiden lapikayminen antaa tyon tekijalle hyodyllista tietoa kuinka tutkimustyossa tulee

edeta.

2.1 Kaytetyt menetelmat

Selkean tyonkuvan saaminen helpottaa suuresti kaytettavien menetelmien valinnassa. Myos
opinnaytetyon tai tyon alla olevan projektin lopputuotoksen muoto ohjaa tyossa kaytettavat
menetelmat. Taman opinnaytetyon aiheena olevan turvatietoisuuskoulutuksen kaltaisesta re-
aalimaailman kaytannon ongelman sisaltavasta, ja sen ratkaisuun pyrkivasta, toiminnallisesta
opinnaytetyosta, voidaan loytaa useita tutkimukseen viittaavia osia. Turvallisuuskoulutuksen
laatiminen yritykselle ja tasta kirjoitettava opinnaytetyoraportti, kaytettavissa olevien mate-
riaalien ja seka oman, etta muiden ammattitaidon ja -tiedon perusteella, on hyvin lahella
Ojasalon, Moilasen ja Ritalahden kuvailemaa toiminnallista, konstruktiivista tutkimusta, ja

tarkemmin sen osallistavaa kehittamismenetelmaa (Ojasalo, Moilanen & Ritalahti 2009, 65).
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Tutkimus- ja kehittamistyon menetelmat ja naista kertova kirjallisuus, kuten tassa tyossa kay-
tetyt ”Kehittamistyon menetelmat” (Ojasalo ym. 2009) ja "Toiminnallinen opinnaytetyo”
(Vilkka & Airaksinen 2003) seka myos enemman tutkimuksen tekoa ja kirjoittamistyota selit-
tava "Tutki ja kirjoita” (Hirsjarvi, Remes & Sajavaara 2009) auttavat saavuttamaan tyossa ja
raportoinnissa oikeanlaisen, tarkastelua kestavan rakenteen. Konkreettisen lopputuotoksen,
kuten tassa tapauksessa turvatietoisuuskoulutuksen laatimiseksi soveltuu hyvin konstruktiivi-
sen tutkimuksen lahestymistapa. Konstruktiivisessa tutkimuksessa produktin rakentamisessa
on aito kaytannon ongelma, jossa avainasemassa ovat aiempi tutkittava teoria ja siihen laa-
dittava lisaarvo seka ongelman ja ratkaisun kaytannon merkitys. Tassa tutkimusmenetelmassa
tutkimusongelman tunnistamisen jalkeen ryhdytaan tutkimaan ja syventamaan tietamysta
olemassa olevasta teoriasta ja pyritaan saamaan tutkimusongelmaan ratkaisu. Konstruktiivi-
sen tutkimuksen lopputuotosta jalostetaan ja sen toimivuutta testataan, kunnes saadaan kai-
vatunlainen produkti. Tarkeinta lopputuotoksessa siis on, etta se sopii tarkoitukseensa ja on
toimiva. (Ojasalo ym. 2009, 65-66.)

Kuten mainittua, toiminnallisesta opinnaytetyostakin loytyy usein tutkimuksellisten menetel-
mien ominaisuuksia. Toiminnallisessa opinnaytetyossa naiden menetelmien puhtaaksi kirjoit-
taminen ei kuitenkaan ole paaosassa, silla usein tavoite on saavuttaa suuntaa antavaa tietoa
halutusta produktista (Vilkka & Airaksinen 2003, 63). Nain ollen myos tassa tyossa kaytettya
teema-muotoista ryhmahaastattelua (johon viitataan Kappi & Haikio 2012) voidaan pitaa yh-
tena laadullisena tutkimusmenetelmana. Haastattelussa selvitettiin Suomen Turvaprojektit
Oy:n mielipiteita produktin lopullisesta muodosta, joten se toteutettiin vapaamuotoisena

avoimena haastatteluna.

Menetelmia teoriakehyksen kasaamiseksi ovat olleet henkilokohtaisen kirjoituspaivakirjan pi-
taminen, Suomen Turvaprojektit Oy:n asiantuntijahaastattelut, kirjallisuuskatsaus aiempaan
Suomen Turvaprojektit Oy:n koulutusmateriaaliin seka aiheeseen liittyvan lainsaadannollisen
materiaalin lapikayminen. Taman lisaksi tyossa on tutustuttu koulutuksen toteuttamisen mah-
dollistavaan kirjallisuuteen, kuten verkko-opetukseen, tavanomaiseen opetukseen keskitty-

neisiin teoksiin ja lisaksi opinnaytetyoraportin kirjoittamisen tueksi laadittuihin teoksiin.

2.2 Koulutuspakettia ohjaavat oppimisteoriat

Turvatietoisuuskoulutuksen toteutus tulee pohjautumaan behavioristiseen oppimiskasityk-
seen. Behavioristisessa oppimiskasityksessa opiskelijat saavat arsykkeen, johon he reagoivat
ja nain tapahtuu oppimista (ISVY 2001-2004). Arsykkeen antaa téssa tapauksessa kaytettava
verkko-opetusmateriaali. Verkko-opetuksen toteutus on tassa tapauksessa ennalta kirjoitettu,
eika sita pysty muuttamaan, joten opetusmenetelmaa voidaan joissain tapauksissa kutsua

turhan mekaaniseksi ja mielikuvituksettomaksi (Kristiansen 1999, 16-17). Kuitenkin juuri ta-
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han tarkoitukseen taman kaltaisen opetuksen kayttaminen on mielestani jarkevin vaihtoehto,
silla kyseisen muotoisen opetuksen toteutuksesta Suomen Turvaprojektit Oy:lla on aiempaa
hyvaa kokemusta seka osaamista DGR-verkkokurssin muodossa. Lisaksi turvatietoisuuskoulu-
tuksen vaatimukset eivat edellyta varsinaista pidempiaikaista jatkuvaa oppimiskokemusta
(vaikka se toki varmasti olisikin tavoiteltavaa), vaan tarkoituksena on saavuttaa lahinna kaksi-
tuntinen tietopaketti, jonka toivotaan herattavan sen opiskelevien valppaus ja mielenkiinto

turvavalvontatoimenpiteista ja niiden vaikutuksista omaan tyopanokseen.

Jotta turvatietoisuuskoulutuksen tekeminen ei muodostuisi mielenkiinnon tappavaksi ulkolu-
kemiseksi, on opiskelijaa mahdollista motivoida eri tavoin (Meisalo, Sutinen & Tarhio 2003,
36-40). Kirjassaan "Modernit oppimisymparistot - Tieto ja viestintatekniikka opetuksen ja
opiskelun tukena” 2003 Meisalo, Sutinen ja Tarhio ilmaisevat verkkokurssilla oppimisen edel-
lytykseksi motivoituneen opiskelijan (Meisalo ym. 2003, 36). Uskoakseni opiskelijan hyva mo-
tivaatio tuottaa, oppimisen kannalta, parhaan tuloksen missa tahansa niin pitkakestoisemmas-
sa, useita paivia kestavassa opetuksessa, kuin lyhytkestoisemmassa opetuksessa, kuten taman
opinnaytetyon tapauksessa. Meisalo ym. (2003, 36-40) antavat kymmenen motivoinnin perus-
ohjetta, joita kaytetaan myos perinteisessa opettajankoulutuksessa. Minka tahansa opetusma-
teriaalin tekijan on hyva pitaa mielessaan suunnitteluvaiheessa nama ”motivoinnin kymmenen
kaskya”, joiden selityksen olen alle tiivistanyt ranskalaisilla viivoilla kirjassa esiintyneiden

huomioiden mukaisesti:

1. Huomion kiinnittaminen
- opiskelijan huomio on saavutettava opetuksen alussa, esimerkiksi lyhyella demonst-
raatiolla.
2. Sosiaalinen motivaatio
- osoitetaan mita opiskelijoilta odotetaan ja luodaan yhteishenkea.
3. Uteliaisuus tiedonhankintamotivaation perustana
- kaytetaan ennakkojasentajia osoittamaan odotettavissa olevia mielenkiintoisia asioi-
ta.
4. Menestymisen tarve
- annetaan tietoa opiskelijalle hyodyista verkko-opetuksen suorittamisen jalkeen.
5. Onnistuminen motivoi
- asetetaan tavoitteet optimaalisesti, ei liian alas, eika liian korkealle.
6. Valiton palaute tehokkainta
- palautetta annetaan valittomasti tehtavan suorittamisen jalkeen.
7. Palkkiot ja rangaistukset motivoivat
- palkkiot vahvistavat toivottua kayttaytymista, rangaistuksia on kaytettava vain harki-
tusti.

8. Stressista ja ahdistuneisuudesta vapautuminen parantaa motivaatiota
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- opiskelijalle on tarjottava mahdollisuus onnistumisen elamyksiin seka rentouttaviin
hetkiin.
9. Kayttaytymismallit motivoivat kohti professionaalisia tavoitteita
- syyta valttaa kapea-alaista ja fakkiutunutta kielenkayttoa.
10. Arvokeskustelu motivoi arvojen huomioonottamiseen

- Moraalisten ja eettisten ongelmien esittaminen ja ratkaisut on otettava huomioon.

Tyossani kaytin useita edella mainittuja kohtia pyrkimyksenani saavuttaa opiskelijoita kiinnos-
tava opintopaketti. Pyrin pitamaan koulutuksen mielenkiintoa ylla muun muassa selittamalla
verkko-kurssin alussa tulevia turvatietoisuuskoulutuksen sisaltamia asioita, kertomalla opiske-
lijaa koskevat odotukset, keskeyttamalla opetuksen useasti koulutuksen aikana aihealuetta
koskevilla kysymyksilla, saatamalla kysymysten vaikeutta, esittamalla havainnekuvia esimer-
kiksi ilmailurikoksiin liittyen ja selittamalla turvavalvontatoimenpiteisiin liittyvia esimerkkita-

pauksia tosi elamasta.

2.3 Turvatietoisuuskoulutuksen vaatimat ennakkoselvitykset

Opinnaytetyon koulutusmateriaalin sijoittuminen verkkoon tuo omat lisavaiheensa tyoskente-
lyyn. Teoreettisen koulutusmateriaalin keraamisen lisaksi on ymmarrettava vaiheet ja vastat-
tava kysymyksiin, jotka materiaalin toteuttava yritys joutuu kaymaan lapi luovuttaessaan
valmiin tuotoksen kayttajalle. Onko koulutusmateriaalin valmistaja esimerkiksi varma, etta
vastapuolena toimiva asiakas omistaa valineet ja ohjelmat, jotka vahintaan tarvitaan koulu-
tuksen suorittamiseen. Miten varmistutaan, etta asiakas saa kayttooikeutensa tuotteeseen
ilman, etta ne leviavat ilmaiseksi muille kayttajille? Voidaanko olla varmoja, ettei asiakasyri-
tyksessa yksi henkilo tee useilla tunnuksilla koulutusta muiden puolesta? Sisaltoa ei pida lah-

tea rakentamaan ennen kuin kaikki toteutukseen liittyvat seikat ovat selvilla.

Projektin suunnitteluvaiheessa on havainnointieni ja saamieni alan asiantuntijoiden vinkkien
mukaisesti paras aloittaa tyoskentely selvittamalla itselleen mika tyon lopputulos tulee ole-
maan ja mita vaiheita lopputuloksen saavuttamiseksi joudutaan lapikaymaan (Kappi & Haikio
2012). Hahmottaakseen askeleet kohti halutunlaista paamaaraa on mahdollisesti syyta muo-
dostaa ajatuksistaan visuaalinen luonnos, joko paperilla tai tietokoneella. On siis tarkeaa tun-
nistaa tyon vaatima prosessi (Haikio 2012). Tassa tyossa kaytettyja luonnoksia seka tyon suun-
niteltu aikajana lOytyvat liitteista 1, 2, 3 ja 4. Suunnitelmien nakeminen konkreettisessa kaa-
viomuodossa voi useissa tapauksissa selkeyttaa tyon tarkoitusta ja helpottaa tyovaiheiden jar-
jestamista. Tama kuitenkin mielestani vaihtelee myos koulutuksen tekijan tyotapojen ja tot-
tumusten mukaan. Myos aikataulusta on syyta tehda itselleen selkea hahmotelma, jotta tyo-
vaiheet voidaan jaksottaa halutun kestoisiksi. Tyon edistymista voidaan nain helposti seurata

ylittamatta tyolle asetettua takarajaa.
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Tarpeelliseksi tyon selkeyden saavuttamisessa tulee tyon ymparilla toimivien ja siihen olen-
naisesti liittyvien ihmisten ja organisaatioiden tunnistaminen. Turvatietoisuuskoulutuksessa
mukana ovat tietysti turvatietoisuuskoulutusta tarjoava yritys, Suomen turvaprojektit Oy, ja
vastaavasti turvatietoisuuskoulutusta tarvitseva yritys, joka voi olla esimerkiksi Helsinki-
Vantaan lentoaseman ravitsemusliiketoimintaa harjoittava SSP Finland Oy (Select Service
Partner Finland Oy). Lisaksi lentoasematarvikkeiden turvatarkastustoiminnan keskiossa on
varmasti mukana myos Helsinki-Vantaan lentoasemaa pyorittava ja turvatarkastuksista vas-
taava Finavia Oyj seka turvatarkastuspalveluita sen lentoasemalla suorittavat yritykset. Fina-
via Oyj, vaikka ei itse koulutuksen kehittamisessa mukana olekaan, toivoo varmasti lentoase-
malla toimivien yritysten saavan tunnettu toimittaja statuksen mahdollisimman esteettomas-
ti, jotta lentoaseman toiminta voisi jatkua nykyisenlaisena. Turvatarkastuspalveluita suoritta-
va yrityskin on vahvasti mukana tunnettujen toimittajien lentoasematarvikkeiden kuljetukses-
sa lentoaseman turvavalvotulle alueelle, joten heidan huomioimisensa ja mahdollinen koulu-

tustarpeensa on havaittava.

Turvallisuuskoulutuksen sisaltoa muokatessa on tarkeaa tunnistaa mahdolliset eroavaisuudet
tulevaa palvelua kayttavissa yrityksissa. Onko lentoasematarvikkeita tuovilla yrityksilla joitain
erityispiirteita, jotka on tiedostettava ja otettava huomioon? Osa yrityksista ei esimerkiksi
kuljeta lentoasematarvikkeita lentoasemalle omilla kuljetusvalineillaan, vaan on ulkoistanut
tavaroidensa kuljettamisen logistiikkapalveluihin keskittyneelle alihankkijalle. Talloin logis-
tiikkayrityksen tai varsinaisen lentoasematarvikkeita valmistavan yrityksen lahtotiedot lento-
asemaymparistosta ja sita koskevista maarayksista ja saannoista eivat valttamatta ole samalla
tasolla. Yritysten erilaisten lahtotietojen pohjalta voi olla jarkevaa suunnitella koulutus vas-
taamaan heikomman lahtotietotason omaavan yrityksen tarpeita, jotta tarvittavat asiat tule-

vat varmasti katettua.

Jos turvatietoisuuskoulutus laaditaan kohteeseen tai aihepiirista, joka saattavat sisaltaa arka-
luontoista tai salaista materiaalia, kuten tassa tapauksessa lentoasemalle ja siviili-ilmailun
turvaamisesta, on tama huomioitava sisaltoa kasattaessa. Turvatietoisuuskoulutus lentoase-
matarvikkeiden tunnetuille toimittajille ei sisalloltaan tule olemaan salaista, eika se tule si-
saltamaan tietoa, jota ei voitaisi jakaa kenelle tahansa. Syy tahan on se, etta koulutuksen
kayvista henkiloista osa ei ole aiemmin tyoskennellyt lentoasema-alueella, eika heille valtta-
matta ole tehty esimerkiksi tarpeellisia taustan tarkastuksia arkaluontoisen materiaalin jaka-
miseksi. Normaalisti lentoasemilla tyoskentelevat henkilot joutuvat kaymaan lapi Suojelu Po-
liisin suorittaman suppean turvallisuusselvityksen, joka on edellytys lentoaseman henkilokor-
tin saamiselle (Finavia 2012). Koulutuksen tarkoituksena on siis enemmankin saada kayttajat,
joilla ei ole aiempaa kokemusta lentoasemaymparistosta seka lentoasemalla toimivat henki-

lot, joiden ei tyossaan tarvitse paivittain pohtia tyonsa turvallisuusaspekteja, ymmartamaan
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lentoasematarvikkeiden kuljetusketjun ymparilla mahdollisesti esiintyvat uhat seka havaita ja

estaa niiden konkretisoituminen.

2.4  Koulutuspakettia ohjaavat maaraykset

Ilmailuturvallisuuteen kuuluvan teoreettisen perustan kansainvalisesti laatii Yhdistyneiden
Kansakuntien alainen Kansainvalinen siviili-ilmailu jarjesto ICAO. ICAO:n kansainvaliset siviili-
ilmailuturvallisuuden kattavat standardit ja suositukset loytyvat sen julkaisemasta tuotoksesta
Annex 17 - Safeguarding international civil aviation against acts of unlawful interference.
Annex 17 sisaltaa muun muassa perusteet laittomien tekojen estamiseksi kansallisella tasolla,
perusteet yhteisista toimista ja tiedon jakamisesta valtioiden siviili-ilmailua turvaavien taho-
jen kesken, lentoasemien rakenteelliseen suunniteluun, lentoaseman kulunvalvontaan, lento-

asemaa kayttavien henkiloiden tarkastuksiin ja matkatavaroiden tarkastuksiin.(ICAO 2012.)

Varsinaiset jasenmaitaan pakottavat ilmailuturvallisuusmaaraykset asettaa puolestaan Euroo-
pan Unioni, joten teoriapohjana toimivat tassa tyossa vahvasti Euroopan Unionin kolme ase-
tusta; asetus 185/2010 yksityiskohtaisista toimenpiteista ilmailun turvaamista koskevien yh-
teisten perusvaatimusten taytantoonpanemiseksi, asetus 300/2008 yhteisista siviili-ilmailun
turvaamista koskevista saannoista ja asetuksen (EY) N:o 2320/2002 kumoamisesta seka edella
mainittua asetusta 300/2008 taydentava asetus 272/2009. Nama artikkelit my0s sisaltavat
maaraykset lentoasematarvikkeiden ja lennon aikaisten tarvikkeiden 100 % turvatarkastuksista
seka vaatimukset tunnettujen toimittajien turvatietoisuuskoulutuksen sisallon suhteen. Eu-
roopan Unionin asetuksia lukiessa on pidettava huolta, etta kaytossa on aina varmasti asetuk-
sen viimeisin versio. Yleisesti asetukset voivat paivittya hyvinkin nopealla tahdilla ja useam-
paan kertaan. Asetusta 185/2010 on tahan paivamaaraan 19.5.2012 mennessa korjattu tai
muokattu 16 kertaan (Eur-Lex 2012).

Euroopan unionin toimielinten saatamat direktiivit antavat sen jasenvaltioille varaa toimia
oman lainsaadannon puitteissa tai muokata omaa lainsaadantoaan direktiivin toteutumiseksi.
Asetukset sen sijaan eivat jata jasenvaltiolle tulkinnan varaa (Euroopan komissio 2012). Nain
ollen myos edella mainitut asetukset ovat sellaisinaan patevaa lainsaadantoa Suomessa. Suo-
men laissa, tarkemmin ilmailulaissa, on maaritelty luvussa 11 siviili-ilmailun turvaamista kos-
keva lainsaadanto. Luku 11 pitaa sisallaan muun muassa maaraykset lentoasemien ja lentolii-
kenteen harjoittajien turvaohjelmista, vastuut turvatoimista, kulkuoikeuksista ja lentoaseman
henkilokorteista ja ajoneuvoluvista. Ilmailulain maarayksia on kansainvalisten lakien lisaksi
kaytetty tayttamaan EU asetuksen 185/2010 liitteen kohdan 11.2.3.10 vaatimuksia turvatie-
toisuuskoulutuksen sisallosta siviili-ilmailun turvaamista koskevan lainsaadannon tuntemuksen

osalta.
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2.5 Siviili-ilmailun turvaamisen klusteri

Jotta turvatietoisuuskoulutuksen sijoittuminen siviili-ilmailuymparistoon on mahdollista sel-
vittaa asiaan perehtymattomalle, on tarpeen selittaa siviili-ilmailun turvaamiseen kuuluva
klusteri. Kansainvalista ilmailua ohjaavat ICAO ja toisaalta lentoyhtididen etujarjestona toi-
miva IATA (International Air Transport Association), jotka toimivat alansa kattojarjestoina.
Taman alaisuuteen kuuluvat eri maat seka EU, jolla myos on oma siviili-ilmailun turvallisuutta

edistava ja tarkasteleva organisaationsa ECAC (European Civil Aviation Conference).

EU:n alapuolella Suomen siviili-ilmailun turvallisuudesta vastaava viranomainen on Liikenteen
turvallisuusvirasto Trafi, joka valvoo Suomen lainsaadannon toteutumista kaikessa siviili-
ilmailuun liittyvassa. Trafin tehtavia ovat taman lisaksi muun muassa turvallisuuden varmis-
taminen ilmailussa, ymparistoystavallisyyden edistaminen ilmailussa seka lupa-asioiden hoi-
taminen (Trafi 2012). Trafi myos valvoo suurta osaa Suomen lentoasemista hoitavaa Finavia

Oyj:ta.

Lentoaseman pitajan tehtaviin kuuluu hallinnoimansa lentoaseman turvallisuusasioiden jarjes-
taminen ja valvonta. Suurinta osaa Suomen lentoasemia, ja Suomen suurinta kansainvalista
lentoasemaa, Helsinki-Vantaan lentoasemaa yllapitava yritys on nimeltaan Finavia Oyj (Fina-
via 2012). Lisaksi Suomesta loytyvat lentoasemat Mikkelista ja Seinajoelta, jotka eivat ole
Finavian hallinnoimia. Lentoaseman pitajan velvollisuuksiin kuuluvat esimerkiksi kuluvalvon-
nan ja turvatarkastuksen jarjestaminen seka lentoasemille annettujen rakenteellisten vaati-

musten tayttaminen.

Finavian palveluksia kayttavat monet yritykset. Suurin ja nayttavin osa naista kayttajista ovat
tietenkin lentoyhtiot, jotka tuovat suuren osan Finavian rahoituksesta yhdessa lentoaseman
tiloissa toimivien palveluita ja tuotteita myyvien yritysten kanssa. Nama tuotteita myyvat yri-
tykset taas toimivat useiden huolinta- ja logistiikkayritysten kanssa seka tuotteita valmistavi-
en yritysten kanssa. Tahan lentoasematarvikkeita valmistavaan, kuljettavaan, varastoivaan
tai myyvaan klusterin osaan ja naiden yritysten alaisuudessa toimivaan henkilostoon turvatie-

toisuuskoulutus on kohdistettu.

2.6  Turvatietoisuuskoulutuksen sijoittuminen

Turvatietoisuuskoulutus sijoittuu koko lentoasematarvikkeiden kuljetusketjun aikana toimivil-
le tunnetuille toimittajille. Tuotteisiin on kohdistettava turvatoimenpiteita siita hetkesta lah-
tien, kun tuotteet voidaan tunnistaa lentoasematarvikkeiksi. Toisin sanoen kun tunnettu toi-

mittaja tietaa tuotteen matkaavan lentoasemalle myyntiin, on yrityksen jokaisen tuotteeseen

kasiksi paasevan henkilon suoritettava turvatietoisuuskoulutus, yritykselle on nimettava tur-
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vallisuudesta vastaava henkilo, paasy yrityksen toimitiloihin ja lentoasematarvikkeisiin on es-
tettava asiaankuulumattomilta, yrityksen on kohtuudella varmistettava, ettei lahetyksiin tai
tuotteisiin paady kiellettyja esineita tai aineita seka kaytettava kuljettaessaan ajoneuvoissa
ja konteissa sisaltoon kajoamisen paljastavia sinetteja tai muuten suojattava tai lukittava

fyysisesti kuljetuksessa kaytettavat ajoneuvot tai kontit.

Esimerkiksi yritys A valmistaa ruisleipaa. Jos yritys toimittaa joka viikko ruisleipaansa Helsin-
ki-Vantaan lentoasemalla toimivalle yritykselle, joka taas myy sen eteenpain matkustajille,
on edellytys tunnettu toimittaja statuksen myontamiselle edella mainittujen turvatoimenpi-
teiden kayttoonotto ja yllapitaminen. Jos yrityksen tuotteet lentoasemalle kuljettaa huolin-
tayritys B, on my0s sen otettava kayttoon edella mainitut turvatoimenpiteet ja pyydettava
lentoaseman pitajalta tunnettu toimittaja status. Taman lisaksi lentoasematarvikkeiden vas-
taanoton ja luovutuksen yhteydessa on molemmat osapuolet tunnistettava tunnetuiksi toimit-
tajiksi. Lastauksen aikana lentoasematarvikkeita ei saa jattaa valvomatta, eika niihin saa
paastaa kasiksi tuntemattomia henkiloita. Huolintayritys B:n toimittaessa lentoasematarvik-
keet lentoasemalle turvavalvotulle alueelle, on yritys B:n edustajan esitettava turvatarkas-
tuksessa tunnetun toimittajan tunnisteensa. Turvatarkastajan hyvaksyttya yritys B:n edusta-
jan tunnetuksi toimittajaksi ja suoritettuaan lentoasematarvikkeille silmamaaraisen tarkas-
tuksen, voidaan tarvikkeet siirtaa lentoaseman turvavalvotulle alueelle tarkastamatta. Mikali
turvatarkastaja toteaa lentoasematarvikkeen kuljetuslaatikon, -rullakon tai muun pakkauksen
koskemattomuuden vaarantuneen, esimerkiksi havaitsemalla sinetin rikkoutuneen, on materi-
aali tarkastettava kokonaisuudessaan. Taman jalkeen lentoasematarvikkeet kahvilassaan
myyva yritys C voi tulla noutamaan tarvikkeet omiin tiloihinsa tai ne voidaan kuljettaa varas-
toon, joka tayttaa vaaditut rakenteelliset tai kulunvalvonnalliset kriteerit asiattomien henki-

l6iden paasyn estamiseksi lentoasematarvikkeisiin.

Lentoasematarvikkeiden kuljetusketjun aikana alkupisteesta lopulliseen sijoituspaikkaan saat-
taa kuulua useampiakin yrityksia tai valmistuksesta turvavalvotulle alueelle viennin seka
myynnin voi hoitaa ainoastaan yksi yritys. Lentoasematarvikkeen matkan ajan tarvikkeeseen
saattaa paasta kasiksi vain muutama henkilo tai suurten yritysten ollessa kyseessa turvatietoi-
suuskoulutuksen vaativia henkiloita voi olla useita kymmenia. Havainnekuva kuljetusketjusta

loytyy myos turvatietoisuuskoulutuksesta (Liitteet 2 & 5).

2.7 Rajaus

Koulutuksen sisallon luomisen kannalta tarkeaa on turvatietoisuuskoulutuksen kohteen rajaa-
minen, jotta koulutus pysyy aiheensa puolesta kasassa ja koulutukselta vaadittujen asioiden
sisalto selkeana. Liian laajan koulutusalueen valinta voi johtaa tilanteeseen, jossa oppija

omaksuu laajan ja ylimalkaisen tiedon, mutta ei ymmarra vaadittuja yksityiskohtia. On myos
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varottava keskittymasta liian kapealla otteella vain tiettyyn osa-alueeseen, jolloin kokonais-
kuva jaa hamaraksi, eika oppija pysty sijoittamaan oppimaansa yksityiskohtaa kokonaisuu-

teen.

Turvatietoisuuskoulutus on termina valtavan laaja ja voisi sisaltaa tulkinnasta riippuen sanana
seka turva- etta turvallisuuspuolen asioita (security and safety). Vaikka turvatietoisuuskoulu-
tus rajattaisiin vain turvatietoisuuskoulutukseksi siviili-ilmailun turvaamisesta, olisi siita ma-
teriaalia koottavaksi kokonaiseen kirjasarjaan. Rajaus tahan turvatietoisuuskoulutukseen on
kuitenkin suoritettu jo Euroopan Unionin komission asetuksessa 185/2010, jossa turvatietoi-
suuskoulutuksen sisallolle on asetettu selkeat vaatimukset ja koulutuksen kestoksi kaks tun-

tia. Koulutuksen tulee sisaltaa:

a) aiempien siviili-ilmailuun kohdistuneiden laittomien tekojen, terroritekojen ja nykyisten

uhkien tuntemus;
b) tietoisuus asiaa koskevista lakisddteisistd vaatimuksista;

¢) ilmailun turvaamisen tavoitteiden ja organisaation tuntemus, mukaan luettuina turvaval-

vontatoimenpiteitd toteuttavien henkildiden velvollisuudet ja vastuut;

d) henkildiden pysdyttdmisessd kdaytettdvien menettelyjen tuntemus sekd niiden olosuhteiden

tuntemus, joissa henkildt olisi pysdytettdvd tai heistd olisi ilmoitettava;
e) ilmoitusmenettelyjen tuntemus;

f) kyky tunnistaa kielletyt esineet;

g) kyky reagoida asianmukaisesti, kun kiellettyjd esineitd havaitaan;

h) tieto siitd, kuinka kiellettyjd esineitd voidaan kdtked;

i) tarvittaessa lentoliikenteen harjoittajan postildhetysten ja materiaalien, lennon aikana

kdaytettdvien tarvikkeiden ja lentoasematarvikkeiden suojaamisvaatimusten tuntemus;

j) tarvittaessa kuljetusvaatimusten tuntemus.

Euroopan Unionin asetus 185/2010 ilmaisee turvallisuuskoulutuksen sisallolta ja koulutuksen
kayvan henkilon oppimiselta vaadittavat asiat. Turvatietoisuuskoulutuksen on esimerkiksi an-
nettava opiskelijalle asetuksen liitteen kohdan 11.2.3.10 mukaisesti yleispateva kasitys turva-
valvontatoimenpiteita suorittavista henkiloista, kuten turvatarkastajista. Kohta vaatii opetus-
paketin antamaan opiskelijalle tarvittavat tiedot, jotta henkilon on mahdollista saavuttaa: “c)
ilmailun turvaamisen tavoitteiden ja organisaation tuntemus, mukaan luettuina turvavalvon-
tatoimenpiteitd toteuttavien henkildiden velvollisuudet ja vastuut”. Mielestani talloin koulu-
tuksen kayvan henkilon on myos syyta ymmartaa turvatarkastuspisteen rakenne ja turvatar-
kastusprosessi kokonaisuudessaan. Turvavalvontatoimenpiteita suorittavat henkilot ovat suo-

raan yhteydessa tekemaansa tyohon, joten tyon ja ympariston kuvaaminen on olennainen osa
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turvavalvontatoimenpiteiden ja -henkiloiden tuntemusta. Suomen Turvaprojektien pitaman

turvatarkastajien peruskurssin koulutusmateriaali on erinomainen lisa tahan tarkoitukseen.

3 Turvatietoisuuskoulutuksen suunnittelu ja tyostaminen

Seuraavissa osioissa kuvataan koulutuspaketin suunnittelu- ja tyostamisvaiheita. Tyovaiheet
kuvataan siina tarkkuudessa, etta vastaavanlaisen turvallisuuskoulutuksen toistaminen olisi
mahdollista ja helppoa. Samalla lukija saa kuvan opinnaytetyoprosessista kokonaisuudessaan.
Taman lisaksi lukijalle annetaan esimerkki valmiin turvatietoisuuskoulutuksen osion sisalta-

masta materiaalista tiivistelmana.

3.1 Koulutuspaketin suunnitteluvaihe

Opinnaytetyon rakentaminen alkoi alkukevaasta 2012, jolloin opinnaytetyon aihe varmistui.
Haastateltuani turvatietoisuuskoulutuksesta Suomen Turvaprojektit Oy:n yhteyshenkiloita ja
saatuani riittavan yleiskasityksen projektin tulevasta sisallosta ja sen kokoamisesta, alkoi var-
sinainen opinnaytetyon laatiminen. Laurea ammattikorkeakoulun jarjestaman opinnaytetyo-
prosessin ohjauksen (orientaatio- ja opinnaytetyoseminaarit) lisaksi aloin tutkia tyon toteut-
tamiseksi vaadittavia seikkoja, kuten kirjallisia lahteita ja koulutukseen kohdistuvia vaati-
muksia ja aloin kirjoittaa tyostani paivakirjamaista raportointia, joista osan yhdistin suoraan
tahan opinnaytetyoraporttiin. Kevaan aikana perehdyin aiheeseen liittyvaan kirjallisuuteen ja
tein itselleni hahmotelmia esimerkiksi lentoasematarvikkeiden kuljetusketjusta ja siihen vai-

kuttavista henkiloista ja tapahtumista (Liite 2).

Tyon ja sen tarkoituksen ymmartamisen jalkeen voidaan aloittaa materiaalin keraaminen teh-
tyjen suunnitelmien ja valitun menetelman pohjalta. Mielestani uskottavan ja tarkastelua
kestavan tyon tekemisen pohjana on, tyon luonteesta riippuen, usein tarpeellista perehtya
alan lainsaadantoon ja asetuksiin. Siviili-ilmailun turvaaminen on globaali ja kansainvalisesti
kiinnostava asia, joten aiheeseen liittyva lainsaadanto ulottuu kauas oman lainsaadantomme

ulkopuolelle.

Havaitsin siviili-ilmailun turvallisuuteen seka esimerkiksi turvatarkastuksiin liittyvan kirjalli-
suuden olevan todella vahaista ja niiden sisaltamien asioiden olevan tarpeisiini ylimalkaisia.
Lisaksi suurimmassa osassa alan kirjallisuutta paapaino on ilma-alusten turvallisuudessa tai
tapaturmissa, eika niinkaan turvatoimissa, joita tapahtuu ennen ilma-aluksen lahtoa. Loysin
kuitenkin melko tuoreesta Kathleen M. Sweetin kirjoittamasta ilmailuturvallisuuteen keskitty-
neesta kirjasta Aviation and Airport Security hyodyllista tietoa aiemmin tapahtuneista ilmai-
luun kohdistuneista rikoksista (Sweet 2009). Rikoksista ilmailuturvallisuutta kohtaan loytyy

silti uudempaa ja laajempaa tietoa verkko-uutisjulkaisuista, jos niiden luotettavuuden tai
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epaluotettavuuden kykenee havaitsemaan. Luotettavina tietolahteina pidin suurimpia kansal-
lisia seka kansainvalisia uutismedioita, kuten suomalaiset MTV3 ja Helsingin Sanomat, britti-
laista BBC:ta (British Broadcasting Companya) ja yhdysvaltalaista CNN:aa (Cable News Net-

work).

Useat turvallisuusalan teokset (esimerkiksi Aapio, Kaarnalehto, Kammonen, Laitinen, Mikko-
nen, Pisto & Tikkanen 2008; Purpura 2003; Fisher & Green 1998; Dahlberg 2001) jattavat tur-
vatarkastustoiminnan kokonaan tai lahes taysin valiin. Useimmat turvallisuusalan kirjat huo-
mioivat aiheissaan ainoastaan PTR-viranomaiset tai vaihtoehtoisesti vartijat ja jarjestyksen-
valvojat. Lisaksi Yhdysvalloissa kirjoitetussa turvallisuusalan kirjallisuudessa keskitytaan
yleensa maan sisaisiin ongelmiin ja esimerkiksi terrorismin torjuntaan, jattaen kuitenkin var-
sinaiset ennalta ehkaisevat kaytannot huomioimatta. Ainoat mahdolliset hyodyt naissa (var-
sinkin suomalaisissa) kirjoissa turvatietoisuuskoulutuksen sisallon kannalta ovatkin yleisesti
kulunvalvontaan liittyvat osiot. Naista "Kulunvalvonta ja rikosilmoitinjarjestelmat”-kirja sisal-
si patevia huomioita henkilokunnan turvallisuustietoisuuteen ja kulunvalvonnan suunnitteluun
liittyen (Hovinen, Kauppi, Leskinen, Vuorinen & Vironen 2007, 20-25). Muut kirjan osiot kes-
kittyvat paasaantoisesti kuitenkin liialti yksityiskohtaisiin kuvauksiin kulunvalvonnasta ja ku-
lunvalvonnassa hyodynnettavista jarjestelmista, joten turvatietoisuuskoulutusmateriaalissa
kulunvalvonnasta kertovaan osioon soveltui suurelta osin Suomen Turvaprojektit Oy:n aiempi
turvatarkastusmateriaali, jonka koin hyodyllisemmaksi ja sopivammaksi juuri lentoaseman

olosuhteisiin.

Yleisesti turvatarkastuksista ja muista ilmailun turvaamiseksi suoritettavista toimenpiteista
loytyvat tiedot Euroopan komission asetuksista. Nama tiedot ovat riittavia suurelta osin turva-
tietoisuuskoulutuksen vaatimuksiin nahden, mutta joissain koulutuksen osissa asioiden selven-
tamiseksi on tarpeellista syventya asetuksessa mainittuja toimenpiteita syvemmalle. Naiden
toimenpiteiden kaytannon toteutus on usein jasenmaista itsestaan kiinni, joten toteutustavat

voivat vaihdella ja yhta oikeaa tapaa kertoa asiat ei varmasti ole.

Hyvana tietolahteena tarkennuksiin toimivat Suomen Turvaprojektit Oy:n koulutusmateriaali
seka kansallinen siviili-ilmailun turvaohjelma, jotka kuitenkin molemmat sisaltavat salaiseksi
luokiteltua materiaalia. Useat naiden lahteiden tiedot loytyvat kuitenkin julkisista materiaa-
leista, kuten aiemmin mainituista EU asetuksista, eika salaista tietoa ole lainkaan turvatietoi-
suuskoulutuksessa. Mainittuja lahteita on kaytetty lahinna turvatietoisuuskoulutuksessa il-
maistujen asioiden paikkansa pitavyyden tarkastamisessa, silla nama artikkelit kokoavat kate-

vasti yhteen useat maaraykset ja lait.

Koulutuksen toteuttamiseen ja verkko-opetukseen keskittyneet materiaalit taas auttavat tur-

vatietoisuuskoulutuksen sisallon ja rakenteen saamisessa vaadittuun muotoon, jos patevan ja



21

tarkoitukseen sopivan kirjan onnistuu loytamaan. Suuri osa verkko-opetukseen keskittyneista
teoksista ei anna tarpeeksi tietoa yksittaisen koulutuksen rakentamisesta, vaan moni verkko-
opetusteos tuntuu olevan tarkoitettu antamaan tietoa opettajille tai kouluttajille jatkuvana
opetusmetodina. Osa kirjoista keskittyy liialti tietyn ohjelman tai verkkopalvelun esittelyyn
tai tarjoavat ainoastaan tukea tietotekniikassa vasta-alkajille, ollakseen turvatietoisuuskoulu-
tuksen luomisessa avuksi. Havaitsin myos, etta verkko-opetuskirjallisuutta on tehty laajasti
1990-luvun lopun ja 2000-luvu alun molemmin puolin, joten aineisto oli joiltain osin vanhen-
tunutta. Kuitenkin Eija Kallialan ”"Verkko-opettamisen kasikirja” tarjosi joitain hyvia huomiota
verkko-opetuksen suunnitteluun (Kalliala 2012, 60-63). Kirjassaan Kalliala kertoo verkkokurs-
sin suunnittelun yhteydessa kasikirjoituksen laadinnasta, jonka toteutin omassa tyossani
omaan tarpeeseeni muokattuna eraanlaisena muistilistana (Liite 3). Tassakin tapauksessa
paadyin tarkastelemaan lisaksi Suomen Turvaprojektien aiempaa verkkokoulutustoteutusta

(DGR) ja soveltamaan omia kokemuksiani hyvista verkkokoulutuksista.

3.2  Koulutuspaketin tyostamisvaihe

Koska koko koulutuksen tarkoituksena on vaikuttaa tunnettu toimittaja-statuksen omaavien

yritysten henkiloston toimintatapoihin, oli koulutusmateriaalin kasaamisessa tarkeinta tehda
selvaksi verkko-opiskelijalle toimenpiteet, joita tunnetun toimittajan tulee soveltaa toimies-
saan lentoasematarvikkeiden ja lennon aikaisten tarvikkeiden kanssa. Lisaksi on selkeasti esi-
tettava toimenpiteet, joilla mahdolliset turvallisuusaukot voidaan tilkita ja menettelyt tilan-
teissa, joissa voidaan epailla lahetyksen koskemattomuuden vaarantuneen tai voidaan epailla
lentoasematarvikkeisiin kohdistuvan mahdollisia rikollisia toimia. Taman tiedon ymparille ka-
sattiin lisaksi EU-komission asetuksen vaatimat koulutusta taydentavat osiot, jotka ovat mai-

nittu aiemmin kohdassa 2.7 Rajaus.

Keratyn aineiston kokoamisen jalkeen ja opinnaytetyon valmistusprosessin oltua tarpeeksi
selkea voitiin aloittaa itse turvatietoisuuskoulutuksen kasaaminen. Verkkokoulutuksen tekijal-
le on omien kokemusteni mukaan kohteliasta ilmoittaa koulutuksen aluksi tulevan koulutuksen
sisalto, koulutettavalle olennainen tieto koulutuksesta seka kertoa mahdollisesta loppuko-
keesta. Tama menettely on yhdenmukaista myos aiemmin mainittuun huomioon motivoinnin
merkityksesta opiskelijalle, joka on mainittu kohdassa 2.2 Koulutuspakettia ohjaavat oppi-
misteoriat”. Uskon taman helpottavan koulutuksen aloitusta ja antavan miellyttavan, ammat-
timaisen ja rehellisen kuvan tekijoista seka turvatietoisuuskoulutuksesta seka lisaavan mie-
lenkiintoa verkko-opinnon suorittamiseen. Koulutuksen alkuun on lisaksi syyta tehda koulut-

tautuvalle henkilolle selvaksi koulutuksen tarkoitus ja syy kyseisen koulutuksen pitamiseen.

Valmistusvaiheen aikana EU-komission asetuksen mukaista listaa turvatietoisuuskoulutuksen

sisallosta tarkasteltiin systemaattisesti yksi kerrallaan ja pyrittiin vastaamaan jokaiseen vaa-
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dittuun osioon. Kohta kerrallaan toteutettu sisallon luominen auttaa tekijaa paneutumaan sen
hetkiseen aiheeseen ja helpottaa tekijan aikataulutusta. Nain varmistetaan myos, ettei koulu-

tuksesta unohdu pois vaadittuja osioita.

Tyostamisvaiheen kulku toisti useimmiten kaavaa:

1) Tarkastellaan EU-asetuksen sen hetkista kohtaa.

2) Pohditaan mita kyseinen aihe kasittaa, mista tietoa kyseisesta aiheesta voidaan saada
ja mitka ovat ne olennaiset asiat, jotka turvatietoisuuden valittymiseksi on aiheesta
kerrottava.

3) Tarkastellaan mita EU lainsaadanto, Suomen laki, kansainvalisten ilmailujarjestojen
maaraykset, uutiset tai kirjallisuus aiheesta sanovat.

4) Verrataan saatuja tietoja Suomen Turvaprojektit Oy:n koulutusmateriaaliin ja pohdi-
taan voiko vanhasta materiaalista saada lisaarvoa turvatietoisuuskoulutukseen.

5) Kirjoitetaan teksti ja arvioidaan sen puutteet seka suoritetaan mahdolliset korjauk-
set.

6) Mietitaan kirjoitetun osion jalkeen eri osioiden valissa esitettavat oppimisen sisaista-

mista mittaavat ja opiskelijan valveutuneisuutta lisaavat valikysymykset.

Turvatietoisuuskoulutuksen selkeyden kannalta EU-komission asetuksen 185/2010 mukaista
listaa turvatietoisuuskoulutuksen sisallosta ei toteutettu sellaisenaan, vaan osioita yhdisteltiin
tai pilkottiin sopivaksi katsotulla tavalla mielekkaan lopputuloksen saavuttamiseksi. Nain ollen
esimerkiksi asetuksen kohdat c), d) ja g) loytyvat yhteisen ”"Lentoasematarvikkeiden tunnettu
toimittaja” otsikon alta, kun taas b) kohdan mukainen vaatimus asiaa koskevan lainsaadannon
esittamisesta on pilkottu useiden otsikoiden alle, jokaisen osion sisaltaessa omat lakitekstin-
sa. Tama jako on tehtava eri koulutuksia varten kyseiseen koulutukseen sopivalla tavalla eika
yhta ainoaa tapaa jakaa kasiteltava asia tietylla tavalla ole. (EU 185/2010 liitteen kohta
11.2.3.10.)

Opiskelumateriaalin valmistuessa on syyta ajoittain esittaa valmistuneet materiaalit tarkas-
tettavaksi ja arvioitavaksi valitsemalleen henkilolle, jotta kertyneesta materiaalista on mah-
dollista saada puolueettomampi arvio. Opetusmateriaalia kirjoittaessa on helppo sokaistua
omalle tyolleen ja toistaa samaa virhetta tai joukkoon eksynytta huonoa tyylia koko tyon
ajan. Esimerkiksi turvatietoisuuskoulutuksen osa-alueiden lopullinen esitysjarjestys saavutti
lopullisen muotonsa vasta tarkastuskierroksen jalkeen, kun kaikki osapuolet huomasivat jar-
jestyksen vaativan muutosta. Ulkopuolisen suorittama arvio nosti esille asian, joka tyon teki-

jalta olisi muuten tyota tehdessa jaanyt havaitsematta.
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Valmistunut opetusmateriaali tehtiin aluksi kokeellisena 130 sivun PowerPoint-esityksena,
joka annettiin testikayttoon Suomen turvaprojektit Oy:n turvallisuuskouluttajaorganisaatioon.
Talla tavoin pystyttiin arvioimaan esimerkiksi verkko-opetuksen tekemiseen kuluvaa aikaa ja
pohtimaan tarvitaanko verkko-opetusmateriaalia lisaa vai tulisiko sita jopa vahentaa. Valmiin
turvatietoisuuskoulutuksen lopullisista tekijoista osa ei kuitenkaan ole yhtalailla turvallisuus-
orientoituneita, kuin yrityksen palveluksessa toimivat turvallisuuskouluttajat, joten ajankay-
tosta ei voida nain vetaa suoria johtopaatelmia. Testihenkiloina toimi tasta syysta myos va-
hemman turvallisuustyota tehneita henkiloita. Testauksella pyrittiin myos selvittamaan, onko

turvatietoisuuskoulutus liian tekstipainotteinen, pitkastyttava, helppo tai vaikea.

Testihenkiloilta kerattyjen tietojen mukaisesti verkko-opetusta pidettiin vaikeustasoltaan so-
pivana, mutta opetuksen kestoa huomattiin tarvittavan pidentaa viela lisaa. Lopulliseen tyo-
hon lisattiin materiaalia viela noin 20 PowerPoint sivun verran. Lisaksi osan koulutuksen sisal-
tamista sivuista havaittiin tuovan kerralla liikaa luettavaa opiskelijalle, joten yhden sivun
asiasisaltoa vahennettiin ja esitetty tieto jaettiin useammalle sivulle. Nain ollen turvatietoi-

suuskoulutuksen pituus oli lopulta 170 sivua.

Oma tyoni verkko-opetusmateriaalin parissa paattyi testauksen jalkeen saavutettuun yleiseen
tyytyvaisyyteen. Materiaali kuitenkin jatkoi matkaansa lisakasittelyyn, jossa siita muokattiin
viela kaytettavaan verkko-ohjelmaan soveltuva versio, jota taman jalkeen alettiin markkinoi-
da mahdollisille asiakkaille. Turvatietoisuuskoulutuksen sisaltd myos hyvaksytettiin Trafilla,

joka hyvaksyi sen lahes sellaisenaan.

3.3 Lyhyt kuvaus turvatietoisuuskoulutuksen sisallosta

Koulutusmateriaalin alkuosa koostuu opiskelevalle henkilolle tarkoitetusta ohjeistuksesta,
seka sisallon ja kasitteet selventavasta osiosta. Tassa osiossa esitellaan myos koulutuksen tar-
koitus ja tavoitteet seka yleisia ohjeita ja huomioita liittyen turvallisuuden tiedostamiseen ja
omien toimintatapojen turvallisuuden tarkeyden ymmartamiseen. Jatkossa opiskelija kay lapi
osiot turvallisuutta yllapitavista kansallisista ja kansainvalisista organisaatioista, yleisimmin
kaytetyista lentoasema-alueelle tuotavien materiaalien turvavalvontatoimenpiteista, ilmailun
turvaamisen historiasta, ilmailurikosten historiasta, lentoasematarvikkeiden tunnetusta toi-

mittajasta ja kielletyista aineista ja toimista niita kohdattaessa.

Turvatietoisuuskoulutuksen sisaltama ”Tervetuloa turvatietoisuuskoulutukseen!” - osio antaa
hyvan kasityksen tyostamisvaiheen kulusta. Noin kahdeksasosan opetusmateriaalista kasittava
sisalto koostuu koulutuksen tavoitteista, EU-asetuksen sisaltamista maarayksista tunnettua

toimittajaa koskien seka tiettyjen koulutukseen liittyvien oleellisten termien selityksista.
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Parhaan esimerkin turvatietoisuuskoulutuksen sisallosta antaa tiivistelma edella mainitusta

osioista:

Turvatietoisuuskoulutuksen osa 1: Tervetuloa turvatietoisuuskoulutukseen!

Turvatietoisuuskoulutus on tarkoitettu henkiloille, jotka tyossaan toimivat lentoasematarvik-
keiden tai lennon aikana kaytettavien tarvikkeiden parissa valmistajina, pakkaajina, lahetta-
jina, vastaanottajina, myyjina tai ovat muissa tyotehtavissaan kyseisten tarvikkeiden kanssa

tekemisissa ennen niiden paatymista lopulliseen sijoituspaikkaansa

Tavoitteena turvatietoisuuskoulutuksessa on antaa lentoasematarvikkeiden tai lennon aikana
kaytettavien tarvikkeiden parissa tyoskenteleville henkiloille selkea kuva niista toimenpiteis-
ta, joita naihin tarvikkeisiin tulee kohdistaa oman tyopanoksensa aikana ja koko kuljetusket-
jun ajan, jotta tavarantoimitusten turvallisuus, eheys ja koskemattomuus voidaan varmistaa.
Turvatietoisuuskoulutus tarjoaa myos kattavan tietopaketin tunnetulle toimittajalle annetuis-
ta maarayksista, ohjeista ja vastuista seka siviili-ilmailun turvaamiseen liittyvista tekijoista,
uhkista ja niiden vastaisista toimenpiteista. Turvatietoisuuskoulutus perustuu Euroopan par-
lamentin ja neuvoston (EY) asetukseen nro. 300/2008 yhtenaisista siviili-ilmailua koskevista
saannoista ja asetuksista ja on EU:n komission asetuksen nro. 185/2010 mukaisesti edellytyk-

sena lentoasematarvikkeiden "Tunnettu toimittaja”-statuksen myontamiselle.

Turvatietoisuuskoulutuksen aikana tutustutaan: aiempiin siviili-ilmailuun kohdistuneisiin lait-
tomiin tekoihin, terroritekoihin ja nykyisiin uhkiin, tunnettua toimittajaa koskeviin lakisaatei-
siin vaatimuksiin, ilmailun turvaamisen tavoitteisiin seka organisaatioihin, mukaan luettuina
turvavalvontatoimenpiteita toteuttavien henkildiden velvollisuudet ja vastuut, henkiloiden
pysayttamisessa kaytettaviin menettelyihin seka niihin olosuhteisiin, joissa henkilot olisi py-
saytettava tai heista olisi ilmoitettava, Ilmoitusmenettelyihin, kiellettyihin esineisiin, kuinka
ne voidaan katkea ja kuinka niihin tulee reagoida, lentoliikenteen harjoittajan postilahetys-
ten ja materiaalien, lennon aikana kaytettavien tarvikkeiden ja lentoasematarvikkeiden suo-

jaamisvaatimuksiin ja kuljetusvaatimuksiin.

Suomen sanalla turvallisuus voidaan tarkoittaa seka turvallisuutta rikollisilta toimilta ja tahal-
lisilta vahingonteoilta tai turvallisuutta onnettomuuksilta tai tapaturmilta. Englanniksi turval-
lisuus on jaettu sanoihin ”Security” ja ”Safety”, joista security liittyy laittomien tekojen eh-

kaisyyn ja vastatoimiin, ja safety onnettomuuksien ehkaisyyn. Koulutuksessa paapaino on tur-

vallisuuden Security-osuudessa.
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Security-maarayksilla pyritaan estamaan rikollisia tekoja, jotka voivat vaarantaa siviili-
ilmailun turvallisuutta seka rikkovat kansallisia tai kansainvalisia lakeja ja asetuksia. Suomen
siviili-ilmailun security-asioista vastaava viranomainen on Liikenteen turvallisuusvirasto Trafi.

Rikollisten tekojen kasittelysta vastaavat poliisi, rajavartiosto tai tulli.

Safety-maarayksilla pyritaan varmistamaan siviili-ilmailun materiaalin, rahdin seka henkiloi-
den turvallinen kuljetus lentoteitse kansallisia etta kansainvalisia lakeja ja asetuksia noudat-
taen. Suomen siviili-ilmailun safety-asioista vastaava viranomainen on Liikenteen turvallisuus-
virasto Trafi, jonka lentotoiminnan tarkastajat valvovat muun muassa, etta lentotoimintaor-
ganisaatiot toimivat asetettujen vaatimusten mukaisesti. Onnettomuustilanteissa tutkinta
siirtyy Onnettomuustutkintakeskuksella (OTK), joka siirtaa asian poliisille, jos on aihetta

epailla rikollista tekoa.

Tarkea osa siviili-ilmailun turvaamista on kiellettyjen ja jopa hengenvaaraa aiheuttavien esi-
neiden ja aineiden viennin estaminen lentoasema-alueelle. Ilman valvontaa olevat lentoase-
malle menevat tarvikkeet tarjoavat rikollisille toimijoille mahdollisuuden turvatoimenpiteiden
kiertamiseen, esimerkiksi lisaamalla materiaalia tavarantoimitukseen, poistamalla tarvittavaa
materiaalia tavarantoimituksesta tai muuttamalla lentoasematarvikkeiden sisaltoa.
Lentoasematarvikkeita ei tule koskaan jattaa ilman valvontaa tai ulkopuolisten henkiloiden
paasy tarvikkeisiin tulee tehda mahdottomaksi. Lentoasematarvikkeiden kuljetusketjun osana
vastuu on jokaisen omassa tyossaan lentoasematarvikkeita kuljetettavan henkilon. Tama tar-

koittaa vastuuta kuljetuksen turvallisuudesta, sisallon eheydesta ja koskemattomuudesta.

Mikali lentoasematarvikkeiden parissa tyoskenteleva henkilo havaitsee tyossaan epamaaraista
tai laitonta toimintaa, epamaaraisia henkiloita tai tiedonurkintayrityksia, on hanen tehtava
valittomasti ilmoitus esimiehelleen tai otettava yhteytta viranomaisiin. Turvallisuustietoisuu-

den on heijastuttava jokapaivaisessa tyopanoksessa ja toimintatavoissa.

Lisaa esimerkkeja lopullisen turvatietoisuuskoulutuksen sisaltamista asioista loytyy taman ra-
portin liitteesta ”Esimerkit valmiista turvatietoisuuskoulutuksesta” (Liite 6). Kuten liitteista
voidaan huomata, lopullisessa versiossa ylla olevan kaltaiset tekstit on pilkottu useampiin

osiin koulutuksen selkeyttamiseksi ja luentatyon helpottamiseksi.

4  Opinnaytetyon arviointi

Opinnaytetyota suunnitellessani olin valinnut omiksi saavutettaviksi tavoitteikseni turvalli-

suusalalle liittyvan koulutustyon valmiiksi saattamisen ja valmistuneen koulutuspaketin teke-
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miseen liittyvien seikkojen ja tyoskentelytapojen oppimisen. Pyrkimykseni oli kyeta muutta-
maan lakitekstien vaikeasti sisaistettavat ja joissain tapauksissa hankalasti luettavat asiasisal-
ot helposti ymmarrettavaan muotoon, kuitenkin sailyttaen lain hengen ja koulutukselle ase-
tetut lain vaatimukset. Halusin myos syventaa osaamistani Suomen Turvaprojektit Oy:n kal-
taisten koulutusorganisaatioiden tyotavoista ja paasta tuntemaan projektiluontoisen tyon vaa-

timukset ja toteutuksen.

Tyon valmistumisen ja sisallon kannalta tavoitteeni onnistuivat mielestani mainiosti. Saavu-
tettu lopputyo oli seka valvovan viranomaisen Trafin etta tyon tilanneen Suomen Turvaprojek-
tit Oy:n mielesta laadukas, sisaltaen olennaiset vaaditut asiat. Liikenteen turvallisuusvirasto
Trafin vaatimat korjaukset tyohon olivat kohtuullisia ja mielestani jarkevia. Trafi esitti muun
muassa eraaseen osioon lisaa havainnoivaa kuvamateriaalia ja toisen osion tekstien pilkkomis-

ta useampaan osaan. Asiavirheita Trafi ei havainnut.

Turvatietoisuuskoulutuksen teko mahdollisti minulle myos lentoasemalla tapahtuvien turva-
toimenpiteiden, joihin olin itse turvatarkastuskouluttajana tottunut, nakemisen ulkopuolisen
silmin. Tama on mielestani yksi tarkea huomioitava asia, jonka koulutusta tehdessani havait-
sin. Koulutuksen tekijan tulisi ymmartaa kohteet, joille tyo tehdaan ja nahda koulutuksen
sisalto kohteen nakokulmasta. Tama ei tarkoita, etta tyo on tehtava taysin koulutettavan

kohderyhman ehdoilla, mutta asia on hyva tiedostaa.

Oppimisen kannalta turvatietoisuuskoulutuksen laatiminen lentoasemaymparistoon ei ollut
valttamatta kaikkein opettavaisin kokemus. Mukavuusalueen ulkopuolelle astuminen, kuten
uuteen ymparistoon tai tuntemattomalle organisaatiolle tyoskenteleminen, olisivat voineet
antaa oppimiskokemuksena viela enemman. Sain kuitenkin arvokasta tietoa toimintatavoista
koulutukseen ja koulutusmateriaalien kasaamiseen liittyen, joista suuri osa on patevaa mie-

lestani lahes jokaiseen organisaation ja koulutustapahtumaan siirrettyna.

4.1 Turvatietoisuuskoulutuksen kriittinen tarkastelu

Turvatietoisuuskoulutuksen valmistumiselle oli annettu Suomen Turvaprojektit Oy:n toimesta
verrattain vaativa aikataulu, koska idea verkossa toteutettavasta koulutuksesta tuli esille vas-
ta muutamaa kuukautta ennen tunnettu toimittaja-maarayksen voimaanastumista. Tasta joh-
tuen oman tyoni loppuun saattamisella oli varsin kiire ja aikaa aineiston keraamiselle, ana-
lysoinnille ja itse materiaalin laatimiselle jai noin kaksi kuukautta aikaa. Tamanlaisen turva-
tietoisuuskoulutusmateriaalin rakentamiseen olisi voinut varmasti kayttaa enemmankin aikaa,
varsinkin tyon viimeistelyyn. Oman nakemykseni mukaan valmis tyo olisi voitu viela koekayt-
taa varsinaisilla asiakkailla ennen julkistamista, mutta aikataulusyista paadyttiin mahdolliset

korjaukset suorittamaan jalkikateen paivityksina, mikali asiakkailta korjausehdotuksia tulisi.
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Kiireista aikataulua haittasi myos samaan aikaan suorittamani tayspaivainen opiskelu. Vastaa-
vanlaisen tyon laatiminen vie todennakoisesti kaytannossa normaalissa tyoelamassa vahem-
man aikaa, silla tyontekijan on mahdollista keskittya vain yhteen asiaan koko tyopaivansa
ajan. Oman tyoskentelyni suoritin opintojeni ja varsinaisen tyoni ohessa iltaisin seka viikon-
loppuisin. Tama vaikeutti tyotani myos siita syysta, etten turvatietoisuuskoulutusta tehdessa-
ni voinut valittomasti kysya neuvoa keneltakaan kohdatessani vaikeuksia. Esteen sattuessa
eteeni, tyo keskeytyi, kunnes sain varmistettua mielta askarruttavan asian sopivalta henkilol-

ta. Normaalissa toimistotyossa vastaavanlaista tuskin sattuisi.

Tuottaessani tekstia PowerPoint muodossa en ollut varma kuinka hyvin tamankaltainen tyyli
tulee sopimaan lopulliseen ohjelmistoon. Mielestani tassa voitaisiin saastaa huomattavasti
aikaa tyoskentelylta, mikali koulutusmateriaalin ”"raaka”-versio toteutetaan heti samaan tai
lahes samaan muotoon lopullisen koulutusmateriaalin tyylin kanssa. Tassa kyseisessa asiassa
olisi omassa tyossani ollut syyta tehda enemman yhteistyota Suomen Turvaprojektit Oy:n
kanssa, mutta tiedostin asian lilan myohaan. Onneksi PowerPoint kalvot, muutamaa poikkeus-

ta lukuun ottamatta, sopivat liki taydellisesti lopullisen ohjelman vaatimaan muotoon.

4.2  Opinnaytetyon toistettavuus

Opinnaytetyona toteutettava turvatietoisuuskoulutus voi tulla myohempaan kayttoon viela
lahitulevaisuudessa. Meneillaan oleva turvamaaraysten yhdentaminen EU-tasolla tulee vaikut-
tamaan myos esimerkiksi rahti- ja postilahetyksiin seka niiden parissa toimiviin yrityksiin, jot-
ka haluavat itselleen tunnettu lahettaja-statuksen ja samalla helpotetut turvatarkastukset.
EU-komission asetuksessa 185/2010, jossa ilmaistiin myos vaatimukset lentoasematarvikkei-
den tunnetuille toimittajille, ilmaistaan rahti- ja postilahetyksia suorittavien yritysten tarve
tarjota tyontekijoilleen riittavaa turvallisuuskoulutusta. Asetuksen luvussa 11.2.3.9 annetut
vaatimukset rahti- ja postilahetyksia suorittavien tunnettujen lahettajien henkilokunnan kou-
lutukselle ovat lahes vastaavat lentoasematarvikkeiden tunnetun toimittajan turvatietoisuus-
koulutuksen kanssa. Pienin lisayksin tehtya turvatietoisuuskoulutusta voidaan kayttaa pohjana
esimerkiksi juuri rahti- ja postilahetysyritysten henkilokuntaa koulutettaessa. (EU 185/2010
liitteen kohta 11.2.3.9.)

Taydellista turvatietoisuuskoulutuksen sisaltoa ei tassa tyossa esitella, silla sen jakaminen
julkisesti voisi haitata Suomen Turvaprojektit Oy:n liiketoimintaa. Taman raportin sisaltoa
tarkastelemalla voidaan kuitenkin saavuttaa mielestani jarkevasti toteutettu koulutus, jos
tavoitteena on tuottaa itseopiskeltavaa verkko-opetusmateriaalia. Itse koulutuksen sisallon

kasaamiseen apua loytyy esimerkiksi valmista tyota esittavissa kuvissa liitteessa 5.
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5 Yhteenveto

Kaiken kaikkiaan olen tyytyvainen saavutettuani lopulta tavoitteeni turvatietoisuuskoulutuk-
sen suhteen ja saatuani opinnaytetyoni valmiiksi. Turvatietoisuuskoulutus valmistui aikatau-
lussa ja taytti silta vaaditut ominaisuudet seka Suomen Turvaprojektit Oy:n, etta turvatietoi-
suuskoulutuksen hyvaksyneen Trafin mielesta. Positiivista palautetta turvatietoisuuskoulutus-

ta kohtaan kuvaa myos Suomen Turvaprojektit Oy:n antama palautekirje (Liite 6).

Toiminnallisen opinnaytetyon paamaaran ja valittujen tutkimusmenetelmien mukaisesti lop-
putuotos oli tarkoitukseen sopiva ja toimiva. Kehittamista uskon silti loytyvan vastaavanlaisen
koulutuksen rakentamisessa, ja esimerkiksi esitetynlaisen mekaanisen oppimisen luoma tieto-
taito ei valttamatta tuota parasta oppimistulosta. Lisaksi parhaan lopputuotteen saavuttami-
seksi on mielestani syyta tarkastella ja tutkia tehtya koulutusta esimerkiksi useilla asiakasko-
keiluilla ennen tuotteen julkistamista. Tassa tyossa suoritettu laaduntarkastelu pelkastaan
kollegoiden arvioiden ja maarallisesti valitettavan vahaisten ulkopuolisten henkiloiden tarkas-
telun perusteella ei valttamatta tuo riittavan kattavaa kuvaa tyon soveltuvuudesta asiakas-
kunnalle. Saadun asiakaspalautteen perusteella olisi mahdollista saavuttaa entista valmiimpi

tuote ja nain ollen parempi laatu asiakkaiden silmissa.

Toivon pystyvani tulevaisuudessa rakentamaan laajempia koulutuskokonaisuuksia, joissa ly-
hytaikaisen opettamisen sijaan pystyttaisiin muodostamaan monimuotoisia koulutuksia, jotka
sisaltavat seka lahi- etta mahdollisesti verkko-opetusta. Suorittamani opinnaytetyon myota

uskon saaneeni tahan hyvan pohjan.
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Liite 1 Tunnetun toimittajan tavarantoimitusten kulku

eTuotetta tulee pitaa lentoasematarvikkeena heti kun se voidaan tunnistaa lentoasemalle matkaavaksi -> Turvatoimet \

¢Jos tavarantoimittaja haluaa saada helpotusta lentoasematarvikkeidensa turvatarkastuksista, on yrityksen haettava
itselleen lentoaseman pitdjalta tunnettu toimittaja- statusta

eTunnetulla toimittajalla (yritykselld) oltava:
eTurvallisuudesta vastaava henkild
eHenkilokunnan kaytava 2h turvatietoisuuskoulutus
*Valmius kohtuudella varmistaa, ettei lentoasematarvikkeiden joukkoon paase kiellettyja esineitd tai aineita
eTilat, joihin ulkopuolisilla ei ole mahdollista paasta

sLentoasematarvikkeiden toimittajan sitoumusvakuutus tehtyna lentoaseman pitéjélle (jossa yritys lupautuu
noudattamaan EY-lainsdddannon vaatimuksia) )

eTavaraa kuljettavan yrityksen (jos eri kuin valmistava yritys) taytettdva myos edellisessa kohdassa mainitut vaatimukset
tunnettua toimittajaa kohtaan.

eKaytettava kuljetuksessa sinetteja tai muuten suojattava kuorma niin, ettei siihen ole ulkopuolisilla paasya. Mahdollinen
tarvikkeiden koskemattomuuden rikkominen voidaan havaita helposti.

eLastauksessa seka tavaraa luovutettaessa lentoasematarvikkeita ei tule jattaa ilman valvontaa
eTavaraa ei saa luovuttaa toiselle osapuolelle, mikali toinen osapuoli ei voi todistaa olevansa myds tunnettu toimittaja

eTunnettu toimittaja saapuu turvatarkastukseen ja esittda tunnetun toimittajan tunnisteen tai henkilkorttinsa, josta \
tunnettu toimittaja-tila voidaan tarkastaa

eTurvatarkastajat tekevat tarvikkeille silmamaaraisen tarkastuksen

eMikali lentoasematarvikkeiden koskemattomuus pystytdan silmamaardiselld tarkastuksella toteamaan, saavat tarvikkeet
jatkaa matkaansa lentoaseman turvavalvotulle alueelle erillista tarkastusta.

¢Jos lentoasematarvikkeiden pakkauksista tai sineteistd voidaan havaita mahdollista kajoamista, on kaikki tavarat
tarkastettava.

eTunnettu toimittaja ei saa jatkaa matkaansa turvavalvotulle alueelle, vaan tavaran vastaanottaa turvatarkastuksen jalkeen
lentoasemahenkildkuntaan kuuluva henkil®

eMuille kuin tunnettujen toimittajien tarvikkeillle aina 100% turvatarkastus /




33
Liite 2

Liite 2 Tavarantoimittajien kuljetusketju

Tavarantoimittajat: Kuljetusketju

a8
A
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Liite 3 Turvatietoisuuskoulutuksen muistilista

Muistilista

Vaihe:

Vaihe:

Vaihe:

Suunnittelu

- Selvita loppukayttajat seka kayttajien tarpeet ja odotukset

- Selvita koulutusta jarjestavan yrityksen tarpeet ja odotukset

- Selvita tietotekniset vaatimukset ja mahdolliset erityistapaukset

- Selvita viranomaisten ja lainsaadannon vaatimukset (ota esimerkiksi selvaa
vaadittavista hyvaksynnoista)

- Selvita muut koulutukseen liittyvat ryhmat (tata kautta myos mahdolliset
lisaasiakkaat)

- Suunnittele miten koulutus tullaan toteuttamaan

- Laadi itsellesi aikataulu

- Laadi itsellesi hahmotelma tulevan koulutuksen sisallosta (selvita itsellesi
mita olet tekemassa, esimerkiksi kirjoita sisalto otsikkotasolla)

- Suunnittele mista/miten keraat sisallon koulutukseen

Aineiston keraaminen

- Tutki soveltuvaa kirjallisuutta, aikakausilehtia ja sahkoisia lahteita

- Tutki vastaavan viranomaisen ja lainsaadannon vaatimukset aihetta koskien

- Kysy parhaaksi katsomaltasi henkilolta (esimerkiksi kollega) oletko hanen
mielestaan unohtanut jonkin olennaisen tietolahteen

- Tutki miten saat keraamasi teoriamateriaalin sovitettua aiemmin tekemaasi
sisallon hahmotelmaan

Toteutus ja testaus

- Mieti onko hahmottelemasi sisalto (tai otsikot) riittava koulutuksen toteut-
tamiseksi, ovatko aiheet oikeissa jarjestyksissa ja onko teoriamateriaalia
keratessa ilmennyt asioita, jotka tulisi lisata koulutukseen tai poistaa hah-
mottelemastasi koulutuksesta.

- Laadi itse koulutus (huomioi koulutuksen erityispiirteet verkko-opetuksen
tapauksessa esim. kayttajan taitotaso, ohjelmisto- ja laitteistovaatimukset)

- Muista pitaa tekstimaara ja aihesisalto sivua kohden inhimillisena

- Tee paatetyn tai vaaditun koulutusmuodon perusteella, koulutukseen mah-
dollisia valikysymyksia, loppukysymyksia tai jopa loppukoe.

- Lue teksti lapi ja mieti viela:

o Koulutuksen kesto
o Olennaisimmat asiat
o Aihealueiden jarjestys

- Selvita testauksen tarve ja laajuus

- Testaa koulutus

- Korjaa havaitut virheet

- Muista hakea mahdollinen hyvaksynta
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29.4.2012

Eu-komission vaatimus
lentoasematarvikkeiden
100% tarkastuksista astuu 29'4'20:}.2 y
voimaan. Asiakkaiden on eteenpdin
tehtava Opinndytetydrap
turvatietoisuuskoulutus ja ortin kirjoitus
haettava tunnettu toimittaja
statusta tahén paiviméaraan
mennessd
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Liite 5 Esimerkkeja valmiista turvatietoisuuskoulutuksesta
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' [ Suomen Turvaprojektit O
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Valitse suoritettava testi
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on mahdollistaa siviili-ilmailun turvallinen kehitys ympéri
maailmaa
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[ Suomen Turvaprojektit Oy
€« C' [ wwwifinsecpro.net/ hp ool N
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Lentoasematarvikkeiden tunnettu toimittaja

Asetuksen 185/2010 mukaisesti lentoasematarvikkeet on turvatarkastettava ennen
kuin ne paéstetadan turvavalvotuille alueille, paitsi jos tunnettu toimittaja on soveltanut
tarvikkeisiin turvavalvontatoimenpiteité ja tarvikkeet ovat ndiden toimenpiteiden
suorittamishetkesté asti olleet suojattuina niin, ettei niihin ole padssyt luvatta késiksi,
siihen saakka, kunnes ne vied&an turvavalvotulle alueelle
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1

Sinetointi

- Luvaton lentc tarvikkeisiin kaj inen voidaan havaita kéytta
lahetyksissa sinetdintia

- Sinettien taytyy olla numeroituja tai muuten merkittyja ja
eriteltyja

- Sineteista tulee kayda ilmi mikali lentoasematarvikkeisiin
on kajottu

- Niiden kéyton ja séilytyksen tulee olla valvottua ja
rekisterditya

- Sinettimerkint6jen on seurattava l&hetysté, jotta sinetin eheys voidaan todeta
méérapaikalla

@[ 1ones By
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1
Toimenpiteet havaittaessa kajoamista

- Jos havaitaan, etté lahetyksiin on kajottu, tulee siité aina raportoida esimiehelle Jos
voidaan epailld kajoamisen tapahtuneen rikollisista
syist4, on ilmoitettava viranomaisille!

- Lahetykset, joiden koskemattomuutta epaillaén, tulee
aina turvatarkastaa

- MUISTA! Olet omalta osaltasi vastuussa siité, ettd
lahetykset valmistetaan, pakataan ja toimitetaan
lentoaseman turvavalvotulle alueelle suojatussa
kuljetusketjussa!
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Kysymyksia kielletyista esineista ja aineista

Terroritecissa kéytetty IED Kysymys ?

(Improvised Explosive Device) voi
usein olla hankala havaita, eiké se
aina nayta "perinteiseltd” pommilta.

D 1. Ajastin, lukko, rajahdysaine, patteristo kotelo
2 Ajastin, luisti, patteristo, rajahdysaine kotelo
O 3. Virtalahde, ajastin, syttin, varmennin kotelo
) 4. Ajastin, virtalahde, sybtin, rajahdysaine

Perinteisessé IED:ssé on kuitenkin 4
peruskomponenttia, néma ovat?

(Y&  Turvatietsisuus ¢ ¥
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1
Kysymyksia siviili-ilmailun turvaamisesta

Siviili-ilmailun turvaamisen tavoite on: Kysymys?

L 5 kansainvalisten
toimintaa

2. Tukea lentoliikennetoiminnan harjoittajan nolla
tapaturmaa- tavoitetta

3. Tuoda tunnettavuutta lentoliikennetoiminnalle ja
turvallisuusalan toimijoille

4.Ehkaista ja havaita sivilli-imailuun kohdistuvat rikolliset
Ja laittomat teot

@ = Turvatietoisuus < <Y
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Vastaa kysymykseen oikein jatkaaksesi.

Kysymyksia kuljetusketjusta a

Lentoasematarvikkeiden tai lennon Kysymys ?
aikana kaytettavien tarvikkeiden 1 efteivat tanikkeet
tunnetun toimittajan on? L Himan
valvontaa
2 Taytettava siviili-ilmailua Suomessa koskevat
ymparistoehdot
3 Toimittava EU-asetuksen 2320/2002 mukaisesti
4. Pyrittava y
alueelle mahdolli an tel turvatoimenpiteista
valittamatta

3 1351169
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Paatos

Olet nyt lopussa, ole hyva ja siifry diaan

Turvatietoisuudesta ja shvili-imailun turvaamisesta litiiin kysymyksiin voit olla yhteydessa yrityksesi
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TODISTUS

Suomen Turvaprojektit Oy tarjoaa siviili-ilmailun turvallisuuteen liittyvaa koulutusta. Al-
kuvuoden 2012 aikana yrityksemme tarvitsi pikaisesti muuttuneen lainsdadannon vuoksi
verkkopohjaisen turvatietoisuuskoulutuksen. Koulutusta tultaisiin tarjoamaan lentoase-
matarvikkeiden tunnettujen toimittajien henkilostolle. Koulutuksen siséltd otsikkotasolla
oli maaritelty EU-lainsdadanndssa, mutta itse sisallon tuottaminen jai koulutusorgani-
saatioiden vastuulle.

Suomen Turvaprojektit Oy:lle kyseisen koulutuksen teki Jari Savolainen opinnaytetyo-
naan. Savolaisen tekema koulutus voitiin sellaisenaan esittda lentoliikenteen turvalli-
suusvirastolle TraFille hyvaksyttavaksi. TraFi hyvaksyi Savolaisen laatiman koulutuspa-
ketin vain pienin korjauksin. Taman jalkeen yrityksemme pystyikin siirtdmaan koulutus-
paketin asiakkaiden saataville verkkopohjaisesti.

Savolaisen laatima koulutus oli erittdin laadukas ja sopi hyvin osaksi yrityksemme tar-

joamaa muuta koulutusta. Yrityksemme on erittain kiitollinen Jarille hanen tekemastaan
laadukkaasta ja ammattitaitoisesta tyosta.

Vantaalla 27.8.2012
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