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Opinnaytetyon tavoitteena oli tutkia yrityksen tietoverkon energiankulutuksen hallin-
taa. Tyo toteutettiin Haminan Energialle. Testiymparistona toimi normaalin yrityksen
tietoverkko tarvittavine laitteineen. Testien tarkoituksena oli selvittad, kuinka paljon

séastoja voidaan saada jarjestelméllisen energianhallinnan avulla.

Energianhallinta toteutettiin JouleX-energianhallintaohjelmistolla. JouleX keraa te-
honkulutus- ja energiatietoja useista eri laitteista tietoverkon kautta. Néita laitteita
ovat tietoverkon kytkimet, reitittimet, IP-puhelimet, langattomien verkkojen tukiase-

mat sekéd normaalit kannettavat ja poytamalliset tietokoneet.

Tyon tuloksena rakennettiin toimiva yrityksen tietoverkko, jossa voitiin kokeilla Jou-
leX-ohjelmiston avulla erilaisia ratkaisuja energiankulutuksen véhentamiseksi. Pe-
rusmenetelma oli laitteiden ohjaaminen kellon perusteella paalle ja pois tai tarvittaessa
virransaastotilaan. Td&ma onnistui erityisen hyvin laitteissa, jotka tukivat Cisco Ener-
gywise -tekniikkaa. JouleX-ohjelmiston avulla laitteiden tehon- ja energiankulutukses-

ta voitiin muodostaa havainnollisia graafisia esityksié.

Tyon suurin rajoitus oli kaytdssa olleen JouleX-ohjelmiston testiversion rajoitettu
kayttoaika. Kéaytettavissé olleen lyhyen testijakson aikana saatiin kuitenkin todettua,
etté tietoverkon laitteiden energianhallinta onnistuu toivotulla tavalla ja merkittavia

energiasaastoja saadaan.
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The purpose of this study was to examine energy management of a company network.
The study was commissioned by Haminan Energia. The test environment was a nor-
mal corporate network with all necessary equipment. The objective of the tests was to

determine how much savings can be obtained by systematic energy management.

Energy management was carried out by utilizing JouleX energy management soft-
ware. JouleX collects power consumption and energy data from multiple devices via
data network. These devices include network switches, routers, IP phones, wireless

access points, as well as normal laptops and desktop computers.

As a result, a functioning corporate network was created, which provided an oppor-
tunity to try out different ways to reduce energy consumption with JouleX energy
management software. The basic method was based on controlling devices by a timer
to switch power on and off, or if necessary, to set the device in power saving mode.
This was particularly successfully accomplished in devices that support Cisco Ener-
gywise technology. With JouleX software, the power and energy usage of the equip-

ment could be demonstrated with illustrative graphical presentations.

The major limiting factor of this study was the short evaluation period of the JouleX
software. After the short available testing period, it was, however, found out that en-
ergy management of network devices will be achieve as hoped and significant energy

saving can be achieved.
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LYHENTEET JA TERMIT

ESX

SNMP

IPv4

IPv6

Domain

WLAN

LAN

PoE

VLAN

DHCP

HTTP

WMI

AD

Bios

VMwaren tekema virtuaalisointialusta.
Simple Network Management protocol: TCP/IP-verkon hallinta protokolla.

Internet Protocol versio.4: yleisimmin kaytossa oleva internetyhteyskaytanto. Osoittei-

ta 2%2. Osoitteet ilmoitetaan desimaalinumeroilla esim: 192.168.0.1

Internet Protocol versio.6: korvaa vanhan IPv4-protokollan, koska IPv4 osoite-avaruus
on loppumassa kesken. Osoitteet jaetaan heksadesimaalina. Osoitteita 2*%%. esim:
2a00:1dd0:100::/48

Toimialue, joka siséltéé tietokoneet ja verkkolaitteet. Laitteita pystytddn hallitsemaan
yhdesta paikasta.

Wireless local area network: langaton lahiverkko.
Local area network: lahiverkko.

Power over Ethernet: laite saa kayttojannitteensa Ethernet-kaapelin kautta, esim:
Wilan-tukiasemat ja IP-puhelimet.

Virtual local area network: virtuaalinen lahiverkko.

Dynamic host configuration protocol: protokolla, joka jakaa IP-osoitteita laitteille 1&-

hiverkossa.

Hypertex transfer protocol: protokolla, www- sivujen tiedonsiirtoon.

Windows Management Instrumentation: mahdollistaa esimerkiksi. scriptien ajamisen
Active Directory: toimialueen kayttajatietokanta, joka jakaa resursseja kayttajille

Basic input-output system: ohjelma, joka lataa kayttojarjestelman tietokoneen kayn-

nistyessaan.



WakeOnLan Standardi joka sallii etdkdynnistyksen valmiustilassa olevalle koneelle. Toimii IP -

osoitteiden avulla.

NAS Network access Storage: verkkotallennus, joka jakaa verkonkéayttajien kesken tallen-

nustilaa.



1 JOHDANTO

Energiankulutus on kasvanut nykymaailmassa suureksi. ICT-palvelinkeskukset ovat
suuria energiankuluttajia ja niiden energiatehokkuutta pitéisi pystya parantamaan.
Syynaé siihen ovat Internetin suuret tietovarastot ja nopeat yhteydet. Melkein jokaisella
on yksi tai useampi Internetid hyédyntava laite. Tietotekniikka kehittyy suurella no-
peudella, laskentanopeudet nousevat ja samalla tehontarve kasvaa. T&ma on johtanut
my0s palvelinkeskusten tilan kayttoon. Palvelinsalit on ahdettu mahdollisimman tay-
teen palvelinkoneita. Seurauksena on lampenemistason ongelmia, jotka pitaa ratkaista
lisadmalla jaédhdytystehoa. Energiakustannukset nousevat suuriksi, kun virtaa kayte-
taan laitteiden yllapitoon ja myos jaédhdytyslaitteiden kayttoon.

(Kotilainen 2012, 6.)

Opinnaytety6 on tehty Haminan Energian pyynndsta. Haminan Energia on padasialli-
sesti sdhkontuottaja ja maakaasun jakajana, mutta tarjoaa myds tietoliikenneyhteyksia

ulkopuolisille yrityksille.

Opinnaytetyon tavoitteena on tutkia yrityksen tietoverkon energiankulutuksen hallin-
taa. Tyon tarkoituksena on selvittad, kuinka paljon saast6ja voidaan yrityksen tieto-
verkossa saada jarjestelmallisen energianhallinnan avulla. Energiansaastoa pyritaén
parantamaan sammuttamalla ja kdynnistdmalla laitteistoa kellonajan mukaan. Auto-
matisointi toteutetaan JouleX-ohjelmiston energianhallintasdannoilla.

Tyossa kaytetyt laitteistot ovat Cisco Systemsin kytkimid, reitittimia, WLAN-
tukiasemia ja ESX-virtuaalipalvelin. Kaytetyt kytkimet ja reitittimet tukivat Cisco
Energywise-tekniikkaa. Liséksi kdyttssd on muutamia kannettavia seké poytatietoko-

neita. Energianhallintaohjelmana toimii JouleX.



2 ENERGIATEHOKKUUTTA

2.1 Yleista

Energiakulutus on talla hetkella tarked puheenaihe ICT-maailmassa. Tietotekniikan
energiantarve kasvaa suurta vauhtia ja samalla lammaontuotto lisadntyy, joten samalla
jaahdytystehoja pitaé nostaa. Palvelinsaleissa lampdtilat yritetaan pitédé 21 - 25 astees-

Sa.

Energiatehokkuuden parantamiseen on monenlaisia ratkaisuja. Tasta esimerkkina
Googlen Haminassa sijaitseva datakeskus, jossa hyddynnetaan jaahdytyksessa meri-
vettd. Helsingissé ratkaisu on toteutettu siten, ettd palvelinsali rakennettiin kallion si-

sélle ja palvelimista tullut lamp0o johdetaan l&hitalojen asukkaille.

Palvelinkeskuksissa pidetddn normaalisti 21 - 25asteen lampdtiloja. Nyrkkisdantona
voidaan sanoa, ettd salin laitteet kuluttavat sahkoa yhté paljon kuin niiden tarvitsema
jaahdytys. On olemassa monenlaisia vaihtoehtoja, joilla pyritdén vaikuttamaan jaahdy-
tyskustannuksiin. (Motiva 2011, 9.)

Talla hetkelld energiankulutus kasvaa ja sadstamisen kohteita pitéisi etsid. Tietokonei-
den maaré ja niiden valinen dataliikenne kasvaa nopeasti. Merkittavia sddstokohteita

on loydettavissa myos tdman sektorin jarjestelmisté ja laitteista. (Rittal 2010, 12.)

Hyvéna esimerkkina toimii Helsingissd Academica, jonka palvelinkeskuksesta johde-
taan 1&mpo laheisille kerrostaloasukkaille. Ratkaisua kehutaan ainutlaatuiseksi maa-
ilmassa. (Muukonen, ABB, 2/2010, 10. Karkimo, Academica, 2009, 4.)



2.2 Energian saastokohteet

Lahes jokaisesta tyOpaikasta 10ytyy tulostimia, palvelimia ja paatekoneita. Alla ole-

vasta kuvasta voidaan hyvin huomioida yrityksen siséiset laitteistot.

Vihred Laitteisto (ICT- alan saastokohteet)

Palvelimet Padtelaitteet Kannettavat Oheislaitteet
laitteet
Fyysiset Verkon Rakki Naytot, I Kannettavat Puhelimet, | Tulostimet,
palvelimet |  [aitteisto kaapit | TYOPOYAAt |tietokoneet | Laturit Kopiokoneet
Telakat

(Kuva.l Green IT Strategies and applications 2011, s.128, 13.)

Koska energian tarve on kasvanut, tietokonevalmistajat kehittavat yha enemmaén ener-

giataloudellisia komponentteja. Tarkoituksena on rakentaa tehokkaampia prosessoreja,

jotka kayttavat vahemman virtaa ja energiatehokkaita kannettavien tietokoneiden ak-

kuja. (Green IT Strategies and Applications, 13.)

Tassa kyseisessa opinndytetydssa saastokohteiksi yritettiin saada tarkasteluun mahdol-

lisimman paljon jokaisesta kuvan osa-alueesta.



3 CISCO ENERGYWISE -RATKAISU

Cisco Energywise on Cisco Systemsin oma ratkaisu vihreadn it-tarjontaan. Kaikissa
Ciscon uusissa laitteissa tulee sisdédnrakennettuna kyseinen ominaisuus. Ominaisuuden
kayttoonotto on helppoa. Energywise-hallinta on helpointa hoitaa master- ja slave- pe-
riaatteella. Yhdesta kytkimesté tehdaan hallitseva ja muut tottelevat sen ohjeita. Ky-
seisell& toiminnalla saadaan aikaan helpompaa hallittavuutta. Ominaisuus tulee esille,
Jos energiansaastosaantojé luodaan. Saantoja tarvitsee vain luoda master-laitteeseen,

josta laite jakaa ne muille.

3.1 Cisco Energywise

Cisco Energywise on energiansaastoohjelmisto, jolla laitteet pystytdan konfiguroi-
maan itsendiseen virransaastoon. Energywise-tekniikkaa kaytetdan paéasiassa jonkin
ohjelmiston alaisena, esimerkiksi JouleX:n. Energianhallintaa ohjaa master— kytkin tai
master-reititin. Osa vanhemmista verkkolaitteista ei osaa kertoa kuin oman virrankulu-
tuksensa, joten ne eivat pysty toimimaan hallitsevana osapuolena. Laitteiston virran-
kulutustiedot kulkevat SNMP-pakettien avulla ja ainoastaan samaan domain-
alueeseen liitettyihin laitteisiin. Varsinaisen hyodyn tastd Energywise-tekniikasta saa-
vat irti PoE-laitteet, joissa voidaan toteuttaa virran paalle- ja pois-kytkeytyminen kel-

lonajan perusteella.

Valitettavasti Energywise -tekniikkaa on kaytetty vasta uudemmissa laitteissa.

Management Applications

Building
a — o] : | Management
— Systems (I?MS)
Cisco Prime LMS  Verdiem Surveyor Joulex CA 1E [j]
4.0.1 and Higher (was: Orchestrator) JEM ecoMeter =

Cisco EnergyWise Toolkit Management AP| /

&5 Cisco EnergyWise Gateways

Cisco IEnergyWise Domain ) ——> and Protocol Translators
(Switches and Routers) (eq. FieldServer)

" Cisco EnergyWise-enabled | |  Non<Cisco EnergyWise, | | Building Devices 1
! Endpoints Using SDK ! PoE Devices [ Non-Cisco EnergyWise ;
: = : B e
H Va f [!]I } pu— [ | = '

/=’=/m ol = T
| =" &uw: @ S V=3P
H IP PC Clients Smart | | IP Wireless VDI i » ™
i Phones  (Lenovo) PDU ! | Camera O !g

Kuva.2 (Cisco Energywise Desing Guide 2010, 1.)



3.2 Cisco Energywise -ohjelmisto

Cisco tarjoaa omaa Cisco Prime LAN Management Solution-ohjelmistoa, miké on
pa&osin tarkoitettu verkonhallintaan ja rakentamiseen, mutta mahdollistaa myos téssé
tyossa tutkittavan verkon energianhallinnan. Suurena etuna téssé ohjelmistossa on laa-
ja verkonhallinta-osio, koska se sisaltaa suuren maaran tyokaluja vikatilanteiden sel-

vittelyyn. (Cisco Energywise Desing Guide 2010, 1)



4 JOULEX

JouleX on yritys, joka valmistaa ohjelmistoa, jolla saadaan yrityksen siséiset energia-
kulut hallintaan. JouleX-yritys on tiiviisti yhteistydssé Ciscon Systemsin kanssa. Jou-
leX- ohjelmiston ja Cisco-laitteiden toimivuus keskenddn on hyvaa ja mutkatonta. Oh-
jelmalla pystyy helposti tekeméan halutut hallintasd&dnndét sekd seuraamaan laitteiden
toimintaa. (JouleX 2012, 3)

4.1 Ohjelmiston kayttotarkoitus

JouleX-ohjelmisto on tarkoitettu sellaiseen kayttoon, jossa energiansadstd on suuressa
roolissa. Koko ohjelmisto pohjautuu ainoastaan energianhallintaan ja —valvontaan.
Olkoon kyseesséd Windows-, Linux- tai Mac-tietokone, ryhma reitittimi&, kytkimia,
IP-puhelimia tai tulostimia, ohjelmisto sopii néihin kaikkiin.

4.2 JouleX—ohjelmisto

JouleX-ohjelmisto vaatii palvelinraudalta 4 GB ram-muistia, tuplaydinprosessorin, yli

20 GB levytilaa ja Windows 2003 - tai uudemman palvelinohjelmiston.

Seurattavaan laitteistoon ja JouleX—ohjelmistoon konfiguroidaan sama Energywise
domain -alue, jolloin ohjelmisto alkaa heti skannata verkkoa. Ldydettyédén laitteet oh-

jelma taulukoi ne domainin mukaisesti.

Hallinta on tehty todella helpoksi saédntdjen avulla. Niill& pystytddn maarittdmaan

esimerkiksi tiettyjen laitteiden automaattinen sammutus tai lepotilaan asettaminen.

Esimerkki ohjelmasta: Kello 17.00 on varmistettu, ettei koko toimistossa ole enda
tyontekijoita, joten pakotettu sammutus voidaan suorittaa. Jos joku olisi unohtanut ko-
neensa kayntiin, niin sen sammuttaminen tapahtuisi saédnndn kaynnistymisen myota.

Kéynnistys on mééritetty ennen tydntekijoiden paikalle saapumista klo 07.00.

Kyseisten maéarityksien avulla ohjelmisto alkaa automaattisesti kerata sadstetyn ener-
gian madaré4, niin rahassa kuin kilowattitunneissa. Tilastoja voi katsella yhden pdivan

aikavalilla aina yhden vuoden mittaisesta tuloskertymasta.



5 ENERGIANHALLINNAN TOTEUTUS

Verkkokokoonpanon toteutus tapahtui mahdollisimman realistisessa yritysverkossa.
Tahan verkkoon kuuluivat yrityksen padosin tarvitsemat laitteistot eli WLAN-verkko,
LAN-verkko ja IP-puhelinverkko. Kaytossa oli Ciscon 2960 —kytkimié ja yksi niisté

oli PoE-laite.

5.1 Hallittava verkko

Testiverkon kokoonpanosta tehtiin mahdollisimman monipuolinen. Se sisaltaa
WLAN-tukiasemia, IP-puhelinverkon, valvontakameran, 4 kpl tietokoneita ja 2 kpl
kytkimia (Cisco 2960), jotka kaikki olivat mittauksen kohteena.

Turvakamera-palvelin Joulex-palvelin
N
~ o~
3 3
=
S S
Wlan-acgespoint VoiP{system
FOY0 /0
G2/0/1
()
G2/0/2 R\ G2/0/23 Joulex-swiitch
~ Ng G2/0/24
2960-PQE
Tuotantoverkko

v,

< <
S <
SS SaS
i, IR R, ST

()
N 62/0/13 G2/0/14 G2/0/15 A
@ G2/0/2

Kuva3: Taydellinen verkkokokoonpano.
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Tyon suurena ongelmana oli saada oikeanlaiset verkkolaitteet, koska tarvittavaa Cisco
Energywise -ominaisuutta ei 16ydy vanhemmista laitteista, eikéd edes firmware -
paivitys auta asiaan. Ominaisuus on lisétty vasta uusiin laitteisiin. Suurin hyoty 10ytyi
2960-PoE kytkimesta seka reitittimista, jotka toimivat WLAN-verkon ja IP-
puhelinverkon keskuksena (Cisco 2811).

IP-osoitealueet jaettiin kolmeen osaan: WLAN-yhteys, IP-puhelimet ja lankaverkko.
Langallinen yhteysmuoto kaytti jo nyt tuotannossa olevaa osoiteavaruutta, jonka 0soit-
teet jakoi testilaboratorion verkon DHCP-palvelin. Joulex-palvelin tarvitsi jatkuvan
yhteyden Internetiin, mika oli yksi syy tdhan ratkaisuun.

Toisin sanoen verkko jaettiin kolmeen eri VLAN osioon: puhelimet, WLAN-yhteys ja

lankaverkon koneet.

5.1.1 Verkon laajentaminen

Ensimmainen mittaustesti suoritettiin kayttaméalla vain yhté kytkintd, joka yhdisti Jou-
lex-palvelimen ja mitattavan tietokoneen toisiinsa. Onnistuneen suorituksen jalkeen
jarjestelmadn lisattiin laitteita ja palveluja, jotka koettiin tarpeelliseksi yritysverkon
kokonaisuuden kannalta. Jérjestelmaan lisattiin toimiva IP-puhelinjérjestelma,

WLAN-tukiasemat sekd video-ja valvontajarjestelma.

Internet

Cisco - 2960
Joulex - switch

~
~
y\'

Kuva4: Ensimmainen verkon kokoonpano.



5.1.2 SimuNet

SimuNet on Kymenlaakson ammattikorkeakoulun opetusympérist0. P&&osalta kayttd
on testaamista ja harjoittelua hallita vaativia verkko-operaattorin tasoisia tehtavia. Si-
muNet—verkolla pystytdan suorittamaan laajasti erilaisia virtualisoitintekniikoita esi-
merkiksi. energiatehokkuutta. (Kettunen, 2010, 5.)

Alun perin ty0 piti toteuttaa kayttden koulun SimuNet-projektin runkoa apuna, jotta
voisimme pitéé palvelimen etakayttoisend jossain muualla kuin samassa verkossa,
missa mitattavat laitteistot olisivat. Ongelmana téssa oli, ettei SimuNet-verkossa ole
kuin IPv6-yhteys ulkomaailman suuntaan ja JouleX-ohjelmisto néaytti toimivan ainoas-
taan IPv4-yhteyden avulla. Tdméan vuoksi jouduimme muuttamaan alkuperaisté verk-
korakennetta kyseisen ongelman takia. Tarvittavan muutoksen tekeminen olisi kylla

ollut mahdollista, mutta aikataulun Kiireydesta johtuen tata ei ehditty suorittaa.

Edella mainittu mahdollistaisi operaattorille mahdollisuuden myyda yrityksille energi-
anhallintaohjelmistoa palveluna. Mittaustiedot lahetettéisiin Internetin yli operaattorin

palvelimelle.

5.2 Palvelintoteutus

JouleX-palvelin on toteutettu Windows server2008 -kéyttojarjestelmalld, joka on

asennettu ESX-palvelinfarmiin virtuaalipalvelimeksi.

Kayttéon suositetaan 4 Gt RAM-muistia ja 40 Gt kovalevytilaa. Ainoastaan http-

palvelu on otettava kayttoon, koska Joulex kayttaa verkkoselainta hallinnoimiseen.

Kokeilussa ollut JouleX—ohjelmisto vaati jatkuvaa verkkoyhteyttd JouleX:n omaan
palveluun, luultavasti lisenssin voimassaolon varmistamisen vuoksi. Jos Internet-
yhteys katkeaa, niin ohjelmiston mittauspalvelu pyséhtyy kokonaan. Minkaanlaista
varoitusta tai huomautusta asiasta ei tule. Jos tata rajoitusta ei olisi ollut, toteuttaminen

olisi tapahtunut IPv6 —osoitteiden avulla.



5.2.1 JouleX(2.6.0)-Palvelin

Ohjelmiston asennuksen jalkeen JouleX-palvelu on osoitteessa http://localhost. Jos

porttimuutoksia halutaan, niin se tehd&an asennuksen yhteydessa.

Asennuksen aikana maaritetyt kayttajatunnukset kysytaan ennen ohjelman tyépoydal-
le paésya.

/2 JouleX Energy Manager - home - Windows Internet Explorer

I & x|
@Evlg http://localhost:8080/#home z' I~ :‘, X I Bing e

i Favorites | @] Sugaest=d Sites + @] Web Sice Gallery ~

BSI v| (@ JouleX Energy Manager -... X I (& Address not valid | I

) v B - [ d= - Page~ Safety~ Tools~ @~

“ Welcome admin Administrator LOGOUT
joulex.

© 2012/05/14 12:23:45  Auto-Refresh [T

Addawiger [ 2 3 0.00 Wh 0.00€ 0.00 kg
Device Information ?2 X [Realtime Charts B2 x
Total 3| | @ ON 1 | @ OFF 0 |Executing 0 Select Devices: | |
— & 2x | |0 [ Last Hour > | chart [ Power 2
| 0.00W 53.00 W
[ s0 100 Povier Max. Poveer Power Demand [kw]
Used 0% 0.075
[ System Information ?2 X =
0.05
e B (e \
% Server Time 2012/05/14 12:23:45 0.025
system.resource.memused.service 104704 kB
system. d.datab. 136944 kB 0 = -
11730 1145 12/00 1215
system. d.webserver 76128 kB e =
| @ All Devices |
policy.started 2012/05/14 12:23:42 — ©

T T T R R vt Proasiode: oF e [ow -

Z

Kuva.5. JouleX ty6poyta ndkyma

Itse toteutin laitteiden kdyttéonoton domain-pohjaisesti ja maéritin oman VLAN-
alueen pelkastaan energianhallintaan. JouleX-ohjelmisto alkaa muutaman minuutin

jalkeen tutkia saatavia energiatietoja ja ilmoittaa tydpdydélle, aktiivisista laitteista.


http://localhost/

- & Import Devices

Import Devices using Asset Connectors.

To change the order of the device import, use drag & drop to reorder the asset connectors in the list. You can also dick on

the name to rename the asset connector

| < Add Asset Connector ¥

HELP

£ Refresh All Devices I

Enabled Name Type Status

m joulex cisco.energywise Devices: 0 8 X
Enriched: 0

m joulex cisco.energywise Devices: 6

‘ Enriched: 0 2 X

Kuva 6. JouleX-domain

Kun valvonta on saatu tayteen toimintakuntoon, domain-nakyma nayttaé yll& olevan

kuvan mukaiselta. Ryhmétyyppiin pystytddn luomaan vaihtoehtoisesti esimerkiksi
AD-domain.

Ohjelmisto tarjoaa monta kategoriaa, jotka méaaraavat tarkkailtavien laitteiden jarjes-

tyksen. Alla olevassa kuvassa on luodun JouleX-domainin laitteet. Kuva on 2960-PoE

kytkimestd, johon on kytketty WLAN-tukiasemia, IP-puhelimia ja valvontakamera.

D

evices

Explore, check status and manage individual and groups of devices here. HELP

v Select Devices

l Overview [ESS  Audit

I energywise. structure="joulex’

| fscn]

)

! v joulex H

All Devices 20

]

» Keywords
v EnergyWise Structure

» 2960-POE 7 ®
Joulex-+kytkin 19

» System Type

» Model

» Location

» Device Type

v Status
HIBERNATE 10
OFF 2 @
ON 16 @
UNKNOWN 1

» Rule [ﬂ

» Segments

» Saved Searches

Kuva7. JouleX- ryhméhallinta.

= Add Device View/Edit Execute Showing 1..80f 8
Power  [EWievel Ut [ Ew name [Device Type | v Type Ewede &
@ 530w 10 193.167.58.170 Joulex-kytkin switch WS-C29605-4... = WS-C29605-48...
@ 550w 10 193.167.58.171 2960-POE switch WS-C29605-2...  WS-C29605-24...
®7.7w 10 | 193.167.58.171/Gi2.0.1  Gi2.0.1 generic interface interface
76w 10 193.167.58.171/Gi2.0.2  Gi2.0.2 generic interface interface
@ 20w 10 | 193.167.58.171/Gi2.0.9 | Gi2.0.9 generic interface interface
O 19w 10 193.167.58.171/SEP00... SEPO00C30D4C...  voip.cisco IP Phone 7960 IP Phone 7960
19w 10  193.167.58.171/SEP00... SEP00115C97A..  voip.dsco IP Phone 7940 IP Phone 7940
O 18w 10 193.167.58.171/SEP00... SEP0014A9817..  voip.dsco IPPhone 7960  IP Phone 7960
€2 ©J




5.2.2 JouleX-hallintasaantoja

JouleX-hallintasaantoja tekemalld pystytddn maarittdmaan viikonpéivé, kellonaika ja

toimenpide, mit4 halutaan tehda.

[ on | Testi Kaynnistys o X
Conditions Actions
@ testi @ Power On

~ Mo TuWed Thu Fr Sa Su ) EnergyWise Level: 10 Full

Currently Controlled Devices: 3  Tot. Saved Cost: 0.00 €  Tot. Saved Energy: 0.00 Wh

Matched Devices: 7  Devices with Errors: 0

[ on_| Testi Samutus o X
Conditions Actions

@ testi ) Hibernate
= Mo Tu Wed Thu Fr Sa Su ») EnergyWise Level: 0 Shut

Currently Controlled Devices: 0  Tot. Saved Cost: 0.03 €  Tot. Saved Energy: 419.93 Wh

Matched Devices: n/fa  Devices with Errors: n/a

Kuva 8. JouleX:n méaritetyt saannot.

Esimerkiksi: Kyseisessd kuvassa kdynnistys tapahtuu joka pdiva klo 9:30 ja sammutus
klo 15:30. Toimintoja méaarataédn Energywise Level -toimintoina: 0 sammuttamista ja

10 kaynnistamista. Silta vélilta olevat numerot ovat erilaisia horros- ja lepotiloja.

5.3 Laitteiston liittdminen JouleX-palvelimeen

Laitteiston liittiminen JouleX-palvelimeen tapahtuu yhdistamalla ne JouleX-
palvelimen Energywise-domain -alueeseen. Seuraavaksi Windows -koneen virranhal-
linta sallitaan etélaitteen kdyttéon. Tapahtuma suoritetaan kaynnistamélla WMI-—
scripti (liite.1). Ciscon laitteisiin annetut konfiguraatiot ovat esimerkkimallissa, joita
pystyy kayttdmaan muissakin laitteissa, mutta vaatimuksena on laitteen pitaa tukea

Energywise tekniikkaa.



5.3.1 Windows-kone

Windows-kone on mahdollista kytke& kahdella tavalla: joko yksittdisena kaytt4jana tai
domain-alue-kayttajana. WMI-scriptin suorittamisen jalkeen, JouleX-ohjelmisto alkaa

hallita tietokoneen virranhallintaa.

Yksittaiskayttdjana ongelmana on hankalampi asennus: jos koneita on esimerkiksi 100

kpl, niin aikaa kuluu paljon. Asennuksessa ajetaan WMI-scripti.(liite 1.)

Domain-kayttajan on helppo laittaa vain AD-palvelimeen asennustiedostoihin WMI —
script(liite.1), jolla saadaan kerralla kaikkiin koneisiin sama ohjelma. Mutta samalla
kaantopuolena ovat turvallisuusongelmat, koska AD- saantdihin pitaa tehda muutok-

sia.

Kéytetty WMI-scripti puhkaisee suorittamisen yhteydessa aukon windowsin-
palomuurin. Manuaalisilla maarityksilla suoritettava muutoskin vaatii palomuuriin

etahallinnan sallimisen.

Suorittamalla alla olevan komennon, saadaan etahallinta avattua:

Komentoriville:

netsh firewall set service RemoteAdmin enable

Etéakaynnistyksen kayttoonoton toteuttamiseksi BIOS:ista pitaa laittaa kayntiin WakeOn-

Lan.



5.3.2 Cisco-kytkimien lisddminen

Ciscon laitteissa aktivoidaan Energywise

Switch>enable

Switch#configure terminal

Switch (config) #energywise domain domainname security shared-
secret 0 domainsecret

Kyseinen kasky maarittdd Energywise domain -alueen nimen ja salasanan.

Switch (config) #energywise management security shared-secret 0
managementsecret

Hallinnan salasanan maarittaminen.

Switch (config) #energywise endpoint security shared-secret 0 end-
pointsecret

Paatekayttajan salasanan maarittdminen.

Kyseisia salasanoja tarvitaan Joulex-ohjelman SNMP-pakettien hallinnassa. liman sa-

lasanaa, kuka tahansa voisi sammuttamaan verkonlaitteita.

5.3.3 Muut laitteet

Muut laitteet kytketddn seuraavasti: Valvontakameroihin yhteys otetaan vain IP-
osoitteen avulla. Domain-alueeseen maarittamisen jalkeen Ciscon PoE-kytkin laittoi
automaattisesti kameran listalle ilman nimed, mutta kuitenkin tieto portista, johon ka-
mera oli kytketty, tuli nédkyviin. Domain—-alue maarittamisen avulla, Cisco PoE-kytkin
etsii ja listaa automaattisesti kameran listalle. Jos laitteelle ei ole méadritetty nimed,
niin se listautuu kéytetyn portin mukaan. Etsiminen perustuu SNMP-pakettien seuran-

taan, jonka perusteella uusi laite lisataan.



6 MITTAUSTEN TEKEMINEN JA TULOKSET

Ohjelma kerad reaaliaikaista tietoa siitd, miten laitteet kayttavat energiaa. Listasta voi-

daan poimia yksi laite tarkempaa tutkimusta varten.

Device Information X

View and edit information for a selected device. HELP
2960-POE (193.167.58.171) | Properties  EnergyProfie  More v |
Status: ® on }_Po‘,z‘er "j‘ [F‘ower Price '\ Data Points: Igog v
Power: 71.0W §rerey (9
PoE Usage: 16.0W Power [W]/Power Price
75 0.075

URI: 193.167.58.171 ]
Hostname: 2960-POE 1
Device Type: switch I
Model: Ciscof/WS-C29605-24PDL _ 50 005
Location: = 2

e n

o -
Last Scan: 2012/06/13 11:40:19 3 -

P
Last Scan Duration: 2605.20 ms :E o 0.025 ﬁ'
=) 2 2
Last Measure: 2012/06/13 11:40:19
0 0
10:30 11:00 11:30
Save Changes & Close | I Cancel l

Kuva 9. 2960-PoE kytkimesta.

Kuvaajaan saadaan piirrettya halutut kayrat liukuvalikoista. Vasemmalta ikkunasta

nahdaan suoraan kaytetty teho ja paljonko siitd menee PoE-laitteiden kayttoon.



Device Information :

View and edit information for a selected device. HELP
193.167.58.171/Gi2.0.1 Propertes  EnergyProfie  More v |
_— —— (Rule v] (Power v DataPoints: (200  v|
Power: oW $rerer (9
EW Level: 0 Rule/Power [W]
10
Parent: Show Parent Device » 2
URI: 193.167.58.171/Gi2.0.1 \_,\?f‘\'\
Hostname: - 75
Device Type: generic o
R =
Model: S\ o
Location: testi g B
5 5 @
4 Koa = =
Last Scan: 2012/06/30 10:26:12 ¢ =
Last Scan Duration: 0.00 ms % 25
Last Measure: 2012/06/30 10:19:41 .-.;.»é"‘k\‘ hl =
8 0
S 24 june 26. June 28. June 30. June
l Save Changes & Close J l Cancel J

Kuva 10. WLAN-tukiasema
WLAN-tukiasema: Kuvassa langaton tukiasema, josta voidaan seurata laitteen kayt-

taytymista saantoihin ndhden ja onko kukaan kaynyt késin nostamassa laitetta kéyn-

tiin.

Device Information >

Key facts about the device. HELP
TITE07-24 (193.167.58.197) Propertis  EnergyProfie  More v |
s o (Power v] (cPuClockspeed  v) DataPoints: (200 v)
Power: 10.7W {7Lris (6)
JPL: 10.15 Power [W]/CPU Clockspeed [MHZ]
Utilization: 1.4% 20 2.000
Perf. Level: adaptive
Q
URI: 193.167.58.197 15 1500 ©
Hostname: TITEO7-24 2]
Device Type: pc.windows E g
= ~
Model: Acer/[TravelMate 5720 L 10 1,000 4
Location: 3 m
4 "
-9 Q
Last Scan: 2012/05/21 13:17:33 = =z
5 500 T
Last Scan Duration: 2620.80 ms N
Last Measure: 2012/05/21 13:11:49 =
0 0
12:00 12:30 13:00
Save Changes & Close ] [ Cancel ]

Kuva 11. Windows-kone, kannettava tietokone.



Device Information X

View and edit information for a selected device. HELP
TITE-GAMELAB-1 (193.167.58.93) } Properties  EnergyProfie  More ¥ |
— P (— v) (Power v Data Points: (200 v]
Power: L0W §yi7ir @
JPI: 87.96 Power [W]
Perf, Level: high 100
Children: Show child devices (1) » 1 8 B S
URI: 193.167.58.93 L
Hostname: i
Device Type: pc.windows -.P
Model: 50 g
Location: :
k-
Last Scan: 2012/06/21 10:09:04 e
Last Scan Duration: 9157.22 ms i
Last Measure: 2012/06/21 10:05:15
0

13:30 14:00 14:30 15.00

Save Changes & Close I l Cancel |

Kuva 12. Windows-pdytakoneen naytté

JouleX-ohjelmisto tunnistaa tietokoneeseen liitetyt lisalaitteet. Liitetyt lisdlaitteet 10y-
tyvéat konekohtaisesta grafiikka-valikosta. Ikkunan sivupalkissa on ilmoitus lisalait-

teista (child devices), esimerkiksi kahdesta ndytosta ja kertoo niiden virrankulutuksen.
Vaikka ohjelmisto pystyy kertomaan lisélaitteista, mutta energiankulutus saanndilla ei

pystyté vaikuttamaan niiden saastotiloihin.

JouleX ilmoittaa laitekohtaisella hakemisella jokaiselle kytkimelle omanlaisen dia-
grammin, joka kuvastaa esimerkiksi kytkimeen liitettyjen laitteiden tilaa. Ohjelma il-
moittaa neljalla eri tavalla laitteiden tilasta: Vihred - Kaynnisséd, Punainen - Sammu-

nut, Oranssi - Lepotila ja Harmaa - Ei yhteytta.

v Select Devices ‘ Overview (IS Audit | energywise. structure="joulex//2960-PC | [ Search I ‘
All Devices 20 [ [ ]
< Add Device View/Edit Execute More ¥ | Loading... Showing 1..7 of 7 | 4
» Keywords
v EnergyWise Structure Power | EW Level l URI - |EW Name i Device Type EW Type B
v joulex 5 ® @ 55.0W 10 193.167.58.171 2960-POE switch WS-C2960S-24... W]
‘ Q77w 0 193.167.58.171/Gi2.0.1 Gi2.0.1 generic interface in
Gi2.0.1 1@ ? 7.7W 10  193.167.58.171/Gi2.0.2 Gi2.0.2 generic interface in
e % @ 021w 10 193.167.58.171/Gi2.0.9 Gi2.0.9 generic interface in
12,0,

@1sw 0 193.167.58.171/SEPO00C30D4C31A  SEPODOC30D4C...  voip.cisco IPPhone 7960 IF
G209 L ® @ Lsw 10 193.167.58.171/SEPO0115C97A125  SEPOD11SCS7A..  voip.cisco PPhone 7940 T
SEP000C30D4C31A 10 @ 18w 0 193.167.58.171/SEPO014A9817BB4  SEP0014A9817..  voip.dsco 1P Phone 7960 IF

SEP00115C97A125 10

SEP0014A9817BB4 1@

Joulex-kytkin 10

Kuva.13. Mahdolliset sammutukset tai lepotilat ilmoitetaan erivérisilla palloilla. Puo-

litehoilla testi.



Testid ajettiin automaattisesti vélilla puolitehoilla. Yksi WLAN-tukiasema ja kaksi IP-
puhelinta sammutettiin. Tall& kokeella testattiin jarjestelman toimivuutta ja tarkoitus
oli porrastaa yrityksen automaattista sammuttamista. Sammuttamis-saant6ja piti maa-

rittdé kaksi, joiden avulla jaettiin verkkoa.



Testissé viimeisend oli pitkén viikonlopun alasajo saanndilla. Sammuttamisen tarkoi-
tuksena oli esittdaa loma-aikaa, jolloin pystytddan sammuttamaan koko yrityksen lahi-
verkko. Maéarittaminen tapahtui luomalla uusi séanto, joka sammuttaa laitteet ja kayn-

nistad vasta kolmen pdivén kuluttua. Tarkoitus oli testata, paljonko pelkéstdén sam-
muttaminen voi tehdd saastéa loma-ajalta.

Addawidget [ 2 s ‘ rss . saprror o

Device Information 72 X Realtime Charts & 72 X
Total 20| | @ ON 6| | @ OFF 13| |Executing 0
L Power Demand [kw]
) 0.4
Power & 7 X l ‘,_\\
a 50 100 Power Max, Power
Used 24% 0.2 \
System Information ?2 X
010-45 11:00 1115 11:30
Server Time 2012/06/21 11:43:35 ‘ .AT ‘
evices

system.resource.memused.service 67372kB

Kuva.14. Lepotilaan ajo

Addawidget [ 2 '3 ' T 63 v 6.32kg

Device Information 7?7 X Realtime Charts # 7 X
Total 20 | @ ON 1| | @ OFF 10| |Executing 0
\ Power Demand [kW]
( 0.006
Power % 7 X
| 450 W  453.37 W am
a 50 100 Power Max. Power
Used 0%
0.002
System Information ?7 X
- 04:15 04:30 04:45 05:00
Server Time 2012/06/24 05:15:54 ‘ @ Al Devi
evices
system.resource.memused.service 34068 kB

Kuva.15. Lepotila




Sivustolla on koko ajan nakymassé palkki, jossa nakyy sadstetyn energian maaré,

séastetty raha ja paljonko hiilidioksidip&&stoissé on sadstetty.

Addawidget [ 2 3 ‘ 28.39 kKWh ‘ 1259€ @ 17.03 kg

Kuva.16. Kokonaisuussaéstopalkki.

Néin pienillékin laitemaarilla muutaman péivén alasajoilla saadaan jonkinlaista séés-
toa aikaiseksi. Kyseinen testi tehtiin kolmen viikon aikavalilla. Pisimmillaan kokoon-
pano sai pyorid rauhassa neljan péivan ajan. Verkkomuutosten takia katkoksia tuli
useasti, kun laitteistoa lisattiin mahdollisimman lahelle yrityksen todellisia tarpeita.
Silti kyseiselta kolmen viikon ajanjaksolta sadstoad nayttaisi kertyvéan 12,59euroa ja

sahkoa saastettaisiin 28,39 kilowattituntia.

Saved Energy Cost [€] Energy Consumption [kWh]
(Virtual devices not included) (Virtual devices not included)
0.0075 0.3
0.005 0.2
0.0025 0.1
0 0
00:00 12:00 00:00 00:00 12:00 00:00
Saved Energy Cost [€] Energy Consumption [kWh]
|(none)
(none)
|testi
testi
[}A!ienware
0 0.025 0.05 0.075 0.1 0.125 0 1 2 3 <

Kuva.17. Graafinen kuvaaja, kuinka paljon mikakin laitteisto on kuluttanut.



7 YHTEENVETO

Opinnaytetyon erityisend ongelmana oli JouleX-ohjelmiston tarjoama lyhyt koeaika,
jonka puitteissa koko ty0 piti suorittaa. Lisaksi paljon aikaa kului vian etsimiseen.
JouleX ei paivittanyt mitattavien laitteiden listaa Internet -ongelman takia. Tdman on-
gelman kanssa kului paljon koe-aikaa hukkaan. Jos kyseisilla kokoonpanoilla saadaan
jo tuollaisia saastojé pienilla sasmmutuksilla, olisi kylla mielenkiintoista saada jokin
isompi yritys tyon alle.

Hyvéana kokeilukohteena voisi toimia koulu tai muu virastorakennus, jossa on kiinteat
aukioloajat, jolloin sd&nndista saataisiin taysi hyoty irti. Kirjallisen materiaalin saata-
vuus oli tassé tydssa hyvin vahaistad. Opinndytetyon aihealueeseen kuuluvat asiat
muuttuvat nopeasti, joten kovin vanhaa kirjapainosta ei voi tassa kayttaa. Energywise-

tekniikaan olisi ollut hyva saada tietoa kirjaksi painetussa muodossa.

Taman projektin kohteiden liséksi myods verkkotulostin, NAS-levy tai NAS-palvelin
olisi hyvé lisata valvonnan kohteisiin. Laajennuksia tdhan tycéhon on lukematon méaa-
ré. Seurannan piiriin pystytaan laittamaan miltei kaikki laitteet, joihin pystytaan kyt-

keméaéan verkkokaapeli.

Domain-hallinta toimi todella hyvin JouleX—ohjelmistossa. Kerran tehtyyn domain-—
alueeseen ei tarvitse tehd&d muutoksia, jos siihen halutaan lisata laite. Lisatédkseen laite

seurantaan tarvitaan vain konfiguraatioon lisatd domainin nimi ja salasana.

Valitettavasti en todentanut oikeaksi ohjelman ilmoittamia energiankulutuslukemia,
kun vieressa ei ollut sahkdmittaria, josta olisi voinut tarkistaa ohjelman ilmoittaman ja

todellisen sahkonkulutuksen eron.

Pitkalla aikavélilla taménlaisesta energiatietojen kerdyspalvelimesta olisi mielenkiin-
toista seurata sen hetkista tilastoa ja vertailla edeltaviin vuosiin. Verkossa tulisi olla
oikeaa kéyttoa ja rasitusta. Samalla tutkimista voitaisiin laajentaa siihen, miten verk-
koliikenteen lisdantyva kuormitus lisdd séhkokulutusta? Tyossa oli kéytossa liian suo-
rituskykyinen laitteisto ja t&std johtuen riittdvan suuri koekuormittaminen oli kaytan-
ndssd mahdotonta.



JouleX-ohjelmiston ostamisessa yrityksen kayttdon pitdd myds huomioida ohjelmiston
hinta. Saadaanko oikeasti sadstoa niin paljon, ettd saadaan katettua lisenssikustannuk-
set ja pienenettyd yrityksen sahkolaskua. Pienessé yrityksessa ei voida luultavasti mi-
tenkaan saada JouleX-ohjelmistolla sellaisia sééstoja, etta yritys hyoétyisi riittavan pal-
jon. Optimaalinen tilanne olisi, jos yrityksessa olisi valmiina palvelinrauta, johon voi-
taisiin asentaa ohjelmisto suoraan. Jos joudutaan hankkimaan uutta palvelinrautaa, li-
s&é se JouleX-ohjelmistolle saastotarpeita, joiden avulla saataisiin katettua palvelimen
ostohinta. Oikeiden hintatietojen kayttdminen olisi ollut myos tarkeaa, jotta olisi voitu
tehda tarkkoja johtopaatoksia kannattavuudesta. Paljonko laitteita tarvitaan sadstokoh-
teisiin, jotta niiden avulla saataisiin sédéstoja tehtyé ja lisenssimaksu hoidettua. JouleX-
ohjelmiston hinta pita& keskustella myynti-organisaation kanssa yrityskohtaisesti. Oh-

jelmiston lahtéhintaa ei ilmoiteta JouleX:n verkkosivuilla.
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Liitteet:

WMI- scripti:

set user=

set domain=

set account=

echo JouleX WMI configuration script for Windows Vista, 7 and Server 2008

echo This script will configure your machine for WMI usage.

echo It will perform the following tasks:

echo - set the WMI rights for the given user

echo - set the DCOM permission rights for the given user (NOTE: will enable all re-

mote and local permissions)

echo - open the firewall for remote administration (for all users)

echo - set the network sharing model to "Classic” (for all users)

echo - disable remote UAC (for all users)

echo - enable the given user account (for local users)

echo NOTE: you have to run this as administrator

set /p choice= Are you sure you want to execute this script? [y/N]



if "%choice%" == "y" goto :execute

if "%choice%" == "Y" goto :execute

goto :end

execute

set /p domain= Please enter the domain:

set /p user= Please enter the user account:

if %user% == "" goto :error

set account=%domain%\%user%

echo setting WMI rights

WmiSecurity /C=localhost /A /N=Root /M="%account%:REMOTEACCESS" /R

echo setting DCOM permission rights

DComPerm -ml set "%account%" permit level:ll,la,rl,ra

rem TODO - execute newer command 'netsh advfirewall firewall' if possible

echo opening firewall for remote administration

netsh firewall set service RemoteAdmin enable



echo setting network sharing model to classic

reg add HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Control\Lsa /v
forceguest /t REG_DWORD /d 0 /f

echo disabling remote UAC

reg ADD HKLM\SOFTWARE\Microsoft\Windows\CurrentVersion\Policies\System
Iv LocalAccountTokenFilterPolicy /t REG_DWORD /d 1 /f

if "%domain%" =="" (

echo enabling user account

net user %user% /active:yes)

goto :end

.error

echo username is empty

:end



